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Resumen

Tecnologia Blockchain Aplicada a la Securizacion e Interoperabilidad de eSIMs en
Dispositivos loT

El crecimiento exponencial del Internet de las Cosas (loT) y la necesidad de
una conectividad flexible han posicionado a la tecnologia eSIM (Embedded
Subscriber Identity Module) como un pilar fundamental. Sin embargo, su gestidon
sigue anclada en modelos centralizados controlados por un Unico operador o
proveedor, lo que genera una friccion operativa significativa, limita la verdadera
interoperabilidad entfre actores y carece de un registro unificado y auditable del
ciclo de vida de los dispositivos. Esta falta de tfransparencia vy la dependencia de
intermediarios representan una barrera para la escalabilidad y la confianza en un
ecosistema que demanda agilidad y seguridad.

Este trabajo aborda directamente estos desafios proponiendo un modelo
innovador que utiliza la tecnologia blockchain para crear un marco de gestion
descentralizado. Se disenan dos arquitecturas técnicas donde un componente
clave, el loT Profile Assistant (IPA), gestiona los perfiles de conectividad del
dispositivo. En la primera arquitectura, el IPA se aloja en el dispositivo 10T, y en la
segunda, se integra en la eUICC (Embedded Universal Integrated Circuit Card),
reforzando aln mds la seguridad. Ambas arquitecturas se orquestan mediante un
backend vy utilizan contratos inteligentes (smart contracts) para registrar de forma
inmutable y transparente eventos criticos como la activacion de perfiles, los
cambios de operador y las operaciones de autenticacion.

La viabilidad de la solucidon fue demostrada mediante una prueba de
concepto técnica en un entorno controlado y validada cualitativamente a través
de una encuesta a 57 profesionales del sector. Los resultados concluyen que la
integracién de blockchain mejora significativamente la securizacion, frazabilidad y
auditabilidad, ofreciendo un marco de gestion de eSIMs mds resiliente y
automatizable. De este modo, el trabajo no solo presenta una soluciéon técnica, sino
que sienta las bases para un ecosistema loT mds abierto, interoperable y confiable,
alineado con las futuras normativas regulatorias y modelos de gobernanza
distribuida.

Palabras claves
API, Backend, Blockchain, eUICC, loT, GSMA,



Abstract

Blockchain Technology Applied to the Security and Interoperability of eSIMs in loT
Devices

The exponential growth of the Internet of Things (loT) and the need for flexible
connectivity have positioned eSIM  (Embedded Subscriber Identity Module)
technology as a fundamental pillar. However, its management remains anchored in
centralized models controlled by a single operator or provider, which generates
significant operational friction, limits true interoperability between actors, and lacks a
unified and auditable record of the device lifecycle. This lack of transparency and
reliance on intermediaries represents a barrier to scalability and trust in an
ecosystem that demands agility and security.

This work directly addresses these challenges by proposing an innovative
model that leverages blockchain technology to create a decentralized
management framework. Two technical architectures are designed, where a key
component, the loT Profile Assistant (IPA), manages the device's connectivity
profiles. In the first architecture, the IPA is hosted on the IoT device, and in the
second, it is integrated within the eUICC (Embedded Universal Integrated Circuit
Card), further enhancing security. Both architectures are orchestrated by a backend
and use smart contracts to immutably and transparently record critical events such
as profile activations, operator changes, and authentication operations.

The feasibility of the solution was demonstrated through a technical proof of
concept in a controlled environment and qualitatively validated through a survey of
57 professionals in the sector. The results conclude that the integration of blockchain
significantly improves security, tfraceability, and auditability, offering a more resilient
and automatable eSIM management framework. In this way, the work not only
presents a technical solution but also lays the foundation for a more open,
interoperable, and ftrustworthy loT ecosystem, aligned with future regulatory
frameworks and distributed governance models.

Keywords
API, Backend, Blockchain, eUICC, loT, GSMA, Smart contfracts.
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Glosario

APDU (Application Protocol Data Unit): Protocolo de comunicacion de bajo
nivel utilizado para el infercambio de comandos con tarjetas inteligentes,
como la eUICC.

APl (Application Programming Interface): Interfaz de Programacion de
Aplicaciones; conjunto de reglas y herramientas que permiten que diferentes
aplicaciones de software se comuniquen entre si.

ASN.1 (Abstract Syntax Notation One): Estdndar para describir y codificar
datos utilizado en telecomunicaciones y criptografia para garantizar la
interoperabilidad.

BSS (Business Support System): Sistema de Soporte al Negocio; componentes
utilizados por los operadores para gestionar procesos orientados al cliente,
como la facturaciéon y la gestion de pedidos.

CoAP (Constrained Application Protocol): Protocolo RESTful disenado por la
IETF para dispositivos y redes con recursos restringidos, como las redes |oT.

CRL (Certificate Revocation List): Lista de certificados digitales que han sido
revocados por la Autoridad de Certificacion (CA) antes de su fecha de
expiracion.

DTLS (Datagram Transport Layer Security): Protocolo que proporciona
seguridad a las comunicaciones basadas en datagramas (como UDP),
garantizando confidencialidad e integridad.

ECC (Elliptic Curve Cryptography): Criptografia de Curva Eliptica; un enfoque
de criptografia de clave publica que ofrece un nivel de seguridad
equivalente a RSA con claves mds pequenas y mayor eficiencia.

ECDSA (Elliptic Curve Digital Signature Algorithm): Algoritmo de Firma Digital
de Curva Eliptica, ampliamente utilizado en blockchains como Ethereum
para firmar fransacciones.

EID (eUICC Identifier): Identificador Unico de la eUICC; nUmero de serie que
identifica de forma exclusiva a una tarjeta eUICC.

elM (eSIM loT Remote Manager): Gestor Remoto de eSIM para loT; entidad
l6gica que actua como intermediario para facilitar la gestion remota de
perfiles eSIM en dispositivos loT.

eSIM (Embedded Subscriber Identity Module): Md&dulo de Identidad de
Abonado Integrado; una version digital y programable de la tarjeta SIM
tradicional, intfegrada directamente en el hardware del dispositivo.



elUICC (Embedded Universal Integrated Circuit Card): Tarjeta de Circuito
Infegrado Universal Embebida; el componente de hardware seguro (chip)
donde se almacenan y gestionan los perfiles de eSIM.

EVM (Ethereum Virtual Machine): Mdquina Virtual de Ethereum; el entorno de
ejecucion en el que se ejecutan los contratos inteligentes en la red Ethereum
y otras compatibles.

GDPR (General Data Protection Regulation): Reglamento General de
Proteccion de Datos de la Unidn Europea.

GSMA (Global System for Mobile Communications Association): Asociacion
global de operadores méviles que define los estndares para la tecnologia
movil, incluyendo la eSIM.

HMAC (Hash-based Message Authentication Code): Codédigo de
autenticacion de mensajes basado en hash; mecanismo para verificar fanto
la intfegridad como la autenticidad de un mensaje.

HSM (Hardware Security Module): Mddulo de seguridad de hardware;
dispositivo criptografico fisico que protege y gestiona claves digitales.
HSS/HLR (Home Subscriber Server/Home Location Register): Servidor de
abonados de origen / Registro de ubicacién de origen; base de datos
central en redes moviles que contiene la informacidon de los suscriptores.

HTTP (Hypertext Transfer Protocol): Protocolo de transferencia de hipertexto,
utilizado para la comunicacién en la World Wide Web.

HTTPS (HTTP Secure): Version segura de HTTP que utiliza TLS/SSL para cifrar la
comunicacion.

ICCID (Integrated Circuit Card Identifier): Identificador de tarjeta de circuito
infegrado; niUmero Unico que identifica a cada tarjeta SIM o perfil eSIM.

IETF (Internet Engineering Task Force): Grupo de trabajo de ingenieria de
Internet; organizacidn que desarrolla y promueve estdndares de Internet,
incluyendo protocolos como TLS y COAP.

IMSI (International Mobile Subscriber Identity): Identidad Internacional del
abonado mévil; nUmero Unico que identifica a un usuario en una red movil.
loT (Internet of Things): Internet de las cosas; red de dispositivos fisicos
interconectados que recogen e intercambian datos.

IPA (loT Profile Assistant): Asistente de perfil para IoT, componente de
software (que puede residir en el dispositivo o en la eUICC) encargado de
gestionar los perfiles eSIM.

IPAd (loT Profile Assistant on device): Variante del IPA que reside
directamente en el software del dispositivo loT.



Xl

IPAe (loT Profile Assistant on eUICC): Variante del IPA que estd integrada
dentro del chip eUICC.

IPFS (InterPlanetary File System): Sistema de archivos Interplanetario; un
protocolo y red peer-to-peer para almacenar y compartir datos de forma
distribuida.

ISD-P (Issuer Security Domain - Profile): Dominio de seguridad del emisor -
perfil; un drea segura dentro de la eUICC que contiene y protege un perfil de
operador especifico.

ISD-R (Issuer Security Domain - Root): Dominio de Seguridad del Emisor - Raiz;
el dominio de seguridad principal en una eUICC, que gestiona la instalacion
y el ciclo de vida de todos los perfiles (ISD-Ps).

JSON (JavaScript Object Notation): Formato de texto ligero para el
infercambio de datos, facil de leer para los humanos y de procesar para las
maquinas.

JSON-RPC (JSON Remote Procedure Call): Protocolo de llamada a
procedimiento remoto que utiliza JSON para codificar los mensajes.

JWT (JSON Web Token): Estndar abierto para crear tokens de acceso que
permiten la propagacion segura de identidades y permisos entre partes.
LPWAN (Low-Power Wide-Area Neitwork): Red de drea amplia y bagja
potencia; tipo de red de tfelecomunicaciones disenada para
comunicaciones de largo alcance con bajo consumo de energia, ideal para
loT.

MNO (Mobile Network Operator): Operador de Red MOovil; empresa que
provee servicios de comunicacion inaldmbrica a suscriptores de telefonia
movil.

MQITT (Message Queuing Telemetry Transport): Profocolo de mensajeria ligero
basado en el modelo publicacién/suscripcion, optimizado para dispositivos
con recursos limitados.

NB-loT (Narrowband loT): Estdndar de radio LPWAN para conectar una
amplia gama de dispositivos y servicios loT.

NCD (No-User-Interface Constrained Device): Dispositivo con restricciones y
sin interfaz de usuario, tipico en el entorno loT.

NIST (National Institute of Standards and Technology): Instituto Nacional de
Estdndares y Tecnologia de EE. UU., que publica guias y recomendaciones
sobre criptografia y seguridad.

NoSQL: Tipo de base de datos que no utiliza el lenguaje SQL tradicional y estd
disenada para modelos de datos flexibles y escalables.
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OCSP (Online Certificate Status Protocol): Protocolo de Internet utilizado para
obtener el estado de revocacion de un certificado digital X.509.

OSS (Operations Support System): Sistema de soporte a las operaciones;
conjunto de programas que ayudan a un proveedor de servicios a
monitorizar, controlar y gestionar una red de telecomunicaciones.

OTA (Over-the-Air): Método de distribucion de actualizaciones de software o
configuracion de forma remota a través de redes inaldmbricas.

PFS (Perfect Forward Secrecy): Propiedad de los protocolos de acuerdo de
clave que asegura que el compromiso de claves a largo plazo no
compromete la seguridad de las claves de sesidon pasadas.

PKI (Public Key Infrastructure): Infraestructura de Clave Publica; sistema para
crear, gestionar y distribuir certificados digitales y claves publicas.

PoC (Proof of Concept): Prueba de Concepto; una demostracion para
verificar que una idea o teoria tiene potencial prdctico.

QoS (Quality of Service): Calidad de Servicio; medicién del rendimiento
general de un servicio, como una red de telecomunicaciones, percibido por
los usuarios.

RADIUS (Remote Authentication Dial-In User Service): Protocolo de red que
proporciona autenticaciéon, autorizacion y contabilidad centralizadas para
usuarios que se conectan y utilizan un servicio de red.

REST (Representational State Transfer): Arquitectura de software para sistemas
distribuidos como la World Wide Web, comUnmente utilizada para crear APIs.
RFC (Request for Comments): Publicacion de la IETF que documenta
estdndares, protocolos y mejores practicas de Internet.

RSP (Remote SIM Provisioning): Aprovisionamiento remoto de SIM; la
tecnologia y el proceso estandarizado por la GSMA para gestionar perfiles
de eSIM de forma remota.

SDN (Software-Defined Networking): Redes definidas por software; un
enfoque de la arquitectura de red que permite que la red sea confrolada de
forma centralizada mediante software.

SIM (Subscriber Identity Module): Mdédulo de identidad del abonado; la
tarjeta fradicional que identifica a un usuario en una red movil.

SM-DP+ (Subscription Manager - Data Preparation+): Gestor de suscripciones -
Preparacion de datos; componente del ecosistema eSIM responsable de la
creacion, gestion y entrega segura de perfiles de operador.

SM-DS (Subscription Manager - Discovery Server): Gestor de suscripciones -
Servidor de descubrimiento; componente que permite a un dispositivo
descubrir si hay perfiles eSIM disponibles para él.
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SM-SR (Subscription Manager - Secure Routing): Gestor de suscripciones -
Enrutamiento seguro; componente que en arquitecturas mds antiguas
gestionaba el enrutamiento seguro de los comandos de gestion de perfiles.
SPTP (SIM Profile Transparency Protocol): Protocolo de transparencia de
perfiles SIM; una propuesta de protocolo para detectar la provision maliciosa
de perfiles mediante un registro auditable.

SQL (Structured Query Language): Lenguaje de consulta estructurado,
utilizado para gestionar y consultar datos en bases de datos relacionales.

TEE (Trusted Execution Environment): Entorno de ejecuciéon confiable; un drea
segura dentro del procesador principal de un dispositivo que garantiza que
el cédigo vy los datos cargados alli estén protegidos.

TLS (Transport Layer Security): Seguridad de la Capa de Transporte; protocolo
criptogrdfico que proporciona seguridad a las comunicaciones sobre una
red de computadoras.

TLV (Tag-Length-Value): Etiqueta-Longitud-Valor; un formato de codificacion
de datos donde cada elemento de informaciéon estd precedido por un
identificador (efiqueta) y su longitud.

TPM (Trusted Platform Module): Mddulo de Plataforma Confiable; un estandar
internacional para un criptoprocesador seguro, un microcontrolador que
puede almacenar artefactos criptograficos.

UICC (Universal Integrated Circuit Card): Tarjeta de circuito integrado
universal; la plataforma de tarjeta inteligente segura que contiene una
aplicacién SIM. La eSIM es una forma de UICC.

Ul (User Interface): Interfaz de Usuario.

UML (Unified Modeling Language): Lenguaje de modelado unificado;
lenguaje estandarizado para la visualizaciéon, especificaciéon, construccion y
documentacion de sistemas de software.

UDP (User Datagram Protocol): Protocolo de datagramas de usuario, un
protocolo de comunicacién sin conexidn que no garantiza la entrega de
paquetes.

URL (Uniform Resource Locator): Localizador Uniforme de Recursos; la
direccién de un recurso en la World Wide Web.

VRF (Verifiable Random Function): Funcion aleatoria verificable; una funcion
criptogrdfica que produce una salida pseudoaleatoria y demostrable,
utilizada en el protocolo SPTP.

WSGI (Web Server Gateway Interface): Interfaz de pasarela de servidor web;
una especificacion simple para que los servidores web pasen peticiones a
aplicaciones web o frameworks escritos en Python.



e WSL (Windows Subsystem for Linux): Subsistema de Windows para Linux; una
capa de compatibilidad para ejecutar ejecutables de Linux de forma nativa
en Windows.

e XCM (Cross-Chain Messaging): Mensajeria entre Cadenas; formato para la
comunicacion entre diferentes parachains en el ecosistema Polkadot.
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Capitulo 1 - Intfroduccidn

En la era digital actual, la conectividad y la seguridad de los dispositivos loT
(Internet de las Cosas) son pilares fundamentales para el desarrollo de soluciones
infeligentes y sostenibles. Uno de los avances mds significativos en este dmbito ha
sido la evolucion de la tradicional tarjeta SIM, una tarjeta fisica que permite
conectar dispositivos a redes moviles, hacia la eSIM (embedded SIM), un chip
integrado directamente en el hardware del dispositivo. Esta transicion no solo
elimina la necesidad de insertar o reemplazar tarjetas fisicas, sino que permite
descargar y gestionar multiples perfiles de operadores de forma remota y segura.
Gracias a esta innovacion, se ha ganado en flexibilidad, eficiencia y escalabilidad
para entornos con gran cantidad de dispositivos conectados. No obstante, esta
evolucion también introduce nuevos retos en cuanto a la seguridad de los datos, la
interoperabilidad entre plataformas y la administracion confiable de identidades
digitales.

La tecnologia blockchain, caracterizada por su naturaleza descentralizada,
con historial inmutable y fransparente, podria posicionarse como una solucidn
innovadora para abordar estos desafios. Su aplicacién en el ecosistema de eSIMs
en dispositivos 10T permite mejorar la seguridad de las fransacciones de datos,
garantizar la autenticidad de los dispositivos y proporcionar un mecanismo
confiable para la gestion de identidades digitales. Ademds, blockchain facilita la
interoperabilidad entre diferentes proveedores y plataformas, permitiendo un
entorno mas eficiente y seguro, sin dependencia de un proveedor central.

Este tfrabajo aborda la aplicacion de la tecnologia blockchain en la
securizacion e interoperabilidad de eSIMs en dispositivos 10T. Se analizardn los
beneficios, desafios y casos de uso mds relevantes, con el objetivo de proporcionar
un marco conceptual que facilite la adopcidén de estas tecnologias en entornos
industriales y comerciales. A través de este andlisis, se busca demostrar cémo la
combinacion de blockchain y eSIMs puede revolucionar la conectividad y la
seguridad en el creciente mundo del loT.



1.1. Motivacion

Los entornos loT estdn en constante expansion, con un numero elevado de
dispositivos conectados en diversos sectores como ciudades inteligentes, vehiculos
autébnomos, gestion de activos, telemedicidon, geolocalizacion, agricultura, finanzas
y salud. Sin embargo, la escalabilidad y la interoperabilidad de estas soluciones
siguen siendo grandes desafios, especialmente en lo que respecta a la gestion de
eSIMs y la conectividad entre multiples operadores de red.

Actualmente, no existe un mecanismo eficiente y descentralizado que
permita la gestion transparente de eSIMs entre distintos operadores de red maévil sin
depender de plataformas centralizadas. Esta fragmentacion complica la
administracién de perfiles de eSIM vy dificulta la migracidn entre proveedores, lo que
genera ineficiencias y altos costos operativos. Asimismo, la falta de trazabilidad
sobre el historial de conexion y operacion de los dispositivos loT limita la capacidad
de monitoreo y auditoria, afectando tanto la seguridad como la confiabilidad de
las redes.

La descentralizacién de la gestion de eSIMs mediante blockchain permitiria
la creacion de un registro distribuido y auditable, eliminando la dependencia de
plataformas especificas de operadores y facilitando la interoperabilidad. Un sistema
basado en blockchain permitiia que diferentes operadores accedan a un mismo
entorno de gestion, optimizando la administraciéon de perfiles de eSIMs sin depender
de un solo proveedor.

La trazabilidad y auditoria de dispositivos 10T es ofro aspecto que puede
mejorarse con blockchain. Su capacidad para almacenar registros inmutables
permitiia un seguimiento detallado del historial de conectividad y eventos
operacionales de cada dispositivo 1oT. Esto no solo mejoraria la seguridad, sino que
también facilitaria la deteccidn de anomalias y posibles intentos de fraude o uso
indebido de los dispositivos.

En términos de seguridad y autenticacion, blockchain puede proporcionar
mecanismos robustos que reduzcan los riesgos de fraude o suplantacidon mediante
el uso de identidades digitales verificables y contratos inteligentes. Cada dispositivo
podria tener una identidad Unica y verificable en la cadena de blogues, lo que
garantiza que sdlo los dispositivos autorizados puedan operar dentro de la red loT.

Este trabajo tiene como objetivo evaluar la viabilidad de estas soluciones y
explorar coémo blockchain puede transformar la forma en que se gestionan las
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eSIMs y la conectividad en dispositivos loT, impulsando un ecosistema mds seguro,
eficiente y transparente.

Es importante subrayar que la tecnologia blockchain no es una solucién
universal. Somos conscientes de que su implementacién en un entorno productivo
presenta desafios significativos en cuanto a costes operativos, la definicion de un
modelo de gobernanza claro entre los actores y el necesario encaje en el marco
regulatorio vigente. Ademds, la tecnologia en si no estd exenta de retos de
usabilidad [74] y su aplicaciéon no siempre es la mds apropiada, por o que su
elecciéon debe estar bien justificada [75].

En este contexto, la presente investigacion explora la tecnologia blockchain
como una alternativa viable para abordar las limitaciones de los modelos
centralizados en la gestion de eSIMs. Mientras que una base de datos fradicional
controlada por un Unico actor perpetia la dependencia y la falta de confianza
entre competidores, las caracteristicas fundamentales de una blockchain como la
capacidad de crear un registro inmutable y auditable compartido entre todas las
partes presentan una oportunidad para disenar un sistema  con mayor
transparencia y resiliencia.

Por lo tanto, el enfoque de este frabajo no pretende postular la blockchain
como la Unica solucidon, sino estudiar su viabilidad como una herramienta
estratégica para construir un ecosistema de gestion de eSIMs mds abierto,
interoperable y confiable, que es precisamente el objetivo de esta investigacion.

1.2. Objetivos

El objetivo principal de este frabajo es disenar un modelo basado en
blockchain que resuelva los problemas identificados en la gestion de eSIMs en
dispositivos 10T, optimizando la seguridad, interoperabilidad vy tfrazabilidad sin
depender de plataformas centralizadas. Para garantizar que esta solucion sea
viable y alineada con estadndares industriales, se explorard la integracion con los
estdndares de la GSMA (Global System for Mobile Communications Association) con
el fin de evaluar cémo blockchain puede complementarlos o incluso reemplazar
ciertas funciones para mejorar su eficiencia y seguridad.

Entre los objetivos especificos de este trabajo se encuentran:

e Desarrollar un modelo de gestion descentralizada de eSIMs basado en
blockchain que permita a un dispositivo loT conectarse a mdltiples



operadores de manera eficiente sin depender de infraestructuras
propietarias.

Implementar un mecanismo de trazabilidad que registre de forma inmutable
el historial de conexion y operacién de cada dispositivo loT, permitiendo
auditorias y andlisis de seguridad mds efectivos.

Disefar un sistema de autenticacion basado en blockchain que garantice la
identidad Unica y verificable de cada dispositivo loT, reduciendo el riesgo de
suplantacion o acceso no autorizado.

Explorar como blockchain puede integrarse con los estandares de la GSMA
(SGP.31, SGP.32,) para mejorar la seguridad e interoperabilidad de eSIMs en
loT o, en su defecto, evaluar un modelo alternativo que reemplace alguna
de sus funciones.

Este enfoque busca desarrollar una solucion innovadora y viable, con

fundamentos técnicos sdélidos y factibilidad de implementacion en entornos reales.

La propuesta no solo abordard los desafios actuales, sino que también ofrecerd

mejoras tangibles en la seguridad y la interoperabilidad del ecosistema loT,

garantizando que el modelo propuesto sea compatible con estandares industriales

y normativas globales.

1.3. Plan de trabajo

El desarrollo de este trabajo se llevd a cabo siguiendo un plan estructurado

en cinco fases claves, ejecutadas a lo largo de un periodo de seis meses:

1.

Fase de investigacion y fundamentacion: Se realizd una investigacion
exhaustiva de los fundamentos tedricos, incluyendo la tecnologia
blockchain, el ecosistema eSIM para loT y los estdndares de la GSMA
(principalmente SGP.31 y SGP.32). El objetivo de esta fase fue consolidar la
base de conocimiento necesaria para el proyecto.

Fase de andlisis y definicion del problema: Se analizaron las limitaciones de
los modelos centralizados actuales en la gestion de eSIMs para identificar los
desafios claves en seguridad, interoperabilidad y trazabilidad. En esta etapa
se definié el valor diferencial y el alcance de la solucidn propuesta, centrada
en la gestion de identidades, la autenticacién de dispositivos y la provision
descentralizada de perfiles.



3. Fase de diseno de la arquitectura: Se disenaron las dos arquitecturas técnicas
gue constituyen el nicleo de este trabajo. El disefio incluyd la definicion de
los componentes (IPA, backend, elM), los flujos de interoperabilidad entre los
actores del ecosistema (dispositivo, proveedor de servicios, MNO) vy la légica
de los confratos inteligentes para gestionar los eventos en la blockchain.

4. Fase de desarrollo y validacion técnica: Se implementd una prueba de
concepfo (PoC) para validar la viabilidad técnica de la arquitectura. El
prototipo se centré en demostrar la interaccion entre el backend, la base de
datos y los contratos inteligentes para orquestar operaciones como el registro
de dispositivos y el cambio de operador, tal como se detalla en el Capitulo 6.

5. Fase de evaluacidon y conclusiones: Finalmente, se evalué la propuesta
desde una doble perspectiva: se analizaron los resultados técnicos de la PoC
y, en paralelo, se realizdé una validaciéon cudlitativa mediante una encuesta a
expertos del sector. Esto permitié extraer conclusiones sobre la viabilidad y los
desafios del modelo, asi como redactar la memoria final de este frabajo.

1.4. Estructura del documento

El presente documento estd compuesto de 7 capitulos que describen el uso
de la Tecnologia Blockchain aplicada a la securizacion e interoperabilidad de
eSIMs en dispositivos 1oT. A confinuacion, se presenta un breve resumen del
contenido de cada uno de estos capitulos.

Capitulo 1: Intfroduccién

Este capitulo presenta el contexto y la motivacion detrds de la investigacion,
resaltando la importancia de la seguridad y la interoperabilidad en el ecosistema
loT con eSIMs. Se describen los objetivos del frabajo y se expone el plan de trabajo
que guiard el desarrollo del estudio.

Capitulo 2: Fundamentos tedricos

Esta seccidon presenta los fundamentos esenciales para entender la
investigacion, incluyendo los principios de la tecnologia blockchain, sus tipos,
caracteristicas, y el uso de smart contfracts. Se abordan también los conceptos
clave del loT y de la tecnologia eSIM, junto con los estdndares GSMA SGP.31 vy
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SGP.32. En el estado del arte se analizan enfoques que integran blockchain, eSIM y
protocolos seguros para mejorar la gestion y autenticacion de dispositivos loT. Se
destacan soluciones orientadas a la automatizacién del aprovisionamiento, la
autenticacién descentralizada y la proteccidn de credenciales, incluyendo el
estdndar loT SAFE. Estas propuestas sirven como base técnica para la solucion
planteada en este trabagjo.

Capitulo 3: Metodologias y tecnologias

Este capitulo presenta el enfoque metodoldgico adoptado para el desarrollo
del trabajo, estructurado en torno a fres dimensiones: investigacion documental,
desarrollo experimental y validacion técnica. Se describen las fuentes utilizadas
para el andlisis normativo y técnico, asi como las herramientas y lenguajes de
programacion empleados en la construccion del prototipo. También se explican los
criterios para la aplicacién de la encuesta a expertos, el modelo de muestreo
utilizado y el rol de las tutorias académicas. Finalmente, se detalla el conjunto de
tecnologias y plataformas utilizadas tanto en el diseno como en la implementaciéon
del sistema propuesto.

Capitulo 4: Arquitectura técnica propuesta

Este capitulo analiza cémo la tecnologia blockchain puede mejorar la
gestion de eSIMs en dispositivos 1oT. Se examinan modelos existentes y se proponen
dos arquitecturas basadas en blockchain que permite la gestion remota y segura
de perfiles eSIM, optimizando la interoperabilidad entre operadores moviles. Se
presentan ademds casos de uso, ventajas y desafios de la solucidon planteada.

Capitulo 5: Validacion de la propuesta

Este capitulo presenta la validacion de las arquitecturas propuestas
mediante dos enfoques complementarios. Primero, se documenta la prueba de
concepto (PoC) técnica desarrollada, que demuestra la viabiidad de la
interaccion entre el backend y la blockchain para orquestar operaciones claves
como el registro de dispositivos y el cambio de operador. Segundo, se presentan y
analizan los resultados de una encuesta dirigida a profesionales del sector para
evaluar la viabilidad, el valor y el grado de innovacién de la solucion, aportando asi
una validacion tanto empirica como opinidn experta a la investigacion.



Capitulo é: Conclusiones y trabajo futuro

En esta seccion se resumen los hallazgos claves del trabajo, destacando las
mejoras en seguridad y eficiencia que ofrece blockchain en la gestién de eSIMs. Se
identifican también los desafios aun pendientes y se proponen lineas de
investigacion futura para continuar con el desarrollo de soluciones innovadoras en
este dmbito.



Capitulo 2 - Fundamentos Tedricos

Con el propdsito de abordar los retos que surgen de los ecosistemas de loT, y
en particular en la gestion segura e interoperable de perfiles eSIM en dispositivos 10T,
es necesario comprender las tecnologias que sustentan esta propuesta. En este
capitulo se explican los fundamentos tedricos de cuatro componentes
tecnoldgicos, Blockchain, loT, eSIM vy los estdndares de la GSMA, no solo como
componentes por si solos, sino en funcién del rol de cada uno de ellos dentfro de la
arquitectura que aqui se planteard. El objetivo no es Unicamente describir su
funcionamiento, sino también sentar las bases que justifiquen su integracién como
una solucion global.

2.1. La tecnologia blockchain

La cadena de blogues, es una tecnologia de registro distribuido que permite
el almacenamiento y gestién de informacidén de manera segura, historial inmutable
y descentralizado. Consiste en una base de datos compartida entre todos los
participantes de una red, eliminando la necesidad de una autoridad central para
su confrol. Los datos se almacenan en bloques que estdn interconectados
mediante hashes criptogrdficos, formando una cadena. Cada blogue incluye el
hash del bloque anterior, lo que asegura la integridad de la cadena. Ademds, para
anadir un nuevo blogue, se requiere la aprobacion de los participantes de lared, lo
que garantiza la tfransparencia y la confianza en el sistema [1][2].

Esta tecnologia, ampliamente conocida por ser la base de las
cripfomonedas como Bitcoin, se ha expandido a otros usos, como el seguimiento
de activos, la gestion de contratos inteligentes y la optimizacion de cadenas de
suministro. Su resistencia a manipulaciones se basa en principios criptogrdaficos y
modelos de consenso, como la prueba de trabajo (Proof of Work) o la prueba de
participacion (Proof of Stake) [3][4]. Sin embargo, enfrenta retos como la
escalabilidad y el consumo energético, particularmente en redes publicas.

2.1.1. Tipos

Con el paso del tiempo blockchain ha podido adaptarse a diversas
necesidades y aplicaciones, lo que ha dado lugar a la categorizacion de diferentes
tipos de blockchains segun su estructura y control. Aunque todas comparten la
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caracteristica de ser registros distribuidos e inmutables, difieren en términos de quién
puede participar en la red, validar transacciones y acceder a la informacion
almacenada. Estas diferencias determinan su idoneidad para distintos casos de uso
[54], desde redes completamente abiertas hasta sistemas restringidos y controlados.
Entre las principales clasificaciones se encuentran las blockchains publicas,
privadas, hibridas y de consorcio, cada una con caracteristicas Unicas que las
hacen aptas para contextos especificos. Este enfoque permite a las organizaciones
y comunidades seleccionar el modelo que mejor se adapte a sus objetivos,
equilibrando transparencia, seguridad y control.

2.1.1.1. Blockchain publica

Una blockchain publica permite a cualquier persona unirse, participar y
verificar las fransacciones sin necesidad de permisos. Todas las fransacciones
realizadas en una blockchain publica son transparentes y visibles para todos los
participantes, lo que garantiza un alto nivel de confianza y seguridad. Este tipo de
blockchain es ideal para aplicaciones que requieren transparencia total, como las
criptomonedas, incluyendo Bitcoin y Ethereum [1][4].

2.1.1.2. Blockchain privada

En las blockchains privadas, una organizacién centralizada controla lared, y
el acceso estd restringido Unicamente a los participantes autorizados. Estas redes
resultan Utiles para entornos empresariales que necesitan un alto grado de
privacidad y conftrol sobre los datos compartidos, como la gestion de cadenas de
suministro o transacciones financieras internas [5]. Aunque estas redes son mds
eficientes que las blockchains publicas en términos de rendimiento, su estructura
centralizada puede hacerlas vulnerables a manipulaciones internas y levantar
preocupaciones sobre la confianza entre los participantes [6][7].

2.1.1.3. Blockchain de consorcio

También conocidas como blockchains federadas, estas redes son
gestionadas conjuntamente por un grupo de organizaciones que colaboran para
mantener el registro distribuido. A diferencia de las blockchains publicas, el acceso
estd limitado a los miembros del consorcio, lo que proporciona un equilibrio entre
transparencia y privacidad [8]. Este modelo es ampliamente utilizado en sectores
como el financiero vy la logistica, donde multiples entidades necesitan interactuar
de manera segura y eficiente [2][10]. Aunque comparten caracteristicas con las
blockchains privadas, las de consorcio no estdn controladas por una sola entidad,



sino por un conjunto de actores predefinidos, lo que las hace mds resilientes a
conflictos de intereses internos [4].

2.1.1.4. Blockchain hibrida

Las blockchains hibridas combinan caracteristicas de las blockchains
publicas y privadas, permitiendo un acceso parcialmente controlado. Esto significa
que ciertas tfransacciones o datos son accesibles para el publico, mientras que otras
estdn restringidas a usuarios autorizados. Este tipo de blockchain es ideal para
aplicaciones que requieren flexibiidad en términos de tfransparencia y conftrol,
como la gestion de identidades o confratos inteligentes en entornos
gubernamentales [2][11]. Esta combinacién permite a las organizaciones
implementar soluciones personalizables que aprovechan las ventajas de ambas
arquitecturas mientras mitigan sus desventajas [12].

2.1.2. Smart Contracts

Los smart confracts son programas informdticos que ejecutan
automdaticamente los términos y condiciones definidos en un contrato, eliminando
la necesidad de intermediarios o terceros de confianza entre las partes [13].
Propuestos originalmente por Nick Szabo en la década de 1990, los smart contracts
buscan replicar los acuerdos legales en un formato digital, ofreciendo mayor
eficiencia y seguridad [14].

En esencia, un smart contract es un coédigo almacenado en una blockchain
que define reglas y consecuencias, las cuales se ejecutan automdticamente
cuando se cumplen ciertas condiciones predefinidas. Esto significa que, una vez
desplegado en la red, su ejecuciodn es irreversible y transparente para todos los
participantes del sistema [135].

Los smart contracts tienen un amplio rango de aplicaciones, desde la
automatizacion de pagos hasta la ejecucion de contratos financieros complejos, la
gestion de activos digitales, y el control de procesos en cadenas de suministro [14].
Gracias a la infraestructura blockchain, los smart contracts permiten transacciones
entre partes no confiables sin la necesidad de recurrir a intermediarios, reduciendo
costos y riesgos [17].

Sin embargo, a pesar de sus ventajas, presentan desafios técnicos y legales
[57]. Por un lado, su seguridad depende de la precision y robustez del cédigo, ya
que errores o vulnerabilidades pueden ser explotados, como ocurrié en el famoso
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caso del hackeo de "The DAQ" en 2016 [18][58]. Por otfro lado, la falta de regulacion
clara en muchas jurisdicciones plantea preguntas sobre su validez legal vy
responsabilidad en caso de fallos [19].

Finalmente, los smart contracts son una tecnologia disruptiva que estd
transformando sectores como el financiero y el logistico. Gracias a su capacidad
para reducir costos operativos, aumentar la transparencia y garantizar la ejecucion
automdtica de acuerdos, se proyectan como una pieza clave en el futuro de los
sistemas descentralizados [20].

2.1.3 Plataformas

Las plataformas de blockchain son infraestructuras digitales que permiten la
creacion y gestion de redes descentralizadas. Ofreciendo un entorno seguro vy
transparente para la ejecucidn de transacciones y confratos inteligentes. Estas
plataformas han revolucionado diversos sectores al proporcionar mecanismos
confiables para el infercambio de informacion y valor sin la necesidad de
intermediarios tradicionales.

Aungue existen multiples plataformas como Hyperledger Fabric, orientada a
enfornos empresariales o Polkadot, enfocada en la interoperabilidad entre
cadenas, Ethereum se ha consolidado como la plataforma de referencia para el
desarrollo de aplicaciones descentralizadas (dApps).

Propuesta originalmente en 2014 por Vitalik Buterin, Ethereum fue pionera al
infroducir el concepto de contratos inteligentes (smart contracts) de propdsito
general. A diferencia de Bitcoin, que fue disenado principalmente como un sistema
de dinero electronico. Ethereum fue disenado para funcionar como una red global
descenftralizada que permite ejecutar y verificar programas de forma distribuida.”
[14].

El nucleo de esta capacidad es la Mdaqguina Virtual de Ethereum (EVM), un
entorno de ejecucidbn completo que permite ejecutar cualquier script
algoritmicamente complejo, siempre que se disponga de los recursos necesarios.
Los contratos inteligentes, comUnmente escritos en lenguajes de alto nivel como
Solidity, se compilan a bytecode que la EVM puede interpretar y ejecutar.

Para evitar el abuso de la red y compensar el coste computacional,
Ethereum infrodujo el concepto de gas. Cada operacion en la EVM tfiene un coste
fijo en unidades de gas, por lo que las transacciones y la ejecucion de contratos
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requieren una comision que se paga en la criptomoneda nativa de la red, Ether
(ETH). Este mecanismo no solo previene bucles infinitos y ataques de denegacion
de servicio, sino que también incentiva la escritura de codigo eficiente.

Originalmente, Ethereum utilizaba un mecanismo de consenso de Prueba de
Trabajo (Proof-of-Work), pero ha evolucionado hacia un modelo de Prueba de
Participacion (Proof-of-Stake), mucho mds eficiente energéticamente. Gracias a su
madurez, su amplia comunidad de desarrolladores y su robusta infraestructura,
Ethereum es la base de la mayoria de aplicaciones en finanzas descentralizadas
(DeFi), tokens no fungibles (NFTs) y, como se explora en este trabajo, soluciones
para el Internet de las Cosas.

Otra plataforma relevante es Hyperledger Fabric, como bien lo
mencionamos al iniciar esta seccion. Impulsada por la Fundacion Linux, que se
enfoca en soluciones empresariales. A diferencia de las blockchains publicas,
Hyperledger Fabric ofrece una arquitectura modular y permisos de acceso
controlados, lo que la hace ideal para aplicaciones que requieren privacidad vy
rendimiento en entornos corporativos [8].

Ademds, plataformas como Corda se han especializado en el sector
financiero, proporcionando una infraestructura disenada para registrar, gestionar y
sincronizar acuerdos financieros entre instituciones de manera eficiente y segura
[21].

Estas plataformas varian en sus enfoques y arquitecturas, pero comparten el
objetivo comuUn de ofrecer soluciones descentralizadas que mejoran la seguridad y
eficiencia en diversas industrias. La eleccion de una plataforma especifica
depende de las necesidades particulares de cada aplicacién, considerando
factores como el modelo de consenso, la escalabilidad y los requisitos de
privacidad.

A continuacién, se muestra una tabla 2.1 comparativa entre las principales
plataformas de blockchain:
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Caracteristica

Ethereum

Hyperledger

Descentralizacién

a congestiéon

cerrado

seleccionados y

fallos,

X Algorand Avalanche Polkadot
Fabric
X . . Privada o PUblica con PUblica con Relay
Tipo de Blockchain PUblica . PUblica .
Consorcio subredes Chain
Pure Avalanche
Modelo de PoW — PoS PBFT o RAFT
Proof-of-Stake Consensus NPoS + GRANDPA
Consenso (Ethereum 2.0) (modular)
(PPOS) (Snowman + DAG)
. TEAL (Algorand o
Lenguaje de . Go, Java, Solidity y
., Solidity . Smart Contract . Rust, Ink!, ofros
Programacion JavaScript EVM-compatible
Language)
Chaincode en | Smart Confracts Compatible con
Contratos 3 o Smart Contracts en
i Si (EVM) multiples enTEALY - EVM y otros
Inteligentes . Solidity o Vyper .
lenguadijes PYTEAL lenguajes
Mecanismo de Docker + Mdquina de . EVM y contratos
. iz EVM . EVM (C-Chain) )
Ejecucion Chaincode confratos TEAL nativos
Tiempo de <Is (red Subsegundos (alta 6-20s (con
. ., 12-15s (PoS) L 4-5s Qprox. "
Confirmacion opftimizada) escalabilidad) GRANDPA)
Costo de Gas variable Sin costos Bajo (fracciones MUY bai Bajo, depende de
vy bajo
Transaccién (congestion) directos de centavo) yod la parachain
Alta mediante .
. o . Alta (subredes Alta (parachains
Escalabilidad Limitada arquitectura Alta (1000+ TPS)
paralelas) paralelas)
modular
Mdltiples L i Nativa via XCM
. . . . B Limitada, en Alta via subredes .
Interoperabilidad Sidechains blockchains via . (Cross-Chain
desarrollo inferoperables .
canales Messaging)
. Gobernanza Gobernanza
. Fundaciones o Gobernanza . .
Gobernanza Descentralizada . e on-chain con on-chainy
consorcios algoritmica .
staking referendos
Alta: . :
X . . Alta folerancia a Alta, seguridad
Seguridad y Alta, pero sujeta| Alta en enforno validadores

compartida de

., descentralizado Relay Chain
rotacion
Latencia y Finalidad Baja latencia, o Finalidad en 6-20s
o L L 4-5s Finalidad en <1s
Finalidad probabilistica | rapida finalidad Qprox.
Proyectos . . .
) . . L loT critico, Aplicaciones loT,
Ecosistema loT y DeFi, NFTs, Supply chain, iniciales loTy | . N »
i . . . L inferoperabilidad, | conectividad enfre
Aplicaciones dApps salud, identidad | fokenizacion de . .
. DeFi blockchains
activos
i . . L . . Muy activa,
Comunidad y Ampliay Empresarial y En crecimiento, | Activa y orientada . .
L . L diversidad de
Desarrollo madura académica fuerte en DeFi | a alto rendimiento
proyectos
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Una vez comprendidas las propiedades fundamentales de la tecnologia
blockchain como la inmutabilidad, descentralizacién vy frazabilidad y sus
capacidades mediante smart contracts, resulta conveniente examinar el entorno
sobre el cual se aplicardn estas ventajas. En este sentido, el ecosistema de
dispositivos loT representa un enforno desafiante, donde millones de dispositivos con
capacidades heterogéneas, requieren conectividad segura, automatizada vy
auditable. A continuacion, se profundiza en las caracteristicas del loT, su constante
crecimiento y las particularidades que lo convierten en un caso de uso sensible a
problemas de identidad, confianza y gestion en la operacién, que precisamente
blockchain puede llegar a resolver.

2.2. Internet de las cosas loT

El Internet de las Cosas (loT) se puede definir como una red intferconectada
de dispositivos fisicos como sensores, actuadores, electrodomésticos y otros objetos
embebidos con hardware y software que les permite recoger, intercambiar vy
procesar datos en tiempo real. La combinacion entre infraestructura fisica y digital,
facilita la automatizacion y el monitoreo de procesos en multiples sectores [24]. En
este sentido, 10T no solo se refiere a la conectividad, sino también a la capacidad
de andlisis y toma de decisiones basada en datos provenientes de diversos
origenes.

Dentro del ecosistema 10T, la seguridad vy la interoperabilidad son dos pilares
fundamentales. Asegurar un ecosistema loT implica proteger los datos frente a
accesos no autorizados, manipulaciones y fallos de disponibilidad, pilares esenciales
de la ciberseguridad. Roman et al. [25] destacan que, debido a la heterogeneidad
de dispositivos y protocolos, la proteccion contra ciberataques y la gestion segura
de la identidad son desafios criticos en este dmbito. Por ofro lado, la
interoperabilidad se refiere a la capacidad de distintos dispositivos, redes y
plataformas de trabajar conjuntamente mediante estdndares comunes, lo que es
esencial para la integracién eficiente de sistemas y para el correcto
funcionamiento de aplicaciones complejas [24].

A mediados de esta década, el ecosistema loT muestra una madurez
evidente gracias a la expansién de tecnologias como 5G y el avance hacia redes
6G y computacion en la nube. La integracion de plataformas de blockchain en loT
se ha consolidado como una solucién efectiva para abordar desafios de seguridad
e interoperabilidad. Integrar blockchain en soluciones lIoT ha permitido delegar la
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gestion de identidades y transacciones en estructuras descentralizadas,
aumentando su resistencia frente a amenazas. [27].

La versidon de eSIM disenada para loT responde a necesidades especificas
como bajo consumo, gestidon remota y ausencia de interfaz fisica basada en
especificaciones adicionales (como la GSMA SGP.31) que tfienen en cuenta las
restricciones de energia, conectividad y la necesidad de provision remota en
dispositivos sin interfaz de usuario tradicional. Esta evolucidon permite la activacion y
gestion de perfiles de operador de manera dindmica, lo que es crucial en entornos
donde intervenciones fisicas son limitadas o imposibles [23]. Ademds, la
combinacion de blockchain con eSIM IoT crea un marco robusto en el que cada
transaccion como la activaciéon, cambio de perfil o actualizacion de credenciales
queda registrada de manera inmutable, facilitando la auditoria y el cumplimiento
normativo.

La interoperabilidad se ha convertido en un requisito indispensable en el
contexto loT actual. Los estdndares desarrollados por organizaciones como la
GSMA vy la Asociacion de Tercera Generacion (3GPP)[55] aseguran que las
soluciones de eSIM sean compatibles a nivel global, permitiendo la integracion de
dispositivos y servicios de diferentes proveedores y facilitando la migracion vy
actualizacién de infraestructuras sin interrupciones significativas [28].

Uno de los avances mds relevantes para facilitar la conectividad flexible y
remota en loT ha sido la evolucion de las tarjetas SIM fradicionales hacia soluciones
embebidas, como las eSIM. Este cambio tecnoldgico permite el aprovisionamiento
remoto de perfiles de red y elimina la necesidad de intervencion fisica en cada
dispositivo desplegado. Sin embargo, fambién abre nuevas puertas a riesgos
asociados a la integridad de los procesos de activacion, portabilidad o auditoria. A
continuacién, se analiza en detalle el funcionamiento del sistema eSIM, sus actores
y su ciclo de vida, sentando las bases para comprender por qué es necesario
reforzar su infraestructura con tecnologias como blockchain.

2.3. Tecnologia eSIM loT

La eSIM (Embedded Subscriber Identity Module) representa una evolucion
significativa en la tecnologia de identificacion de abonados en redes méviles. A
diferencia de las tarjetas SIM fradicionales, la eSIM estd integrada directamente en
el dispositivo, eliminando la necesidad de una tarjeta fisica extraible. Esta
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innovaciéon ha sido estandarizada por organizaciones como la GSMA y el 3GPP, que
han desarrollado especificaciones detalladas para su  implementacion  y
funcionamiento.

Definiciéon Formal:

Segun la GSMA, una eSIM es una UICC (Universal Integrated Circuit Card)
programable que estd embebida en un dispositivo y que puede gestionar multiples
perfiles de operador, permitiendo la provisibn remota de estos perfiles sin necesidad
de intervencion fisica. Esta definicion se encuentra en la especificacion SGP.21 de
la GSMA, que detalla la arquitectura y los requisitos para la eSIM en dispositivos de
consumo [22].

Estandares y Protocolos:

La GSMA ha publicado varias especificaciones clave para la eSIM, entre las
qgue destacan:

e SGP.21: Especificacion de Arquitectura de eSIM para el Consumidor, que
define la arquitectura general y los componentes involucrados en la
implementacién del eSIM en dispositivos de consumo [22].

e SGP.22: Especificaciéon de Requisitos de eSIM para el Consumidor, que
establece los requisitos técnicos y de seguridad que deben cumplir los
dispositivos y las plataformas de gestion de eSIM.

A medida que la tecnologia evoluciona, la implementacion de la eSIM se ha
extendido al dmbito del Internet de las Cosas (loT), dando lugar a la eSIM loT. Esta
adaptacidon es fundamental para dispositivos loT, que a menudo requieren
conectividad remota, una huella fisica minima y la capacidad de operar en
entornos donde la intervencion humana es limitada o inexistente. La eSIM loT estd
regida por especificaciones adicionales, como la SGP.31 de la GSMA, la cual
aborda los requisitos particulares de los dispositivos conectados, incluyendo la
provision remota de eUICCs, la optimizacion de recursos y la garantia de seguridad
en redes con limitaciones de interfaz y energia [23]. De esta manera, la eSIM loT no
sélo hereda las ventajas de la eSIM para el consumidor, sino que también anade
caracteristicas criticas para soportar la masificacion de dispositivos loT, facilitando la
interoperabilidad, la gestion remota y el despliegue a gran escala en diversos
sectores como la industria, la salud y la domdtica.

El 3GPP también ha contribuido a la estandarizacion de la eSIM,
enfocdndose en aspectos relacionados con la seguridad y la gestion de
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identidades en redes moviles, asegurando su interoperabilidad y funcionamiento en
diferentes entornos de red.

Entre sus principales ventajas destacan la facilidad para cambiar de
operador sin intervencion fisica, el aprovechamiento del espacio interno del
dispositivo y una mayor resistencia frente a factores ambientales, al eliminar la
ranura externa

La adopcidén de la eSIM estd transformando la forma en que los usuarios y los
dispositivos se conectan a las redes moviles, ofreciendo una mayor comodidad vy
eficiencia en la gestion de la conectividad.

2.4. Estandares de la GSMA

La GSMA ha desarrollado una serie de estdndares destinados a facilitar la
implementacion, administracién y seguridad de la eSIM en dispositivos 0T,
reconociendo las particularidades vy restricciones propias de este entorno. En este
contexto, el estdndar SGP.31 se centra en la arquitectura y en los requisitos para la
provision remota de eUICCs en dispositivos loT. Este estdndar aborda aspectos
criticos como la gestion de perfiles, la provision remota y la actualizacion segura de
la eSIM, considerando las limitaciones en conectividad, energia y capacidad de
procesamiento propias de muchos dispositivos loT [23]. La implementacion de
SGP.31 permite a los operadores de red y fabricantes de dispositivos garantizar una
activaciéon y administracion remota eficiente y segura, esencial para la masificacion
de la conectividad en loT.

Complementariamente, el estédndar SGP.32 ofrece directrices adicionales
que profundizan en los aspectos de seguridad, interoperabilidad y comunicacién
en la infegracion de eSIM para entornos loT. Este estandar se orienta a establecer
protocolos de intercambio de informacidén y mecanismos de autenticacién que
aseguran que los perfiles de operador y la informacién critica gestionada por la
eSIM se mantengan protegidos ante posibles amenazas, facilitando la conformidad
con normativas internacionales y promoviendo la integracion de diferentes sistemas
y plataformas [29].

Por otro lado, el conjunto de especificaciones conocido como loT SAFE (loT
Subscriber Authenticity for Secure End-to-end) se ha disenado para reforzar la
seguridad en el ecosistema loT mediante protocolos robustos de autenticaciéon y
autorizacién. 1oT SAFE establece mecanismos de verificacion de identidad vy
autenticidad en cada transaccién y comunicacion entre dispositivos, lo que resulta
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crucial para prevenir accesos no autorizados y garantizar la integridad de los datos
en un entorno cada vez mds interconectado [30].

En conjunto, estos estadndares de la GSMA -SGP.31, SGP.32 e loT SAFE ofrecen
un marco integral que no solo posibilita la gestidn remota y la actualizacién segura
de perfiles en dispositivos 10T, sino que también asegura la interoperabilidad y la
proteccion de la informacion.

2.4.1 SGP.31

El estdndar SGP.31 eSIM loT Architecture and Requirements define Ila
arquitectura y los requisitos necesarios para la provision remota de eSIMs en
dispositivos loT que presentan restricciones de red y/o interfaz de usuario (Ul). Su
propdsito principal es habilitar la interoperabilidad global en los escenarios de
despliegue de loT y establecer un marco seguro para la gestion remota de
suscripciones.

Dado que los dispositivos 10T suelen operar en entornos con bajo ancho de
banda, consumo energético reducido y capacidades de procesamiento limitadas,
el estdndar propone un modelo optimizado para la provisidn, activacion,
desactivacion y eliminaciéon de perfiles de eSIM, asegurando que la conectividad
se mantenga estable y segura durante todo el ciclo de vida del dispositivo.

2.4.1.1. Principios Fundamentales del SGP.31

El estdndar SGP.31 define una serie de principios esenciales para asegurar
una implementaciéon de eSIMs en loT que sea tanto segura como eficiente. En
primer lugar, establece que toda gestién de perfiles como la descarga, activacion
o eliminacién debe realizarse mediante conexiones autenticadas, preservando la
integridad del proceso.

Ademds, contempla las limitaciones de muchos dispositivos IoT que operan
en redes de baja capacidad, como LPWAN o NB-loT, permitiendo la gestion de
eSIMs sin necesidad de utilizar protocolos exigentes como TCP/IP. Otro aspecto
clave es la eficiencia en las comunicaciones: se busca minimizar las operaciones de
red y permitir que los dispositivos reciban instrucciones incluso después de largos
periodos de inactividad. Para evitar la saturacidén de la red, se proponen
mecanismos como el uso de noftificaciones o consultas periddicas, que permiten
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acceder a nuevas configuraciones sin generar trafico innecesario. Finalmente, se
refuerza la necesidad de garantizar la confidencialidad, autenticacion e integridad
de los datos en todas las transacciones, consolidando un entorno de gestion
remoto robusto y confiable.

2.4.1.2. Arquitectura del SGP.31 para eSIM en loT

El modelo de arquitectura definido en el estdndar SGP.31 se basa en el
esquema del SGP.21, pero intfroduce modificaciones especificas para entornos loT.
Los principales componentes son:

El estdndar propone dos arquitecturas, segun la disposicion del IPA, dichas
arquitecturas se describen a continuacion.

e T *
SM.DS
N en
N ES8+
L ESLL _)[ eSIM loT remote|Manager ]

T T L
ES108 ||2510|J

|
([ sor |])
)
eUICC o 55 )

loT Device

Figura 2.1. Arquitectura eSIM IoT, IPA en el dispositivo loT [23]

La primera arquitectura, representada en la Figura 2.1, sitUa el loT Profile
Assistant (IPA) como un componente de software que reside directamente en el
dispositivo 10T, pero fuera del chip seguro de la eUICC. En este modelo, el IPA es
responsable de orquestar la gestion de perfiles, comunicdndose tanto con los
dominios de seguridad internos de la eUICC (como el ISD-R) como con entidades
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de red externas. Este enfoque otorga flexibilidad al fabricante del dispositivo, pero
delega parte de la l6gica de seguridad al software del propio equipo.

Por otro lado, el estdndar contempla una segunda configuracién para
reforzar la seguridad, como se muestra a continuacion en la Figura 2.2. En esta
arquitectura alternativa, el IPA se integra directamente dentro del perimetro seguro

de la eUICC (IPAe).
/"\ [

| SM-DS ﬂ\_ ESa+
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Figura 2.2. Arquitectura eSIM IoT, IPA en la eUICC [23]

e elUICC (Embedded Universal Integrated Circuit Card): Tarjeta integrada en el
dispositivo l1oT que contiene los perfiles de suscripcidn. Permite la provision
remota de perfiles mediante un canal seguro con los gestores de
suscripciones.

e SM-DP+ (Subscription Manager Data Preparation): Responsable de la

generacion y entrega de perfiles de eSIM a los dispositivos loT. Establece un
canal seguro con la eUICC para transferir perfiles.
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e elM (eSIM loT Remote Manager): Actia como intermediario entre la
infraestructura de red y los dispositivos |oT para gestionar perfiles de manera
remota. Puede operar como entidad independiente o formar parte de
plataformas de gestion de dispositivos.

e IPA (loT Profile Assistant): Facilita la provision de perfiles en dispositivos 1oT
mediante la comunicacién con el SM-DP+. Puede residir dentro del
dispositivo loT (IPAd) o en la eUICC (IPAe).

e SM-DS (Subscription Manager Discovery Server): Proporciona un mecanismo
para que las eSIMs descubran servidores de suscripcion disponibles sin
infervencién manual.

En la figura 2.3 se describe la arquitectura interna de una eUICC con loT
Profile Assistant (IPA) embebido.

Telecom
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ISD-R
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Figura 2.3. Arquitectura de eUICC con IPA embebido [23]

Con el objetivo de asegurar tanto la proteccién como la interoperabilidad
de las eSIMs en enfornos IoT, el estdndar SGP.31 incorpora una serie de requisitos de
seguridad fundamentales. Entre ellos, se establece que todas las operaciones
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realizadas sobre la eUICC deben estar firmadas digitalmente y ser verificadas por
entidades autorizadas, garantizando asi la  autenticacidon vy autorizacion
adecuadas. Para evitar ataques de repeticidon, el estdndar incluye mecanismos
especificos que previenen la reutilizacién fraudulenta de mensajes en las
comunicaciones. Asimismo, se exige el uso de criptografia avanzada basada en
cifrado asimétrico, con el fin de preservar la integridad y autenticidad de los datos
transmitidos. Finalmente, se incorporan mecanismos de resiliencia en la gestion de
perfiles, como el perfil de respaldo (Fallback Profile) o el mecanismo de reversion
(Rollback Mechanism), que permiten restaurar configuraciones anteriores en caso
de fallos durante el aprovisionamiento o pérdida de conectividad.

2.4.2. SGP.32

El estdndar SGP.32 (eSIM loT Technical Specification) define los detalles
técnicos de la arquitectura eSIM loT, proporcionando una base operativa para la
gestion remota de perfiles eSIM en dispositivos |oT con restricciones de red vy sin
interfaz de usuario (NCDs/UICDs). Esta especificacion describe en profundidad los
protocolos de comunicacién, estructura de datos, seguridad, interfaces vy
mecanismos de autenticacion utilizados para el aprovisionamiento y gestiéon de
perfiles en entornos loT.

2.4.2.1. Arquitectura Técnica y Flujo de Datos en SGP.32

El estdndar SGP.32 define un flujo de comunicacién basado en varias
interfaces clave entre los componentes del ecosistema eSIM IoT. Los datos se
transfieren en formato ASN.1 y JSON, codificados en TLV (Tag-Length-Value) vy
protegidos con cifrado de clave publica.

Intercambio de Datos en la Gestion de Perfiles:

1. Solicitud de Descarga de Perfil (ES9+ y ES9+')

- El'IPA (loT Profile Assistant) o el elM (eSIM loT Remote Manager) inicia una
solicitud de descarga de perfil al SM-DP+ (Subscription Manager Data
Preparation+).

- Se establece un canal TLS/DTLS entre el IPA/elM y el SM-DP+.

- Se verifica la autenticidad del dispositivo usando cerfificados X.509 y claves
ECDSA.
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2. Descarga del Perfil (ES8+)

- El SM-DP+ transfiere el paquete de perfil encriptado a la eUICC mediante la
interfaz ES8+.
- La eUICC verifica la firma digital del paquete y procede con la instalacion.

3. Habilitacién y Gestion del Perfil (ES10a y ES10b)

- EIIPA envia un comando para activar o desactivar un perfil en la eUICC.
- Se usa un mecanismo de fransacciones atdmicas para evitar estados
inconsistentes.

4. Eliminacion o Modificacién del Perfil (ESep, ES12)
- Los perfiles pueden ser deshabilitados, eliminados o modificados a través del

elM.
- Se asegura la integridad mediante firmas digitales y autenticaciéon mutua.

2.4.2.2. Protocolos de Comunicacion en SGP.32

SGP.32 admite multiples protocolos optimizados para |oT, seleccionados segun las
capacidades del dispositivo y la red disponible:

1. HTIP sobre TLS (HTTPS) - Protocolo Primario
- Utilizado para la comunicacion entre SM-DP+, elM e IPA.
- Usa TLS 1.2/1.3 con Perfect Forward Secrecy (PFS) para proteger los datos.
- Se implementa autenticacion mutua mediante cerfificados X.509.

2. CoAP (Constrained Application Protocol) sobre DTLS

- Protocolos ligeros disenados para LPWAN, NB-loT y redes restringidas.
- Admite el uso de DTLS 1.2/1.3 con cifrado AES-GCM para seguridad.
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- Usa mensajes conformables (CON) y no confirmables (NON) para
minimizar el consumo de ancho de banda.

3. MQIT (Message Quevuing Telemetry Transport) sobre TLS

- Se usa en entornos donde el elM actia como broker MQTT.

- Soporta QoS 0, 1 y 2, garantizando enfrega de mensajes en dispositivos
con conectividad intermitente.

- Implementa autenticacion mediante certificados X.509 y tokens JWT.

2.4.2.3. Gestidon de Seguridad en SGP.32

La especificacion SGP.32 incorpora mecanismos avanzados de seguridad
para garantizar la integridad, autenticidad y confidencialidad de las tfransacciones.

1. Mecanismos de Autenticacion y Cifrado
- Se utilizan certificados X.509 para autenticar todas las entidades.
- Se admite cifrado de curva eliptica (ECC) con ECDSA y ECDH.
- Todas las claves privadas deben almacenarse en un HSM (Hardware
Security Module) o TPM (Trusted Platform Module).
2. Proteccidén contra Ataques de Repeticidon
Se usa un contador de fransacciones para evitar la repeticion de
mensajes antiguos. Se implementa un Nonce Unico en cada sesion de

comunicacion.

3. Gestion de Certificados y Firmas Digitales

Certificado Uso
CERT.EIM.ECDSA Certificado de firma digital del elM
CERT.EIM.TLS Certificado para autenticaciéon TLS/DTLS
CERT.EUICC.ECDSA Certificado de autenticacién de la eUICC

Tabla 2.2. Certificados SGP32.

Todos los certificados mostrados en la tabla 2.2 deben seguir el formato X.509
v3y pueden ser revocados mediante OCSP o CRLs.
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2.4.2.4. Gestion de Estados de Perfiles y Mecanismos de Recuperacion

SGP.32 intfroduce un conjunto de mecanismos para la gestion dindmica de
estados de perfiles en la eUICC:

1. Estados de los Perfiles, ver tabla 2.3

Estado Descripcion
Provisioning Profile Perfil utilizado para la activacién inicial
Operational Profile Perfil activo que permite conectividad
Fallback Profile Perfil de respaldo en caso de falla
Test Profile Perfil para pruebas y certificacion

Tabla 2.3. Gestion de perfiles
2. Mecanismos de Recuperacion

- Rollback Mechanism: Permite restaurar un perfil anterior en caso de
falla en la provision.

- Fallback Mechanism: Activa automdticamente un perfil de respaldo si
el perfil principal falla.

- Immediate Profile Enablement: Permite habilitar un perfil
inmediatamente después de su descarga.

El estdndar SGP.32 proporciona un marco técnico detallado para la provision
remota y gestion segura de eSIMs en dispositivos |oT. Incorpora protocolos
optimizados para redes loT, mecanismos avanzados de seguridad y una
arquitectura flexible para soportar diferentes entornos de conectividad.

2.5. Estado del arte y trabajos relacionados

En los Ultimos anos, la convergencia de las tecnologias blockchain, loT y las
redes de nueva generacidén ha generado un campo de investigaciéon muy activo.
Diversos trabajos exploran coémo la descentralizacion puede resolver desafios
historicos de seguridad, autenticacion e interoperabilidad en sistemas de
telecomunicaciones. Esta seccidén analiza los trabajos relacionados mds relevantes,
agrupdndolos en tres dreas temdticas principales: (1) la autenticacion
descentralizada y gestion de la identfidad, (2) la securizacidn del ciclo de vida y
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aprovisionamiento de perfiles eSIM, y (3) el uso de blockchain como herramienta
para la frazabilidad y auditoria. Este mapa del estado del arte permitird situar la
conftribucion especifica de este trabajo.

2.5.1. Autenticacion Descentralizada y Gestion de Identidad

Una de las dreas con mayor exploracion es el uso de blockchain para
superar las limitaciones de los modelos de autenticacidn centralizados, que
presentan puntos Unicos de fallo y dependen de un tercero de confianza. En este
dmbito, varias  investigaciones proponen esquemas de autenticacion
descentralizada.

Un ejemplo destacado es DecAuth, un esquema propuesto por Mohanta et
al. para la autenticacion de dispositivos 1oT aprovechando la plataforma Ethereum
[32]. El objetivo principal de este trabajo es proponer una alternativa a los sistemas
centralizados, que son vulnerables a ataques de denegaciéon de servicio (DoS) [74]
y donde el usuario debe confiar plenamente en el servidor. La solucion se
materializa en un contrato inteligente que almacena identificadores de usuario
(user IDs) y sus direcciones de billetera asociadas. Una de sus caracteristicas mds
notables es el uso de un par de claves con roles diferenciados: una clave de
autenticacion (authKey), que es la que se utiliza en el dia a dia para firmar
mensajes y autenticarse en los servicios, y una clave de recuperacion
(recoveryKey), que actia como una "llave maestra" para gestionar la cuenta,

permitiendo al usuario restaurar el acceso si la authKey se ve comprometida [32].

El flujo de autenticacién es andlogo a un "Log In with Facebook"
descentralizado: un servicio genera un mensaje Unico que el usuario firma con su
authKey a través de una herramienta como MetaMask [77]; el servicio luego verifica
esta firma para validar la sesidon. Los autores implementaron un prototipo utilizando
una red de prueba de Ethereum (Ganache), el framework Truffle [78] para la
gestion del contrato escrito en Solidity y la libreria web3.js para la integracion con
un frontend en ReactlJs. El andlisis de seguridad concluye que esta arquitectura es
resistente a ataques comunes como Man-in-the-Middle (MITM), ataques de
repeficion e impersonacion, gracias al uso de firmas digitales y hashing
criptogrdfico. Ademdas, senalan que, si bien la creacidon de cuentas en Ethereum
puede tener latencia, la verificacidn de usuarios es rédpida y el sistema es altamente
escalable [32].
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Esta misma filosofia se ha aplicado a entornos de telecomunicaciones mds
complejos como las redes 5G. El protocolo estandar 5G-AKA [60], definido en la
especificacion TS 33.501, presenta vulnerabilidades criticas derivadas de su
arquitectura centralizada, que depende de las entidades Authentication Server
Function (AUSF) y Unified Data Management (UDM) [37]. Entre los fallos identificados
se encuentran la exposicion a atagques de denegacion de servicio (DoS/DDoS),
ataques de linkability que permiten el rastreo de dispositivos a través de mensajes
de error (MAC_FAIL y SYNC_FAIL), y la falta de secreto perfecto hacia adelante [34].
Para solucionar estos problemas, la investigacion de Chow y Ma infroduce el
esquema 5GSBA (Secure Blockchain-based Authenfication and Key Agreement)
[34]. La propuesta descentraliza radicalmente la funcidn de autenticacion,
trasladdndose desde los servidores centrales directamente a las estaciones base
(gNBs). Para ello, se utiliza una blockchain privada como un repositorio de datos de
suscriptores distribuido entre todos los gNBs, eliminando el punto Unico de fallo.

La arquitectura de 5GSBA se fundamenta en varios mecanismos de
seguridad robustos. Primero, para evitar la suplantacion, cada dispositivo (USIM) se
provisiona con una clave secreta de un solo uso (one-time hash secret). En la
blockchain solo se almacena el hash de dicha clave, de modo que cuando un
dispositivo presenta su clave secreta para autenticarse, el gNB puede verificarla
calculando el hash y compardndolo con el registro inmutable, sin que la clave
secreta vigje por la red o sea expuesta en el ledger [34]. Segundo, para proteger la
privacidad, el protocolo hace obligatorio el uso de SUCI (Subscription Concealed
Identifier), que cifra la identidad permanente del dispositivo (SUPI). Tercero, para
evitar los ataques de linkability, se elimina el uso de nUmeros de secuencia,
propensos a fallos de sincronizaciéon, y se sustituyen por un infercambio de claves
basado en Criptografia de Curva Eliptica (ECDH) [72], garantizando asi el secreto
perfecto hacia adelante.

La validez y seguridad del protocolo fueron comprobadas rigurosamente
mediante dos métodos: un andlisis de légica formal con légica BAN
(Burrows-Abadi-Needham) [80] y una verificacion automatizada con la herramienta
Scyther [81]. La evaluacidon de rendimiento demostrd que, aunque 5GSBA introduce
una pequena sobrecarga computacional (aproximadamente 1.67 ms adicionales),
esta es perfectamente asumible y se justifica por las significativas mejoras en
seguridad que ofrece, especialmente su alta resiliencia frente a ataques de
inundacién DDoS [34].
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2.5.2. Securizacion del Ciclo de Vida y Aprovisionamiento de Perfiles
eSIM

Con el crecimiento masivo de dispositivos loT, los métodos tradicionales de
configuracion manual se han vuelto inadecuados. La fransicion hacia la eSIM ha
infroducido el Aprovisionamiento Remoto de SIM (RSP), que, aunque flexible,
presenta nuevos desafios de seguridad.

Para abordar este problema, existen trabajos que proponen arquitecturas
integrales para un aprovisionamiento seguro vy sin intervencion (zero-touch), como el
descrito por Krishnan et al. en su trabagjo "eSIM and blockchain integrated secure
zero-touch provisioning for autonomous cellular-loTs in 5G networks" [31]. Su
propuesta ataca la ineficiencia y la inseguridad de la provision manual a gran
escala.

Para ello, disenan un framework integrado, denominado SleSIM, que
combina cuatro tecnologias clave: 1) eSIM junto con el protocolo |oT-SAFE de la
GSMA [30], utilizando la SIM como "Raiz de Confianza" (Root of Trust) para la gestiéon
segura de la identidad; 2) Blockchain, utilizando contratos inteligentes en Ethereum
como un registro descentralizado e inmutable para almacenar y verificar los
manifiestos de red; 3) Redes Definidas por Software (SDN), para la orquestacion
dindmica y programable de los recursos de red y las politicas de seguridad; vy 4)
Protocolos de comunicacion segura como TLS/DTLS. La arquitectura fue validada
mediante simulaciones en el simulador COOJA [82] y un montaje experimental con
una puerta de enlace loT conectada a Microsoft Azure.

La evaluacion de rendimiento arrojé resultados muy positivos, destacando
una reduccién drdstica del Tiempo de Aprovisionamiento (Time-To-Provision) a
aproximadamente 240 milisegundos, lo que supera en un 320% a los métodos
manuales. Este frabajo demuestra el potencial de combinar multiples tecnologias
emergentes para crear una soluciéon completa y eficiente [31].

Un trabajo particularmente relevante que se centra en una vulnerabilidad
especifica del ciclo de vida es el que propone el SIM Profile Transparency Protocol
(SPTP), de Ahmed et al. [38]. Esta investigacidn aborda un riesgo critico del
ecosistema RSP: la posibilidad de que un servidor de aprovisionamiento (SM-DP+)
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comprometido pueda clonar perfiles de SIM genuinos (duplicando el IMSI y las
claves secretas) y promocionarlos de forma fraudulenta. Para mitigarlo, SPTP
propone un mecanismo de auditoria basado en la transparencia total de las
operaciones de provisidon. La solucion introduce dos nuevos actores:

Private Index Calculator (PIC): Un componente que genera un indice privado
para cada IMSI utilizando una Funcién Aleatoria Verificable (VRF). La VRF crea un
indice que no revela el IMSI original (protegiendo la privacidad), pero que puede
ser verificado publicamente por partes autorizadas.

Transparency Ledger (T): Un registro inmutable de solo adicién,
implementado sobre una blockchain permisionada, que almacena una
"vinculacion" (binding) por cada operacion de provision. Este registro asocia el
indice del PIC con un hash del International Mobile Subscriber Identity (IMSI) y el
identificador de la eUICC (EID), ademds de otros metadatos como el identificador
del servidor.

El protocolo exige que el servidor registre esta vinculacién en el ledger antes
de que una eUICC acepte el perfil, y esta a su vez verifica dicho registro. Esto
permite a los operadores (MNOs) monitorizar el ledger y detectar cualquier provision
no autorizada de perfiles que usen su rango de IMSIs. La propuesta fue validada
con un andlisis formal usando la herramienta ProVerif y mediante un prototipo
implementado en Solidity sobre una blockchain Quorum (un fork de Ethereum
enfocado en la privacidad) [83]. Los resultados demostraron que el impacto en el
rendimiento es minimo (un aumento de solo 107 bytes en el tamano del perfil y una
latencia de registro inferior a 3 segundos), validando su aplicabilidad practica [38].

2.5.3. Blockchain como Herramienta para la Trazabilidad y Auditoria

Un beneficio fransversal que la literatura atribuye a blockchain es su
capacidad para crear un registro de eventos auditable, transparente e inmutable.
Tanto el protocolo SPTP [38], con su Transparency Ledger disenado especificamente
para la auditoria, como los trabajos sobre aprovisionamiento en 5G [31], utilizan la

blockchain para registrar y verificar fransacciones, garantizando la integridad de
todo el ciclo de vida del dispositivo.

De forma complementaria, la guia de implementacion loT SAFE de la GSMA
consolida la vision de la industria de posicionar la SIM como un "Elemento Raiz de
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Confianza" (Root of Trust) [30]. EI documento, titulado "Common Implementation
Guide to Using the SIM as a 'Root of Trust' to Secure loT Applications”, establece una
guia prdctica para aprovechar la tarjeta SIM (o eSIM) como un componente de
hardware seguro. El principal problema que aborda es que muchos dispositivos loT,
especialmente los de bajo coste, carecen de mecanismos de proteccidon nativos
para sus credenciales, lo que los hace vulnerables. La guia propone utilizar la SIM,
por su naturaleza segura y estandarizada, para guardar credenciales criticas vy
ejecutar funciones criptogrdficas.

De manera crucial para este TFM, el anexo informativo de la guia loT SAFE
sugiere explicitamente una arquitectura alternativa para servicios loT seguros
basada en tecnologia blockchain. Esta arquitectura, descrita en el Anexo A del
documento, utiliza la blockchain como un repositorio confiable para almacenar y
recuperar claves publicas, pudiendo complementar o incluso sustituir a una
Infraestructura de Clave Publica (PKI) tradicional.

En este modelo, la blockchain actta como un punto de confianza
compartido entre diferentes dominios (por ejemplo, el operador mévil y un
proveedor de servicios loT), permitiendo la publicaciéon verificada de claves
publicas y habilitando casos de uso como la notarizacidon de datos recogidos por
sensores remotos. El sistema propuesto interactuaria con plataformas OTA para la
gestion remota de los applets y claves en la SIM, mientras la blockchain
proporciona la capa de confianza para la infraestructura de claves. Esta propuesta
de la GSMA valida el enfoque de utilizar la SIM como ancla de seguridad en un
ecosistema descentralizado y aporta un fuerte respaldo industrial a la linea de
investigacion de este trabajo [30].

2.5.4. Posicionamiento de este Trabajo

Tras analizar el estado del arte y los trabajos relacionados, este frabajo se
posiciona como una propuesta que sintefiza y extiende varias de las ideas
investigadas.

A diferencia de trabajos como DecAuth [32] o 5GSBA [34] que se centran
principalmente en el protocolo de autenticacion, este proyecto aborda el ciclo de
vida completo de la gestion del perfil eSIM, incluyendo no sdélo la identidad inicial,
sino también operaciones posteriores como el cambio de operador.
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Inspirado en el enfoque de SPTP [38], este frabajo también utiliza una
blockchain para la trazabilidad y la gestion operativa de perfiles de red. Sin
embargo, amplia su alcance mads alld de la prevencion de la clonaciéon de perfiles
para incluir un abanico mds amplio de eventos operativos, creando asi un marco
de gestion y auditoria mds completo.

Finalmente, tomando como referencia la vision de la GSMA en |loT SAFE [30],
las arquitecturas propuestas en este frabajo exploran de manera prdctica cémo la
eUICC, con un IPA embebido, puede actuar como ese "Elemento Raiz de
Confianza" que interactia de forma segura y directa con una infraestructura
descentralizada.

En resumen, estos frabajos aportan un modelo de gestidn integral que no
solo securiza, sino que también aporta interoperabilidad y transparencia al
ecosistema eSIM/loT, conectando las necesidades de la industria con las
capacidades de la tecnologia blockchain.
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Capitulo 3 - Metodologias y Tecnologias

Para llevar a cabo este trabajo se aplicaron un conjunto de metodologias
gue combinaron investigacidn documental, desarrollo de prototipos, validacion
técnica, e investigacion social a profesionales del sector. Esta combinacion permitié
abordar el problema desde distintos dngulos, garantizando tanto la investigacion
tedrica como la aplicabilidad prdctica de la solucidn propuesta.

3.1. Revision documental y andlisis de estandares

El proyecto comenzd con una fase de investigacion basada en la revision de
documentacién técnica y bibliografia especializada. Se estudiaron en detalle los
estdndares definidos por la GSMA, especialmente los documentos SGP.31 y SGP.32.
Esta revision fue clave para entender el funcionamiento de los procesos de gestion
de eSIMs en dispositivos loT y para identificar las oportunidades de mejora en
términos de trazabilidad, seguridad e interoperabilidad. Ademds, se consultaron
articulos académicos, white papers y casos de uso reales que contribuyeron a
contextualizar la propuesta dentro del ecosistema actual de loT.

3.2. Desarrollo del prototipo

Una vez definidos los objetivos técnicos, se procedié a la construccion de
una prueba de concepto (PoC) para validar la viabilidad de los componentes mds
innovadores de la arquitectura. El objetivo de este prototipo no era replicar el
ecosistema completo de telecomunicaciones, sino demostrar la funcionalidad del
nucleo de la propuesta: la interaccion entre un backend orquestador, una base de
datos de estado y una red blockchain para registrar eventos de forma segura e
inmutable.

Para ello, se adoptd un enfoque de desarrollo iterativo e incremental. El
trabajo se organizd en fases progresivas, lo que permitié construir y validar cada
componente de la solucidon de manera controlada antes de integrar en flujos de
trabajo mds complejos. El ciclo de desarrollo para cada una de las funcionalidades
clave (como el registro de identidad o el cambio de operador) siguid los siguientes
PAsOos:
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1. Diseno de la légica del contrato inteligente: Se definieron las funciones,
eventos y estructuras de datos necesarias en el smart confract para
gobernar cada operacion en la blockchain.

2. Implementacion de la légica de negocio en el Backend: Se desarrolld el
endpoint de la API correspondiente en el backend, programando la l6égica
para validar las peticiones, interactuar con la base de datos de estado y
construir y enviar la tfransaccion al contrato inteligente.

3. Simulaciéon de los actores del ecosistema: Se crearon scripts para simular las
peticiones que readlizan los componentes externos, como el loT Profile
Assistant (IPA), permitiendo probar los flujos de comunicacion.

4. Pruebas Unitarias y Funcionales: Se aplicaron pruebas a dos niveles: pruebas
unitarias para cada funcion individual del backend y del contrato, y pruebas
funcionales de extremo a extremo para verificar la correcta ejecucion de los
flujos.

Este enfoque metodoldgico asegurd que la prueba de concepto validard de
manera efectiva la hipodtesis central del trabajo, demostrando que es técnicamente
factible orquestar y registrar el ciclo de vida de una eSIM utilizando una capa de
confianza a través de blockchain.

3.3 Aplicacién de encuesta técnica

Ademds del desarrollo técnico, se incorpord una validacion cudlitativa
mediante la aplicacién de una encuesta dirigida a personas con conocimientos
técnicos en loT, telecomunicaciones y ciberseguridad. Esta encuesta tenia como
objetivo recopilar opiniones sobre la viabilidad, utilidad y escalabilidad de la
solucién propuesta. Para seleccionar a los participantes se utilizé el método de
muestreo por bola de nieve (snowball sampling), lo que permitid ampliar la muestra
inicial a través de contactos recomendados por los propios encuestados. De esta
manera, se logrd incluir perfiles variados y representativos del sector, evitando que
la muestra quedard limitada a conocidos directos. Los registros obtenidos de la
encuesta realizada se compartieron a fravés de Zenodo [54] que es un plataforma
de acceso publico que permite a los investigadores compartir datos e informes, la
misma fue desarrollada por el programa europeo OpenAire y es mantenida por
CERN.
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3.4. Tutorias y supervision académica

Durante todo el proceso se llevaron a cabo sesiones periddicas de tutoria
con el director de este trabajo. Estas sesiones sirvieron como espacios de revision,
orientacion metodoldgica y validacion técnica. Gracias a este acompanamiento
continuo fue posible mantener una coherencia clara entre los objetivos iniciales, el
desarrollo del prototipo y los resultados obtenidos. Ademds, las tutorias permitieron
reajustar el enfoque del proyecto en funcién de la evolucion del contexto o la
apariciéon de nuevas oportunidades técnicas.

3.5. Herramientas y tecnologias utilizadas

Para el desarrollo del prototipo y la elaboracion de este documento se utilizé
un conjunto de herramientas de software, plataformas y lenguajes de
programaciéon. A continuacion, se detallan los componentes tecnoldgicos
empleados, agrupados por su funcidn dentfro del proyecto.

Desarrollo del Backend y Base de Datos:

e Python: Se utilizé como lenguaje de programacién principal para el desarrollo
del backend [41]. Se eligidé por su sintaxis clara, su amplio ecosistema de
librerias y su fuerte soporte para el desarrollo web y la interaccién con
blockchains.

e Flask: Es un microframework para Python [62] que se empled para construir la
APl REST del backend. Permitic desarrollar rdpidamente los endpoints
necesarios para la gestion de eventos y la comunicacion con los demds
componentes de la arquitectura.

e SQlite3: Para la persistencia de datos en el prototipo, se utilizd SQLite3 [43],
un motor de base de datos relacional sin servidor. Su simplicidad fue ideal
para gestionar el estado de los dispositivos y el historial de operaciones en un
entorno de desarrollo local.

e WSL (Windows Subsystem for Linux): Se empled como entorno de desarrollo
para asegurar la compatibilidad y facilitar la integracién de herramientas de
linea de comandos de Linux, como las utilizadas para la gestion de la
blockchain, en un sistema operativo Windows [64].

Desarrollo Blockchain (Contratos Inteligentes e Interaccién):

e Solidity: Es el lenguaje de programacién orientado a objetos utilizado para
escribir los contratos inteligentes [49]. Estd disenado para ejecutarse en la
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Mdaguina Virtual de Ethereum (EVM) y es el estdndar de facto para el
desarrollo en esta plataforma.

e Hardhat: Se utilizd como entorno de desarrollo principal para Ethereum [65].
Permitid compilar, desplegar, probar y depurar los contratos inteligentes en
una red local simulada, agilizando significativamente el ciclo de desarrollo.

e Remix IDE: Se us6 como herramienta complementaria para la escritura y
validacion rapida de contratos inteligentes [64]. Al ser una plataforma web,
facilité la compilacion y el despliegue de versiones preliminares del codigo.

e Web3.py: Es la libreria de Python que se utilizd en el backend para interactuar
con los nodos de Ethereum [67]. Permitid enviar tfransacciones a los contratos
inteligentes (por ejemplo, para registrar un evento) y leer datos de la
blockchain.

Herramientas de Desarrollo, Modelado y Colaboracion:

e Visual Studio Code (VS Code): Fue el editor de cddigo principal utilizado para
el desarrollo tanto del backend en Python como los diagramas de
secuencia.

e GitHub: Se empledé como plataforma para alojar el cdédigo fuente del
proyecto. El repositorio, disponible publicamente, se distribuye bajo licencia
MIT "La licencia MIT, es una licencia de software libre permisiva, que otorga a
los usuarios la libertad de usar, copiar, modificar, fusionar, publicar, distribuir,
sublicenciar y vender copias del software, siempre y cuando se mantenga el
aviso de derechos de autor y el texto de la licencia MIT". Para acceder al
codigo fuente del proyecto, debe dirigirse al siguiente repositorio publico.

https://github.com/johmolin/TFM MIOT JM

e UML (Unified Modeling Language): Se utilizd para el modelado de los flujos de
interaccion del sistema [68].

e Asistentes de IA: Se contd con el apoyo de herramientas de inteligencia
arfificial como ChatGPT [69], Gemini [/0] para agilizar el desarrollo y

estructura del codigo del proyecto.
e Google Docs: Se utilizd como plataforma colaborativa para la redaccion de
la memoria del TFM y el intercambio de comentarios con el tutor [71].

Este capitulo ha detallado el enfoque metodoldgico integral que ha guiado
el presente frabagjo. La combinacion de una exhaustiva revision documental y de
estGndares sentd las bases tedricas, mientras que el desarrollo de un prototipo
mediante un proceso iterativo permitid demostrar la viabilidad técnica de la

35


https://github.com/johmolin/TFM_MIOT_JM

arquitectura propuesta. Finalmente, la validacidon cualitativa a través de una
encuesta a expertos aportd una perspectiva crucial sobre la relevancia vy
aplicabilidad de la solucién en el contexto industrial. El conjunto de tecnologias y
herramientas seleccionadas fue fundamental para materializar cada una de estas
fases, garantizando asi que los resultfados y conclusiones de este trabajo se
sustenten tanto en lo académico como en la evidencia prdactica.
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Capitulo 4 - Arquitecturas Técnicas Propuestas.

En este capitulo se presentan dos arquitecturas técnicas alternativas para la
integracién del loT Profile Assistant (IPA) en un sistema de gestion y provision de
perfiles eSIM en dispositivos |oT, conforme al estdndar SGP.31 y 32 de la GSMA.
Ambas soluciones abordan el desafio de gestionar remotamente los perfiles méviles
(eSIM), mediante el uso de un backend que funcionard como orquestador entre
todos los eventos generados desde el dispositivo y la red mévil contra la blockchain.
La diferencia entre ambas propuestas radica en la ubicacién funcional del mdédulo
IPA, que puede residir en el propio dispositivo 1oT o en la eUICC.

4.1. Blockchain e IPA (loT Profile Assistant) en el dispositivo loT

En esta propuesta, se adopta el modelo en el cual el loT Profile Assistant (IPA)
estd embebido directamente en el dispositivo loT. Este enfoque permite una mayor
autonomia del dispositivo en la gestion de perfiles eSIM, optimizando procesos de
operacion como el aprovisionamiento remoto, la activacion y la conmutaciéon de
perfiles, sin infervencion directa del SM-SR (Subscription Manager Secure Routing).

El sistema integra un backend que actia como orquestador logico entre el
dispositivo loT, la red blockchain y la plataforma de provision eSIM. Este backend ha
sido prototipado, incluyendo légica de operacion desarrollada en smart contracts
desplegados sobre una red blockchain. Asi como légica de orquestacidon mediante
la creacion de endpoints a través de APl que permite la interaccién directa entre
todos los componentes de la arquitectura. Como puede ser registro de un
dispositivo mediante la descarga de un perfil, cambios de operador, autenticacion
y verificaciéon de identidad, entre ofros.

A confinuacion, se muestra en la figura 4.1 la arquitectura propuesta.
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Figura 4.1. Blockchain e IPA (loT Profile Assistant) en el dispositivo loT

A continuacion, se describe detalladamente cada uno de los componentes
que forman parte de la arquitectura propuesta.

4.1.1. Componentes de la arquitectura.

4.1.1.1. loT device

En la siguiente figura se muestra el IoT device componente que analizaremos
a continuacion:
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Figura 4.2. Blogue loT Device
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1.

Estructura interna del bloque.

Este bloque (ver figura 4.2) representa un dispositivo loT que integra un

modulo eUICC (embedded Universal Integrated Circuit Card), que a su vez

contiene:
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3.

ISD-R (Issuer Security Domain - Root): Elemento de seguridad raiz que
controla la gestion de perfiles y acceso a la tarjeta eUICC.

ISD-P (Issuer Security Domain - Profile): Dominio que contiene el perfil del
operador moévil que serd activado.

IPA (loT Profile Assistant): Software embebido en el dispositivo que actia
como agente inteligente de control para la gestion de perfiles eSIM
directamente desde este.

Funciones del IPA

El IPA ejecuta las siguientes funciones criticas:

Seleccion y activaciéon de perfiles almacenados en el eUICC.

Gestion de eventos locales (cambio de operador, registro en lared, etc.).
Comunicacién bidireccional con el backend eSIM mediante API REST para
registrar fransacciones.

Notificacion de eventos al elIM (eSIM Intermediary Manager) para facilitar
inferaccion con la SM-DP+.

Protocolos

HTTPS sobre TLS 1.3: Se ufiliza como canal seguro para las comunicaciones
RESTful entre el IPA y el backend eSIM, garantizando confidencialidad,
infegridad y autenticacion mutua. TLS 1.3 es la version mas actual del
protocolo de seguridad en la capa de transporte, recomendado por la IETF
(RFC 8446) debido a su menor latencia y mayor robustez criptogrdfica
frente a versiones anteriores [39].

GSMA SGP.31 / SGP.32: Estos estandares definen el marco funcional y las
interfaces de comunicacién para la gestion remota de perfiles eSIM en
dispositivos 1oT con capacidades LPWA. Especificamente, SGP.31 describe
los requisitos técnicos y de arquitectura, mientras que SGP.32 detalla las APIs



y protocolos de control entre el IPA, el elM, y el entorno seguro de la eUICC.

e APDU / ISO/IEC 7816-4: La comunicacion de bajo nivel entre el IPA y las
aplicaciones dentro de la eUICC (como ISD-R e ISD-P) se realiza mediante
comandos APDU (Application Protocol Data Unit), estandarizados por la
norma ISO/IEC 7816-4. Este estdndar especifica la estructura y el
comportamiento de los comandos de intercambio con tarjetas inteligentes,
incluyendo la codificacién, canales 16gicos y mecanismos de respuesta
[40].

e Criptografia ECC / RSA (2048 o 4096 bits): Se emplean algoritmos de
criptografia de clave publica para la autenticacion mutua vy la verificacion
de integridad en las comunicaciones seguras. RSA es ampliamente utilizado
por su madurez y soporte generalizado, mientras que ECC (Elliptic Curve
Cryptography) ofrece un nivel de seguridad equivalente con claves mds
pequenas y mayor eficiencia computacional, segun NIST [41][59].

e JWT (JSON Web Tokens): Para las solicitudes entre el IPA y el backend eSIM,
se utiliza el esquema de autenticacion basado en JWT, que permite firmar y
verificar tokens portables de acceso. JWT es un estandar abierto (RFC 7519)
que facilita la autorizacién segura en sistemas distribuidos, manteniendo la
integridad del contenido mediante firmas digitales con algoritmos como
RS256 o ES256 [42].

4. Mecanismos de Seguridad

e /ona de ejecucidon segura (Trusted Execution Environment, TEE) donde
reside el IPA.

e Autenticacion basada en certificados X.509 emitidos por autoridad raiz del
operador loT.

e Validacién de firma digital para cualquier perfil antes de ser activado.

e Protecciéon contra ataques de repeticion mediante nonces y timestamps en
las peticiones al backend.

5. Flujo de Comunicacioén

1. El'IPA se activa en el dispositivo y consulta el estado actual del perfil a tfravés
de lainterfaz con ISD-R.



2. Sise requiere una activacion o cambio de perfil:

- Se comunica con ISD-P mediante comandos APDU.
- Se inicia una transaccion y se notifica al backend a través del APl REST
(método POST /eventos).

3. El backend confiima recepcion vy registra el evento en la blockchain
mediante smart contracts.

4. Una vez confiimado el cambio, el IPA actuadliza el estado interno del
dispositivo.

5. En escenarios mds complejos, el IPA puede actuar como cliente del elM para
coordinar descargas de nuevos perfiles desde la SM-DP+.

A continuacién, en la figura 4.3 se detalla el flujo descrito en el siguiente diagrama
de secuencia.

IP. | |ISD7R | | ISD-P ‘ | Backend esIv | | Blackchain / Smart Contract| | elv | SM-DFP+

| Consultar estado de perfil ! ! ! I l |

>

' Estado actual (activofinactivo)

alt / [Serequiere cambio o activacién de perfil]
| Comando APDU (activar/cambiar perfil) |

!
T | | |

| POST Jeventos (iniciar transaccién)
T

i ” .
i Confirmacién de recepcidn
<

| Registrar evento (smart contract) _

i i i i . . i i
! ! ! < Confirmacion registrada i l i

! ‘s
i Confirmacién final
€

| Actualizar estado interna del dispositivo '

L L L
opt /  [Escenario extendido (descarga de nuevo perfil)]

|
. i i i I i i
. Solicitar nuevo perfil . . \ | > |
- |

| Coordinar descarga _ |
——

IPA | | ISD-R | | ISD-P ‘ | Backend esIv | | Blackchain / Smart Contract| | elv | SM-DFP+

Figura 4.3. Flujo de comunicacién, blogue loT Device.

6. Posibles Extensiones

El IPA podria implementar mecanismos para monitorizar calidad de servicio
(QoS) y tomar decisiones automdaticas de cambio de perfil.

Como posible extension funcional del IPA embebido en la eUICC, se
contempla la integraciéon con protocolos ligeros de comunicacion ampliamente
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adoptados en entornos 10T, como MQTT y CoAP. Ambos protocolos permiten una

comunicacion eficiente entre dispositivos de baja potencia y plataformas de

gestion o monitorizacion remotas.

MQIT (Message Queuing Telemetry Transport) es un protocolo de
mensajeria basado en el modelo publish/subscribe, optimizado para
redes con alta latencia o ancho de banda limitado. Su estructura
ligera y su soporte para sesiones persistentes lo hacen ideal para
dispositivos embebidos. Su estdndar estd mantenido por OASIS [43].

CoAP (Constrained Application Protocol), definido por el IETF, es un
protocolo RESTful similar a HTTP pero adaptado a dispositivos y redes
restringidas. Opera sobre UDP y permite interaccidn mediante
métodos como GET, POST, PUT y DELETE, siendo ideal para
arquitecturas orientadas a eventos y comunicaciones rapidas [44].

Ambos protocolos podrian utilizarse para notificar al backend eSIM o a

plataformas como el elM, eventos relevantes del IPA, como cambios de estado de

perfiles, resultados de operaciones o condiciones de red detectadas, facilitando

una interoperabilidad eficiente en entornos industriales y distribuidos.

4.1.1.2. elM (eSIM loT Remote Manager)

En la siguiente figura se muestra el elM componente que analizaremos a

continuaciéon:
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1.

Estructura Interna del Bloque

El elM (ver figura 4.4) es una entfidad légica definida en el estdndar GSMA

SGP.31/SGP.32 que actua como intermediario entre el IPA (loT Profile Assistant), el

SM-DP+ (Subscription Manager Data Preparation+) y otros componentes del

ecosistema eSIM. Su funcion principal es facilitar la gestion remota de perfiles eSIM

en dispositivos 0T, especialmente en despliegues a gran escala.
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2. Componentes internos:

Mddulo de gestion de perfiles: Encargado de enviar comandos de gestidon
de estado de perfiles (activacion, desactivacion, eliminacion) a los
dispositivos loT.

Interfaz de comunicacién con IPA: Permite la interaccién con el IPA para
coordinar operaciones de gestion de perfiles.

Interfaz de comunicacion con SM-DP+: Facilita la descarga y provision de
perfiles desde el SM-DP+ hacia los dispositivos loT.

Moédulo de seguridad: Gestiona la autenticaciéon, autorizacién vy
establecimiento de canales seguros con los dispositivos y oftros
componentes.

Funciones del eIM

Gestion de estado de perfiles: Envia comandos para activar, desactivar o
eliminar perfiles en los dispositivos loT.

Coordinacion de descargas de perfiles: Orquesta la descarga de perfiles
desde el SM-DP+ hacia los dispositivos 10T, asegurando que se realice de
manera segura y eficiente.

Interaccidén con el IPA: Se comunica con el IPA para coordinar operaciones
de gestion de perfiles y recibir notificaciones de eventos relevantes.

Gestion de flotas de dispositivos: Facilita la gestion masiva de dispositivos loT,
permitiendo operaciones en lote y automatizacién de tareas comunes.

4. Protocolos

CoAP (Constrained Application Protocol) sobre UDP: Utilizado para
comunicaciones ligeras y eficientes con dispositivos 10T, especialmente en
redes de baja potencia y ancho de banda limitado.



e HTTPS sobre TCP/IP: Empleado para comunicaciones mds robustas y seguras
con componentes como el SM-DP+.

e DITLS (Datagram Transport Layer Security): Proporciona seguridad en las
comunicaciones basadas en UDP, asegurando la confidencialidad e
integridad de los datos.

e ASN.1y JSON: Formatos de codificacion de datos utilizados para estructurar
la informacidén intercambiada entre componentes.

5. Mecanismos de Seguridad

e Aufentficacion mutua: Establecimiento de canales seguros mediante
certificados digitales y autenticacion mutua entre el elM vy los dispositivos
loT.

e Autorizacién basada en Roles: Control de acceso a funciones y datos segin
los roles asignados a cada entfidad.

e Cifrado de datos: Proteccion de la informaciéon en transito mediante
cifrado, asegurando la confidencialidad y la integridad de los datos.

e Gestidn de claves: Administracidn segura de claves criptogrdficas utilizadas
en las comunicaciones y operaciones de gestion de perfiles.

6. Flujo de Comunicacion

El flujo de comunicacién del elM (eSIM loT Remote Manager) se basa en su
rol central de orquestacion en la gestion remota de perfiles eSIM. Su interaccién no
se limita al dispositivo 10T, sino que se extiende al Backend eSIM y a la infraestructura
del proveedor de servicios (SM-DP+), permitiendo una coordinacion segura y
trazable. A continuacion se describe el flujo detallado:

1. El elM recibe una solicitud de operacién desde un sistema de gestidon
(OSS/BSS) o una aplicaciéon externa, indicando una accidén a realizar sobre un
perfil eSIM (por ejemplo, activacién, eliminacién, cambio de operador).

2. El elM establece una comunicacién con el IPA embebido en el dispositivo
loT, consultando el estado actual de la eUICC, disponibilidad de perfiles,
informaciéon de conectividad, y verificando si el dispositivo estd en
condiciones de ejecutar la operacion.

3. De forma paralela, el eIM invoca el API REST del Backend eSIM para:

- Registrar la solicitud de operacioén y crear una transaccién identificable.
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- Consultar reglas de negocio, atributos asociados al perfil o politicas de
validacion.

- Activar la loégica de frazabilidad: el Backend genera y envia el evento
correspondiente para ser almacenado en la blockchain mediante un
smart contract.

- Obtener, si corresponde, informacion técnica asociada al perfil (por
ejemplo, operador asignado, restricciones de uso, duracion, QoS
esperado).

Si la operacién requiere una descarga de perfil, el elM actia como
infermediario entre el SM-DP+ y el dispositivo loT, coordinando la operacion a
través del SM-DS (Secure Routing Server) cuando es necesario.

Una vez descargado el perfil o validada la operacion, el elM instruye al IPA
para proceder con la activacién, desactivacion o eliminaciéon del perfil en la
eUICC, utilizando protocolos seguros como HTTPS/TLS 1.3, CoAP/DTLS o
interfaces definidas por el estdndar GSMA SGP.31/32.

El IPA envia una respuesta al elM informando el resultado de la operacion.

El elIM actualiza al backend eSIM a través de su API, permitiendo que:

- El evento final sea almacenado en la blockchain como parte de la
trazabilidad.

- Se actuadlicen los registros y dashboards administrativos.

- Se mantenga un historial completo del ciclo de vida del perfil.

A continuacion, en la figura 4.5 se muestra de manera mds detallada el flujo

descrito:
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el ‘ OSS/BSS / App externa ‘ ‘ IPA [component] | | Backend eSiM Blockechain / Smart Cmntract‘ ‘ SM—DP+‘ ‘ SM-DS

' _ Solicitud de operacién sobre perfil (activar, eliminar, cambiar)

| Confirmacién de recepcidn (ACK inicial) !

' Consultar estado de eUICC, perfiles y conectividad !
' Estado actual del dispositivo ! !

par__/J IComunicacién con backend eSIM]
Registrar operacién (crear transaccion)

ID de transaccidn registrada

Consultar reglas de negocio y atributos del peril

Reglas y atributos del perfil

Registrar svento (smart contract)

1 Confirmacién de evento registrado 1

Cbtener informacién técnica del perfil (operador, QoS etc.)

' Informacién técnica del perfil | i |

alt [Requiere descarga de nuevo perfil] ] i ] | |

| Solicitar descarga de perfil | ! ! ' '

Confirmacidn de perfil disponible

Coordinar operacién segura (si aplica)

Confirmacién de enrutamiento seguro

" Instruccion para activar/desactivar/eliminar perfil ! '

' _ Resultado de la operacién ' ' !

' Actualizar operacién y cermar transaccion ! '
' Confirmacién de cierre ! ' I

| Registrar svento final de trazabilidad

! Confirmacién registrada !

el ‘ ‘ OSS/BSS / App externa ‘ ‘ IPA [component] | | Backend eSiM ‘ | Blockechain / Smart Cmntract‘ ‘ SM-DP+‘ ‘ SM-DS

Figura 4.5. Flujo de comunicacion, blogue elM.

4.1.1.3. Backend eSIM

En la siguiente figura se muestra el Backend eSIM componente que
analizaremos a continuacion:
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Figura 4.6. Blogue backend eSIM.

46



1. Arquitectura Interna del Bloque

El Backend eSIM (ver figura 4.6) es una esfructura que implementa la légica

de negocio necesaria para orquestar, validar y auditar operaciones sobre perfiles

eSIM, integrando ademds un modulo de inferaccion con la blockchain. Su

arquitectura modular permite desacoplar funciones clave y escalar de forma

independiente los distintos servicios.

2. Componentes principales:

API REST gateway: Punto de entrada para interacciones externas: IPA, elM,
interfaces de administracion, etc.

Motor de Logica de operacion: Encargado de validar operaciones, aplicar
politicas y tfransformar datos.

Mddulo de eventos blockchain: Responsable de instanciar y ejecutar smart
confracts en una red blockchain (Polkadot/Ethereum, etc).

Base de Datos Local (NoSQL/SQL): Registro auxiliar y persistente de los
eventos, estado de las operaciones y dispositivos.

Servicios de Integracion: Adaptadores para comunicar con SM-DP+, SM-DS
u ofros entornos externos (cuando aplique).

Panel de Administracién / APl para dashboards: Permite a operadores,
prestadores de servicio y clientes,visualizar el estado de los dispositivos,
historial de operaciones, fallos, métricas, etc.

Como componente principal de la arquitectura se puede implementar en
un entforno clusterizado y en alta disponibilidad, el cual aporta redundancia
y robustez a nivel de infraestructura.

3. Endpoints APl REST

A continuacion, en la tabla 4.1 se listan los principales endpoints que se

podrian implementar:

Ruta Método Descripciéon

/devices GET |[elD

Lista todos los dispositivos registrados o uno por

/register POST [blockchain)

Registra un nuevo dispositivo (sin  identidad




/register_identity POST [Registra un dispositivo con identidad blockchain
/change_operator POST |Cambia el operador actual de un dispositivo
/operator_history/#elD GET [Historial de cambios de operador

Consulta la clave publica del dispositivo desde
/device_identity GET [smart contract

Genera un nonce para autenticacion con firma
/auth_challenge POST [digital
/auth_verify POST |Verifica una firma digital sobre el nonce

Consulta estado de wuna transaccion en
/blockchain/:tx_hash GET |blockchain
/events GET |Lista eventos on-chain de perfiles eSIM
/events POST |Registra un evento firmado de gestion de perfil

Consulta estado del perfil por ICCID (Integrated
/profile_status GET |Circuit Card Identifier)
/validate_profile POST [|Simula validacién técnica de un perfil
/audit_logs GET [Registros de auditoria técnica del backend
/device_stats GET |Métricas agregadas de uso y actividad
/search_devices GET [Busca dispositivos con base en diversos filtros
/device_details/:id GET |Obtiene informacién detallada de un dispositivo
/device_details/:id PUT [Modifica atributos del dispositivo (plan, SIM, etc)
/device_location/:id GET |Historial de ubicacidén por periodo de tiempo
/device_usage/:id GET |Uso general del dispositivo
/device_usage_zone/:id| GET [Uso porzona vy ciclo de facturacion
/device_session/:id GET |Detalles de la sesion mas reciente del dispositivo

Tabla 4.1. Endpoints API REST.

4. Validaciones y légica de operacion

1. El Backend aplica multiples validaciones antes de autorizar o registrar una

operacion:
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2. Verificacion del origen del evento (firma JWT, IP autorizada, timestamp
vdlido).

3. Validacion de estado del dispositivo y del perfil (por ejemplo: no activar si ya
estd activo, no cambiar de operador si ya se encuentra registrado en dicho
operador, etfc).

4. Autorizacion segun reglas de operador: por ejemplo, si un MNO fiene
exclusividad o ventanas de uso, plan de servicio exclusivo o con restricciones.

5. Tolerancia a fallos y reintentos seguros (timeouts, replays).

Ademds, podria implementar reglas para gobernanza distribuida, como:

e Control de que una sola identidad activa esté registrada por dispositivo.
e Chequeo de consumo, QoS o roaming previo a cambiar de operador
(integracion opcional con plataformas MNO).

5. Mecanismos de Seguridad

e TLS 1.3 con autenticacién para todas las conexiones.

e Tokens firmados (JWT RS256) con roles y expiracion.

e Hash y firma digital de los datos registrados en blockchain.
e Auditoria continua de acceso a logs y eventos (inmutable).

Se plantea la posibildad de implementar coédigos de autenticacion de
mensajes basados en hash (HMAC) como mecanismo adicional de integridad para
eventos sensibles, como la activacidén de perfiles o cambios de estado criticos.
HMAC permite garantizar que el contenido del mensaje no ha sido alterado y que
proviene de una fuente autenticada, utilizando una combinacién de una clave
secreta y una funcidn hash criptogrdfica. Esta técnica es ampliamente utilizada en
protocolos seguros y estd estandarizada en el [RFC 2104][45].

6. Integracion con Blockchain

El Backend se conecta a una blockchain, en la que se despliegan smart
confracts para registrar operaciones como:

e Activaciéon o cambio de perfil.
e Asignacion o cambio de operador.
e Trazabilidad de estado de conectividad.
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e Cambios de estado
e Verificacion de identidad

7. Cada evento registrado incluye:

e Descripcion

e |D de la transaccién
e [Estado

e Hash

e |D del dispositivo

Para entender un poco mds el flujo de este componente tan importante
dentro la arquitectura propuesta, se muestra a continuacioén el siguiente diagrama
(ver figura 4.7).

PA ‘ elm ‘ API REST Gateway ‘ ‘ Motor de Logica Blockchain Events ‘ ‘ Base de Datos ‘ ‘ Blockchain # Smart Contracts ‘ SM-DP+ ‘ ‘ Dashboard / Panel Admin
L | [— | | | :
- Inicio de operacién_| - - - -

| POST Jregister_identity (registro con clave publica) _ |
| Validar firma y origen (WT, IP. timestamp) _ |
R AR e T,
| | Registrar identidad y atributos

| ¢ Confirmacién de registro local

I I I | Notificar evento ds identidad | | | I V
e >

| | | | | Instanciar smart contract / registrar evento

Confirmacion evento blockshain

|_ Dispositivo registrado

Mo

{ Consulta de estado de perfil L

| GET /profile_status?iccid= !

LGB Tproffe _stalusPlecld®. >
| Consultar estado del perfi ! | | | |
| Leer estado por ICCID

| Datos del perfil

< Estado procesado

[ —
{ cambio de operador
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Figura 4.7. Flujo de comunicacién, Backend eSIM.
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4.1.1.4. SM-DP+ (Subscription Manager - Data Preparation+)

El SM-DP+ es una entidad I6gica fundamental dentro del ecosistema eSIM
definida por los estdndares de la GSMA (SGP.21/22 y SGP.31/32). Se implementa
generalmente como una plataforma de software de propdsito especifico, alojada
en una infraestructura segura y auditada, la cual puede estar desplegada sobre
servidores fisicos dedicados o enftornos virtualizados en centfros de datos certificados
(Tier Il o superiores). No se frata de un componente hardware en el dispositivo ni
embebido, sino de una infraestructura backend mantenida por el MNO (Mobile
Network Operator) o por proveedores certificados por la GSMA (entidades SM-DP+
as-a-Service).
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Figura 4.8. Blogque SM-DP+

Este moddulo (ver figura 4.8) estd compuesto internamente por varios
subcomponentes software, encapsulados dentro de su estructura:

e Modbdulo de cifrado y empaquetado de perfiles: Encargado de preparar los
perfiles de operador (con claves, identificadores IMSI, algoritmos de
autenticacién, etc.) en un formato seguro siguiendo el estdndar de
codificacion ASN.1/DER.

e Modulo de gestion de identidades (elDAS/PKI): Administra los certificados
digitales y realiza la firma criptogrdfica de los perfiles con claves privadas
del MNO o autoridad certificadora autorizada.
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Repositorio seguro de perfiles: Base de datos cifrada que almacena los
perfiles en estado preparado, listos para ser descargados una vez
autorizados.

API de provisidn y autorizacioén: interfaz de comunicacion autenticada con
el SM-DS (Secure Routing Server) o directamente con el dispositivo en
arquitecturas simplificadas (como en SGP.32).

Médulo de logging y auditoria: Registra todas las operaciones de
generacion, exportacion, entrega e instalacidon de perfiles en logs
inmutables y auditables.

Entorno HSM (Hardware Security Module) o equivalente: Utilizado para
proteger claves privadas y ejecutar operaciones criptogrdficas dentro de
un perimetro fisicamente seguro y certificado (FIPS 140-2 nivel 3 o superior).

El SM-DP+ es una entidad centralizada gestionada por el MNO cuando se

frata de operadores que poseen su propia infraestructura eSIM, o por un proveedor

externo certificado cuando los MNO delegan este servicio. Es responsabilidad del

MNO garantizar la disponibilidad, integridad, y trazabilidad de este sistema, ya que

es el Unico autorizado para emitir y distribuir perfiles operativos vdlidos para ser

instalados en eUICC:s.
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Funciones Principales

e Almacenamiento de Perfiles: Mantiene una base de datos segura de
perfiles eSIM encriptados, listos para ser entregados a dispositivos
autorizados.

e Cifrado y Personalizacion: Aplica procesos de cifrado y personalizacion
de los perfiles con claves especificas por dispositivo, garantizando la
confidencialidad del contenido.

e Enfrega Segura de Perfiles: Transmite los perfiles al dispositivo destino
utilizando canales autenticados, ya sea a través del SM-DS o mediante
enlace directo con el elM.

e Gestion de Estado de Perfil: Permite operaciones como activacion,
suspension, eliminacion o fransferencia de perfiles hacia nuevos
dispositivos.

2. Protocolos y Seguridad

e TLS 1.2/1.3: Para el cifrado de todas las comunicaciones.



e PKI (Infraestructura de Clave PuUblica): Para la autenticaciéon mutua entre
SM-DP+, elM y dispositivos.

e APDU over HTTPS: Transmision de comandos de gestion de perfiles
encapsulados sobre HTTPS.

o GSMA ES9+ vy ES10b: Interfaces estandarizadas para interoperabilidad
con componentes como SM-DS, eIM e IPA.

El elM solicita al SM-DP+ el envio de un nuevo perfil a un dispositivo loT

El SM-DP+ cifra el perfil utilizando las claves publicas del eUICC del dispositivo

El perfil se transmite al dispositivo, ya sea directamente o a través del SM-DS

Una vez recibido, el perfil es instalado y activado por el IPA en el dispositivo,

El SM-DP+ actualiza el estado del perfil en su sistema y confirma al elM y al
backend eSIM el éxito de la operacidén, para que posteriormente sea

SN-DP+ ‘ SM-DS ‘ ‘ 10T Device / eUIGG ‘ IPA ‘ Backend eSIM ‘ ‘E\uckcnam Events | | Blockehain / Smart Contracts

3. Flujo de Comunicacién
1.
autorizado.
2.
destino.
3.
(Secure Routing Server).
4,
bajo supervision del elM.
S.
registrado en la blockchain. Ver flujo de comunicacién en la figura 4.9.
(e
@‘ SM-DP+ ‘ @‘ ‘ 10T Device / eUIGG

Figura 4.9. Flujo de comunicacion, SM-DP+.



4.1.1.5. Mobile Network Operator (MNO)

El MNO (ver figura 4.10) u Operador de Red Movil, es una entidad operativa 'y
comercial encargada de ofrecer servicios de conectividad movil. En el contexto de
la arquitectura eSIM basada en los estdndares GSMA SGP.31/32, el MNO representa
el actor que provee los perfiles de red que serdn descargados, activados y
utilizados en dispositivos |oT a través del entorno eUICC.
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Figura 4.10. Bloque Operador Movil de Red (MNO).

El MNO no es una entidad fisica dentro del dispositivo, sino una organizacion
externa que interactUa con la infraestructura del ecosistema eSIM a través del
SM-DP+, y en esta propuesta, también mediante el backend eSIM y la red
blockchain.

1. Componentes tipicos del MNO en esta arquitectura:

e HSS/HLR (Home Subscriber Server/Location Register): Contfiene la
informacion de abonado.

e Sistema OSS/BSS (Operations/Business Support System): Gestiona la provision,
facturacion y andlisis de eventos.

e Sistema de emision de perfiles: Herramienta que genera y firma los perfiles
eSIM, que luego son enviados al SM-DP+.
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2. Funcidn

En la arquitectura propuesta, el MNO cumple con las siguientes funciones:

Proporciona los perfiles eSIM que contienen credenciales IMSI, claves de
autenticacién, y pardmetros de conectividad segun los servicios
provisionados.

Solicita al SM-DP+ la descarga de perfiles en los dispositivos loT cuando
corresponda, ejemplo cuando se genera el alta de un servicio solicitado.
InteractUa con el backend eSIM de forma indirecta a través del SM-DP+ o
mediante APIs cuando se requiere validar condiciones especificas de
negocio/operaciéon (como consumo local y en roaming, cobertura o
cambios de operador, etc).

3. Protocolos

HTTPS/TLS 1.3: Para la comunicacion con el SM-DP+ y plataformas externas.
GSMA SGP.22/SGP.32: Para el formato y la entrega de perfiles eSIM.
RADIUS/Diameter: En la autenticacion de dispositivos al momento de
registrar en la red.

REST/JSON APIs: Para integraciones con el backend eSIM y ofras
plataformas de terceros.

4. Mecanismos de Seguridad

Emision de perfiles firmados digitalmente mediante certificados X.509
emitidos por la CA del operador.

Validacion del perfil antes de la descarga en el dispositivo mediante
mecanismos criptogrdficos definidos por GSMA.

Canales cifrados y autenticacion mutua (mTLS) con SM-DP+ para la enfrega
de perfiles.

Auditoria de descargas y activaciones registrada internamente en el
sistema OSS/BSS del MNO vy, en esta arquitectura, también en la blockchain
mediante el backend.

5. Flujo de Comunicacién

1.

El MNO genera un nuevo perfil eSIM y lo registra en su sistema de gestion.



Este perfil es firmado y enviado al SM-DP+, encargado de su preparacion y
distribucion.

Cuando el elM inicia una operacion de descarga (por ejemplo, por decisidon
del IPA o por evento programado), el SM-DP+ entrega el perfil al dispositivo
loT a traves del SM-DS.

Una vez activado el perfil, el dispositivo IoT se registra en la red del MNO
utilizando las credenciales recibidas.

Paralelamente, el backend eSIM registra esta transaccidbn como evento
firmado en la blockchain, permitiendo frazabilidad y validacion posterior.

El MNO puede consultar esta trazabilidad o integrarse mediante API al
backend para propdsitos regulatorios, facturaciéon o gestién operativa.

El siguiente diagrama (ver figura 4.11) muestra el flujo de comunicacion

desde el MNO.

MNO ‘

| SM-DP + ‘ SM-DS | ‘ 10T Device / eUICC | el Backend eSiM ‘ | Blockehain / Smart Contracts

1 Regi y provisién de perfil desde MNO F -

| Generar y enviar perfil firmado _ |
>

| Preparar perfil para provisién
v

:Iniciativa de descarga desde dispositivo |

| iniciarDescargaPerfil(datosDelDispositiva)

:Enlrega de perfil al dispositivo

alt [Canal directo]
| Entregar perfil cifrado

[Via segura]
1 Enviar perfil para entrega segura |

| Entregar perfil cifrado i
e ————]
T T

:' lacién y activacié inlerna:

| MotificarlnstalacionCompleta

| ActivarPerfillnstalado

| ConfirmacionActivacionExitosa !

| NotificarActivacionPerfil !

aimearActivacionTeml
! Registrar evento de activacién _ |
(CEgInTTAT BVRID T8 Ar e

o Confirmacian TxID

| Consultar trazabilidad / métricas|

—
1 Consulta y trazabilidad i

MNO ‘

I | | I | |
| SM-DP + ‘ SM-DS | ‘ 10T Device / eUICC ‘ | elM | Backend esim ‘ | Blockehain / Smart Contracts

Figura 4.11. Flujo de comunicacion MNO.

4.1.1.6. SM-DS (Subscription Manager - Discovery Server)

El SM-DS es una entidad l6égica definida en el estdndar GSMA SGP.22/SGP.32,

cuyo propodsito es facilitar la entrega de notificaciones a los dispositivos loT eUICC
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para indicarles la disponibilidad de nuevos perfiles remotos que deben ser
descargados desde un SM-DP+ autorizado.

I i - U_,_ _____‘ IP.A _._._._F ________________________________________________ e S

API REST GESTOR DE TRANSACCIONES

i ISD-R
________________ c=t=t1q

SMART
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BLOCKCHAIN

r
|
|
|
| BACKEND ESIM
|
|
|
|
|
|
I
T
|
|
I
|

L
I
; :

MNO

ISD-P

euicC

L IOTDEVICE |

Figura 4.12. Bloque SM-DS.

El SM-DS (ver figura 4.12) es tipicamente una infraestructura de software
desplegada en la nube o en una red perimetral segura, mantenida por una entfidad
de confianza certificada, que puede ser el MNO, el fabricante de la eUICC, o un
proveedor acreditado independiente. Su diseno estd optimizado para garantizar
escalabilidad, alta disponibilidad y compatibilidad con multiples dispositivos
conectados simultdneamente a través de redes publicas o privadas. No contiene
l6gica de provision de perfiles, sino que actia como punto de nofificacion y
descubrimiento de URLs de descarga de perfiles.

1. Componentes internos:

e Servidor HTTPS: Expone una interfaz RESTful para recibir y almacenar
notificaciones del SM-DP+.

e Modbdulo de noftificacidon push: En algunos casos puede integrarse un
mecanismo de notificacién activa hacia el dispositivo.

e Almacenamiento temporal: Base de datos o almacenamiento en memoria
para gestionar mensajes pendientes de consulta por parte de los
dispositivos.
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e Registro de auditoria: Bitdcora de operaciones para frazabilidad de
mensajes y consultas.

2. Funcion

El SM-DS permite a los dispositivos descubrir automdticamente que hay
perfiles disponibles para descarga, eliminando la necesidad de configuracion
manual o supervisidn directa por parte del usuario o administrador. Funciones clave:

e Recibir nofificaciones del SM-DP+ cuando hay perfiles nuevos disponibles.

e Asociar notificaciones a un EID.

e Servir como endpoint de consulta para que los dispositivos 10T verifiquen si
hay perfiles pendientes.

e Facilitar la redireccion segura hacia el SM-DP+ responsable del
aprovisionamiento.

3. Protocolos

e HTTPS sobre TLS 1.2/1.3: Canal seguro entre SM-DP+ y SM-DS, y entre SM-DS y
eUICC.

e JSON-RPC / RESTful API: Intercambio de datos estructurados (notificaciones,
peticiones, respuestas).

e EID-Based Lookup: Identificacion del dispositivo loT basada en su
identificador EID.

e GSMA SGP.22 / SGP.32: Estdndares que definen el formato de mensagjes,
URLs y comportamiento esperado.

4. Mecanismos de Seguridad

e Autenticacidn mutua TLS: Validacion de identidad tanto del cliente
(SM-DP+) como del servidor (SM-DS).

e Control de acceso basado en roles (RBAC): Asegura que solo componentes
autorizados puedan registrar o consultar nofificaciones.

e Cifrado en trdnsito y en reposo: Todos los datos, incluyendo las URLs de
provision, se cifran con algoritmos AES-256 o equivalentes.

e Recoleccion de logs firmados digitalmente: Para auditoria de eventos e
integridad de operaciones.
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e Validez temporal de las notificaciones: Las entradas fienen TIL (time-to-live)
configurables para evitar uso indebido.

5. Flujo de Comunicacién

1. El SM-DP+, tras generar un nuevo perfil eSIM, registra una URL de provision
segura en el SM-DS, junto con el EID del dispositivo destinatario.

2. El SM-DS almacena esta informaciéon temporalmente, junto con una marca
de tiempo vy, opcionalmente, una clave de acceso o token asociado.

3. El dispositivo loT (a través del IPA) inicia una consulta al SM-DS usando su EID y
recibe como respuesta una lista de URLs disponibles.

4. ElIPA vdlida la URL y se comunica directamente con el SM-DP+ para iniciar la
descarga segura del perfil eSIM.

5. Una vez descargado el perfil, el dispositivo puede borrar la entrada o esperar
su expiracion automdtica. Ver flujo de comunicacién en la Figura 4.13

SM-DP+ ‘ SM-DS ‘ elM [component] ‘ ‘ IPA [companent]

{ Registro de URL de perfil |

| Registrar URL de provisidn
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< |

<
| ]

|
|

| |

| |

i i

v | |
| |

| |

| |

| |

|

: Consulta desde el dispositive :

Solicitud de verificacién de perfiles disponibles

Consultar URLs disponibles
usando EID del dispositivo

R

espuesta con lista de URLs

| i
i i
| |
i i
I |
i i
i i
i i
i 1
| |
i i
I 1 -
I 1 -
i i

: Redireccion hacia provision :

Indicar URL del perfil desde SM-DP+

_ Iniciar descarga de perfil (\rie; URL obtenida)

S . S

‘ SM-DP+ ‘ | SM-DS ‘ eIM [component] ‘ ‘ IPA [component]

Figura 4.13. Flujo de comunicacion SM-DS.

4.1.1.7. Blockchain

En la siguiente figura se muestra la Blockchain componente que
analizaremos a confinuacion:
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Figura 4.14. Bloque blockchain.

1. Estructura interna del bloque

El bloque de Blockchain (ver figura 4.14) representa la capa distribuida e
inmutable de almacenamiento y validacién de eventos criticos relacionados con la
gestion de perfiles y eventos de eSIM en dispositivos |oT. En esta arquitectura, la
blockchain funciona como un libro mayor compartido donde se registran
operaciones verificadas desde el backend eSIM, como activaciones, cambios de
operador, y eventos de red relevantes.

Este bloque estd compuesto por:

e Smart Contracts: Légica programdtica desplegada en la blockchain para
registrar y validar eventos especificos, como la activacion de un perfil eSIM
o el registro de una transaccion de aprovisionamiento.

e Nodos de Red: MuUltiples nodos interconectados que conforman la red
blockchain.

e Motor de Consenso: Algoritmo (Proof-of-Authority o Proof-of-Stake)
encargado de validar los blogques en entornos de pruebas controlados o
productivos.

2. Funcidn

El objetivo de integrar blockchain en esta arquitectura es proveer al sistema
de un mecanismo seguro, auditable y descentralizado para:
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Registrar el historial de operaciones eSIM de forma inmutable.

Proveer frazabilidad completa de las acciones sobre perfiles de red en eSIM
en dispositivos loT (activaciones, desactivaciones, cambios, etc).

Facilitar la auditoria técnica y regulatoria de la infraestructura.

Servir como prueba criptogrdfica de integridad y legitimidad de los eventos.

Protocolos

JSON-RPC: Protocolo de llamada a procedimientos remotos (RPC) basado
en JSON, utilizado como estdndar para la comunicacién entre el backend
eSIM y los nodos de la red blockchain. Es ampliomente soportado por
clientes como Geth o Hardhat y permite ejecutar funciones expuestas por los
nodos, como la lectura del estado o la emisidn de transacciones [44].
Weba3.js/Ethers.js: Bibliotecas JavaScript disenadas para interactuar con redes
blockchain compatibles con Ethereum. Web3.js es uno de los clientes
oficiales de la Fundacion Ethereum, mientras que Ethers.js se enfoca en la
simplicidad, seguridad y compatibilidad con TypeScript. Ambas se usan en el
backend para firmar, enviar y consultar fransacciones [47][48].

Smart Contracts Solidity: Lenguaje de programacién dominante en entornos
compatibles con la Ethereum Virtual Machine (EVM). Utilizado para definir la
l6gica vy estructuras de almacenamiento en contratos inteligentes
desplegados en la blockchain [49].

IPFS (opcional): Sistemma de archivos distribuido que permite el
almacenamiento descentralizado de datos como cerfificados, hashes de
documentos o evidencias asociadas a la gestion de perfiles. Aungque aldn no
estd implementado, se contempla su integraciéon futura para mejorar la
resiliencia y la tfrazabilidad [50].

. Mecanismos de Seguridad

Firmas Digitales (ECDSA): Se emplean algoritmos criptograficos robustos para
firmar transacciones y eventos registrados en la blockchain. ECDSA (Elliptic
Curve Digital Signature Algorithm) es ampliamente utilizado en blockchains
como Ethereum [51].

Control de acceso por clave publica: El sistema emplea un modelo de

autorizacién basado en claves publicas. Solo entidades previamente



autorizadas como el IPA, el elM o el backend eSIM pueden firmar eventos
validos. La validez de estas firmas se verifica on-chain mediante los contratos
inteligentes.

e Validacién en conirato inteligente: Los smart contracts contienen Iégica
embebida que impide atagues comunes como la duplicacidon de eventos,
replay attacks o eventos con estructura invdlida. Esta validaciéon on-chain
fortalece la seguridad y asegura la consistencia de |os registros.

e Hashes SHA-256 / Keccak25é6: Para garantizar la integridad de cada evento,
se aplican funciones hash criptogrdficas sobre la carga Util antes de su
registro en la blockchain. SHA-256 es un estdndar ampliamente utilizado en
enfornos seguros [52], mientras que Keccak256 es el algoritmo de hash
utilizado por Ethereum y ofras redes EVM [53].

e Control de gas o peso computacional: Se impone un limite al coste
computacional de cada operacién en la blockchain (medido en gas o
peso, segun la red), con el fin de evitar abusos de recursos y mantener |a
eficiencia del sistema. Este mecanismo es clave para mitigar ataques de
denegacion de servicio y congestion intencional.

5. Flujo de Comunicacion

EI IPA o el elIM genera un evento (ejemplo la activacion de un perfil).

2. Este evento se envia al backend eSIM mediante una llamada a POST
/api/eventos.

3. El backend valida el evento, aplica légica de negocio/operacion y prepara
una tfransaccion firmada.

4. La transaccion es enviada a un contrato inteligente desplegado en la
blockchain.

5. El contfrato registra el evento, almacena hashes, IDs, estados y marcas de
fiempo.

6. El backend actualiza su base de datos inferna con el ID de transaccion
(tx_hash) y devuelve respuesta al IPA/elM.

7. Opcionalmente, el backend podria exponer el endpoint GET
/api/blockchain/:tx_id para consultas posteriores o verificacidon de auditoria.

4.2. Blockchain con IPA (loT Profile Assistant) en eUICC

Esta arquitectura plantea una evolucion en la forma en que se gestionan los
perfiles eSIM en dispositivos 10T, en lugar de alojar el 1oT Profile Assistant (IPA) en el
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propio dispositivo, se integra directamente dentro de la eUICC, junto a los
componentes de seguridad ISD-R e ISD-P. Esto convierte a la eUICC en un mddulo
aun mds autébnomo, capaz de gestionar infernamente tanto los perfiles como las
operaciones criptogrdficas y las interacciones con la blockchain.

La idea principal es que todo el procesamiento relacionado con la identidad
del dispositivo, la gestion del ciclo de vida de los perfiles y la trazabilidad de eventos
quede contenido en un entorno seguro como lo es la eUICC. De este modo, se
mejora la seguridad general del sistema y se reduce la superficie de exposicion del

dispositivo loT.

En esta arquitectura (ver Figura 4.15), el backend continda jugando un papel
clave como orquestador de flujos, actuando como puente entre la eUICC, la
blockchain y otros actores como el SM-DP+, el MNO o el elM. Su misiédn es facilitar la
interoperabilidad, validar las transacciones y mantener un registro auditable de las

operaciones.

BACKEND ESIM
{ API REST Uﬁ GESTOR DE TRANSACCIONES U

|
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Figura 4.15. Blockchain con IPA (loT Profile Assistant) en eUICC

A continuacién, se describen cada uno de los bloques que componen esta

arquitectura.
4.2.1. Componentes de la arquitectura.
4.2.1.1. eUICC

En la siguiente figura se muestra el bloque eUICC que analizaremos a

continuacion:
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Figura 4.16. Bloque eUICC

1. Estructura interna del bloque.

A diferencia del modelo anterior donde el IPA estaba embebido en el
dispositivo loT, en esta arquitectura (ver figura 4.16) el componente IPA (loT Profile
Assistant) se integra directamente dentro del chip eUICC, junto a los dominios de
seguridad ISD-R e ISD-P. Esta consolidacion convierte a la eUICC en un mddulo
autdbnomo capaz de gestionar, autenticar y registrar fransacciones de forma segura
sin depender del sistema operativo del dispositivo loT.

El ISD-R Administra y protege el acceso general a la eUICC, autorizando
operaciones y gestionando la instalacion de ofros dominios; mientras que el ISD-P
confrola el ciclo de vida de los perfiles eSIM (instalacién, activacion, eliminacion).
Por otra parte el IPA se comunica con el backend y la blockchain para firmar
nonces, registrar eventos relevantes (como cambios de operador), y verificar
identidades. Esta arquitectura facilita la portabilidad y la seguridad, ya que el
procesamiento critico ocurre en un entorno confiable, con menor exposicion a

posibles vulnerabilidades externas.
2. Funcién
La eUICC se convierte aqui en el nodo principal de identidad y control en el

ecosistema IoT. Su funcidn principal es gestionar de forma segura los perfiles eSIM y
autenticar operaciones mediante el IPA embebido. Gracias a su integracion con la

64



blockchain a fravés del backend, cada accién critica gqueda registrada con
trazabilidad y garantia de integridad.

Ademds, el IPA embebido permite realizar operaciones como:

e Firma digital de desafios (nonces) para autenticacion.
e Validacién de eventos y condiciones para activar o desactivar perfiles.
e Registro de cambios operacionales en la red blockchain.

3. Mecanismos de seguridad

Se mantienen los mecanismos de seguridad ya descritos en la arquitectura
anterior:

e Almacenamiento interno cifrado.

e Generacion y custodia de claves privadas dentro del entorno seguro del
chip.

e Firma de mensajes mediante el mddulo criptogrdfico de la eUICC.

e Verificacion de integridad mediante hashes y autenticaciéon mutua con el
backend.

e Al estar todo contenido en el chip, se refuerza la resistencia ante ataques
fisicos y se reducen las posibilidades de extraccidon de datos sensibles.

4. Protocolos y flujo de comunicacion

El flujo general de comunicacion sigue la misma légica ya descrita en la
arquitectura anterior (IPA en el dispositivo 1oT), con la diferencia clave de que ahora
el IPA se comunica directamente desde dentro de la eUICC, a través de comandos
del tipo APDU (Application Protocol Data Unit) enviados desde el sistema operativo
del dispositivo o de manera remota via OTA (Over-the-Air).

En resumen, el flujo se puede representar de esta forma:

1. El sistema operativo del dispositivo inicia la autenticaciéon solicitando al IPA
en la eUICC que firme un nonce.

2. EIIPA firma el nonce con su clave privada almacenada internamente.

3. La firma es enviada al backend para ser validada y registrada en blockchain
si corresponde.
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4. Cualguier evento importante (como el cambio de operador o actualizacion
de perfil) sigue un proceso similar, con el IPA firmando y validando en origen.

4.2.1.2. Backend eSIM

En la siguiente figura se muestra el el backend eSIM, componente que

analizaremos a contfinuacion:
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Figura 4.17. Bloque backend eSIM

1. Arquitectura interna del bloque

El backend eSIM (ver figura 4.17) actia como punto central de orquestacion
de las operaciones relacionadas con la identidad, la autenticacion y la gestion de
eventos de la eUICC. Estd compuesto por:

e Un moddulo de API RESTful, que expone los endpoints de autenticacion
(/auth_challenge, /auth_verify) y registro (/register_identity, /log_event,
etc.).

e Un moddulo de validacion y firma, que verifica la autenticidad de los
mensajes firmados por el IPA.

e Un mddulo de integracién blockchain, que se encarga de construir, firmary
enviar transacciones hacia la red descentralizada.
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Un repositorio o base de datos para el almacenamiento temporal de
nonces, identidades e historiales de eventos antes de su consolidaciéon en
blockchain.

Como componente principal de la arquitectura se puede implementar en
un entforno clusterizado y en alta disponibilidad, el cual aportaria
redundancia y robustez a nivel de infraestructura.

2. Funcidn

El backend eSIM tiene como principal funcién coordinar las interacciones

entre el IPA embebido en la eUICC vy la red blockchain, asi como validar y registrar

los eventos relacionados con la identfidad y el ciclo de vida del perfil.

Concretamente, cumple con las siguientes responsabilidades:

Generar y asociar un nonce Unico por dispositivo para cada sesion de
autenticacion.

Verificar la firma digital enviada por la eUICC a fravés del IPA, recuperando
la clave publica asociada a la identidad.

Confirmar la correspondencia entre la direccion publica y el elD del
dispositivo.

Registrar en blockchain eventos como el aprovisionamiento de identidades,
cambios de operador, activaciones, desactivaciones, etc.

Servir como punto de integraciéon para flujos provenientes de SM-DP+, IPA o
elM, tanto de forma individual como masiva.

3. Mecanismos de seguridad

El backend implementa diversos mecanismos de seguridad para proteger la

integridad y autenticidad del sistema:
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Verificaciéon estricta de la firma digitall

Validacion cruzada entre la direccion publica, el ICCID y la clave
registrada.

Registro inmutable de eventos criticos en la blockchain.

Gestion segura de claves privadas para la firma de transacciones
blockchain.



e Ademds, los logs de auditoria pueden integrarse con sistemas externos o
dashboards para monitoreo y andlisis en tiempo real.

4. Protocolos y flujo de comunicacion

El flujo de comunicacién del backend eSIM no cambia respecto a la
arquitectura anterior, pero en este caso, los mensajes de autenticacién y eventos
provienen del IPA embebido en la eUICC, y no desde el dispositivo loT.

1. La eUICC (via el SO del dispositivo o un canal OTA) solicita un nonce al
backend (/auth_challenge).

2. El IPA firma el nonce y responde con la firma y su direccidn publica al
endpoint /auth_verify.

3. El backend verifica la firma y valida la identidad.

4. Una vez autenticado, se procede con el registro del evento correspondiente
(/register_identity, /log_event, etc.).

5. El backend construye y firma una transaccidén que es enviada a la red
blockchain.

Este backend es adaptable y modular, lo que le permite soportar multiples
fuentes de eventos (IPA, SM-DP+, elM) y operar bajo entornos controlados o
entornos de produccién con distintas blockchains.

4.2.1.3. Blockchain

En la siguiente figura se muestra la blockchain, componente que
analizaremos a continuacion:
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Figura 4.18. Bloque blockchain

1. Arquitectura interna del bloque

La arquitectura interna del bloque Blockchain (ver figura 4.18) permanece
prdacticamente idéntica a la descrita en la seccidén [4.1.2.7], donde se definia el uso
de confratos inteligentes desplegados en redes compatibles con EVM, herramientas
como Hardhat y nodos conectados por protocolo JSON-RPC.

La Unica diferencia significativa radica en el origen de las firmas, en este
modelo, las transacciones o eventos pueden ser firmados directamente desde el
IPA embebido dentro de la eUICC, sin necesidad de infermediacion desde un
dispositivo loT para esta tarea en particular. Esto implica una mayor autonomia de
la eUICC, que puede generar y firmar eventos criticos, como el registro de
identidad o la validacion de autenticacion sin depender de un entorno operativo
externo al chip.

2. Funcion

La funcidén de la blockchain como capa descentralizada e inmutable de
registro y validacion de eventos sigue siendo la misma:

e Registraridentidades de eUICC asociadas a ICCID y claves publicas.
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Registrar eventos operativos relevantes (como autenticaciones exitosas,
activaciéon de perfiles, cambios de operador, etc.).
Trazar y auditar de forma transparente todo el ciclo de vida de una eSIM,
desde su emisidon hasta su eventual desactivacion.

Sin embargo, en esta variante, se refuerza la confianza en el origen de los

eventos: al estar el IPA dentro de la eUICC, no existe intermediario que pueda

alterar las firmas generadas, o que otorga mayor robustez frente a ataques tipo

man-in-the-middle o suplantacién.

3. Mecanismos de seguridad

Se heredan los mecanismos detallados previamente, incluyendo:

Firmas digitales ECDSA.

Validacion de formato y autenticidad de eventos en smart contracts.
Control de acceso por clave publica.

Hashing de la carga Util y control de gas.

A estos se suma un refuerzo implicito en seguridad gracias al contexto seguro

que proporciona la eUICC, que no expone la clave privada del IPA a ninglin

software externo. Las firmas son generadas dentro del entorno aislado de la eUICC.

Protocolos y flujo de comunicacion

70

Los protocolos empleados siguen siendo los mismos (JSON-RPC,
Web3/Ethers.js).

En cuanto al flujo, el cambio clave es el origen del evento firmado

El evento es generado y firmado directamente dentro del componente IPA
(en la eUICC).Es enviado al backend (via POST /api/eventos) junto a la firma
y el ICCID.

El backend vdlida la firma con la clave publica previamente registrada.

5. Si es vdlido, se construye y firma una transaccion que serd enviada a la red

blockchain.

El contrato inteligente registra el evento como antes.

El backend responde al origen (eUICC, elM, etc.) con el tx_hash como
referencia.



Este modelo optimiza el nivel de seguridad y permite interoperabilidad
multi-MNO de manera mdas directa, especialmente Ufil en esquemas donde Ia
eUICC puede cambiar de red o perfil sin intervencion del dispositivo.

4.2.2.4. SM-DP+ (Subscription Manager - Data Preparation+)

La arquitectura interna del SM-DP+ se mantiene sin cambios estructurales
relevantes respecto a lo descrito en el bloque [4.1.2.4]. Sigue tratdndose de una
plataforma centralizada y segura, implementada por el MNO o un proveedor
certificado, encargada de preparar, firmar, almacenar y entregar perfiles eSIM

cifrados.
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Figura 4.19. Bloque SM-DP+

Sin embargo, en esta arquitectura (ver figura 4.19) donde el IPA estd
embebido en la propia eUICC, se simplifica el flujo de interaccién entre el SM-DP+ y
el dispositivo, eliminando posibles dependencias del sistema operativo del
dispositivo anfitrion. Ahora, el SM-DP+ se comunica directamente con la eUICC a
través de canales autenticados, y es el IPA quien gestiona de forma auténoma la
instalaciéon del perfil desde el interior del chip. Esto permite:

e Reducirla superficie de ataque al eliminar intermediarios.

e Aumentar la estandarizacion del flujo de provision, alinedndose mdas
estrechamente con el modelo SGP.32 (IoT Architecture).

e Facilitar la integracion con multiples plataformas host, ya que el control de
la provision reside por completo en la eUICC.
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1. Funcion

Las funcién del SM-DP+ permanece sin cambios, incluyendo:

e Almacenamiento seguro y cifrado de perfiles.

e Cifrado individualizado de cada perfil segun el destino.

e Provision autenticada y controlada de los perfiles.

e Gestion del estado de los perfiles (instalado, activado, desactivado, etfc.).

La diferencia clave es que el destino final del perfil es ahora directamente la
eUICC, donde el IPA embebido puede validar y activar el perfil sin intervencion de
componentes externos.

2. Protocolos y seguridad

Se mantiene el uso de:

e TLS1.2/1.3.

e Infraestructura de Clave Publica (PKI).

e Comandos APDU encapsulados sobre HTTPS.

e Infterfaces GSMA ES9+ y ES10b.

No obstante, al residir el IPA dentro de la eUICC, los mecanismos de

autenticacién y autorizacion se validan desde dentro del chip, ofreciendo una
ejecucion de operaciones mds segura y ajustada al principio de confianza minima.

3. Flujo de comunicacion

El flujo general de provision de perfiles también sigue el modelo original, con
una diferencia esencial en el punto final de confrol:

J—

El elM solicita al SM-DP+ la descarga de un perfil en una eUICC especifica.

2. EI SM-DP+ cifra el perfil con las claves publicas del ISD-R/ISD-P embebidos en
la eUICC.

3. El perfil es enviado directamente a la eUICC, donde el IPA embebido
gestiona su instalacion y activacion.

4. El SM-DP+ recibe confirmacion del éxito de la operacion desde el elM v,

opcionalmente, desde la eUICC.
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5. El backend eSIM registra el evento en blockchain y actualiza los estados
asociados.

Este flujo es mds directo y auténomo, y fortalece el modelo de zero-touch
provisioning al concentrar la I6gica de control dentro de la eUICC.

4.2.2.5. elM (eSIM loT Remote Manager)

La estructura interna del bloque elM en esta arquitectura (ver figura 4.20) se
conserva en gran medida respecto a la descrita en la seccion [4.1.2.2]. Se
mantienen componentes clave como el médulo de gestidon de perfiles, los mddulos
de comunicaciéon con IPA y SM-DP+, y los mecanismos de seguridad.
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Figura 4.20. Bloque elM.

Sin embargo, la diferencia central radica en que el IPA ya no reside en el
dispositivo 10T, sino en la eUICC, lo que implica que ftodas las operaciones de
gestion ahora son canalizadas directamente hacia el chip. Esta modificacion
refuerza la independencia de la eSIM respecto del sistema operativo del dispositivo,
y permite una mayor estandarizacion y robustez en entornos heterogéneos.

1. Funcion

Las funciones del elM siguen siendo esencialmente las mismas, gestion
remota del estado de perfiles, coordinacion de descargas y activaciones, vy
trazabilidad de operaciones. Sin embargo, en esta arquitectura:
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e FEl eIM ya no necesita interactuar con el sistema operativo del dispositivo loT,
sino que se comunica directamente con la eUICC a fravés del canal seguro
disponible (por ejemplo, HTTPS o CoAP, dependiendo del ftipo de
conectividad del dispositivo).

e Las respuestas del IPA ya no requieren atravesar capas intfermedias del
dispositivo, lo que reduce la latencia y posibles fallos por dependencias
externas.

e F[Esta diferencia infroduce una mejora significativa en robustez operativa y
portabilidad entre dispositivos de diferentes fabricantes o sistemas

operativos.
2. Protocolos

Se mantienen los mismos protocolos detallados previaomente:

e CoAP/MQTT/TLS/DTLS para comunicaciones eficientes con dispositivos.

e HTTPS con el backend y el SM-DP+,

e Formatos de datos ASN.1y JSON.

La Unica modificacion relevante es que los comandos y respuestas viajan

directamente entre el elM y la eUICC, de manera agndstica sin importar el sistema
operativo o arquitectura de hardware del dispositivo loT.

3. Mecanismos de Seguridad

Todos los mecanismos de seguridad descritos anteriormente se conservan. La
principal mejora es que, al estar el IPA embebido en la eUICC:

e Las operaciones se ejecutan dentro de un entorno de ejecucién seguro
(Secure Element).

e Las claves criptogrdficas nunca abandonan la eUICC.

e Se minimiza la superficie de exposicion frente a ataques que podrian
aprovechar vulnerabilidades del sistema operativo de los dispositivos.

4. Flujo de Comunicacioén

El flujo operativo del eIM se mantiene, pero con los siguientes ajustes:
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1. ElelMrecibe una solicitud de gestion de perfil desde el OSS/BSS.

2. Consulta directamente el estado de la eUICC, sin depender del sistema
operativo del dispositivo.

3. Se comunica con el backend eSIM para registrar la transaccion, aplicar
l6gica de negocio y emitir el evento blockchain correspondiente.

4. Si es necesario, coordina con el SM-DP+ |la enfrega del perfil cifrado a la
eUICC.

5. Ordena al IPA embebido (dentro de la eUICC) ejecutar la accidn requerida
(activacidn, eliminacion, etc.).
Recibe respuesta directa desde el IPA/eUICC.

7. Actuadliza el backend eSIM para cerrar el ciclo de trazabilidad y reflejar el

resultado.

4.2.2.6. Mobile Network Operator (MNO)

El rol y funcionamiento general del MNO (ver figura 4.21) en esta arquitectura
se mantienen prdacticamente idénticos a los descritos en la secciéon [4.1.2.5] de la
arquitectura anterior. ContinUa siendo el proveedor de conectividad, responsable
de generar los perfiles eSIM y autorizar su descarga a través del SM-DP+, en
coordinacion con el elM y el backend eSIM.
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Figura 4.21. Bloque MNO.

Diferencias clave en esta arquitectura

Desacoplamiento del dispositivo 10T, al estar el IPA embebido directamente
en la eUICC, el proceso de activacion de perfil en el dispositivo 0T se vuelve mas
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directo, eliminando potenciales dependencias del sistema operativo del dispositivo.
Esto permite al MNO ofrecer servicios a una gama mas amplia de dispositivos con

menor esfuerzo de compatibilidad.

Mayor trazabilidad a nivel de chip, dado que las operaciones son
gestionadas dentro del entorno seguro de la eUICC, el MNO obtiene garantias
adicionales sobre la integridad del proceso de descarga y activacion del perfil. Esto
mejora la confianza en el cumplimiento normativo y contractual del proceso de

provision.

Posibilidad de integraciones mds finas via backend eSIM, si bien las APIs entre
MNO vy backend se mantienen, el hecho de que las decisiones de activacion
puedan ahora depender directamente de eventos internos del chip (por ejemplo,
respuestas del IPA dentro de la eUICC) permite al backend del operador enriquecer
su légica de negocio con datos mds precisos y verificables.

4.2.2.7. SM-DS (Subscription Manager - Discovery Server)

El rol del SM-DS en esta arquitectura (ver figura 4.22) se mantiene
sustancialmente igual al descrito en la seccidon [4.1.2.6] de la arquitectura anterior.
Continua siendo el componente encargado de intermediar entre el SM-DP+ vy los
dispositivos loT, notificando la disponibilidad de nuevos perfiles listos para ser
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Figura 4.22. Bloque SM-DS.
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Diferencias clave en esta arquitectura

- Destino del mensaje: eUICC con légica embebida

A diferencia del escenario anterior donde el IPA estaba implementado sobre
el dispositivo, en esta arquitectura el SM-DS ya no se comunica con el sistema
operativo del dispositivo, sino directamente con la eUICC, que contiene
infernamente el médulo IPA. Esto cambia el punto de entrada del flujo de provision
y permite un proceso mds autbnomo, gestionado integramente dentro del chip.

- Mayor control dentro de la eUICC

Como la légica de recepcion, verificacion de nofificaciones y descarga del
perfil se gestiona dentro del IPA embebido en la eUICC, se elimina la dependencia
del dispositivo para consultar el SM-DS. Esto hace el proceso mds seguro,
estandarizado y desacoplado del sistema operativo, ideal para dispositivos |oT de
bajo nivel o sin stack de red avanzado.

- Integracién mas estricta con eventos blockchain

Aunqgue el SM-DS en si no interactUa directamente con la blockchain, las
acciones que desencadena si estdn sujetas a trazabilidad: cada consulta vdlida
realizada por la eUICC puede originar una transaccion registrada por el backend
eSIM como parte del proceso de aprovisionamiento.

Desarrollados cada uno de los componentes que conforman esta
arquitectura y después de haber comparado y obtenido diferencias con la
arquitectura de blockchain e IPA en el dispositivo 10T, se muestra en la figura 4.23 un
flujo de descarga de un perfil invocado desde el elM.
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Descarga de perfil eSIM (IPA embebido en eUICC)

| elM | | SM-DP+ | | SM-DS | IPA S elICC ‘ | Backend eSIM | | Blockchain / Smart Cantracts

| [[rrrre—
- IIml::u:l de la descarga f

| |
| Solicitar provisidn de nuevo peril _ |
h

| Registrar URL de provision + EID _ |

| Consultar URLs disponibles (por EID) |

| URL de descarga + token de acceso

:Descarga ei lacién del perfil :

| Solicitar perfil cifrado (con token) |

| Enviar perfil cifrado

| Instalacion y activacidn local del perfil
|| dentro de la eUICC (ISD-P)

i i
| Confirmar instalacidn y activacion
i

[ p—
IReglsm: del evento f

' Registrar evento de activacidn
T

' Registrar en Smart Contract |

| Confirmacian TxID

el | SM-DP+ | SM-DS | | IPA/ eUICC ‘ | Backend eSIM | | Blockchain f Smart Cantracts

Figura 4.23. Descarga de perfil solicitado por elM.

Este flujo representa la descarga de un perfil eSIM iniciado desde el elM (eSIM
loT Remote Manager), que actia como orquestador externo. Aunque la descarga
es coordinada por el elM, la gestidn local del perfil se realiza integramente dentro
de la eUICC, ya que el IPA (loT Profile Assistant) estd embebido en ella. El eIM solicita
al SM-DP+ la provision de un nuevo perfil, y este, a su vez, registra una URL segura en
el SM-DS. El IPA, desde la eUICC, consulta esa URL utilizando su identificador EID y
descarga el perfil cifrado directamente del SM-DP+. Una vez recibido, lo instala y
activa localmente, notificando al elM. Finalmente, la operacién es registrada en la
blockchain a través del backend eSIM para garantizar trazabilidad y transparencia.

Para complementar un poco mds como funciona esta arquitectura, ahora se
muestra un flujo de cambio de operador de red movil, en un dispositivo que que ya
tiene una eSIM operativa y registrada en la red, el cambio de operador puede
generarse por distintos motivos de los cuales se pueden mencionar:

e Niveles de cobertura de red deficientes y acceso a tecnologias no
disponibles por parte del proveedor actual

e Cambios en el modelo de negocio segun costes y servicios del proveedor
actual

e Acceso a punto de acceso de red (APN) con configuraciones particulares
que el proveedor actual no puede proveer
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e Acceso a plataformas de gestion con funcionalidades avanzadas.
e Mala experiencia de uso y nivel de soporte deficiente.

A continuaciéon se muestra en la figura 4.24 el flujo de cambio de operador.

‘ IPA (embebido en eUICC) | ‘ ISD-P (Perfil Anterior) ‘ | ISD-P (Perfil Nuevo) | el ‘ ‘ SM-DP+ (Nuevo Operadar) ‘ ‘ SM-DS ‘ | Backend eSIM | ‘ Blockchain / Smart Contracts
'I Inicio de proceso 'I

! Solicitud de cambio de operddor

1| Puede originarse por poltica, calidad de senicio o evento manual ﬁ

| Solicitud de nuevo perfil '
———

| Registrar URL + Toksn para EID _'
Cegistrar L + Tokenpara B )
| Confirmacién de registro !
' g onimacion de registre |
! Consultar URL (por EID) '

o URL + Token de descarga,

:" ga y provisién del nuevo perfil :

| Solicitar perfil {(usando Token)

| Enviar perfl cifrado

| Desactivar perfil actual E

| Instalar y activar nuevo perfil|

: II Registro y i ll

; Confirmar activacion ; ;

! Motficar activacién
! Ragistrar suento on-chain |
E Confirnacién de registra E

 Opcional: ivacién de perfil anterior | . .

| Desactivar perfil actual

| Activar perfil anterior

| Confirmar reactivacién

| Registrar cambio en blockchain
1 Evento registrado
_ Gonfiracién

IPA (embebida en eUICC) | ‘ ISD-F (Perfil Anterior) ‘ | ISD-P (Perfil Nuevo) | W‘ ‘ SM-DP+ (Nueva Operadar) ‘ ‘ SM-DS ‘ | Backend eSIM | Blackchain / Smart Cantracts

Figura 4.24. Flujo de cambio de operador.

El flujo de cambio de operador evidencia la versatilidad de esta arquitectura
al permitir, mediante el elM, la solicitud remota de perfiles alternativos cuando las
condiciones de conectividad o negocio asi lo requieren. EIl SM-DP+ del nuevo
operador genera un perfil, lo cifra con la clave publica de la eUICC y lo pone a
disposicion del dispositivo a través del SM-DS, que actia como punto de
descubrimiento. El IPA, al estar embebido en la eUICC, consulta la URL y descarga
de forma segura el nuevo perfil, desactivando previamente el perfil en uso para
garantizar que solo uno permanezca activo. Este proceso no solo es compatible
con escenarios de automatizacion, sino que también permite revertir el cambio vy
reactivar perfiles anteriores cuando sea necesario. La trazabilidad completa de la
operacidén queda registrada en la blockchain, reforzando la transparencia del
modelo.

En conjunto, esta arquitectura demuestra una evolucion significativa frente al
modelo tradicional, al integrar de forma nativa la loégica de gestion de perfiles en el
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propio chip eUICC. La incorporaciéon del IPA como componente embebido reduce
latencias y dependencias externas, permitiendo decisiones locales rdpidas y
seguras. A su vez, la conexidn directa con blockchain garantiza que cada
operacidn quede registrada de forma inmutable, habilitando un esgquema
confiable de gobernanza y auditoria. Esta aproximacién no solo optimiza los
tiempos de provision y cambio de operador, sino que también abre la puerta a
escenarios de conectividad autdbnoma, resiliente y transparente para dispositivos |oT
de nueva generacion. En definitiva, representa un paso firme hacia una gestion
mas inteligente y descentralizada del ciclo de vida de las eSIM.
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Capitulo 5 - Validacién de la Propuesta

El presente capitulo tiene como objetivo validar la viabilidad y aplicabilidad
de la arquitectura propuesta desde dos perspectivas complementarias. Por un
lado, se presenta una prueba de concepto técnica, desarrollada en un entorno
local controlado, que permitié simular y verificar los principales flujos operativos de
la solucion, tales como el registro de perfil y cambio de operador. Por otro lado, se
presenta una evaluacién cuadlitativa a través de una encuesta dirigida a
profesionales con experiencia en tecnologias de telecomunicaciones, blockchain,
ciberseguridad e loT, quienes aportaron su vision sobre el valor, la factibilidad vy el
grado de innovacion del enfoque propuesto. Ambos mecanismos de validacion
buscan aportar evidencia empirica y conceptual que respalda la propuesta, asi
como identificar posibles mejoras o dreas de aplicabilidad futura.

5.1. Prueba de concepto

El objetivo de esta prueba de concepto (PoC) fue validar la viabilidad
técnica de los componentes innovadores de la arquitectura propuesta, en este
caso el backend para orquestar operaciones del ciclo de vida de una eSIM y
registrarlas de forma segura, auditable e inmutable en una red blockchain. El
alcance de la prueba se acotd a la interaccidon entre el backend eSIM, los smart
confracts desplegados en una blockchain local, y los clientes simulados que
representan las peticiones de los actores del ecosistema propuesto como puede
llegar a ser el loT Profile Assistance (IPA). Ver diagrama de la POC en la figura 5.1

PA
£58+ Profile Download - HTTPS/TLS

& python
ythor =]
ot | geewoesm WL 1
evice
10T DEVICE
— API REST ‘GESTOR DE TRANSACCIONES

l ISON - RPC

37

¢ Hardhat

o
| 055/8SS integration — HTTPS/TLS ’72
| -]
g
?

BLOCKCHAIN

Figura 5.1. Diagrama de prueba de concepto.
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5.1.1. Entorno y herramientas utilizadas

La prueba de concepto fue desarrollada localmente, utilizando herramientas
que permitieron representar el flujo propuesto en las arquitecturas. A continuacion,
se detallan los principales componentes y herramientas utilizadas:

e Backend eSIM: Desarrollado en Python 3.12.3, utilizando el microframework
Flask para la exposicidon de endpoints RESTful. Este backend orquesta el flujo
de mensajes enfre los distintos componentes y gestiona la persistencia de
eventos.

e Base de datos local: Se ufilizd SQLite3 como sistema de almacenamiento
ligero y embebido para gestionar informacién sobre dispositivos, perfiles
descargados y eventos registrados. Su simplicidad facilitd la implementaciéon
répida de operaciones.

e Blockchain local: Se desplegd una red simulada utilizando Hardhat (v2.22.19),
una herramienta de desarrollo para Ethereum, que permitié compilar, testear
e interactuar con smart contracts sin depender de una testnet publica.

e Smart Contracts: los contratos inteligentes fueron escritos en Solidity (v0.8.29),
implementando funciones de registro y trazabilidad de eventos asociados a
la provision de perfiles eSIM. Estos contratos son invocados desde el backend
mediante Ethers.Js.

e Simulacion de componentes: Los roles del elM y del IPA se simularon
mediante el cliente curl para peticiones manuales y un script en Python
(ipa_sim.py) para flujos mds complejos que requerian la firma de
transacciones.

5.1.2. Preparacion del entorno

Primeramente instalamos todas las herramientas mencionadas anteriormente
en nuestro entorno de trabajo WSL. Para visualizar los codigos utilizados dirigirse al
siguiente repositorio de Github https://github.com/johmolin/TFM_MIOT _JM
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Haciendo uso de hardhat en nuestro entorno local, creamos una blockchain
la cual no estd expuesta a una red publica, para ejecutarla lanzamos el siguiente
comando.

npx hardhat node

Este comando lanza una blockchain en localhost, simulando una red de
Ethereum para realizar pruebas sin necesidad de conectarse a redes puUblicas. Este
nodo local genera cuentas con saldo simulado y permite desplegar contratos vy
ejecutar transacciones de forma instantdnea. Expone un servidor JSON-RPC en
http://127.0.0.1:8545, lo que facilita la interaccidon desde scripts o aplicaciones
backend. Es ideal para entornos de desarrollo, ya que acelera la validacion de
flujos y logica de los smart contracts. Ademds, muestra en consola todos los eventos
y fransacciones para facilitar la depuracién, como se muestra a continuacion en la
figura 6.2:

$ npx hardhat node

Accounts
WARNING: These accounts, and their private keys, are publicly known.
Any funds sent to them on Mainnet or any other live network WILL BE LOST.

Account #08: @xf39Fd6e5laad88F6FUce6aBB8827279cffFb92266 (10000 ETH)
Private Key: Oxac097Ubec39al7e36ballabblid238+f9lUlbacbl78cbed5efcae78Ud7bfLU+2f80

Account #1: Bx70997978C51812dc3A010C7d01b50e@d17dc79C8 (10008 ETH)
Private Key: Bx59c6995e998f97a5a00UU966f09U5389dc%e86dae88cTa8U12fU603b6b78690d

Account #2: Bx3CUUCDdB6a90@fa2b585dd299e03d12FAU293BC (10088 ETH)
Private Key: Ox5delll1lafalatlb9l988f83103eblf1706367c2e68caB870fc3fb9a80lUcdab365a

Account #3: Ox90FT9bf6EB2cUf870365E785982E1f101E93b906 (10000 ETH)
Private Key: 8x7c85211829Ue51e653712a81e85800+U191U1751be58+605c371e151U1b007a6

Account #u: 8x15d3UAAF5U267DBTDTc367839AAFT1AORa2C6A65 (10008 ETH)
Private Key: 8xU7el79ec197488593b187f80a0Pebfda91f1b9debl3f8733639f19c30a3U926a

Account #5: ©x9965587D1a55bcC2695C58bal6FB37d81980AUde (10000 ETH)
Private : Ox8b3a350cf5c3Uc919Uca85829a2dfec3153beP318b5e2d33U8e872092edffba

Account : Ox976EATUO26ET2655UdB65TFASUT63abdDC3aPaa9 (10000 ETH)
Private : Bx92dblUeld3b83dfe3df233f83dfa3a@d7096f21ca%b0d6d6b8d88b2bliecl56Ue

Account : Ox1udC7996uUda2C08b23698B3D3cc7Ca32193d9955 (10000 ETH)
Private : OxUbbbf85ce3377U67afe5dU6F80UF221813b2bb87f2Ud81F60f1fcdbfTcbfL356

Account : Ox23618e81E3f5cdF7f5UC3d65FTFBcPaBf5B21ESF (10000 ETH)
Private : Oxdbdal821b80551c9d65939329250298aa3U72ba22feea921cOcf5d620ea67b97

Account . Oxa@Ee7AlU2d267C1F3671UEUa8FT5612F20a79720 (10006 ETH)
Private 1 Bx2a871d0798f97d798U8a013duU936a73bfllcc922c825d33clcf7073dFf6dUBICcE

Figura 5.2. Despliegue de nodo blockchain local con Hardhat.
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Desde el entorno local con Hardhat también nos permite compilar y
desplegar los smart confracts con lenguaje de solidity, como se muestra a
continuacién en la figura 6.3:

$ npx hardhat compile

Compiled 1 Solidity file successfully (evm target: paris).

Figura 5.3. Compilacion de smart contract con Hardhat.

Desplegando el smart contract en la blockchain como se muestra en la figura 5.4:

$ npx hardhat run scripts/deploy_identity.js ——network localhost
Desplegando contratos con la cuenta: Oxf39Fd6e5laad88F6FLce6aB8827279cFfFb92266

¥ ESIMRegistry desplegado en: B@x5FbDB2315678afecb367f032d93F6U2f6U180aa3

Figura 5.4. Despliegue de smart contract localmente con Hardhat.

Una vez compilado y desplegado el contrato en la blockchain local, se
confirma el éxito de la transaccion por consola desde donde se estd ejecutando el
node de blockchain, ver figura 5.5:

Contract deployment: ESIMRegistry

Contract address: 0x5fbdb2315678afecb367f032d93feU2f6U180aa3

Transaction: 0x9cfoUd71095aa03de3563283U00a8+9331c3e2UBcfe2Teebefe21b2a553cf67c
From: Ox¥39fd6e5laad88feflcebab8827279c+++b92266

Value: ® ETH

Gas used: 1280006 of 30000000

Block #1: Oxd37502ac83fedaPaBad20ced®debfe8278b1lu+78773b3b8aedcl1268U3b13d7U

Figura 5.5. Smart contract desplegado en la blockchain.

Para ver detalles del smart contract ESIMRegistry dirigirse al siguiente enlace
de github https://github.com/johmolin/TEM MIOT JM/tree/main/contracts

Posteriormente se ejecuta el backend disenado en Python haciendo uso del
microframework flask, ver figura 5.6.
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(venv) :~$ python ./backend_20.py
* Serving Flask app 'backend_20°
* Debug mode: on

* Running on all addresses (0.0.0.0)
* Running on https://127.0.0.1:5000

* Running on
P CTRL+C
tarting
* Debugger is active!
* Debugger PIN: U68-835-950

Figura 5.6. Ejecucion del backend.

Al inicializar el backend, se crea la base de datos en SQLite3, que genera
una tabla que guarda los registros de cada dispositivo, basado en elD, ICCID y
operador.

Con el entorno preparado, se procede con la ejecucion de operaciones
principales como el registro de un dispositivo y perfil para posteriormente pasar a

una segunda etapa con cambio de operador.

5.1.3 Registro de un dispositivo

Vamos a registrar los siguientes dispositivos:

elD (Identificador de eUICC) ICCID Operador
(Integrated Circuit Card Identifier

89049032000000000001 895431223591588510 Vodafone
89049032000000000002 895431223591588511 Orange
89049032000000000003 895431223591588512 Telefénica
89049032000000000004 895431223591588513 Digi
89049032000000000005 895431223591588514 Claro
89049032000000000006 895431223591588515 Personal
89049032000000000007 895431223591588516 Personal
89049032000000000008 895431223591588517 Entel
89049032000000000009 895431223591588518 Telcel
89049032000000000010 895431223591588519 Movistar

Tabla 5.1. Dispositivos a registrar
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Registro # 1

A fravés de comando curl:

:~$ curl -k -u admin:1234 -X POST https://127.0.0.1:5000/register_identity -H "Content-Type: application/json" -d
"eid": "89049032000000000001",
"iccid": "895431223591588510",
"mno": "Vodafone",
"pubkey": "@xf39Fd6e5laad88F6FUce6aB8827279cffFb92266"

"status": "success",
“tx_hash": "f035d9e86528blcocebcaeBaaBleel718d0acab9e35569a3cd567dUf227721c7"

Figura 5.7. Registro de dispositivo #1

Verificaciéon de registro en backend:

(venv) :~$ python ./backend_20.py
* Serving Flask app 'backend_20°
# Debug mode: on

* Running on all addresses (0.0.8.8)
* Running on https://127.0.0.1:5000
* Running on https://172.23.5.43:5000
P CTRL+C t it

114

el

127.08.0.1 - - [87/Jun/2025 22:28:22] "

Figura 5.8. Confirmacién de registro #1 en backend.

Confirmacion de Registro en la base de datos:

:~$ sglite3 esim_data.db "SELECT * FROM devices;"
1|896L9032000RAERREARAL | 895U31223591588510 | Vodafone

Figura 5.9. Confirmacién de registro #1 en base de datos.

Confirmacién de transaccion en la blockchain:

Contract call: ESIMRegistry#iregisterDevice

Transaction: 8xf035d9e86528blcOcebraeBaa8leel718d0aeabde35569a3cd567dUf227721cT
Bxf39fd6e51aad8sf6fice6ab8827279cfffb92266
0x5fbdb2315678afecb367f032d93f6U2f6U180aal3
@ ETH

Gas used: 120777 of 2000000

Block #2: BxbabLlb778628dca8718e8e722cccal 7Tb8d157bU5b2Ud213bd51753d616eabe291

Figura 5.10. Confirmacion de registro #1 en blockchain.
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Registro # 2

A fravés de comando curl:

:~$ curl -k -u admin:1234 -X POST https://127.0.0.1:5600/register_identity -H "Content-Type: application/json" -d °
: "890U9032000000080002"

"895L31223591588511"

"status": "success"
"tx_hash" 25Gdgdc1a3ﬂd2’hh’hGd3caae71dEFFhZhTZEhGFZ6@5cd00392’12h577129uda

Figura 5.11. Registro de dispositivo #2

Verificaciéon de registro en backend:

Cvenv) :~$ python ./backend_20.py
Serving Flask app 'backend_20'
Debug mode: on

Running on all addresses (0.0.0.0)

Running on https://127.0.0.1:5000

Running on https://172.23.5.43:5000
CTRL+C to quit

Restarting with stat

Debugger is active!

Debugger PIN: U68-835-950

127.0.0.1 - - [07/Jun/2025 22: Jl 07]

Figura 5.12. Confirmacion de registro #2 en backend.

Confirmacion de Registro en la base de datos:

e sqllteJ esim_ data db "SELECT * FROM devices;"
afnfs

2|890U903200000ARPARAZ | 895L31223591588511 | Clrange

Figura 5.13. Confirmacidén de registro #2 en base de datos.

Confirmacién de transaccion en la blockchain:

Contract call: ESIMRegistry#iregisterDevice
Transaction: Bx250d9dcla3ud23bb3b6d3caae71deffb2b725b6+2685cd80a92312ba77129uda

From: Bxf39fd6e51aad88f6flce6ab8827279cfb92266

To: 8x5fbdb2315678afecb367f032d93f6L2F6U18Paa3

Value: ® ETH

Gas used: 120753 of 2000000

Block #3: 0x8bd5f39e6d92b196d13862de268cb288a56d5164088d+F2235U9T77b330U2837ef0

Figura 5.14. Confirmacion de registro #2 en blockchain.
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Registro del resto de dispositivos de la tabla 5.1:

[07/Jun/2025
[87/Jun/20825
[07/Jun/2025
[87/Jun/20825
[07/Jun/2025
[87/Jun/20825
[07/Jun/2025
[87/Jun/20825
[07/Jun/2825
[87/Jun/20825

.B.
.B.
.B.
.B.
.B.
.B.
.B.
.B.
.B.
.B.

OO0
[ T R

Figura 5.15. Verificacion de todos los registros en backend.

:~$ sqlite3 esim_data.db "SELECT * FROM devices;"
1|89049032000000000001 | 895U31223591588510 | Vodafone
2|890490320000000PARA2 | 895U31223591588511 | Orange
3|890490320000000RRRA3 | 895U31223591588512 | Telefonica
1 |89049032000000000004 | 895L31223591588513 |Digi
5|89049032000000000085 | 895U31223591588514 |Claro

6|890U90320000000RRRA6 | 895U31223591588515 | Personal
7|89049032000000000007 | 895U31223591588516 | Personal
8|890U90320000000P000S | 895U31223591588517 |Entel
9|890U90320000000PARAY | 895U31223591588518 | Telcel
10|89619032000000ARAA1G | 8951431223591588519 | Movistar

Figura 5.16. Verificacion de todos los registros en base de datos.

Antes de analizar los datos de consumo, es importante definir formalmente el
concepto de gas en el contexto de Ethereum. Segun la especificacion técnica de
la plataforma, el gas es la unidad fundamental que mide la cantidad de trabajo
computacional requerido para ejecutar operaciones en la red. Su propdsito
principal es doble. Por un lado, sirve como mecanismo de control para evitar bucles
infinitos o el abuso de recursos en una red; por ofro, funciona como un incentivo
econdmico para compensar a los validadores por los recursos (coémputo,
almacenamiento) que aportan para procesar y securizar las fransacciones.

Cada operacioén en la Maquina Virtual de Ethereum (EVM), desde una simple
suma hasta el despliegue de un contrato inteligente, tiene un coste fijo en unidades
de gas. Al enviar una transaccién, el usuario debe especificar un limite de gas (gas
limit), que es la canfidad mdaxima que estd dispuesto a gastar, asegurando asi que
la ejecucidon no consuma recursos de forma indefinida [53]
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A confinuacion, en la siguiente tabla 5.2 se muestra un recuento de consumo
de gas en cada una de las operaciones realizadas:

elD (Identificador de eUICC) ICCID Gas
(Integrated Circuit Card Identifier
89049032000000000001 895431223591588510 120777
89049032000000000002 895431223591588511 120753
89049032000000000003 895431223591588512 120801
89049032000000000004 895431223591588513 120729
89049032000000000005 895431223591588514 120741
89049032000000000005 895431223591588515 120777
89049032000000000007 895431223591588516 120777
89049032000000000008 895431223591588517 120741
89049032000000000009 895431223591588518 120753
89049032000000000010 895431223591588519 120777

Tabla 5.2. Consumo de gas por registro de dispositivo.

La Tabla 5.2 detalla el coste computacional, medido en unidades de gas,
para cada una de las diez fransacciones de registro de dispositivos ejecutadas en
la red de pruebas. Como se puede observar, el consumo de gas para esta
operacion es notablemente estable, con una variaciéon minima entre las distintas
transacciones. El coste se mantuvo en un rango muy estrecho, entre 120,729 vy
120,801 unidades de gas.

El consumo medio de gas para el registro de un nuevo dispositivo en la
blockchain fue de 120,762.5 unidades. Esta consistencia en el coste demuestra que
la operacidn de registro definida en el contrato inteligente tiene un coste
computacional predecible y eficiente, lo cual es un factor clave para evaluar la
viabilidad econdmica y la escalabilidad de la solucidén en un entorno real.

Por otra parte, el sistema también detecta cuando se intenta registrar un elD
gue ya existe, con la finalidad de evitar duplicacién de registros.
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:~$ curl -k -u admin:1234 -X POST https://127.0.0.1:5000/register_identity -H "Content-Type: application/json" -d '{
0149032000000000010"
'895U31223591588519",
"mno" : ovistar"
"pubkey": "0

xf39Fd6e51aadB88F6FUce6aBBB27279cffFb92266"

"message": "Dispositivo con este EID ya existe.",
"status": "error"

Figura 5.17. Deteccion de registro existente.

5.1.4. Cambio de operador

Para el cambio de operador, la accién es ejecutada desde el IPA, para ello
se desarrolld un script en python para ver el cédigo asociado dirigirse al siguiente
enlace https://github.com/johmolin/TEFM MIOT JM/tree/main/ipa

Para verificar este flujo se registraron los siguientes cambios de operador.

elD (Identificador de eUICC) Nuevo ICCID Nuevo Operador
89049032000000000001 895531223591588520 Orange
89049032000000000002 895531223591588521 Telefénica
89049032000000000003 895531223591588522 Claro
89049032000000000004 895531223591588523 Telcel
89049032000000000005 895531223591588524 Personal
89049032000000000006 895531223591588525 Entel
89049032000000000007 895531223591588526 Movistar
89049032000000000008 895531223591588527 Tigo
89049032000000000009 895531223591588528 Verizon
89049032000000000010 895531223591588529 Digi

Tabla 5.3. Cambios de operador.

Cambio de Operador #1

Ejecucién del cambio de operador desde IPA
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:~$ python ipa_sim.py

95531223591588520"
new_mno": nge",
"signature": 148bfac835263U6d9221e23dU52e0012calul5be627cd fOcF930d98a725b635305e822U656e8c56215661d4115a06d07aa7aB5c83911Uf8Fc93bbe3703b06c51c"

/home/ johanmolina/venv/Lib/python3.12/site-packages/urllib3/connectionpool.py:1897: InsecureRequestilarning: Unverified HTTPS request is being made to host '127.8.8.1'. Adding
certificate verification is strongly advised. See: https://urllib3.readthedocs.io/en/latest/advanced-usage.html#tls-warnings
warnings .warn(

Respuesta del backend:
Status Code: 200
Response JSON: {'message': 'Cambio de operador completado', 'status': 'success', 'tx_hash': '5Uba®7d2e8879U0146762adcOd673d18e9+edi59L010U9ec9530760UUTET3eb" }

Clave pablica usada para firmar (deberia coincidir con la recuperada en el backend): @xf39Fd6e5laad88F6FLce6aB8827279cffFb92266

Figura 5.18. Cambio de operador desde IPA.

Confirmacion de cambio de operador en backend:

(venv) :~$ python ./backend_20.py
* Serving Flask app 'backend_28'
* Debug mode: on

* Running on all addresses (0.0.0.8)
* Running on https://127.0.0.1:5000
* Running on https://172.23.5.43:5000
P CTRL+C t it
* Restarting with stat
* Debugger is active!
* Debugger PIN: 46B-835-950

.0.0.1 - [07/Jun/2025 22:
[07/3un/2025 22:
[07/3un/2025 22:
[07/3un/2025 22:
[07/Jun/2025 22:
[07/Jun/2025 22:
[87/Jun/2025 22:
[87/Jun/2025 22:
.0.0. [87/Jun/2025 22:
.0.0. [07/Jun/2025 22:
Detected change in '/home/johanmolina/ipa_sim.py', reloading
Restarting with stat
Debugger is active!
Debugger PIN: U68-835-950
Detected change in '/home/johanmolina/ipa_sim.py', reloading
Restarting with stat

ve!

DD
00O OO0

Figura 5.19. Registro de cambio de operador en backend.

Confirmacion de cambio de operador en blockchain:

Contract call: ESIMRegistryi#ichangeOperator
Transaction: 0x5Ubaf7d2e0879U01U6762adc0d673d18e9Fedl59U010U0ec953076eBUULTET3eb

From: Oxf39fd6eblaad88f6fucebab8827279cF++b92266

To: 0x5fbdb2315678afecb367f032d93f6U2f6U180aa3

Value: ® ETH

Gas used: 4sied of 2000000

Block #12: OxbU2bUa52+3Ufb59fcc5leldecbbec668c5c5Fleee85927UT7a6668b26U5TTUUIUea

Figura 5.20. Registro de cambio de operador en blockchain.

91



Confirmacioén del cambio de operador en la base de datos:

:~% sglite3 esim data.db "SELECT * FROM devices;"
1|89049032000000000001 | 895431223591588510 | Vodafone
SOPL9P3200000EBDBREL | 29503 359 B E Urange

3|896U9032000000000003 | 895U31223591588512 | Telefonica
4 |8904903200000000000 | 895U31223591588513 |Digi
5|890U90320000000BRARS | 895U3122359158851U |Claro
6|890U9032000000RAEARE | 895U31223591588515 | Personal
7|896U9032000000060007 | 895U31223591588516 | Personal
8|8904903200000000PA08 | 895U31223591588517 |Entel
9|89049032000000000009 | 895U31223591588518 | Telcel
10|896490320000000PA010 | 8951431223591588519 |Movistar
3 :~$ sqlite3 esim_data.db "SELECT * FROM devices;"
l[890ﬂ9932990990099901[895531223591588520[Orange
2fBQBHQBBEBBBBBBBBBBBEf395ﬂ31223591533511fﬂrange
3|8960U9032000000000003 | 895U31223591588512 | Telefonica
i |890u903200000000000 | 895U31223591588513 |Digi
5|896U90320000000AEARS | 895U3122359158851U |Claro
6|89049032000000000A0E | 895U31223591588515 | Personal
7|89049032000000000007 | 895U31223591588516 | Personal

8 |8901903200000000PA08 | 895U31223591588517 |Entel
9|896U9032000000000009 | 895U31223591588518 | Telcel

10| 89049032000000000016 | 895U31223591588519 | Movistar

Figura 5.21. Registro de cambio de operador en base de datos.

Consulta de historial de cambios de operador por elD:

:~$ curl -k -u admin:1234 https://127.0.0.1:5000/operator_history/890619032000000000001

I
L

"history": [
I

"new_iccid": "B895531223591588520",
"new_mno": "Orange",
"old_iccid": "895431223591588518",

"old_mno": "Vodafone",
"timestamp": "2025-06-07 21:03:36"

"status": "success"

}

Figura 5.22. Consulta de historial de cambios por nimero de elD.

A confinuacion, en la siguiente tabla 5.4 se muestra el recuento de consumo
de gas en cada una de las operaciones de cambio de operador:

elD (Identificador de eUICC) Nuevo ICCID Gas
89049032000000000001 895531223591588520 48104
89049032000000000002 895531223591588521 48152
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89049032000000000003 895531223591588522 48092
89049032000000000004 8955631223591588523 48104
89049032000000000005 895531223591588524 48128
89049032000000000006 8955631223591588525 48092
89049032000000000007 895531223591588526 48128
89049032000000000008 8955631223591588527 48080
89049032000000000009 895531223591588528 48116
89049032000000000010 895531223591588529 48080

Tabla 5.4. Consumo de gas por cambio de operador.

La Tabla 5.4 muestra el coste computacional en unidades de gas para la
transaccion de cambio de operador, una operacion mds compleja que el registro
inicial, ya que implica la actualizacidon de un estado existente en el contrato
inteligente. Al igual que en el registro de dispositivos, los resultados demuestran una
alta consistencia en el coste de la fransacciodn, con valores que oscilan en un rango
muy reducido, entre 48,080 y 48,152 unidades de gas.

El consumo medio para la operacidn de cambio de operador fue de
48,111.6 unidades de gas. Es interesante notar que, a pesar de implicar una légica
de actualizacion, el coste de esta operacidn es significativamente menor que el del
registro inicial. Esto se debe a que la funcién changeOperator del contrato
inteligente  modifica un registro existente, lo cual es una operaciéon
computacionalmente mas eficiente en la EVM que crear un registro
completamente nuevo, que requiere mdas almacenamiento vy, por tanto, mds gas.
Esta eficiencia y predictibilidad en el coste de las operaciones de actualizacion
refuerzan la viabilidad del modelo para gestionar el ciclo de vida completo de los
perfiles eSIM de manera sostenible.

Por ofra parte, el sistema genera un error si se quiere realizar un cambio de
operador que no cumple con el flujo establecido para este tipo de operacion,
ejemplo solo ejecuta de manera exitosa el cambio si pasa de un operador a ofro,
en caso de que se quiera realizar un cambio en el mismo operador se genera un
error en la transaccion.
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(venv) :~§ python ipa_sim.py

Enviando payload: {

nge"
"signature": "73900bcdbbe8U5d5a9d21a21b7d38al0bcfifélebsld®9eled5c1811d3c83F622cU18c988U60bO5d62ddcI1le@d3d662da23c93U395U800b29b60aFTb16Fd9021b"

/home/johanmolina/venv/Lib/python3.12/site-packages/urllib3/connectionpool.py:1897: InsecureRequestilarning: Unverified HTTPS request is being made to host '127.0.8.1'. Adding
certificate verification is strongly advised. See: https://urllib3.readthedocs.io/en/latest/advanced-usage. htnl#tls-warnings
warnings.warn(

Respuesta del backend:

Status Code: 500

Response JSON: {'message': 'Error en transaccién Blockchain: {\'code\': -32603, \'message\': "Error: VM Exception while processing transaction: reverted with reason string \'
Device already has this operator\'", \'data\': {\'message\': "Error: VM Exception while processing transaction: reverted with reason string \'Device already has this operator
\'", \'txHash\': \'0x8f238ecd063a2f67c39Ucb8liaellaclTc6b90do0U71ddf2b3b8ec7al1u105209\", \'data\': \'@x08c379a2000000000000000000000000000000R0A0E0R00E0REA0EARAORREANROADEOE02
60000000H00EEAEEAEOHOAEAAOABAAHEBREAEAEHAEAAHENEEEAAEAANENEBRRA26ULE5T669636520616c7265616U7920686173207U686973206F70657261TU6FT2\"'}}", 'status': ‘error'}

Clave piblica usada para firmar (deberia coincidir con la recuperada en el backend): Bxf39Fd6e5laad88F6Flce6aB8827279cFfFb92266

Figura 5.23. Error en cambio de operador.

127.0.0.1 - - [07/Jun/2825 23:03:36] "POST /request_operator_change HTTR/1.1" 200 -
127.0.0.1 = = [087/Jun/2025 23:10:32] "GET /operator_history/890U49032000000000001 HTTP/1.1" 200 -
* Detected change in '/home/johanmolina/ipa_sim.py', reloading

* Restarting with stat
I

Restarting with stat
Debugger is active!
Debugger PIN: U468-835-950
Detected change in '/home/johanmolina/ipa_sim.py', reloading
Restarting with stat
Debugger is active!
* Debugger PIN: U468-835-950
127.0.0.1 - - [07/Jun/2825 23:16:49] "POST /request_operator_change HTTP/1.1" 200 -

Figura 5.24. Error en cambio de operador en backend.

Contract call: ESIMRegistry#changeOperator

Transaction: Ox8F238ecdBb3a2f67c39lUcbBlUaellacl7c6b90d90UT1ddF2b3bBec7alllln5209
From: Oxf39fd6e5laad8sf6flcerab8827279cFFFbo2266

To: 0x5Ffbdb2315678afecb367+032d93f6U2f6U180aa3

Value: ® ETH

Gas used: 29750 of 2000000

Block #13: Bx133dallac2726U433e82c5Ff12f686dUce5d5c91ca®31bfebof79das583162f2bel

Error: reverted with reason string 'Device already has this operator®

Figura 5.25. Error en cambio de operador en blockchain.
5.1.5. Casos de prueba ejecutados y resultados

Se validaron dos flujos criticos para demostrar la funcionalidad del sistema.
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1. Caso de prueba: Registro de dispositivo e Identidad

Ejecucion: Se realizaron multiples registros de dispositivos mediante peticiones
POST con curl al endpoint /register_identity. Cada peticion incluia el EID,
ICCID, MNO vy la clave publica del dispositivo.

Resultados y Observaciones: La validacion de esta prueba fue exitosa y se
verificé en fres niveles:

1. Backend: El servidor respondié con un cédigo de estado 201 Created,
confirmando la recepcion y procesamiento correcto de la solicitud.

2. Base de Datos: Una consulta directa a la base de datos esim_data.db
demostré que los datos del nuevo dispositivo se persistieron
correctamente en la tabla devices.

3. Blockchain: Los logs del nodo de Hardhat confirmaron la ejecucion
exitosa del Contract call: ESIMRegistry#registerDevice, mostrando el
hash de la transaccion y el gas utilizado. Esto prueba el registro
inmutable del evento.

También se validé la l1bgica que impide registrar un EID duplicado, donde el
sistema arrojo el error esperado.

2. Caso de prueba: Cambio de operador firmado por el IPA
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Ejecucion: Se utilizd el script ipa_sim.py para simular la solicitud de un cambio
de operador. El script construyd un mensaje con los datos del cambio, lo
frm& con la clave privada del dispositivo (IPA) y lo envié al endpoint
/request_operator_change.
Resultados y Observaciones: Este flujo también se validd con éxito:
1. Backend: El servidor verificd correctamente la firma digital, procesd la
solicitud y respondid con un 200 OK y el hash de la nueva transaccion.
2. Base de Datos: Se confirmd que la tabla devices fue actualizada con
el nuevo operador (Orange), y que se cred un nuevo registro en la
tabla operator_changes para mantener el historial.
3. Blockchain: Los logs de Hardhat mostraron la ejecucion exitosa del
Contract call: ESIMRegistry#changeOperator.
Adicionalmente, se probd la logica de negocio del smart contract al intentar
cambiar a un dispositivo por el mismo operador que ya tenia, lo que provocd
que la fransaccién en la blockchain fuera revertida correctamente con el
mensaje de error: reverted with reason string 'Device already has this
operator'.



5.1.6. Conclusiones de la prueba de concepto

La prueba de concepto realizada validdé con éxito la hipdtesis central de
este trabajo: es técnicamente factible integrar una capa de blockchain para
mejorar la trazabilidad y seguridad en la gestion de eSIMs. Se demostré que el
backend desarrollado puede orquestar flujos, interactuar con una base de datos
de estado y registrar eventos de forma inmutable en un smart contract, validando
la l1bgica de negocio tanto en escenarios de éxito como de error controlado. Los
datos de consumo de gas también aportan una primera métrica sobre el coste
computacional de estas operaciones en una red Ethereum Virtual Machine (EVM).

5.1.7. Justificacion del alcance de la prueba y consideraciones para
un entorno real

1. Justificacion del Alcance:

e Foco en la innovacion: El principal aporte de este trabajo no es reinventar los
componentes estandar del ecosistema eSIM (como SM-DP+, SM-DS), cuya
funcionalidad ya estd definida por la GSMA. La innovacion reside en la
infroduccién de una capa de confianza. Por tanto, la validacion debe
centrarse en demostrar que esta nueva pieza (el backend orquestador +
blockchain) puede integrarse y aportar el valor prometftido de
trazabilidad,seguridad e interoperabilidad.

e Viabilidad: Re-implementar la infraestructura completa de un operador de
telecomunicaciones es una tarea de enorme complejidad, fuera del
adlcance de un ftrabgjo académico. Un enfoque pragmdatico vy
académicamente riguroso consiste en simular las interfaces de estos sistemas
externos para probar la funcionalidad del nicleo de la propuesta, que es lo
que se ha hecho en las pruebas.

e Validacion de la hipétesis principal: Las pruebas ejecutadas, aunque
acotadas, son suficientes para validar la hipdtesis principal: que un evento
como un cambio de operador puede ser iniciado por un componente,
validado por un backend y registrado de forma inmutable en una
blockchain, creando un sistema auditable y fransparente.

2. Consideraciones para una implementacién en un entorno real:

e Seguridad avanzada: En produccion, se deberia reemplazar la autenticacion
bdsica por protocolos mds robustos. La clave privada del backend,
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actualmente en un archivo .env, deberia gestionarse a fravés de un HSM
(Hardware Security Module) o un servicio de gestion de claves en la nube.

e Eleccion de la red blockchain: La PoC usa una red local. En un entorno real,
se deberia decidir entre:

o Una blockchain publica (ej. Ethereum, Polygon, Polkadot), lo que
implicaria costes de gas reales y consideraciones de privacidad de los
datos on-chain.

o Una blockchain de consorcio o privada (e]. Hyperledger Fabric),
donde los actores (MNOs, fabricantes) actuarian como nodos de
confianza, ofreciendo mayor privacidad y un coste transaccional
menor.

e Escalabilidad: La base de datos SQLite deberia ser reemplazada por un
sistema de produccion como PostgreSQL o una base de datos NoSQL, capaz
de manejar un alto volumen de fransacciones. El servidor Flask deberia
ejecutarse en un entorno robusto con balanceadores de carga y en alta
disponibilidad.

e Integracion con sistemas reales: La simulacién de los componentes del
ecosistema (SM-DP+, elM) deberia ser reemplazada por integraciones reales
a través de las APls estandarizadas por la GSMA.

e Modelo de gobernanza: Seria necesario definir un modelo de gobernanza
claro para los smart contracts, quién puede desplegarlos, coémo se
actualizan, quién paga el gas de las fransacciones. Estas preguntas son
criticas para la operatividad a largo plazo del sistema.

5.2 Evaluacion con expertos

Para complementar la validaciéon técnica realizada en la prueba de
concepto, se llevd a cabo una evaluacion cualitativa y cuantitativa mediante una
encuesta dirigida a un grupo de profesionales del sector. El objetivo de esta
evaluacion era recabar la opinidn experta sobre la relevancia del problema
abordado, asi como la viabilidad, utilidad e innovacién de la solucién propuesta,
que integra la tecnologia blockchain con los estdndares de gestion de eSIM para
loT.

5.2.1. Metodologia y perfil de los encuestados

Para complementar la validacion técnica del prototipo, se llevd a cabo una
evaluacion cualitativa y cuantitativa mediante una encuesta a expertos. Se eligiod
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este método por su capacidad para recoger datos estructurados de una muestra
amplia y geogrdficamente diversa de profesionales, permitiendo validar hipdtesis
especificas y, al mismo tiempo, capturar percepciones abiertas sobre la innovacion
y los desafios de la propuesta.

Dada la naturaleza altfamente especializada del campo de estudio, que
requiere conocimientos convergentes en Telecomunicaciones, loT, Ciberseguridad
y Blockchain, se aplicd el método de muestreo por bola de nieve (snowball
sampling)[73]. Esta técnica no probabilistica resultd ideal para acceder a una red
de profesionales de alto nivel, partiendo de un grupo inicial de contactos vy
ampliando la muestra a través de sus recomendaciones. Este enfoque permitid no
solo alcanzar el tamano de muestra deseado (57 profesionales), sino también
asegurar la idoneidad y la alta especializacion de los participantes.

El instrumento disenado fue una encuesta online. Para garantizar que todos
los participantes tuvieran el contexto adecuado antes de responder, el cuestionario
comenzaba con una infroduccidn que describe el problema abordado y el
alcance de la solucion propuesta, incluyendo ademds un enlace a un documento
resumen con los detalles de la arquitectura. A contfinuacion, la encuesta
combinaba preguntas cerradas (utilizando una escala de Likert)[72] para obtener
una valoracion cuantitativa sobre la viabilidad y el valor de la solucion, y preguntas
abiertas, disenadas para recoger opiniones cudalitativas, identificar desafios no
contemplados y recibir sugerencias de mejora.

La encuesta fue respondida por un total de 57 profesionales. El perfil de los
encuestados se caracteriza por una sélida experiencia en el sector:

Experiencia Profesional: El 55.4% de los participantes cuenta con mds de 7 anos de
experiencia, un 23.2% fiene entre 4 y 7 anos, y el 21.4% entre 1 y 3 anos. Esta
distribucidén garantiza que las valoraciones provienen mayoritariamente de perfiles
senior con un profundo conocimiento del mercado y la tecnologia.
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@ 1-3 afios
® 4-7 afios
@ Mas de 7 afios

Figura 5.26. Anos de experiencia de los encuestados.

Sector de Desempeno: Los participantes provienen de los sectores mds relevantes
para este frabajo, destacando Telecomunicaciones (75%), Ciberseguridad (10.7%) y
Desarrollo de Software / IT (5.4%), entre otros.

@ Telecomunicaciones
@ Ciberseguridad

@ Blockchain / DLT
/ @ Desarrollo de software
Z @ Internet of Things (loT)
@ Consultoria de cloud y Datacenter
@ Data Engineer

® loT
@ Consultoria SAP

Figura 5.27. Sectores de desempeno de los encuestados.

Este perfil diverso y experimentado aporta solidez a los resultados obtenidos,
validando la propuesta desde multiples perspectivas (técnica, de negocio y de
seguridad).

5.2.2. Resultados y andlisis

Los resultados muestran una valoracion generalmente favorable hacia la
propuesta, destacando los siguientes puntos clave:

Trazabilidad y confianza: La afirmacion “el uso de blockchain puede aportar valor
en términos de trazabilidad y confianza” obtuvo una media de 4,26 sobre 5, con

una baja dispersiéon, lo que evidencia un amplio consenso positivo.
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30

26 (45,6 %)

20 21 (36,8 %)

9 (15,8 %)

Figura 5.28. Nivel de aporte en frazabilidad y confianza.

Viabilidad técnica: La viabilidad de integrar blockchain en el ecosistema actual de
eSIM fue valorada con una media de 3,89, lo que indica percepcién
moderadamente favorable, aunque acompanada de mayor variabilidad entre
respuestas.

30

23 (40,4 %)
20

16 (28,1 %)

14 (24,6 %)

0(0|%) 4 (7 %)

1 2 3 4 5

Figura 5.29. Viabilidad técnica.

Impacto en auditoria y operacion: La mejora esperada en procesos como auditoria
o resolucion de disputas obtuvo una media de 4,14, reafimando la utilidad
operativa de la solucion.
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30

24 (42,1 %)

23 (40,4 %)
20

5 (8,8 %) CEED)

Figura 5.30. Impacto en auditoria y operacion.

Recomendacién organizacional: La pregunta sobre si se recomendaria explorar
blockchain para la gestion de eSIMs alcanzd una media de 4,07, lo que refuerza la
percepciédn de aplicabilidad mds alld del entorno académico.

30

23 (41,1 %)
20 21 (37,5 %)

7 (12,5 %)
0 (o| %)

1 2 3 4 5

Figura 5.31. Recomendacioén organizacional.

En cuanto a las preguntas abiertas, se recogieron sugerencias que alertan
sobre el consumo de recursos en dispositivos remotos, la necesidad de realizar
pilotos confrolados y la importancia de considerar aspectos legales y de
privacidad.

Las respuestas de opcidn mdltiple revelaron que las ventajas mdas
reconocidas de una arquitectura distribuida son la transparencia, inmutabilidad de
los registros y mejora en la auditoria.
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Transparencia de operaciones 40 (70,2 %)

Inmutabilidad de registros 28 (49,1 %)

Reduccién de intermediarios 16 (28,1 %)

Mejora en auditoria y

L 25 (43,9 %)
cumplimiento

No ofrece ninguna ventaja

Figura 5.32. Ventajas de usar blockchain.

Por otfra parte, los desafios mds senalados fueron la adopcidn, integracidon con
sistemas actuales y el cumplimiento regulatorio.

Escalabilidad y rendimiento 21 (36,8 %)

Cumplimiento regulatorio 25 (43,9 %)

Integracién con sistemas

0,
existentes (SM-DP+) 33 (57,9 %)

Adopcién del ecosistema

0
(fabricantes, MNOs, usuarios) 33(57.9%)

Baja prioridad

Figura 5.33. Desafios al usar blockchain.

5.2.3. Conclusion de la validacion cualitativa

La validacion mediante encuesta revela que la comunidad experta
reconoce un valor significativo en el uso de blockchain para la gestion de eSIMs,
especialmente en términos de trazabilidad, transparencia y automatizacion.
Aunque existen desafios técnicos y regulatorios que deben ser abordados, los
resultados confirman que la solucidn es percibida como viable, innovadora vy
aplicable a escenarios reales.
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Capitulo 6 - Conclusiones y trabajo futuro

6.1. Conclusiones

Este trabajo fin de mdster se inicid con un andlisis critico de la problemdatica
actual en torno a la provisidon, seguridad e interoperabilidad de eSIMs en entornos
loT, donde se evidencian limitaciones en cuanto a trazabilidad, automatizaciéon y
apertura tecnoldgica. A partir de esta motivacion, se realizdé una profunda
investigacion sobre estdndares internacionales, modelos operativos actuales y las
posibilidades que ofrece la tecnologia blockchain como capa fransversal de
confianza. Este proceso permitid formular dos arquitecturas técnicas, respaldadas
en estdndares de la GSMA como SGP.31 y SGP.32, donde el componente IPA (loT
Profile Assistant) juega un rol central en la gestidn segura de identidades y perfiles
en un dispositivo loT.

El desarrollo de una pequena prueba de concepto, desplegada sobre una
red blockchain local y un backend eSIM disenado especificamente, permitid
validar la viabilidad técnica de la propuesta. Paralelamente, se publicdé una
encuesta cualitativa/cuantitativa dirigida a profesionales con experiencia en
telecomunicaciones, loT y ciberseguridad, entre ofros, quienes valoraron de forma
positiva los principios técnicos, de seguridad y de escalabilidad que ofrece el
modelo propuesto. Este enfoque prdctico, combinado con el respaldo conceptual,
aporta una propuesta que podria ser adaptable al entorno actual de los
ecosistemas de IoT.

El principal aporte de este trabajo es la definicibn de una arquitectura de
provisién y gestion de eSIMs para loT que integra blockchain como tecnologia de
confianza, mejorando significativamente |la  trazabilidad, auditabilidad e
interoperabilidad. Al eliminar la dependencia exclusiva de sistemas centralizados y
facilitar una interoperabilidad mds fluida entre actores, se ofrece un marco mds
fransparente y automatizable para el aprovisionamiento de perfiles. Esta propuesta
destaca por permitir el registro seguro de eventos criticos como cambios de
operador, activaciones y autenticaciones de dispositivo, reduciendo el riesgo de
fraude o pérdida de control sobre el ciclo de vida de la eSIM.

Entfre las ventajas mas relevantes se encuentran la posibilidad de automatizar
reglas de cambio de operador basadas en logica distribuida, la visibilidad
completa de las transacciones por todos los actores involucrados, y la
compatibilidad con entornos hibridos (centralizados y descentralizados). Ademds,
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se habilita un modelo mas resiliente, donde las decisiones sobre perfiles no
dependen Unicamente de un proveedor, sino que pueden ser verificadas vy
trazadas de forma publica o privada, segin el caso. Esto supone una evolucion
importante respecto al modelo actual, alinedndose con principios de
descentralizacion, interoperabilidad y confianza que demanda el ecosistema oT
global hoy en dia.

6.2. Trabajo futuro

Como proyeccidén futura, resulta imprescindible profundizar en un andlisis
regulatorio detallado. Esto implica evaluar el encaje de esta propuesta dentro del
marco normativo europeo (GDPR, elDAS 2.0, NIS2), asi como su compatibilidad con
los requisitos técnicos definidos por la GSMA vy otros organismos como ETSI o ENISA.
También se abre la posibilidad de explorar modelos de gobernanza que definan
roles claros para operadores, fabricantes, autoridades reguladoras y desarrolladores
de infraestructura blockchain.

Oftro eje de andlisis serd el coste de implementacion de estas arquitecturas
en redes comerciales, contemplando tanto el despliegue técnico (infraestructura,
infegracion con sistemas OSS/BSS, soporte a dispositivos legacy), como el impacto
econdmico sobre la cadena de valor. Asimismo, se plantea la necesidad de
pruebas a mayor escala que permitan evaluar el rendimiento, la interoperabilidad
enfre distintas plataformas y la seguridad ante ataques avanzados. Finalmente,
futuras lineas de investigacion podrian enfocarse en extender este modelo a otros
verticales industriales mds alld de las telecomunicaciones, donde la gestion
distribuida de identidades digitales y credenciales seguras es igualmente crucial.
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Chapter 7 - Intfroduction

In today’'s digital age, connectivity and security of loT (Internet of Things)
devices are fundamental pillars for the development of inteligent and sustainable
solutions. One of the most significant advancements in this area has been the
evolution from the fraditional SIM card, a physical card that enables device
connectivity to mobile networks, to the eSIM (embedded SIM), a chip integrated
directly info the device's hardware. This fransition not only eliminates the need to
insert or replace physical cards, but also enables the remote and secure
downloading and management of multiple operator profiles. Thanks to this
innovation, flexibility, efficiency, and scalability have been enhanced in
environments with a high volume of connected devices. However, this evolution also
infroduces new challenges regarding data security, platform interoperability, and
the reliable management of digital identities.

Blockchain technology, characterized by its decentralized nature and
immutable, transparent history, could emerge as an innovative solution to address
these challenges. Its application within the eSIM ecosystem for loT devices
strengthens the security of data fransactions, ensures device authenticity, and
provides a trustworthy mechanism for managing digital identities. Moreover,
blockchain fosters interoperability among different providers and platforms, enabling
a more secure and efficient environment without reliance on a central authority.

This study explores the application of blockchain technology to improve the
security and interoperability of eSIMs in loT devices. It analyzes key benefits,
challenges, and use cases, with the objective of providing a conceptual framework
that facilitates the adoption of these technologies in industrial and commercial
settings. Through this analysis, the study aims to demonstrate how the combination of
blockchain and eSIM can revolutionize connectivity and security in the rapidly
expanding world of loT.

7.1. Motivation

loT environments are constantly expanding, with a growing number of
connected devices across sectors such as smart cities, autonomous vehicles, asset
management, telemetry, geolocation, agriculture, finance, and healthcare.
However, scalability and interoperability of these solutions remain significant
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challenges, particularly in terms of eSIM management and multi-operator
connectivity.

Currently, there is no efficient and decentralized mechanism to manage
eSIMs transparently across various mobile network operators without relying on
centralized platforms. This fragmentation complicates eSIM profile management
and hinders migration between providers, leading to inefficiencies and high
operational costs. Additionally, the lack of traceability over device connection and
operational history limits monitoring and auditing capabilities, affecting both network
security and reliability.

Decenftralizing eSIM management through blockchain would allow the
creation of a distributed and auditable registry, removing dependency on
operator-specific platforms and enhancing interoperability. A blockchain-based
system would enable different operators to access a shared management
environment, optimizing eSIM profile administration without relying on a single
provider.

loT device traceability and auditing is another aspect that can be improved
through blockchain. Its ability to store immutable records would allow detailed
tracking of connectivity history and operational events for each loT device. This
would not only enhance security, but also enable the detection of anomalies and
potential fraud or misuse.

In terms of security and authentication, blockchain can provide robust
mechanisms to reduce the risks of fraud or spoofing through verifiable digital
identities and smart contracts. Each device could possess a unique and verifiable
identity on the blockchain, ensuring that only authorized devices operate within the
loT network.

The purpose of this work is to evaluate the feasibility of these solutions and
explore how blockchain can transform the way eSIMs and connectivity are
managed in loT devices, fostering a more secure, efficient, and fransparent
ecosystem.

It is important to emphasize that blockchain is not a universal solution. Its
implementation in a production environment poses significant challenges in terms of
operational costs, the definition of a clear governance model among stakeholders,
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and its alignment with existing regulatory frameworks. Furthermore, the technology
itself faces usability challenges [74], and its application is not always the most
appropriate, requiring a well-justified use case [75].

In this context, the present research explores blockchain as a viable
alternative to overcome the limitations of centralized models in eSIM management.
While a fraditional database controlled by a single actor perpetuates dependency
and distrust among competitors, blockchain’s core features—such as the ability to
create an immutable and auditable ledger shared among all parties—offer an
opportunity to design a more transparent and resilient system.

Therefore, this work does not propose blockchain as the only solution, but
rather assesses its viability as a strategic tool to build a more open, interoperable,
and trustworthy eSIM management ecosystem, which is the main objective of this
research.

7.2. Objectives

The main objective of this work is to design a blockchain-based model that
addresses the identified issues in eSIM management for |oT devices, optimizing
security, interoperability, and traceability without relying on centralized platforms. To
ensure that this solution is viable and aligned with industry standards, the integration
with GSMA (Global System for Mobile Communications Association) standards will be
explored, in order to assess how blockchain can complement or even replace
certain functions to enhance efficiency and security.

The specific objectives of this work include:

e Developing a decentralized eSIM management model based on blockchain,
enabling an loT device to connect to multiple operators efficiently without
relying on proprietary infrastructures.

e Implementing a traceability mechanism that immutably records the
connection and operational history of each loT device, allowing for more
effective security audits and analyses.

e Designing a blockchain-based authentication system that guarantees each
loT device's unique and verifiable identity, reducing the risk of spoofing or
unauthorized access.
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e Exploring how blockchain can be integrated with GSMA standards (SGP.31,
SGP.32) to improve eSIM security and interoperability in loT environments, or
alternatively, evaluating a model that replaces certain functions defined by
these standards.

This approach aims to develop an innovative and feasible solution, grounded
in solid fechnical foundations and ready for deployment in real-world environments.
The proposal not only addresses current challenges but also provides tangible
improvements in security and interoperability within the loT ecosystem, ensuring
compatibility with industry standards and global regulations.

7.3. Work Plan

The development of this work followed a structured plan divided into five key
phases, executed over a six-month period:

Research and theoretical foundation phase: An extensive review of the theoretical
background was carried out, including blockchain technology, the eSIM ecosystem
for 10T, and GSMA standards (mainly SGP.31 and SGP.32). The goal of this phase was
to consolidate the knowledge base required for the project.

Problem analysis and definition phase: The limitations of current centralized models
for eSIM management were analyzed to identify key challenges in security,
interoperability, and traceability. This stage defined the unique value proposition
and scope of the proposed solution, focusing on identity management, device
authentication, and decentralized profile provisioning.

Architecture design phase: Two technical architectures forming the core of this work
were designed. The design included the definition of components (IPA, backend,
elM), interoperability flows between ecosystem actors (device, service provider,
MNO), and the logic of smart contracts to manage events on the blockchain.

Development and technical validation phase: A proof of concept (PoC) was
implemented to validate the technical feasibility of the architecture. The prototype
focused on demonstrating the interaction between the backend, the database,
and the smart contracts to orchestrate operations such as device registration and
operator switching, as detailed in Chapter 5.
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Evaluation and conclusions phase: Finally, the proposal was evaluated from two
perspectives: the technical results of the PoC were analyzed, and a qualitative
validation was conducted through a survey of industry experts. This allowed
conclusions to be drawn regarding the model’s feasibility and challenges, as well as
the drafting of the final report.

7.4. Document Structure

This document consists of seven chapters that describe the application of
blockchain technology to the security and interoperability of eSIMs in l1oT devices.
Below is a brief summary of the contents of each chapter:

Chapter 1: Infroduction

Presents the context and motivation behind the research, emphasizing the
importance of security and interoperability in the loT ecosystem using eSIMs. The
objectives of the work are described, along with the work plan that guided the
study.

Chapter 2: Theoretical Foundations

This section presents the essential foundations for understanding the research,
including the principles of blockchain technology, its types, characteristics, and the
use of smart contracts. Key concepts of loT and eSIM technology are also
addressed, along with GSMA standards SGP.31 and SGP.32. The state of the art
analyzes approaches that integrate blockchain, eSIM, and secure protocols to
improve loT device management and authentication. Solutions focused on
provisioning automation, decentralized authentication, and credential protection
such as the loT SAFE standard are highlighted. These proposals serve as the technical
basis for the solution proposed in this work.

Chapter 3: Methodologies and Technologies

This chapter outlines the methodological approach adopted for the
development of the work, structured around three dimensions: documentary
research, experimental development, and technical validation. It describes the
sources used for regulatory and technical analysis, as well as the tools and
programming languages used to build the prototype. It also explains the criteria for
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conducting the expert survey, the sampling model, and the role of academic
guidance. Finally, the set of technologies and platforms used in both the design and
implementation of the proposed system is detailed.

Chapter 4: Proposed Technical Architecture

This chapter analyzes how blockchain technology can improve eSIM
management in loT devices. Existing models are examined, and two
blockchain-based architectures are proposed that allow for secure and remote
eSIM profile management, optimizing interoperability among mobile operators. Use
cases, benefits, and challenges of the proposed solution are also presented.

Chapter 5: Proposal Validation

This chapter presents the validation of the proposed architectures through
two complementary approaches. First, the technical proof of concept (PoC) is
documented, demonstrating the feasibility of backend and blockchain interaction
for orchestrating key operations such as device registration and operator switching.
Second, the results of a survey conducted with industry professionals are presented
and analyzed to assess the viability, value, and level of innovation of the solution,
providing both empirical and expert-based validation of the research.

Chapter é: Conclusions and Future Work
This section summarizes the key findings of the work, highlighting the
improvements in security and efficiency offered by blockchain in eSIM

management. Remaining challenges are identified, and future lines of research are
proposed to continue developing innovative solutions in this field.
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Chapter 8 - Conclusions and Future Work
8.1. Conclusions

This Master's Thesis began with a critical analysis of the current challenges
surrounding the provisioning, security, and interoperability of eSIMs in loT
environments, where limitations in traceability, automation, and technological
openness are clearly evident. Driven by this motivation, an in-depth investigation
was conducted into international standards, current operational models, and the
potential of blockchain technology as a transversal layer of trust. This research led to
the formulation of two technical architectures, grounded in GSMA standards such as
SGP.31 and SGP.32, where the IPA (loT Profile Assistant) component plays a central
role in the secure management of identities and profiles on an loT device.

The development of a small proof of concept, deployed on a local
blockchain network and a specifically designed eSIM backend, validated the
technical feasibility of the proposal. In parallel, a qualitative/quantitative survey was
distributed to professionals with experience in telecommunications, [oT, and
cybersecurity, among others. Respondents positively assessed the technical, security,
and scalability principles offered by the proposed model. This practical approach,
combined with strong conceptual foundations, results in a proposal that could be
adapted to the current landscape of loT ecosystems.

The main conftribution of this work is the definition of an eSIM provisioning and
management architecture for loT that integrates blockchain as a trusted
technology, significantly improving traceability, auditability, and interoperability. By
eliminating exclusive reliance on centralized systems and enabling more seamless
interoperability among actors, the proposal provides a more fransparent and
automatable framework for profile provisioning. It stands out by enabling secure
registration of critical events such as operator changes, activations, and device
authentications—reducing the risk of fraud or loss of control over the eSIM lifecycle.

Among the most relevant advantages are the ability to automate
operator-switching rules based on distributed logic, full visibility of transactions by all
involved parties, and compatibility with hybrid (centralized and decentralized)
environments. Furthermore, the model supports greater resilience, where profile
management decisions are not solely dependent on a single provider but can be
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publicly or privately verified and fraced as needed. This marks a significant evolution
from the current model, aligning with the principles of decentralization,
interoperability, and trust demanded by today’s global loT ecosystem.

8.2. Future Work

Looking ahead, it is essential to deepen the regulatory analysis of the
proposed model. This includes evaluating its alignment with the European legal
framework (GDPR, elDAS 2.0, NIS2), as well as its compatibility with the technical
requirements defined by GSMA and other organizations such as ETSI or ENISA. There
is also an opportunity to explore governance models that establish clear roles for
operators, manufacturers, regulatory authorities, and blockchain infrastructure
developers.

Another area of analysis involves the implementation cost of these
architectures in commercial networks, considering both the technical deployment
(infrastructure, integration with OSS/BSS systems, legacy device support) and the
economic impact across the value chain. In addition, large-scale testing is
necessary to assess performance, interoperability across different platforms, and
resilience against advanced cyberattacks. Lastly, future lines of research could
explore how this model can be extended to other industrial verticals beyond
telecommunications, where distributed identity and secure credential management
are equally critical.
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