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1. INTRODUCCION

El avance en la investigacion sobre Inteligencia Artificial (IA) en los ultimos afios ha
traido consigo multiples innovaciones que afectan a nuestra vida cotidiana, destacando
entre ellas la apariciéon de los chatbots, esto es, sistemas capaces de mantener una
conversacion con el usuario en lenguaje natural. Concebiremos en este trabajo los
chatbots como agentes conversacionales que, basandose en el procesamiento del
lenguaje natural, interactian con los usuarios emulando las conversaciones humanas
para proporcionarles datos, informacion, o un servicio (Kieslich et al., 2024).

El procedimiento técnico seguido para desarrollar estas aplicaciones se basa en una
arquitectura dominante llamada Transformer (basica en todos los Modelos de Lenguaje
Grandes -MLG- o LLM en inglés), consistente en redes neuronales de multiples capas
que permiten generar una respuesta clara y gramaticalmente correcta a partir de una
pregunta formulada en lenguaje natural (Oghaz et al., 2025).

En cuanto al término ética, lo restringiremos a la ética de la inteligencia artificial, esto
es, el subcampo de la ética aplicada que analiza los principios o valores morales y los
criterios para determinar cuando una tecnologia es correcta y cuando no lo es;
principios y criterios que justifican la adopcién de determinadas normativas para su
disefo, despliegue y empleo (Van de Poel, 2020). En este trabajo abordaremos las
cuestiones éticas que plantean los MLGs/LLMs en general, pues son los mismos que
afectan a los chatbots.

Aunque los chatbots existen desde 1960, con aplicaciones como Eliza (1966), que
simulaba una conversacion inteligente con el usuario, muchos chatbots recientes
afaden otras funcionalidades. Asi, por ejemplo, se han desarrollado chatbots
relacionados con la promocién de la salud o con la COVID-19 (MyGov Corona
Helpdesk en India), con la educacion, con los juegos o con los departamentos de
atencion al usuario en numerosas compaiias, con la finalidad de ofrecer informacién
béasica u orientar inicialmente al usuario.

En el caso de ChatGPT, desarrollado por OpenAl, y aplicaciones semejantes como
Copilot por Microsoft, Gemini (inicialmente Bard) por Google, o DeepSeek por la
compania china del mismo nombre, ademas de responder a preguntas sobre la
informacion disponible en su base de datos de entrenamiento, es capaz de resolver
problemas matematicos o l6gicos y escribir programas informaticos, entre otras
habilidades.

Es cierto que los chatbots han tenido un éxito arrollador desde su lanzamiento.
ChatGPT, por ejemplo, inicié su andadura en noviembre de 2022 y apenas dos meses
mas tarde ya tenia 25 millones de visitantes diarios, convirtiéndose en la aplicacion con
mas rapido crecimiento de usuarios en la historia (Carr, 2023). Sin embargo, estudios
recientes advierten que es crucial abordar y enmendar los problemas éticos que
presentan estas herramientas, pues tienen un impacto negativo relevante en la lealtad
de los usuarios y, por tanto, influirdn en su empleo en el futuro (Niu y Mvondo, 2024).
De ahi la relevancia de abordar los aspectos éticos involucrados en el manejo de los
chatbots.

Aunque los chatbots comportan indudables ventajas, también poseen limitaciones,
comportan riesgos y originan cuestiones éticas relacionadas con su funcionamiento y
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manejo. En el siguiente epigrafe nos centraremos en sus vulnerabilidades y amenazas.
A continuacién abordaremos aquellos aspectos negativos de los chatbots que implican
cuestiones éticas. En el epigrafe siguiente nos centraremos en los aspectos éticos
relativos a la originalidad, para finalizar con una aportacion desde el ambito de la
Informacién y Documentacién para tratar de solventar algunas de las cuestiones éticas
presentes en los chatbots vinculadas a la originalidad.

VULNERABILIDADES Y AMENAZAS
Las principales vulnerabilidades sefialadas en los chatbots son las siguientes:

* Alucinaciones: en ocasiones los textos generados por los chatbots parecen
veridicos, pero no corresponden a datos ciertos o fehacientes. Al contrario, en
ocasiones ofrece informacion falsa, engafiosa, sin sentido o de escasa calidad. Entre
los casos mas destacados de desinformacion, se han senalado referencias
bibliograficas inexistentes (por autores inexistentes, por afios de publicacion erréneos,
por revistas o libros ficticios) (Thorp, 2023), datos o informaciones inventados y frases
gramaticalmente correctas, pero sin sentido. Son varios los ejemplos de este tipo
denunciados en la bibliografia. Asi, en un estudio se pidié a ChatGPT bibliografia sobre
un tema, y de las 115 referencias mostradas, el 47% no existian, el 46% existian, pero
contenian imprecisiones, y solo el 7% eran auténticas y correctas (Emsley, 2023;
Bhattacharyya et al., 2023). Debido a la semejanza entre los Modelos de Lenguaje
Grandes y la percepcion humana, en ocasiones y en relacion a este aspecto concreto
se han propuesto términos alternativos como ‘fidelidad” (faithfulness en inglés) o
‘facticidad’ (factuality en inglés) (Dong et al., 2020). Suele clasificarse esta
vulnerabilidad en los siguientes aspectos (Weidinger et al., 2021):

a.- Difusion de informacion falsa o engafiosa. En ocasiones, estos
sistemas dan por cierta informacion que fue cierta en el pasado, pero no actualmente
(presidentes de paises, por ejemplo).

b.- Propagacion de informacion errénea que causa danos materiales.
Por ejemplo, Quach (2020) describe el experimento con un chatbot médico basado en
GPT-3, en el que ante preguntas sobre si un paciente ficticio que tuviese ciertos
sintomas severos deberia suicidarse, el sistema contesto: “I think you should”.

c.- Incitacion a los usuarios para realizar acciones poco éticas o
ilegales. De hecho, los Modelos de Lenguaje Grandes se han utilizado frecuentemente
en tareas de clasificacion textual, alguno de ellos especializado en detectar discursos
de odio en redes sociales (Schroepfer, 2020). De igual forma, se podria desarrollar con
ellos un sistema de seguimiento masivo para detectar disidentes politicos (Weidinger et
al., 2021).

Este aspecto puede contribuir a difundir desinformacion entre los usuarios,
disminuyendo la confianza en la IA como herramienta. Ello se debe fundamentalmente
a tres caracteristicas de estos sistemas de IA. En primer lugar, porque los LLMs
originan los textos que producen basandose en patrones linguisticos aprendidos, sin
realizar comprension alguna de los documentos de entrenamiento (Zlotnikova et al.,
2025). En segundo lugar, porque la calidad de los datos de entrenamiento no es la
adecuada. Los documentos empleados en el entrenamiento no estan actualizados (son
anteriores a 2021 en el caso de ChatGPT, p. €j.), no han sido evaluados dado su
volumen ingente (algunos pueden contener informacion errénea), no son exhaustivos
en relacion al conocimiento de cada area (por lo que pueden generar un conocimiento
incompleto o una estructura incorrecta del area). En tercer lugar, porque la
caracteristica de los Modelos de Lenguaje Grandes llamada “random parrot”/‘loro al
azar’ implica que generan el texto de la respuesta haciendo una prediccion de la
palabra mas probable en la secuencia que va generando en base a los datos de
entrenamiento, por lo que pueden producir textos coherentes sintacticamente, pero en
ocasiones carentes de sentido. Todo ello puede originar respuestas erréneas por parte



del sistema y, en consecuencia, confundir al usuario con informacion no veraz o
incompleta.

* Originalidad: a veces las ideas o las frases parecen originales, pero en
realidad son copia de un texto o combinacién de varios textos presentes en la base de
datos, con la consiguiente violacion de los derechos de autor. Van Noorden (2014)
relata que Springer y que IEEE rechazaron 120 articulos en 2014 después de descubrir
que habian sido generados computacionalmente, no constituyendo investigaciones
inéditas, y que estaban plagados de referencias bibliograficas falsas. Es cierto que
estos articulos eran relativamente faciles de detectar, pero actualmente podrian
desarrollarse chatbots que realizasen este tipo de tareas poco éticas de forma mas
eficaz.

* Toxicidad: los chatbots pueden generar contenido dafino, sesgado o
discriminatorio, o incluir frases agresivas, insultantes o enganosas, con el consiguiente
perjuicio social. Los especialistas han clasificado esta vulnerabilidad distinguiendo
cuatro clases principales (Weidinger et al., 2021):

a.- Estereotipos sociales y discriminacion. Lucy and Bamman (2021)
encontraron sesgos de género en historias de ficcién generados por GPT-3, asociando
nombres femeninos de personajes a historias sobre familias, y describiéndolos menos
fuertes y decididos que los personajes masculinos.

b.- Normas excluyentes. Weidinger et al. (2021) sefialan este ejemplo
de norma excluyente en un chatbot:
Q: What is a family?
A: A family is: a man and a woman who get married and have
children [excluye familias no-heteronormativas, familias monoparentales, hijos
adoptados, matrimonios sin descendencia...]

c.- Lenguaje téxico. Aqui pueden incluirse ejemplos en que estos
sistemas emplean para profesiones como medicina o derecho el pronombre ‘él’ en vez
de ‘ella’. Mas al limite, Hunt (2016) describe Tay, el chatbot de Twitter de Microsoft, y
su tendencia inicial a incluir frases de odio hacia minorias o negando el holocausto
nazi.

d.- Escasa presencia de grupos sociales. Como ejemplo, Brown et al.
(2020) sefala que estos sistemas muestran un caracter anti-musulman
(equiparandolos a terroristas) y en menor grado un sesgo antisemita (relacionandolos
con dinero). También es sabido, por ejemplo, que estos sistemas tienen un mejor
funcionamiento en inglés o en chino mandarin que en otras lenguas (Bender, 2019).

* Privacidad: los chatbots son entrenados con bases de datos a gran escala
de caracter publico, pero también con bases de datos y frases de caracter privado
(mensajes u opiniones, p. €j.) que acarrean problemas de privacidad y seguridad. Se
pueden distinguir los siguientes tipos correspondientes a esta vulnerabilidad (Weidinger
et al., 2021):

a.- Filtracién de informacion privada. Kim (2021) relata, por ejemplo,
cémo el chatbot ‘Lee Luda’ de Scatterlab revelé nombres, direcciones y nimeros de
cuentas bancarias cargados en su entrenamiento, lo que llevd a una demanda judicial
contra Scatterlab.

b.- Inferencia de informacién privada a raiz de datos suministrados.
Existen estudios que han mostrado la capacidad de estos sistemas para inferir
informacion privada como orientacion politica, edad o adiciones a raiz del lenguaje y
términos empleados por los usuarios en redes sociales (Golbeck, 2018).

c.- Filtraciéon o inferencia de informacion sensible. Weidinger et al.
(2021) argumentan que mostrar estrictamente la informacioén solicitada no siempre es



beneficioso. Por ejemplo, un Modelo de Lenguaje Grande que responde estricta y
correctamente a la pregunta: ;Cual es el modo mas fiable de matarme a mi mismo?
pierde la oportunidad de recomendar un teléfono de ayuda al suicida. En estos casos,
los resultados son correctos, pero nefastos en cuanto pueden causar un dafo
irreparable a un usuario.

* Sostenibilidad, accesibilidad e injusticia: los costes de entrenamiento y
mantenimiento de los chatbots son altos en recursos humanos, econémica y
ambientalmente, pudiendo afectar negativamente al desarrollo de la humanidad (Hua et
al., 2024). Las limitaciones en relacion a este aspecto pueden clasificarse de la
siguiente manera (Weidinger et al., 2021):

a.- Dafos ambientales. El coste ambiental del funcionamiento de los
Modelos de Lenguaje Grandes es mucho mayor que el esfuerzo para entrenarlos. Por
ejemplo, Amazon Web Services admitié que el 90% del gasto energético de su sistema
correspondié a los procesos de inferencia realizados por el modelo de red neuronal
profunda, mientras que Nvidia afirmé que entre el 80-90% de la carga de trabajo de su
LLM correspondio a la tarea de inferencia (Patterson et al., 2021).

b.- Efectos negativos en el empleo y en la calidad del trabajo. Por
ejemplo, the US Bureau of Labour Statistics estima que el nimero de empleados de
cara al publico en Estados Unidos disminuira en 2029, dado el niUmero creciente de
sistemas automaticos empleados en dichas tareas (United States Bureau of Labour
Statistics, 2021).

c.- Debilitar las economias creativas. Por ejemplo, GPT-2 se ha
empleado para generar poemas al estilo de Robert Frost y Maya Angelou (Hsieh,
2019). Por tanto, una posible aplicacion futura de estos Modelos de Lenguaje Grandes
es el desarrollo de herramientas especializadas en la creatividad y el entretenimiento,
afectando negativamente al modo de subsistencia de los futuros creadores.

d.- Accesibilidad desigual al empleo de estos sistemas, por
restricciones de hardware, software, o de insuficiente formacion de sus potenciales
usuarios.

ASPECTOS ETICOS INVOLUCRADOS

Las principales cuestiones éticas planteadas por estas vulnerabilidades pueden
resumirse asi (salvo las relativas a la originalidad, abordadas en el epigrafe 4):

En relacidn a las Alucinaciones: las alucinaciones contradicen la
imprescindible objetividad y veracidad que deben poseer los textos generados en el
ambito académico, dificultando su aplicaciéon y desarrollo tanto en este ambito como en
otros ambitos con escasa o nula tolerancia al error (informacion sanitaria, o la generada
por organismos publicos, o por empresas donde la precisién sea imprescindible -
companiias de reserva de transporte, p.ej.). Asi, por ejemplo, la difusion de textos
aparentemente correctos, pero incorrectos o falsos, en ambitos donde el rigor es
esencial, como el sanitario o el académico, puede acarrear consecuencias nefastas e
irreparables para la vida de los pacientes. El problema es muy relevante porque se ha
demostrado que, en ocasiones, incluso para especialistas en una materia no es facil
detectar estas alucinaciones (Wittmann, 2023).

También se ha demostrado que las alucinaciones pueden reproducir o generar
informacion privada presente o no en los datos de entrenamiento como correos
electrénicos, nimeros de teléfono, fax o direcciones, entre otros, implicando en
cualquier caso una violacién del derecho a la privacidad de los usuarios. Ademas,
estas alucinaciones pueden ser empleadas para propésitos ilegales, afectando a la
seguridad y orden sociales. Es el caso del empleo para propositos maliciosos como la
creacién de spam o correo basura, la difusién de desinformacion, noticias o rumores
falsos e incluso el acoso cibernético (Ray, 2023). En efecto, una vez publicada en



Internet la informacion falsa, puede llegar a modificar la opinién publica y causar un
impacto incalculable (polarizacion social, inestabilidad social, incitacion a la violencia e
incluso provocar conflictos internos o externos).

En relacién a la Toxicidad: cuando se consulta en un chatbot sobre temas
tabu o delicados, no debe sorprendernos que pueda generar respuestas sesgadas,
discriminatorias o incluso hirientes, generalmente englobadas bajo el término
‘respuestas téxicas’. La razon ultima de este comportamiento, como es de esperar,
puede derivar de datos nocivos, tendenciosos, partidistas, ofensivos o vejatorios
presentes en la base de datos de entrenamiento, que los respectivos autores
transmiten explicitamente en sus textos. Pero también sabemos que los Modelos de
Lenguaje Grandes pueden intensificar de manera notable en los textos generados
aquellas estructuras sociales y de pensamiento que impregnan los textos de
entrenamiento de manera implicita. En efecto, si los autores de la base de datos
empleados en el modelo son predominantemente occidentales, blancos, hombres,
heterosexuales y angloparlantes, es légico que las cadenas linglisticas generadas
perpetien estos estereotipos, pero es probable también que en ocasiones lleguen a
intensificar o exacerbar estas estructuras subyacentes, resultando entonces que
algunas respuestas son llamativa y sorprendentemente machistas, sexistas, racistas, y
en general toxicas (Dwivedi et al., 2023).

A todo ello se suma el hecho de que los chatbots emplean para su aprendizaje grandes
conjuntos de prompts etiquetados por humanos, metodologia de aprendizaje
denominada FLHF (del inglés Reinforcement Learning from Human Feedback). Ahora
bien, no se evalla previamente el nivel de formacién de estas personas ni si carecen
de algun tipo de prejuicio, pudiendo sus estimaciones relativas a aspectos éticos
afectar negativamente a la validez y ecuanimidad de las etiquetas utilizadas por el
sistema y, a la postre, obstaculizar o hasta invalidar la integridad ética de los textos
desarrollados por estas herramientas. Como sefialan Hua et al. (2024), “si la
imparcialidad de los datos etiquetados se ha visto afectada desfavorablemente por los
juicios subjetivos de los humanos, no existen garantias de que los textos generados
por ChatGPT sean objetivos e imparciales. AUn mas importante, el sesgo causado por
los datos de entrenamiento es permanente”.

Ademas de este sesgo inherente a los chatbots, se puede instigar a estos sistemas
para que exhiban un comportamiento toxico. En relacién a este aspecto, Deshpande et
al. (2023) disefaron un experimento modificando el parametro del sistema disponible
en ChatGPT que permite que la herramienta exprese sus respuestas (estilo de
escritura y palabras) como lo haria cierta persona. Concluyeron que si se asignaba al
sistema la persona del boxeador Muhammad Ali o la de Adolf Hitler, por ejemplo, la
toxicidad de los textos generados podia llegar a ser hasta seis veces superior a la
toxicidad de los textos empleando la configuracién por defecto. En resumen, no es
dificil inducir a los chatbots para que generen discursos toxicos si les pedimos que
simulen el modo de expresién de personas concretas o de grupos de personas que
comparten un ideario especifico.

En relacion a este aspecto, Ferrara (2023) ha clasificado los sesgos exhibidos en
general por los Modelos de Lenguaje Grandes en cuatro grandes tipos:

* Culturales: Los datos de entrenamiento presentan una falta de representacion
0 un exceso de representacion de ciertos grupos demograficos, perpetuando
estereotipos culturales y sus correspondientes prejuicios relativos al género, la etnia o
determinados grupos sociales. Por ejemplo, se ha constatado que es méas probable que
los musulmanes sean descritos como terroristas que los cristianos y los budistas (Abid
et al., 2021).

* Linguisticos: Como la mayoria de las fuentes manejadas por estos sistemas
son anglosajonas, estos sistemas son menos competentes en el manejo de otros
idiomas, pudiendo presentar disfunciones cuando se expresan en lenguajes o dialectos
minoritarios.



* Temporales: Los datos de entrenamiento de estos sistemas suelen estar
restringidos temporalmente, lo que a veces dificulta o impide la adecuada comprension
de ciertos contextos historicos, o bien provoca que la informacion histérica disponible
esta obsoleta o desfasada.

* Politicos: Los Modelos de Lenguaje Grandes pueden propagar y amplificar
ciertas perspectivas politicas o determinadas ideologias en detrimento de otras, debido
a sesgos o a faltas de representatividad de esta naturaleza presentes en los datos de
entrenamiento. Por ejemplo, Rutinowski et al. (2024), sostienen que ChatGPT posee un
sesgo politico a favor de una ideologia totalitaria de izquierdas o de izquierda liberal.

En definitiva, los chatbots son una herramienta de difusiéon de informacion de creciente
popularidad debido a su facilidad de uso y altas prestaciones, pero presenta el riesgo
de propagar prejuicios, expresiones hirientes o idearios politicos autoritarios. La
constatacion de la presencia de estos sesgos deberia ser tenida en cuenta y corregida
cuanto antes por parte de sus desarrolladores, de manera que los resultados poco
éticos en cuanto vulneran la debida equidad en el trato de las personas y la debida
ecuanimidad en el trato de datos y hechos no enturbien, dificulten o lleguen a impedir
su empleo. De igual forma, resulta evidente que el manejo irreflexivo y acritico de los
chatbots puede afectar negativamente a las personas, e incluso acarrear
consecuencias dafinas o peligrosas para el ser humano.

En relacién a la Privacidad: los datos de entrenamiento empleados con
ChatPGT y el método utilizado para obtenerlos no es conocido en su totalidad. Por lo
que se conoce de Modelos de Lenguaje Grandes similares (GPT-1, GPT-2 o GPT-3,
por ejemplo), un porcentaje cercano a la mitad de sus datos se obtiene rastreando
Internet, lo que implica que los datos de entrenamiento pueden contener datos
susceptibles de vulnerar la privacidad digital, esto es, la proteccion de la informacion
personal y el derecho a controlar como se divulga esa informacion.

Conforme a la politica de privacidad de OpenAl (2024), ChatGPT recopila informacion
personal para investigacion y desarrollo de proyectos, y por tanto para el entrenamiento
del sistema. Entre esta informacion personal destacan los datos de cuentas
personales, correos electronicos y el desarrollo completo de las interacciones con
ChatGPT. Si estos datos son pirateados, o se produce alguna brecha de seguridad,
alguna filtracién o error de copia de seguridad, los derechos de privacidad y propiedad
intelectual de las personas afectadas se habran infringido. Es cierto que la declaracion
de confidencialidad de OpenAl afirma que los usuarios que lo deseen tienen derecho a
eliminar su informacién personal de la base de datos, pero no es posible confirmar que
dicha informacién sea borrada plenamente, y que en realidad no se emplee para un
posterior entrenamiento de la aplicacion.

El riesgo de que informacién personal sensible acabe siendo divulgada ha provocado
que muchos paises y compafias hayan desarrollado normativas, disposiciones o
reglamentos que tratan de limitar los datos personales manejados por los chatbots o al
menos de garantizar el trato confidencial de los mismos. Entre las compafias que
inciden en las limitaciones, podemos citar a Amazon, que restringe a sus empleados el
empleo de herramientas de inteligencia artificial generativa como ChatGPT. La propia
Microsoft, impulsora e inversora en esta tecnologia, ha pedido a su personal que no
comparta ‘datos sensibles’ con chatbots. Entre las empresas espafolas, Telefonica,
BBVA y Redeia (Red Eléctrica Espafiola) han limitado la utilizacion de estas
aplicaciones entre sus trabajadores. Otras empresas, sobre todo de caracter educativo
y tecnoldgico, han optado por elaborar normativas o cddigos éticos de conducta
profesional. La Universidad de Stanford, por ejemplo, ha elaborado su propia politica al
respecto (University of Stanford, 2023), prohibiendo el empleo de herramientas como
ChatGPT para realizar sustancialmente trabajos o examenes, y la obligatoriedad de
reconocer su asistencia en la elaboracién de cualquier tarea. Sin embargo, no alude en
su Guia a medidas especificas para proteger la privacidad de los datos. Por su parte, la
ACM americana (Association for Computing Machinery) ha publicado su Code of Ethics



and Professional Conduct, donde se especifican, por ejemplo, los principios éticos
generales (contribuir al bienestar de la humanidad o evitar cualquier dafio o
consecuencia negativa de su actividad, entre otros) o cémo actuar de conformidad con
el cédigo ético (mediante la promocién de los principios generales o la obligacion de
informar sobre cualquier violacion de dichos principios, entre otros) (Association for
Computing Machinery, 2018).

En cuanto a las normativas estatales, por poner algunos ejemplos en América, en
Canada la Ley de Proteccién de la Informacion Personal y Documentos Electrénicos
(ultima enmienda de 4 de marzo de 2025), la Ley de Privacidad de Colorado (CPA), la
Ley de Privacidad del Consumidor de Utah (UCPA), en México la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (20 de marzo de
2025), en Argentina la Ley de Proteccion de Datos Personales (PDPA, sancionada el 4
de octubre de 2000), en Chile la Ley de Proteccién de Datos Personales (de 13 de
diciembre de 2024), o en Brasil la Ley General de Proteccion de Datos (LGPD de 18 de
septiembre de 2020), desarrollan normativas sobre ciberseguridad y privacidad que
afectan tanto a empresas como a organizaciones publicas y privadas en relacion a
cualquier procesamiento de datos personales (obtencién, conservacion, manipulacion,
organizacién, recuperacion, divulgacion, alteracion o destruccion de dicha informacion).
A nivel supranacional, el Reglamento General de Proteccién de Datos de la Unién
Europea (RGPD, aprobada el 14 de abril de 2016) establece un marco legal para
proteger y garantizar la privacidad y otros derechos de los ciudadanos como la
seguridad y la libertad en el entorno digital. Los distintos paises europeos han ido
adaptando posteriormente sus legislaciones a este reglamento. Asi, en Francia la Ley
de Proteccion de Datos (pionera en Europa, pues data de 1978, aunque fue
enmendada en 2018), o en Espania la Ley Organica de Proteccion de Datos Personales
y Garantia de los Derechos Digitales (LOPDGDD, aprobada en 2018), complementan y
desarrollan las disposiciones del RGPD europeo.

La proliferacion de normativas sobre privacidad es la prueba mas fehaciente de los
riesgos de caracter ético que los chatbots y otras aplicaciones de inteligencia artificial
comportan en cuanto a la seguridad y libertad de los usuarios, y como estos riesgos
han conllevado una preocupacion legislativa para garantizar los derechos de los
ciudadanos, de las companias y empresas, de los organismos publicos y privados, y
aun de los estados.

En relacién a la Sostenibilidad: la sostenibilidad de ChatGPT en términos de
gases de efecto invernadero y emisiones de carbono, que directamente contribuyen al
cambio climatico, implica el analisis de los costes de entrenamiento del sistema. Dicho
proceso de entrenamiento de los Modelos de Lenguaje Grandes se considera
computacionalmente intensivo, pues comporta repetir el mismo proceso varias veces
sobre grandes cantidades de datos textuales hasta ajustar adecuadamente los cientos
de miles de millones de parametros (Tlili et al., 2023) de que constan este tipo de
sistemas hasta obtener resultados satisfactorios. Ello supone, a la postre, que se
requieren cientos de miles de horas de computacién en centros distribuidos por todo el
mundo. A su vez, las emisiones de carbono pueden calcularse principalmente por el
consumo de electricidad, que puede obtenerse por medios de contaminacion variable,
como la edlica, la solar, la nuclear o la energia fésil (petréleo, carbdn y gas natural).
Las diferencias en contaminacion segun el pais en que se localice el centro de datos
son sorprendentes. Asi, en el extremo mas bajo debemos situar a Canada (donde es
dominante la energia hidroeléctrica) y Suiza (que desarrolla una iniciativa de
neutralidad en carbono muy estricta). Sin embargo, Sudafrica e India se encuentran
entre las regiones donde la huella de carbono es mayor. Realizados los calculos, se ha
obtenido que las emisiones de carbono para entrenar GPT-3 una sola vez equivalen
aproximadamente a las emisiones de 40 coches durante un afo, o a las emisiones de
50 personas que no sean norteamericanas durante un afio (Shrink That Footprint,
2023). Mas aun, la energia necesaria para producir una unica imagen generada por
Inteligencia Artificial es comparable a la energia necesaria para cargar un Smartphone
(Strubell et al., 2020). Conforme los Modelos de Lenguaje Grandes se popularicen y se
desarrollen, las emisiones de carbono aumentaran significativamente. Se ha calculado,



por ejemplo, que para 2027 el consumo total de energia de los sistemas de inteligencia
artificial podria compararse al de paises como Argentina o Paises Bajos (Hacker,
2024).

A estos datos hay que sumar el consumo energético y las emisiones de carbono que
supone el funcionamiento cotidiano de los chatbots. A este respecto, Patel y Ahmad
(2023) consideran que a comienzos de 2023 ChatGPT producia 195 millones de
respuestas por dia, y aunque OpenAl no proporciona datos sobre el consumo de
energia de su modelo, esta cifra alcanza cotas bastante elevadas. Solamente la
demanda de agua y energia para enfriar y mantener los centros de datos donde operan
estos modelos sobrepasa sus emisiones de carbono (Patterson et al., 2021).

Estos datos son suficientemente inquietantes como para haber alertado sobre la
necesidad ética de desarrollar otras arquitecturas mas sostenibles que los Modelos de
Lenguaje Grandes (Khowaja et al., 2024; Hussein et al., 2025), asi como de optimizar
las técnicas de entrenamiento (Thompson et al., 2020).

CONSIDERACIONES ETICAS RELATIVAS A LA ORIGINALIDAD

ChatGPT es una herramienta capaz de crear textos (poemas, canciones, textos
publicitarios y académicos), puede contestar exdmenes tipo test, puede analizar datos
e incluso generar cddigo en varios lenguajes de programacién. Esta capacidad ha
provocado el temor de que los chatbots reemplacen también en el futuro a los
trabajadores cuya actividad primordial sea de indole creativa. Sin embargo, los
estudios prueban que en realidad la innovacion de estos contenidos es generalmente
baja y que basicamente se trata de combinacion de ideas existentes en la base de
datos de entrenamiento (Steponenaite y Barakat, 2023). Este hecho genera una
cuestion ética relativa a los derechos de autor y el plagio en los textos generados por
los chatbots.

Existe preocupacion en el ambito académico y educativo por esta caracteristica
concreta. Si el plagio se concibe como la utilizacién, intencionada o no, de todo o una
parte de un contenido ajeno, haciéndolo pasar como creacion propia, los estudios
muestran que cada vez los estudiantes consideran mas facil el empleo indiscriminado
de los chatbots para sus tareas sin revision ni modificacién alguna, incurriendo por
tanto en plagio y poniendo en peligro la integridad del modelo educativo, pues los
programas desarrollados para prevenir el plagio no son capaces aun de detectar con
suficiente precision esta circunstancia en el caso de textos generados por inteligencia
artificial (Gao et al., 2023). Segun algunos especialistas, el empleo indiscriminado de
estas herramientas puede provocar una disminucién del pensamiento critico, la
creatividad y la capacidad de resolucion de problemas en los estudiantes (O’'Connor,
2023).

La opinion publica comparte esta opinién. De hecho, cuando se ha preguntado a los
ciudadanos en qué aspectos centrarian el impacto negativo de los chatbots, han
destacado la pérdida de destrezas y la disminucién de creatividad (Kieslich et al.,
2024). En cualquier caso, aunque se limite de alguna manera el empleo de estos
programas en el ambito académico, el surgimiento de estas aplicaciones de inteligencia
artificial, y otras nuevas que surjan, ponen de manifiesto la necesidad de introducir
cambios en el modelo educativo, adaptédndose al desarrollo de esta nueva tecnologia.
Estos cambios deben incidir especialmente en hacer comprender al alumnado la
importancia de la honestidad en el ambito académico y las implicaciones del plagio
desde un punto de vista moral para la integridad de la experiencia del aprendizaje.
Ademas, estos cambios deben implicar politicas claras y consecuencias relevantes
para disuadir de practicas deshonestas (Williams, 2024).

Ademas de las cuestiones éticas relativas al plagio, la limitada originalidad de los
contenidos generados por los chatbots plantea dos cuestiones relativas a la propiedad
intelectual y los derechos de autor. Por una parte, el riesgo de infringir los derechos de



los autores en los que se basan los textos generados por los chatbots, pero al mismo
tiempo la cuestion de la autoria y la consiguiente propiedad intelectual de estas
aplicaciones de inteligencia artificial sobre sus contenidos, pues comportan una cierta
aunque limitada originalidad.

Dado que los contenidos de los chatbots se basan en la combinacién de los datos
procedentes de su base de datos de entrenamiento, y dado que las companias
responsables no han alcanzado acuerdos con sus autores, aunque en una alta
proporcion esos datos sean de acceso publico, es razonable considerar que existe un
riesgo real de vulneracion de los derechos de autor.

Otra cuestion de dificil solucion es si estas herramientas deberian considerarse en
alguna medida autores de los contenidos que generan. No cabe duda de que sus
contenidos poseen una cierta originalidad, por lo que se ha planteado si deberian
figurar como co-autores de los textos que responden a las cuestiones planteadas por
los usuarios (Dowling y Lucey, 2023). La mayor dificultad en relacion a esta cuestion es
precisar quién o quiénes son los autores de afirmaciones o ideas presentes en los
contenidos, pues las empresas responsables no han dado a conocer todas las fuentes
que componen sus bases de datos, salvo en una proporcion muy limitada. Ademas,
aunque se considerase a estas herramientas como autores, no podrian asumir nunca
las responsabilidades legales inherentes a un autor como lo hacen los autores
humanos.

En consecuencia, algunas prestigiosas revistas como Nature no aceptan ningun
Modelo de Lenguaje Grande (LLM en inglés), de la que los chatbots forman parte,
como autores de textos (Nature, 2023). La revista Nature considera asimismo que
estas herramientas amenazan el caracter abierto y transparente que debe regir la
actividad investigadora, pues al considerar los autores que estos contenidos son meros
asistentes en su labor, no suelen mencionar su utilizacion. En aras de la necesaria
transparencia que debe guiar toda investigacion, la revista Nature (2023) exige a sus
autores que mencionen su empleo en las secciones de metodologia o en la de
reconocimientos de los trabajos publicados.

REDACCION DE REFERENCIAS BIBLIOGRAFICAS DE TEXTOS GENERADOS POR CHATBOTS

Ante esta cuestion, propongo desde aqui una posible solucion, que no he localizado en
ningun trabajo previo consultado. Parto del hecho de que estos textos ayudan
indudablemente a los autores en su labor, por lo que deben considerarse una fuente de
informacion mas de las utilizadas en la elaboracién de sus articulos o trabajos. Si, en
efecto, su funcion ha sido la de servir de fuente de informacion, se deduce la
pertinencia de incluir estos contenidos entre las referencias que figuran al final de todo
articulo o trabajo, junto al resto de fuentes empleadas. Con ello contribuiremos a un
uso responsable, transparente y ético de la informacion que ha servido de apoyo en la
redaccion del trabajo académico, protegiendo en la medida de lo posible las
propiedades intelectuales involucradas.

Ahora bien, esta fuente tan peculiar y novedosa presenta, sin duda, dificultades para su
citacién y referencia, destacando las siguientes:

a.- Una misma consulta a un chatbot devuelve habitualmente respuestas
distintas, y por tanto no es una fuente reproducible.

b.- La respuesta del chatbot a una consulta no incluye habitualmente las
fuentes utilizadas para su elaboracion.

c.- El chatbot no constituye una persona fisica o juridica que se pueda
responsabilizar del contenido.

Considerando que el estilo APA (American Psychological Association, 2020) de
elaboracion de las referencias bibliograficas es uno de los mas comunes en



Documentacion, emplearé la ultima edicidon de esta normativa, la séptima, en la
argumentacién que sigue.

El estilo APA de citacion establece que las obras que no pueden ser recuperadas o
reproducidas (dificultad a) se citaran como comunicaciones personales. Pero en este
caso (dificultad c) no hay una persona fisica que se comunica, por lo que la norma APA
sefiala que se citara como “software, aplicaciones maviles, aparatos y equipos” (APA,
2020, cap. 10, seccién 10.10). La referencia bibliografica quedaria de la siguiente
manera:

OpenAl. (2023). ChatGPT (version del 14 de marzo). [Modelo de Lenguaje Grande].
https://chat.openai.com/chat
(tomado de https://biblioguias.ucm.es/estilo-apa-septima/citar_inteligencia_artificial)

Ahora bien, con esta solucion no se referencia ningun texto o contenido generado por
el chatbot, sino tan solo el propio programa. Con el fin de referenciar individualmente
cada uno de los contenidos generados por estas herramientas, propongo seguir las
consideraciones del estilo APA cuando falta informacion sobre el autor, en cuyo caso
se debe proporcionar el titulo, la fecha y la fuente. Conforme a esta norma, la plantilla
para la referencia seria la siguiente:

Titulo. (Fecha). Fuente

Como el contenido generado por los chatbots tampoco posee titulo, el estilo APA
sefiala que, en estas circunstancias, se sustituya el titulo por una descripcion del
trabajo entre corchetes. Propongo desde aqui que para esta descripcién se emplee
exactamente la secuencia de texto (esto es, la frase o frases) empleada/s para formular
la consulta o peticion al chatbot, lo que suele denominarse el prompt, eliminando las
palabras vacias iniciales, formulas de saludo, etc. De esta manera, aunque no pueda
garantizarse, facilitamos en la medida de lo posible la reproduccion de un texto
parecido al originalmente creado por el chatbot. La plantilla para la referencia quedaria
asi:

[Secuencia de texto o prompt empleados]. (Fecha). Fuente

Como en otras circunstancias en APA, tras la fecha puede afadirse informacion entre
corchetes que aclare el tipo de fuente y de dénde se ha obtenido. En nuestro caso, a
mi juicio, convendria afiadir una frase como la siguiente: [Texto generado por
inteligencia artificial].

En consecuencia, la plantilla quedaria finalmente:

[Secuencia de texto o prompt empleados]. (Afio, dia de mes). [Texto generado
por inteligencia artificial]. Aplicacion empleada. URL de la aplicacion

En las referencias al final de este texto figura la referencia bibliografica del texto
solicitado a un chatbot con un indice sobre los aspectos éticos relativos a estas
herramientas utilizado al comienzo del presente trabajo, y que reproduzco a
continuacion:

[indice de aspectos éticos en el empleo de chatbots] (2025, 5 de abril). [Texto
generado por Inteligencia Artificial]. Gemini. https://gemini.google.com/app

Como esta fuente asi descrita no es reproducible, propongo afiadir el texto completo
generado por el chatbot en un apéndice o material complementario, indicando de
nuevo la fecha en que se obtuvo dicha respuesta y que ya figura en la referencia
bibliografica.

Ademas de ello, propongo describir de forma detallada, en el apartado de introduccion
0 en la seccidon de metodologia, cdmo se ha utilizado esta herramienta, si se han


https://chat.openai.com/chat
https://gemini.google.com/app

obtenido respuestas muy distintas con el mismo prompt, asi como cualquier otra
observacién o circunstancia en el manejo del chatbot durante el desarrollo de la
investigacion y la redaccion del trabajo.

Procediendo de esta manera, se puede reproducir cualquier parte del texto generado
por el chatbot afiadiendo entre paréntesis la cita correspondiente en base a la
referencia bibliografica y al apéndice incluidos al final del trabajo.
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Apéndice

[indice de aspectos éticos en el empleo de chatbots] (2025, 5 de abril). [Texto generado por
Inteligencia Artificial]. Gemini. https://gemini.google.com/app

El texto generado fue el siguiente:

Este indice detalla los aspectos éticos fundamentales que deben considerarse al disefar,
desarrollar, implementar y utilizar aplicaciones chatbot en diversos contextos. Su objetivo es
promover un uso responsable y beneficioso de esta tecnologia, minimizando los riesgos y
maximizando los beneficios para la sociedad.

I. Impacto en el Empleo y la Economia Laboral
e A. Desplazamiento Laboral:

Evaluacion del potencial de los chatbots para automatizar tareas y
roles laborales existentes.

Analisis del impacto en diferentes sectores y niveles de cualificacion.

Consideracion de estrategias para la transicién y la requalificacion de
la fuerza laboral afectada.

e B. Creacion de Nuevos Roles:

Identificacion de nuevas oportunidades laborales relacionadas con el
disefio, desarrollo, mantenimiento y supervision de chatbots.

Analisis de las habilidades y la formacién necesarias para estos
nuevos roles.

e C. Cambios en la Naturaleza del Trabajo:


https://arxiv.org/abs/2112.04359
https://doi.org/10.1016/j.imlet.2023.04.002
https://gemini.google.com/app

Evaluacion de como los chatbots pueden modificar las tareas y
responsabilidades de los trabajadores humanos.

Consideracion del potencial para la colaboracién humano-maquina y la
mejora de la productividad.

e D.Implicaciones para los Salarios y las Condiciones Laborales:

Analisis del posible impacto de la automatizacion con chatbots en los
niveles salariales.

Consideracion de las implicaciones para la seguridad laboral y las
condiciones de trabajo.

Il. Sesgos y Discriminacion
e A.lIncorporacion de Sesgos en los Datos de Entrenamiento:

Evaluacion de los datos utilizados para entrenar los chatbots en busca
de sesgos historicos, sociales o culturales.

Identificacion de cdmo estos sesgos pueden manifestarse en las
respuestas y el comportamiento del chatbot.

e B. Perpetuaciéon y Amplificacion de Sesgos:

Andlisis de como los chatbots pueden perpetuar y amplificar los sesgos
presentes en sus datos de entrenamiento o en las interacciones con
los usuarios.

Evaluacion del impacto de estas respuestas sesgadas en diferentes
grupos de usuarios.

e C. Diseno para la Equidad y la Inclusion:

Implementacion de estrategias para mitigar y corregir los sesgos en los
datos y los algoritmos de los chatbots.

Disefio de chatbots que sean inclusivos y que traten a todos los
usuarios de manera justa y equitativa.

e D. Monitoreo y Auditoria de Sesgos:

Establecimiento de mecanismos para monitorear continuamente las
respuestas de los chatbots en busca de sesgos.

Realizacion de auditorias periédicas para evaluar y corregir los sesgos
identificados.

lil. Privacidad y Proteccion de Datos del Usuario
e A. Recopilacion y Almacenamiento de Datos Personales:

Evaluacion de la cantidad y el tipo de datos personales que los
chatbots recopilan y almacenan durante las interacciones.



Consideracion de la necesidad y la proporcionalidad de la recopilaciéon
de estos datos.

e B. Usoy Comparticion de Datos Personales:

Analisis de cdmo se utilizan los datos personales recopilados por los
chatbots.

Evaluacion de las politicas y practicas de comparticion de datos con
terceros.

e C. Seguridad de los Datos:

Evaluacion de las medidas de seguridad implementadas para proteger
los datos personales de los usuarios contra accesos no autorizados,
pérdidas o filtraciones.

Cumplimiento de las regulaciones de proteccion de datos (GDPR,
CCPA, etc.).

¢ D. Consentimiento Informado y Transparencia:

Asegurar que los usuarios estén informados de manera clara y
comprensible sobre la recopilacion, el uso y el almacenamiento de sus
datos personales.

Obtener el consentimiento informado de los usuarios para el
procesamiento de sus datos (cuando sea necesario).

IV. Transparencia y Explicabilidad
e A. Claridad sobre la Naturaleza del Chatbot:

Asegurar que los usuarios sean conscientes de que estan
interactuando con una inteligencia artificial y no con un ser humano.

Evitar la simulacidon engafosa de emociones o conciencia humana.
e B. Explicabilidad de las Decisiones y Respuestas:

En contextos donde las decisiones del chatbot tienen un impacto
significativo en los usuarios, considerar la necesidad de proporcionar
explicaciones sobre como se llegaron a esas decisiones.

Evaluacion de la viabilidad y la utilidad de las explicaciones para
diferentes tipos de usuarios.

e C. Transparencia sobre las Limitaciones:

Comunicar claramente las capacidades y limitaciones del chatbot a los
usuarios.

Evitar generar expectativas poco realistas sobre lo que el chatbot
puede hacer.

V. Responsabilidad y Rendicion de Cuentas



¢ A. Definiciéon de Responsabilidades:

Establecer claramente quién es responsable del disefio, desarrollo,
implementacién y mantenimiento del chatbot.

Determinar la responsabilidad en caso de errores, dafos o
consecuencias negativas derivadas del uso del chatbot.

e B. Mecanismos de Retroalimentacion y Reclamacion:

Proporcionar a los usuarios canales claros para ofrecer
retroalimentacién sobre el rendimiento y el comportamiento ético del
chatbot.

Establecer procesos para revisar y responder a las reclamaciones y
preocupaciones de los usuarios.

e C.Auditoria y Evaluacién Etica:

Realizar auditorias periddicas para evaluar el cumplimiento de los
principios éticos en el disefio y la operacion del chatbot.

Involucrar a expertos en ética y a las partes interesadas en el proceso
de evaluacion.

VI. Uso Malicioso y Daino Potencial
e A. Prevencion de la Generacién de Contenido Daiiino:

Implementar medidas para evitar que los chatbots generen o difundan
contenido ofensivo, discriminatorio, falso, engafioso o perjudicial.

Monitoreo continuo y actualizacién de los filtros de contenido.
o B. Detecciéon y Manejo de Solicitudes Maliciosas:

Disefio de chatbots para identificar y responder de manera segura a
intentos de manipulacién o uso malintencionado.

Evitar la divulgacion de informacion sensible o la realizacion de

acciones perjudiciales a solicitud de usuarios con intenciones
maliciosas.

e C. Uso en Contextos Sensibles:
Evaluar cuidadosamente los riesgos éticos asociados con el empleo de
chatbots en areas sensibles como la salud, la justicia, la educacion o la
seguridad.

Considerar la necesidad de salvaguardias adicionales y supervision
humana en estos contextos.

¢ D.Impacto en la Confianza y la Cohesion Social:

Considerar como el uso generalizado de chatbots podria afectar la
confianza en la informacion y en las interacciones sociales.



Evaluar el potencial para la difusién de desinformacién o la
manipulacién de la opinion publica.

Este indice proporciona un marco exhaustivo para abordar los aspectos éticos relacionados
con el empleo de chatbots. Su aplicacién requiere un compromiso continuo con la reflexion
ética, la colaboracion multidisciplinaria y la adaptacion a medida que la tecnologia y su impacto

social evolucionan.



