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RESUMEN

El principal objetivo de este trabajo es implementar una arquitectura de microservicios
con una malla de servicios (service mesh). Hablaremos de las ventajas y desventajas de
una arquitectura de microservicios frente a una monolitica, y las ventajas que ofrecen
las mallas de servicio a nivel seguridad, conectividad, observabilidad y control.

Los servicios de este proyecto han sido implementados con los diferentes lenguajes que
predominan hoy en dia, como Python, Java, PHP o Spring Boot, entre otros. Ademas,
contienen varias APIs REST y una base de datos SQL. En definitiva, tratamos los
principales paradigmas de los desarrolladores DevOps.

Estos servicios van a ser desplegados en Docker y Kubernetes y por ultimo se incluird
Istio, donde profundizaremos mads, debido a que es la plataforma que nos posibilita el
desarrollo de la capa de servicio.
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ABSTRACT

The main objective of this project is to develop a microservices architecture within a
service mesh. We introduce the advantages and disadvantages of a microservices
architecture compared to a monolithic one, and the advantages that a service mesh
offers in terms of security, connectivity, observability and control issues.

The services have been implemented with different languages, like PHP, Java, Spring
Boot or Python, among others. They also contain several REST APIs and a SQL database.
In short, we treat the main paradigms of DevOps developers.

These services are going to be deployed in Docker and Kubernetes, and finally Istio will
be included, where we will delve deeper, because it is the platform that allows us to
develop the service mesh.
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1. INTRODUCCION

Los desarrollos de sistemas de gran envergadura y complejos normalmente se
realizaban basdndose en la arquitectura monolitica, en la cual mantener y escalar es
muy complicado. En la actualidad se observa como las empresas estdan decantdandose
por arquitecturas de microservicios, ya que les otorga muchos beneficios como son
estandarizacion, escalabilidad, mantenimiento y agilidad.

Ejecutar microservicios no es complicado, porque tenemos muchas tecnologias
disponibles para ayudar a su implementaciéon, como Spring Boot, Django, Lumen
framework, todas ellas pueden ayudar a solventar los problemas relacionados con su
construccion.

Desplegar este tipo de arquitecturas no es muy complejo, ya que actualmente existen
softwares que ayudan con el proceso como son PodMan, Docker, Kubernetes, entre
otros.

En este punto se obtienen problemas con arquitectura de microservicios como son la de
poder controlar todos los microservicios, las comunicaciones y la trazabilidad. Para
solventar este problema se implementa una malla de servicios (service mesh) que es
una infraestructura encargada de controlar toda la comunicacion y seguridad de los
microservicios. De esta manera se reduce la complejidad que se tiene al implementar
este tipo de arquitectura.

Para desarrollar la malla de servicios, se utiliza Istio, que es una plataforma de cédigo
abierto la cual nos permite gestionar la comunicacion, la seguridad y los indicadores de
los microservicios.

1.1. MOTIVACION

La motivacién de realizar este proyecto es debido a la creciente demanda de las
organizaciones en el uso de arquitectura basada en microservicios, por lo que queremos
observar los beneficios y desventajas. De esta manera crearemos una aplicacién para
poner en marcha la mayor parte de las funcionalidades y conceptos.

1.2. OBJETIVOS PRINCIPALES
OBJETIVO GENERAL

El objetivo principal del proyecto es implementar una aplicacién basada en
microservicios desde cero, usando una malla de servicio.

OBJETIVOS ESPECIFICOS

e Documentar todo el proceso llevado a cabo. Lo que nos va a permitir ver los
beneficios y desventajas de utilizar este tipo de arquitectura, asi como de lamalla
de servicio.

e Aprender a usar todas estas nuevas tecnologias planteadas como son Spring
Boot, Python, Kubernetes e Istio.
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PLANIFICACION

En la primera fase del proyecto el objetivo es aprender las tecnologias Spring
Boot, PHP, Python, Docker, Kubernetes e Istio.

En la segunda fase, se disenaran los microservicios que se crean necesarios para
comenzar la implementacion.

En la tercera fase, se desarrollaran los microservicios en los distintos leguajes de
programacion.

En la cuarta fase, se desplegaran los microservicios mediante Kubernetes.

En la quinta fase, se anade Istio al proyecto.

En la sexta fase, se redacta la memoria y se muestra los resultados obtenidos.
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2. INTRODUCTION

The developments of complex systems at large scale have been traditionally based on a
monolithic architecture, which it is not easy to understand or maintain. Nowadays,
organizations are more interested on a microservice architecture due to its benefits in
terms of standardization, scalability, maintenance and agility.

The implementation of microservices is not complicated because there are many
available technologies like Spring Boot, Django, Lumen framework to make it easier. All
of them can help to solve problems related to its construction.

Deploying this type of architectures is not complicated because there is software like
PodMan, Docker, Kubernetes, among others that can help with the process.

At this point, problems with microservices architecture can appear, such as the lack of
control over all the microservices, communications and the traceability. To solve these
problems, we can implement a service mesh, which is an infrastructure responsible for
controlling the communication and security of the microservices. In this way, the
complexity of implementing this type of architecture decrease.

To develop the service mesh, Istio is the best tool. It is an open source platform that
allows us to manage the communication, security and microservices’ indicators.

2.1. MOTIVATION

The motivation to carry out this project is due to the increasing demand of organizations
in the use of microservice architecture, so we want to observe the benefits and
disadvantages. In this way we will create an application to implement most of the
functionalities and concepts.

2.2. MAIN OBJETIVES
GENERAL OBJECTIVE

The general objective is to implement an application based on microservices from
scratch, by using a service mesh.

SPECIFIC OBJECTIVES
e To document all the process, which will allow us to evaluate the advantages and
disadvantages of using this architecture as well as the service mesh.
e To learn how to use all these new technologies, like Spring Boot, Python,
Kybernetes and Istio.
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2.3.

PLANNING

In the first phase of the project, the objective is to learn about Spring Boot, PHP,
Python, Docker, Kubernetes and Istio.

In the second phase, we will design the necessary microservices for begin the
implementation.

In the third phase, we will design microservices in the different programming
languages.

In the fourth phase, we will deploy the microservices through Kubernetes.
In the fifth phase, we will add Istio to the project.
Finally, In the sixth phase, we will write this report with the final results.
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3. CONTEXTO

A fin de que se entienda la totalidad del proyecto, es menester explicar cada plataforma
y arquitectura a la que se hace referencia o uso. Siguiendo un orden cronoldgico,
comenzamos esta seccion con la arquitectura monolitica.

3.1. ARQUITECTURA MONOLITICA

La arquitectura monolitica integra la totalidad de su funcionalidad bajo un mismo
desplegable, es decir, que contiene la légica del programa vy el acceso a los datos, en
resumen, toda la capa de usuario bajo la misma plataforma.

User Interface

{

Sytem Logic

Data Acess

Figura 1- Arquitectura Monolitica

Toda la conexion entre los mddulos de la aplicacion esta corriendo en la misma maquina
virtual. Como podemos intuir esto hace que el mantenimiento y la actualizacion de esta
sea una tarea ardua, puesto que todas las conexiones pasan por una Unica memoria, y
esto conlleva que cualquier problema o cambio ocasione la caida y posterior despliegue
de la toda la aplicacion.

3.2. ARQUITECTURA BASADA EN MICROSERVICIOS

Esta arquitectura, también conocida por sus siglas en inglés MSA (Micro Services
Arquitecture), es una forma de desarrollo software que se basa en la implementacién
independiente de cada uno de los servicios de la aplicacion.

Esto nos permite, mediante el enfoque de disefio guiado por el dominio (Domain-Driver
Design), particionar los servicios con el objetivo de que el desarrollo, comunicaciones,
despliegue y produccién puedan realizarse sin la dependencia que existe en la
arquitectura monolitica.
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Figura 2- Arquitectura de Microservicios

Como podemos observar en la figura, hay dos tipos de conexiones en esta arquitectura,
la primera conecta la interfaz (frontend) con los microservicios a través de una puerta
de enlace (Gateway) de API (Application Programming Interface), y la segunda es
cualquier conexion entre los servicios que poseen la légica de negocio, por ejemplo, la
gue relaciona una base de datos con una aplicacién Java.

La arquitectura de microservicios es una aplicacion de la programacion distribuida, que
permite desarrollar sistemas abiertos, escalables, transparentes y tolerantes al fallo,
consiguiendo asi una produccion de forma mas continua.

Otra caracteristica de esta arquitectura es que nos permite desarrollar nuestra
aplicacion en distintos lenguajes de programacidn, ya que nuestros servicios van a estar
aislados y se van a comunicar con mecanismos globales. Como podemos deducir, esto
hace que los servicios sean mas especializados, es decir, que, al poder elegir distintos
tipos de lenguajes, vamos a poder resolver problemas mas especificos de una forma mas
eficiente.

Por ultimo, cabe destacar que en la mayoria de los proyectos el ciclo de vida de las
aplicaciones se ve alargado, debido a que como expresamos anteriormente el
mantenimiento es mas rapido y duradero.

3.3. API REST

Para comprender los conceptos de la arquitectura implementada es importante
describir que es una API REST debido a que los microservicios Usuarios, Empleados y
Python son de este tipo.

El termino API (Application Programming Interfaces) es una cualidad que permite
describir la manera en que los programas intercambian informacién. Por lo tanto,
especifican una serie de reglas y detalles para que se puedan comunicarse entre si.
Gracias a esto la trasferencia de datos es de manera estandar.

El termino REST (REpresentational State Transfer) tiene su origen en los afios 2000 que
fue definido por Roy Fielding, el cual es considerado el fundador del protocolo HTTP
(Hyper Text Transfer Protocol). Este tipo de arquitectura esta normalmente orientada al
desarrollo web debido a que utiliza el estandar HTTP, usando formatos de mensaje en
JSON.
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Para que un sistema se considere RESTful debe cumplir los siguientes requisitos:

Protocolo Cliente-Servidor: Este protocolo permite mantener al cliente y
servidor poco acoplados. Es decir, el cliente no debe conocer todos los detalles
de cdmo esta implementado el servidor, y el servidor no se preocupa de como el
cliente usa los datos. Por tanto, ni el servidor ni el cliente tienen que recordar
algun estado previo. Aunque en algunos casos existen excepciones como
aquellas aplicaciones que tienen cache para que el cliente pueda ejecutar la
misma peticidn con respuestas idénticas.

Interfaz Uniforme: Se debe definir una interfaz genérica que permite administrar
las peticiones que son producidas por el cliente y servidor. Es decir, cada recurso
del servicio REST debe tener una unica URI, donde se aplican acciones concretas
como GET, POST, PUT, DELETE.

Uso de Hipermedios: Permite explicar la capacidad que tiene una interfaz de
aplicaciones, para poder facilitar a los usuarios y clientes las acciones necesarias
sobre los datos.

Sin estado: En este caso cada peticion que recibe el servidor debe ser
independiente. Por lo tanto, no debe mantener sesiones.

Cacheable: Se debe permitir tener un sistema que almacena la cache para evitar
tener que pedir varias veces un mismo recurso.

Sistema de capas: Es una arquitectura jerdrquica entre los distintos
componentes. Estas capas ayudan a mejorar el rendimiento, seguridad vy
escalabilidad.

Browser
- T
< W
P load
- G : - ‘MYCL\ENT.JS'
AP\ Qet(uest i | m
(ATTP GET) k Rl 2
Node/Express
AP\ Response Framework
(JSON)
s %
3 ' - ; ; b \\: 7~
» % V‘ o~
S Ragpbevry Pi
CLAENT SERVER

Figura 3- Ejemplo APl REST

Fuente: http.//www.robert-drummond.com/2013/05/08/how-to-build-a-restful-web-api-on-a-raspberry-pi-in-

javascript-2/
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Las ventajas de usar una arquitectura REST son las siguientes:

Visibilidad, fiabilidad, escalabilidad: Debido a que el cliente y el servidor no
estdn acoplados permite escalar el producto sin tener demasiadas
complicaciones para el equipo de desarrollo. Ademas, se puede modificar la base
de datos siempre que los datos de las peticiones se envien de forma correcta.
Esto permite tener el front en un servidor, y el back en otro.

Separacion entre el cliente y el servidor: Permite migrar el producto a otros
servidores, y desarrollar distintos componentes de forma independiente. Por lo
que al estar débilmente acoplado cualquier cambio en el servidor se puede
realizar de forma facil.

Independencia del tipo de lenguajes o plataformas: La APl REST permite
desarrollar servicios en distintos lenguajes como PHP, Python, Java vy
comunicarse entre si mediante REST. Por lo tanto, lo hace independiente del tipo
de plataforma o lenguaje usado. Lo Unico que se debe tener en cuenta es el tipo
de lenguaje utilizado en el intercambio de informacion, para que las aplicaciones
se puedan entender entre ellas.

El formato de los mensajes en la arquitectura REST es JSON, el cual es un formato de
texto que es muy facil de usar para el intercambio de informacién. Los archivos JSON
contienen solo texto. La sintaxis se centra en pares clave-valor.

Usar este tipo de estructura permite facilitar a los servicios tratar la informacién, ya que
se sigue un formato estandar.

{

"orders": [
{
"orderno™: "T748T745375",
"date™: "June 30, 2088 1:54:23 AM",
"trackingno™: "TNOO3S5291",
"custid™: "110457,

"customers™: [

{

"custid™: "110457,

"fname™: "Sue",

"lname™: "Hatfield™,

"address": "1409% Silver Street",
"eity™: "Ashland™,

"state™: "HE",

"zip™: "63003"

Figura 4- Ejemplo JSON
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DEVOPS

DevOps es una metodologia que permite cambiar la forma por la cual se administray se
lleva el ciclo de desarrollo de software a nivel técnico. El equipo de operaciones y
desarrollo eliminan el trabajo por partes y se comienza a trabajar en una colaboracién
de dos vias. Estos equipos, cubren todo el ciclo de vida y desarrollo de software, lo que
garantiza procesos mas seguros y rapidos, ya que permite tener una entrega del alta
calidad y productos mas confiables. Para lograr este objetivo, se han introducido
herramientas que nos va a permitir automatizar las tareas mondtonas.

QA

DESARROLLO (calidad)

OPERACIONES

Figura 5- Que es DevOps
Fuente: https.//www.xeridia.com/blog/sabes-realmente-que-es-devops

Al incluir DevOps en el proyecto nos tenemos que referir a la integracién continua, que
es una practica que permite automatizar tareas cuando se produce un evento. Entre las
acciones y procesos que se pueden automatizar estan las siguientes:

Compilaciéon de componentes
Pruebas unitarias

Pruebas de integracién
Calidad de cédigo

Escalado

Despliegue de software

Los objetivos de la integracidn continua son automatizar el desarrollo del proyecto,
permitir la integracién de forma sencilla con distintos componentes de la aplicacién y
poder automatizar las pruebas.

Las ventajas que nos aporta son las siguientes:

Antes de implementar una nueva version, se asegura de que nuestra aplicaciéon
se esté ejecutando correctamente.

Simplifica la correccién de los errores detectados.

Manifiesta de manera veloz los conflictos que puedan tener los
desarrolladores.
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3.5. DOCKER

Docker es un software de cddigo abierto que permite virtualizar a nivel del sistema
operativo usando contenedores, lo que permite tener una capa adicional de
automatizacion de multiples aplicaciones en los distintos sistemas operativos.

Por lo tanto, debemos ver la diferencia entre virtualizacion y contenedores. Virtualizar
es crear mediante un programa una traslacién virtual de un software, como puede ser
un sistema operativo o cualquier tipo de servidor, entre otros.

En cambio, con los contenedores de Docker no se emulan todas las [lamadas al sistema
operativo y esto conlleva a tener un mejor rendimiento, ya que aprovecha el kernel de
la maquina anfitriona.

Magquinas Virtuales Contenedores

APP 1 APP 2 APP 3 APP 1 APP 2 APP 3
Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs
Guest OS Guest 0OS Guest OS
| 3 Operating System
Host Operating System

[

*

Figura 6.-Comparativa mdquinas virtuales y contenedores

Diferencias entre las maquinas virtuales y los contenedores de Docker. Como se aprecia
en la imagen la diferencia es que Docker funciona con el sistema operativo del
ordenador que lo ejecuta.

Las ventajas de usar Docker son las siguientes:

e Estandarizacién: Permite ejecutar el mismo software en distintos ordenadores.

e Portabilidad: Ya que los contenedores son portables, nos podemos permitir
usarlos en cualquier ordenador sin necesidad de instalar nada adicional.

e Eficiencia: Al usar los contenedores y no realizar todas las llamadas al sistema
operativo, utilizando los recursos minimos, se obtiene una eficiencia del 80% con
respecto a la virtualizacién.

e Despliegue rapido: Docker permite minimizar el despliegue en pocos segundos.
Es posible debido a que ejecuta contenedores y no inicia el sistema operativo.

e Seguridad: Docker nos ayuda a que los contenedores que se estdn ejecutando
estdn aislados entre si, lo que permite tener control sobre la administracién y
flujo del trafico.
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3.5.1. COMPONENTES BASICOS
IMAGEN

Plantilla donde se incluyen la aplicacion y sus distintas librerias, que son usadas para
crear los contenedores.

DOCKERFILE

Es un archivo donde se incluye la configuracién que permite crear las imagenes. En este
archivo se indica el sistema operativo a ejecutar y los distintos comandos que permiten
instalar las herramientas necesarias.

///;;OM ubuntu:16.04 *\\\\

RUN apt-get update -y && \ apt-get install -y python3-
pip python3-dev && \ pip3 install --upgrade pip

WORKDIR /app
RUN pip3 install -r requirements.txt
COPY . /app

ENTRYPOINT [ "python3" ]

QﬂD [ "src/app.py" | J

En este DockerFile se indica que se requiere la imagen del sistema operativo
Ubuntu:16.04 y sobre esta se ejecutan los comandos para instalar Python.

CONTENEDOR

Son instancias que se producen al ejecutar una imagen donde esta la aplicacién que
hemos desarrollado.

= Image

.

build run

i‘ 1

1}
.

Dockerfile Docker Image Docker Container

Figura 7- Contenedor
Fuente: https://medium.com/platformer-blog/practical-quide-on-writing-a-dockerfile-for-your-application-

89376f88b3b5
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VOLUMENES

Son usados para guardar la informacién de los contenedores, con el objetivo de que los
datos sean persistentes. Ya que al borrar un contenedor se borran sus datos.

LINKS

Son usados para asociar contenedores entre si que estén dentro del mismo ordenador
y se puedan comunicar sin necesidad de exponer el dispositivo que contiene el
contenedor.

3.5.2. ARQUITECTURA DOCKER

Docker utiliza una arquitectura cliente-servidor. Donde el cliente de Docker realiza
lamadas al demonio de Docker. Se comunican mediante una APl REST, a través de los
sockets de Unix.

Los componentes bdsicos son los siguientes:

e Docker Client: Es la forma principal por la cual los usuarios interactuan con la API
REST de Docker, lo que permite gestionar nuestros contenedores, por ejemplo,
el comando run.

e Docker Daemon: Es un demonio que escucha las peticiones de la APl para la
gestion de los contenedores e imagenes. Un demonio puede comunicarse con
otros demonios para poder administrar los distintos servidores de Docker.

e Docker Registry: Es un componente de Docker donde se almacenan las imagenes
gue son generadas. Lo que permite que estén disponibles para utilizarlas desde
cualquier ordenador.

DOCKER_HOST) M
A

docker build .-{---4;

Docker daemon I
2
; < e~ @ &,
H N\ N
docker pull -| ! : i 1.
\
/ -

j Containers |— \.\ @—‘3—

\, ‘ NGiMX
N
I ’
N /

docker run —t

000g
¢

Figura 8- Arquitectura Docker 2
Fuente: https://docs.docker.com/enqgine/docker-overview/
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3.6. ORQUESTADOR DE CONTENEDORES

Los orquestadores nacen de la necesidad de controlar aplicaciones con microservicios,
ya que no existe forma manual de controlar una gran cantidad de contenedores a nivel
de produccion.

Son herramientas de abstraccién que nos permiten desplegar un gran numero de
contenedores dentro de un cluster, estos son espacios administrados por los propios
orquestadores y que normalmente estdn constituidos y controlados por dos tipos de
nodos:

e Master: Forman la capa de control y en principio no ejecutan contenedores de
usuario.
o Worker: Ejecutan los contenedores que se quieran desplegar dentro del cluster.

La misién principal de un orquestador es seleccionar un servidor de entre un conjunto
de maquinas donde ejecutar un contendor. A parte de esta funcion principal, también
pueden llevar a cabo:

e Balanceo de carga: A través de los varios puntos de entrada a los conjuntos de
contenedores, se encargan de repartir la carga de las peticiones sobre éstos.

e Escalabilidad: Son capaces de controlar el numero de instancias a los
contenedores y el nimero de nodos de un cluster.

e Monitoreo: Esta es una de las funcionalidades mas usadas, ya que monitorizar el
comportamiento de un sistema conlleva una gran carga de trabajo y coste. Los
orquestadores son capaces de observar los contendores controlando posibles
fallos y paliandolos.

e Configuracion de red: Nos permiten configurar varios parametros de red, pero
ya que vamos a utilizar una malla de servicios, esta funcionalidad no la
llegaremos a poner en practica.

Estas son las funcionalidades mas usadas de los orquestadores, pero se les atribuye una
lista bastante mas larga.

En la actualidad, existen varias implementaciones de orquestadores, por eso a
continuaciéon vamos a hacer una comparativa rapida de los tres mds conocidos: Docker
Swarm, Kubernetes y Apache Mesos.

3.6.1. COMPARATIVA ORQUESTADORES

Comenzamos esta comparativa con el que a nuestro juicio es el mdas simple, Docker
Swarm, este orquestador estd integrado en la APl de Docker Engine, por lo que nos
presenta mayor facilidad para adecuarnos a él, ya que antes hemos trabajado con
Docker. Tiene dos grandes inconvenientes, no posee control de fallos y no permite
agregar configuraciones nuevas. Puesto que en este trabajo queremos profundizar en
las funcionalidades de los orquestadores, no podemos escoger uno que no posea control
de fallos.

Una vez descartado una de las posibilidades, analicemos el siguiente, Kubernetes, este
es un orquestador completo a la vez que complejo, posee una arquitectura con un
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master node y otro worker, como ya anticipdbamos en la seccién anterior, ademas
abarca todas las funcionalidades expuestas.

La ultima posibilidad que vamos a analizar es Apache Mesos, esta basado en el kernel
de Linux y presenta multiples frameworks sobre los que se ejecutan los contenedores,
es tan completo como Kubernetes, pero dado la creciente popularidad de este ultimo,
es por el que hemos optado.

3.6.2. KUBERNETES

Kubernetes es una plataforma de cédigo abierto (open source) que nos ayuda a
administrar y gestionar nuestros servicios, nace de la experiencia de Google controlando
aplicaciones en produccién a gran escala.

ARQUITECTURA DE KUBERNETES

Como ya sabemos, Kubernetes divide su arquitectura en dos nodos, aunque cuando
corremos en local sélo suele haber un nodo que actia como master y worker.

La l6gica de la capa de control se fundamenta en etcd, una base de datos distribuida que
nos asegura la consistencia de los datos usando el algoritmo de consenso Raft. Las
peticiones a esta base de datos pasan por la capa REST, que puede ser invocada o
accedida a través de los comandos kubect!/. También posee un maédulo de autorizacion
gue controla la comunicacién entre los comandos y la capa REST. El resto de la logica la
llevan a cabo funciones del master node que se ejecutan en bucle y comprueban el
estado del cluster.

Kubectl

Master Node

Kubelet |

1 1
= e
1 1
. APIs !
| Pod1[] Pod2 Pod N :
X Scheduling D D D D D :
] Actuator REST |
' Docker :
- :
I :
: ________________________________ 4
E Scheduler Controller Manager

Figura 9- Arquitectura de Kubernetes

En referencia a los worker nodes, ademas de albergar los contenedores que el usuario
ha desplegado, poseen dos componentes:

e Kubelet: se comunica con la capa REST con el objetivo de verificar el estado de
etcd, y asi conocer que contenedores tienen asignados. Gracias a esta
comunicacidn son capaces de crear o eliminar contenedores.
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e Kube-proxy: se encarga de gestionar la configuracion y el estado de la red,
creando reglas iptables.

{’INTERNET

Load Balancer

Iptables }— Iptables

Kubelet Kubelet
NODE 1 NODE 2
Kube-proxy Kube-proxy
Pod1] || Pod2 Pod N Pod 1 Pod 2 Pod N
O O L1 [ I ] .
Docker Docker

Figura 10- Arquitectura de Kubernetes con Kube-proxy

OBJETOS PRINCIPALES

Son entidades persistentes que representan el estado del cluster, funcionan como un
registro de las acciones que ocurren. Estos objetos suelen describir el estado ideal o
deseado, que el desarrollador especifica en los archivos de configuracion.

NOMBRES E IDENTIFICADORES

Cada elemento que esté en la APl REST de Kubernetes se identifica de forma inequivoca
por un nombre y un identificador.

NAMESPACE

El cluster fisico de Kubernetes puede particionarse en varios clusteres virtuales,
denominados namespaces. Este es uno de los objetos que nos ayuda en la seguridad y
conexion entre los contenedores.

ETIQUETAS Y SELECTORES

Son pares clave-valor que nos permiten identificar componentes del sistema.
LABELS

Son un mecanismo muy potente de filtrado dentro de la arquitectura de Kubernetes,
hay que tener especial cuidado ya que algunas veces se utilizan en la configuracién de
las conexiones.
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COMPONENTES PRINCIPALES

Los componentes posibilitan la configuracién idénea para el despliegue y control de la
aplicacion durante su ciclo de vida. Estos componentes son definidos en los archivos de
configuracion que trataremos en las secciones posteriores.

PODS

Conjunto de contenedores que se ejecutan compartiendo la misma pila (stack) de red,
volumenes y memoria. Los contenedores que se ejecuten en el mismo pod, podran
comunicarse entre ellos sin necesidad de activar o desplegar otro recurso.

Pueden pasar por varios estados que permiten definir el estado actual del mismo:
Running, Pending, Failed, Suceeded y Unknown.

REPLICA CONTROLLER/SET

Mecanismo de abstraccién sobre un conjunto de pods, que tiene como funcionalidad
Unica mantener activo un nimero especifico de instancias del pod. Escalan arriba o
abajo estas instancias y las reemplazan si se detecta que no estan funcionando
correctamente.

DEPLOYMENT

Abstraccién sobre los Replica Controller, y componente mas usado para el despliegue de
los pods, ofrece actualizaciones continuas (rolling updates) y reversiones (rollbacks) ya
gue mantienen un registro historico sobre las versiones de los contenedores.

SERVICES

Debido a la continua creacion y destruccion de los pods, es necesario un mecanismo que
nos permita definir un extremo (endpoint), con el objetivo de conectar
interrumpidamente los contendores que permanecen en pods diferentes.

SECRETS

Mecanismo que nos permite definir palabras clave o sensibles, con el objetivo de que
no sean reveladas. Suele atribuirse a contrasefas, por ejemplo, la de |la base de datos.
Normalmente son definidos como variables de entorno.

INGRESS

Posibilita la definicion de rutas de entrada desde fuera de nuestro ecosistema, esta
funcionalidad también la veremos en Istio, y serd donde hagamos uso de ella.

VOLUMENES

Mecanismo que nos permite guardar informacidn persistente, normalmente es usado
para las bases de datos. Existen varios tipos, en este proyecto usaremos dos de ellos. Es
un elemento muy util, ya que sobre todo en desarrollo vamos a tener que crear y
destruir las instancias a la base de datos, y de esta manera, no nos tendremos que
preocupar por la persistencia de los datos.
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ARCHIVOS Y EXTENSIONES

Los archivos que definen la configuracion del clister usan el formato YAML (YAML Ain’t
Markup Language) (con extension- .yaml o .yml). Kubernetes se encarga de convertir
estos archivos a formato JSON (JavaScript Object Notation) cuando realiza las [lamadas
ala API.

Estan divididos en varios campos, vamos a definir cudles de ellos son esenciales para
una correcta implementacion:

e apiVersion: Version de la APl que estds usando al crear el objeto en cuestion.

e Kind: Tipo de objeto o componente que quieres desplegar, por ejemplo, “Pod”.

e Metadata: Datos que permiten identificar univocamente al objeto, incluyendo
una cadena de texto para el name, UID, y opcionalmente el namespace.

e Spec: describe el estado deseado del objeto.

La siguiente figura sirve de ejemplo de todo lo expuesto en esta seccion, y es uno de los
desarrollados y utilizados en este proyecto. En este momento no vamos a explicarlo en
profundidad, ya que lo haremos en los puntos siguientes junto al resto de archivos.

: apps/vl
: Deployment

: mysqldb

: mysqgldb

: mysqldb

: mysql-pvc
: mysql-pvc

: mysqldb
: mysgl:5.7

: MYSQL_ROOT_PASSWORD
root
: MYSQL_DATABASE
: db_personas

: mysql-pvc
: fvarflib/mysql/

Figura 11- Ejemplo de archivo YAML
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3.7. MALLA DE SERVICIOS

En la actualidad, ya no es una incognita o problema el desarrollar los microservicios, ya
gue contamos con multiples lenguajes de programacion de alto nivel, tampoco lo es el
despliegue, ya que existen herramientas como Docker, Minikube, Kubernetes,
Openshift, etc. En estos momentos, el punto que provoca mas incertidumbre es como
controlar la totalidad de la arquitectura de microservicios.

En un principio, las comunicaciones entre los microservicios se administraban mediante
la metodologia punto a punto, en la que se afiadia la funcionalidad adicional para lograr
la conexion.

Aunque alguna de estas funcionalidades ya estan afadidas en plataformas como
Kubernetes o Openshift, no son suficiente viables como para apostar por ellos en el
control total.

En el momento en el que se observa que la mayor parte de las conexiones requieren de
una configuracion parecida y general, se empiezan a desarrollar las mallas de servicios.

Una malla de servicios es una plataforma que permite controlar y monitorizar las
conexiones entre los servicios, posibilita el intercambio y el uso simultaneo de datos.
Una vez que la introducimos en el ecosistema de nuestra aplicacion nos facilita el
desarrollo, la produccién y el mantenimiento, ademas evita tiempos de parada
(downtime) a medida que la aplicacion crece. Todo esto es debido a las siguientes
afirmaciones:

e Proporciona descubrimiento de servicios, equilibrio de carga, encriptacion,
gestion de errores, autenticacion y autorizacion, y soporte de patrones como es
circuit breaker.

e Posee herramientas que facilitan la trazabilidad del sistema.

e (Capacidad de coexistir con Docker y Kubernetes, entre otros.

e Se encarga de inyectar un intermediario (proxy) de una manera rapida y facil en
nuestros pods.

Conociendo todas estas cualidades de las mallas de servicios, parece indispensable
introducir en nuestra arquitectura de microservicios estas funcionalidades. Llegados a
este punto solo quedaria elegir cual de las plataformas, que nos proporcionan este
servicio, utilizar.

Dado que en el enunciado de este TFG optaban por la eleccién de Linkerd e Istio, son los
gue vamos a comparar en esta seccidn, pero cabe sefialar que existen otros softwares
gue ofrecen esta funcionalidad, cémo, Athos Service Mesh (Google).

3.7.1. COMPARATIVA LINKERD E ISTIO

Linkerd es un proxy de red, de cddigo abierto, creado por la empresa Buoyant, como
plataforma pionera en las mallas de servicios. Su principal misién es unir (hacer “link”,
como su propio nombre indica) los diferentes componentes de un sistema.

Linkerd desempefiia todas las funcionalidades principales de una malla de servicios, pero
no posee un plano de control (control plane), es decir, que el sistema no tiene un punto
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de control Unico y comun. Esto ocasiona un gran handicap a nivel de desarrollo y
produccion.

Conociendo esta descripcién, hemos llegado a la conclusién de que la mejor
herramienta a utilizar es Istio, puesto que posee plano de control y las demas
caracteristicas de estas dos plataformas son parecidas: mismos protocolos soportados,
inyeccion de sidecar manual y automatica, mismas funcionalidades, etc.

3.7.2. ISTIO

Istio es una implementacidon de malla de servicios, de cédigo abierto, y un complemento
perfecto para Kubernetes y Docker. Las funcionalidades de Istio se dividen en cuatro
grandes grupos: Conexion, Seguridad, Control y Observabilidad. Con estos grupos es
capaz de abarcar todos los requisitos de las mallas de servicios que expusimos
anteriormente.

ARQUITECTURA DE ISTIO

Istio se divide l6gicamente en:

e El plano de datos: se compone de un conjunto de proxys inteligentes (Envoy)
desplegados con el patron sidecar. Estos proxys median y controlan toda la
comunicacion de red entre microservicios junto con Mixer, un centro de
telemetria y politica de propdsito general.

e El plano de control, o control plane: gestiona y configura los servidores proxy
para encaminar el trafico.

@ Service A @ Service B

-~ &
\ ’
Y F
N Palicy checks, -
=== telemetry | - =="7
~ -
- .
A\
v
n Adaptar o= ‘k Mi)::er .- pu Adapter
-~
Configuration f Configuration A TLS certificates &
data to proxies | v data I to proxies 1

1.~ | '-‘-"“-..I

.!_L Pilot - j\ Galley 4! Citadel

—~—

Control Plane

Figura 12- Arquitectura de Istio
Fuente: https://istio.io/docs
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PROXY ENVOY

Istio usa una version extendida del proxy Envoy. Es un proxy de alto rendimiento
desarrollado en C++ para mediar todo el trafico entrante y saliente de todos los servicios
en la malla.

MIXER

Mixer aplica politicas de control de acceso y uso a través de la malla de servicios, y
recopila datos de telemetria del proxy Envoy y otros servicios. El proxy extrae los
atributos de nivel de solicitud y los envia a Mixer para su evaluacion.

PILOT

Pilot proporciona descubrimiento de servicio para los sidecars Envoy y capacidades de
gestion de trafico para el enrutamiento inteligente. Pilot convierte las reglas de
enrutamiento de alto nivel, que controlan el comportamiento del trafico, en
configuraciones especificas de Envoy, y las propaga a los sidecars en tiempo de
ejecucion.

CITADEL

Citadel permite una autenticacion sélida de servicio a servicio, y de usuario final, con
gestion de identidad y credenciales incorporada. Puede usarse para actualizar el trafico
no cifrado en la malla de servicios.

GALLEY

Galley es el componente de validacién, consumo, procesamiento y distribucién de
configuraciones de Istio. Es responsable de aislar el resto de los componentes de Istio
de los detalles, para obtener la configuracion del usuario de la plataforma subyacente.

GESTION DEL TRAFICO

Con el objetivo de administrar el trafico en la malla, Istio detecta todos los endpoints
automaticamente en el momento que se integra en el clister de Kubernetes. Esto se
lleva a cabo cuando se conecta al sistema de descubrimiento de servicios, asi es capaz
de computar su propio registro de servicios.

A través de este registro los Envoy son capaces de dirigir todo el trafico, enlazando el
origeny el destino de las peticiones. Los Envoy ponen en practica el balanceo de carga,
utilizando las multiples instancias que normalmente tienen los servicios y mecanismos
de turnos (round-robin).

Istio aporta varias formas de enlazar recursos en diferentes clusteres, namespaces,
redes, o incluso mallas. Todo esto es posible gracias a los servicios que ofrece su API.

RECURSOS DE LA API DE ISTIO
VIRTUAL SERVICES

Permiten configurar el enrutamiento de las solicitudes a un servicio. Constan de un
conjunto de reglas que definen como se deben tratar estas peticiones.
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DESTINATION RULES

Son las normas que ayudan a Istio a conocer con exactitud el destino real, sobre el cudl
se debe aplicar un virtual service. Agrupan todas las instancias de un servicio,
adjudicadndole un nombre a cada grupo que le defina inequivocamente.

GATEWAYS

Actuan como puerta de enlace sobre la malla, haciendo posible las comunicaciones
entre el exterior y el sistema que se encuentra dentro de dicha malla. Se aplican en los
servidores Envoy que se van a comunicar con el exterior, normalmente una interfaz o
una API REST.

SERVICE ENTRIES

Son las entradas que Istio agrega al registro de servicios, de tal manera que los Envoy
conocen cada instancia de dicho registro como un posible destino con el que
comunicarse.

SIDECARS

Istio inyecta en cada pod un nuevo contenedor con la funcionalidad de un proxy Envoy,
para administrar todas las peticiones entrantes y salientes de ese pod.

TIMEOUTS

Es el tiempo de espera que tienen que respetar los Envoy, para asegurar que hay
respuesta a cada peticidn. Asi Istio permite que se reconozcan las respuestas que
pueden retrasarse, y finalizar la conexidn con el objetivo de que el servidor no se quede
indefinidamente esperando dicha respuesta.

RETRIES

Este recurso especifica la cantidad mdxima de reintentos que debe llevar a cabo un proxy
en la conexion de un servicio, si falla en la llamada inicial.

CIRCUIT BREAKER

Se basa en el patron que acufia se nombre. Es una funcionalidad muy util, ya que
establece el nimero de veces que una conexion puede fallar antes de que se interrumpa
esta. Dicha interrupcion puede ser definida de varias maneras, la mas comun es aquella
gue se configura de tal manera que pasados unos segundos determinados vuelve a
incorporarse la ruta en las conexiones, otra posibilidad es romper la conexién de manera
indefinida.

Es muy comun que, si un conjunto de instancias recibe muchas peticiones, se produzca
un retraso en las respuestas de una de ellas, si es el caso, Istio no permitira que lleguen
mas peticiones a esa instancia con el fin de que la sobrecarga finalice.

FAULT INJECTION

Es un mecanismo de prueba que mide la capacidad de recuperacién de fallas en la
aplicacion. Existen dos tipos de fallas:
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e Delays: Son retrasos en las peticiones de una conexidn.
e Aborts: Fallas de choque como pueden ser el envio de cddigos de errores tipicos
de las peticiones HTTP

SEGURIDAD EN ISTIO

Las caracteristicas de Istio a nivel de seguridad son una de las razones por la cual esta
plataforma se ha hecho tan popular en el sector. Es de conocimiento publico la dificultad
gue supone tratar con certificados, autoridades de certificacion (CA), cifrado,
autenticacion, autorizacion y auditoria en una aplicacién que no tenga integrada una
malla de servicios. Istio ofrece todo esto dentro de sus multiples configuraciones.

La identidad de Istio es el primer paso en su seguridad, se basa en el intercambio de
credenciales de las dos partes en una comunicacion, con el fin de asegurar la
autenticacion mutua. Esto es posible ya que los proxys Envoy trabajan en conjunto con
istiod, para automatizar la rotacioén de claves y certificados.
Istio Mesh
o
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I
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|

—_—_— —_— —_—  —_—  —_— —_— —_— — e — — — — — — — = = =

| CSR - _—— - - - -

| | |
| | | Signed |
| I | certificate |
| | | |
I v [ |
| B cent |

fet Certificate

I ‘ istiod - -r Aunthortty
i |

Figura 13- Rotacidn de certificados Istio
Fuente: https.//istio.io/docs

Istio proporciona dos tipos de autenticacion:

e Peer authentication: Se utiliza para asegurar la autenticacién entre pares de
servicios. Istio ofrece el TLS mutuo como solucién para este tipo.

e Request authentication: Se usa para verificar la identidad del usuario final a
través de las credenciales adjuntas en la peticidn.
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Ademas, tenemos la posibilidad de diferenciar la configuracién de las autenticaciones
de diferentes formas: permisivo, deshabilitado, mutuo y estricto. Ayuda a los servidores
a aceptar el trafico sin formato, mutuo o ambos.

Los proxys de Istio son los que se encargan de la autorizacion de solicitudes. Controlan
un motor que administra peticiones en tiempo real, evaluando el contexto de cada
solicitud y devuelve un resultado que puede ser “allow” o “deny”. La siguiente figura,
proporcionada por la web oficial de Istio, muestra este proceso de manera mas visual.

1

|

I . ) .

| Workload A Workload B
|

|

- el APTzarver .
Ebtu}d -:m'_f’,'-'l.::a::'o:u*-----------

Authorization |
policies |

|
|
|
JTWI+TLS ! TWT+TL3
mTLE LS | mILS
a8 ) & R |
= Proxy + = Proxy -
|
| ? i |
' ) 1 |
I ' [ |
I Workload A ! Worklozd B l
authorization ] authorization |
| polcies ) 1 ~ policies |
I |
|
|

Administrators

Figura 14- Arquitectura de autorizacion
Fuente: https.//istio.io/docs

OBSERVABILIDAD EN ISTIO

Istio ofrece multiples herramientas para mejorar la observabilidad, aunque Kiali,
Prometheus y Grafana son los ejemplos mas utilizados. Istio es capaz de generar un
conjunto de métricas de servicio. Ademas de todo esto, nos ofrece opciones para
aplicar la trazabilidad en nuestra malla de servicio, de tal manera que nos permite ver
como una peticion circula por los proxies.

ARCHIVOS EN ISTIO

Para terminar con esta seccidn, cabe sefialar que los archivos para configurar todo lo
gue hemos expuesto en esta parte, usan el mismo formato (YAML) que los que
utilizamos en Kubernetes. Esto hace mas llevadero el aprendizaje de esta amplia
plataforma, ya que estamos familiarizados con este formato.
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4. METODOLOGIA

Para realizar el proyecto se ha elegido usar una metodologia agil, que permite el
desarrollo flexible y evolutivo en toda la duracién del proyecto.

La idea es tener sprints de dos semanas, que va a permitir realizar pruebas sobre el
desarrollo del software. Se involucra al Stakeholder para que se pueda comprobar y
verificar el desarrollo del proyecto.

4.1. METODOLOGIA AGIL

La metodologia elegida es Scrum debido a que el nimero de personas que realizan este
proyecto es de dos y dicha metodologia se adapta perfectamente porque, en parte, se
pensd para equipos reducidos.

Scrum es una metodologia que trabaja con procesos agiles y tiene un ciclo de vida que
es incremental e iterativo. Donde se obtienen resultados rapidamente y se puede
entregar parte del producto de forma periddica, logrando asi encontrar soluciones
Optimas.
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Figura 15- Ejemplo de metoologia Scrum

4.2. HERRAMIENTAS USADAS

Las herramientas usadas para seguir dicha metodologia son las siguientes:

e Microsoft Planner: Es una aplicacién con un tablero Kanban que nos permite
incluir las tareas a realizar y asignarlas a los respectivos responsables. Nos ofrece
ciertas caracteristicas que nos permiten estar siempre informados.

e Microsoft Teams: Es un software basado en un chat de trabajo, que nos permite
realizar reuniones. El beneficio de usarlo es que viene integrado con Planner.
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Figura 16- Ejemplo de Microsoft Planner

4.3. ORGANIZACION DEL EQUIPO

La organizacion del equipo es la basada en la metodologia Scrum, teniendo las siguientes
reuniones:

e Reunion de planificacion: Se realiza al inicio de cada sprint, en esta sesidon se
establece la planificacion y objetivos a realizar durante el sprint de dos semanas.

e Reunidn diaria: Se realiza reuniones de 15 minutos donde se exponen que
actividad se realizara en el dia y los problemas obtenidos del dia anterior. Se
establece un plan de trabajo para el proximo dia.

e Reunion de revision: Se realizan al final del sprint y se comentan los objetivos
que se han completado y los que no.

e Reunion de retrospectiva: Se realiza al finalizar el sprint donde se ponen los
puntos de vista del equipo, los inconvenientes del sprint y se obtienen las
posibles mejoras.

El equipo esta conformado por lo siguiente:

e Stakeholder: Universidad Complutense de Madrid.
e Product Owner: Ricardo Cabrera Lozada y Raul Diego Navarro.
e Scrum Team: Ricardo Cabrera Lozada y Raul Diego Navarro.
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5. DEFINICION DEL AMBITO
5.1. LENGUAJES DE PROGRAMACION

Con el fin de demostrar una de las ventajas que poseen las aplicaciones basadas en
microservicios, hemos desarrollado una aplicacién utilizando multiples lenguajes de
programacion, los cuales vamos a exponer en esta seccion.

PYTHON

Es un lenguaje de programacion interpretado, no compilado, que usa tipado dinamico,
fuertemente tipado, multiplataforma y multiparadigma. Podemos encontrarlo
corriendo en servidores, en aplicaciones iOS, Android, Linux, Windows o Mac.

Es el lenguaje que normalmente se escoge para desarrollar aplicaciones de Big Data e
Inteligencia Artificial (IA), y dado que en la actualidad estas practicas estan en auge
hemos querido agregar a nuestro proyecto este lenguaje tan versatil.

En particular, hemos usado su variante Flask, que es un framework minimalista que
permite crear aplicaciones web de una forma répida e intuitiva.

Flask

Web development
one drop at a time

@ python’

Figura 17- Python Figura 18- Python Flask

JAVA - SPRING BOOT

Spring Boot es una tecnologia del grupo Spring que nos facilita el crear un proyecto en
Maven, descargar las dependencias necesarias, programar nuestra aplicacién en Java y
desplegar nuestro servidor.

Es uno de los frameworks que actualmente se estdn usando mas para desarrollar API
REST, esto se debe a que Spring Boot posee un médulo que autoconfigura todos los
aspectos de nuestra aplicacién, para poder simplificar a la minima la definicién de esta.

Spring Boot nos proporciona una interfaz para la creacion de aplicaciones, donde
podemos seleccionar las herramientas que vamos a usar en el proyecto y el propio
Spring Boot crea todas las dependencias.
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spring

BOOT

Figura 19- Spring Boot

PHP

Lenguaje de programacion originalmente disefiado para el preprocesado de texto plano
en UTF-8, pero actualmente en la mayoria de los casos se emplea en el desarrollo web
de contenido dindmico. En este proyecto se va a utilizar para la implementaciéon del

servicio que contiene la interfaz web.

Php

Figura 20- PHP

SaL

Es un lenguaje de dominio especifico, disefiado para administrar, y recuperar
informacién de sistemas de gestidn de bases de datos relacionales. Una de sus
principales caracteristicas es el manejo del dlgebra y calculo relacionales.

MySal.

Figura 21- SQL

5.2. HERRAMIENTAS SOFTWARE

SUBLIME TEXT
Version: 3.2.2.

Definicidn: Es un editor de texto y codigo fuente escrito en C++ y Python.

Motivo: Hemos usado la version gratuita de esta aplicacién para implementar los

archivos YAML.
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NOTEPAD ++
Version: 7.8.5.

Definicién: Es un editor de texto y cddigo fuente, de cddigo abierto, con soporte para
multiples lenguajes

Motivo: Hemos utilizado este software para editar consultas SQL, elaborar listas de
comandos en Docker, Kubernetes e Istio dada la amplia longitud y variedad de estos.

MySQL WORKBENCH
Version: 8.0.19.

Definicion: Es una herramienta visual de disefio de bases de datos en SQL.

Motivo: Nos ha permitido implementar de manera mas facil nuestra base de datos,
incluyendo las relaciones entre las tablas y la inyeccién de datos.

POSTMAN
Version: 7.24.0

Definicién: Es una herramienta disefiada para las pruebas de las APl REST, dado que
estas carecen de interfaz grafico.

Motivo: Hemos utilizado esta herramienta para probar las APl REST que hemos
implementado en los diferentes lenguajes.

INTELLIJ IDEA
Version: 11.0.4.

Definicion: Es un entorno de desarrollo desarrollado por la compafiia JetBrains.

Motivo: Utilizado para la implementacion de los servicios elaborados con Spring Boot.

JETBRAINS PHPSTORM
Version: 2020.1.1

Definicién: Es un entorno de programaciéon en PHP desarrollado por la compaiiia
JetBrains.

Motivo: Es el entorno donde hemos desarrollado la interfaz web.

JETBRAINS PyCHARM
Version: 2020.1.1

Definicidn: Es un entorno de programacién en Python desarrollado por la compafiia
JetBrains.

Motivo: Es el entorno donde hemos desarrollado los dos servicios que tenemos en
Python.

VISUAL CODE
Version: 1.41.1
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Definicién: Es un editor de cédigo fuente desarrollado por Microsoft para Windows,
Linux y Mac.

Motivo: Hemos utilizado este software para la implementacién de los servicios, y como
gestor de los contenedores en Docker, ya que posee varios plugins que facilitan el
desarrollo de estos.

DOCKER DESKTOP
Version: 2.2.0.5

Definicién: Es una herramienta que ofrece una forma de configurar Docker y Kubernetes
de forma rapida.

Motivo: Hemos utilizado este software para configurar los recursos adecuados para
ejecutar Docker y Kubernetes en local.

LIBREOFFICE
Version: 6.3.1.2.

Definicién: Es un paquete de software de oficina libre y de cddigo abierto desarrollado
por The Document Foundation.

Motivo: Hemos hecho uso de su procesador de texto para la elaboracion de esta
memoria.

MICROSOFT OFFICE
Version: 17.0.

Definicidn: Es una suite ofimatica desarrollada por Microsoft.

Motivo: Hemos hecho uso de su paquete de Word, para editar esta memoria.

XAMPP
Version: 7.4.3.

Definicidn: Es un paquete de software libre, que consiste principalmente en el sistema
de gestién de bases de datos MySQL, el servidor web Apache y los intérpretes para
lenguajes de script PHP y Perl.

Motivo: Hemos utilizado esta herramienta principalmente en la base de nuestra
implementacion para probar la correcta implementacion de nuestros servicios, antes de
comenzar a usar Docker.

GOOGLE DRIVE

Version: Online.

Definicidn: Es un servicio de alojamiento de archivos que fue introducido por la empresa
estadounidense Google el 24 de abril de 2012. Es el reemplazo de Google Docs.

Motivo: Hemos utilizado este software para el control de versiones en nuestra
implementacién de servicios y desarrollo de memoria, ademas de como copia de
seguridad.
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GITHUB

Version: Online.
Definicidn: Es una plataforma de desarrollo colaborativo de software.

Motivo: Lo hemos utilizado como herramienta para la actualizacién simultdnea de
cambios en nuestro proyecto.

DISCORD
Version: 21.3.

Definicién: Es una aplicacién freeware de VolP. Disefiada para la comunicaciéon por
audio y video.

Motivo: Dada las circunstancias extraordinarias de este afio, hemos utilizado este
software para las reuniones online del equipo.

CACOO
Version: Online.

Definicion: Editor de graficos online, herramienta en auge para disefio de diagramas y
demas elementos graficos

Motivo: Hemos usado este software para disefiar la mayor parte de las figuras y
diagramas de esta memoria.
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6. PRESUPUESTO Y RECURSOS

En esta seccién vamos a tratar todos los tipos de recursos que hemos consumido vy
necesitado en el disefio e implementacion del proyecto. Debido a que el equipo esta
formado por solo dos integrantes particulares, y no hemos tenido relacién con ninguna
empresa, estos recursos se ven condicionados, y para extrapolarlo a un proyecto mas
grande habria que tener esto en cuenta.

6.1. RECURSOS HUMANOS

Como ya hemos anticipado el equipo estd formado por dos personas particulares.
Ademads, estd supervisado por el tutor de TFG. Aunque no pertenecemos a ninguna
empresa, vamos a tratar los datos como si fuera asi.

El sueldo medio de un ingeniero informatico, desarrollador de aplicaciones, en Madrid,
ya que es la ciudad donde hemos estudiado, y de perfil junior, debido a que no tenemos
mas de dos anos de experiencia en el sector, es de 33.000€ al afio.

Como veremos en la seccion de planificacion, este trabajo se empezd la primera semana
de septiembre en 2019, y se va a terminar a finales de junio de 2020. Eso hace un total
de 10 meses trabajando en la aplicacién. Por tanto, el sueldo medio que cobrariamos
seria de 27.500€ aproximadamente.

Una vez que tenemos el sueldo medio aproximado, pasamos a justificar las horas y
tareas realizadas en el proyecto, que cubririan la parte del contrato ficticio que estamos
planteando en este punto. En la columna de responsables vamos a discernir entre varios
escenarios:

e Sj solo hay un “1”, se refiere a que la tarea ha sido realizada solo por un
desarrollador, por tanto, el coste seria computado solo a una persona.
e Sihayun “2”, se refiere a las dos personas de este grupo.

Por ultimo, he de afiadir que el coste se ha calculado mediante la siguiente féormula:
Coste = Hora trabajada * 30€.

Siendo 30€ de media lo que cobra un informatico con las caracteristicas anteriores.

TAREA Horas Responsables Coste € Aprox.
Formacion 350
Cursos Online 110 2 3.300
Documentacion 240 2 7.200
Disefio, Implementacién y 105
Pruebas
Servicios Spring Boot 40 2 1.200
Servicios Python 25 1 750
Servicios PHP 30 1 900
Servicio SQL 10 1 300
Docker 68
Instalacién 3 2 90
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Implementacion 20 2 600
DockerFile
Despliegue 30 2 900
Test y Cambios 15 2 450
Kubernetes 156
Instalacién 6 2 180
Implementacion archivos 80 2 2.400
configuracion
Despliegue 30 2 900
Test y Cambios 40 2 1.200
Google Cloud 43
Creacion 3 2 90
Despliegue 25 2 750
Test 15 2 450
Istio 405
Instalacion 10 2 300
Inyeccion Sidecar 15 2 450
Despliegue 1 8 2 240
Test y Cambios 1 10 2 300
Analisis 40 2 1.200
Alcance 35 2 1.050
Implementacién archivos 115 2 3.450
configuracion 1
Despliegue 2 10 2 300
Test y Cambios 2 20 2 600
Agregar Funcionalidades 20 2 600
Implementacién archivos 95 2 2.850
configuracion 2
Despliegue 3 12 2 360
Test y Cambios 3 20 2 600
Reuniones 10
Equipo -- 2 Esta computado en
las demas tareas
Documentacion 450
Disefio 5
Estructura 20
Elaboracion 200
Correccion 75
Cambios 50
Revision Final 100
Total 1546 46.380

Tabla 1- Recursos humanos

Como podemos observar el mayor gasto de laimplementacion se produce en el disefio,
desarrollo y gestién de la malla de servicio. Al coste total habria que afiadir el precio de
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los cursos en los que hemos participado. Estos cursos han sido desarrollados en la
plataforma online OpenWebinars.

6.2. RECURSOS MATERIALES

Los costes de los recursos materiales son todos aquellos que estan relacionados con el
puesto de trabajo y el uso de material.

En este escenario tenemos dos recursos principales que son los equipos usados por los
dos miembros del equipo.

Producto Unidades Especificaciones Precio
HP Notebook 1 i5 8th, 16GB RAM, 500GB 800€
SSD
Lenovo ThinkPad 1 i7 8th, 16GB RAM, 500GB 1.200€
HDD, 500GB SSD
Total 2 2.000€

Tabla 2- Recursos materiales.

6.3. RECURSOS SOFTWARE

Los recursos digitales se resumen en los softwares expuestos en la seccidon anterior.
Habria que anadir las licencias que hemos conseguido de forma gratuita, debido a los
convenios que posee activamente nuestra facultad, por ejemplo, con la compaiiia
JetBrains.

Todo los demas han sido recursos open source que no suponen un gasto econémico.

6.4. RECURSOS CLOUD

Google ofrece un periodo de tiempo gratuito en su plataforma Google Cloud
Kubernetes, por un valor de 300S$ por cada cuenta, es decir, 600$ ya que somos dos
desarrolladores.

6.5. OTROS RECURSOS

Otro recurso esencial e indirecto seria el sitio de trabajo, hasta febrero habia sido las
instalaciones de la Facultad de Informatica de la Universidad Complutense de Madrid.
Posteriormente, dado las caracteristicas del confinamiento ha sido la propia casa de
cada uno de los participantes.

Por ultimo, cabe destacar los gastos que no se suelen contabilizar y que también son
indirectos. Gasto de electricidad, agua y gas que supondria el desarrollo y produccién de
un proyecto como el que estamos manejando en este trabajo.
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7. PLANIFICACION

7.1. PLANIFICACION INICIAL

Como ya expusimos en la introduccién, este proyecto se ha dividido en seis fases claves
para su evolucién, y dado que hemos decidido que la metodologia empleada sea agil,
con sprints de dos semanas, vamos a mostrar en esta seccién las tareas que hemos
realizado y el tiempo que nos ha llevado.

El trabajo comenzd en la primera semana de septiembre de 2019, con la formacion
necesaria, se ralentizé a finales de diciembre y principios de enero, debido a los
examenes del primer cuatrimestre que tuvimos que realizar los dos participantes del
equipo. Y va a terminar a finales de junio con la elaboracién de esta memoria y
presentacion de esta.

Antes de exponer un resumen de los sprints realizados en el proyecto, cabe sefialar que
la planificacion que vamos a exponer es aquella a la que nos hemos tenido que adaptar
dada la situacién excepcional de este curso, puesto que, al inicio de este estudio la
establecimos de diferente manera.

7.2. SPRINTS Y FECHAS CLAVE
PRIMERQS DOS SPRINTS (2 de septiembre — 29 de septiembre)

En este periodo de tiempo, comenzamos la formacion online en la web OpenWebinars.
Nos centramos en los cursos dedicados a la implementacidon de nuestros servicios:

e Python 3 desde cero.

e Flask Mini-Framework Python.

e Arquitecturas monoliticas y microservicios.
e Spring Boot y Spring MVC.

e PHP.

Ademas, leimos gran cantidad de articulos de arquitectura de microservicios, y
tecnologias Spring, con el fin de tener los conocimientos suficientes para disefiar y
desarrollar los servicios, y sus respectivas configuraciones.

TERCER Y CUARTO SPRINT (30 de septiembre — 3 de noviembre)

Pasamos a la formacidon de cara a la arquitectura de Docker, Kubernetes e Istio,
continuando con la formacién online en la misma plataforma, con cursos como:

e Curso de Istio.

e Introduccién a Docker.

e Docker para desarrolladores.

e Kubernetes para desarrolladores.

Durante estos sprints, el objetivo principal era entender y conocer la mayor parte de la
informacién de las paginas oficiales y blogs mas importantes en torno a Docker,
Kubernetes e Istio.
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QUINTO SPRINT (4 de noviembre — 17 de noviembre)

En este sprint nos centramos en aplicar los conocimientos apropiados para disefar la
aplicacidn, teniendo ya en cuenta las funcionalidades que iba a tener nuestra malla de
servicios.

Una vez que finalizamos el disefio de la aplicacién, comenzamos a desarrollar los
servicios acordados.

SEXTO Y SEPTIMO SPRINT (18 de noviembre — 15 de diciembre)

Durante las fechas indicadas finalizamos el desarrollo de los servicios que no habian
sido implementados en su totalidad. Ademdas, comenzamos con la instalacion de
Docker, desarrollo de los Dockerfiles de cada uno de los servicios y despliegue de la
aplicacion.

OCTAVO, NOVENO Y DECIMO SPRINT (16 de diciembre — 19 de enero)

En este periodo se ralentizd la evolucidén del proyecto debido a los exdamenes como
anteriormente explicamos. Realizamos las pruebas correspondientes de Docker y
finalizamos esta fase con los cambios pertinentes en la implementacién de los servicios
y de los Dockerfiles.

UNDECIMO Y DUODECIMO SPRINT (20 de enero — 16 de febrero)

Comenzamos con la instalacién de Kubernetes, probando diferentes configuraciones,
como Minikube, o la opcidn que viene por defecto en Docker.

Una vez que acordamos una configuracion igual, para los dos participantes, seguimos
con la implementacion de los recursos de Kubernetes: Deployments, Services, Secrets,
Volumes, etc.

Desplegamos la aplicacion en Kubernetes, ademas, terminamos este periodo con el
comienzo de la integracion en Google Cloud.

DECIMOTERCER SPRINT (17 de febrero — 1 de marzo)

Este sprint fue clave para la evolucion del trabajo, ya que terminamos la fase de
Kubernetes y Google Cloud, dando por finalizada los cambios en esta plataforma.
Ademas, empezamos con la instalacion y primeros ajustes de Istio.

142 - 182 SPRINT (2 de marzo — 26 de abril)

Este es el periodo mas largo de la implementacion, contiene:

e Lainyeccién manual del patrén sidecar en los pods.

e El ajuste automatico para este patrén en las versiones 2.0 de dos de nuestros
servicios.

e Elaboracién de las DestinationRules pertinentes.

e Desarrollo de los VirtualServices.

e Implementacién de las configuraciones TLS de la malla de servicio.

e Tres despliegues clave diferentes.

e Pruebas en la malla de servicio.

e Aumento de las funcionalidades.

e Ultimas pruebas en la aplicacion.
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Ademads de lo citado, comenzamos el disefio y la estructuracién de esta memoria como
documentacion del proyecto.

ULTIMOS SPRINTS (27 de abril — 23 de junio)

Estos sprints estan integramente dedicados a la elaboracién de esta memoria como
documentacion de este trabajo.

7.3. DIAGRAMA DE GANTT

En este apartado vamos a mostrar el diagrama de Gantt que justifica el tiempo de
desarrollo de este proyecto.
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Figura 22- Diagrama de Gantt Parte 1
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Figura 23- Diagrama de Gantt Parte 2

52



Arquitectura de Microservicios — Microservices Facultad de Informatica
UCcM

4 2020
January 2020 February 2020
Activity S 03 06 07 08 09 10 13 14 15 16 17 20 21 22 23 24 27 28 28 30 31 03 04 05 06 07 10 1 12 13 14 17 18 19 20 21 24 25 26 27 28 02 03 04 05 06 09

I

Docker

Instalacion

Implementacién de los Dockerfiles

Despliegue -

Test y cambios

I

Kubernetes

Instalacion

Implementacién de los archivos de configuracién L -I_
Despliegue

Test y cambios

I

Google Cloud
Creacioén
Despliegue
Test

Instalacion

Inyeccion del patron sidecar

Despliegue

Test y cambios

Analisis

Alcance

Implementacién de los archivos de configuracion

Figura 24- Diagrama de Gantt Parte 3
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La leyenda de este diagrama es:

. Microservicios Kubernetes . Memoria
Formacién . Google Cloud . Tareas en curso
Docker . Istio

Figura 27- Leyenda de los Gantt
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8. DISENO DE LA APLICACION

En este apartado se explica cdmo estd estructurada la aplicacion, de manera que se
permite examinar todas las funcionalidades que nos aporta el usar Istio. Para ello, se
implementa una aplicacidon basada en microservicios que se le afiade las capas de
Kubernetes e Istio.

Esta aplicacidon estd compuesta por siete microservicios en distintos lenguajes de
programacion. Lo que nos permite demostrar los beneficios de usar este tipo de
arquitectura y crear las conexiones entre ellos.

Una vez que se tenga implementado todos los microservicios y anadidos a los
contenedores se le afiade la capa de Kubernetes lo que nos va a permitir orquestar los
distintos contenedores, asi como la administracion y escalado de los mismos. Luego se
le anade la capa de malla de servicios que nos permite controlar el trafico, seguridad y
trazabilidad.

La aplicacion se desplegara en la plataforma de Google Cloud que nos permite acceder
a ella desde cualquier lugar.

38.1. FRONT-END

La aplicacion tendra un servicio Home, realizado con PHP, HTML5 y CSS, el cual estara
encargado de mostrar la pagina web y llamar a los distintos microservicios.

El disefio de la web se ha hecho de manera sencilla para permitir realizar operaciones
CRUD (Create, Read, Update and Delete) sobre |la base de datos. Asi mismo también
probar funcionalidades de control del trafico.

La principal funcionalidad de la web es realizar peticiones post, get, put y delete
permitiendo mostrar los resultados obtenidos.

3.2. BACK-END

A continuaciodn, se explica como esta implementado el back-end de la aplicacidn, sus
servicios y base de datos.

8.2.1. DESCRIPCION DE LA APLICACION

Los servicios implementados formaran la arquitectura de microservicios. Cuyo objetivo
es visualizar la informacidn de las llamadas y mostrarlo en la pagina web Home.

Para realizar estas peticiones, el servicio Home llama a los servicios mediante peticiones
HTTP y el resultado lo muestra en la web. La respuesta de Ilamar a los servicios se
proporciona en formato JSON.
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Figura 28- Diagrama Microservicios
Las funciones de los microservicios son las siguientes:

e Home: Es la pagina web, que se encargara de hacer las peticiones a los
microservicios. Esta desarrollada en PHP, HTML5 y CSS.

e Usuarios: Es una API REST encargada de devolver la informacién de los usuarios
en formato JSON.

e Empleados: Es una APl REST encargada de devolver la informacién relacionada
con los empleados, por ejemplo, su cargo.

e Python: Es una API REST encargada de devolver un listado de las edades y DNI
de los usuarios en formato JSON.

e BBDD: Es la base de datos que permite la consulta de las tablas usuario y

empleado.
opt
— Usuarios o
Home — Empleados ——— BBDD
— Python —

Figura 29- Diagrama de conexiones entre microservicios

El flujo de las peticiones serd el marcado por el servicio Home, que realizara peticiones
a los servicios Usuarios, Empleados y Python. Estos servicios Ilamaran al servicio BBDD y
este devolvera la informacion al interfaz en formato JSON.

El servicio Python y Empleados tendra dos versiones, que nos va a permitir probar las
distintas funcionalidades de trafico y enrutamiento. Para comprobar que los servicios
estén operativos, la interfaz realizara peticiones y verificara que se puede conectar a
ellos, con el objetivo de saber si estan activos.
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Por lo tanto, la arquitectura de la aplicacién tiene unos siete microservicios y varias
versiones de estos. Se le va a afiadir la capa de malla de servicios para explotar las
funcionalidades que nos ofrece.

La comunicacién entre los servicios serd mediante el protocolo REST que utiliza el formato
JSON para trasportar la informacioén.

opt

— Usuarios B

Home ——* Empleados V1 ———p— BEBDD

—* Empleados V2 —

I Python V1 5

— Python V2 —

Figura 30- Diagrama de microservicios con versiones

Hemos expuesto de forma breve la estructura de la aplicacién implementada en este
proyecto. En los préximos puntos vamos a tratar el disefo de esta, de forma mas
profunda.

Como se puede observar esta aplicacién ha sido disefiada y desarrollada siguiendo varias
fases, comenzando con la arquitectura de microservicios y escalandola hacia Docker,
Kubernetes e Istio. Este es el orden que vamos a seguir en la explicacion de esta y la
siguiente seccion.
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8.2.2. BASE DE DATOS

Para la base de datos se usa un sistema de gestion MySQL, ya que es de cédigo abierto
y tiene una arquitectura cliente-servidor. Es relacional, y esto nos facilita el control en la
insercion de datos. Puesto que el objetivo es comprobar el funcionamiento de la malla
de servicio, hemos disefiado una base de datos sencilla y de facil uso, de igual manera
qgue los demas servicios.

db_personas |

Usuario Empleado
Column Name | Datatype | PK|NN| Al Column Name | Datatype| PK|NN| Al
id_user BIGINT[Y Y |Y id empleado | BIGINT [ Y | Y | Y
Foreign Key
dni INT N|Y|N g dni_user INT N|Y|N
edad INT NITY|N empresa_id INT N|Y|N
name Varchar | N | N | N Puesto Varchar [ N | N | N

Figura 31- Diagrama UML de la base de datos

Como podemos observar en el diagrama UML la base de datos estd compuesta por dos
tablas: “Empleado” y “Usuario”. Cada una poseen cuatro atributos: un identificador, dos
enteros y una cadena varchar de 256B como longitud maxima. Las columnas estan
divididas en el nombre de cada atributo (“Column Name”), su tipo (“Datatype”), si es
clave primaria (“PK”), si no puede ser vacio (“NN”), y si es auto incremental (“Al”).

Ademas, la tabla “Empleado” tiene definida una Foreign Key, que nos permite controlar

gue ningun dato insertado en esta tabla, no dependa de otro ya insertado en la tabla
“Usuario”.
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8.2.3. SERVICIO USUARIO

Es el primer servicio APl REST disefado e implementado, se conecta a la base de datos
anteriormente descrita. El diagrama de clases que debe seguir es el siguiente:

UsuarioController

- usuarioService: IUsuarioService

+ deletz(long)

Usuario

- id_user: Long
- name:String
- edadint

- dnizint

+ getld_user(): Long
o e none

=<zInterface== =+ geth J-String
IUsuarioService +pgeteaadl
+ getDni)int

CrudRepository<Usuario, Long>

tional=lsuario>
Usuario>

Implements

UsuarioServicelmpl IUsuaricDAQ

- usuario DA UsuaricDAD

Optional=l suario>
Usuario>

Figura 32- Diagrama de clases del servicio Usuario

Como podemos observar, estd formado por un modelo de datos “Usuario” con los
mismos atributos que posee la tabla de la base de datos que da nombre a esta clase.
Ademas, tiene una interfaz que implementa el patrén DAO del que hablaremos en los
puntos siguientes. Esta interfaz extiende la clase “CrudRepository” que nos proporciona
todas las funciones necesarias para desarrollar las CRUD. La interfaz DAO es utilizada
por la clase que implementa otra interfaz que contiene las funciones del servicio. Por
ultimo, tenemos una clase Controller que contiene las rutas de la API.
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8.2.4. EMPLEADO

Este servicio posee una estructura similar al anterior, solo que esta vez trata los datos
de la tabla “Empleado”.

EmpleadoController

- empleadoSernvice: IEmpleadoService

+ge il ptional<Empleados>
+ getAlEmple <Empleado>
+ add{Empleado)
+ update{Emplesdo, long)
+ deletz(long)

Empleado

=<Inferfaces==

IEmpleadoService

CrudRepository<Empleado, Long>

Implements

Empleado Servicelmpl IEmpleadcDAD

- empleadoDACIEmpleadoDAD
- wersion:String

Figura 33- Diagrama de clases del servicio Empleado

Las unicas diferencias con el diagrama de clases anterior son:

e Clase “EmpleadoServicelmpl” posee un atributo utilizado para saber la version
del servicio utilizado, como expusimos en el punto siete, el servicio “Empleado”
tiene dos versiones y este atributo es el que nos permite saber a cual de las dos
estamos accediendo.

e Clase “IEmpleadoService” y “EmpleadoController” el método “version”.

La adicion de una de las versiones de este servicio puede parecer inutil, pero la hemos
implementado con el objetivo de comprobar el funcionamiento de la malla de servicios,
puesto que van a trabajar en paralelo y utilizados para distintas pruebas en el control de
trafico, como puede ser el balanceo de carga.
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8.2.5. PYTHON

Este servicio es el Unico implementado en Python, también se conecta a la BBDD,
aungue esta vez solamente podra leer los datos, y no modificarlos. El diagrama de clases
de este servicio es el siguiente:

Flask Jsonify | ‘ Numpy MysqiConector

App Usuario

- app: Flask + mydb:MysqlConnactor
+ cursor. Cursor

+ array:Array

+ edades Aray

+ ping()-JSON
+ user\:E:JSON

Figura 34- Diagrama de clases del servicio Python

Como se puede observar, este servicio es muy simple, posee dos clases que a su vez
hacen uso de dos librerias diferentes. La clase “Usuario” es la que accede a la BBDD
obteniendo un array con las edades de los usuarios, para ello utiliza las librerias
“Numpy” y “MysqlConnector”. La clase “App” contiene las rutas de la APl, mostrando
un JSON con las edades que obtiene de la clase “Usuario”, para ello utiliza las librerias
“Flask” y “Jsonify”.

La segunda versidn de este servicio afiade una funcionalidad a la APl REST, se afiade un
atributo a la clase “Usuario” que utiliza para leer los DNIs de los usuarios. Ademas, se le
afiade una ruta a “App” para desempenfar esta nueva funcionalidad.

En este caso, las versiones de este servicio se han disefiado con el objetivo de comprobar
el control de versiones que nos proporciona Istio.
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8.3. DOCKER

El segundo paso en el disefio e implementacion de este proyecto es una vez que
tenemos la arquitectura inicial de microservicios, establecer el disefio de los
contenedores en Docker, en la siguiente figura se puede observar el nimero de
contenedores necesarios y el sistema operativo que se ejecuta en esos contenedores:

g Container: openjdk:8

docker

EMPLEADO

©

Container: php:7.3-apache Container: ubuntu:16.04 Container: mysqls.7

PYTHON BBDD :
HOME m P & A%

Container: openjdk:8

USUARIO

Figura 35- Diagrama del disefio de la arquitectura de Docker

Como se puede observar los servicios “Usuario” y “Empleado” estadn ejecutados sobre
el mismo sistema operativo, pero en distintos contenedores, esto se debe a que en un
futuro podemos establecer conexiones diferentes en estos dos servicios, ademas nos
facilita el control de fallos, sobre estos servicios.

A continuacién, vamos a exponer los recursos necesarios para la implementacion de la
arquitectura en Docker:

Recurso Descripcion
DockerFile Hemos definido una serie de Dockerfile por cada uno de los
servicios disefiados.
Imagenes Necesitamos imagenes base para poder ejecutar los microservicios

gue se usan las de openjdk, Ubuntu y mysql. Se va a obtener y
almacenar una imagen por cada servicio y version.

Contenedores Se ejecutaran las imdagenes de los microservicios para tener los
contenedores usando el comando docker run.
Volimenes Es una version de los volumenes ya explicados en el contexto. Este

recurso es una forma de almacenamiento en local que tienen un
ciclo independiente al de un contenedor.

Hemos utilizado una unidad de este recurso para mantener los
datos almacenados.
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Network Se define una red network tipo puente para todos los
contenedores lo que permite que se puedan comunicar entre si,
facilitdndonos esta configuracion, ya que de otra manera

tendriamos que establecer mas links (ya explicados en el contexto).
Tabla 3- Recursos en el disefio de Docker

8.4. KUBERNETES

Una vez que hemos expuesto el disefio que seguimos en Docker, pasamos a hablar del
disefio en Kubernetes. Antes de comenzar a exponer los recursos necesarios para la
implementacién, debemos mostrar la estructura de nuestra aplicacién en Kubernetes:

&) Google Cloud

@ kubernetes

Empleados-V1

Empleados-V2 @
Home — ™~

b,
ZONE

—» BBDD 50
Internet
’ Python-V1 P

Python-V2 F

Usuarios @ _——

Figura 36- Diagrama del disefio de la arquitectura en Kubernetes

Como se puede ver en la imagen, hay diferentes servicios y los distintos lenguajes de
programacion en los que estan implementados. Asi mismo, se visualiza las distintas
versiones y conexiones de estos.

El despliegue de la aplicacidon es mediante Google Cloud utilizando como orquestador a
Kubernetes. Lo que nos permite tener un entorno de administracion, asi como organizar
los recursos que queremos.

Para el despliegue de la aplicacion hemos definido los siguientes recursos, que son
estrictamente necesarios para el correcto funcionamiento de la aplicacién:
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Recurso
Deployment

Service

Pod

Replica Controller

Label

UCM

Descripcidn
Hemos definido un deployment por cada uno de los servicios,
teniendo en cuenta que las versiones también necesitan de este
recurso.
Es utilizado con el objetivo de controlar las instancias de los pods y
sus contenedores.
Necesitamos de una unidad de este recurso por cada uno de los
servicios implementados, pero en este caso solo necesitaremos de
un service para las distintas versiones, ya que el label que define el
nombre de la aplicacion y al que se dirige el service es el mismo
independientemente de la version.
Es utilizado para que se pueda establecer la conexion entre los
diferentes servicios.
Viene definido en los archivos de los deployments, y vamos a tener
uno por cada deployment. Como veremos en el siguiente apartado
en Istio aumentaran a dos, ya que el proxy Envoy necesitara uno
independiente.
Al igual que los pods, vienen definidos en el archivo de los
deployments, con el objetivo de controlar las instancias de estos.
Como ya adelantamos, utilizamos esta potente herramienta en los
deployments y services, con el objetivo de identificar y seleccionar

correctamente los recursos.
Tabla 4- Recursos en el disefio de Kubernetes

Con los recursos vistos anteriormente podriamos levantar la aplicacion de forma
correcta, pero hemos de afadir algunos recursos mas, con el objetivo de aprovechar de
mejor forma las funcionalidades de Kubernetes, ademas nos facilitaran el proceso de
desarrollo y produccion.

Recurso
Secret

Persistent Volume

Persistent Claim
Volume

Namespaces

Descripcion
Hemos definido un secret para la base de datos, ya que tenemos
informacidn sensible como es la contrasefia para acceder a esta.
Es una version de los volumenes ya explicados en el contexto. Este
recurso es una forma de almacenamiento en el clister que tienen
un ciclo independiente al de un pod.
Hemos utilizado una unidad de este recurso para mantener los
datos almacenados.
De la misma manera que el anterior recurso es una version de los
volimenes de Kubernetes. Funcionan como una solicitud de
almacenamiento por parte del usuario.
Hemos utilizado un persistent claim volume para la correcta
interaccion con la base de datos.
Vamos a establecer un cluster virtual para el despliegue de nuestra
aplicacion.
Tabla 5- Recursos adicionales en el disefio de Kubernetes
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8.5. ISTIO

La capa de malla de servicios no es una arquitectura nueva, sino la capa estructural
basica que aplicamos a la arquitectura de microservicios. Lo que se hara es afiadir esa
capa a la arquitectura anterior y agregaremos un proxy para cada servicio por donde
pasara toda la comunicacién de los servicios.

£) Google Cloud

ZONE

Contenedor kubernetes

Contenedor —> Proxy l‘fQ

Contenedor
Home
1 proxy CU BBDD  pagscit
ngress Proxy oy Contenedor o
— £
Proxy a’f%vay

Empleado-V2 @ t
Proxy @O

!

> Proxy eﬁg‘%

ZONE

Contenedor

Python-V1 #

!

— Proxy L(O
envoy

Contenedor

Python-vz =

—> Proxy fl-@
envoy

Contenedor
Usuarios @
—_— Proxy ﬁ[@

envoy

Figura 37- Diagrama del disefio de Istio

Como se visualiza en la imagen anterior, lo que se modifica en la arquitectura es que se
incluye el proxy Envoy a cada uno de los microservicios, donde Envoy es la tecnologia
responsable de implementar el proxy. El resto es igual que la arquitectura, pero la
diferencia es que ahora tenemos la capa de Istio.

Para el despliegue de la aplicacion se han definido los siguientes recursos, que son
estrictamente necesarios para el correcto funcionamiento de la aplicacién:

Recurso Descripcidn

Virtual services Hemos definido una serie de virtual service que son los bloques de
construccion clave de la funcionalidad de enrutamiento de trafico
de Istio. Un servicio virtual nos permite configurar cdmo se enrutan
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las solicitudes a un servicio dentro de una malla de servicios,
basandose en la conectividad basica.

Destination rules | Necesitamos de los DestinationRules junto con los servicios
virtuales, ya que las reglas de destino son una parte clave de la
funcionalidad de enrutamiento de trafico de Istio. Estas reglas de
destino se usan para configurar lo que sucede con el trafico para
ese destino. Se aplican después de evaluar las reglas de
enrutamiento del servicio virtual, por lo que se aplican al destino
"real" del trafico.

Gateways Se utiliza el Gateway para administrar el trafico entrante y saliente
de la malla, lo que le permite especificar en qué trafico desea
ingresar o salir de la malla. Las configuraciones del gateway se
aplican a los servidores proxy Envoy independientes que se
ejecutan en el borde de la malla, en lugar de los servidores proxy
Envoy que se ejecutan junto con las cargas de trabajo de servicio.

Service entries Se utiliza un service entries para agregar una entrada al registro de
servicio que Istio mantiene internamente. Después de agregar la
entrada de servicio, los servidores proxy de Envoy pueden enviar
trafico al servicio como si fuera un servicio en su malla. La
configuracion de entradas de servicio le permite administrar el
trafico de los servicios que se ejecutan fuera de la malla, incluidas
las siguientes tareas

Sidecars Se utiliza el patron sidecar en cada microservicio para la

comunicacion entre ellos
Tabla 6- Recursos en el disefio de Istio.

8.6. PATRONES DEL DISENO

A continuaciodn, se explican los patrones usados en el proyecto.

8.6.1. SIDECAR

Inyeccion de un componente en un proceso o contenedor independientes,
proporcionando encapsulaciéon y aislamiento. En este caso, se utiliza en la insercién del
proxy Envoy para las funcionalidades de Istio, como ya hemos visto en los puntos
anteriores.

Un sidecar es un contenedor que funciona como punto de entrada en el pod y su
propdsito es dar soporte al contenedor principal. En resumen, el sidecar posibilita el
control del trafico en la malla de servicios, interfiriendo en el plano de datos, y siendo
dirigido por el plano de control.
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Control Plane

L\

/]
s

Figura 38- Diagrama del patron sidecar

Como se aprecia en la figura el plano de control supervisa y guia a los sidecares, en este
caso en azul, y son estos los que se comunican con el contenedor principal y con los
demas sidecares.

8.6.2. DAO

El patrén DAO (Data Access Object) separa la légica de negocio del acceso a la base de
datos nos ayuda a solucionar el problema de la gestién de diversas fuentes de datos y
abstrae la forma con la que se accede a estos datos.

En este caso lo hemos utilizado en los servicios “Empleado” y “Usuario”, en el acceso a
la base de datos SQL.

BusinessObject DataAccessObject
Uses Uses
> > DataSource
Create/Uses
\
TranserObject
Uses
Sl
-

Figura 39- Diagrama del patron DAO
Fuente: https://www.oscarblancarteblog.com/2018/12/10/data-access-object-dao-pattern/
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En este caso este diagrama resume la funcionalidad del patrén DAO general, pero en
este caso, el objeto “TransferObject”, no es necesario.

8.6.3. MVC

En este proyecto, se utiliza una version reducida del patrén modelo-vista-controlador,
ya que, al no necesitar un interfaz grafico, solo disponemos de una clase que realiza las
funciones de un controlador, y otra que desempeiia las de modelo.

Aligual que el patrdn anterior, se implementan en los servicios “Empleado” e “Usuario”.
El controlador es la clase que posee las rutas de la APl REST y el modelo es la clase que
contiene los atributos y métodos para interactuar y acceder a los datos.

Controlador

Figura 40- Diagrama del patrén MVC
Fuente: https.//es.wikipedia.org/wiki/Modelo%E2%80%93vista %E2%80%93controlador

8.6.4. SAGA

El patrén Saga nos ayuda a garantizar que las transacciones distribuidas locales
funcionen correctamente. En este proyecto se implementa la versidn de este patréon que
se desarrolla con orquestadores.

ORQUESTADOR DE CONTENEDORES

_AA

v v v

service 1 service 2 service 3

Figura 41- Diagrama del patron Saga
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Si alguna transacciéon falla el orquestador es el responsable del rollback de las
transacciones previas ejecutadas. Esto es posible gracias a los recursos y funcionalidades
de Kubernetes.
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9. IMPLEMENTACION

En esta seccién vamos a exponer la implementacion de este proyecto siguiendo el orden
del disefio. Comenzamos con la arquitectura de microservicios inicial y terminaremos
con la malla de servicios.

9.1. ARQUITECTURA DE MICROSERVICIOS
9.1.1. BASE DE DATOS

Iniciamos la implementacidn de este proyecto con la base de datos SQL, ya expuesta en
el disefio. El desarrollo de esta parte se ha realizado con la herramienta MySQL
Workbench, como ya adelantamos anteriormente, pero debido a que queremos
exponer un proceso de desarrollo general, es decir, sin el uso de los softwares que no
sean estrictamente necesarios, vamos a mostrar la implementacién de los archivos con
formato SQL, en un editor de texto.

Para nuestra base de datos hemos implementado dos tablas, y sendos archivos con el
objetivo de mejorar su legibilidad. El primer archivo contiene las instrucciones que
borran las tablas si ya existen, para que no se produzcan errores, y la definicién de la
tabla “usuario”, ademads de los datos que insertamos para que nos este vacia. El segundo
archivo posee la estructura de la tabla “empleado” y los datos que insertamos en esta.

DROP TABLE IF EXISTS "empleado”;
DROP TABLE IF EXISTS ‘usuario”;

CREATE TABLE ‘usuario’ (
“id_user’ int NOT NULL AUTO_INCREMENT,
“name” varchar(45) NOT NULL,
“dni’ int NOT NULL,
“edad” int NOT NULL,
PRIMARY KEY ( id user’),
UNIQUE KEY “dni UNIQUE® ( dni’)
) ENGINE=InnoDB AUTO INCREMENT=9 DEFAULT CHARSET=utf8mb4;

Figura 42- Archivo SQL para la tabla “usuario”

Como ya expusimos en el disefio esta tabla tiene cuatro atributos, uno de ellos, el
identificador, es auto incremental, ademas es la clave primaria de la tabla.

CREATE TAELE “empleado’ (
Tid eado” int NOT NULL AUTO TNCREMENT,
| _id" int NOT NULL,
“dni_user’ int NOT NULL,
“puesto’ varchar{45) NOT NULL,
Y KEY (" id_empleado’ ),
fk_empleado_usuario_idx" (“dni_user’),
" fk_empleado_usuario’ FOREIGN KEY ( dni_user’) REFERENCES “usuario’ ( dni’) ON DELETE CASCADE
) ENGINE=InnoDB AUTO_TINCREMENT=7 DEFAULT CHARSET=utf8mb4;

INSERT INTO "empleado’ VALUES (1,1,578 o2y 15
(3,1, 6142, .

Figura 43- Archivo SQL para la tabla “empleado”
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La Unica diferencia de esta tabla, ademas del cambio de nombres, es que posee una
clave fordnea que establece una relacidn de esta tabla con la de “usuario”, definiendo
gue en caso de eliminar algun dato de la tabla “usuario”, se borraria también su
referencia en la tabla “empleado”.

9.1.2. API REST

SPRING BOOT

La primera parte de la implementacidon de este proyecto fueron las APIs REST, en
concreto con los servicios que se implementaron en Spring Boot.

La herramienta utilizada para ello, como ya adelantamos ha sido IntelliJ IDEA. Esta
herramienta nos ofrece una manera rapida y cdmoda para crear un proyecto en Spring
Boot, debemos seleccionar la opcidn de “Create a New Project”, y aparecera la siguiente
pantalla:

Figura 44- Creacion del proyecto en Spring Boot

Donde deberemos seleccionar “Spring Initializr” en la columna lateral. En este momento
tenemos dos opciones o presionar sobre el botén inferior izquierdo, para seguir con la
creacion del proyecto en Intelli) IDEA o pulsar sobre la URL que aparece en la imagen.
Con el objetivo de hacerlo de forma universal para cualquier software vamos a mostrar
la opcidn de creacidn a través de la URL. Una vez presionamos sobre el hiperenlace, nos
aparece la siguiente pantalla:
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Project Language
Q Kotlin  Q Groovy

Facultad de Informatica
ucm

Dependencies I ADD DEPENDENCIES... CTRL + B

Q Gradle Project Spring Web
Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat
Spring Boot as the default embedded container.
QO 24 (SNAPSHOT)  Q 23.1(SNAPSHOT)
O 228@NAPSHOT) Q227  © 2115 (SNAPSHOT)  Q 2114 Spring Data JPA

Persist data in SQL stores with Java Persistence API using Spring Data and
Project Metadata Hibernate.
Group com.example .
MySQL Driver
MySQL JDBC and R2DBC driver.

Artifact  usuarid

Spring Data JDBC
Persist data in SQL stores with plain JDBC using Spring Data.

Name  usuario

Description Demo project for Spring Boot

Package name com.example.usuario

Packaging QO War

Java Q14 Qm

Figura 45- Parametros del proyecto en Spring Boot

En este caso vamos a seleccionar el nombre “usuario” como ejemplo, para no tener que
repetir el mismo proceso con el servicio “Empleado”. Seleccionamos Java como lenguaje
base, la versidn de Spring Boot y la versidn de Java que en este caso es la octava. A la
derecha vemos una pestaia con las dependencias del proyecto necesarias, de esta
manera Spring las anadira directamente al archivo pom.xml. En este caso hemos elegido
estas dependencias iniciales, aunque con el transcurso del desarrollo pueden ser
modificadas.

Una vez creado el proyecto, lo abriremos con IntelliJ IDEA, y comprobaremos que se han
anadido las dependencias correctamente en el archivo pom.xml. En el caso del servicio
“Usuario” y “Empleado” tenemos las siguientes dependencias:

e spring-boot-starter-data-jdbc: Para el acceso a datos relacionales con Spring
e spring-boot-starter-data-jpa: Almacenamiento y recuperacién de datos
relacionales.
e spring-boot-starter-web: Construccion de proyectos webs
e spring-boot-devtools: Paquete basico para la utilizacion de Spring
e mysql-connector-java: Para la conexidn con la base de datos SQL.
e spring-boot-starter-test: Paquete basico para realizar test.
e junit-vintage-engine: Paquete basico para el uso de Junit.
e spring-boot-maven-plugin: Paquete basico para la utilizacién de Maven en el
proyecto.
El siguiente paso es la propia implementacién del proyecto en este caso vamos a utilizar
el cédigo del servicio “Usuario”, ya que “Empleado” es bastante parecido. La estructura
de clases quedaria de la siguiente manera:
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mple.usuario
controller

UsuarioController

entity

suarioDao

BEVENT
UsuarioServicelr

@ UsuarioApplication

Figura 46- Creacion proyecto Spring Boot

Como se puede observar, el proyecto estd dividido en dos paquetes principales,
“Controller” y “Entity”, esta division sigue los patrones ya explicados, de manera que
sea mas rapido entender el codigo.

El paquete “Entity” esta dividido a su vez en otros tres paquetes: “DAO”, “Models” y
“Services”. La primera clase que debemos implementar es “usuario”, dado que contiene
el modelo de datos para comunicarse con la tabla de la base de datos “Usuario”. Esta
clase posee los siguientes identificadores y atributos:

@Table(name =

Usuario {

Figura 47- Implementacidn del servicio usuario (1)

@Entity identifica a la clase como una entidad y @Table identifica que es el modelo de
la tabla “usuario” de la base de datos
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@GeneratedValue(strategy = GenerationType.

Long
@NotEmpty

String
@NotNull

@NotNull

Figura 48- Implementacion del servicio usuario (2)

Las funciones de los identificadores siguen la implementacién de la base de datos, estas
son:

e @Id: Atribuye la cualidad de identificador al atributo.

e @GeneratedValue: genera los identificadores.

e  @NotEmpty: Especifica que la cadena no puede ser vacia.
e @NotNull: Especifica que el entero no puede ser nulo.

Por ultimo, en esta clase, hacen falta los siguientes métodos:

otEmpty String name, @NotNull edad, @NotNull dni) {

Long

String

setId_user(Long id_user) - = 1id_user

Figura 49- Implementacion del servicio usuario (3)

Se reducen a dos constructores de la clase, a los métodos Get de cada atributo y al
método Set del atributo Id utilizado en el método encargado de actualizar la tabla.

Una vez que hemos terminado la implementacién del modelo, debemos implementar la
clase (en este caso interfaz) necesaria para el desarrollo del patrén DAO. Al extender a
la clase “CrudRepository” la implementacion de la clase es sencilla.
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IUsuarioDao CrudRepository<Usuario, Long> {

Figura 50- Implementacion del servicio usuario (4)

Para finalizar con la implementacion del paquete “Entity” debemos desarrollar las dos
clases del paquete “Service”, una interfaz y la clase que la implementa. Con el objetivo
de no repetir cdédigo vamos a mostrar solamente el de la clase que implementa la
interfaz, “UsuarioServicelmpl”. En este caso posee los siguientes identificadores vy
atributos:

UsuarioS IUsuarioSery

0 |j_|'-|;| |

IUsvuarioDao

Figura 51- Implementacion del servicio usuario (5)

El identificador @Service le atribuye la cualidad de servicio a la clase, y @Autowired
especifica que al crearse una instancia de “UsuarioServicelmpl” se debe inyectar en el
atributo “usuarioDao” las dependencias e informacion de la clase DAO.

Los métodos necesarios en esta clase, implementas las funciones basicas del CRUD
(explicado en el contexto), de esta manera tenemos las siguientes funciones:

e (reate:

Override

post(Usu: S U; ve(usuvario)

Figura 52- Implementacidn del servicio usuario (6)

Inserta una fila en la tabla de la base de datos, con la informacién guardada en el atributo
“usuario”

e Read:

@0verride

Optional<Usuario> get( id_user) .findById(id_user)

Figura 53- Implementacidn del servicio usuario (7)

Este método obtiene el JSON que contiene la informacidn del usuario con identificador
“id_user”.

> getAll()

Figura 54- Implementacion del servicio usuario (8)
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Obtiene el JSON correspondiente a todos los usuarios registrados en la base de datos.

e Update:

Figura 55- Implementacion del servicio usuario (9)

Este método actualiza el usuario con identificador “id_user” con los datos que estdn
guardados en el atributo “Usuario”.

e Delete:

[d0verride

delete( id_user) .deleteById(id_user)

Figura 56- Implementacion del servicio usuario (10)
Borra el usuario que posee el identificador “id_user”.

Esto seria toda la implementacion del paquete “Entity”, una vez explicado esta parte
pasamos a la implementacion del paquete “Controller”, en concreto, su clase
“UsuarioController”. Esta clase posee los siguiente identificadores y atributos:

@RestController
UsuarioController {

Autowlre

JsuarioSe

Figura 57- Implementacidn del servicio usuario (11)

El identificador @RestController posee una version simplificada de @Controller que nos
facilita la implementacién de la APl REST. Los métodos de esta clase son los siguientes:
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tMapping(
Optional<Usvario> getOne(@PathVariable(value
.get(id_

tMapping( )
List<Usvario> getAllUsuarios()

tMapping(value
add(@Reques Usuario usuario)

@PutMapping(
update( vestB io usvario, @PathVariable(value =

@DeleteMapping( )
delete( Variable(value = ) ) .delete(id_

Figura 58- Implementacion del servicio usuario (12)

Esta clase establece las rutas de cada método, haciendo referencia los de la clase de
servicio. Los identificadores “Mapping” especifican esta ruta y la funcién principal de
estos (CRUD).

Con esto ya tenemos la implementacion del proyecto, aunque antes de lanzar la
aplicacion debemos modificar el archivo “aplication.properties”, para establecer la ruta
correcta del servidor y de la base de datos, ademas del usuario y contrasefia, para poder
acceder a esta.

Figura 59- Implementacidn del servicio usuario (13)

Accedemos a localhost y el puerto 3306, donde se encuentra el punto de entrada a la
base de datos. El usuario y contrasefa seria “root”, y las demds propiedades son
establecidas para que la conexién con la base de datos sea satisfactoria.

Por ultimo, antes de empezar con la APl REST de Python, cabe sefialar que la ruta de
conexion al datasource serd el Unico cambio en el escalado a Docker, y Kubernetes.

PYTHON FLASK

Para laimplementacidén del servicio “Python”, se ha utilizado la herramienta Visual Code,
gue es un editor de texto.

El desarrollo de este servicio es sencillo, pero hay que conocer perfectamente los
comandos de Python e instrucciones de la libreria “Flask”, ademads de tener instalado
Python en nuestro ordenador, habiendo introducido las variables correspondientes en
nuestro sistema. En este punto vamos a tratar la implementacidon de la primera version
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del servicio, ya que en la segunda version solo se afiade una ruta al archivo principal, y
consideramos el cambio insignificante como para explicar las dos versiones.

Lo primero que debemos hacer es crear una carpeta donde va a estar alojado el
proyecto, y desde donde vamos a trabajar. Una vez creada esta carpeta, abrimos un
terminal de la consola en esa direccidn local, e introducimos los siguientes comandos:

S pip install virtualenv

S virtualenv venv

El primer comando instala en nuestro sistema la libreria “virtualenv” que utilizamos en
el segundo comando para crear y configurar un entorno virtual en nuestro proyecto.
Esto es necesario ya que debemos aislar la librerias y entornos de ejecucion. Una vez
creado el entorno virtual debemos activarlo, para ello debemos ejecutar los siguientes
comandos

$ cd /venv/Scripts

S activate.bat

A partir de aqui deberiamos instalar en el entorno del proyecto las librerias que
necesitamos en el proyecto, un ejemplo seria la libreria “Flask”.

S pip install flask

Considerando que ya hemos instalado todas las dependencias necesarias pasamos a la
propia implementacion del servicio, en este caso debemos crear una carpeta “src” que
posea todo el cdédigo de nuestro proyecto. Afiadimos las clases necesarias para el
desarrollo del servicio.

v SIC
? __pycache__

app-py

usuario.py

Figura 60- Implementacidn del servicio pyhton (1)

En nuestro caso, con estos archivos seria suficiente. El componente “app.py” funciona
como controlador de la APl REST definiendo las rutas de esta.
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m flask import Flask, jsonify
from usuario import edades
app = Flask(__name_ )
@app.route('/"', methods=[ "GET"])

ping():
return jsonify({"response”: "hello world"})

@app.route(’ /edades’, methods=[ 'GET"])
users2():
return jsonify({"Las edades de los usuarios son": edades})

if name == "' main '
app.run(host = "0.0.0.0", port="4000", debug=

Figura 61- Implementacidn del servicio pyhton (2)

Como podemos observar, necesitamos de dos paquetes de la libreria “flask”, que nos
ayudan en laimplementacion de la clase, y otro de la clase subyacente, “usuario”. Posee
dos métodos GET que podemos utilizar, y la definicion del host y puerto donde se va a
exponer la API.

El componente “usuario.py” posee las instrucciones que posibilitan la interaccion con la
base de datos y el tratamiento de los datos que se van a exponer a través de la API.
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mysql.connector
import numpy as np

mydb sql.connector.connect(

"o

port="33
user="r
passwd=
database

cursor = mydb.cursor()
cursor.execute("SELECT * usuario™)

array = cursor.fetchall()

edades = np.array(np.transpose(array)[3])

edades = [int(i) for 1 LET Y

Figura 62- Implementacidn del servicio pyhton (3)

En esta clase necesitamos la importacion de la libreria “mysgl.connector” que realiza la
conexion con la base de datos y “numpy” que es una libreria estandar de Python que
facilita el tratamiento de vectores y matrices (ademas de varias funciones derivadas del
calculo).

Lo primero que ejecuta es la definicion de los parametros necesarios para el acceso a los
datos, posteriormente, ejecuta la consulta SQL, con la cual obtiene los datos relevantes
de la tabla “usuario”. Accede a la columna de edades y las define como enteros,
guardandolo en la variable “edades” que es la que importamos en el archivo “app.py”.

Por ultimo, y con vistas a la implementacion en Docker, ejecutamos el siguiente
comando:

S pip freeze > requirements.txt

Que guarda las dependencias de todo el proyecto en un archivo de texto, este archivo
lo necesitaremos en la implementacion del Dockerfile, con el objetivo de anadir al
contenedor respectivo las dependencias pertinentes.

9.1.3. INTERFAZ GRAFICA

Para la implementacidn del servicio “home”, se ha utilizado la herramienta PHP Storm,
gue es un IDE dedicado a proyectos web.

El desarrollo de este servicio es sencillo, ya que esta formado por HTML5, CSS vy
Javascript.
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La web se estructura en 4 apartados principales los cuales son:

e Index.php: Es la pagina de inicio de la web, desde aqui navegaremos a las
distintas pantallas para probar los servicios.

e Empleados.php: Es la pantalla para probar el servicio de empleado en sus dos
versiones.

e Python.php: Es la pantalla para probar el servicio de Python en sus dos versiones.

e Usuarios.php: Es la pantalla para probar el servicio usuario.

Figura 63- Estructura Web

Para Ilamar a los distintos servicios se usa GuzzelHTTP que es una libreria de PHP que
nos permite realizar peticiones de tipo REST, lo cual nos es muy util, ya que todos los
microservicios estan implementados en REST y ademds podemos controlar los errores
gue nos lleguen.
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= json_decode(

</html>

Figura 64- Formulario del servicio Empleado

En la imagen anterior se observa como se llama al servicio empleado mediante la URI
http://empleado:8080/empleados, la URI corresponde al servicio ubicado en el clister
de Kubernetes.

Para cada servicio se ha realizado un CRUD, asi podemos probar los distintos verbos que
nos ofrece REST.

v front [untitled]

Figura 65- CRUD servicio empleado

83


http://empleado:8080/empleados

Arquitectura de Microservicios — Microservices Facultad de Informatica |—
UCM

Para la reutilizacion de codigo se crea un menu que se incluye mediante <?php
require(“include/menu.php”); ?>, asi mismo el pie de pagina se incluye en un archivo
aparte.

'DOCTYPE
<head>

<title>Home</

fhead>

Figura 66- index.php

Para los demds servicios se realiza el mismo procedimiento que en empleados, pero en
distintos formularios para poder realizar las operaciones CRUD.

9.2. DESPLIEGUE CON DOCKER

En esta seccidon explicamos la implementacién de nuestra aplicacion en Docker, como
expusimos en la seccion de disefio, esta implementacion se basa en la elaboracion de
un Dockerfile por cada microservicio y el despliegue de un contenedor por cada uno de
estos.

9.2.1. INSTALACION

El primer paso es ir a Docker Desktop?, que es un apartado dentro de la pagina web
Docker Hub. Nos debemos registrar para poder descargar el software para Windows 10,
que es el sistema operativo de los d'os participantes del grupo.

La instalacion de Docker en Windows 10 es muy simple, debido a que solo necesitamos
hacer doble clic en el archivo ejecutable que hemos descargado. El asistente de
instalacién serd el responsable de descargar todo lo que se necesita para que funcione
correctamente.

Cuando termine el proceso de instalacién, aparecera una ventana que nos indica que se
debe usar Hyper-V para que Docker pueda funcionar correctamente en Windows 10.
Ademas, indica que si se tiene Virtual Box dejara de funcionar.

1 Se puede acceder a Docker Desktop en el siguiente enlace:
https://hub.docker.com/editions/community/docker-ce-desktop-windows
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Después de activar esta opcidn, la computadora se reiniciara para aplicar los cambios
sobre el sistema Operativo. Después de que se reinicie, se puede observar que Docker
estard ejecutandose al momento que se inicia Windows.

Cuando finaliza la instalacidn, Docker se inicia automaticamente. El icono aparece en el
area de notificacion el cual indica que Docker se esta ejecutando y es accesible desde
una terminal. Para verificar que se instalé correctamente usamos un terminal de
consola, en este caso de PowerShell.

Para verificar la versidon de Docker que tenemos instalada ejecutamos el comando:
S docker version

¥ Windows PowerShell

pindows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

PS C:\Users\rdcabrera>» docker version
Client: Docker Engine - Community
Version: 19.83.8

APT version: 1.48

Go wversion: gol.12.17

Git commit: afach8b

Built: Wed Mar 11 81:23:10 2628
05/Arch: windows/amd6d
Experimental: false

Figura 67- Comprobacion de la instalacion en Docker

9.2.2. ARQUITECTURA DEL SISTEMA

Una vez implementados los servicios, procedemos a virtualizarlos usando Docker. Para
poder ejecutar los contenedores se necesitan imagenes base que permiten configurary
ejecutar los microservicios. En este caso como tenemos varios lenguajes en los distintos
servicios (Python, PHP, Spring Boot, MySQL) es necesario partir de 4 imagenes.

Las imdagenes se obtienen del registro de Docker Hub, donde elegimos las imagenes
oficiales.

e OpenJDK: Para todos los servicios de las APl REST, que estan implementados en
Spring Boot.

e Python: Para los dos servicios APl REST que estan implementados en Python.

e PHP: Para el servicio que implementa la funcionalidad de un interfaz.

e MySQL: Para el servicio de la base de datos.

Una vez elegidas las imagenes base, que contendrdn los distintos contenedores. Se
realizara el archivo de configuracién denominado Dockerfile, donde se indica los
comandos y configuracion para poder desplegar los microservicios.

Al tener el Dockerfile nos permite crear una imagen de los microservicios, la cual es un
sistema de capas a partir de distintos archivos. Vamos a introducir los Dockerfiles que
hemos implementado.
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FROM openjdk:8

COPY ./target/empleado-0.0.1-SNAPSHOT.jar empleado-0.0.1-
SNAPSHOT. jarWORKDIR /app

CMD ["java","-jar","empleado-0.0.1-SNAPSHOT.jar"]

Este es un ejemplo de un archivo Dockerfile que hemos implementado para los servicios
desarrollados en Spring Boot, vamos a mostrar solo el ejemplo del servicio “Empleado”,
ya que los demas siguen la misma plantilla. En este Dockerfile se han definido tres
instrucciones:

e FROM: Establece la imagen base del contenedor, en este caso “openjdk:8”,
siendo “openjdk” la imagen, y “8” la versidn de esta. Cada vez que este comando
aparezca en un Dockerfile, es para crear una nueva instancia de construccién de
la imagen.

e (COPY: Copia los archivos del origen, en nuestro caso el archivo Java que se
encuentra en el directorio “target”, y la agrega a la ruta destino del contenedor,
en este caso en el directorio “app”.

e CMD: Es la instruccion encargada de ejecutar el servicio dentro del contenedor.

Puesto que no queremos ser repetitivos, no vamos a mostrar la implementacion de los
demas Dockerfiles desarrollados para los microservicios en Spring Boot. El siguiente
Dockerfile que nos muestra una configuracion diferente es el del microservicio de
Python.
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FROM ubuntu:16.04
RUN apt-get update -y && \
apt-get install -y python3-pip python3-dev && \
pip3 install --upgrade pip
COPY ./requirements.txt /app/requirements.txt
WORKDIR /app
RUN pip3 install -r requirements.txt

COPY . /app

ENTRYPOINT [ "python3" ]

CMD [ "src/app.py" ]

Este Dockerfile posee nuevas instrucciones:

e RUN: Ejecutard el comando definido, en una nueva capa encima de la imagen vy
confirmara los resultados obtenidos. Como vemos esta instruccidn se repite a lo
largo del archivo, esto se debe a que las instrucciones deben seguir un orden
adecuado, y como es el caso, podemos necesitar la repeticion de ciertas
instrucciones.

e WORKDIR: Establece un directorio de trabajo para el resto de los comandos, en
este caso “app”.

e ENTRYPOINT: Esta instruccion funciona como un punto de entrada.

Debido a que el Dockerfile del microservicio en PHP se puede entender con lo explicado
anteriormente, hemos decidido no mostrarlo en esta memoria.

A continuaciodn, al tener ya definidos los Dockerfiles de los distintos microservicios se
procede a crear las imagenes para poder desplegar los contenedores. Para poder crear
las imagenes se van a ejecutar los comandos que vamos a mostrar en un terminal de
consola.

COMANDOS PRINCIPALES DE DOCKER

En este apartado se exponen los comandos por pasos ascendentes que hemos seguido
para la creacion y despliegue individual de los contenedores.

$ docker build -t empleado-jdbc-vl

Nos permite construir la imagen, que adoptara el nombre de “empleado-jdbc-v1”, con
ayuda del Dockerfile que existe en la ruta donde se ejecuta el comando.
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$ docker network create empleados-mysqgl

I”

Nos permite crear una red llamada “empleados-mysql”, para que los contenedores se
puedan comunicar entre si. Si ejecutamos el comando $ docker inspect sobre los
contenedores desplegados con el flag “—network” y el nombre de esta red podremos
comprobar que estos poseen una direccidon de red que se ajusta al prefijo que posee la
red creada.

$ docker run -name mysgldb —network empleados-mysqgl -e
MYSQL ROOT PASSWORD=root -e MYSQL DATABASE=db personas —mount
src=mysqgl-db-data, dst=/var/lib/mysql -d mysqgl:5.7

Este comando es el que ejecuta laimagen y nos crea el contenedor en local, en este caso
se estd creando el contenedor de la base de datos usando la imagen “mysql:5.7”, en la
red “empleados-mysql”, con contrasefia “root”, para el usuario “root” y base de datos
“db_personas”, y con un volumen para que los datos sean persistentes.

Una vez que tenemos levantada la base de datos y creada nuestra red, se procede a
crear los distintos contenedores relacionados con los microservicios.

S docker container run --network empleados-mysgl —--name
usuario-jdbc-container -p 8081:8080 -d
ricarin/myrepository:usuarios-jdbc

Este es el ejemplo de un comando utilizado para desplegar el microservicio “Usuario”,
gue esta construida en local y subida a un repositorio de Docker Hub.

El problema de ir ejecutando la aplicacion de esta manera es que se vuelve tedioso al
tener que repetir muchas veces los distintos comandos “docker run”. Para mejorar el
despliegue de la aplicacidon se usa Docker Compose que nos permite crear varios scripts
los cuales nos facilitan la construccién de los microservicios.

En el siguiente apartado, veremos el archivo docker-compose para crear el contendor
de la base de datos y el microservicio de empleado.

9.2.3. DESPLIEGUE DE LA APLICACION

Para desplegar la aplicacion se abre el terminal y se ejecuta el comando:

$ docker-compose up
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version: "3"
services:
employee-jdbc:
image: employee-jdbc
ports:
- "8080:8080"
networks:
- employee-mysqgl
depends_on:
- mysqgldb
mysqldb:
image: mysqgl
networks:
- employee-mysqgl
environment:
- MYSQL ROOT PASSWORD=root
- MYSQL DATABASE=db personas
volumes:
- "mysgl-db-data:/var/lib/mysqgl"
ports:
- "33061:33060"
networks:

employee-mysqgl:

volumes:

mysgl-db-data:

Una vez ejecutado los archivos docker-compose, se verifica en el terminal que estan
ejecutandose los contenedores utilizando el comando $ docker ps.

X Windows PowerShell (x86)

C l IMAGE COMMAND CREATED STATUS U NAMES
8a74084b7d65 python-jdl “python3 py" s Up 14 seconds .0.0. - /tcp p \ -container
564642645bF6 python-jd “python3 p Up 21 seconds . p

de5£8c07FF72 my-php-web-app: st " ryp 6 mi Up 6 minutes .0.0. / my -web

-container

usuario-jdbc " i ri 6 minutes ago Up 6 minutes

empleado-jd "jan j p minutes ago Up 7 minutes .0.0. - J empleados’
empleado-jd "jan jar p minutes ago Up 7 minutes .e.0. = [tcp empleados’
phpmyadmin/| i " rypoi 1@ minutes ago Up 18 minutes .0.9. / dreamy_goldberg
mysql:5.7 "docker-entrypoint. 12 minutes ago Up 12 minutes 6/ 6 p mysqldb

Figura 68- Contenedores activos Docker por linea de comandos
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Este comando nos ofrece un resumen del estado de nuestro ecosistema,
proporciondandonos la siguiente informacion:

CONTAINER ID: |dentificador del contenedor.

IMAGE: Imagen usada en ese contenedor.

COMMAND: Comando ejecutado que como expusimos anteriormente se define
con la instruccion “CMD” en el Dockerfile.

CREATED: Tiempo transcurrido desde que se ejecutd.

STATUS: Estado del contenedor.

PORTS: Puerto donde se esta exponiendo el contenedor.

NAME: Nombre que sirve para identificar univocamente, al igual que el
identificador, pero util para referirnos de forma rapida al contenedor.

Docker nos proporciona un Dashboard que nos permite ver los contenedores que se
estan ejecutando, asi como sus logs, lo que nos es muy Uutil.

@ docker # W @O rcn

O\ Search

@

©

@

Sort by v

my-web-app my-php-web-app:latest
RUNNING  PORT: 80

usuarios-jdbc-container usuario-jdbc
RUNNING PORT: 8082

empleadosv2-jdbc-container empleado-jdbc-v2
RUNNING PORT: 8081

empleadosv1-jdbc-container empleado-jdbc-vi
RUNNING PORT: 8080

dreamy_goldberg phpmyadmin/phpmyadmin
RUNNING PORT: 8085

mysqgldb mysqgl:5.7
RUNNING

pythonv1-jdbc-container python-jdbc-vi
RUNNING PORT: 8083

pythonv2-jdbc-container python-jdbc-v2
RUNNING PORT: 8084

® Docker running

Figura 69- Contenedores activos Docker en panel
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Si se quiere consultar el log solo se debe pinchar sobre el contenedor e ir al apartado
correspondiente.

< ) S\"]‘{'W\f%cbapp my-php-web-app:latest @ @ @ @

y 9:11:13 5 e
| == Logs

© Inspect
(KHTML, like

|~  Stats

(RHTML, like

(KEHTML, like

ppleWebRit/537.36

(RHTML, like

Figura 70- Prueba logs sobre contenedor Docker

Al tener los contenedores desplegados correctamente se incluird Kubernetes para la
orquestacién. Pero antes, vamos a exponer algunas pruebas dentro de Docker, que
pertenecen a la buena practica en DevOps.

9.2.4. MEJORA DE DOCKER BUILD UTILIZANDO CACHE

En nuestro ordenador local, Docker tiene todas las capas anteriores de ejecucion del
comando “docker build” que ejecutamos. Es decir, cuando estamos trabajamos en
ordenador local, la caché Docker se inicializara, por lo que recordara la ejecucién de las
instrucciones del comando anterior y optimizara la generacion de imagenes, puesto que
obtiene las capas de la caché y no las descarga.

Sin embargo, este no suele ser el caso en un entorno de integracién continua, donde
cada tarea de integracion se realiza en una nueva computadora independiente creada
para este propdsito.

Docker ha resuelto este problema. Cuando ejecutamos un comando “docker build”,
podemos sefialar que usa el caché de una imagen que se ha creado anteriormente. En
otras palabras, si estoy construyendo una imagen prueba-desa:latest, se puede utilizar
la caché, por ejemplo:

docker pull prueba-desa:latest

docker build -t prueba-desa:latest --cache- prueba-desa:latest
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9.2.5. TEST DE INTEGRACION CON DOCKER

Tradicionalmente, probar aplicaciones es complejo, porque la ejecucién de las distintas
aplicaciones requiere tener la instalacion con todas sus dependencias, y también puede
requerir componentes adicionales. Sabemos que Docker resuelve estos problemas, y
debido a que se utiliza la herramienta docker-compose, el proceso de ejecucién local de
la aplicacidn es realmente simple.

Las ventajas de usar la ejecucién de prueba con Docker son las siguientes:

e Ligero: Docker es liviano, por lo que el archivo docker-compose.yml puede
contener tantos servicios como se necesite y puede ejecutarse en una maquina.
Esto permite realizar ejecuciones de distintos entornos complicados para
pruebas las distintas pruebas.

e Portable: como el proceso se basa en Docker y este es portatil, se puede realizar
pruebas en cualquier ordenador, sin importar su hardware interno o su sistema
operativo.

e Inmutable: Dado que Docker es inmutable, cuando se crea una imagen y se
verifica a través del proceso de integracién continua se ejecutara de la misma
manera en nuestro servidor de produccién. Lo que permite evitar errores.

9.2.6. JIBEN CONTENEDORES JAVA

JIB es una herramienta que fue creada por Google, permite compilar los contenedores
sin usar un dockerfile sin usar un demonio de Docker y sin un profundo dominio de las
mejores practicas de Docker. Esta disponible  como  complementos
para Maven y Gradle y como una biblioteca Java.

Jib permite organizar una aplicacion en diferentes niveles, dependencias, recursos y
clases. Jib utiliza el almacenamiento en caché de la capa de imagen de Docker como se
explicé previamente, lo que permite garantizar que la compilacion se pueda realizar
rapidamente solo al volver a compilar los cambios.

Project Docker Installation
build  Container Image push Container Image
docker i » g g
Dockerfile Build Context (Docker cache) (registry)

Figura 71- Flujo de compilacion de Docker
Fuente: https://cloud.qoogle.com/java/qetting-started/jib

jib Container Image

(registry)

Project

Figura 72- Flujo de compilacion de Jib
Fuente: https://cloud.qgoogle.com/java/qetting-started/jib

Como se puede observar en las imagenes es mucho mas facil y sencillo utilizar Jib lo
gue nos permite un despliegue rapido de los contenedores.
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Las ventajas que proporciona son las siguientes:

e No es necesario usar el archivo Dockerfile para generar la imagen.
e Seintegra con Gradel y Maven
e Optimiza el tiempo de desarrollo para generar la imagen de Docker.

9.2.7. EJEMPLO DE USO

Este es un ejemplo de cddigo que ha sido afladido al archivo “ponm.xml” del Maven.

<plugin>
<groupId>com.google.cloud.tools</groupld=
<artifactId>jib-maven-plugin</artifactId>
<version=2.0.0</version=
<configuration>
<to>
<image>gcr.1o0/PROJECT/IMAGE</1image>
</to>
</configuration>
</plugin>

Figura 73- Ejemplo de uso DevOps
Fuente: https.//cloud.qgoogle.com/java/qgetting-started/jib

9.3. KUBERNETES

En esta seccidon explicamos la implementacion de nuestra aplicacion en Kubernetes, una
vez que hemos terminado la implementacion en Docker, es esencial escalar el proyecto
a una gestion de la aplicacidon con un orquestador de contenedores.

9.3.1. INSTALACION

Como ya adelantamos en el contexto, existen multiples herramientas que nos ayudan
con la ejecucion de Kubernetes; Minikube, Minishift, Openshift, Kind, serian algunos
ejemplos que nos presentan esta funcionalidad actualmente. En nuestro caso, los dos
participantes del grupo hemos llegado a utilizar Minikube y la herramienta de
Kubernetes que viene por defecto al instalarse Docker. La realizacién de la totalidad de
la orquestacioén ha sido configurada utilizando estas dos herramientas, pero dado que,
en la instalaciéon de Istio hemos tenido dificultades con el acople de Minikube a la malla
de servicios (todavia no se ha implementado correctamente Istio, para las
especificaciones de nuestro sistema operativo, Windows), ya que hemos tenido
colisiones de versiones con algunos archivos del ejecutable, decidimos continuar el
proyecto utilizando solamente la opcion por defecto de Docker.

Por tanto, en este apartado vamos a exponer la instalacién de la opcién por defecto de
Docker, ya que es valida para la realizacién de toda la configuracién y esta disponible en
cualquier sistema operativo.
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El primer paso es abrir la aplicacién que nos proporciona Docker, y seleccionar la opcidn
de “Resources” en la barra lateral de la pantalla. Este menu nos posibilita cambiar la
configuracion de recursos que queremos utilizar para el proyecto, debido a que vamos
a utilizar Kubernetes debemos aumentar los pardmetros de estos recursos.

Resources Advanced

Memory: 8.00 GB

Swap: 1 GB

—e

Disk image size: 59.6 GB (34 GB used)

—e

Figura 74- Recursos necesarios para la instalacion de Kubernetes
En nuestro caso los recursos reservados son los mostrados en la figura anterior:

e 4 CPUs, en el caso de Minikube necesitariamos alrededor de 4-6 CPUs.
e Memoria de 8GB, en Minikube dedicamos 16GB.

e Swap 1GB.

e Tamaio de la imagen del disco 59,6GB.

Una vez seleccionados los recursos pertinentes debemos pulsar el botdn inferior
izquierdo “Apply & Restart”, que guardara los cambios y reiniciara la aplicacion de
Docker.

El segundo paso es habilitar Kubernetes, para ello debemos seleccionar en el menu
lateral la opcién “Kubernetes”, y nos aparecera una pantalla con tres aspectos
importantes para el funcionamiento correcto.
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= General Kubernetes

v1.16.5
IE Resources
@ Docker Engine Enable Kubernetes

Start a Kubernetes single-node cluster when starting Docker Desktop.

> Command Line

Deploy Docker Stacks to Kubernetes by default
flsarEEs Make Kubernetes the default orchestrator for "docker stack” commands (changes

~/.docker/config.json")

Show system containers (advanced)

Show Kubernetes internal containers when us ng Docker commands.

Reset Kubernetes Cluster

All stacks and Kubernetes resources will be deleted.

Figura 75- Parémetro que habilitar para la instalacion de Kubernetes

Como podemos observar en la figura anterior debemos seleccionar las tres opciones, la
primera habilita Kubernetes, la segunda proporciona a Kubernetes los permisos
necesarios para situarlo como orquestador por defecto y la ultima da los permisos
adecuados para que Kubernetes pueda observar el funcionamiento interno del sistema
de Docker, para terminar, pulsamos sobre el botéon “Start Kubernetes Cluster” y
automaticamente después podremos usar el orquestador en nuestra consola.

Con el objetivo de comprobar la correcta instalacion de Kubernetes, abrimos un terminal
e introducimos el comando:

S kubectl --help

Veremos en la salida el manual de parametros de comando kubect!.

9.3.2. ARQUITECTURA DEL SISTEMA

Aunque el disefio final de la aplicacién ya lo hemos expuesto, vamos a seguir los pasos
gue hicimos en el desarrollo de esta arquitectura. Con el objetivo de familiarizarnos con
este orquestador de contenedores lo primero que hicimos fue listar los comandos mas
comunes de Kubernetes, dado que, en el caso de esta memoria los citaremos poco a
poco vamos a comenzar directamente con la implementacion.

La unidad mas pequeia en Kubernetes es, como ya sabemos, un pod, por tanto, lo
primero que desarrollamos fue el archivo de configuracién del pod que albergaba el
servicio de la base de datos.
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vl
Pod

: mysqgldb

mysqgldb
mysql:5.7

MYSQL_ROOT_PASSWORD
: root
MYSQL_DATABASE

: db_personas

Figura 76- Codigo implementacion pod

La figura anterior muestra la configuracién de un pod que soporta una base de datos
MySQL, como podemos observar el formato es parecido a un formato JSON, donde
tenemos pares clave-valor. En este tipo de archivos existen campos que son requeridos
en cualquier configuracion, estos son:

e qapiVersion: Especifica la version de la API de Kubernetes que queremos invocar.
En este caso es la version “v1”, ya que los pods estan soportados en esta.

e kind: Especifica el recurso que quieres crear, en este archivo, pod.

e metadata: Son los datos que identifican al objeto univocamente. Hemos elegido
“mysqldb” como nombre del objeto.

e spec: Este campo contiene la especificacion de los contenedores.

Ademas de estos campos, existen otros dentro del propio campo “spec”, que suelen ser
muy variados segun el tipo de recurso, en nuestro caso:

e containers: Campo que delimita la especificacion de los contenedores utilizando
subcampos.
e name: Nombre del contenedor que vamos a definir.
e image: Define la imagen que se va a desplegar en el contenedor.
e env: Define el ecosistema del contenedor, dentro de este campo se encuentran:
o name: Nombre del recurso del ecosistema que queremos especificar. En
nuestro caso se define la contrasefia de la base de datos y el nombre de
esta.
o value: Valor del componente antes especificado.
e ports: Definicién de los puertos donde se va a exponer el pod.
e containerport: NUmero del puerto.

Con el archivo de configuracidn ya implementado, debemos ejecutar el siguiente
comando para lanzar el pod:

S kubectl apply -f <nombre de archivo>

96



Arquitectura de Microservicios — Microservices Facultad de Informatica {—{ ;T =
UCM O

Si el archivo se mantiene en el marco de sintaxis que Kubernetes tiene definido
deberemos obtener la siguiente salida.

C:\Users\ rauld\Documents\GitHub\TFG\Proyecto-TFG\kubernetes\pod>kubectl apply -f pod-bbdd.yaml

pod/mysqldb created
Figura 77- Creacion del pod

Por ultimo, para comprobar que se ha ejecutado correctamente y que el contenedor
estd corriendo, debemos ejecutar:

S kubectl get pods
Y deberemos obtener la siguiente salida:

C:\Users\rauld\Documents\GitHub\TFG\Proyecto-TFG\kubernetes\pod>kubectl get pods
AME READY STATUS RESTARTS AGE

ysqldb  1/1 Running © 27s

Figura 78- Consulta del pod

Como podemos observar el terminal muestra varios campos, estos definen las siguientes
caracteristicas:

e NAME: Nombre del recurso, en este caso es un objeto pod.

e READY: Contiene una fraccién donde el numerador muestra el nimero de
contenedores que se estan ejecutando, y el denominador muestra el nimero de
contenedores que se definieron en el archivo de configuracién.

e STATUS: Estado del pod.

e RESTARTS: Numero de reinicios que ha tenido que hace Kubernetes,
normalmente debido a fallos en el funcionamiento del contenedor o interaccién
con este.

e AGE: Tiempo que lleva desplegado el objeto.

Estos serian los pasos que debemos seguir cuando desplegamos cualquier recurso, para
comprobar que todo funcione correctamente. Dado que es un contenedor corriendo
MySQL debemos introducir los datos pertinentes, esto se hace ejecutando el siguiente
comando:

S kubectl exec -it <nombre del pod> -- mysgl -u root -p

El comando exec con los flags “-it” nos permiten situarnos dentro del contenedor (si
tenemos mas de un contenedor en el pod de veremos especificar el nombre del
contenedor siguiendo el patrén “-c <nombre del contenedor>") ejecutando la consola
interactiva del sistema operativo en cuestion. Ademas, Kubernetes nos obliga a
introducir los comandos que deseamos ejecutar, introduciendo dos guiones y el
comando con un espacio de separacion, en nuestro caso abrimos la consola de MySQL
para interactuar directamente con las bases de datos (normalmente el comando exec se
introduce con la opcidén “-- /bin/bash” que ejecuta un terminal). El pardmetro “-p” indica
la contrasefia de la base de datos, que introduciriamos una vez ejecutado el comando.
La salida del terminal debera ser algo parecido a:
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C:\Windows\system32>cd C:\Users\rauld\Documents\GitHub\TFG\Proyecto-TFG\kubernetes\pod

C:\Users\rauld\Documents\GitHub\TFG\Proyecto-TFG\kubernetes\pod>kubectl exec -it mysqldb -- mysql -u root -p
Enter password:

elcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 5

Server version: 5.7.29 MySQL Community Server (GPL)

Copyright (c) 2000, 2020, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

ysql> use db personas;
Database changed
ysql>

Figura 79- Ejecucion de la consola interactiva del contenedor MySQL

Una vez que estamos dentro del terminal seleccionariamos la base de datos que
definimos en el campo “env” e introduciriamos las instrucciones de los archivos SQL
mostrados en la seccion anterior.

Envista de que todo funciona correctamente, pasamos a implementar todos los archivos
de los pods que necesitamos. Dado que, son archivos parecidos no lo vamos a mostrar.

El siguiente paso es implementar los deploymentsy services de cada servicio para poder
desplegar toda la aplicacion, pero antes de mostrar estos archivos vamos a mostrar los
archivos de los voliumenes y secretos necesarios. En nuestro caso son tres archivos en
total:

e Persistent Volume y Persistent Volume Claim

vl

PersistentVolume :
PersistentVolumeClaim

vl
: volumen : mysgl-pvc

:.lncal Files

Filesystem
: mysqgl

ReadWiriteOnce

: Retain

18G1

18Gi

ReadWriteOnce

"/media/data™

Figura 80- Implementacion Volumes Kubernetes
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Definimos un volumen de 10GB de capacidad, con politica de solo lectura y en la ruta
“/media/data”, de esta manera los datos guardados en la base de datos seran
persistentes.

e Secret.

vl
Secret

: mysqlpassword

Opaque

root

Figura 81- Implementacion Secret Kubernetes

Definimos un secreto que contiene la contrasefia de la base de datos y es de tipo opaco,
de esta manera no se escribird en texto plano en el deployment de la base de datos.

Pasamos a implementar los deployments de cada servicio, en este caso vamos a mostrar
el de la base de datos y el del servicio usuario, ya que los demas son muy similares entre
si. El deployment de la base de datos es el siguiente:
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apps/vl
Deployment

mysqldb

mysqgldb

: mysqldb

mysql-pvc

mysql-pvc

mysqldb

mysql:5.7

Facultad de Informatica
ucm

MYSQL_ROOT PASSWORD

mysqlpassword

password
MYSQL_DATABASE
: db_personas

mysql-pvc

Jvar/lib/mysql/

Figura 82- Implementacion Deployment Base de datos Kubernetes

En este archivo seleccionamos el objeto “Deployment”, y especificamos el campo spec.
Puesto que ya hemos expuesto la configuraciéon de un pod vamos a explicar los campos

que son nuevos:

e volumes: Especifica el volumen que va a utilizar la base de datos.
e selector y template: Este campo define los labels necesarios para identificar y
seleccionar el deployment inequivocamente, esto nos servira para poder

desarrollar los services.

e env: En este caso lo Unico diferente es la introduccion del secreto en vez de la

contrasefia en texto plano.

e volumeMounts: También dedicado al uso de los voliumenes, pero esta vez
determinamos la ruta dentro del contenedor donde se va a guardar la

informacion.
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El deployment del servicio usuario es el siguiente:

apps/vl
Deployment

: usuario-jdbc

usuario-jdbc

: usuario-jdbc

usuario-jdbc
rauldieg/myrepository:usuario-jdbc
Always

myregistrykey

Figura 83- Implementacion Deployment Usuario Kubernetes

De este deployment lo Unico que no hemos abordado es la utilizacion de una imagen
privada, es decir, el uso de una imagen creada con Docker. Debemos registrar un secreto
nuevo con nuestras credenciales de Docker Hub, crear un repositorio y subir la imagen
en cuestion a este repositorio, para posteriormente como se ve en la figura introducir
este secreto en el deployment, |a politica de descarga la hemos definido como “Always”,
ya que queremos que descargue automaticamente la imagen de nuestro repositorio
teniendo en cuenta que puede haber sido actualizada. Los comandos que desarrollan
los pasos anteriores son los siguientes:
$ kubectl create secret <nombre de repositorio> --docker-

server=docker.io —--docker-username=<usuario de Docker hub> --
docker-password=<contrasefia> --docker-email=<email>

$ docker tag <nombre de la imagen>
<usuario>/<repositorio>:<nombre de la imagen>

$ docker push <usuario>/<repositorio>:<nombre de la imagen>

En este momento podremos lanzar los servicios mostrados, pero no se comunicaran
entre ellos, hasta que desarrollemos y despleguemos los sendos services. En este caso
vamos a mostrar solo uno, debido a que son similares.
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vl
Service

mysqldb

NodePort

Figura 84- Implementacion Service Kubernetes

Como podemos observar definimos un service de tipo NodePort y que expondra el
puerto 3306 (es el puerto que definimos en el deployment de |la base de datos) en un
puerto local que estara en el rango 30000-32767 (lo elige el propio orquestador), y por
ultimo busca la app “mysgldb” como referencia.

Desplegamos los services y probamos que se conectan correctamente con Postman. El
comando que debemos ejecutar para cerciorarnos de que todo funciona correctamente
es:

S kubectl get all

Que mostrard una salida parecida a:

C:\Users\rauld\Documents\GitHub\TFG\Proyecto-TFG\kubernetes>kubectl get all
NAME READY  STATUS RESTARTS AGE
pod/mysqldb-764f6fb4db-5qgcgm 1/1 Running © 55m
pod/usuario-jdbc-85477cd9f4-mm5vx  1/1 Running @ 9s

NAME TYPE CLUSTER-IP EXTERNAL -IP PORT(S)
service/kubernetes ClusterIP 10.96.0.1 <none> 443/TCP
service/mysqldb NodePort 10.104.246.180 <none> 3306:30537/TCP
service/usuario-jdbc  NodePort 10.98.94.47 <none> 8080:32293/TCP

READY  UP-TO-DATE  AVAILABLE AGE

.apps/mysqldb 1/1 1 1 65m
.apps/usuario-jdbc  1/1 1 1 9s

DESIRED CURRENT  READY  AGE
replicaset.apps/mysqldb-764f6fb4db 1 1 1 55m
replicaset.apps/usuario-jdbc-85477cd9f4 1 1 1 9s

Figura 85- Consulta de los pods, services, deployments y replica sets

En esta figura nos muestra varios objetos desplegados, los primeros son los pods, que
ya expusimos, los segundos son los services, que poseen los siguientes aspectos:

e En este caso tenemos tres services desplegados, ya que Kubernetes nos
proporciona un servicio de tipo Clusterl/P, del cluster en general. Los otros dos
son los services del servicio “Usuario” y la bbdd.

e Podemos conocer el tipo de service, la direccidn del cluster y externa, el puerto
escogido, y la edad del recurso.

El tercer recurso son los deployments, el campo UP-TO-DATE nos informa el numero de
replicas que se han actualizado y el campo AVAILABLE muestra el nimero de replicas

102



Arquitectura de Microservicios — Microservices Facultad de Informatica
UCM

disponibles. El cuarto recurso son las replica sets, que nos muestra el nimero deseado
de replicas y el actual. Estas replica sets como ya avanzamos en el contexto y en el disefo
son definidos por los deployments.

Una vez explicado esto, vamos a mostrar una captura de la prueba de esta parte en
Postman.

GET v  http://localhost:32293/usuarios

Figura 86- Consulta con Postman

Enviamos una peticion GET al servicio usuario, con la ruta especifica para obtener el
JSON con todos los datos de la tabla “usuario”. En este caso como podemos observar el
puerto elegido es el que obtenemos del terminal, como vimos anteriormente. El
resultado de esta peticidn es:

1 I

2 {

3 "id_user™: 1,

a4 "name": "Raul",
5 "edad": 21,

e "dni": 5784965
7 };

8 1

9 "id_user": 2,
1@ "name": "Pedro”,
11 "edad": 45,
12 "dni": 5796543
13 b5
14 {

15 "id_user": 3,
16 "name"”: "Luis",
7 "edad": 12,

18 "dni": 68593741
19 },

Figura 87- Resultado de la consulta en Postman

Con esta prueba podemos afirmar que se comunican correctamente. Antes de continuar
con el desarrollo de los demds servicios, vamos a exponer la opcién de utilizar un cluster
virtual donde desplegar nuestra aplicacién, ya que en este momento lo estamos
desplegando todo en el namespace por defecto. En este caso lo Unico que debemos
afiadir a los comandos de creacion de objetos es la opcidn “--namespace=<nombre del
namespace>”, esto debe ser afadido, una vez que hemos creado el respectivo
namespace, con el comando:

S kubectl create ns <nombre del namespace>

De esta manera si ejecutamos el comando:

$ kubectl get ns
Podremos comprobar que posemos un nuevo espacio de nombres.

Por dltimo, antes de pasar al apartado del despliegue de toda la aplicacién debemos
hablar sobre la implementacién de los deployments, ya que debemos desarrollar un
deployment con el mismo valor del campo app para las distintas versiones, pero sin que
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se remplace por las anterior. Para esto Kubernetes nos ofrece una opcion particular para
estos casos:

empleado
v2

empleado
v2

empleado
w2

Figura 88- Implementacion
versiones Kubernetes

Como podemos observar, debemos definir una version “X” en los campos metadata,
selector y template. De esta manera podemos estructurar nuestra aplicacién para que
el service apunte a todas las versiones de esa app.

9.3.3. DESPLIEGUE DE LA APLICACION

Para este caso, podemos situar todos los services y deployments de la aplicacion en una
misma carpeta, asi podremos hacer uso del comando general que se encarga de
desplegar todos los objetos en una misma ruta:

S kubectl apply -f

El resultado de levantar toda la aplicacion es el siguiente:

C:\Users\rauld\Documents\GitHub\TFG\Proyecto-TFG\kubernetes>kubectl get all
NAME READY  STATUS RESTARTS AGE
pod/empleado-jdbc-v1-548669f5f8-rjwfc  1/1 Running 79s
pod/empleado-jdbc-v2-74dfd87b5b-zjjsw  1/1 Running 77s
pod/my-php-web-app-bdc78d574-sx9f5 1/1 Running 9s
pod/mysqgldb-764f6fb4db-5qcgm 1/1 Running 114m
pod/python-jdbc-v1-558f8d8d8f-ntwb4 1/1 Running 19s

pod/python-jdbc-v2-6fd7c4d46c-9zmré 1/1
pod/usuario-jdbc-85477cd9f4-mm5vx 1/1

NAME
service/empleado
service/kubernetes

TYPE

CLUSTER-IP
NodePort 10.107.31.107
ClusterIP 10.96.0.1

Running
Running

EXTERNAL-IP
<none>
<none>

NodePort 10
NodePort 10
NodePort 10
NodePort 10

service/my-php-web-app
service/mysqldb
service/python
service/usuario-jdbc

READY

.apps/empleado-jdbc-v1
.apps/empleado-jdbc-v2
.apps/my-php-web-app
apps/mysqldb
.apps/python-jdbc-vl
.apps/python-jdbc-v2
.apps/usuario-jdbc

1/1
1/1
1/1
1/1
1/1
1/1
1/1

replicaset.
replicaset.
replicaset.
replicaset.
replicaset.
replicaset.
replicaset.

apps/mysqldb-764f6fbadb

apps/usuario-jdbc-85477cd9f4

Figura 89- Despliegue de la aplicacion en Kubernetes

apps/empleado-jdbc-v1-548669f5f8
apps/empleado-jdbc-v2-74dfd87b5b
apps/my-php-web-app-bdc78d574

apps/python-jdbc-v1-558f8d8d8f
apps/python-jdbc-v2-6fd7c4da6c

.102.102. 143
.104.246. 180
.100.0.239
.98.94.47

DESIRED

1
1
1
1
1
1
1

UP-TO-DATE

<none>
<none>
<none>
<none>

AVAILABLE

23s
59m

PORT(S)
8080:30877/TCP
443/TCP
80:32398/TCP
3306:30537/TCP
4000:
8080:32293/TCP

AGE
79s
77s
9s
124m
19s
23s
59m

READY

AGE

2mdls
4d21h

12s
59m
28s
59m
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Como podemos observar, la aplicacion, en resumen, estd formada por siete pods (uno
para cada servicio) y 5 services (uno por cada servicio, menos las dos versiones). Si,
ademads, queremos comprobar que la aplicacidon esta configurada correctamente,
podemos introducir en un navegador la ruta y puerto de entrada a la aplicacion y
comprobar las funcionalidades, como ejemplo mostramos la de la pagina “Usuario”.

Microservicio de Usuarios

3

Figura 90- Pantalla del servicio Usuario

Salida de la peticién mostrada en la figura anterior:

Ejecutando Microservicio Usuario
Verbo: Get Recurso: /usuario/{id}
Mostrar datos enviados

ID User: 3
ID Usuario= 3 Edad= 12 DNI= 68593741 Nombre= Luis

Figura 91- Peticion GET sobre el servicio Usuario

9.4. INTEGRACION CON ISTIO

Seguimos con la explicacion de la integracion con Istio. Es el Ultimo paso para obtener
nuestra malla de servicios. Partimos de la configuracion que hemos mostrado en
Kubernetes, y vamos a ir escalando la aplicacién utilizando Istio; inyeccion del patrén
sidecar, control del trafico, seguridad, observabilidad, etc.

Siguiendo la estructura de las secciones anteriores, comenzamos con el apartado de
instalacién de esta plataforma.

9.4.1. INSTALACION

Lo primero que hicimos fue descargar la versidn adecuada de Istio. Dentro de las
versiones que estaban disponibles, decimos escoger la versién 1.5.1.

Una vez que ya disponemos del directorio de Istio, accedemos con un terminal a este, e
introducimos el siguiente comando:
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S istioctl manifest apply --set profile=demo

Este comando aplica los cambios del archivo “manifest.yml” sobre el cluster principal,
instalando un nuevo espacio de nombre “istio-system”, la siguiente figura muestra que
se ha afladido correctamente.

C:\istio-1.5.1=kubectl get ns
STATUS AGE

. Active  8d

docker Active  8d
istio-system Active  35s

kube-node-lease Active 8d
kube-public Active  8d
kube-system Active  8d
tfg Active  2m28s

Figura 92- Consulta de namespaces activos

Como vemos el nuevo espacio de nombre se ha creado correctamente. El siguiente paso
es comprobar que los services estan todos funcionando.

C:\istio-1.5.1>kubectl get svc -n istio-system
TYPE CLUSTER-IP EXTERNAL-IP  PORT(S)
AGE
ClusterIP 10.108.9.174 <none> 3000/TCP
3m24s
istio-egressgateway ClusterIP 10.109.1085. 1605 <none> 80/TCP,443/TCP,15443/TCP
3m26s
istio-ingressgateway LoadBalancer 10.97.194.163 localhost 15020:31784/TCP, 80:30470/TCP, 4
2:30445/TCP,31400:30768/TCP, 15443:31509/TCP  3m25s
istio-pilot ClusterIP 10.101.15.163 <none> 15010/TCP, 15011/TCP, 15012/TCP, §
3m36s
ClusterIP 10.111.22.61 <none> 15012/TCP,443/TCP
3m36s
-agent ClusterIP None <none> 5775/UDP,6831/UDP,6832/UDP
3m24s
-collector ClusterIP 10.109.78.175 <none> 14267/TCP, 14268/TCP, 14250/TCP
3m24s
r-collector-headless  ClusterIP None <none> 14250/TCP
3m24s
"-query ClusterIP 10.102.181.86 <none> 16686/ TCP
3m24s
ClusterIP 10.96.48.43 <none:> 20001/TCP
3m24s
ClusterIP 10.98.153.147 <none> 9090/TCP
3m24s
ClusterIP 10.111.75.133 <none> 8a/TCP
3m24s
ClusterIP 10.104.208.165 <none> 9411/TCP
3m24s

Figura 93- Consulta de los services activos en el namespace “istio-system”

Si observamos los nombres de los services activos en el espacio de nombres de Istio, nos
damos cuenta de que la mayor parte de recursos o funcionalidades que nos ofrece Istio
y que hemos explicado en el contexto, poseen un service y como veremos mas a
continuaciéon un pod, esto se debe a que las propias funcionalidades son manejadas en
un pod propio. Comprobamos que los pods también estan funcionando correctamente.
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C:\istio-1.5.1>kubectl get pods -n istio-system

NAME READY  STATUS RESTARTS  AGE
grafana-5cc7T86765-9rdn6 1/1 Running 8m3s
istio-egressgateway-598d7ffc49-n86cT 1/1 Running 8mas
istio-ingressgateway-7bd5586b79-jb7bl 1/1 Running 8mas

istio-tracing-8584b4d7f9-v26ns 1/1 Running 8m3s
istiod-646b6fcch-xhkat 1/1 Running 8mlds
kiali-696bb665-7jpsg 1/1 Running 8m2s
prometheus-6c88c4cb8-5wjr2 2/2 Running 8m2s

Figura 94- Consulta de los pods activos en el namespace “istio-system”

El dltimo paso de la instalacion seria ejecutar un ejemplo bdsico, como puede ser un
pod. Dado que en la propia web de Istio existen varios archivos implementados, vamos
a pasar a la siguiente explicacién, ya que no creemos innecesario mostrar este ultimo
paso.

9.4.2. INYECCION DEL PATRON SIDECAR

Istio nos ofrece dos maneras eficientes de inyectar en nuestros pods el proxy Envoy.
Dependiendo de las caracteristicas de nuestra aplicacion deberemos escoger una u otra.

INYECCION MANUAL

Esta opcidn nos permite elegir manualmente que pods deberan tener la configuracion
del proxy Envoy. El siguiente comando escoge un archivo de formato YMAL que define
un pod, y crea otro con la configuracién del contenedor Envoy.

S istioctl kube-inject -f <nombre del archivo original> -o
<nombre del archivo nuevo>

A partir de este momento si aplicamos este archivo nuevo veremos que se inicia con un
contenedor mas que el archivo original, esto nos indicara que el proxy Envoy ha sido
introducido correctamente.

Las ventajas de esta manera de inyeccién es que nos permite discernir entre los archivos
que van a formar la malla de servicios y los que permaneceran iguales. La gran
desventaja es que deberemos introducir el comando anterior un nimero de veces igual
al numero de pods que tengamos en nuestra aplicacidn, y como es una arquitectura de
microservicios normalmente son bastantes archivos.

INYECCION AUTOMATICA

Istio nos permite configurar por defecto la inyeccién del proxy Envoy ejecutando el
siguiente comando que etiqueta a un espacio de nombre con “istio-injection=enabled”.

S kubectl label ns <namespace> istio-injection=enabled

De esta manera a cualquier pod que se despliegue en ese espacio de nombres se le
inyectara el proxy Envoy. Como podemos observar esta manera es mucho mas rapida e
intuitiva que la anterior.

Ademas, de como ya hemos comentado el pod va a tener un contenedor mas, hay mas
formas de asegurarnos de que el proxy Envoy esté funcionando correctamente. Istio nos
ofrece una guia ( El enlace es el siguiente: guia) con tablas y multiples comandos para
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comprobar que el proxy funcione correctamente. Ademas, nosotros en particular,
anadiremos otra forma facil de chequearlo en el siguiente apartado.

9.4.3. DESPLIEGUE DE LA MALLA DE SERVICIOS

Una vez que hemos inyectado Istio en nuestros archivos o espacio de nombres, vamos
a mostrar el despliegue de la aplicacion. Este despliegue va a realizarse de la misma
manera que en Kubernetes, por tanto, no hay nada nuevo que explicar. Ejecutamos el
comando que aplique los archivos de configuracion y comprobamos que estan corriendo
adecuadamente.

C:\Users\rauld\Documents\GitHub\TFG\Proyecto-TFG\1stio>kubectl get all
AME READY  STATUS RESTARTS  AGE
od/empleado-jdbc-v1-5db9f99chb7-qq8s9  2/2 Running 81s
bod/empleado-jdbc-v2-559999c579-gfvog 2/2 Running 68s
baod/my -php-web-app-5687dbbc9-7v7nc 2/2 Running 58s
od/mysqldb-84ff466767-4qxbs 2/2 Running 4m29s
bod/python-jdbc-v1-54b75fcfdc-frzgb 2/2 Running 39s
vod/python-jdbc-v2-c665cd5bc-gbtes 2/2 Running 29s
yod/usuario-jdbc-5fd787674c-wghfz 2/2 Running 16s

TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE
service/empleado NodePort 10.110.194.28 <none> 8080:30555/TCP  73s
service/kubernetes ClusterIP 10.96.0.1 <none> A443/TCP 3d21h
service/my-php-web-app  NodePort 19.111.83.111 <none> 80:31193/TCP 50s
service/mysqldb NodePort 10.109.38.121 <none> 3306:30197/TCP  3mbs
service/python NodePort 10.100.149.157 <none> 4000:30094/TCP  33s
service/usuario-jdbc NodePort 10.109.158.136  <none> 8080:32657/TCP  10s

READY  UP-TO-DATE  AVAILABLE AGE
apps/empleado-jdbc-vl 1/1 81s
apps/empleado-jdbc-v2  1/1 68s
apps/my-php-web-app 1/1 58s
apps/mysqldb 1/1 4m29s
apps/python-jdbc-v1 1/1 39s
apps/python-jdbc-v2 1/1 29s
apps/usuario-jdbc 1/1 16s

DESIRED  CURRENT  READY
1

.apps/empleado-jdbc-v1-5db9f99cb7 1

t, apps/empleado-jdbc-v2-559999¢579 1
.apps/my-php-web-app-5687dbbc9 1
replicaset.apps/mysqldb-84ff466767 1
replicaset.apps/python-jdbc-v1-54b75fcfdc 1
replicaset.apps/python-jdbc-v2-c665cd5bc 1
replicaset.apps/usuario-jdbc-5td787674c 1

Figura 95- Despliegue de la aplicacion en Istio

Si comparamos esta figura con la del despliegue en Kubernetes, podremos observar
algunos cambios, aparte de los evidentes en la etiqueta “AGE”, como ya adelantamos
los contenedores de los pods indican que son dos por unidad y otro cambio al margen
de la configuracion de Istio, es que ha ocurrido un reinicio en dos de los pods que nos
permite comprobar que los deployments y los replicasets estan funcionando bien, y han
podido paliar es error en el despliegue.

Pasemos a introducir una manera facil de comprobar que el proxy esta funcionando
correctamente. Al tener dos versiones en algunos servicios podemos comprobar el
balanceo de carga entre estas versiones. Si accedemos a la interfaz grafica y pulsamos
en la opcion del mend “Empleados”, veremos que la ultima funcionalidad nos permite
saber a qué version estamos accediendo en todas las peticiones. En Kubernetes si
accediamos a este apartado y recargabamos la pagina podiamos observar que la
cantidad de peticiones a cada version era aproximadamente 50%, pero en orden
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alterno, es decir, no seguia un patrén estricto en los accesos. En cambio, en Istio, sin
utilizar ninguna regla o archivo de configuracién adicional, podemos observar que el
trafico es repartido exactamente al 50% y que sigue el patron “1010101010...” siendo
“1” la version 1.0y “0” la version 2.0.

Usuarios Empleados Python

Ejecutando Microservicio Empelados Versiones

Verbo: Get Recurso: /Version

Empleados Version 1.0

Usuarios Empleados Python

Ejecutando Microservicio Empelados Versiones

Verbo: Get Recurso: /Version

Empleados Version 2.0

Figura 96- Pantalla de la interfaz, versiones Empleado

9.4.4. FUNCIONALIDADES DE LA MALLA DE SERVICIOS

A continuacidn, se explican las funcionalidades implementadas de Istio.

GESTION DEL TRAFICO - FLUJO
El punto de entrada de la aplicacidn sera a través de internet mediante peticiones que
se envian al Ingress Gateway el cual se lo pasa al VirtualService, este se encarga de
enrutar la peticién al servicio que corresponda conociendo de esta manera el
DestinationRule, que nos permite ver la configuracion de seguridad, asi como la
funcionalidad del Cirtcuit Breaking.
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VirtualService DestinationRule
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rewrite_url...
: ; TLS settings
goto: serviceY, subset v1 Circuit breakers.. ;
https://monolith.foo.com
Service X Service Y/V1

Service Y/v2

Figura 97- Gestion del trdfico en Istio

GESTION DE POLITICAS CON MIXER

Mixer proporciona una capa de intermediacién entre los componentes de Istio, asi como
los servicios basados en Istio, y las copias de seguridad de infraestructura utilizadas para
realizar comprobaciones de control de acceso y captura de telemetria. Esta capa
permite a los operadores tener una vision amplia y control sobre el comportamiento del
servicio sin requerir cambios en los binarios del servicio.
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Figura 98- Gestion de las politicas en Istio
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GATEWAY Y VIRTUALSERVICES

Un VirtualService permite configurar como se enrutan las solicitudes a un servicio dentro
de una malla, basdndose en la conectividad bdsica y el descubrimiento proporcionados
por Istio y su plataforma. Cada servicio virtual consta de un conjunto de reglas de
enrutamiento que se evallan en orden, lo que permite a Istio hacer coincidir cada
solicitud dada con el servicio virtual con un destino real especifico dentro de la malla.

Se crea una puerta de enlace la cual se mapea a un VirtualService que estd relacionado
con el servicio “my-php-web-app”.

Figura 99- Implementacion del Gateway y de su VirtualService

|II

En laimagen de la izquierda tenemos definido el archivo “gateway.yml|” el cual contiene
la configuracion del punto de entrada de la aplicacién, que se indica en el selector
istio: ingressgateway, asi como el puerto 80 donde se expone la aplicaciony
el protocolo que en este caso es HTTP.

En la imagen de la derecha estd definido el VirtualService, el cual serd el encargado de
enrutar las distintas peticiones que le lleguen. En el archivo se define el Gateway a usar
el cual es “jdbc-gateway” que se definié previamente. Se indica que todas las peticiones
que lleguen a la malla de servicios desde el exterior mediante el prefijo “/” se enrutan
al host “my-php-web-app”.

Huri

oy J I
ingress Progy Gos -
v ¥ ey |
s - o
Progy Cfnr =

DTy

Figura 100- Ingress Proxy de Istio
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Todas las peticiones que lleguen al Ingress Proxy el cual se le ha configurado una puerta
de enlace, se mapea al VirtualService, que pasa la peticién con prefijo “/”, llaman al
Envoy del servicio “my-php-web-app” e internamente Kubernetes lo pasa al pod
correspondiente.

Para saber cual es la direccidn IP en la que esta publicada el Ingress Proxy se debe ver
los servicios que tiene Istio dentro del cluster de Kubernetes. Para identificarla se busca
la linea “istio-ingressgateway”.

Con el siguiente comando:

S kubectl get service -n istio-system

C:\Usersyrdcabrera> kubectl get service istio-system
NAME TYPE CLUSTER-IP EXTERNAL-TP
graftana ClusterIP 18.187.138.228 <nomne:
istio-egressgateway ClusterIP 18.168.181.: <none>»
istio-ingressgateway LoadBalancer 18.118.184.: localhost
istio-pilot ClusterIP 18.188.148. <none>
ClusterIP 18.111.211.° <none>
jaeger-agent ClusterIP MNone <none>»
jaeger-collector ClusterIP 18.96.126.147 <none»
jaeger-collector-headless  ClusterIP MNone <none>»
jaeger-query ClusterIP 18.186.153. <nomne>
kiali ClusterIP 18.111.9.1: <none>»
prometheus ClusterIP 18.185.215. 25! <nomne>
tracing ClusterIP 18.97.186.: <none>»
zipkin ClusterIP 18.97.121.: <none>

Figura 101- Direccion IP del Ingress Proxy

En la imagen se observa los diferentes servicios que Istio instala en el cluster de
Kubernetes. No obstante, lo mds importante es el “istio-ingressgateway” y su
“EXTERNAL-IP”. Se aprecia, que la direccién IP de acceso a la red es localhost. La
configuracion se realizard a través de los recursos de la puerta de enlace y VirtualService.

Con el siguiente comando se puede ver el Gateway creado:

S kubectl get Gateway

NAME AGE

jdbc-gateway  21m

Figura 102- Gateway por consola

ENRUTAMIENTO INTELIGENTE

El enrutamiento inteligente es una de las principales caracteristicas que nos ofrece la
malla de servicios que nos permite de forma eficaz controlar las peticiones que nos
llegan a la aplicacién, asi como desplegar nuevos microservicios. A continuacion, se
explican las funcionalidades de enrutamiento aplicadas.
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BLUE GREEN DEPLOYMENT

Es una implementacion de enrutado que permite cambiar el trafico, dirigiéndolo hacia
solo una version. Se requiere varias versiones de un mismo servicio. Esta funcionalidad
es muy util, ya que nos permite modificar una versién sin que afecte al funcionamiento
de la aplicacion.

Para poder enrutar por version, se debe crear un VirtualService para asociarlo con el
recurso del microservicio que se quiere mapear, por el que pasara el trafico de las
peticiones. Ademds, se debe crear una DestinationRule donde se indicardn las
configuraciones del enrutamiento.

: networking.istio.io/wvlalpha3
: Virtuals

Figura 103- Implementacion de Blue Green Deployment en Istio

En la imagen anterior se observa dos dicheros YAML muy parecidos. Estos ficheros son
los VirtualService definidos para el servicio “Empleado”, con esta configuracidén se
consigue que, al aplicarla sobre todo el trafico, se dirija solo hacia una Unica version. Si,
por ejemplo, decidimos que todo el trafico se dirija hacia la versidon 2, deberiamos
ejecutar el archivo que se encuentra a la derecha.

Para el correcto funcionamiento, se debe crear el DestinationRule el cual va a consultar
el VirtualService previamente creado y saber a qué servicio llamar mediante la etiqueta
“subset”.

: networking.istio.io/vlalpha3
DestinationRule

: null

empleado

empleado

Figura 104- Implementacion de DestinationRule empleado Istio
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En esta imagen se aprecia el archivo de configuracion DestinationRule. En este archivo
se especifica que el servicio empleado tiene 2 versiones “v1” y “v2”, que se definen en
la etiqueta “labels”. Esta configuracién permite que el VirtualService obtenga la
informacién necesaria para poder enrutarlo.

Con el siguiente comando se aplica el VirtualService:
S kubectl apply -f empleado-vl.yml

Para verificar que se ejecuté correctamente se verifica que el VirtualService aparece en
el listado, como se muestra a continuacion.

C:\Users\rdcabrera> kubectl get virtualservice
JAME GATEWAYS HOSTS AGE

empleado [empleado] 13m
jdbc [jdbc-gateway] [*] 22m

Figura 105- VistualServices activos

Para verificar que el DestinationRule se aplicd correctamente, debemos ejecutar el
comando que se muestra en la siguiente figura:

C:\Users\rdcabrera> kubectl get destinationrule
HOST AGE

empleado 111m
python 111m

Figura 106- DestinationRules activas

Si accedemos a través de la web y realizados varias peticiones al servicio empleado, este
siempre sera la version 1, ya que ha sido la que aplicamos en el primer comando de esta
pagina.

Usuarios Empleados Python

Ejecutando Microservicio Empelados Versiones

Verbo: Get Recurso: /Version

Empleados Version 1.0
Prueba

Method Request URL
~ m
GET v http://localhost:31175/version

Request parameters

[ 200 o [ERIEERM DETAILS

COPY SAVE SOURCE VIEW

Version 1.8

Figura 107- Pruebas de Blue Green Deployment
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CANARY RELEASES

La implementacion de enrutado Canary es una implementacién que comienza con la
actualizacidon de un solo nodo o un subconjunto de ellos. De esta manera, se puede
probar la actualizacion en una pequefia parte del sistema antes de actualizar cada
servicio. Normalmente se usa para introducir poco a poco una nueva version en el
sistema.

En este proyecto, lo que se hara es enviar un pequeiio porcentaje a una version del
servicio “Empleado”, por ejemplo, “v2” y el otro porcentaje a la version “v1”.
Empezamos probando la configuracién de peso “95-5". Para implementar el Canary se
requiere de varias versiones del mismo servicio.

Se debe crear un VirtualService y su archivo DestinationRule, donde se indican las
distintas versiones.

: networking.istio.io/vlalpha3

* VirtualService

empleado

Figura 108- Implementacion de una Canary Releases en Istio

En la imagen anterior se observa el VirtualService definido para el servicio “Empleado”,
y sigue las pautas expuestas anteriormente, pasando el 95% del trafico a la version 1.

El DestinationRule es el mismo definido en el apartado del Blue Green.
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£) Google Cloud

kubernetes
ZONE
Contenedor
Empleado-vi @
——r—p{ VirtualService empleado ﬁ
’ !
DestinationRule empleado

95 %
— Proxy ('.i@
l envoy

Servicio Empleado

Contenedor

Empleado-v2 @

5%
L » Proxy d@
envoy

Figura 109- Canary release

El flujo es el siguiente, cualquier peticién que llegue al servicio empleado primero pasa
por el VirtualService definido, el que se encarga de decidir a qué servicio enruta la
peticion. Para saber el servicio consulta al archivo DestinationRule, una vez que tiene el
servicio llama al pod de Kubernetes.

Esta funcionalidad nos da muchos beneficios, ya que si queremos anadir una nueva
version podemos verificar que funcione correctamente, asi como su fiabilidad, y si afecta
al funcionamiento de la aplicacion.
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DARK LAUNCHES

Es una funcionalidad que permite desviar el trafico a dos versiones a la vez, es decir, el
usuario veria el comportamiento de la version 1, pero los desarrolladores podremos
conocer el comportamiento de la version 2 al recibir la misma peticién que la versién 1.
Esto nos ayuda a decidir si la version 2 estd preparada para ser lanzada. Se requiere
varias versiones de un mismo servicio.

Se debe crear un VirtualService y su archivo DestinationRule, donde se indican las
distintas versiones.

: networking.istio.io/vlalpha3

empleado

default

empleado
version—

Figura 110- Implementacion de un Dark Launch

En la imagen anterior se observa el VirtualService definido para el servicio “Empleado”,
gracias a la etiqueta “mirror” podemos enviar una peticién a la versién 1 (que es con la
que interactuara el usuario), y replicarla a la versién 2 (podremos observar el
comportamiento de la versién 2 a través de los logs de la aplicacién).
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£Y Google Cloud

kubernetes
ZONE

Contenedor

VirtualService Empleado-v1 @

FirefoxEmpleado |
,

DestinationRule empleado
— Proxy (E:Q B
l envoy

Servicio Empleado

Contenedor

Empleado-v2 @

Proxy (',@ -4

Figura 111- Dark Launch

El flujo es el siguiente, cualquier peticidn que llegue al servicio empleado primero pasa
por el VirtualService definido, el que se encarga de decidir a qué servicio enruta la
peticion. Para saber el servicio consulta al archivo DestinationRule, una vez que tiene el
servicio llama al pod de Kubernetes y este a su vez llama a la version 2 de empleado. De
esta manera, conseguimos probar la versién 2 del servicio sin afectar el funcionamiento
del sistema.

Esta funcionalidad nos proporciona una gran ventaja en el escalado de nuestra
aplicacidn, ya que si queremos anadir una nueva version podemos verificar que funcione
correctamente si necesidad de modificar el sistema.
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LOAD BALANCER

Es un VirtualService que decide el peso del trafico que recae sobre cada version, la
configuracion de estos archivos es igual que la de los Canary Releases, pero se usan en
otro contexto. Se requiere varias versiones de un mismo servicio.

networking.istio.10/
VirtualService

eado

empleado

Figura 112- Implementacion de equilibrio de carga

En la imagen anterior se observa el VirtualService definido para el servicio “Empleado”,
como ya sabemos Istio por defecto configura el trafico sobre dos versiones siguiendo el
patron “1010101010...”, con esta configuracién conseguimos también establecer el
trafico al 50% pero sin seguir ningun patrdn.

El siguiente diagrama especifica el comportamiento que permite esta funcionalidad.
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VirtualService empleado Empleado-v1 @
— " LoadBalancer —l
¢
DestinationRule empleado
50%
— Proxy LL@
¢ envoy
Servicio Empleado
Contenedor

Empleado-v2 @

50%
— Proxy L@
envoy

Figura 113- Equilibrio de Carga
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TRAFICO POR CONTENIDO

Se utiliza para enviar el trafico a distintas versiones dependiendo de su contenido
como, por ejemplo, diferenciar entre un usuario que accede desde Chrome, a uno que
lo haga desde Firefox. Se requiere varias versiones de un mismo servicio.

De esta manera, se puede enrutar las peticiones a un servicio u otro. Se debe crear su
VirtualService correspondiente.

: networking.istio.io/vlalpha3

: . *Firefox._*

empleado
: version—

emplear

Figura 114- Implementacion de trdfico por contenido

Como vemos en la imagen anterior se observa el VirtualService definido para el servicio
“Empleado”, con esta configuracidon se consigue que la peticion se enrute de acuerdo
con su cabecera si el campo “user-agent” es igual a Firefox o no.
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£) Google Cloud
kubernetes
ZONE
Contenedor
VirtualService Empleado-v1 @
— FirefoxEmpleado —l
] !
DestinationRule empleado Header user-agent

!= Firefox Proxy ([:@
l envoy

Servicio Empleado

Contenedor

Empleado-v2 @

= Firefox
EE——————— Proxy (r. ED
envoy

Header user-agent

Figura 115- Trdfico por contenido

El flujo es el siguiente, cualquier peticidn que llegue al servicio empleado primero pasa
por el VirtualService definido, dependiendo de la cabecera “user-agent” que se envie,
enruta la peticion al servicio vl en caso de que sea distinto de Firefox o al servicio v2 en
caso de que sea igual a Firefox.

Esta funcionalidad es muy interesante, ya que podemos enviar las peticiones
dependiendo de contenido de la solicitud, o desde que navegador accede; incluso se
puede verificar si viene de Android 0 iOS, lo que es muy util para probar la funcionalidad
de los servicios.
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CIRCUIT BREAKER

Detecta cuando una versidn esta sobresaturada de peticiones, y dirige el trafico a otra
version, para que se solvente esta sobresaturacidn. Se requiere varias versiones de un
mismo servicio.
networking.istio.io/vlalpha3
DestinationRule

null
empleado
default

empleado

version—vl

2 T
version—v2

v2

Figura 116- Implementacion de Circuit Breaker

Como podemos observar, detecta las versiones de la aplicacion y define varias reglas.
Estas dictaminan que cuando el plano de control detecte que en una versién hay
peticiones en espera o que el procesado de una peticién se estd demorando mds de lo
debido, expulsa del circuito el 100% de las veces a esa versidn, es decir, elimina a esta
version el atributo de posible host, esto puede ocurrirtanto en HTTP como en TCP. Como
resultado el usuario que haga una peticién a la versién que esta fallando obtendra un
error (en HTTP seria un fallo con cédigo 503).
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POOL EJECTION

Esta funcionalidad, se podria decir que es una versién mejorada de la anterior, detecta
un posible falloy determina que no se puedan a hacer mas peticiones a ese host durante
un tiempo determinado.

networking.

DestinationRule

default

15.000s

|

RANDOM

5.000s

Figura 117- Implementacion de Pool Ejection

Como vemos este archivo define que cuando haya algun tipo de error abre el circuito el
100% de las veces durante 15 segundos. Es decir, la version no recibira mas peticiones
desde la deteccidn del error hasta los 15 segundos siguientes, en el momento en el que
se cumple este tiempo el plano de control vuelve a introducir a este host. Esto es muy
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uatil, ya que podemos definir el tiempo que creamos suficiente para que ese host se
recupere.

Para aclarar ain mas la diferencia con respecto al Circuit Breaker, esta funcionalidad
posibilita que en cuanto un usuario recibe un error “503”, no se permita el acceso a esta
version, es decir que no obtendremos mas errores “503”, a diferencia del Circuit Breaker
gue sigue permitiendo la aparicidn de este error, aunque no el acceso a la funcionalidad
de esa versién. Esto se consigue escalando la aplicacién para poseer dos pods por cada
version.

OBSERVABILIDAD

Istio genera telemetria detallada para todas las comunicaciones de servicio dentro de
una malla de servicios. Esta telemetria proporciona la capacidad de observacién del
comportamiento del servicio, lo que permite a los operadores solucionar problemas,
mantener y optimizar sus aplicaciones, sin imponer cargas adicionales a los
desarrolladores de servicios. A través de Istio, los operadores obtienen una
comprension profunda de como interactuan los servicios monitoreados, tanto con otros
servicios como con los propios componentes de Istio.

Como se ha explicado anteriormente, el administrador de las métricas es mixer. El
componente Mixer es altamente modular y extensible. Una de sus funciones principales
es abstraer la informacién detallada de diferentes sistemas de back-end de politicas y
telemetria, lo que hace que el resto de Istio sea independiente de esos back-end.

KIALI

Kiali es una consola de administraciéon para la malla de servicios basada en
Istio. Proporciona paneles, observabilidad y permite operar la malla con capacidades de
configuracion y validacion robustas. Muestra la estructura de la malla de servicios al
inferir en la topologia del trafico y muestra el estado de su malla. Kiali proporciona
métricas detalladas, validacién potente, acceso a Grafana e integracion sdlida para el
rastreo distribuido con Jaeger.

Lo mas importante es que Kiali proporciona una vista grafica interactiva de su espacio
de nombres en tiempo real que proporciona visibilidad de caracteristicas como
interruptores de circuito, tasas de solicitud, latencia e incluso graficos de flujos de
trafico. Kiali ofrece informacién sobre los componentes en diferentes niveles, desde
aplicaciones hasta servicios y cargas de trabajo, y puede mostrar las interacciones con
informacién contextual y graficos en el nodo o borde gréfico seleccionado.

Para instalar Kiali usaremos la demo de Istio usando el comando istioctl:

S istioctl install --set values.kiali.enabled=true

Una vez instalado Kiali se verifica que se estd ejecutando con el siguiente comando:

S kubectl -n istio-system get svc kiali

C:\Usersiyrdcabrera>» kubectl istio-system get svc kiali
TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE

ClusterIP 168.111.9.129 <nones 20881/TCP 143m
Figura 118- Comprobacion del servicio Kiali
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Para abrir la interfaz de usuario de Kiali, se debe ejecutar el siguiente comando en el
entorno de Kubernetes:

S istioctl dashboard kiali

Para iniciar sesion en la interfaz de usuario de Kiali, introducimos el nombre de usuario
y la contrasena almacenados en el secreto de Kiali.

C 0 @ localhost:20001/kiali/

Log in Kiali © kiali

Username * Service Mesh Observability.

admin

Password * Documentation  Contribute

Figura 119- Inicio de sesidn en Kiali

A continuacidn, podemos observar un grafico de la malla de servicios, incluidos los
VirtualService y las conexiones entre ellos.
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Figura 120- Grdfico de malla de servicios

En la imagen anterior podemos observar todas las conexiones que tenemos en la malla

de servicios. Es muy util ya que podemos ver si las conexiones estan fallando y
comprobar el porcentaje de trafico que llega a cada servicio.
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usuario-jdbc

\

usuario-jdbc
atest

mysqldb
atest

jid my-php-web-2pp

my-php-web-app
latest

]
Figura 121- Grdfico de conexiones

Este tipo de grafico de Servicio muestra un nodo para cada servicio de la malla, pero
excluye todas las aplicaciones y cargas de trabajo del gréfico.

Overview Namespace: default

Graph

Servicegraph v @ Requestspersecond v  Display 7 v i @ D ImTraffic v Everyl0s w H

3  Current Graph

2 pvth;n @ 5 s
lg my-php-web-app K 3edge

_

usuario-jdbc mysqldb

!n empleado

Figura 122- Grdfico de servicios

Este tipo de grafico de carga de trabajo muestra un nodo para cada carga de trabajo en
la malla de servicios. Nos es muy util, ya que podemos ver el flujo de peticiones que pasa
por la malla.
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Figura 123- Grdfico de carga de trabajo
PROMETHEUS

Prometheus es una aplicacion de software gratuita utilizada para la supervisién y alerta
de eventos. Registra métricas en tiempo real en una base de datos de series de tiempo
construida utilizando un modelo de extraccion HTTP, con consultas flexibles y alertas en
tiempo real.

En este caso lo usamos para poder consultar las métricas que nos proporciona Istio.
Prometheus ya viene instalado por defecto al usar el perfil demo de Istio. Se verifica que
se esta ejecutando con el siguiente comando que vemos en la figura:

C:%WUsersyrdcabrera> kubectl istio-system get svc prometheus
MNAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE

prometheus ClusterIP 18.185.215. 251 <none> 9e98,/TCP 148m

Figura 124- Service Prometheus en consola
Con el siguiente comando se abre la interfaz:

S istioctl dashboard prometheus
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Figura 125- Ejecucion de las peticiones totales en Prometheus

Como vemos en la imagen anterior se visualizan las métricas que se poseen al ejecutar
la expresion “istio_request_total”. Esto no es muy util, ya que nos permite ver la
cantidad de peticiones y trafico que llega.

« c

¥ax 60+ @

 Enable query history —

istio_requests_total

Execute - insert metric a

Graph  Console

- m + L] 4 » R 0 stacked

Figura 126- Grdfico peticiones en Prometheus

También podemos ver los resultados de la consulta graficamente seleccionando la
pestafia Grafico debajo del botdn Ejecutar.
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GRAFANA

Grafana es un software de visualizacidon y analisis de cddigo abierto. Nos permite
consultar, visualizar, alertar y explorar las métricas sin importar dénde estén
almacenadas.

El uso que le daremos es de observar todo el trafico que estad pasando por nuestra malla
de servicios.

Para que Grafana funcione debe estar ejecutandose Prometheus.

Se verifica que el servicio Grafana se esté ejecutando en el cluster con el siguiente
comando:

C:\Usersyrdcabrera> kubectl istio-system get svc grafana
NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE

gratana  ClusterIP 18.187.138.228 <none> 3e88/TCP  153m

Figura 127- Service Grafana en consola

Para Abrir el panel de control de Istio a través de la interfaz de usuario de Grafana se
debe ejecutar el siguiente comando:

istio-system port-forward $(kubectl istio-system get pod app=grafana jsonpath="{.items[®].metadata.name}') 3000:3000
> 3000

Figura 128- Panel de control de Istio a través de consola

A continuacion, se va a crear trafico en la malla para visualizarlo en los distintos tableros.

Istio Service Dashboard -

workload N

SERVICE: empleado.default.svc.cluster.local

Client Request Volume Client Success Rate (non-5xx responses) Client Request Duration TCP Received Bytes
1.3 ops 100% N/A

Server Request Volume on- Serw TCP Sent Bytes

N/A N/A

CLIENT WORKLOADS

Incoming Requests by Source And Response Code S (non-S1cx responses) By Source

Figura 129- Estadisticas proporcionadas por Grafana

Esto proporciona detalles sobre las métricas para el servicio y luego las cargas de trabajo
del cliente (cargas de trabajo que llaman a este servicio) y las cargas de trabajo del
servicio (cargas de trabajo que proporcionan este servicio) para ese servicio. Es muy util,
ya que podemos ver donde se estan produciendo los errores.
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CLIENT WORKLO

Figura 130- Otras estadisticas en Grafana

Esta figura nos proporciona detalles sobre las métricas para cada carga de trabajo y
luego las cargas de trabajo entrantes (cargas de trabajo que envian solicitudes a esta) y
los servicios salientes (servicios a los que esta carga de trabajo envia solicitudes) para
esta.

B8 istio > Isti

CLIENT WORKLOADS

Figura 131- Mds estadisticas en Grafana
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SEGURIDAD

Tener una aplicacién orientada a una arquitectura de microservicios nos genera muchos
beneficios, agilidad. No obstante, se debe tener en cuenta la seguridad de los servicios
ya que tienen requerimientos especificos como son los siguientes:

e Para evitar los ataques de hombre en el medio, es necesario que el trafico de la
red este cifrado.

e Para poder dar un control de acceso a los servicios y que este sea flexible es
necesario tener politicas de TLS mutuo.

e Pararevisar quién ha realizado cada accién, el momento y la hora, es necesario
de una herramienta de revision. Istio nos proporciona muchas de estas
funcionalidades que necesitamos.

TLS MUTUO

Istio utiliza TLS mutuo para pasar de forma segura cierta informacion del cliente al
servidor.

: "authentication.istio.io/vlalphal™
"Policy"

: "default"™

Figura 132- Implementacion TLS Policy

Como se puede observar se ha definido una politica de seguridad en donde el nombre
es default porque aplica para todos los servicios de la malla.

En este momento, solo el receptor se ha configurado para poder usar el TLS mutuo.
Debemos configurar la parte del cliente, para ello crearemos un DestinationRule para
que pueda usar el TLS mutuo.

: "networking.istio.io/vlalpha3"™
"DestinationRule"

"default"™

"* . svc.cluster.local™”™

: ISTIO MUTUAL

Figura 133- Implementacion TLS DestinationRule
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En este archivo se estd definiendo de tal manera que el host solo este limitado en local,
es decir, que solo los servicios van a poder llamarse entre si en el propio cldster y no de
manera externa a ellos. Se especifica el modo del TLS que es ISTIO_MUTUAL.

Si aplicamos esta configuracidn, lo que conseguimos es que los servicios solo puedan
acceder a ellos siempre y cuando tengan activado el TLS. Podemos comprobar que el
TLS se ha aplicado correctamente comprobando desde de la consola interna de algun
contenedor que el trafico esta cifrado, sino fuera asi podemos observar informacién
como el tipo de peticidn, por ejemplo, GET, el origen y el destino, etc.

9.5. GOOGLE CLOUD

En esta seccién vamos a mostrar el procedimiento que seguimos para subir la malla de
servicios final a Google Cloud. Esto nos permite acceder a la aplicacidn desde cualquier
dispositivo y no limitar el desarrollo a interacciones locales.

Lo primero que debemos hacer es acceder a la pagina web Google Cloud Kubernetes y
registrarnos en esta, como ya adelantamos disponemos de 300S$ por cada participante,
este presupuesto se va reduciendo incrementalmente mientras que tengamos activo
algun cluster. Una vez registrados podemos crear un cluster en la plataforma, siguiendo
las indicaciones de la siguiente pestaiia.

Kubernetes Engine
Clusteres de Kubernetes

Los contenedores sirven para empaguetar aplicaciones, de modo
que se puedan desplegar y gjecutar facilmente en su propio entorno
aislado. Se administran en clisteres que automatizan la creacion y
el mantenimiento de VMs. Mas informacion

Desplegar contenedor

Realizar el tutorial de inicio réapido

Figura 134- Crear Cluster en Google Cloud

Una vez que pulsamos en el botdn “Crear Cluster”, podemos elegir el nombre, la zona 'y
la versién que queremos establecer en nuestro cluster, en la siguiente figura, se muestra
la pantalla indicada.
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= Google Cloud Platform 3 My First Project v Q, Buscar productos y recursos
& Crear un cluster de Kubernetes EJARADIRGRUPODENODOS i ELIMINAR GRUPO DE NODOS
o Informacién basica de los I Informacién basica de los clisteres
clisteres
El clister nuevo tendri el nombre, la versicn  la ubicacion que especifiques aqui Guias de configuracion de clusteres
GRUPOS DE NODOS Después de crear el clister, bre y ubica se pueden cambi: "
espuss de crear el clister, su nombre y ubicacion no se pueden cambiar 4} Wl PRIVER CLUSTER
*  default-pool v Nombre
cluster-tfg
CLUSTER @
*  Automatizacién Tipo de ubicacién
® zona
.
Redes O Regional
*  Seguridad Zona
europe-west1-d - @

* Metadatos
B O Eespecificar ubicaciones de nodos @
*  Caracteristicas

Versién maestra

Elige un canal de versin para obtene

@ Version

O Version estatica

Canal de version
Canal ripido: 1.17.5-gke.0 -

m CANCELAR  REST o linea de ndo equivalente

Figura 135- Especificaciones del cluster en Google Cloud
También Google Cloud nos ofrece la opcidn de conectarnos a nuestro cluster a través de

la consola, la siguiente figura muestra el comando que se nos proporciona.

Conectarse al cluster

Puedes conectarte a tu clister a través de una linea de comandos o un panel.

Acceso mediante linea de comandos

Configura el acceso de la linea de comandos kubectl a través del siguiente comando:

% gcloud container clusters get-credentials cluster-tfg --zone europe-westl-b --project quiet-capsule-276915 W:l

Ejecutar en Cloud Shell

Panel de Cloud Console

Puedes ver las cargas de trabajo que hay activas en tu cluster en el panel Cargas de trabajo de Cloud Console.

Abrir panel Cargas de trabajo

ACEPTAR
Figura 136- Comando de acceso al cluster en Google Cloud

Una vez que ejecutamos el comando en la Cloud Shell, podemos subir nuestros archivos
de configuracién con los que ejecutamos nuestra malla de servicios en local. Antes de
desplegar la aplicacion debemos comprobar que Istio ha sido instalado de forma
correcta. Para ello ejecutamos el siguiente comando.
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(quiet-capsule-276915) 5 kubectl get service —n istio-system
TYFE CLUSTER-IP EXTERNAL-IP PORT (S)
istio-citadel ClusterIP 10.60.11.190 <none> 8060/TCP,15014/TCP
istio-galley ClusterIP 10.60.13.59 <none> 443/TCP,15014/TCP, 9901/ TCP
istio-ingressgateway LoadBalancer 10.60.15.212 <pending> 15020:31964/TCP, 80:30041/TCP, 4

443:31014/TCP 1s

istio—pilot ClusterIP 10.60.15.89 <none> 15010/TCcP, 15011/TCP,8080/TCP,
istio-policy ClusterIP 10.60.10.119 <none> 9091/TCP, 15004/TCP,15014/TCP
istio-sidecar-injector ClusterIP 10.60.3.224 <none> 443/TCP 1s
istio-telemetry ClusterIP 10.60.2.103 <none> 9091/TCP, 15004/TCP, 15014/ TCP, 4

Figura 137- Services en el namespace “istio-system”

Al subir estos archivos Google Cloud nos permite ejecutarlos en el clister usando los
mismos comandos que hemos expuesto anteriormente. Por tanto, podremos desplegar
nuestra aplicacién ejecutando el comando:

S kubectl apply -f .

Para comprobar que el despliegue ha sido satisfactorio, Google Cloud nos proporciona
una URL que sirve como puerta de enlace a nuestra aplicacién. En este caso, obtuvimos
la direccién 35.205.125.51, la siguiente figura muestra una captura que demuestra que
el despliegue y acceso a la direccidn ha sido satisfactorio.

« C 0 @ Noesseguro| 35.205.12551/usuarios.php * 60 v @

Microservicio de Usuarios

Figura 138- Interfaz de la aplicacion accedida utilizando Google Cloud

Con el objetivo, de mostrar mas funcionalidades que nos proporciona Google Cloud,
vamos a mostrar capturas de las pantallas, que nos han parecido mas utiles. La primera
muestra la pantalla que usamos para obtener la informacién general de nuestro cluster.
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Figura 139- Datos del cluster en Google Cloud

Google Cloud también nos ofrece una pestafa de “Sevices e Ingress” que nos muestran
el estado e informacidn (tipo, puerto, punto de conexién, espacio de nombre) de todos
los services desplegados en nuestro cluster.

Google Cloud Platform 3¢ My First Project + Q  Buscar productos y recursos
@ Kubernetes Engine Services e Ingresses C actuauzAR  EICREAR INGRESS W ELIMINAR
SERVICIOS DE KUBERNETES ENTRADA
% L Services son conjuntos de pods con un punto de conexion de red que se pueden usar

para el descubrimiento y el balanceo de carga. Ingresses son colecciones de reglas para
dirigir el trafico HTTP 0 HTTPS externo a Services

Aplicaciones
ot 5 objeto dol sistoma : Faise © IREEIRI f ) X @ m
Confi acion

H

[m) Nombre 4 Estado Tipo Puntos de conexion Pods. Espacio de nombres Claster
O  empleado @ Ok 10 jefault clusterfg
0O  istiocitadel @ oK 10.60.11.19 1 stio-system cluster-fg
e 0O  istiogalley @ oK 10.60.13.59 " stio-system cluster-tfg
O  istioingressgateway @ OK B 35205.12551:15020 Vv mn stio-system cluster:tfg
0O  istiopilot @ oK F 10.60.15.89 n tio-system cluster-tfg
0O  istiopolicy @ 0K [ 10.60.10.119 mn stio-system clustertfg
O  istiosidecar-injector @ oK (3 10.60.3.224 mn cluster-1g
O  istiotelemetry @ 0K P 10.60.2.103 n stio-system cluster-tfg
0O  myphpwedapp @ OK P 10.60.1.59:80 TCP ”n default cluster-tfg
O  mysqidb @ ox PL 10.60.0.211:3306 TCP n Jefault cluster-1fg
0O pomsd @ oK 10.60.6.61 0/0 stio-system clusterfg
¥ k 0O eython @ ok 10.60.13.27:4000 TCF cluster-ifg
O  usuariojdoc @ oK 10 080 TC clustertfg

Filas por pagina: 50 v T-13del < >
Figura 140- Services e Ingress en Google Cloud

Por ultimo, creemos oportuno mostrar la funcionalidad que nos parece mds util y
novedosa con respecto al desarrollo en local. La siguiente figura muestra un resumen de
del consumo y peticiones que se han realizado al service de la interfaz.
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Figura 141- Estadisticas de los accesos a la aplicacion en Google Cloud

Los graficos no nos muestran muchas estadisticas, ya que solo hemos realizado un
numero limitado de peticiones, aun asi, creemos muy util esta informacién para

cerciorarnos de que la aplicacion ha funcionado correctamente en diferentes
situaciones.
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10. CODIGO ASOCIADO

Hemos creado un repositorio en GitHub para la entrega del cédigo realizado durante
este proyecto, contiene cada uno de los archivos y funcionalidades explicadas?.

El repositorio esta formado por nueve directorios:

e Empleado: Contiene el cédigo del servicio “Empleado” y su Dockerfile.

e Empleado-v2: Contiene el cédigo de la versidn 2.0 del servicio “Empleado” y su
Dockerfile.

e Front: Contiene el codigo de la interfaz y su Dockerfile.

e |[stio: Contiene los archivos de configuracién de la malla de servicio, los
deployments y los services necesarios para desplegar la aplicacion. Ademas,
posee un directorio “Rules” donde se encuentran las DestinationRules y los
VirtualServices explicados en el apartado de implementacion de Istio.

e Kubernetes: Posee los archivos de configuracidon que necesita Kubernetes para
desplegar la aplicacién, entre ellos se encuentran los deployments y los services
de cada servicio, ademas, en otros dos directorios se encuentran los volumes y
el secret de la base de datos.

e Python-mysql-vl: Contiene el cddigo del servicio “Python” y su Dockerfile.

e Python-mysql-v2: Contiene el cddigo de la versidn 2.0 del servicio “Python” y su
Dockerfile.

e SQL: Contiene el archivo de la base de datos, en este caso hemos unido el cédigo
del archivo “usuario.sgl” y “empleado.sql” para que sea mas rapido el
despliegue.

e Usuario: Contiene el cddigo de la implementacion del servicio “Usuario” y su
Dockerfile.

En el caso de que alguln usuario desee levantar la aplicacién debe descargarse el cédigo.
Dando por hecho que el usuario que quiera levantar la aplicacién tiene instalado
correctamente Docker, Kubernetes e Istio en su ordenador, debe seguir los siguientes
pasos:

e Abrir un terminal de la consola en la ruta donde se encuentre el repositorio en
local.

e Una vez que se encuentra en la ruta correcta, debe repetir los siguientes
comandos en cada directorio que posea un servicio:

$ docker build -t <nombre de la imagen>

$ docker tag <nombre de la imagen>
<usuario>/<repositorio>:<nombre de la imagen>

$ docker push <usuario>/<repositorio>:<nombre de la imagen>

2 Se puede acceder a la totalidad del cédigo a través del siguiente enlace:
https://github.com/RaulDieg/Entrega-TFG.
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e Ya creadas y almacenadas las imagenes en un repositorio personal, que debe
haber sido creado anteriormente. Sitla el terminal en el directorio “kubernetes”
y debe cambiar en cada deployment el usuario, repositorio e imagen que haya
establecido.

e Primero levanta los volumes y el secret de la base de datos.

e Segundo levanta el deployment de la base de datos, y siguiendo las instrucciones
del comando “exec” explicadas anteriormente, ejecuta la consola interactiva e
introduce el archivo SQL en el servicio. Ejecuta un “exit” para salir.

e Por ultimo, despliega el resto de los archivos de configuracion.

e Para desplegar la malla de servicios, debemos seguir los mismos pasos que en el
directorio de Kubernetes.

e Para aplicar alguna regla de Istio, seguir el apartado de implementacién de este.
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En este proyecto hemos implementado una aplicaciéon de microservicios con una malla
de servicios, centrandonos en desarrollar y conocer la mayor parte de las
funcionalidades que nos ofrece Istio. Es verdad que la implementacion de los servicios
es bdsica, pero es suficiente para cubrir los objetivos pautados y aprender las
configuraciones de Istio a fondo. Sabiendo esto, vamos a exponer las conclusiones a las
gue hemos llegado a lo largo de este trabajo.

11.1. VENTAJAS'Y DESVENTAJAS

Este apartado hemos decidido hacerlo comparando dos aspectos generales que gracias
a la implementacion de este proyecto conocemos. La primera comparacion y mas obvia
es la de arquitectura monolitica y de microservicios.

Aspectos
Modularidad

Escalabilidad

Versatilidad

Disefio

Implementacidon

Monolitica
Es una arquitectura rigida y
dificilmente adaptable, es decir, al
tener toda la aplicacidony
funcionalidad en la misma capa no
se puede desarrollar de forma
independiente.
Como tiene baja modularidad,
tiene que escalarse verticalmente,
y puede resultar mas costoso.

Una misma tecnologia.

Rapido y unificado, al tratarse de
una misma capa el disefo se lleva
a cabo en menos tiempo.

Al ser un sistema de una sola capa
las directrices son claras, se
pueden ejecutar con menos
comunicaciones entre los
participantes, pero debe de ser
desarrollado con un orden

Microservicios
Se basa en servicios
autéonomos, con gran
diversidad de tamafios y
funcionalidades, que pueden
desarrollarse de forma
independiente.
En contraposicién a la
monolitica, al tratarse de
servicios independientes
puede realizarse mas rapido
y eficazmente.
Podemos introducir
multiples lenguajes de
programacion y trabajar con
distintos entornos a la vez.
Puede llevarse a cabo de
varias formas, una de las
mas usadas es partiendo de
una arquitectura monolitica
y disgregandola en los
distintos servicios. Otra es
partiendo de cero, lo cual se
hace una tarea ardua y que
normalmente necesita de
mas tiempo.
Como ya deciamos puede
llevarse a cabo de forma
independiente, aunque las
comunicaciones entre los
participantes o grupos debe
ser continua, con el objetivo
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especifico y no se puede levantar de dirigir la aplicacidn al

la aplicacidon hasta que la mayor mismo destino. Ademas, se

parte esté desarrollada. requiere de mayor numero
de grupos y mas
especializados, esto puede
ser considerado una ventaja
o no, dependiendo de cémo
se mire, ya que, grupos mas
especializados permitiran
elaborar una aplicacién
usando menos recursos y
abarcando mas
funcionalidades.

Coste El coste de implantacidn es menor. | El coste de implantacion es
mayor, debido a que, supone
un alto coste de
infraestructuras y pruebas

distribuidas.
Mantenimiento Suele ser bastante costoso, lo que | Al ser un sistema con alta
hace que el ciclo de vida de |a modularidad el
aplicacion se vea reducido. mantenimiento se hace de

forma eficiente, ademas de
que los fallos se pueden
controlar mas facilmente
gue en la monolitica.

Produccidon Sencilla, y ampliamente conocida. | Sencilla, aunque pueden
detectarse errores por falta
de comunicacién entre

desarrolladores.
Tabla 7- Comparacion de arquitectura monolitica y de microservicios

En resumen, existen varios aspectos en los que la arquitectura monolitica sigue siendo
superior. Lo que nos llevaria a decidir por cual decantarnos serian las caracteristicas del
proyecto y el equipo de desarrolladores.

El siguiente aspecto que debemos analizar es el uso de una malla de servicios frente a
una aplicacién desarrollada y controlada con un orquestador de contenedores. Como
hemos visto a lo largo del trabajo las mallas de servicios, en concreto Istio, abarca
bastantes mds funcionalidades (canary releases, blue deployment, autenticacion, etc)
gue un orquestador, ademds de permitirnos la monitorizaciéon con diversas métricas.
Como principal desventaja de las mallas de servicios es que aumentan la complejidad de
nuestra arquitectura, ya que introducimos elementos como proxies, panel de control
centralizado o reglas iptables. Otra de las desventajas de Istio es que aumenta la latencia
en las comunicaciones, aunque puede ser considerado como asumibles, contrastandolo
con las multiples funcionalidades que nos ofrece.
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11.2. OPINIONES DE LOS PARTICIPANTES DEL GRUPO

En este apartado, vamos a intentar transmitir las sensaciones que hemos podido sacar
tras la elaboraciéon de este proyecto, en concreto, las que prevalecen al finalizar el
trabajo.

La principal sensacion que nos queda es que una vez que hemos comprendido la
arquitectura de microservicios y en particular, la malla de servicios en su totalidad,
creemos que es una herramienta muy potente y con un gran futuro en el desarrollo de
aplicaciones. Al poder implementar, gran parte de las funcionalidades de Istio, hemos
comprendido las multiples aplicaciones que puede llegar a tener.

En la parte inicial del proyecto, cuando todavia estdbamos estudiando el tema, nos
dimos cuenta de la cantidad de empresas que han dado el salto a una arquitectura de
microservicios (por ejemplo, Netflix), o que estan dando los pasos previos para este
cambio, y ahora que hemos adquirido los conocimientos suficientes para aportar una
opinién objetiva, no nos extrafia que se hayan decidido por esta arquitectura. Si es
verdad, que la mayoria son grandes empresas con muchos recursos e infinidad de
expertos en cada campo. No obstante, aunque no dispongamos de esta cantidad de
recursos, elegir esta arquitectura no va a ser un error.

11.3. OBJETIVOS CUMPLIDOS

Al principio de esta memoria, introducimos los objetivos principales y especificos que
afrontamos al inicio de este TFG, el objetivo principal era comprender e implementar
una arquitectura de microservicios con una malla de servicios.

Creemos que es suficiente informacién la que hemos conseguido exponer en esta
memoria como para poder afirmar que el objetivo principal se ha cumplido.
Afrontabamos este trabajo como un reto para comprender una arquitectura con la que
no habiamos tenido contacto en ninguna de las asignaturas, y lo terminamos como una
opcién de futuro, el mundo de la informdtica es muy amplio, y pocas especialidades o
temas poseen la belleza de abarcar conocimientos de dos areas tan especificas como el
desarrollo de aplicaciones y la arquitectura de computadores, es por eso, que quizds en
un futuro nos dediquemos a investigar y profundizar mas sobre los conocimientos
adquiridos.

De los objetivos especificos, cabe destacar que hemos cumplido las expectativas de
implementar una aplicacién con multiples lenguajes y plataformas. Gracias a las
asignaturas que hemos cursado en la carrera, solo nos ha hecho falta recordar algunas
pautas para utilizar lenguajes como Java, Python, SQL o PHP, pero hemos tenido que
empezar de cero y profundizar en Spring Boot y la versiéon Flask de Python.

En resumen, estamos muy contentos con la decisién al escoger este TFG, la diversidad
de temas que hemos tenido que abarcar, ha supuesto una tarea muy divertida, ya que
siempre encontrabamos retos diferentes en el disefio o implementacion.
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11.4. TRABAJO DE FUTURO

Dado que las funcionalidades implementadas en la aplicacién son muy basicas, lo mas
seguro es que no sigamos escalando esta aplicacién, pero tenemos la posibilidad de
redisefarla desde cero, creemos que la parte mds compleja seria encontrar la idea
novedosa que supondria la motivacion necesaria para comenzar el trabajo.

A parte de esto, los archivos de configuracién que hemos implementado para
Kubernetes e Istio, pueden servirnos en un futuro para cualquier aplicacién, ya que
cubren la mayor parte de las funcionalidades. Ademas, podriamos plantearnos
configurar los proxies Envoy de los pods para darles las funcionalidades especificas de
cada uno, y asi ahorrarnos las configuraciones de reglas externas.

Por ultimo, cabe sefialar que también hemos obtenido conocimientos importantes en la
elaboracién de proyectos y seguimiento de metodologias, que nos pueden ayudar en
nuestra vida laboral.
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12.  CONCLUSIONS

In this project we have implement an application of microservices with a service mesh,
we have been focused on developing and understanding most of the features that Istio
provides. It is true that the implementation of services is quite basic, but it is enough to
reach all the objectives and learn deeply about Istio’s configurations. Knowing this, we
are going to expose our conclusions.

12.1. ADVANTAGES AND DISADVANTAGE

In this section we decided to make this part by comparing two general aspects that we
know thanks to the implementation of this project. The first comparison and most
obvious is the monolithic architecture and micro services.

Aspects Monolithic Micro Services

Modularity It’s a very stiff architecture and It’s based in autonomic
very hard to adapt, in other words, = services, with a vast diversity
having all the applications and in size and functionality that
functionality in the same layer can be developed
impedes its independent independently.
development.

Scalability It can be hard because it has alow | Unlike monolithic
modularity and must scale architecture, it can perform
vertically. independent services more

quickly and effective.

Versatility Same technology. We can introduce multiple

languages and work with
different environments at
the same time.

Design Unique and fast. Like it is in the It can be done in many ways,

Implementation

same layer, the design takes less
time.

Like the system is on the same
layer the guidelines are clear, it
can execute communications
between participants, but it has to
be in a specific order, and it can’t
be used until most of the
development is done.

the most common one
begins with a monolithic
architecture and break it up
in different services. Another
one is starting from the
bottom, which means a
tedious work and a lot of
time.

Like we said before, it can be
done independently,
although the communication
between groups must be
continuous, aiming to lead
the application to the same
destiny. Besides, it requires
more specialized groups, this
can be an advantage or not
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Cost

Maintenance

The implementation cost is lower.

It is usually costly, which means
the application life cycle will be
shorter.

Y
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depending on how you look
at it, since more specialized
groups will allow the
development of a les
consuming application using
less resources and less
functionalities.

The implementation cost is
higher because it means a
high cost in infrastructure.
Being a system with a high
modularity, the maintenance
can be done effectively,

besides it is easier to control
the failures than in
monolithic architecture.
Simple, although you can
detect errors can be
detected due to lack of
communication between

developers.
Tabla 8-Monolithic and microservices architecture comparison

Production Simple and widely known.

The next aspect that we should analyze is the use of a service mesh versus a developed
application and controlled with a container orchestrator. As we have seen throughout
this project, the service mesh, specifically Istio, covers much more functionality (canary
releases, blue deployment, authentication, etc.) than an orchestrator, in addition it
allows us to monitor various metrics. The main disadvantage of a service mesh is that it
increases the complexity of our architecture, since we introduce elements like proxies,
centralized control panel or iptables rules. Another disadvantage of Istio is that it
increases the latency of the communications, although this can be acceptable,
contrasting with the multiple functionalities that it offers.

12.2. GROUP OPINIONS

In this section, we try to transmit the sensations that we have been able to get after the
elaboration of this project, specifically, those that prevail at the end of the work.

The main feeling we have is that once we have understand the microservices
architecture and, in particular, the service mesh, we believe it is a powerful tool with a
great future in application development. By being able to implement the most part of
Istio functionality, we have understood the multiple applications that it can have.

At the beginning of the project, when we were still studying the subject, we found out
the amount of companies that made the jump to micro services architecture (Netflix for
example), or companies giving the first step towards this change. Now that we know
enough to give an objective opinion, we understand why they have chosen this kind of
architecture. It is true that most of the companies are big ones, with a huge amount of
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resources and experts in the area. However, even if we do not have the resources,
choosing this architecture is not going to be a mistake.

12.3. OBJECTIVES ACHIEVED

At the beginning of this project, we introduced the main and specific objectives and
confronted them at first. The main objective was comprehending and implementing a
microservice architecture using a service mesh.

We believe we have exposed enough information in this project to assert that the main
objective has been accomplished. We faced this work as a challenge to understand an
architecture that we had never meet before in any other course, and we finish it as a
future option. The world of computer science is very broad and few specialties or
subjects have the beauty of encompassing the knowledge of two areas as specific as
application development and computer architecture, that is why maybe in the future
we would like to investigate more about the knowledge acquired.

About the specific objectives, we have accomplished the expectations of implementing
an application with multiple languages and platforms. Thanks to the courses we have
taken, we just needed to remember some guidelines to use Java, Python, SQL or PHP,
but we had to start from scratch and delve into Spring Boot and the Flask version of
Python.

In summary, we are very happy with the decision we made choosing this project. The
diversity of topics that we have had to cover has been a very fun task, since we always
encountered different challenges in the design or implementation.

12.4. FUTURE WORK

Given that the functionality implemented in the application is very basic, it’s safe to say
we will not deepen in this application, but we have the possibility to residing it from
scratch, we think that the most difficult part would be finding an original idea to
motivate the start of this work.

Besides this, we can use the configuration archives that we have implemented for
Kubernetes and Istio in any other application in the future, since they cover most of the
functionality. Also, we could set up the proxies from Envoy of the pods so we can give
them the specific functionalities to each one, and thus save the setting up of the external
rules.

Finally, it should be noted that we have also obtained important knowledge in the
development of projects and monitoring of methodologies, which can help us in our
working life.
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13. APORTACION DE LOS PARTICIPANTES

En este apartado vamos a exponer lo que hemos aportado cada participante al
desarrollo del trabajo. Vamos a comenzar explicando cémo nos hemos dividido el
trabajo y el funcionamiento general del equipo, y posteriormente, lo analizaremos
individualmente.

Este apartado estd muy relacionado con el de la planificacién ya que vamos a hablar de
las diferentes tareas que hemos realizado.

El primer paso del TFG, el estudio y aprendizaje del tema, lo realizamos individualmente,
pero sobre la misma informacidn. Es decir, ya que los dos participantes obtuvimos una
beca en la plataforma de ensefianza online OpenWebinars, realizamos los mismos
cursos. Si es verdad, que la investigacion de articulos, blogs y portales Web se realizé
independientemente, pero cada vez que alguno de los participantes encontraba
informacién de interés lo compartia con el otro participante.

El disefio de la arquitectura fue realizado en las instalaciones de la Facultad de
Informatica, y con los dos participantes presentes, ya que se realizd antes del
confinamiento.

La implementacion de la arquitectura de microservicios se realizd individualmente,
siguiendo la siguiente division:

e Front: Ricardo Daniel Cabrera Lozada.

e Python (versidn 1y versidn 2): Raul Diego Navarro.

e Usuario: Ricardo Daniel Cabrera Lozada y Raul Diego Navarro.

e Empleado (versidén 1 y version 2): Ricardo Daniel Cabrera Lozada y Raul Diego
Navarro.

e SQL: Raul Diego Navarro.

En los servicios que estdn implementados por los dos participantes, se han dividido las
clases que forman el servicio, con el objetivo de ir mas rapido.

La implementacidon necesaria de Docker se basa en el correcto desarrollo de los
Dockerfiles, ademas de una lista de comandos necesarios para su rapida utilizacion. La
implementacion de los Dockerfiles se ha llevado a cabo de la siguiente manera:

e El primer Dockerfile fue el del servicio “Usuario” y se realizé en conjunto por los
dos participantes, ya que creimos necesario asegurarnos de que el primer paso
en esta plataforma se realizaba correctamente.

e Los demads Dockerfiles se dividen en:

o Front: Ricardo Daniel Cabrera Lozada.

o Empleado: Ricardo Daniel Cabrera Lozada.

o Empleado (versién 2): Raul Diego Navarro.

o Python (versidon 1y version 2): Raul Diego Navarro.

El despliegue en Docker se hizo en presencia de los dos participantes, y siguiendo los
pasos expuestos en el apartado de implementaciodn.
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En Kubernetes e Istio fue algo distinto, ya que la mayoria de los archivos eran
desarrollados por un participante y complementados o corregidos por el otro
participante.

Como expusimos en el apartado de Kubernetes el primer paso fue desplegar un pody
esto se realizd nuevamente en presencia de los dos participantes. A partir de aqui, nos
dividimos los archivos al 50%, es decir, cada uno hizo la mitad de los deployments y los
services respectivos, excepto en el caso de la base de datos que fue Ricardo Daniel
Cabrera Lozada el que realizd el deployment y el service, y Raul Diego Navarro el que
desarrollo los volumes y el secret.

En este caso el despliegue fue realizado individualmente por cada uno de los
participantes. Decidimos que fuera asi para aprender de forma independiente los
errores e inconvenientes que puede conllevar el despliegue de una demo como esta.

En Istio, la inyeccién del proxy Envoy fue realizada por cada uno de los participantes
sobre sus respectivos archivos de Kubernetes. De la misma manera se llevé a cabo el
despliegue de la demo en Istio.

La implementacion de las DestinationRules fue desarrollada por los dos participantes del
grupo, ya que era el paso inicial, y decidimos hacerlo en conjunto, dada su importancia.
En el caso de los VirtualServices se ha dividido de la siguiente manera:

e Blue Green Deployment (3 archivos): Han sido desarrollados por Ricardo Daniel
Cabrera Lozada.

e Canary Releases (2 archivos): Han sido desarrollados por Raul Diego Navarro.

e Dark launches (2 archivos): Han sido desarrollados por Raul Diego Navarro.

e Load Balancer (1 archivo): Ha sido desarrollado por Ricardo Daniel Cabrera
Lozada.

Hay que recordar que sobre todo para esta parte, todos los archivos han sido revisados
por los dos participantes y comprobados en ejecucién, tanto los DestinationRules como
los VirtualServices. En el caso de los archivos de configuracién de Circuit Breaker, Pool
Ejection y cifrado TLS fueron desarrollados por los dos participantes en conjunto, a
través de una plataforma de videoconferencia.

Por ultimo, la memoria ha sido estructurada y disefiada en conjunto. Hemos divido la
memoria de la siguiente manera:

e El primer participante ha elaborado el primer punto o subpunto (dependiendo
de la longitud y dificultad).

e El segundo participante revisa y corrige el punto elaborado por su compafiero, y
realiza el siguiente apartado

e Este procedimiento se ha mantenido durante toda la memoria, pero no podemos
establecer exactamente qué orden hemos seguido, ya que hemos cambiado la
estructura de la memoria durante la elaboracidon de esta.

Pasamos a la exposicién individual de cada participante.
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RAUL DIEGO NAVARRO

En toda mi vida universitaria nunca habia participado en un equipo en el que el trabajo
haya estado tan igualado, creo firmemente que la autoria del proyecto en su totalidad
es del 50%. Al haber trabajado anteriormente en otros proyectos con Ricardo hemos
podido compaginarnos perfectamente, una de las cosas que he notado a lo largo del
trabajo ha sido la buena respuesta ante las adversidades que nos encontrabamos en el
camino.

Respecto a mi parte de implementacidon debo exponer varias cuestiones. La primera es
gue laimplementacién de los servicios en Python la he llevado a cabo, ya que he cursado
la asignatura de Aprendizaje Automatico y Big Data y en ella he aprendido a programar
en Python. La implementacién de la base de datos ha sido sencilla y por tanto no tengo
nada que afadir.

En Docker, una vez que habiamos desarrollado el primer Dockerfile, todo ha ido “sobre
ruedas”, debido a que eran archivos parecidos entre siy que los cambios eran puntuales,
como vimos en el apartado de implementacion.

En el caso de Kubernetes, creo que la divisién ha sido la mejor, ya que nos ha permitido
entender y conocer cualquier archivo y campo, aunque no haya sido desarrollado por
los dos. También cabe sefialar que al hacer el despliegue individual conocemos la
totalidad de los elementos que forman la arquitectura.

En Istio, una de las partes mas importantes del proyecto, hemos conseguido una
metodologia adecuada que nos permitiera explicar cada archivo en la memoria sin
importar su autor.

Por ultimo, la memoria como hemos expuesto antes ha sido elaborada por los dos
participantes en conjunto, y me gustaria sefialar la importancia que hemos tenido cada
uno en todas las secciones, puesto que hemos trabajado los dos sobre todas ellas.
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RICARDO DANIEL CABRERA LOZADA

En la realizacién de este proyecto el trabajo realizado fue bien distribuido, ya que ambos
hemos trabajado porigual. Nos hemos ayudado en todos los problemas que han surgido
en el trascurso del proyecto.

El apartado de la pagina de inicio la he realizado en PHP, debido a que ya tenia
conocimientos previos del lenguaje y se me ha hecho mas facil la implementacion de
este. Asi mismo, en el trascurso de la carrera he realizado la asignatura Aplicaciones
Web, que me aportd todos estos conocimientos.

Conrespecto a Docker se ha realizado distintos Dockerfiles y configuraciones para poder
desplegar la aplicacién. No fue muy complejo ya que hemos seguido la documentacién
oficial.

En el momento de comenzar con Kubernetes, ambos hemos participado en las distintas
implementaciones al igual que en Docker. Se desarrollo los distintos archivos de
configuracion los cuales permite desplegar la aplicacion en un cluster, para poder probar
todos los beneficios que nos da el mismo.

En Istio, se desarrollé de igual manera archivos de configuracion y ademas se configurd
todo el entorno para el correcto funcionamiento del proyecto.

La memoria se ha sido realizado por ambos participantes de manera equitativa. Cabe
destacar que todo el proyecto se ha divido entre los dos y hemos intervenido en cada
proceso para llegar al objetivo.
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