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Derecho a la proteccion de
menores en el entorno digital

» Principio general, derecho, no deber.

« Opinidon: interpretacion de la exigencia de
un hipotético deber de respeto, favorable
a la inclusion como principio general en el
ambito digital -Ley del menor 2015-.
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Normas nacionales e
internacionales

Proteccion de menores
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Ley del menor —articulo 9-

Escasa y dudosa aportacion sobre la actuacion del menor en el entorno

digital.

En el articulo 9 quater, en el ambito escolar, se concreta la actuacion del

menor en el entorno digital.

- El articulo 9 quater 1, con una redaccion de contenido muy genérico,

exige “respetar las normas de convivencia...”.

El 9 quater 2, sitla el respeto del personal del centro, personal
docente y alumnos: “respetar a los profesores y otros empleados de
los centros escolares, asi como al resto de sus compaheros” 'y
probablemente por razones de alarma social concreta expresamente el
deber de evitar “situaciones de conflicto y acoso escolar en cualquiera
de sus formas, incluyendo el ciberacoso”.

El 9 quater 3, completa la actuacién del menor en el entorno digital, al
aludir a la obligacion del sistema educativo de implantar “e/
conocimiento que los menores deben tener de sus derechos y deberes
como ciudadanos, incluyendo entre los mismos aquellos que se
generen como consecuencia de la utilizacion en el entorno docente de
las Tecnologias de la Informacion y Comunicacion.”



Ley del menor

« Deber de los menores de evitar el conflicto, el acoso escolar
y el ciberacoso

o Obligacion del sistema educativo de implantar el
conocimiento de los derechos y deberes de los menores..
en particular en el uso de las nuevas tecnologias en el
ambito escolar.

o Crltlca
Dudosa incorporacion de estas conductas como deberes, y no como
derechos de los menores -que finalmente revertird en responsabllldad
exigible Unicamente a ellos y a los sujetos responsables, padres, tutores...-
¢derecho de recibir respeto y ser respetado?, iderecho a una resolucién
adecuada de conflictos? Se redacta como deber cuando realmente la base
del mismo es un derecho
La inclusion es una solucion a posteriori, pensando mas bien en los
problemas y las consecuencias de los mismos, y no en cdmo evitarlos-
Referencia incompleta de la obligacidn |mpuesta al sistema educativo, al
dejar fuera del ambito de aplicacién y exigencia de responsabilidad a "los
principales sujetos del entorno digital, como son los proveedores de redes,
acceso Yy servicios de internet.



Normas internacionales

Convencion sobre los Derechos del Niino, adoptada por la Asamblea
General de las Naciones Unidas el 20 de noviembre de 1989, ratificada
por Espaina en 1990, se basa en el reconocimiento de los nifios como
sujetos de derechos, y exige a las autoridades de los Estados partes la
eficacia efectiva de dichos derechos.

Los textos en q'ue tomo impulso la Convencién no tuvieron en cuenta la
realidad digital, ya que en aquellos momentos no existia todavia.

En la ConvenC|on no se tuvo en cuenta la situacion actual de acceso de
menores al entorno digital. Sin embargo, en ella identificamos derechos del
menor, especialmente relacionados con la actuacion de éste en un

entorno digital, especialmente:
derecho a ser protegldo en lo que seria honor, intimidad y vida privada por la Ley, y la
obligacién estatal de velar por el acceso a informacion que promueva su bienestar social,
espiritual y moral y su salud fisica y mental -art. 16-.
derecho a la libertad de expreS|on con el limite o restriccion del “respeto de los derechos o la
reputacion de los demas”; este no es un deber sino un limite a un derecho -art. 13-.
derecho del nifio a la protecaon de la ley contra las “injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y a su
reputacion” -art. 19-,
Derecho a la educacion (fines, acceso, desarrollo, disciplina...) —art. 28 y 29-

|\\

Ademas se incluye, de forma explicita la responsabilidad de los Estados y las
personas que custodian al menor —art. 19-:



Observaciones generales de NU

» Se resalta la necesidad de proteéger segun las necesidades de cada
edad, tanto a la infancia como a la adolescencia, con una responsabilidad
de cumplimiento en el entorno, no en los menores en:

Observacion general a la Convencion de derechos de niho, n° 1
Propdsitos de la educacion, 2001

Observacion general a la Convencion de derechos del nifio, n° 7,
Realizacion de los derechos del nifio en la primera infancia, 2007
Observacion general a la Convencion de Derechos del nifio, n° 4, La
salud y el desarrollo de los adolescentes.

Referencia al entorno digital: observacién 132 y 142 de Naciones Unidas.

Observacion general a la Convenciéon de derechos del nifio, n° 13,

Derecho del nino a no ser objeto de ninguna forma de violencia, 2011.

- En ella se concretan los tipos de “intimidacion y novatadas... por medio
de las TIC... violencia entre ninos", con responsabilidad de los que
custodian. Se impone la obligacion estricta a los Estados partes de
adoptar las medidas apropiadas legislativas, administrativas, sociales y
educativas.

» Observacion general a la Convencion de Derechos del Nifo derecho del
nino, n° 14, 2013
- Derecho del nifio a que su interés superior sea una consideracion

primordial, incidiendo en la necesidad de evaluar el interés superior del
niio para protegerle de “todo perjuicio o abuso fisico o mental (art.
19), el acoso sexual, la presion ejercida por compaheros, la
intimidacion y los tratos degradantes, asi como contra la explotacion
sexual y econdmica y otras formas de explotacion, los estupefacientes,
la explotacion laboral, los conflictos armados, etc.”



Observacion 13" de UN derecho del niiio a no ser objeto de
ninguna forma de violencia

21. violencia mental: “... g) Someterlo a la intimidacion y las novatadas de adultos o de
otros nifnos, en particular por medio de tecnologias de Ila informacion y Ilas
telecomunicaciones (TIC) como los teléfonos moéviles o Internet (la practica llamada
"acoso cibernético")”;

31. Violencia a través de tecnologias de la informacion y las comunicaciones. LAS TIC
PRESENTAN RIESGOS PARA LOS NINOS EN LAS SIGUIENTES ESFERAS QUE COINCIDEN
PARCIALMENTE:

a) Los abusos sexuales cometidos contra nifos para producir imagenes y grabaciones sonoras de
abusos a nifos a través de Internet y otras TIC;

b) EI hecho de tomar, retocar, permitir que se tomen, distribuir, mostrar, poseer o publicitar
fotografias o seudofotografias (morphing) y videos indecentes de nifios, o en los que se haga burla
de un nifio o una clase de nihos;

c) La utilizacién de las TIC por los nifios:

i) En condicién de receptores de informacidn, los niflos pueden estar expuestos a publicidad, correo
electronico no deseado, patrocinios, informacion personal y contenidos agresivos, violentos, de
incitacién al odio, tendenciosos, racistas, pornograficos, desagradables y/o engafiosos que son o
pueden ser perjudiciales;

ii) Los ninos que mantienen contactos con otros nifios a través de TIC pueden ser objeto de
intimidacion, hostigamiento o acoso (utilizacién de métodos para atraer a los niflos con fines
sexuales) y/o coaccion, ser engafiados o persuadidos a citarse personalmente con extranos o ser
"captados" para hacerlos participar en actividades sexuales y/u obtener de ellos informacion
personal;

iiil) En condicién de agentes, los nifios pueden intimidar u hostigar a otros, jugar a juegos que
afecten negativamente a su desarrollo psicoldgico, crear y publicar material sexual inapropiado, dar
informacion o consejos equivocados y/o realizar descargas y ataques piratas y participar en juegos
de azar, estafas financieras y/o actividades terroristas; )
72. “"ELEMENTOS QUE SE HAN DE INCORPQRAR A LOS MARCOS NACIONALES DE COORDINACION:
g) Nifios en situaciones de vulnerahilidad potencial.. ¢ los nifios expuestos a las tecnologias de la
informacion y la comunicacion sin salvaguardias, supervision ni medios adecuados para
protegerse.”



Observacion 16 (2013), sobre las obligaciones del Estado en
relacion con el impacto del sector empresarial en los derechos
del nino

« 60: “Los medios de comunicacion digitales son motivo de especial
preocupacion, ya que muchos nifios pueden acceder a Internet y ser
también victimas de la violencia, como el acoso cibernético, la captacion
con fines sexuales, la trata o el abuso y la explotacion sexuales por medio
de Internet. Aunqgue las empresas pueden no estar directamente
involucradas en esos actos delictivos, pueden ser complices de esas
violaciones mediante sus acciones. Por ejemplo, la utilizacion de nifios en
el turismo sexual puede ser facilitada por las agencias de viajes que
operan en Internet, ya que permiten el intercambio de informacion y la
planificacion de actividades de turismo sexual. Las empresas que operan
en Internet y las empresas emisoras de tarjetas de crédito pueden facilitar
indirectamente la utilizacion de nifios en la pornografia. Ademas de
cumplir sus obligaciones dimanantes del Protocolo facultativo relativo a la
venta de nihos, la prostitucion infantil y la utilizacion de nifios en la
pornografia, los Estados deben facilitar a los nifios informacion apropiada
para su edad sobre la seguridad en Internet, de manera que puedan
afrontar los riesgos y saber a quién acudir en busca de ayuda. Deben
coordinarse con el sector de la tecnologia de la informacion y las
comunicaciones para desarrollar y aplicar medidas adecuadas para
proteger a los ninos contra elrmaterial-violento e inapropiado.”



Ambito europeo

« Carta de los Derechos Fundamentales de Ila

Union Europea (2012/c 326/02) proclama los
derechos del nino en el articulo 2434, tomando como
base el interés superior del mismo, y las relaciones
con sus progenitores, y recoglendo expresamente el
derecho a la protecuon y cuidados necesarios para su
bienestar, sin referirse al entorno digital.

Carta Europea de los Derechos del Niito (DOCE n°
C 241) de 21 de Septiembre de 1992, mas especifica
que la anterior en materia de menores pero anterior
en el tiempo, incorpora el derecho al ocio vy el juego...
el derecho a Ila educacion... desarrollo de
personalidad... ser protegido de la utilizaciéon de su
Imagen de forma lesiva para su dignidad... sin
mencionar el entorno digital.



Constitucion Espanola

» Derecho al libre desarrollo de la
personalidad en condiciones de igualdad -
art. 10 y 14-

« Derecho a la educacion y libertad de
ensefanza -articulo 27-.

» Proteccion de la familia y de la infancia -
art. 39-



Infancia y Adolescencia 2013-
2016

 Incorporaba en su objetivo 4, la proteccion del
menor con relacion a los medios de
comunicacion y a las tecnologias de Ia
informacion en general, advirtiendo del uso masivo
de los mismos, de la escasa edad de los usuarios, de
la proteccion sobre contenidos y los problemas de
adiccion.

« Aludia al acuerdo para establecer un CDC de los
olaeradores en el marco de la UE -hay ya sobre

imentacion, conductas delictivas, abuso
sexual-.

- Tambien se referia la especial situacion de los
adolescentes, en éste y otros ambitos, y manifestaba
como franja de edad especialmente sensible en el
acceso a la tecnologia, los menores de 10 a 15 afos.



Ley Organica de Educacion 2/2006 de 3 de mayo que

modifica la Organica del Derecho a la Educacion

8/1985 de 3 de julio,

e Incorpora como cuestiones de desarrollo
para la utilizacion de las tecnologias
de la informacion y comunicacion en
el aula: accesibilidad universal,
cuestiones de propiedad intelectual,
herramientas de aprendizaje, recursos
didacticos compartidos, promocion del uso
de las herramientas y marco comun de
competencia digital docente como
referencia de formacion del profesorado-.



Ley Organica de Educacion 2/2006 de 3 de mayo

- ARTICULO 111 BIS. TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION

« "..2. Los entornos virtuales de aprendizaje que se empleen en los
centros docentes sostenidos con fondos publicos facilitaran la aplicacion
de planes educativos especificos disefiados por los docentes para la
consecucion de objetivos concretos del curriculo, y deberan contribuir a la
extension del concepto de aula en el tiempo y en el espacio. Por ello
deberan, respetando los estandares de interoperabilidad, permitir
a los alumnos y alumnas el acceso, desde cualquier sitio y en
cualquier momento, a los entornos de aprendizaje disponibles en los
centros docentes en los que estudien, teniendo en cuenta los principios
de accesibilidad universal y diseno para todas las personas y con
pleno respeto a lo dispuesto en la normativa aplicable en materia de
propiedad intelectual.

« 3. El Ministerio de Educacion, Cultura y Deporte establecera, previa
consulta a las Comunidades Auténomas, los formatos que deberan ser
soportados por las herramientas y sistemas de soporte al aprendizaje
en el ambito de los contenidos educativos digitales publicos con el objeto
de garantizar su uso, con independencia de Ila plataforma
tecnoldgica en la que se alberguen.



Ley Organica de Educacion 2/2006 de 3 de mayo

« 4. El Ministerio de Educacion, Cultura y Deporte ofrecera
plataformas digitales y tecnologlcas de acceso a toda Ia
comunidad educativa, que podran incorporar recursos
didacticos aportados por las Administraciones educativas y otros
agentes para su uso compartido. Los recursos deberan ser
seleccionados de acuerdo con parametros de calidad
metodologica, adopcion de estandares abiertos y disponibilidad de
fuentes que faciliten su difusion, adaptacion, reutilizacion y
redistribucion y seran reconocidos como tales. 5. Se promovera el
uso, por parte de las Administraciones educativas y los eqguipos
directivos de los centros, de las Tecnologias de la Informacion y la
Comunicacion en el aula como medio didactico apropiado y
valioso para llevar a cabo las tareas de ensenanza y
aprendizaje.

6. El Ministerio de Educacion, Cultura y Deporte elaborara, previa
consulta a las Comunidades Auténomas, un marco comun de
referencia de competencia digital docente que oriente la
formacion permanente del Frofesorado y facilite el
desarrollo de una cultura digital en el aula.”



Normas autonomicas

« Pueden distinguirse una mayoria de normas que no
contemplan expresamente la referencia al entorno digital
como deber o derecho, de alguna otra que si lo hace:

0 No aluden al entorno digital las siguientes normas:
Ley 6/1995 de 28/3 de garantias de derechos de la infancia y la
adolescencia de Madrid
Ley Foral 15/2005 de 5/12 de Infancia y Adolescencia de Navarra

3/2005 de 18/2 de Atencidén y Proteccion a la Infancia y Adolescencia
de Pais Vasco
Ley 8/2010 de 23/12 de garantia de derechos y atencion a la infancia y la
adolescencia de Cantabria )
Ley 17/2006 de 13/11 integral de atencion y de derechos de infancia y
adolescencia de Illes Balears )
Ley 12/2008 de 3/7 de Proteccion Integral de la Infancia y la Adolescencia
de Comunidad Valenciana
Ley 14/2010 de 27/5 de protecuon de menores de Cataluna 2010,

° AIude al entorno digital:
Ley 5/2014 de 9/10 de Proteccion Social y Juridica de la Infancia y la
Adolescencia de Castilla La Mancha: art. 20.3. "Los menores deben hacer un
uso adecuado y responsable de las tecnologias de la informacion y la
Ccjomun/caaon preservando su intimidad y respetando los derechos de los
emas



Menores y entorno
digital

Cuestiones de interes
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En general

Hasta la Ley del menor de 2015 no se incluia la referencia al
entorno digital. Se incluye en el ambito escolar, aunque afecta
también al familiar: éaplicamos los criterios de la actuacion del
menor en otros entornos?; <{intentamos estructurarlos en funcion
de las especiales caracteristicas del entorno digital?. Y ante la
actuabcllo?n de menor: ¢Quién es responsable?, écual es la conducta
exigible

¢Nuestra sociedad esta preparada para ensefar y proteger a los
menores en el entorno digital? En mi opinion, lo esta.
¢Debemos proporcionar los mayores el entorno adecuado? Al finy
al cabo, somos los responsables de su formacion y desarrollo.
Edad y limites para acceso a entornos digitales

Ciber acoso: conductas de hostigamiento en el entorno digital
intencionales, con repeticion y diferencia de poder entre los
sujetos.

Responsabilidad: |a jurisprudencia que senala alternativamente
o de forma conjunta a los padres y los centros escolares como
responsables de la responsabilidad civil, valga la_redundancia,
derivada del acoso, tanto de menores 'de 14 anos, como de
mayores de 14 y menores de 18-



Edad de los menores en el
entorno digital

El legislador de Ia Ley del menor 26/2015 se refiere a
terminos como "“madurez... autonomia personal”,
conc [ptos juridicos indeterminados.

En el ambito digital, en el entorno de las redes
sociales, écual es la edad, madurez vy Ila
autonomia personal?

La variedad de edades advertidas, probablemente
contrarien el interés del menor, que es de especial
proteccion, y lleve a hacer mayores antes de tiempo a
muchos menores.

La disparidad de criterios provoca que el
argumento de proteccion del menor pierda
fuerza, y puede ser rebatido por grupos humanos
diversos para apoyar supuestos de desproteccion que
en nuestra sociedad occidental creemos superados,
pero en otras no.



.JE.dad minima unica?

La Convencidn de derechos del nifio no sigue esa linea de desarrollo —en su artlculo

rimero entiende por nifio al menor de 18 afos salvo que la ley aplicable entienda
ﬁaya alcanzado la mayoria de edad antes (entiendo yo que la le |sIaC|on adelantan o Ia
mayoria de edad debe hacerlo atendiendo al interés superior del nifio)- ; probablemente
porque el menor es eso, menor, a/ Breasa que se cubran muchas necésidades antes de
poder exigir el cumpllmlento de deberes
Teniendo en cuenta le interés superior del menor, y puesto que las redes sociales abren sus
ojos a una realidad adulta, en ocasiones en exceso, la dispersion en favor de los 18, los 16,
los 14 o incluso los 12 afos de edad no redunda en su beneficio.
La evolucién y desarrollo del menor parte de una realidad fisiolégica, no
voluntaria, lo que podria llevar a cuestionar el concepto de menor maduro,
especialmente en el entorno digital, cuyas consecuencias fisicas sobre el menor son
imprevisibles todavia, aunque ya se vislumbran voces advirtiendo sobre las mismas.
¢Podria y deberia concretarse una edad minima en general para el acceso al
entorno digital y cual seria ésta?
Podriamos reclamar una Gnica edad para el acceso a las redes sociales?, mas aun
teniendo en cuenta que dicho acceso puede suponer la cesion de datos, imagenes... es decir
afecta directamente a los derechos de la personalidad de los menores..
En tal caso, parece que la actuacion del menor en el entorno dlgltal deberia ser
mas restrictiva que en otros ambitos, nunca inferior a 16 afos. ¢Y qué podemos
hacer con la franja de edad de 14 a 16? Es claro que deberia preverse una restriccion
necesaria, desde el propio entorno digital, y una obligacién exigible a dicho entorno de
proteccmn real y efectiva de menores en cuestiones de acceso y contenidos.



Responsabilidad por actuacion
de los menores

¢Quiénes pueden verse afectados por la conducta de los menores en el
ambito digital?: otros menores o_mayores podran ejercer su derecho al verse
afectados por la conducta del compafiero, vecino, amigo, hermano...

En caso de conflicto: quién responde de la actuacion de los menores?: padres,
tutores...

¢icuadl es la capacidad para actuar en el entorno digital?. Pensemos que atribuir
la responsabilidad de lo actuado en el entorno dc?ltal aICFropio menor, en un entorno
cambiante, que la gran mayoria de mayores edad no conocemos en toda su
dimensiodn, podria resultar una gran irresponsabilidad por nuestra parte. Por un lado,
les permltlmos el acceso al entorno digital a edades tempranas, y luego pensamos
que son responsables de conductas, en un entorno que ni siquiera los mayores
conocemos con exactitud.

Destacar que las redes sociales inciden en cuestiones relativas a los derechos de
la personalidad, en que el legislador se muestra a favor de una mayor intervencion
de los responsables parentales, reflejo de la obligacion de velar por los hijos, con una
visibn mas restrictiva de la situacién del menor. En materia de derechos de la
personalidad se advierte de dicho retroceso, quiza porque el legislador tienen sus
dudas respecto de la madurez del menor, cComo se refleja en la modificacidon del art.
162 del CC en cumplimiento de la obllgaC|on de velar por los hijos.

iComo ejercen los padres dicho obligacion, como facultad de advertir y
acompanar a los hijos en el ambito digital?

éTen ren_;os que contratar un seguro de responsabilidad civil para nuestros
menores?



Ciberacoso en general

¢Quien debe evitarlo?; ¢En algun caso pueden actuar los
representantes por el menor? éa quién corresponde la
responsabilidad por lo actuado7 el cumplimiento es
personalisimo?; ¢Cabe el cumpllmlento obligatorio?; ¢Qué ocurre
de caso de mcumpllmlento? Nada de esto se prevé en el articulo 9
de la Ley del menor.

Responsabilidad por el incumplimiento de deberes en los
casos constitutivos de comportamientos delictivos.
Responsabilidad por incumplimiento de deberes de menor
entidad. ¢Qué puede hacerse en estos supuestos?

Menor lesionado: reclaman sus representantes legales.

Menor que lesiona: ¢la exigencia deberia plantearse frente a los
representantes del menor causante de la lesion, o frente a €l
también?

¢Es admisible el consentimiento del menor para legitimar una
intromision en los derechos de la personalidad?, ¢podria
considerarse que la publicidad de datos e imagenes constituye un
consentimiento implicito de intromision?; édebemos exigir un
consentimiento expreso y referido a cada circunstancia en
particular?



Ciberacoso en el ambito escolar

» ¢cual seria la responsabilidad de la escuela,
los profesores...por la actuacion del menor en
el entorno digital en horarios y jornada
escolar; o bien fuera de la misma con
materiales del centro educativo?. ¢O con
materiales propiedad del menor en horario
escolar?

« Teniendo en cuenta la discutible intromision
del entorno digital en el desarrollo de
contenidos en la escuela, épodria
extrapolarse lo dicho respecto de la potestad
paterna?.



Responsabilidad del

entorno digital
Reglamento 2015/2120 de la UE

aaaaaaaaaaaaaaaaaaaaaaaaaaa
Internacional IDADFE-Menores- Almeria-
oooooooooooo




Sujetos del entorno digital: Reglamento UE 2015/2120

de 25 de noviembre de 2015 sobre el acceso a una

internet abierta

Art 2: Definiciones
- 1) proveedor de comunicaciones electréonicas al

publico: una empresa que suministra redes de
comunicaciones publicas o servicios de comunicaciones
electronicas disponibles al publico;

- 2) «servicio de acceso a Internet»: servicio de

comunicaciones electronicas a disposicion del publico que
proporciona acceso a internet y, por ende, conectividad
entre practicamente todos los puntos extremos conectados
a internet, con independencia de la tecnologia de red y del
equipo terminal utilizados.

Art. 3: Salvaguardia del acceso a una internet
abierta

1. Usuarios finales ] 7 .
5. Provedores de contenidos, aplicaciones y
servicios.



Proveedor de comunicaciones electronicas al
publico y proveedor de servicios de acceso a
internet

Operadores de telecomunicacion (telefonia): transportan informacidn entre usuarios, vy
transportan los servicios de informacion, datos y contenidos a los que los usuarios acceden.

Control de los clientes y datos transmitidos: cantidad, coste.

Pueden controlar cuestiones relevantes en materia de menores: horario de acceso a redes y
servicios. No hay legislacién que les obligue a ello. No les interesa, porque supone un coste de
dinero y recursos, y una disminucion en la facturacion.

HaY un principio de no discriminacion o neutralidad de la red, que no deberia verse afectada
y el Reglamento 2120 protege.

Es un principio que ha regido la red desde su nacimiento y es respetado por los proveedores de
acceso. Los proveedores dan acceso sin privilegiar a un participante de la red por encima de
otros.; trata como iguales a todas las maquinas conectadas con respecto a los paquetes que
transporta. Segun este princiﬁio, el usuario no tendria que notar diferencia si navega en dos
paginas o se descarga dos archivos iguales al margen de donde provengan. Si dos archivos pesan
igual deben ser tratados igual sin importar el origen. Es un principio que garantiza la igualdad de
acceso a contenidos. Evita que haya contenidos de primera y de segunda clase. Dentro de este
razonamiento, también preserva la privacidad pues de alguna manera los proveedores de acceso
tendrian que acceder a los datos para saber quién se conecta a qué y desde donde.

Excepciones a dicho principio: art. 3.3 a) del Reglamento UE 2120: cumplimiento de la Ley,
b) preservar integridad y seguridad, servicios y equipos, c) evitar la congestién de la red.



Proveedores de contenidos.
aplicaciones y Servicios

Servicios que permiten el acceso a contenidos:
prensa, informacion, buscadores, redes sociales.
Gratuitos, con un objetivo de captar seguidores.
La publicidad utiliza dichos medios; también
realizan campanas, Yy utilizan los datos
personales de manera anonima —-dudas-.
Linkedin, twiter, facebook, instagram, pinterest,
snaptchat.

Acceso a través de cuenta de usuario: control de
datos del usuario, obligatorios y voluntarios. Se
conoce cuando, donde se conectan.



REGLAMENTO (UE) 2015/2120 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 25 de noviembre de 2015

por el que se establecen medidas en relacion con el acceso a una internet abierta

- Se prohibe a los proveedores de acceso a la red bloquear o ralentizar el trafico de internet, pero
con algunas excepciones: para cumplir con una orden judicial o con alguna otra ley, para
garantizar la integridad y seguridad de la red, y en caso de congestion de la misma

« &Quién debe cumplir las disposiciones del nuevo reglamento?

. bos operadores que ofrezcan servicios de acceso a internet. Empresas como Telefénica, Vodafone,

range,.

« ¢EA qmen ampara el reglamento?

« Alos usuarios finales, los internautas, y a todas las empresas y personas que ofrezcan contenidos
en internet como por eJempIo Facebook Twitter, YouTube o Spotify. Lo importante es que el
reglamento dice que los ISP deben tratar igual a los grandes proveedores de contenido que a un
modesto bloguero.

- &Qué servicios estan cubiertos por el reglamento?

« El reglamento se aplica a todo servicio que permita acceder a internet, con independencia de si es
mediante fibra, cable, movil o ADSL y de si se accede mediante un smartphone una tableta, o un
ordenador portat|I o] f’IJO

- éQué queda excluido de la regulaciéon?

» Los dispositivos maquina a maquina (M2M), como los contadores inteligentes de la luz, los
terminales TPV o los lectores de libros electrénicos. También se excluye el acceso a internet
proporcionado por cafés, restaurantes, hoteles y redes corporativas internas en general porque
estos servicios estan normalmente limitados a un grupo predeterminado de usuarios”

+ ¢éQué medidas de transparencia deberan adoptar los operadores?

- El reglamento obliga a los ISP a proporcionar informacion sobre sus servicios de acceso a internet,
como por ejemplo la velocidad que los usuarios pueden esperar, especificada en una horquilla de
velocidad maxima y minima. En el caso de la conexion via movil basta con especificar la velocidad
maxima. Los ISP también deben informar de las medidas de gestion del trafico aplicadas a su
servicio y deben especificar toda esta informacién en los contratos que firmen con sus usuarios, asi
como en sus paginas web y productos de marketing.



Responsabilidad de los

P Rrestadores de servicios
artien

de la pregunta: iqueée recursos tienen los que custodian a
los menores para reconducir la conducta de éstos en el entorno
digital en su caso y/o prevenir el dano?; {de quién depende que
tengan dichos recursos? éQué podemos eX|g|r a las redes sociales que
permiten el acceso a menores de 13 afios?, {no deberian participar en la
responsabilidad en cierta medida?.

Proveedor de comunicaciones electronicas al publico: y acceso a
internet {Puede exigirse a los operadores de internet el desarrollo de
formulas de proteccion en el acceso y contenido a los usuarios menores
de edad para poder ofrecerles sus servicios? Ellos mismos son los que
mejor conocen el entorno digital, por lo que parece que deberia serles
exigible una mayor diligencia en el tratamiento de acceso y contenidos.
Proveedores de contenidos , servicios y aplicaciones en intenet:
Condiciones de servicio o politicas de acceso. Cualquier menor puede abrir
una cuenta y no ser cierta la edad. Los datos no se contrastan, excepto el
correo electréonico que confirma el alta en el servicio. No hay un control
adicional, podria desarrollarse un mecanismo de control adicional a los
contenidos.

Las grandes compaiiias del entorno digital tienen intereses de
desarrollo y de actuacion en el mercado, que pueden contrariar la
proteccion de nuestros menores.

équé intereses juridicos son los que deben protegerse, el del
menor, de los mayores, o de las companias digitales de comunicacién on-
line e intercambio de informacidn?



Posibles soluciones

_I;_/IILEchos menores no estan preparados para el uso de las
Se plantean dos alternativas: responsabilidad de padres, o
mecanismos de control de las empresas del entorno.

Control por parte de los prestadores de redes, acceso y
contenidos: precisa norma legal, no un CDC.

Prestadores de contenidos: Tecnologlcamente se podrian analizar
el contenido de los datos para identificar mensajes
potencialmente peligrosos. Es costoso.

Control de acceso a redes: La via puede ser mecanismos
mixtos: conocimiento de padres, funcionalidades adicionales
ofrecidas por las com|:>an|as de acceso a redes y servicios a los
padres para el control. Hay sistemas de control parental de
ﬁago para controlar el acceso -coste: pago o publicidad, no
ay otro-. (Por ej: Movistar protege). Problema: no son
mecanismos de control absoluto y son vistos como un control
pfrental excesivo por parte de los menores -App store o play
store-



Conclusiones

» La referencia a los deberes de los menores en
la Ley del menor no favorece la posibilidad de
exigir responsabilidad a los proveedores de
redes, acceso y contenidos en internet.

« Solo mediante legislacion ad hoc se podria
obligar a los proveedores de servicios a
implementar mecanismos de control y de
proteccion de menores para ofrecerlos como
valor anadido obligatorio al servicio -
excepcion art. 3.3. a del Reglamento
2015/2120




