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“Nuestra mayor gloria no estd en no caer nunca, sino en levantarnos cada
vez que caemos.”

- Confucio,






Resumen

Este proyecto consiste en el diseno e implementaciéon de un dispositivo de control
de acceso para un comedor escolar. Se compone de dos Arduinos, un lector de huellas,
una pantalla TF'T LCD y una base de datos dénde se almacena la informacién. El ob-
jetivo del proyecto es facilitar el registro del alumnado y proporcionar datos relevantes
del mismo al personal encargado de la supervision de ese espacio. Se busca sustituir
otros sistemas més arcaicos como el uso de ficheros fisicos o el uso de cédigos para
cada alumno. Prestamos una atenciéon especial a las alergias alimentarias y creemos,
que este sistema puede ayudar a prevenir errores con consecuencias no deseadas.
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Arduino, reconocimiento de huella, control de acceso, base de datos, pantalla TFT, comedor
escolar, alergias alimentarias, biometria



Abstract

This project consists of the design and implementation of an access control device
for a school canteen. It consists of two Arduinos, a fingerprint reader, a TFT LCD
screen and a database where the information is stored. The aim of the project is to
facilitate the registration of the students and provide relevant data of the same to
the staff responsible for supervising that space. It seeks to replace other more archaic
systems such as the use of physical files or the use of codes for each student. We pay
special attention to food allergies and believe that this system can help prevent errors
with undesirable consequences.

Keywords
Arduino, fingerprint recognition, access control, data base, TFT screen, school canteen,
food allergies, biometrics
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1 Introduccion

Desde la creacion del primer modelo de Arduino en 2005 en el Instituto de Integracion de
Disenio de Ivrea (IDII) [I] situado en el norte de Italia, se ha conseguido un acercamiento
a la electronica a cientos de miles de usuarios. Esto ha sido debido a que los productos
de esta marca son Hardware Libre, que consiste en que los planos son piiblicos e incluso
cuando compras la placa de un distribuidor puedes modificarla y adaptarla a tus necesi-
dades. A su vez, el entorno software de Arduino, Arduino IDE, esta creado bajo licencia
GPL (General Public License) que es software libre y permite libremente y gratuitamente
ejecutar el coédigo, modificarlo y transmitirlo.

Debido a lo expuesto, la plataforma Arduino ha acercado y economizado los micropro-
cesadores a los usuarios no profesionales. Gracias a estos dispositivos con entornos tan
amigables al usuario, como la placa Raspberry Pi, han permitido que se realicen infinidad
de proyectos haciendo uso de sus sensores y de su modificabilidad, ya que es uno de los
mas importantes proyectos de hardware libre.

Se utiliza principalmente en docencia, pero gracias a Internet se han creado foros, como
el foro oficial de Arduino [2] en los que muchas personas muestran al mundo los proyec-
tos que han realizado e incluso comparten el cédigo y hacen video tutoriales de todo el
proceso. Estos proyectos van desde relojes digitales a pianos que tocan solos, pasando por
dispensadores automéaticos de comida para gatos.

1.1 Motivacion

Con el aumento del nimero de las personas afectadas por las diversas alergias e intole-
rancias alimentarias, se precisa de una herramienta que facilite el trabajo de proporcionar
una dieta adecuada a la salud de cada individuo. Nos centramos especialmente en lugares
donde, debido a la cantidad de gente comiendo del mismo ment, (como los comedores)
tienen que tener un cuidado excepcional con colectivos vulnerables (como los nifios y los
ancianos). Por tanto, nuestra audiencia objetivo son los comedores escolares. Deseamos
que cada alumno sea identificado inicamente con respecto a sus companeros de cara a los
monitores y personal de cocina para atender a sus necesidades.

Esta labor es de vital importancia, ya que dar por error un alimento que tiene un alérgeno a
una persona alérgica, ya de forma intrinseca al mismo o debido a la contaminaciéon cruzada
E], puede llegar, en los peores casos, a provocar un shock anaﬁlécticoﬂ

Iproceso por el cual un alimento que no contiene un alérgeno entra en contacto con una superficie o
alimento que contiene el alérgeno y se contamina del mismo
2Cierre de las vias respiratorias por la reacciéon del sistema inmunolégico al alérgeno
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1.2 Objetivos

Proponer una forma visual de informar a los usuarios sobre los alimentos que pueden consu-
mir dentro de los ments de los comedores escolares para poder evitar una respuesta alérgica
de su cuerpo. La identificacién de cada alumno se realiza mediante el reconocimiento de sus
huellas dactilares, siendo una experiencia personalizada y sin tener que memorizar claves.
Ademas los administradores podran registrar a los alumnos de una manera rapida y sin
esfuerzo, asi como borrar sus huellas y hacer una copia de seguridad de todas las huellas.
También tendran la posibilidad de dar de alta a los alumnos en la base de datos mediante
un formulario web de una manera réapida y sencilla.

Nuestro objetivo también consiste en utilizar un dispositivo asequible y polivalente, co-
mo es el Arduino que se pudiera modificar y ser escalable si fuera necesario con un coste
reducido.

En un principio, nuestro objetivo era conseguir reconocer por huella a todos los usua-
rios que tuviéramos registrados en la base de datos y mostrar la informacién de los mismos
en una pantalla. También se marcd como propodsito tener la capacidad de poder registrar
al conjunto de personas que desee el administrador. Conforme avanzo el proyecto, encon-
tramos un uso préctico del sistema: los comedores escolares. En ese momento, anadimos
el objetivo de combinarlo con los ments del dia y marcar aquellos alérgenos que pudieran
afectar a un usuario.

1.3 Organizacion

En los siguientes apartados expondremos los diferentes componentes hardware y software
que hemos utilizado en la realizaciéon de este trabajo de fin de grado, asi como la imple-
mentacion, un ejemplo de uso y los resultados técnicos del mismo.

e 3. Antecedentes. En el primer punto tras esta introduccién, contaremos los ante-
cedentes de proyectos de Arduino que nos sirvieron de gufa o inspiraciéon para la
realizacion de este proyecto.

e 4. Dispositivos. En el punto cuatro describiremos los dispositivos usados en el desa-
rrollo del proyecto, sus caracteristicas, modelos e informacién relevante.

e 5. Base de datos. En este punto explicaremos la base de datos usada, junto con el
gestor de bases de datos y la estructura de la misma: las diferentes tablas, la relacion
entre ellas y los atributos de las mismas.

e 6. Implementaciéon. En el punto seis comentaremos la implementacion, junto con las
librerias, un manual de uso y las diferentes dificultades y escollos encontrados.
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e 7. Ejemplo de uso. En el apartado siete mostraremos como se usan las funcionalida-
des de registrar una huella y de identificaciéon de un alumno desde la pantalla inicial
y con visualizaciones de cada paso.

e 8. Resultados. El peniltimo punto, sera el més técnico, donde haremos mediciones
de nuestra aplicacion y ensenaremos los resultados. Este punto incluye tiempos de
acceso, memoria utilizada en ejecucion, etcétera.

e 9. Conclusion. Para finalizar realizaremos unas conclusiones sobre los objetivos con-
seguidos, las dificultades encontradas y el cierre del proyecto.
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2 Introduction

Since the creation of the first Arduino model in 2005 at the Ivrea Design Integration In-
stitute (IDII) [I] located in northern Italy, an approach to electronics has been achieved
for hundreds of thousands of users. This has been possible because the products of this
brand are Free Hardware, which means that the plans are public and even when you buy a
board from a distributor you can modify it and adapt it to your needs. At the same time,
the Arduino software environment, the Arduino IDE, is created under the GPL (General
Public License) which is free software and allows you to freely execute the code without
any expense, modify it and transmit it.

Due to the above, the Arduino platform has brought microprocessors closer and made
them affordable to non-professional users. Thanks to these devices with user-friendly envi-
ronments, such as the Raspberry Pi board, an infinite number of projects have been carried
out using their sensors and their modifiability, since it is one of the most important free
hardware projects.

It is mainly used in teaching, but thanks to the Internet, forums have been created, such
as the official Arduino forum where many people show the projects they have done to
the world and even share the code and make video tutorials of the whole process. These
projects range from digital clocks to self-playing pianos to automatic cat food dispensers.

2.1 Motivation

With the increase in the number of people affected by the various allergies and food in-
tolerances, we need a tool to facilitate the work of providing a proper diet for the health
of each individual. We focus especially on places where, due to the large amount of peo-
ple eating the same menu, (such as school canteens) must take an exceptional care with
vulnerable collectives (like children and the elderly). Therefore, our target audience are
school canteens. Our aim is that each student will be identified only with respect to their
classmates for monitors and kitchen staff to fulfill their needs.

This work is of vital importance, since giving food mistakenly with an allergen to an aller-
gic person, either intrinsically or due to cross-contamination [}, can,lead to an anaphylactic
shock [ in the worst cases.

2.2 Objectives

To propose a visual way to inform users about the food they can consume within the can-
teen menus in order to avoid an allergic response of their body. The student’s identification

3process by which a food that does not contain an allergen comes into contact with a surface or food
that contains the allergen and is contaminated with it
4closure of the airways due to the reaction of the immune system to the allergen
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is carried out by means of checking their fingerprints and in this way it is a personalized
experience avoiding the memorizing of keys. Moreover, administrators will be able to reg-
ister their students efficiently as well as to erase and make a backup of their fingerprints.
They may also enter their students in a database by filling in a web form quickly and easily.

Our objective also consists of using an affordable and versatile device, such as the Ar-
duino that could be modified and be scaled if necessary at a reduced cost.

At the beginning, our goal was to recognize all users we had registered in our database by
their fingerprints and display their information on a screen.Our aim was also to be able to
register sets of people as th administrator wished. As the project progressed, we found a
practical use for our system: school canteens. At that moment, we added the objective of
combining it with their daily menus and highlighting the allergens the user was sensitive
to in the different menus.

2.3 Organization

In the following sections we will expose the different hardware and software components
that we have used in the completion of this degree final project, as well as the implemen-
tation, and an example of usage and its technical outcomes.

e 3. Background. In the first part after this introduction, we will tell the background
of Arduino projects that served as a guide or inspiration for the realization of this
project.

e 4. Devices. In the fourth part we will describe the devices used in the development
of the project, their features, models and relevant information.

e 5. Database. In this part we will explain the database used, together with the database
manager and its structure: the different tables, the relationship between them and
their attributes.

e 6. Implementation. In part six we will discuss the implementation, with the libraries,
an user’s manual and the different difficulties and drawbacks encountered.

e 7. Use case. In section seven we will show how the application runs, fingerprint regis-
ter and student identification, from the initial screen with screenshots for each step.

e 8. Outcomes. The last but one section will be the most technical, where we will obtain
measurements in our application and show the outcomes. This part can include access
times, memory used in execution, etc.

¢ 9. Conclusion. Finally we will come to our conclusions about the objectives reached,
the difficulties found and the end of the project.
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3 Antecedentes

En esta seccion describiremos los trabajos previos que se han hecho tanto de control de
acceso como de reconocimiento de huellas y proyectos de Arduino.

Por la relevancia de Arduino en el campo de la educacién, solamente en la Facultad de In-
formética de la Universidad Complutense encontramos dos proyectos en los que se emplea
este dispositivo.

e Una red de sensores para las Smart Cities. [3] En este trabajo de fin de Master se
utiliza Arduino y sus sensores para medir los niveles de ruido en diferentes puntos de
una ciudad.

e Conduccioén asistida por dron con soporte hardware para la visidon. [4] En este
caso, este trabajo de fin de grado utiliza un Arduino dentro del automévil como con-
trolador.

Estos dos trabajos son so6lo la punta del iceberg de la cantidad de proyectos en los que se
emplea esta placa. Basta una busqueda basica con la palabra Arduino en un buscador de
Internet para encontrar un conjunto enorme de proyectos con una variedad extraordinaria.

4 Dispositivos

Hemos utilizado tres placas de Arduino y dos lectores de huellas diferentes. A continuacion
les presentaremos sus caracteristicas, sus ventajas e inconvenientes de cada uno de ellos
con respecto al otro.

Debido a una averia en la placa Arduino Uno WiFi que utilizdbamos como principal, se
aprovech6 para comprar una placa con mayor capacidad de procesado.

4.1 Arduino Uno WiFi

El original, con el que empez6 el proyecto y sobre el que estaba montado el lector de huellas
1. Se puede ver en la Figura
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Figura 1: Arduino Uno WiFi

Sus caracteristicas técnicas son:
e Pins de E/S (Entrada/ Salida) digitales: 20
e Salidas PWM [5] (Modulaciéon de Ancho de Pulsos): 5
e Consumo de energia: 93 mA
e Microcontrolador: ATmega328
e Voltaje al que funciona: 5V
e Memoria flash: 32 KB
e SRAM: 2 KB
e Velocidad del reloj: 16 MHz
¢ Pins de entrada analbgicos: 6
e EEPROM: 1KB
e Corriente continua por cada pin E/S : 40 mA

e Procesador WiFi: ESP8266

18



e Voltaje al que funciona el microprocesador WiFi: 33V

e Memoria flash del microprocesador WiFi: 4 MB

¢ RAM del microprocesador WiFi: 8 MB instruccion, 12 MB de datos
e WiFi: 802.11 b/g/n 2.4 GHz

e Tiempo de respuesta: menor a 2 ms

4.2 Arduino Uno

Al principio del proyecto se utiliz6 como placa auxiliar que utilizamos para probar la pan-
talla y con el lector de huellas Adafruit pero, al no tener WiFi, no lo podiamos emplear
para la transferencia de datos con la base de datos.

Cuando avanz6 el proyecto y debido a una dificultad que se explicara en el apartado de
Impedimentos dentro de implementacion , se establecié como dispositivo maestro (Master).
Las caracteristicas técnicas son las mismas que las de la placa Arduino Uno WiFi a excep-
cion del modulo ESP8266, que es el que le otorga conectividad WiFi al modelo explicado
en el punto anterior. Se expone una fotografia del mismo a continuacion.

Figura 2: Arduino Uno

Sus caracteristicas técnicas son:

e Pins de E/S (Entrada/ Salida) digitales: 14
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e Salidas PWM (Modulacién de Ancho de Pulsos): 6

e Consumo de energia: —

e Microcontrolador: ATmega328P
e Voltaje al que funciona: 5V

e Memoria flash: 32 KB

e SRAM: 2 KB

e Velocidad del reloj: 16 MHz

e Pins de entrada analégicos: 6

e EEPROM: 1KB

e Corriente continua por cada pin E/S : -

4.3 Arduino Uno Wifi Rev2

Durante el transcurso del proyecto se pensd en comprar este Arduino para disminuir los
tiempos de acceso a la base de datos, pero su compra se vié precipitada por una averia
del dispositivo del primer punto, como ya se ha mencionado. En el proyecto tiene el rol de
Slave y se monta la pantalla encima sobre los pines. Figura

Figura 3: Arduino Uno Wifi Rev2
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Sus caracteristicas técnicas son:
e Pins de E/S (Entrada/ Salida) digitales: 14
e Salidas PWM (Modulacién de Ancho de Pulsos): 5
e Consumo de energia: -
e Microcontrolador: ATmega4809
e Voltaje al que funciona: 5V
e Memoria flash: 48 KB
e SRAM: 6,144 B
e Velocidad del reloj: 16 MHz
e Pins de entrada analégicos: 6
e EEPROM: 256 B
e Corriente continua por cada pin E/S : 20 mA

e WiFi: 802.11 b/g/n 2.4 GHz

4.3.1 Comparaciéon de Arduino Uno WiFi y Arduino Uno WiFi Rev2

A continuacion explicaremos el por qué de la elecciéon de este modelo en concreto:

e Memoria flash. La diferencia entre la placa de Arduino Uno WiFi y esta es que la
primera tiene 32 KB de memoria flash y esta tiene 48 KB. La memoria flash es dénde
se almacena el codigo del programa o sketch [6] Al ser mayor, esta nos permitia
escribir mas funcionalidades, con sus consecuentes lineas de c6digo, ademés de poner
nombres de variables mas significativos.

e SRAM. En este apartado, la diferencia entre el modelo de la placa del Arduino estro-
peado y el modelo que lo reemplazd en nuestro proyecto es de 2 KB frente a 8KB.La
SRAM es la memoria RAM estatica, este tipo de memoria es volatil (es decir, que
cuando se apaga el Arduino, los datos que hubiera almacenados en esta memoria, se
pierden).[6]

e EEPROM. En este punto si hay una pérdida a favor del dispositivo anterior. Estamos
hablando de 1 KB que tiene el Arduino Uno WiFiy 256 B que tiene el Arduino Uno
WiFi Rev 2.

En este proyecto, la pérdida en este tipo de memoria no es significativa, ya que
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no almacenamos ningtun dato en el "disco duro"del Arduino.[6] Los modelos de hue-
llas estan almacenados en el propio lector de huellas y los demas datos se encuentran
alojados en la base de datos.

e Retirado. En ultimo lugar, la decisiéon de cambiar de modelo fue debido a que en la
pagina de Arduino [7] el modelo del Arduino Uno WiFi aparecia como retirado. Por
ello consideramos que podia estar obsoleto.

4.4 Arduinos auxiliares

En esta seccion hablaremos sobre los dos modelos que empleamos auxiliarmente para la
realizacion del proyecto en momentos puntuales.

4.4.1 Arduino Mega ADK

Figura 4: Arduino Mega ADK

Sus caracteristicas técnicas son:

e Pins de E/S (Entrada/ Salida) digitales: 54

22



e Salidas PWM (Modulaciéon de Ancho de Pulsos): 15

e Consumo de energia: —

e Microcontrolador: ATmega2560

e Voltaje al que funciona: 5V

e Memoria flash: 256 KB, de los cuales 8 KB dedicados al bootloader. [§]
e SRAM: 8 KB

e Velocidad del reloj: 16 MHz

e Pins de entrada analégicos: 16

e EEPROM: 4 KB

e Corriente continua por cada pin E/S : 40 mA

4.4.2 Arduino Duemilanove

Ny d
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Figura 5: Arduino Duemilanove

Debido a su escasa SRAM, al cargar ejemplos del lector de huellas en el Arduino IDE nos
salia el aviso de : "Poca memoria disponible, pueden aparecer problemas de estabilidad".
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Este tipo de memoria es el que tiene que almacenar las variables globales. La memoria flash
es la que se encarga de almacenar el sketch (programa) y con los mismos ejemplos rondaba
una ocupacion de entre el 60 % y el 80 % de la memoria del Arduino. Por ese motivo, en
cuanto nuestro skech empez6 a tener una longitud mayor para contener todo el codigo
especifico de la pantalla, el lector y la comunicacion 12C, la memoria de este Arduino se
quedo insuficiente y no podia cargar el programa.

Sus caracteristicas técnicas son:

e Pins de E/S (Entrada/ Salida) digitales: 14

e Salidas PWM (Modulacién de Ancho de Pulsos): 6
e Consumo de energia: -

e Microcontrolador: ATmegal68

e Voltaje al que funciona: 5V

e Memoria flash: 16 KB, de los cuales 2 KB dedicados al bootloader. [§]
e SRAM: 1KB

e Velocidad del reloj: 16 MHz

e Pins de entrada analbgicos: 6

e EEPROM: 512 B

e Corriente continua por cada pin E/S : 40 mA

4.5 Lector de huellas 1

El primer lector de huellas, es uno que iba en una estructura preparada por los directores
junto con el Arduino Uno Wifi. Consiste en un lector de huellas con capacidad mayor que el
Lector de huellas Adafruit y que tiene un sistema de lector de tarjetas RFID incorporado.
Tuvimos problemas con las librerias de los drivers y la transferencia de datos al Arduino,
por tanto, aunque la capacidad de huellas era mayor en este dispositivo, nos acabamos
decantando por el segundo lector de huellas.

4.6 Lector de huellas Adafruit

El segundo lector de huellas que usamos, es de la marca Adafruit (hardware libre). Este
dispositivo tiene una disponibilidad de guardar hasta 127 huellas diferentes, por tanto,
una capacidad menor que el anterior. Es un periférico que ofrece librerias para su uso con
Arduino y por tanto la transferencia de datos entre el Arduino y el reconocedor de huellas
estaba contenida en funciones.
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Figura 6: Sensor de huellas Adafruit

4.7 Pantalla

La pantalla es una pantalla tactil TFT de la marca Seeed y es el modelo 2.8 TFT Touch
Shield V2.0. Su driver es ILI9341. Es compatible con los modelos de Arduino: Uno, Mega

y Leonardo. Figura[7]
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Figura 7: Pantalla Seeed TFT

4.8 Bateria externa

Para conseguir que nuestro proyecto fuera auténomo, sin necesidad de conectarlo a un
ordenador, subimos el c6digo a los Arduino y luego los alimentamos con una bateria externa
de las que se usan para cargar los teléfonos moviles. En este caso, al tener que dar energia
a dos Arduinos, necesitamos usar una bateria externa con dos USBs. En caso de no tener
una bateria externa con doble puerto USB, se puede utilizar una bateria externa con un
solo puerto y conectar el pin de tierra de un Arduino al pin de tierra (GND, ground en
inglés) del otro para que funcione y, a su vez conectar los pines de 5V de ambos mediante
un cable. Sus caracteristicas técnicas son 6600 mAh (miliAmperios) de capacidad y dos
puertos de 5 voltios, uno de ellos a 2.1 Amperios y el otro a 1 Amperio.
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Figura 8: Bateria externa

4.9 Cable

El cable utilizado lo contenia el Arduino: Cable A/B Macho/Macho de tipo periférico.
(Su nombre es debido a que es ampliamente usado en periféricos como impresoras). [9] Al
tener un puerto USB se utiliza tanto en la conexiéon con el ordenador como con la bateria
externa.
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Figura 9: Cable A/B Macho/Macho de tipo periférico

5 Base de datos

Para almacenar toda la informacion sobre los usuarios y sus alergias se ha utilizado un
sistema de gestion de bases de datos MySQL alojada en un servidor web Apache con la
distribucion XAMPP. fotos de la base de datos, e/r y relacional

5.1 XAMPP

XAMPP es una distribucion de Apache completamente gratuita y facil de instalar que
contiene MariaDB, PHP y Perl. De este paquete de software libre utilizamos el gestor de
bases de datos MySQL, el servidor web Apache y el intérprete para PHP.

5.1.1 MySQL

MySQL es un gestor de bases de datos de codigo abierto basado en SQL (Structured
Query Language, por sus siglas en inglés)[10]

5.1.2 Apache

Apache es un servidor web HTTP de coédigo abierto desarrollado y mantenido por la
comunidad de usuarios. Version Apache/2.4.38 (Win32) OpenSSL/1.1.1a
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5.1.3 MariaDB

MariaDB es un servidor de base de datos contenido en XAMPP. La version que hemos
usado es 10.1.38-MariaDB.

5.1.4 phpMyAdmin

phpMyAdmin es una herramienta de software gratuita y libre escrita en PHP, cuyo
objetivo es manejar la administracion de MySQL en la Web.

PhpMyAdmin soporta un gran rango de operaciones de MySQL y MariaDB. Es usado
para realizar multiples operaciones (manejar bases de datos, tablas, columnas, relaciones,
indices, usuarios, permisos, etc). Se puede ejecutar mediante una interfaz de uso, pero
también permite ejecutar directamente cualquier sentencia SQL[IT] . Version 4.8.5

5.2 Base de datos

Para crear y gestionar la base de datos utilizamos phpMyAdmin, una herramienta escrita
en PHP con la intencién de manejar la administracion de MySQL a través de paginas web,
utilizando un navegador web.

La base de datos, llamada alergias, esta formada por cuatro tablas:

e alumnos: una tabla con la informaciéon personal de cada alumno, compuesta por seis
columnas:

- idAlumno: un numero de identificaciéon tinico para cada alumno. Es la clave primaria

de la tabla.

- codigo alumno: el ntmero de identificacion que cada alumno tiene asignado en el
lector de huellas. El identificador es tinico para cada alumno.

- Nombre: el nombre del alumno.

- Apellidol: el primer apellido del alumno.

- Apellido2: el segundo apellido del alumno.

- Pago: un atributo que indica con un 1 si se ha realizado el pago y con un 0 si no.

e alergenos: representa los alérgenos que puedan tener las comidas que se sirven en el
comedor escolar. Esta compuesta por las siguientes columnas:

- idAlergias: un identificador tinico para cada alérgeno. Es la primary key de la tabla.

- Descripcidn: el nombre de cada alérgeno o la palabra "NINGUNA” para el caso de que
un alumno no tenga alergias. Los 14 alérgenos son: pescado, frutos secos, lacteos, mo-
luscos, gluten,crustéceos, huevos, cacahuetes, soja, apio, mostaza, sésamo, altramuz
y sulfatos.
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e tiene alergia: relaciona cada alumno con ninguna, una, o més alergias. Tiene dos
columnas:

- idTiene alergia: es la clave primaria de esta tabla, por tanto identifica inicamente a
cada tipo de alergia alimentaria que padece un alumno.

- codigo alumno: referencia al ntimero de identificacion del alumno en el lector de hue-
llas.

- codigo alergia: referencia al identificador de la alergia que tiene ese alumno, o el iden-
tificador 15 en caso de que no tenga ninguna alergia.

e alergia diaria: indica para una fecha cuales son las alérgenos que tiene el menta del
dia. Consiste en tres columnas:

-id_fecha: es la clave primaria de la tabla,
- fecha: una fecha en formato Ano-Mes-Dia.

- alergia diaria: referencia al identificador de la alergia que tiene el ment de ese dia.
Si un dia no hay ninguna alergia en el ment, esa fecha no se registra en la base de
datos.

& alergias alumnos 4 € slergias tiene-alergial
g idalumno - int(10) ¢ idtiene_alergia : int{10)
g codigo_alumno : int{10} "4 4 codigo alumng “int(10)
& Nombre : varchar(45) i g codigo_alergia : int{11)

= Apellidat ;. varchar(45)
g Apellido2 - varchar{45)
= PAGO : varchar(1)

& alergias alergenos

g idalergia - int(11) & v/ g-'e.!er-:ri;n.r: alerﬁié diaria,

""" @t id_fecha : int(20)
m fecha : date
{ 4 Alergia_diaria : int{11)

Figura 10: Modelo E/R de la base de datos
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6 Implementaciéon

En este apartado se exponen los diferentes programas, librerias y tecnologias usados para
llevar a cabo el proyecto. Ademés se expone una guia para el montaje y el cableado y un
manual de uso para el software.

6.1 Programas y lenguajes
6.1.1 Arduino IDE

El entorno open-source de Arduino, permite escribir c6digo y subirlo a cualquier placa
Arduino. No solo permite programarlo, sino que con el bootloader inteligente, se puede
dejar corriendo el programa que le has cargado sin conectarlo al ordenador. Con una
bateria externa es suficiente. La version usada es la 1.8.8.

6.1.2 Processing

Processing es un entorno que hemos utilizado para crear un script que corre en el orde-
nador para recoger la salida del puerto serie del Arduino. Era necesario para crear nuestra
copia de seguridad, ya que el IDE de Arduino solo permite guardar datos de su puer-
to serie si tiene un modulo de tarjeta SD. El programa se puede descargar en la pagina
https://processing.org/download .

6.1.3 PHP

PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo abier-
to muy popular especialmente adecuado para el desarrollo web y que puede ser incrustado
en HTML [12]. Lo usamos como intermediario entre el Arduino y la base de datos para
hacer las consultas SQL que permiten identificar a los alumnos. También se usara en el
formulario web para dar de alta a los alumnos en la base de datos. Version de PHP: 7.3.2

6.1.4 HTML

HTML, siglas en inglés de HyperText Markup Language(Lenguaje de Marcas de Hipertex-
to).es un lenguaje de marcado que se utiliza para el desarrollo de paginas web. Nosotros
usamos la dltima version, HTML5, para realizar un formulario donde rellenar los datos del
alumno, y que mediante PHP se conecte con la base de datos.

6.2 Librerias

Estas librerias han sido utilizadas en este proyecto. A continuacion se procedera al desglose
de las mismas, su funcién dentro de este trabajo y su origen.

31



6.2.1 Wire

Esta libreria sirve para usar la conectividad 12C entre los dos Arduinos. Se establecen dos
roles: Master y Slave, o Maestro y Esclavo en espanol. Estos roles sirven para tomar el
control del bus por el cual se mandan los datos. En la seccion Cableado ya se hablara
de como se conectan el cable de datos y el cable que lleva la senal de reloj. El cable que
conecta los pines SDA transporta los datos y el cable que conectar los pines SCL de cada
uno manda la senal de reloj para sincronizar la senal. En nuestro proyecto utilizamos la
libreria Wire para poder mandar el identificador de la huella del Arduino Uno (Master)
al Arduino UNO WiFi Rev2 (Slave). Al principio del sketch, empezamos con la funciéon
Wire.begin() que une el bus entre el Master y el Slave. Luego funciona por eventos con
las funciones Wire.onReceive() y para escribir en el bus, se realiza con Wire.write() y para
leer del mismo lo hacemos con Wire.read(). En el bus tiene preferencia el Master y el Slave
pregunta por la disponibilidad del mismo. Este modelo se puede replicar teniendo més
Arduinos conectados al bus pero, siempre tiene que haber un Master, los demas tienen que
ser Slaves. En caso de que haya mas de dos Arduinos conectados, se tiene que nombrarlos
al iniciar con el Wire.begin().

6.2.2 Adafruit Fingerprint Sensor Library

Esta libreria es la oficial de Adafruit y se encarga de todo lo relacionado con el sensor de
huellas. Es el driver del lector de huellas. En nuestro proyecto la usamos para registrar las
huellas, para reconocer huellas, para hacer una copia de seguridad de todas las huellas, y
para eliminar huellas.

Indagando en el codigo de la libreria vemos que guarda los modelos de las huellas como tipo
uint-8. El lector de huellas realiza una cuadricula (se puede ver exactamente en el pdf que
colgamos en el GitHub como parte de la documentacion) para mapear las huellas y con ello
crea un modelo que es un conjunto de caracteres alfanumérico con que identifica inicamente
a cada huella. Cuando introduces un dedo en el sensor, realiza la misma operacion pero esta
vez compara con los modelos que tiene almacenados en ese momento. Si hay un coédigo que
corresponde al codigo que acaba de calcular te reconocera la huella y te dara la posicion
en su memoria interna en la que estd almacenado (dispone de un array de modelos del
1 al 128). En caso contrario, te dird que no esta registrado. Estas funciones nosotros las
procesamos en el Arduino UNO y las mandamos a través del bus mencionado en el punto
anterior hasta el otro Arduino (UNO Wifi Rev2).

6.2.3 TFT TouchShield V2, Touch Screen Driver

Estas librerias se usan para la pantalla TFT que va montada sobre el Arduino UNO
WiFi Rev2. Nosotros la utilizamos para mostrar texto en la pantalla. Se inicializa con
TFT.TFTinit() en el codigo y a partir de ahi se puede empezar a usar. La funcion drawS-
tring() que utilizamos abundantemente tiene 5 argumentos: el primero es para meter la
cadena de caracteres que quieres mostrar por pantalla, el segundo es la coordenada X den-
tro de la pantalla en la que quieres escribir, el tercero la coordenada Y, el cuarto es el
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tamano y por tltimo le introduces en inglés el color en que va a escribir. Esta libreria tiene
un problema con los caracteres que no tengan una codificacion ASCII como se explica en
el punto 6.6.4 Tildes y caracteres especiales de esta memoria.

6.2.4 WiFiNINA

Libreria para conectar con el WiFi, ésta es nueva para el Arduino UNO WiFi Rev2. Soporta
conexiones con seguridad WEP y WPA2. Anteriormente, cuando atin usdbamos el Arduino
UNO WiFi, la libreria usada era WiFiLink. Esta libreria permite trabajar con errores
derivados de una mala conexién a la red WiFi y en su funciéon de inicializacion se introduce
el SSID de la conexion WiFi (el nombre de la misma) y la contrasena de acceso.

6.2.5 WifiClient

La libreria para el cliente de WiFi. Con esta libreria nos comunicamos con la base de datos
mediante un script PHP. Usamos la funcién httpRequest() para comunicarnos con la base
de datos y le mandamos un identificador de la huella que hemos reconocido. Esto procedera
a hacer una consulta en la base de datos y nos devolveré los datos de la persona registrada
con esa huella.

6.3 Montaje

Con el fin de que los dos Arduinos y el lector de huellas estuviesen sujetos y los cables no
se quitasen de los pines, ya que tuvimos que volver a soldarlos en numerosas ocasiones,
decidimos anclar los Arduinos y el lector de huellas a una tabla de madera de 31x20.5 cm.
Los Arduinos van sujetos con cuatro tornillos cada uno en cada esquina, junto a cuatro
elevadores que los separan medio centimetro de la tabla para que no se sobrecalienten.

El lector de huellas se sujeta con una brida. El montaje una vez finalizado puede verse en
la Figura |11}

6.4 Cableado

Para que el sistema realice correctamente todas las funciones es fundamental que los cables
que conectan el lector de huellas con el Arduino y los dos Arduinos entre si se encuentren
bien conectados.

El cable verde del lector de huellas se conecta al pin 2 del Arduino UNO, y el cable blanco
al pin 3. Para que le llegue energia al lector de huellas hay que conectar el cable rojo al
pin 5V y el cable negro a GND.

La pantalla TFT se inserta directamente sobre el Arduino UNO WiFi Rev 2.

Para poder transmitir el numero de identificaciéon del alumno desde el Arduino UNO al
Arduino UNO WiFi Rev 2 es necesario conectar los pines SCL y SDA del Arduino UNO
con los pines SCL y SDA del Arduino UNO WiFi Rev 2 respectivamente. La Figura
presenta el sistema con todo el cableado.
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Figura 11: Montaje y cableado

6.5 Manual de uso

Lo primero que hay que hacer para poder hacer uso del sistema desarrollado es descargar
los programas necesarios. El principal es el Arduino IDE, que se puede descargar de su
pagina web [13]. Esta disponible para Windows, Linux y Mac OS X Este programa sirve
para cargar y editar el cédigo en formato “ino”.

También habra que descargar e instalar la distribucion XAMPP [14]. XAMPP es una distri-
bucién de Apache completamente gratuita y facil de instalar que contiene MariaDB, PHP
y Perl. De este paquete de software libre utilizamos el gestor de bases de datos MySQL, el
servidor web Apache y el intérprete para PHP.

Otro programa requerido es el Processing. En este caso solo se utilizara para llevar a cabo
la copia de seguridad de las huellas.

También sera necesario el uso de un navegador de Internet para usar el formulario web
para dar de alta a los alumnos en la base de datos.

El siguiente paso sera descargar el repositorio de Github “TFG2019 HUELLAS” [15], el
cual contiene todos los archivos requeridos para que el sistema funcione, a parte de toda
la documentaciéon necesaria.

Una vez descargada la carpeta “TFG2019 HUELLAS” e instalados todos los programas, se
debe anadir al Arduino IDE todas las librerias que necesitamos. Se tienen que descargar las
siguientes librerfas: WiFiNINA [16], TFT Touch Shield V2 [17], Touch Screen Driver [18]
y Adafruit Fingerprint Sensor Library [19]. Cada una de ellas se explican en el apartado
6.2 Librerias.
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Para incluirlas en el entorno, abrimos el Arduino IDE y en la barra de ment hacemos click
en Programa - Incluir libreria - Anadir libreria .ZIP (Figura .

@ Enroll_UNO_Wifi Arduino 1.8.7

Archive Editar |Programa Herramientas Ayuda

Verificar/Compilar Ctrl+R

Subir Ctrl+U

Enroll_UNC/ Subir Usando Programador  Cirl+Mayds+U

Exportar Binarios compilados  Ctrl+Alt+5
$include <

finclude < Mostrar Carpeta de Programa  Ctrl+K

#include < Incluir Libreria ; &
ARadir fichero, Gestionar Librerias  Ctrl+Mayis+|
void setup() { Afadir libreria ZIP...
Tft.TFTinit(); // init TFT library
Wire.begin{l); // join i2c by Arduine librerias
Wire.onReceive (receiveEvent); // register ey Bridge
Serial.begin(9600); // start serisa EEPRCOM

Figura 12: Incluir librerias
Se abrird una ventana donde hay que seleccionar las librerias y pulsar en Abrir.

A continuacién vamos a importar la base de datos con la informaciéon de los alumnos.
Para ello, abrimos el programa XAMPP Control Panel e iniciamos los moédulos Apache y

MySQL (Figura[L3)).

KAMPP Control Panel v3.2.2 [ Compiled: Now 12th 2015 ] e O >
XAMPP Control Panel v3.2.2 | Feents |
Modules 1
Service Module  PID(s} Port(s) Actions | @ Netstat. |
i i T404 T m i 1T e isheﬂ
Apache 12100 B0, 443 | Stop || Admin Config | | Logs [ 1
MySaL 2616 3308 | Admin || Config || Logs | | I_iExplorer |
FileZila | st || Agmin || config || Logs | | B services |
Mercury _ Start __' Admia | | .Cﬂni—lé Lu__o,s. L1100 ) Help 1
Tomeat | stat | [ AGmin | [ config || Leas | [ Naw |
[22:59:38 [main] All prerequisites found |
22:59:38 [main] Initializing Modules
22:59:38 [main] Starting Check-Timer
22:59:38 [main] Control Panel Ready
23:00:01 [Apache] Attempting to start Apache app...
2:00:01 [Apache] Status change detected: running
23:00:02 [mysgl] Attempting to start MySCQL app...
23:00:02 [mysgl] Status change detected: running

Figura 13: Iniciar Apache y MySQL
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Una vez iniciados estos dos modulos, ya se puede abrir el navegador e introducir la
direccion http://localhost /phpmyadmin. En la barra superior, hacemos click en Importar.
En la pantalla que se abre hay que pulsar en Seleccionar archivo y abrir el archivo “aler-
gias.sql”, que se encuentra en
TFG2019 HUELLAS/Proyecto Julia Adrian/src/. Para terminar de importar la base
de datos solo queda darle a Continuar en la parte inferior de la pagina (Figura .

& ¥ @ localhost/phomyadmin/sarver import.php g ‘

a2 Aplicaciones . Mi Campus ‘ TFG - Google Drive e 2 E Fingerprint Sensor.. # Probanda la arduin... locathost/ealactph., arduines »

phpMyAdmin

-y T | ases de datos ) I stado actua a Cuentas de usuarios = Aportar |4 IMPpOTtar w as
asles Be Bases de d [] saL ([, Estad 1 : d i } Expo i Ma

M Senvidor 27 001 -

Reciente | Favoritas
&

b Nusva Importando al servidor actual
=l 2 alergias
5 Nueva
L4 al Archivo a importar;
+L34 alergia_diaria El archivo puede ser comprimide {gzip, bzip2. zip) o descomprimide
+. 4 alumnos A compressed file's name must end in .[format].[compression]. Example: .sql.zip
+LiA fiene_alergia Buscar en su ordenador: | Selacdonar archivo | alergias.sql (Maxime: 2,048KB)
#_ 1 information_schema o ’ : .
1 También puede arrasirar un archivo en cualquier pagina
T;__ mysal
+__ . performanca_schema Conjunto de caracteres delarchive: | uti-8 v

+_ 1 phpmyadmin

+L_ @ usuarios e ”
Importacion parcial:

i  Allow the interruption of an impori in case the script dstacts itis closs to the PHP timeout fimit. (This might be a good way to

import large fles however it can break transactions )

Omitir esta cantidad de consulias (en S0L) desde la primera: (0

Otras opciones:

-. Consola Favorites Opciones Historial Limpiar
Preslone Ctrl+Enter para ejecutar la consulta

#SELECT * FROM "alergenos”

Figura 14: Importar alergias.sql

Una vez importada la base de datos, inicamente queda copiar la carpeta “comedor”
disponible en TFG2019 HUELLAS/Proyecto Julia Adrian/src/ a la carpeta “htdocs”
de XAMPP, que se encontrara en la ruta del PC donde se haya instalado el XAMPP. Esta
carpeta contiene los archivos html y php necesarios para poder llevar a cabo el registro de
los alumnos en la base de datos mediante un formulario HTML y para consultar la base
de datos con el fin de identificar a los alumnos. En los archivos select.php y registro.php
se deben actualizar las variables server, dbusername y dbpassword, con el nombre del ser-
vidor, el nombre de usuario y la contrasena respectivamente.

Tras realizar estos primeros pasos ya se puede hacer uso de las distintas funcionalidades
que ofrece el sistema, cuyo funcionamiento se detalla a continuacion.
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6.5.1 Registro de huellas

Los archivos que llevan a cabo el registro de huellas son Enroll  UNO.ino y Enroll UNO _Wifi.ino,
que se localizan en la carpeta /src. Tras abrir estos dos archivos, conectamos los dos Ardui-
nos a los puetos USB del ordenador. Ahora hay que decirle al Arduino IDE en qué placa
y en que puerto funcionan cada uno. El Enroll UNO.ino funciona en el Arduino UNO.
Es el encargado de registrar las huellas y mandar la informaciéon al Arduino UNO WiFi
Rev2. Con el Enroll UNO abierto hacemos click en Herramientas - Placa: y selecionamos
Arduino/Genuino UNO. Para seleccionar el puerto, pulsamos en Herramientas - Puerto y
elegimos el puerto que tenga escrito al lado Arduino UNO, como se muestra en la Figura
Se debe hacer lo mismo en el Enroll UNO _Wifi, pero en este caso seleccionamos placa
Arduino UNO WiFi Rev2 y el puerto en el que ponga al lado Arduino UNO WiFi Rev2.
Este Arduino se encarga de mostrar la informacion por la pantalla.

Es importante tener en cuenta estas dos configuraciones cada vez que se use el programa
ya que sino el co6digo no se sube correctamente a los Arduinos y obviamente no funciona.

&9 Enrell_UNO Arduino 1.8.7

Archivo Editar Programa Herramientas Ayuda

Auto Formato Ctrl+T
Archivo de programa.
Enrgl LMD Reparar codificacidn & Recargar,
Gestionar Librerias Cirl+Mayis+|
#include <Wire.h>| Monitor Serie Ctrl+Mayds+ M
#include <hdafruif  seqatplotter Ctrl+ Mayts+L
J/ On Leonardo/Mic WiFi101 Firmware Updater }! #0 is green wire, #1 is wkh
// uncomment this
£, HRBRTESRK B Placa: "Arduino/Genuino Uno” el
// #define mySerig = - ]
Puerto: "COM4E (Arduino/Genuino Uno)" 3 Puertos Serie
// For THO and otH Obtén informacion de la placa - COMT (Arduino Uno WiFi Rev2)
n o s oA i | »  COM4 (Arduine/Genuino Uno!
// pin #2 is IN f*; Programador: "AVRISP mkil" L ¢ : )

in #3 1is OUT {
/i p * B 4 Quemar Bootloader
J/ comment this l1im—=r USIg DAL UWarE SCLIar

SoftwareSerial mySerial (2, 3);

Adafruit Fingerprint finger = RAdafruit Fingerprint(smySerial);

Figura 15: Configuraciéon de puertos

Una vez configurado todo correctamente, solo queda pulsar en el segundo icono em-
pezando por la izquierda (Subir). Hacemos esto para ambos codigos. Tras unos segundos,
primero se compila el codigo y luego se sube a los Arduinos, el lector de huellas empezara
a parpadear y el usuario debe seguir las instrucciones de la pantalla. Al final del proceso
se le asigna un ID al alumno, que es el que se le debe poner al darle de alta en la base de
datos. Este ID sera el siguiente disponible que no esté siendo utilizado por el lector.
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El procedimiento para registrar una huella dactilar se detalla més profundamente en la
seccion 7. Ejemplo de uso.

6.5.2 Identificacion de alumnos

Para identificar a los estudiantes y mostrar la informaciéon por la pantalla se deben cargar los
archivos “ID UNO.ino” e “ID UNO _WiFi.ino”. Ambos se encuentran en la carpeta /src.
Lo primero, tras conectar los Arduinos al PC si no se ha hecho ya, es seleccionar la placa y
el puerto para cada archivo. “ID _UNO” se conecta al Arduino UNO y “ID _UNO _WiFi” al
Arduino UNO WiFi Rev2. El codigo de “ID _UNQO” se encarga de leer la huella del usuario,
mientras que el codigo de “ID UNO _WiFi” realiza la conexiéon con la base de datos y
presenta los datos en la pantalla. Precisamente, con el fin de conectarse a la base de datos
mediante WiFi, se debe modificar la variable SSID, referida al SSID de la conexion WiFi
(el nombre de la misma); la variable pass, referida a la contrasena del router; y la variable
server, siendo ésta la direcciéon IP del ordenador. Podemos encontrar nuestra direcciéon
IP escribiendo el comando ipconfig en la consola de comandos y buscando el valor de la
direcciéon IPv4, como se muestra en Figura

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS es

Figura 16: Buscar direccion ipv4

Después de escribir el nombre del punto de acceso, la contrasena y la direccion 1P, es
preciso asegurarse de que los médulos Apache y MySQL del Panel de Control de XAMPP
estan iniciados, ya que sino lo estan no se realizara la conexion con la base de datos. Una
vez hecho esto, ya se pueden subir los codigos a los Arduinos. Después de unos segundos
en los cuales se compila y se sube el codigo ya se podra llevar a cabo la identificaciéon de
los alumnos. Esta funcionalidad se explica més detalladamente en la seccion 7. Ejemplo
de uso.

6.5.3 Borrado de huellas

Las huellas de los alumnos se pueden eliminar de dos maneras, o bien borrando de una en
una o bien eliminando todas a la vez. En ambos casos solo se necesitara conectar al puerto
USB del ordenador el Arduino UNO.

Si se quiere borrar inicamente una huella, se debe abrir el archivo "deleteFingerprint.ino®,
dentro de la carpeta /src. Después de seleccionar la placa y el puerto correcto (aquel
donde ponga Arduino UNO) y de subir el codigo al Arduino hay que abrir el Monitor

38



Serie haciendo click en Herramientas - Monitor Serie. A continuacién se han de seguir las
instrucciones que aparecen el Monitor Serie, las cuales consisten en introducir el ID del
alumno cuya huella se quiere eliminar y pulsar ENTER. Nos pedira que si estamos seguros
pulsemos la tecla "Y’. Tras ello, la huella se habra eliminado.

&8 COM4 (Arduino/Genuino Uno) — O X

| | Enviar

Delete Finger

Found fingerprint sensor!

Please type in the ID # (from 1 to 127) you want to delete...
Deleting ID #18

Deleted!

Please type in the ID # {(from 1 teo 127) you want to delete...

L

Autoscroll [ ] Show timestamp :.Sin ajuste de linea v.: :.9600 baudio w Clear output

T

Figura 17: Borrar una huella

En caso de que se requiera la eliminacion de todas las huellas reconocidas hay que cargar
el archivo “emptyDatabase.ino”, que como todo el codigo se puede encontrar en la carpeta
/src del proyecto. También se tiene que seleccionar la placa Arduino UNO y el puerto que
corresponda a esta placa. Tras subir el codigo al Arduino se debe abrir el Monitor Serie y
seguir las instrucciones, que en este caso son tan simples como escribir la letra Y’ y pulsar
ENTER. Una vez hecho esto se habran borrado todas las huellas de los alumnos.
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9 COM4 (Arduino/Genuino Una) O e
'Y| |1 Enviar |
-
Deleting all fingerprint templates!
Press 'Y' key to continue
W
[~] Autescrall [] Show timestamp Sin ajuste de il‘nea v 9600 baudia “ Clear output

Figura 18: Borrar todas las huellas

6.5.4 Copia de seguridad

Para hacer un backup de las huellas guardadas en el lector hacen falta los archivos “bac-
kup.ino” y “backupProcessing.pde”, disponibles la carpeta /src del proyecto. Ademas hara
falta el programa Processing (Figura , el cual podemos descargar la version para nues-
tro sistema operativo de su pagina web [20]. Cuando tengamos la carpeta descargada, la

descomprimimos y ejecutamos la aplicacion.

En el Arduino IDE con backup.ino abierto seleccionamos la placa Arduino UNO y el puerto

que corresponda al Arduino UNQO. Después subimos el codigo.

En el entorno de Processing ejecutamos el script backup.pde. Y en unos segundos se creara
un archivo de texto con los codigos alfanuméricos que corresponden a cada huella. El codi-
go de Processing utilizado para hacer una copia de seguridad pertenece a Mohan Chandra
Pradhan y se ha extraido de la pagina web [21]. Nosotros simplemente hemos cambiado el

nombre del archivo de texto.
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© bockupProcessing | Processing 3.5.3 = O >

Archive Editar Sketch Depurmcion Hemamientas Ayuda

backupProcessing

fimpart processing.serdal.#;
ll Serial mySerdal;

tWriter output;
oid setup(} {
nySerial = new Serial{ this, Serial.list{)[1], 9680 );

putput = createWriter{ "backup.tzt" )3

nid draw() {
t {(mySerdial.available{) > 8 ) {
inz wvalue = mySerial.readString();
it { wvalue != null ) {
output.prirtln{ value };

1

A Consola A\ Emores

Figura 19: Processing

6.5.5 Formulario de alta y baja en la base de datos

El registro de los alumnos en la base de datos se hace desde un navegador de Internet
accediendo a la direccion http://localhost /comedor /bd.html. Para que la pagina se cargue
es necesario abrir el Panel de Control de XAMPP e iniciar los médulos Apache y MySQL.
Tanto la tarea de anadir como de eliminar a un estudiante se hace de una manera muy
simple a través de un formulario (Figura . La parte superior es para anadir y la zona
inferior para eliminar. Tan solo hay que completar los campos requeridos:

e ID del alumno: se trata del numero de identificacién que se le asigna al alumno al
registrar su huella.

e Nombre: el nombre del alumno. Debido a que la pantalla TF'T no muestra las tildes
ni las n se debe evitar usar estos caracteres.

e Primer apellido: el primer apellido del alumno. Al igual que con el nombre no se
pueden usar tildes ni la letra n.

e Segundo apellido: el segundo apellido del alumno. Este campo no es obligatorio ya
que puede haber alumnos de paises donde Gnicamente tengan un apellido.

e Pago: se debe marcar SI, si el alumno ha pagado el servicio de comedor, o NO si por
el contrario no lo ha pagado.
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e Alergias: Si el alumno en cuestiéon no tiene alergias se tiene que marcar la casilla
Ninguna. En caso de que si que tenga se deben marcar todos aquellas alérgenos a los
que sea alérgico.

Después de rellenar todos los campos hay que hacer click sobre Anadir o Eliminar. Se abrira
una ventana y si el alta o la baja del alumno se ha realizado de una manera satisfactoria
se informaré mediante un mensaje. En caso contrario se mostrara un mensaje informando
del error. Para volver al formulario hay que hacer click en Volver.
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Registro para el comedor

ID del alumno 5l
Nombre

Primer apellido

Segundo apellido

Pago O 81 O No

Alergias
[ ] Ninguna [ ] Pescado [ Frutos secos [ Lacteos

[ ] Moluscos [ Gluten [ Crustaceos [ Huevos
[] Cacahuetes [] Soja L] Apio [] Mostaza
[] Sésamo [] Altramuz [ Sulfatos

ANADIR

ID del alumno 4 =

ELTMINAR

Figura 20: Formulario de registro en la base de datos
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6.6 Impedimentos

Durante el desarrollo del proyecto han ido surgiendo una serie de problemas e impedimentos
que no nos han dejado mas remedio que buscar soluciones y cambiar el rumbo del trabajo.
Estos impedimentos se explican en detalle a continuacion.

6.6.1 Driver del lector de huellas 1

Al principio del proyecto cuando estabamos juntando los diferentes dispositivos e investiga-
do sobre las librerias que teniamos que emplear, nos encontramos con un escollo importante.
El lector de huellas que tenia mas capacidad y estaba preparado como lector de tarjetas
RFID, no conseguiamos una libreria que gestionase las seniales eléctricas del cable y lo con-
virtiese en datos que el Arduino entendiese. Buscamos el modelo del lector de huellas 1 y
no encontramos el modelo exacto y en las instrucciones no se mencionaba ninguna marca.
Por esas razones, nos inclinamos por el segundo lector de huellas y centramos nuestros
esfuerzos en la comunicacion de este ultimo con los Arduinos. Del segundo lector disponia-
mos de manuales y especificaciones técnicas (que se encuentran en el GitHub del proyecto)
y hallamos la libreria. Esta libreria era oficial de Adafruit.

6.6.2 Averia de Arduino Uno Wifi

En el mes de marzo tuvimos una averia en el Arduino Uno WiFi. Un suceso que hizo que
parasemos con la evolucion del proyecto y empezasemos a buscar un sustituto. Como ya
se cuenta en el apartado de dispositivos, existia una intenciéon clara de utilizar un Arduino
mejor para que los tiempos de latencia fueran menores, pero, este accidente par6 el pro-
yecto y no dio tiempo ni a medir los tiempos de latencia de acceso a la base de datos del
Arduino estropeado. Suponemos que hubo un cortocircuito en la placa, ya que al conectarlo
se calentd demasiado y se apagd a los cinco segundos. Las veces siguientes que se intento
encenderlo, no fue posible.

Después de este percance, buscamos un Arduino que contuviera unas caracteristicas basi-
cas y a su vez mejorase con respecto al anterior para que tuviera més capacidad y ejecutase
el programa a mayor velocidad con lo que redujese los tiempos de espera al usuario. Este
Arduino fue el Arduino WiFi Rev2. Las caracteristicas basicas que buscdbamos eran: una
distribucion de los pines y tamano en el que encajase la pantalla, una memoria suficiente,
tenia que tener conectividad WiFi, etc. El nuevo Arduino era la siguiente version del Ar-
duino con el que habiamos trabajado. Al ser una nueva version las caracteristicas técnicas
eran superiores.

6.6.3 Incompatibilidad de lector de huellas Adafruit con Arduino Uno WiFi
Rev 2

Este evento sucedié después del evento del punto anterior 6.3.2. Nos dimos cuenta tras
enfocar el desarrollo en el registro de las huellas mediante el Arduino. En ese momento
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fuimos conscientes de que la libreria de Adafruit (Adafruit Figerprint Sensor) dejaba que
usasemos las huellas almacenadas y reconocerlas si ponfamos el mismo dedo en el lector,
descargar los modelos de las huellas y visualizarlas por Serial (en el ordenador) pero no
podiamos registrar nuevas huellas con el Arduino Uno WiFi Rev2.

Como una parte de nuestro proyecto consiste en registrar a nuevos alumnos, era un re-
querimiento esencial que tenfamos que satisfacer. Investigamos en foros de Arduino y era
un asunto que no estaba resuelto debido a la novedad del dispositivo (sali6 al mercado en
enero de 2019). La soluciéon que planteamos es que como el registro funcionaba en otros
modelos de Arduino, podiamos encargar al Arduino Uno que realizase las operaciones con
el lector de huellas y el Arduino Uno WiFi Rev2 que gestionara todas las demas funcionali-
dades: la pantalla y la conexion WiFi con la base de datos. Ya que, solo tenfamos problema
con el driver del lector de huellas. Para comunicarse entre ellos utilizamos el protocolo
I2C que esta contenido en el Arduino y que dispone de la libreria Wire para gestionar la
conexion mediante cable entre los Arduinos. Procedimos a extender un cable desde el pin
SCL desde el Arduino Uno al mismo pin del Arduino Uno Wifi Rev2 y otro cable entre los
pines SDA de los mismos Arduinos. El pin SCL comunica la senial de control del reloj y
los ‘pines SDA realizan la transferencia de datos. Por tanto, el modelo que planteamos es
un “Master and Slave". El Arduino Uno es el Master, por tanto empieza la comunicacion
y toma el control del bus y el Arduino Uno WiFi Rev2 es el Slave y espera a que el Master
deje el bus de datos para ocuparlo él.

6.6.4 Tildes y caracteres especiales

Al mostrar por la pantalla del Arduino la consulta de la base de datos, tuvimos problemas
con las tildes y los caracteres que no estuviesen contenidos en la codificacion ASCII. En
los resultados de las consultas en HTML y PHP estos caracteres aparecian, sin embargo,
en la pantalla no lo hacian. Hablamos de tildes y de la 1 por ejemplo.

La libreria de la pantalla no los contenia, por tanto, nuestra solucién fue prescindir de
estos caracteres y cenirnos a los que estuviesen incluidos. Se especificaré en el manual de
usuario, para que el administrador de la base de datos la haga pensando en esta limitacion.
Pensamos que, con las futuras actualizaciones de las librerias de los dispositivos, se podra
solucionar este condicionamiento que limita a usuarios de otros paises no angloparlantes.

7 Ejemplo de uso

A continuacién se expone un ejemplo de uso completo para las funcionalidades de registrar
una huella y de identificar a un alumno.
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7.1 Registro de huella

Para que un alumno pueda hacer uso del sistema de identificacién primero ha de registrar
su huella en el lector de huellas.

La pantalla del Arduino mostrara el mensaje “Coloca el dedo” (Figura . El alumno
coloca el dedo en el sensor hasta que la pantalla indica que puede retirar el dedo (Figura
. Se le pide que vuelva a colocar el mismo dedo una segunda vez (Figura ). Enseguida
se verd en la pantalla el mensaje “Huella guardada” y debajo de éste se le indica qué ID
se le ha asignado (Figura . Este ID es el que debe utilizar el administrador al darle de
alta en la base de datos.

En caso de que el estudiante coloque un dedo distinto la segunda vez, se le informara por
la pantalla de que las huellas no coinciden (Figura y tendra que volver a ponerlo. El
lector se queda con la ultima huella, por lo que el dedo que se debe volver a poner es el
segundo. Si se pone el primero dird que no coincide (Figura y habra que colocarlo una
vez mas.

Coloca

‘ el dedo

Figura 21: Coloca el dedo
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Retira

|
f el dedo

Figura 22: Retira el dedo

Uuelve a
colocar el

| dedo

Figura 23: Vuelve a colocar el dedo
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|
| Huella
guardada

‘ Tu ID es:
= |4

Figura 24: Huella guardada

Las
| huellas no

coinciden

Figura 25: Las huellas no coinciden

7.2 Identificacion del alumno

Un alumno llega al comedor escolar. En la pantalla del Arduino se le indica que introduzca
su huella dactilar (Figura [26). El estudiante coloca su dedo en el lector de huellas. Si se

48



reconoce su huella y estd dado de alta en la base de datos, se muestra en la pantalla su
nombre, apellidos y si ha realizado el pago o no (Figura . Después se muestran en la
pantalla las alergias que tiene (Figura . En caso de que el alumno no tenga ninguna
alergia se muestra en la pantalla la palabra “NINGUNA”. A continuacién, si el meni del
dia contiene algtn alérgeno que el alumno no pueda consumir, se muestra en la pantalla el
mensaje “Ment especial sin:” y debajo estos alérgenos (Figura.

Si el alumno no tiene ninguna alergia o en el mentu del dia no hay ningtun alérgeno al que
el estudiante sea alérgico se vera en la pantalla el mensaje “MENU NORMAL” en verde

(Figura 30)).

En caso de que la huella del alumno no haya sido registrada, se muestra en la pantalla
“Alumno no registrado” (Figura y se vuelve al mensaje “Introduce huella” para que
otro alumno se identifique.

Si el alumno si que se ha registrado con anterioridad, pero atin no se le ha dado de alta en
la base de datos, se le indica en la pantalla con el mensaje “Alumno no dado de alta en la
BD” (Figura |32).

Y en caso de que el alumno no haya realizado el pago del comedor no se muestran sus
alergias ni se le dice si puede comer el ment normal o si tiene que comer el meni especial.
El sistema queda en espera de reconocer la huella de otro alumno.

[ Int roduzoa

I huella

Figura 26: Introduzca huella
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Figura 27: Datos del alumno

j' ﬁ.le-rgi IS.I

Figura 28: Alergias del alumno
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.’ Menu
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PESCADO
LACTEDS

Figura 30: Ment normal
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Alumno

no

i.
> | regist rado

Figura 32: Alumno no dado de alta en la BD
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8 Resultados

8.1 Tiempos de acceso a la red y a la base de datos

El Arduino UNO WiFi Rev2 se conecta a la red WiFi en unos 2 segundos. El Arduino
UNO WiFi que se us6 al principio tardaba algo mas, pero se averié antes de poder hacer
mediciones.

El intervalo de tiempo desde que se hace la peticion a la base de datos hasta que se
muestran los datos en el Monitor Serie y en la pantalla ha mejorado enormemente cuando
se ha usado el Arduino UNO WiFi Rev2 con respecto a las pruebas con el Arduino UNO
WiFi, ya que en el primero se produce casi de forma inmediata y en el segundo caso la
espera era notable.

8.2 Memoria de los Arduinos

En este apartado se especifica el espacio de almacenamiento que usa cada coédigo y cuanto
ocupan las variables globales.

Enroll UNO

El Sketch usa 7390 bytes (22 %) del espacio de almacenamiento de programa. El maximo
es 32256 bytes. Las variables Globales usan 962 bytes (46 %) de la memoria dinamica,
dejando 1086 bytes para las variables locales. El maximo es 2048 bytes.

Enroll UNO _ WIFI

El Sketch usa 8796 bytes (17 %) del espacio de almacenamiento de programa. El maximo es
49152 bytes. Las variables Globales usan 544 bytes (8 %) de la memoria dindmica, dejando
5600 bytes para las variables locales. El méximo es 6144 bytes.

ID UNO

El Sketch usa 6610 bytes (20 %) del espacio de almacenamiento de programa. El maximo
es 32256 bytes. Las variables Globales usan 711 bytes (34 %) de la memoria dinamica,
dejando 1337 bytes para las variables locales. El maximo es 2048 bytes.

ID UNO _WiFi

El Sketch usa 19906 bytes (40 %) del espacio de almacenamiento de programa. El maximo
es 49152 bytes. Las variables Globales usan 860 bytes (13%) de la memoria dinamica,
dejando 5284 bytes para las variables locales. El maximo es 6144 bytes.

DeleteFingerprint

El Sketch usa 5344 bytes (16 %) del espacio de almacenamiento de programa. El maximo
es 32256 bytes. Las variables Globales usan 601 bytes (29 %) de la memoria dinamica,
dejando 1447 bytes para las variables locales. El maximo es 2048 bytes.
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EmptyDatabase

El Sketch usa 4526 bytes (14 %) del espacio de almacenamiento de programa. El maximo
es 32256 bytes. Las variables Globales usan 495 bytes (24 %) de la memoria dinamica,
dejando 1553 bytes para las variables locales. El maximo es 2048 bytes.

Backup

El Sketch usa 6370 bytes (19 %) del espacio de almacenamiento de programa. El maximo
es 32256 bytes. Las variables Globales usan 351 bytes (17 %) de la memoria dinamica,
dejando 1697 bytes para las variables locales. El maximo es 2048 bytes.

9 Conclusion

A raiz de los resultados obtenidos en el apartado anterior, creemos que el cambio del Ar-
duino UNO WiFi al Arduino UNO WiFi Rev2 nos ha beneficiado, ya que éste tltimo se
conecta mucho mas rapido a la red y a la base de datos aunque tuviéramos que solventar
lo del driver del lector de huellas.

Por otra parte, la eleccion de separar el codigo en dos Arduinos, debido a la imposibilidad
de usar el lector de huellas con el Arduino UNO WiFi Rev2, ha sido una buena idea. Se
reparte la carga de trabajo y el sistema es més robusto, aparte de que es mas facil detectar
errores. Ningun codigo llega a ocupar el 50 % del almacenamiento disponible. El inico que
se acerca es ID__UNO_WiFi.ino con un 40 %.

En cuanto al proyecto en general, se han cumplido los objetivos declarados al princi-
pio. Los responsables del comedor pueden saber de una manera rapida y sin errores que
alimentos pueden comer los alumnos, y los alumnos no se tienen que preocupar de na-
da. Ademas los administradores pueden dar de alta a los alumnos sin apenas esfuerzo. Ya
que les brindamos las herramientas y el tutorial para que no tengan ni que saber programar.

En lo personal, gracias a este Trabajo de Fin de Grado hemos aprendido mucho. Hemos
aprendido a programar para Arduino y qué tipos de Arduinos existen. También hemos
ampliado nuestros conocimientos en HI'ML y PHP. y ademés hemos visto aplicados los
conocimientos de bastantes asignaturas de la carrera, por citar algunas: Bases de Datos,
Roboética, Fundamentos de Programacion, Aplicaciones Web, ... También hemos visto un
interés de las empresas en las entrevistas de trabajo sobre nuestro proyecto. Pero sobre
todo nos sentimos muy orgullosos de haber hecho una aplicaciéon que puede usarse para
mejorar la vida de las personas con lo de las alergias alimentarias. Es un tema que nos pilla
muy de cerca, ya que tenemos familiares y amigos con alergias alimentarias severas.
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10 Conclusion

As a result of the outcomes obtained in the previous section, we believe that the change
from the Arduino UNO WiFi to the Arduino UNO WiFi Rev2 has been to our advantage,
since the latter connects much faster to the network and database even if we had to fix the
driver of the fingerprint reader.

On the other hand, the choice of separating the code into two Arduinos, due to the impos-
sibility of using the fingerprint reader with the Arduino UNO WiFi Rev2, has been a good
idea. The workload is distributed and the system is more robust, and it is easier to detect
errors. No code takes up to 50 % of the available storage. The only one that comes close is
ID UNO_WiFi.ino with 40 %.

Regarding the project generally, the objectives stated at the outset have been met. The
people in charge of the canteen can know quickly and unmistakenly what food the pupils
can eat, and the pupils do not have to worry about anything. In addition, the administra-
tors can register the students with hardly any effort. We provide them with the tools and
the tutorial so that they don’t even have to know how to program.

On a personal note, thanks to this Degree Final Project we have learned a lot. We ha-
ve learned how to program for Arduino and what types of Arduinos exist. We have also
expanded our knowledge in HTML and PHP. We have also applied the knowledge acquired
in quite a few subjects of our degree, to name a few: Databases, Robotics, Programming
Fundamentals, Web Applications, ... We have also perceived an interest from companies in
job interviews about our project. But above all we are very proud to have made an appli-
cation that can be used to improve the lives of people with food allergies. It’s a topic that
affects us personally, as some of our family and friends suffer from severe food allergies.
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