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Abstract

Este proyecto comprueba el estado de madurez del protoeotddPv6 y su viabilidad a la hora de
realizar una migracion de la red de la Complutense a dichtogoto. Utiliza virtualizacién en
GNU/Linux mediante VNUML para utilizar programas realebr&una plataforma GNU/Linux

simulada.

vi



Prologo

1. Motivacion

Hace 10 afios, IPv6 era considerado un experimento con ekdushs$a practicado de modo simulado
utilizando IPv4 como medio de transporte. Hoy en dia, la ctividad IPv6 nativa esta disponible a lo
largo de diversos puntos en Internet, incluyendo areas donie América, Europa, y Asia. En Europa,
la red GEANT ha ofrecido una red de IPv6 dual stack desde 20@&wyyoria de Redes Nacionales para
la Educacion e Investigacion han desplegado IPv6 como witiedisponible mas. Estos esfuerzos han
sido impulsados por los resultados producidos por 6NET p&X, entre otros. En Espafia, Redlris es
el encargado de suministrar a las Universidades el accegeraét.

El equipo Complu61X ya ha experimentado con la conectivittad en el seno de la Red de Datos
Complutense, practicando tuneles que utilizan IPv4 conliorara transmitir datos en IPv6. En
Internet, son varias las instituciones que prestan ses/mmo proveedores de tdneles a IPv6 (Sixxs,
Hurricane, Freenet6, etc).

Como es ldgico, en un escenario provisto de conectivida@ $e\eliminan gran parte de los problemas
originados por conexiones mediante tineles, al ser ésios@oes provisionales mientras se realiza una
migracion completa hacia una red IPv6 nativa. Por otra partendimiento de IPv6 es superior al de
IPv4. Aunque en el mundo comercial es todavia un objetivogmlplazo, el reto consiste en desplegar
IPv6 en las universidades y, desde ahi, demostrar las nuentggas de los servicios y aplicaciones
sobre IPv6.

En nuestra opinion, la transicion a IPv6 es inevitable y,@rsecuencia, se recomienda un despliegue
progresivo tomando las medidas necesarias desde el poiribgola universidad deberia desplegar
servicios de red IPv6 como apoyo a la docenciay la investigaal tiempo que supone un seminario
ideal para la innovacién, donde las tecnologias se prasartacomunidad universitaria en general.

2. Agradecimientos

Nos gustaria mostrar nuestro agradecimiento a los sig@s@ntipos y centros:

- Centro de Proceso de Datos de la UCM: Por su apoyo desde eigiwig su aprobacion final cuando
les presentamos el proyecto acabado.

- Departamento de Ingenieria de Sistemas Telematicos: Bgrgmar el simulador VNUML (Virtual
Network User Mode Linux), la base de todo nuestro proyecto.

« Comunidad de programadores del Kernel Linux: Por dotarmiedd_inux de la virtualizaciéon
mediante UML (User Mode Linux) sobre la que esta basada VNUML
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Chapter 1. Introduccion

1.1. Historia de las redes de computadores e Internet

En 1957, el Departamento de Defensa de Estados Unidos famdgdnizacion ARPA (Agencia de
Proyectos de Investigacion Avanzados) para intentar man# liderazgo tecnolégico frente a la Union
Soviética. En 1969, la agencia ARPA desarrolla la primedaleecomputadores, denominada
ARPANET; unared de conmutacion de paquetes basada en nedoschutacion denominados IMPs
(Interface Message Processors). La red ARPANET origiredymsora de la actual Internet,
interconectaba cuatro centros de investigacion: Unigadsile California en los Angeles, el Instituto de
Investigacion de Stanford, la Universidad de Californiésanta Barbara y la Universidad de Utah.

Durante la década de los 70 proliferan un gran nimero de oedesrciales basadas en la técnica de
conmutacion de paquetes: SNA de IBM (1974), DECNet de DIGITEO975), DCA de Univac (1976),
TRANSDATA de Siemens (1978), DSA de Bull (1979), etc. Daddileersidad de redes, todas ellas
incompatibles entre si, la organizacion 1ISO (Internadi®andards Organization) publica en 1983 el
modelo OSI (Open System Interconnection) o modelo de iatexxion de sistemas abiertos como un
marco de referencia para la definicion de estandares cdrtgsapiara redes de conmutacion de paquetes.

En la década de los 70 también se pone en funcionamientat@@ired de difusiéon o de canal
compartido: la red ALOHA. Se trata de una red de conmutacépatjuetes por radiofrecuencia
desarrollada en la universidad de Hawai. Esta primera relifd€én puede considerarse la precursora
de las actuales redes de &rea local (LAN, Local Area Network)

Basandose en muchas de las ideas aplicadas a la red ALOH@migadiia Xerox desarrolla, a finales de
los 70, la red Ethernet, la primera red de area local con ¢gpaide bus lineal sobre un cable coaxial. A
principios de los 80 aparecen otros tipos de redes de arelaToken Ring de IBM, Token Bus de
General Motors, Apple Talk de Apple, etc. En 1985, el com@2 8e la organizacion IEEE publica un
conjunto de estandares para redes de area local que indatrerotros la definicién de la norma 802.3
para redes de tipo Ethernet, la norma 802.4 para redes d&dtiem Bus y la norma 802.5 para redes de
tipo Token Ring.

En 1983, ARPANET sustituye los protocolos nativos usadde®tMPs por la arquitectura de
protocolos TCP/IP que, al ser independientes de la tecfeottmla red, hacen posible que redes
diferentes se puedan interconectar entre si. Los antiguiBs eEvolucionan hasta convertirse en los
actuales routers o encaminadores y se acufia el terminaétter

Durante la segunda mitad de la década de los 80 se desamo#iaas tecnologias de comunicacion
basadas en fibra Optica que dan lugar a las primeras redesadmétropolitana (MAN, Metropolitan
Area Networks) de alta velocidad , tales como FDDI capaceésademitir a 100 Mbps. En esta época
surge también la idea de la red digital de servicios inteaggdRDSI o ISDN, Integrated Services Digital
Network), como una red capaz de integrar el sistema teledota transmision de datos, la transmision
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de audio y video, etc.

A principios de los 90, con la aparicion de la tecnologia ATAdynchronous Transfer Mode o modo de
trasferencia asincrono), surgen las redes RDSI de bantia &ambién denominadas B-ISDN o
Broadband ISDN) basadas en ATM, que ofrecen mayores pi@sésoque las RDSI originales.En
paralelo al desarrollo de todas estas tecnologias la rethittse populariza enormemente y se extiende
por todo el mundo.

Durante la década de los 80 y 90, Internet experimenta umureto imparable pasando de 1000
computadores conectados en el afio 1984 a 10.000 en 198006@n 1991, 5.000.000 en 1995,
30.000.000 en 1998 y cerca de 100.000.000 en el afio 2000 ricufs, en Esparia la primera conexion
a Internet se realiza en 1990 a través del servicio expetahg® RedIRIS y en 1991 se conectan los
principales centros universitarios (UCM, UPM, UAM, UPC, By de investigacion (CIEMAT, CNM,
CSIC, FUNDESCO, RICA). En este afio se registran en Espaffacifiputadores conectados a
Internet, pasando a 20.000 en 1994, 100.000 en 1996 y ma®d¥8@& finales de 1998.

A lo largo de la década de los 90, las redes de area local detfifgsnet experimentan un importante
auge, gracias a su bajo coste, la sencillez de su instalpsids buenas prestaciones (10 Mbps en su
implementacion original). En esta década surgen variaglet&thernet de alta velocidad (Fast Ethernet a
100 Mbps y Gigabit Ethernet a 1000 Mbps) y estas tecnologisarpa convertirse en las mas
ampliamente extendidas en el marco de redes locales, @meleto de otros tipos de redes (Token Ring
y especialmente Token Bus), tendencia que continua endalakzd.

1.2. Introduccion a las redes de computadoras

1.2.1. Tipos de redes segun su interconexion

1.2.1.1. Redes de enlace punto a punto dedicados

En este tipo de redes, cada pareja de ordenadores se cormguiizante un cable dedicado que
interconecta ambos equipos. El caso mas sencillo que se pleettear son dos ordenadores personales
directamente conectados a través de sus respectivos peerie o paralelo, mediante un cable de
conexién debidamente configurado (las lineas de transmjsiécepcion deberan estar cruzadas) y un
software especifico de comunicacion. Si se desea una mayeided de transmision, es posible instalar
una interfaz de red que admita conexion directa (por ejeffigéd Ethernet).

Este tipo de conexion puede ser Util para conectar un nuredrido de equipos (dos o a lo sumo tres),
cuando el numero de equipos crece, esta solucion se vuelablmpor dos razones fundamentales. La
primera, es que en cada equipo son necesarios un gran nlengueidos de comunicacion y la segunda
es que se necesita un cable de conexion dedicado por caglagmomrdenadores, por lo que el nimero
de enlaces crece rapidamente con el nimero de equipos. titulzausi el nimero de equipos de la red
es N, el nUmero de enlaces necesarios sera igual a N*(N-1)/2.
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1.2.1.2. Redes de conmutacion de circuitos

La conexion mediante enlaces punto a punto dedicados tars&iémpleo en las primeras lineas
telefonicas. No obstante, ante el rapido crecimiento delerd de usuarios y la inviabilidad de mantener
este tipo de conectividad, surgieron rapidamente lasaéag telefonicas, dando lugar a las redes
telefénicas conmutadas o redes de conmutacion de circeggaema que se sigue utilizando en la
actualidad.

Las redes de conmutacion de circuitos estan formadas p@anigede nodos de conmutacion de
circuitos, también denominadas centralitas de conmutagife establecen las conexiones necesarias
para hallar un camino fisico entre los extremos que se quan@unicar.

Aunque la conmutacion de circuitos habitualmente se engri¢alefonia para la transmision de voz,
también puede utilizarse para la transmision de datos osamalinterfaz de transmisién recepcion
adecuada en cada computador (en general, un médem) quermaaas sefiales de datos digitales
generadas por el computador en sefiales admisibles poeéad&ncomunicacion.

En el proceso de comunicacion a través de una red de condntieicircuitos se distinguen tres etapas:
Fase de establecimiento de la conexion o llamada, fasergsmision y fase de terminacion de la
conexion.

Las redes de conmutacion de circuitos presentan algunesrdafgs como que la conexion se paga,
habitualmente, durante todo el tiempo que se mantienelesidd, asi como que las conexiones en este
tipo de redes son dedicadas, es decir, cuando se estableiceuito entre dos equipos, este no puede
compartirse con otros usuarios, incluso en el caso de qumkxn establecida no se utilice durante
determinado periodo de tiempo.

1.2.1.3. Redes de conmutacion de paquetes

Las redes de conmutacion de paquetes estan especialnsafiadhs para la transmisién de datos y
resuelven los inconvenientes de las redes de conmutacidircdéos. En este tipo de redes la
informacion a enviar se divide en pequefios bloques de urfimtimitado llamados paquetes o
datagramas. Cada equipo conectado a la red se identificambedina direccién Unica y normalmente
cada paquete enviado debe llevar la direccién del equipsagmiel equipo destinatario.

Estas redes estan formadas por un conjunto de nodos de amidmude paquetes (PSNs Packet
Switching Nodes) interconectados entre si, a los cualasyaz se conectan los computadores de la red.
Cuando un PSN recibe un paquete, examina la direccion dedainedestinataria y, en funcion de esta,
lo reenvia al PSN mas adecuado, de manera que el paqueteavapale un PSN a otro, hasta alcanzar
su destino. Esta funcién recibe el nombre de encaminamierttoting.

En este tipo de redes es posible facturar por volumen de ttatasmitidos, en lugar de por tiempo de
conexion. Ademas, los enlaces establecidos entre lostdistPSNs pueden compartirse entre varias
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transferencias simultaneas, de forma multiplexada eemigo. No obstante, también ofrece alguna
desventaja, especialmente en redes de tamafio pequefie pongfniaestructura de esta red es
demasiado compleja y su coste bastante elevado.

Dentro de las redes de conmutacion de paquetes se distirgsenez, dos tipos:

- Redes de tipo datagrama: La caracteristica principal ds estles es que son redes poco fiables
porgue no garantizan la entrega correcta y ordenada deolariation. Los paquetes pertenecientes a
un mismo mensaje se envian de forma independiente unosodeyqiueden seguir caminos distintos.
Los paquetes pueden llegar desordenados, duplicado®pseftir errores en la transmision o
pueden perderse antes de alcanzar su destino. Todos let@aguviados deben contener la direccion
de los extremos origen y destino.

La ventaja principal de las redes de tipo datagrama en lallezraie los nodos de conmutacion, pues
estos Unicamente deben tomar decisiones de encaminampé@atoada paquete recibido, pero no
tienen que preocuparse de controlar los errores por pérdidaplicidad de paquetes. Un ejemplo de
red de tipo datagrama es la red Internet.

- Redes de tipo circuito virtual: Son redes fiables, que geamta entrega correcta y ordenada de la
informacion. Los paquetes pertenecientes a un mismo neesiggien todos el mismo camino y estos
siempre llegan a su destino ordenados, sin duplicadosirsires y sin perdidas. En caso de que un
paquete se pierda o sufra un error, los propios nodos de d¢anitim se encargan de su retransmision.

Antes de enviar datos es necesario establecer un camincudteivirtual entre el origen y el destino a
través de nodos de conmutacion intermedios que se utilaeaenviar todos los paquetes del
mensaje original. Los paquetes no necesitan llevar ladéeae las maquina origen y destino, basta
con que lleven un identificador del camino o circuito virtqaé deben seguir.

La principal desventaja de las redes de circuito virtualeslgs nodos de conmutacion, ademas de
realizar el encaminamiento de los paquetes, deben llevar@un exhaustivo chequeo de errores para
evitar pérdidas, duplicidad o desordenamiento de paquesés conlleva una complejidad adicional

en el disefio de los nodos de conmutacién que pueden redundamgayor conste del servicio,
comparado con las redes de tipo datagrama. Un ejemplo de tgebctircuito virtual es la red publica
X.25.

1.2.1.4. Redes de difusion (broadcast) o de canal compartid o

Las redes de difusion son una solucion mucho mas econdémiciasjuedes de conmutacion de paquetes
para la comunicacion de datos en redes de medio o pequefiddaBraeste tipo de redes, los
computadores estan unidos mediante un canal de comumgamidpartido.
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Cuando un computador quiere enviar informacion, la esanbel canal compartido, de manera que
todas las maquinas de la red pueden tener acceso a dichaauion. Esta es la razon por la que reciben
el nombre de redes de difusion, por que la informacion sexdéwen el canal hacia todas las estaciones
de lared.

En las redes de difusion, al igual que en las redes de conibmize paquetes, la informacion se suele
dividir en blogues, que en este contexto se denominan trdfstes tramas deben llevar la direccion de
la maquina emisora y la destinataria. Solo la estacion giesies destinatarias de una trama de datos
realizan una copia de la misma. El resto de estaciones, adamibién pueden escuchar la trama
circulando por el canal compartido, no la copian.

El principal inconveniente que presentan las redes deidifies el problema de las colisiones. Este
problema se plantea cuando dos 0 mas computadores quierdriresmultaneamente sobre el canal
compartido; entonces las tramas procedentes de los ds#quipos se solapan y la sefial resultante es
invalida.

Para resolver el problema de las colisiones se pueden endd&atos mecanismos de control de acceso
al medio. Existe una gran diversidad de redes de difusidrsguiferencian en la topologia que
presentan (bus, anillo, estrella, etc.), el medio de tr&émempleado (par trenzado, cable coaxial, fibra
Optica, etc.) y el mecanismo MAC para resolver las colisioha practica totalidad de redes de area
local (Ethernet, Token Ring, Token Bus) y de area metraquditf FDDI, etc) son redes de difusion.

1.2.2. Clasificaciéon de las redes segun el area geogréfica
abarcada

1.2.2.1. Redes de area local (LAN)

Las redes de area local (LAN, Local Area Networks) son redesogupan un area geografica de tamafio
moderado, que puede oscilar desde unos metros a unas cetbematros. Suelen estar confinadas
dentro de un mismo edificio o abarcar varios edificios colmels

Generalmente son totalmente privadas, pues perteneca@nggestionadas por una Unica organizacion.
Las redes LAN son generalmente redes de difusién o de camgartido. Las redes de area local mas
difundidas en la actualidad son de tipo Ethernet (10 Mbpst Ethernet (100 Mbps) y Token Ring (16
Mbps).

1.2.2.2. Redes de area metropolitana (MAN)

Las redes de area metropolitana (MAN, Metropolitan Areandéits) ocupan un area geografica mas
extensa, en torno a decenas de kilbmetros y pueden abargarpmamplio de edificios. Estas redes
suelen pertenecer y estar gestionadas por una o variaszagianes, ya sean privadas o publicas, que
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habitualmente ofrecen servicios de conexién a otras emprpe utilizan la red MAN para interconectar
sus redes LAN privadas.

Las redes MAN suelen ser también redes de difusion. La rededendetropolitana mas difundida en la
actualidad es la red FDDI (Fiber Distributed Data Interfadeterfaz de datos distribuidos por fibra),
una red de fibra dptica que transmite a 100 Mbps.

1.2.2.3. Redes de &rea extensa (WAN)

Las redes de area extensa (WAN, Wide Area Networks) abaistandias desde decenas de miles de
kilbmetros. Habitualmente interconectan unas ciudade®tras, e incluso unos paises con otros. Este
tipo de redes suelen emplear tecnologia de redes de conamugiecpaquetes y normalmente estan
gestionadas por algiin operador de telecomunicacionebqpuotprivado) que ofrece servicios de
conexién de red. Uno de los tipos clasicos de redes de areasaxton las redes publicas de datos
basadas en X.25.

1.3. Dispositivos de interconexion de redes

1.3.1. Repetidores

El repetidor es el dispositivo mas simple capaz de inter@@anelos o mas segmentos de una red de area
local, y actia de manera que cualquier sefial que recibegdaeea, la amplifica y la retransmite, bit a

bit, hacia todos los segmentos de salida. Los repetidorepsotanto, dispositivos de la capa fisica que
solo permiten interconectar segmentos de red idénticos.

Las redes 802.3 hacen uso muy frecuente de repetidoredpgissgmentos de red estan limitados a una
longitud méaxima de 500 metros en la implementacion 10BASE8S/metros en la implementacion
10BASEZ2. Si la extensién de la red abarca una longitud magarecesario interconectar varios
segmentos mediante repetidores.

El uso de repetidores en redes 802.3 presenta alguna<iioniés. En primer lugar no pueden existir
mas de cuatro repetidores en el camino entre dos estacioalesguiera. En segundo lugar, una red
formada por varios segmentos, unidos por repetidores nibeprantener lazos cerrados, porque de lo
contrario cualquier informacion transmitida no dejariacaude circular por la red.

Aparte de estas limitaciones, el repetidor presenta uiadenrentajas y desventajas con respecto a
otros dispositivos de interconexion mas complejos. Lagipad ventaja de los repetidores es su
simplicidad y rapidez, pues su Unica funcion es regeneratrgirsmitir bit a bit la informacién recibida.
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No tienen por tanto necesidad de de almacenar tramas dengd@mn o desencapsular las mismas para
determinar su destino.

Por otra parte, la principal desventaja de los repetidaées gran cantidad de trafico que generan, pues
no son capaces de filtrar el tréfico en funcion de su destineféfto, cuando un repetidor recibe una
trama de datos la retransmite hacia el resto de salidagpéndéntemente de cual sea su destino
especifico. Este mecanismo se conoce como inundacion yagem&gran cantidad de trafico
innecesario, pues todas las tramas llegan a todos los seggmemectados a la red.

1.3.2. Conmutadores o Switches

Un switch es un dispositivo para interconexién de redesazdp proporcionar un camino de
comunicacion dedicado entre la red origen y a red destino.

El switch presenta dos ventajas principales con respecépatidor. En primer lugar, el switch reduce
notablemente el trafico en la red, puesto que es capaz deléilirdormacion en funcién de la direccion
fisica de la estacion destinataria y solo reexpide los detos la salida o salidas adecuadas. En segundo
lugar, el switch permite establecer varios caminos de datosltaneos entre distintas redes, por lo que
aumenta el ancho de banda efectivo de la red.

Para poder reexpedir la informacion hacia el puerto deaalittcuado, el switch debe acceder a la trama
MAC para leer la direccion de la estacion destinataria. &a por tanto de un dispositivo que trabaja a
nivel de capa MAC. A pesar de las dos importantes ventajasfijeee, el switch es un dispositivo méas
lento que el repetidor, pues debe desencapsular al mermalpante las tramas de datos para conocer
la direccion de destino.

Para poder reexpedir las tramas hacia las salidas adeceasagich debe disponer de algiin mecanismo
que le permita conocer las direcciones de las estacionesstfue conectadas a cada puerto. Para ello el
switch dispone de una tabla que asocia direcciones fisipasros y, ademas, incorpora un mecanismo
transparente de aprendizaje, de manera que cuando el segtbke una trama de una estacion a través de
un determinado puerto, introduce en su tabla la direccgodfide dicha estacion asociada al puerto al
gue esta conectada.

Cuando un switch tiene que reexpedir una trama, en primar ka@nsulta su tabla para conocer el puerto
de salida adecuado. Si no dispone de esta informaciéon,@g@ctlia como un repetidor y retransmite la
trama por todas las salidas.

En funcion del mecanismo de reexpedicion empleado se glistimdos tipos basicos de switches:

- Switches de almacenamiento y reexpedicion (store-andafal): Este tipo de switches realiza una
copia completa de cada trama que recibe y lleva a cabo la odragidn del cédigo de redundancia
(CRC), de manera que si la trama contiene errores es detaaBiapor el contrario, la trama es
correcta, se transmite hacia la salida adecuada en funeitandireccion MAC destino. Este proceso
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de almacenamiento de la trama, chequeo de errores y refsidisile la trama, puede llegar a
introducir retardos significativos en la red.

- Switches de truncamiento (cut-through): Este tipo de $wesmo copia totalmente cada trama que
recibe, sino Unicamente los primeros bytes hasta conod@elecion de destino. Una vez determinada
esta direccion, el resto de la trama se reexpide directanhacia la salida adecuada. Estos switches
no realizan chequeos de errores, pero a cambio los retarloducidos son considerablemente
menores que en el caso anterior.

El switch es un dispositivo muy empleado en la interconesi®redes Ethernet (LOBASE-T) y Fast
Ethernet (100-BASE-T). En este contexto podemos encotidsatipos de switches:

- Switches simétricos: En este tipo de switches todos log@sigabajan a una misma velocidad, ya sea
10 Mbps 0 100 Mbps, y por lo tanto no es posible conectar rettesiiet y Fast Ethernet.

- Switches asimétricos: Los puertos de switches asimétpigeden funcionar indistintamente a
velocidades de 10 Mbps o0 100 Mbps, por lo tanto también serdieram switches 10/100. Este tipo de
switches permite mezclar redes Ethernet y Fast Ethernahi€a hacen posible establecer varias
conexiones simultaneas entre varias redes 10BASE-T y usraaied 100BASE-T.

Este tipo de interconexion resulta muy apropiado para unezsg de tipo cliente-servidor, en el cual las
magquinas clientes se conectan a redes 10BASE-T y la macgrividara a una red 100BASE-T. De esta
forma, el servidor puede soportar un ancho de banda maydryesmler simultaneamente a multiples
cliente sin problemas de saturacién de la red.

Para poder intercambiar informacién entre redes de 10 Mibpdgs de 100 Mbps, el switch debe
adaptar las velocidades de ambas redes. Para ello el sigitehtjue almacenar cada trama que recibe y
reexpedirla hacia la red destinataria a la velocidad adtcda dicha red. Por tanto, han de ser switches
de almacenamiento y reexpediciény, por lo general, detsgpoder de una notable capacidad de
almacenamiento.

1.3.3. Puentes o Bridges

Un puente es un dispositivo mas general disefiado paraomeetar dos o mas redes de area local, que
pueden ser idénticas o distintas. Mientras que el repedictda a nivel de la capa fisica y el switch a
nivel de la capa MAC, el puente actla a nivel de la capa LLCt&udp las redes que se interconectan
mediante un puente pueden tener distinta capa MAC (802234 8802.5 u otras) pero idéntica capa
LLC (802.2).

Un puente no reexpide la informacion bit a bit como un repetisino que copia las tramas MAC
completas, observa su direccion de destino y las redirigia s salidas o puertos adecuados. En cierto
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modo, un puente es un dispositivo bastante parecido a ucrstlétalmacenamiento y reexpedicion,
aunque presenta dos diferencias fundamentales.

En primer lugar, el puente puede interconectar redes ddamalecon diferente capa MAC y por tanto
debe ser capaz de convertir los formatos de las tramas MA& r@el loriginal a la red destino. En
segundo lugar, los puentes pueden tomar decisiones de ieracaiento mas complejas que los switches,
en caso de que exista mas de una ruta posible entre la red grégsstino.

1.3.3.1. Interconexion de redes locales de distinto tipo me diante puentes

Cuando un puente interconecta redes LAN de distinto tipbeDealizar tres funciones basicas:

- Controlar la longitud de las tramas, pues las redes intextadas pueden tener una longitud de trama
distinta.

- Adaptar la diferencia de velocidad entre las distintassedaesto que las LANSs interconectadas
pueden trabajar a velocidades distintas, el puente debeuea cierta capacidad de almacenamiento
para adaptar las velocidades de las distintas redes.

- Conversién de formatos de la trama MAC entre la red origernrgdadestino.

1.3.3.2. Mecanismos de encaminamiento en puentes

En el caso mas general, podemos tener varias redes de akan@rconectadas por multiples puentes,
de manera que para ir desde una estacion origen hasta uciarsi@stino sea necesario viajar a traves
de varias LANs y varios puentes, cabiendo la posibilidadudeeaxistan varias rutas alternativas entre un
mismo origen y destino. Los puentes, por tanto, ademas dedadcion del formato de las tramas,
deben ser capaces de tomar decisiones de encaminamiento.

Este modo de operacion exige que los puentes tengan coeotanpor una parte, de que estaciones son
accesibles a traves de ellos y, por otra parte, a que pues@lida deben enviar la trama.

1.3.3.3. Puentes de encaminamiento estatico

En los puentes de encaminamiento estatico, las tablas den@ramiento son fijas y se construyen e
introducen en los puentes manualmente, antes de poneréda fedcionamiento. Cuando existen varias
rutas alternativas entre dos LANSs, se suele utilizar lacatamenor nimero de saltos, aunque es posible
usar otras métricas. Si dos rutas implican el mismo nimesali@s, se elige una de ellas utilizando
algun tipo de criterio, como puede ser, seleccionar el pueati identificador mas bajo.

La elaboracion manual de tablas de rutas plantea un impgempaoblema, porque si cambia la
configuracion de la red, las tablas de encaminamiento puedatiar inadecuadas. Seria mucho mas
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deseable que las tablas de encaminamiento se adaptasemédealfnamica y automatica a los cambios
en la configuracion de la red. Este es precisamente el modpetta@dn de los puentes transparentes.

1.3.3.4. Puentes transparentes

Los puentes trasparentes fueron disefiados inicialmentep0 (Digital Equipment Corporation) y
posteriormente fueron adoptados por el estandar IEEE 80&slpuentes transparentes permiten
interconectar LANs que utilizan distintos protocolos MABD2.3, 802.4 y 802.5), aunque son muy
populares en la interconexion de redes 802.3/ Ethernet.

A diferencia de los puentes de encaminamiento estaticpuestes transparentes se caracterizan porque
utilizan un mecanismo automatico de aprendizaje paraonkts tablas, que se basa en el andlisis de la
direccion fuente de las tramas que recibe por cada uno dessu®g. Es decir, si un puente recibe una
trama procedente de la estacion N a través del puerto P, elepaetomaticamente incluye en su tabla de
encaminamiento que la estacién N es accesible a través elebgts Cuando un puente tiene que
reexpedir una trama, en primer lugar consulta su tabla maracer el puerto de salida adecuado. Si no
dispone de esa informacion, entonces retransmite la tramagos los puertos (excepto por el que

llego).

Este camino de aprendizaje puede fallar cuando existeosveaiminos entre dos LANs de la red que
forman lazos cerrados.El problema de los lazos se puedeeestilizando el Algoritmo del arbol de
expansion o STA (Spaning-Tree Algorithm), que utiliza uedas$ conclusiones de la teoria de grafos
para, a partir de una red con lazos, construir una red conamectividad equivalente pero libre de lazos.

Este teorema dice lo siguiente: para cualquier grafo conersistente en una serie de nodos y una serie
de arcos que conectan parejas de nodos, existe un arbol alesedpformado por arcos que mantienen
la conectividad del grafo, pero que no contiene lazos.

El arbol de expansion, garantiza que entre una LAN origenayllikiN destino solo existe un camino
posible y se calcula cada vez que se conecta un nuevo puented b cada vez que se detecta un
cambio en la topologia. El calculo del arbol de expansiéniexg un intercambio de informacion entre
todos los puentes de la red y el puente raiz. Este intercaseliiformacion se lleva acabo mediante
unas tramas especiales de configuracion, denominadasiesida datos del protocolo del puente o
BPDUs (Bridge Protocol Data Units).

1.3.3.5. Puentes de encaminamiento de origen

Los puentes de encaminamiento de origen fueron propuestésinente por IBM, y posteriormente
adoptados por IEEE formando parte del estandar 802.5.

Originalmente, los puentes de encaminamiento de origeasa&illaron para la interconexion de LANs
de tipo Token Ring, aunque también se pueden utilizar panddeconexion de LANs con distintos
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protocolos MAC. La filosofia de los puentes de encaminaraidatorigen consiste en que una estacion
emisora debe determinar con antelacion la ruta que debe sega trama.

Esta informacién de encaminamiento debe estar contenildapenpia trama, de manera que cuando un
puente recibe una trama puede leer su informacion de enaam@nto y decidir si debe reexpedirla o
desecharla.Si una estacion quiere enviar una trama a td@dsubicada en una LAN distinta,
inicialmente la estacion emisora desconocerd la ruta gqoue skguir la trama para alcanzar la estacion de
destino.

Para determinar dicha ruta, la estacion emisora envia ametde exploracion. Cada puente que recibe
una trama de exploracion, reexpide una copia de la mismaggler una de sus salidas (excepto por la
que llego), afiadiendo previamente a cada copia la infodnale ruta necesaria, es decir , el
identificador del puente y el identificador de la red a la quesgpide.

Cuando la estacion destinataria recibe las tramas de exjpbor(puede recibir mas de una copia),
responde a cada una de ellas de forma individual, utilizéadata acumulada en cada trama de
exploracion, de forma invertida. Cuando la estacién eraisecibe estas respuestas, selecciona una de
las rutas. El estandar 802.5 no especifica que criteriostsesdgyuir para seleccionar una ruta entre
varias posibles, aunque los criterios mas habituales deocsenar la ruta de la primera respuesta
recibida o seleccionar la ruta mas corta (se pueden usantdssimétricas).

Una vez seleccionada una ruta, la estacion emisora inciaiia cuta en todas las tramas que vayan
dirigidas a ese destino. Esta informacién se inserta enmpeaenominado Campo de informacion de
ruta o RIF (Routing Information Field). Cuando se utilizarecanismo de encaminamiento de origen, la
presencia del campo de informacién de ruta (RIF) dentro ddnama se indica poniendo a 1 el primer
bit del campo de direccion MAC origen, que es denominadaditador de informacion de ruta o RII
(Routing Information Indicator).

Si el bit RIl esta a 1, a continuacién de la direccién MAC onigee incluye la ruta que debe seguir la
trama. Esta ruta consiste en una secuencia alternanterddic@elores de LANS e identificadores de
puentes, que debe comenzar y terminar con sendos idemntifecsade LAN (LAN origen 'y LAN destino,
respectivamente).

1.3.3.6. Puentes transparentes de encaminamiento de orige n

Aunque, en teoria , tanto los puentes transparentes corpaéodges de encaminamiento de origen se
pueden utilizar para interconectar cualquier tipo de retlL.én la practica, la mayoria de puentes
transparentes solo puede utilizarse para interconectiisld® tipo 802.3 y 802.4 y la mayoria de los
puentes de encaminamiento de origen solo pueden utiliparsenterconectar LANs de tipo 802.5.
Como ambos tipos de puentes son totalmente incompatibkdta muy dificil interconectar LANs
802.3y 802.4 con LANs 802.5.

La solucién a esta incompatibilidad son los puentes traespas de encaminamiento de origen. Estos
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puentes pueden actuar bien como un puente transparente colbi® un puente de encaminamiento de
origen, segun el formato de la trama que reciban. Para stias puentes chequean el primer bit de la
direccion MAC origen de la trama. Este bit, denominado Rilp se utiliza en puentes de
encaminamiento de origen. Por tanto, si RlI=1, el puent®sgorta como un puente de
encaminamiento de origen y si RI1=0, el puente se comporteam puente transparente.

1.3.4. Encaminadores o Routers

La utilizacion de puentes esta limitada a la interconex®nedies de area local que tienen en comun la
capa LLC. En un caso mas general, para conectar una red decaka otros tipos de redes (redes de
area extensa, redes publicas X.25, etc) es necesari@utilizdispositivo denominado encaminador o
router, que trabaja a nivel de red.

Para poder interconectar redes a través de un router, essoipdible que todas las redes,
independientemente del tipo que sean, compartan el misotogoio de la capa de red y superiores. En
la actualidad, el protocolo de red mas extendido es el potidP (Internet Protocol). Este es el
protocolo de red utilizado en Internet, que es una intenddnale redes de alcance mundial.

Un router de la red Internet es un dispositivo que trabajael i y que tiene basicamente dos misiones:

- Realizar la traduccién de protocolos de los niveles infes@ntre la red origen y la red destino.

- Proporcionar los mecanismos de encaminamiento necegaraslcanzar cualquier estacion destino
desde cualquier estacion origen, ambas conectadas adh)@través de redes y routers intermedios.

1.4. Modelo OSI

El modelo OSI (Open System Interconnection o interconed#&gistemas abiertos) fue publicado por la
organizacioén ISO (Internacional Standards Organization)o un marco de referencia para la definicion
de estandares para redes de comunicacion de paqueteslifiad,ezl modelo OSI no constituye un
estandar de red por si mismo, sino que define un esquema deetigna de red basado en siete capas y
determina la funcionalidad béasica de cada una de estas, espasmo el conjunto de primitivas de
servicio elementales que debe ofrecer cada capa a la intawediate superior.
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Figure 1-1. Pila OSI

(OR]] TCP/IP
7 Application Application
6 Presentation T~ Not present
5 P—— _— inthe model
4 Transport Transport
3 Network Internet
2 Data link Host-to-network
1 Physical

A continuacién se describen las principales funciones da oao de los niveles del modelo OSI.

1.4.1. Capa fisica

La capa fisica se ocupa de la transmision de un flujo de bitéaado de un canal de comunicacion real.
La capa fisica define los parametros basicos de la comuéictdes como:

- El medio de transmisién empleado: par trenzado, cable abdikira dptica, infrarrojos, microondas,
etc.

- Eltipo de conector usado para conectar el computador a Jasédomo la funcion que desempefia
cada una de las lineas de ese conector.

- Eltipo de sefiales empleadas en la transmision: analdgidigitales.
- Los niveles eléctricos utilizados para codificar el 1 |6gia 0 l6gico.

« La velocidad de transmision o, lo que es lo mismo, el interdal duracion de cada bit.

1.4.2. Capa de enlace

La principal tarea de la capa de enlace sera convertir eteffilsico de comunicacion entre cada pareja
de nodos de la red, propenso a errores de transmision, edage ddgico fiable y libre de errores. Para
ello la capa de enlace debera ser capaz de realzar las sepifenciones:

- Entramado de la informacion. La capa de enlace debera anaafssinformacién procedente de la
capa superior en tramas de datos con un formato especififontién de entramado debera habilitar
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un mecanismo que permita al extremo receptor determinateddomienza y donde termina cada
trama, por ejemplo incluyendo patrones especiales deipioncfin de trama.

- Deteccion de errores. La capa de enlace debe incluir mecaside deteccion de errores que permitan
determinar al extremo receptor si una trama es correctaar &l gontrario, ha sufrido alguna
alteracion durante la transmision debido a ruidos y otrnérieenos adversos. La deteccion de errores
suelen llevarse a cabo mediante la inclusion de codigosritapleo codigos de redundancia ciclica
(CRC) en cada trama transmitida.

- Recuperacion ante fallos. La capa de enlace se encargaeateslasmision de todas las tramas
perdidas o erréneas cuado se produce un fallo en la tradsmisi mecanismo mas habitual consiste
en que el extremo receptor envia una confirmacién (ACK, Aalt@dge) por cada trama correcta
recibida. Si el emisor no recibe la trama de confirmaciomigg que la trama de datos
correspondiente se ha perdido o ha sufrido un error en lartriaion, por lo que debera retransmitirla.

- Control de flujo. Para evitar la pérdida de daros es neceswtar que un emisor rapido pueda llegar a
saturar a un receptor lento. Para ello los mecanismos deotdetflujo permiten regular la cantidad
de informacion que se puede enviar al extremo receptor endiude las limitaciones de éste.

1.4.3. Capa de red

La capa de red tiene como tarea fundamental proporcionaegamsmo de encaminamiento o routing
entre los dos extremos de la comunicacion a través de uredgenodos de conmutacion intermedios. Si
el servicio de red es de tipo datagrama (sin conexion) la @éapad debera ser capaz de encaminar uno
por uno y de forma independiente cada uno de los paquetesiqnarf un mensaje original.

Si, por el contrario, la red ofrece un servicio de circuitdual (orientado a conexion) la capa de red
debera determinar el camino méas adecuado entre el origethegtho para todos los paquetes que
forman el mensaje.

Ademas de la funcién de encaminamiento, la capa de red tardbkie realizar el control de la
congestion, que consiste en evitar que determinados pdetasred puedan llegar a saturarse por causa
de un trafico excesivo, pues esto puede provocar una pérglidéodmacion.

En efecto, si un nodo de conmutacion recibe paquetes a un sitperior al que puede reexpedirlos, éste
puede llegar a saturarse y entonces podra rechazar toduesjostes recibidos. Para evitar este problema
sera necesario distribuir adecuadamente la carga de laiseditido caminos alternativos para eludir las
rutas mas saturadas.

1.4.4. Capa de transporte

La principal funcién de la capa de transporte es proporcionaervicio fiable extremo a extremo. En
una red de conmutacién de paquetes, el hecho deque cada lascetdaces fisicos entre cada pareja de
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nodos de la red sea fiable no significa que la informacion degurectamente a su destino, pues un
paquete de datos puede perderse por el camino si, por ejampiodo de conmutacion se satura.

La capa de transporte deberé resolver estas posiblesigitaade pérdida de datos, para lo que debera
disponer de u mecanismo de resuperacion ante fallos sialiterempleados en a capa de enlace pero,
en este caso, aplicados a los extremos de la comunicacion.

Ademas de esta funcion, la capa de transporte también segartE=dividir los datos procedentes de la
capa superior en fragmentos de un tamafio admisible por I&redtremo receptor debera ser capaz de
reensamblar los distintos fragmentos para formar el memsaginal, por lo que sera necesario disponer
de un mecanismo de numeracion de los segmentos para sabdereboe ocupan dentro del mensaje.

1.4.5. Capa de sesion

La capa de sesion tiene como objetivo principal organizamyrolar la relacién de comunicacion o
dialogo entre los dos extremos de la conexién. De esta fdancapa de sesion debe ser capaz de
establecer y mantener un canal de comunicacion activo ambes equipos mientras dura el
intercambio de datos, y liberar dicho canal cuando finafizeansaccion de informacion. Ademas de la
tarea del control del didlogo, la capa de sesién puede agddig siguientes funciones:

- Control del derecho de transmisién. Cuando se estableci&lagd entre dos extremos, se puede
realizar una conexién full-duplex; que significa que ambdseenos pueden transmitir o recibir de
forma simultanea o una conexion half-duplex; que signifibm@ambos extremos pueden transmitir o
recibir, pero no de forma simultanea sino alternada. Enlgiteo caso, la capa de sesion proporciona
los mecanismos necesarios para controlar el intercamhidatds y conceder el derecho de
transmision a uno u otro extremo de forma adecuada.

- Sincronizacién de la comunicacion. Este servicio de la dapsesion se encarga de devolver los
extremos de la conexion a un estado conocido cuado se praltjizeerror o desacuerdo. Para ello la
capa de sesion inserta periddicamente puntos de sincetdnizentre los datos transmitidos, de
manera que si ocurre un fallo durante una transmision de thugacion, el dialogo puede reiniciarse a
partir del dltimo punto de sincronizacion, en lugar de @arse desde el principio.

1.4.6. Capa de presentacion

El objetivo principal de la capa de presentacion es ocupha $es aspectos relacionados con la
representacion y la semantica de los datos transmitidest®qgue los datos pueden representarse de
forma distinta en cada méaquina (los enteros pueden repiaesenpor ejemplo, en complementoa 1 o
complemento a 2 entre otros, los caracteres como ASCIl o EB(#ic.) es necesario establecer un
formato de representacion intermedio comun a todas lasimggide la red.
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De esta forma, la capa de representacion del extremo engberrdalizar la transformacion de la
representacion interna de la maquina a la representadgmmiadia en la red y el extremo receptor debe
realizar la conversion contraria. Ademas de esta tareapla de presentacion puede realizar las
siguientes funciones opcionales:

- Comprension y descompresion de los datos para reducingbdiele transmision.

- Cifrado y descifrado de la informacién mediante técnicasri#ografia para garantizar la integridad
y privacidad de los datos transmitidos.

1.4.7. Capa de aplicacion

La funcién principal de la capa de aplicacion es interaatoarel usuario final proporcionando una
interfaz de usuario formada por una amplia variedad dedesw aplicaciones de la red. Algunas de las
aplicaciones mas comunes que constituyen esta capa saguentes:

 Transferencia de ficheros.

- Correo electronico.

- Ejecucion remota de trabajos.

« Servicio de directorio.

« Servicio de terminal virtual.

- Acceso a bases de datos remotas.

Dentro de la capa de aplicacion es importante destacarreisiss: DNS, Correo y Web.

1.4.7.1. DNS

El Domain Name System (DNS) es una base de datos distribyatarguica que almacena informacion
asociada a nombres de dominio en redes como Internet. Awogue base de datos el DNS es capaz de
asociar distintos tipos de informacién a cada nombre, los ogs comunes son la asignacion de
nombres de dominio a direcciones IP y la localizacion deédogidores de correo electronico de cada
dominio.

La asignacion de nombres a direcciones IP es ciertameniadéh mas conocida de los protocolos
DNS. Ademas de ser mas facil de recordar, el nombre es més. fiabtlireccion numérica podria
cambiar por muchas razones, sin que tenga que cambiar eraomb

Inicialmente, el DNS naci6 de la necesidad de recordamféite los nombres de todos los servidores
conectados a Internet. En un inicio, SRI (ahora SRI Inténat) alojaba un archivo llamado HOSTS
gue contenia todos los nombres de dominio conocidos.
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El crecimiento explosivo de la red causé que el sistema dérescentralizado en el archivo HOSTS no
resultara practico y en 1983, Paul Mockapetris publicé IBER882 y 883 definiendo lo que hoy en dia
ha evolucionado al DNS moderno. (Estos RFCs han quedadéetdsspor la publicacion en 1987 de los
RFCs 1034 y 1035).

Componentes DNS:

- Los Clientes DNS (resolvers), un programa cliente DNS queggessita en la computadora del usuario
y que genera peticiones DNS de resolucion de nombres a ud@ebDNS.

- Los Servidores DNS (nhame servers), que contestan lasgegiede los clientes, tienen la capacidad
de reenviar la peticion a otro servidor si no disponen derkcdion solicitada.

- Las Zonas de autoridad, porciones del espacio de nombremadaid que almacenan los datos. Cada
zona de autoridad abarca al menos un dominio y posiblemestsubdominios, si estos Ultimos no
son delegados a otras zonas de autoridad.

Todos los mensajes del DNS utilizan un Gnico formato que sesiraia continuacion. El "resolver"
envia la trama al servidor de nombres. Sélo la cabecera géase'question” se utilizan para la
consulta. Las respuestas o retransmisiones de las cangséta la misma trama, pero llenan mas
secciones de la misma (las secciones "answer/authouiyit@hal").

Figure 1-2. Formato del mensaje DNS.

2] 8 16 31
Identification Parameters
QDcount ANcount
NScount ARcount
/ Question Section !
/ /
/ Answer Section /
/ /
/ Authority Section !
/ /
/ Additional Information Section /
/ /
1 |
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Tipos de registros DNS:

- A: Address (Direccidn) Este registro se usa para traducithres de hosts a direcciones IPv4 de 32
bits.

- AAAA: Address (Direccion) Este registro se usa para tradoembres de hosts a direcciones IPv6 de
128 bits.

- CNAME: Canonical Name (Nombre Candnico) Se usa para craabres de hosts adicionales, o
alias, para los hosts de un dominio.

- NS: Name Server (Servidor de Nombres) Define la asociaciéregiste entre un nombre de dominio
y los servidores de nombres que almacenan la informaciéicle dominio. Cada dominio se puede
asociar a una cantidad cualquiera de servidores de nombres.

- MX: Mail Exchange (Intercambiador de Correo) Define el ludande se aloja el correo que recibe el
dominio.

- PTR: Pointer (Indicador) También conocido como "registr@iso”, funciona a la inversa del registro
A, traduciendo IPs en nombres de dominio.

- SOA: Start of authority (Autoridad de la zona) Proporciamfaimacion sobre la zona.

« HINFO: Host INFOrmation (Informacion del sistema informeé) Descripcion del host, permite que
la gente conozca el tipo de maquina y sistema operativo atguesponde un dominio.

« TXT: TeXT (Informacion textual) Permite a los dominios idiéinarse de modos arbitrarios.

1.4.7.2. Web

Un servidor Web es un programa que implementa el protocolBRHhypertext transfer protocol). Este
protocolo esta disefiado para lo que llamamos hipertexaggnas web o paginas HTML (hypertext
markup language): textos complejos con enlaces, figuramularios, botones y objetos incrustados
como animaciones o reproductores de masica. Sin embargecleb de que HTTP y HTML estén
intimamente ligados no debe dar lugar a confundir ambosrésn

HTML es un lenguaje de programacion y un formato de archiv@¥Pies un protocolo. Cabe destacar
el hecho de que la palabra servidor identifica tanto al progreomo a la maquina en la que dicho
programa se ejecuta. Un servidor web se encarga de margenlersspera de peticiones HTTP llevada a
cabo por un cliente HTTP que solemos conocer como navedadmyvegador realiza una peticion al
servidor y éste le responde con el contenido que el clietitgtao

A modo de ejemplo, al teclear http://www.ucm.es en nuesix@gador se produce una secuencia de tres
pasos:

1. El navegador realiza una peticion HTTP al servidor dealiireccion, en este caso 147.96.1.15.
2. El servidor responde al cliente enviando el codigo HTMlladgagina.

3. El cliente, una vez recibido el cédigo, lo interpreta y loastra en pantalla.
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Como vemos con este ejemplo, el cliente es el encargadoatprietar el cédigo HTML, es decir, de
mostrar las fuentes, los colores y la disposicion de lo®texbbjetos de la pagina. El servidor tan sélo
se limita a transferir el cédigo de la pagina sin llevar a aaibguna interpretacion de la misma.

1.4.7.3. Correo

Un servidor de correo es una aplicacién que nos permite emaasajes (correos) de unos usuarios a
otros, con independencia de la red que dichos usuarios@#itzando. Para lograrlo se definen una serie
de protocolos, cada uno con una finalidad concreta:

- SMTP, Simple Mail Transfer Protocol: Es el protocolo que t#iiza para que dos servidores de correo
intercambien mensajes. SMTP se basa en el modelo clientiel@e donde un cliente envia un
mensaje a uno o varios receptores. La comunicacion entlieriecy el servidor consiste enteramente
en lineas de texto compuestas por caracteres ASCII. El mma&imo permitido para estas lineas es
de 1000 caracteres.

Las respuestas del servidor constan de un c6digo numéricesidigitos, seguido de un texto
explicativo. El nimero va dirigido a un procesado autonaétie la respuesta por autbmata, mientras
que el texto permite que un humano interprete la respuedtmaAs, todas las réplicas tienen un
cbdigo numérico al comienzo de la linea.

El mensaje estd compuesto por dos partes:

. Cabecera: Usa unas palabras clave para definir los camposedehje. Estos campos ayudan a los
clientes de correo a organizarlos y mostrarlos. Los masog@on subject (asunto), from (emisor) y
to (receptor). Estos dos Ultimos campos no hay que conflosdion las 6rdenes MAIL FROM y
RCPT TO, que pertenecen al protocolo, pero no al formato éekage.

- Cuerpo del mensaje: Es el mensaje propiamente dicho. En EPSMsico esta compuesto
Gnicamente por texto, y finalizado con una linea en la queiebloaracter es un punto.

- POP, Post Office Protocol: Se utiliza para obtener los messggjardados en el servidor y pasarselos al
usuario. El disefio de POP3 y sus predecesores permite qu&dasos con conexiones intermitentes
(tales como las conexiones médem), descarguen su corggmda se encuentren conectados de tal
manera que puedan ver y manipular sus mensajes sin necdsigadmanecer conectado.

Cabe mencionar que la mayoria de los clientes de correogyigtlia opcion de dejar los mensajes en
el servidor, de manera tal que, un cliente que utilice POR®secta, obtiene todos los mensajes, los
almacena en la computadora del usuario como mensajes nieemina del servidor y finalmente
se desconecta.

- IMAP, Internet Message Access Protocol: Su finalidad es samaique la de POP, pero el
funcionamiento y las funcionalidades que ofrecen sonelifirs. IMAP fue disefiado como una
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moderna alternativa a POP por Mark Crispin en el afio 1986.RMA utilizado frecuentemente en
redes grandes, por ejemplo los sistemas de correo de un sampu

IMAP le permite a los usuarios acceder a los nuevos mensgesitaneamente en sus computadoras,
ya que el correo esté almacenado en la red. Con POP3 losassteardrian que descargar el email a
sus computadoras o accederlo via web. Ambos métodos tonsatiemipo de lo que le tomaria a

IMAP, y se tiene que descargar el email nuevo o refrescargampdara ver los nuevos mensajes. De
manera contraria a otros protocolos de Internet, IMAP4 gaponecanismos nativos de cifrado. La
transmision de contrasefias en texto plano también es adport

Asi pues, un servidor de correo consta en realidad de doslsezs: un servidor SMTP que sera el
encargado de enviar y recibir mensajes, y un servidor PON?I§ue sera el que permita a los usuarios
obtener sus mensajes. Para obtener los mensajes del sedpgdgsuarios se sirven de clientes, es decir,
programas que implementan un protocolo POP/IMAP. En algonasiones el cliente se ejecuta en la
maquina del usuario

1.4.8. Flujo de informacion en la arquitectura OSI

En una arquitectura organizada en niveles como establesedslo OSI, la informacion que
proporciona el usuario a la capa de aplicacion va pasando dizel a otro hasta alcanzar el nivel fisico,
donde la informacién es tratada como un simple flujo de bitssgutransmite al extremo contrario. Cada
una de estas capas incluye una cabecera de control (y ojm#nmta una cola) necesaria para llevar a
cabo las funciones propias del protocolo asociado a digha ca

1.4.9. El modelo de referencia para redes de area local

El modelo OSI se disefié inicialmente como un marco de reé@grara la definicion de estandares de
redes de conmutacion de paquetes. Sin embargo, las redesadedal y metropolitanas, al ser redes de
difusion, presentan una problematica diferente que no sa ths redes de conmutacion de paquetes, se
trata del problema de las colisiones.

Para resolver este problema es necesario incluir una capare que gestione el control de acceso al
canal de comunicacion compartido, de manera que se eviieoligiones o, en caso de que se
produzcan, éstas se puedan detectar y resolver. Esta cdpamaina capa MAC (Medium Access
Control o control de acceso al medio) y esta ubicada entrada fisica y la capa de enlace. En este
modelo se distinguen tres capas:

- Capa fisica. Define la naturaleza del medio de transmisi§rgétalles de la conexién del dispositivo a
la red, las caracteristicas de las sefales eléctricas, etc.

« Capa MAC (Medium Access Control o control de acceso al mefie)ine el protocolo utilizado para
controlar el acceso al canal de comunicaciones compargddagr o resolver el problema de las
colisiones.
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- Capa LLC (Logic Link Control o control I6gico del enlace).fResenta la capa de enlace de las redes
de area local y define el modo de establecer, mantener y @romrenlace légico entre dispositivos.

Como puede observarse, el modelo de referencia de redesal®éal no incluye la descripcion de las
capas de nivel superior. Esto es debido a que este modelfedenaia pretende ser un modelo abierto
compatible con distintas arquitecturas de protocolostienatel.

Table 1-1. Tecnologias y protocolos de red organizados poiveles OSI

Nivel

Protocolos o tecnologias

Nivel de aplicacién

DNS, FTP, HTTP, IMAP, IRC, NFS, NNTP, NTP,
POP3, SMB/CIFS, SMTP, SNMP, SSH, Telnet,
SIP...

Nivel de presentacion

ASN.1, MIME, SSL/TLS, XML, XDR...

Nivel de sesion

NetBIOS, ONC RPC, DCE/RPC, XML-RPC...

Nivel de transporte

SCTP, SPX, TCP, UDP...

Nivel de red

AppleTalk, IP, IPX, NetBEUI, X.25...

Nivel de enlace

IATM, Ethernet, Frame Relay, HDLC, PPP, Toke
Ring, Wi-Fi, STP...

Nivel fisico

Cable coaxial, Cable de fibra 6ptica, Cable de p

trenzado, Microondas, Radio, RS-232...
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2.1. 1IPv4

IP es un protocolo ideado para interconexion de redes lygteeas mediante routers. Se trata de un
protocolo de conexién no fiable, que no garantiza la entregara de los paquetes. Ademas, los
paquetes que se transmiten a la red, aunque pertenezcanisnuom mensaje original, pueden seguir
caminos diferentes, por lo que pueden llegar desordenadokiso duplicados. Deberé ser la capa de
transporte, o incluso la propia aplicacion, la que, en so,aetecte y resuelva todas estas situaciones de
error. Las unidades de informacién que se transmiten a détgirotocolo IP se denominan paquetes IP

o datagramas.

El protocolo IP tiene tres funciones basicas:

- Direccionamiento. IP debe proporcionar un conjunto glaleadiirecciones que permitan identificar de
forma univoca a cada una de las maquinas conectadas a tnEstas direcciones se conocen con el
nombre de direcciones IP y no deben confundirse con lasaifirees fisicas 0 MAC que se utilizan a
nivel de la capa de control de acceso al medio en redes deogeda |

- Encaminamiento. IP debe incorporar mecanismos de encam@ngp eficientes que permitan a todas
las estaciones y routers de Internet encaminar correctarttesdatagramas en funcién de su destino.
Para poder llevar a cabo todas estas funciones, todos grdatas que se transmiten a la red deben
incluir las direcciones IP de las maquinas origen y destino.

- Fragmentacion. Cuando un datagrama tiene que cruzar & ttawéna o varias redes en el camino
hacia su destino, el protocolo IP debe encargarse de daligaquete en fragmentos de un tamafio
aceptable por cada una de las redes que atraviesa. Igualrerm destino, el protocolo IP debe ser
capaz de reensamblar los distintos fragmentos recibidespamar el datagrama original.

2.1.1. Formato del datagrama IPv4

Un datagrama IP esta formado por una cabecera IP y una zorsase [da cabecera tiene un tamafio
minimo de 20 bytes y esta formada por palabras de 32 bits @bzed como minimo).
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Figure 2-1. Esquema de un paquete IPv4

0 34 7,8 15,16 18,19 2526 31
& (o | Lonoitud | o 5 )
Varsion| T H | Tpo de senviclo Longitud fotal
ldentificacion Flaigs Desplaz. Fragmiento
20 octetos 3
cabecera oblgatoria Tiempo de vida Protocolo Checksum de la cobecera

Direccion P fuente

u Direccion IP desfirio
Opciona | z Opciones (e encarminarmiento fuente) Releno
DATOS

A continuacién se detallan los principales campos de lacahdPv4:

Campo Version: Determina la version del protocolo IP al geregmece el datagrama (actualmente se
utilizan las versiones 4y 6).

Campo IHL (Internet Header Length): Longitud de la cabeosedida en palabras de 32 bits (la
longitud minima son 5 palabras).

Campo Tipo de servicio. Permite especificar determinad@petros de calidad del servicio, tales
como prioridad del datagrama, la rapidez de la entregaglarislad en la entrega, etc. La gran parte de
los routers existentes en la actualidad no son capaces desaresta informacion, por lo que en la
mayoria de las ocasiones el hecho de especificar parametoadidad del servicio no supone un
tratamiento especial para el datagrama.

Campo Longitud total: Indica la longitud total del datageagmedida en bytes), incluyendo la
cabeceray la zona de datos. Dado que este campo es de 18 loitgyitud maxima del datagrama
podra ser de 64 Khytes.

Campo Identificacion: Permite llevar a cabo la fragmentad®los datagramas, junto con los campos
MF, DF y Desplazamiento. Todos los datagramas llevan urtifaedor, de manera que cuando un
datagrama se fragmenta, a cada uno de los fragmentos sgria asimismo identificador.

Campo MF (More Fragments): Si vale 0, significa que se trdtéaltmo fragmento de un datagrama.
Sivale 1, indica que hay mas fragmentos del datagrama.

Campo DF (Don’t Fragment): Si valel, significa que el datagrao se puede fragmentar. Si vale 0
indica que el datagrama si se puede fragmentar.

Campo Desplazamiento: Indica la posicién que ocupa el femgodentro del datagrama original.

Esta campo contiene la distancia, medida en bloques de 8§, loigede el inicio del fragmento hasta el
inicio del datagrama original. Cuando se fragmenta un daiag, todos los fragmento, excepto quizas
el ultimo, deben contener un ndmero entero de bloques.

Campo Tiempo de vida: Contiene el tiempo maximo, normalmergdido en nimero de saltos, que
el datagrama puede permanecer circulando por la red. Cadpuieee| datagrama pasa a través de un
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router, este le resta 1 al tiempo de vida. Cuando el campa #é}j el router descarta el datagrama.

« Campo Protocolo: Identifica el protocolo de la capa supatique pertenecen los datos. La capa IP se
comunica basicamente con dos protocolos: TCP (campo mioted) y UDP (campo protocolo =
17).

. Campo Cédigo de redundancia de la cabecera: Se utilizagdeidccion de errores en la cabecera
del datagrama. Este campo se calcula realizando la opeiagiéa O-exclusiva (XOR) de todas las
palabras de 16 bits que forman la cabecera.

- Direcciones IP fuente y destino: Estas direcciones ideatifla maquina emisoray receptora del
datagrama. Cada estacion conectada a Internet debe tenéireccion IP Gnica que no se puede
repetir en ninguna otra estacion de la red.

. Campo Opciones: Incluye informacion adicional y opcioraldhtagrama. La informacion que suele
contener es del siguiente tipo: Encaminamiento en origegisRo de ruta y Sello de tiempo.

2.1.2. Direcciones IP

Las direcciones IP (fuente y destino) estan formadas popaldss: una parte de la direccion identifica a
la red y otra parte identifica a la estacion dentro de la reghdrte que identifica a la red es fija para cada
red y en necesario contratarla a la organizacién NIC (Nétwdpbrmation Center), que gestiona a nivel
mundial la asignacién de direcciones IP. La parte que ifleatl host puede asignarla libremente el
administrador de la red a los host de su red. Las direccidhesristan de 32 bits, es decir, 4 bytes. Para
referirnos a las direcciones IP se suele utilizar la denadamotacién de punto, que consiste en expresar
cada uno de los bytes mediante su valor decimal equivalesgparar dichos bytes unos de otros
mediante puntos. Por ejemplo: 11000110 00100010 01000m1@M@10 = 198.34.66.10 Las direcciones
IP pueden ser de 5 tipos o clases, cuyo formato se muestrdigaria Estas clases son las siguientes:

- Direcciones de clase A: Estan reservadas para redes dedamgrgrande: hasta 126 redes de
aproximadamente 16 millones de estaciones cada una. Eipbiyte es fijo y asignado por el NIC.
Este primer byte toma un valor entre 0 y 127, aunque los vaxgemos, 0y 127, no se usan como
direcciones reales de maquinas. Los tres ultimos bytesspasgnarlos libremente el administrador
de lared a las distintas estaciones que la componen.

- Direcciones de clase B: Estan reservadas para redes decamealfo-grande: 16384 redes con
aproximadamente 65000 estaciones cada una. Los dos psitnges son fijos y estan asignados por
el NIC. En este tipo de redes, el primer byte toma un valoeel28 y 191. Los dos Ultimos bytes
puede asignarlos libremente el administrador de la reddiséiatas estaciones que la componen.

- Direcciones de clase C: Se utilizan para redes de pequeidtamproximadamente 2 millones de
redes con 254 estaciones cada una. Los tres primeros bytépsqg estan asignados por el NIC. En
este tipo de redes, el primer byte toma un valor entre 192 yE38timo byte puede asignarlo
libremente el administrador de la red a las distintas est@sique la componen.

- Direcciones de la clase D: Las direcciones de la clase D tam#@ denominan direcciones multicast o
direcciones de grupo, de manera que una misma direcciérréf@rencia a un grupo de direcciones
repartidas a lo largo de Internet. Cuando se envia un paguegta direccion multicast, este llegara a
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todas las maquinas que forman parte de dicho grupo. El phgierde las direcciones multicast toma
siempre un valor entre 224y 239.

- Direccion de la clase E: Las direcciones de la clase E essénvadas para uso experimental. El
primer byte de las direcciones de la clase toma un valor 2dfe/ 254.

2.1.3. Direcciones IP especiales

De todas las direcciones indicadas anteriormente, existaerie de direcciones especiales que no se
asignan a ninguna maquina de Internet. Estas direcciondassiguientes:

- Direcciones de loopback o bucle interno (127.x.y.z): Edigecciones no se asignan a ningunared y
se utilizan para el bucle interno (loopback), que permita@maquina aislada ejecutar aplicaciones
de red.

- Direccién desconocida (0.0.0.0): Esta direccion no senasigninguna red. Esta es la direccion que
utiliza el protocolo RARP o protocolo de resolucion invedsalirecciones cuando una estacion quiere
averiguar su propia direccion IP a partir de su direccion MAC

- Direccién broadcast o de difusion (terminadas en 255): ir@gciones broadcast se utilizan para
enviar un paquete a todas las maquinas de la red. La dirdomédcast universal es 255.255.255.255.

- Direccién de red (terminadas en 0): Para referirnos a uneaenpleta se usa la direccién de la red
terminada en ceros. Este nimero se denomina direcciénl afficia red. Las direcciones oficiales de
red se utilizan en las tablas de encaminamiento, para déeidia donde debemos enviar un paquete
en funcién de la red destinataria.

2.1.4. Mascaras de red y tablas de encaminamiento

Las mascaras de red, junto con las tablas de encaminansenitlizan en una estacion para decidir
hacia donde se debe redirigir un paquete, en funcion de smnalesl valor de la méscara de red varia en
funcion de la clase de la red. Se trata de un numero de 4 bygg®ma los siguientes valores:

- Red de clase A: mascara de red = 255.0.0.0
- Red de clase B: mascara de red = 255.255.0.0
- Red de clase C: méascara de red = 255.255.255.0

2.1.5. Protocolo ARP

Cuando el usuario utiliza una aplicacion de Internet panasocarse con una estacion remota emplea la
direccion IP de dicha estacion. Para poder transmitir unigi@cp la estacion destinataria a través de la
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red local (o al router, si la estacion destinataria esta errea distinta) es necesario encapsular dicho
paquete dentro de una trama MAC y por tanto, es impresciddnocer la direccion fisica de la
estacion destinataria. En otras palabras, a nivel de alicae utilizan direcciones IP, pero a nivel de
comunicacion fisica se utilizan direcciones MAC y en piingj no existe ninguna relacién entre la
direccion IP de una maquinay su direccién MAC. Es necespoiotanto, realizar una traduccion de la
direccion IP a la direccion MAC. Esta traduccion se realizgliante el protocolo ARP (Address
Resolution Protocol o protocolo de resolucion de direces)n

El protocolo ARP consta de una tabla de traduccion de dweesi, denominada tabla ARP, donde estan
ubicadas las direcciones IP de las Ultimas estaciones s@u&ase ha comunicado recientemente y las
direcciones MAC asociadas. Cuando una estacion A se quoerartacar con otra estacion B, en primer
lugar la estacion A busca en la tabal ARP la direccion MAC d8iBa direccion MAC de B no esta en la
tabla ARP, entonces entra en funcionamiento el protocolB.A#Rte protocolo consiste en que la
estacion A envia un mensaje broadcast dirigido a todastasieses de la red, que contiene la direccion
IP de la estacion B. La estacion B, cuando reconoce su direeci el mensaje broadcast, envia un
mensaje de respuesta dirigido a la estacion A informandtaaléscual es su direccion MAC.

2.1.6. Protocolo RARP

Existen ocasiones en que una maquina Unicamente conoaescaidin Ethernet, pero desconoce su
direccion IP. El ejemplo mas tipico son estaciones sin disae requieren de la presencia de un servidor
que les proporcione una copia del sistema operativo a tdevésred para poder arrancar
adecuadamente. Cuando una estacion sin disco arrancankr@igue necesita es que otra maquina le
proporcione una direccion IP. Esto se lleva a cabo medidpi®®scolo RARP (Reverse Address
Resolution Protocol o protocolo de resolucion inversa decdiones). El protocolo RARP funciona del
siguiente modo: Cuando el cliente sin disco arranca, emviaensaje broadcast de tipo RARP,
preguntando si alguien le puede proporcionar si direcd8ilalguna de las maquinas presentes en la
red conoce la direccién del cliente, le devuelve un mensajespuesta RARP informandole de su
direccion IP. El cliente puede recibir multiples respueRARP. Es este caso se queda con la primera
respuesta que recibe.

2.1.7. Organizacion de redes en subredes(subneting)

La mayoria de las redes de tamafio grande (clase A o B) seieidsubredes, aunque también las
redes pequefias (clase C) de pueden dividir en subredesahtoemte, las distintas subredes se suelen
unir entre si mediante switches, puentes o routers. Lasjesrde dividir una red en varias subredes son
las siguientes:

- Permite aislar el trafico entre las distintas subredes,@ondl se reduce el trafico global.

- Permite limitar y proteger el acceso a las distintas sulstede

- Permite organizar la red en areas o departamentos, de ntpreesa asigna a cada departamento un
subconjunto de direcciones IP. La gestion de las direcsitfh@signadas a un departamento, se puede
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delegar en el propio departamento, con lo cual se desdeattaltarea de asignacion de direccionesy
se facilita la tarea del administrador de la red.

Por ejemplo, una organizacion con una red de clase B corcéhrett50.20.0.0 podria dividir esta red en
256 subredes de la siguiente forma:

+ Subred 0: 150.20.0.0
+ Subred 1: 150.20.1.0
« Subred 2: 150.20.2.0
« Subred 255: 150.20.255.0

Los dos primeros bytes identifican a la red (fijados por NIQgreer byte identifica la subred y el
ultimo byte identifica a la estacion dentro de la subred @®8ubred.estacion).

Cuando una red se divide e varias subredes, se debe utiizanéscara de subred diferente a la mascara
global de la red. En el ejemplo anterior la méscara de sulwle daler 255.255.255.0.

Nétese que el nimero de estaciones por subred es de 254apliection terminada en 0 identifica a la
subred y la direccion terminada en 255 es la direccién besdte la subred.

En este ejemplo se ha dividido una red de clase B en 256 suigrede254 estaciones cada una. Sin
embargo, en el caso mas general, se podria dividir en un méyeero de subredes con menos
estaciones por subred o al contrario, un menor nimero sedegcon Mas estaciones por subred.
Aplicando esta misma idea, también resulta posible divaties de la clase C en varias subredes.

2.2. IPv6

2.2.1. Introduccioén

IPv6 es la version 6 del protocolo de red IP. Fue disefiadofgve®Peering y Craig Mudge para
sustituir a IPv4 debido a sus numerosas deficiencias. Fugadiopor el IETF (Internet Engineering
Task Force) en 1994 y es la segunda version del protocolodReadopta para su uso general.
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2.2.2. Diferencias con IPv4

Existen numerosas diferencias entre IPv4 e IPv6. Precis@yson estas diferencias las que motivan la
implantacion de IPv6.

2.2.2.1. Mayor espacio de direcciones

Las direcciones en IPv6 tienen 128 bits de longitud, freds 82 bits de las direcciones de IPv4. Esto
supone, teéricamente, unas 3.4x10738 direcciones |Puéefeelas 4294967296 direcciones que permite
IPv4.

La ventaja principal de este incremento en el espacio dediinees se refleja, sobre todo, en que se
elimina la limitacion actual de disponibilidad de direcués IP y los métodos artificiales para evitar
dicha limitacién como, por ejemplo, NAT (Network addressslation). La principal desventaja de este
aumento del numero de direcciones es la sobrecarga en & dadfanda utilizado debido al incremento
del tamafio de la cabecera de los paquetes. Esta sobrecargadsealiviar utilizando la opcién de
compresion de las cabeceras de los mensajes.

2.2.2.2. Autoconfiguracion

Los hosts pueden configurarse automaticamente al coneetarsa red IPv6. El nuevo host manda una
peticidn a los routers existentes en la red para que le irditps parametros de configuracién que tiene
que utilizar. Si los routers estan preparados para elldestan con la informacion solicitada y el host se
configura acorde a los parametros recibidos.

Si los routers no estan preparados para proporcionar pstddiparametros,los nodos pueden utilizar el
protocolo DHCPVG6, que constituye el equivalente al DHCPRI&l] para autoconfigurarse o pueden
configurarse manualmente.

Los host son los Unicos que pueden beneficiarse de la autpaadion, ya que los routers deben ser
configurados manualmente.

2.2.2.3. Jumbogramas

El tamafio de los paquetes en IPv4 esta limitado a 64 KB porgtaguientras que IPv6 permite trabajar
con paquetes de hasta 4 GB llamados jumbogramas. Esto @engjibrar el rendimiento en redes con un
MTU (Maximum Transmission Unit) alto.

Debido a las limitaciones de TCP y UDP respecto al tamafiogpdquetes, se deben realizar algunos
ajustes en la capa de transporte si se quieren utilizar jgrabmas.
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2.2.2.4. IPSEC

IPSEC es un protocolo de encriptacion y autenticacion d deveapa de red. Su soporte en IPv6 es
obligatorio, mientras que en IPv4 es opcional. Debido alta tke seguridad en IPv4, con IPsec se
prentende proporcionar: integridad y encriptacion de ¢esunicaciones y autenticacion de los extremos
de la comunicacion.

2.2.2.5. IP Multicast

IP Multicast es un método para enviar datagramas a variept@es a la vez (comunicacion uno a
muchos). Su soporte es obligatorio en IPv6, al contrarioequié®v4, donde es opcional. Esta técnica se
puede utilizar a varios niveles: a nivel de red (igual que aquete multicast de 1Pv4), a nivel de
organizacion (para todo un conjunto de direcciones IPvespondientes a una misma entidad de
gestién) o a nivel global (como intenta conseguir el proyeafbone).

2.2.2.6. Mobilidad

Mobile IPv6 es una caracteristica de IPv6 que permite a un nadhbiar de ubicacion y seguir
manteniendo sus conexiones actuales. Esta caractegstiteaobligatorio soporte en IPv6, mientras que
es opcional en IPv4.

2.2.3. Direccionamiento

Como ya se coment6 anteriormente, las direcciones IPvérti@a8 bits de longitud. Para representarlas,
se utilizan 8 grupos de 4 digitos hexadecimales cada unaras por el simbolos de dos puntos.

2001:0db8:85a3:08d3:0000:0000:0000:0001

Existen varios convenios para simplificar las direcciofa®ly facilitar su uso:

1. La cadena mas larga de ceros se puede sustituir por doslsgnale dos puntos. Sélo se puede
utilizar una vez los dos simbolos de dos puntos dentro deiueectn IPv6.

Table 2-1. Resumiendo direcciones IPv6 (eliminando cerossecutivos)

Antes del cambio Después del cambio
2001:0db8:85a3:08d3:0000:0000:0102:0304 2001:0db8:85a3:08d3::0102:0304

2. En cada uno de los 8 grupos de la direccién, se pueden twsitteros a la izquierda.
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Table 2-2. Resumiendo direcciones IPv6 (eliminando cerosaizquierda)

Antes del cambio Después del cambio
2001:0db8:85a3:08d3::0102:0304 2001:db8:85a3:8d3::102:304

3. Los ultimos 4 bytes de la direccién (los que estan mas artxta de la misma) pueden escribirse
en notacion decimal usando puntos como separadores. Bsi@giene por razones de
compatibilidad a la hora de utilizar direcciones IPv4 dele las direcciones IPv6.

Table 2-3. Compatibilidad direcciones IPv4 en IPv6

/Antes del cambio Después del cambio
2001:db8:85a3:8d3::102:304 2001:db8:85a3:8d3::1.2.3.4

Cuando se utilizan como URLSs, las direcciones IPv6 van eatrehetes. Si se quiere especificar el
puerto al que conectarse, se deja fuera del corchete paraarocconfusion con el Gltimo campo de la
direccion.

http://[2001:db8:85a3:8d3::1]
http://[2001:db8:85a3:8d3::1]:80

Al igual que en IPv4, las redes en IPv6 se definen utilizandmtacion CIDR. Esto es, se escribe el
prefijo de red y después se especifica la longitud de la redtewion decimal.

Por ejemplo, la red 2001:db8:85a3:8d3::/64 comprendedstsidesde 2001:db8:85a3:8d3:: hasta
2001:db8:85a3:8d3:ffff:ffff:ffff:ffff .

Los tipos de direcciones IPv6 se dividen en 3 categorias:

- Unicast: definen un Unico interfaz. Los paquetes enviadesalireccion unicast llegan Gnicamente a
dicha direccion.

- Anycast: se asignan a interfaces distintos de varios na@sspaquetes enviados a una direccién
anycast llegan sélo al interfaz del nodo mas cercano al ensisgun el protocolo de enrutado.

- Multicast: se asignan a varios interfaces de uno o variossidas paquetes enviados a una direccion
multicast llegan a todos los interfaces que tengan diclegciion.

En IPv6, al igual que en IPv4, hay direcciones con signifisazkpeciales:
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Table 2-4. Significado de las direcciones en IPv6

Direccion Significado

/128 Reservada y no enrutable

::1/128 Direccion loopback (equivale a 127.0.0.1 en IPv@)

::ffff:0:0/96 Direcciones IPv4 mapeadas en IPv6

fc00::/7 Estas direcciones so6lo se pueden enrutar entre unos
nodos predeterminados de antemano

fe80::/64 Estas direcciones se utilizan en los mecanismos de
autoconfiguracién y no pueden salir de la red local

ff00::/8 Direcciones multicast

2.2.4. Formato de un paquete IPv6

Los paquetes IPv6 estdn compuestos por dos partes: la calydagnformacion transmitida.

Figure 2-2. Esquema de un paquete IPv6

Version Prioridad ‘ Identificador de paquete
Longitud de los datos |Siguiente cabecera| Limite de saltos

Direccion de origen

Direccién de destino

La cabecera de un paquete IPv6 contiene los siguientes sampo

« Version del protocolo IP (4 bits)

« Prioridad (1 byte)

- ldentificador (20 bits)

- Longitud de los datos contenidos en el paquete (2 bytes).

- Siguiente cabecera (1 byte)
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- Limite de saltos que puede dar el paquete (1 byte)
- Direccién de origen (128 bits)
- Direccién de destino (128 bits)

El tamafio normal de los datos de un paquete es de 64KB, petede pumentar con la opcion "jumbo
payload". La fragmentacién de los paquetes se realiza enisbg nunca en los enrutadores, al contrario
de lo que ocurria en IPv4. El emisor se encarga de ajustanafiade los paquetes a los MTUs
correspondiente mediante el descubrimiento de dichos MTUs

Utilizando el campo de "Siguiente cabecera" se pueden iféispeopciones adicionales de
configuracion para el paquete. Cada cabecera adicionateledeuna longitud multiplos de 8 octetos
para que siempre puedan ser alineadas. Deben leerse todabézeras en el orden indicado por el
paquete. Dichas cabeceras s6lo son examinadas y procesa@hsodo de destino, salvo que éste sea
una direccion multicast. En ese caso, todos los nodos peitaries a ese grupo determinado de
multicast leen y procesan las todas las cabeceras adiefonal

Las cabeceras adicionales disponibles son las siguieiseeslgben especificar en este orden:

Table 2-5. Cabeceras adicionales de un paquete IPv6

Cabecera Propésito

Opciones de salto a salto Incluye informacién opcional que debe ser
examinada por todos y cada uno de los nodos ppr los
gue pase el paquete.Son la excepcion, ya que, ¢omo
se comento anteriormente, las cabeceras adicignales
son procesadas Unicamente por el host de destino.

Opciones de enrutado Se utiliza para dar una lista de nodos por los que
debe pasar el paquete de camino a su destino.

Opciones de fragmentacion Se utiliza para indicarle al host de destino que sg
trata de un fragmento de paquete y no del paquete
entero.

Opciones de autenticacion Sirven para determinar la integridad y autenticidad

de un paquete.

Opciones de encapsulado seguro de los datos |Se utilizan para conseguir confidencialidad en lgs
datos enviados dentro del paquete.

Opciones de destino Estas opciones son analizadas Gnicamente por gl
host de destino.
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2.2.5. ICMPV6

ICMPvV6 (Internet Control Message Protocol Version 6) eslasidn de ICMP para IPv6. A diferencia de
IPv4, en el que los firewalls podian filtrar todo el trafico ICKIR perder conectividad, en IPv6 es parte
integral del protocolo y todo los nodos deben soportarl@abbriamente. En esta nueva version,
combina las funcionalidades del anterior ICMP, la de IGMRg(inet Group Membership Protocol) y la
de ARP (Address Resolution Protocol). También se ha aphaderpara simplificar el protocolo y
eliminar algunos tipo obsoletos de mensajes que estabassesal

Los mensajes ICMPV6 se envian dentro de paquetes IPv6 clorailehcampo de identificador de la
siguiente cabecera es 58. Las funciones de este protocolofsomar de los errores encontrados,
realizar diagnosticos, realizar el descubrimiento de sa@ainos (Neighbor Discovery).

Figure 2-3. Esquema de un paquete ICMPVv6

Tipo Cédigo Checksum

Cuerpo del mensaje

Los campos de un mensaje ICMPV6 son los siguientes:

- Tipo: Indica el tipo de mensaje (1 byte).
. Cddigo: Depende del tipo del mensaje y aflade informacidmatil (1 byte).
« Checksum: Se usa para comprobar que el mensaje no ha llegradpto (2 bytes).

- Cuerpo del mensaje: Depende del tipo y codigo del mensajgiflal variable).

Existen dos tipos de mensajes en ICMPVv6: mensajes de errengajes de informacion.

2.2.5.1. Mensajes de error

Existen cuatro tipos de mensajes de error:

Table 2-6. Codigos de los mensajes de error de ICMPVv6

NUumero de mensaje ’Tipo Significado
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NUmero de mensaje Tipo Significado
1 Destino inalcanzable No se pudo entregar un paquete.
2 Paquete demasiado grande Un paquete no se pudo reenvia

por parte de un router porque su
tamafio era mayor que el MTU de

ese enlace.

3 Tiempo excedido Se sobrepas6 el nUmero maximo
de saltos de un paquete.

4 Problema de parametro No se pudo procesar un paquete

debido a que alguno de sus canjpos
(o el de alguna de sus extensiones)
no pudo ser identificado.

2.2.5.2. Mensajes de informacion

Existen varios tipos de mensajes de error. Los mas impesaon:

Table 2-7. Tipos de mensajes de error en ICMPV6

NUmero de mensaje Tipo Significado

128 Peticion de eco Equivale a una peticion PING en
ICMPvA4.

129 Respuesta de eco Equivale a una respuesta a un
PING en ICMPv4

133 Solicitud de router Un nodo nuevo pide informacion

sobre los routers de la red para
autoconfigurarse.

134 Anuncio de router Los routers de la red se anuncign

en la misma para que los demas
nodos lo sepan y se puedan

autoconfigurar.

135 Solicitud de vecino Equivalente a una peticion ARP|en
IPv4.

136 IAnuncio de vecino Equivalente a una respuesta ARP
en IPv4.

2.2.5.3. Descubrimiento de vecinos

En IPv4 se utiliza ARP (Address Resolution Protocol) patermfeinar la direccion MAC de los hosts de

34



Chapter 2. El protocolo IP de Internet

una misma red. En IPv6, en cambio, esta funcionalidad hastdoporada a ICMPvV6 y aumentada para
proporcionar mas prestaciones mediante el mecanismo delitériento de vecinos, con lo que se
elimina la necesidad de usar un protocolo fuera de 1P, corabeaso de ARP.

Las funciones que realiza el descubrimiento de vecinosasosidjuientes:

- Determinar las direcciones MAC de los hosts de una misma red.
« Encontrar routers vecinos que puedan reenviar paquetesdada red.

- Llevar un control sobre qué vecinos son alcanzables y cnélgsira detectar cambios en las
direcciones MAC.

Todas estas funciones se llevan a cabo mediante los medsajgermacién ICMPvV6 de solicitud de
router, anuncio de router, solicitud de vecino y anuncio&@no.

2.2.5.4. Descubrimiento del MTU de las rutas

En IPv4, los routers son los encargados de fragmentar urefmasgiual entrar a una red el MTU
(Maximun Transfer Unit) de dicha red es menor que el tamafipatpiete IPv4. Los fragmentos
producidos se pueden volver a fragmentar al llegar a otrairge produce una situacion similar.
Finalmente, todos los fragmentos son reensamblados estaléstino para reconstriur el paquete IPv4
original.

Esta situacién cambia completamente en IPv6, ya que enasiees el nodo emisor el encargado de
averiguar cudl es el minimo MTU de entre todos los que MTUsigeddes por las que va a pasar el
paquete. Esta técnica libera a los routers de la sobrecaegas|producia realizar esta operacion.

El proceso para descubrir el minimo MTU de toda la ruta egjeieinte:

1. Se manda el paquete con un tamafio inicial igual al del MTla ded del host emisor.

2. Si alguno de los routers en la ruta del paquete detectal tama&fio del paquete es mayor que el
MTu de su red, le manda un mensaje ICMPV6 de "paquete deragiadde"y le indica el MTU de
esared.

3. El host emisor reduce el tamafio del paquete al MTU reciidel mensaje ICMPV6 y vuelve a
mandar el paquete.

4. La operacion se repite hasta que el paquete llega a sn@este alcance el MTU minimo que 1280
bytes, momento en el que no se sigue reduciendo el tamafiagietie.

El MTU de una ruta puede cambiar a lo largo del tiempo, por klga hosts emisores tratan de
incrementar el tamafio de sus mensajes cada cierto tiemaa@aprobar si se ha producido dicho
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cambio. En el caso de que el destino sea una direccion nsijteldamafo del mensaje tendra que
ajustarse al del menor MTU existente en las redes de los pedenecientes a ese grupo multicast.

2.2.5.5. Autoconfiguracion de los hosts

En IPv4, si se desea que los hosts se autoconfiguren, hayiliges @i protocolo DHCP (Dynamic Host
Configuration Protocol) perteneciente a la capa de apficabiediante este protocolo, los hosts le
preguntan a los routers de la red que estén escuchandopeidHCP qué IP pueden asignarse y qué
opciones de configuracion deben utilizar.

En IPv6, esta caracteristica esta incluida en la propiadaped (autoconfiguracion "stateless") y no se
necesita de software adicional para proporcionarla, autaqabién se puede utilizar DHCPV6, el
equivalente a DHCP pero para IPv6, si se quiere mantenetazi@modelo de autoconfiguracion
(autoconfiguracion "stateful"). Ambos tipos de autoconfigion pueden convivir perfectamente en la
misma red. Es frecuente usar la autoconfiguracion "statgbesa conseguir una IPv6 y después usar la
autoconfiguracion "stateful" para conseguir otros paréwsete configuracion, como por ejemplo, los
servidores DNS disponibles en esa red.

El hecho de que el mecanismo de autoconfiguracion estédaotui el propio protocolo IPv6 facilita
mucho la adopcion de esta tecnologia por parte de dispmsijire no sean ordenadores personales o
servidores, como pueden ser teléfonos maviles, electrégticns, consolas de videojuegos, etc. Esta
caracteristica les permite autoconfigurarse en cuanto esténa red, ya sea cableada o inalambrica, sin
necesidad de ninguna manipulacién por parte de los usuarios

En el caso de los routers, no se puedem utilizar estos mewaside autoconfiguracion, ya que los
routers se deben configurar manualmente y de forma estaigque puedan servir de referencia a los
demas hosts de la red a la hora de autoconfigurarse.

En el proceso de autoconfiguracion "stateless" se siguesigo®ntes pasos:

1. Se genera una direccién de enlace local (link-local) eefijp FEB0 y se le afiade el identificador de
interfaz. Esta direccion es una primera tentativa de aighioase una direccion Unica dentro de la
red.

2. El host se afade al grupo multicast de todos los nodos (AF@2al grupo multicast
correspondiente a la direccion de enlace local que se apign@amente.

3. Se envia un mensaje ICMPV6 de solicitud de vecino al grugticast correspondiente a la
direccién de enlace local que se genero en el primer case.r8cie un mensaje ICMPV6 de aviso
de vecino quiere decir que dicha direccion ya estaba ocupesi@ host no se puede autoconfigurar
automaticamente, por lo que requerira una intervencioruaigior parte del propio usuario. Si no
se recibe ningln mensaje de este tipo, el host se asign&tzidin de enlace local generada al
comienzo del proceso.

4. Una vez el host tiene una direccién Unica dentro de la raddaun mensaje ICMPV6 de solicitud
de router al grupo multicast de todos los routers de la re@ZFE) para saber cuantos routers hay
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en lared y que prefijos de red anuncia cada uno.

5. Todos los routers de la red contestan con un mensaje ICl@aéuncio de router con el prefijo
gue anuncia cada uno. El host coge dichos prefijos y los candoin su identificador de interfaz
para generar una direccion IPv6 global por cada uno de ldsndodas estas direcciones IPv6 se
asignan al mismo interfaz de red, que puede tener tantaxidines IPv6 como desee.

2.2.6. Protocolos de enrutado

Protocolos de enrutado para IPv6 y una breve descripcion.

2.26.1.RIP

RIP (Routing Information Protocol) es un protocolo de eadatinterior basado en algoritmos de
distancia-vector. Esté disefiado para ayudar con el emruiggtno de una red, informando de las redes
con las que comunica cada router y a qué distancia estarsdieties. Aunque esta considerado como un
protocolo obsoleto, todavia se sigue utilizando en muchdes:

RIPng es una extension de RIP para redes que utilicen IPuBiddale cambios en la red mediante
mensajes multicast a la direccioén ff02::9 .

2.2.6.2. OSPF

El protocolo OSPF (Open Shortest Path First) es otro préaatmenrutado interior que, a diferencia de
RIP, utiliza el algoritmo de Dijkstra para calcular las sutke enrutado mas cortas. OSPF es el protocolo
de enrutado interior mas usado a nivel global y utiliza etquolo IP directamente para mandar sus
mensajes, sin usar TCP ni UDP como hace RIP.

OSPFv3 es la nueva version de OSPF que soporta redes IPv6.

2.2.6.3. BGP

Al contrario que RIP y OSPF, BGP (Border Gateway Protocol)reprotocolo de enrutado externo.
Maneja una lista de redes alcanzables entre sistemas autémpara conseguir un enrutado
descentralizado.

Existen unas extensiones para que BGp que le permitenaeatizutados entre redes IPv6.
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2.2.7. Implantacion en una red

Hasta que se alcance un punto en el que IPv6 suplante a IPvdejesée utilizar este Gltimo, hecho que
no parece probable en un futuro cercano, se intenta hacangjo@s tecnologias convivan en las distintas
redes existentes. Existen varios métodos para consetgifiresconfiguracion "Dual stack” o tineles.

2.2.7.1. Configuracién "Dual stack"

Esta opcién consiste en que las maquinas de una red sopamteriRPv4 como IPv6. También se permite
gue haya maquinas que sélo entiendan IPv4, pero se inteatatitjoen IPv6 el maximo nimero posible
de maquinas. Esta opcién de configuracion es la mas comun&d@omprometida con IPv6.

2.2.7.2. Tuneles IPv6

Esa técnica se utiliza cuando una maquina de una red IPviequsunicarse con otra de una red IPv6.
Para ello, se encapsulan los paquetes IPv6 en paquetes IPv4.

Existen dos tipos de tuneles:

- Tuneles manuales: los extremos del tinel se configurancé@phiente, normalmente mediante
"Tunnel brokers". Esta opcién es la elegida por las graretessrpor motivos de facilidad de
administracion y mantenimiento.

- Tlneles "6to4": este tipo de tuneles no requieren una camafigin manual. Son utilizados en la fase
inicial de transicion a un sistema IPv6 nativo y estdn pemsadmo un mecanismo temporal para
permitir la conectividad, no como un sistema permanentéapks

2.2.8. Estado actual de IPv6

El gobierno de los Estados Unidos ha ordenado el despliegifevé por todas sus agencias federales
para el verano de 2008. Para ello invertira 5,000 millonedddi@res, mas del doble de lo que se gasté
para evitar el efecto 2000.

China planea que en las Olimpiadas de Beijing 2008 todo esitdado sobre IPv6, desde camaras de
seguridad, taxis e incluso las cAmaras que grabaran loesJ@gnpicos y luego los retransmitiran por
streaming por internet.

Se espera que IPv4 se siga soportando hasta por lo meno$et20® que hay muchos dispositivos que
no se migraran nunca a IPv6 y que seguiran siendo utilizaolosipcho tiempo.

38



Chapter 3. Caso de estudio Red de Datos de la
UCM

3.1. Situacion actual de la red de datos de la UCM

La red de datos de la UCM interconecta y da acceso a internéba tos centros de la Complutense, asi
como a otros centros relacionados con ella. Consta de dodegaouters centrales, uno en el centro de
procesamiento de calculo (CPD) y otro en el edificio de vesarado, formando una configuracion
fisica en forma de doble estrella. El segundo router sirva gatar a la red de tolerancia a fallos y
prevenir de averias y saturacion de trafico en el primer route

Figure 3-1. Esquema de la red de datos de la UCM
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Las conexiones que unen los edificios y los routers centsalesle tipo "Gigabit Ethernet". No todos los
centros enlazan directamente con los routers centralgan@k centros enlazan con otros edificios que
hacen de intermediario entre ellos y los routers centrlesnlace con el campus de Somosaguas
también es del tipo Gigabit Ethernet y ademas existe oticerd 34 Mbps como respaldo ante posibles
fallos en el enlace principal. Hay conexiones de tipo "Faélsefet" entre algunos de los centros, pero
actualmente se estan cambiando para conseguir que todamtagones LAN fisicas entre los centros
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sean, al menos, del tipo "Gigabit Ethernet".

Existen enlaces de tipo WAN a 2 Mbps con los siguientes centro

- E.U. EE. Empresariales.

- E.U. de Biblioteconomia y Documentacion.
- I.C.E.

. E.U. de Optica.

- Edificios de la calle Donoso Cortés.

- Edificio de Noviciado: Biblioteca Marqués de Valdecilla yde. Relaciones Laborales.

También existen conexiones inaldmbricas punto a puntolddd de ciencias ambientales y con el
Hospital Clinico.

La conexion a internet se realiza mediante un enlace del@pyabit Ehternet” con la Red Telematica

de Investigacion de Madrid (REDIMadrid), al igual que lo éael resto de las universidades publicas de
la Comunidad de Madrid. REDIMadrid se conecta a interned\&s de la Red Académica Nacional
(RedIRIS) mediante un enlace de 2,5Gb .

Figure 3-2. Conexiones externas de la UCM
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La red inalambrica de la UCM soporta tanto el estandar 8@x:tino el 802.11g a través de puntos de
acceso certificados como Wi-Fi.

Figure 3-3. Plano de conectividad inalambrica en la red de das de la UCM
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La red de datos también permite conexiones remotas. Estedgconexiones se pueden realizar via
modem, utilizando la red telefénica basica (RTB) o una cameRDSI, o mediante el uso de una VPN
(Virtual Private Network).

En cuanto a los puestos de trabajo para los usuarios, serpimpea cada puesto una capacidad de
acceso a la red minima de 10 Mbps y, en la mayoria de los cas@80dVbps, siempre conmutados.
Dentro de la red de datos de la UCM hay un total de 40.764 pulet@sceso instalados repartidos de la
siguiente manera: Campus de Moncloa 31.435, Campus de 8guass7.275 y Centros Remotos 2.054.
(Datos de marzo de 2006)

3.1.1. Caracteristicas fisicas de la red

Toda la red se basa en elementos modulares, compatibles@imibiables entre si, lo cual permite una
gran facilidad de adaptacion a los cambios que requieratiaigm o actualizacion de las conexiones.
Por otro lado, la electrénica cuenta con elementos rediesiaaomo las fuentes de alimentacion, con
capacidad de reparto de la carga, y todos los modulos somplazeables "en caliente"”, sin interrupcion
del servicio. La capacidad de los mecanismos de conmutasisuficiente para soportar el uso de al
menos el 80% del ancho de banda agregado del maximo nimeumtissinstalables en cada médulo y
chasis, sin congestion.
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Los chasis modulares aceptan la inclusién de médulos quetsodos siguientes protocolos y
estandares:

- Ethernet, Fast Ethernet, Gigabit Ethernet, FDDI.
« Gestion SNMP y RMON.

- Redes virtuales (802.1 Q).

- Calidad de servicio (802.1 p).

« Control de flujo (802.3 x).

« Soporte multicast.

Ademas, el equipamiento ofrece las siguientes funcioadéd relevantes:

- Agregacion de lineas o port trunking.

- Port mirroring, que permita redirigir el trafico en una paextotra puerta para ser observado.
- Establecimiento de filtros de acceso sobre la informacidmwdes 2, 3y 4.

- Establecimiento de politicas de seguridad asociadas gocesitp.

« Control de los umbrales de trafico de broadcast.

- Limitacion del uso del ancho de banda por puerto.

3.1.2. La doble estrella fisica

Todos los hosts que pertenecen a la red de datos de la UCMoestactados a un Unico router central
(instalado en el edificio del CPD) que se encarga de darlesctiviad con Internet. Sin embargo, por
razones de tolerancia a fallos hay un segundo router de gpsyalado en el edificio del
Vicerrectorado). El objetivo que se persigue con esta r@giucia es que si el router primario deja de
funcionar, todo el trafico pasaria por el router secundas® yeguiria manteniendo la conectividad con
Internet en toda la UCM. Para conseguir este comportamsenitiliza VRRP (Virtual Router
Redundancy Protocol).

VRRP es un protocolo de redundancia disefiado para aumantdeiancia a fallos de la puerta de
enlace predeterminada de la red. Este aumento en la fiabdiléa red se consigue mediante la
utiliazacion de un "router virtual" como puerta de enlacedeterminada para la subred, dicho "router
virtual" actiia como representante de un grupo de routemsf@o por un master y uno o varios routers
de reespaldo. De este modo, en lugar de tener un Unico rargetgred existe un grupo de routers con
un representante. La eleccion de este representante esicinaesta sujeta a la disponibilidad de los
routers que han sido asignados para formar parte del grupmtkss.

Los routers fisicos de la red se comunican entre ellos atiie mensajes multicast a la IP 224.0.0.18
con el niumero de protocolo 112. Si transcurrido el periodietepo indicado por el administrador no se
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recibe el mensaje del master, uno de los routers de reedpatdcel papel de master y se encarga de las
funciones de encaminamiento. El proceso es transparergéosausuarios.

3.2. Particionado ldgico de la red

Como se ha explicado anteriormente, la red de datos de la WGMagran LAN (Red de Area Local),
la tecnologia que subyace en la mayoria de la red es Etheatgiima de sus mejoras Fast Ethernet o
Gigabit Ethernet. El protocolo Ethernet se encarga de olamtel acceso de cada host a un medio
compartido (cable de red). El problema de utilizar la teagta Ethernet es que disminuye su eficiencia
si se introducen muchos hosts en el mismo segmento de redli®al tener una red tan grande es
necesario realizar algun tipo de particionado l6gico dedh es decir, partir una red grande en varias
subredes para mejorar tanto la eficiencia en las comuni@smpmo la gestion de la propia red.

La Universidad Complutense de Madrid recibe de Redlrisgaisite subred IPv4 de clase B:
147.96.0.0/16. Esta red es de acceso publico, es decirpanioslesde su casa puede leer la pagina web
de la UCM o de cualquiera de las facultades y el servidor Wethgspeda dicha pagina estara dentro de
esta subred de clase B.

3.2.1. Particionado en subredes

Siguiendo la especificacion de IP dentro de la ucm se puedeanan equipos desde la direccion
147.96.1.1 hasta 147.96.255.255, esto permite tener 86D equipos dentro de esta subred. La
administracion de una Unica subred de 65000 es muy complado que es necesario dividir esta
subred de clase B en mdltiples subredes de clase C. Las fagkde clase C son de la siguiente manera
A.B.C.D/32, por lo que la distribucion de subredes en la eedatos de la UCM quedaria de la
suiguiente manera: Hay 255 subredes de clase C, van desdedal 447.96.1.0/24 hasta la subred
147.96.255.0/24.

Gracias a esta division en subredes, se pueden distrithredes a los distintos edificios en funcién de la
demanda de puestos de cada uno. Es necesario resefiar quE3M e solo hay facultades sino que
también hay edificios como el Centro de Proceso de Datos @etrgctorado cuya mision no es la
docencia sino la administracion y también necesitan esarcionectados a la misma red.

3.2.2. Particionado en VLANs

Una VLAN (Virtaul LAN o Red de Area Local Virtual) es un métogara crear redes l6gicas
independientes detro de una red fisica. Varias VLANs puederistir dentro de dicha red fisica. Estos
ayuda a reducir el dominio de broadcast y ayuda a la adrmaniétr separando segmentos logicos de una
LAN pero sin modificar los datos que transcurren por dichgsedigue manteniendo el mismo
enrutado). Una VLAN consiste en una red de computadoresagjoc@msporta como si estuviera
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conectada al mismo cable (incluso aunque realmente laswtadygras se encuentren fisicamente
conectadas a distintos segmentos de la LAN).

Los administradores de la red pueden configurar las VLANSanégl el uso de hardware especifico o
mediante software, lo cual hace a este sistema extremataftexible. Una de las mayores ventajas del
uso de VLANSs es que se puede mover fisicamente un ordenadorsigo a otro sin que sea necesario
ninguna reconfiguracion de hardware.

Las ventajas que reporta el uso de VLANSs dentro de la red des datla UCM es el siguiente:

Incrementa el nimero de dominios de broadcast pero redt@mafio de dichos dominios. Esto se
traduce en una reduccion del trafico de la red y un incrementa seguridad (ambos objetivos se ven
muy perjudicados en redes muy grandes)

Reduccion del trabajo de mantenimiento para crear nuetasdes.

Reduccion de los requerimientos hardware dado que las pe@elen estar separadas de forma I6gica
en lugar de forma fisica.

Aumento en el control a través de muchos tipos de trafico.

Creacion de multiples switches l6gicos dentro de un swithicd.

3.3. Aplicaciones y servidores

Este capitulo contendra un andlisis de las aplicaciones/idsees utilizados en la UCM.

3.3.1. Servidores Web

El servidor Web mas importante de la Universidad Compl@&eiesMadrid es goliat.sim.ucm.es cuya IP
es 147.96.1.15, este servidor contiene la pagina Web/ittpw/.ucm.es y las siguientes facultades
tienen una pagina web dependiente de este servidor:

Facultad de Bellas Artes

Facultad de Ciencias Biologicas

Facultad de Ciencias de la Documentacion
Facultad de Ciencias de la Informacion

Facultad de Ciencias Econémicas y Empresariales
Facultad de Ciencias Fisicas

Facultad de Ciencias Geoldégicas

Facultad de Ciencias Politicas y Sociologia
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- Facultad de Ciencias Quimicas

+ Facultad de Derecho

+ Facultad de Farmacia

- Facultad de Geografia e Historia
+ Facultad de Medicina

- Facultad de Odontologia

- Facultad de Psicologia

- Facultad de Veterinaria

Ademas del servidor goliat.sim.ucm.es hay otros servgldfeb que se encargan de almacenar las
paginas Web de algunas facultades. Dichos servidoredae dsontinuacion:

- Facultad de Educacion: sergeredu.ccedu.ucm.es (143.9%.Ragina Web: http://www.edu.ucm.es
« Facultad de Informatica: 147.96.85.71. Pagina Web: hifpw.fdi.ucm.es
- Facultad de Filologia: filoserver.filol.ucm.es (147.9620D). Pagina Web: http://www.filol.ucm.es

« Facultad de Filosofia: fs-morente.filos.ucm.es (147 @829). Pagina Web:
http://fs-morente.filos.ucm.es

« Facultad de Matematicas: matnfs.mat.ucm.es (147.9&2)).Ragina Web: http://www.mat.ucm.es

3.3.2. Servidores DNS

Lared de datos de la UCM tiene dos servidores de nombresdesrs DNS). El servidor DNS primario
es ucdns.sis.ucm.es (147.96.2.4) y el servidor DNS secdigrefacrispin.sim.ucm.es (147.96.1.9).
Existen varios motivos para la existencia de dos servidolS en lugar de uno. El primero de ellos es
por tolerancia a fallos. Si el servidor primario dejase defonar, todas las peticiones de resolucién de
nombres se derivarian al servidor secundario y el usuagabrfmnotaria la diferencia. Otro motivo no
menos importante es que teniendo varios servidores DN Seskeplistribuir la carga de proceso entre
varios equipos evitando la sobrecarga de un Gnico servidor.

Es interesante recordar que si existen varios servidoreés @#itro de una misma organizacion (en este
caso la Universidad Complutense de Madrid) no es necesagitoglos los servidores dispongan de la
base de datos completa con la correspondencias de nomifres@racias al funcionamiento del
protocolo DNS, si un servidor no contiene en su base de datatél valor que debe devolver al
usuario, se encargara de redirigir la peticién a otro senhdsta dar con el valor solicitado.
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3.3.3. Servidor de Correo

La Universidad Complutense de Madrid ofrece servicio a mguos de correo electrénico ubicado en
UCIMAP, UCPOP y PASMAIL.PAS, del dominio UCM.ES.

Table 3-1. Datos del servidor de correo

Servidor Nombre IP

Servidor POP ucpop.ucm.es 147.96.1.161
Servidor IMAP ucimap.ucm.es 147.96.1.162
Servidor SMTP ucsmtp.ucm.es 147.96.1.163

La UCM ofrece como servicio basico a su comunidad:

« Webmail: Acceso al correo electrénico a través de la welzatitlo el protocolo IMAP
(http://webmail.ucm.es/).

- Filtro anti-spam: Se filtraran los mensajes cuya direcc@nrigen, asunto, o contenido del mismo se
encuentren en una lista "negra" proporcionada por la emfmend Micro y actualizada diariamente.
Ademas, mediante un método heuristico, que va dando pesoma palabras para identificar tipos de
contenidos y aquellos que superen el umbral definido saadimatcomo correo basura. Al no ser
fiables al 100%, pudiendo dar falsos positivos, estos messayan marcados con una etiqueta
especial de forma que al principio del asunto del mensajéaged [POSIBLE SPAM]", permitiendo
al usuario configurar su programa lector de correo para que,bmueva o haga con dicho mensaje lo
que quiera.

- Listas de Distribucion: Servicio de listas de distribucid8 TSERV. Este software permite crear,
gestionar y sobre todo distribuir mensajes de listas daluision de manera automatizada. Las listas
de distribucion se basan en el servicio de correo eleciwoSie crean listas sobre distintos temas de
interés, para que los usuarios interesados se suscribkas gezliviando un correo electronico o a
través de la pagina Web). De esta manera, si se envia un ebecmnico a la lista de distribucion,
esta informacion llegara a todos los miembros de la lister&as. La lista es gestionada por uno o
varios coordinadores cuya mision principal es hacer quesetan las normas minimas. No hay que
confundir las listas con los grupos de noticias (newsgrpupe se utilizan para que un elevado
numero de usuarios debata sobre determinados temas, siolsore el contenido. Ademas utiliza
otros protocolos y herramientas, diferentes al corredréieico (con las limitaciones de filtrado,
reglas para organizar los correos en carpetas o borrattos, e
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4.1. Introduccioén

Una red corporativa puede elegir el despliegue de IPv6 éeatifes maneras, como esta descrito en el
documento "IETF Entreprise Scenarios". Nuestro objets/desplegar IPv6 en un entorno dual-stack
donde los hosts que implementan servicios de aplicaciom BHEMTP, IMAP, etc) puedan optar por
ofrecerlos sobre IPv6, al tiempo que dispositivos consonaiside servicios tengan acceso a servicios
disponibles en la red IPv6 mundial.

Naturalmente, este proceso debe hacerse escaladamémtznda en cada paso las implicaciones
adyacentes como la compatibilidad, la estabilidad, larsgad, etc. Un buen hito para este primer afio
seria soportar la conectividad nativa IPv6 permitiendceldel servicio HTTP sobre IPv6. Para ello es
preciso apuntalar un minimo necesario la actual infraetra de red para que soporte IPv6. En afios
sucesivos se puede valorar el uso de protocolos y servixibssevos de IPv6 (Mobile IPv6, IPsec,
Multicast, etc) muchos de los cuales estan aun en fase demep¢acion.

En la simulacién que presentamos al efecto se puede obsemarla inyeccién de IPv6 en el campus
de Moncloa no ha de afectar a los actuales servicios de aidlicqgue actualmente se implementan en
IPv4, para lo cual es necesario un profundo andlisis dedagsfructura de Red de Datos de la
Universidad Complutense. Esta tarea no hubiese sido pasibla inestimable colaboracién del
personal del Centro de Proceso de Datos (CPD): Manuel Heezdserra, Luis Couto y Andrew.

4.2. Cambios necesarios para la migracion

A continuacién se enumeran algunos de los componentes daubd eed que habrian de verse
modificados. Todos ellos han sido implementados con éxita simulacion que hemos practicado.

- DNS: Los servidores internos de resoluciéon de nombres (DIB&N prepararse para poder resolver
consultas AAAA, es decir las referidas a direcciones IPwBdsjar de resolver las correspondientes
consultas a direcciones IPv4. A su vez, Redlris deberia egtatualmente preparado para derivar
consultas DNS en IPv6 al dominio ucm.es. El primer punto@stélado en nuestro proyecto, incluso
a nivel de DNS secundario, considerando ambos modos detiaesPv4 e IPv6. Para el segundo,
hay constancia de que Redlris-Madrid ya esta habilitada gste fin.

- Routing: El enrutado externo, tanto de IPv4 como de IPv@, estaticamente configurado en la
conexion WAN hacia Redlris-Madrid. El enrutado interno4Rasta estaticamante configurado en el
router CPD. Del mismo modo, esté previsto el enroutadonotde IPv6, habiendo disefiado un plan
de direccionamiento que se expondra mas adelante.
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- Configuracion de Hosts: En la actualidad, los clientes IPBahuirecciones estaticas, salvo en la
VLAN AIRE, que por sus propiedades caracteristicas quedfigroada por DCHPV6.

+ Seguridad: La seguridad de una red forma parte de un estadéeparado que se debe considerar
paralelamente a la implantacion basica. En nuestro estueinos asumido que, durante los primeros
afos, no se debe comprometer ningln servicio estratégiReta [Esta politica se puede
complementar con modificaciones en el firewall de entradiehdo que, por ejemplo, s6lo
determinados servicios como HTTP o FTP sean visibles atiextdel mismo modo que se hace en la
actualidad con IPv4 en el caso de la VLAN inaldmbrica AIRE.

En cuanto a tolerancia a fallos, cabe decir que este equéptradde las posibilidades a las que puede
acceder, no ha encontrado una implementacion del protdRIRP para la version IPv6, lo cual es un
indice del papel secundario que ha de adoptar en los priraBossel nuevo protocolo.

- Gestion de red: Para la gestion de la red y la monitorizacddoslsistemas resulta imprescindible
observar y gestionar el trafico en IPv6. A fecha de hoy, haycguérmar si los sistemas de
monitorizacion del CPD estan capacitados para ello. En¢ado, hay herramientas disponibles en el
mundo del software libre, como MRTG, que implementan priteccomo SNMP capaces de
gestionar el trafico IPv6 y elaborar graficas del trafico enérg saliente, que han sido utilizadas con
éxito en otros proyectos como Euro6IX.

4.3. Modelo de direccionamiento IPv6

El modelo de direccionamiento que hemos disefiado es eésigui

Figure 4-1. Modelo de direccionamiento IPv6
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La explicacion de cada uno de los campos es la siguiente:

- Prefijo Redlris (48 bits): Aqui se incluye el identificadorsiéored IPv6 de 48 bits que le proporcione
Redlris a la red Complutense. El hecho de que sean 48 bitdseadpue es el equivalente a redes de
clase B en IPv6.

+ Relleno (16 bits): Estos bits se dejan todos a 0 porque nertiainguna utilidad para nosotros.
- Prefijo de subred (32 bits): Este campo se divide a su vez ecathogos.

- Identificador de VLAN (16 bits): Aqui se incluye el identifabar correspondiente a la VLAN a la
gue pertenezca el host propietario de esta direccion. &silitd a los administradores saber de un
vistazo a qué VLAN pertenece cada maquina.

- Identificador de subred IPv4 (16 bits): Este identificadaresponde al tercer campo de la
direccion IPv4 que tiene esta maquina. Hemos decididoinzioara que se pueda saber a simple
vista a qué subred IPv4 corresponde una direccion Ipv6 {itéada gestion de la migracion.

- ldentificador de interfaz: Este campo es Unico para cadadeosto de una misma subred y
corresponde al tltimo campo de su direccién IPv4.

4.4. Estrategia de despliegue

El plan a seguir contempla los siguientes pasos:

« Obtener conectividad inicial. En nuestro caso, la conelatyes nativa IPv6 via Redlris, desde su
concesionaria regional Redlris-Madrid. Las negociacamn el ente Redlris han de producirse por
parte del personal del CPD, después de la aprobacion tédelipaoyecto y el visto bueno
institucional del Vicerectorado de Innovacion.

+ Obtener un espacio de direccionamiento IPv6 y adoptar muglsin de direcciones.

- Desplegar una conectividad externa basica al tiempo queesgia IPv6. Para cumplir este punto es
necesaria la colaboracion conjunta entre los equipos deig&tadrid y el personal del CPD de la
Universidad Complutense. Ya que la conectividad IPv6 né @isponible al mundo en general, no es
previsible un entorno hostil via IPv6. No obstante, unatjgaliconservadora de seguridad podria
llevar a cerrar desde el firewall todos los servicios mensglas elementales.

- Despliegue de los servicios basicos de red DNS, routing grs®p la configuracion. El personal del
equipo de Complu61X ha adquirido experiencia con herratagede software sobre IPv6 disponibles
en Internet, con la configuracién de equipos basica y concseswe aplicacion que pueden asesorar
al personal del CPD cuando éste lo requiera.

- Despliegue de aplicaciones IPv6, gestion y soporte decesviUuna red de datos tan grande como la
de la UCM emplea sofisticados sistemas de balanceo de casypaervicios que presta. Prevemos
que, a corto y medio plazo, estos servicios no se veran dietor la inyeccion de IPv6. A medio o
largo plazo, deberia considerarse la disponibilidad desesstemas en un entorno dual-stack.
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5.1. Simulador

5.1.1. Necesidad de la simulacion

Una red de ordenadores esta formado como minimo por dosautdess y un medio de transmision que
los une, que puede ser un cable o un medio inaldmbrico. Panto,tsi se quiere hacer pruebas en red
disponer como minimo de dos equipos y un cable. Pero con@stogntos tan solo se pueden hacer
pruebas en una red muy béasica. Posteriormente y conformieseesl nUmero de pruebas seria necesario
adquirir mas equipos y demas Hardware adicional (hubsgisest routers...).

A partir de este punto existen dos opciones, comprar un Haelminimo que nos permita interactuar
con unared real en la que realizar todas las pruebas nexsesariilizar un simulador de redes. Para la
realizacion del proyecto Complu6IX se ha utilizado la opaiél simulador ya que de este modo no
necesitamos una inversion de capital para empezar a trai@ague tan solo necesitamos un orndeador
y un simulador de redes. Las simulaciones nos permitenminsscenarios e interactuar con ellos.
Mediante la utilizacion de esta técnica podemos crear rdelgsan complejidad de forma sencilla,
barata y realizando los cambios en la configuracién de lauedq deseen sin necesidad de instalar
hardware adicional o modificar la configuracion de routersgis

Antes de explicar el escenario que construido para la reatds de la UCM es necesario explicar
algunos conceptos basicos relacionados con virtualimgcgmulacion para entender los siguientes
apartados.

5.1.2. User-Mode Linux

User-Mode Linux es un modo seguro de ejecutar procesosodaeltSistema Operativo GNU/Linux
llegando incluso a permitir la ejecucién de distintas \@mres de GNU/Linux dentro de una misma
maquina. Esta disefiado para permitir a desarrolladoresiexgntar distintas versiones de GNU/Linux
sin poner en peligro la instalacién del Sistema Operativtcpral de nuestro computador. User-Mode
Linux nos ofrece una maquina virtual que puede llegar a ti@ekrso mas recursos hardware y software
gue el ordenador fisico que la esta ejecutando.

Para poder arrancar un Sistema Operativo del tipo GNU/Le@suxecesario disponer de un sistema de
ficheros que contiene los programas que ejecutara el ordepaith kernel que se encarga de gobernar la
ejecucion de todos los procesos que esta ejecutando elaloleha ventaja encontrada al utilizar el
sistema de virtualizacién de User-Mode Linux es que todst#ma de ficheros que tendra nuestra
maquina virtual esta contenido en un Unico archivo en noesttenador fisico. Se puede asignar a la
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magquina virtual el acceso al hardware que nosotros querquetenga, de modo que podemos realizar
cualquier cambio en la configuracion de la maquina virtuatisifiar nuestro ordenador fisico, ni tan
siquiera a su software.

A partir de este momento ya podemos distinguir varios calmsagaves que se van a utilizar en el resto
del documento.

- Ordenador anfitrién: Se trata del ordenador fisico que cainéela simulacion. También nos
referiremos a él como "host anfitrion".

« Maquina virtual: Se trata de un ordenador que no existeafisente sino que ha sido creado para
formar parte de un escenario de simulacion. También nosresfeos a las maquinas virtuales como
"hosts virtuales".

5.2. Descripcion del escenario

Este capitulo esta destinado a explicar la simulacion qo®belisefiado y como se puede interactuar
con ella para comprobar como quedaria la red de datos de latc&SMmplantar IPv6. El objetivo final
de la simulacion es comprobar como se puede implantar IPué@ned tan compleja como la
establecida en la UCM sin perder ninguna de las funcionddisi@xistentes en IPv4. En la siguiente
figura se puede ver el esquema de la simulacion. Nuestroastesta formado por 26 maquinas
virtuales.

Figure 5-1. Esquema de la simulacion

uem2  uem3 ong uemS uems uem? uemg - wemS  ucmlo uemll ueml2 ucml3  dpepd  ucmld ucmlS  ucdns  CRISPIN tesaure  uemls uemz20

Tres de ellas son routers:

51



Chapter 5. Prototipo

- routl: Router principal de la UCM, se corresponde con eleuAN del CPD.

« rout2: Router secundario de la UCM, se corresponde con &raAN del rectorado.

- routWAN: Tercer router de la UCM, se corresponde con el mieN del rectorado, se encarga de

dar salida a los datos a través de REDIRIS.

Las 23 maquinas virtuales restantes no tienen funcionesrdéaelo. Pero de ellas podemos destacar los

servidores:

- ucdns: Servidor primario de DNS de la UCM, se correspondeaicdns.sis.ucm.es.

- crispin: Servidor secundario de DNS de la UCM, se correspand crispin.sim.ucm.es.

- tesauro: Se corresponde con tesauro.sim.ucm.es. Herizaddiesta maquina virtual para albergar al
resto de servidores de nuestra simulacion: Web, Correoy FTP

« dhcpd: Servidor de DHCP ubicado en la VLANS para distribiriecciones IPv4 y/o IPv6 a los

clientes que lo soliciten.

Los tres routers y los cuatro hosts utilizados como seregleon las maquinas virtuales méas importantes
de la simulacion y sobre ellas haremos un especial segunyargue mediante una configuracion
apropiada de las mismas conseguiremos implantar IPv6 sileip@das las funcionalidades de 1Pv4.

Las maquinas virtuales que no son routers ni servidoreslsorias que estan distribuidos por todas las
VLAN que hay en la UCM. Estos hosts estan numerados desde liastd ucm20 seran el objeto de

nuestras pruebas. Desde ellos haremos pruebas de catedtieieremos la pagina Web de la UCM y
MAs que se veran a continuacion.

Table 5-1. Resumen de las IP’s utilizadas en las pruebas dedamulacion

06

1/96

:2/96

Maquina vitual IP \Valor
ucml IPv4 147.96.3.4/24

IPv6 2001:720:1500:4200:100:3:0:4/
ucmz2 IPv4 147.96.3.14/24

IPv6 2001:720:1500:4200:100:3:0:14
ucms3 IPv4 147.96.4.4/24

IPv6 2001:720:1500:4200:100:4:0:4/
dhcpd IPv4 147.96.112.2/22

IPv6 2001:720:1500:4200:506:112:0
ucml4 IPv4 ninguna
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5.3. Pruebas sobre la simulacion

Maquina vitual IP \Valor
IPv6 ninguna
ucml5 IPv4 ninguna
IPv6 ninguna
ucdns IPv4 147.96.2.4/24
IPv6 2001:720:1500:4200:600:2:0:4/96
crispin IPv4 147.96.1.9/24
IPv6 2001:720:1500:4200:600:1:0:9/96
tesauro IPv4 147.96.1.38/24
IPv6 2001:720:1500:4200:100:1:0:38/96
routl IPv4 147.96.3.1/24,147.96.4.1/24,
147.96.112.1/22,147.96.1.1/24
147.96.2.1/24
IPv6 2001:720:1500:4200:100:3:0:1/96,
2001:720:1500:4200:100:4:0:1/96,
2001:720:1500:4200:506:112:0:1/96,
2001:720:1500:4200:600:1:0:1/96,
2001:720:1500:4200:600:2:0:1/96
rout2 IPv4 147.96.3.2/24,147.96.4.2/24,
147.96.112.2/22,147.96.1.2/24
147.96.2.2/24
IPv6 2001:720:1500:4200:100:3:0:2/96,
2001:720:1500:4200:100:4:0:2/96,
2001:720:1500:4200:506:112:0:2/96,
2001:720:1500:4200:600:1:0:2/96,
2001:720:1500:4200:600:2:0:2/96

Como se ha comentado con anterioridad, el principal olojekivla simulacién es mostrar que no se va a
estropear nada de lo que funciona en estos momentos en la dadas de la UCM por el hecho de
introducir IPv6 en la misma. Del mismo modo, se va a demogtrarfunciona la conectividad "dual
stack". Durante la realizacion de las pruebas nos vamostacen los cinco puntos que se exponen a

continuacion:

+ VRRP.

- Conectividad IPv4 / IPv6.
Enrutado IPv4 / IPv6.

« Servicios de aplicacion duales: DNS y Web.
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5.3.1. VRRP

Para comprobar el correcto funcionamiento de este prai@miedundancia de routers es necesario
ejecutar los siguientes comandos en cada uno de los roet&astmulacion:

- Router primario: Este router (routl) va a tener una priaticiés alta para convertirse en "MASTER"
que el otro router (rout2). Por lo tanto, si routl esta enicknga a convertirse en "MASTER" de
forma automatica.

routl:~# ucarp -i ethl -s 147.96.3.2 -v 10 -p complu6ix -P
-a 147.96.3.1 -u vip-up.sh -d ./vip-down.sh
[INFO] Local advertised ethernet address is [fe:fd:00:00: 10:01]
[WARNING] Switching to state: BACKUP
[WARNING] Switching to state: MASTER
[WARNING] Spawning [vip-up.sh ethl]

- Router secundario: Este router (rout2) va a servir comeeraié respaldo ("BACKUP") y tan solo se
va a encargar del enrutado si el routl ha dejado de funcionar.

rout2:~# ucarp -b 5 -i ethl -s 147.96.3.3 -v 10 -p complu6ix
-a 147.96.3.1 -u vip-up.sh -d ./vip-down.sh
[INFO] Local advertised ethernet address is [fe:fd:00:00: 11:01]
[WARNING] Switching to state: MASTER
[WARNING] Spawning [vip-up.sh ethl]
[WARNING] Switching to state: BACKUP
[WARNING] Spawning [./vip-down.sh ethl]
[WARNING] Preferred master advertised: going back to BACKU P state

Siendo vip-down.sh un script con el siguiente contenido:

rout2:~# cat vip-down.sh
#1/bin/sh
/shin/ip -f inet addr del 147.96.3.1/24 dev ethl

y vip-up.sh otro script con el siguiente contenido:

routl:~# cat vip-up.sh
#1/bin/sh
/shin/ip -f inet addr add 147.96.3.1/24 dev ethl
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El protocolo VRRP esta disefiado de tal forma que si un rogerde funcionar otro router ocupara su
lugar. Para comprobar dicho comportamiento podemos apagauter primario para ver si el router
secundario pasa a realizar correctamente las funcionew ddo.

rout2:~# ucarp -b 5 -i ethl -s 147.96.3.3 -v 10 -p complu6ix
-a 147.96.3.1 -P -u vip-up.sh -d ./vip-down.sh
[INFO] Local advertised ethernet address is [fe:fd:00:00: 11:01]
[WARNING] Switching to state: MASTER
[WARNING] Spawning [vip-up.sh eth1]
[WARNING] Switching to state: BACKUP
[WARNING] Spawning [./vip-down.sh ethl]
[WARNING] Preferred master advertised: going back to BACKU P state

[WARNING] Switching to state: MASTER
[WARNING] Spawning [vip-up.sh eth1]

Como se puede ver en el texto anterior, en cuanto se ha apelgadier primario y han pasado 5
segundos (tiempo establecido por el administrador) ekragcundario ha pasado a ser "MASTER".
Desde las maquinas virtuales de los clientes este cambiddéosalmente transparente y no han notado
gue se ha cambiado de router.

Lo ultimo que queda por probar es la accion contraria, es,decjue sucederia si el router primario deja
de funcionary alguin técnico soluciona el problema. En dgitueacion, el router primario deberia volver
a ser el responsable de las funciones de enrutado.

routl:~# ucarp -i ethl -s 147.96.3.2 -v 10 -p complu6ix --neu tral
-a 147.96.3.1 -u vip-up.sh -d ./vip-down.sh
[INFO] Local advertised ethernet address is [fe:fd:00:00: 10:01]

[WARNING] Switching to state: BACKUP

[WARNING] Switching to state: MASTER

[WARNING] Spawning [vip-up.sh eth1]

RTNETLINK answers: File exists

[WARNING] Putting MASTER DOWN (going to time out)

En el texto anterior se puede ver como en la Ultima linea fIRUMASTER DOWN") el nuevo
"MASTER" se ha encargado de asumir las funciones de enrgtauddrtiendo al anterior "MASTER" en
"BACKUP". Este comportamiento se puede comprobar viendalida por pantalla de rout2:

rout2:~# ucarp -b 5 -i ethl -s 147.96.3.3 -v 10 -p complu6ix

-a 147.96.3.1 -P -u vip-up.sh -d ./vip-down.sh
[INFO] Local advertised ethernet address is [fe:fd:00:00: 11:01]
[WARNING] Switching to state: MASTER
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[WARNING] Spawning [vip-up.sh eth1]
[WARNING] Switching to state: BACKUP

[WARNING] Spawning [./vip-down.sh ethl]
[WARNING] Preferred master advertised: going back to BACKU P state

[WARNING] Switching to state: MASTER
[WARNING] Spawning [vip-up.sh eth1]

[WARNING] Switching to state: BACKUP
[WARNING] Spawning [./vip-down.sh ethl]
[WARNING] Preferred master advertised: going back to BACKU P state

La maquina rout2 ha detectado que el router primario hawaditincionar y automaticamente pasa a
estado "BACKUP".

5.3.2. Conectividad IPv4 / IPv6

Para comprobar la correcta comunicacion de las maquinashgs tanto en IPv4 como en IPv6 se van a
mostrar una serie de pings entre varias maquinas:

1. Dos pings en IPv4 desde ucma3 a crispin y viceversa:
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] Virtual'Console 07 E@

ucm3t™# ifconfig ethl

ethl Link encap:Ethernet HWladdr FE:FDz00:00:03:01
inet addrild47,96,4,4 Broast:147,96,4,255 Mask:2hh,206,250,0
ineth addri 2001:720:150054200:100:4:0:4/96 ScopeiGlobal
inetE addr: feB::focfd:ffifein:30l/64 Scopeilink
IJP BROADCAST RUMMING PROMISC MULTICAST HMTUz1500 Metric:l
R¥ packetz:20 errorsi0 dropped:l overrunzi0 frameil
T¥ packetz:¥ errorsi0 dropped:0 overrunsil carrieril
collizions:0 txqueuslen: 1000
F¥ buytes:1824 (1,7 KiB) TH bytes:h86 (586,0 b)
[nterrupt:h

ucm3:™# ping -c 3 147,96,1.9

PING 147,96,1.9 (147,96,1,9) SE(84) bytes of data,

B4 bytes from 147,96,1,9: icmp_seq=1 ttl=E3 time=23,1 m=
B4 bytes from 147,96,1,9: icmp_seq=2 ttl=63 time=0,433 mz
B4 bytes from 147,96,1,9: icmp_seq=3 ttl=63 time=0,4E0 mz

LT

-—- 147,96,1,9 ping statistics ——

2 packetz transmitted, 3 received, OF packet losz, time 202Zmz
rtt mindavo maxsmdew = 0,433/8,027/23,190/10, 721 m=

LCm3: " #

ucm3

ucm3:4 ]

] Virtual Console #0 — O] =

crispint™# ifconfig ethl

ethl Link encaptEthernet HWladdr FE:FD:O0:00208:01
inet addr:147.96,1.,9 Broast:147,96,1.255 Hask:25h, 206,250, 0
inetk addr: feBl::fofd:ffifedn:20l/64 Scopetlink
ineth addri 2001:720:150054200:600:1:0:9/968 ScopeiGlobal
IJP BROADCAST RUMMING PROMISC MULTICAST HTU:1500 Hetric:l
R¥ packetz:101 errorz:0 dropped:( overrunzil frameil
T¥ packetz:¥E errorsi0 dropped:d overrunzi0 carrier:(
collizionz:0 txqueuelen:lO00
F¥ bytes:3050 (8,8 KiB) TX bytes:8590 (8.3 KiB)
Interrupt:h

crispint™# ping -c 3 147,96.4.4

PING 147.96.4.4 (147.96.4.4) 56(84) bytes of data.

B4 bytes from 147,96,4.4¢ icmp_seq=1 ttl1=63 time=0,461 m=
B4 bytes from 147,96,4,4¢ icmp_seq=2 ttl=E3 time=0,431 m=
B4 bytes from 147,96,4,4: icmp_seq=3 ttl=E3 time=0,459 mz

-—— 147,96,4,4 ping statistics ——

3 packetz transmitted, 3 received, OF packet losz, time 2030mz
rtt mindavgsmaxsmdey = 0,43150,450/0,461/0,022 mz

crispin:™#

crispin:™#

crizping™# ]

2. Dos pings en IPv6 desde ucdns a dhcpd y viceversa:
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— Virtual Console #0 i£||_E||£|
ucdnz:™# ifconfig ethl
ethl Lirk encap:Ethernet Hiladdre FE:FDz00:00207 01

inet addr:147,.96,2.4 Boast:147,96,2,250 HMaszk:2hh, 200, 200 0
inetE addr: 2001:720:150014200:600:2:0:4/38 ScopeiGlobal
inetE addr: febli:fofdifffein:?il /B4 Scopetlink

P BROADCAST RUMMIMG PROMISC MULTICAST HMTU:1900 Hetric:l
R¥ packetz:128 errorzi0 dropped:0 overtunzil frame:o

T¥ packetz:105 errorzi0 dropped:l overrunzil carrieril
collizionz:0 txqueuslen: 1000

R¥ bytes:11632 (11,3 KiB) TH bytes:12134 (11,8 KiR)
Interrupt:h

ucdnz:™# pingh - 3 200172011500 4200506112052

PING 20013 7202150024200 50E2 112103 2( 2001 + 720 15002 42002505 112:0:2) 56 data bytes
B4 bytes from 2001:720:1500:4200:806:112:0:2: icmp_zeq=1 ttl=E3 time=0,423 ms

B4 bytes from 2001372031500 4200006112021 icmp_seq=2 tt1=F3 time=0,464 mz

B4 bytes from 2001:720:1500: 4200006112012 icmp_segq=3 tt1=63 time=0,4E3 ms

——— 2001:720:1500:4200:506:112:0:2 ping statistics —

2 packetsz transmitted, 3 received, OF packet lossz, time 2008mz
rtt mindavgimax/mdey = 0,428/0,4530, 4690, 030 mz

ucdnz:™# []

R -

- Virtoal Console #0° ’ =

dhocpd:™# ifconfig ethl

ethl Lirk encap:Ethernet. Hiadde FE:FDzO0:00:04:01
inet addr:147.96,112,2 Broazt:147.96,110,200 Maszk 200,206, 2620
ineth addri 2001172015002 4200:506111210+2/98 Scope:Global
inetE addr: feBl:ifofdiffifein:dil /B4 Scopetlink
P BROADCAST RUMMIMG PROMISC MULTICAST HTU:1500  Hetric:l
B¥ packetz:84 errorsi0 dropped:il overrunzil frameil
T¥ packetz:72 errorsi0 dropped:l overrunzi0 carrier:(
collizionz:0 txqueuelen:lO00
R¥ bytes:B426 (8,2 KiB) TH bytes;E722 (6.5 KiR)
Interrupt:h

dhopd:™# pingk —c 3 2001:720:1000: 4200600321014

PING 200137203 1500420016002 2 :0r4i 2001 1 72001500 4200260021014 56 data bytes
B4 buytes from 2001:720:1500:4200:600:2:041 icmp_seq=1 ttl=63 time=0,463 mz
B4 bytes from 2001:720:1500:4200:600:2:0d1 icmp_seq=2 tt1=R3 time=0,464 m=
B4 bytes from 2001:720:1000:4200:600:2:0:41 icmp_seq=3 tt1=63 time=0,483 mz

——— 2001372011500 4200600121024 ping statistics ——

3 packets transmitted, 3 received, OF packet loss, time 2025mz
rtt mindavgsimaxsmdey = 0,464/0,474/0,489/0,010 mz

dhepd: 4 B

NOTA: Las pruebas anteriores se pueden repetir entre deedqie las maquinas virtuales de la
simulacion pero por simplicidad se ha resumido en dos ejesnpl

5.3.3. Enrutado IPv4 / IPv6

En esta simulacién hay dos routers, routl es el router piomaout2 es el router secundario. Sin
embargo, como se ha explicado anteriormente, mediant® elcl¢ RRP cada uno de estos routers
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puede ser el encargado del enrutado sin que el usuario ndiferdancia.

Las pruebas que se van a mostrar a continuacion tienen cgetevoltomprobar que el enrutado de

IPv6 se puede afiadir al enrutado de IPv4 sin ningln problemalgs comunicaciones IPv4. Ademas,
mediante el enrutado disefiado para esta simulacion lasIRit6 son analogas a las rutas IPv4. Es decir,
si en una comunicacion en IPv4 hay que pasar por el routetlpgea al destino, en una comunicacion
IPv6 habra que pasar igualmente por el router para llegasire.

1. Dos traceroutes en IPv4 desde ucm3 a crispin y viceversa:

- virtualiConsole s 0 ==
ucn3:™# ifconfig ethl
ethl Link encap:Ethernet Huaddr FE:FD:00:00:03:01

inet addr:ld47,.96,4,4 Bcast:ld47,96,4.255 Mask:255,205,255,0
inetE addr: 2001:720:1500:4200:100:4:0:4/596 Scope:Global
inetE addr: FeBl::fofdifFifein:301/64 Scopeslink

UF BROADCAST RUMNING PROMISC WULTICAST MTU$1500 Hetric:l
R¥ packets:58 errors:l dropped:0 overruns:l Frame:l

Tk packetz:d3 errorz:l dropped:il overrunz:il carrier:i(
collisions:0 txqueuelen:1000

R butes:4B32 (4.5 KiB) TH bytes:31B2 (3.1 KiB)

Interrupt:h

ucm3:™# traceroute -n 147,96,2.4

traceroute to 147.96,2.4 (147,96.2.4), 30 hops max, 40 byte packets
1 147,96.4,1 23,359 mz 0,339 mz 0,289 m=

2 147,96.2.4 19,885 ms 0,467 mz 0,432 mg

Lcmas™#

ucm3:™# tracerouteb —n 2001:720:1500:4200:600:1:0:9

traceroute to Z0013720:1500:42005500:11019 (2001:720:1500:4200:6001110:9)
from 2001:720:1600:4200:100:4:0:4, 30 hops max, 16 byte packets

1 2001:720:1500:4200:100+4:0:1 0,913 me 0,353 ms 0,311 ms

2 2001:720:1500:4200:600:1:0:3 0,52 ms 0,443 mz 0,435 ms
ucm3: 4 I

m Virtual Console #0 |3|E||Ei

crispin:™# ifconfig ethl

ethl Link encap:Ethernet Huaddr FE:FD:O0:00:08:01
inet addr:1d47¥,96,1.,9 Bcazt:147.96,1,.2055 HMask:255,255,255,0
inetf addr: feBOrifcfd:iff:fen:B01/64 Scopeilink
inetE addr: 2001:720:1000:4200:60011:0:3/96 ScopeiGlobal
UP EROADCAST RUMNING PROMISC WULTICAST HMTU:1500 Hetric:l
R¥ packets:135 errorz:0 dropped:l overrunsiO frame:(
TH packetz:l0d errorz:( dropped:il overrunzil carrieri(
collisions:l txqueuelen:l1000
R bytes:11186 (10,9 KiB) TH bytes:11088 (10,8 kiB)
Interrupt:h

crispin:™# traceroute —n 147,96.4.4

traceroute to 147.96.4.4 (147.96.4.4), 30 hops max, 40 byte packets
1 147,96,1,1 24,019 mz 0,345 mz 0,334 msz

2 147.96.4.4 0,522 mz 0,433 ms 0,426 ms

crispin:™#

crispint™# traceroutef -n 2001:720:1500:4200:100:4:0:4

traceroute to 2001:72011500:42005100541014 (2001:72051500:4200:10014:0343
from 2001:720:1500:4200:600:1:0:9, 30 hops max. 16 byte packets

1 2001:720:1500:4200:600:1:0:1 21,301 ms 0,365 ms 0,315 ms

2 2001:720:1500:4200:100:4:0:4 0,737 me 0,453 ms 0,431 ms
crizpin:™# []

En esta captura se puede ver como para ir desde ucma3 a criisigamado IPv4 es necesario pasar
por el router ya que se encuentran en subredes distintasgadie en VLAN distintas). De este
modo, se puede ver que para realizar la misma conexion erhB8v§ue pasar por el router de la

59



Chapter 5. Prototipo

misma manera que en las conexiones IPv4.

2. Dos traceroutes en IPv6 desde ucdns a dhcpd y viceversa:

= \

S S T e

ucdnz:™# ifconfig ethl

ethl Link encap:Ethernet Huaddr FE:FD:00: 0020701
inet addr:l147,96,2,4 Boasti147,96,2,255 HMask 255,265, 255,0
ineth addr: 2001:720:1R800:4200:600:210:4/96 Scope:Global
ineth addri fell;ifofdiffifedn; 70l /64 Scopeslink
UP EROADCAST RUWMING FROMISC MULTICAST MTU$1500 Metricil
R¥ packets:200 errorzi( dropped:d overrunzi0 frame;(
TH packet=:163 errorz:0 dropped:( overrunzi0 carrieri(
collizions:0 txqueuelend 1000
Fi bytes:1B8E4 (16,4 KiB) TX bytes:16858 (16,4 KiB)
Interrupt:h

ucdnz;™# traceroute -n 147,96,112,2
traceroute to 147,96,112.2 (147,96,112,2), 20 hops max, 40 byte packets
1 147,96,2,1 23,023 mz 0,344 mz 0,286 mz

2 147 ,96,112,2 42,323 mz 0,428 mz 0,510 ms
ucdnz;"#
ucdns:™# traceroutel —n 2001:720:150034200:506:112:052

traceroute to 2000 : 7201500 4200:506:112:0:2 (2001720415005 4200:506:11240:2)
rom 2001720318002 42001600:2:0:4 . 30 hops max, 16 byte packets

1 200172015005 4200:600: 21021 13,588 mz 0,352 mz 0,331 ms

2 2001372051500:4200: 5061120052 19,389 ms 0,499 mz 0,438 ms
ucdnz: "% [

=] Virtual Console #0 [=lo][ =]
dhcpd:™# ifconfig ethl
ethl Link encap:Ethernet HWladdr FE:FT:00:00:04:01
inet addr:147,96,112,2 Beoasti147,96,115,205 Hask:255,200,252,0
ineth addr: 2001:720:10800:4200:506:112:0:2/96 ScopeiGlobal
ineth addr; fel(;:fofdifffedr40l/64 Scopeslink
UP EROADCAST RUMWMING FROMISC MULTICAST MTU:;1500 Hetrie:l
R¥ packets:143 errorzi0 dropped: overrunzi0 frameid
TH packet=:132 errors:0 droppediQ overrunz:0 carrier:Q
collizions:0 txqueuelen: 1000
R bytes:12730 (12,4 KiB) T bytes:12182 (11,8 KiB)
Interrupt:h

dhcpd:™# traceroute —n 147 ,96,2,4

traceroute to 147,96,2,4 (147,96,2,4), 30 hops max, 40 byte packets

1 147,96,112,1 0,537 mz 0,500 mz 0,409 ms

2 147,96,2,4 0,562 mz 0,546 ms 0,542 ms

dhocpd:™# traceroutef —n 2001172031500 4200600325014

traceroute to 20013720:1000:4200:60032:0:4 (2001:72031500:4200:600:2:0:4) from
20003 7205150034200 50611123032, 20 hops max, 16 byte packets

1 2001:72031500:4200:506:112:0:1 0,044 me 0,348 ms 0,33 ms

2 200137203150054200580052:014 0,520 ms 0,458 ms 0,506 ms

dhepds 4 []

NOTA: Del mismo modo que con el ejemplo de la conectividaslpiauebas anteriores se pueden repetir
entre cualquiera de las maquinas virtuales de la simulgu@ém por simplicidad se ha resumido en dos
ejemplos.

5.3.4. Servicios de aplicacion

En este capitulo se va a explicar codmo configurar los ses/l@gicos para conseguir que una red sea
dual-stack IPv4 / IPv6.
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5.3.4.1. DNS

Para conseguir conectividad con IPv6 el servicio més inapéetes el DNS, ya que permite tener una
base de datos con las IP’s y los nombres de las maquinas degamazacion, tanto en IPv4 como en
IPv4. El servidor DNS utilizado en la simulacién es bind9.

La red de datos de la complutense es muy compleja como se leaelgpanteriormente, en una red tan
grande es muy importante disponer de servicios redundditesrvicio de DNS de la Universidad
Complutense de Madrid dispone de un servidor primario "stgmtro secundario "crispin”. De tal
modo que si ucdns deja de funcionar, crispin pasaria a sacafgado de tratar todas las peticiones de
nombres sin que el usuario final notase que esté utilizamdsetvidor de nombres (tal vez se notara la
red un poco mas lenta debido a que primero intenta conectanatior primario y si no lo consiguie
entonces consulta al secundario).

Para conseguir que la simulacion que presentamos sea loaregtsda a la real, se ha copiado este
comportamiento. De tal modo que en la simulacion hay dosdmes de nombres, el primario es
"ucdns"y el secundario es "crispin”. La correcta configifnade dichos servidores se consigue
mediante los archivos de configuraciétt/bind/named.conf mostrados a continuacion:

# FICHERO DE CONFIGURACION DE BIND (MASTER)

options {
directory "/etc/bind/";
listen-on-v6 {any;};

h

#
# DNS PARA IPV4
#

zone "ucm.es" in {
type master;
file "db.ucm.es";

h

zone "96.147.in-addr.arpa” in {
type master;

file "db.147.96";
kh
#
# DNS PARA IPV6
#

zone "0.0.2.4.0.0.5.1.0.2.7.0.1.0.0.2.ip6.arpa" in {
type master;
file "db.147.96-v6";
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zone "0.0.127.in-addr.arpa” in {
type master;
file "db.127.0.0";

h

zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.
type master;
file "db.127.0.0-v6";

|3
#
# DNS CACHE
#
zone "." in {
type hint;
file "db.cache";
h

Chapter 5. Prototipo

0.0.0.0.0.0.0.ip6.arpa" in {

En este archivo se pueden ver tres partes claramente dif@des. La primera tiene que ver con las
opciones de resolucion de nombres e IP en version 4, la sagstd relacionada con la resolucion de
nombres e IP en este caso de vesion 6 y la tercera tiene quenvepciones de dns cache. Mediante este
archivo de configuracion se indica al servidor donde se eriarelas bases de datos con la
correspondencia nombre-IP de las maquinas de la red dediatas) CM.

# FICHERO DE CONFIGURACION DE BIND DEL SERVIDOR SECUNDARSOAVE)

options {
directory "/etc/bind/";
listen-on-v6 {any;};

h

#
# DNS PARA IPV4
#

zone "ucm.es" in {
type slave;
file "bak.ucm.es";
masters {147.96.2.4;};

h

zone "96.147.in-addr.arpa” in {
type slave;
file "bak.147.96"
masters {147.96.2.4;};

h

#
# DNS PARA IPV6
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#

zone "0.0.2.4.0.0.5.1.0.2.7.0.1.0.0.2.ip6.arpa" in {
type slave;
file "bak.147.96-v6";
masters {2001:720:1500:4200:600:2:0:4:};

k

zone "0.0.127.in-addr.arpa” in {
type master;

file "db.127.0.0";
h
zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0. 0.0.0.0.0.0.0.ip6.arpa" in {
type master;
file "db.127.0.0-v6";
h
#
# DNS CACHE
#
zone """ in {
type hint;
file "db.cache";
h

En este archivo también encontramos las tres partes codasrdateriormente, con la Unica salvedad
que en lugar de indicar donde se encuentra el archivo corstadmdatos para transformar nombre en IP
y viceversa, se encuentra la IP del servidor primario de mesb

Llegados a este punto, tan solo resta mostrar un ejemplsdeeoficheros con la base de datos para
comprender de forma completa el funcionamiento de losderes de nombres.

1. Ficheradb.ucm.es  cuyo objetivo es permitir al servidor resolver preguntasdaié| tipo nombre a
IP:

$TTL 24h
ucm.es. IN SOA ucdns.sis.ucm.es. admin.ucm.es. (
1 ; Serial
3h ; Se refresca después de 3 horas
1h ; Se reintenta después de una hora
1w ; Expria tras una semana
1h ) ; Cache negativo de 1 hora

1

; Servidores DNS

1

ucm.es. IN NS ucdns.sis.ucm.es.
ucm.es. IN NS crispin.sim.ucm.es.
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1

; Direcciones para los nombres canonicos

localhost.ucm.es. IN A 127.0.0.1

localhost.ucm.es. IN AAAA a1

ucdns.sis.ucm.es. IN A 147.96.2.4

ucdns.sis.ucm.es. IN AAAA 2001:720:1500:4200:600:2:0:4
crispin.sim.ucm.es. IN A 147.96.1.9

crispin.sim.ucm.es. IN AAAA 2001:720:1500:4200:600:1:0 9
tesauro.sim.ucm.es. IN A 147.96.1.38

tesauro.sim.ucm.es. IN AAAA 2001:720:1500:4200:600:1:0 :38

. Ficheradb.147.96 cuyo objetivo es permitir al servidor resolver preguntasSaié¢l tipo IPv4 a
nombre:

$TTL 24h
ucm.es. IN SOA ucdns.sis.ucm.es. admin.ucm.es. (
1 ; Serial
3h ; Se refresca después de 3 horas
1h ; Se reintenta después de una hora
1w ; Expria tras una semana
1h ) ; Cache negativo de 1 hora

; Servidores DNS

96.147.in-addr.arpa. IN NS ucdns.sis.ucm.es.
96.147.in-addr.arpa. IN NS crispin.sim.ucm.es.

1

; Direcciones para los nombres canonicos

4.2.96.147.in-addr.arpa. IN PTR ucdns.sis.ucm.es.
9.1.96.147.in-addr.arpa. IN PTR crispin.sim.ucm.es.
38.1.96.147.in-addr.arpa. IN PTR tesauro.sim.ucm.es.

. Ficheradb.147.96-v6  cuyo objetivo es permitir al servidor resolver preguntasdaié| tipo IPv6
a nombre:

$TTL 24h
ucm.es. IN SOA ucdns.sis.ucm.es. admin.ucm.es. (
1 ; Serial
3h ; Se refresca después de 3 horas
1h ; Se reintenta después de una hora
1w ; Expria tras una semana
1h ) ; Cache negativo de 1 hora
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1

; Servidores DNS

0.0.2.4.0.0.5.1.0.2.7.0.1.0.0.2.ip6.arpa. IN NS ucdns. sis.ucm.es.
0.0.2.4.0.0.5.1.0.2.7.0.1.0.0.2.ip6.arpa. IN NS crispi n.sim.ucm.es.
; Direcciones para los nombres canonicos

4.0.0.0.0.0.0.0.2.0.0.0.0.0.6.0.0.0.2.4.0.0.5.1.0.2 .7.0.1.0.0.2.ip6.arpa.

IN PTR ucdns.sis.ucm.es.

9.0.0.0.0.0.0.0.1.0.0.0.0.0.6.0.0.0.2.4.0.0.5.1.0.2 .7.0.1.0.0.2.ip6.arpa.
IN PTR crispin.sim.ucm.es.

8.3.0.0.0.0.0.0.1.0.0.0.0.0.6.0.0.0.2.4.0.0.5.1.0.2 .7.0.1.0.0.2.ip6.arpa.

IN PTR tesauro.sim.ucm.es.

Por ultimo para que todo funcione es necesario indicar aeagina virtual cual es la direccion IP de
los servidores de nombres. Debido a que dichos servidergstilPv4 e IPv6 es necesario poner ambas
en el ficherdetc/resolv.conf como se muestra a continuacion:

ucm3:~# cat /etc/resolv.conf

# DNS de la ucm

nameserver 2001:720:1500:4200:600:2:0:4
nameserver 2001:720:1500:4200:600:1:0:9
nameserver 147.96.2.4

nameserver 147.96.1.9

En las pruebas que se van a mostrar a continuacion van areathicradas las siquientes maquinas
virtuales (se muestran sus IPs para comprobar el corremtioitamiento de las pruebas):

Table 5-2. Resumen de las IP’s utilizadas en las pruebas de BN

Maquina vitual IP \Valor
ucm3 IPv4 147.96.4.4/24

IPv6 2001:720:1500:4200:100:4:0:4/96
ucdns IPv4 147.96.2.4/24

IPv6 2001:720:1500:4200:600:2:0:4/96
crispin IPv4 147.96.1.9/24

IPv6 2001:720:1500:4200:600:1:0:9/96
tesauro IPv4 147.96.1.38/24

IPv6 2001:720:1500:4200:100:1:0:38/96

Para las pruebas mostradas a continuacioén se va a utiliza3"para realizar consultas DNS, se ha
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elegido esta méaquina virtual pero funciona con cualquieradimulacion. Como se ha mostrado en los
archivos de configuracion anteriores se han incluido trepiigainas virtuales en la base de datos de
nombres: crispin, ucdns y tesauro.

En la siguiente imagen se puede ver como utilizamslookup tesauro.sim.ucm@svuelve la IPv4 de la
magquina consultada. Mediante la correcta configuarciéeécso de DNS se pueden hacer conexiones
utilizando el nombres de la maquina en lugar de la IP ya quereidor designado transformara el
nombre ala IP correcta, es decir, si se hace una conexiorti@saforma tesauro.sim.ucm.es a
147.96.1.38 pero si se hace una conexion IPv6 trasnforraar@sim.ucm.es a
2001:720:1500:4200:600:1:0:38. Este comportamientowsestra a continuacion:

ucm3:™# nslookup tesauro,zim,ucm,es
Server: 2000372015003 4200 B0

121024
Addrez=; 20017203 1R00 42001 B00 21014

#03

Mamet  tesauro,sim,uch,es
Addresst 147,96,1,38

ucm3 s #

ucm3:™# ping —c 2 tesauro,zim,uch,es

PING tesauro,zim,ucm,es (147,96,1,38) GE(84) bytes of data,

B4 bytes from tesauro,sim,ucm,es (147,96,1,38): icmp_seq=1 tt1=63 time=0,440 ms
B4 bytes from tesauro,szim,ucm.es (147,96,1,38): icmp_seq=2 tt1=63 time=0,464 ms

-—— tezauro.zim,ucm.es ping statistics ——

2 packets transmitted, 2 received, 0 packet lozz, time 1013mz
rtt mindava/ma/mdey = 0,440/0,452/0,464./0,012 ms

ucm3 ;" #

ucm3 s #

ucm3i™# tracerouteb —n tesauro,sim,uch,es

traceroute to tezauro,sim,ucm,es (2001:720:1500:4200:600:1:0:38) from 2001:720:1500:4200:100:4:0:4, 20 hops ma
%, 16 byte packets

1 2001:720:1500:4200: 10034201 0,427 ms 0,336 ms 0,311 ms
2 20013720315005420036003130138 0,535 ms 0,456 ms 0,449 ms
ucm3 s #

Silo que se quiere consultar es la IPv6 de una maquina detedase debe utilizar el comando
nslookup -q=AAAA tesauro.sim.ucmaesno se muestra a continuacion:

VINCOE 0 ole 71
ucm3:™# nzlookup tesauro,sim,ucm,es
Servery 20013 720315001 420016001 23014
Address: 20013 720315001 420016003 23014403
Mame:  tesauro,zim,ucm,es
Address: 147,56,1,38
ucma; "#
ucm3: v #
ucm3:™# nzlookup —9=ARAA tesaurao,zim,ucm,es
Server: 2001720315001 4200:6005 23014
Address: 20013 720315001 4200160032301 4403
tezauro,sim,ucm, es haz ARAA address 2001:720:11500:4200:600:110:38
ucm3:™# JJ
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Es posible que lo que el usuario necesite sea conocer el rajubresta asociado a una IP tanto IPv4
como IPv6, para ello puede realizar las siguientes corssulta

\ 113 0 o1 E ()
ucm3:™# nslookup 147.96.1.9
Serwver: 2001372031500 4200:6001 21014
Address: 2001372031800 42006001210 4453
9.1,.96.147 ., in-addr.arpa name = crispin,sim,ucm.es.
ucm3s#
ucmas
ucm3:“# nslookup 2001:720:1500:4200:600:1:0:9
Serwver: 2001372031500 4200:6001 21014
Address: 2001372031800 42006001210 4453
9.0,0,0,0,0,0,0,1,0,0,0,0,0,6,0,0,0,2,4,0,0,5,1,0,2,7,0,1,0,0,2,ipE.arpa name = crispin.sim,ucm.es.
ucm3s#
ucmas
ucm3:“# nelookup 2001:720:1500:4200:600:1:0138
Serwver: 2001372031500 4200:6001 21014
Address: 2001372031800 42006001210 4453
8.3.0,0,0,0,0,0,1,0,0,0,0,0,6,0,0,0,2,4,0,0,5,1,0,2,7,0,1,0,0,2,ipE,arpa name = Lezauro.sim.ucn,es,
ucm3s#
ucmas
ucm3:™# nslookup 147.96,1,.38
Serwver: 2001372031500 4200:6001 21014
Address: 2001372031800 42006001210 4453
28.1.96,147,in-addr.arpa name = Lesauro,sim,ucn,es,
ucmzz™# [l

Para terminar con las pruebas de DNS se va a mostrar qué es $oigede cuando el servidor primario
de nombres deja de funcionar. Para ello se va a hacer undtzoD8LS, posteriormente se va a parar el
servidor bind9 de ucdns y se va a repetir la consulta DNS.

0 Vil e S e

ucmd :*# nslockup 2001:720:1500:4200:600:1:0:38
4

ucdns' # Server: 2001372031500 4200160022 1

ucdriss™# Addreszs: 2001372031500 4200360012 102 4453

ucdns:™# killall named

ucdnz:# [] 8,3,0,0,0,0,0,0,1,0,0,0,0,0,6,0,0,0,2,4,0,0,5,1,0,2,7,0,1,0,0,2,1ipE, arpa hame = tesauro,sim,ucm,es,
ucm3:“#
ucm3 ¥
ucm3 ¥ nslookup 2001372011500 :4200:60051:0:38
Server: 2001 3720315003 4200: 800313059
Address: 200137201500 420060011 1039453
8,3,0,0,0,0,0,0,1,0,0,0,0,0,6,0,0,0,2,4,0,0,5,1,0,2,7,0,1,0,0,2,1ip6, arpa name = tesauro,zim,ucm,es,
ucn3 s # 1

En esta imagen se puede ver como la primera consulta ha spplorn@ida por ucdns (la linea "Server"
contiene la IPv6 2001:720:1500:4200:600:2:0:4). Despeds parado el servidor bind9 de ucdns y se
ha repetido la consulta pero la segunda consulta que haesgomdida por cripin (la linea "Server"
contiene la IPv6 2001:720:1500:4200:600:1:0:9).
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5.3.4.2. Web

En la simulacién se puede acceder a un servidor apache guenedigurado para atender peticiones de
conexién en IPv4 y en IPv6. Para configurar un apache de foualsed necesario modificar el archivo
/etc/apache2/httpd.conf de forma que quede como el que se muestra a continuacion:

NameVirtualHost 147.96.1.38:80
NameVirtualHost [2001:720:1500:4200:600:1:0:38]:80

<VirtualHost 147.96.1.38:80>
ServerName tesauro.sim.ucm.es
DocumentRoot /var/www/apache2/v4htdocs
</VirtualHost>

<VirtualHost [2001:720:1500:4200:600:1:0:38]:80>
ServerName tesauro.sim.ucm.es
DocumentRoot /var/www/apache2/v6htdocs
</VirtualHost>

Este archivo muestra una configuracion muy simple. En lapdogras lineas indica cudles son las IP’s
gue se corresponden con los "VirtualHost" que se van aattilRosteriormente, en cada etiqueta
"VirtualHost" hay que completar el atributo "DocumentRazin el directorio en el que se encuentran
los archivos que deseamos mostrar al usuario que se comedivg o por IPv6.

Una vez que el servidor apache ha sido lanzado de formaasatigt tan solo hay que seguir los

siguiente pasos para leer una pagina Web en IPv4 o en IPv6:

1. IPv4: Hay que escribir en una consola lo siguiente:
w3m 147.96.1.38

El resultado se puede ver en la captura mostrada a contimiaci
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-

r-: Virtiral "Console™ 0 E E E
|

Pagina principal de la UCH version IPvwd
El servidor en el que esta hospedada esta pagina tiene la IPwd = 147,9%,1.38

<=Uplin Wiewing gina principal de la UCH

2. IPv6: Hay que escribir en una consola lo siguiente:
w3m [2001:720:1500:4200:600:1:0:38]

El resultado se puede ver en la captura mostrada a contimuaci

O Virtual Console #0 \:l@\zr

a Pagina principal de la UCH version IPve

El servidor en el que esta hospedada esta pagina tiene la IPve =
[2001:720:1500: 4200 600:1:0: 38]

In Miewing <Fagina principal de la UCH
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5.3.4.3. DHCP

Aparte de direccionamiento estatico, una parte de la recdtis de la Complutense utiliza DHCP para
otrogar direcciones IP. Esta técnica también se puedevalvsar la simulacién. Para ello se ha incluido
en la VLAN7 un servidor DHCP de IPv4 y de IPv6 junto con dos nidggsivirtuales a las que no se ha
dotado de direccion IP. Con la prueba que se va a mostrar mmgaaqidn se va a comprobar que en una
red se pueden dar direcciones IPv4, IPv6 0 ambas de formangtiadDel mismo modo, se vera que en
una misma maquina se puede tener instalado un servidor DHEZEvo DHCPV6 sin que haya ningln
problema.

Para conseguir otorgar direcciones IP es necesario coafignrservidor DHCP para la version IPv4 y
otro para la versién IPv6. Hay que seguir los siguientespaso

1. IPv4: Se ha utilizado la version de dhcpd ISC para Debiame€esario editar el archivo

/etc/dhcp3/dhcpd.conf como se muestra a continuacion:
#

# configuration file for ISC dhcpd for Debian

#

ddns-update-style none;

option domain-name "ucm.es";

option domain-name-servers 147.96.2.4, 147.96.1.9;
default-lease-time 600;

max-lease-time 7200;

log-facility local7;

subnet 147.96.112.0 netmask 255.255.252.0 {

range 147.96.112.4 147.96.113.250;

option broadcast-address 147.96.115.255;
option domain-name "ucm.es";
option domain-name-servers 147.96.2.4;
option routers 147.96.112.1;

Mediante este simple archivo de configuracion se puedelestatel tiempo maximo que puede
permanecer una IP, el rango IP’s que se van a entregar adosadj los servidores de DNS que
utilizaran los clientes asi como el router y la direcciordalwast.
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2. IPv6: Se ha utilizado la version dibbler-dhcpd. Es nedesdlitar el archivo

/etc/dibbler/server.conf como se muestra a continuacion:
#

# configuration file for server.conf (dibbler-dhcpd)

#

experimental

iface ethl

{
T1 1800

T2 2000
prefered-lifetime 3600
valid-lifetime 7200

class {
addr-params 96
pool 2001:720:1500:4200:506:112::1 -
2001:720:1500:4200:506:112:ffff:ffff

}

option dns-server 2001:720:1500:4200:600:2:0:4 ,
2001:720:1500:4200:600:1:0:9

}

Este archivo de configuracion es analogo al mostrado amegitte con la salvedad de que todas las
opciones son para IPv6, se puede ver como se establece pbtieéximo de permanencia de una
IPv6 en los clientes y como se establece el "pool” de direesioDicho "pool" es el rango de
direcciones que se van a dar a los clientes que lo solicteal bue en el servidor de IPv4 se puede
acompafiar a la direccion del host con las direcciones detgglsres DNS.

Dado que en la simulacion utilizamos direccionamiento I8wm® una mascara de red de 96 bits, es
necesario que el servidor reparta las direcciones con lbg&®€e prefijo de red (por defecto son
64). Para ello hay que utilizar la opcion de "prefix-delemyaltj dicha técnica permite al cliente
configurar de forma adecuada su nueva direccion IPv6. Pdex ptilizar esta técnica es necesario
incluir la palabra "experimental" al principio del ficherdaylinea "addr-params 96" dentro de la
seccion "class".

NOTA: Mientras se estaba escribiendo este documento l@opprefix-delegation” estaba en fase
de pruebas y ese es el motivo de incluir la palabra experahentel archivo de configuracion.
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Para la realizacion de esta prueba, en primer lugar se vaut@je| cliente de DHCPv4 en la maquina
virtual ucm14. De este modo ya se prodrian realizar conesicon |Pv4.

| . VirtralConsol e =1 E E E
ucmld:™# ifconfig ethl
ethl Link encapiEthernet Hiladdr FE;FD:O0300:05301

ineth addr: feB0::fofd:ff:fed0:b0l /B4 Scopetlink

UP BROADCAST RUMMING PROMISC HMULTICAST MTU31500 Hetricil
R¥ packetz:l¥ errorsi0 dropped:0 overruns:O frame:Q

T¥ packets:B errorz:( dropped:( overruns:Q carrieri(
collisionz:0 txqueuelen: 1000

RY bytes:1368 (1,3 KiB) TX bytes:468 (463,0 b)
Interrupt:h

ucmld:“# dhclient3 ethl

Internet Systems Conzortium OHCP Client V3,0.4
Copyright 2004-20068 Internet Systems Conzortium,
All rights reserved,

For info, please wisit httpi/www, izc,orgssw/dhops

Liztening on LPF/ethl/fetfdi00:00:0h:0l

Sending on  LPF/ethl/fe:fdi00;iosihol

Sending on Socket/fallback

THCPOISCOMER on ethl to 200,200,200, 200 port BY interval 3

DIHCPOFFER from 147,96,112,2

THCPREQUEST on ethl to 255,255,255,255 port B7

THCPACK from 147,96,112,2

bound to 147,96,112,200 —— renewal in 268 zeconds,

ucmld:™# ifconfig ethl

ethl Link encapiEthernet Hiladdr FE;FD:O0300:05301
inet addr:ld47, 96,112,205 Beast:147,96,115,200 Mask:255,266,252,0
ineth addr; fefl;fofd;ffifedd;ail /B4 Scopeslink
UP EROADCAST RUWMING PROMISC MULTICAST MTU:;1500 HMetric:l
R¥ packets:23 errorzi( dropped:d overrunzi( frame;(
TH packet=:10 error=:0 dropped:( overrunz:( carrieri(
collizions:0 txqueuelen: 1000
RX bytes:2166 (2,1 KiB) TH bytes:1256 (1.2 KiB)
Interrupt.:s

ucnld:~# [

En la imagen anterior se puede ver como inicialmente la maquim14 no tiene ni direccién IPv4 ni
direccion IPv6 pero después de ejecutiaclient3 ethlya dispone de direccién IPv4.

Si, por el contrario, se desea dotar de direccié IPv6 a unaimagirtual se puede ejecutar el cliente
DHCPv6 mediante el comandiibbler-client start El archivo de configuracién necesario para que
funcione correctamente debe encontrarseterdibbler/client.conf con el siguiente contenido:

log-mode short
experimental
log-level 8
iface ethl {
T1 1800
T2 2000
prefered-lifetime 3600
valid-lifetime 7200
ia {
addr-params

}

option dns-server
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Al ejecutar el cliente dibbler se obtiene el siguiente resld:

ucml5:™# ifconfig ethl

ethl Link encapiEthernet Hiladdr FE;FD:O0:00:06301
inetE addr: feB0::fofd:ff:fed0:B0l /64 Scopetlink
UP BROADCAST RUMMING PROMISC HMULTICAST MTU31500 Hetricil
R¥ packetz:28 errorsi0 dropped:0 overruns:O frame:Q
T¥ packets:B errorz:( dropped:( overruns:Q carrieri(
collisionz:0 txqueuelen: 1000
RY bytes:2612 (2,5 KiB) TX bytes:468 (463,0 b)
Interrupt:h

ucml5:™# dibbler-client start

Electric Fence 2,1 Copyright (C) 1987-1998 Bruce Perens,
| Dibbler - a portable DHCPYS, version 0,6,0RC4+ADDRPARAMS (CLIENMT, Linux port)
| Authors : Tomasz Mrugalski<thomzon(at)klub,com,pl>,Marek Senderski<mzend(at)oZ,
| Licence 3 GHNU GPL w2 or later, Dleveloped at Gdansk Universzity of Technology,
| Homepage: http:/fklub,com,pl/dhcpyks’
Starting daeman, .,
ucml5:™# ifconfig ethl
ethl Link encap:Ethernet Hiladdr FE:FD:O0:00:06301
inetE addr: L96 Scope:Global
ineth addr; fefl;fofd;ffifedd;Bil /B4 Scopeslink
UP EROADCAST RUWMING PROMISC MULTICAST MTU:;1500 HMetric:l
R¥ packets:32 errorzi( dropped:d overrunzi( frame;(
TH packet=:12 errorz:0 dropped:( overrunz:( carrieri(
collizions:0 txqueuelen: 1000
Ri bytes:3216 (3.1 KiB) TH bytes:1108 (1,0 KiB)
Interrupt.:s

ucnd5: %

En esta imagen se puede ver como inicialmente la maquinafunmdispone de direccion IPv4 ni IPv6
y tras ejecutar el comandibbler-client startya tiene una direccién IPv6
2001:720:1500:4200:506:112:a228:7cadignada.

Del mismo modo, es importante comprobar el archiaresolv.conf . En el archivo de
configuracion del cliente y servidor dibbler se ha estableque se debe anunciar también a los clientes
los servidores de nombres DNS. Dicho archivo en la maquit@aliucm15 y uml14 inicialmente esta
vacio y después de ejecutar el cliente dibbler pasa a tesguéénte contenido:

ucml5:~# cat /etc/resolv.conf
nameserver 2001:720:1500:4200:600:2:0:4
nameserver 2001:720:1500:4200:600:1:0:9

Llegados a este punto tan solo resta mostrar que es posbl#ga@j ambos clientes en versién IPv4 e
IPv6 en una maquina. Para ello se han ejecutado los dosadiPHCP en las maquina virtuale uml15.
El resultado se muestra a continuacion:
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-

- Virtiral "Console™ 0 E E E

ucml5:™# dibbler-client start

ucml5:™# ifconfig ethl
ethl Link encapiEthernet Hiladdr FE;FD:O0:00:06301
ineth addr: 2001:720:1500:4200:506:112: 42281 Focd /96 Scope:Global
ineth addr; fefl;fofd;ffifedd;Bil /B4 Scopeslink
UP EROADCAST RUWMING PROMISC MULTICAST MTU:;1500 HMetric:l
R¥ packets:39 errorzi( dropped:d overrunzi( frame;(
TH packet=:13 error=:0 dropped:( overrunz:( carrieri(
collizions:0 txqueuelen: 1000
Ri bytes:4312 (4.2 KiB) T bytes:1218 (1.1 KiB)
Interrupt.:s

ucnlhy™# dhclient3 ethl

Internet Systems Conszortium DHCP Client Y3,0.4
Copyright. 2004-2006 Internet Systems Conzortium,
All rights reserved,

For info, please vizit httpi/ www, isc,org/sw/dhcp’

Listening on LPF/ethl/fe:fdy00;ins0s;ol

Sending on  LPFAethl/fe:fd:00:00:06:01

Sending on  Socket/fallback

THCPDISCOMER on ethl to 285,260,250 ,205 port B7 interwal 3

THCPOFFER from 147,96,112,2

THCPREQUEST on ethl to 255,256,2085,260 port B7

THCPACK from 147,96,112,2

bound to 147,96,112,254 —- renewal in 278 seconds,

ucml5:™# ifconfig ethl

ethl Link encap:Ethernet Hiladdr FE:FD:00:00:06:01
inet addr:147,96,112,2584 Boast:147,96,115,2585 HMask 255,255, 252,0
ineth addr: 2001:720:1500:4200:506:112: 42281 Focd /96 Scope:Global
ineth addr; fefl;fofd;ffifedd;Bil /B4 Scopeslink
UP EROADCAST RUWMING PROMISC MULTICAST MTU:;1500 HMetric:l
R¥ packets:dh errorzi( dropped:d overrunzi( frame;(
TH packet=:17 errorz:0 dropped:( overrunz:( carrieri(
collizions:0 txqueuelen: 1000
Ri bytes:5100 (4,9 KiB) T bytes:2006 (1,9 KiB)
Interrupt.:s

ucnd5: %

En la captura de pantalla anterior se puede ver como es p@j@dutar un cliente y después otro
obteniendo como resultado que la maquina virtual pasa adeseiuevas direcciones IP una IPv6 y la
otra IPv4.

5.4. Limitaciones del simulador

El simulador utilizado tiene algunas limitaciones que sesinan a continuacion.

1. Limitacion de subredes a 64 y nimero de nodos de la sindnla€edricamente no hay limite de
nodos en la simulacién ya que se puede crear un escenari@ahi®io xml con todas las maquinas
virtuales que el usuario desee, sin embargo, cada maquinaltarda aproximadamente un minuto
en arrancar completamente. De este modo, durante la daredel proyecto Complu6IX no se han
ejecutado simulaciones con mas de 15 maquinas virtuales.

2. Limitacién en cuanto al Sistema Operativo de las maquiimagles de la simulacién. Todas las
maquinas de la simulacién deben ser GNU/Linux, en cualguiersus versiones. En la realizacion
del proyecto Complu6lX se ha decidido que todas las maquinasles tengan como Sistema
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Operativo Debian (testing), se podrian haber incluido neésienes de GNU/Linux en la simulacion
pero no se habria notado en el resultado ya que el funcionsorde cualquiera de las versiones de
GNU/Linux se comporta de forma similiar ante las conexidPeg e IPv6. El verdadero problema
de esta limitacion es que no se han podido incluir en la sioluianaquinas con otros Sistemas
Operativos propietarios.

. Limitacion sobre el tipo de maquinas virtuales de la saoiain. Esta limitacion esta intimamente
unida a la anterior, debido a que tan solo se pueden simulgsinas con GNU/Linux no se pueden
incluir impresoras, videocamaras u otros dispositivossguguedan conectar en red.

. Limitacién en cuanto a la simulacion de la capa fisica deMe se puede simular fibra 6ptica,
repetidores, puentes transparentes, etc. Tan solo se musstiér en la simulacién redes LAN tipo
Ethernet o conexiones punto a punto.
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Durante la realizacion de este proyecto los miembros de Gai¥phemos experimentado con las
distintas posibilidades que ofrece IPv6. Inicialmentgrelyecto avanzaba lentamente debido a toda la
informacion que era necesario asimilar antes de hacemmgagiones y las pruebas sobre las
simulaciones. Sin embargo, a medida que la toma de contactide6 se hacia mas estable
(experimentos con tunnel-brokers, configuracion de agilicees para que soporten IPv6, etc.) hemos
descubierto que la tecnologia IPv6 estad madura y prepaesdaer implantada en cualquier
organizacion.

A lo largo de estos ultimos ocho meses hemos trabajado dafoomjunta con Alicia Melado, Silvia
Corredor y Sofia Mufioz que se han encargado de mejorar larhiemta de simulacién que se ha
utilizado para realizar todas las pruebas. En colaboramarAlicia, Silvia y Sofia se ha creado la
siguiente pagina Web donde se ha ido publicando informastibre el desarrollo del proyecto:
http://complu6ix.ucm.es/

Por ultimo es necesario recordar que la simulacion reaipad lo miembros del proyecto Complu6IX
ha intentado ser lo més fiel a la realidad. Para ello ha sidoritaptisima la colaboracion con el Centro
de Proceso de Datos de la UCM que nos ha facilitado informambre la infraestructura de la red de
datos de la Complutense ademas de haberse reunido conosamoirarias ocasiones para comprobar el
avance del proyecto.

IPve:
nace ung
Nuevo INTERNET
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UNIVERSIDAD COMPLUTENSE DE MADRID.
CENTRO DE PROCESO DE DATOS.

Don Manuel Hernandez Urrea, Director del Area de Seguridad, Redes e
Infraestructura de los Servicios Informaticos, tras evaluar los resultados del
proyecto denominado

COMPLUSIX: TRANSICION A IPv6 DE LA RED DE DATOS DE LA
UNIVERSIDAD COMPLUTENSE

integrado por los alumnos:

Alberto Abian Belmonte, Jaime Frutos Morales, Javier Santa Maria
Reinoso, Alicia Melado Corral, Sofia Muiioz Vélez y Silvia Corredor Sanz

y dirigidos por el profesor Rafael Martinez Torres,

manifiesta el interés, utilidad y aprovechamiento del mismo para la Comunidad
Universitaria.

Dicho proyecto examina la compatibilidad y coexistencia de las tecnologias
IPv4 e IPv6 en el seno de la Red de Datos de la Complutense, presentando al
efecto una simulacion del escenario en el que se recrean los principales
elementos de la infraestructura de la Red (routers, dispositivos de switching,
principales servicios de aplicacion, etc.) y un plan de direccionamiento a seguir
ajustado a las caracteristicas propias de la misma en coordinacion con el ente
RedIRIS, proveedor de conectividad a la Universidad.

En vista de lo satisfactorio de los resultados, en los préximos meses se prevé la
apertura de un nuevo grupo de trabajo que lleve a la implementacion escalada
de IPv6 en la UCM.

%‘\:i‘ ) .« _n:bv
Mahuel Hernanide® Urrea.
Madrid, 18 de Mayo 2007.

77



Appendix A. Apéendice

Este apéndice trata :

- Manual de instalaciéon de VNUML
- Manual de uso de VNUML

A.1. Manual de instalacion de VNUML

A.1.1. Instalacion del simulador

Hay distintas formas de instalar VNUML como se explica endgipa web:
http://www.dit.upm.es/vnumlwiki/index.php/Installat ion

Dependiendo de la version de GNU/Linux que esté instaladh gatema es mas recomendable utilizar
uno u otro. Para la realizacion del proyecto Complu61X setlizado una instalacion desde las fuentes.
El hecho de utilizar instalacion desde fuentes nos ha sidoUttilya que asi todos los miembros del
grupo tienen la misma version del software independiemésrde la version de GNU/Linux que
utilizara cada uno.

La version utilizada durante toda la realizacion del prayéea sido la 1.7.0-1 con fecha del 27/07/2006.
Aproximadamente con el 60% del proyecto terminado se lamgzérsion 1.8 del simulador. A pesar de
las mejoras de la nueva version, se decidi6 continuar coerkadn 1.7.0-1 debido a que habia algunos
cambios en la DTD que harian necesario modificar los esasn@deila simulacion.

Lo primero es descargar el archivo que contiene el codiguéude la aplicacion:

http://sourceforge.net/project/showfiles.php?group_ id=113582&package_id=123470

Hay que descargar el archivo: vnuml-1.7.0-1.tar.gz. Uzadescargado tan solo hay que escribir los
siguientes comandos:

bash$ tar xvfz vnuml-1.7.0-1.tar.gz

bash$ cd vnuml-1.7.0-1

bash$ sudo ./configure --with-expat=yes --with-build_mo dules=yes
--with-tun=/dev/net/tun

bash$ make</screen>
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bash$ sudo make install

Antes de ejecutar el configure, es necesario instalar afgo@guetes extra para que la aplicacion
funcione de forma correcta. Dichos paquetes son los g lsstontinuacion:

- tunctl, uml_mconsole y uml_switch: En distribuciones del@Nnux basadas en Debian se
encuentran en el paquete uml_utilities, para otro tipo deilducion los fuentes se encuentran en
http://user-mode-linux.sourceforge.net/dl-sf.html

- brctl: Si se van a utilizar redes virtuales con la opcion dugi-bridge es necesario instar el paquete
bridge-utils.

- vconfig, vlan: Si se van a utilizar VLAN en las simulaciones.
. screen: Utilizado para poder interactual con las maquimasales.

Del mismo modo, es necesario descargar e instalar los sigsienddulos Perl:

- Error

« Exception::Class
+ XML::DOM

« XML::Checker

+ XML::RegExp

+ XML::Parser

« XML::Parser::PerlSAX
« NetAddr:IP

» Net::Pcap

+ 10::Socket

. Term::ReadKey
+ Net:IPv6Addr

+ Math::Base85

+ Net:IPv4Addr

+ File::Glob

Hay dos formas de hacerlo:

- Irla pagina web http://search.cpan.org/, buscar el méenlooncreto y descargarlo.
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Figure A-1. Busqueda en la web de CPAN

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

Qﬂ = - @ m L (= ih http://search.cpan.org/search?query=Net%3A%3AIPv6Addr&mode=all L;\lvl Eb\ |[_C|~| I00g|E ‘ gl

Home - Authors - Recent ' News - Mirrors - FAQ ° Feedback
|wet:iPvaAddr

in|an j CPAN Searchl

Results 1 - 3 of 3 Found

check validity of IPv6 addresses
Net-IPv6Addr-0.2 - 06 Aug 2002 - Tony Monroe

Data::Type
versatile data and value types
Data-Type-0.01.04 - 14 Jan 2003 - Murat Unalan

Data::Type::Collection::Std
the standard set of data types
Data-Type-0.01.15 - 12 Sep 2003 - Murat Unalan

Hosted by craftsmen
digital croftsmen

[-Terrninado

Una vez descargado tan solo hay que escribir los siguieateardos:
bash$ tar xvfz Net-IPv6Addr-0.2.tar.gz

bash$ cd Net-IPv6Addr-0.2

bash$ perl Makefile.PL

bash$ make

bash$ sudo make install

Es conveniente, pero no obligatorio, antes de hacer "mad@rhmake test. El resultado de esta orden
es imprimir por pantalla el resultado de mdltiples prueleatizadas sobre el modulo que se desea
instalar. Si todas las pruebas devuelven "ok" es que todddbi€n, si alguna no devuelve "ok" es
posible que sea necesario instalar alguna dependenda Ertta instalacion del médulo

Net::IPv6Add el resultado de "make test" es el siguiente:

bash$ make test

PERL_DL_NONLAZY=1 /usr/bin/perl "-MExtUtils::Command: MM" "-e"
"test_harness(0, 'blib/lib’, ’blib/arch’)" t/ * .t

t/base8s........ ok

All tests successful.
Files=9, Tests=287, 2 wallclock secs ( 0.86 cusr + 0.11 csys = 0.97 CPU)



Appendix A. Apéndice

- Ultilizar la shell cpan: Hay un programa que contiene una pagshell que se encarga de descargar e
instalar los mddulos Perl que sean necesarios. Para dtllzay que teclear el siguiente comando (es
necesario ejecutarlo como superusuario o root):

bash# cpan
cpan[1]> install Math::Base85

Este método es mas cémodo que el anterior debido ya que tasesnkcesita escribir la palabra
"install" seguida del nombre del médulo y el programa se gjacde conectarse a la base de catos
CPAN, descargar el archivo, compilarlo, pasar los teststalarlo. Es importante resefiar que es
imprescindible ejecutar el programa cpan con permisosateyeoque si no es asi no permirita instalar
el médulo elegido. Del mismo modo, si el médulo elegido tielgeina dependencia, el programa
instalara dicha dependencia de forma transparente pasaalio. Sin embargo, en ocasiones da algin
error o no encuentra el médulo deseao y, en ese caso, esmebesar una instalacion manual (por
eso se ha explicado anteriormente).

Para comprobar que un médulo se ha instalado correctanheytgue fijarse en las dltimas lineas que
el programa cpan imprime por pantalla. La Ultima palabraapegezca debe ser OK como se muestra
a continuacion:

Figure A-2. Instalacién en la shell CPAN

Ma BEased>-U..z/Basess. pm
CPAN: File::Temp loaded ok (v8.18)

CPAN.pm: Going to build T/TM/TMONROE/Math-Base85-8.2.tar.gz

Checking if your kit is complete...
ooks good
Writing MakeTile Tor Math::Bases5
85.pm blib/lib/Math/Base85.pm
ng blib/man3/Math: :Base85.3pm
TMONROE/Math-Base85-0.2.tar.gz
fusr/bin/make -- OK

"-Iblib/lib" "-Iblib/arch" test.pl

j# Running under perl version 5.088808 for linux
¢ Current time local: Wed Jun 20 12:57:19 2087

urrent time GMT: Wed Jun 20 18:57:19 2087
# Using Test.pm version 1.25

TMONROE/Math-Base85- .tar.gz
Jusr/bin/make test -- OK
Running make install
[Installing /usr/local/share/perl/5.8.8/Math/Base85.pm
[Installing /usr/local/man/man3/Math: :Base85.3pm
Writing /fusr/lo /lib/perl/5.8.8/auto/Math/Base85/ . packlist
ppending ins tion info to fusr/local/lib/perl/5.8.8/perllocal.pod
TMONROE /Mat
/usr/bin/make install
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A.1.2. Instalacién del kernel y el filesystem

Para que las simulaciones funcionen es necesario tenestamsi de ficheros en el disco duro del equipo
anfitrion que tenga instalado el sistema operativo y losnarogs que se ejecutaran al lanzar la
simulacion. El sistema operativo que vamos a simular esadglésting). Dado que UML esté disefiado
para simular distintas versiones de GNU/Linux tanbién sec&sario in kernel que permitira arrancar el
sistema operativo virtual. Estos componentes se puedenrdes de la siguiente pagina Web:
http://www.dit.upm.es/vnumlwiki/index.php/Download.

- El kernel elegido durante la realizacion del proyecto Caréf{ ha ido cambiando conforme
aparecian las distintas versiones en dicha pagina Web piémalae optd por el kernel
linux-2.6.18.1-bb2-xt-1m

- Como sistema de ficheros inicialmente se utiliz6 la versidrDQext2), pero fue sustituida
inmediatamente en cuanto en la pagina web se actualizderhsigle ficheros 0.4.1 (ext3) debido a las
numerosas ventajas que conlleva utilizar un sistema dedislten ext3 frente a uno ext2.

Para el correcto funcionamiento del kernel es necesaradgsrlo y descomprimirlo en la carpeta
{usr/local/share/vnuml/kernels/ , del mismo modo, el sistema de ficheros debe ser descargadoy
descomprimido en la carpéefsr/local/share/vnuml/filesystems/

Una vez completado el paso anterior, es necesario instalanddulos del kernel descargado dentro del
sistema de ficheros que se va a utilizar en las simulacionesgflo hay que seguir los siguientes pasos:

1. Montar el sistema de ficheros:

mount sistema_de_ficheros /mnt/uml -o loop

2. Descomprimir el archivo con los médulos en la carigtanodules/ dentro del sistema de
ficheros
cd /mnt/uml/lib/modules ; tar xfv /root/modules-2.6.18.1 -bb2-xt-1m.tar
(Suponiendo que el archivaodules-2.6.18.1-bb2-xt-1m.tar se encuentra en el directorio
froot/ )

A.1.3. Configuracion del sistema de ficheros

En este apartado se va a explicar como se redimensiona, eoattusliza y cOmo se instalan nuevos
programas el sistema de ficheros para que se pueda utilizErow a las necesidades del usuario final.
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Es necesario sefialar que el sistema de ficheros descargkdoddgna de VNUML es un archivo que
contiene el sistema de ficheros completo con una Debiangestiya capacidad es de 750MB
aproximadamente.

- Es posible que el usuario final necesite instalar algin progry que no tenga suficiente espacio, para
redimensionar el sistema de ficeros es necesario seguiglosrges pasos:

1. Verificar el estado del sistema de ficheros:

bash# e2fsck -f filesystem
e2fsck 1.39 (29-May-2006)

Paso 1: revisando nodos i, bloques y tamafios
Paso 2: revisando la estructura de directorios
Paso 3: revisando la conectividad del directorio.
Paso 4: revisando las cuentas de referencia

Paso 5: revisando el resumen de informacién del grupo
filesystem: 43022/189504 files (8.5% non-contiguous), 66 7805/768000 blocks

2. Establecer el nuevo tamafio deseado: (parametro seedteeraso se le estd dando un tamafio de
1.4GB)

bash# dd if=/dev/zero of=filesystem bs=1 count=1 seek=140 OM conv=notrunc
1+0 records in

1+0 records out

un byte (1 B) copiado, 0,000138 segundos, 7,2 kB/s

3. Madificacién del archivo para que tenga el nuevo tamafio:

bash# resize2fs -p filesystem

resize2fs 1.39 (29-May-2006)

Resizing the filesystem on filesystem to 1433600 (1k) block s.

Se comienza el paso 1 (max = 81)

Extendiendo la tabla de nodos iXXXXXXXXXXXXXXXXXXXXXXXXX  XXXXXXXXXXXXXXX
Se comienza el paso 2 (max = 2271)

Reubicando bloques ) 9,:9,9,0.9,9.9.9,0.9.9,9.9.0,9.9.0.:9.9.0,9.9.9.0.9.0,0.0.0.0.0.9.1: 20,00, 0.4
Se comienza el paso 3 (max = 94)

Revisando la tabla de nodos i XXXXXXXXXXXXXXXXXXXXXXXXXXX  XXXXXXXXXXXXX
Se comienza el paso 5 (max = 10)

Moviendo la tabla de nodos i  XXXXXXXXXXXXXXXXXXXXXKXXXKXXXK  XXXXXXXXXXXX
The filesystem on filesystem is now 1433600 blocks long.

4. Revisién para comprbar el correcto estado del archivo:
bash# e2fsck -f filesystem

e2fsck 1.39 (29-May-2006)
Backing up fichero de transacciones nodo i bloque informati on.
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Paso 1: revisando nodos i, bloques y tamafios

Paso 2: revisando la estructura de directorios

Paso 3: revisando la conectividad del directorio.

Paso 4: revisando las cuentas de referencia

Paso 5: revisando el resumen de informacién del grupo

filesystem: #0x  EL SISTEMA DE FICHEROS FUE MODIFICAD®***

filesystem: 43022/352800 files (8.5% non-contiguous), 68 8416/1433600 blocks

- Instalacion de software extra en el sistema de ficheros:sTtodgprogramas que se quieran ejecutar en
los hosts virtuales deben encontrarse instalados enefrgisde ficheros. Para instalarlos hay que
seguir alguno de estos dos pasos:

. Instalacion desde codigo fuente:

bash#
bash#
bash#
bash#
bash#
bash#
bash#
bash#
bash#

mount -o loop filesystem /mnt

cp archivo_codigo_fuente.tar.gz /mnt/root/

chroot /mnt

cd /root

tar xvfz archivo_codigo_fuente.tar.gz ; cd codigo_f uente
Jconfigure

make

exit

umount /mnt

Con los comandos puestos anteriormente se monta el sistefitheros en un directorio de nuestro
ordenador, a continuacion, se copia el archivo que congeoédigo fuente al sistema de ficheros
para posteriormente descomprimirlo e instalarlo. Comausele ver se hace un "chroot" el
directorio en el que se ha montado el sistema de ficherosalgeumite reubicar el directorio root
a un nuevo directorio (en nuestro casmt/ ).

- Instalacion de nuevo software utilizando apt-get:

bash#
bash#
bash#
bash#
bash#
bash#
bash#

mount -o loop filesystem /mnt

chroot /mnt

gpg --keyserver wwwkeys.eu.pgp.net --recv-keys A70 DAF536070D3A1
apt-key add /root/.gnupg/pubring.gpg

apt-get update

apt-get install nuevo_programa

exit
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- Actualizacion del sistema operativo contenido en el siatdmficheros: Dado que el sistema operativo
contenido en el sistema de ficheros es Debian, la actuaizasimuy simple, tan solo hay que seguir
los siguientes pasos:

bash# mount -0 loop filesystem /mnt
bash# chroot /mnt

bash# apt-get update

bash# apt-get upgrade

bash# exit

NOTA: Es posible que al hacer un apt-get no se conecte a @tigrara solucionar este problema hay que
revisar el ficherdetc/resolv.conf y comprobar que contiene un servidor de nombres valido.

A.2. Manual de uso de VNUML

Virtual Network User-Mode Linux o VNUML es una herramien&wrtualizacién de propésito general
gue permite trabajar con el software User-Mode Linux. VNUpHrmite traspasar la mayor parte de los
complejos detalles de User-Mode Linux consiguiendo taatdg una forma mas facil y rapida que
utilizando las directivas User-Mode Linux de forma directa

La herramienta VNUML esta formada por dos componentes ipaies:

- Ellenguaje XML utilizado para definir y configurar los esceos. Mediante el uso correcto de este
lenguaje XML podemaos afiadir nuevas maquinas virtualesialalacion o indicar que una
determinada maquina arranque un servidor en concreto.

- Elintérprete de dicho lenguaje que nos permite ejecutasifaslaciones e interactuar con ellas.

Comprender el funcionamiento de una simulaciéon es mucheserésllo si se tiene una de ejemplo. A
continuacion se muestra el cédigo XML necesario para creasimulacion con 10 VLANSs. Se puede
ver cOmo hay una parte en la que se establece la version de VIRAIRISER que se va a utilizar y el
nombre que se le da a la simulacién. Del mismo modo, en lageten_defaults” se establecen los
valores por defecto para todas las maquinas virtuales quens& utilizar en la simulacién. Esta parte es
muy importante ya que establece el kernel y el filesystem guwa s utilizar en la simulacion. Al final
del siguiente listado de c6digo se puede ver cOmo se declarmmaquina virtual y en la parte en la que
estan los puntos suspensivos habria que escribir el codijod€ todas y cada una de las maquinas
virtuales que sea necesario incluir en la simulacién.

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE vnuml SYSTEM "/usr/local/share/xml/vnuml/vnu ml.dtd">

<vnuml>

85



Appendix A. Apéndice

<l-- Declaraciones globales para la simulaci6on -->
<global>
<version>1.7</version>
<simulation_name>6IX_96</simulation_name>
<ssh_version>1</ssh_version>
<ssh_key>/root/.ssh/identity.pub</ssh_key>
<automac offset="0"/>
<vm_mgmt type="private" network="192.168.1.0" mask="24 " offset="44">
<host_mapping />
</vm_mgmt>

<l-- Valores por defecto para todas las maquinas de la simula cion -->
<vm_defaults>
<filesystem type="cow">/usr/local/share/vnuml/filesy stems/root_fs</filesystem>
<kernel>/usr/local/share/vnuml/kernels/linux</kerne I>

<basedir>/root/simulacion_UCM/</basedir>

<console id="0">xterm</console>

<console id="1">pts</console>
</vm_defaults>

</global>
<!l-- Declaraciones de las redes que van a aparecer en la simul acion -->
<net name="VLAN1" mode="virtual_bridge" external="ethO " vlan="1"/>
<net name="VLAN2" mode="virtual_bridge" external="ethO " vlan="2"/>
<net name="VLAN3" mode="virtual_bridge" external="ethO " vlan="3"/>
<net name="VLAN4" mode="virtual_bridge" external="ethO " vlan="4"/>
<net name="VLAN5" mode="virtual_bridge" external="ethO " vlan="5"/>
<net name="VLANG6" mode="virtual_bridge" external="ethO " vlan="6"/>
<net name="VLAN7" mode="virtual_bridge" external="ethO " vlan="7"/>
<net name="VLANS8" mode="virtual_bridge" external="ethO " vlan="8"/>
<net name="VLAN9" mode="virtual_bridge" external="ethO " vlan="9"/>
<net name="VLAN10" mode="virtual_bridge" external="eth 0" vlan="10"/>
<l-- Host de la vlan VLAN1 -->
<vm name="ucml">

<if id="1" net="VLAN1">

<ipv4 mask="255.255.255.0">147.96.3.4</ipv4>
<ipv6 mask="/96">2001:720:1500:4200:100:3:0:4</ipv6>

<[if>

<route type="ipv4" gw="147.96.3.1">default</route>

<route type="ipv6" gw="2001:720:1500:4200:100:3:0:1"> default</route>
</vm>
</vnuml>
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A continuacion, a modo de ejemplo y sin entrar mucho en @esalbre lo que hace cada parametro en
concreto, se muestran las lineas en XML que son necesar@srngar la maquina virtual que hara la
funcién de servidor primario de nombres, es decir, senid® primario.

<vm name="ucdns">
<if id="1" net="Red3">
<ipv4 mask="255.255.255.0">147.96.2.4</ipv4>
<ipv6 mask="/96">2001:720:1500:4200:600:2:0:4</ipv6>

<[if>
<route type="ipv4" gw="147.96.2.1">default</route>
<route type="ipv6" gw="2001:720:1500:4200:600:2:0:1"> default</route>
<filetree root="/etc/bind/" when="copiar">/conf_bind/ <[filetree>
<exec seq="servidores" type="verbatim">named</exec>

</vm>

Mediante estas lineas se dota a la maquina virtual de un moeeste caso "ucdns", dos direcciones
IP, reglas de enrutado y unas reglas de comportamiento glieaemos mas adelante.

- Mediante el uso devn® y <\ vie se define la maquina virtual y se le asigna un nombre.

« Mediante el uso dei f >y <\i f > se definen los distintos interfaces de red que tendra la maqui
virtual y se dota a cada uno de ellos de una direccion IP. Pserdena direccion IPv4, IPv6, ambas o
incluso ningunay que le sea asignada mediante DHCP una eda gimulacion ha sido lanzada.

- Mediante el uso der out e>y <\ r out e> se define la tabla de rutas de la maquina virtual. En este
ejemplo se indica la puerta de enlace predeterminada deaunesquina para las conexiones de IPv4
y de IPv6.

- Mediante el uso defi |l etree>, <\fil etree>, <exec>Yy <\ exec> se dota a la maquina virtual de
un comportamiento més personalizado acorde con las nadeside la simulacién. La etiqueta
<fil etree> se utiliza para copiar archivos desde el host anfitrion a lgumna virtual. En este
ejemplo, se utiliza para copiar los archivos de configurad& servidor DNS a la maquina virtual.
Por otro lado, la etiqueteexec> se utiliza para ejecutar cualquier comando en la maquinzaVique
decidamos. En este caso, se utiliza para ejecutar el sehiiti en "ucdns".

A continuacién, se va a explicar los pasos necesarios pacataj la simulacion con VNUML Parser.
Para ello es imprescindible disponer de un ordenador coistein$a Operativo GNU/Linux instalado,
correctamente configurado en el que tengamos acceso a urta deesuperusuarioramot (debido a las
caracteristicas de la simulacion, es necesario permisosadepara que se ejecute correctamente).
Ademas es necesario diponer de la herramienta VNUMLPARSERistema de ficheros y un kernel (su
correcta instalacién se ha explicado en el apartado arjterio

Pasos necesarios para desplegar la simulacion:

1. Entrar en el directorio en el que se encuentra en archicouléa simulacion:
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cd /root/simulacion_UCM/
2. Comprobacion de que la configuracion de la simulacion eecta y ejecucion del escenario:
vnumlparser -t complu6lX_96_gui.xml
3. Copiar los archivos de configuracion de los distintosideres y clientes.
vnumlparser -x copiar@complu6lX_96_gui.xml

4. Ejecucion de los servidores involucrados en la simufa(fiNS primario, DNS secundario, correo,
Web, FTP) cada uno en la maquina virtual que le corresponde:

vnumlparser -x servidores@complu6IX_96_gui.xml
5. Realizacion de todas las pruebas sobre la simulacion.

6. Finalizacién de la simulacion y destruccién del escenari

vnumlparser -d complu6lX_96_gui.xml
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