Sistema de denuncias
y protecciéon de datos
personales

a Ley Organica 3/2018, de 5 de diciem-

bre, de Proteccion de datos personales

y garantias de los Derechos digitales
(en adelante, LOPD) se dicta para adaptar el
ordenamiento juridico espainol al Reglamen-
to UE 2016/679 del Parlamento Europeo y el
Consejo, de 27 de abril, relativo a la protec-
cion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la
libre circulaciéon de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)!.

Esta Ley, ademas de regular los derechos
a la intimidad y uso de dispositivos digitales
en el ambito laboral (art. 87), a la desconexi6n
digital en el ambito laboral (art. 88), a la in-
timidad frente al uso de dispositivos de vi-
deovigilancia y de grabacién de sonidos en el
lugar de trabajo (art. 89), a la intimidad ante
la utilizacion de sistemas de geolocalizacion
en el ambito laboral (art. 90) y los derechos
digitales en la negociacién colectivo, introdu-
ce un sistema de informacién de denuncias
internas, a cuyo tenor se establece una es-
pecial proteccién para los denunciantes que
también va a desplegar efectos en el ambito
laboral. Estos sistemas de recepcién y conoci-
miento de infracciones se encuadran bajo las
exigencias de la legislacion aplicable en mate-
ria de proteccion de datos, siempre que traten
denuncias referidas a normas, fundamentos

* Profe Titular de Derecho del Trabajo y de la Seguridad
Social. Universidad Complutense de Madrid.
' DOUE num. 119, de 4 de mayo de 2016.
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0 principios, cuyo incumplimiento tenga con-
secuencias efectivas sobre la pervivencia de
la relacién contractual entre la empresa y el
denunciado.

El art. 24 LOPD regula un sistema de de-
nuncias internas desde la perspectiva del de-
recho de proteccion de datos personales, refe-
rido a los limites de acceso a los datos de las
personas, la confidencialidad del tratamiento
o la limitacién temporal en orden a la conser-
vacion de las denuncias.

Recientemente, se ha regulado la protec-
ciéon a los denunciantes (whistelblowing) en
el ambito de la Unién Europea. En efecto, la
Directiva UE2019/1937 del Parlamento Eu-
ropeo y del Consejo, de 23 de octubre, relativa
a la proteccion de las personas que informan
sobre infracciones del Derecho de la Unién
(en adelante, DPII) configura, de forma pro-
fusa, un sistema de canales de denuncia,
externo e interno, que protege la confiden-
cialidad, el anonimato y la no represalia del
denunciante?. La Directiva entré en vigor el
pasado 17 de diciembre, si bien el plazo de

2 Siguiendo las Resoluciones del Parlamento Europeo de
20 de enero sobre la Funcion de los denunciantes en la pro-
teccion de los intereses financieros de la Unidn y la de 24 de
octubre de 2017 sobre Medidas legitimas para la proteccion de
los denunciantes de infracciones que actuan en aras del inte-
rés publico, en abril de 2018 la Comision europea presento la
Propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a la proteccion de las personas que informen sobre in-
fracciones del Derecho, que llevan después a la aprobacion de
la Presente Directiva.
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trasposicion a nuestro Ordenamiento con-
cluye el 17 de diciembre de 2021. Por tanto,
los Estados Miembros disponen de dos anos
para adaptar, con amplio margen, sus legisla-
ciones internas al contenido minimo previsto
por la Directiva.

Estamos, pues, ante una norma esperada,
un elemento més en el engranaje normativo
que el legislador comunitario —pero también,
el nacional- propone para articular la obli-
gacion de establecer canales de denuncia y a
su vez medidas que garanticen la proteccion
de los denunciantes. La principal virtualidad
de la Directiva es que, con su sola existencia,
despeja los debates sobre los cauces del sis-
tema de denuncia, aportando luz en un con-
texto absolutamente necesitado de seguridad
juridica. Se busca, en definitiva, reforzar la
proteccion del whistelblower y el ejercicio del
derecho a la libertad de expresién e informa-
cién reconocido en al art. 10 CEDH y en el
art. 11 de la Carta de los Derechos Funda-
mentales y con ello se aspira a incrementar
su actuacion “en el descubrimiento de prac-
ticas ilicitas o delictivas que tengan un im-
pacto en el derecho de la Unién Europeo, sus
politicas o presupuesto™.

En conclusion, esta Directiva contribuye
a una mejor implementacién del Derecho de
la Unién Europea con un alcance muy am-
plio en el ambito del compliance, si bien no-
sotros abordaremos de forma especifica las
medidas de proteccion del informante en el
ambito laboral.

1. AMBITO DE PROTECCION

El Capitulo I recoge las reglas de configu-
racién sobre el alcance material y el ambito
personal de los “denunciantes” que informan
sobre infracciones del Derecho de la Union.

3 L. BACHMAIER WINTER: "“Whistelblowing europeo y com-
pliance: la Directiva EU de 2019 relativa a la proteccion de las
personas que reporten infracciones del Derecho de la Union”,
Diario La Ley, nim. 9527, 2019, p. 3.

Asimismo, en este Capitulo se disponen las
definiciones que se ofrecen en el marco de esta
Directiva, en aras de determinar y garantizar
la proteccion de los sujetos con ocasién de su
actuacion en el marco del whistleblowing. Mu-
chas de estas definiciones son nuevas y algu-
nas desconocidas para nuestro ordenamiento
juridico laboral. Sin duda, debe agradecerse la
voluntad del legislador europeo por facilitar-
nos luz para entender el ambito de aplicacion
y proteccion de los informantes y, sobre todo,
el alcance de sus garantias en el ejercicio y de-
sarrollo de las relaciones laborales.

1.1. Ambito de aplicacién material

El art. 2 de la Directiva establece y defi-
ne el ambito de aplicacién material a través
de la delimitaciéon de las infracciones. Asi,
se consideran infracciones del Derecho de
la Unidon “las acciones u omisiones que sean
ilicitas y que estén relacionadas con los am-
bitos de actuaciéon de la Unién o que desvir-
tien su objeto o finalidad™. En concreto, se
precisan los siguientes: contratacion publica;
servicios, productos y mercados financieros,
y prevencion del blanqueo de capitales y la
financiacién del terrorismo; seguridad de los
productos; seguridad del transporte; protec-
cion del medio ambiente; protecciéon contra
las radiaciones y seguridad nuclear; segu-
ridad de los alimentos y los piensos, salud
animal y bienestar de los animales; salud
publica; proteccion de los consumidores; y
proteccion de la intimidad y los datos perso-
nales, y seguridad de las redes y los sistemas
de informacién [art. 2.1 a) Directival.

* El ambito de la Directiva también se extiende a infrac-
ciones que afecten a los intereses financieros de la Union, tal
y como se definen en el articulo 325 del Tratado y tal y como
se concretan en la correspondientes medidas de la Unién; e in-
fracciones relativas al mercado interior (art. 26.2. TFUE), inclui-
das las infracciones de las normas en materia de competencia y
ayudas estatales; y también en relacion con actos que infrinjan
las normas del impuesto sobre sociedades o con disposiciones
cuya finalidad deba obtener una ventaja fiscal que desvirtue
el objeto o la finalidad de la legislacion aplicable al impuesto
sobre sociedades [art. 2.1 a) Directiva].
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Ademas, la Directiva se extiende a “todos
aquellos ambito no regulados en el marco de
instrumentos sectoriales especificos que deben
ser completados por la presente Directiva, de
tal modo que sean conformes con las normas
minimas previstas en ellas” (Considerando 20).
En este sentido, cabe plantearse si dentro del
ambito de la Directiva quedaria protegido la
proteccion frente al acoso por razén de origen
racial o étnico, religion o convicciones, discapa-
cidad, edad u orientaciéon sexual y el acoso por
razén de sexo” [art. 4.2 e) ET]. Como tendremos
oportunidad de analizar, las represalias, por el
hecho de la denuncia, se deben considerar como
vulneraciéon de un derecho fundamental. En
este contexto, el acoso en sus distintas formas
ocupa un lugar preferente de proteccién, sobre
todo, cuando el trabajador se sienta discrimina-
do, vejado o acosado por el empresario, por sus
superiores, por otros trabajadores o por terceros,
como consecuencia de la denuncia de irregulari-
dades o por la denuncia del propio acoso®.

El ambito de aplicacion de la Directiva
no afecta, sin embargo, al ejercicio de los de-
rechos de los trabajadores a consultar a sus
representantes o sindicatos, ni a las medidas
perjudiciales injustificadas derivadas de tales
consultas ni a la autonomia de los interlocu-
tores sociales a celebrar convenios colectivos
(art. 3.4 DPII)S.

5 En el derecho aleman esta garantia viene, especifica-
mente, establecida en el § 16. 1 de la Allgemeines Gleichbe-
handlungsgesetz, AGG, Ley alemana de Igualdad de trato, que
prevé una "garantia de indemnidad en sentido estricto que
sanciona con nulidad por discriminatorio las represalias frente
a las quejas de todo tipo formuladas en relacion con el prin-
cipio de igualdad de trato", en R. CRISTOBAL RONCERO: Igualdad
de mujeres y hombres: Un estudio de Derecho comparado”,
REDT 2010, num. 147, p. 548. En nuestro pais, el art. 48 de
la Ley 2/2007 para la Igualdad efectiva de mujeres y hombres
" obliga a las empresas a arbitrar procedimientos especificos
para la prevencion del acoso sexual y por razon de sexo y para
dar cauce a la denuncias o reclamaciones que puedan formular
quienes hayan sido objeto del mismo".

¢ Ni tampoco a la proteccion del secreto médico y del
secreto profesional en la relacion cliente-abogado, el secreto
de las deliberaciones judiciales y las normas sobre proteccion
y confidencialidad establecidas a nivel nacional en la ley de
enjuiciamiento criminal (art. 3.3 DPII)
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1.2. Ambito de aplicacién personal

Uno de los aspectos mas complicados que
presenta la Directiva por la extension de su
alcance subjetivo, es el que tiene que ver con
la determinacién y concrecion del ambito de
aplicacion personal.

En efecto, se protege no sélo a los denun-
ciantes del sector publico sino también a los del
sector privado, que comuniquen o revelen publi-
camente informacion sobre infracciones del De-
recho de la Unidn, que se hayan conocido en un
contexto laboral, siempre que tuvieran motivos
razonables para creer que la revelacion era ve-
raz en el momento de la denuncia’. En este sen-
tido, se precisa que se aplicara, como minimo a:

— las personas que tengan la condicién de
trabajadores en el sentido del articulo
45. 1 TFUE. Respecto del concepto co-
munitario de trabajador, hay que sub-
rayar, en consonancia con la jurispru-
dencia del TJUE, que se incluye a los
trabajadores por cuenta ajena en el sen-
tido del art. 1.1 ET, ya sean a trabajado-
res con contrato indefinido, temporal, a
tiempo completo o a tiempo parcial, pero
también se consideran incluidas dentro
del concepto de trabajador las relacio-
nes laborales atipicas mediante la técni-
ca de las relaciones laborales especiales,
asi como los funcionarios, empleados del
servicio publico y cualquier otra perso-
nas que trabaje en el sector publico®.

7 Este requisito se construye sobre un triple presupuesto:
1.-Salvaguarda frente a denuncias malintencionadas, frivolas o
abusivas para garantizar que quienes, en el momento de denun-
ciar, comuniquen deliberada y conscientemente informacion inco-
rrecta 0 enganosa no gocen de proteccion; 2.- El denunciante que
comunique informaciones inexactas sobre infracciones por error
cometidos de buena fe no queda exento de proteccion; 3.- Irre-
levancia de los motivos de los denunciantes al denunciar, en todo
caso deben gozar de proteccion (considerando 32).

8 En efecto, el concepto de trabajador en el ambito del
Derecho de la Union Europea se apoya en la vis attractiva del
Derecho del Trabajo que alcanza a los funcionarios “laborali-
zando su relacion”, en A. MONTOYA MELGAR: Tendencias actuales
del Derecho del Trabajo, Ed. CEU, 2014, pag. 7.
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— las personas que tengan la condicién
de trabajadores no asalariados, en el
sentido del articulo 49 del TFUE; se
incluye a los auténomos, voluntarios,
trabajadores en practicas sin remu-
neracion, proveedores de servicios y
“facilitadores” y personas relaciona-
das con los denunciantes que puedan
sufrir represalias en un contexto labo-
ral y las entidades juridicas que sean
propiedad del denunciante paras las
que trabaje o mantenga cualquier otro
tipo de relacion laboral que asisten al
denunciante.

— los accionistas y personas pertenecien-
tes al 6rgano de administracion, direc-
cién o supervision de una empresa, in-
cluidos los miembros no ejecutivos;

Ademas, el ambito de aplicacion y protec-
cién de la Directiva se extiende a sujetos que
no entran dentro de la categoria de trabaja-
dor. Alcanza a denunciantes que comunican
o revelan informacion sobre infracciones ob-
tenidas en el marco de una relacion laboral
extinguida, asi como también al informante
que denuncia infracciones obtenidas durante
el proceso de seleccién de negociacion precon-
tractual. En definitiva, se aplica a trabajado-
res cuyo contrato de trabajo se ha extinguido o
todavia no ha comenzado (art. 4 DPII).

Con ello, el legislador europeo otorga pro-
teccion juridica a todos aquellos que puedan
ser objeto de represalias en el ambito de las
relaciones laborales stricto sensu o en el Am-
bito de la funcién publica, extendiéndose, ade-
mas, a la proteccion a terceros personas juri-
dicas, fisicas, como: familiares, companeros de
trabajad y “facilitadores”, que por su vincula-
cién con el denunciante pueden ser objeto de
represalias (art. 4 DPII).

Por lo que se refiere a la proteccion y apo-
yo a los informantes, aquélla se vinculd, en
un principio, a la actuacion de buena fe del
denunciante. Recuérdese que, a los efectos de
la Directiva, el denunciante es “una persona
fisica que comunica o revela publicamente in-

formacion sobre infracciones obtenidas en el
contexto de sus actividades laborales”.

En la practica resulta dificil deslindar si la
denuncia estd motivada por un interés publico
o personal. De hecho, la Directiva 2019/1937
elimina el requisito de la buena fe en la protec-
cion a los whistleblowers, de forma que las me-
didas de proteccion se aplican a los denuncian-
tes que “tengan motivos fundados para pensar
que la informacion notificada es veraz en el mo-
mento de la denuncia y que es susceptible de
proteccién. Por tanto, las razones que llevan al
informante a canalizar una denuncia se tornan
irrelevantes, “siempre que los hechos denun-
ciados sean ciertos o el denunciante estuviera
en la creencia razonable de que lo eran™.

En definitiva, la Directiva amplia las ga-
rantias a una serie sujetos, con mayor o menor
vinculacién en el contexto laboral, para asen-
tar las bases minimas de proteccién a todos
los concernidos y afectados por la informacion
de infracciones del Derecho de la Unién.

2. CANALES DE DENUNCIA

La obligacion de establecer canales de de-
nuncia constituye uno de los pilares funda-
mentales sobre los que se asienta el espiritu
de la Directiva sobre proteccion de las perso-
nas que informen infracciones del Derecho de
la Unién Europea. En primer lugar, se esta-
blece el canal de denuncia interna, es decir,
se invita a los informantes para que acudan a
este medio como via preferente para tratar la
infraccién dentro de la organizacién y sin ries-
go a represalias; y en segundo lugar, se pro-
pone, el sistema de denuncia externas, como
mecanismo subsidiario que persigue idénticos
objetivos y garantias, si bien con posible re-
percusion ad extram de lo acontecido en la em-
presa. Es relevante advertir, no obstante, que
no existe deber de denuncia, pero si se obliga
a la creacion e implantacion de estos cauces y
a que se confiera, en todo caso, proteccion al
denunciante.

9 J.R. MERCADER UGUINA: Proteccidn de datos en la relacio-
nes laborales, Ed. Francis Lefebvre, Madrid, 2018, p. 165.
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Como principio general para la deteccion
y prevencion de infracciones del Derecho de
la Union Europea se pretende que la infor-
macion pertinente llegue de manera rapida
a quienes estan mdas préoximos a la fuente del
problema y tienen mas posibilidades de inves-
tigarlo y competencias para remediarlo.

El art. 24 LOPD regula también los siste-
mas de denuncias —aunque en nuestro orde-
namiento juridico sélo se refiere a los inter-
nos— para conocer la realizacién de posibles
irregularidades dentro de la empresa no sélo
desde la perspectiva de la proteccién de datos,
pues alcanza también a las medidas que se
adopten para garantizar y salvaguardar dicha
proteccion. En efecto, estos canales permiten
que la organizacién empresarial o a la entidad
publica actie e intervenga con un doble obje-
tivo: por un lado, conocer de forma inmediata
las infracciones cometidas, y por otro, para de-
tectar los fallos en la prevencién y reaccionar
con celeridad frente a las irregularidades e
infracciones.

Las entidades juridicas de los sectores
publicos y privados tienen potestad para im-
plantar la creacion y seguimiento de canales
de denuncias internos (art. 8 DPI).

Mientras que la Directiva comunitaria
dispone la obligacién de instaurar estos sis-
temas en las empresas privadas que tenga
50 empleados o0 mas y en todas las entida-
des publicas con la salvedad de exenciéon a
los municipios “pequeiios” —menos de 10.000
habitantes— y entidades con menos de 50 em-
pleados, el art. 24 LOPD se limita a disponer
su licitud sin establecer una obligacion espe-
cifica de organizar e incorporar estos cana-
les ni en el ambito privado (art. 24.1) ni en
las Administracién publicas (art. 24.5)!°. En

1© Se impone una obligacion de minimos. Por tanto, la Ley
que transponga el contenido de la Directiva podra impulsar o
directamente establecer la obligacion de creacion de estos sis-
temas de denuncias e incluso extenderlo, a empresas de menor
tamafo estableciendo requisitos menos exigentes que la propia
Directiva, pero "siempre garantizando la confidencialidad vy el
sequimiento diligente de la denuncia” (considerando 49)
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este sentido, nuestro ordenamiento juridico
tendra que adoptar las medidas necesarias
para garantizar la obligatoriedad de imposi-
cién de los sistemas de denuncia en uno y en
otro caso. Para ello, habra que imponer a los
empresarios la obligacion de implantar cana-
les de denuncia objetivos y fiables, de forma
que “la informacién recogida y tratada se
trasmita solo a las personas responsables de
la investigacion” y, en todo caso, se garantice
la adopcion de las medidas necesarias para
realizar el seguimiento e investigacién de los
hechos denunciados''.

La directiva regula tres tipos de canales
de denuncia de infracciones: 1) internos, den-
tro de una entidad juridica publica o privada,
2) externos, dependientes de las autoridades
competentes que designen los Estados miem-
bros y 3) la revelacién publica, consistente en
la puesta a disposicién del piblico de informa-
cion sobre infracciones.

1.— Canales de denuncia internos en una
entidad juridica publica o privada

Los canales de denuncia internos deben
implantarse previa consulta con los interlocu-
tores sociales, cuando asi lo establezca el dere-
cho nacional (art. 8 DPII). Nada dice el art. 24
LOPD a este respecto, pero cabe augurar su
necesaria participacion en el diseno y configu-
racion de estos sistemas.

En efecto, entre las competencias que el
legislador estatutario otorga a la representa-
cion de los trabajadores en la empresa se en-
cuentra la de su intervencion en los procesos
de consulta y negociacién. Una posible opcién
es que se configure y se organice el canal de
denuncias mediante negociacién colectiva o
acuerdo de empresa o, en su defecto, a través

" En cierto, modo el parrafo 4° del art. 23 LOPD ya precisa
que se deben adoptar las medidas necesarias para preservar la
identidad y garantizar la confidencialidad de los datos corres-
pondientes a las personas afectadas por la informacion sumi-
nistrada, especialmente la de la persona que hubiera puesto
los hechos en conocimiento de la entidad, en caso de que se
hubiera identificado.
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de la decisién del empresario previa consulta
con los representantes legales en la empresa.

Para conseguir su eficacia real, la consulta
deberia permitir a los representantes de los
trabajadores sobre la base de la informacion
recibida reunirse con el empresario, contras-
tar sus puntos de vista y opiniones con obje-
to de poder llegar a un acuerdo sobre la im-
plantaciéon y configuracion de los canales de
denuncia.

En todo caso, su actuacion se debe garan-
tizar conforme al deber de buena fe con vistas
a la consecucion de un acuerdo y al de de con-
fidencialidad en relacién con la informacion
que, en legitimo interés de la empresa, del
centro de trabajo o de los informantes les haya
sido expresamente comunicada con caracter
reservado. En este sentido, se ha pronuncia-
do el Tribunal Constitucional, en su senten-
cia de 11 de noviembre de 2002!2, al declarar
que ningun tipo de documento entregado por
la empresa al Comité podra ser utilizado ni
fuera del ambito estricto de aquélla ni tam-
poco para fines distintos de los que motivaron
su entrega. Y, afiade el Alto Tribunal, que tal
obligacién “subsistira incluso tras la expira-
ci6on del mandato e independientemente del
lugar en que se encuentren de conformidad
con lo establecido en el art. 65.2 y 65.3 ET”13.

12 STC 213/2002 (RTC 2002, 213)

3 Sin embargo, la empresa no estard obligada, si bien de
manera excepcional, a comunicar aquellas informaciones es-
pecificas relacionadas con secretos industriales, financieros o
comerciales cuya divulgacion pudiera, segun criterios objetivos
(STS 13-02-1989 y STSJ Castilla La Mancha 24-11-2005, rec.
1588/05), obstaculizar el funcionamiento de la empresa o del
centro de trabajo u ocasionar graves perjuicios en su estabili-
dad econdmica, aunque la excepcion mencionada no abarca
aquellos datos que tengan relacion con el volumen de empleo
en la empresa (art. 65.4 ET). Por consiguiente, cuando la re-
presentacion legal de los trabajadores acredite la pertinencia
de la documentacion complementaria, la empresa solo podra
negarse a su aportacion, cuando concurran las circunstancias
mencionadas, cuya prueba le corresponderd, de conformidad
con lo dispuesto en el art. 217.3 LEC, salvo que se trate de datos
relacionados con el volumen de empleo de la empresa. La ne-
gativa infundada a aportar documentacion pertinente consti-
tuye falta grave, de conformidad con lo dispuesto en el art. 7.7
RDL 5/2000, aunque podria llegar a calificarse como falta muy

Ahora bien, este deber de sigilo debe coho-
nestarse con la obligacién de la representacion
legal de los trabajadores de informar a sus re-
presentados en todos los temas y cuestiones
senalados en el art. 64.7.e) ET en cuanto di-
recta o indirectamente tengan o puedan tener
repercusion en las relaciones laborales, tal y
como sefiala el texto de la propia Directiva.

Un aspecto relevante de la Directiva
2019/1037 es que, ademas de obligar a que se
establezcan procedimientos internos de de-
nuncia, exige la consignacién de un contenido
minimo en estos canales de denuncia. En efec-
to, se establecen unas exigencias minimas que
deben cumplir todos los Estados miembros®s y
que, en cierta medida, favorecen la eficacia de
este sistema de proteccion de las personas que
informen sobre derechos de la Unién Europea.
En este sentido, se han propuesto como posi-
bles requisitos, entre otros: “el apoyo por par-
te de la direccion; la informacién previa a los
destinatarios del mecanismo, la accesibilidad,
proporcionalidad y documentacién del siste-
ma, la independencia del érgano de gestion,
sistema de infracciones y sanciones y la pro-
teccion del denunciante o informador”. En
concreto, la Directiva establece que deberan
incluir, al menos, las siguientes exigencias:

a) Confidencialidad.— Los canales para
recibir denuncias deben estar disena-
dos y gestionados de forma que se ga-
rantice, en todo caso, la confidenciali-
dad de la identidad del denunciante y/o
de cualquier tercero que se mencione
en la denuncia. En este sentido, el de-
ber de confidencialidad debe alcanzar
también a los no afectados, de forma

grave (art. 8.3 RDL 5/2000), de acreditarse, que dicha decision
empresarial impidié que el periodo de consultas alcanzase sus
fines (STC 213/2002).

14 STSJ Murcia 23-07-2001, rec.617/01, resol. 1107/01. En:
https:/[app.viex.com/#vid/17456032.

15 Lo que contribuird a un mayor alcance de las denuncias
y a una esperada uniformidad de sistemas dentro de la UE.

16 ) F. LOUSADA AROCHENA: "Sistemas de denuncias internas
(whistleblowing) y derechos fundamentales en el trabajo”, Tra-
bajo y Derecho, num. 52, 2019, pag.3.
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que su acceso a la informacion sea del
todo imposible al tratarse de personal
“no autorizado”.

b) Comunicacién escrita.— Se debe comu-
nicar al denunciante, por escrito y con
acuse de recibo, la recepcion de la de-
nuncia en un plazo de siete dias.

¢) Informacion, clara y facil, sobre los pro-
cedimiento de denuncias a los posibles
denunciantes que deben incluir no solo
la existencia y/o conocimiento de esta
via de actuacion, sino también las for-
ma y procedimiento de acceso y utiliza-
cion.

d) Organo de gestién y seguimiento de la
denuncia.— Para el desempeno de es-
tas funciones se puede designar a un
tercero externo o a un departamento,
nombrado a tal efecto por la empresa,
para entender de cuantas cuestiones
les sean atribuidas. En principio, tie-
nen sefialadas competencias “ordina-
rias” o “simples”, como son: la recep-
cion de la denuncia, la comunicaciéon
con el denunciante, la solicitud de in-
formacion adicional, y en todo caso, la
contestacion de la denuncia, que debe
realizarse en un plazo razonable. A
estos efectos, se distinguen dos plazos
diferentes en funcién de si ha habido
acuse de recibo o no. En caso afirma-
tivo, la contestacion no podra ser “su-
perior a tres meses a partir del acuse
de recibo”, y si éste no se remitio, sera
también “de tres meses, pero a partir
del vencimiento del plazo de siete dias
después de hacerse la denuncia”.

Ademas, el sistema de denuncias, conse-
cuencia del caracter de confidencialidad del
que se le ha dotado, ha dado origen a una mo-
dalidad especial de competencia, que puede
llamarse “competencia reforzada”, en virtud
de la cual a la persona o departamento de-
signados se les exige, ademads, un seguimien-
to diligente de la denuncia, incluso anénima,
cuando asi lo establezca el Derecho nacional.
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La Directiva, al igual que sucede duran-
te el seguimiento de la denuncia reforzada
y diligente, deja a la discrecionalidad de los
Estados miembros la aceptacién o no de de-
nuncias andénimas (art.5.2. DPII). En todo
caso, podran presentarse por escrito en forma-
to electrénico o en papel o de palabra, por via
telefonica, grabadas o no grabadas, o en reu-
niones presenciales con la personas o depar-
tamento designados para gestionar y seguir la
denuncia, cuando asi lo solicite el informante
(art. 9.2 DPII).

En relaciéon con la aceptaciéon denuncias
anonimas, el art. 24 LOPD acepta la licitud
de canales que aceptan y tramitan denuncias
en las que se desconoce la identidad del infor-
mante. Por tanto, se garantiza el anonimato
del denunciante sin que esta previsién legal
quede exenta de problemas juridicos detecta-
dos por la doctrina cientifica y por la practica
judicial.

2.— Canales de denuncia externos, depen-
dientes de las autoridades competentes que
designen los Estados miembros

Aunque se incentiva el uso de canales in-
ternos, es también posible presentar la denun-
cia a través de un sistema externo. Varias son
las razones que se encargan de establecer pre-
cisiones sobre la posibilidad de optar por este
canal. En primer lugar, la ausencia de implan-
tacion de un sistema interno de denuncias en
la empresa o en la institucién publica. En se-
gundo lugar, la falta o insuficiencia de funcio-
namiento apropiado del sistema interno de la
organizacién. En tercer lugar, las deficiencias
en el desarrollo del procedimiento por inobser-
vancia de los requisitos formales— por ejem-
plo, diligencia debida el seguimiento, adopcion
de medidas en el plazo establecido— y en fin,
porque exista verdadero temor a represalia, al
no poder esperar razonablemente que los ca-
nales internos funcionen de forma adecuada.

El capitulo III de la Directiva 2019/1937
(arts. 10-14 DPII) se ocupa de la regulacién de
los canales externos; exige, en todo caso, que
sean independientes y auténomos, y garanti-
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cen la exhaustividad, integridad y confiden-
cialidad de la informacién (art. 12 DPII).

Al igual que sucede con los canales de de-
nuncia internos, la Directiva incluye un conte-
nido minimo para el adecuado funcionamiento
del sistema y, ademas, requiere que el perso-
nal que los gestione tenga formacion especifi-
ca. Por lo demas, las exigencias minimas que
deben reunir los procedimientos de denuncias
externas son muy similares a las exigidas
para los procedimientos externos: confidencia-
lidad; comunicacién escrita; informacién, cla-
ra y facil; y designacion de 6rganos de gestion
y seguimiento de la denuncia.

Sin perjuicio de las razones que favorecen
la opcion de los canales de denuncia internos
frente a los externos, el recurso a los proce-
dimientos de denuncia externos no quedan
supeditados al requisito previo de haber acu-
dido, con anterioridad, a los canales internos,
por lo que el denunciante podra escoger si
utiliza los cauces internos o formula la de-
nuncia directamente ante un 6rgano externo
(art. 10 DPII)

Como regla general, a la empresa le inte-
resara que se acuda a los canales de denuncia
internos y evitar las denuncias externas “por
temor al riesgo reputacional”. En este sentido,
la Directiva también muestra preferencia por
que se recurra, cuando sea posible y adecuado,
a los canales internos con el fin de contribuir
a fomentar la cultura de buena gobernanza y
responsabilidad social. En efecto, 1a Directiva
senala que “debe animarse a los denunciantes
a utilizar en primer lugar los cauces internos
e informar a su empleador (...), en particular,
cuando piensen que la infraccion puede resol-
verse de manera efectiva dentro de la organi-
zacion, y siempre que el denunciante conside-
re que el cauce interno no presenta riesgo de
represalias™’.

Ahora bien, esto no significa que el denun-
ciante deba valorar en cada supuesto el riesgo

7 Considerando 47 Directiva 2019/1937.

de represalias para decidir si acude directa-
mente a la via externa o a los cauces de de-
nuncia internos; ni tampoco cabe deducir que
si acude directamente al cauce externo, esta
decisién deba incidir en las medidas de pro-
teccion que se le han de garantizar en todo
caso'®, Por tanto, el informante es libre de op-
tar por una via u otra. No obstante, el legisla-
dor le recuerda la buena practica empresarial
y sobre todo, la preferencia de opcién por el
canal interno si la infraccion puede ser resuel-
ta a través de esta via (art. 7.1 DPII)

3.— La revelacion publica

La revelacién publica constituye la terce-
ra via de denuncia que dispone la Directiva
2019/1937. Esta regulada en el Capitulo IV, en
concreto, en el art. 15. Consiste en la puesta
a disposicién del publico de informacién so-
bre infracciones. Cierto es que este supuesto
puede quedar mas alejado del ambito de las
relaciones laborales en la empresa privada
no asi de la instituciones publicas; de hecho,
constituye un canal adicional de proteccion de
las personas que informe sobre infracciones
del Derecho de la Union Europea.

Se puede acudir a la revelacién publica,
cuando se haya denunciado primero por cana-
les internos o externos y la “persona informan-
te” tenga motivos razonables para pensar:

— Que no se hayan tomado medidas al
respecto en el plazo previsto para la
contestacion

— Que la infraccion constituye un peligro
inminente o manifiesto para el interés
publico, por ejemplo: situacién de emer-
gencia o riesgo de danos irreversibles.

— Que exista, en caso de denuncia ex-
terna, un riesgo de represalias o
haya pocas probabilidades de que

'8 L. BACHMAIER WINTER: "Whistelblowing europeo y com-
pliance: la Directiva EU de 2019 relativa a la proteccion de las
personas que reporten infracciones del Derecho de la Union”,
cit, p. 9.
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se dé un tratamiento efectivo a las
circunstancias particulares del caso.
Por ejemplo, que puedan ocultarse
o destruirse las pruebas o que una
autoridad esté en connivencia con el
autor de la infraccién o implicada en
la infraccion.

Este procedimiento no sera de aplicacion
cuando una persona revele informacién direc-
tamente a la prensa con arreglo a las disposi-
ciones nacionales especificas por las que esta-
blezca un sistema de proteccion relativo a la
libertad de expresion e informacion.

3. PROTECCION AL TRABAJADOR
QUE DENUNCIA INFRACCIONES
O IRREGULARIDADES EN
EL AMBITO DE TRABAJO

Antes de que se apliquen las medidas
de proteccion frente a posibles desagravios
del trabajador por haber informado de de-
terminadas irregularidades en el seno de la
empresa o de la administracion publica, el
denunciante estd obligado a creer en la ve-
racidad de los hechos que denuncia y a pro-
ceder a la denuncia a través de los cauces
previstos para ello (canal interno o externo,
principalmente). El resultado positivo de es-
tas comprobaciones acredita el cumplimien-
to del procedimiento de informacién por
parte del denunciante, lo que permite que se
activen las medidas de proteccién para pro-
hibir todo tipo de represalias.

La principal medida de proteccién es la
confidencialidad de la identidad del informan-
te, salvo que exista consentimiento expreso
por su parte (art. 16.1.DPII) o que la revela-
ci6n de su identidad constituya una obligacion
necesaria y proporcionada en el marco de un
proceso judicial. En este sentido, se exige que
el sistema de denuncias garantice que sélo el
6rgano destinatario acceda a su identidad,
precisamente para preservarla pero, sobre
todo, para evitar que se tomen represalias
frente al informante.
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En efecto, el hecho de que un trabajador
informe de cualquier irregularidad conlleva el
tratamiento de los datos personales, de modo
que se debe garantizar, por una parte, que la
informacion recogida y tratada se transmita
exclusivamente a las personas responsables
de la investigacion, y por otra, que se adopten
las medidas necesarias para realizar el segui-
miento e investigacion de los hechos denun-
ciados®.

Por tanto, los sujetos que reciban esta in-
formacion (personas o departamento designa-
do al efecto), deben asegurar que se maneja de
forma confidencial y se adoptan las medidas
de seguridad, preservando la identidad del
denunciante y los derechos del denunciado
en cuanto a informacidén, acceso, rectificacion,
cancelacién y oposicion. El art. 24. 4 LOPD
anade, a este respecto, que los datos perso-
nales deben conservarse en el sistema de de-
nuncias por el tiempo imprescindible “para
decidir sobre la procedencia de iniciar una in-
vestigacion sobre los hechos denunciados”. En
todo caso, transcurridos tres meses desde de
la introduccién de los datos, se debe proceder
a supresion del sistema de denuncias®.

Ademais del deber de confidencialidad, los
denunciantes deben estar protegidos frente
a todo tipo de represalias, ya sean directas o
indirectas, que se tomen, alienten o toleren
por el empresario, clientes o destinatarios de
servicios y personas que trabajen por cuenta o
en nombre de éstas, incluidos los compafieros
de trabajo y directivos de las misma organi-
zacién o de otras organizaciones en las que el
denunciante esté en contacto en contexto de
sus actividades.

El Capitulo VI de la Directiva 2019/1937
recoge las medidas de proteccién del infor-
mante en el ambito laboral. Siguiendo la
Recomendacion del Consejo Europeo sobre

19°S. RODRIGUEZ ESCANCIANO: Derechos laborales digitales:
garantia e interrogantes, Ed. Aranzadi, 2019, pag. 115.

20 "Salvo que la finalidad de la conservacion sea dejar evi-
dencia funcionamiento del modelo de prevencion de la comi-
sion de delito por la persona juridica” (art. 24. 4 LOPD).
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whistelblowers?!, se proponen, entre otras, las
siguientes medidas: prohibicién de represalias
(art. 19), medidas de apoyo (art. 20), medidas
de protecciéon frente a represalias (art. 21),
medidas para la proteccion de las personas
afectadas (art. 22) y sanciones.

En definitiva, se establece una suerte de
indemnidad que trata de garantizar una pro-
teccion cualificada al trabajador que denuncia
una irregularidad en el seno de la empresa. En
este sentido, el legislador europeo se esfuerza
por identificar todas aquellas situaciones que
pudieran suponer un trato desfavorable para
el trabajador, cuando la decision disciplinaria
del empresario sea consecuencia de la denun-
cia del trabajador.

Se incluyen tanto la amenaza de represa-
lia como la tentativa de represalia, en forma
de: a) suspension, despido, destitucion o medi-
das equivalentes; b) degradaciéon o denegacion
de ascensos; ¢) cambio de puesto de trabajo,
cambio de ubicacién del lugar de trabajo, re-
duccion salarial o cambio del horario de traba-
jo; d) denegacién de formacién; e) evaluacion
o referencias negativas con respecto a sus re-
sultados laborales; f) imposiciéon de cualquier
medida disciplinaria, amonestacién u otra
sancion, incluidas las sanciones pecuniarias;
g) coacciones, intimidaciones, acoso u ostra-
cismo; h) discriminacion, o trato desfavorable
o injusto; i) no conversiéon de un contrato de
trabajo temporal en uno indefinido, en caso
de que el trabajador tuviera expectativas le-
gitimas de que se le ofreceria un trabajo in-
definido; j) no renovacién o terminacién anti-
cipada de un contrato de trabajo temporal; k)
dafios, incluidos a su reputacion, en especial
en los medios sociales, o pérdidas econémicas,
incluidas la pérdida de negocio y de ingresos;
) inclusién en listas negras sobre la base de
un acuerdo sectorial, informal o formal, que
pueda implicar que en el futuro la persona no
vaya a encontrar empleo en dicho sector; m)

2L Protecting Whistleblowers, Council of Europe, Recom-
mendation, CM/Rec(2014), en: https://search.coe.int/cm/Pages/
result_details.aspx?0bjectld=09000016806fffd 1

terminacién anticipada o anulacién de contra-
tos de bienes o servicios; n) anulacién de una
licencia o permiso; o) referencias médicas o
psiquidtricas.

Desde la perspectiva europea se ofrece una
proteccion amplia y adecuada, que debe vincu-
larse a la exigencia general de que las represa-
lias por el hecho de la denuncia se consideren
una vulneracion de un derecho fundamental o
libertad publica??. En este sentido, considera-
mos que todos los actos “de represalia”, conse-
cuencia de la informacion de irregularidades
transmitida por el denunciante, deberian re-
putarse nulos y sin efecto, tanto si consisten
en decisiones unilaterales del empresario o
como si proceden de un tercero del “contexto
laboral”. En esta linea el Tribunal Constitu-
cional, en su STC 146/2019, de 25 de septiem-
bre, declara vulnerado el derecho a la libertad
de expresion del trabajador que es despedido
disciplinariamente por criticar la gestion em-
presarial del centro de trabajo en el que pres-
taba servicios. Distingue entre el derecho a ex-
presar y difundir libremente los pensamientos
ideas y opiniones, del derecho a comunicar o
recibir libremente informacién veraz por cual-
quier medio de difusién [art. 20.1 a) y d) CE].

El Alto Tribunal nos recuerda su doctrina
consolidada sobre el derecho que garantiza la
libertad de expresion, cuyo objeto son los pen-
samientos, ideas y opiniones (concepto amplio
que incluye las apreciaciones y los juicios de
valor) y el derecho a comunicar informacion,
que se refiere a la difusién de aquellos hechos
que merecen ser considerados noticiables. Tal
distincion entre pensamientos, ideas y opinio-
nes, de un lado, y comunicacién informativa
de hechos, de otro, tiene una importancia deci-
siva para determinar la legitimidad del ejerci-
cio de esas libertades, pues, «mientras los he-
chos son susceptibles de prueba, las opiniones
0 juicios de valor, por su misma naturaleza,
no se prestan a una demostraciéon de exacti-

22 ) F. LousADA AROCHENA: "Sistemas de denuncias internas
(whistleblowing) y derechos fundamentales en el trabajo”, cit,

pag 9.
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tud, y ello hace que al que ejercita la libertad
de expresion no le sea exigible la prueba de
la verdad o diligencia en su averiguacién, que
condiciona, en cambio, la legitimidad del de-
recho de informacién» (FJ 4° STC 146/2019).

Por todo ello, el TC centra su enjuicia-
miento en el marco del derecho a la libertad
de expresion y rechaza la interpretacion del
derecho fundamental realizada por TSJ del
Pais Vasco que, “al haber exigido que la critica
realizada no trascendiera mas alla de la em-
presa, despojé al trabajador de la libertad de
expresion que le reconoce el art. 20.1 a) CE,
haciendo que tal derecho cediera ante un de-
ber de lealtad entendido en términos absolu-
tos de «sujecion indiferenciada del trabajador
al interés empresarial» (SSTC 4/1996, de 16
de enero, FJ 4,y 227/2006, de 17 de julio, FJ 5)
(FJ 6° STC 146/2019).

Ahora bien, la prohibicion de represa-
lia frente al denunciante no debe impedir la
adopcion de las medidas disciplinarias cuando
la investigacién interna determine que la co-
municacién sea falsa y que la persona que la
ha realizado ha actuado de mala fe?:.

Asi, lo ha entendido el TSJ de Andalucia,
en sus sentencia de 15 de marzo de 2018, al
no reconocer la vulneracién del derecho a la
indemnidad por la sancién a un trabajador
que no cumple con una orden reiterada de la
empresa para justificar irregularidades anun-
ciadas por él y presuntamente cometidas por
otros miembros de la empresa con repercusio-
nes sobre su bienestar emocional?.

Como se ha senalado, la norma no exige
que el denunciante actie de buena fe, pero re-
quiere que éste afirme o crea en la veracidad
de las irregularidades denunciadas. El hecho
de que el trabajador haya mantenido una ap-
titud obstativa para verificar las irregularida-
des por él informadas, quiebran la proteccion
frente a represalias y le excluye, por tanto, de

28 S. RODRIGUEZ ESCANCIANO: Derechos laborales digitales:
garantia e interrogantes, cit,, pag. 116.
24 STSJ Andalucia 15 marzo 2018 (rec 1935/2017).
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la aplicaciéon de la garantia de indemnidad.
En efecto, la divulgaciéon de informaciones,
aun siendo veraces, no puede realizarse con
el animo exclusivo de “vilipendiar, humillar o
insultar a las personas de forma innecesaria o
gratuita, o con el dnimo de inferir intencional-
mente un dano moral o material al emplea-
dor”?,

Salvo error u omisién por nuestra parte no
hemos encontrado jurisprudencia del Tribunal
Supremo que haya examinado las represalias
frente a las denuncia del trabajador (whist-
leblowing) como vulneraciéon de un derecho
fundamental?®. Sin embargo, hemos revisado
con resultados positivos la doctrina judicial de
algunos Tribunal Superiores de Justicia que
estiman la existencia de vulneracion de los
derechos fundamentales del trabajador por
denuncia de irregularidades.

— Este es el caso de la STSJ de Madrid, de
15 de febrero de 2019, que reconoce la exis-
tencia de acoso moral (whiselblowers) a un

%) F. LOUSADA AROCHENA: "Sistemas de denuncias internas
(whistleblowing) y derechos fundamentales en el trabajo”, cit,
pag 10.

% En todo caso, la doctrina laboralista advirtio en la STC
6/1998, de 21 de enero, una recepcion de la figura del whist-
leblower y de la necesidad de protecciéon que ésta requiere,
en S. DEL REY GUANTER: Libertad de expresion e informacion
y contrato de trabajo: un andlisis jurisprudencial, Ed. Civitas,
Madrid, 1994, p. 100-102. En efecto, se apuntan muchos de
los requisitos que ahora exige la Directiva comunitaria, a sa-
ber: a) relevancia publica de la informacion que, en el caso
de las administraciones publicas, e extiende a cualquier tipo
de irregularidad; b) diligencia en la verificacion de los hechos
denunciados, y en fin, ¢) no se exige que la divulgacion de la
informacion esté sujeta a un procedimiento formal, ni tampoco
se exige que el denunciante acuda los érganos administrativos
0 judiciales competentes. En este caso, si se observa un cam-
bio, pues ahora es necesario que los denunciantes acudan a
los sistemas de denuncia previstos (interno o externos) para
que no se adopten represalias hacia al trabajador. Otro sector
de la doctrina ahonda en esta linea, al entender que la STC
204/1997, de 25 de noviembre y la precedente STC 6/1998, de
21 de enero, "trasponen al derecho espafiol una figura de pro-
cedencia norteamericana, whistleblower o denunciante, en J.
GORRELLI HERNANDEZ, T. IGARTUA MIRO: “La liberta de informacion
y contrato de trabajo. EI problema de sus limites. A propdsito
de la STC 57/1999, de 12 de abril", Revista Doctrinal Aranzad
Social, Vol. BIB, 1999/343.
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tripulante de cabina de una compaiiia aérea
por el colectivo de pilotos. Conviene recordar y
repasar por su trascendencia y alcance para el
tema que nos ocupa, los hechos que dan lugar
a la vulneraciéon de derechos fundamentales
y al reconocimiento de una indemnizacién al
trabajador en conceptos de dafios y perjuicios.

El dia 8 de enero de 2017 en el vuelo de la
compania aérea el actor presencia la comision
por el comandante de vuelo de dos irregulari-
dades que afectan sustancial y gravemente a
la seguridad del vuelo. En su condicién de so-
brecargo deja constancia al comandante de la
irregularidad y de la mas absoluta disconfor-
midad de toda la tripulacién ante las mismas.
El otro comandante que irregularmente viaja
en cabina de vuelo y que no forma parte de la
tripulacion de ese vuelo con dos de sus hijos y
con otro menor en trasportin situado en galley
trasero junto a puerta en asiento exclusivo de
tripulacion de forma agitada y agresiva le in-
dica que debe acatar 6rdenes.

El actor denuncia la irregularidad el
mismo dia 8 de enero de 2017 marcando ex-
presamente la casilla “request confidentia-
lity”, es decir, solicita confidencialidad. En
el indicado modelo consta su nombre. El 23
de febrero de 2017 la empresa abre pliego
de cargos al comandante del vuelo por las
irregularidades cometidas en el vuelo del
8 de enero de 2017 como responsable de la
seguridad de todos los miembros de la tri-
pulacion y le suspende por falta leve con 1
dia de empleo y sueldo. A partir de aqui se
desata una campana de persecuciéon contra
el demandante por el colectivo de pilotos a
través de whatsapps y otros medios llegan-
do a decirle que no le iban a pasar ni una,
que no querian que accediera a la cabina de
tripulacién, que no querian coincidir con él,
que “Usted no puede pasarnos la comida, ni
las bebidas, ni siquiera destapar la comida”.

El 25 de julio de 2017 se informa al actor
de la activacién del procedimiento de actua-
cion por acoso moral con las siguientes actua-
ciones: “1. investigacién de los hechos denun-
ciados que durara el tiempo estrictamente

necesario para el esclarecimiento de los mis-
mos. 2. Citarle para que comparezca en la fe-
cha que se le dard a conocer préximamente,
en el Servicio Médico de la Empresa, a fin de
evaluar los danos que el supuesto acoso haya
podido o pueda potencialmente ocasionarle”.
El actor no pasé el reconocimiento para eva-
luar su estado de salud al estar en incapaci-
dad temporal.

El 28 de septiembre de 2017, una vez con-
cluidas las investigaciones, se le comunica por
la demandada que no se ha detectado indicio
racional alguno de acoso laboral, lo que pone-
mos en su conocimiento a los efectos que resul-
ten oportunos, dando por resuelto el protocolo
de acoso laboral o "mobbing”™ con esa fecha.

El informe pericial recoge la presencia en
el actor de una sintomatologia cronificada y
recurrente que se concreta en una serie de
sintomas que aparecen en las pruebas aplica-
das con sintomas psicosomaticos en forma de
palpitaciones, ardores de estémago y moles-
tias gastricas y dolor precordial, trastorno por
estrés postraumatico.

El Tribunal Superior de Justicia de Ma-
drid considera una forma especifica de aco-
so moral “aquel que sufren las personas que
denuncian las irregularidades y/o disfuncio-
nes de un superior, sistema u organizacion
(conocido como whistleblower)” pues, en mu-
chas ocasiones, van a ser represaliadas por
el sistema o por el grupo al que el superior
pertenece. El que “informa” porque considera
un deber, o simplemente cumple con el deber
establecido de alertar y denunciar las accio-
nes de sus comparneros de trabajo y/o superio-
res que representan una grave irregularidad
o peligro sustancial y especifico para la segu-
ridad o la salud, se convierten con frecuencia
en victimas de represalias. En estos casos, el
acoso va destinado a silenciar al que no parti-
cipa del mismo juego que los demads y a repre-
saliar al que ha hablado. Lo que le ocurre a
un whistleblower es de todo punto equipara-
ble al acoso moral. De ahi la necesidad de su
proteccion a través de una confidencialidad
estricta.
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Como sefiala el propio TSdJ, no se tiene
una proteccién general de whistleblower, pero
conviene en “que una minima e indispensa-
ble ética organizacional y de prevencion del
riesgo psicosocial debe llevar a la proteccion
del denunciante por cuanto la denuncia su-
pone un beneficio tanto para la organizacion
como para la sociedad en su conjunto al poner
de manifiesto y sacar a la luz problemas que
deben ser resueltos y respecto de los cuales
muy pocas personas estan dispuestas a hacer
algo, especialmente cuando la irregularidad
es cometida por algunos de los miembros de
un grupo con poder y mando (en este caso el
colectivo de pilotos)”".

El actor cumpli6é su deber y obligacién de
informar, requiriendo expresamente de su
empleador proteccion especifica por confiden-
cialidad (request confidentiality), depositando
de buena fe confianza plena en la empresa
[art. 5 a) ET], es decir, en la confianza legitima
de que se preservaria la confidencialidad que
la empresa, con toda evidencia, no garantizé
adecuadamente en ningiin momento. Por todo
ello, y a juicio del Tribunal Superior de Jus-
ticia de Madrid, es indiferente quién llevé a
cabo la filtracion porque es la empresa la res-
ponsable frente al trabajador denunciante de
preservar su confidencialidad y de garantizar
que como consecuencia de la denuncia no su-
fra perjuicio alguno [art. 4.2.d) y e) ET].

77 |a pérdida del beneficio o contemplar al denunciante
como un peligro es la causa de la represalia y el acoso. Al res-
pecto sirva de ejemplo el documento interno de la OIT para
su personal titulado “La ética en la oficina: la proteccion de
los funcionarios que denuncian irregularidades” destinado a la
proteccion de los funcionarios que consideran que fueron ob-
jeto de represalias por haber denunciado casos de falta grave o
por haber colaborado en una auditoria o una investigacion. En
determinados sectores, como es el de la sequridad en la avia-
cion civil, existen normas especificas que tratan de favorecer la
denuncia y proteger al denunciante. Tal es el caso del Regla-
mento (UE) ne 376/2014 relativo a la notificacion de sucesos
en la aviacion civil. De forma expresa los considerandos de la
norma exponen que la persona fisica que notifique un suceso
que afecte a la sequridad debe estar adecuadamente protegida,
careciendo la notificacion de sucesos de la identificacion y los
datos del notificante, sin que quede registro en las bases de
datos (STSJ 15-02-2019, Rec. 824/2018).
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Al igual que es responsable la empresa
de la custodia y proteccion de los datos per-
sonales sin perjuicio de la accién que, en su
caso, corresponda contra el filtrador®. Por
tanto, el actor se ha visto sometido a violen-
cia psicolégica en el trabajo y fuera de él como
consecuencia también del trabajo al no haber
preservado la empresa la confidencialidad,
violencia que se ha ejercido de forma sistema-
tica y recurrente durante un tiempo prolonga-
do, con la finalidad de destruir sus redes de co-
municacion, destruir su reputacion, perturbar
el ejercicio de sus labores y lograr finalmente
que termine abandonando el lugar de traba-
jo, lo que ya ha acontecido siquiera temporal-
mente al causar incapacidad temporal®.

Por todo ello, el Tribunal Superior de Jus-
ticia de Madrid entiende que nos encontra-
mos ante un supuesto de whistelblowing. El
denunciante solicité confidencialidad en la
denuncia de irregularidades, aquélla no se
garantizé en ninguin caso; y ademas, supuso

% Entender lo contrario llevaria a considerar que si la em-
presa no conoce el origen de la filtracion o de cualquier irrequ-
laridad que en su seno se cometa deviene irresponsable de todo
punto lo que escapa a la mas elemental logica de la responsa-
bilidad empresarial. No es de recibo, por tanto, la afirmacion
judicial de que el actor no prueba que la empresa tuviera cono-
cimiento del autor de las filtraciones, porque lo decisivo es que
no preservé adecuadamente la confidencialidad, es decir, no
protegié adecuadamente al trabajador en el origen de un ries-
go laboral (art. 15.c LPRL). Este riesgo viene representado por la
denuncia actuacidn que, por si sola, se erige como un evidente
riesgo laboral para la sequridad y la salud del trabajador por
cuanto, formulada la denuncia, existe la posibilidad de que el
trabajador sufra un determinado dafo derivado del trabajo de
produccion racionalmente probable en un futuro inmediato y
susceptible de causar un dafo grave para su salud (art. 4.2°, 4°
y 5° LPRL), en STSJ 15-02-2019, Rec. 824/2018.

% La expresion de esta violencia psicologica ha tenido lu-
gar a través de diversos comportamientos hostiles de distinta
naturaleza tanto contra su reputacion como contra su digni-
dad con el objeto de crear estigma. Descriptivo al respecto es
la declaracion escrita del comandante donde explica como se
niega a compartir mesa con el actor de forma reiterada, que
pueda manipular la comida, y la caracterizacion del deman-
dante como un buscador de problemas e, incluso, manipulador
de situaciones para buscar blindajes laborales. EI TSJ da credi-
bilidad por la metodologia utilizada al informe pericial y cuan-
tifica la indemnizacion en 60.000 euros utilizando como para-
metro analogico la LISOS, en STSJ 15-02-2019, Rec. 824/2018.

148




ESTUDIOS

la pérdida de su reputacion y confianza en el
desarrollo de su relacién de trabajo. De ahi
que el Tribunal calificara las represalias por
el hecho de la denuncia como vulneracion de
un derecho fundamental.

— En sentido similar, se pronuncia tam-
bién el Tribunal Superior de Justicia de Ma-
drid, en su sentencia de 15 de marzo de 2019,
aunque ahora en un supuesto circunscrito a
un caso de acoso sexual, ambiental reiterado
y generalizado en el trabajo por un superior
jerarquico, que se canaliza a través de una
primera denuncia genérica e indeterminada y
formulada ante un canal externo, gestionado
también de forma externa a la empresa.

El TSJ revoca la sentencia de instancia y
declara la procedencia del despido estimando
el recurso de la empresa®. A juicio de la Sala
de suplicacidn, se trata de una falta continua-
da y oculta como consecuencia de la situacion
personal del demandante en la empresa de la
que por consiguiente se prevale, que responde
a una conducta prolongada en el tiempo mani-
festada a través de una pluralidad de hechos
y comportamientos repetidos, dotados de una
unidad que se corresponde con el mismo tipo
de infraccion.

En el presente supuesto, a criterio del Tri-
bunal Superior de Justicia, nos encontramos
ante la imputacion de un acoso sexual am-
biental llevado cabo por la persona que osten-
ta la maxima responsabilidad y representa,
en consecuencia, los valores de la direccién
y de la mercantil demandada. La propia na-
turaleza de la imputaciéon impide el registro

% Ala vista de que la primera denuncia es genérica e in-
determinada y formulada ante un canal externo gestionado
también de forma externa a la empresa, no entra en juego el
mecanismo de la prescripcion del art. 60 del ET, que ha resul-
tado asi infringido por la sentencia de instancia Ademas, es
necesario reiterar que, en modo alguno, las denuncias pueden
ser medio de prueba de infracciones laborales que, desde luego,
requeriran de una labor investigadora mds seria por la propia
entidad antes de proceder a las imposicion con las garantias
previstas en el art. 58 ET y en el convenio que resulte de aplica-
cién, en S. RODRIGUEZ ESCANCIANO: Derechos laborales digitales:
garantia e interrogantes, cit., pag. 116.
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sistematico y minucioso de cada uno de los he-
chos que integran la conducta, a la sazén con-
tinuada. Asi, entiende el Tribunal que resulta
practicamente impensable exigir a las traba-
jadoras que lleven a cabo un registro diario
de cada uno de los comentarios inapropiados
que reciben a los efectos de conformar, si es el
caso, una denuncia de acoso sexual ambiental.
Varios son los argumentos que se sefialan en
la sentencia y fundamentan tal situacion de
discriminacién y las dificultades de su denun-
cia, entre otras:

— “Las relaciones humanas, entre ellas
las laborales, se deben desarrollar y
normalmente se desarrollan en los li-
mites de la confianza, el respeto y la
igualdad.

— La sutileza de muchos de los compor-
tamientos de acoso y su ambigiiedad
buscada incluso de propésito, impide
que el afectado procese inmediatamen-
te y sin duda la violencia del comporta-
miento del que esta siendo objeto, que
normalmente se cuestiona por temor a
la incomprension.

— De la misma forma impide la reaccion
inmediata, probablemente en la espe-
ranza de que son hechos aislados, por
no hablar de la dificultad de reaccion
cuando el que la lleva a cabo represen-
ta la maxima autoridad empresarial lo
que constituye una agravante.

— Por el contrario, es la repeticion, la
constancia, la actuacién sobre mul-
tiplicidad de sujetos pasivos la que
genera el darfo, el efecto indeseado,
humanamente y juridicamente repro-
bable y que en un momento dado eli-
mina la sutileza y la ambigiiedad, esto
es, la duda de la violencia que es objeto
de denuncia.

Por ello, a juicio del TSJ de Madrid, resulta
evidente la dificultad y casi imposibilidad del
registro de hechos y fechas en supuestos como
el presente pues, de exigirse, se impediria la
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persecucion de esos “pequerios” actos violentos
cotidianos que pueden parecer incluso “nor-
males” para algunas personas y en algunos
contextos, que empiezan con sencillas faltas
de respeto y que poco a poco aumentan en in-
tensidad especialmente si el grupo social en el
que aparecen no reacciona, pues es entonces
cuando los actos progresivamente se convier-
tan en verdaderas conductas violentas suscep-
tibles de generar graves consecuencias. En fin,
en las circunstancias expuestas, exigir aquel
registro minucioso penalizaria la reaccién del
grupo que ha sido, en definitiva, el motor de
la denuncia del Presidente del Comité de Em-
presa.

El actor ha llevado a cabo acoso sexual fisi-
co al besar en el cuello®'; también ha llevado a
cabo acoso sexual de palabra al comentar sus
fantasias sexuales?? o realizar comentarios so-
bre lo bien que les sientan los pantalones o la
ropa que visten las trabajadoras®?. Estos actos
son ejemplos de un comportamiento degra-
dante continuo y son considerados como con-
ducta violenta en el trabajo (Acuerdo Marco
sobre violencia y acoso en el trabajo). Consti-
tuyen acoso sexual y, como tales, sin mas pre-
cisiones, son reputados como falta muy grave
habiendo decidido la empresa la sancién de
despido en uso de un poder de elecciéon no re-
visable judicialmente. Sin duda inciden en la
dignidad y degradan a la mujer y el ambiente
laboral. El hecho de que el ambiente de traba-
jo sea aun asi normal® no constituye un obs-
taculo porque lo decisivo es que el factor que
incide en el ambiente sea degradante, no que
el ambiente esté ya degradado.

Y, efectivamente, es degradante al consti-
tuir las conductas descritas factores suscepti-
bles de deteriorar o degradar el ambiente la-
boral al afectar negativamente las acciones de
acoso sexual del maximo responsable empre-
sarial en Espana de forma directa o indirecta,

w

Hechos probados octavo y décimo.

2 Palabras textuales: "hacer un trio o tocar los pechos”
® Hechos probados octavo y décimo.

* Hechos probado noveno.

w W

w
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voluntaria o involuntariamente, a la calidad
ambiental laboral de la empresa demandada
en cualquiera de sus grados.

Como senala el Acuerdo Marco sobre el
acoso y la violencia en el trabajo “el respeto
mutuo de la dignidad a todos los niveles en el
lugar de trabajo es una de las caracteristicas
esenciales de las organizaciones exitosas. Por
eso son inaceptables el acoso y la violencia...
en todas sus formas... que puede tener graves
consecuencias sociales y econémicas. Tanto el
Derecho de la UE como el nacional establecen
el deber de los patronos de proteger a los tra-
bajadores contra el acoso y la violencia en el
lugar de trabajo”.

En fin, concluye el Tribunal Superior de
Justicia de Madrid que “la politica de toleran-
cia cero hacia este tipo de conductas, plasma-
da de la misma forma en el Convenio, determi-
na la declaracion de procedencia del despido y
la consiguiente correccion del proceder empre-
sarial en aplicacién del art. 54.g) ET, 16.m del
Acuerdo y 57.m del Convenio de aplicaciéon.”

-Ademas de la identificacién de la exis-
tencia de vulneracion de los derechos fun-
damentales del trabajador por denuncia de
irregularidades, resulta interesante también
que se contemple como represalia los dafios
reputacionales “en especial, en los medios so-
ciales que pueda ser objeto el whistleblowers”,
asi como las denominadas “listas negras” que
impliquen el denunciante no pueda volver a
trabajar en un determinado sector.

Tal es el caso de la STS, Sala Primera, de
12 de noviembre de 201535, en la que incorpora
un criterio de interés, tras analizar los efectos
de la inclusién de un trabajador en una “lista
negra” que le vetaba para trabajar para em-
presas del sector de las telecomunicaciones.

En efecto, el demandante, trabajador de
una empresa subcontratista de Telefonica,
fue despedido acusado de haber cobrado a un
cliente por un servicio que debia ser gratuito.

% Sentencia n° 609/2015.
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Demand6 a su empresa por dicho despido, que
fue declarado improcedente por la jurisdiccién
social por no quedar acreditados los hechos im-
putados y la empresa opté por indemnizarle y
extinguir la relacion laboral. Posteriormente, el
trabajador realiz6 varios procesos de seleccion
y cuando iba a ser contratado por una empre-
sa del mismo sector, ésta le manifesté que no
podia contratarle, por haber sido incorporado a
un fichero de “personal conflictivo” por los he-
chos que motivaron su despido —a pesar de que
el Juzgado no los considerara probados®.

Finalmente, el Tribunal Supremo ha consi-
derado que efectivamente se habia producido
la vulneracion de su derecho al honor y a la
proteccion de datos (reconocidos en el art. 18
CE) —no asi a su propia imagen—, y condena a
la empresa a abonar la suma de 30.000 euros.
El Tribunal estima la demanda basandose en
que la prueba de que efectivamente existia tal
“lista negra” resultaba practicamente imposi-
ble para el trabajador. De hecho, ademas de
los indicios derivados de los fallidos procesos
de seleccién, la tnica prueba que pudo aportar
en el juicio fue la testifical de un miembro del
comité de empresa de Telefénica que mostré
su convencimiento de que “existia ese fichero
de trabajadores vetados”.

Sin embargo, el Tribunal considera que,
tratandose de un procedimiento de vulne-
racion de derechos fundamentales, y habida
cuenta de la existencia de tales “indicios ra-
zonables”, la carga de la prueba debe recaer
en la empresa que supuestamente incluy6 sus
datos en la “lista negra”, que deberia haber
tratado de demostrar en el acto de juicio —cosa
que no hizo— que cuando notificé a Telefonica
la extincién de la relacion laboral con el tra-
bajador (comunicando para ello sus datos de
caracter personal), no incluyé ningin otro tipo
de informacién sobre los hechos que motiva-
ron el despido.

% Como consecuencia de ello, el trabajador demando a su
anterior empleador solicitando una indemnizacion de mas de
600.000 euros por la vulneracion de sus derechos de honor e
imagen, asi como a la proteccion de datos personales.

Desde el punto de vista de la normativa
de protecciéon de datos, el Tribunal considera
que la cesién de datos realizada para la for-
macion de la “lista negra” fue ilicita, ya que a)
no cont6 con el consentimiento del afectado;
b) no resultaba amparada en ninguna de las
excepciones del articulo 11.2 LOPD; ¢) no res-
petaba el principio de calidad de los datos —los
datos cedidos no eran veraces, al no haber sido
considerados por el Juzgado de lo Social como
acreditados—; y d) no se lo concedié la posibili-
dad de ejercitar los derechos acceso, rectifica-
cion, cancelacion y oposiciéon. Ademas, para el
Tribunal, esta infraccién de la normativa de
proteccion de datos produjo, a su vez, una vul-
neracion del derecho al honor del demandan-
te, ya que los datos comunicados no cumplian
el requisito de veracidad y afectaban negati-
vamente a su reputacion.

Desde el punto de vista del Derecho del
Trabajo, el Tribunal no cuestiona en esta sen-
tencia la competencia de la jurisdiccion civil
para conocer de la accién interpuesta. Ahora
bien, cabe entender que si la demanda se in-
terpusiese a la luz de la LRJS, la competencia
seria, a buen seguro, de la jurisdiccion social.

La Sala Primera tampoco entra a valorar
aqui ni si el consentimiento prestado por el
ex trabajador hubiese sido valido en este con-
texto, ni tampoco qué hubiese sucedido en el
supuesto de que los hechos imputados en la
carta de despido hubieran resultado acredita-
dos y el despido hubiese sido declarado pro-
cedente.

Por 1ltimo, se contempla también la asis-
tencia al whistleblower en los procesos frente
a las represalias, incluida la asistencia juridi-
ca gratuita si procede, la proteccion frente a
acusaciones de revelacion de informacién con-
fidencial, asi como la obligacién de inversion
de carga de la prueba. Asimismo, se incluyen
medidas de apoyo financiero y psicolégico al
denunciante (art. 20 DPII)*".

¥ Asimismo, y para lograr la proteccion efectiva del
whistleblower y favorecer que se recurra a los canales de
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4. A MODO DE CONCLUSION

Es pronto para valorar la incidencia de la Di-
rectiva 2019/1937 en el marco de la proteccion
de datos y el contexto laboral. Habra que espe-
rar a la norma de transposicion que desarrolle
los minimos establecidos para garantizar una
cultura de cumplimiento y lucha contra la re-
presion de la informacién de las irregularidades.

En todo caso, la detallada regulacion de los
canales de denuncia y, a su vez, la minuciosa
configuracion de las medidas de proteccion para
el whistleblower ofrece una respuesta razonable
y proporcionada para aquéllos que deban hacer
uso de estos sistemas de informacion para de-
nunciar infracciones en el &mbito laboral.

El art.17 ET recoge una garantia de in-
demnidad amplia, reputando nulas las érdenes

denuncia de irregularidades, se contemplan sanciones frente
a aquellas entidades que a) impidan o intenten impedir la
presentacion de denuncias, b) adopten medidas de represalia
frente a los informantes, ¢) promuevan procedimientos teme-
rarios contra los informantes, d) incumplan el deber de man-
tener la confidencialidad de la identidad de los informante
(art. 23 DPII).
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del empresario que supongan un trato favo-
rable de los trabajadores como reacciéon ante
una reclamacion efectuada en la empresa o
ante una decisi6on administrativa o judicial
destinada a exigir el cumplimiento del prin-
cipio de igualdad de trato y no discrimina-
cién.

Seria deseable que la Ley de transposi-
ciéon de la Directiva acogiera un precepto le-
gal que garantizara al trabajador el derecho
a no sufrir perjuicio alguno por el hecho de
formular denuncias o quejas de anomalias o
irregularidades de la empresa. Esta obliga-
cion se podria exigir al empresario, siempre
que la empresa hubiera habilitado un ade-
cuado sistema de canal denuncia, en el que
se asegure tanto la confidencialidad del de-
nunciante como la garantia de no sufrir re-
presalias por presenta una queja o denuncia.
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RESUMEN

La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de datos personales y garan-
tias de los Derechos digitales se dicta para adaptar el ordenamiento juridico espariol al
Reglamento UE 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). Esta Ley introduce un sistema de informa-
cién de denuncias que establece una especial proteccion para los denunciantes que va
a desplegar efectos en el ambito laboral. Estos sistemas de recepciéon y conocimiento de
infracciones se encuadran bajo las exigencias de la legislacion aplicable en materia de
protecciéon de datos, siempre que se traten denuncias referidas a normas, fundamentos
principios, cuyo incumplimiento tenga consecuencias efectivas sobre la pervivencia de la
relacion contractual entre la empresa y el denunciado.

El art. 24 LOPD regula un sistema de denuncias internas desde la perspectiva del
derecho de proteccion de datos personales, referido a los limites de acceso a los datos de
las personas, la confidencialidad del tratamiento o la limitacién temporal en orden a la
conservacion de las denuncias.

La Directiva UE2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre,
relativa a la proteccion de las personas que informan sobre infracciones del Derecho de la
Unién configura, de una forma mucho mas profusa, un sistema de canales de denuncia,
externas e internas, que protege la confidencialidad, anonimato y no represalia del
denunciante.

Estamos, pues ante una norma esperada, un elemento mas en el engranaje normativo
que el legislador comunitario —pero también, el nacional- propone para articular la
obligacion de establecer canales de denuncia y a la vez prevé medidas de protecciéon que
deben garantizarse en el marco del whistelblowing.

Su principal virtualidad es que, con su sola existencia, despeja los debates sobre los
cauces del sistema de denuncia, aportando luz en un contexto absolutamente necesitado
de seguridad juridica. Se busca reforzar la proteccién del whistelblower y el ejercicio del
derecho a la libertad de expresién e informacion, reconocidos en el art. 10 Carta Europea
de Derechos Humanos y en el art. 11 de la Carta de Derechos Fundamentales.

Se delimitan las reglas de configuracién del 4mbito de aplicacién, es decir, se delimitan las
infracciones, asi como también el Ambito personal de los denunciantes. Se protege no sélo
a los denunciantes del sector privado, sino también del sector publico, que comuniquen
o revelen publicamente informacién sobre infracciones del Derecho de la Unién, que se
hayan conocido en un contexto laboral, siempre que tuvieran motivos razonables para
creer que la informacion era veraz en el momento de la denuncia.

Las denuncias deben articularse a través de unos sistemas establecidos al efecto. Se
prevén tres tipos de canales: internos, dentro de una entidad juridica publica o privada;
2) externos, dependientes de las autoridades que se designen en cada Estados miembros,
y con los que la empresa tendra cierta prevencién, sobre todo, por temor “a perder la
reputacion” y 3) la revelacion publica, que consiste en la puesta a disposiciéon del piblico
de informacién sobre infracciones.

Con este sistema de denuncias habran de tenerse muy presente las medidas de
proteccion del denunciante. La primera es la confidencialidad, es decir, los canales de
denuncia deben estar diseniados y gestionados de tal forma que este deber debe alcanzar
también a los no afectados, para que su acceso a la informacién sea del todo imposible al
tratarse de personal “no autorizado”, pero también se deben establecer garantias frente
a posibles represalias en el ambito laboral. No obstante, antes de que se apliquen las
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medidas protectoras frente a posibles desagravios del trabajador por haber informado
de determinadas irregularidades en la empresa, debe comprobarse que el denunciante
cree en la veracidad de los hechos que denuncia y que procede a través de los cauces
adecuados. Los informantes deben estar protegidos frente a todo tipo de represalias, ya
sean directas o indirectas, que se tomen por el empresario, clientes incluso comparieros
de trabajo. Se propone: la prohibicién de represalias, medidas de apoyo, medidas de
proteccion frente a represalias, medidas para la proteccion de las personas afectadas y
sanciones. En definitiva, se establece una suerte de indemnidad que trata de garantizar
una proteccion cualificada al trabajador que denuncia una irregularidad en el seno de la
empresa.

Ahora bien la prohibicién de represalia frente al denunciante no debe impedir la adopcién
de las medidas disciplinarias cuando la investigacion determine que la comunicacién sea
falsa y que la persona que la ha realizado ha actuado de mala fe.

En todo caso, la prohibicién frente a represalias debe tramitarse como vulneracién de
un derecho fundamental del trabajador y tales medidas deberian reputarse nulas y sin
efecto. Aunque todavia no se ha pronunciado el Tribunal Supremo sobre el particular, si
que hemos revisado con resultados positivos la doctrina judicial de algunos Tribunales
Superiores de Justicia que estiman la existencia de vulneraciéon de derechos fundamentales
del trabajador por denuncia de irregularidades. En este sentido, la doctrina del Tribunal
Constitucional ha confirmado la recepcion de la figura del whistelblower y la necesidad de
proteccidon que ésta requiere.

Todavia es pronto para valorar la incidencia de la Directiva 2019/1937 en el marco de la
proteccion de datos y el contexto laboral. Habra que esperar a la norma de transposiciéon
que desarrolle los minimos establecidos para garantizar una cultura de cumplimiento y
lucha contra la represion de la informacién de las irregularidades. En todo caso, es una
estupenda oportunidad para que el legislador espanol promueva una regulacién detallada
y completa sobre whistleblowing a tenor de la doctrina que sobre este particular esta
construyendo el Tribunal Constitucional.

Palabras clave: Tecnologias; informantes; Canal de denuncias; confidencialidad; derecho
fundamental; prohibicién de represalias
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ESTUDIOS

ABSTRACT The Law 3/2018 of 5th December about the protection of personal data and guarantees of
digital rights is approved to adapt the Spanish legal system to Regulation (EU) 2016/679
of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
This Law introduces a reporting information channel or system that establishes special
protection for whistleblowers that will display effects in the workplace

This Law introduces confidential and secure reporting channels and by ensuring that
whistleblowers are protected effectively against retaliation, even in the work-related
context. Specifically, art. 24 Law about the protection of personal data and guarentees
of digital rights regulates an internal reporting channel from the perspective of data
protection, referring to the limits of access to people’s data, the confidentiality of the
treatment or the temporary limitation in order to preserve internal reporting

Recently, it has adopted the Directive (EU) 2019/1937 of the European Parliament and
of the Council of 23 October 2019 on the protection of persons who report breaches of
Union law sets up a system of reporting channels, external and internal, that protects the
confidentiality, anonymity and non-retaliation of the reporting person.

This Directive is an expected norm, one more element in the normative gear that the
community legislator — but also our national one — proposes to articulate the obligation to
establish reporting channels and provides protection measures that must be guaranteed
within the framework of the whistelblowing. Its main virtuality is that it clears the
debates on the reporting channels finding out ways of solution in a context which requires
legal certainty. It’s try to strengthen the protection of the whistelblower and the exercise
of the right to freedom of expression and information, recognized in art. 10 European
Charter of Human Rights and in art. 11 of the Charter of Fundamental Rights

The rules of configuration of the scope of application are defined, as well as the personal
scope of the reporting persons. It wil be apply to reporting persons working in the private
or public sector who acquired information on breaches in a work-related context about
violations of Union Law, including reasonable suspiciones, whic ocured or are very likely
to occur ein the organisation in which reportung person Works or has worked or in
another organisation with which the reporting person i sor was in contact through his or
her work, and about attempts to conceal such breaches.

Information on breaches must be articulated through reporting channels established for
this purpose. Three types of channels are planned: internal reporting channel, within a
public or private legal entity; 2) external reporting channel, dependent on the authorities
competent are designated in each Member States, and with whom the company will have
some prevention, especially for fear “to lose reputation” and 3) public disclosure, which
consists in putting public provision of information on breaches.

With this reporting system the reporting person should enjoy the protection against
retaliation provided by this Directive. The first is confidentiality, that is, the reporting
channels must be designed and managed in such a way that this duty must also reach
those not authorised staff members competent to receive or follow up on reports, because
they are “unauthorized” personnel; but it should be established guarantees possible
retaliation in the work-related context that, in any case, must be processed as a violation
of a fundamental right of the worker, in fact such measures should be considered void and
without effect.

However, before the protective measures are applied to prohibit any form of realiation
against reporting persons for having reported certain irregularities in the company, it
must be verified that the informan believes in the veracity of the facts he denounces
and that he proceeds through the appropriate channels Informants must be protected
against all types of realiation, whether direct or indirect, that are taken by the employer,
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clients or third persons who are connected with the reporting persons. The proposal
are: prohibition of retaliation, measures of support, measures for protection against
retaliation, measures for the protection of concerned persons and penalties sanctions. In
short, a kind of indemnity is established that tries to guarantee a qualified protection to
the worker who informas on breaches within a privat or public company.

The prohibition of retaliation against reporting persons should not prevent the adoption
of disciplinary measures when the investigation determines that the communication is
false and that the person who has informed about it has acted in bad faith.

The prohibition of retaliation must be processed as a violation of a fundamental right and
such measures should be considered void

Although the Supreme Court has not yet ruled on the matter, we have reviewed with
positive results the judicial doctrine of some Superior Courts of Justice, that consider
the existence of a violation of fundamental rights of the worker for reporting information
on breaches. In this sense, the doctrine of the Constitutional Court has confirmed the
reception of the figure of the whistelblower and the need for protection that it requires.

It is early to analyse the impact of Directive 2019/1937 in the framework of data
protection and on the work-related context. We will have to wait for the transposition
regulation that develops the minimum established to guarantee the protection of persons
who report breaches of Union law. In any case, it’s a great opportunity for the Spanish
legislator to adopt a complete and detailed regulation on whistleblowing, according to the
doctrine that the Constitutional Court is building on this particular.

Keywords: Technologies; information on breaches; reporting channels-confidentiality;
fundamental right; prohibition of retaliation
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