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RESUMEN

Pentesting loT Device: Smart Doorlock

El panorama actual demuestra que cada vez existe una mayor dependencia del
uso de los dispositivos loT en todos los dmbitos. Pero un aspecto que no estd siendo
gestionado correctamente, es el de la seguridad logica, enconfrdndose un gran

nUumero de dispositivos vulnerables en el mercado.

Por lo tanto, es necesario establecer estdndares y patrones para el diseno de los
dispositivos a la par que, realizar auditorias previas a su comercializacion, para dotar a
los dispositivos de un examen que pueda verificar gue como minimo se ha revisado la
seguridad de los mismos. Actualmente existen muchas recomendaciones sobre
estdndares de diseno por parte de organismos como ISACA o OWASP, pero no existe un

estadndar mundial para el sector.

En el siguiente trabajo se realiza un estudio que refleja la necesidad de seguir
estos estdndares y realizar las auditoras. En especial de los dispositivos basados en
Bluetooth ya que en el sector de los dispositivos 10T el uso de la tecnologia Bluetooth es
muy comun, por lo que es necesario hacer hincapié en las vulnerabilidades existentes y
los distintos tipos de ataques. Con la realizacidn de una auditoria de test de penetracion
(Pentest) sobre el candado inteligente se demuestra la necesidad de hacer estas

auditorias antes de poner este tipo de productos a la venta.
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ABSTRACT

PENTESTING |OT DEVICE: SMART DOORLOCK

The current situation shows us that there is an increasing dependence on the use
of loT devices in every environment. However, one aspect that has not been correctly

managed is security.

Therefore, it is necessary to establish standards and patterns in the design stage of
the devices, as well as conducting ethical hacking audits, to make sure that they are
secure to use. Currently there are many recommendations from organizations such as
ISACA or OWASP, but there is not a global standard for the sector.

The use of Bluetooth as a technology in IoT devices is very usual, so here is the
reason to insist on the actual existing vulnerabilities and attacks. Given the ethical
hacking audit did on the smart lock, it demonstrates the need to do these audits before

putting these products on sale.
Keywords

Bluetooth, BLE, Seguridad, loT, Hacking, Dispositivos inteligentes, Pentesting
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1. Infroduccion

Este trabajo pretende demostrar la necesidad de tener en cuenta la seguridad
desde las fases mds tempranas del disefo. Esto se debe a la creciente amenaza por
parte de la ciberdelincuencia, por lo que las empresas estan invirtiendo grandes sumas

de dinero en la proteccion de sus activos.

Sin embargo, no se aplica de la misma forma al sector de los dispositivos
conectados, pensando que es mds importante proteger una base de datos con
informacion de clientes, que un dispositivo, pudiendo ser algo tan critico como un
marcapasos, que si fuera “hackeado” podria tener graves consecuencias, debido a
ello, en este proyecto se selecciona un candado inteligente para realizarle una auditoria
de hacking ético que es la accidon de una persona que utiliza sus conocimientos de
informdtica para encontrar vulnerabilidades en el sistema [1], ya que es un dispositivo

destinado a la proteccion de un activo.

Se demostrard como con las mismas herramientas software y los mismos tipos de
ataques que se utilizan en los sistemas convencionales se puede tomar el control del

mismo.

El objetivo, es tener una visidon a alto nivel del estado actual de los dispositivos loT,
en especial, de los dispositivos basados en tecnologias BLE y conocer cudles son sus
caracteristicas, riesgos y como mitigarlos. Para una compresion mds robusta de la
problemdtica, el trabajo consta de una parte prdctica donde se realiza una

demostracién de una auditoria basada en un laboratorio de la empresa Attify [2].

En el trabajo que se presenta, se contextualiza la problemdtica expuesta en los
anteriores pdrrafos, para posteriormente realizar una demostracion prdctica vy finalizar

con las recomendaciones de seguridad pertinentes.
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2. Estado de la cuestion

Mostrar un enfoque sobre la relevancia de los dispositivos 10T en la actualidad,
qué se espera de este sector en los proximos anos, cudles son sus principales usos vy la
importancia del dmbito de la seguridad en los dispositivos. Abordando multiples puntos

de vista como la auditoria de los dispositivos o los riesgos que se pueden hallar.

Andlisis del sector loT

La empresa Gartner, expone que a finales del 2020 se utilizardn 5.8 mil millones de
loT Endpoints empresariales. Esto representard un aumento del 21% frente al ano 2019 y

a su vez, representard un 21,5% respecto al ano 2018. [3]

Las empresas de servicios publicos serdn los mayores usuarios de dispositivos loT
con un total de 1.37 mil millones de dispositivos para finales del ano 2020. [3] Siendo la
mayor parte de estos dispositivos utilizados para la medicion inteligente de electricidad,
tanto en el uso residencial como comercial, esto impulsard la adopcion del loT entre

empresas del sector pUblico que también ofrecen servicios como agua o gas.

Otro sector que se verd fuertemente impactado, es el sector de la seguridad fisica
o la automatizacion de edificios impulsada por dispositivos de iluminacion conectados,
este Ultimo serd el segmento con la mayor tasa de crecimiento en 2020 con un 42%,
seguidos por la automocion (31%) y la atencidon médica (29%) [3]. Tabla 1, se muestra un
ejemplo del incremento de dispositivos por sectores a nivel mundial, el dato estd

reflejado en miles de millones (1.000.000.000) de unidades.
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2018 2019 2020 % Incremento

Segmenio (Uniqades en (Uniqades en (Uniqades en desde 2018 a

miles de miles de miles de

millones) millones) millones) 2020
Utilidades 0,98 1.17 1,37 39.80
Gobierno 0,4 0,53 0,7 75,00
Automatizacion de edificios 0,23 0,31 0,44 91,30
Seguridad Fisica 0,83 0,95 1,09 31,33
Fabricacion y recursos naturales 0,33 0,4 0,49 48,48
Automotor 0,27 0,36 0,47 74,07
Proveedores de servicios de salud 0,21 0,28 0,36 71,43
Comercio minorista y mayorista 0,29 0,36 0,44 51,72
Informaciéon 0,37 0,37 0,37 0,00
Transporte 0,06 0,07 0,08 33.33
Total 3,96 4,81 5,81 46,72

Tabla 1 - Segmento de dispositivos instalados (Recurso 2018-2020, Worldwide) [3]

Esimportante entender que los datos globales reflejados en la Tabla 1, sufren variaciones
en funcién de la parte del mundo a la cual hagamos referencia, dado que no es el
mismo tipo de inversion la que se realiza en los paises desarrollados que en los paises en

vias de desarrollo.

Mientras que, en 2020, la medicion inteligente de electricidad residencial es el
principal caso de uso en China y Europa, (representando el 26% vy el 12% del total de
dispositivos respectivamente), en EEUU se encuentra un caso de uso muy distinto. En este
pais el principal caso de éxito es la seguridad fisica, con la implantacion de sensores

para la deteccidn de intrusos, representando el 8% del total de dispositivos 10T. [3]

12



Seguridad en dispositivos loT

Para entender lo critico que es el aspecto de la seguridad en los dispositivos |oT,

se deben contextualizar algunos puntos:

Falta de estandar por parte del sector

Actualmente, no hay estdndares de la industria o regulaciones del gobierno a
nivel mundial para abordar el aspecto de la seguridad, esto es debido a que los
fabricantes se encuentran en una guerra comercial por imponer sus propios estandares

y. por lo tanto, no hay ninguna entidad que esté regulando esto a dia de hoy.

A su vez, se estd incentivando mds el diseno del dispositivo a nivel visual y el “time

to market”, que la seguridad del mismo.

Dado que el frmware es uno de los principales vectores de ataque cuando se
intenta realizar un “hackeo” a un dispositivo 10T, la industria debe realizar auditorias del
firmware para comprobar que este es seguro, ya que, en caso de ser vulnerable, se

podria tomar el control del dispositivo a nivel de hardware.

Principales problemas de seguridad

Para entender hasta qué punto la seguridad de los dispositivos es un problema,
no se debe olvidar que no es un problema asociado al dispositivo, sino a fodo el entorno
que lo rodea, ya que al incluir un elemento inseguro en un ecosistema seguro este

compromete a todo el ecosistema-

Este problema, es muy parecido al que ocurridé con los “mdédems” vy
posteriormente con los “routers wifis” domésticos, donde las redes estaban abiertas y el
tréfico no estaba cifrado, esto hacia muy complejo poder respetar la integridad vy la

confidencialidad del dato.

Dado que los dispositivos 1oT muchas veces son desplegado en entornos
complejos, tanto a nivel de infraestructura o por la falta de suministros energéticos, el
enfoque de la seguridad fisica vuelve a convertirse en algo totalmente principal. Es
importante poner énfasis en esta cuestion, ya que no estamos hablando de un servidor

en el sétano de un edificio, con todas las medidas de proteccidon fisicas que se le
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presuponen, como circuito cerrado de video vigilancia, puertas, empleados de
seguridad, si no que los dispositivos pueden estar al alcance de cualquiera, como por

ejemplo una boya de uso maritimo.

Aun asi, se siguen encontrando multiples problemas cuando los dispositivos si
pueden ser instalados en un entorno confrolado, y es entonces, cuando se deja de lado
la seguridad fisica y pasamos a la seguridad légica, o mds conocida como

ciberseguridad.

El estudio realizado por la empresa Paloalto Network y publicado en marzo del
2020, ha mostrado a la comunidad el gran problema que existe con los dispositivos |oT,

ya que el estudio estd basado en 1.2 millones de dispositivos [4].

Dicho estudio realiza un andlisis de estos dispositivos en empresas de tecnologias
de la informacién y atencién médica, con el fin de obtener una “foto” de la situacion
actual y poder lanzar las recomendaciones necesarias, para que las organizaciones
puedan tomar medidas para reducir su exposicidon y por lo tanto el riesgo actual. El dato
que mas llama la atencion es que el 83% de dispositivos de captura de imdgenes
médicas se ejecutan en sistemas operativos que ya no disponen de soporte, como se

puede ver en llustracion 1. [4]

Win (other) Win1o

. 2% 7\ —
Unix / n% Embedded
3% \ \ / 2%

Linux B 4 __ Linux
4% S 2%
Win 8.1

Embedded 294

7% g

WinXpP
n% —

Win7
56%

llustracion 1 - Dispositivos 10T en SO soportados (Grafico PaloAlto Network) [4]
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3.Capitulo Bluetooth Low Energy en

dispositivos loT.

Este capitulo define el origen vy refleja las principales caracteristicas del BLE

(Bluetooth Low Energy) y cudl es su relevancia en los dispositivos loT.

Bluetooth Low Energy

BLE es una tecnologia de red de tipo PAN (Personal Area Network), disenada y
comercializada por el consorcio Bluetooth Special Interest Group [5]. Este consorcio fue
formado en el ano 1998 por las empresas Ericsson, IBM, Intel, Toshiba y Nokia. Adoptaron
el nombre de Bluetooth para su especificacién, con el paso de los anos se fueron
anadiendo vy saliendo del consorcio diferentes empresas [6], y a su vez se publicaban

nuevas versiones de Bluetooth donde en 2010 la version 4.0 ya incluia la tecnologia BLE.

Esta tecnologia surgid para ser utilizada en aplicaciones novedosas, sobre todo

en el dmbito salud, fitness, seguridad y en el sector de dispositivos para el hogar.

BLE en el ecosistema loT

Enla actualidad, la tecnologia BLE forma parte del dia a dia de los consumidores.
Por ejemplo, hace unos anos se pusieron de moda los cascos inaldmbricos o los famosos
“manos libres”, pero coloquialmente los consumidores lo llamaron Bluetooth, con frases
como “sPuedo conectar el bluetooth al coche?2”, o “poner el bluetooth para hablar”,
“altavoces bluetooth para la playa o la ducha”, obviando, por abuso del lenguaje, que
esta palabra pudiese hacer referencia a la tecnologia que utilizan dichos dispositivos

para comunicarse con el exterior y asi evitar el uso de cables.

En la actualidad, podemos encontrar esta tecnologia en cualquier domicilio, se
pueden encontrar multiples dispositivos que funcionan via BLE como cafeteras,
aspiradoras, bombillas, etc. De la misma forma podemos encontrar las famosas pulseras
Fitbit, que se sincronizan con los Smartphone, en la muneca de cualquier ciudadano,
también podemos observar de manera generalizada en muchos hogares el uso de

dispositivos mds sofisticados que utilizan esta caracteristica para la transferencia de

15



informacion, como por ejemplo, los monitores remotos que controlan la apnea del

sueno con fines médicos [7].

En la industria, la fecnologia BLE, se utiliza principalmente para las
comunicaciones entre maquinas, previo a enviar esta informacién a una puerta de
enlace, pudiéndose observar su uso, entre otros muchos, en la gestion de residuos

urbanos.

Caracteristicas BLE

La principal diferencia entre el Bluetooth cldsico y el BLE, es que este Ultimo estd
disenado para tener un bajo consumo de energia y costes muy reducidos, manteniendo
ambos bdsicamente el mismo rango de alcance. En cambio, la forma de operar es muy
distinta, ya que el Bluetooth cldsico estaba disenado para la tfransmision continua de
informacion, mientras que el BLE permanece en modo suspension hasta que es
necesario, de esta forma las aplicaciones pueden funcionar con una bateria muy

peqguena durante mucho tiempo.

El Bluetooth cldsico opera en el rango de 2400-2483.5 MHz denfro de la banda de
frecuencia ISM 2,4GHz. Los datos se dividen en paquetes y se intercambian a fravés de

uno de los 79 canales, donde cada canal dispone de 1MHz de ancho de banda [8].

El BLE también ha conseguido mejorar los tiempos de conexion. Mientras que el
BLE solo necesita unos pocos ms para establecer una conexiéon, el Bluetooth cldsico
necesita alrededor de 100ms. Esta comparacion se observa claramente en la llustracion
2.
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As of DEC, 2016

&3 Bluetooth

Bluetooth Low

Specifications Classic Bluetooth Energy [V 4.2) Bluetooth 5
Range 100 m Greater than 100 m Greater than 400 m
Data Rate 1-3 Mbps 1 Mbps 2 Mbps
Application 0.7 -2.1 Mbps 0.27 Mbps —
Throughput
Frequency 2.4 GHz 2.4 GHz —
Security 56/128-bit uﬂﬂ;fc:ﬂnc:cmw =
Robustness FCHENC T e e ey B ,_il-hi't =
hopping, FEC, fast ASK Message Integrity Check
Latency 100 ms b ms =
Time Lag 100 ms 3 ms o
Voice Capable Yes Mo —
Metwork Topology Star Star —
Pewer Consumption 1W .01t 05 W —
rﬂ:;:;m less than 30 méA less than 15 mA -

llustracion 2 - Comparacion version Bluetooth (origen: everythingrf) [9]
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https://www.everythingrf.com/community/what-is-the-difference-between-bluetooth-5-0-bluetooth-low-energy-bluetooth-v4-2-and-classic-bluetooth

Caracteristicas técnicas:

Logical Link Control and Adaptation Protocol
(L2CAP)

Application Application (App)
: Generic Access Profile Generic Attribute Profile :
: (GAP) (GATT) '
1 1
Host Security Managef Protocol Attribute Protocol :
' (SMP) (ATT) :
1 1
1 1
1 1
1 1

Host Controller Interface

Link Layer (LL)

Controller

LE Physical Layer (PHY)

llustracion 3 - Protocol Stack BLE (recurso: researchgate) [10]

A nivel del HOST (véase llustracion 3) se encuentran las capa que permiten

interactuar entre el controlador y la aplicacion:

GAP (Generic Access profile): Controla las conexiones y las publicaciones en
Bluetooth. GAP permite que un dispositivo sea visible por el resto, a su vez, establece

cémo el dispositivo puede interactuar con el resto.

La capa define varios roles que pueden adquirir 1os dispositivos, llamados

dispositivos periféricos y centrales, (véase llustracion 4):

e Periféricos: Se suele asignar este rol a dispositivos de baja potencia y poco
procesamiento, normalmente solo recogen el dato con el objetfivo de

enviarlo a un dispositivo central mds potente para que este lo procese.
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e Centrales: Suelen ser dispositivos con muchas mds capacidades de
procesamiento, de manera general sin restricciones energéticas, ya que
son un eslabdn clave de lared porque deben conectarse a los dispositivos

periféricos.

€3 Bluetooth

SMART READTY

Central Devices Feripheral Devices

€3 Bluetooth

ShAAT

ﬂ'-.ir‘

llustracion 4 - Bluetooth central y periféricos

GATT (Generic Attribute Profile): Este término hace referencia a como dos
dispositivos Bluetooth transmiten datos de un extremo a ofro. Para realizar esta
comunicacion, utiliza el protocolo de datos genérico ATT (Atrribute Protocolo), Estos
datos se organizan jerdrquicamente en servicios, Las funciones de esta capa,

comienzan cuando se establece la conexion entre 2 dispositivos.

Hay que tener en cuenta que cuando se readliza un emparejamiento estas
conexiones son exclusivas, por lo que un dispositivo con el rol de periférico solo se puede

conectar a un dispositivo con el rol de central.

Para intercambiar datos entre 2 dispositivos con el rol de periférico es necesario

pasar por el dispositivo central, (véase llustracion 5).
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PERIFHERAL FPERIFHERAL

_ COMMECTED e
DEVICE ‘\ rorotest H DEVICE
CEMTRAL
PERIFHERAL DEVICE ' . PERIPHERAL
DEVICE ' . {PHOME, TAELET, DEVICE
CEMPUTER)

PERIFHERAL PERIPHEF AL
DEVICE DEVICE

lustracion 5 - Topologia GATT (recurso: learn.adafruit) [11]

Seguridad en BLE

SMP (Security Manager Protocol), es un protocolo que proporciona un entorno

para generar y distribuir claves de seguridad entre dos dispositivos loT.

Cuando la comunicacién llega a la capa host e interviene el protocolo SMP, es
el momento mds vulnerable para un dispositivo BLE, ya que es cuando se readliza el
emparejamiento y el intercambio de claves, es decir, el dispositivo central realiza la
conexion contra el periférico, pero los dispositivos periféricos no pueden conectarse

directamente entre ellos, ni al dispositivo central. (véase llustracién é).
Para realizar el emparejamiento se definen 2 roles:
e Inicia: Este rol se corresponde con el rol maestro de la capa de enlace.
e Responde: Este rol corresponde con el rol esclavo de la capa de enlace.

A su vez, el protocolo SMP se apoya en 3 procedimientos para readlizar este

proceso de infercambio:

e Establecimiento conexion: Se genera una clave de cifrado comuin y
temporal que habilita que se pueda pasar a una conexidn cifrada y por lo
tanto una conexién segura. Esta clave es de un solo uso por lo que no es

necesario almacenarla ni puede ser utilizada posteriormente.

20



e Emparejamiento: Se crea el emparejamiento de ambos dispositivos y
posteriormente se realiza el intercambio de claves de seguridad
permanentes. Estas claves se almacenan para poder ser usadas en futuras

conexiones.

e Establecimiento cifrado: Define como deben ser utilizadas las claves de
cifrado en futuras conexiones (si estas han sido almacenadas), para no
tener que volver a pasar por el paso de vinculaciéon. De esta forma se

restablece de nuevo una conexion segura.

Established LL connection

{Oplional) Securily_Roquost

Paking_Raguest »| Phose
Pairing_Response

s )\
f
A
R T =

Paliing over SMP:
Legacy palring or Secure Conneclions

Phase 2

\
[
1
—

( Establishment of encrypted connection with key generatad In phase 2 )
— Kay Distribution
- SN Phase 3
Kay Distribution 2

r A

lustracion 6 - Proceso de emparejamiento BLE (Recurso: microcontrollertips) [12]



En la Tabla 2 se muestran los mecanismos de seguridad para Bluetooth Low Energy.

En la version 2.1 de BLE se establecié el mecanismo de seguridad Legacy Pairing

para las siguientes caracteristicas:
- Emparejamiento
- Unidn
- Autenticacion de dispositivo
- Cifrado de mensajes
- Integridad del mensaje

En la version 4.0 se adoptd exactamente el mismo modelo de seguridad con las

siguientes excepciones:

- Sin equivalencia de comparacién numérica: Se muestra un numero,
generalmente de 6 digitos en la pantalla de cada dispositivo y el usuario

comprueba que ambos nUmeros coinciden.

- Just Works y Passkey Entry no ofrecen proteccion para la escucha, ya que
ECDH (Elliptic Curve Diffie-Hellman) no se usa en la versidon 4.0, esto permite
gue en la generacion de claves se utilice una clave temporal que puede ser

capturada con facilidad si es infercambiada con un dispositivo no cifrado.

La principal diferencia entre Legacy Pairing utilizado en la version 40 y 4.1 y
Secure Connections que es utilizada a partir de la version 4.2 es el uso de ECDH para
redlizar el emparejamiento, esto permite que se utilicen un algoritmo de encriptacion
para la generacién de las claves, generando cada dispositivo que va a participar en el
emparejamiento su propias claves publicas y privadas que van a ser compartidas

dotando al mecanismo de mayor robustez.

Para el uso de los 2 métodos de seguridad en BLE se necesitan crear las siguientes

claves:

LE Legacy Pairing: La clave que genera para el cifrado de la conexidn, es una
clave de 128 bits llamada STK (Short Term Key). Para poder generarla los dispositivos

deben disponer previomente de una clave temporal TK (Temporary Key).
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LE Secure Connections: La clave que genera para el cifrado de la conexion, es
una clave de 128 bits llamada LTK (Long Term Key), que es almacenada en los
dispositivos y es utilizada para conexiones futuras entre ambos dispositivos sin necesidad

de llevar acabo nuevamente el proceso de pairing.

Bluetooth LE
LE Legacy Pairing LE Secure Connections

Versiones 40/4.1 A partir de 4.2
Generacion de e Generacion de STK. e Generacion de LTK.
claves (Pairing) e UsodeTK, clave e 4 Métodos Pairing (Comparacion
temporal. Numeérica, Passkey Entry, OOB, Just
e 3 Métodos Pairing Works).
(Passkey Entry, OOB, e ECDH Acuerdo de clave (P-256 Elliptic
Just Works). Curve).
e Algoritmos de e Algoritmos de generacién de claves
generacion de claves basados en AES-CMAC.
AES-128. basados en AES-CMAC
Autenticacion de AES-CCM AES-CCM
Dispositivos
Cifrado AES-CCM AES-CCM
Integridad AES-CCM AES-CCM
Proteccion frente No. Si.

a eavesdropping No usa ECDH para la generacion Utiliza algoritmos ECDH (P-256) para la
de la clave de cifrado STK. Esta  generacidn de la clave DHKey compartida entre
se genera usando una clave los dispositivos. Esta DHKey se utiliza para
temporal TK, que puede ser generar la clave de cifrado LTK. Dado que la
capturada al ser intercambiada DHKey no es distribuida, es muy dificil
por un enlace no cifrado. Solo averiguar la LTK.
cabe la posibilidad de
proteccion para el caso del
método de asociacion OOB
cuando el canal OOB

proporciona esta proteccion.
Tabla 2 - Resumen de los mecanismos de seguridad Bluetooth LE (recurso: ccn-cert 2018) [13]
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Vulnerabilidades conocidas BLE

Las vulnerabilidades mdas comunes estdn basadas en las siguientes fallas de
seguridad, normalmente, siempre se dan en la segunda fase del proceso de

emparejamiento:
e Visibilidad del dispositivo por defecto.
e Dispositivos sin autenticacion de usuario.

e Cuando se readliza el emparejamiento no se almacenan las claves de

forma segura.
Los atagques mdas comunes a los dispositivos basados en BLE:

e Sniffing: Se captura el trafico con la intencidén de revisar los pagquetes
en busca de informacion, sila conexion no ha sido cifrada previamente

los datos vigjarian en claro.

e Replay: Se captura el trdfico no cifrado y se reenvia este mismo
mensaje al dispositivo con la intencién de replicar comandos

infentando escribir en sus caracteristicas.

e Hijacking: Se consigue suplantar la conexidon de un dispositivo legitimo
generando timeout's, que se envian al dispositivo con la intencién
desemparejarlo, de esta forma se suplanta la direccion fisica del

dispositivo legitimo para vincularse como si fuera él.
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Bluetooth Mesh

El bluetooth mesh es una topologia de red basada en malla (mesh) (vease
llustraciéon 7), que permite realizar comunicaciones de dispositivos de varios a varios
(m:m).

Esta topologia nace para cubrir las necesidades y los retos que suponen el
desarrollo de los mercados emergentes, como los “smart building”, “smart industry”,
“smart cities” y “smart home”. Permitiendo la creacion de redes a gran escala, para

poder realizar la interconexion de cientos o miles de dispositivos entre si.

Esta topologia nace en julio de 2017, y desde su lanzamiento, no ha parado de
adaptarse a dispositivos existentes, al igual que los nuevos dispositivos nacen con esta

capacidad desde el inicio.

No todos los dispositivos de la red tendrdn que ser capaces de reenviar la senal
ya que deben seguir con un consumo minimo. Un ejemplo de uso son los termostatos

para regular la temperatura de los edificios. [14]

¢3 Bluetooth

MESH

lustracion 7 - Malla Bluetooth (origen: mobilityarena) [14]
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4.Capitulo Enfoque para readlizar una

auditoria sobre un dispositivo loT

Este capitulo revisa cémo enfocar una auditoria basada en dispositivos 10T vy el
ecosistema que losrodea a la hora de realizar una auditoria de seguridad, se debe tener
en cuenta que cuando se realiza una auditoria loT existen los mismos factores que en un

ecosistema tradicional.

Tema de la auditoria

Lo mds importante es determinar cudl va a ser el tema de la auditoria, es cierto
que puede ser facil en otros ecosistemas, como una auditoria WEB, pero no es trivial
cuando se refiere a la auditoria de dispositivos, ya que se puede estar hablando de

auditar el hardware, el software y/o las inferconexiones.

Para ejempilificarlo, no es lo mismo auditar si el sistema de comunicacion estd
cifrado, y por lo tanto es seguro, que si se pudiese realizar un desbordamiento de buffer.
Objetivo de la auditoria

El objetivo de la auditoria es responder a la pregunta 3Por qué se es necesario

auditar ese dispositivo?

Normalmente, desde el punto de vista de un auditor, todo va a estar basado en
los riesgos y las acciones a acometer para eliminarlos o mitigarlos. ISACA [15] categoriza

los riesgos en 3 tipologias, Tabla 3.
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Categoria Riesgo

Negocio e Regulacion y Normativa
e Privacidad de los usuarios

Operacional e Rendimiento
e Acceso a funcionalidades

Técnico e Dispositivos vulnerables
e Dispositivos actualizados
e Gestion del dispositivo

Tabla 3 - Riesgos auditoria loT (Elaboracién propia a partir: ISACA) [16]

Dado que la parte prdctica del proyecto se centra en las vulnerabilidades
l6gicas, Unicamente se profundiza en el riesgo técnico, que se puede definir como:
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Actualizaciones de software y parches. El tiempo para el lanzamiento de un
parche puede ser mds largo que el ciclo tipico para dispositivos que no son
loT, esto es debido a que el dispositivo muchas veces no tiene la capacidad
para poder recibir la actualizacion del firmware de forma remota, uno de los
posibles motivos es el tamano o la capacidad de procesamiento, y por lo

tanto es necesario tener acceso fisico al dispositivo.

Vida Util del hardware. Los dispositivos 10T tienen su propio ciclo de vida, a
menudo con obsolescencia incorporada. Los componentes, como las
baterias no reemplazables en los dispositivos 0T, requieren procesos de

planificaciéon del ciclo de vida y gestién de activos especificos para loT.

Normalmente las identificaciones de usuario y las contrasenas para controlar
el acceso no existen o no estdn codificadas y cuando existen puede que no

haya una buena gestidén de las mismas como falta de caducidad o robustez.

Algunos dispositivos de loT pueden piratearse rdpidamente, y pueden tardar
dias o semanas en rectificarse. Las consecuencias mdas amplias siguen siendo

desconocidas porque es dificil saber qué se ha visto, modificado o robado



dado que muchos de ellos no tienen la capacidad de tener una gestion

robusta de los logs.

e Los ciberdelincuentes pueden plantar puertas traseras para futuros ataques
automatizados en o desde dispositivos loT. Los ataques tipicos incluyen

ataques de denegaciéon de servicio (DDoS) distribuidos por botnet.

e Los hackers pueden usar dispositivos loT como punto de entrada a las redes

de una empresa [16].

Alcance de la auditoria

El concepto del alcance es muy importante a la hora de abordar una auditoria,
ya que delimita y establece hasta donde debe llegar y, por lo tanto, qué elementos o

aspectos quedan fuera.

Uno de los factores que anaden complejidad a la hora de definir el alcance de
la auditoria de un dispositivo 10T, es que no se debe tener en cuenta Unicamente el
dispositivo, sino también la infraestructura adicional, las conexiones o la forma de

manejar el dato que se transmite.

Revisando la guia de consideraciones de riesgo y valor de ISACA [17], se
proponen una serie de preguntas clave, aresponder, para que el alcance sea completo

en el entorno de los dispositivos oT:
e 3Como se utiliza el dispositivo desde una perspectiva empresarial?
e 5Cudles son los vectores de amenaza para el dispositivo?
e sExisten amenazas conocidas y se sabe cémo mitigarlas?e
e 3Quién tiene acceso al dispositivo y coémo se comprobard la identidad?
e 5Como se actualizard el dispositivoe 3Existe un proceso definido?
e 5Quién es el responsable de la monitorizacién frente a nuevos ataques?
¢ 3Qué informacion personal es recopilada?
e 3Como se almacena o procesa la informaciéon?

e 3Se compartirdn o divulgardn los datos?
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El responder estas preguntas dotard al auditor de una perspectiva completa, para

definir un alcance y definir un proceso.

Procedimiento de la auditoria

Para poder trazar un procedimiento, el auditor debe poseer suficiente

informacion para identificar y seleccionar el enfoque adecuado, de esta forma serd

capaz de definir los pasos a seguir.

Hemos de senalar que no existe un estandar universal a la hora de realizar una

auditoria loT, pero ISACA ofrece un plan basado en 4 confroles [15]:
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Controles de linea de base generales: Confroles minimos que deben aplicarse

a todos los aspectos de la tecnologia.

Conftroles relacionados con los datos: Como los controles que se aplican a los

datos que forman una parte clave de IoT.

Andilisis y controles relacionados con el aprendizaje: Se aplica para garantizar
que el andlisis sea ético y permita el uso confiable de los datos y que los
resultados del andilisis se puedan aplicar a la toma de decisiones

empresariales.

Alineacién de negocios y procesos: La evolucién y las caracteristicas de los
dispositivos loT deben aporten valor al negocio y acompanar su

implementacién con las tendencias y necesidades del mercado.



5. Capitulo Riesgos y medidas de proteccion

y mitigacion para dispositivos loT

Este capitulo abarca los principales riesgos y medidas de proteccion/mitigacion

qgue se encuentran actualmente en los dispositivos loT.

Con la creciente comercializacion de los dispositivos |oT, y bajo la premisa de que
ya desde sus inicios primaba el diseno por encima de la seguridad. Se encontraron
muchas vulnerabilidades que no solo ponian en riesgo el dispositivo, si no, que también
ponian en riesgo la infraestructura a la cual estaban conectados, y los datos que

procesaban o almacenaban.

Basdndose en esta problemdtica, multiples organizaciones comenzaron a
publicar sus recomendaciones, andlisis y estudios sobre cudles eran los principales

riesgos y en que vulnerabilidades estaban basados.

En este capitulo se revisan dos de estas organizaciones, OWASP que estd
focalizada en las vulnerabilidades conocidas en los dispositivos y la GSMA que estd
enfocada en las recomendaciones y mejores prdcticas para el diseno correcto de los

dispositivos.

OWASP loT Security Guidance

OWASP es una fundacion que trabaja para la mejora de la seguridad del
software, a través de una comunidad de cddigo abierto compuesta por miles de

miembros y organizaciones.

La repercusion es tan alta que, en la actualidad, son el mdaximo referente a nivel
de estdndares sobre vulnerabilidades. Practicamente toda organizacion, con una
presencia relevante en el sector, basa sus procedimientos teniendo en cuenta las

recomendaciones de OWASP.

OWASP es conocido por su listado, que se actualiza cada 2 o 3 anos, mostrando
cuales son las principales vulnerabilidades encontradas a nivel de desarrollo, cudl es el

impacto y el riesgo. Pero, dada la creciente demanda de dispositivos 10T, se han tenido
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que adaptar para poder readlizar estas recomendaciones para el mundo estos

dispositivos.

La Ultima publicaciéon por parte de la comunidad OWASP para loT fue en 2018

con su Top 10 [18] (véase Tabla 4), con las siguientes recomendaciones en funcion del

nivel de riesgo que representan:

| Nivel | Riesgo | Descripion |

L1 Contrasenas débiles, facilmente
adivinables o harcodeadas

L2 Servicios de red inseguros

L3 Ecosistemas con interfaces inseguras

L4 Falta de mecanismos de
actualizacion seguros

L5 Uso de componentes inseguros u
obsoletos

L6 Insuficiente proteccién de la
privacidad

L7 Transferencia y almacenamientos de
datos inseguros

L8 Falta de gestidn de los dispositivos

L9 Configuracion por defecto

L10 Falta de hardening fisico

Uso de credenciales que se obtenga facilmente por fuerza bruta
Credenciales publicas

Puertas traseras en el firmware o software que otorga acceso
no autorizado.

Servicios de red inseguros o corriendo en el propio dispositivo y
expuestos a internet

Servicios que comprometan la confidencialidad, integridad,
disponibilidad o permitan el control remoto no autorizado.
Webs inseguras, APl con acceso a backend, interfaces maviles
en dispositivos que permitan comprometer el mismo o sus
componentes.

Los problemas comunes incluyen una falta de autenticacion/
autorizacion, falta de cifrado y/o un cifrado muy débil.

Falta de capacidad para actualizar el dispositivo. Esto incluye la
falta de entrega segura (sin cifrado en transito), falta de
mecanismos anti retroceso y/o falta de notificaciones de
cambios de seguridad.

Uso de componentes/ bibliotecas de software obsoletas. Esto
incluye la personalizacion de los sistemas operativos y el uso de
software o hardware de terceros en una cadena comprometida.
La informacion personal del usuario almacenada en el
dispositivo o en el ecosistema se usa de forma incorrecta o sin
autorizacion

Falta de encriptacién o control de acceso de datos
confidenciales en cualquier parte del ecosistema, tanto en
transito como en reposo.

Falta de soporte en el dmbito de la seguridad en los dispositivos
implementados en produccidn, incluida la gestion de activos,
gestion de actualizaciones, desmantelamiento seguro y/o
monitorizacién del sistema.

Los dispositivos o sistemas son enviados con configuraciones
predeterminadas de forma insegura, o carecen de la capacidad
para poder ser seguros, al restringir las modificaciones de
configuracion por parte de los operarios.

Falta de medidas de seguridad fisica, lo que le permite a un
atacante planear potenciales ataques para obtener informacion
sensible que pueda ayudar en un futuro ataque remoto o tomar
el control local del dispositivo.

Tabla 4 - Top 10 OWASP IoT 2018 (Elaboracion propia a partir de datos: OWASP) [18]
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OWASP dispone de mds recomendaciones para abordar la problemdtica del 1oT:
e OWASP loT Top 10 Mapping Project
e OWASP loTGoat
o OWASP Firmware Analysis Project
o  OWASP Firmware Security Testing Methodology

e |oT Security Verification Standard

Todas creadas para las buenas prdcticas en el desarrollo e implementacién de
dispositivos. A su vez, OWASP dispone de multiples herramientas de cédigo abierfo para

realizar auditorias y comprobaciones sobre diferentes elementos del ecosistema |oT.

GSMA loT Security

GSMA (Global System for Mobile Communications) es una organizacion formada

en 1995, a nivel mundial, que defiende los intereses de los operadores de redes moviles.

La organizacién cuenta con mds de 750 operadores moviles y 400 empresas del

dmbito de las telecomunicaciones [19].

La GSMA representa a sus miembros a través de programas industriales a gran

escala, grupos de frabajo e iniciativas para defender y posicionar a la industria.

Dado el alto impacto que han tenido los dispositivos [oT, la GSMA se vio obligada a lanzar
un programa para ayudar a los operadores a aportar valor y acelerar la entrega de
nuevos dispositivos y servicios conectados. Para poder alcanzar estos objetivos la GSMA

se ha basado en:
e Colaboracién de la industria.
e Regulaciones adecuadas.
e Optimizacién de las redes.

¢ Desarrollo de habilidades clave para el crecimiento a largo plazo.
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LA GSMA abarca muchos temas de forma simultdnea, desde ciudades
inteligentes, vehiculos conectados o cielos conectados mediante drones, pero es a nivel
de seguridad donde buscan un estdndar comun con el que puedan trabajar fodos los

fabricantes, vendedores e integradores.

La organizacién considera que, sin seguridad, el loT dejara de existir, tanto por la
falta de confianza de los consumidores, como por la vulnerabilidad de algunos servicios
criticos. Por lo que la GSMA junto con la industria ha ideado una gama de recursos para
que las empresas asuman la responsabilidad de abordar la seguridad desde el diseno y

en cada etapa del ciclo de vida del loT.

GSMA: Guidelines y Assessment

Se busca promover la mejor directriz y forma de evaluar la seguridad para ayudar

a crear un mercado seguro con servicios confiables y escalables [20].

Las pautas de seguridad de la GSMA:
¢ Incluye 85 recomendaciones detalladas para el diseno, desarrollo e

implementacién segura de servicios loT.
e Cubre redes, asi como servicios y ecosistemas de punto final.

e Aborda desafios de seguridad, modelos de ataque y evaluaciones de

riesgos.

e Proporciona varios ejemplos trabajados como modelos.

La evaluaciéon de seguridad de la GSMA:

e Sebasaenunenfoque estructurado y controles de seguridad concisos.
e Cubre todo el ecosistema.
e Puede encajar en un modelo de cadena de suministro.

e Proporciona un marco flexible que aborda la diversidad del mercado
de loT.
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Para poder conseguir todo esto, existen diferentes pautas plasmadas en

documentos que abarcan los siguientes aspectos:
e Documento de descripcidon general.
e Ecosistemas y servicios.
e Ecosistemas de punto final.
¢ Operadores de red.
¢ Conjunto completo de documentos.

e Evaluacion de seguridad loT.
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é.Capitulo Caso de uso prdctico: Pentest

Smartlock

En este capitulo se realiza una auditoria de un candado inteligente con

tecnologia BLE.

La auditoria estd basada en un laboratorio pentesting loT para dispositivos con

tecnologia BLE de la empresa Atiffy, fundada en 2013 [2].

Para la redlizacion del laboratorio es necesario disponer de un candado
infeligente obtenido en aliexpress [21] y de la aplicacion OKLOK [22] instalada en un

dispositivo Android, (véase llustracion 8).

Ademds de un conjunto de herramientas que nos permitirdn interactuar con el

candado y la aplicacion basadas en tecnologia BLE.

OKLOK

FNhAEREHBDHHMAT  Herramientas
(] PEGI3

lHustracion 8 — Aplicacion y candado OKLOK

El objetivo es revisar los diferentes procedimientos y técnicas que se pueden
utilizar para realizar el “hackeo” del dispositivo. Revisando cudles son los posibles
vectores de ataque, como pueden ser la comunicacion entre la aplicacion y el

candado, o la propia aplicacién.
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Durante el capitulo, se revisan diferentes partes del ecosistema con el objetivo de
encontrar debilidades que nos puedan proporcionar informacion para realizar la

explotaciéon del candado.

Andlisis preliminar del dispositivo

El candando dispone de una aplicacién para poder interactuar con él, desde la
aplicacién es posible conectarse al candando mediante el uso de BLE y a su vez puedes
registrar la huella dactilar, ya que el candado contfiene un lector de huella en su

superficie para poder realizar su apertura mediante acceso fisico.

Desde la aplicacion también se puede controlar el estado del candando, se
puede consultar el nivel de bateria, si estd cerrado o abierto y consultar un histérico de

actividad.

Para este laboratorio de Pentesting se utiliza una mdquina virtual Ubuntu capaz
de interactuar con los periféricos fisicos del sistema operativo anfitrion, de esta forma, se
puede utilizar el bluetooth del ordenador y también el programa Frida [23] que permite
interactuar mediante linea de comandos con el dispositivo moévil Android en el cual estd

instalada la aplicacion OKLOK que confrola e candado.

A la hora de realizar un pentesting de un dispositivo |oT, se puede abordar desde
un punto de vista fisico (hardware) o desde un punto de vista logico (Software). Para la
redlizacion de esta auditoria se plantea un escenario 16gico, ya que en internet se

pueden encontrar auditorias sobre la parte fisica del dispositivo.

Dado que estd basado en tecnologia BLE, se van a utilizar 2 herramientas, Hcitool
y Gatttool, para descubrir cudles son las caracteristicas y servicios que ofrece el

candado:

Hcitool [24]: Es una herramienta CLI (Interfaz de la linea de comandos)
permitiendo a los usuarios dar instrucciones a algun programa informdatico por medio de

una linea de texto simple.

La herramienta Hcitool es capaz de detectar y conectarse a dispositivos

periféricos, pudiendo enviar comandos para interactuar con ellos. Este se comunica
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mediante un puerto HCI, que significa Host Controller Interface, permitiendo la conexiéon

con dispositivos Bluetooth estdndar y Bluetooth low energy.

Hcitool permite realizar acciones, como visualizar por pantalla el nombre, la
version y las funciones del dispositivo. A su vez, permite realizar otras acciones mads
complejas, como mostrar la intensidad de la senal recibida para la conexidon
establecida, el nivel de potencia de la tfransmision o cambiar el rol de la conexiéon del

dispositivo remoto a maestro o esclavo.

Gatttool [25]: Es una herramienta CLI utilizada para acceder a los servicios que se
ejecutan en un dispositivo Bluetooth. GATT significa Atributo Genérico y define una

estructura de datos para organizar caracteristicas y atributos de los dispositivos.

Ambas herramientas vienen dentro del paquete Bluez, conocido como el pilar
fundamental a la hora de trabajar con Bluetooth, ademds estd integrada con el ndcleo
Linux por defecto, lo que permite que el despliegue de aplicaciones basadas en blueZ

sea mds sencillo.

Para comenzar a interactuar con el candado se debe comprobar que la interfaz
Bluetooth del sistema operativo esté levantada, esto se realiza mediante el comando
hciconfig, que nos permite listar las interfaces fisicas del ordenador en el sistema
operativo Ubuntu virtualizado. Tal y como se muestra en la (llustracién 9), lista la interfaz

hciO, con su direccion fisica y el status UP RUNNING (corriendo).

masteriot@attifyos: ~
File Edit View Search Terminal Help

:2A  ACL MTU: 1621:8 5C0 MTU: 255:16

B events:131 errors:@
o:8 commands:131 errors:@

masteriot@attifyos:~5% I

llustracion 9 - Resultado hciconfig

NOTA: Si se utiliza una mdaquina virtual es necesario habilitar en la configuracién de la

misma que el SO nativo comparta la interfaz Bluetooth con el sistema operativo virtual.
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Lo principal es descubrir cudl es la direccién fisica del smart lock, dado que

conociendo la direccién fisica podremos conectarnos a él.

Lanzando el comando hcitool lescan, (véase llustracion 10). Este comando realiza
un escaneo de los dispositivos que se encuentran al alcance, donde se puede observar

su direccidn fisica y su nombre en caso de ser publicado.

masteriob@attifyos: ~

View Search Termimal Help

o hcitool I.F-ﬁranl

llustracién 10 - Resultado hcitool lescan

Se muestra la direccién fisica del candando B4:52:A9:A6:43:EA y muestra el id
name como BlueFPL. Esto también podria hacerse realizando una lectura del handle 0x9

que ofrece las caracteristicas de nombre del dispositivo.

Para poder conocer mds informacion acerca del dispositivo, se debe ejecutar el
comando hcitool leinfo, (véase llustracion 11). Para obtener esta informacion del
dispositivo no es necesario estar vinculado, se obtiene a partir de los servicios de

descubrimiento que ofrecen los disposifivos.

El comando muestra informacion, como el Handle y Features, resultando esto de
suma importancia, ya que todo lo relacionado con los dispositivos Bluetooth se basa en

esta informacion.
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Handle: Es un identificador Unico, formado por 16 bits que establece la relacién
con cada servicio de la tabla GATT, de forma que no cambiard cuando se realicen
transacciones o cuando estén enlazados con ofros dispositivos. EI numero de
identificadores disponibles para un servidor GATT son OxFFF (65535), aunqgue

normalmente los dispositivos suelen contener una media de 20 o 30.

Features: Los Gatt features son procedimientos estrictamente definidos para
cada dispositivo, que permiten realizar intercambios de datos basdndose en las

diferentes operaciones que proporciona ATT. [26]

masteriot@attifyos:~$ sudo hcitool leinfo B4:52:A9:A6:43:EA
Requesting information ...
Handle: 15658 (6x3d23)

Features: Ox00 Ox00 Ox00 Ox00 Ox00 Ox00 Ox00 Ox060
masteriot@attifyos:~$

llustracién 11 - Resultado hcitool leinfo

Para interactuar con el dispositivo se utiliza la herramienta Gatttool, que nos

permite acceder a los servicios y caracteristicas de los dispositivos.

Una vez se realiza el emparejamiento al dispositivo sin necesidad de clave, se
ejecuta el comando Primary, (véase llustraciéon 12), donde se muestran cudles son los
servicios principales que ofrece el dispositivo. Estos servicios engloban a su vez las
caracteristicas, por ejemplo, el servicio “consulta de estado candado”. Dicho servicio

incluye las caracteristicas del mismo, como estado de la bateria o candado bloqueado.

masteriot@attifyos:~5 sudo gatttool -i hcie -

[B4:52:A9:A6:43:EA][LE]> connec
Attempting to connect to B4:52:A9:A6:43:
Connection successful

Bd:52:A EAJ[LE]> primary
attr handle: exee81, end grp handle: 8x8808 uuid: eoecfee7-6000-1006-8008-00885
fob34fb
attr handle: 6x@8089, end grp handle: 9x8013 uuid: GOGM1E08-0000-1606-80006-0080
fab34fb
attr handle: 8x8614, end grp handle: 8x8817 uuid: 90001861 -0060-1066-80060-00865
fob34fb
attr handle: 8x8018, end grp handle: exffff uuid: feeeffce-8451-4000-bo00-00000
800008

9:A6:43:EAT[LE]> I

lustracion 12 - Resultado conexion gattool y comando primary
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El comando Characteristics (véase llustracion 13) permite ver las caracteristicas
del dispositivo, con sus respectivos identificadores Unicos (UUID) que se explicaran en
detalle en el apartado Desbloqueando el candado. Del mismo modo que puede
identificar un dispositivo por su device name, también podria identificarlo por el UUID de
suU servicio anunciado, ya que esta informacioén suele venir en la documentacion del

dispositivo.

E 2:A9: 3:EA][LE]> characteristics

handle: oxe0e2, char properties: ox@8, char value handle: @xee03, uuid: 0eOO36f
5-0000-100¢ 0-00805f9b34fb

handle: char properties: @x18, c value handle: @x8806, uuid: DOGB36T
6-0008-1 )8 -860885F9b34fb

handle: har properties: @x82, c value handle: @x@eeb, uuid: Dooe2a0
0-0008- 0-0080579b34fb

handle: ar properties: 6x@2 value handle: @x888d, uuid: DEGB2ad
1-a0ea8 . B8-080865F9b34fb

handle: oxe0@e, char properties: @x8a, value handle: oxeeof, uuid: DoO02a0
2-0000 000 -00885T9b34fb

handle: @& char properties: 8x88, c value handle: 8x8611, uuid: DAEA2a8
3-0088 - )8 -80885f9b34fb

handle: ox char properties: 0x02, c value handle: 0x0013, uuid: D0OO2a0
4-0000-1000-8000-0080579b34fb

handle: @ char properties: 8x20, char value handle: 6x0816, uuid: 000082a8
5-0000-16€ 38008 -00885f9b34fb

handle: ox 9 : Bxl1c, char value handle: @x@01a, uuid: feeeffc
1-8451- -6

LELT d, ar pr ies: @xlc, char value handle: @x881e, uwuid: feeeffc
2-8451-4000-b00o - 000E66DDEDOE

B4: 5 EA][LE]>

llustracién 13 - Resultado Characteristics

Los dispositivos |oT basados en BLE estdn tan extendidos que se puede obtener la
misma informacién que con las herramientas Gatttool y Hcitool. No siendo necesario
para ello disponer de una maqguina Linux, Unicamente con aplicaciones méviles que se
pueden encontrar en el market play de Google como GATIBrowser [27]. Se trata de una
aplicacién capaz de conectarse a un dispositivo BLE e interactuar con su tabla GATT,
ofreciendo asi una interfaz con una experiencia de usuario mds amigable que la linea

de comandos de Linux.
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& Services DISCONNECT % <« Characteristic  DISCONNECT 3 &« Characteristic  DISCONNECT

BlueFPL BlueFPL BlueFPL
B4:52.A9:A6 43:EA Yo | sasza0neaza Vi1 || P N
Status: CONNECTED -66 Status: CONNECTED 66 Status: CONNECTED 64
NOT BONDED NOT BONDED NOT BONDED
0000fee7-0000-1000-8000-00805f3b34fb 000036f6-0000-1000-8000-00805f9b34fb 000036{5-0000-1000-8000-008059b34fb
0000365-0000-1000-8000-00805f9b34fb 00003616-0000-1000-8000-008059b34fb 000036f5-0000-1000-8000-00805f9b34fb
Properties: Write Properties: (0x06) Notify Properties: (0x03) Write
000036f6-0000-1000-8000-00805f9b34fb
Properties; Notify Notification On Hex v Write Hex -
Generic access —
Descriptors

Device Name

e.g. 52 656e65 "sas” 42,4C 45
Properties: Read L=

name; Client Characteristic Configuration
uuid: 00002902-0000-1000-8000-00805f9b34fb

Appearance properties: 0 DESJ;[IP(OI’S

Properties: Read {value: 0100 jname: Characteristic User Description |
uuid: 00002901-0000-1000-8000-00805f9b34fb |

Peripheral Privacy Flag properties: 0

Properties: Read Write vaﬂaﬂsa 20 43 68 61 6E 6E 65 6C

Reconnection Address

Properties: Write |

1 Peﬁuhermprgjirred Connection Parameters 4 |
N Al RENESAS ; L RENESAS

llustracién 14 - Aplicacién GATTBrowser

En la llustracion 14 se muestra el resultado de lo que sucede al conectarse al
candado BlueFPL y su tabla GATT, con los servicios principales que cuelgan del grupo
con uuid 0000fee?. Estos servicios contienen dos atributos, uno de escritura y ofro de
notificacion. La ilustraciéon central y la de la derecha muestran como se puede
interactuar con el dispositivo, activdndose las notificaciones o escribiendo directamente

en formato hexadecimal.

Esta herramienta nos permite interactuar con el dispositivo sin necesidad de
conocer los comandos necesarios para la consola Linux, ademds nos proporciona
mucha informacion relevante sin tener que navegar hasta la misma como ocurre con

las herramientas de lineas de comandos.

Andlisis del trafico BLE

Una vez se ha realizado un reconocimiento a alto nivel del dispositivo, se debe

identificar cudles son los diferentes vectores de ataque.

Uno de los posibles vectores de ataque, en un ecosistema como este, es el trafico
entfre la aplicacién y el candado. Realizaremos un andlisis del tradfico para intentar

entender cudles son las drdenes que recibe.

Para realizar este andlisis del trafico, existen 2 opciones:
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1. Andlisis del trafico BLE del dispositivo movil.
2. Sniffing de frafico mediante un dongle BLE como por ejemplo Ubertooth.

La complejidad de esta opcidon reside en que adicionalmente se deben descifrar
las framas, pero el objetivo del proyecto no es conseguir descifrar las tframas del

protocolo BLE, si no tomar el control del candando [28].

En este caso se va a optar por la opcion 1, obtener el trafico del dispositivo
Android y posteriormente analizar dicho trdfico con la herramienta Wireshark [29] para
intentar entender cudles son las ordenes enviadas desde la aplicaciéon OKLOK al
candado, con la intencidén de conocer cudles y como son las ordenes que envia la

aplicacién para interactuar con el candado y mandarle una accién de apertura.

La Herramienta Wireshark es un analizador de protocolos de red, que permite,
entre muchas otfras caracteristicas, la inspeccion profunda de protocolos y capturar el
trafico en tiempo real. Es compatible con la mayoria de sistemas operativos y permite

soporte de descifrado para protocolos como Kerberos, TLS, WEP, WPA, WPA2, [29]. A su

vez permite capturar una orden para posteriormente realizar un ataque de repeticion

con la herramienta Gatttool (Replay Attack).

Para obtener el trafico, se debe habilitar, en las opciones del sistema operativo
Android, el modo desarrollador: Ajustes — Acerca del teléfono — Pulsar 7 veces en
Numero de compilacion. De esta forma en el menuU gjustes aparece una opcion llamada
“Opciones de desarrollo”. Dentro de ese menuU se debe activar el switch llamado

Registro busqueda HCI Bluetooth.

|H

Nota: Para dispositivos iphone se puede activar el perfil “Bluetooth Logging for
iOS” e instalarlo siguiendo los pasos que se encuentran en la documentacion para

google developers [30]

Cuando se activa el modo de registro HCI Bluetooth, se crea un fichero en el
dispositivo llamado “btsnoop_hci”, donde se encuentran las trazas con la informacion

de los paquetes compartidos entre el candado y el aplicativo.
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Una vez se dispone del fichero con la informacion, este puede ser analizado con

la herramienta Wireshark, utilizando el siguiente filtro, (véase llustraciéon 15).

btatt.opcode=="Write Request" && btatt.handle==

El fitro estd formado por el atributo btatt (Bluetooth Attribute Protocol)
acompanado del opcode, que en este caso representa el tipo de peticion Write
Request. A su vez, el comando va concatenado con btatt.handle==3 que especifica el
atributo del dispositivo. Esta informacion se obtiene Attify especifica qué handle se debe
revisar para escribir ordenes al candado. Esta informacidn podria obtenerse con la

documentacidén técnica de Bluetooth que se puede encontrar en su pdagina web [31].

M 50000 Mxisog = ad
|
File Edit View Go Caplure Analyze Sialistics Telephony Wiredess Tools Help |
Am @ R QewETEITEqaarn
A [otam 2pcodes “Wrie Request' 84 stam handk==3 B - 4
Tive Source Dastnanen Frotocel  Lengh  Inf
53 4.361088 localhost () Texaslns_ati:43:ea (BlueFPL) ATT 28 Sent Write Request, Handle: @x@083 |
57 4.675564 lacalhost () TexasIns_aliz43:ea (BlueFPL) ATT 28 Sent Write Request, Handle: @x0003 |
61 5.57280 lacalhost () Texasing 43:ea (RluekPL) Al 78 Sent Weite Request, Handle: @3 |
2 9.462437 lacalhost () Texasins_atk:43:ea (Bluekpl) Arl 78 Sent Write Request, Handle: @xdes |
76 14, 364976 localhost () TexasIns_ab:43:ea (BlueFPL) At 28 Sent Write Request, Handle: @wd0os |
82 20.117036 localhost () Texasins_a6:43:ea (BlueFPL) ATT 78 Sent Write Request, Handle: @x0003 |
< >\
Bluetooth ~\

Bluetooth HCI W4
Bluetooth HCI AMCL Packet
Bluetooth L2CAP Protocol
v Bluetoolh AlLlsibule Protocol
Qpcode: MWrite Request (8x12)
Handle: 0x8001 (Unknown)
Value: 15c014F55ef27776f80ccbeenlfde9th

G000 82 04 02 17 00 13 @0 64 00 12 83 00 RIS
SO e F2 77 76 10 Bc ch ce a) fd ¥ 8h

llustracion 15 - Resultado Wireshark handle 0x03

btatt.opcode=="Handle Value Notification" && btatt.handle==6

43



M bieoon hoilog - [ X

File Ed8l Yiew 0G0 Caplure Analyde Slalisics Telephory Wirekss Tools Help
Am @ RE Re=EFeFaaan
DIBT Apoode -~ “HERIK VAL hotRzeion &S, et hende- -5 ) ol s
Source Dashivamon Fratoosl Langth  1nfa -
TexasIns_aG:43:ea (. localhost () ATT 28 Rovd Handle Value Motification, Handle: @wd@ds (U

TexasIns_ab:d43:ea (- localbost () AT 28 Rovd Handle Value Motification, Handle: Bwbéd (U
AT 28 Rowd Handle Value Motification, Handle:

ATl 28 Rowd Handle value Motification, Handle:
s art 28 Rovd Handle value Wotification, Handle
TewasIns_abid3:ea (. localhe ArT 28 Revid Handle Value Wotification, Handle
TexasIns_ab:d3:ea (. localho ATT 28 Rovd Handle Value Wotificatios, Handle

TexaslIns_at:di:ea (- localhost ()
)
]
b
0

TemasIns_at:d3:ea (. localhost () ATT 28 Rovd Handle Value Wotification, Handle
]
1

¢
i
Texasins_ab:dizea (- local {

TexasIns_af:d3:ea (. local

ATT 28 Revd Handle Value Wotitication, Hamdle
ATT I8 Meud Hard le Walue Hat'iticationm  Handla

TexasIns_af:ddiea (. localhost
TewasTne af-di-0a @ lowalbact ¢

Bluetaoth #
Bluetaoth HII H4
Bluetooth HCI AL Packet
Bluetooth L20AR Protocol
¥ Bluelooth ALLribute Protocol
Opoode: Handle Velue Molificebion {8xlb)
Hendle: @x@926 (Urknown)
Value: Bdede517daSlantil2af4d938571de -

llustracion 16 - Resultado Wireshark handle 0x06

En la llustracidn 14 se muestra que el servicio con UUID Oxfee7 tiene dos
caracteristicas: 0x36f5 y 0x36f6 con handle 0x3 y 0xé, las propiedades correspondientes

son WRITE y NOTIFY como se puede visualizar en la llustracion 14.

Al abrir el archivo de registro hci snoop en Wireshark y aplicar un filtro (btatt.
Opcode == “Write Request” && btatt. Handle == 3) Unicamente se muestran los

paquetes Write al handle 0x3.

Se observa exactamente lo mismo para el controlado 0xé en la llustracion 16, de

notificaciones si modificamos el filtro.

En ambos casos se visualiza Unicamente que el payload contiene una
informacidn que no es reconocible, es decir, se podria entender que el valor enviado
desde la aplicacién al dispositivo y viceversa estdn cifrados, aun asi, se puede probar a
replicar un atagque enviado el mismo payload capturado en el handle 0x03 con la

intfencién de reenviar la misma orden para intentar abrir el candando.

Este ataque es conocido como Reply Aftack, lo que se realiza es un intento de
escribir ese payload capturado en el atfributo 0x03 que hace referencia a un servicio

con la intencién de replicar la orden.

Con la herramienta Gatttool se debe enviar el siguiente comando que realiza

una escritura:

char-write-req 0x003 15c014f55ef27776f00ccbcealfd098b
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El resultado que se muestra por pantalla es un “success”, pero el candado no
realiza ninguna accién. Esto quiere decir, que se interactia con el candado, y que el
valor enviado es vdlido, pero no es correcto o no se ha replicado una orden de apertura

del candado.

El problema surge cuando no se conocen los atributos del dispositivo que se
deben inspeccionar. Tal y como como se muestra en la llustracion 13, existen una
docena de caracteristicas y el coste de tiempo para realizar las pruebas sobre un
dispositivo seria muy elevado, por lo que la revisidon de las trazas y el intento de replicar

un ataque de repeticion con cada una de ellas supondrian un enorme coste.

En consecuencia, debemos entfender como se comunican ambos dispositivos, si

utilizan algun tipo de cifrado y cdmo se negocia entre la aplicacion y el candado.

Descifrando el funcionamiento

Como se explica en el apartado anterior, aunque se capture el trdfico y se
ejecute un ataque de repeticion al lanzar las mismas érdenes, esto no realiza la accion
de apertura del candando. Suponiendo, en este caso, que se han replicado todas las

ordenes capturadas y entre ellas estaba la orden de apertura.

Un buen vector de ataque en estos casos, es la aplicaciéon OKLOK encargada de
la gestion del dispositivo, ya que estd disponible publicamente y se puede realizar una

ingenieria inversa para entender cémo es su funcionamiento.

Para la realizaciéon de la ingenieria puede utilizarse la herramienta JadX [32] que
permite, mediante linea de comandos y herramientas GUI (Graphical User Interfaze),
descompilar el cddigo de archivos tipo Dex y Apk, que son los archivos compilados de
una aplicacion Android. El archivo APK es la aplicacién en siy el archivo Dex consta de
un cdédigo optimizado encargado de acelerar el proceso de carga de la aplicacién, y
convertirlos a lenguaje Java, ademds de otras funciones como resaltar las sintaxis,

realizar una navegacion entre clases.

Con esta funcionalidad se puede navegar por él cddigo e intentar comprender

como opera la aplicacién a partir de sus clases y métodos.
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Tras realizar las pruebas de captura de trafico en varias ocasiones se observa que
mandando las mismas érdenes desde la aplicacion OKLOK, en la orden de apertura del
candado el payload es distinto. Esto sugiere que el payload estd formado por algin

dato aleatorio, identificador de sesion, etc.

En la llustraciéon 17 se muestra el coddigo fuente de la Apk de Android como si se

tratara de cdédigo java tras la descompilacion usando JadX .

Una vez se dispone de toda la estructura de la aplicacion proporcionada por
JadX, se debe realizar una ingenieria inversa y entender coémo estd estructurada la
aplicacién, para ello una de las herramientas mds Utiles que proporciona JadX es el
buscador. El buscador permite realizar busquedas por palabras, como key, AES, Cipher,

token, que nos pueden ayudar a encontrar métodos de cifrado/descifrado.

Es de suma importancia entender la cantidad de clases y métodos que contiene
una aplicacion, junto con todas sus librerias y dependencias. Es por ello que realizar esta
ingenieria inversa de forma manual, y ademds sin disponer de la estructura de Java,

supondria una tarea muy compleja.

1 7’
v
vy O CH @ olelbra
vl g4 | public static byte Encryptibyte bArr, hyte bArr2
v try |
dt SecretkeySpec secretkeySpec new SacretkeySpecibArr2,
Cipher i1nstance Cipher.getinstance ’
3 instance.init(l, secretKeySpec):
2 return 1nstance . dofFinal (barr);
.
J! catch unused
x return null;
v
gt
v sl
v < | public static byte Decryptibyte bArr, hyte barr2
LA o | try |
> O SecretkeySpec secretKeySpec new SecretkeySpecibarr2,
v@ ' Cipher i1nstance Cipher.getinstance ’ 3
instance.initly, secretkeySpec):
return 1rstance.doFinal(barr);
catch unused
return null;
)

llustracion 17 - Resultado descompilacion JADX

46



Una vez con el cédigo descompilado vy fras la bUsqueda de las cadenas Encrypt
y Decrypt que se encuentran en la clase CMDUtils dentro del paquete
com.coolu.blelibrary.utils, (Ver llustracion 17), dos métodos que son interesantes desde

el punto de vista del andlisis de seguridad.

La aplicacion muestra 2 funciones, Encrypt y Decrypt que toman dos conjuntos
de bytes como pardmetros. El primer pardmetro contiene el texto sin formato y texto

cifrado, la segunda contiene la clave.

Estas dos funciones, y las referencias a los algoritmos de cifrado, dan algunas

pistas sobre el comportamiento de la aplicacion respecto al candado.

Es importante revisar el método de cifrado para buscar si existe alguna

vulnerabilidad conocida.

El modo de cifrado que utiliza el candado es ECB (Electronic Code Book), este se
considera inseguro ya que proporciona una baja confidencialidad debido a que ECB
produce la misma salida para la misma entrada cada vez. Si se hubiese realizado una
auditoria de pentesting previa a la venta del candado y esta hubiese revisado el Top 10
de OWASP para IoT, se hubieran dado cuenta que corresponde a una vulnerabilidad

de nivel 6 (Configuracién incorrecta de la seguridad) [33].

Uno de los objetivos principales de los dispositivos |oT, es que puedan tener un
consumo energético bajo para ganar la mayor autonomia posible, por lo que, la
capacidad de coémputo suele ser un problema importante ala hora de realizar el diseno.
Muchas veces este intento de ahorro de consumo penaliza a la parte de seguridad, ya

que los algoritmos de cifrado consumen bastante procesamiento.

En la llustraciéon 18 se muestra una comparativa del uso del hardware, utilizando
el algoritmo que usa el candado AES ECB contra el AES CBC. Se puede observar
claramente que, haciendo uso de claves de 128K, el rendimiento del CBC es mds del
doble en MB/s. A su vez, se considera el tipo CBC unos de los modelos mds estables y

robustos mientras que el AES ECB estd totalmente desaconsejado.

Por lo que para este candando se recomienda el uso del algoritmo de cifrado
CBC, aungue para la generacién de claves robustas su consumo de hardware sea

mayor.
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lustracion 18 - Comparativa Consumo Hardware (origen: spouliot) [33]

Para obtener la clave de cifrado que manejan las funciones Encrypt y Decrypt
sin necesidad de realizar una reingenieria completa de toda la aplicacién, se utiliza la
herramienta de instrumentaciéon dindmica llamada Frida [23] que es capaz de
conectarse a las funciones Encrypt y Decrypt de la aplicacion OKLOK mientras la
aplicaciéon se esta ejecutando en el dispositivo Android e imprime los valores de las

variables.

Frida funciona en modo cliente-servidor, actuando como cliente la mdaquina
virtual Linux y como servidor el dispositivo moévil que tendrd que estar conectado a la
mdaquina virtual, es importante que el dispositivo movil este rooteado para poder
acceder a las caracteristicas del sistema operativo Android como sUper usuario y de
esta forma Frida tenga permisos de lectura, escritura y ejecucién sobre la aplicacion
OKLOK.

El nUcleo de Frida estd escrito en C e inyecta el motor V8 de Google [35] que es
el encargado de traducir cédigo Java Script a leguaje mdqguina para que pueda ser
entendido porla CPU en los procesos de destino, donde el cédigo JS de Frida se ejecuta

con acceso completo a la memoria, pudiendo acceder de esta forma a las funciones.

48



El conjunto de herramientas que nos ofrece Frida tiene 4 caracteristicas:

e Programable: Es posible inyectar scripts propios para realizar procesos de caja
negra, hookear cualquier funcidn, espiar APIs criptogrdficas o rastrear el cédigo
de aplicacion sin necesidad de tener el codigo fuente. Se puede editar, guardar

y ver los resultados al instante, sin compilaciones o reinicios.

e Portable: Puede inyectarse en procesos de ejecucion de Windows, MacOS,
GNU/Linux, i0OS, Android, y QNX. Permite ademds la interaccién con Node.js,
Python, Swift, .Net, Qt/Qmly C.

e Gratuita: Ha sido desarrollada como software libre para que la comunidad pueda

conftribuir y de esta forma mejorar la herramienta.

e Confiable: Tiene el respaldo de importantes empresas, y una suite de pruebas

completa.

Para poder utilizar Frida con un dispositivo Android que no esté rooteado, y por lo
tanto no tengamos permisos sobre el esquema del SO, serd necesario parchear la
aplicacion OKLOK volviendo a reconstruirla anadiéndole un plugin de Frida en su interior
que posteriormente nos permita conectar el Frida del ordenador con el Frida del movil
conectado, de esta forma podremos acceder a la aplicacién en tiempo de ejecucion.
Para realizar el parcheado de la aplicaciéon OKLOK se puede utilizar la herramienta

Objection [36], esta herramienta fue creada por los creadores de Frida.

Es muy importante construir la apk con el plugin de Frida para la arquitectura
correcta del SO operativo Android, en este caso arm (véase llustracion 19).

Normalmente todas las arquitecturas de los dispositivos moviles suelen ser arm.

objection patchapk --source OKLOK v1.3.0.apk --architecture armeabi

masteriot@attifyos:~/Desktop/BLE SmartLockS objection patchapk --source OKLOK V1.3.0.

apk --architecture armeabi

llustracion 19 - Comando para crear apk con objection
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Se debe instalar la nueva apk en el dispositivo, para esto se debe conectar el
dispositivo movil al ordenador mediante el cable USB, para posteriormente realizar la

instalaciéon desde la consola con el comando adb (véase llustracion 20).

masteriot@attifyos:~/De E SmartLock OKLOK_v1.3.0.ap
OKLOK_v1.3.0.apk: 1 fil . 8.8 MB/s (6993347 bytes in 8.213s)
pkg: /data/local/tmp/OKLOK_v1.3.0.apk

Success
masteriot@attifyos:~/Deskt 'BLE SmartLock$ I

lustracién 20 - Instalacién APK con el comando adb

A su vez, se debe instalar el servidor Frida en el dispositivo movil y darle permisos

de ejecucion, (véase llustracion 21).

root@titan_umtsds:/data/local/tmp # 1s
¢«frida-server-android-arm

krperm. txt

krperm3. txt

re.frida.server
\/frida-server-android-arm &

I[1] 31468

{root@titan_umtsds: /data/local/tmp #

llustracién 21 - Copia del servidor Frida al Android

Para comprobar que el servidor Frida estd funcionando, se puede ejecutar Frida-

ps -U para listar los procesos del dispositivo, (véase llustraciéon 22).
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masteriot@attifyos: ~

File Edit View Search Terminal Help

masteriot@attifyos:~$ frida-ps -U

Failed to enumerate processes: unable to connect to remote frida-server: closed
masteriot@attifyos:~$ frida-ps -U

ATFWD-daemon

adbd

adsprpcd

android.process.acore
android.process.media

batt_health

com.android.bluetooth
com.android.chrome
com.android.chrome:privileged_process®
com.android.chrome:sandboxed_process1
com.android.phone

com.android.settings
com.android.systemui
com.android.vending
com.google.android.gm
com.google.android.gms
com.google.android.gms.persistent
com.google.android.googlequicksearchbox
com.google.android.googlequicksearchbox:interactor
com.google.android.googlequicksearchbox:search
com.google.android. inputmethod. latin
com.google.process.gapps
com.motorola.MotGallery2
com.motorola.ccc

com.motorola.context
com.motorola.modemservice
com.motorola.motocare
com.motorola.process.system

com.oklok.y

com.oklok.y:pushservice

llustracién 22 - Resultado comando Frida-ps -U

Con la aplicacién parcheada e instalada, se puede ejecutar el oklokl.js script
(véase llustracién 23), este script o proporciona la empresa Attify para poder realizar las
pruebas. Este script se conecta a la clase Java CMDUtils y muestra por pantalla el
payload y la key usada para el manejo de la informacién recibida y enviada al

candado, utilizando las funciones localizadas con anterioridad a partir del JadX.

El script estd adaptado a la version 3 de la aplicacion OKLOK, para trabajar con
una versidon actual de la aplicacion, se deberia de adaptar a la estructura de la nueva

aplicacién. El Script se conecta a las funciones de encriptado y desencriptado.
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HJava.perform{function ()
=i

var CHDOcile = Java.ose ('com,coolu.blelibrary.ucila, CHDOTi1a ) ;!

= loyy byce array = fanotion {arr) |
_\ra.r '__'e:m.'l: m mea
var buffer = Java.array({'byce", arr):

H for{var i = 0; i < buffer.length; ++i} {
nexlb = (buffer[i] & CxEF).coStrimg{le):
if (hexb.length == 1} haxk = "0' 4+ hexb;
regult += hakb:

[ I

conaole . log{resulc) ?
- _I‘r'

= CHDOtils. Encrypt. implemsntation = fonction {(pt, key) {
congola.log(' [+] Inzide Encrypt ======"}:
var ot = this.Encrypt(pt, k=v):
congola . log{ ' Foi)
log byte array{pt}
congole . 1og (" key:")
log byte arzayiksy):
return o
Iz

CHDULils. Decrypt. implementation = function {ct, keyw) |
consola.log(' [+] Inside Decrypt ======"}7
var pt = this.Decryptict, key):
console. log{'Fo:')
log byte array{pt)
ecnsele, log (' Hayi)
log_byte arTay(key) |
reburn pr

P T

¥ |

lustracion 23 - Script para vincular a Frida

Una vez estd la aplicacion parcheada instalada en el Android, se procede a su
ejecucion y automdaticamente se muestra como la aplicacion se queda esperando, ya
que el plugin de Frida que lleva en el interior estd esperando a la ejecucién del cliente

Frida en la consola linux, (véase llustracion 24).
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OKLOK no responda

x Camar aphoacion

iy Esperar

lustracion 24 - Plugin Frida esperando

Mientras el aplicativo espera, se ejecuta el cliente Frida en la mdquina virtual y se

envian las érdenes desde la aplicacién hacia el candado.

Como se menciona en el apartado de la reconstruccion de la apk con objection,
la aplicaciéon tiene que estar creada para la arquitectura correcta de Android, si no la
aplicacién no se ejecuta correctamente y no espera a interactuar con Frida, por lo que
el sistema operativo Android devuelve un error indicando que la aplicacion se ha

cerrado de forma inesperada.

Desde la maquina virtual Ubuntu se puede ejecutar Frida pasando los pardmetros
U para el dispositivo conectado por USB (teléfono inteligente Android), -1 para el script

que se utilizard y finalmente el proceso al que se conecta.
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masteriot@attifyos: ~/Desktop/BLE Smartlock

Help

L oklokl.]s Gadget

ic instrumentation toolkit

758195d263d5a5170

1937103919235¢

lustracién 25 - Script Frida mostrando Key
En la llustraciéon 25, se muestra como ejecutando la nueva aplicacion OKLOK vy
envidndole ordenes al candado, Frida es capaz de visualizar cada orden que se

intfercambia entre el dispositivo y la aplicacién y ademds conocer cudl es la clave de

cifrado.
Mostradndose la clave AES con valor 034100624f0029355¢c193f1a39192356.

Sus 16 bytes de tamano indican que la criptografia es AES-128. Con esta clave se
puede descifrar el payload capturados en Wireshark. Usando el script oklok-descifrar. Py

(véase llustracion 26).

Si se utilizan las claves para descifrar los paquetes capturados anteriormente, se

obtiene cada orden, para ello se utiliza el siguiente Scripft.

54



import sys
from Crypto.Cipher import AES

key= '034100624f0a29355¢c193f1a39192356"'

#ict = sys.argv[1].decode('hex')

ct = 'fcabadf14f285db655d3efadcdOb32f6' .decode( 'hex')
aes AES.new(key, AES.MODE_ECB)

print aes.decrypt(ct).encode( 'hex')

llustracion 26 - Script desencriptar paquetes

Si se realiza un andlisis de los payload obtenidos en cada orden, se muestran los
valores de la llustracion 27.

0341886247043
[+] Inside Encrypt()

lustracion 27 - Frida en ejecucion pintando las key

Revisando el primer payload desencriptado, este comienza con 0x0601, que es

1537 en decimal. Analizando el cdédigo descompilado con JADX se encuentra una

55



orden dentro de la de clase com.coolu.Blelibrary como se muestra en la llustraciéon 28,
que contiene la variable de tipo constante con el valor asignado. Es una clase con las
constantes que referencian a cada orden, el valor 1537 representa a la constante GET_

TOKEN, que a su vez, es un tipo de comando.

RE @ 244 00 @ U P
» © QueryCardNumberTxOrd=
» O QueryFingerprintTx0r | © comcoolublelbrarymode.Order X | © com.coolublelibrary.CMDA |, ,
» O Rea dOpenLogTxOrder .
» O RegisterFingerprintT Find:|1281 I Previous
» @ ResetAQTxOrder 3 import android. support vd.view.InputDeviceCompat; (=
» @ ResetDeviceTxOrder 4[import java.util.Arcaylist; ‘
» O ResetFingerprintTxOr s limport java.util.Collection; ‘
» © ResetlLockTxDrder 5 import ]ava.utxl.L.::; I
» O SetKeyPasswordTxOrds 7
» @ SetPasswordTxOrder I gjpublic class Order {
» © SetTemporaryPassword 9 private final List<Bytes datss = mew Arraylistl);
» @ SetTimeTx0rder 10 private TYPE type;
» O SetwifiName 1 .
4 12 public enum TYPE (
: g g?;&iﬁi??éfﬁl‘f 13 GET_BATTERY (InputDevi ceCompat . SORCE_DPAD),
» © TXOI'I}C.H’ 3 14 LPDATE_VE?GIG«'. 769),
‘ 1% OPEN_LOCK (1281,
» @ UpdatelockDoorInfoTx 16 RESET_PASSWORD( 1283},
» © WriteCardModeTxOrder] 17 RESET_PASSWORD2( 1224)
* @ WriteCardTx0Order 18 RESET_LOCK(1292),
» @utils 19 LOCK_STATUS(1254),
» O BLEService 20 STOP_READ(1300) ,
» O BuildConfig 21 GET_TOKEN(1537),
CE 2 SET_TIME(1539),
¥ CMD_ ADD PASSWORD St 23 READ_OPEN_LOG(1%43),
ge || 22 GET_DEVICE_ID(2305),
. RES oGl

llustracién 28 - Clase Order constantes

El segundo comando es 0x0201, que en decimal representa el valor 513, siendo
utilizado para obtener la informacién de la bateria. El tercer comando es 0x0501 o 1281
en decimal, representa la orden OPEN_ LOCK, la orden que parece disenada para

realizar la apertura del candado.

Cuando se capturd el tréfico BLE, también se capturaron los paquetes que vienen

con origen handle 0x06, siendo estos de tipo notificacion.

Estos paquetes realizan la funcion de notificar si una peticion de escritura sobre
alguno de los handle ha sido correcta o no. Es decir, utilizando el valor 0x0601 para
escribir GET_TOKEN y el dispositivo utiliza el valor 0x0602 para notificar si ha obtenido o no

correctamente, siendo un handle de noftificacion.
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La informacién de las notificaciones se puede encontrar en la clase CMDAP

dentro del blelibrary.

Desbloqueando el candado

Una vez se ha identificado como funciona el candado, vy los distintos payload
tanto de escritura como de nofificaciéon, que dichos payload estdn cifrados, la clave
necesaria para descifrar los payload y en que parte del cédigo esta la informacion que
representa cada orden del candado, se puede crear un script para poder realizar la

accioén de apertura sin necesidad de la aplicacion.

La aplicaciéon envia un comando de escritura al handle 0x03 del dispositivo y el

candado envia su respuesta en formato notificaciéon a través del handle 0xé.

Si se vuelve al principio y se observan los valores obtenidos por Gatttool sobre las
caracteristicas del dispositivo, se descubre que el 0x03 fiene asociado un UUID especifico

aligual que el handle 0x06 y el resto de caracteristicas.

Esto se puede comprobar en la clase BLEService dentro de

package.com.coolu.blelibrary mediante JADX.

Analizando los payload mostrados por Frida y sabiendo a que hace referencia
cada orden ya que conocemos las constantes declaradas en la aplicacién por JadX,
se genera un diagrama completo (véase llustraciéon 29) de cdmo se realiza todo el flujo,
pudiendo asi crear un mecanismo automatico que replique este comportamiento. Para
ello la empresa Attify proporciona un script que realiza las mismas acciones (Todo el

codigo utiliza la libreria bluez para el manejo de dispositivos BLE).
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GET_TOKEN—————————

4———CMD_TOKEN

GET_BATERY (token)—

<«——CMD_GET_POWER

——OPEN_LOCK (token)———

<«———CMD_OPEN_LOCK

lHustracion 29 - Flujograma conexion (elaboracién propia)

La primera orden la realiza la aplicacion, solicitdndole obtener un token al
candando, a partir de esta negociacion, el token es utilizado como parte del payload
en cada peticion, es una forma de identificar que las ordenes enviadas desde la
aplicacién al candado y viceversa forman parte del emparejamiento anterior, ya que

el token cambia cada nuevo emparejamiento.

Por lo tanto, para abrir el candado sin el uso de la aplicacion, es necesario crear

un codigo que realice todas estas acciones.

Todos los payload que componen las ordenes estdn formados por 16 bytes,
donde los dos primeros bytes representan el tipo de orden. Para poder entender cémo
construir dichas érdenes hay que revisar la clase Order de la aplicacion OKLOK, en esa
clase se encuentran las constantes de las érdenes y desde la misma navegar a la clase
GetTokenTxOrder.

En la clase GetTokenTxOrder se encuentra una funcién llamada add que agrega
2 bytes de tipo 01 después de la Orden, en este caso seria 0601 que representa la orden

y 0101 que son los 2 bytes que agregamos vy el resto del buffer hasta completar los 12
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bytes se rellena con valores aleatorios, estos datos son Unicamente para completar, no

importa cuales sean.

Larespuesta a esa peticidon, que se enviard por el handle 0x06, contendrd el token
de 4 bytes.

Se realiza el mismo relleno para las ordenes de escritura y notificacion en la clase

OpenlockTxOrder para realizar la orden de apertura del candado.

En este caso los 2 primeros bytes contienen la orden de tipo 0x0501 seguido de
06, Los siguientes 6 bytes contfiene un parédmetro fijo que se obtiene siempre con los
valores 0x30 que van por defecto, los siguientes 4 bytes contienen el token obtenido, los
siguientes bytes hasta completar los 16 se rellenan con valores aleatorios, en nuestro

caso son 3 bytes a 0x00.

Quedando finalmente 0x050106303030303030xxxxxxxx como se muestra en la

llustracion 14, los bytes a 0 no se muestran.

Esta es la informacion necesaria para escribir un script que sea capaz de
conectarse al dispositivo sin ninguna autenticacion por parte de la aplicacion. No
necesita autenticaciéon porque una vez se dispone de la clave de cifrado del candado
y como se construyen las ordenes, ya es posible conectarse y enviarles las ordenes

cifradas que el candando sepa descifrar e interpretar.

La empresa Attify proporciona un script, es importante revisarlo porque puede
generar algunos errores con las librerias de Python 3 ya que estd escrito en Python 2 y

por ejemplo la conversidén de tipos a hexadecimal no se realiza igual.

El Script, estd implementado con la libreria bluepy basada en la libreria bluez, lo
primero que se realiza es un escaneo de los dispositivos que se encuentran al alcance
de la méaquina virtual, conforme va descubriendo dispositivos, infenta leer el nombre de
los mismos, leyendo el handle 0x? se debe encontrar uno con el nombre BlueFPL, esto se
puede realizar también utilizando la direccion fisica del dispositivo. Esta informacion la

muestra en abierto el dispositivo como parte de los servicios de descubrimiento.
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Una vez encuentra el candando a su alcance llama a la funcién Connect() para
readlizar el emparejamiento, y le envia una peticion de GET_TOKEN al handle 3 con la
orden 0x06010T0TXXXXXXXXXX.

Una vez se ha enviado el token, el Script se queda esperando a recibir una
noftificacion por parte del candando con el token que posteriormente se le anade a

todas las ordenes (Ver llustracion 30 e llustracion 31).

Una vez con el token generado por el candando, es posible enviar la orden de

apertura.

main(){
while(Scanner){
if{nombre=BlueFPL){
conectarse;
Solicitar token al candando;
if(waitToken){
Envic comando apertura

{

lHustracion 30 - Pseudocodigo Script

Scanner

nombre=BlueFPL

conectarse

Solicitar token al candando

Envio comando apertura

lustracion 31- Diagrama de Flujo Script
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Caso de uso real

2Qué ocurre si nos encontradramos el candado en la calle?

Al ser un dispositivo BLE, lo normal es poder vincularse sin problemas y tomar el
conftrol del dispositivo.

Para comprobar si esto es cierto, es necesario crear una nueva cuenta en la
herramienta OKLOK y una vez logado en la aplicacién intentar vincularse al dispositivo.

La aplicaciéon es capaz de ver el candado, pero en el momento de vincularlo lo
qgue hace es comprobar si ese ID de candado (direccidn fisica) estd vinculado a otra
cuenta y de esta forma no te permite vincular el candando a la aplicacién, la propia
aplicacién se cierra para proteger la integridad del dispositivo. (véase llustracion 32).

search

GFYY00061274
¥ Gryvooos1274

llustracion 32 - Intento de Vinculacion (Edicion propia)
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Conclusiones y trabajo futuro

Tras el contexto analizado y el frabajo prdctico realizado, resulta indudable que
los dispositivos Inteligentes ya forman parte de nuestro dia a dia. Si bien es cierto, que all
ser una tecnologia relativamente nueva no estdn centrando su desarrollo en afrontar un
fallo critico de seguridad, pero a medida que vayan tomando mds relevancia, la

seguridad serd el factor diferencial.

El tfrabajo ha demostrado cémo se puede “hackear” un dispositivo.
Supuestamente estos productos son seguros para cualquier usuario, por lo que se hace
evidente que la industria debe comenzar a establecer la seguridad desde el diseno y
comenzar a trabajar en un estdndar global, que permita a estos dispositivos interactuar

entre ellos de una forma segura.

La auditoria se considera incompleta, ya que, en la realizacién de la misma han
surgido diferentes vectores de ataque que no han sido explotados. Como se
mencionaba en el apartado Alcance de la auditoria es importante conocer hasta
donde se va a llegar realizando la auditoria ya que su realizacion puede llevar a una

auditoria del mismo dispositivo con un objetivo y alcance distintos.

Dado que la auditoria es incompleta se tendrian que abordar los vectores
encontrados como continuacion a este trabajo, para conocer cudles son todas las
vulnerabilidades reales del dispositivo. Los nuevos vectores de ataque que se

encuentran son:

e La aplicacion utiliza el algoritmo de encriptado AES ECB 128, que se considera
vulnerable, por lo que seguramente se podria haber conseguido descifrar el

payload mediante fuerza bruta.

e Conociendo que en cada sesidn se negocia un nuevo token, seria posible con
un sniffer bluetooth capturar el trafico y una vez se ha obtenido el token,

montar un proxy inverso, de esa forma si funcionaria el ataque por repeticion.
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Recomendaciones:

Utilizar un estadndar, como la guia de diseno proporcionada por la GSMA, que

abarca tanto el dispositivo como el ecosistema que los rodea.

Realizar una auditoria de Pentesting basdndose en el TOP 10 OWASP para loT
de forma que se revisen las 10 vulnerabilidades mds tipicas previo al

lanzamiento de un producto.

Recomendacion de diseno

Se propone un nuevo diseno en el cual se implementa un sistema de autorizacion

via JWT [37] para dispositivos 1oT. Esto se realiza para que la aplicacion no

contenga la clave de cifrado y que sea un servidor de autorizacién a partir de la

autenticacion via APP quien genere las ordenes ya cifradas para el candando.

De esta forma la aplicacion Unicamente transmite el mensaje al candado ya que

este no dispone de conexion a internet.

El usuario se loga desde la APP contra el servidor de autenticacion de OKLOK.

1.
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Una vez logado se vincula el candando a la cuenta, siempre y cuando no

esté vinculado a la cuenta de ofro usuario de la app.

Desde la APP se envia un orden al candado para abrirse. Esta orden vigja al
servidor de autorizacion de OKLOK, en ella viaja el token de autenticacion, el

id del candando, la orden a ejecutar.

El servidor de autorizacién le devuelve a la aplicaciéon, mediante una
comunicacion bajo HTTPS y TLS 1.2 o superior, un mensaje donde el cuerpo del
mensaje contiene la orden de apertura del candando cifrada Unicamente

con una clave Unica que contiene el candando de fdbrica.

El candando desencripta el cuerpo del mensaje con su clave Unica y ejecuta
la orden. De esta forma, Unicamente el candando puede leer los mensajes, y
el servidor generara el cifrado Unicamente para que lo pueda desencriptar

ese candando.



Cloud#bkLOK
1-Autenticacion User/Pass

3-Solicitamaos orden enviando idsesion, orden a ejecutar

2-Emparejamos el candadg——————————

4-Enviamos Orden -

llustracion 33- Disefio JWT para 0T sin conexion a internet

Con esta implementacién se consigue solucionar la vulnerabilidad actual, ya que en

ningun momento la informacidn es visible y la aplicacién es un mero intermediario.

En ambas implementaciones es necesario tener acceso al servidor para acceder a la
aplicacién, pero en esta es necesario tener acceso al servidor para ejecutar cada
orden. En caso de que no haya acceso al servidor, siembre se podria desbloquear el
candando, usando la interfaz para el reconocimiento de huella que hay sobre la

superficie.

Lo que obtenemos con esta implementaciéon es que la aplicacién no trabaja en ningun
momento con la clave de cifrado/descifrado. Por lo que la aplicacion deja de ser un

vector de ataque vdlido.

Adicionalmente vamos a utilizar un cifrado de clave asimétrica, asigndndole al servidor
web la clave privada y al candando la clave publica. De esta forma el servidor cifra la
orden con su clave privada y solo el candando puede descifrarlo con la clave publica.

Este es el caso mas favorable dado que se consigue la identificacion y autenticacion
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del servidor, ya que el candado sabe que sélo pudo haber sido el servidor quien utilizo

su clave privada.

El cifrado asimétrico se realiza de esta forma, porque si utilizdramos un cifrado asimétrico
corriente seria el servidor quien cifraria la orden con la clave publica del candado vy el
candando quien las descifraria con su privada. De esta forma, aungue se “hackeara”
el candado solo contendria la clave puUblica y esto no representa ningun problema de
seguridad ya que no hay forma prdctica de conseguir la clave privada a partir de la

clave publica.
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Infroduction

The motivation to do this “Pentesting Smartlock” paper is given by the current
need to implement security by design in all types of systems and environment. The
growing threat of cybercrime, is leading companies to invest large sums of money in

protecting their assets.

However, the connected devices sector is not following that path, there is thinking
that it is more important to protect a database with customer information than the
device itself, which can be something as critical as a pacemaker. In this project, an
intelligent smart lock is selected to perform an ethical hacking audit, given that the

device is infended to protect an asset.

The objective is to have a high-level view about current state of loT devices,
especially of devices based on BLE technologies, and to know what their characteristics

and risk are and how to mitigate them.

For understanding the problem, the work contain a practical case with a

demonstration of an audit, based on laboratory work from the company Attify .

Therefore, the main thing is fo obtain a context about the problem, carry out a

practical demonstration, and finalize with the security recommendations
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Conclusions and future work

After the analysed context and the practical work carried out, is undeniable that
smart devices are already part of our daily life. Due to this is a new sector, they are not
yet focusing their efforts on facing a critical security failure. As they become more

relevant, the security will be the differential factor.

The work demonstrates how a BLE device can be hacked. These products should
be secure for any user, so this makes clear that the industry must start to establish security
from the design stage and start working on a global standard to allow the devices

interact with each otherin a secure way.

The audit is not considered entirely conclusive since different attack vectors have
emerged during the implementation and have not been exploited. As it is mention in the
section Audit scope, it is crucial to define the point of the audit as it could conclude from

the same device different scopes and objectives.

Attack vectors founded during the audit should be considered as a continuation
of this work, to identify what the real vulnerabilities of the device are. The new atftack

vectors found are:

e The application uses the AES ECB 128 encryption algorithm which is
considered vulnerable, so it could surely have been possible to decrypt the

payload using brute force.

e Each session negotiates a new token, it would be possible with a Bluetooth
sniffer to capture the traffic and once the token has been obtained, mount

areverse proxy, that way if the reply attack would be work.
Recommendations:

e Use astandard guide, as the design guide provided by GSMA, that cover

the device and the surrounding ecosystem.

e Perform a Pentesting audit, based on TOP 10 OWASP for |oT. This way, the

most typical vulnerabilities will be reviewed before the launch of a product.
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Design Recommendation

A new design is proposed, where an authorization system JWT for loT devices is
implemented. This is fo aim that the application does not have the encrypted key.
Instead, a security server from an authentication in the application will generate the
orders already encrypted for the device. This way, the app only fransmit he message to

the smart lock, due to this does not have internet connection.
The user log in from the app to the OKLOK authentication server.

1- Once the user log in, the lock is associated to the account, provided it is not

associated to other user account.

2 - The app sent the command to open to the lock. This command goes through
the OKLOK authorization server and gives the authentication token, lock ID and the

command to execute.

3 - The authorization server gives the app, through a HTTPS and TLS 1.2 (or above)
a message with the open command, encrypted just with a unique key that the lock has

predetermined.

4 - The lock decrypt the message with its unique key and execute the command.

This way, only the lock can read the messages, and the server will generate the

-‘

ClouddbKLOK

encrypted only for this lock.

1-Autenticacion User/Pass

3-Solicitamos orden enviando idsesion, orden a ejecutar

2-Emparejamos el candado——

4-Enviamos Orden -~

lustracion 34- Disefio JWT para loT sin conexion a internet
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This implementation solves the existing vulnerability, due to in any time the

information is visible, and the application is just an intermediary.

In both implementations, it is required to have access to the server to enter the
application, but in this case, is necessary to have access to the server to execute every
command. In case there is no access, the lock could be unlocked using the interface for

fingerprint recognition.

What we could obtain from this implementation is that the application will not use
the encrypted/decrypted key. The application will no longer be considered an attack

vector.

Additionally, we will use an asymmetric encryption, giving the web server the
private key and the lock the public key. This allows the server to encrypt the command
with its private key and only the lock could decrypt with its public key. This is the most
favourable case, given that the identification and authentication is through the server,

and the lock knows that only the server could use its private key.

The asymmetric encrypted is using this way instead of the traditional one where
the server is who encrypted the command with the public key, and the lock which
decrypted with its private one. Thus, even if the lock is hacked, it will only have the public
key information, which do not represent any security problem due to there is no way to

get the private key from the public key.
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