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Resumen

En las bases y principios del Esquema Nacional de Interoperabilidad se hacen una serie de
manifestaciones que quieren confirmar como este Real Decreto tiene presentes las
recomendaciones de la Union Europea recogidas en el Marco Europeo de Interoperabilidad.
También se tienen en cuenta otros instrumentos y actuaciones relativas a la interoperabilidad de
las Administraciones Publicas Europeas. Dichas recomendaciones se adaptan conforme a la
situacion tecnologica de las diferentes Administraciones publicas, asi como a los servicios
electronicos existentes en las mismas, proponiendo la utilizacion de estandares abiertos y, de
forma complementaria, estandares de uso generalizado por los ciudadanos.

El presente trabajo tiene como objetivo verificar mediante un proceso de auditoria, el grado de
cumplimiento de las recomendaciones del Marco Europeo de Interoperabilidad sobre la
legislacion espafiola en materia de interoperabilidad de las tecnologias de la informacion y la
comunicacion de las Administraciones Publicas.

Para alcanzar dicho objetivo se han seguido las siguientes fases:

1. Andlisis exhaustivo del Marco Europeo de Interoperabilidad como referente a utilizar.

2. Exploracién y andlisis detallado de la legislacién espafiola en relacién con el concepto
de interoperabilidad

3. Realizacion del proceso de auditoria completo de la normativa legal espafiola tomando
como referente el Marco Europeo de Interoperabilidad con el fin de evaluar el grado de
cumplimiento de dicha normativa respecto al marco europeo.

Palabras clave:

Auditoria, Esquema Nacional de Interoperabilidad, Estdndares abiertos, Interoperabilidad,
Marco Europeo de Interoperabilidad, Tecnologias de la informacion y la comunicacién.



Abstract

In the Spanish National Interoperability Framework we found several manifestations confirming
that this Royal Decree follows the recommendations of the European Union set out in the
European Interoperability Framework and other instruments and actions developed by the
community program to the interoperability of the European Public Administration. These
recommendations are adapted according to the technological capacity of public administrations,
and existing electronic services in them, proposing the use of open standards and only using
standards widely used by citizens in a complementary way.

This paper aims checked by an auditing system, the degree of compliance with the
recommendations of the European Interoperability Framework on Spanish legislation on
interoperability of information and communications technology on public administrations.

To achieve this objective have been followed these steps:

1. Comprehensive analysis of the European Interoperatibily Framework

2. Exploration and detailed analysis of the Spanish legislation with regard the concept of
interoperability

3. Carrying out the entire auditing process of the Spanish regulations taking as reference
the European Interoperability Framework in order to assess the degree of compliance
with such regulations regarding the European framework.

Keywords:

Auditing system, Spanish National Interoperability Framework, Open standards,
Interoperability, European Interoperability Framework, Information and communications
technology.
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Capitulo 1. Introduccion

El manejo de informacion que se requiere en el &mbito de las Administraciones Publicas, ha
llevado, desde hace tiempo, al empleo de sistemas de registro de informacion aplicando los
sistemas informaticos. En un principio cada una de las ramas de la administracion aplicaba de
forma auténoma una serie de programas informaticos adaptados a su ambito de actuacién y, en
gran medida, la comunicacion de informacion cruzada entre administraciones o entre éstas y el
ciudadano se realizaba en soporte papel con sellos fisicos de registro.

Actualmente con las tecnologias de la informacion y la comunicacion, también conocidas como
TIC, tenemos un medio para gestionar informacion e intercambiarla entre las administraciones.
Las TIC son el conjunto de tecnologias que nos permite manejar, almacenar y extraer
informacién. Esta informacidn puede ser procesada para calcular resultados y elaborar informes.

El programa comunitario IDABC®, segtn su propia definicion, busca apoyar y promover la
puesta a punto de servicios paneuropeos de administracion electronica asi como las
correspondientes redes teleméticas interoperables permitiendo el intercambio de informacion
entre las administraciones publicas, y entre éstas y las instituciones comunitarias.

La interoperabilidad en el &mbito de este trabajo viene a definirse como una propiedad de los
sistemas de informacién computarizados y las aplicaciones de software que les permite
comunicarse intercambiando datos en forma precisa, efectiva y consistente.

La interoperabilidad es una facultad que permite usar esa informacion intercambiada para
trabajar de forma conjunta y, por esa razdn, se requiere que la informacion, ademas de ser
transmitida, sea entendible e interpretable.

Pero al tratarse de informacion sensible que afecta directamente a los ciudadanos, la transmisién
de informacion debe ser segura, certificable e identificable, igual que seria la tramitacion escrita
de cualquier documentacion entre administraciones o entre éstas y el ciudadano.

El programa comunitario IDABC también tiene como objeto facilitar el suministro de servicios
paneuropeos a las empresas y a los ciudadanos, teniendo en cuenta sus necesidades, promover la
difusién de buenas préacticas y fomentar la elaboracion de soluciones telematicas innovadoras en
las administraciones publicas y lograr la interoperabilidad entre los distintos ambitos de accion,
basandose en un marco de interoperabilidad europeo.

Para el desarrollo de este Ultimo apartado se establece el Marco Europeo de Interoperabilidad
(MEI)? que la Comision, junto con los estados miembros, publicé como un anexo a la
comunicacién denominada Estrategia Europea de Interoperabilidad. Se introduce un enfoque
concertado con respecto a la interoperabilidad para las organizaciones que desean colaborar en

L El programa IDABC (Interoperable Delivery of Pan-European eGovernment Services to Public
Administrations, Business and Citizens - prestacién interoperable de servicios paneuropeos de
administracion electrénica al sector publico, las empresas y los ciudadanos) tiene por objeto prestar
servicios paneuropeos de administracion electrdnica a las administraciones publicas, las empresas y los
ciudadanos

? La forma inglesa del MEI es European Interoperability Framework (EIF) for European public services,
redaccion final de 16 de diciembre de 2010



favor de la prestacion conjunta de servicios publicos. EI Marco Europeo de Interoperabilidad es
el referente de la auditoria en este trabajo.

En Espafia la Ley de Acceso Electronico de los Ciudadanos a los Servicios Piblicos® (11/2007,
de 22 de junio) nacio con anterioridad al MEI pero se ha ido adaptando a la legislacion europea
en sus diferentes modificaciones. La ultima modificacion considerada en este trabajo ha sido la
de 17 de septiembre de 2014.

A raiz de la publicacién de la LAECSP, y en desarrollo del Articulo 42 se crea el Esquema
Nacional de Interoperabilidad* que establece el conjunto de criterios y recomendaciones en
materia de seguridad, conservacion y normalizacion que deben ser tenidos en cuenta por las
Administraciones publicas para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad, entre éstas y con los ciudadanos.

Finalmente, las Normas Técnicas de Interoperabilidad (NTI) han sido elaboradas conforme a la
disposicién adicional primera del ENI para concretar los aspectos particulares de los
documentos generados, de las conexiones a realizar y de las politicas a tener en cuenta en la
elaboracion de los mismos.

1.1. La interoperabilidad de los sistemas de informacion en la
legislacion espafiola

La interoperabilidad es la capacidad de los sistemas de informacién y de los procedimientos a
los que éstos dan soporte, de compartir datos y posibilitar el intercambio de informacién y
conocimiento entre ellos. (Disposiciones Generales del ENI).

La LAECSP se refiere al concepto de interoperabilidad como uno de los aspectos que debe ser
abordado por la regulacién del Estado. Queda recogida en el articulo 4 dentro del principio de
cooperacion y en el titulo cuarto dedicado a la Cooperacién entre Administraciones Publicas. En
el Articulo 40 figuran las funciones del Comité Sectorial de Administracién Electronica, 6rgano
de cooperacion en esta materia.

En el Articulo 41 de la LAECSP, también se refiere a la aplicacion por parte de las
Administraciones publicas de las medidas informaticas, tecnoldgicas y organizativas, y de
seguridad, que garanticen un adecuado nivel de interoperabilidad técnica, semantica y
organizativa y eviten discriminacion a los ciudadanos por razon de su eleccidn tecnoldgica.

1.2. Proceso de auditoria segun ISO 19011

La norma ISO 19011 es una herramienta implementada por la organizacion internacional de
estandares (1SO) para la realizacién eficaz de auditorias, mejorar el proceso de auditoria y la
competencia de sus auditores. Es la referencia para la realizacion de auditorias internas (de
primera parte) y auditorias realizadas por clientes a sus proveedores (de segunda parte).
Aplicable a las auditorias de cualquier sistema de gestion, permitiendo auditarlos de forma
independiente o de forma conjunta e integrada. Incorpora el concepto de riesgo de auditoria,

% Ley 11/2007, de 22 de junio. En este trabajo se hace referencia al Texto Consolidado de 17 de
septiembre de 2014

* Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
admbito de la Administracién Publica



ayuda a establecer y gestionar el programa de auditoria, definiendo el alcance y los objetivos del
mismo. Finalmente define el perfil y habilidades que debe tener un auditor.

Para la realizacion de este trabajo se ha seguido el Anexo B "Guia adicional para los auditores
sobre planeacion y realizacion de auditorias”.

El método de auditoria contemplado es el correspondiente a:

o Grado de interaccion entre el auditor y el auditado: Sin interaccion humana
e Ubicacion del auditor: Remota

Grado de interaccion entre el Ubicacion del auditor
auditor y el auditado En sitio Remota
Interaccion humana Conducir entrevistas. A través de medios de
Completar listas de verificacidn y comunicacion interactiva:
cuestionarios con la participacion | — entrevistas;
del auditado. — completar listas de chequeo v
Revision documental con cuestionarios;
participacién del auditado. — revisidn documental con
Muestrea. participacion del audifado.
Sin interaccion humana Revisian documental (g). registros, | Revision documental (g). registros,
analisis de datos). analisis de datos).
Observacion del trabajo realizado. | Observacion de trabajo a través
Visita a sitio. de medios de vigilancia, teniendo
Completar listas de verificacion. en cuenta requisifos legales y
Muestreo (g]. productos). sociales.
Anilisis de datos.
Las actividades de auditoria en sitio son llevadas a cabo en |as instalaciones del auditado. Las actividades de
auditona remota son desarrolladas en otro sitio diferente a las instalaciones del auditado,
independientements de la distancia.
Las actividades interactivas de auditoria involucran interaccion entre el personal del auditado y el equipo
auditor. Las actividades no interactivas de auditoria no involucran interaccién humana con personas gue
representan al auditado pero si con equipo, instalaciones y documentacion.

lustracion 1: Tabla B.1: Métodos de auditoria aplicables. Anexo B
de la 1ISO 19011

Siguiendo el procedimiento se realiza una revision documental en la que se ha considerado, tal
como se indica en el anexo que la informacién entregada es completa, correcta, consistente y
actual. Dicha informacion cubre el alcance de la auditoria y provee de la informacion suficiente
para soportar el objetivo de la auditoria.

El analisis de la documentacion se ha realizado sobre una documentacidon concreta,
minimizando el riesgo de muestreo.

En la documentacion generada se describen y determinan los hallazgos de la auditoria, se
identifican y evidencian las conformidades y las no conformidades.

1.3.ISO/IEC 9126: Interoperabilidad

El estandar ISO/IEC 9216 define un modelo de calidad de los productos software. Este modelo
de calidad propuesto esté estructurado alrededor de seis propiedades o caracteristicas de calidad.
Una de estas caracteristicas es la funcionalidad. Esta caracteristica hace referencia a la



capacidad que tiene un producto software para cumplir o proporcionar los requisitos definidos
por el usuario.

Una sub caracteristica de la funcionalidad es la portabilidad. En este caso concreto se trata de la
capacidad que tiene el producto software de interactuar con otros sistemas.

Este estandar define una serie de métrica que sirve al auditor para evaluar el grado de
interoperabilidad de un producto software concreto. A modo de ejemplo se definen y detallan
las siguientes métricas:

a) Existencia y naturaleza de los interfaces 0 mecanismo que permitan el intercambio y
transferencia e informacion el producto software con otros sistemas.

b) Exitos o fracasos en los intercambios de informacion iniciados desde el producto
software con otros sistemas.

¢) Numero de formatos posibles a ser utilizados en el intercambio de informacién.

1.4.ISO/IEC 25000: Interoperabilidad

El estandar ISO/IEC 25000 es una evolucién del anterior, ISO/IEC 9126. Introduce nuevas
caracteristicas de calidad software en el modelo anterior. En este caso el concepto de calidad
software “interoperabilidad” aparece dentro de la caracteristica “compatibilidad”.

Este estandar define la compatibilidad como la capacidad de dos o mas productos o
componentes software para intercambiar informacidn. Respecto a la interoperabilidad se refiere
a la posibilidad y, por en caso afirmativo, al grado en que un producto software puede trabajar,
interactuar o comunicarse con otros productos o sistemas.

1.5. Otros antecedentes. NIFQ5

El observatorio europeo NIFO compara, siguiendo un modelo analitico, el alineamiento que los
distintos marcos nacionales de interoperabilidad con lo establecido en el MEL.

El ultimo informe recogido en este trabajo es el publicado en el Portal de la Administracién
Electronica con fecha de 3 de julio de 2014.

Los trabajos relativos al estudio del estado de situacién de la interoperabilidad en Europa han
dado lugar entre otros resultados a una nueva versién de la ficha que analiza el alineamiento de
Espafia en relacion con el MEI, desde las perspectivas teéricas y de implementacion y
monitorizacion.

La nueva ficha muestra un alineamiento completo con el MEI en términos de la gobernanza, los
principios generales, y los acuerdos de interoperabilidad; y casi completo en términos del
modelo conceptual y de los niveles de interoperabilidad lo cual se refleja en el siguiente gréfico.

> National Interoperability Framework Observatory. Factsheet Spain 01/2015
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lustracion 2: Gréfico de alineamiento del ENI respecto al MEI
segun la ficha del NIFO de 3 de julio de 2014

1.6. Objetivos y finalidad del Trabajo de Fin de Grado

El objetivo fundamental de este trabajo es establecer el grado de alineamiento existente entre la
legislacién europea, centrada en el MEI, y la legislacion espafiola en materia de
interoperabilidad.

Para realizar el trabajo se han seguido las especificaciones de la ISO 19011, realizando una
auditoria que compara el articulado del MEI con las leyes y decretos que conforman el marco
legislativo espafiol en materia de interoperabilidad, concretando el estudio en el ENI, la
LAECSP que lo establece y las NTI desarrolladas hasta la fecha.

Analizados los antecedentes y realizadas las comparaciones correspondientes se determinan los
aspectos coincidentes, aquellos que no se encuentran totalmente reflejados, concluyendo con los
puntos de mejora y las recomendaciones pertinentes.

El proceso detallado se desarrolla a continuacion.
1.7. Metodologia seguida en este trabajo

Para desarrollar el trabajo de auditoria se han analizado cada uno de los capitulos del Marco
Europeo de Interoperabilidad (MEI) y los documentos de la normativa espafiola relacionada con
la interoperabilidad, méas concretamente la Ley de Acceso Electronico de los Ciudadanos a los
Servicios Publicos (LAECSP), el Esquema Nacional de Interoperabilidad (ENI), sus Normas
Técnicas de Interoperabilidad (NTI) y las especificaciones ISO de interoperabilidad, observando
el grado de cumplimiento del MEI por la Administracion Publica Espafiola.
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La estructura del andlisis en este trabajo se desarrolla en cuatro niveles principales. En el
primero de ellos se analizan los conceptos fundamentales establecidos en el MEI como son los
siguientes:

e  Principios generales

e Modelo conceptual

¢ Niveles de interoperabilidad

e Acuerdos de interoperabilidad

e Gobernanza de la interoperabilidad

El paso o nivel siguiente consiste en desglosar cada uno de los conceptos fundamentales en los
elementos que lo componen, analizando su alcance.

Tabla resumen del segundo nivel del analisis

Principios 1 Subsidiaridad y Proporcionalidad
Principios 2 Centrado en el usuario
Principios 3 Inclusiény accesibilidad
Principios 4 Seguridad y privacidad
Principios 5 Multilinglismo

Principios 6 Simplificacién administrativa
Principios 7 Transparencia

Principios 8 Preservacion de la informacién
Principios 9 Amplitud de miras

Principios 10 Reusabilidad

Principios 11 Neutralidad tecnolégica y adaptabilidad
Principios 12 Efectividad y eficiencia

Modelo conceptual 1 Servicios publicos basicos
Modelo conceptual 2 Capa segura de intercambio de informacién
Modelo conceptual 3 Capa de agregacion de servicios
Niveles de interoperabilidad 1 Legal

Niveles de interoperabilidad 2 Organizacional

Niveles de interoperabilidad 3 Semadntico

Niveles de interoperabilidad 4 Técnico

Acuerdos de interoperabilidad 1 Cooperacion

Acuerdos de interoperabilidad 2 Estandarizacion

Gobernanza de la interoperabilidad 1 Estructura y Seguimiento

Tabla 1: Tabla resumen del segundo nivel de analisis

Antes de proceder con las evidencias, en el tercer nivel del trabajo, se analiza la legislacion
espafiola en materia de interoperabilidad, los estandares ISO/IEC y se estudian otros articulos de
investigacion y tesis relacionadas con el tema.

El anélisis de la legislacion espafiola se centra en los siguientes documentos:

e LaLAECSP
e EIENI



e LasNTI

Los estandares ISO/IEC considerados son:
e ISO/IEC 9126
e [SO/IEC 25000

Los articulos y tesis contemplados son:

e TESIS, Integracion e Interoperabilidad de Sistemas Informaticos (2007), publicada por
David Castro Salinas, Chile 2007

e Atrticulo sobre el Marco Europeo de Interoperabilidad extraido del Pla ANIBAL.(Pla
d’actuacié per a la implantacié de I’Administracid Electronica a les llles Balears
d’acord amb la Llei 11/2007 (LAECSP))

El cuarto nivel del trabajo consiste en contrastar las evidencias de alineamiento considerando
como referente de la auditoria el MEI y como objeto de la misma el ENI o marco espafol de
interoperabilidad.



Capitulo 2. Referente de auditoria: Marco Europeo
de Interoperabilidad (MEI)

El Marco Europeo de Interoperabilidad es un documento en el que se definen una serie de
directrices y recomendaciones que tiene como propositos principales promover y apoyar la
prestacion de servicios publicos europeos, guiar a las Administraciones Publicas en este
propoésito y complementar las legislaciones y marcos legislativos nacionales en funciones de
interoperabilidad. Fue redactado por la Comisién Europea en cumplimiento del Plan de Accién
eEurope 2005, adoptado por el Consejo Europeo en Sevilla, en 2002.

2.1. Principios generales

Describen el contexto en el cual los servicios publicos Europeos son categorizados e
implementados.

Establece los 12 principios generales que sustentan los servicios pablicos europeos. Reflejan las
expectativas de los ciudadanos, las empresas y las administraciones publicas con respecto a la
prestacion de servicios publicos.

Subsidiaridad y Proporcionalidad

El principio de subsidiaridad establece que las decisiones de la UE se tomen lo més cerca
posible del ciudadano. Solo actuara si no es mas eficiente actuar a otros niveles (nacional,
regional o local).

El principio de proporcionalidad limita la accidn de la UE a lo justo y necesario para alcanzar
los objetivos establecidos, lo que implica una mayor libertad para cada Estado miembro a la
hora de elegir la solucion adecuada.

Centrado en el usuario

Este principio se establece de forma que se cubran de la mejor forma posible las necesidades de
los ciudadanos procurando un acceso a los servicios publicos seguro y facil de usar y otorgando
la informacion necesaria de una forma organizada y completa.

Inclusion y accesibilidad

El uso de los servicios publicos europeos debe dar las mismas oportunidades a todos los
ciudadanos y empresas, garantizando a todos el aprovechamiento de las nuevas tecnologias y
permitiendo el uso a personas con discapacidad o con dificultades de acceso.

Seguridad y Privacidad

Proteccion de la intimidad y el secreto de la informacion facilitada por ciudadanos y
empresas respectivamente, teniendo en cuenta el acceso seguro a las administraciones publicas
y la proteccion de la informacién proporcionada de acuerdo a la politica de privacidad
establecida.

Multilingiiismo

Lo ideal seria que los servicios publicos estén en todos los idiomas oficiales, pero hay que
encontrar un término medio teniendo en cuenta la capacidad de que se dispone en las
administraciones publicas para llevarlo a cabo.



Simplificacion administrativa

El objeto de este principio es lograr una mayor eficacia y eficiencia de las actividades,
minimizando el tiempo de los procedimientos. Debido a la considerable carga administrativa
que las empresas deben recopilar, se decide reducir el coste de trabajo generado por ellas en un
25% en cuanto a trabajo que no les supone ningun beneficio directo.

Transparencia

Claridad a la hora de poder tratar los diferentes procesos administrativos y en la justificacion de
las decisiones que puedan afectarles.

Preservacion de la informacion

A la hora de conservar la informacién, esta se debe almacenar en un medio electrénico en
formatos de acceso a largo plazo para asegurar la conservacion de las firmas y certificaciones
electrénicas.

Amplitud de miras

Cuando se cree un sistema software para generar resultados que puedan interconectarse,
reutilizarse y compartirse debemos tener en cuenta la disposicion para intercambiar
conocimientos y fomentar debate para mejorar la eficiencia del sistema.

Reusabilidad

Entre las distintas administraciones se deben compartir soluciones, conceptos y herramientas
para una futura reutilizacion.

Neutralidad tecnolodgica y adaptabilidad

Todas las administraciones deben ser capaces de acceder a los demas sistemas sin problemas
tecnoldgicos de por medio. No se debe imponer ninguna solucion tecnoldgica concreta.

Efectividad y eficiencia

Se debe velar por que las soluciones den servicio a las empresas y los ciudadanos de la manera
més efectiva y eficiente, utilizando de la forma més rentable el dinero del contribuyente.

2.2. Modelo Conceptual

El modelo conceptual proporciona varias vias para organizar la creacion y operacion de los
servicios publicos. Este modelo sugiere un vocabulario comin y comprensible por todos los
Estados Miembros que les permita trabajar juntos. Debe permitir la interconexion y la
reutilizacion de los componentes de servicios anteriores a la hora de crear otros nuevos.

En el modelo conceptual podemos distinguir tres capas de interoperabilidad.

Capa de servicios publicos basicos

Formado por los componentes mas basicos a partir de los cuales se construyen los servicios
publicos europeos.

Los registros basicos proporcionan fuentes fiables de informacion bésica sobre entidades como
personas, empresas, vehiculos, licencias, edificios y localizaciones. Se encuentran bajo el
control legal de las administraciones publicas, las cuales deberian ofrecer dicha informacién
para ser reutilizados.



Los facilitadores de interoperabilidad son aquellos que prestan servicios tales como la
traduccion entre protocolos, formatos e idiomas o actdan como intermediarios de informacion.

Los servicios externos son prestados por entidades ajenas a las Administraciones publicas, como
los servicios de pago prestados por entidades financieras o los servicios de conectividad
proporcionados por proveedores de telecomunicaciones.

Capa segura de intercambio de informacion
Por aqui pasan todos los accesos a los servicios publicos a través del intercambio seguro de
datos y la gestidn segura de las comunicaciones.

Tanto para conseguir un intercambio seguro de datos entre administraciones como para
garantizar la posibilidad de una auditoria, cada intercambio debe ser firmado, certificado,
cifrado y anotado.

Los tres pasos recomendados de gestion son : gestion de servicios (supervisar comunicaciones,
autorizaciones de acceso...), registro de servicios (para la localizacion de servicios) y anotacion
de servicios (debe quedar constancia de los intercambios).

Capa de agregacion de servicios

Aunque para un usuario un servicio agregado aparezca como un servicio Unico, estos se crean
uniendo varios servicios a los que se puede acceder de forma segura y controlada.

i !
Modelo Cﬂnﬂﬂptual l Usuarios l
para los servicios
publicos Servicios piblicos agregados
[ Orguestacion ]
|
E:*Es‘i‘e'" segura de '35} Gesnidn e intercambio seguros de daros
COMUnicacienes
I
Servicios pablicos basicos c
Facilitadores de Registros Servicios
la interoperabilidad primarios exrernos

lustracion 3. Esquema del modelo conceptual
(http://www.plaanibal.com)

2.3. Niveles de interoperabilidad

La implementacion préctica del modelo conceptual requiere de cada uno de los niveles de
interoperabilidad para ser tenido en cuenta en un servicio publico europeo.

Los niveles de interoperabilidad clasifican distintos aspectos en funcion de quién o qué se ve
afectado e incluyen, dentro de un marco politico dado, la interoperabilidad juridica,
organizativa, semantica y técnica.
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Nivel juridico
Se debe realizar un analisis juridico para asegurar la validez legal de la informacion
intercambiada entre los diferentes paises, respetando el marco legal de cada uno de ellos.

Nivel organizativo

El nivel organizativo hace alusion al modo en que deben cooperar las diferentes organizaciones
para alcanzar las metas de comdn acuerdo.

Para alcanzar el alineamiento de los procesos de negocio se deben documentar dichos procesos
y concertar la manera de interactuar entre ellos. Las relaciones entre los proveedores de
servicios y los consumidores se deben estructurar de forma clara. Ademas, se deben de
concretar los procesos de gestion de los cambios para garantizar la prestacién continuada del
servicio.

Nivel semantico

Garantiza que el significado exacto de la informacion intercambiada sea comprendido y
conservado. Para ello tanto el significado como el formato deben ser comunes.

Nivel técnico

Este nivel abarca los aspectos técnicos de la conexion de sistemas de informacion. Algunos de
sus elementos son servicios de interconexion, de integracion de datos y especificaciones de
interfaz.

2.4. Acuerdos de interoperabilidad

Presenta un enfoque encaminado a facilitar la cooperacion entre las administraciones publicas
para prestar un servicio publico europeo dado, introduciendo los conceptos de acuerdo de
interoperabilidad, especificaciones formalizadas y especificaciones abiertas.

La prestacion de servicios publicos europeos exige la cooperacion entre administraciones
publicas para cada nivel. Las organizaciones implicadas deben plasmar los mecanismos de
cooperacion en unos acuerdos de interoperabilidad.

Al establecer los servicios publicos europeos, las administraciones publicas deberian preferir
especificaciones abiertas, teniendo en cuenta la cobertura de las necesidades funcionales,
madurez y apoyo al mercado. Ademas deberian dirigir o participar activamente en los trabajos
de estandarizacion pertinentes para sus necesidades.

2.5. Gobernanza de la interoperabilidad

Este capitulo comenta las cuestiones necesarias para garantizar la interoperabilidad a lo largo
del tiempo en un servicio publico europeo. Ademés muestra como coordinar las actividades
relacionadas con la interoperabilidad a traves de los distintos niveles administrativos para
apoyar su establecimiento.
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Capitulo 3. Objeto de auditoria: Esquema Nacional
de Interoperabilidad

El Esquema Nacional de interoperabilidad (ENI) viene desarrollado en virtud del apartado n.° 1
del Articulo 42 de la Ley 11/2007, de 22 de junio, Ley de Acceso Electronico de los Ciudadanos
a los Servicios Publicos (LAECSP), cuyo contenido general se especifica en los apartados
siguientes.

3.1. Ley de Acceso Electronico de los Ciudadanos a los Servicios
Publicos (LAECSP)

La Ley para el acceso electronico de los ciudadanos a los servicios publicos crea un marco
juridico que facilita la extension y utilizacion de las tecnologias informatica en la relacion de las
Administraciones con los ciudadanos.

Segln recoge la Ley en su exposicion de motivos, las nuevas tecnologias permiten
oportunidades de mejora (eficiencia y reduccion de costes) que hacen ineludible la
consideracion de las formas de tramitacion electronica de expedientes y cualquier otra actuacion
interna de la Administracion.

Considera necesaria la regulacion para dar validez a los documentos generados y para
transformar los documentos convencionales en electronicos.

La Legislacion es consciente de los rapidos cambios que se producen en las tecnologias
informaticas por lo que no puede limitarse a regular el uso de los canales disponibles hoy en dia,
por lo que parte del principio de libertad de eleccién de la via con la que el ciudadano quiera
comunicarse con la Administracion si bien cada tecnologia tendra su dmbito de aplicacion
dependiendo de sus caracteristicas.

La ley se estructura en cinco titulos, seis disposiciones adicionales, una disposicién transitoria,
una derogatoria y ocho finales.

Titulo preliminar
En él se definen el objeto y finalidades de la ley, los principios generales a los que se ajusta, asi
como su ambito de aplicacion.

Los principios fundamentales de la Ley son los siguientes:

e Derecho a la proteccion de datos y la intimidad personal y familiar

e Principio de igualdad, sin restricciones ni discriminaciones

e Principio de accesibilidad a los servicios por medios electronicos

e Principio de legalidad manteniendo las garantias juridicas en el procedimiento

e Principio de cooperacion en el uso de los medios electronicos entre Administraciones

e Principio de seguridad, exigiendo el mismo nivel de garantias que en los medios
convencionales

e Principio de proporcionalidad, requiriéndose solamente los datos estrictamente
necesarios

e Principio de responsabilidad y calidad de las informaciones
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e Principio de neutralidad tecnoldgica y adaptabilidad
e Principio de simplificacién administrativa
e Principio de transparencia

Titulo primero

En este Titulo se recogen los derechos de los ciudadanos en sus relaciones con las
Administraciones Publicas a través de medios electronicos, estableciendo la obligacion de las
Administraciones de habilitar diferentes canales 0 medios para la prestacion de los servicios
electrénicos.

Ademés, cada Administracion debe facilitar a las deméas los datos de los interesados siempre
que el interesado preste su consentimiento expreso y de forma que los ciudadanos no deban
aportar datos y documentos que estan en poder de las Administraciones Publicas.

Titulo segundo

El Titulo Segundo consta de cuatro capitulos en los que se regula el régimen juridico de la
administracion electronica.

El Capitulo Primero habla de la sede electrénica y las publicaciones electrénicas de Boletines
Oficiales, anuncios y edictos. Como direccion electronica, la Administracion Publica es
responsable de la informacidn y de los servicios a los que puede accederse a través de ella.

En el Capitulo Segundo se regulan las formas de identificacién y autenticacion, tanto de los
ciudadanos como de los 6rganos administrativos y se habilitan distintos instrumentos de
acreditacion.

En el Capitulo Tercero se regulan los registros, comunicaciones y notificaciones electronicas de
manera que sirvan para la presentacion de cualquier escrito o solicitud ante las
Administraciones Publicas

En el Capitulo Cuarto, se establecen las condiciones para reconocer la validez de los
documentos y archivos electronicos.

Titulo tercero

El Titulo Tercero trata de la gestion electronica de los procedimientos y esta desarrollado en dos
capitulos.

En el primero de ellos se establecen las disposiciones comunes en cuanto a la utilizacién de los
medios electrdnicos y los criterios a seguir en la gestion electrénica.

En el segundo capitulo se desarrolla la regulacién de los procedimientos administrativos
utilizando medios electronicos. Se regula la iniciacién, instruccion y terminacion de dichos
procedimientos. Se establece el procedimiento para que las Administraciones Publicas pongan
a disposicion de los usuarios informacion sobre el estado de tramitacion de sus procedimientos.

Titulo cuarto

El Titulo Cuarto consta de tres capitulos y estd dedicado a la Cooperacion entre
Administraciones para el impulso de la administracién electronica. En €l se establecen el 6rgano
de cooperacion en esta materia de la Administracion General del Estado con los de las
Comunidades Auténomas y con la Administracion Local, y se determinan los principios para
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garantizar la interoperabilidad de sistemas de informacién asi como las bases para impulsar la
reutilizacion de aplicaciones y transferencia de tecnologias entre Administraciones.

3.2. Analisis detallado del ENI

Tal como queda recogido en las Disposiciones Generales y en el Capitulo | del Real Decreto
4/2010, de 8 de enero, la finalidad del Esquema Nacional de Interoperabilidad es la creacion de
las condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas que permita el ejercicio de derechos y el cumplimiento de deberes, a través del acceso
electronico a los servicios publicos a la vez que redunda en beneficio de la eficacia y la
eficiencia de las relaciones entre administraciones y entre éstas y el ciudadano.

La norma se estructura en doce capitulos, cuatro disposiciones adicionales, dos disposiciones
transitorias, una disposicion derogatoria, tres disposiciones finales y un anexo conteniendo el
glosario de términos.

Disposiciones generales

En las disposiciones generales se indica el objeto y el &mbito de aplicacion del Esquema
Nacional de Interoperabilidad.

Principios basicos
En su aplicacion el ENI se basara en los siguientes principios especificos de la
interoperabilidad:

e La interoperabilidad como cualidad integral, desde la creacion del servicio y a lo largo
de su vida util

e El caracter multidimensional de la interoperabilidad contemplando sus dimensiones
organizativa, semantica y técnica

e Enfoque de soluciones multilaterales

Interoperabilidad organizativa

En el capitulo tercero indica que las Administraciones Publicas estableceran las condiciones de
acceso Yy utilizacion de los servicios en formato electronico y mantendrén un inventario de los
procedimientos y servicios que pueden ofrecer de forma electronica.

Interoperabilidad semantica

Se velaré para que la informacion intercambiada pueda ser interpretable de forma automatica y
reutilizable por aplicaciones que no intervinieron en su creacion. Se establece que seran
preferentes los modelos de datos de intercambio que tengan infraestructura, herramientas y
servicios de caracter de comdn.

Interoperabilidad técnica

Los estandares aplicables seran de caracter abierto que se pueden complementar con los de uso
generalizado por los ciudadanos. Solamente se emplearan estandares no abiertos en caso de que
no exista una alternativa suficientemente valida y Unicamente hasta que exista un estandar
abierto disponible. Para facilitar la interoperabilidad con las Administraciones Pulblicas se
publicaré un catalogo de estandares abiertos y los complementarios en su caso.
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Infraestructuras y servicios comunes

Para facilitar la interoperabilidad entre las distintas Administraciones publicas, sus
infraestructuras se enlazaran mediante infraestructuras y servicios comunes que proporcione la
Administracion General del Estado.

Comunicaciones de las administraciones publicas

Para facilitar el intercambio de informacion y servicios entre las Administraciones Publicas se
partird de la Red de comunicaciones de las Administraciones Publicas, conectando a la misma
sus redes y nodos de interoperabilidad.

Reutilizacion y transferencia de tecnologia
En este capitulo se establecen las condiciones de licenciamiento con las garantias basicas
necesarias y se procurara que sea de aplicacion la Licencia Publica de la Union Europea.

En cuanto a su reutilizacion, las Administraciones Publicas procuraran la publicacién del codigo
de las aplicaciones para su reutilizacion favoreciendo las actuaciones de compartir, reutilizar y
colaborar, en beneficio de mayor eficiencia.

Firma electrdnica y certificados
En este capitulo y siguientes hace referencia a las Normas Técnicas de Interoperabilidad
establecidas para el desarrollo de los elementos descritos en cada caso.

La politica de firma electronica y certificados servird de marco general de interoperabilidad para
la identificacidn, autentificacion y reconocimiento mutuo en cada &mbito de actuacion.

A este respecto, las plataformas de validacion de los certificados electrénicos y de firma
electrdnica procuraran la utilizacion comdn de formatos, estandares, politicas y otros elementos
de interoperabilidad e incluiran las listas de confianza de los certificados utilizables.

Recuperacion y conservacion del documento electronico

Las Administraciones Publicas adoptaran una serie de medidas en relacion con la recuperacion
y conservacion de este tipo de documentos, de forma que la identificacion sea inequivoca y
permita su clasificacion, referencia y recuperacion con facilidad.

Para asegurar la conservacion de los documentos se aplicara lo previsto en el Esquema Nacional
de Seguridad.

Normas de conformidad

La conformidad con el ENI se incluird en el ciclo de vida de los servicios y sistemas,
acompafiada de sus procedimientos de control.

Actualizacion

El ENI se deber4 mantener actualizado atendiendo al progreso y evolucion tecnoldgica a medida
que se vayan consolidando las infraestructuras en que se apoya.

Normas Técnicas de Interoperabilidad (NTI)

La disposicion adicional primera del ENI indica que se desarrollardn las Normas Técnicas de
Interoperabilidad que seran de obligado cumplimiento por parte de las Administraciones
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publicas y que seran publicadas mediante Resolucidn de la Secretaria de Estado de la Funcion
Publica. Serian las siguientes:

e Catalogo de estandares

e Documento electronico

e Digitalizacion de documentos

o Expediente electrénico

e Politica de firma electrénica y de certificados de la Administracion
e Protocolos de intermediacion de datos

e Relacion de modelos de datos

e Politica de gestion de documentos electrénicos

¢ Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
e Procedimiento de copiado auténtico y conversién de documentos

e Modelo de datos para intercambio de asientos registrales

e Reutilizacion de recursos de la informacion

Instrumentos para la interoperabilidad
Segun se dispone, se desarrollaran los siguientes instrumentos:

e Inventario de procedimientos administrativos y servicios prestados, indicando el nivel
de informatizacion de cada uno

e Centro de interoperabilidad seméntica de la Administracion

o Directorio de aplicaciones para su libre reutilizacién

3.3. Analisis detallado de las Normas Técnicas de Interoperabilidad

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos sobre los documentos,
certificados y conexiones necesarias para poner en practica la Interoperabilidad entre
Administraciones Publicas y entre éstas y los ciudadanos.

Estas Normas Técnicas de Interoperabilidad se desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electronica, de las
infraestructuras que los apoyan y de la evolucion tecnoldgica, para dar cumplimiento al mandato
del articulo 42.3 de la Ley 11/2007, de 22 de junio (LAECSP).

Tal como se ha mencionado, las Normas Técnicas se establecen conforme a la disposicion
adicional primera del RD 4/2010, de 8 de enero (ENI) y han sido elaboradas con la participacién
de todas las Administraciones Pablicas a las que les es de aplicacion y se han publicado a
propuesta de EI Comité Sectorial de la Administracion Electronica.

Destacamos a continuacion las caracteristicas especificas de cada una de las Normas Técnicas
en virtud de sus textos consolidados a fecha de mayo de 2015.

Catalogo de estandares
El objeto principal de esta Norma Técnica es satisfacer el Articulo 11 del ENI, estdndares
aplicables.

Este catalogo persigue que los servicios puedan prestarse con una libre eleccion de alternativas
tecnoldgicas, debiendo prever su desarrollo, progreso y perfeccionamiento en el tiempo.
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Para ello se constituye un conjunto minimo de estdndares abiertos subdivididos en categorias
dependiendo del uso de cada documento o certificado. En cada uno de ellos se establecen las
condiciones de "admitido" o "en desuso™ dependiendo de su aplicacion y estado.

Cada Administracion Pablica seleccionara los estdndares mas acordes a sus objetivos, pudiendo,
en caso de que ninguno de los establecidos se ajuste a ellos, seleccionar otros, informando del
estandar seleccionado. Podran operar con estos otros estandares hasta que sea posible cumplir
los requisitos necesarios con un nuevo estandar abierto de libre disposicion. Es mision de cada
Administracién Publica emitir y publicar los estdndares empleados.

Cada afio se revisaran los estandares aplicables con un procedimiento que incluye el uso de
encuestas, valoracion del funcionamiento de los estandares, revision de los mismos, posible
incorporacién de nuevos estandares y la valoracion de otras necesidades no cubiertas por los
estandares actuales.

Documento electrénico

Esta Norma Técnica establece los componentes del documento electrénico, incluyendo
contenido, en su caso, firma electronica y metadatos, asi como su estructura y su formato.
También se establecen las condiciones para su intercambio y reproduccion.

En cuanto al formato del documento se remite a la NTI de catalogo de estandares y en cuanto a
los aspectos relativos a la gestion y conservacion de los documentos electronicos se remite a la
NTI de politica de gestién de documentos electrénicos.

La estructura de documento electrénico permite la utilizacion de las firmas electrénicas
contempladas en la Decision de la Comision 2011/130/EU de 25 de febrero de 2011 por la que
se establecen los requisitos minimos para el tratamiento transfronterizo de los documentos
firmados electronicamente por las autoridades competentes en virtud de la Directiva
2006/123/CE del Parlamento Europeo y del Consejo relativa a los servicios en el mercado
interior.

Es de destacar, tal como se describe en el Articulo VI1.5 de esta NTI, en caso de intercambio de
documentos electrénicos entre Administraciones publicas que suponga una transferencia de
custodia o traspaso de responsabilidad de gestion de documentos que deban conservarse
permanentemente, el 6rgano o entidad trasferidora verificard la autenticidad e integridad del
documento en el momento de dicho intercambio.

Digitalizacion de documentos

La NTI tiene como objeto establecer los requisitos a cumplir en la digitalizacién de documentos
en soporte papel u otro no electrénico, através de medios electronicos.

Los componentes del Documento Electronico Digitalizado son: la imagen electronica, la firma
electronica y los metadatos.

La imagen electronica corresponde a una representacion del documento en su soporte original.
En la NTI se establecen una serie de requisitos fisicos y del proceso de digitalizacion,
garantizando la integridad en todos los pasos.
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Contemplara también las condiciones de conservacion y mantenimiento a lo largo del tiempo
gue garanticen iméagenes fieles del documento.

Expediente electrénico

En esta NTI se establece la estructura de los expedientes electronicos, que incluye documentos
electronicos, indice electrénico, firma electronica y metadatos minimos obligatorios, asi como
las especificaciones para los servicios de remision y puesta a disposicion.

Puede aplicarse también a un conjunto de documentos agregados aunque no hayan sido creados
con un procedimiento reglado.

El indice electronico garantizard la integridad del expediente electronico y permitird su
recuperacion, recogiendo el conjunto de expedientes o documentos que lo integra. Ira firmado
electronicamente por las Administracion Pdblica o entidad actuante en cada caso. El indice
incluird la fecha de generacion del propio indice y para cada expediente se indicard su
identificador, fecha de incorporacion, orden de incorporacion y resumen.

Esta NTI esta relacionada con la de documento electrénico en las cuestiones de formato de los
componentes del expediente y con la NTI de politica de gestion del documento electrdnico.

Politica de firma electrdnica y certificados

El objetivo ultimo de esta norma es facilitar el uso de firmas electronicas seguras e
interoperables entre las Administraciones Publicas. Se desarrolla en cumplimiento del Articulo
n.° 18 del ENI.

Define y especifica las caracteristicas de las reglas comunes, como formatos, uso de algoritmos,
creacion y validacion de firma para documentos electrénicos, asi como de las reglas de
confianza en certificados electronicos y los conceptos de sellos de tiempo y firmas longevas.

Los propositos considerados en esta NTI para las firmas electrénicas son: la firma para
transmision de datos como herramienta para proporcionar seguridad al intercambio,
garantizando la autenticacién de los actores, la integridad del contenido y la confirmacion de la
comunicacion; y por otro lado la firma de contenido como herramienta para garantizar la
autenticidad, integridad y no repudio de aquel, con independencia de que forme parte de una
transmision de datos.

La politica de firma electronica incluird la descripcién bésica de su proceso de gestion,
estableciendo las directrices para su mantenimiento, actualizacién y publicacion, e identificando
al responsable de llevar a cabo estas tareas. El gestor mantendré actualizada la versién de la
politica de firma.

El formato de la firma electronica estara apoyado en estandares abiertos de entre los definidos
por la Comisién Europea para su interoperabilidad, compatibles con otros similares y recogidos
en la NTI de catalogo de estandares.

Protocolo de Intermediacion de datos

Esta NTI define los cometidos de los agentes que participan en el intercambio de datos y
establece las condiciones del intercambio intermediado de datos a través de la Plataforma de
intermediacion del Ministerio de Hacienda y Administraciones Publicas.
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Los agentes contemplados por la norma son por un lado el Cedente y Emisor, y por otro el
Cesionario y Requirente.

Un Cedente serd cualquier organizacion que posea datos relativos a los ciudadanos que otra
pueda necesitar consultar en el d&mbito del ejercicio de sus competencias y los ofrecerd a
posibles Cesionarios a través de un Emisor que es quien facilita la cesion de los datos desde un
punto de vista tecnoldgico.

Un Cesionario sera cualquier organizacién autorizada a consultar determinados datos de los
ciudadanos en poder de un Cedente y un Requirente sera el que facilita la consulta de los datos
desde un punto de vista tecnoldgico.

Los roles se establecen conforme a criterios y términos de interoperabilidad tecnolégica.

El Ministerio de Hacienda y Administraciones Publicas funcionard como un nodo de
interoperabilidad mediante la Plataforma de Intermediacién que, atendiendo al ENI prestara
funcionalidades comunes para el intercambio de informacion entre Emisores y Requirentes.

La Plataforma de Intermediacion garantizara la interoperabilidad, disponibilidad, fiabilidad y
seguridad de la informacion transmitida a través de ella entre las diferentes organizaciones con
las que interactia. Se utilizara la Red de comunicaciones para el acceso a la plataforma
atendiendo a lo establecido en la NTI de Requisitos de conexion a la Red de comunicaciones de
las Administraciones publicas espafiolas y las tecnologias utilizadas para los intercambios se
implementaran en base a estandares abiertos e interoperables segun lo establecido en la NTI de
Catélogo de estandares.

Relacién de modelos de datos
Esta norma responde a lo previsto en el Articulo n.° 10 del ENI sobre activos semanticos.

Se definen las condiciones para establecer y publicar estos modelos de datos al objeto de
facilitar la interaccion con el Centro de Interoperabilidad Seméntica. Estas condiciones estaran
alineadas con las practicas y estandares reconocidos a nivel europeo por el SEMIC.EU
(Semantic Interoperability Centre Europe).

Ademas, la norma establece las condiciones para que, en su caso, se tengan en cuenta modelos
estandarizados y normalizados que permitan la comparacion, integracion y analisis de los datos.

Politica de gestion de documentos electréonicos

Esta norma establece los conceptos relacionados con el desarrollo de politicas de gestion de
documentos electronicos, identificando los procesos de gestion e instituyendo los principios
necesarios para su aplicacion.

El proceso de gestion de documentos electrénicos incluira, al menos, los siguientes pasos:

e captura de documentos segun la NTI de documentos electrnicos

e registro del documento, que atenderd en su caso a la NTI de digitalizacién de
documentos electronicos

e clasificacion de documentos segun la NTI de expediente electrénico

e descripcién

e procedimiento de acceso a los documentos, incluyendo su trazabilidad
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e calificacion de los documentos por su importancia
e conservacion, transformacion y eliminacion atendiendo al ENS en el ambito de la
Administracion Electronica

Dado que cada organizacion elaborard y tendra actualizados y documentados los procedimientos
de gestion, quienes intervengan en ello recibiran una formacion especifica al respecto, segin
marca esta norma.

Requisitos de conexion a la red de comunicaciones de las Administraciones
Publicas

Esta NTI se desarrolla bajo lo establecido en el Articulo n.° 43 de la LAECSP y el Articulo n.°
13 del ENI para posibilitar la interconexion de las redes de las Administraciones Publicas, asi
como permitir el intercambio de informacion entre las mismas y su interconexion con las
instituciones de la Unién Europea.

Establece las condiciones de acceso y describe los roles y responsabilidades de los agentes que
se conecten a la Red Interadministrativa de las Administraciones Publicas de Espafia,
denominada SARA.

Procedimientos de copiado auténtico y conversion de documentos
electronicos

Se establecen en esta norma las reglas para generacion y expedicion de copias electronicas
auténticas y la conversion de formatos de documentos electronicos.

Para aspectos de gestion de los documentos resultantes del proceso se seguird la NT1 de politica
de gestion de documentos electrénicos.

Los documentos electronicos generados cumplirdn a su vez la NTI de documentos electrénicos.

Modelos de datos para intercambio de asientos registrales

Se establecen las condiciones y caracteristicas para la interconexion de registros de las
Administraciones Publicas y, por tanto, el intercambio de informacidn entre éstas.

Esta NTI contiene la especificacion SICRES 3.0 (Sistema de Informacion Comun de Registros
de Entrada y Salida) que es el modelo de datos para el intercambio de asientos entre entidades
registrales. Mediante este sistema se contribuye a garantizar la interconexién entre
organizaciones procurando una mayor calidad en el servicio a los ciudadanos.

Todos los ficheros generados en el control, registro y seguimiento del sistema se adaptaran al
NTI de documento electronico, y la gestién de los mensajes de actividad seguira la NTI de
politica de gestion de documentos electronicos.
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llustracion 4. Esta figura corresponde a la publicacion del BOE de la
NTI y representa un esquema del sistema SICRES 3.0: Sistema de
registro de documentos fisicos y electronicos de la Administracién
General del Estado

Reutilizacion de recursos de la informacion

Se establecen en esta norma las condiciones comunes sobre seleccidn, identificacion,
descripcion, formato, condiciones de uso y puesta a disposicion de los documentos y recursos
de informacion elaborados o custodiados por el sector pablico relativos a numerosos ambitos de
interés como la informacion social, econémica, juridica, turistica, sobre empresas, educacion,
etc., cumpliendo plenamente con lo establecido en la LAECSP.

Hace referencia concretamente a los siguientes articulos de la LAECSP: Articulo 41 sobre la
cooperacion de las Administraciones publicas y la interoperabilidad de los sistemas de
informacién; Articulo 45 sobre reutilizacion de sistemas y aplicaciones de propiedad de la
Administracién; y el Articulo 46 sobre la transferencia de tecnologia entre Administraciones.

Estas condiciones tienen el objetivo de facilitar y garantizar el proceso de reutilizacion de la
informacién de caracter publico procedente de las Administraciones publicas, asegurando la
persistencia de la informacion, el uso de formatos asi como los términos y condiciones de uso
adecuados.

En el Anexo Il se define el esquema de ldentificadores de Recursos Uniformes o URI que
establece un mecanismo de identificacion comun para los datos que se exponen publicamente,
de forma que se pueda hacer referencia a estos de forma Unica, fiable y persistente en el tiempo,
requisito clave para facilitar su posterior reutilizacion.
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Capitulo 4. Proceso de auditoria de alineamiento
entre MEI y ENI

En este proceso, se ha comprobado el grado de cumplimiento del Marco Espafiol de
Interoperabilidad, frente al Marco Europeo de Interoperabilidad, tras el andlisis realizado en los
apartados anteriores.

Partiendo de la estructura del Marco Europeo de Interoperabilidad, se ha ido constatando el
grado de cumplimiento de los distintos aspectos en las normas y regulaciones espafiolas
analizadas.

4.1. Principio de Subsidiaridad y Proporcionalidad

Este principio viene recogido en el Marco Espafiol de Interoperabilidad, en concreto figura en
los Articulos 3.4: Finalidades de la LAECSP y 4.g: Principios de la LAECSP.

La administracion espafiola ha desarrollado basandose en el MEI, la LAECSP, el ENIy las NTI.
Con esta estructura se da prioridad al desarrollo en la administracion espafiola de las cuestiones
de interoperabilidad por estar mas préxima al ciudadano espariol.

Esto se refleja en uno de las finalidades de la LAECSP: Promover la proximidad con el
ciudadano y la transparencia administrativa, asi como la mejora continuada en la consecucion
del interés general.

El principio de proporcionalidad viene recogido de forma literal en la LAECSP por el Articulo
4.9, en cuya virtud sélo se exigiran las garantias y medidas de seguridad adecuadas a la
naturaleza y circunstancias de los distintos tramites y actuaciones. Asimismo sélo se requeriran
a los ciudadanos aguellos datos que sean estrictamente necesarios en atencion a la finalidad para
la que se soliciten.

También se hace mencion en el articulado (27.5 de la LAECSP).
4.2. Centrado en el usuario

Este principio viene recogido en el Articulo 1.1, 2.1.b, 3.2 y 3.4 de la LAECSP donde se
reconoce el derecho de los ciudadanos a tratar con las Administraciones publicas mediante
medios electrénicos de manera eficaz y sencilla. También trata el tema de la privacidad de los
datos de ciudadano y la transparencia administrativa por parte de las Administraciones publicas.

Se recoge también en las disposiciones generales del ENI (disposicion primera parrafo 2) en el
que se indica la obligacion de eliminar los obstaculos que impidan a los ciudadanos poder elegir
la alternativa electrénica deseada, permitiendo un facil y libre acceso.

4.3. Principios de Inclusion y accesibilidad

Los principios de inclusion y accesibilidad vienen recogidos de forma practicamente literal en la
LAECSP (Articulo 4.c) y queda mencionado en la disposicion final séptima, sefialando el uso
por parte de las Administraciones Pablicas de estdndares abiertos y otros generalizados para
garantizar el acceso y uso de sus servicios evitando cualquier obstaculo posible.
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El principio de inclusion se manifiesta en varios articulos del ENI, especialmente en los
Articulos 1.2, 3.2 y 11.2, donde se indica la necesidad de emplear estandares abiertos
puntualizando que el uso de un estandar no abierto sélo se permitird en casos especiales.

La Norma Técnica de Interoperabilidad de Catalogo de estdndares recoge este principio de
inclusién en consonancia con el Articulo 11 del ENI.

El principio de accesibilidad se recoge en las disposiciones generales (I, parrafo 2°) y en el
Articulo 11.b del ENI. Se hace referencia a la necesidad de mantener accesibles los
documentos, servicios o aplicaciones ofrecidas por las Administraciones Publicas.

4.3. Principios de Seguridad y Privacidad

El principio de seguridad viene recogido en varios articulos de la LAECSP (Articulos 3.3, 4.1).
Concretamente el Articulo 4.f describe literalmente dicho principio de seguridad, en virtud del
cual se exigira al menos el mismo nivel de garantias y seguridad que se requiere para la
utilizacion de medios no electrénicos en la actividad administrativa.

Como objeto el ENI trata los criterios y recomendaciones de seguridad (ENI 1.2). Ademas, el
articulo 22 del ENI trata integramente de seguridad haciendo hincapié en las medidas aplicables
a los documentos electronicos, sus soportes y medios. Estas medidas son necesarias para
garantizar la integridad, integridad, autenticidad, confidencialidad, disponibilidad, trazabilidad,
calidad, proteccion, recuperacion y conservacion fisica y légica.

Aparecen aspectos de seguridad en las NTI de Documento Electrénico, protocolos de
intermediacién de datos y otros).

En el ENI (Articulos 8 y 22.2) se indica que las Administraciones publicas se comprometen a
establecer y publicar el modo de acceso y uso de los servicios e informacion del resto de
Administraciones publicas de acuerdo con la Ley Orgéanica de Proteccion de Datos de Caracter
Personal (articulo 8 ENI y articulo 22.2).

Segun LAECSP indica (Intro-iii-2° parrafo), bastaria la Ley Orgéanica de Proteccion de Datos de
Carécter Personal para establecer unos limites para el uso de los datos de los ciudadanos.

4.4. Multilingiiismo

La LAECSP es clara en la disposicién adicional 62 en la que se indica que se debe permitir el
acceso a los contenidos de las Administraciones Publicas tanto en lengua oficial como en la
propia de cada territorio en que residen.

En el Real Decreto 1671/2009 que desarrolla parcialmente la LAECSP, se indica en el Articulo
6.5 que las sedes electrdnicas cuyo titular tenga competencia sobre territorios con régimen de
cooficialidad linglistica posibilitaran el acceso a sus contenidos y servicios en las lenguas
correspondientes.

Finalmente, en la creacion del ENI se ha atendi6 a la normativa nacional sobre el uso de lenguas
cooficiales (Intro-ii-parrafo 2°).

4.5. Principio de Simplificacion administrativa
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De forma literal se hace mencidn de este principio en la LAECSP (Articulo 4.j) cuyo objetivo es
lograr una mayor eficacia y eficiencia de las actividades administrativas, minimizando el tiempo
de sus procedimientos. Dicho principio también queda reflejado en el Articulo 3.6 de la ley.

En el ENI viene contemplado (Articulo 8.1) este principio sefialando que para simplificar la
complejidad organizativa se impulsara la creacion de convenios entre las Administraciones
Publicas.

4.6. Principio de Transparencia

Entre las finalidades de la LAECSP podemos encontrar la transparencia administrativa y de sus
procedimientos (Articulo 3.[4,6]). También aparece de forma literal como un principio de la ley
(Articulo 4.k) a la hora de realizar un procedimiento administrativo mediante medios
electrénicos.

Viene también contemplado en el ENI (Articulo 21.1.h) cuando indica que a la hora de
conservar los documentos electrénicos se deben emplear medidas para asegurarse de mantener,
entre otras propiedades, la transparencia.

4.7. Principio de Preservacion de la informacion

La LAECSP en su Articulo 31.2 contempla este principio indicando que aquellos documentos
electronicos que afecten a derechos o intereses del ciudadano deberan conservarse en soportes
de la misma naturaleza que el originario, asegurando la identidad e integridad de la informacion
necesaria para reproducirse.

El ENI (Articulo 23.1) tiene en cuenta este principio disponiendo que el formato de los
documentos entregados a las Administraciones Publicas debera ser el original y preferentemente
correspondera a un estandar abierto.

Al menos en dos de las NTI se contempla este principio en el que se indica que Para lograr un
correcto estado de la aplicacion de digitalizacion a lo largo del tiempo, se deberan realizar tareas
de mantenimiento y comprobaciones rutinarias. (NTI Digitalizacién de documentos V.2)

El programa de tratamiento recibido por los documentos electronicos se aplicard cada fin de
ciclo vital para proteger y conservar el documento y su contexto.(NTI Politica de gestion de
documentos V2).

4.8. Principio de Amplitud de miras

Tanto la LAECSP como el ENI contemplan este principio de forma no expresa en las
Introducciones de ambas publicaciones.

En la introduccion de la LAECSP se promueve el convertir la administracién en un sistema
electronico el cual tenga que seguir evolucionando con el paso del tiempo sin quedarse atras de
la realidad actual y como introduccién del ENI se habla del término interoperabilidad como de
la capacidad de los sistemas de informacion y de los procedimientos a los que éstos dan soporte,
de compartir datos y posibilitar el intercambio de informacion y conocimiento entre ellos.

4.9. Principio de Reusabilidad
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Este principio estd ampliamente contemplado en el Marco Espafiol de Interoperabilidad ya que
figura tanto en la LAECSP ley como en el ENI y en las NTI.

Concretamente el Articulo 45 de LAECSP indica la posibilidad de reutilizacion de los sistemas
y aplicaciones propiedad de la Administracion y el Articulo 46 comenta el uso de directorios de
libre acceso para compartir y aconsejar sobre estas tecnologias.

El Articulo 16 y 17 del ENI tratan de nuevo el tema de la reutilizacion de la transferencia de la
tecnologia como un objetivo primordial, y en las NTI cabe destacar dos de ellas que tratan
directamente el tema de la reutilizacion: NTI Reutilizacion de recursos de informacion y
transferencia de tecnologia.

4.10. Principios de Neutralidad tecnologica y adaptabilidad

La LAECSP recoge de forma literal este principio (Articulo 4.i) donde se trata el tema de la
neutralidad tecnoldgica como una necesidad que permite tanto al ciudadano como a las
Administraciones Publicas elegir la alternativa tecnoldgica que considere mas adecuada y
considera la adaptabilidad al progreso de las técnicas y sistemas de comunicacion para
garantizar la libre eleccion de alternativa tecnoldgica del ciudadano, asi como la libertad de
desarrollar nuevos avances tecnoldgicos en un ambito del libre mercado.

En el ENI se indica que la tecnologia ofrecida por las Administraciones publicas debe ser segln
corresponda, visualizable, accesible y funcional de modo que permita satisfacer el principio de
neutralidad tecnoldgica y de adaptabilidad (Articulo 11.1.b).

La NTI Catalogo de estandares en sus objetivos pretende, ademas de cumplir con el principio de
neutralidad tecnoldgica, fomentar la adaptabilidad de las técnicas y los sistemas de
comunicacion de forma que el acceso a los servicios electrénicos sea de libre eleccién.

4.11. Principios de Efectividad y eficiencia

Una de las finalidades de la LAECSP es hacer uso de los avances tecnoldgicos para mejorar el
funcionamiento de las Administraciones publicas y por consiguiente lograr una mayor eficacia y
eficiencia (Articulo 3.5).

El ENI al tratar sobre las condiciones necesarias para garantizar un adecuado nivel de
interoperabilidad técnica, seméantica y organizativa, indica que ésta repercute positivamente en
la eficacia y eficiencia (Disposiciones Generales I, parrafo 4).

En la introduccién general de las normas técnicas hace referencia al ENI y se vuelve a destacar
la eficacia y eficiencia al exponer un buen esquema técnico, seméantico y organizativo.

4.11. Modelo Conceptual. Capa de Servicios publicos basicos

La Norma Técnica de Interoperabilidad de Reutilizacién de recursos de informacion establece
condiciones comunes sobre seleccion, identificacidn, descripcion, formato, condiciones de uso y
puesta a disposicion de los documentos y recursos de informacion elaborados o custodiados por
el sector publico, relativos a numerosos ambitos de interés como la informacion social,
econOmica, juridica, turistica, sobre empresas, educacion, etc.
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Datos.gob.es es el portal de caracter nacional que organiza y gestiona el Catalogo de
Informacidn Publica del sector publico. Asimismo, desde este portal se proporciona informacion
general, materiales formativos y noticias de actualidad sobre la reutilizacion de la informacion
del sector publico.

En el ENI se indica que para facilitar la interoperabilidad las Administraciones publicas haran
uso de herramientas y servicios comunes (Articulo 12 ENI).

La NTI de Reutilizacion de recursos de informacion refleja el reaprovechamiento del trabajo ya
hecho para facilitar la interoperabilidad.

El ENI en los temas relacionados con la seguridad aplica el ENS (ENS RD 3/20010). EI ENS
en el Anexo Il indica que cuando se utilicen recursos externos a la organizacion, sean servicios,
equipos, instalaciones o personal, debera tenerse en cuenta que la delegacion se limita a las
funciones.

4.12. Modelo Conceptual. Capa segura de intercambio de informacion

A la hora de intercambiar datos electronicos se debe garantizar que tanto el entorno de
comunicacion como la proteccion de los datos sea seguro (Articulo 20.4 LAECSP).

Asimismo en el apartado Il de introduccién al ENI y en su Articulo 13, se establece que para
facilitar y tener un medio seguro de intercambio de datos entre las Administraciones publicas o
con las Instituciones de la Union Europea se hard uso de las redes de comunicacion
preestablecidas. En el caso de las comunicaciones entre Administraciones Publicas Espafiolas se
empleard la Red SARA que a su vez viene recogida en la NTI de Requisitos de conexién a la
red de comunicaciones de las administraciones publicas.

Las NTI de Protocolo de intermediacion de datos, Politica de firma electrdnica y certificados
tratan de los procedimientos o especificaciones a cumplir cuando se intercambia, protege o
blinda informacion sensible.

Los sistemas para la identificacion electronica y la autenticacion de los documentos electronicos
seran: Firma electronica (para identificar la sede electronica, la automatizacion de la
administracion o del personal de la Administracién publica) y el intercambio de datos en
entornos cerrados de comunicacion (Articulos 13.3 y 17 del ENI).

En todas las cuestiones relacionadas con la seguridad de la informacion el ENI se apoya en el
ENS en lo relativo a la Administracion Electronica.

4.13. Modelo conceptual. Capa de agregacion de servicios

La LAECSP en su Articulo 8.2.b recoge el tema de la agregacion de servicios indicando que un
medio que agrupe varias capas de agregacion sera un Punto de Acceso y contendra el conjunto
de servicios de las Administraciones Publicas de forma accesible para el ciudadano.

De forma similar, el Articulo 20.2 del ENI establece que las plataformas de validacion de
certificados y de firma electronica proporcionan en un unico punto de llamada todo lo necesario
(elementos de interoperabilidad organizativa, seméantica y técnica) para unificar los certificados
y firmas de diferentes dominios.
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Las NTI, tal como se indica en la disposicion adicional primera del ENI y en el texto de
introduccidn de cada una de las normas, desarrollan aspectos concretos de diversas cuestiones,
tales como: documento electrénico, digitalizacion, expediente electrénico, copiado auténtico y
conversién, politica de firma, estdndares, intermediacién de datos, modelos de datos, gestion de
documentos electrénicos, conexidn a la red de comunicaciones de las Administraciones publicas
espafolas, modelo de datos para el intercambio de asientos registrales y declaracién de
conformidad. Todos ellos necesarios para asegurar 10s aspectos mas précticos y operativos de la
interoperabilidad entre las Administraciones publicas y con el ciudadano.

4.14. Niveles de interoperabilidad. Nivel juridico

En LAECSP se establece el principio de legalidad (Articulo 4.d) en cuanto al mantenimiento e
integridad de las garantias juridicas de los ciudadanos ante las Administraciones Publicas. En
este contexto, una Ley para el acceso electronico de los ciudadanos a las Administraciones
Publicas se justifica en la creacidén de un marco juridico que facilite la extension y utilizacion de
estas tecnologias

En el Titulo Segundo se regula el régimen juridico de la administracion electronica. Por una
parte, su Capitulo Primero se dedica a la sede electronica, como direccion electrénica cuya
gestion y administracion corresponde a una Administracion Publica funcionando con plena
responsabilidad respecto de la integridad, veracidad y actualizacién de la informacion y los
servicios a los que puede accederse a través de la misma. En su Capitulo Segundo se regulan las
formas de identificacion y autenticacion, tanto de los ciudadanos como de los Grganos
administrativos en el ejercicio de sus competencias, habilitindose los instrumentos de
acreditacion y por ello se impulsa el uso general de la firma electronica, estableciéndose la
obligacion para cualquier Administracion de admitir los certificados electronicos reconocidos en
el &mbito de la Ley de Firma Electrdnica. Y en el Capitulo Tercero se regulan los registros,
comunicaciones y notificaciones electronicas.

Ademas, la NTI de Politicas de firma electronica basadas en certificados establece el marco para
la definicion de dichas politicas de forma alineada con las Gltimas tendencias a nivel europeo
(decisién de la Comision 2011/130/EU de 25-02-11 para el tratamiento intercomunitario de
documentos electronicos, y la directiva 2006/123/CE).

4.15. Niveles de interoperabilidad. Nivel organizativo

Los Articulos 45 y 46 de la LECSP recogen de forma clara este nivel organizativo en cuanto a
las disposiciones establecidas para la reutilizacion de sistemas y aplicaciones y la transferencia
de tecnologia entre Administraciones.

En el Articulo 45.2 se establece que las aplicaciones podran ser declaradas como de fuentes
abiertas, cuando de ello se derive una mayor transparencia en el funcionamiento de la
Administracién Pablica o se fomente la incorporacion de los ciudadanos a la Sociedad de la
informacién. Y en al Articulo 46.2 dice que la Administracién General del Estado, a través de
un centro para la transferencia de la tecnologia, mantendra un directorio general de aplicaciones
para su reutilizacion, prestara asistencia técnica para la libre reutilizacion de aplicaciones e
impulsara el desarrollo de aplicaciones, formatos y estdndares comunes de especial interés para
el desarrollo de la administracion electronica en el marco de los esquemas nacionales de
interoperabilidad y seguridad.

27



Por su parte el ENI en su Articulo 16.1 establece que las condiciones de licenciamiento de las
aplicaciones y de la documentacion asociada, y de otros objetos de informacion de los cuales las
Administraciones Pablicas sean titulares de los derechos de propiedad intelectual y que éstas
puedan poner a disposicién de otras Administraciones publicas y de los ciudadanos, sin
contraprestacion y sin necesidad de convenio, tendran en cuenta que el fin perseguido es el
aprovechamiento y la reutilizacion, asi como la proteccion contra su apropiacién en exclusiva
por parte de terceros, en condiciones tales que eximan de responsabilidad al cedente por el
posible mal uso por parte del cesionario, asi como la no obligacién a la asistencia técnica o el
mantenimiento por parte del cedente, ni de compensacion alguna en caso de errores en la
aplicacion.

Todo esto queda detallado en la NTI de Reutilizacién de recursos de la informacion y
transferencia de tecnologia (reutilizacion de aplicaciones en modo producto).

No se constata contenido especifico en relacion con uno de los aspectos del Nivel Organizativo
establecido en el MEI como es “la gestion del cambio”.

4.16. Niveles de interoperabilidad. Nivel semantico

La LAECSP recoge en su Articulo 41 la interoperabilidad de los sistemas de informacion,
estableciendo que se deben garantizar adecuados niveles de interoperabilidad técnica, seméntica
y organizativa.

De hecho, el ENI alberga todo un capitulo (V) a la interoperabilidad semantica. EI Articulo 10
del ENI, activos seménticos, indica que se establecerd y mantendra actualizada la Relacién de
modelos de datos de intercambio que tengan el caracter de comunes, que seran de preferente
aplicacion para los intercambios de informacion en las Administraciones puablicas.

De acuerdo con la adicional primera, las normas técnicas de interoperabilidad desarrollan este
nivel semantico, especialmente la NTI de catalogo de estandares, la NTI de relacion de modelos
de datos y la NTI de modelo de datos para el intercambio de asientos entre Entidades
Registrales.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, la norma relativa a la
publicacion de modelos de datos responde a lo previsto en el Articulo 10 del citado Real
Decreto 4/2010, de 8 de enero, sobre activos semanticos. En la NTI de catadlogo de estdndares
aparece la categoria seméantica que incluye a los metadatos y la tecnologia de integracion de
datos e identificacion.

4.17. Niveles de interoperabilidad. Nivel técnico

En el mismo Articulo 41 de la LAECSP donde se recogian los distintos niveles de
interoperabilidad se establece la garantia del nivel técnico de interoperabilidad.

Por su parte, en el ENI, el capitulo VV (Articulo 11) se denomina literalmente interoperabilidad
técnica y se determinan los estandares aplicables de tipo abierto siempre que sea posible.

Las NTI tratan detalles técnicos, es decir, puntualizan 0 concretan cuestiones practicas de la
interoperabilidad entre las Administraciones Publicas y el ciudadano.
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La NTI catdlogo de estandares desarrolla directamente el Articulo 11 del ENI en cuanto
establece los estandares aplicables.

4.18. Acuerdos de interoperabilidad

El principio de cooperacion trata de garantizar la interoperabilidad de los sistemas asi como la
prestacion conjunta de servicios a los ciudadanos por parte de las Administraciones publicas
(Articulo 4.e de la LAECSP). El tema de la cooperacion también aparece reflejado en los
Acrticulos 40 y 41 que tratan sobre el Marco institucional de cooperacion y la cooperacion en
materia de interoperabilidad de sistemas y aplicaciones respectivamente.

LA NTI de Protocolos de intermediacién de datos en su capitulo 111 establece la Plataforma de
intermediacién del Ministerio de Hacienda y Administraciones pablicas cuya funcion es la de
actuar de nodo de interoperabilidad generando un punto de cooperacion.

Respecto a los acuerdos de estandarizacion, en el Articulo 4.i de la LAECSP, se indica que las
Administraciones usaran estandares abiertos y de forma complementaria estandares de uso
comun entre los ciudadanos para permitir el acceso a todos los ciudadanos y en un lenguaje
comun y entendible.

La NTI de catdlogo de estdndares provee de un listado de estdndares que cumplan con lo
descrito en el Articulo 11 del ENI.

4.19. Gobernanza de la interoperabilidad

En cuanto a la estructura de la gobernanza el nuevo modelo de gobernanza TIC persigue
centralizar las competencias y los medios para desempefiarlas en un Unico 6rgano administrativo
en el que se integren todas las unidades TIC de la Administracion General del Estado y sus
Organismos Publicos, articulandose su interaccion con el resto de areas de la Administracion, a
las que prestan sus servicios, mediante unos nuevos 6rganos colegiados que sirvan como canal
agil de informacion y puesta en comin de necesidades y oportunidades de utilizacion de medios
informaticos de forma racional y eficiente. (RD 806/2004 Comision de Estrategia TIC
(Tecnologias de la Informacién y las Comunicaciones)).

Para el disefio de la nueva gobernanza TIC, desde la Direccién de Tecnologias de la
Informacion y las Comunicaciones se han identificado tres objetivos béasicos: orientar las
actuaciones y lineas estratégicas en las TIC; potenciar la Administracion digital y las TIC; y
racionalizar el uso de los recursos informaticos de forma que se consiga una mayor eficiencia.

En cuanto a su seguimiento, la LAECSP en el titulo segundo, capitulo primero sobre la sede
electronica define la misma y sus caracteristicas, estableciendo que una sede electrénica debe
estar entre otras cosas en continuo crecimiento y mantenimiento de la informacion que pueda
poseer. (Articulo 10.2).

El ENI en su articulo 29, sobre actualizacién permanente establece que el propio ENI debera
mantenerse actualizado de manera permanente. Se desarrollara y perfeccionard a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electrdnica, de la evolucion
tecnoldgica y a medida que vayan consolidandose las infraestructuras que le apoyan.
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Capitulo 5. Conclusiones de la auditoria y lineas
ablertas

Una vez realizado el analisis pormenorizado de las evidencias encontradas en el desarrollo del
trabajo, se han considerado unos criterios simples de valoracion mediante los cuales se ha
obtenido un grafico radar de cinco puntas para que las conclusiones de la auditoria sean
comparables con el dltimo informe NIFO relativo a Espafa.

5.1. Criterios considerados en la valoracion

Se ha optado por una puntuacion numerica de cada uno de los conceptos generales elaborada
mediante la asignacion de puntuaciones individuales a cada uno de los apartados que lo
conforman.

e En caso de que la evidencia quede totalmente recogida en el marco espafiol de
interoperabilidad, ya sea en la LAECSP, en el ENI o en alguna de las NTI existentes
hasta la fecha, la puntuacién del apartado seria de 10 puntos

e En caso de que las evidencias recogidas lo sean de forma generalizada o0 no expresa, se
calificara con una puntuacion de 5 puntos

e Aguellas evidencias que no queden reflejadas actualmente en el marco espafiol de
interoperabilidad, seran puntuadas con 0 puntos

Se trata de un criterio propio cualitativo que podria ser modificable en virtud de la importancia
de cada uno de los apartados y cada uno de los conceptos generales, por lo cual permite varias
lecturas.

Asimismo, la propia valoracion se ha realizado mediante la obtencion de una media aritmética
de las valoraciones de los distintos apartados. Este estudio también permitiria una agrupacion de
apartados, diferente a la considerada.

5.2. Valoraciones

Las valoraciones se han realizado de forma independiente para cada uno de los conceptos
generales que figuran en el MEI:

e Principios generales

e Modelo conceptual

¢ Niveles de interoperabilidad

e Acuerdos de interoperabilidad

e Gobernanza de la interoperabilidad

El resumen de la valoracion de los conceptos generales viene ilustrada con las siguientes tablas
y gréfico general.
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Principios generales Valoracion

Subsidiaridad y Proporcionalidad Subsidiaridad 10
Subsidiaridad y Proporcionalidad Proporcionalidad 10
Centrado en el usuario Centrado en el usuario 10
Inclusion y accesibilidad Inclusion 10
Inclusion y accesibilidad Accesibilidad 10
Seguridad y privacidad Seguridad 10
Seguridad y privacidad Privacidad 10
Multilingiliismo Multilingliismo 10
Simplificacién administrativa Simplificacién administrativa 10
Transparencia Transparencia 10
Preservacion de la informacién Preservacion de la informacion 10
Amplitud de miras Amplitud de miras 5

Reusabilidad Reusabilidad 10
Neutralidad tecnoldégica y adaptabilidad Neutralidad tecnoldgica 10
Neutralidad tecnoldgica y adaptabilidad Adaptabilidad 10
Efectividad y eficiencia Eficacia 10
Efectividad y eficiencia Eficiencia 10

Tabla 2: Valoracion del alineamiento relativo a los principios
generales

Los principios generales del Marco Espafiol de Interoperabilidad estan completamente
alineados con el MEI, a excepcion del principio de Amplitud de miras que estd recogido
solamente como parte de los criterios generales de los principios de las leyes examinadas pero
no se encuentra recogido de forma expresa. Segun los criterios adoptados previamente se ha
valorado este apartado con una puntuacion de 5 puntos.

La valoracion promediada es de 9,71.

Modelo conceptual Valoracion ‘

Servicios publicos basicos Registros basicos 10
Servicios publicos basicos Facilitadores de interoperabilidad 10
Servicios publicos basicos Servicios externos 10
Capa segura de intercambio de Intercambio seguro de datos 10
informacion

Capa segura de intercambio de Gestion segura de las 10
informacion comunicaciones

Capa de agregacion de servicios Capa de agregacion de servicios 10

Tabla 3: Valoracion del alineamiento relativo al modelo conceptual

En el caso del Modelo conceptual del Marco Espafiol de Interoperabilidad esta totalmente
alineado con el MEI.

La valoracién promediada es de 10.
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Niveles de interoperabilidad Valoracion

Legal Legal 10
Organizacional Alineamiento de los procesos de negocio 10
Organizacional Relaciones organizacionales 10
Organizacional Gestién del cambio 0
Semantico Semantico 10
Técnico Técnico 10

Tabla 4: Valoracion del alineamiento relativo a los niveles de
interoperabilidad

En cuanto a los Niveles de Interoperabilidad, los niveles Legal, Semantico y Técnico del
Marco Espafiol de Interoperabilidad se encuentran completamente alineados con los niveles
correspondientes del MEI. Sin embargo, en el apartado de Gestién del cambio del nivel
Organizacional del Marco Espafiol de Interoperabilidad no se constata contenido especifico que
evidencie la alineacion.

Ese aspecto concreto ha sido valorado con una puntuacion de 0 puntos, siendo la valoracion
promediada de 8,33.

Acuerdos de interoperabilidad Valoracion

Cooperacion 10
Estandarizacion 10

Tabla 5: Valoracion del alineamiento relativo a los acuerdos de
interoperabilidad

Segun se constata, los Acuerdos de Interoperabilidad del Marco Espafiol de Interoperabilidad
estan totalmente alineados con el MEI.

La valoracién promediada es de 10.

Gobernanza de lainteroperabilidad Valoracién
Estructura 10
Seguimiento 10

Tabla 6: Valoracion del alineamiento relativo a la gobernanza de
interoperabilidad

La Gobernanza de la Interoperabilidad del Marco Espafiol de Interoperabilidad esta
totalmente alineada con el MEI.

La valoracién promediada es de 10.

32



Se acompafia a continuacion el grafico radar de cinco puntas que recoge el grado de
alineamiento del Marco Espafiol de Interoperabilidad (LAECSP, ENI y NTI) con el Marco
Europeo de Interoperabilidad (MEI).

Principios generales
10

Gobernanza dela

M | |
interoperabilidad odelo conceptua

Acuerdosde esde

interoperabilidad interoperabillidad

N|
/N

llustracién 5: Grado de alineamiento

5.3. Lineas abiertas de trabajo

A partir de este trabajo y con procesos de auditoria similares surgen posibles nuevas lineas de
investigacion entre las que se sugieren las siguientes:

Auditoria sobre el alineamiento del Esquema Nacional de Seguridad (ENS) con los
aspectos de seguridad del MEI. EI ENS tiene por objeto establecer la politica de
seguridad en la utilizacién de medios electronicos y estd constituido por principios
basicos y requisitos minimos que permitan una proteccion adecuada de la informacion.
Este ENS esté generado a partir del Articulo 42 de la LAECSP

Auditorias sectoriales sobre el alineamiento de cada una de las NTI en el dmbito
correspondiente del MEI

Auditoria sobre el alineamiento de los Marcos Nacionales de Interoperabilidad de otros
paises respecto al MEI

Nuevas auditorias de alineamiento de las actualizaciones del Marco Espafiol de
Interoperabilidad (LAECSP, ENI'y NTI) sobre el MEI
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Capitulo 6. TFG Summary

For some time, the information management required in Public Administration, has led the use
of information recording systems applying computer systems. Initially each of the
Administrations apply independently customized software about its scope and usually cross
communication and information between administrations and between them and the citizen
was done on paper with physical record labels.

Currently with the information and communication technology, also known as ICT, we have a
means to manage and exchange information between administrations. ICT is the set of
technologies that allows us to manage, store and retrieve information. This information can be
processed to calculate and report results.

Interoperability within the scope of this work is a property of computerized information systems
and software applications allowing them to communicate by exchanging data accurately,
effectively and consistently.

Interoperability is a power to use information exchanged to work together and it is required
that information, as well as being transmitted, understandable and interpretable therefore.

But when dealing with sensitive information that directly affects citizens, the transmission of
information should be as secure, certifiable and identifiable as any written documentation
between administrations or between them and the citizen processing

IDABC °® program uses the opportunities offered by information and communication
technologies to encourage and support the delivery of cross-border public sector services to
citizens and enterprises in Europe, to improve efficiency and collaboration between European
public administrations.

IDABC community program also aims to facilitate the provision of pan-European services to
businesses and citizens taking into account their needs, promote the dissemination of good
practice and encourage the development of innovative telematics solutions in public
administrations and achieve interoperability between the different fields of action, based on a
European Interoperability Framework.

For the development of this last point the European Interoperability Framework (EIF) the
commission together with the Member States published an annex to the communication called
European Interoperability Strategy set. A concerted effort with regard to interoperability for
organizations that wish to collaborate for the joint provision of public services approach is
introduced.

The European Interoperability FrameworKk is the reference for this audit work.

® IDABC: Interoperable Delivery of Pan-European eGovernment Services to Public Administrations,
Business and Citizens
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In Spain the Law on Electronic Access to Public Services (LAECSP) (11/2007) was born before
the EIF but has adapted to European legislation in its successive amendments. The last
amendment considered in this work has been to September 17, 2014. Following the publication
of the LAECSP, and the development of Article 42, Spanish National Interoperability
Framework (ENI/NIF) is created.

The NIF/ENI establishes the set of criteria and recommendations on safety, maintenance and
standardization should be considered by public authorities to carry out technology decisions to
ensure interoperability between them and citizens. The NIF/ENI takes into account the
European context and recommendations, and systematically links the interoperability
instruments of Spain with the equivalent ones in the EU.

Finally, the technical interoperability resolutions (NTI) develop specific requirements necessary
to guarantee the more practical and operational aspects of interoperability between public
administrations, agencies and citizen. NTI have been prepared in accordance with first
additional provision of ENI/NIF to specify the particulars of the documents produced the
connections to be made and policies to be considered in preparing the same.

Considering the above Spanish regulations, this TFG (EOG work) is intended to accomplish an
auditing process to establish the NIF/EIF alignment. Stages of study were as follows:

1. Comprehensive analysis of the European Interoperability Framework as a benchmark
to use

2. Exploration and detailed analysis of the Spanish legislation with regard the concept of
interoperability

3. Carrying out the entire auditing process of the Spanish regulations taking as reference
the European Interoperability Framework in order to assess the degree of compliance
with such regulations regarding the European framework.

After carrying out a detailed analysis of the evidence found in the development of work, they
have been considered some simple evaluation criteria to obtain a five-pointed radar graph for
that audit findings are comparable with last NIFO® on Spain report. This TFG has chosen a
numerical score for each of the general concepts developed by assigning individual scores to
each of the sections that comprise it:

o If the evidence is completely contained in the Spanish Interoperability Framework,
either in the LAECSP, in the ENI/NIF or any of the existing NTI to date, paragraph
would score 10 points

o If the evidence collected so widespread or are not expressly, will be rated with a score
of 5 points

e Those evidence that they are not currently reflected in the Spanish Interoperability
Framework will be scored with 0 points

" Esquema Nacional de Interoperabilidad (ENI) is the Spanish National Interoperability
Framework (NIF)

® National Interoperability Framework Observatory factsheets serve to highlight the following for each of
the countries in scope: the main activities on interoperability; a summary of the National Interoperability
Framework (NIF); the NIF/EIF alignment; and other initiatives on interoperability.
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It is a qualitative own criteria which could be modified according to the importance of each of
the sections and each of the general concepts, which allows multiple readings. Furthermore, the
valuation itself was made by obtaining a simple average of the assessments of the various items.
This study would also allow a group of sections, other than that considered.

The assessments were performed independently for each of the general concepts in the
EIF/MEL:

e General principles

e Conceptual model

o Interoperability levels

e Interoperability agreements
¢ Interoperability governance

According to the findings of this paper the Spanish NIF is fully aligned with the EIF on the
interoperability governance, conceptual model and the interoperability agreements. It has an
almost full alignment on the general principles and a good alignment on the interoperability
levels.

General principles
10

BIConceptual

Interoperability model

governance

Blnteroperability

Interoperability
agreements

levels

lustracion 6: NIF/EIF alignment according this TFG paper
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