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Resumen

En este documento se presentan los distintos aspectos abordados para la puesta en
marcha de la empresa, SecBerry, con el objetivo de producir y distribuir un sistema de
video vigilancia de bajo coste, que monitoriza lo que esta ocurriendo en el lugar déonde esté
instalado el sistema, permite al usuario observar lo que éste captura mediante streaming y
produce alertas a través de correo electronico si detecta movimiento. Para el desarrollo del
producto, se ha utilizado una Raspberry Pi con sistema operativo Raspbian, una camara Pi
Noir y los programas de monitorizaciéon de imagenes Motion y RaspiMJPEG.

En esta memoria se presenta el proceso de desarrollo del producto, la descripcion de la
pégina de venta del producto y el entorno web empotrado en la propia Raspberry Pi, asi
como el modelo de negocio de la empresa.
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Abstract

This document presents the main aspects that have been addressed during the imple-
mentation of a company called SecBerry. The goal of SecBerry is to produce and distribute
a low-cost video surveillance system to monitor what is happening in the area where the
system is installed. The system allows the users to watch through a stream the video cap-
tured by it. In addition, it generates e-mail alerts whenever it detects motion. The elements
used to build the product are a Raspberry Pi with a Raspbian Operating System, a Pi Noir
camera, and the monitoring programs Motion and RaspiMJPEG.

This report includes the developing process of the system, a schematic business plan and
the description of the two developed web interfaces: the selling web page and the embedded
web system installed in the Raspberry Pi.
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Capitulo 1

Ambito del producto

En esta seccion se describiran todos los ambitos relacionados con SecBerry, como son: la

motivacion, la empresa, el mercado, el producto y los aspectos legales.

1.1. Motivacidon

Los asaltos a los hogares madrilefios se estan convirtiendo en un problema mayor. Segtin
los datos recogidos por el Ministerio del Interior®, en el afio 2014 se produjeron 4245 robos
con fuerza en domicilios de la Comunidad Auténoma de Madrid, un 5.6 % méas que en 2013.
Continuando con las cifras, segtin un articulo del diario madrilefio 20 Minutos!, en el afio
2013 tnicamente el 23 % de los hogares espanoles tenian instalado un sistema de alarmas en
su hogar. En este articulo también se expone que el coste medio de los robos en viviendas
alcanzo la cifra de 732€.

La principal razén por la que los espanoles deciden no contar con sistemas de preven-
cion de robos en sus hogares es simple: el precio. Los sistemas de proteccién de viviendas
convencionales, ofertados por companias como Prosegur o Securitas Direct, tienen un coste
medio de 275€ de instalacion y un pago mensual de 30€, asi como cobros anuales por el
mantenimiento de los sistemas instalados. La tinica alternativa de bajo coste a estos sistemas
son las camaras IP, comercializadas por empresas como Foscam. Se trata de un producto
similar al ofrecido por SecBerry, pero con un precio que aun consideramos alto (entre 100

y 200€) para las caracteristicas que presenta. Ademas, este tipo de producto no cuenta con



un sistema automatizado de alarmas por detecciéon de movimiento, algo imprescindible para
poder evitar los asaltos.
Todo ello, unido a la situaciéon econémica actual de las familias espafiolas, proporcionan

un entorno muy favorable para el desarrollo y crecimiento de SecBerry.

1.2. La empresa

Tras analizar el aumento de los robos en los hogares madrilefios, y revisar los costes de
mantenimiento e instalacion de las actuales empresas que ofertan un servicio de videovigi-
lancia, nos planteamos el reto de crear nuestra propia empresa. El objetivo era ofrecer un
producto asequible.

SecBerry es una empresa joven, centrada en la seguridad del hogar, que oferta un pro-
ducto de bajo coste de video vigilancia. Este producto ira dirigido, en una primera fase, a los
propietarios de viviendas ubicadas en Madrid, y especialmente de viviendas unifamiliares,
més vulnerables a los asaltos. Una vez puesto en marcha, el objetivo es ampliar la zona de
influencia a toda Espana.

Uno de los principales problemas que se debe abordar a la hora de crear una nueva
empresa es la necesidad de financiacion para su puesta en marcha. No obstante, en el caso
de SecBerry los costes de infraestructuras necesarios para su implantacién son muy bajos, ya
que bastara con la compra de un host para la web de venta y un almacén donde mantener
el stock de los productos. El gasto principal a la hora de poner en marcha la empresa
correspondera a los costes de los productos electréonicos. Tras una extensa busqueda en
multiples sitios de venta al por mayor, la mejor oferta encontrada fue en la web china
Alibaba?, en la cual se consigui6, a través de diversos proveedores, un precio de 35.390€
para la creacion de 1000 productos completos de SecBerry.

Para solventar el problema de financiacion se han considerado diferentes alternativas.
En primer lugar, nos hemos planteado la busqueda de inversores privados mediante presen-

taciones del producto. Como alternativa consideramos la peticion de financiacion a la banca



privada y/o la solicitud de ayudas econdémicas de la Comunidad de Madrid para las PYMES.
Otro de los posibles riesgos en el desarrollo de esta aventura empresarial seria la falta de

clientela. Para mitigarlo, se seguiran dos estrategias publicitarias:

» Campana de buzoneo a través de Open-Buzoneo'?: Esto significaria un gasto
de 565€ para el reparto de 20.000 folletos publicitarios en areas del nucleo urbano

madrileno.

» Campana publicitaria en internet a través de Google Adwords®: Esta opcién
se consideraria en un futuro, cuando se plantease la expansion de la empresa a toda

la peninsula.

1.3. El mercado y la competencia

El mercado de la seguridad del hogar en Espana es bastante reducido. Cuenta con un
pequeno ntmero de empresas con amplios dispositivos de proteccion y con centralitas de
atencion al cliente y monitorizacion de alarmas. Este tipo de servicio difiere mucho del
producto que ofertard SecBerry. Se trata de sistemas complejos, con multiples alarmas y
sensores de movimiento, costes mensuales de mantenimiento y precios de instalacién muy
altos. Entre estas empresas, las més conocidas son Securitas Direct y Prosegur.

Otro tipo de empresas que se lucran del negocio de la seguridad en el hogar son las
que ofrecen dicho servicio mediante camaras IP. Empresas como Foscam ofertan camaras
que, a través de la red WIFI, ofrece un streaming de visionado directo a través de cualquier
dispositivo.

A continuacion, explicaremos los dos tipos de seguridad que copan el mercado, descri-

biendo el producto que ofertan y como se planteara la competencia con los mismos:

» Seguridad Activa: En esta categoria se encontrarian empresas como Securitas Direct,
Prosequr o Tyco. Todas ellas ofrecen diferentes productos, los cuales pueden incluir

camaras de video vigilancia, inhibidores de frecuencia, vigilantes propios o sistemas



magnéticos de deteccidon de golpes, entre otros. Pero todos ellos tienen algo en comiin:
dispositivos de deteccidon de movimiento y centralitas desde las cuales se gestionan las

alarmas.

El precio de instalaciéon, dependiendo de la empresa contratada, el producto escogido,
la zona de la vivienda y el tamano de la misma entre otros factores, se encuentra
en torno a los 275€ y tienen un coste de mantenimiento aproximado de 30€ al mes.
Ademas, algunas empresas cobran una cuota de mantenimiento de las alarmas. Este
servicio, dependiendo del niimero de camaras, sensores o demas dispositivos, aumenta
considerablemente el gasto anual. Claramente, SecBerry no tiene un nivel de compe-
tencia directa con este tipo de empresa, ya que ofertan sistemas de protecciéon mucho
mas sofisticados. Sin embargo, hay un aspecto en el que nuestra empresa es compe-
titiva, el precio. Con un pago tinico de menos de 100€, sin cuotas mensuales ni de
mantenimiento y con una instalacién sencilla y sin obras, ofrecemos un producto con

prestaciones similares.

Seguridad Pasiva: Entre las empresas que constituyen este grupo se encontraria, por
ejemplo, Foscam. Todas ellas ofrecen diferentes productos, con una gran diversidad de
precios. El coste medio oscila entre los 100 y los 200€. Todos ellos tienen en comun
el visionado directo del streaming, el cual se transmite a través de la red WIFI del
hogar. Algunos tienen la capacidad de activar una alarma, no mediante la deteccion
de movimiento, sino manualmente, la posibilidad de rotar la caAmara, encender los leds
que actuan como flash, grabar videos o tomar fotografias, entre otras funcionalidades.
No todos sus dispositivos cuentan con un sistema de almacenamiento para los videos

y fotos.

Estas empresas son la competencia directa de SecBerry ya que ofrecen un producto
similar. Por ello nuestra empresa debe ofrecer productos atractivos para el cliente
desde el punto de vista de la instalacion y del coste. SecBerry oferta un sistema més

sencillo, intuitivo y auténomo, y con una instalaciéon més sencilla que la mayoria de
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estas empresas, que en general cuentan con un manual de instalacién poco amigable,
que podria ser una dificultad para usuarios con pocos conocimientos. Otros aspectos
importantes, como son la autonomia de la detecciéon de movimiento y el sistema de
alarmas mediante correo electronico, nos pondria un paso adelante respecto a este
tipo de empresas. Ademas, a medida que progrese la empresa, se pretende ampliar las
caracteristicas técnicas de nuestro producto, para contar con todas las capacidades

descritas anteriormente.

1.4. El producto

El producto ofertado por SecBerry esta basado en el ordenador de placa reducida Rasp-
berry Piy en la cAmara de la misma compania Pi Noir. Ambas especificaciones seran deta-
lladas en la seccion 2.1.

Como se ha mencionado anteriormente, se trata de un sistema de video vigilancia que,
a través de WIFI, mantendra un streaming de visionado directo. Dicho streaming podra ser
visitado mediante cualquier navegador (Internet Explorer, Google Chrome, Mozilla Firefox)
y a través de cualquier dispositivo (PC, Tablet, Smartphone), y estara albergado por un sis-
tema web empotrado en la propia Raspberry. Para acceder al mismo, el usuario tinicamente
tendra que acceder a la pagina de venta de SecBerry mediante el correo electronico indicado
al registrar el producto y, tras iniciar sesiéon con su usuario y contrasena, podré gestionar
todos los aspectos relacionados con el sistema.

La instalacion del sistema requerira disponer de un determinado puerto del router abier-
to, asi como de una IP privada estética en el router. Con la compra del sistema, se propor-
cionaran un sencillo manual de instalaciéon que aparece en el Anexo B.

Una vez dentro de la interfaz web de SecBerry, el usuario podra llevar a cabo varias

acciones:

» Visionado del streaming: Permite observar un video en tiempo real a cualquier

hora del dia.



Toma de fotografias: Permite obtener una fotografia presionando el botéon destinado
a tal efecto. Las fotografias se almacenaran en la memoria de la propia Raspberry, y

se podran descargar a cualquier dispositivo.

Captura de video: Permite capturar un video, de duracién ilimitada, pulsando el
boton destinado a tal efecto. La grabacion podra interrumpirse en cualquier momento
pulsando el mismo botén. Al igual que las fotografias, los videos se podran descargar

en cualquier dispositivo.

Modificacién de parametros: Permite modificar el brillo, el contraste y la rotacion

de la imagen del streaming.

Activacion de la deteccion de movimiento: Permite activar la detecciéon de mo-
vimiento. Este es el aspecto més importante de SecBerry, ya que seré lo que genere las
alarmas mediante correo electronico. Durante la deteccién de movimiento no se po-
dran generar videos ni fotografias. Si el sistema detecta algiin movimiento, se enviara
un correo electronico avisando al usuario, se obtendra una fotografia y se grabara un

video de 10 segundos. Los archivos se podran encontrar en la galeria.

Galeria: Tiene dos secciones: videos e imagenes. Cada imagen o video podra ser
descargado, borrado o compartido en las redes sociales mas conocidas (Facebook,
Twitter y Google+). Los archivos tendran como nombre la fecha y hora en la que se

han creado.

Historial: Muestra todos los eventos que se hayan producido en el sistema, como por
ejemplo, una modificacion de parametros, activacion de la detecciéon de movimiento
o una captura de video. Todos ellos estaran ordenados por fecha y hora descendente-

mente.

Ajustes: Permite borrar todos los videos, todas las imagenes y todo el historial.

También se puede cambiar la contrasena de acceso al sistema. Asimismo, se dispone de



una opcién para cambiar la resolucion del sistema, la cual afectara tanto al streaming
como a las imagenes y videos capturados. Por ultimo permite apagar o reiniciar el

sistema.

= Ayuda: Presenta una bateria de preguntas frecuentes.

El producto se ofrecera en 3 paquetes que tan solo difieren en la capacidad de almacenaje

del sistema:

1. Paquete basico: Precio 65€. Memoria de 8 GB.
2. Paquete intermedio: Precio 75€. Memoria de 16 GB.

3. Paquete avanzado: Precio 85€. Memoria de 32 GB.

Todos los precios incluyen los gastos de envio. En un futuro se estudiara la creaciéon de
nuevos paquetes con ofrezcan diferentes funcionalidades. El coste aproximado de produccion
del paquete intermedio sera de 35.39€ en materiales y 5€ de gastos de distribucién, por lo

que se generard un beneficio estimado de 24.61€ por paquete vendido.

1.5. Aspectos legales

Segun la Orden INT/316/201 sobre funcionamiento de los sistemas de alarma en el am-
bito de la seguridad privada, publicada en el Boletin Oficial del Estado del 18 de Febrero de
2011, (http://www.boe.es/boe/dias/2011/02/18/pdfs/BOE-A-2011-3170.pdf) los sis-
temas de seguridad de alarmas tnicamente podran ser instalados y distribuidos por las
empresas autorizadas por el Estado. Esto tinicamente afecta a los sistemas que estén conec-
tados a una central de alarmas, es decir, si hay operadores que revisen estas alarmas, por lo
tanto no afecta a SecBerry, ya que no proporcionamos un servicio de monitorizacion de las

alarmas, sino que es el propio usuario el que las revisa.


http://www.boe.es/boe/dias/2011/02/18/pdfs/BOE-A-2011-3170.pdf




Capitulo 2

Tecnologia Utilizada

En este capitulo se describe la tecnologia empleada en el desarrollo del proyecto, tanto
el software como el hardware. Las definiciones han sido obtenidas del portal Wikipedia '3,

excepto las referenciadas mediante citas.

2.1. Hardware

En esta seccion se definirdn los elementos de hardware empleados en el desarrollo del

producto.

» Raspberry PI Modelo B: Ordenador de placa reducida o placa tnica (SBC) de bajo
coste desarrollado en Reino Unido por la Fundaciéon Raspberry Pi, con el objetivo de

estimular la ensenanza de ciencias de la computacion en las escuelas.

El diseno incluye un System-on-a-chip Broadcom BCM2835, que contiene un procesa-
dor central (CPU) ARM1176JZF-S a 700 MHz, un procesador grafico (GPU) Video-
Core IV, y 512 MB de memoria RAM. El diseno no incluye ni disco duro ni unidad de
estado solido, ya que usa una tarjeta SD para el almacenamiento permanente; tam-
poco incluye fuente de alimentacion ni carcasa. El 29 de febrero de 2012 la fundacion
empezo a aceptar 6rdenes de compra del modelo B, y el 4 de febrero de 2013 del

modelo A.

= Camara Pi NolIR: A finales de octubre de 2013 se puso a la venta un moédulo de

9



camara de infrarrojos para Raspberry, su sensor es de 5 megapixeles y puede grabar
video a 1080p H.264 a 30 fotogramas por segundo. Las dimensiones del médulo son

25 x 20 x 9 mm.

» Tarjeta Micro/SD: Tarjeta de memoria para dispositivos portatiles tales como cé-
maras fotograficas digitales, teléfonos moéviles, computadoras portatiles e incluso video-
consolas, entre muchos otros. Inicialmente compitioé y/o coexistié con otros formatos,
pero en la actualidad es uno de los mas comunes y utilizados tanto en dispositivos

portatiles como en ordenadores y reproductores de misica portatil o domésticos.

2.2. Software

En esta seccion se describe el software utilizado para el desarrollo de la aplicacion.

» Materialize”: Framework web front-end moderno y responsivo basado en Material
Design, que fue creado y disenado por Google. Es un lenguaje de diseno que combina
los principios clasicos junto con la innovacion y la tecnologia. El objetivo de Google
consistia en desarrollar un sistema de diseno que permita una experiencia de usuario

unificada a través de todos sus productos en cualquier plataforma.

» HTML5: Ultima versién del lenguaje basico de la World Wide Web, HTML. La
version definitiva de la quinta revision del estdandar se publicd en octubre de 2014. El

desarrollo de este lenguaje de marcado es regulado por el World Wide Web Consortium

(W3C).

= CSS3 u hoja de estilo en cascada: Lenguaje usado para definir y crear la presen-
tacion de un documento estructurado escrito en HTML o XML2 (y por extension en
XHTML). W3C es el encargado de formular la especificacion de las hojas de estilo que

serviran de estdndar para los agentes de usuario o navegadores.

La idea que se encuentra detras del desarrollo de CSS es separar la estructura de

un documento de su presentacion. La informacion de estilo puede ser definida en un

10



documento separado o en el mismo documento HTML. En este tltimo caso podrian
definirse estilos generales en la cabecera del documento o en cada etiqueta particular

mediante el atributo style.

JQuery: Biblioteca de JavaScript, creada inicialmente por John Resig, que permite
simplificar la manera de interactuar con los documentos HTML, manipular el drbol
DOM, manejar eventos, desarrollar animaciones y agregar interacciéon con la técnica

AJAX a paginas web.

PHPS5: Lenguaje de programacion de uso general de codigo del lado del servidor. Fue
originalmente diseniado para el desarrollo web de contenido dindmico. Es uno de los
primeros lenguajes de programacion del lado del servidor que se podian incorporar
directamente en el documento HTML, en lugar de llamar a un archivo externo que
procese los datos. El cédigo es interpretado por un servidor web con un moédulo de

procesador de PHP que genera la pagina web resultante.

MySQL: Sistema de gestiéon de bases de datos relacional, multihilo y multiusuario,
con mas de seis millones de instalaciones. MySQL AB, una subsidiaria de Sun Mi-
crosystems y ésta a su vez de Oracle Corporation, desarrolla MySQL como software

libre en un esquema de licenciamiento dual.

AJAX: Técnica de desarrollo web para crear aplicaciones interactivas o RIA (Rich
Internet Applications). Estas aplicaciones se ejecutan en el cliente, es decir, en el nave-
gador de los usuarios mientras se mantiene la comunicacién asincrona con el servidor
en segundo plano. De esta forma es posible realizar cambios sobre las paginas sin
necesidad de recargarlas, mejorando la interactividad, velocidad y usabilidad en las

aplicaciones.

Bash: Programa informético cuya funcién consiste en interpretar érdenes. Esta basado

en la shell de Unix y es compatible con POSIX. Fue escrito para el proyecto GNU y

11



es el intérprete de comandos por defecto en la mayoria de las distribuciones de GNU

con Linux.

» Raspbian: Distribucion del sistema operativo GNU /Linux y por lo tanto libre, basado
en Debian Wheezy (Debian 7.0) para la placa computadora Raspberry Pi, orientada

a la ensenianza de informética.

» Motion": Programa que monitoriza la sefial de video desde camaras. Es capaz de
detectar si una parte significativa de la imagen ha cambiado. En otras palabras, se

puede detectar el movimiento.

» RaspiMJPEG!!: Aplicacion OpenMAX basada en la librerfa MMAL, que es com-
parable a RaspiVid. Ambas aplicaciones guardan la grabacion formateada como H264
en un archivo. En lugar de mostrar la vista previa en una pantalla, RaspiMJPEG
muestra la vista previa como MJPEG en un archivo. La frecuencia de actualizacion y
el tamano de la vista previa son modificables con pardmetros e independientes de la

grabacion. Una vez iniciada, la aplicacion recibe comandos a una tuberia Unix.

» LaTeX: Sistema de composiciéon de textos, orientado a la creacion de documentos
escritos que presenten una alta calidad tipografica. Por sus caracteristicas y posibili-
dades, es usado de forma especialmente intensa en la generaciéon de articulos y libros

cientificos que incluyen, entre otros elementos, expresiones matemaéticas.

2.3. Entornos de desarrolo

En esta seccion se describen los entornos de desarrollo sobre los que se ha implementado

el proyecto.

» XAMPP: Servidor independiente de plataforma de software libre, que consiste prin-

cipalmente en la base de datos MySQL, el servidor web Apache y los intérpretes para
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lenguajes de script: PHP y Perl. El nombre proviene del acronimo de X (para cualquie-
ra de los diferentes sistemas operativos), Apache, MySQL, PHP, Perl. El programa
esté liberado bajo la licencia GNU y acttia como un servidor web libre, facil de usar y

capaz de interpretar paginas dindmicas.

Google Chrome: Navegador web desarrollado por Google y compilado con base en
varios componentes e infraestructuras de desarrollo de aplicaciones (frameworks) de

codigo abierto. Esta disponible gratuitamente bajo condiciones de servicio especificas.

Sublime Text 2: Editor de texto y editor de codigo fuente que esta escrito en C++ y
en Python para los plugins. Se distribuye de forma gratuita, sin embargo no es software
libre o de codigo abierto, se puede obtener una licencia para su uso ilimitado, pero
no disponer de ésta no genera ninguna limitacion més alla de una alerta cada cierto

tiempo.

Navicat: Administrador grafico de base de datos y un software de desarrollo pro-
ducido por PremiumSoft CyberTech Ltd. para MySQL, MariaDB, Oracle, SQLite,
PostgreSQL y Microsoft SQL Server. Cuenta con un Explorador como interfaz grafica
de usuario, soportando miiltiples conexiones para bases de datos locales y remotas.
Su diseno esté pensado para satisfacer las diferentes necesidades de un amplio sector
del publico: desde administradores y programadores de bases de datos a diferentes

empresas que dan soporte y o comparten informacion con clientes o socios.

Putty: Cliente SSH, Telnet, rlogin, y TCP raw con licencia libre. Disponible original-
mente s6lo para Windows, ahora también esté disponible en varias plataformas Unix,

y se esta desarrollando la version para Mac OS clésico y Mac OS X.

Photoshop: Editor de graficos rasterizados desarrollado por Adobe Systems Incorpo-
rated. Usado principalmente para el retoque de fotografias y gréficos, es lider mundial

del mercado de las aplicaciones de edicion de imagenes.
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= WinEdt: Es una shareware Unicode(UTF-8) editor y shell de Microsoft Windows. Es
usado principalmente para la creacion de TeX o documentos LaTeX, pero también es

usado para editar HTML o cualquier otro tipo de archivo de texto.

2.4. Control de versiones

El control de versiones se ha gestionado mediante GitHub, una plataforma de desarrollo
colaborativo para alojar proyectos utilizando el sistema de control de versiones Git, que
utiliza el framework Ruby on Rails por GitHub, Inc. El c6digo se almacena de forma piblica,

aunque también se puede hacer de forma privada, creando una cuenta de pago.
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Capitulo 3

Planificacion

En este capitulo se describe como se ha planificado el ciclo de vida del proyecto: proceso

de desarrollo, implementacion y pruebas.

3.1. Modelo de desarrollo

En este proyecto se ha aplicado un modelo de desarrollo en cascada, que se realiza
siguiendo una secuencia de etapas. Cada etapa de desarrollo ha de esperar a la finalizacion
de la anterior para comenzar. Al final de cada etapa, se realiza una revision que determina si
las metas establecidas han sido alcanzadas y el proyecto esté listo para avanzar a la siguiente
etapa. Las fases del proyecto estan plasmadas en los diagrams de Gantt que se presentan en

la figura 3.1.

1. Analisis de requisitos [02/11/2014 - 25/11/2014]

Durante esta fase discutimos la idea del proyecto con los tutores. Tras comprobar
la viabilidad del proyecto y aceptar la propuesta, se comenzé a estudiar los distintos
elementos de hardware que serian empleados. Inicialmente, se valoro la idea de realizar
el proyecto con Arduino o con la Raspberry Pi. Finalmente se decidié por unanimidad
adoptar la segunda opcién, uniendo a la misma la cAmara de la misma marca Pi Noir.
A partir de ese momento se barajaron los diferentes requisitos que deberia cumplir la

aplicacion, asi como la eleccion de una parte del software que seria utilizado.
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Figura 3.1: Diagramas de Gantt

2. Disefio [26/11/2014 - 21/12/2014]

Una vez concluida la fase de analisis de requisitos, se comenz6 a especular sobre las
diferentes posibilidades para el desarrollo del producto. Inicialmente se analiz6 la po-
sibilidad de realizar el control del streaming y de la deteccién de movimiento sélo con
Motion, y tener un tnico servicio web que se encargaria tanto de la venta como del
acceso de los usuarios. Por lo tanto, la Raspberry Pi solamente se encargaria de tratar
los eventos de Motion y almacenar los archivos de imagenes y videos. Tras estudiar
diferentes proyectos similares, nos topamos con una nueva herramienta Software: Ras-
piMJPEG. Descubrimos que la calidad de imagen y fluidez del streaming era mucho
mayor que la ofrecida por Motion. A su vez, se comprob6 que la idea de acceder al
streaming desde un servidor web remoto no era necesaria, ya que se podia hospedar la
web directamente en la Raspberry. De este modo habria dos entornos web: el de venta
y otro empotrado en la propia Raspberry, que se encargaria de manejar y controlar
todo lo relacionado con el producto. Dentro de la Raspberry, conviviria el Motion, que
se encargaria del control de los movimientos y el tratado de eventos, y RaspiMJPEG,
que ofreceria el streaming. Decidimos implementar esta opcién, ya que era maés efi-

ciente y de mayor calidad. En base a todo ello, se distribuyeron las tareas entre los
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tres componentes del grupo de forma equitativa, teniendo en cuenta las aptitudes de

cada uno.

. Codificacién [22/12/2014 - 30/04,/2015]

Durante esta etapa se realiz6 el desarrollo del producto, teniendo en cuenta las espe-
cificaciones derivadas de la fase de diseno. Una vez concluido el disenno de la web de

venta y la empotrada en la Raspberry, se comenzo la fase de pruebas.

. Pruebas [02/05/2015 - 15/05/2015]

En esta etapa se comenzaron las pruebas de las diferentes funcionalidades del producto,
asi como su interacciéon con la web de venta. Se realizaron diferentes ajustes en ambos

entornos web y se realizaron mejoras en el tiempo de respuesta ante eventos del Motion.

. Redacciéon de la memoria [16,/05/2015 - 06/06/2015]

Se comenzo a escribir este documento hasta la entrega del borrador a los tutores del

proyecto el 08/06/2015.

. Documentacion.

No la consideramos como una fase en si misma, ya que la documentacion se ha realizado

en paralelo a la fase de codificacion.

Trabajo en equipo y reuniones

Como ya se ha mencionado previamente las tareas han sido distribuidas equitativamente

en funcién de las aptitudes de cada miembro del equipo. Al ser un equipo con tres integrantes,

no se ha designado un jefe de proyecto.

Respecto a las reuniones, ha habido al menos una reuniéon semanal de todos los inte-

grantes, llegando a haber hasta 4 reuniones en una misma semana. Las reuniones fueron

presenciales en la universidad y en nuestros propios hogares y electrénicas mediante llama-
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das grupales por Skype. En dichas reuniones se dividia el trabajo, se analizaban las fases
del proyecto y se discutian los aspectos necesarios del producto entre otros menesteres.

La comunicaciéon con los tutores ha sido continua, mediante correos electronicos y visitas
presenciales en los despachos de los mismos. En ellas se trataban tanto aspectos de desarrollo,
como la viabilidad del proyecto empresarial. Por tltimo, se discutié el enfoque de este

documento.

3.3. Gestion del codigo

El entorno web de venta ha estado hospedado en Hostinger®, y el control de versiones,

tanto del entorno de venta como el del producto, se ha controlado en GitHub?*.

3.4. Contribuciones personales

Aunque todos hemos participado en mayor o menor medida en las taréas necesarias para
el desarrollo del proyecto, a continuaciéon detallamos las principales contribuciones de cada

uno de los participantes.

3.4.1. Ignacio Bartolomé Tabanera

Durante el desarrollo del proyecto me he encargado de llevar a cabo las tareas que

especifico a continuacion.

= Participacion en la definiciéon del proyecto y anélisis de requisitos: Esta tarea
la realizamos todos los miembros del equipo, junto con nuestros directores de proyecto
Manuel y Mercedes. En primer lugar discutimos las diferentes opciones que podian
ser consideradas para las componentes hardware necesarias para nuestro proyecto,
centrandonos principalmente en el uso de Arduino o Raspberry. A continuacion, defi-
nimos las principales caracteristicas que deberia tener el producto, como por ejemplo
el visionado directo del streaming y el aviso de alarmas por correo. Tras determinar

estos aspectos, analizamos las diferentes herramientas de software. Yo fui el encargado
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de buscar y estudiar las herramientas de Linux necesarias para el correcto desarrollo
del producto y de configurar el Motion. Por tltimo, establecimos la estructura de los
servicios web, decidiendo tener el entorno web de usuario empotrado en la Raspberry

y el entorno de venta en un host externo.

Diseno de la base de datos: Realice el disenio de la base de datos relacional que
utiliza SecBerry, en la cual se almacenan los usuarios que poseen el producto con
sus datos personales como el correo, la contrasena del WIFT o el plan contratado, el
historial de eventos de todos los usuarios y la configuraciéon que tienen activa en el

producto.

Configuraciéon de la Raspberry Pi: He colaborado con mis companeros en la puesta
a punto de la Raspberry Pi para poder desarrollar nuestro producto. Dentro de esta
configuracion, cabe destacar la instalacion del sistema operativo, la actualizacion de
los drivers de la Raspberry, la instalacién y configuracion del Motion y el RaspiMJPEG
y la instalacion y configuracion de los diversos paquetes de Linux necesarios para la

implementacion de las diversas funcionalidades del producto.

Diseno de scripts: Mi mayor contribuciéon al proyecto consistié en disenar e im-
plementar todos los scripts que se ejecutarian remotamente para el correcto funcio-
namiento del producto. Estos scripts realizan diferentes tareas, entre las que cabe
destacar: aviso de alarmas por correo electronico a través de Motion, generacion de
vistas previas para la galeria de imagenes y videos, cambios en la configuracion del
streaming mediante comandos de RaspiMJPEG, obtencion de fotografias y videos me-
diante RaspiMJPEG y activacion de la deteccion de movimiento a través de Motion

y RaspiMJPEG.

Plan de negocio: Estuve encargado de la busqueda de informacion relacionada con la
seguridad del hogar en Espana. Basandome en esta informacion realice un estudio de

la competencia analizando las diferentes ofertas existentes en el mercado y sus puntos
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débiles. Esto nos permitiria diferenciar nuestro producto frente al de otras companias.
También estuve encargado de la bisqueda de proveedores de los productos electréonicos
necesarios para la elaboracion de la SecBerry. Por ultimo, realicé un estudio de mercado
que comprueba la viabilidad de la empresa, calculando los gastos derivados de la

implantacion de la misma y el margen de beneficio durante los dos primeros anos.

» Testing: He realizado las pruebas tanto el producto como de los dos entornos web,
tratando de detectar fallos que permitieran mejorar la calidad de nuestro producto.
También he sido responsable de chequear y mejorar los tiempos de respuesta y eje-
cucion de los scripts, para asi ofrecer una respuesta mas rapida del producto ante

posibles detecciones de eventos.

= Elaboracién de la memoria: He estado encargado de la redacciéon del resumen y
abstract, el &mbito del producto, la planificacién, aportaciones a la descripcion del
entorno comercial, conclusiones y trabajo futuro y, como se ha mencionado anterior-
mente, el anexo del plan de negocio. También me he encargado de revisar y corregir

las secciones elaboradas por mis companeros.

3.4.2. Roberto Morgado Luengo

A continuacién voy a enumerar las aportaciones que he realizado a este proyecto con una

breve explicaciéon de las mismas.

= Conceptualizacion del proyecto: Aportando ideas sobre como podriamos desarro-
llar el proyecto, el cual empez6 siendo un sistema que iba a usar sensores con un
controlador de bajo precio como Arduino y que posteriormente, por su mayor capa-
cidad y facilidad de uso, decidimos utilizar una Raspberry Pi junto con la camara Pi

Noir.

s Creacidn de las estructuras de datos: El almacenamiento de la informacion ini-

cialmente se pensé ubicarlas en un servidor web comin a todos los dispositivos, pero
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debido a las limitaciones para acceder a la linea de comandos de la Secberry mediante
scripts PHP optamos finalmente por instalar un servidor en cada dispositivo, ejecutar

los scripts de forma local y acceder a cada uno de ellos desde un servidor web.

Buasqueda y configuracion del hosting: Me encargué de la bisqueda donde estéa
alojado el Webservice de nuestro sistema, de la configuracion de la base de datos y de

su acceso remoto desde los diferentes dispositivos.

Diseno e implementacion de la base de datos: Tanto de las tablas que contienen
las opciones de la Secberry que tienen relaciéon con la cAmara como de la informacion

usuarios y sus diferentes pardmetros de configuracion.

Sistema de registro y autenticacion de usuarios: Tras la compra de SecBerry se
notifica tu pedido con un envio de emails para gestionar la activacion de los productos
y su confirmacion mediante los seriales que se aportan al comprar el sistema. Todo

este proceso he sido yo el encargado de realizarlo.

Diseno e implementaciéon del entorno comercial de SecBerry: Tanto del diseno
como de la logica que contiene. Primero disené el logo con Adobe Illustrator y, a con-
tinuacion, maqueté la web en Adobe Photoshop para acabar desarrollandola mediante
el uso del framework Bootstrap( HTML5 y CSS3), junto a JavaScript y Jquery para

los efectos y transiciones.

Diseno del entorno de usuario de SecBerry: Realizando el diseno primero en
Adobe Photoshop para luego posteriormente desarrollarlo en PHP,HTML5 y CSS3
usando el framework Materialize . Este se basa en el aspecto visual de Material Design,
la interfaz integrada en la tltima version del sistema operativo Android, Lollipop.
También se usa para las transiciones Jquery, Javascript y Ajax, principalmente para
el refresco de interfaces en tiempo real. Esta aplicacion web estd adaptada para su

visionado en Smartphones, Pcs y Tablets.
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= Documentaciéon de la memoria: He participado en la redacciéon del manual de
usuario para la instalacion de nuestro sistema, la motivacion del proyecto, asi como
de la recopilacion de informacion legal sobre los sistemas de seguridad y su privacidad

en nuestro pafs.

3.4.3. Rubén Soto Ponce

Mis contribuciones al proyecto se centran principalmente en el software empotrado dentro
de la Raspberry Pi, aunque también he colaborado en otras tareas junto a mis compaitieros.

A continuacién detallo las diferentes contribuciones:

= Participaciéon en ideas iniciales: Tras varias reuniones con mis companeros en las
que discutimos las diferentes posibilidades para afrontar el desarrollo de un sistema
de video vigilancia a bajo coste decidimos usar una Raspberry Pi ya que nos permitia
a un buen precio el manejo de varios de sus componentes, y a su vez el uso de una
distribucion de Linux como sistema operativo, con el cual estamos muy familiarizados

gracias a su aprendizaje durante la carrera.

= Definiciéon de requisitos: Los requisitos de nuestro sistema surgieron tras evaluar
que ofrece el mercado de camaras de video vigilancia a los usuarios en la actualidad
y, es por ello, que decidimos en consenso como requisitos imprescindibles: registro de
usuarios, visionado en directo, capacidad de realizar fotografias y videos en cualquier
momento, sistema de detecciéon de movimiento, aviso de alerta por correo, capacidad
de gestionar las fotografias y los videos, historial de eventos, edicion de parametros

del video y ajustes avanzados.

= Biisqueda e instalacion de paquetes del médulo de la camara: Al inicio del
desarrollo de SecBerry me encargue de la busqueda de un software que se adaptara a
nuestra camara. Primero, encontré Motion, un programa que nos permitia el visionado

en directo, y lo mas importante, la posibilidad de capturar la deteccién de movimiento
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y provocar alguna alerta. Pero, tras una busqueda mas exhaustiva descubri RaspiMJ-
PEG, un software con una calidad de video superior y que nos proporcionaba muchas
funcionalidades que cumplian con nuestros requisitos. Finalmente, fusionamos ambos

programas para cubrir todas las necesidades que proporciona nuestro producto.

Instalaciéon y configuracion del servidor local en la Raspberry: He sido el
responsable de toda la configuracion del servidor alojado en la Raspberry Pi. Para ello,
usamos un servidor Apache con médulos instalados, que permite el uso de una base
de datos MySQL y del lenguaje PHP. También, configuré los parametros necesarios
en la Raspberry Pi para permitir el acceso desde un host externo, en nuestro caso,
concediendo el acceso de Hostinger a nuestro sistema y, asi, poder acceder a la base

de datos que contiene la informacién de los usuarios.

Estructuraciéon de carpetas y archivos de SecBerry: Para un mayor entendi-
miento a nivel de programaciéon y mantener una buena organizaciéon, necesaria en
cualquier desarrollo, decidi realizar una estructuracion de las carpetas y archivos ne-
cesarios para la ejecucion de la aplicacion de SecBerry. De esta forma, si en un futuro
se decide extender las funcionalidades sera mas intuitivo y sencillo para cualquier

desarrollador.

Implementacion del entorno de usuario de SecBerry: En este punto se con-
centra mi mayor aportacion al proyecto. Toda la funcionalidad proporcionada por el
software de SecBerry ha sido desarrollada por mi, es decir, me he dedicado al bac-
kend programando todos los eventos que se lanzan en la aplicacion usando PHP y
comunicandose con la base de datos remota en MySQL para obtener la informacion
necesaria en cada caso, y a su vez, ejecutando el comando PHP que llama al script co-
rrespondiente. Estos fueron disefiados por mi compaiero Ignacio Bartolomé. También
he implementado todos los efectos visualizados en la pagina con JavaScript y todas las

llamadas asincronas al servidor en AJAX. He colaborado en el desarrollo del frontend
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para una mejor calidad de diseno usando HTML y CSS, ayudados por el framework

Materialize.

Elaboraciéon de puntos de la memoria: He participado en la redaccion de las sec-
ciones de la memoria correspondientes a la tecnologia utilizada, el entorno de usuario

y una parte del manual de usuario.

Uso de LaTex: Por recomendacion de nuestros directores de proyecto hemos utilizado
LaTeX para el desarrollo de la memoria, siendo yo el encargado de empaquetar todos
los capitulos y anexos. De esta forma, he aprendido las ventajas que proporciona su

uso en documentos de esta indole.
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Capitulo 4

Entorno comercial

En este capitulo se describe la funcionalidad y el contenido del entorno de venta de la

empresa SecBerry, cuyo objeto es la presentacion de la empresa y la oferta de sus productos.

4.1. Descripcién

Se trata de una web plana, disenada con HTMLS5, CSS3, PHP y JQuery, enfocada a
la promocion y venta del producto de SecBerry. Esta alojada en el servidor de alojamiento
web Hostinger, en la ruta morgadoluengo.com/secberry. En ella aparecen las principales
caracteristicas del producto. También existe la posibilidad de compra de los tres paquetes

descritos en la seccién 1.4.

4.2. Secciones

La web cuenta con una barra de navegacion que la divide en las secciones que se detallan

a continuacion.

Home

Pantalla inicial del sitio web. En ella aparece un slider en el que se muestran las tres
principales caracteristicas de la compania: Tranquilidad, seguridad y buen equipo, como

puede verse en la figura 4.1.
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morgadoluengo.com/secberry

PARA TU FAMILIA

Control total de todo o que esté pasando en tu hogar desde cualquier dispositivo para
dartea mejor experiencia de uso.

Figura 4.1: Home

Caracteristicas

En esta seccion, como puede apreciarse en la figura 4.2, aparecen junto al logo de la

compania, las principales virtudes de nuestro sistema:

» Econdémico: Con un tnico pago podra disfrutar de todas las caracteristicas del pro-

ducto de por vida.

» Privado: Podra acceder de forma segura sin que nadie pueda interceptar las retrans-

misiones.

= Accesible: Acceda desde cualquier dispositivo para ver comodamente lo que que ocu-

rre en su hogar.

= Seguro: Usamos los métodos de seguridad mas actuales para proteger todos sus datos.

Ventajas

Esta seccion, que se muestra en la figura 4.3, presenta las ventajas proporcionadas por

SecBerry.

» Independencia de terceros: Sin cuotas, sin mantenimiento, sin depender de terce-

ros, sin necesidad de esperas eternas para que nos atiendan.
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Figura 4.2: Caracteristicas

» Instalacién facil: Instalacion en menos de 24 horas sin obra alguna. Unicamente

siguiendo unos pasos sencillos tendra todo listo.
= Un gran precio: Precio asequible para todos los bolsillos. Sin cuotas mensuales.

» Garantia de privacidad total: Si no hay terceros, solo usted podra administrar el

sistema y ver lo que esta sucediendo en su hogar.
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NUESTRAS VENTAJAS
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Figura 4.3: Ventajas

» Configure sus alertas: Reciba mensajes, fotografias o emails en caso de alguna

incidencia, avisos totalmente configurables.

» Servicio técnico 24/7: Si tiene algtin problema en cualquier momento podra con-

tactarnos y lo arreglaremos lo antes posible.

También muestra los principales elementos sofware empleados en el desarrollo del pro-

ducto, asi como los componentes hardware junto a las especificaciones de los mismos.
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NUESTRO PROCESO
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Figura 4.4: Nuestro proceso

Nuestro proceso

La figura 4.4 presenta la secciéon que muestra el proceso que ha llevado a cabo Sec-
Berry para el desarrollo e implementacion del producto: Reuniones, planificacion, diseno,

desarrollo, pruebas y por tltimo, disfrute.

Equipo

Esta seccion, que aparece en la figura 4.5, presenta el equipo de SecBerry, junto a una
descripcion de las tareas y competencias de cada uno. Cada miembro tiene asociados los
datos de contacto de los perfiles en las principales redes sociales: Facebook, Twitter, Google

Plus y LinkedIn.

29



CONOCE AL EQUIPO
]

¥ E

Ignacio Bartolome Tabanera Rubén Soto Ponce

Figura 4.5: Fquipo

Tecnologia

Esta seccién, que aparece en la figura 4.6, muestra los principales lenguajes y entornos de
desarrollo utilizados en la implementacion del producto: HTML5, CSS3, JavaScript, PHP,
Eclipse, C++, MySQL, GitHub, Photoshop y Raspbian.

Precio

La figura 4.7 presenta la secciéon que muestra los precios de los tres paquetes disponibles
de SecBerry junto a sus caracteristicas. También ofrece la opciéon de compra pulsando un

botéon que redirecciona al formulario de compra de cada paquete.

Registro

Esta secciéon no es visible en la pagina estatica. Se puede acceder a ella pulsando el botén

de la barra de navegacion o los botones de compra de la seccion de precios. Se muestra un
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Figura 4.6: Tecnologias

formulario con los datos necesarios para la compra del sistema de SecBerry como se muestra

en la figura 4.8.

Contacto

Muestra un formulario que permite a los usuarios contactar con SecBerry, para resolver

dudas o problemas que les puedan surgir. 4.9

TABLA DE PRECIOS

S

BASICD

S

AVARTADD

Figura 4.7: Precios
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Figura 4.8: Registro del producto

Figura 4.9: Contacto
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Capitulo 5

Entorno de usuario

En este capitulo se describe el funcionamiento, el software, los servidores y las vistas del

entorno de usuario.

5.1. Descripcion

La aplicacién web de SecBerry se encuentra alojada en la propia Raspberry. Su diseno
responsivo permite ajustar sus vistas a cualquier dimension de pantalla, es decir, portatiles,
moviles o tabletas.

Mediante una interfaz web intuitiva, el usuario podra navegar por diferentes paginas para
visualizar y ejecutar acciones sobre el streaming, gestionar imagenes y videos mediante una
galerfa, consultar el historial de eventos, modificar determinados parametros y consultar las

preguntas frecuentes.

5.2. Software empleado
En esta seccion se describe el software empleado para el desarrollo del entorno de usuario.

5.2.1. Paquetes Linux

El sistema operativo elegido es Raspbian. A pesar de tratarse de una distribuciéon de
Linux que proporciona unos paquetes por defecto, ha sido necesaria la instalaciéon de los

paquetes que se indican a continuacion.
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Xrdp: protocolo de escritorio remoto del servidor de codigo abierto.

Ssmtp mailutils mpack: paquete para el envio y recepcion de correos electronicos.

Apache2 mysql-server php5 php5-mysql libapache2-mod-php5: servidor local

Apache con php5.

Gpac: framework multimedia basado en el MPEG-4.

Motion: software capacitado para la detecciéon de movimiento.

5.2.2. RaspiMJPEG

La instalacion de RaspiMJPEG ha requerido llevar a cabo los pasos que se indican a

continuacion.
1. Actualizacion de la Raspberry PI mediante los comandos:

= sudo apt-get update
= sudo apt-get dist-upgrade
= sudo rpi-update

2. Clonacion del proyecto de Silvan Melchior procedente de GitHub y ejecucion de su

instalador:
» git clone https://github.com/silvanmelchior/RPi_Cam_Web_Interface.git 12
» cd RPi_Cam_Web Interface

» chmod u+x RPi_ Cam_ Web Interface Installer.sh

3. Ejecucion del instalador. Requirié la modificaciéon mediante un editor de texto de una

subcarpeta en el directorio del servidor /var/www, y finalmente:
» ./RPi_Cam_ Web Interface Installer.sh install
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4. Una vez instalado RaspiMJPEG en la ruta /var/www/SecBerry se encuentran lo-
calizadas varias carpetas y los archivos necesarios para su uso, asi como el archivo

/ete/raspimgpeg correspondiente a la configuracion del mismo.

5.3. Servidores

SecBerry tiene asociados dos servidores, uno remoto y otro local a la Raspberry. Tras
estudiar como gestionar el producto, se tomo la decision de separar la parte comercial y la

aplicacion.

5.3.1. Servidor remoto

Este servidor corresponde a la parte comercial del producto, en la que se encuentra el
alojamiento de la pagina presentada en el capitulo 4, junto a una base de datos con la
informacion relativa a los usuarios. En la figura 5.1 se muestra el disefio de la base de datos
en MySQL.

Al estar alojada remotamente, es necesario tener acceso desde el servidor local, donde
se aloja todo el contenido software del producto, para poder gestionar el contenido de la
base de datos mediante PHP. Esto requiere la configuraciéon de un archivo en Linux con
ruta /etc/hosts, que contiene las IPs de los hosts a los cuales nos podemos conectar. Por
defecto, esta configurado con la IP local 127.0.0.1. Seanadio una linea en el archivo indicando
la IP publica del host utilizado, en nuestro caso, la IP publica del servidor de Hostinger,
obteniendo asi el permiso de conexién para acceder a nuestro servidor remoto, como se

muestra en la figura 5.2 .

5.3.2. Servidor local

Este servidor aloja el software al que tiene acceso el usuario. Para ello, se instal6 el
servidor Apache que nos proporciona toda la ayuda necesaria para el correcto desarrollo de

la aplicacion web.
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Figura 5.1: Diagrama de base de datos de SecBerry

Una vez dentro de la ruta de alojamiento del servidor Apache, se encuentran las carpetas

y archivos que conforman la aplicacion web de SecBerry:

= Controlador: carpeta con archivos encargados de la gestion de los eventos.

= Css: carpeta con archivos de extension CSS.

= Font: carpeta para el guardado de fuentes.
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pi@raspberrypi: ~

File Edt Tshs Help

GNU nano 2.2.6 /e sts ==
185.28.20.9 mysqgl .hostinger.es
127.0.0.1 localhost
il localhost ip6-localhost ip6-loopback
fe@d::0 ip6-localnet
ffO0::0 ip6-mcastprefix
ffo2::1 ip6-allnodes
ffe2::2 ip6-allrouters
127.60.1.1 raspberrypi

[ Read 9 lines ]
6 Got Help @ WriteOut g Read File g Frev Page g Cut Text g8 Cur Pos
b Exit B Justify Wl Where Is @l MNext Page gl UnCut Textgdl To Spell -

Figura 5.2: Configuracion de servidor remoto en Linuz
FotosPerfil: carpeta con las fotos de perfil de los usuarios registrados.
Images: carpeta con imagenes necesarias en la web.

Js: carpeta con archivos de extension JS.

Media: carpeta donde se guardan las iméagenes, los videos y las vistas previas reali-

zadas por el sistema.

Sh: carpeta donde se almacenan los archivos de Bash.

Txt: carpeta con archivos de extension TXT.

FIFO: tuberia LINUX necesaria para enviar los comandos de RaspiMJPEG.
Cam.jpg: archivo que guarda la imagen captada por la cimara.

Status mjpeg.txt: archivo que guarda el estado del sistema con RaspiMJEPG.
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Por razones de seguridad, es necesario

verificar su cuenta
SecBerry
5

Figura 5.3: Index
s Conexién.php: archivo que establece la conexion con el servidor remoto.

= Index.php-streaming.php-galeria.php-historial.php-ajustes.php-ayuda.php:

archivos de las vistas del producto, cuyo contenido seran explicadas en la seccion 5.4.

5.4. Vistas

En esta seccion se describen las vistas que ofrece el software de SecBerry. Es posible
navegar a través de ellas mediante la barra situada en la parte superior derecha de cada

pantalla.

Index

Es la pantalla inicial de la aplicaciéon. Se obtiene de la redirecciéon con la IP publica del
usuario a través del puerto 80, que ha sido abierto previamente. Como se puede observar en

la figura 5.3, para acceder al sistema se requiere un inicio de sesion.
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Streaming

Figura 5.4: Streaming

Streaming

Corresponde a la primera vista tras iniciar sesion. Como se observa en la figura 5.4, hay

tres partes diferenciadas:

1. En la parte izquierda existen tres modificadores de pardmetros, correspondientes a la
calidad del streaming: brillo, contraste y rotacion. Estos pardmetros se pueden cambiar
de manera individual o grupal. El brillo oscila entre los valores 0 y 100 (50 por defecto).
El contraste oscila de -100 a 100 (0 por defecto). La rotacion puede tomar los valores
de 0, 90, 180 y 270 grados (0 por defecto). La modificacion de los valores tendra efecto

tras pulsar el botén Modificar.

2. En la parte derecha se encuentra la configuracion de la deteccién de movimiento, que
puede estar activada o desactivada. Si la detecciéon de movimiento se activa, entra en
funcionamiento el programa Motion. Su finalidad es que, en el momento que detecta
un movimiento, se envie automéaticamente un correo electrénico que alerta al usuario.
Ademas se realiza una foto y un video de unos 10 segundos. Es importante saber que

cuando la deteccion de movimiento esta activa, no se podran realizar fotos ni videos.
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3. La parte central contiene un cuadro con el streaming en vivo de la camara. En la parte

inferior aparece un texto indicando una ayuda al usuario con los siguientes eventos:

= Streaming: significa que el sistema estd mostrando lo que visualiza la camara

en vivo y sin detecciéon de movimiento.

= Capturando foto: se muestra unos 3 segundos mientras se genera la fotografia.

Se desactivan en ese instante los botones de fotografia y video.

» Grabando video: aparece cuando se inicia el video e indica que desde ese mo-
mento se estd grabando hasta que el usuario no pulse en Stop. Se desactiva el

boton de realizar fotografias.

» Detecciéon de movimiento activado: indica que hemos pulsado el botéon de
Activar para la deteccion de movimiento y que se encuentra arrancado el progra-
ma Motion para alertar cuando detecte movimiento. Se desactivan los botones

de realizar fotografias y videos.

Debajo del texto se encuentra los dos botones, uno para realizar fotografias y otro
para grabar videos. El primero captura una imagen en formato JPG y se procesa en
aproximadamente 3 segundos. El segundo inicia una grabaciéon, que puede detenerse
pulsando el botéon de Stop que aparecera en la pantalla. Tras parar la grabacion se

procesa y es formateado a MP4.

Todas las opciones que el usuario modifique seran guardadas en la base de datos remota

para futuras sesiones.

Galeria

Contiene las imagenes y los videos que se han ido guardando en la Raspberry, bien
porque el usuario las ha ejecutado manualmente o bien porque la deteccién de movimiento

ha detectado un evento. Se muestran en orden descendente de creacion, es decir, la primera
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Figura 5.5: Galeria de imdgenes

que aparece es la més reciente. En la parte izquierda de la pantalla se encuentra un menu
con dos opciones que permiten seleccionar la visualizacion de las fotografias almacenadas
en el sistema o los videos, como se puede observar en las figuras 5.5 y 5.6.

Tanto para imégenes como videos el usuario puede realizar de manera individual tres
operaciones: descargar, eliminar y compartir en redes sociales. Las dos primeras muestran
un mensaje de confirmaciéon. La opcion de compartir muestra iconos de las tres redes sociales
més populares: Facebook, Twitter y Google Plus. El usuario tan solo tendra que pulsar en
una de ellas para compartir el archivo en la red social seleccionada.

También destacar que se dispone de una vista previa de cada imagen o video. En el caso
de las imagenes al pulsar sobre ella se mostrara en pantalla completa, y en el caso de los

videos se empotra un reproductor.

Historial

Muestra los eventos que se han producido en el sistema ordenados por fecha descen-
dente, lo que permite llevar control de lo ocurrido. Las acciones presentadas corresponden
a conexiones, fotos, videos, modificacién de parametros, correos, deteccién de movimiento

activado/desactivado y desconexiones. La vista previa se muestra en la figura 5.7.
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Figura 5.6: Galeria de videos
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Figura 5.7: Galeria de videos
Ajustes

En la vista de ajustes expuesta en la figura 5.8 existen tres partes diferenciadas:

1. Informacién de usuario: Muestra el nombre de usuario, foto de perfil,fecha de regis-
tro y opcion de cambio de contrasena. El cambio de contrasena presenta un formulario

con tres campos: antigua contrasena, nueva contrasena y verificacion de ésta.
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Figura 5.8: Ajustes

2. Resolucién: Presenta dos ments desplegables con las distintas resoluciones que po-
demos seleccionar. El desplegable Foto indica la resoluciéon que tendran las imagenes,
y el de streaming/video indica la resolucion que afectara tanto al streaming como a los
videos que se generen. Las opciones de resoluciéon son: 1920x1080, 1280x720, 960x640
y 800x480.

3. Avanzados: Ofrece al usuario realizar tareas que pueden ser de gran utilidad.

a. Borrar fotos: Borra todas las fotos almacenadas.
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Figura 5.9: Ayuda

b. Borrar videos: Borra todos los videos almacenados.
c. Borrar historial: Borra el historial.
d. Reiniciar sistema: Permite al usuario reiniciar la SecBerry.

e. Apagar sistema: Permite al usuario apagar el sistema. En caso de que el usuario
necesite volver a encenderlo, es necesario desconectar y volver a conectar el cable

fisicamente para arrancar de nuevo.

Todas estas opciones muestran una confirmacion previa antes de ser ejecutadas.

Ayuda

En esta vista se muestran al usuario una serie de preguntas frecuentes, como se observa
en la figura 5.9. Todas las preguntas presentan una respuesta al pulsar sobre ellas, cuyo fin

es ayudar al usuario a realizar un manejo éptimo.
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Conclusiones y trabajo futuro

En esta seccién se tratan las conclusiones obtenidas durante el desarrollo del proyecto y
las posibles lineas de ampliacién tanto de la empresa como del producto.

Durante el desarrollo de este proyecto se ha elaborado un sistema con las especificaciones
previamente definidas. Hemos sido capaces de crear un producto competitivo mediante el
uso de software libre y hardware barato, pero eficiente.

Uno de los aspectos més novedosos de SecBerry si se compara con las caAmaras IP, que
son el producto del mercado méas semejante, es la capacidad de control de movimiento
mediante Motion, que logra la autonomia necesaria en este tipo de productos. Ademas,
hemos creado una interfaz de usuario sencilla, empotrada en el propio sistema, que permite
al propietario observar en todo momento lo que ocurre en su hogar, asi como configurar
diferentes aspectos del sistema y acceder a los videos y fotografias almacenadas dentro del
producto desde cualquier dispositivo.

Por tltimo, el desarrollo del plan de negocio, teniendo en cuenta los aspectos econémicos,
el mercado y la viabilidad del producto, nos ha permitido conocer de cerca el proceso de
creacion de una empresa. Esperamos que este conocimiento nos sirva de ayuda para futuros
emprendimientos.

Uno de los aspectos mas atractivos de este proyecto es su escalabilidad. Se pueden realizar

miltiples mejoras sobre el producto desarrollado. Entre ellas cabe destacar:

» Flash: Anadir una luz externa que, durante las horas nocturnas, permita mejorar la

calidad de las imégenes y los videos.

= Servomotor: Agregar un servomotor para que el usuario pueda rotar la cAmara y asi
poder enfocar a diferentes lugares sin tener que mover el dispositivo. Estaria controlado

remotamente.
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= Sonido: Integrar un sistema de alarmas sonoras cuando se detecte movimiento. Tam-

bién seria posible agregar un micréfono para que las grabaciones incluyan audio.

» Bateria: Incorporar una bateria externa tanto al router como a la propia SecBerry.

Esto permitiria que el sistema siguiera funcionando si los asaltantes cortan la luz.

= Nuevas funcionalidades: Se podrian anadir diferentes funcionalidades al sistema,
como elegir el tiempo de grabacién cuando se detecta movimiento, borrado automatico
de los archivos de video e imagen cada cierto tiempo, o rotaciones autométicas de la

camara mediante el servomotor.
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Conclusions and future work

In this section we present the conclusions obtained during the development of the project
and the possible extensions of the company and the product.

During the life of the project we have created a system with the specifications previously
defined. We have made a competitive product by using free software and relatively cheap,
but efficient, hardware components.

One of the most novel aspects of SecBerry, compared to IP cameras which are the most
similar product in the market, is the addition of motion control. This feature achieves an
autonomy required in this type of product. We have also created a simple user interface,
embedded in the system itself, to allow the owner to watch the stream, configure different
aspects of the system and grant access to the media stored on the SecBerry.

Finally, the development of a schematic business plan, taking into account economic,
market and product viability, has allowed us to learn the main issues about the process of
starting a business. We hope that this knowledge will help us in future enterprises.

The most appealing aspect of this project is its scalability. Lots of improvements can be
done, constituting different alternative lines for future work. Among them we would like to

mention:

= Flash. Add an external light so that during the night hours the quality of images and

videos is adequate.

» Servomotor. Add a servomotor so that the user can rotate the camera to focus at

different locations without having to move the device. It would be remotely controlled.

= Sound. Integrate a system of audible alarms when motion is detected. It would also

be possible to add a microphone to have audio recordings.
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= Battery. Incorporate an external battery to the router and the system. This feature

would allow the system to work even if the assailants are able to switch the power off.

= New features. Add new features to the system such as choosing the recording time
when motion is detected, automatic deletion of video and image files from time to

time, and automatic rotation of the camera with the servomotor.
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Apéndice A

Plan de Negocio

A.1. Definicién del producto

SecBerry es una empresa orientada a proporcionar un producto de bajo coste para la
proteccion del hogar, sin cuotas mensuales y con instalacion automatica.

Desde el comienzo de la crisis, el asalto en las viviendas ha aumentado un 73% en
Espana, elevando el niimero de victimas anuales a 600.000. El coste medio por vivienda
asaltada es de 723€. El 77% de los hogares espafioles (equivalente a 18,25 millones de
hogares) no tienen instalado ningtn sistema de alarmas para prevenir los asaltos. SecBerry
proporciona un sistema de control mediante deteccion de movimiento y monitorizacion del
hogar. Inicialmente se pondré en marcha la venta en Madrid y posteriormente se ampliara
la zona de venta a toda Espana.

El uso de SecBerry permitira al usuario controlar lo que esté pasando en su hogar median-
te un streaming de visionado directo las 24 horas al dia, activar un servicio de alarmas por
deteccion de movimiento y capturar videos y fotografias instantaneas. Todo esto mediante
una interfaz web de uso sencillo y manejable.

Nuestro producto cuenta con dos caracteristicas béasicas para triunfar en el mercado de

la seguridad del hogar:
= Coste econdémico, sin cuotas y sin cargo de instalacion.

» Instalacion sencilla y uso desde cualquier dispositivo (PC, Smartphone y Tablet).
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A.2. Equipo de trabajo

Uno de los atractivos de SecBerry es el bajo coste de mantenimiento de la empresa. Con
un pequeno equipo de 3 a 5 personas, es suficiente para ocupar los cargos necesarios. Por

ahora, el staff esta formado por tres personas.

1. Roberto Morgado Luengo: Graduado en Ingenieria de Computadores en la Uni-
versidad Complutense de Madrid, Roberto cuenta con una amplia experiencia en el
desarrollo web y diseno grafico. Roberto sera el encargado del mantenimiento y desa-
rrollo de, tanto el servidor web empotrado en el sistema de vigilancia SecBerry, como
la pagina de venta y exposicion del producto. Estard acompanado de Rubén Soto
Ponce en ésta tarea. Roberto esta trabajando en Ediciones Peldano como disena-
dor web (2014 - Actualidad). Ha desarrollado varios proyectos, siendo el més notorio
http://www.bungalowsclub.com . Posee amplios conocimientos de las herramientas
maés utilizadas en desarrollo web, como son HTML5, JavaScript, CSS y Java. Dedica
su tiempo de ocio a la musica, el fatbol, los videojuegos y, como no, el desarrollo

software y web.

2. Rubén Soto Ponce: Con un CV similar a Roberto, Rubén esta graduado en Ingenie-
ria de Computadores en la Universidad Complutense de Madrid. Amante del fatbol y
el cine, Rubén dedica gran parte de su tiempo a trabajar con nuevas tecnologias, como
pueden ser las bases de datos NoSQL. Junto a Roberto, formaran un equipo infalible
para el desarrollo y mantenimiento de los dos entornos web de SecBerry. Al igual que
Roberto, Rubén cuenta con conocimientos en los principales lenguajes de programa-
cion como HTML5, Java, Ajax y Android. Ha desarrollado diferentes proyectos web,

siendo el mas importante http://www.koalturarestauraciones.es/.

3. Ignacio Bartolomé Tabanera: Para completar el equipo, Ignacio se encargara del
desarrollo y mantenimiento tanto de la base de datos como de la parte hardware

de SecBerry. Ignacio, al igual que los otros 2 miembros de SecBerry, esta graduado
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en Ingenieria de Computadores en la UCM y esta trabajando en Accenture (2014 -
Actualidad), en el proyecto Transformacion Alhambra, manteniendo y desarrollando
las aplicaciones y BBDD de Adeslas. En su tiempo libre, Ignacio practica padel, juega
a videojuegos y le encanta ver series y peliculas. Al igual que sus dos companeros, tiene
amplios conocimientos en la tarea que se le ha asignado. Entre sus competencias, se

destaca el conocimiento en SQL, Visual Basic y C.

En la actualidad, se busca un cuarto componente para el equipo, que se encargara de la
parte econémica y publicitaria de la empresa.

Los tres miembros de SecBerry, al haber estudiado la carrera juntos y ser buenos com-
paneros, aseguran la buena compenetracion entre los mismos, lo que garantiza un trabajo
rapido y eficaz. Esto, unido a la ambicién y motivacion que tienen en el proyecto, garanti-

zarén el buen desarrollo y éxito de SecBerry.

A.3. Plan de mercado

SecBerry es un producto dirigido a todos los hogares espanoles. Espana cuenta con més de
25 millones de hogares, de los cuales tnicamente el 23 % cuenta con algtn sistema de alarmas
contra los robos. SecBerry se posiciona como un sistema de monitorizaciéon y prevencion de
bajo coste y sin cuotas. Esta concepcion ayudard a convencer a los propietarios que no
tengan ningin sistema de vigilancia a comprar nuestro producto.

Los hogares con mayor predisposicion a ser asaltados son las viviendas unifamiliares y
la época con un indice més elevado es el verano. Por estas razones, SecBerry centrara su
cartera de clientes en los propietarios de este tipo de viviendas, y la campana publicitaria
se aumentara en los meses previos a la época estival.

La situacion econdémica espanola también ayudara al desarrollo de SecBerry. El hecho
de ser uno de los pocos sistemas de proteccién contra robos sin cuotas, provocara que los
propietarios de hogares que ya tengan un sistema de proteccion, decidan cambiar a SecBerry

para ahorrar dinero sin perder prestaciones.
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Los principales competidores de SecBerry son:

= Empresas de seguridad de hogares: En este grupo encontramos companias co-
mo Securitas Direct o Prosegur. SecBerry afrontaré la competencia con este sector
ofreciendo un sistema sin cuotas, con un precio de compra mucho més bajo y con la
ventaja de poder ver a cualquier hora del dia y desde cualquier dispositivo lo que esta

pasando en su hogar en tiempo real.

= Camaras IP: Este tipo de producto se asemeja a lo que queremos ofertar desde
SecBerry. Va a ser una competiciéon dificil, pero pretendemos ofertar mas servicios,
mejor interfaz y una instalacion més simple, por un precio similar. En particular
ofreceremos avisos por deteccion de movimiento y la automatizacion del sistema al

grabar un video cuando se detecte movimiento.

Debido al caracter emphlow-cost de SecBerry consideramos que el precio del producto

debe ser inferior a 100€. Se ofrecerén tres paquetes diferentes.

1. Paquete basico: Sistema de video vigilancia SecBerry con una memoria disponible

de 8GB. Precio de venta estimado de 65€.

2. Paquete intermedio: Sistema de video vigilancia SecBerry con una memoria dispo-

nible de 16GGB. Precio de venta estimado de 75€.

3. Paquete avanzado: Sistema de video vigilancia SecBerry con una memoria disponible
de 32GB. Se pretende colocar un dispositivo disuasorio que emita sonido cuando el

sistema de deteccion de movimiento se dispare. Precio de venta estimado de 85€.

Los precios indicados no incluyen el IVA.
SecBerry realizaréd todas sus ventas a través de su pagina web. De esta forma reduciremos
nuestros gastos de infraestructura a los propios del mantenimiento de la web de la empresa

y de la web propia del producto.
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En cuanto a los proveedores, haremos nuestros pedidos al por mayor directamente a Chi-

na a través de www.alibaba.com, obteniendo los siguientes precios para cada componente:
1. Raspberry Pi 2 Modelo B: 18.540€ por la compra de 1.000 unidades (18.54€ /ud).
2. Camara Raspberry Pi Noir: 10.600€ por la compra de 1.000 unidades (10.6€/ud).
3. Tarjeta MicroSD 16 GB: 2.500€ por la compra de 1.000 unidades (2.5€/ud).
4. Cargador de pared MicroUSB: 750€ por la compra de 1.000 unidades. (0.75€ /ud).

5. Adaptador de red USB: 5.500€ por la compra de 1.000 unidades (5.5€/ud).

Esto supondra una inversion inicial de 35.390€ para poder fabricar 1.000 unidades de
SecBerry.

En cuanto a los gastos de envio, estamos en proceso de negociacion con varias entidades
gestoras de envios en Espana. El precio medio de envio seria de unos 15€ por paquete, de
los cuales 5€ irfan a nuestro cargo. Esta estimaciéon supone un coste de fabricacion y envio,
para una paquete intermedio (SecBerry de 16GB) de 35,39€ /unidad en materiales y 5€ en
gastos de distribucion, generando un beneficio directo de 29,61€ por cada unidad vendida.

La estrategia publicitaria que vamos a llevar a cabo en SecBerry se basa en tres carac-

teristicas:

1. Sencillez y eficacia: Una de los aspectos atractivos de SecBerry es su funcionali-
dad Plug-and-Play. Se trata de un dispositivo que comenzara su funcionamiento tras
ser conectado y siguiendo un sencillo tutorial para configurar el router del usuario.

Contaremos con un servicio de ayuda por correo electréonico de apoyo a los usuarios.

2. Seguridad y tranquilidad: Como no podria ser de otra manera, venderemos una

sensacion de tranquilidad a la hora de dejar el hogar desatendido.

3. Precios bajos: Uno de las reticencias que tienen los duenos de los hogares a la hora

de contratar servicios de seguridad son los altos costes de instalacion y las cuotas
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mensuales. SecBerry reduce esta preocupacion dado que no tiene cuotas y el precio de

compra es muy reducido.
Para publicitarnos, hemos seleccionado dos opciones:

= Buzoneo: Se trata de un método simple pero efectivo. Se contratara una empresa que
reparta folletos por los buzones de las principales zonas con viviendas unifamiliares ,
primero en Madrid y més tarde en toda Espana. Estimamos un coste aproximado de

565€ para la campaina madrilefia a través de la empresa Open-Buzoneo!.

= Anuncios de internet: Cuando se amplie la zona de venta a toda Espana, se escoge-
ran paginas adecuadas para la promocion de SecBerry. Consideraremos inmobiliarias

y paginas de venta de elementos de seguridad en el hogar.

A continuacién, en la figura A.1 se muestra un desglose del balance de gastos e ingresos

del primer ano de SecBerry.

Balance de Gastos e Ingresos para 2016

Trimestre Enero - Abril - Julio - Octubre - Total
Marzo Junio Septiembre Diciembre

Gastos 37620€ 3420€ 3670€ 2890€ 47600€

Ingresos 3750€ 13125€ 16875€ 9375€ 43125€

Balance -33870€ 9705€ 13205€ 6485€ -4475€

Figura A.1: Balance de Gastos e Ingresos para 2016

» Primer Trimestre: Se compraran y montaran los primeros 1.000 dispositivos (35390€)
de SecBerry y se planificara la campana publicitaria. Se estima una venta de 50 uni-

dades (3750€ de ingresos y 250€ de gastos de distribucion).

= Segundo Trimestre: Se comenzara la campana publicitaria de SecBerry, ya que son

los meses previos a verano. Ello supondra un gasto de 565€ en el reparto de 20.000
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folletos. En este periodo se prevé una venta de 175 unidades, equivalente a 13.125€

de ingresos y 875€ de gastos de distribucion.

» Tercer Trimestre: Coincidente con la época estival, se continuard con una fuerte
campana publicitaria, con un gasto de 565€ (20.000 folletos). Se espera una venta de

225 unidades.

» Cuarto Trimestre: Se estima alcanzar una venta de 125 unidades (7.500€). Se dis-

minuird la publicidad, con una inversion de tan solo 285€ (10.000 folletos).

Trimestralmente, se ha incluido un gasto total de 1.980€/trimestre correspondiente a
los salarios de los integrantes de SecBerry (1.500€ del sueldo bruto y 480€ de la Seguridad
Social). Los tres componentes trabajarian a tiempo parcial, con un sueldo estimado de 500€
brutos mensuales. Este sueldo podria incrementarse o disminuirse en funciéon a las ventas.

Esta prevision provocara un balance de pérdidas (-4.475€) para el primer afio de ventas,
pero con un stock restante de 475 unidades, que se prevé vender en el segundo ejercicio,

cuyo balance se muestra en la figura A.2.

Balance de Gastos e Ingresos para 2017

Trimestre Enero - Abril - Julio - Octubre - Total
Marzo Junio Septiembre Diciembre

Gastos 28330€ 4587€ 4837€ 3807€ 41561€

Ingresos 7500€ 18750€ 22500€ 11250&€ 60000&

Balance -20330€ 14163€ 17663€ 7443€ 18439€

Figura A.2: Balance de Gastos e Ingresos para 2017

» Primer Trimestre: Se compraran y montaran 700 unidades de SecBerry (24.773€)
para prevenir la demanda veraniega y aumentar el stock hasta 1.475 unidades. Comen-
zard la campana publicitaria (285€). Se calcula una venta de 100 unidades (7.500€)

que supondra un gasto de distribucién de 500€.
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= Segundo Trimestre: Como en el primer ejercicio, se ampliara e intensificara la cam-
pana publicitaria de SecBerry (565€), ya que son los meses previos al verano. Se estima
una venta de 250 unidades (18.750€), mayor al primer ejercicio debido al efecto boca

a boca y la campana publicitaria. Estas ventas supondran un gasto en distribucion de

1.250€.

s Tercer Trimestre: Coincidente con la época estival, se continuara con una fuerte
campana publicitaria. Se calcula una venta de 300 unidades (22.500€), un gasto pu-

blicitario de 565€ y un gasto de distribucion de 1.500€.

s Cuarto Trimestre: Se calcula una venta de 150 unidades. Se disminuiré la publicidad

(285€).

Trimestralmente se ha incluido un gasto total de 2.772€ /trimestre correspondiente a los
tres salarios de los integrantes de SecBerry (2.100€ del sueldo bruto y 672€ de la Seguridad
Social). Los tres empleados trabajarian a tiempo parcial, con un sueldo estimado de 13.964€
mensuales. Este sueldo podria de nuevo variar en funciéon de las ventas.

En el segundo ano de SecBerry, se prevé un balance de ingresos de 18.439€ y un stock
de 375 unidades. Esto generarda un balance positivo de 3.347€ para los dos primeros anos
en conjunto. Con la ampliaciéon de la zona de influencia a toda Espana, se prevé que en los
préoximos anos las ventas aumenten considerablemente.

Las siguientes gréaficas representan los gastos e ingresos, teniendo tinicamente en cuenta

los gastos derivados de materiales, distribucion y publicidad.
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Acumulacién de Gastos e Ingresos 2016 - 2017
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Figura A.3: Acumulacion de Gastos e Ingresos 2016-2017
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Apéndice B

Manual de Usuario

Una vez recibido el sistema de SecBerry en nuestra casa, se deben seguir las instrucciones
que se indican a continuacién para empezar a utilizarlo. Se puede optar entre una instalacion
basica o avanzada. En cualquier caso, es imprescindible disponer de conexién a Internet en

nuestro hogar.

B.1. Instalacion Basica

1. Instalaciéon de la cAmara

Se conecta la camara al puerto especifico habilitado para ello en la Raspberry. Si en su
lugar se va a utilizar una webcam, se debera conectar a un puerto usb. Posteriormente
se introduce la tarjeta SD en la ranura correspondiente.

2. Conexion a Internet

Si se opta por una conexion de Internet por cable se utilizara el puerto Ethernet
proporcionado por la Raspberry. En el caso de que se vaya a utilizar una conexion
inalambrica se debera introducir el receptor Wifi en un puerto usb disponible en la
Rapsberry.

3. Fuente de alimentacion

Se debe conectar la Raspberry mediante un cable micro usb a la corriente eléctrica.
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4. Conexién remota

Para poder hacer uso de SecBerry desde cualquier lugar, es necesario configurar su

router. Para ello se deben seguir los siguientes pasos.

a. Se abre un navegador instalado y se indica como url 192.168.1.1 6 192.168.0.1, co-
rrespondiente a la direccion que da el permiso de acceso a su router. Aparecera una
ventana en la que debera introducir el usuario y contrasena que le proporcion6 su
proveedor de Internet para dicho acceso. Por defecto, se puede probar con usuario:

admin y contrasena: admin o usuario: 1234 y contrasena: 1234.
b. Aparecera el panel de configuracion de su router, cuyas opciones de configuracion

pueden diferir de un router a otro.
El objetivo es abrir el puerto 80 (HTTP) de nuestro router. Para ello, se debe buscar
en la configuracion avanzada la seccion NAT, que nos dara la opcion de abrir un
puerto, que se hara efectivo al completar los siguientes campos:

= Protocolo: seleccionar TCP.

= Puerto externo inicial: escribir 80.

= Puerto externo final: escribir 80.

» Equipo interno: dependiendo de la configuracion elegida para el acceso a

Internet se debe escribir 192.168.1.150 (cable) o 192.168.1.180 (Wifi).
» Puerto interno: escribir 80.

= Nombre asignado: escribir el nombre que desee para su puerto. Ejemplo:

HTTP.
En la figura B.1 se muestra un ejemplo de configuracion.

c. Al aplicar los cambios en el router con todos los parametros indicados se dispondréa

de acceso a su sistema a través de la IP publica de su router.

Si tiene problemas para realizar la configuracién de su router no dude en ponerse en
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@ Router WiFi & Ayuda {5 Desconectarse
Avanzado > NAT > Asignacion de puertos
ALG DMz Asignacion de puertos Puertos dinamicos
[E8 Estado
Py— ‘Asignacion de puertos Nusvo Eiminar T
!;Q,‘ Basico Nombre Asignada Protocolo Equipo remato Puerto externo inicial Puerto externo final Puerto Interno Equipo interno Estado Eliminar
@& Avanzado "
Configuracion

Enrutamiento Tipo: @ Personalizacion Aplicacion | Elegir. v

Firewall Protocalo TcP B

Filtrado

Equipo remoto

ACL

AT Puerto externa inicial 80

DDNs Puerto externo final 80

1GMP Equipo intemo: 192.168.1.150

Qos

Puerto intemno: 80

Puerto USB

SNTR Nombre Asignado; HTTP

upnpP Enviar

DLNA

\ Mantenimiento
Figura B.1: Configuracion de apertura de puerto 80 en router

contacto con el servicio técnico de Sechberry. Para ello envie un correo a la direccion

secberry2015@gmail.com.

B.2. Instalacion Avanzada

La instalacion bésica es la forma predeterminada y automéatica, que se realiza recogiendo
los datos que se facilitaron a la hora de registrar el producto durante su compra: acceso a
Internet de su Raspberry con el SSID o nombre de conexiéon y la contrasena especificada
por el usuario.

Si el usuario no proporcioné los datos de su conexion a Internet es necesario que lleve a
cabo los siguientes pasos. Para ello es imprescindible tener conectado un cable Ethernet a
la Raspberry para realizar la configuracion.

1. Instalaciéon Putty
Requiere la descarga e instalacion de Putty. Puede hacerlo desde http://www.chiark.
greenend.org.uk/ “sgtatham/putty/download.html

2. Conexién con Putty

Una vez abierto Putty debera introducir la direccion IP que fue asignada a su Rasp-

berry por su router, ya que ésta suele variar dinamicamente. Para ello, necesita ac-
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ceder a su router mediante el navegador instalado indicando como url 192.168.1.1 6
192.168.0.1, correspondiente a la direccion que da el permiso de acceso a su router.
Aparecera una ventana en la que deberd introducir el usuario y contrasena que le
proporcion6 su proveedor de Internet para dicho acceso. Por defecto, se puede probar

con usuario: admin y contrasena: admin o usuario: 1234 y contrasena: 1234.

Tras obtener acceso necesita localizar las asignaciones de las IP a los dispositivos
conectados a su router. Finalmente, deberé introducir en Putty la direccion asignada
a su Raspberry, en el campo destinado al mismo, tal como se muestra en la figura B.2

y pulsar Open.

. Consola remota

Se abrira una consola que nos solicita un login, escribimos p? y password o contrasena
raspberry. Si los datos son correctos estaremos dentro de nuestra Raspberry por

consola a través del protocolo SSH.

A continuacion se debe escribe el siguiente comando en la consola, que nos permitira

abrir el archivo de configuracion de Internet: sudo nano /etc/network/interfaces

Editamos el archivo con la configuraciéon que se muestra en la figura B.3. Debera
escribir estas lineas en su archivo. El primer bloque corresponde a la configuracion por
cable, cuya direccion fija asignada es 192.168.1.150. El segundo bloque corresponde a
la configuracion por Wifi donde asignamos la IP fija 192.168.1.180. En el pardmetro
wpa-ssid sustituimos XXXXXXXX por el nombre de SSID o nombre de conexion Wifi
y en el pardmetro wpa-psk reemplazamos YYYYYYYY por la contrasena Wifi de su

router. Para guardar el archivo pulsamos Control+O y Enter.

Finalmente, para salir, pulsaremos Control+X. En este momento se puede cerrar la
conexion con Putty y seguir los pasos de apertura del puerto 80 tal y como se explica
en el punto 2 de la instalacion basica B.1. De este modo se podré tener acceso desde

cualquier lugar a SecBerry.

64



ﬁ PuTTY Cenfiguration il

Categony:
=- Sgassjnn | Basic options for your PuT T session |
& _I_E"" L.Dglging Specify the destination you wart to connect to
Tml‘-]l:rbnard Host Name (or IP address) Port
 Bell 192.168.1.150 22
- Features Connection type:
= Window (VRaw () Telnet () Rlogin @ SSH () Seral
ADDEE!EHDE Load, save or delete a stored session
- Behaviour
Tmnslatinn SEI'H'E-'d SE:EEjﬂnE
- Selection
- Colours :
Default Settings Load
= Connection HEEF!']E—'I'I'!"
- Diata *bian Cave
-0
- Rlogin
[+- 55H
- Senal Close window on exit:
() Mways ) Never @ Only on clean exit
About Cpen ] [ Cancel

Figura B.2: Acceso por IP a través de Putty

4. Reinicio
Deberé desconectar y volver a conectar su sistema para poder empezar a utilizarlo.
Si tiene algiin problema con la conexién no dude en comunicarnoslo a través de la
direccion de correo secberry2015@gmail.com y le responderemos a la mayor brevedad

posible.
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pi@raspberrypi: ~

File Edt Tabs Help

GNU nano 2

Modified

auto lo
iface 1o inet loopback

#iface eth@ inet dhcp

iface eth@ inet static
address 192.168.1.150
gateway 192.168.1.1
netmask 255.255.255.0

auto wlan®

allow-hotplug wlan@®

iface wlan@ inet static
address 192.168.1.180
gateway 192.168.1.1
netmask 255.255.255.0
wpa-ssid "KOOO000!
wpa-psk "YYYYYYYyY"

| Get Help @ WriteOut @g Read File @ Prev Page g Cut Text @8 Cur Pos
iy Exit m Justify il Where Is i Next Page gl UnCut Textgll To Spell 5

Figura B.3: Ejemplo archivo configuracion de red de Linux
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