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“No nos conocéis, ni conocéis nuestro mundo. El Ciberespacio no se halla dentro
de vuestras fronteras. No penséis que podéis construirlo, como si fuera un proyecto
publico de construccion. No podéis. Es un acto natural que crece de nuestras acciones
colectivas.

No os habéis unido a nuestra gran conversacion colectiva, ni creasteis la riqueza de
nuestros mercados. No conocéis nuestra cultura, nuestra ética, o los codigos no escritos
que ya proporcionan a nuestra sociedad mas orden que el que podria obtenerse por
cualquiera de vuestras imposiciones.

Estamos creando nuestro propio Contrato Social. Esta autoridad se creara segun las
condiciones de nuestro mundo, no del vuestro. Nuestro mundo es diferente. El
Ciberespacio estd formado por transacciones, relaciones, y pensamiento en si mismo, que
se extiende como una quieta ola en la telarana de nuestras comunicaciones. Nuestro
mundo estd a la vez en todas partes y en ninguna parte, pero no estda donde viven los
cuerpos”.

Declaracion de independencia del ciberespacio
John Perry Barlow, 1996
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1. INTRODUCCION
1.1 Delimitacion del tema y objetivos

La escalada de conflictos interestatales y regionales en el ciberespacio de los ultimos afios
ha significado que la construccion de normas nacionales e internacionales de
ciberseguridad sea cada vez mas investigadas en el plano teodrico y practico. En este
escenario, la Republica de Estonia ha desempenado un papel de liderazgo en los esfuerzos
internacionales de desarrollo de la ciberseguridad (Zaaiman y Leenan, 2015), sobre todo
en el marco de la Alianza Atlantica. Desde 2008 lidera las diferentes estrategias de

seguridad y defensa de la de la OTAN y de la Union Europea en el ciberespacio.

En 2007, Estonia fue victima de una oleada masiva de ciberataques, a raiz de la cual se
impulso el desarrollo del modelo estatal de gobernanza digital y de ciberseguridad. A dia
de hoy es el pais mas digitalizado y seguro del mundo. Aunque existen diferentes teorias
sobre la autoria de los ataques y no se ha encontrado evidencias concluyentes, la naturaleza
y el desarrollo de la crisis del Soldado de Bronce apunta a una escalada de tension en el
marco de las relaciones bilaterales con Rusia definidas por diversos puntos de
confrontacién desde la independencia de la ex republica soviética en 1991 y, a su vez,
marcadas por dilemas de seguridad, diferencias en las concepciones de la narrativa
histérica (Galbreath y Lasas, 2013) y un conflicto de identidad (Viktorova, 2006). A este
aspecto se le suman las tensiones acaecidas por la adhesion de Estonia a la OTAN y la

Unioén Europea en 2004.

Atendiendo a este contexto, este Trabajo Final de Master busca realizar una exploracién
sobre las relaciones bilaterales entre Rusia y Estonia, y su implicacion en el estallido del
conflicto del Soldado de Bronce, los ciberataques posteriores y el desarrollo cibernético de
Estonia dentro y fuera del marco de cooperacion con la OTAN. En este sentido, a pesar de
existir controversia tedrica sobre la conexion de las relaciones Estonia-Rusia y
OTAN-Rusia en su implicacion en el conflicto, hemos creido conveniente analizar —a

través de fuentes secundarias (institucionales e investigaciones previas)— no solo las


https://books.google.es/books?id=piikBwAAQBAJ&pg=PA12&lpg=PA12&dq=estonian+cybersecurity+leader&source=bl&ots=EXzOtcCDcv&sig=ACfU3U0NQnh1xqTlZRWsSGOnBXHYAsfM3w&hl=en&sa=X&ved=2ahUKEwic-7LouonqAhV0CWMBHeeUDNYQ6AEwCnoECAkQAQ#v=onepage&q=estonian%20cybersecurity%20leader&f=false

relaciones bilaterales desde una perspectiva historica, sino incluyendo una breve revision
de la relacion Rusia-OTAN y Estonia-OTAN.

En el sentido de lo arriba descrito y en corcondancia con las preguntas de investigacion
posteriormente concretadas, el objetivo general del TFM sera: “Definir el peso de las
relaciones bilaterales entre Rusia y Estonia en los ciberataques de 2007”. Para llevar a
cabo este objetivo se atenderan los asuntos politico-militares, las realidades demograficas

y la importancia de cada uno de los actores.

Asimismo, planteamos como objetivos especificos los siguientes:

- Describir la naturaleza de las relaciones bilaterales entre Rusia y Estonia

- Concretar los principales puntos de tension y su evolucion hasta 2007

- Determinar el papel de las relaciones OTAN-RUSIA en los ciberataques

- Analizar las implicaciones de los ciberataques en el marco de seguridad de Estonia

ydela OTAN

1.2 Justificacion de la investigacion

Las relaciones entre Rusia y Estonia han sido objeto de estudio desde una doble
perspectiva: desde el punto de vista de las relaciones ruso-balticas y desde el punto de vista
de las relaciones Rusia-OTAN. En este sentido, consideramos esencial aportar un analisis
especifico de las relaciones ruso-estonias hasta el ciberataque, teniendo en cuenta la
influencia actual que tiene Estonia en los esfuerzos internacionales de desarrollo de la
ciberseguridad. Asi, a través de un analisis historico evaluaremos los principales puntos de
tension entre ambos paises en dos fases: desde la independencia de Estonia hasta su
incorporacion a la OTAN y la UE (2004), y desde 2004 hasta 2008, pasando por los
ciberataques hasta la creaciéon de uno de los principales organismos en materia de
ciberseguridad en Estonia y la OTAN; el Centro de Excelencia Cooperativa de Defensa

Cibernética de la OTAN ( CCDCOE ).

El presente trabajo no tiene como principal consideracion el analisis de los hechos

acontecidos en 2007 (ciberataques) ni la ratificacion de su autoria, sino que centrara su



enfoque en la evolucién de las relaciones bilaterales de ambos paises considerando los
ciberataques como un punto de inflexién en el ambito bilateral e internacional. Por un
lado, nos dedicaremos a aportar informacién sobre las principales problematicas entre la
potencia heredera de la Unidon Soviética y la ex republica soviética; algunas de ellas
resueltas durante la década de los 90 y otras persistentes a lo largo del siglo XXI. Por otro
lado, estudiaremos la continuacion de las mismas y los problemas afiadidos durante y tras
la adhesiéon de Estonia a las organizaciones occidentales. De modo transversal,
prestaremos especial interés al papel del ciberespacio en el marco de las relaciones
internacionales para intentar comprender el por qué del refuerzo de las estructuras digitales

de Estonia (en el marco de la Alianza) como respuesta a los ciberataques de 2007.

Por ultimo, consideramos que es necesario seguir trabajando en el andlisis y estudio de esta
cuestion, puesto que es un tema que sigue afectando a las relaciones internacionales y al
desarrollo de las estrategias nacionales de defensa cibernética. De la misma manera, se
recomienda continuar con la profundizacion de las cuestiones investigadas, ya que la
naturaleza del ciberespacio hace necesaria la continua revision de las estrategias de
ciberseguridad, y la evolucion de las relaciones Estonia y Rusia, y el desarrollo estratégico

de los sistemas de ciberdefensa hace posible el cambio de las variables de la investigacion.

1.3 Enfoque metodologico empleado

1.3.1 Preguntas de investigacion

Esta investigacion busca resolver la pregunta general (PG): ;Hasta qué punto las
relaciones entre Rusia y Estonia, y no las relaciones OTAN-Rusia, influyeron en la
perpetuacion de los ciberataques masivos y el posterior desarrollo de Estonia en materia de

ciberseguridad?

Para lograr contestar a esta pregunta se plantean las siguientes preguntas especificas que

guiaran el estudio:

1. ¢Cual fue el principal detonante el primer ataque cibernético contra el Estado de

Estonia?



2. (Qué papel juega el ciberespacio en el marco de la defensa nacional de Estonia?
3. (A qué responde la evolucion de Estonia en materia de ciberseguridad

inmediatamente después de los ataques de 2007 en el marco de la OTAN?

1.3.2 Hipotesis

La hipotesis principal (HP) que se presenta es que “las tensiones acumuladas en las
relaciones ruso-estonias motivaron un ciberataque masivo que ha impulsado el desarrollo
de Estonia y la OTAN en materia de ciberseguridad”.

En cuanto a las hipotesis secundarias (HS) tenemos las siguientes:

1. El estallido del conflicto de 2007 responde a una evoluciéon de las relaciones
bilaterales desde la independencia de Estonia (marcada por diversos puntos de
tension desde la disolucion de la URSS) y no a la evolucion de las tensiones en el
marco OTAN-Rusia

2. El desarrollo de la seguridad Estonia responde a una necesidad de protegerse de
Rusia por un dilema de seguridad existente desde la independencia de Estonia

3. El desarrollo de la excelencia en ciberseguridad de Estonia ha mejorado la posicion

de Estonia en la OTAN y a su vez, la de la OTAN en el marco OTAN-Rusia.

De esta manera, la relacion entre preguntas de investigacion e hipdtesis formuladas

quedaria como sigue:

-Pregunta 1 — HP, HSI
-Pregunta 2 — HS2, HS3
-Pregunta 3 — HS3

1.3.3 Técnicas de obtencion, analisis de la informacion y limitaciones

Para el desarrollo de la presente investigacion se llevard a cabo una aproximacion
cualitativa, dado que permite el desarrollo de preguntas e hipotesis después o durante la

recoleccion y andlisis de la informacion recogida (Hernandez Sampieri et. al., 2010). Al



tratarse de un estudio de caso, esta investigacion tiene un cardcter interpretativo y no

posibilista que estara basado en una combinacion de procedimientos metodologicos.

A través de las informaciones indirectas obtenidas de la revision de fuentes secundarias, se
parte del método descriptivo, cuya finalidad es “obtener, interpretar y presentar, con el
mdximo rigor o exactitud posible, la informacion sobre una realidad de acuerdo con
ciertos criterios previamente establecidos por cada ciencia” (Calduch, 2014: 29). Este
método nos ofrecera una primera aproximacion al ciberespacio, su naturaleza y alcance en
las relaciones internacionales y el papel de ciertas actividades desarrolladas en ¢l

(ciberataques) en las estrategias de ciberseguridad.

Posteriormente se emplea el método analitico, que consiste en “la utilizacion de la
descripcion general de una realidad para realizar la distincion, conocimiento y
clasificacion de sus elementos esenciales y las relaciones que mantienen entre st (Ibid.,
30). A través de ¢l se estudiard la realidad de las relaciones bilaterales entre Rusia y
Estonia, atendiendo a los principales puntos de tension y el desarrollo de los

acontecimientos de 2007.

Para completar este andlisis se utilizard el método comparativo que, de acuerdo con
Calduch, permite realizar “una contrastacion entre los principales elementos de la
realidad que se investiga con los de otras realidades que se consideran similares y que ya
son conocidas” (Ibid.,34) y que precisa de la busqueda de semejanzas y diferencias de una
misma realidad. Este procedimiento nos permitira captar la dimensién dinamica en
términos histdricos de la realidad de las relaciones bilaterales entre Estonia y Rusia en su

contexto internacional mas proximo en cada momento historico.

Para finalizar, se aplicard una combinacién del método inductivo que nos permitird
articular relaciones de causalidad generales sobre las realidades concretas estudiadas y
facilitar las formulacion de proposiciones de validez general. A su vez, el método
deductivo facilitard el refuerzo de las formulaciones extraidas a través del método

inductivo y favorecera el conocimiento de las caracteristicas de la realidad investigada.



En cuanto a las principales limitaciones de la investigacion que se han encontrado, la
principal deriva de los métodos descriptivos y analiticos utilizados previamente
mencionados. En este caso en concreto, tanto las deducciones como las conclusiones
recogidas se refieren exclusivamente a las relaciones bilaterales entre Rusia y Estonia en el
contexto de los ciberataques de 2007. Por tanto, las conclusiones no pueden extrapolarse a
otras relaciones entre dos actores ni siquiera aunque se den dentro del mismo marco

contextual y temporal.

En relacion a la obtencion de informacion y datos, una de las principales dificultades ha
sido el idioma en el que se encuentran algunos contenidos de relevancia, como la Ley de
Ciudadania de Estonia de 1992, cuya tnica version disponible esta en estonio. Este hecho
ha dificultado la traduccion literal de ciertos contenidos, aunque se ha utilizado el traductor
predeterminado del buscador. Asimismo, otra de las dificultades mas acusadas ha sido que
algunos contenidos eran de pago, por lo que una de las soluciones ha sido acceder a

documentos secundarios.

1.4 Plan general y contenido de la obra

El presente TFM consta de siete capitulos. El primer capitulo estd compuesto por esta
introduccion, el segundo lo constituye el Marco Teorico, dentro del cual abordaremos
desde una perspectiva tedrica tres cuestiones: el papel del ciberespacio en las relaciones
internacionales, las ataques que tienen lugar en ¢l y su relevancia en el desarrollo de las

estrategias de seguridad nacionales.

A continuacion del Marco Teorico se incluye el estado de la cuestion, en el cual se detallan
las principales investigaciones sobre las relaciones internacionales entre Rusia y Estonia,
atendiendo a su relacion con el conflicto de Estonia de 2007.

En el tercer capitulo se desarrollaran las relaciones bilaterales entre Rusia y Estonia a lo
largo del siglo XX e inicios del XXI, analizando los principales puntos de tension antes —a
saber, el proceso de desmilitarizacion, el contencioso fronterizo y el problema de las
minorias rusas— y después de las adhesion de la incorporacion de Estonia a la UE y la

OTAN.
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El cuarto capitulo estd compuesto por un analisis de las relaciones Rusia-OTAN definido
en el marco temporal de 1991 a 2007 y en el que se presentan las principales concepciones

previas sobre la naturaleza y desarrollo de las relaciones entre ambas.

En el quinto capitulo se presenta el desarrollo del conflicto, empezando con la descripcion
del conflicto del Soldado de Bronce de Tallin y las reacciones diplométicas posteriores en
el ambito bilateral. Se continfia con un analisis del desarrollo cronologico y la naturaleza
de los ciberataques. Se incluye también una evaluacion de las respuestas diplomaticas de

las dos partes.
En el quinto capitulo se especifica el impacto de los ciberataques en el marco de
ciberseguridad de la OTAN, asi como el desarrollo conjunto de los sistemas de defensa del

ciberespacio entre la Alianza Atlantica y Estonia.

En el séptimo y ultimo capitulo presentamos las principales conclusiones y un contraste de

las hipotesis principal y secundarias planteadas en la introduccion.
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2. MARCO TEORICO

2.1 El ciberespacio en las relaciones internacionales

La inclusion del ciberespacio en las relaciones internacionales ha sido objeto de debate
teorico en las ciencias militares y en la literatura sobre seguridad y defensa debido a su
naturaleza singular en comparacion con el resto de espacios operacionales. De acuerdo con
Joyanes Aguilar (2010), se diferencia de los escenarios tradicionales de batalla —tierra,
mar, aire y espacio— por ser “un dominio que no es fisico, sino virtual’. Aunque esta
caracteristica es aceptada en el amplio de las opiniones académicas, la discusion gira en
torno a la definicion completa de esta nueva realidad y sus posibles implicaciones dentro

del ambito de la seguridad y defensa nacional.

La primera referencia al ciberespacio se encuentra en la novela de ficcion Neuromante
(1984), en la que su autor, el escritor norteamericano William Gibson, describe una
“alucinacion consensuada |[...] experimentada por una representacion grdfica de la
informacion abstraida de los bancos de datos de todos los ordenadores del sistema

humano”.

Tras esta primera aproximacion literaria, durante los afos 90 se multiplicaron las
diferentes perspectivas sobre las dimensiones y el alcance del ciberespacio. En su libro
Information Warfare: Chaos on the Electronic Superhighway (1994), el experto en
ciberseguridad Winn Schwartau aporta una de las primeras definiciones de ciberespacio en
el marco de la seguridad. Su vision incide en la capacidad de transmision de informacion
de este espacio virtual que expone a individuos, instituciones y gobiernos a una situacion

de vulnerabilidad sin precedentes:

“Se trata de un lugar intangible entre ordenadores donde la informacion existe
momentaneamente en su trayecto desde un destino de la red global hacia otro... Una
realidad etérea, infinidad de electrones acelerando a través del cobre o de fibras de vidrio

a la velocidad de la luz... EI ciberespacio no tiene limites, pero a la vez pensemos en el

12



ciberespacio como algo dividido en grupos locales o regionales de ciberespacio —cientos

de millones de pequerios ciberespacios alrededor del mundo” (Schwartau, 1994: 26-27).

Otros autores, como la investigadora Dorothy Denning (1999), introducen un enfoque
centrado en el cardcter tecnologico del ciberespacio. Lo define como “un lugar de
informacion basado en la suma total de todas las redes de ordenadores” (citado en
Kramer et al., 2009:25, traduccién propia). En la misma linea, Walter Gary Sharp (1999)
lo presenta como “un entorno creado por la confluencia de redes cooperativas de

ordenadores, sistemas informadticos e infraestructuras de las telecomunicaciones”

(Ibidem).

En el marco internacional, entidades y organizaciones recogen definiciones amplias como
la de 1a Comision Europea que lo describe como “el espacio virtual por donde circulan los

datos electronicos de los ordenadores del mundo”.

Junto a estas definiciones, Daniel T. Kuehl recoge en From Ciberspace to Cyberpower:
Defining the Problem (2009) la evolucion del término hasta mediados de los afos 2000,
momento en el que, debido al crecimiento masivo de la interaccion y las conexiones, y a
los riesgos y amenazas asociados a su utilizacion, comienza a ganar peso el concepto de
ciberespacio como un nuevo campo de batalla de los actores internacionales (Joyanes
Aguilar, 2010). No obstante, con anterioridad, las diferentes agencias de seguridad ya

contemplaban el ciberespacio como una potencial amenaza.

El 27 de junio de 1991 Schwartau comparecié ante al Congreso estadounidense y alert6 de
la alta probabilidad de que se materializase un “Pearl Harbour electronico”; un ataque
digital masivo que interfiriera en las infraestructuras criticas del pais. Afios antes, en 1984,
la administracion Reagan ya advirtid que la era de la informacion traeria consigo nuevos
desafios en materia de seguridad. Sin embargo, segin sostienen Michele Flournoy y
Michael Sulmeyer (2018) en su articulo Batterfield Internet, desde la propia existencia del
ciberespacio, este ha sido reconocido como un “nuevo ambito de competicion entre

estados”.
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En 2010, la revista The Economist declaraba por primera vez el ciberespacio el quinto
dominio después de la tierra, el mar, el aire y el espacio (citado en Joyanes, 2010:14). Ese
mismo afo, el vicesecretario de Defensa del Gobierno de los Estados Unidos, William J.
Lynn, solicitaba que el “ciberespacio debia ser reconocido como un territorio de dominio

igual que el resto en lo relativo a la guerra” (Pellerin, 2010).

Con la concepcidn del ciberespacio como un dominio global, este ha quedado definido,
desde el punto de vista del Derecho Internacional como uno de los cuatro Espacios
Comunes (del inglés, Global Commons), aquellos espacios que no estan bajo la soberania
de ningun Estado en concreto, pero que pueden ser utilizados por cualquiera. Estos son: el
mar, el espacio ultraterrestre, el espacio aéreo y el ciberespacio (Stang, 2013). Sin
embargo, la condicién inmaterial o no fisica de este dominio lo sitiia en un plano diferente

al resto de Espacios.

Al inicio de su trabajo teérico, Angel Gémez de Agreda (2010) cita el caracter inmaterial y
artificial como principal elemento distintivo. Posteriormente, el autor identifica su
naturaleza o “esencia” (transversal, sin fronteras y global) como verdadero factor

diferencial:

“Lo distintivo es el modo en que altera las realidades de los otros tres dominios.
Mientras que los Commons materiales tienen limites definidos de forma mas o menos
precisa, el ciberespacio es absolutamente transversal a todos ellos y se solapa con los tres

alterando la percepcion que tenemos de los mismos " (citado en Robles Carrillo, 2015)

La consideracion del ciberespacio como un escenario estratégico y operativo de naturaleza
diferente (virtual) a los ambitos convencionales supone un reto en el campo de la
seguridad. El intento de los Estados por defender este nuevo dominio ha provocado un
cambio en las concepciones de seguridad y defensa tradicionales, asi como en sus
estrategias o conceptos nacionales, debido a que la defensa del ciberespacio —también
conocido como ciberseguridad— se rige por parametros distintos a los usados para la

seguridad maritima, terrestre o espacial (Ibid.).
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2.2 Naturaleza y tipos de ciberataques

Los ciberataques engloban todas aquellas acciones realizadas dentro del ciberespacio que
se utilizan para producir dafo o desestabilizar a empresas, organismos o individuos.
Aunque no existen definiciones comunes para términos cibernéticos, en el Manual Tallinn
sobre el Derecho Internacional aplicable a la Ciberguerra (2013) —texto académico
publicado por el Centro de Excelencia de Defensa Cooperativa de la OTAN tras el
ciberataque contra Estonia, objeto principal de este trabajo—, el término ciberataque viene
definido como “cualquier operacion cibernética, ofensiva o defensiva, de la que
razonablemente se espera que pueda causar perdidas de vidas humanas, lesiones a

personas, o dafio o destruccion de bienes materiales”.

Segin el Glosario de terminologia de uso conjunto del Instituto Espafiol de Estudios
Estratégicos, estas operaciones se pueden materializar “comprometiendo la disponibilidad,
integridad o confidencialidad de la informacion, mediante el acceso no autorizado, la
modificacion, degradacion o destruccion de los sistemas de informacion y
telecomunicaciones o las infraestructuras que los soportan”. Amenazas como el
ciberterrorismo, el ciberdelito, el cibercrimen, el ciberespionaje o el hacktivismo se
vertebran a través de ciberataques, aunque cada agencia de seguridad cuenta con sus
propias definiciones conceptuales para estos términos en funcion del objetivo o el alcance

de la agresion (J. Uredia, 2015).

La literatura existente sobre los tipos de ciberataques es muy amplia y se encuentra en
constante cambio debido a las cada vez mas numerosas y nuevas amenazas cibernéticas
derivadas del rapido desarrollo de las TIC. Caro Bejarano (2010) recoge algunos de los
ataques cibernéticos basicos mas conocidos siguiendo las definiciones recogidas en la Guia
de Seguridad del Centro Criptoldégico Nacional (CCN-CERT, 2015). Podemos resumir
algunas de las amenazas cibernéticas basicas en funcion de su naturaleza informatica en el

siguiente cuadro:
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Tabla 1: Principales ataques cibernéticos

Malware

También conocido como codigo daiiino o software malicioso, es un tipo de
software cuyo objetivo es infiltrarse en un sistema de informacion sin
autorizacion del propietario, para dafiarlo o ser perjudicial de alguna manera. Esta
definicion general recoge diferentes tipos de ciberataques como virus, gusanos,

troyanos, spyware, que se diferencian en la forma de actuar.

Virus

Es un programa que esta disefiado para copiarse a si mismo con la intencién de

infectar otros programas o ficheros.

Gusano

Es un programa similar a un virus que se diferencia de éste en su forma de realizar
las infecciones. Mientras que los virus intentan infectar a otros programas
copiandose dentro de ellos, los gusanos realizan copias de ellos mismos, infectan

a otros ordenadores y se propagan automaticamente en una red de ordenadores.

Bomba Logica

Es una cadena de codigos que se ejecuta cuando se produce determinada
condicion, por ejemplo, tras encender el ordenador cierto nimero de veces, o
pasados una serie de dias desde el momento en que la bomba ldgica se instala en

el ordenador.

Troyano

Es un programa que no se replica ni hace copias de si mismo, sino que tiene la
apariencia de ser un programa util o inocente, pero en realidad oculta un
subprograma que tiene propoésitos dafiinos, como permitir intrusiones o borrar

datos.

Fuente: Glosario de Términos de Seguridad del Centro Criptologico Nacional. Elaboracién propia

Paralelamente a esta catalogacion, encontramos otro tipo de ciberataques mas complejos

que vienen definidos por la técnica utilizada o por el objetivo. En ocasiones su desarrollo

emplea una o varias de las amenazas anteriormente descritas. A continuacion, la

compilacion de algunos de los tipos de ciberataques pertinentes para el desarrollo de este

trabajo atendiendo a las definiciones recogidas dentro del Glosario de Términos de

Seguridad del Centro Criptologico Nacional:
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- Ataque de Denegacion de Servicio (DoS). Se trata de un conjunto de técnicas
que se utilizan para dejar un servidor inoperativo, sobrecargandolo a través de
codigos daninos para que no pueda ser utilizado por su usuario legitimo. El
ataque consiste en enviar una alta cantidad de peticiones al servidor de un

dispositivo de tal manera que este no pueda responder y acabe colapsandose.

- Ataques de Denegacion de Servicio Distribuido (DDoS). Cuando las
solicitudes se envian de manera simultanea y coordinada a varios equipos se le
denomina DDoS. Es, al fin y al cabo, un ataque DoS en el que participan

numerosos atacantes contra numerosos objetivos.

- Botnet. Se denomina asi a una red de ordenadores controlados de manera
remota por un atacante (previa infeccion por malware) y que, en su conjunto,
acostumbran a ser utilizados para realizar actividades maliciosas como el envio

de Spam o realizar ataques de denegacion de servicio.

A pesar de las diferencias en el método operacional que presentan los diferentes tipos de
ciberataques, en general comparten algunas caracteristicas. En primer lugar, suelen ser de
bajo coste —ya que las herramientas son de fécil acceso y se pueden descargar en Internet—
y de facil empleo —puesto que no se necesitan grandes conocimientos para su utilizacion vy,
en ocasiones, cuentan con indicaciones sencillas de aplicar—. Ademads, son de gran
efectividad en comparacion con el bajo riesgo que suponen para el atacante. Dicho de otro
modo: la probabilidad de que se alcance el objetivo buscado con el ataque es muy alta,
mientras que resulta complicado atribuir un ataque debido a que éste se puede realizar en

remoto y desde distintas herramientas (Candau Romero, 2011:259-261).

2.3 Desarrollo de las estrategias de ciberseguridad
El répido desarrollo de las nuevas tecnologias de la informacion ha propiciado que el
ciberespacio haya modificado de manera sustancial el modo que tienen empresas,
gobiernos y ciudadanos de relacionarse e intercambiar informacion, y bienes y servicios.

Este escenario de interaccidn internacional no tiene fronteras, su alcance es global y las
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actividades o ataques que pueden desarrollarse en €l suponen un potencial riesgo para la
seguridad y prosperidad nacional. De ahi se deriva que en los ultimos afios, la proteccion

del ciberespacio se haya colocado en el centro del debate de la seguridad.

Como bien expone Caro Bejarano (2010), “la seguridad del ciberespacio es un objetivo
estratégico de la seguridad nacional”. En este sentido, urge la constitucion de sistemas de
ciberseguridad nacionales sélidos y, por ende, la creacion de Estrategias Nacionales de
Ciberseguridad, algunas de las cuales se analizardn a continuacion atendiendo a su caracter

defensivo.

Figura 1: Los cinco principales riesgos globales en términos de probabilidad e impacto
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La consideracion de la proteccion del ciberespacio como un elemento relevante para la
seguridad nacional ha sido progresiva y asimétrica. Hasta 2012, en el Informe de Riesgos
Globales (Global Risk Report 2012), elaborado en base a un andlisis de una red de
expertos internacional en colaboracion con el World Economic Forum y con el apoyo de
Marsh & McLennan, no se incluyeron los ataques cibernéticos entre los cinco principales
riesgos globales para la estabilidad mundial en términos de probabilidad. Aunque es cierto
que en 2007 se incluyeron los ataques tecnologicos contra las Infraestructuras Criticas de

la Informacién como principal riesgo en términos de probabilidad (véase Figura 1).

No obstante, entidades como la Organizacion del Tratado del Atlantico Norte (OTAN), ya
habian elaborado su propio anélisis de riesgos. En la primavera de 2010, un grupo de
expertos liderado por la antigua Secretaria de Estado de Estados Unidos, Madeleine
Albright, publicé un informe en el que se contemplaban los ciberataques como una de las

tres principales amenazas mas probables para la Alianza Atlantica (Joyanes, 2010:33).

En febrero de 2003, el Gobierno de Estados Unidos presentd su primera estrategia de
Seguridad Nacional en el Ciberespacio, coincidiendo con el impulso de las estrategias de
defensa nacionales que se realizaron en el pais tras los ataques del 11 de septiembre de
2011. Esta fue revisada posteriormente en 2009 por orden del presidente Barack Obama. A
excepcion de EE.UU., la mayoria de las estrategias de ciberseguridad nacionales se
publicaron entre el 2009 y 2011, después de los ciberataques de Estonia (2007) y Georgia
(2008). Fue precisamente Estonia el primer pais en publicar su Estrategia de
Ciberseguridad (febrero de 2008), seguido de Eslovaquia (Estrategia Nacional Eslovaca
de Seguridad de la Informacion, 2008). Otros paises europeos como Paises Bajos, Francia
o Reino Unido presentaron sus estrategias en 2011. En la siguiente tabla se recogen

algunas de las estrategias nacionales de seguridad y su publicacion:
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Tabla 2: Ejemplos de Estrategias Nacionales de Ciberseguridad

Pais Mes/Aifio Estrategia

Estados Unidos Feb. 2003 The National Strategy to Secure Cyberspace

Estonia Sep. 2008 Cyber Security Strategy

Canada Oct. 2009 Canada’s Cyber Security Strategy: For a
Stronger and More Prosperous Canada

Australia Nov. 2009 Cyber Security Strategy

Japén Mayo.2010 Information Security Strategy for Protecting the
Nation

Alemania Feb. 2011 Cyber Security Strategy for Germany

Francia Feb. 2011 Information systems defence and security.
France’s Strategy

India Abr. 2011 Discussion Draft on National Cyber Security
Policy

Paises Bajos Feb. 2011 The National Cyber Security Strategy (NCSS).
Strength through Cooperation

Rumania Mayo 2011 Estrategia de Seguridad Cibernética de Rumania

Nueva Zelanda Jun. 2011 New Zealand’s Cyber Security Strategy

Reptiblica Checa Jul. 2011 Cyber Security Strategy of the Czech Republic for
the Period 2011-2015

Corea del Sur Ago. 2011 -

Uganda Nov. 2011 National Information Security Strategy
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Reino Unido Nov. 2011 The UK Cyber Security Strategy. Protecting and
promoting the UK in a digital world

Sudafrica Mar. 2012 Notice of Intention to Make South African
National Cyber- security Policy

Suiza Jun. 2012 National Strategy for Protection of Switzerland
against Cyber Risks

Fuente: National Cyber Security Framework (2012)

De acuerdo con Luiijf, Besseling y Graaf (citado en Klimburg, 2012) cada Estado define
su estrategia en funcion de la propia interpretacion de conceptos como el ciberespacio o
los ciberataques. Asimismo, la definicion de las diferentes lineas estratégicas varia segiin
la percepcion de las amenazas cibernéticas. No obstante, del andlisis de las principales
estrategias de seguridad cibernética arriba expuestas se derivan seis dimensiones para las
que los ciberataques suponen una amenaza. Estas son: las Infraestructuras Criticas de la
Informacion (ICI), la prosperidad economica, la seguridad nacional, el bienestar social, la

confianza publica en las TIC y la globalizacion.

Cabe destacar que la amenaza a las Infraestructuras Criticas de la Informacion —entendidas
como las instalaciones, redes, sistemas y equipos fisicos y de la tecnologia de la
informacioén necesarias para el buen funcionamiento de los servicios esenciales de un pais
y cuya disrupcion puede repercutir gravemente en el bienestar econdmico o de seguridad
de un Estado (CCN-CERT, 2015)— estan presentes en practicamente todas las estrategias,
mientras que otros, como la amenazas a la globalizacidon, no aparecen explicitamente en

todas.

De la revision y comparacion de las diferentes estrategias se identifican también las
principales fuentes de ciberamenazas: amenazas cibernéticas a través de ataques a gran
escala, terroristas, Estados extranjeros, espionaje, crimen organizado o activismo politico
contra las ICI (Ibidem). Estos agentes con capacidad de ataque pueden estar
interrelacionados entre si, y sus motivaciones y finalidades son también diversas. No

obstante, actualmente los ataques promovidos por Estados son la principal fuente de

21



amenazas. Asi lo sefalan los ultimos informes publicados por el Centro Criptolégico

Nacional:

“Los Estados, y los grupos patrocinados por ellos, y sus acciones contra otros
paises, sus instituciones, empresas y ciudadanos siguen representando la ciberamenaza
mas significativa. El objetivo perseguido por este tipo de ataques es siempre el mismo:
sustraer informacion para mejorar su posicion estratégica, politica, econdomica o
innovadora (espionaje). A este objetivo se ha unido el intento de influir en la opinion

publica de los paises atacados” (CCN-CERT, 2019:6).

En los ultimos afios se han registrado multiples ataques a nivel internacional en el que un
Estado o grupos patrocinados por €l son sospechosos de haber perpetrado un ciberataque.
En base a los datos recogidos por el Rastreador de Operaciones Cibernéticas del think tank
Council on Foreign Relations, desde 2005, 28 paises (incluido Estados Unidos) han sido
acusados de haber promovido operaciones cibernéticas en defensa de sus intereses en

materia de politica exterior.

2.4 Estado de la Cuestion y contexto

Actualmente los ciberataques son considerados uno de los diez primeros riesgos para la
prosperidad global, tanto en impacto como en probabilidad, segin el Global Risk Report
de 2020 elaborado por el Foro Economico Mundial. Se espera ademas (el 76,1% de los
expertos consultados), que a lo largo del afio y en la proxima década aumenten los
ciberataques a infraestructuras. En retrospectiva, los ataques cibernéticos son considerados
un riesgo a nivel mundial desde 2012, aunque existen registros de ataques a los
ordenadores estratégicos de OTAN en Kosovo en 1999 y consideraciones, como las
expuestas anteriormente, sobre las potenciales amenazas asociadas al origen del

ciberespacio.
No obstante, a nivel internacional, la concepcion de los ataques cibernéticos como un

riesgo para la seguridad nacional ha ido evolucionando —y materializdndose en estrategias

definidas orientadas a la defensa de este dominio— a lo largo de los afios en funcion de las
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propias percepciones sobre el ciberespacio. Segin lo expuesto en el Marco Tedrico, la
naturaleza transnacional y cambiante, y el desarrollo y las actividades realizadas en €I, han
convertido el ciberespacio en un escenario estratégico y un punto central en el desarrollo
de los sistemas de seguridad internacionales. El especialista nacional de la Division de

Operaciones de la OTAN, Dr. Olaf Theiler, exponia su relevancia de la siguiente manera:

“A menudo se dice que el 11 de septiembre de 2001 fue el dia en que todo
cambio. Quizas no tanto para nuestra vida cotidiana, pero en el terreno de la
seguridad supuso el inicio de una nueva era. Nuestra percepcion tradicional de la
seguridad se derrumbo junto a las Torres Gemelas. El escenario dominado por la

guerra fria durante mas de 50 arios quedo radical e irreparablemente modificado.

Las amenazas ya no tenian un remitente claro (v estatal). Las fronteras
territoriales dejaron de tener sentido, al igual que el dominio militar del espacio y
tiempo. El uso de aviones civiles en un atentado terrorista demostro que casi
cualquier cosa puede convertirse en un arma, en cualquier momento. De pronto

nada parecia imposible o impensable.

Practicamente se podria decir lo mismo de las amenazas cibernéticas” (publicado

en Revista de la OTAN, 2001).

En este contexto, los ciberataques de Estonia de 2007 supusieron un antes y un después en
el marco de la seguridad internacional. Segiin expone Feliu Ortega (2012:65): “Aunque
muchas naciones recibian y reciben a diario ciberataques —de la misma envergadura y
mayor— contra la infraestructura critica del pais (...) en el caso de Estonia fue diferente,
pues debido a la dimension del pais, los ataques le llevaron a una situacion de crisis de
Seguridad Nacional”. Asimismo, fue la primera vez que la OTAN recibia la solicitud de
apoyo técnico por un ataque a las Infraestructuras Criticas de Informacion del pais (Ibid.,

65).

A nivel internacional, los ciberataques de Estonia abrieron una reflexion sobre el papel de
las actividades del ciberespacio dentro del marco de la Seguridad Nacional. Como

consecuencia, Estonia y la OTAN desarrollaron paralelamente y conjuntamente
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normativas y organismos en el campo de la ciberseguridad, como quedan explicados en el

Capitulo 5.

La magnitud de la transformacion inmediata (2007-2008) de las estrategias cibernéticas
inmediata de Estonia y de la OTAN nos remite a la relacion bilateral de cada una con la
presunta autora de los ciberataques: Rusia, siendo su analisis el Estado de la Cuestion de

este trabajo.

Autores como Galbreath y Lasas (2013) conectan la adhesion de Estonia a la OTAN en
2004 como punto de inflexion en las relaciones ruso-balticas. No obstante, aunque
estudian las relaciones entre Rusia y Estonia diferenciando claramente dos marcos
temporales (antes y después de la adhesion), concluyen que la persistencia de algunos
conflictos derivados de la independencia de Estonia son los que “definen la naturaleza y la
trayectoria de las relaciones ruso-balticas” incluso después su incorporacion a la OTAN y
la UE. ;Quedan por tanto enmarcados los ciberataques dentro de un contexto de tension de

las relaciones entre ambos paises?

En esta linea, Viktorova (2006) propone el estudio de las relaciones entre Estonia y Rusia
dentro de un marco de construccion de la identidad estonia y de la percepcion de Rusia
cOmo una amenaza para su soberania también después de 2004: “A pesar de la ampliacion
de la UE y la integracion a la OTAN contribuyo a normalizar las relaciones bilaterales, el
discurso politico de FEstonia sobre Rusia estd todavia dominado por una logica

conflictiva” (Ibid., 2).

Por el contrario, para autores como Herzog (2011), los puntos de tension en el ambito
bilateral (como la cuestion de las minorias étnicas) no fueron los detonantes de los
ciberataques, sino la ambicion estratégica en el ambito internacional: “Fueron
consecuencia de los intereses nacionales de Rusia de testar en Rusia las capacidades de

Moscu en el ambito de la ciberguerra asi como la capacidad respuesta de la OTAN”.

Paralelamente a estas investigaciones se desarrollan otras que exponen directamente la

perpetuacion de los ciberataques como una consecucion de las relaciones bilaterales entre
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Rusia y Estonia. Uno de los trabajos mas completos al respecto es el elaborado por el
teniente coronel Néstor Ganuza, jefe de Adiestramiento y Doctrina del Centro de
Ciberdefensa de la OTAN, que contempla el estudio del caso estonio para hacer una
radiografia de la ciberseguridad en el &mbito internacional y en la OTAN. Ganuza, en base
a datos recogidos por el CERT, elabora un doble andlisis: uno que define las relaciones
bilaterales entre Rusia y Estonia como detonante de los ciberataques y otro que establece
la naturaleza de la relacion Rusia-OTAN como causa de la utilizacion del ciberespacio

como campo de batalla y desestabilizacion.
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3. RELACIONES BILATERALES RUSIA Y ESTONIA

El inicio de las relaciones bilaterales entre Rusia y Estonia debe enmarcarse dentro de la
relaciones ruso-balticas. De acuerdo con Galbreath y Lasas (2013), las relaciones entre
ambas regiones han sufrido altibajos a lo largo de los afios, pero la naturaleza de estas
viene definida por dos factores. Por un lado, por una historica falta de confianza entre las
distintas partes de la regién y, por otro lado, por los grandes dilemas de seguridad,
entendidos segun la definicién de Herz (1950), como aquellas situaciones en las que las
acciones de un estado para ganar seguridad aumentan la inseguridad de los otros; puesto
que mientras unos entienden como defensivas sus propias actuaciones, interpretan como

amenazas potenciales las de los demas.

Para estos autores, la incorporacion de Estonia a la Unidon Europea y a la Organizacion del
Tratado del Atlantico Norte (OTAN) en 2004 supone un punto de inflexion en las
relaciones bilaterales entre ambos paises, pudiéndose estas analizar en dos periodos
diferenciados: antes de la primera ampliacion de la Union Europea y después. En este
capitulo proponemos el estudio de las relaciones exteriores entre ambos paises atendiendo

a esta division.

3.1 Relaciones bilaterales antes de la incorporacion de Estonia a la UE y a la

OTAN

Galbreath y Lasas (2013) estudian el origen de las relaciones bilaterales entre ambos paises
tomando como punto de partida la restauracion de la independencia de Estonia el 20 de
agosto de 1991 y la posterior culminacion de la disolucion de la Union Soviética en
diciembre de ese ano. Otros autores, como Kauppila (1999) analizan también el desarrollo
de las relaciones desde mencionado acontecimiento. Sin embargo, cabe recordar que las
diferentes interpretaciones sobre la historia soviética revelan distintas versiones sobre el

inicio de las relaciones bilaterales entre ambos estados.

El Gobierno estonio sefiala el inicio de las relaciones el 2 de febrero de 1920, cuando se

firmé el Tratado de Paz de Tartu en el que la entonces Republica Soviética Socialista
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Federativa de Rusia reconoci6 la independencia de iure de la Republica de Estonia. El
documento que puso fin a la Guerra de Independencia Estonia (1918-1920) y en el que se
delimitan las fronteras ruso-estonias “es considerado por el pais como el primer tratado
internacional del estado estonio y se ve asi como la partida de nacimiento de Estonia”
(Aalto, 2001 citado en Viktorova, 2006/2007). No obstante, de acuerdo con la narrativa
rusa este tratado “dejo de ser legalmente relevante cuando Estonia ingreso en la URSS en
1940” (Malksoo, 2005). El ex ministro de Asuntos Exteriores y del ministerio de Defensa
estonio, Kalev Stoicescu, explicaba las discrepancias en su articulo The Tartu Peace

Treaty and Estonia’s Eastern Border (2020) de la siguiente manera:

“Las relaciones bilaterales entre los dos paises empezaron en febrero de 1920,
pero Moscu no esta de acuerdo con este factor por varios motivos, no solo por el conflicto
territorial. Si se necesitan pruebas, puedo revelar que el presidente Putin ha preparado un
articulo en profundidad sobre la «verdad historicay de la Segunda Guerra Mundial y el

periodo que le precede”

La primera etapa del estudio comprende el periodo que va de 1991 a 2004 y que, segun de
Galbreath y Lasas (2013), estd definido por una politica exterior estonia orientada a
escapar de la esfera de influencia de Rusia a través del refuerzo de las relaciones con

Occidente.

Cabe recordar que el 8 de diciembre de 1991 las reptblicas balticas y Georgia rehusaron
unirse a la Comunidad de Estados Independientes, lo que ya indicaba un intento de romper
todo vinculo con la Federacion Rusa. De acuerdo con los autores, estas primeras relaciones
giran en torno a la resolucidn de tres cuestiones practicas: —la retirada de tropas soviéticas
en territorio estonio, la delimitacion de las fronteras y la gestion de las minorias rusas (ver
puntos 3.1.1, 3.1.2, 3.1.3). Asi, la propuesta de los autores contempla un inicio tenso de

las relaciones bilaterales.
Sin embargo, de acuerdo con Kara-Murza (2015) el primer contacto entre Rusia y Estonia
a inicios de la década de los 90 estuvo marcado por la colaboracion entre ambos: “hubo un

tiempo en el que los movimientos de independencia de los Estados balticos no tuvieron
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mejor aliado que Rusia y su lider Boris Yeltsin”. El autor hace referencia a la declaracion
conjunta que el 13 de enero de 1991 firmaron los lideres de Estonia, Lituania, Letonia y de
la Federacion Rusa —que todavia formaba parte de la Union Soviética— y en la que “las

partes reconocian mutuamente su soberania nacional” (citado en Cucd, 1998: 204-2005).

A nivel internacional, este primer acercamiento fue uno de los mas relevantes al
considerarse una de las primeras declaraciones de Yeltsin en contra de la opinion del lider
de la Union Soviética, Mikail Gorvachev, que ese mismo dia habia ordenado una
operacion militar orientada a impedir la independencia de Lituania. No obstante, el tratado
de cooperacion (Treaty on the Principles for the Interstate Relations) que paralelamente
firmaron la Republica Socialista Federativa Soviética de Rusia y la Republica de Estonia el
12 de enero de ese afio seria determinante de cara al futuro de las relaciones ruso-estonias.
En el documento, ambas partes reconocian que los ciudadanos de la Unidén Soviética que
estuviesen permanentemente residiendo en cualquiera de los dos territorios tenian, segtn el
Articulo III, “el derecho de mantener o adquirir la nacionalidad rusa o estonia segun su
libertad de expresion” (Arp, 2008: 263, traduccion propia). Los académicos Kirch y Kirch
lo consideran o historicamente relevante por ser “el primer acuerdo bilateral firmado
entre Estonia y su vecino del este en condicion de igualdad de derechos” (citado en

Dunlop: 1993-1994: 614, traduccién propia).

Mientras que este pacto reafirmaba la dicotomia Rusia-Union Soviética, para Estonia
supuso una victoria politica: implicaba el reconocimiento de su condicion de Estado en un
momento en el que la Uniéon Soviética se oponia. Esta dindmica culmindé con el
reconocimiento formal por parte de Boris Yeltsin de la independencia de la republica

baltica de Estonia el 24 de agosto de 1991 (Dunlop, 1993-1994).

De acuerdo con la tesis de Galbreath y LaSas (2013), a partir de ese momento las
relaciones de Estonia y de Rusia comenzaron a deteriorarse por tres problemas
interconectados derivados del restablecimiento de la independencia estonia. Estos son: la
desmilitarizacién rusa de estonia, el desconocimiento de la situacion legal en la que
quedaban las minorias rusas residentes en el pais y, el conflicto sobre la delimitacién

definitiva de las fronteras.
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3.1.1 Proceso de desmilitarizacion

En el momento en que quedo oficializada la restauracion de la independencia de Estonia,
la retirada de las tropas soviéticas estacionadas en suelo estonio se convirtié en una de las
prioridades del pais en materia de politica exterior. Asimismo, lo que parecia ser una
continuacion de las buenas relaciones entre Rusia y Estonia acabd por convertirse en uno
de los principales puntos de tension entre ambos. Las tropas soviéticas pasaron a estar bajo
potestad rusa a lo largo del primer semestre de 1992, cuando mediante decreto
presidencial, Rusia, como Estado sucesor de la URSS asumi¢ la jurisdiccion de las tropas
soviéticas estacionadas en el extranjero y la jurisdiccion de la guardia fronteriza de los

Estados balticos (Falkenrath, 1995:174).

Las primeras negociaciones tuvieron lugar en abril de ese afio y ambos Estados se
posicionaron a favor de la desmilitarizacién de Estonia, que solicito el apoyo de los paises
europeos, de Estados Unidos y de organizaciones internacionales como la Commission on
Security and Cooperation in Europe (CSCE). Cabe destacar el interés de Estados Unidos
en la resolucion de esta cuestion, que en octubre anunci6é un paquete de ayudas de 24 mil
millones de dodlares americanos para la retirada de tropas rusas en las tres republicas
balticas, siempre que esta se materializase antes de julio de 1993 (Freedom Support Act,

1992).

No obstante, ese mismo mes, Yeltsin anunci6é la paralizacion de la desmilitarizacion en
Estonia, Letonia y Lituania hasta que se modificaran las legislaciones de ciudadania de
estos paises de tal manera que se garantizasen los derechos de los soldados soviéticos
retirados residentes en esos paises y del resto de ciudadanos rusos. En 1993 Lituania, que
contaba con un menor porcentaje de antiguos ciudadanos soviéticos que en las otras dos
republicas (Gonzalez Martin, 2018), accedi6 a la modificacion de la legislacion y las

tropas abandonaron el pais en agosto de ese afo.
En este sentido, de acuerdo con la tesis inicial, fue Rusia quien primero conecto la
desmilitarizacion de los balticos con la cuestion de las minorias. Para Park (1995), la

interconexion politica entre ambas cuestiones convirtié la retirada de tropas en “‘e/ mds
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complicado y a la vez mas simple conflicto en materia de seguridad entre ambos paises”.
Por un lado, Moscu justificaba la moratoria de su compromiso alegando que la Ley de
Ciudadania de Estonia de 1992 no garantizaba los derechos de los ciudadanos rusos que
vivian en el pais. De hecho, Rusia denunci6 a Estonia ante la Commission on Security and
Cooperation in Europe por “violar los derechos humanos de las minorias rusas” (Helsinki
Watch, 1992). Por su lado, la Republica de Estonia esgrimia que la presencia de soldados
(y ex combatientes) soviéticos era una amenaza per se para la seguridad nacional y que

debia ser resuelta de manera independiente.

Se calcula que en 1990 habia entre 50.000 y 60.000 militares soviéticos en territorio
Estonio. No obstante, con el proceso de desintegracion de la URSS, el nimero de efectivos
fue disminuyendo hasta alcanzar los 23.000 - 25. 000 efectivos. También durante el
periodo de negociacion la cifra fue disminuyendo progresivamente hasta los 2.500
efectivos en agosto de 1994. Park (1995) resume la evolucion de las tropas rusas en las
Republicas balticas en funcion de diversas estimaciones rusas y balticas en el siguiente

cuadro:

Tabla 3: Estimacion de militares rusos en las Republicas balticas 1992-1993

Ao Estonia Letonia Lituania

34 -43.000 (Invierno)

1992 23 - 25.000 (Febrero) 50.000 (Primavera) 38. 000 (Primavera)
34. 000 (Verano)

20. 500 (Septiembre)

10.000 (Enero) 23.000 (Abril) 10.000 (Enero)
7.000 (Abril)
1993 6.500 (Mayo) 9.000 (Junio)
3.800 (Octubre) 0 (31 Agosto)
2.600-3.000 (Diciembre) 13.000 (Diciembre)

Fuente: Park, 1995. Basado en estimaciones de “The Baltic Independent, 24 December 1993-6 January
1994, p. 6, Hommikuleht, 12 January 1994, p. 7; RFE/RL Research Report, 2, 25, 18 June 1993, pp. 50-56;
3, 1, 7 January 1994, pp. 92-102 . Traduccion propia.
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El 26 de julio de 1994 los presidentes de Estonia, Lennart Meri, y de Rusia, Boris Yeltsin,
firmaron un tratado sobre la retirada de las tropas rusas de Estonia en agosto de ese afio.
Paralelamente, se firmé otro acuerdo en el que se garantizaba a todos los militares rusos
jubilados el acceso a los mismos derechos que a los ciudadanos estonios sin una criba en
funcion de la edad de nacimiento o la edad de jubilacion (inicialmente se excluian aquellos
nacidos después de 1930). No obstante, Rusia concedio al Gobierno estonio el derecho de
retirar la solicitud de residencia a aquellos militares que fuesen considerados “un riesgo
para la seguridad nacional” (Starr y Dawisha, 2016) y de estudiar de manera individual

cada solicitud.

Segun Galbreath (2005), la concesion de Rusia ante esta cuestion responde mas a su
inestabilidad nacional (el pais estaba inmerso en la construccion de una nueva
Constitucioén) que a un intento de mejorar las relaciones con Estonia. De acuerdo con el
autor, “la naturaleza contenciosa de la resolucion de la retirada de tropas sentaria los
precedentes de las relaciones baltico-rusas en la proxima década”. Primero, por el
surgimiento de la cuestion de las minorias en el panorama internacional y, segundo, por el
establecido interés de Rusia por influir en las politicas sobre las minorias en los Estados

balticos.

3.1.2 Contencioso fronterizo

En el Tratado de Tartu de 1920, Tallin y Rusia no firmaron inicamente la paz, sino que
fijaron la delimitacion de las fronteras terrestres. De acuerdo con el pacto, el total de la
superficie del condado de Narva y de la ciudad de Pechory y el territorio circundante
—condado de Setomaa, que paso a ser el condado de Petsori o Peipsi—, quedaron bajo la
soberania de Estonia. Sin embargo, con la anexion de las Republicas Bélticas a la Union
Soviética en 1940, la frontera ruso-estonia se convirtio en la linea de separacion entre dos

unidades administrativa, conocida también como linea de control, de la potencia soviética.
Tras la Segunda Guerra Mundial, la URSS ajust6 unilateralmente las fronteras, de tal

manera que cerca del 75% del area de Petsori pasé a formar parte de la zona (6blast) de

Pskov, mientras que se estableci6 una particion en la region de Narva, de manera que esta
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ciudad quedé en la zona de la republica soviética de Estonia, mientras la ciudad de
Ivangorod y los municipios circundantes pasaron a formar parte del dblast de la Federacion
Rusa de Leningrado. En total, se calcula que cerca del 5% del territorio estonio previo a la
I Guerra Mundial fue incorporado a la Federacion Rusa (Maalksoo 2005). Segtn datos del

Gobierno estonio, esto supone la pérdida de 2.334 kilometros cuadrados (véase Figura 1).

Tras la independencia de Estonia, la recuperacion de estos territorios ha sido una de las
cuestiones claves de la politica exterior de la republica y un elemento de tensioén en las
relaciones bilaterales. En 1991, el presidente del Consejo Supremo de la Republica de
Estonia, Arnold Ruutel y el presidente Ruso, Boris Yeltsin, acordaron abordar esta
cuestion. Sin embargo, las diferentes interpretaciones sobre el fin de la Segunda Guerra
Mundial y el desarrollo de la etapa soviética han dilatado las conversaciones. De acuerdo
con la narrativa rusa, el fin de la Segunda Guerra Mundial es motivo de orgullo nacional,
puesto que la potencia se percibe a si misma como victimas principales y liberadores de los
Nazis: “esta pagina de la historia supone la base de la identidad postsoviética rusa”
(Ibid.). Para los estonios, en cambio, este periodo es recordado por la ocupacion soviética
y la anexion ilegal a la URSS. Briiggemann and Kasekamp (2009: 51) lo definen de la
siguiente manera: “lo que los rusos perciben como una liberacion, los estonios lo ven

como una ocupacion”.
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Figura 2: Fronteras definidas en el Tratado de Tartu vs linea de control

Las fronteras estonias definidas en el Tratado de Paz de Tartu en 1920 vienen marcadas con la linea verde gruesa

mientras que la actual linea de control entre Rusia y Estonia estd definida por la linea verde fina.

Bajo esta interpretacion, Estonia defiende que la independencia proclamada en 1991 es en
realidad la restauracion de facto de la independencia reconocida en 1920 en el Tratado de
Tartu, por lo que se entiende como una vuelta al status quo, incluyendo las fronteras
definidas a inicios de siglo. Por su parte, Rusia entiende la independencia de Estonia como
consecuencia del colapso de la Unién Soviética. Segun Galbreath (2005:205), esto
significa que segin la narrativa rusa, “los Estados Balticos, ‘decidieron’ ser
independientes, de la misma manera que ‘decidieron’ convertirse en Republicas
Soviéticas. En este sentido, de la misma manera que Rusia no intentar recuperar las
fronteras del Imperio, los Estados Balticos deben trabajar dentro de las fronteras

sovieticas” (traduccion propia).

Para Viktorova (2006), las tensiones provocadas por esta cuestion trascienden el interés
territorial y deben ser consideradas como un conflicto de identidades. El autor sostiene que
para Estonia, la restauracion de las fronteras segun el Tratado de Tartu (que es considerado

‘la partida de nacimiento del pais’) supone el reconocimiento de la continuidad politica del
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Estado de entreguerras y de la “injusticia historica que sufrio en manos de la Union
Soviética”. Cabe por tanto destacar que desde el principio, Estonia insistié en destacar la
continuidad de su estado, a pesar de haber estado durante 50 afios bajo dominio soviético,
como eje central de su configuracion nacional. Por su parte, Rusia considera que la
representacion que hace Estonia sobre la Union Soviética es indiscriminada y que la
desconfianza del pais baltico hacia la politica exterior actual de Rusia resulta ofensiva a
varios niveles, ya que considera que “Esfonia gano (infraestructura y desarrollo
industrial) formando parte de la URSS’. En este sentido, Viktorova arguye que la
percepcion del otro como un obstaculo para la propia construccion de identidad nacional
presenta el consenso como algo inalcanzable y situa las negociaciones bilaterales a un
punto muerto. Lo define de la siguiente manera: “En multiples ocasiones, Estonia y Rusia
han articulado percepciones del otro como una amenaza fundamental para la percepcion
de la propia identidad. En particular Estonia ha construido su identidad nacional como
una amenaza a las politicas presentes y pasadas de Rusia Estonia in particular often

constructed its statechood and identity as endangered by Russia’s past and present policies”.

Si bien es cierto que los reclamos territoriales de Estonia comenzaron tras la restauracion
de la independencia, durante la primera mitad de la década de los 90 Rusia rechazo
abordar esta cuestion sin resolver previamente otros problemas politicos como el de las
minorias. Estonia prefirio abordar en primera instancia el abandono de las tropas rusas. A
pesar de ello, ambas potencias se posicionaron al respecto. En junio de 1992, se aprob¢ la
Constitucion estonia, cuyo Articulo 122 constataba que “la frontera terrestre de Estonia
queda determinada por el Tratado de Paz de Tarty del 2 de febrero de 1920 y por
acuerdos internacionales” (traduccioén propia). De esta manera, el reconocimiento de la
validez del tratado se convertia en un requerimiento constitucional (Malksoo, 2005). En
junio de 1994, un mes antes de acordarse la retirada de tropas, Boris Yeltsin ordend

unilateralmente la demarcacion de Rusia en base a las fronteras internas de la URSS.

A partir de 1995 la politica exterior de Estonia adoptd una actitud conciliadora debido,
segiin reconoce el propio Gobierno Estonio en la web de su ministerio de Asuntos
Exteriores, a que la falta de un acuerdo fronterizo bilateral dificultaba la tramitacion del

proceso de anexion de Estonia a la OTAN y a la Union Europea. Esto dio lugar a la
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‘Iniciativa Tarand’ (en alusion al primer ministro estonio de entonces, Andres Tarand) que
consistia en separar la cuestion fronteriza de la peticion de reconocimiento politico de la
vigencia del Tratado de Tartu como un documento basico de continuidad del Estado de
Estonia. Esto fue resultado de un estudio sobre el derecho internacional, que concluia que
un acuerdo sobre unas nuevas fronteras que no hiciese referencia al Tratado de Tartu no

invalidaba su vigencia desde el punto de vista legal (Ibid.).

El Gobierno de Estonia aprobd ese afio una suerte de tratado fronterizo ‘técnico’ que
recogia aspectos practicos sobre la linea de demarcacion sin incluir ningln tipo de
preambulo politico ni mencién al acuerdo de 1920. La naturaleza del nuevo acuerdo
permitid el desarrollo de las negociaciones entre ambos paises de tal manera que en 1998
este estaba listo para firmarse. No obstante, Rusia aplaz6 las negociaciones en vistas a
retrasar la adhesion de Estonia a la Unidén Europea y la OTAN, solicitada en 1995. La falta
de un acuerdo fronterizo no impidi6 que Estonia entrase a formar parte de ambas
instituciones 2004. Lejos de relajar las tensiones, estas se acentuaron a partir de la segunda

mitad de la nueva década.

En este sentido, de acuerdo con la tesis de Viktorova, la renuncia parcial al reconocimiento
del Tratado de Paz de Tartu por parte de Estonia, en vistas a orientar su politica exterior
hacia Occidente y las trabas impuestas por Rusia de cara a dificultar la anexion a la OTAN
y la UE, responden, no so6lo a criterios estratégicos, sino también identitarios, quedando
reflejada la prevalencia de un conflicto de identidad motivado por las diferentes
interpretaciones historicas. Estonia pretende construir la propia identidad a través de la

oposicion a su vecino del este.

3.1.3. Minorias étnicas
La cuestion de las minorias étnicas ha estado en el centro de las relaciones bilaterales entre
ambos paises desde el inicio de las mismas. Para entender la naturaleza del conflicto cabe

destacar la evolucion de la estructura étnica de la poblacion de estonia y las politicas sobre

las minorias aplicadas tras 1991.
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e Evolucién y distribucion de la diversidad étnica de la poblacion

La evolucion de la estructura étnica en Estonia durante el siglo XX ha constituido un factor
esencial que ha condicionado la construccion de la identidad nacional del nuevo Estado
tras la recuperacion de la independencia. De acuerdo con la Agencia Estatal de Estadistica
Estonia (Statistics Estonia), a inicios del siglo cerca del 92% de la poblacion era de origen
estonio (sin contar las regiones de Petseri y las del este del rio Narva que actualmente

pertenecen a Rusia).

Si bien durante el periodo entreguerras se registré un aumento de la emigracion de los
paises vecinos, durante la Segunda Guerra Mundial desaparecieron la mayoria de las
minorias étnicas del pais de tal manera que al finalizar la guerra, cerca del 97% de la
poblacion era de origen estonio. Como se puede observar en la Tabla 4, tras la anexion
soviética hubo un aumento de la emigracion de ciudadanos soviéticos, la mayoria

procedentes de Rusia, pero también de Ucrania y Bielorrusia.

Tabla 4: Evolucion de la estructura étnica de Estonia 1922-59

1922 1934 1959
Grupo étnico N % N % N %
Estonios 955.100 91,7 977.600 92 892.700 74,6
Rusos 45.900 4,4 46,600 4,4 2240.200 20,1
Alemanes 18.200 1,7 16.200 1,5 700 0,1
Suecos — - 7.600 0,7 - —
Fineses - - 1.900 0,1 16.700 1,4
Ucranianos — — — — 15.800 1,3
Bielorrusos - - - - 10,900 0,9
Judios - - 4.400 0,4 5.400 0,5
Letones - - 4.000 0,4 2.900 0,2
Polacos - - 1.500 0,1 2.300 0,2
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Otros 24,600 2,2 2,900 0,3 12,403 0,7

TOTAL 1.043.800 1.117.400 1.196.800

Fuente: Kazmina (1991)

Durante el periodo 1947-1989 se registro un incremento sustancial de la inmigracion como
consecuencia del proceso de rusificacion de la Unidon Soviética. Segin se recoge en
Statistics Estonia, “la mayoria eran obreros, ingenieros de nivel medio y personal
militar”. En 1989 los estonios representaban cerca del 61,5% de la poblacion, mientras que
los rusos étnicos representan el 30,3%, seguidos de los ucranianos (3,1%), los bielorrusos
(1,8) y los fineses (1,0%). En términos absolutos, durante este periodo la poblacion de
Estonia aument6 1,2 puntos porcentuales anualmente pero lo hizo de manera desigual
segun la etnia: mientras la poblacién rusa aumentaba, la estonia disminuia. Segun sefialan
Ebenhardt y Owsinski (2015) en su libro Ethnic Groups and Population Changes in
Twentieth Century Eastern Europe, el fin de la dominacion soviética salvo a la comunidad
estonia de una catastrofe demografica, puesto que la permanencia bajo control soviética
podria haber convertido a los estonios “en minoria dentro de su propio pais”. Como se
puede observar en la Tabla 5, tras la independencia hubo un repunte de la poblacion de
origen estonio. Sin embargo, la estructura étnica del pais ha tendido a estabilizarse de
manera que durante la década de los 90, los principales grupos étnicos eran los estonios,

los rusos y los ucranianos.
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Tabla 5: Estructura de la poblacion por nacionalidad, 1989- 2000

1989 2000

Nacionalidad niimero % niumero %
Total 1 565 662 100.0 1370 052 100.0
Estonios 963 281 61.5 930219 67.9
Rusos 474 834 30.3 351178 25.6
Ucranianos 48 271 3.1 29012 2.1
Bielorrusos 27711 1.8 17 241 1.3
Fineses 16 622 1.1 11837 0.9
Tartaros 4058 0.2 2582 0.2
Letones 3135 0.2 2330 0.2
Polacos 3 008 0.2 2193 0.2
Judios 4613 0.3 2145 0.1
Lituanos 2568 0.2 2116 0.1
Alemanes 3466 0.2 1870 0.1
Otras 14 088 0.9 9410 0.7
Desconocido 7 0.0 7919 0.6

Censo Estonio, 2000

El aumento del flujo migratorio de los étnicos rusos durante la segunda mitad del siglo XX
fue resultado del proceso de rusificacion de la Union Soviética, por lo que no se dio ninglin
proceso de asimilacion cultural de los rusos a la cultura estonia. El fendémeno de
integracion se dio a la inversa: “el idioma ruso llego a usurpar el estatus social que
previamente habia pertenecido a Estonia” (Ibid.). No obstante, la incorporacion del
lenguaje ruso a la vida politica y social en Estonia no fue homogénea, sino que fue
especialmente pronunciada en las zonas urbanas, sobre todo en Tallin donde se concentra
casi la mitad de la poblacion rusa de estonia (43%) y en las principales ciudades del

distrito de Ida Virumaa, al noreste del pais, donde solo en Narva, Sillamae, Khotla-Jarve se
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concentra el 32% de la poblacion rusa. De hecho, en esta tltima region, situada en la
frontera con Rusia, la poblacion estonia fue reduciéndose considerablemente de 1934 a

2000 hasta alcanzar los 9,4 puntos porcentuales a inicios del siglo XXI (véase tabla 6).

Figura 3: Mapa de las principales zonas urbanas de Estonia (Tallin, Maardu, Piirnu,

Narva, Sillamaé, Khotla-Jirve)
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Fuente: elaboracion propia
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Tabla 6: Cambios de la poblacion estonia en Tallin, Narva, Sillamie, Khotla-Jarve

segun los censos 1934-2000

Poblacion origen estonio (%)

Ano Tallin Narva, Kohtla- Jirve, Sillamdie
1934 85,8 64,8

1959 60,2 27,6

1970 55,7 21

1979 51,9 16,7

1989 47,4 12,9

2000 53,7 9.4

Fuente: Statistics Estonia

La poblacion de habla estonia y de habla rusa coinciden con la distribucion étnica. En
base al censo de 2000, 67,3% de la poblacion afirmo tener el estonio como lengua
materna, mientras que el 29,7% dijo tener la rusa. El resto de idiomas hablados en el pais
no suponen en ningun caso ni un 1%, por lo que su representacion es muy baja. La mayor
parte de los rusoparlantes se concentra en las regiones norestes previamente mencionadas

(véase figura 3).

Tal y como se recoge en la Tabla 7, en Narva se calcula que solo el 4,9% de la poblacion
es de origen estonio mientras que cerca del 94% es de origen ruso y un 93% del total de la
poblacion de la ciudad habla ruso. En Kohtla-Jérve, que cuenta con una representacion de
cerca del 82% de la poblacién rusa, solo el 15% tiene el estonio como lengua materna. En
la ciudad de Sillamide la situacion es similar: con solo un 4,2% de representacion de
poblacion estonia étnica, solo cerca del 2% de la poblacidon habla estonio. En términos
generales, se estima que en 1989 practicamente todos los habitantes de estonia sabian

hablar ruso, mientras solo el 67,4% de la poblacion sabia hablar estonio.
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Figura 4: Distribucion de la poblacion de lengua rusa en Estonia, censo 2000
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Fuente: Ministerio de Cultura de Estonia, 2015.

Tabla 7: Poblacion segun su origen étnico y su lengua materna, censo 2000

% origen % aproximado Hablantes Hablantes nativos de
Ciudad estonio origen ruso nativos estonia ruso %
%

Tallin 53,7 46 52 43
Narva 4,9 94 3 93
Kohtla-Jirve 17,8 82 2 80
Sillamdie 42 96 2 94
Maardu 19,9 80 18 75

Fuente: Oficina de Estadistica de Estonia, 2000 population and Housing Census, Citizenship, Nationality,
Mother Tongue and Command of Foreign Languages, Tallin 2001. Tablas 12, 15y 17.
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e Restauracion de la ley de Ciudadania y las politicas idiomaticas

Con todo, los datos reflejan como el proceso de rusificacion, que durd casi 50 afios,
provoco una gran transformacion demografica y lingiiistica de la republica baltica. En su
analisis para el 100 aniversario de las republicas balticas, Gonzalez Martin (2018) expone
que las leyes de ciudadania y de nacionalidad de Estonia deben ser comprendidas en base a
la memoria histérica de Estonia marcada por la ocupacion soviética: “estas se
fundamentan en el mismo principio de continuidad del Estado y por lo tanto en la
impuesta transitoriedad de su insercion en el imperio comunista soviético”. En este
sentido, la construccion de la identidad cultural de estonia tras la recuperacion de la
independencia se fundament6 en base a la recuperacion de los simbolos y tradiciones

nacionales previos a la ocupacion soviética.

La restauracion de las politicas de ciudadania fue una de las primeras medidas tomadas por
el Gobierno estonio y uno de los principales puntos de tension entre Estonia y Rusia. De
acuerdo con Park (1994), de agosto de 1991 a septiembre de 1992 (cuando se celebraron
las elecciones parlamentarias de estonia), las politicas de ciudadania fueron muy severas
con las minorias. El autor refiere a febrero de 1992, cuando se recuper6 la Ley de
Ciudadania vigente en 1938 basada en la relacion de consanguinidad (ius sanguinis). Esto
significa que, de acuerdo con la legislacion, Unicamente las personas que poseian
nacionalidad estonia antes del 16 de junio de 1940 —inicio de la ocupacion soviética— y sus
descendientes obtenian automaticamente la nacionalidad estonia. Se estima que cerca de
80.000 ciudadanos no estonios consiguieron la ciudadania. El resto de personas podia
acceder a la ciudadania a través de un proceso de naturalizacion siempre y cuando

cumpliesen los siguientes requisitos para solicitar la ciudadania:
— Haber residido en el pais al menos dos afios (a partir de 1992)
— Jurar lealtad a la Republica de Estonia y a su constitucion

— Demostrar conocimiento de la lengua estonia a través de un examen.

Los requisitos lingiiisticos quedaron estipulados en una ley separada aprobada por el

parlamento estonio (Riigikogu) en 1989 y entrada en vigor el 10 de febrero de 1993 que
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exige superar unas pruebas para acreditar el conocimiento suficiente del idioma. Aunque la
legislacion no responde a criterios étnicos, los requisitos para la solicitar la ciudadania y,
concretamente las exigencias lingiiisticas han supuesto una linea de fractura social
importante. De acuerdo con Park (1994), incluso con la modificacion de la Ley de
Ciudadania de 1995 —con la que se relajaron algunas medidas— los requisitos lingiiisticos
pueden ser entendidos en términos étnicos: de acuerdo con el censo de 1989, solo el 15%
de los rusos étnicos era capaz de hablar estonio, por lo que muchos no pudieron votar en
las elecciones parlamentarias de 1992. Ademas, la modificacion de la ley establecia que no

era necesario que los ciudadanos de etnia estonia realizaran las pruebas lingiiisticas.

Puesto que la ley concreta que un ciudadano estonio no puede tener simultdneamente la
ciudadania de otro estado, de manera alternativa, aquellos que no soliciten la ciudadania
por naturalizacidon cuentan con tres opciones: convertirse en ciudadanos de otros paises,
abandonar el pais o permanecer como “individuos con ciudadania indefinida” (Ibid.). Este
ultimo grupo de habitantes es identificado por el estado como los no ciudadanos, que
aunque se les reconocen los mismo derechos sociales que al resto de residentes no cuentan
con ciertos derechos politicos: pueden votar en las elecciones a las administraciones
locales pero no en los comicios nacionales y no pueden acceder a puestos de trabajo en la
administracion ni a las fuerzas armadas (Gonzalez Martin, 2018). Son personas apatridas,
de nacionalidad indeterminada que poseen el conocido como pasaporte gris. Este limita la
libertad de movimientos: aunque pueden viajar por los paises del Espacio Schengen, en
algunos unicamente pueden estar un periodo determinado de tiempo y necesitan un visado

para viajar a Rusia (Riigikogu, 1999).

Los ultimos datos referentes a la posesion de nacionalidad vienen representados en la
Tabla 8 y pertenecen al censo del 2000, afio en el que un 12,4% (170.349 personas) de la
poblacion de Estonia formaba parte de este grupo de nacionalidad indefinida, en su
mayoria concentrada en las principales ciudades de Kohtla-Jarve, Narva y Tallin donde,
como se ha observado anteriormente, habia una mayor concentracion de rusos étnicos. De
acuerdo con el censo, un 38% de los rusos tenian el pasaporte gris, frente al 40% que

poseia la ciudadania estonia y el 20,9% que poseia la rusa (véase Tabla 9).
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Tabla 8: Poblacion por lugar de residencia y ciudadania, 2000 (porcentajes)

Ciudadanos Ciudadanos  Ciudadanos de Personas con Ciudadania
estonios rusos otros paises ciudadania desconocida
indefinida
Total 80.0 6.3 0.7 12.4 0.6
Poblacion de 72,6 8.9 0.8 16.9 0.8
ciudades
Tartu 91.0 3.5 0.6 4.4 0.5
Pdrnu 90.1 4.7 0.5 4.1 0.6
Tallin 71.1 8.7 1.2 18.0 1.0
Kohtla-Jérve 41.8 13.4 0.6 42.7 1.5
Narva 36.4 28.9 0.4 33.6 0.7
Fuente: Censo estonio, 2000. Statistics Estonia
Tabla 9: Poblacion por ciudadania y nacionalidad, 2000
Ciudadanos Ciudadanos  Ciudadanos de Personas con Ciudadania
estonios rusos otros paises ciudadania desconocida
indefinida
Total 1095 743 86 067 8941 170 349 8952
Estonios 922 204 692 165 4 896 22262
Rusos 141 907 73 379 1048 133 346 1498
Otros 29 774 11 581 7 560 31554 267
Desconocidos 1858 415 168 553 4925
Porcentajes
Estonios 84.2 0.8 1.8 2.9 25.3
Rusos 12.9 85.3 11.7 78.3 16.7
Otros 2.7 13.4 84.6 18.5 3.0
Desconocidos 0.2 0.5 1.9 0.3 55.0

Fuente: Censo estonio, 2000. Statistics Estonia
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De acuerdo con autores como Park, desde un punto de vista formal, no puede considerarse
que la politica de ciudadania de Estonia se elaborase en base a criterios étnicos
discriminatorios. Sin embargo, los requisitos lingliisticos exigidos para obtener la
ciudadania estonia atendiendo a los datos poblacionales sobre los ciudadanos de etnia rusa
y su dominio de la lengua estonia abren la puerta a una interpretacion basada en términos
étnicos. Ademas, el alto porcentaje de rusos étnicos con pasaporte gris refleja la no
integracion total de la minoria rusa en Estonia. En este sentido, cabe destacar que la tnica
ley existente en defensa de los derechos de las minorias es la Ley de Autonomia Cultural
de las Minorias Nacionales (1993), en la que el que se define como minoria nacional a
aquellos “ciudadanos estonios que residan en el territorio de Estonia, tengan un vinculo
con Estonia, difieran con los estonian en su pertenencia étnica, caracteristicas culturales,
religion y lenguaje...” (Articulo I). Esto significa que, debido al criterio de ciudadania, la
mayoria de los étnicamente no-estonios estan oficialmente excluidos de la definicion,

aunque puedan participar en algunas actividades culturales (Poleshchuk, 2006).

De acuerdo con esta vision, analistas como Francisco J. Ruiz Gonzalez (2010 ) asocian las
estrictas medidas de asimilacion e integracion de la principal minoria del pais al intento
por parte de Estonia de retrotraer el proceso de rusificacion que sigui6 a la Segunda Guerra
Mundial y que diluy¢ la identidad cultural de Estonia. También Galbreth y Lasas proponen

esta relacidn en su tesis:

“Cerca de un millon de migrantes soviéticos (trabajadores y soldados) fueron
utilizados como un método de control politico durante la época soviética. No es por tanto
de extranar que esas minorias no fuesen (y no sean) prima facie consideradas de fiar
hasta que demuestren lo contrario. En el mismo sentido, es normal que las comunidades
que nacieron en las republicas balticas considerasen inaceptable esta desconfianza”

(2013:209, traduccidn propia).

Segun los autores, como consecuencia de estas diferencias, el problema de las minorias se
convirtid en el epicentro de las relaciones entre Estonia y Rusia. De hecho, desde la
independencia de las Republicas Bélticas la Federacion Rusa anuncié su intencion de velar

por las minorias rus6fonas de las ex republicas soviéticas. En 1993, cuando el parlamento
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estonio aprobd un proyecto ley sobre el estatuto de los extranjeros que contemplaba la
posibilidad de extraditar a aquellos sin ciudadania, Boris Yeltsin se expres6 en los
siguientes términos: “Es como si los lideres estonios hubiesen olvidado algunas
realidades geopoliticas y demogrdficas. El papel de rusia es recordarselas” (citado en

Gonzalez, 2000).

En el ambito bilateral Rusia ligo el resto de sus politicas en materia de asuntos exteriores a
la cuestion de las minorias: primero postergando la retirada de las tropas y
desmantelamiento militar y luego con la  demarcacion de las fronteras. A nivel
internacional, empled herramientas diplomaticas para atraer la atencion de Occidente
sobre la cuestion de las minorias. En 1992, el Soviet Supremo aprobd una resolucion en la
que se acusaba a Estonia de violar los derechos humanos y el tratado de cooperacion de
1991. Una acusacion que repitio ante Naciones Unidas, el Consejo de Europa (CdE) y la
Organizacion para la Seguridad y la Cooperacion en Europa (OSCE) como herramienta de

presion.

En general, las principales organizaciones y gobiernos occidentales se mostraron neutrales
o favorables a las normativas estonias. En 1993, un informe de la OSCE determinaba las
politicas de ciudadania estonia “acordes a la normativa internacional”. Sin embargo, otras
entidades internacionales ejercieron presion en direccidon contraria: entre 1992 y 1993 las
organizaciones de derechos humanos Freedom House y Helsinki Watch publicaron
informes desfavorables a las politicas estonias (Park, 1994). Este mix de presiones
internacionales llevaron a una dulcificacion de las politicas de ciudadania por parte de
Estonia en 1994 y a una rebaja de las exigencias del Kremlin. Sin embargo, la legislacion
mantuvo su naturaleza restrictiva. En este sentido, la presencia de los ciudadanos rusos y el
fuerte interés de Rusia por velar por sus intereses durante la segunda mitad de la década de
los 90 incremento en Estonia la sensacion de inseguridad nacional y, a su vez, provoco que
Estonia mantuviese férrea su posicion sobre la cuestion de las minorias (Galbreath y Lasas,

2013).
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3.2 Relaciones bilaterales tras la adhesion de Estonia a la UE y la OTAN

La retirada de las tropas de suelo estonio fue la Uinica cuestion a nivel bilateral resuelta
antes de la adhesion de Estonia a la Uniéon Europea y la Organizacion del Tratado del

Atlantico.

En relacion al contencioso fronterizo, Estonia entrd a formar parte de ambas instituciones
con un acuerdo fronterizo preparado en 1999 pero sin firmar, ya que Rusia postergo la
validacidon como método de presion para mejorar la situacion de las minorias. En 2005
ambos paises firmaron el acuerdo pero Rusia se nego a ratificarlo después de que Estonia
afiadiese en el preambulo una mencién al Tratado de Tartu de 1920. En este sentido, la
falta de fronteras definitivas supone para la Union Europea un problema juridico
internacional (Gonzalez, 2000). Sobre la cuestion de las minorias, Rusia siguio
presionando a nivel internacional para la regulacién de la situacion de los rusos étnicos
fuera de sus fronteras. Sin embargo, no se registré ningiin enfrentamiento directo efectivo
mas alld de las acusaciones verbales entre dirigentes de ambos paises durante la primera

mitad de la década de los 2000.

De acuerdo con Galbreath y Lasas (2013), con el doble ingreso Estonia cumpli6é con sus
principales objetivos de politica exterior tras la independencia. Principalmente porque la
UE se presentaba la puerta a un futuro social y econémico mas prospero, mientras que la
OTAN era considerada por las élites balticas como herramienta esencial para garantizar su
seguridad frente a Rusia (Mamedov, 2004). En este sentido, Viktorova (2006) define el
acceso de Estonia a la UE y la OTAN como una reafirmacion de la identidad
Occidental/Europea de Estonia, asi como una garantia para su seguridad y soberania ante

la amenaza de Rusia.

Cabia considerar que en este escenario las relaciones de Estonia con la Federacion rusa
tenderian a normalizarse. Ademas, porque Estonia y las otras dos republicas balticas
utilizaron su ubicaciéon geopolitica como herramienta de negociacion con la UE y la

OTAN vy Rusia. Sin embargo, lejos de atenuarse, el nuevo ambito de tensidon en las
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relaciones ruso-estonias viene influido, aunque no determinado, por el proceso de

ampliacion de la OTAN hacia la region baltica.

De acuerdo con la doctrina militar rusa de 1993, las antiguas republicas soviéticas quedan
definidas como el “extranjero proximo”, una nueva zona de influencia post soviética donde
Rusia contempla el uso de la fuerza militar para defender los derechos de las minorias. En
esta linea, en su ensayo Historia Minima de Rusia, Matos Franco (2017) describe la

percepcion de Rusia sobre la ampliacion en los siguientes términos:

“Rusia no solo colindaba ya con una OTAN que habia garantizado a Moscu en
1990 que no habria ninguna ampliacion hacia el este, sino que perdio influencia en paises

que fueron parte de la URSS y donde habita un enorme porcentaje de ciudadanos rusos”.

En este aspecto, las relaciones bilaterales tras el doble ingreso de Estonia pueden incluirse
dentro del marco de relacion OTAN-Rusia. Por un lado, Estonia considera a Rusia su
principal amenaza por su interés de influir sobre todo en las zonas de mayoria rusa,
ubicadas geograficamente en las fronteras, mientras que Rusia ve a Estonia como una

amenaza a su seguridad nacional en cuanto a su membresia a la OTAN.

Aunque a través del programa Peace for Partnership la Alianza prepard a la region del
baltico para su incorporacion, desde el final de la Guerra Fria, también ha reforzado la
cooperacion con Rusia para demostrarle, sin éxito, que no representa una amenaza para su

Seguridad Nacional a través de tres mecanismos:

-El Acta Fundacional de Relaciones Mutuas, aunque no vinculante juridicamente
-Cooperacion y seguridad entre Rusia y OTAN (1997)

-Consejo Permanente Rusia-OTAN

En el marco europeo, en 2005 Rusia, los paises balticos y otros estados miembros iniciaron
una serie de negociaciones para tratar diversas cuestiones de las relaciones ruso-balticas
dentro del contexto europeo. El objetivo era facilitar el didlogo, aliviar tensiones y

“permitir que los paises balticos se beneficiasen de la cooperacion dentro del marco de las
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relaciones EU-Rusia” (Buhbe, 2007:3). Este objetivo cobr6 especial relevancia en base al
interés de Rusia y de la Union Europea de renovar el marco regulatorio de cooperacion

Partnership and Cooperation Agreement (PCA) que vencia en diciembre de 2007.

Sin embargo, el didlogo entre Rusia-UE no puede ser contemplado desde una dimension
unicamente comunitaria, sino que los acercamientos que ambos consiguieron ese aflo y que
quedaron plasmados en una hoja de ruta para incrementar su cooperacion en los Cuatro
Espacios Comunes definidos en la Cumbre de San Petersburgo de 2003 — Econdémico; de
Libertad, Seguridad y Justicia; de Seguridad Exterior; de Investigacion y Educacion, y
Aspectos Culturales— se vieron influenciados por las relaciones baltico-rusas (De la
Céamara, 2008). Tanto es asi que uno de los puntos esenciales de la iniciativa europea, la
cooperacion en seguridad y fronteriza en la que se incluian las peticiones de Rusia de
obtener el visado de viaje para sus ciudadanos, quedo estancada tras la no ratificacion de

las fronteras con Estonia por parte de Rusia ese mismo afo.

Las relaciones ruso-balticas tocaron fondo en abril de 2007, “a medida que el legado del
pasado soviético se intensifico dentro de las relaciones europeas contemporaneas”
(Ibid.,3). El estallido de la conocida como “crisis del soldado de bronce”, que se

desarrollara a continuacion, tenso a su vez la relacion entre Rusia y la Union Europea.
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4. RELACIONES RUSIA-OTAN

En este capitulo se analizarén las relaciones Rusia-OTAN en un marco temporal definido
desde la disolucion de la Unidén Soviética hasta 2007, fecha de los ciberataques. No
obstante es preciso recordar que la Alianza Atlantica fue creada mediante el Tratado de
Washington de 1949 para hacer frente a la posibilidad de un ataque soviético y proveer
seguridad colectiva a sus paises miembros. Sin embargo, tras la caida del Muro de Berlin y
la caida de la URSS, la OTAN no fue disuelta: se mantuvo adaptandose al nuevo entorno
estratégico. En este contexto, y derivado también de proclamacion de Rusia como heredera
de la URSS, Javier Morales Hernandez (2010) sostiene que tanto Rusia como la OTAN

tuvieron que redefinir sus identidades y su papel en el tablero internacional.

Segun el autor, a lo llargo de la posguerra fria, “la Alianza se va reconstruyendo a partir
de la diferencia frente al otro, en este caso, frente a los paises «no occidentalesy y/o «no
democraticos»”(Ibid., 203). En este aspecto, Morales Hernandez defiende la reorientacion
de la OTAN hacia una “comunidad de democracias™: “Lo que se pretende proteger ahora
—en lugar de la tradicional soberania e independencia del Estado frente a una agresion
armada— pasa a ser de forma creciente la identidad de los aliados como comunidad
politica, resumida en el concepto de democracia”. Cabe por tanto comprender bajo este
prisma la ampliacion de la OTAN como un mecanismo de inclusividad en un contexto en
el que se diluye el concepto de defensa y se refuerza el de seguridad. No obstante, su
extension hacia Europa Central y Oriental seria la ratificacion de “la preservacion de

Rusia como el principal ‘otro’ frente al que se constituye la identidad de la Alianza”.

En el caso de Rusia, autores como Fojon Lagoa (1999) coinciden con Morales Hernédndez,
en que la percepcion de Rusia sobre la OTAN viene definida a raiz de la Cumbre de
Bruselas de enero de 1994, orientada a estrechar vinculos entre la Alianza y los paises no
miembros pertenecientes al Consejo de Cooperacion Nord Atlantico (CCNA) y se crea el
Partnership for Peace (PfP) para reforzar la cooperacion militar. En esa cumbre se da asi,
la oportunidad a los miembros efectivos de reafirmar que la organizacion esta abierta a la
incorporacién de nuevos miembros. “A partir de ese momento, el tema de la expansion de

la OTAN domina las relaciones con Rusia. Siempre que se han referido a este asunto, los
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rusos lo han tratado como una amenaza a sus intereses de seguridad” (Ibid., 152).
Asimismo, el autor alude también al componente psicolégico como uno de los principales

argumentos rusos para mostrar su reticencia a la ampliacion de la OTAN:

“Los dirigentes de la Federacion Rusa también han alegado la sensacion de
amenaza que produce en el ciudadano ruso la aproximacion a sus fronteras de una
poderosa organizacion militar que incluye a su enemigo en ambas Guerras Mundiales y a
sus adversarios en la Guerra Fria y que también integrara a alguno, o quizds a todos, sus

antiguos aliados”.

Ruiz Gonzilez (2010) afiade en este punto las negociaciones que tuvieron lugar entre
OTAN vy la URSS para la reunificacion de Alemania. A pesar de que no existen pruebas
escritas sobre las negociaciones, la Federacion Rusia refiere al compromiso que adoptaron
(e incumplieron segun la narrativa rusa) entonces los mandatarios norteamericanos de que
la OTAN no se expandiria hacia el este. De acuerdo con el autor, la posicion de Rusia ante
el imparable avance de la Alianza hacia el este fue estrechar sus lazos de cooperacion para
“evitar su aislamiento y de tener un cierto grado de influencia en las principales

cuestiones de seguridad en el continente”. Destaca asi dos movimientos:

- La participacion de Rusia en las fuerzas de implementacion de la OTAN tras los

Acuerdos de Dayton de 1995, que pusieron fin de la guerra en Bosnia-Herzegovina

- Lafirma de 1997 del Acta Fundacional sobre las relaciones mutuas, cooperacion y
seguridad entre la OTAN y la Federacion Rusa (no vinculante) que daria lugar a la

creacion del Consejo Conjunto Permanente OTAN-Rusia

Si bien Ruiz Gonzalez (2010) identifica en estos acuerdos una clara intencidn por parte de
Rusia de mantener su oposicion a la ampliacion a la vez de intentar influir todo lo posible
para minimizar sus consecuencias, Fojon Lagoa (1999) los define como un “intento de dar
seguridades a rusia” y facilitar asi la desactivacion de las posibles medidas reaccionarias
de Mosct ante la ampliacion. En la linea de este ultimo autor, el entonces Secretario

General de la OTAN describe el proceso de la siguiente manera:
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“Habia que plantearse un paso mas y abrirles la puerta [a los antiguos paises del
Pacto de Varsovia] para entrar en la Alianza. No tenia ningun sentido que se quedaran
fuera. Ni ellos querian, al contrario. Pero habia que hacerlo de una manera tal que no
provocara una reaccion negativa de Rusia. Entonces nos planteamos una operacion
brillante que era intentar, antes de que se produjera la decision formal de la ampliacion,
llegar a un gran acuerdo previo con Rusia sobre los términos de sus relaciones con la

Alianza” (Entrevista de Lluis Bassets a Javier Solana, 2010).

No obstante, la ratificacion de la percepcion rusa de la OTAN como amenaza a sus
intereses vitales puede verse reflejada en las Doctrinas Militares y Conceptos Estratégicos
de la Federacion de los afios 90. Concretamente, en el Concepto Estratégico de 1999, en el
que se volvio a considerar a la Alianza como una amenaza contra la seguridad de la nacion
(Yturriaga Barberan, 2011). Esta modificacion fue realizada tras la crisis de Kosovo, en la
que los Aliados bombardearon (en marzo de 1999) a la Republica Federal de Yugoslavia,
histéricamente aliada de Rusia, que acuso a la OTAN de realizar la operacion sin consultar
al Consejo Conjunto Permanente. Dias antes, Republica Checa, Hungria y Polonia

entraron a formar parte de la Alianza.

Coincidiendo con la eleccion de Vladimir Putin como presidente ruso, las relaciones entre
OTAN vy Rusia entraron el siglo XXI marcadas por una profunda desconfianza causadas
por la crisis de Kosovo y la ampliacion de 1999. Y aunque estas mejoraron puntualmente
inmediatamente después de los ataques del 11S por el respaldo de Putin a Washington —se
impulso el Consejo OTAN-Rusia— (Palacios y Arana, 2002), de acuerdo con el amplio de
los estudios en la materia mencionados, las relaciones se deterioraron a partir de 2003-
2004 por la intencion de la OTAN de integrar a los paises balticos, Ucrania y Georgia, y
por a la voluntad de EE. UU de instalar un sistema de defensa antimisiles en Europa
Oriental. Segun expone Yturriaga Barberan (2011), “Rusia empezo a sufrir un sentimiento

b

de cerco y acoso, lo que Rafael Calduch ha calificado de ‘telon de acero a la inversa’”.

La entrada en la OTAN en marzo de 2004 de las tres Republicas Balticas supuso un nuevo

punto de tension. Ya en 1995, el Consejo de Politica Exterior y Defensa ruso prepard un
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informe —Rusia y OTAN- en el que sefialaba que “la posible incorporacion de los Estados
Bélticos y Ucrania a la OTAN convertiria las regiones en una zona de rivalidad
estratégica” (citado en Gorskii, 2001). Hasta entonces Rusia habia considerado
historicamente estas regiones como parte de su “exterior proximo” y donde, como se ha

mostrado en el capitulo anterior, habia una gran porcentaje de ciudadanos rusos.

En este aspecto, cabe considerar que para Rusia la ampliacion de la Alianza, no sélo
suponia una amenaza en términos territoriales de acercamiento de la organizacion militar a
sus fronteras, sino que implicaria también una pérdida de influencia en las antiguas

republicas soviéticas (Matos Franco, 2017).

Cabe destacar, que a pesar de las presiones por parte de las Republicas Balticas a la OTAN
para el desarrollo de un plan de contingencia especifico desde su adhesion, no fue hasta
2010 que la OTAN desarroll6 el plan regional especifico —Eagle Guardian— ideado para
defender a los paises balticos y a Estonia. Esta demora en la creacién de un programa
especifico es visto por algunos autores como simbolo de la voluntad de la Alianza por
mantener unas buenas relaciones con Rusia. Segtin se expone en el Concepto de Seguridad
Nacional de Estonia de 2004, la incorporacion del pais reduce la probabilidad de los ataque
armados en Estonia, aunque no excluye la posibilidad del resurgir de esa amenaza que
dependera, segun se desprende del documento, de la capacidad de desarrollo de planes de

defensa especificos para el territorio en cooperacion con los organismos internacionales.
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5. DESARROLLO DEL CONFLICTO

5.1 Crisis del Soldado de Bronce de Tallin

La reubicacion en 2007 de una estatua de la Segunda Guerra Mundial —El Soldado de
Bronce- situada en el centro de Tallin fue el detonante de una crisis diplomatica entre
Estonia y Rusia reforzada a su vez por los ciberataques contra Estonia que siguieron al
conflicto. Previo al andlisis de los hechos acontecidos ese aflo cabe repasar la preparacion
legislativa que favoreci6 el desmantelamiento de la estatua, asi como las diferentes

interpretaciones simbdlicas asociadas a la estatua.

El 10 de enero de 2007 el parlamento de Estonia (Riigikogu, en estonio) aprobo la proyeto
de Ley sobre Proteccion de Tumbas de Guerra —con 66 votos a favor y 6 en contra—. En el
preambulo del documento se explicita que “el entierro de personas que murieron en actos
de guerra en lugares inadecuados estd en discordancia con la cultura europea y la
tradicion de homenajear los restos, segun el Articulo 34 del Protocolo Adicional de las
Convenciones de Ginebra del 12 de agosto de 1949 (Riigikogu, 2007). En consecuencia,
en el Articulo 8 del Capitulo 3 se otorga al Gobierno estonio la capacidad de “reubicar las

tumbas y restos de fallecidos en guerra en base al interés publico”.

Tras la aprobacion de la mencionada Acta, el 15 de febrero el parlamento pasé la Ley de
Construcciones Prohibidas. Esta regla propuesta por el Partido Reforma y aprobada por 46
votos a favor frente a los 44 votos en contra, prohibia los monumentos y los simbolos que
glorificasen tanto el nazismo como la ocupacién soviética. En una de las clausulas del
documento se especificaba que el Gobierno estaba obligado a retirar el Soldado de Bronce
de Tallin de la céntrica zona de Tonisméde no mas tarde de 30 dias después de la entrada en

vigor de la legislacion.

Se trataba de un monumento originalmente conocido como Monumento a los Libertadores
de Tallin, instalado en 1947 para conmemorar a los soldados soviéticos caidos durante la
Segunda Guerra Mundial. Desde inicios de siglo XX este habia sido lugar de celebracion

de la minoria rusa del pais durante fechas sefialadas como el Dia de la Victoria, celebrado
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el 9 de mayo. Cabe pues mencionar las diferentes interpretaciones simbolicas de la estatua

asi como los precedentes al conflicto relacionados con ella.

De acuerdo con Ehala (2009:144), se pueden extraer hasta cuatro fases diferentes de
interpretacion simbolica del monumento. Primero, representaba la caida de los nazis
durante la Segunda Guerra Mundial, lo que explicaria que se mantuviese en la localizacion
original 16 afios después de la independencia estonia. Posteriormente pas6 a simbolizar la
victoria soviética, lo que la convertia en un lugar que conecta a la minoria rusa de estonia
con Rusia. En tercer lugar simboliz6 la liberacion de Estonia de los nazis y, por ultimo, los
nacionalistas estonios la consideraron un simbolo de la ocupacion soviética. Cabe pues
destacar la materializacion de las diferentes narrativas historicas en la figura del soldado de

bronce: mientras para unos era un opresor, para otros un libertador.

La movilizacién de la estatua a un cementerio a las afueras de la ciudad (a 1 km de su
ubicacién original) vino precedida por una secuencia de actos vandalicos sobre la estatua.
La madrugada del 9 de mayo de 2005, celebracion del Dia de la Victoria de Rusia, la
estatua aparecid manchada con pintadas rojas. Esa misma efeméride en 2006, dos
nacionalistas estonios irrumpieron en la celebracion rusa portando la bandera estonia y
fueron expulsados por la policia. “El incidente que fue retransmitido por la television
nacional fue considerado como una humillacion para los estonios y la élite politica
prometio desmantelar la estatua” (Ibid.:145, traduccidon propia). Autores como Ganuza
Artiles (2010) sitian este hecho como un agravante de las tensiones sociales: “La sociedad
estonia se fue polarizando cada vez mas y el soldado de bronce se convirtio en el punto de
encuentro de manifestantes extremistas, cada vez mds con mayor agitacion. El debate en

la sociedad estonia estaba servido” (citado en Joyanes Aguilar, 2010).

Tras estos acontecimientos, la retirada del Soldado de Bronce se convirtié en una promesa
electoral de cara a las elecciones parlamentarias de 2007. Los principales partidos que lo
incluyeron en su campana fueron el ultraconservador Pro Patria and Res Publica Union y
el liberal Partido Reforma liderado por Andrus Ansip (antiguo miembro de la junta
directiva del PCUS regional antes de la disolucion de la URSS). De acuerdo con diversos

analistas, Ansip utilizo la estatua y la fractura social entre ciudadanos de nacionalidad
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estonia y los de nacionalidad rusas como elemento central de su campana (Briiggemann &

Kasekamp, 2008).

En las elecciones generales del 4 de marzo de 2007 el Partido Reforma result6é vencedor,
con 31 escafos, a los que se le suman los 29 de su compaiiero de coaliciéon, el Partido
Central; frente a la oposicion conservadora, la Unidn de la Res Publica y Pro-Patria (IRL
por sus siglas en estonio) que fueron el partido mas votado en 2003 Ansip fue reelegido
como primer ministro y tras la preparacion legislativa necesaria se dispuso a desmantelar y
trasladar el monumento soviético de la Segunda Guerra Mundial, cumplir asi con una de
sus principales propuestas electorales y evitar una escalada de tension antes del 9 de mayo

similar a las anteriores (Cohen y Radin, 2019).

El anuncio sobre los preparativos para trasladar la estatua se dio a principios de abril. A
nivel diplomatico, el ministro de Asuntos Exteriores de Rusia, Sergel Lavrov, declaré que
la reubicacion “violaria los principios elementales de la moral humana”, seria “un intento
de reescribir la historia”. A su vez, el viceprimer ministro, Sergei Ivanov, hizo un
llamamiento a los ciudadanos rusos a boicotear bienes y servicios estonios. Como
respuesta, el ministro de Asuntos Exteriores de Estonia califico las acusaciones de rusia de
ser una calumnia. Por su parte, la Union Europea defendi6 la vision de estonia de que se

trataba de un cuestion politica nacional y no internacional (Mijinsen, 2014).

La mafiana del dia 26 de abril la policia acordoné la zona para comenzar con las
excavaciones que permitirian desanclar la estatua y desenterrar los restos de ex soldados
soviéticos que se encontraban en los alrededores. Esa misma mafnana cuando la estatua fue
retirada y oculta en un lugar desconocido —aunque existen diversas versiones sobre el
momento exacto del desplazamiento—, un grupo de manifestantes pacificos se congregaron

en la plaza.

Por la tarde se unieron grupos violentos de nacionalistas rusos que fueron protagonistas de
graves disturbios por toda la ciudad. Segun diversos medios nacionales, se registraron
manifestaciones también en las ciudades de Johvi y Kohtla-Jarve, de mayoria rusa. Se

trata de un episodio sin precedentes desde la independencia de Estonia por su violencia.
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Segtin medios como la BBC y la CNN, la policia local lanz6 gases lacrimégenos y utilizo
cafiones de agua para detener a los manifestantes que cometieron multiples actos

vandalicos, como el destrozo de escaparates (Tanner; BBC; Fernandez, 2007).

El enfrentamiento se extendid desde la tarde del 26 hasta el dia 27, cuando la policia
restableci6 la calma. Segun datos ofrecidos por las autoridades estonias, hubo 1.300
arrestados, cientos de heridos y un fallecido (Ganuza, 2010). Finalmente la estatua y los
restos fueron trasladados al cementerio militar de las Fuerzas de Defensa Estonias, situado
a las afueras de la capital, tras el fin de las protestas. El investigador Robert Kasier lo

engloba como un acto de “reterritorializacion’:

“Despojado del monumento de su época soviética y de los cuerpos de los soldados
del Ejército Rojo, la plaza se reconvirtio en un lugar des-sovietizado, des-rusianizado y
recientemente Europeizado que se replanteo con flores de los colores de la UE y desplazo
en el espacio-tiempo a la URSS y a Rusia, convirtiendola en una Estonia postsoviética y

Europea.” (Kaiser, 2011: 1053)

Paralelamente a los disturbios en Tallin la tension se trasladé hasta Moscu, donde hubo
movilizaciones para protestar por la reubicacion del monumento. Uno de los episodios mas
destacables fue el asedio a la embajada de Estonia en Rusia por parte de la organizacion
Nashi (Los Nuestros, en espafiol), que aglutinaba a jovenes afines a Putin y que se auto
definia como “Movimiento Juvenil Democratica Antifascista”. Cerca de 150 activistas
bloquearon las entradas y salidas del recinto del 27 de abril al 1 de mayo. El grupo exigia
una disculpa de la embajadora estonia, Marina Kaljurand y la restauracion de la estatua
(BBC, 2007). Cuando se puso fin al asedio del edificio, el entonces jefe del Comité de la
Juventud de Rusia, Vasili Yakimenko, anunciéo en los medios de comunicacion que
comenzaria a recoger firmas para trasladar la Embajada estonia a las afueras de Moscu

(Manaut, 2007).
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5.1.1 Reacciones diplomaticas a las protestas

Las relaciones diplomaticas entre Estonia y Rusia pendian de un hilo la mafiana del 28 de
abril. El conflicto relacionado con el traslado de la estatua del Soldado de Bronce provoco
reacciones por parte de Rusia. El Ministro de Exteriores ruso, Sergei Lavrov denuncié un
“exceso del uso de la fuerza por las autoridades estonias”, califico la accion de “blasfemia
contra quienes lucharon contra el nazismo” y anuncio que “habria serias consecuencias

en las relaciones con Estonia” (Myers, 2007).

Por su parte, algunas agencias de noticias rusas matizan que Lavrov declard que “se debia
reaccionar sin histeria, pero también dar pasos serios que demostraran nuestra auténtica
actitud ante esta accion inhumana". Otras incluso aseguran que el Consejo de la
Federacion Rusa reclamo a Putin que rompiese relaciones con el pais baltico. Cabe aqui
destacar que no se han encontrado evidencias de estas declaraciones mas alla que

reproducciones de dichas instituciones rusas.

Por su parte, el primer ministro estonio, Andrus Ansip, asegurd que no era necesario entrar
en discusiones con las autoridades de Moscu porque eran “asuntos internos del pais”
(Pons, 2017). En declaraciones publicas, el presidente de Estonia Toomas Hendrik Ilves
defendi6 que el altercado no tenia nada que ver con la violacion de tumbas o con la
memoria de los caidos en la Segunda Guerra Mundial. Por el contrario, declaré que “el
denominador comun de los criminales de la noche de protestas no era la nacionalidad,

sino sus ganas de alboroto y de saquear” (Ibid.).

5.2 Los ciberataques de 2007

5.2.1 Desarrollo, naturaleza y alcance nacional de los ciberataques

De manera simultanea a los enfrentamientos del 27 de abril comenzaron los ciberataques a
las infraestructuras estonias. De acuerdo con el think tank estonio de defensa y seguridad,
el International Centre of Defence Studies, los ciberataques variaron “en volumen y

objetivo” del 27 de abril hasta el 18 de mayo.
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En su andlisis sobre la situacion de la ciberseguridad en el dmbito internacional y en la
OTAN, el teniente coronel Néstor Ganuza, jefe de Adiestramiento y Doctrina del Centro

de Ciberdefensa de la OTAN distingue los ciberataques en dos fases principales.

La primera (del 27 al 29 de abril) caracterizada por unos ataques rudimentarios, de caracter
técnico y organizativo sencillo y “sin capacidad de convocar a un numero de atacantes lo
suficientemente grande como para causar danios serios y poner en una situacion de crisis
o indefension a Estonia”. El objetivo principal de los ataques fueron las paginas web de las
instituciones publicas estonias, como la web del Gobierno, de sus ministerios y de los
partidos politicos que registraron fallos masivos en la conexion. De hecho, el primer signo
registrado fue que la imagen del primer ministro Andrus Ansip desaparecid de la pagina
web oficial del Partido Reformista. Al mismo tiempo, los servidores empezaron a recibir
enormes cantidades de mensajes Spam hasta bloquearse (International Center for Defense

and Security, 2007).

Los equipos de seguridad y defensa de Estonia alertaron ese mismo dia de que no se
trataban de fallos técnicos, sino que estaban siendo blanco de un ciberataque. El 28 de abril
el Gobierno convocd un equipo especial para la crisis compuesto por miembros de los
ministerios de Comercio, Comunicacion, Defensa, los servicios de inteligencia y el Equipo
Nacional de Respuesta ante Incidentes Informaticos (CERT, de sus siglas en inglés). Conto
ademads con apoyo técnico de expertos de la OTAN. De acuerdo con Néstor Ganuza, “este
fue un gran triunfo de Estonia: identificar la gravedad del asunto con celeridad y
organizar inmediatamente un equipo de respuesta multidisciplinar e investirse de la
autoridad necesaria”. El autor identifica tres elementos que fueron claves para el éxito del
desarrollo de la respuesta: la rapida identificacion de que se trataba de un ciberataque
masivo, la rdpida formacion de un equipo multifuncional para coordinar la respuesta y el

reconocimiento internacional de que estaban siendo atacados.

En la fase dos, del 30 de abril al 18 mayo, los ataques comenzaron a sofisticarse y se
volvieron mas complejos desde un punto de vista técnico (Kash, 2008). De acuerdo con el
autor, los ciberataques “reflejaban un mayor conocimiento de las herramientas de

ciberguerra, y de una coordinacion y organizacion mds minuciosa”.
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Durante esta fase diversos medios de comunicacion nacionales, como el Eesti Pdevaleht o
el Baltic News, informaron de que los ciudadanos no podian sacar dinero de los cajeros, ni
los medios de comunicacion difundir o retransmitir informacion. Segin los datos del
CERT, las infraestructuras criticas de informacion del pais baltico, como los servicios
e-banking de los bancos nacionales Hansapank y SEB Eeesti Uhispank y los proveedores
de servicios de informacidon nacionales como el periddico electronico Postimees se vieron
bloqueadas parcialmente. En este aspecto se pueden definir los siguientes objetivos de los
ciberataques: instituciones gubernamentales y personajes politicos, medios de

comunicacion y bancos.
En cuanto al tipo de ciberataques registrados por el CERT, estos fueron en su mayoria:

- Ataques Distribuidos de Denegacion de Servicio (DDoS) realizados a través de
botnets y basados en el envio masivo y continuado de solucitudes a los servidores
hasta colapsar la web. El objetivo eran las webs de instituciones gubernamentales e
infraestructuras criticas.

- Ataques de desfiguracion de sitios web (web site defacement), por el que se
puede modificar el aspecto visual de una web. En su mayoria, se registraron en las
paginas web y perfiles sociales de los personajes politicos.

- Ataques a servidores de sistemas a través de botnets

- Envio masivo de correo basura (spam) a direcciones IP publicas y privadas de

entidades y politicos, provocando la caida de los servidores.

En relacion al alcance nacional, es preciso destacar que en 2007 Estonia era un pais que
tenia una gran dependencia del espacio cibernético a raiz de estrategia de desarrollo de la
primera Estrategia para la Sociedad de la Informacion de 1994 (The Estonian Way to the
Information Society), actualizada en 2004 y orientada al desarrollo digital de los servicios
publicos y privados (Kalvet, 2007). Numerosos rankings internacionales, a saber el UN
Global e-Government Readiness Report 2005 y el e-Readiness Ranking de Economist
Intelligence Unit de 2006, situaron a Estonia entre los primeros paises del mundo mas

desarrollados en infraestructuras de la informacion.
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Segun expone el Gobierno estonio en su pagina web, desde el afio 2000, los ciudadanos
estonios pueden pagar impuestos a través de internet y desde 2002 cuentan con firma
electronica para la realizacion de tramites administrativos. Asimismo, en las elecciones
municipales de 2005 el pais se convirtié en el primero del mundo en utilizar el sistema de
voto por internet. También en las elecciones legislativas de 2007 fue pionero en utilizar el

sistema de voto electronico a nivel nacional.

En la misma linea, desde el 2000 la actividad politica (sesiones de gobierno y consejos de
ministros) se realizan a través de internet, evitando la burocracia por papel. Su desarrollo
politico y social en el ambito del ciberespacio suponen que “un ataque con éxito a las
redes que controlan dicha actividad provoca de inmediato una crisis de comunicacion
politica” (Ganuza, 2010). Se pueden observar sus esfuerzos del desarrollo publico de las

TIC en el siguiente cronograma:

Figura 5. Evolucion de la sociedad digital de Estonia 1994-2007

El primer borrador de "Principios de la politica de
informacién de Estonia”

lanzamiento de la iniciativa del salto del tigre
primer servicio de banca electrénica

reunién del gabinete electrénico

junta de impuestos electrénicos

m-parking

e-id y firma digital

la seguridad cibernética

Fuente: e-estonia https://e-estonia.com/
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Segun autores como Ganuza, el desarrollo de estonio en este campo responde a una
estrategia de defensa. El propio Gobierno justifica en su pagina web la creacion del
borrador de Principios de la politica de informacion de Estonia (1994) como una solucion
estratégica a “tiempos politicamente turbulentos” y establece asi la destinacion del 1% del
PIB a fondos estatales estables para las TIC. Es notable que el gasto militar de estonia ese
mismo afio no fuese superior, sino que segun datos del Instituto Internacional de
Investigacion para la Paz de Estocolmo (SIPRI), este era del también del 1% del PIB, uno

de los mas bajos a nivel europeo.

5.2.2 Reacciones diplomaticas a los ciberataques

Aunque oficialmente no se ha podido demostrar que el Kremlin estuvo detras del asedio, el
5 de mayo de 2007, la ediciéon alemana The Financial Times filtr6 una conversacion
telefonica mantenida por el Ministro de Asuntos Exteriores de la Federacion Rusa
Yevgeny Primakov y su homologo aleman Frank-Walter Steinmeier, en la que el ministro
ruso admitia que la Federacion rusa se aseguraria de que la policia consiguiera acabar con
el bloqueo si la embajada estonia abandonaba Mosct. Esta indicaba la presunta

implicacion de Rusia con las movilizaciones.

Precisamente, una de las cuestiones que Ganuza (2011) destaca en su estudio es la evidente
relacion entre la situacion politica y los ciberataques. En este aspecto, resalta los datos
ofrecidos por el analista en ciberamenazas y miembro de Arbor Networks, José Nazario,
que recogen como el 8 de mayo a las 11 horas, cuando se inici6 la celebracion del 9 de
mayo en Moscu, el nimero de ciberataques se incrementaron en un 150%. En concreto, el
9 de mayo se registraron 58 ataques DDoS en comparacion con los 21 registrados el 3 de

mayo.

Tras los ataques, hubo acusaciones oficiales y no oficiales de Estonia de la posible
implicacion del Gobierno ruso. EI CERT, como declar6 posteriormente el Ministro de
Asuntos Exteriores estonio del momento, Urmas Paet, identifico que los ciberataques,
codificados en lengua rusa, procedian en su mayoria “de IPs [o direcciones] de

ordenadores de miembros de los organos del gobierno ruso e incluso, de las
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administraciones del presidente de la Federacion Rusa” (Ruus, 2008). Aunque también se

registraron ataques procedentes de Egipto, Vietnam y Pert. En este aspecto, cabe destacar

que las direcciones IP bien podrian ser las atacantes o direcciones IP asociadas a la red de

ordenadores ‘zombi’ incluidas en la ruta del ataque pero no en su origen (Ganuza,

2011:193).

Rusia, por su parte, negd6 la autoria. En base a las declaraciones posteriores de los

representantes de ambos paises recogidas en las tablas 10 y 11 podemos resumir las

diferentes narrativas diplomaticas sobre los ataques de la siguiente manera.

Para Estonia:

- El soldado de bronce representaba la ocupacion soviética y habia sido objeto de

multiples ataques, por lo que su traslado rebajaria la tension entre habitantes rusos

y estonios y favoreceria la unidad nacional.

- Los ciberataques significaron una agresion contra la soberania nacional de Estonia

y también contra la soberania de la Union Europea.

- El ataque es percibido como una agresion contra la OTAN.

Tabla 10: Reacciones diplomdticas de Estonia a los ciberataques en 2007

Representante Declaracion Fuente

Urmas Paet, “El ataque es virtual, psicologico y real al mismo tiempo.Las
ministro de direcciones de IP han ayudado a identificar que los ciberataques (Gobierno
Asuntos terroristas contra las paginas web del Gobierno Estonio y la Oficina del ~ Estonia, 2007)
Exteriores Presidente tienen su origen en ordenadores y personas concretas de las

agencias gubernamentales del Gobierno ruso, incluyendo la
I mayo Administracion del Presidente de la Federacion Rusa”

“Un ataque fisico contra la embajadora de Estonia en Moscui (...)
Andrus Ansip,  seguido de una serie de ciberataques procedentes de servidores de las

primer ministro

2 mayo

autoridades rusas, de la retirada de la bandera estonia de nuestra
embajada y de unas declaraciones de la delegacion de la Duma de
Rusia exigiendo el cambio de Gobierno en nuestro pais indica que
nuestro estado soberano estd bajo un grave ataque. Todos estos eventos
evidencian que no estamos tratando un problema doméstico, sino que es

(Gobierno de
Estonia, 2007b)
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una intervencion flagrante y coordinada relacionada con asuntos
exteriores”

“Los ciberataques fueron algo mas que una actividad criminal normal.

Toomas Alguien pago mucho dinero para costear el servicio de esos criminales.
Hendrik Ilves, Cuando miras la evolucion de los ataques, estos se paralizan a (Frankfurter
presidente medianoche. Pregunté al CERT qué significaba y me dijeron: «Es lo Allgemeine
que le hayan pagado al atacante ese dia. Esto significa que estan Zeitung, 2007)
18 junio organizados. No sabemos quién esta detras, pero sabemos que desde
hace tres arios, cualquier proveedor de internet en Rusia debe, por ley,
conectar sus cables con el Servicio Federal de Seguridad. El FSB
contral internet alli”
Ene Ergma, “Estonia es un pais de la OTAN. Atacarnos a nosotros es una manera
presidenta del de comprobar la capacidad de defensa de la Alianza, que puede medir (Citado en
Parlamento su capacidad de reaccion en funcion de la respuesta dada a las Joshua Davis,
estonio protestas de la estatua de bronce” 2007)
21 agosto

Fuente: https://www.stratcomcoe.org/, traduccién propia

Para Rusia:

- El traslado de bronce suponia un desprecio hacia la historia soviética y un ataque

contra la minoria rusa del pais.

- Su traslado implicaria serias consecuencias en el ambito de las relaciones

bilaterales.

- Niegan toda relacion con los ciberataques.

Tabla 11: Reacciones diplomdticas de Rusia a los ciberataques en 2007

Representante

Declaracion

Fuente

Putin, presidente
de Rusia

9 mayo

Durante la celebracion del Dia de la Victoria: “Aquellos que intentan
hoy desmantelar las estatuas de héroes de guerra estan insultando a
sus propios ciudadanos, sembrando discordia y desconfianza entre
personas y estados”

(Kremlin, 2007)

Dimitri Peskov,
jefe de prensa del
presidente

17 mayo

“De ninguna manera el estado de Rusia esta implicado en el
ciberterrorismo (...) Cuando se observan las direcciones IP estas
muestran que los ataques proceden de una gran variedad de paises de
todo el mundo. Esto no significa que los estados extranjeros estén
detras de esos ataques. Ademas, como probablemente sabran, las
direcciones IP pueden ser falsas”

(BBC, 2007)

Fuente: https://www.stratcomcoe.org/, traduccion propia
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6. IMPLICACIONES EN ELL MARCO DE LA OTAN Y DESARROLLO DE LA
CIBERSEGURIDAD

6.1 Alcance de los ciberataques en el marco de la OTAN

Durante los ciberataques, la OTAN proporcion6 asistencia técnica a Estonia y envio a
expertos al pais para colaborar con el CERT. Esta es considerada la primera vez que un
pais miembro de la Alianza solicita apoyo para contrarrestar un ataque a sus
infraestructuras digitales. Es también la primera vez que se registra una agresion
cibernética contra todo un Estado. En su solicitud de apoyo a la OTAN, el ministro de
Defensa estonio, Jaak Aavikso, constatdé que los ataques estaban dirigidos a las
infraestructuras electronicas esenciales y que era la “primera vez que un botnet amenazaba
la seguridad de una nacion entera” (citado en Joubert, 2012). En base a las declaraciones
abajo recogidas (véase Tabla 11), la OTAN consideré los ciberataques contra Estonia
como una amenaza a la seguridad de la Alianza y aunque no se aventuraron a acusar a

Rusia, mostraron su apoyo a la version estonia sobre la autoria.

Tabla 12: Reacciones diplomadticas de la OTAN en los ciberataques en 2007

Representante Declaracion Fuente
James “Creo que es bastante claro que este tipo de ataques son (OTAN, 2007)
Appathurai, muy dificiles de rastrear de manera definitiva, lo que supone
portavoz de la uno de los mayores desafios en materia de ciberdefensa. No
OTAN puedo hablar del origen, pero los estonios ya han hablado

de donde creen que proceden.”
23 mayo
Jaap de Hoop “Estos ciberataques tienen una dimension de seguridad sin (DW, 2007)
Scheffer, ninguna duda. Ese es el motivo por el que un experto de la
secretario general OTAN ha sido enviado a Estonia para ver qué se puede
de la OTAN hacer. ;Tiene esto una implicacion en materia de
seguridad? Si, tiene una implicacion en seguridad. ;Es
relevante para la OTAN? Si, es relevante para la OTAN. Es
25 mayo

un asunto que temo que estard presente en la agenda
politica de los tiempos que vienen.”

Fuente: https://www.stratcomcoe.org/, traduccién propia
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Segun se expone en la pagina web de la OTAN, la organizacion ha defendido sus sistemas
de comunicacion e informacion desde que en 2002, en la Cumbre de Praga se incluyese la
ciberdefensa en la agenda politica de la Alianza. La voluntad de reforzar la proteccion de
estas infraestructuras fue ratificada en la Cumbre de Riga de 2006. Hasta 2007 la tnica
estructura en materia de ciberseguridad y defensa era el Computer Incident Response
Capability (NCIRC), creado en 2004 y cuya funcién es proteger y defender las
infraestructuras digitales de la OTAN. La proteccion de las infraestructuras nacionales
corria a manos de los paises miembros. La pagina web recoge también cémo derivado de
los ciberataques contra Estonia, los ministerios de defensa de los paises miembros

consensuaron que se necesitaba reforzar la defensa en el ciberespacio.

En su revision sobre las lecciones aprendidas por la OTAN cinco afos después de los
ciberataques de Estonia, Vincent Joubert (2012) expone que los ciberataques fueron un

verdadero despertar para la Alianza:

“Ofrecieron una demostracion practica de como los ciberataques pueden
desestabilizar una nacion entera con fuerte dependencia de las TIC. Esto supone una
nueva amenaza para los miembros de la OTAN, asi como para la integridad y la eficiencia
de los sistemas de informacion, vitales para la tarea principal de la organizacion de

defensa colectiva y cooperacion de crisis”.

Cabe pues destacar que los ciberataques de 2007 pusieron de manifiesto como los ataques
cibernéticos no se limitaban a ser una amenaza para las instituciones, sino que podian ser
una amenaza para la seguridad nacional. De acuerdo con el autor, estos evidenciaron

vulnerabilidades en el sistema de ciberseguridad de la Alianza desde tres perspectiva:

A) Legal. Desde una perspectiva legal, el Articulo 4 del Tratado del Atlantico
Norte (1949) permitia a Estonia requerir una consulta formal con el resto de
estados de la OTAN, puesto que los ciberataques amenazaban la seguridad
nacional y la independencia politica. No obstante, no pudo ser aplicado el

Articulo 5 del Tratado, que establece la clausula de defensa colectiva frente
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a un ataque armado. Este determina que: “las partes acuerdan que un
ataque armado contra una o mas de ellas, tenga lugar en Europa o en
Ameérica, debe ser considerado como un ataque dirigido contra todas ellas
v, en consecuencia (...) acuerdan tomar las medidas necesarias”, no pudo
ser aplicado al no considerar los ciberataques como una accion militar.
Segun apunta el autor, en este aspecto, las diferentes concepciones sobre los
ciberataques y el ciberespacio (véase Capitulo 2) dificultan el consenso
sobre si responder o no a un ataque cibernético. Caben ademas plantearse
otras cuestiones como: (Qué se considera un ataque armado? Dado la

volatilidad de los atacantes, ;contra quién se debe responder?

B) Operacional. Joubert expone que la solicitud de Estonia a la OTAN ponia
de manifiesto la necesidad de la Alianza de extender sus capacidades en
materia de ciberdefensa mas alla de la proteccion de las infraestructuras
internas. Sobre todo, ante la incapacidad de determinar la autoria y de
prevenir los ataques. En este sentido, el autor apunta a que la Alianza tomo
consciencia de la necesidad de ayudar a los Aliados a defender sus

Infraestructuras Criticas de Comunicacion.

C) Estratégico. Desde un punto de vista estratégico, la defensa del
ciberespacio supuso un gran desafio para la OTAN puesto que las hasta
entonces empleadas doctrinas y estrategias no podian ser extrapoladas al
dominio cibernético debido a su compleja naturaleza (véase Subcapitulo

2.2).

A raiz de una revision de estas cuestiones, en 2008 la OTAN reforzo sus esfuerzos en

materia de ciberseguridad. En 2008 se establecio:

- La aprobacion de la primera Politica de Ciberdefensa de la OTAN (NATO Policy
on Cyber Defense).
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- Acuerdo sobre el Concepto de Ciberdefensa de la OTAN (NATO Cyber Defence
Concept) a comienzos del afio 2008, en el que se recogia la principal respuesta
frente a un ciberataque y se ampliaba el objetivo de defensa a la ciberseguridad de

los Aliados (Caro Bejarano, 2011).

En este sentido, cabe también destacar que en 2010 se reviso el Concepto Estratégico de la
OTAN de 1999 y se consideraron los ciberataques como una de las nuevas amenazas a las

que la Alianza debia hacer frente. Se cita que:

“Los ciberataques estan siendo mas frecuentes, mas organizados y mds costosos en
el dario que infligen en las administraciones gubernamentales, los negocios, economias y
potencialmente en las redes de transporte y abastecimiento y otras ICI; pueden alcanzar
un nivel tal que amenace la prosperidad, seguridad y estabilidad nacional y

euro-atlantica”.

Asimismo, en 2008 también desarrollaron nuevas estructuras organizativas para
implementar tanto la politica de ciberdefensa y complementar asi las funciones del

NCIRC. Estas son:

- La Autoridad de Gestion de la Ciberdefensa de la OTAN (NATO Cyber Defence
Management Authority, NCDMA)

- El Centro de Excelencia Cooperativa de Ciberdefensa en Estonia (Cooperative

Cyber Defence Centre of Excellence, CCDCOE)

6.2 Desarrollo de la Ciberseguridad Estonia-OTAN

Como se ha expuesto anteriormente, los ciberataques vulneraron las principales
Infraestructuras Criticas de Informacion (ICI) de Estonia, aunque estas no llegaron a
interrumpirse ni a quedar inutilizadas (Ganuza, 2011). En este aspecto es importante

resaltar que las normativas desarrolladas a partir de los ciberataques en el campo de la
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ciberseguridad estuvieron orientadas a proteger, a la vez que impulsar, dichas

infraestructuras.

Inmediatamente después de los ciberataques, el Gobierno estonio aprob¢ el Plan de Accion
para Contrarrestar Ciberataques (julio) orientado a mejorar los procesos de preparacion
para emergencias en caso de ciberataques y a preparar unas bases legales para combatir el
cibercrimen. En septiembre se aprobod el Plan de Implementacion 2007-2008 de la
Estrategia de la Sociedad Digital Estonia, que concretaba que debian desarrollarse las ICI
en base a su capacidad para responder en situaciones de emergencia (Ficha técnica Joinup,

Comision Europea, 2015).

En 2008, se adoptd la Estrategia de Ciberseguridad, elaborada por un comité
multidisciplinar compuesto por el Ministerio de Defensa, el de Economia, de
Comunicaciones, de Defensa, de Interior, de Justicia y de Asuntos Exteriores, asi como

agencias y representantes del sector privado.

De acuerdo con el analisis elaborado por Czosseck, Ottis y Talihdrm (2011), expertos del
Centro de Excelencia Cooperativa de Ciberdefensa en Estonia, la Estrategia considera “la
ciberseguridad como un esfuerzo nacional que responde a la amenaza asimétrica que
presentan los ciberataques” (Czosseck et.al., 2011:58). El documento estd creado en un
contexto posterior a los ataques e identifica cuatro objetivos estratégicos:

1. La aplicacion gradual de las medidas de sistemas de seguridad en Estonia

2. Desarrollo de las competencias en ciberseguridad y promocion del conocimiento de

la seguridad de la informacion

3. Desarrollo de un marco regulatorio y legal para apoyar la seguridad de la

operabilidad de los sistemas de informacion

4. Promocién de la cooperacion internacional y refuerzo de la ciberseguridad global
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En relacion al objetivo 4 cabe destacar que los principales esfuerzos de cooperacion
internacional se hicieron en el marco de la UE y la OTAN y de los Estados miembros de
ambas instituciones. La percepcion de Estonia como un pais con una gran capacidad de
reaccion durante y tras los ciberataques (Ganuza, 2011), asi como la toma de conciencia
por parte de la OTAN de la naturaleza transnacional de los ciberataques y su consecuente
necesidad de reforzar sus estrategias de ciberdefensa mas alld de la Alianza (Joubert,
2012), derivéd en un refuerzo de la cooperacion entre Estonia y la Alianza Atlantica en el

campo de la ciberseguridad.

Se puede tomar como ejemplo la creacion del Centro de Excelencia Cooperativa de
Ciberdefensa (CCDCOE) establecido en Tallin y acreditado por la OTAN en 2008. Segtin
se expone en la pagina web del Centro, su mision es “apoyar a nuestros paises miembros y
a la OTAN con una experiencia interdisciplinaria unica en el campo de la investigacion,
la capacitacion y los ejercicios de defensa cibernética que cubren las dreas de enfoque de

tecnologia, estrategia y derecho”.

Ante la falta de legislacion sobre las nuevas guerras en el ciberespacio, el CCDCOE
convoco tras los ciberataques al Grupo Internacional de Expertos (GIE) en defensa,
ciberseguridad y Derecho internacional para que elaboraran una suerte de equivalente al
Derecho Internacional Humanitario pero aplicado al nuevo dominio (Reguera, 2015). De
esta reunion surgi6 entre 2009 y 2012, el Manual de Tallin, dirigido por el Profesor de la
US Naval War College, Michael Schmitt, y en el que se analiza la aplicacion del derecho
internacional a las operaciones cibernéticas. Este parte de la base de que “la guerra no

deja de ser una guerra porque se desarrolle en el ciberespacio” (Ibid.).
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7. CONCLUSIONES

7.1 Determinacion de la validez de la hipdtesis

Tras un analisis exhaustivo de las relaciones entre Rusia y Estonia en el ambito bilateral,
asi como dentro del marco de relacion Rusia-OTAN, podemos dar como valida la hipotesis
general de que “las tensiones acumuladas en las relaciones ruso-estonias motivaron un
ciberataque masivo que ha impulsado el desarrollo de Estonia y la OTAN en materia de

ciberseguridad”.

El recorrido histérico a través de analisis existentes previos nos ha permitido identificar la
naturaleza de las relaciones entre ambos paises mas alld de los puntos de tension concretos,
como lo son el conflicto ya resuelto del desmantelamiento de las instalaciones militares, el
conflicto sobre la demarcacion de las fronteras y la cuestion de las minorias étnicas. En
este sentido, los dilemas de seguridad alimentados por las diferentes (y antagdnicas)
narrativas historicas se presentan como una constante a lo largo de la evolucion de las

relaciones.

Asimismo, como se ha constatado, estas vienen definidas por dos procesos de construccion
de identidad nacional: en el caso de Estonia como contraposicion al “otro” y acercamiento
a Occidente y, en el caso de Rusia como ratificacion de su percepcion de “gran potencia”
en el contexto postsoviético y proteccion de su pasado soviético de la que es heredera. Este
ultimo proceso puede verse reflejado en el interés ruso de influir en el territorio baltico
inmiscuyéndose en problemas que Estonia considera de caracter doméstico como las
restricciones de la Ley de Ciudadania o la retirada de la estatua del Soldado de Bronce de
Tallin. Esta dindmica se percibe también después de la adhesion a la OTAN y la UE, por lo
que podemos constatar que sigue caracterizando las relaciones bilaterales de manera

independiente al estado de las relaciones Rusia-OTAN e incluso Rusia-UE.
Aunque no existen pruebas concluyentes sobre la autoria de los ciberataques, las
reacciones estudiadas en ambos sentidos apuntan a que la crispacion entre ambos paises

continud, o mas bien se acentud, durante y después de los ciberataques. En este sentido, los

71



ciberataques suponen, cuando menos, un punto de inflexion en las relaciones bilaterales

entre Rusia y Estonia, que alcanzaron su maximo grado de tension en 2007.

Siguiendo las principales teorias expuestas, como la de Viktorova (2006) y la de Galbreath
y Lasas (2013), crisis diplomatica que estallo a lo largo de 2007 puede ser entendida
también como un choque de identidades que trascienden incluso la cuestidon migratoria.
Los diferentes simbolismos y representaciones de la estatua reflejan la disonancia entre
ambas comunidades, lo que se puede extrapolar al nivel internacional. En este sentido,
cobra relevancia la propuesta de Viktorova (2006) de que “Rusia y Estonia articulan
percepciones del otro como una amenaza fundamental para la percepcion de la propia

identidad”.

Esta l6gica nos remite a las hipotesis secundarias de este trabajo. En relacion a la exclusion
de la evolucion de las tensiones OTAN-Rusia como detonante de los ciberataques, el
estudio realizado deja la puerta abierta a matices. Si bien las relaciones entre la
organizacion militar y la potencia rusa no estaban en su mejor momento debido a la
ampliacion de la OTAN hacia el Este en 2004, no ha sido posible recoger suficientes
evidencias sobre la intencionalidad de Rusia de atacar directamente a la Alianza como
respuesta a una escalada de desconfianza mutua, puesto que la ultima tension registrada

fue con la incorporacion de los paises balticos.

En contraste, el espacio utilizado para el ataque (el ciberespacio) deja abierto el debate
sobre si los ataques fueron o no una “prueba” de la capacidad de respuesta de la OTAN
ante una amenaza cibernética. Esto también puede ser comprendido como un intento de
impedir precisamente la intervencion de la Alianza en la operacion contra Estonia, al no
considerarse en el Tratado de Washington los ciberataques como un “ataque armado”,
susceptible de ser respondido con una operacion conjunta de los miembros de la

organizacion.
En cuanto a las hipdtesis sobre el desarrollo de la ciberseguridad estonia de manera
independiente y dentro de la OTAN, como respuesta a una necesidad de proteccion frente

a Rusia, esta ha sido analizada dentro del marco de las relaciones entre Estonia y Rusia, y
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Rusia y OTAN. En el primer caso, las percepciones sobre las amenazas a su seguridad
llevaron a Estonia a desarrollar un avanzado sistema administrativo y politico basado en el
refuerzo de las TIC justo después de su independencia en 1994, momento de gran tension
con Rusia por las negociaciones sobre la retirada de las tropas y la delimitacion de las
fronteras. Su refuerzo en este campo contrasta con el poco gasto militar del pais, por lo en
un ataque convencional sus capacidad de respuesta seria muy probablemente menor que la

que demostraron tener en la gestion de los ciberataques.

El marco de las relaciones OTAN-Rusia, caracterizado tras la disolucion de la URSS en la
mejorar de las relaciones entre las dos partes y la reconstruccion de la identidad de la
Alianza presuponen por tanto una actitud inicial conciliadora, al menos sobre papel,
reflejada en los esfuerzos expuestos como el Consejo Permanente OTAN-RUSIA o el Acta
Fundacional. Las reticencias iniciales de la organizacion al desarrollo de un plan de
contingencia especifico para las Republicas Bélticas puede ser comprendido dentro de esta
dindmica. No obstante, los ciberataques de 2007 supusieron un punto de inflexion para la
Alianza, demostrando el caracter transnacional del ciberespacio y su capacidad de suponer
una amenaza para la seguridad nacional de los paises miembros. Esta seguridad es una de
las principales areas de defensa a las que se compromete la OTAN y un ataque en ellas

supone a su vez un desafio para su propia integridad.

En este contexto, y en base a la hipotesis secundaria sobre como el desarrollo de la
ciberseguridad mejora la posicion de Estonia dentro de la OTAN, podemos concluir que el
desarrollo de la cooperacion entre ambos en el marco de la ciberseguridad inmediatamente
posterior (como la creacion del Centro de Excelencia de la Defensa Cibernética
Cooperativa de la OTAN) describen un refuerzo de la seguridad en un sentido
bidireccional. Sale, eso si, reforzada Estonia con poco capacidad militar y hasta 2010

carente de un plan de defensa especifico avalado por la OTAN.
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7.2 Cumplimiento del objetivo y objetivos secundarios de la investigacion

En cuanto al cumplimiento del objetivo de la investigacion, que consiste en “definir el
peso de las relaciones bilaterales entre Rusia y Estonia en los ciberataques de 2007,
podemos concluir que este ha sido alcanzado. Se ha realizado un estudio atendiendo a una
separacion entre antes y después de la ampliacion de la OTAN. Sin embargo, ha quedado
demostrado que estas no alteran su naturaleza contenciosa con la incorporacion de la ex
republica baltica a la Alianza. Para llevar a cabo este objetivo se han atendido los asuntos
politico-militares (principales conflictos), las realidades demograficas (presencia de
minorias rusas en Estonia) y la importancia de cada uno de los actores dentro de las

relaciones entre ellos, y entre cada uno y la OTAN.

Asimismo, se han alcanzado también los siguientes objetivos secundarios:

- En cuanto a la evaluacion de la naturaleza de las relaciones bilaterales entre Rusia
y Estonia, estas han quedado definidas en base a tres elementos: dilemas de
seguridad, divergencia de la narrativa historica y el proceso de construccion de

identidad nacional como oposicion al otro.

- Sobre la concrecion de los principales puntos de tension entre ambos paises, se han
establecido tres cuestiones principales durante el periodo 1991-2004: el
desmantelamiento militar, que fue resuelto antes de la entrada en el siglo XXI, la
cuestion fronteriza, latente hasta después de la ampliacion de la OTAN vy la
cuestion de las minorias rusas, un problema todavia sin solventar y principal punto
de discordia. En un segundo periodo definido de entre 2004 y 2007 se ha
concretado como principal punto de tension la incorporacion de Estonia a las
organizaciones occidentales y la dificultad de Rusia de ejercer su historica

influencia en la zona.
- Se ha descrito también como la evolucion y naturaleza de las relaciones entre la
OTAN y Rusia también han influido en la crisis de los ciberataques. No obstante,

su implicacion puede ser definida de manera indirecta, ya que su conexion viene
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determinada por la forma (puesto que el Articulo 5 del Tratado Atlantico no
contempla los ciberataques como ataque armado) y no tanto por su conexion con la

crisis del Soldado de Bronce.

Respecto al analisis de la implicacion de los ciberataque en el desarrollo de un
marco de seguridad en Estonia y en la OTAN estos han supuesto una apertura al
desarrollo de los sistemas de ciberseguridad nacionales, asi como al desarrollo de

la la cooperacion internacional en este ambito.
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