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1. RESUMEN

1.1 RESUMEN

Este documento explica el analisis, creacién, implementacién y uso del proyecto de
fin de grado, desarrollado dentro del grupo de investigacién ACYA (Arquitectura de
Computadores y Automatica) de la Facultad de Informatica de la Universidad
Complutense de Madrid.

El proyecto consiste en el andlisis y estudio de la tecnologia conocida como RFID
(Identificacién por radiofrecuencia) y su uso e implantacién para competiciones
deportivas. El proyecto se divide en tres pilares fundamentales: el estudio de los
limites y utilidades de la tecnologia, su aplicacién en competiciones deportivas y la
implementacién de un sistema prototipo.

Estudio de la tecnologia: en la actualidad, esta tecnologia no se usa en competiciones
deportivas de manera oficial. Buscamos identificar los antecedentes histdricos de
esta tecnologia, que se esta utilizando en su lugar y por qué. Estudiaremos la
viabilidad de la tecnologia desde un punto de vista fisico, practico y de sus
capacidades y limites.

Aplicacion en competiciones deportivas: se propone estudiar la tecnologia para su
aplicacién de manera general en competiciones deportivas y de manera concreta, en
colaboracién con la Real Federacidn de Patinaje de Espafa, en el estilo “Patinaje en linea”.
Esta implementacién debe cumplir con las regulaciones establecidas en los reglamentos de
la competicidn en cuestion.

Implementacion de un sistema prototipo: en el caso de que la tecnologia cumpla con
los requisitos minimos para su uso en la competicion deportiva concreta, se planteard
un protocolo, métodos y equipo necesario para realizar un modelo estandar. En caso
contrario y las limitaciones de la tecnologia entren en conflicto con las regulaciones
de la competicion deportiva en cuestion, se plantearan cambios en el propio
reglamento para cumplir con los minimos necesarios para su uso o se especificaran
los cambios necesarios en la tecnologia para cumplir con los requisitos establecidos.

Para el estudio, se dispondra de los materiales necesarios que incluyen un sistema de
identificacion por radiofrecuencia estandar: lector RFID, antena, tags, cables de
conexidn y software necesario.

1.2 PALABRAS CLAVE
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2. ABSTRACT

2.1 ABSTRACT

This document explains the analysis, creation, implementation and use of the end-
of-degree project, developed within the research group ACYA (Computer
Architecture and Automation) on the school of Computer Science at the Complutense
University in Madrid.

The project consists in the analysis and study of the technology known as RFID (Radio
Frequency Identification) and its use and implementation in sports competitions. The
project is divided into three fundamental pillars: the study of the limits and utilities
of technology, its application in sports competitions and the implementation of a
prototype system.

Study of the technology: as of today, this technology is not used in official sports
competitions. We seek to identify the historical background of this technology, which
are being used in its place and why. We will study the feasibility of this technology
from a physical and practical point of view, and its capabilities and limits.

Application in sports competitions: we will study the technology for its application in
a general way in sports competitions and in a particular way in the style "Inline
Skating". This implementation must comply with the regulations established and the
rules of the competition in question.

Prototype Implementation: in the event that the technology meets the minimum
requirements to use in the specific sports competition, a protocol, methods and
equipment necessary to make a standard model will be considered. Otherwise, if the
limitations of the technology conflict with the regulations of the sports competition
in question, changes in the regulation itself will be proposed to meet the minimum
requirements for its use or the necessary changes in technology will be specified to
comply with the established requirements.

For the study, the necessary materials that include a standard radio-frequency
identification system will be available: RFID reader, antenna, tags, connection cables
and the necessary software.

2.2 KEY WORDS

RFID, tag, reader, antena, RFEP, Internet of Things, 10T, POE, barcode, electronic
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3. CAPITULO I: INTRODUCCION

3.1 MOTIVACION

En el siglo XXI, el crecimiento y la inmersion de las nuevas tecnologias en actividades
deportivas es innegable®!. En los Ultimos afios se han ido estudiando maneras de
interrelacionar ambas, sin un limite a la vista. Se percibe como un iceberg del que
solo se observa la superficie, pero que se va descubriendo de una manera vertiginosa,
y nosotros, como ingenieros informaticos, estudiantes y habitantes de la era digital,
debemos preocuparnos por descubrir todas aquellas posibilidades que dichas
tecnologias nos ofrecen.

El avance en dispositivos portatiles, como smartphones, tablets o smartwatches, han
provocado que estos aparatos se conviertan en indispensables cuando hablamos de
torneos deportivos, campeonatos o carreras de Formula 1, entre otros.

El perfil del aficionado al deporte actual no solo es el de un individuo con perspectivas
ociosas. Aquellos deportistas encuentran en el IOT, un abanico de posibilidades para
recoger “datos”, que les ayuden a superar su rendimiento y limites fisicos. La
implementacion de sistemas tecnolégicos como el V.A.R (Video ARbitraje) en el
fatbol, son ejemplos que demuestran que los aficionados y deportistas piden un
sistema tecnoldgico que les ayude a mejorar su rendimiento, mientras que el publico,
aficionados y organizadores esperan de estos un punto de apoyo que solucione sus
disputas, les dé garantias y seguridad.

Sin embargo, no todas las tecnologias sirven para su aplicacién en todos los deportes;
ni todos los deportes cuentan con los mismos reglamentos y restricciones fisicas que
permitan el uso de cualquier tecnologia.

En este ultimo apartado, encontramos un area de investigacion donde podemos
estudiar la busqueda de la tecnologia menos intrusiva posible, que aporte agilidad y
fiabilidad en aquellas competiciones deportivas que aun no han visto ninguna
aportacion tecnoldgica en su ambiente.

Concretamente, como punto de apoyo para este proyecto por cercania, familiaridad,
aficion y con la colaboracion de la Real Federacion Espafiola de Patinaje, nos
centraremos en estudiar la aplicacion de la tecnologia de Identificacion por Radio
Frecuencia en competiciones deportivas del estilo Patinaje en linea.

3.2 OBJETIVOS

El equipo de realizadores de este documento, junto con los directores de este, el
grupo de investigacion ACYA y en colaboracién con la Real Federacion Espafiola de
Patinaje, pretenden con este proyecto demostrar la validez y utilidad del uso de la



tecnologia RFID en competiciones deportivas del estilo patinaje en linea. También se
persigue el desarrollo de una serie de guias y/o estandares que permitan el uso de
dicha tecnologia en otras areas deportivas.

Como introduccion a este proyecto, cabe destacar que éste comienza como una
prueba de concepto sobre el uso de nuevas tecnologias en competiciones deportivas
con poca o nula aportacion tecnoldgica. Por lo tanto, se proponen dos escenarios
segln si los resultados obtenidos con las pruebas satisfacen la validez de dicha
tecnologia para las competiciones deportivas del estilo Patinaje en linea, o por el
contrario no cumplen los requisitos establecidos:

1) En el caso de que la prueba de concepto de la aplicacién de la tecnologia RFID
si satisfaga los requisitos de las competiciones deportivas del estilo Patinaje en
linea, se propondran en este documento los métodos especificos para
implementar dicho sistema, asi como una guia para la replicacién de dichos
métodos.

2) En el caso de que la prueba de concepto de la aplicacién de la tecnologia RFID
no satisfaga los requisitos de las competiciones deportivas del estilo Patinaje
en linea, se esclareceran los motivos por los cuales otorgamos la negativa al uso
de dicha tecnologia en dicho ambiente. A su vez, se tratard de aclarar cudles
serian los requisitos que la tecnologia debiese cumplir para satisfacer las
restricciones del estilo deportivo en cuestién.

En ambos casos, se discutiran al final del documento areas de estudio u otras lineas
de investigacion relacionadas con otros deportes o estilos deportivos donde realizar
esta misma prueba de concepto.

El contexto de estos objetivos es el de facilitar y agilizar el conjunto de procesos y
actividades que constituyen una competicién deportiva del estilo patinaje en linea,
tanto para los organizadores del evento como para los usuarios.

3.3 ESTRUCTURA

A continuacion, se presentan y detallan las diferentes fases del documento en las que
se va a dividir en orden légico.

1. El arte y los materiales
Para comenzar, se propone estudiar y explicar la tecnologia de Identificacion por
Radio Frecuencia en todos los aspectos necesarios para su comprension.
Ademas de detallar su funcionamiento, se desarrollaran los antecedentes
histéricos de la tecnologia y sus aplicaciones desde su creacién, dentro y fuera del
ambito de las competiciones deportivas.



Una vez se haya esclarecido el funcionamiento de un sistema RFID, se detallaran
los materiales necesarios que se van a utilizar en este proyecto, su especificaciéon
y justificacion de eleccion.

2. Viabilidad y requisitos
A continuacidn, detallaremos la viabilidad para la prueba de concepto que se
desea realizar, con la intencion de probar la validez de la tecnologia RFID en
competiciones deportivas del estilo patinaje en linea.
Para ello, se incluiran también los requisitos de dicho estilo deportivo y como la
tecnologia propuesta asegura una respuesta satisfactoria a dichas restricciones.
3. Diseio

En este apartado, documentaremos la implementacion del sistema propuesto
para realizar las pruebas, incluyendo y especificando todos los datos y materiales
necesarios para reproducir los resultados obtenidos en el apartado siguiente.

4. Pruebas y resultados

Como parte fundamental de este trabajo, expondremos los distintos
experimentos que se desean realizar. En el detalle de cada experimento se
incluiran los requisitos previos, el objetivo principal, la guia del experimento, su
desarrollo y por ultimo se mostraran los resultados obtenidos con un breve
comentario.

5. Conclusidn y discusion

Por ultimo, daremos solucion a las cuestiones planteadas durante la introduccién
de este documento, incluyendo si la tecnologia cumple con lo esperado y si su
aplicacion es valida para el estilo deportivo de patinaje en linea.

Por ultimo, detallaremos posibles conocimientos nuevos que se hayan adquirido.
Se argumentaran futuras implicaciones y usos de esta tecnologia en otras
competiciones deportivas, asi como futuras lineas de investigacion posibles.



4. CAPITULO Il: EL ARTE Y LOS MATERIALES

4.1 ESTADO DEL ARTE

En este apartado, describimos el estado del arte de la tecnologia de identificacidon
por radiofrecuencia: describimos la tecnologia, sus caracteristicas, antecedentes
historicos y su aplicacion actual.

4.1.1 La tecnologia RFID

L
RFID

llustracion 1: icono general RFID

https://reboundtag.com/

Un sistema RFID 'Y, también conocido como Identificacién por radiofrecuencia, es
un sistema de almacenamiento y recuperacién de datos remoto capaz de
identificar objetos inequivocamente utilizando campos electromagnéticos. Utiliza
diferentes periféricos y dispositivos en conjunto con el objetivo de recibir y
transmitir la identidad de un objeto o etiqueta mediante el uso de ondas de radio.

Los dispositivos minimos necesarios"”' para establecer un sistema RFID funcional
son:

Etiqueta o Tag

Lector o Reader

Antena

Equipo gestor (al que llamaremos Equipo Supervisor en adelante por
conveniencia)

P wNPRE



llustracion 2: sistema RFID
http://plintec.blogspot.com/2014/07/conozca-mas-acerca-del-funcionamiento-y.html

El funcionamiento" basico del sistema seria el siguiente:

La etiqueta (pasiva, activa o semi-pasiva), permaneceria inactiva hasta recibir
una seial que la “despertase”.

Dicha sefial se corresponde con el campo electromagnético que estaria
emitiendo la antena del sistema de manera constante.

La etiqueta, al recibir la energia del campo electromagnético, activaria su
circuito y responderia generando una sefial muy atenuada de su identificador
(EPC).

La antena, recogeria dicha sefial y la transmitiria al Lector.

Dicho lector se encarga de decodificar la onda de radio, leer la informacién
recibida y enviarla en formato digital al equipo “supervisor” que gestione el
sistema.

A continuacion, se describen los distintos dispositivos de manera individual, para
entender su utilidad y funcionamiento de manera individual y en conjunto con el

resto del sistema.

5.1.1.1 Etiqueta o Tag

Estd compuesto por un microchip, una antena y un transductor de radio. La
antena permite al chip transmitir la informacion que este posee en su banco de
memoria interno.

Existen varios tipos de etiquetas:

e Tags pasivos: no poseen ningun tipo de alimentacién. La sefial que les llega
de los lectores induce una corriente eléctrica minima que basta para operar
el circuito integrado del tag para generar y transmitir una respuesta. Los tags
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pasivos suelen tener distancias de uso practico comprendidas entre los 10
cm vy llegando hasta unos pocos metros. Como carecen de autonomia
energética el dispositivo puede resultar muy pequefio, como una etiqueta.

0 Uso practico: pocos metros

0 Medidas pequeiias: 0.05-0.15mm x 0.05-0.15mm

O Memoria aproximada: 128 - 512 bits

O Bajo coste: < 0.5€

e Tags activos: poseen su propia fuente autdnoma de energia, que utilizan
para dar corriente a sus circuitos integrados y propagar su sefial al lector.
Estos tags son mucho mds fiables que los pasivos debido a su capacidad de
establecer sesiones con el lector. Gracias a su fuente de energia son capaces
de transmitir sefiales mds potentes que las de los tags pasivos, lo que les
lleva a ser mas eficientes en entornos dificultosos para la radiofrecuencia
como el agua o el metal (contenedores, vehiculos). También son efectivos a
distancias mayores pudiendo generar respuestas claras a partir de
recepciones débiles.

0 Uso prdactico: largas distancias, generalmente de 10m a 100m

0 Fuente de alimentacion propia (bateria): 235mAh / 3V hasta 10 afios
0 Memoria aproximada: entre 4KB y 32KB

0 Alto cose: 30€-90€

0 Tamaiio aproximado: 30mm x 30mm x 20mm

e Tags semipasivos: los tags semipasivos poseen una fuente de alimentacion
propia, aunque en este caso se utiliza principalmente para alimentar el
microchip y no para transmitir una senal. La energia contenida en la
radiofrecuencia se refleja hacia el lector como en un tag pasivo. La bateria
puede permitir al circuito integrado de la etiqueta estar constantemente
alimentado y eliminar la necesidad de disefiar una antena para recoger
potencia de una sefial entrante. Los tags RFID semipasivos responden mas
rapidamente, por lo que son mas fuertes en el ratio de lectura que los
pasivos, tienen una fiabilidad comparable a la de los tags activos y mayor
duracion, a la vez que pueden mantener el rango operativo de un tag pasivo.

El banco de memoria de una etiqueta RFID suele estar segmentada en cuatro
bancos diferentes. Algunos conjuntos de chips tienen diferentes asignaciones
de bits repartidos entre los cuatro bancos para permitir mas o menos memoria
de usuario o un niumero EPC mas largo. Cada chipset es Unico, pero los mismos
principios basicos se aplican a todos.



R-W
Este segmento es 100% modificable por el
administrador del sistema. Puede almacenar
informacidn, reactiva o proactivamente, en distintos
formatos como HEX o ASCI. Suele ser el segmento de
mayor tamaio.
R
El tag identifier es un segmento no modificable.
TID Incluye el nUmero de serie y el nimero de modelo
gue la compaiiia le ha asignado a la etiqueta.
Es Unico e imborrable para cada chip.
R-W
El electronic product code, es un codigo que viene a
EPC igualar al “barcode” de un producto.
Identifica un producto dentro de un conjunto de
iguales.
R-W
La zona reservada de memoria es de tamafio variable
RESERVADO segun el chipset y suele almacenar las contrasefias de
activacion o desactivacion, ademas del protocolo que
use la etiqueta u otra informacion relevante.

USUARIO

Tabla 1: Segmentos de memoria

5.1.1.2 Antena

Las Antenas RFID son las encargadas de transmitir y recibir las ondas que nos
permiten detectar los chips RFID. Cuando un chip RFID cruza el campo de la
antena este se activa y emite una sefal en respuesta.

Las antenas crean diferentes campos de onda y cubren diferentes distancias.
Son el elemento esencial entre el tag y el lector que transmite la potencia y
capta la sefial de devolucién del tag con su codigo id.

Los factores a tener en cuenta para elegir la antena mas adecuada son:

e Rango de frecuencia: tiene que ver con las regulaciones de cada pais
respecto de la frecuencia permitida para operar. Al escoger una antena,
debemos asegurarnos de seleccionar el rango de frecuencias apto para la
region/pais donde ird instalada (De hecho, también se debe tener en cuenta
al elegir el lector, pues también son aptos segln regulaciones FCC o EU)V"".
Los rangos de frecuencia mas comunes para dichas antenas son:

0 902-928MHz (US)
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0 865-868MHz (EU)
0 860-960MHz (Global)

e Ganancia: relacionado con la “anchura de haz”, son dos especificaciones de
componentes eléctricos de la antena. A mayor ganancia, menor haz de
campo electromagnético (o mas estrecho). Una ganancia mayor crea un area
de cobertura mas estrecha, pero el haz “viajard” una distancia mas larga, es
decir la distancia de lectura serd mayor, pero la zona de lectura sera mas
estrecha. La anchura del haz y la ganancia son especificaciones andlogas e
inversamente proporcionales.'"

llustracion 3: Ganancia de antena
https://www.fgingenieria.com/img/noticias/upload/1475046071_Antena-uhf-rfid.jpg

La eleccion del tipo de ganancia dependera de la aplicacion especifica.

0 Si hablamos de varios tags a poca distancia, no se requerird de una
ganancia alta, sera mas ventajoso un haz abierto. Se considera un haz
largo una antena con aproximadamente 9 dB y 652 de apertura
horizontal y vertical.

0 Si hablamos de tags a larga distancia, cuanto mas estrecho sea el haz,
mas lejos podra identificar las etiquetas. Se considera un haz corto una
antena con aproximadamente 4 dB y 852 de apertura horizontal y
vertical.

e Polarizacidn: es una propiedad de las ondas que pueden oscilar con mas de
una orientacién. En concreto para las antenas RFID se reconocen dos tipos
fundamentales de polarizacién: lineal y circular.'

0 Lineal: las antenas con polarizacion lineal envian las ondas de radio en
un mismo plano, ya sea horizontal o vertical. En general, proveen un
rango de lectura mas extenso, pero son mas sensibles a la orientacion
de la etiqueta. Habitualmente son utilizadas en aplicaciones de lectura
automatica, pero sobretodo se recomienda que la oritencacion de la



etiqueta sea constante para maximizar su legibilidad.

llustracion 4: Polarizacion Lineal
http://e03-elImundo.uecdn.es/assets/multimedia/imagenes/2015/10/06/14441313059038.jpg

La oscilacién del plano perpendicular a la direccion de propagacién se
produce a lo largo de una linea recta. Se produce cuando ambas
componentes del eje (X e Y) estan en fase (angulo nulo de desfase
“6=0", cuando ambas componentes alcanzan sus maximos y minimos
simultdaneamente) o en contrafase (con un angulo de desfase de 1802
“86=n", cuando una componente esta en su maximo y la otra en su
minimo). Una expresion aproximada de un campo lineal seria:
E’ — fej(wt—kz)

Ecuacion de campo electromagnético lineal

0 Circular: la polarizacién circular es creada por una antena disefiada
para irradiar energia electromagnética en diferentes direcciones
simultdneamente. La antena ofrece mayor tolerancia a distintas
orientaciones de la etiqueta y una mejor habilidad para evitar
obstdculos para las ondas. Estas virtudes implican la reduccion del
rango y el foco de lectura. Cabe destacar que, en el caso de utilizar dos
antenas cara a cara, ambas antenas deberdn usar el mismo tipo de
polarizacion y en el mismo sentido, para que la ganancia sea la mas
eficiente posible.

llustracion 5: Polarizacion circular
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Cuando las dos componentes ortogonales tienen exactamente la
misma amplitud y estan desfasadas 902, una componente se anula
cuando la otra alcanza su valor mdaximo o minimo. Existen dos
relaciones posibles que satisfacen esta situacion: cuando |la
componente x esta 902 adelantada o cuando estd retrasada de la
componente Y. El sentido en el que gira la onda (horario o antihorario)
depende de cudl de estas dos relaciones se dé. Una expresion
aproximada del campo seria:

E = (% +j9)el@ k)
Ecuacion de campo electromagnético a izquierdas

E = (% — j§)e/ @)

Ecuacion de campo electromagnético a derechas

5.1.1.3 Lector

El lector o reader, es el encargado de transmitir y recibir las senales
electromagnéticas y convertirlas a un formato digital que pueda ser
interpretado por un sistema computacional.

Son los encargados de suministrar energia a las antenas (que pueden llevar
incorporados en algunos casos sobre su placa) y leer y escribir los bancos de
memoria de las etiquetas que entren en el espacio electromagnético de la
antena. El lector se convierte no solo en un comunicador, sino en un separador
de estas sefiales. Su configuracién permite manejar las senales en distintas
frecuencias, amplitudes y potencias al mismo tiempo.

llustracion 6: Lector RFID
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Otra de las funciones mads importantes del lector es la de manejar situaciones
donde mas de una etiqueta responde al mismo tiempo. Esto se conoce como
protocolo anticolisién, muy similar al CSMA-CD (Carrier sense multiple access
with collision detection) utilizado en redes locales.

4.1.2 Antecedentes historicos

IFF (Identification Friend or Foe, 1936) XXX, XXXil, XxXil

Es un sistema que permite la identificacion, el rumbo y la distancia de aeronaves,
vehiculos, y fuerzas militares respecto al sistema que se estd empleando. Con toda
la informacién que genera, permite una mejor manera para la toma de decisiones
y en el caso militar reduce las posibilidades de un posible fuego amigo.

P

TRANSPONDER

INTERROGATOR
llustracién 7: Interrogador IFF

http://www.rfcafe.com/references/electrical/ew-radar-handbook/images/imgx1B.gif

Desarrollado durante la 22 Guerra Mundial poco después de la implantacién del
radar en la fuerza aérea. Fue una tecnologia necesaria puesto que los radares no
tenian capacidad para diferenciar naves aliadas de enemigas.

Predecesor del RFID (1945)XIV, xxxv

Se desarrollé un dispositivo de escucha que retransmitia sefiales de radio con
audio, estas sefiales alteraban el comportamiento del resonador. Se considera el
predecesor debido a que funcionaba igual que las etiquetas pasivas, es decir,
necesitaba una senal de radio de un dispositivo externo para activar su circuito de
transmisién.



Primer RFID (1973)

Antes de explicar qué contenia o como funcionaba vamos a proceder a definir el
concepto de transpondedor:

Transpondedor: Aparato que emite una sefial a una frecuencia determinada
cuando lo estimula otra sefal externa apropiada.

El primer RFID era un transpondedor con una memoria de 16 bits que podia usar
como medio de transmisidén radiofrecuencias, sonido y luz. Aunque este tipo de
dispositivo no fue bautizado con el nombre RFID hasta el afio 1983.

Adopcion RFID

El mundo de las competiciones del motor lo adoptd a finales de los afios 1980.
El mundo de los eventos de atletismo lo adoptd a mediados de los afios 1990.

En el afo 2005 salieron los nuevos RFID para usos industriales y a partir de
entonces pasaron a ser adoptados para diferentes trabajos donde la logistica y la
monitorizacién son importantes.

4.1.2.1 Diferencias con NFCXXX, XXX

Dado que el NFC (Near Field Communication o Comunicacion de campo
cercano) es la tecnologia por radiofrecuencia mas popular de los ultimos anos,
se ha visto necesario incluir un apartado con una comparativa entre esta
tecnologia y la RFID.
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Para poder explicar este apartado se procederd primero a exponer la definicidén
y las caracteristicas de lo que es un NFC. Posteriormente se mostrard una tabla
comparativa entre la tecnologia RFID y la NFC.

Definicidn del NFC: tecnologia inaldmbrica basada en la tecnologia RFID de corto
alcance que trabaja con la frecuencia de 13,56 MHz.

El método que tiene de comunicacién es mediante la inducciéon de un campo
magnético. Para que la comunicacidn se haga con éxito se precisa que tanto el
emisor como el receptor dispongan de una antena en espira (antena que tiene
forma de espiral).

Esta tecnologia estaba planteada desde un inicio para dispositivos moviles.
Actualmente se esta usando en las tarjetas de crédito y en los moviles que
tengan permitidos realizar pagos.

Caracteristicas del NFC:
e Corto alcance con una alta frecuencia.
e Tiene dos métodos de funcionamiento:

o Activo: tanto emisor como receptor generan sus propios campos
magnéticos que se utilizan para la retransmision de datos.

o Pasivo: uno de los dos dispositivos genera el campo magnético y
el otro aprovecha para realizar la transmisién de datos. El
iniciador de la comunicacién es el que genera el campo
magnético. Un ejemplo de esto es: el abono transporte, el TPV
(Terminal Punto de Venta, conocido como el aparato para realizar
los pagos con la tarjeta de crédito).

e Puede transmitir y recibir informacién a la vez.
e Velocidades de retransmision de datos altas (hasta 424 kbits/s maximo
permitido por el estandar ISO/IEC 18092).
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e Una etiqueta
e Una antena
e Un lector
125 kHz - 960 MHz
hasta 100 m
Si
Si
16 B-32 kB

Principalmente
Logistica.
Tabla 2: NFC vs RFID

4.1.3 Situacién actual: usos, virtudes y faltas

Dos dispositivos (uno emisor y
otro receptor).

13,56 MHz
hasta 10 cm
No
No
9B-4kB

Intercambio de datos y pagos
mediante tarjetas de crédito.

Las etiquetas RFID se pueden adherir a cualquier objeto y pueden tener un
montdén de aplicaciones. Estas aplicaciones suelen tener un alcance y un coste
variado segun las frecuencias, tamafios y ambientes en las que trabajan. A

continuacion, se expondra diferentes ambitos donde se utiliza la tecnologia RFID:

llustracion 8: RFID icons

https://prototyme.com/wp-ontent/uploads/2017/05/rfid-300x199.png

Comercio*XV!

Los RFID sirven para organizar, identificar, inventariar y monitorizar existencias,
herramientas y equipamiento, todo esto sin tener que afiadir la informacién de

manera manual. En muchos productos manufacturados se aplica esta tecnologia
para tener un seguimiento de su proceso de creacidn. Muchas empresas de
transporte les solicitan a sus contratantes que pongan una etiqueta RFID para que
se pueda aplicar un seguimiento del producto que estan transportando.
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Production Warehouse Distribution — In-store
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End-to-end asset visibility and authentication - items, logistics units and RTI's

llustracion 9: Comercio
https://www.zetes.com/sites/default/files/inline-images/graph-01.jpg

Empresas

Aqui los RFID se utilizan para identificar cada producto que disponga la empresa.
También ayudan a controlar el inventario y a evitar que los productos sean
sustraidos de manera ilicita. Estas etiquetas se pueden quitar con alguna
herramienta especial o desactivar posterior pago. Los clientes al salir del espacio
de la empresa tienen que pasar detectores de RFID, que ayuda para verificar si el
cliente estd saliendo con un producto previamente pagado.

ContrOI de aCCESOXXXV”’ XXXVII, XXXIX

Aqui los RFID se utilizan en las tarjetas de identificaciéon reemplazando a las de
banda magnética. La ventaja que tienen es que se pueden identificar a distancia.
Estas etiquetas también se pueden poner en los vehiculos para permitir el acceso
a determinadas areas sin tener que estacionar el vehiculo y presentar una tarjeta
o poner un cédigo.
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llustracion 10: Control de acceso
http://actualidad.rt.com/actualidad/public_images/979/979489fc93af444e102c28bad76f5f22_article.png

AnunCiOXL’ XLI, XLII, XLHI

Varias marcas de coches han aplicado la tecnologia RFID para promocionar sus
productos.

Transporte y logistica*-V: XtV

Es la aplicacion mas importante de este sistema. Tanto el transporte por tierra,
como por mar y por aire usan los RFID para la monitorizacién de mercancia. Esto
permite tener localizado cualquier producto dentro de la cadena de suministro.
Las etiquetas se pueden grabar con informacién de qué fecha el producto en
cuestién fue catalogado.

En los trenes de mercancia sirve para identificar cada vagén y su contenido
(propietario, identificador, tipo de equipamiento y caracteristicas).

En los vuelos comerciales, sirve para identificar las fechas de mantenimiento de
cada pieza de la aeronave. También sirven para identificar el cargamento de las
aerolineas en los aeropuertos.

Algunos paises implantan los RFID en sus vehiculos, esto ayuda a encontrar
vehiculos que puedan haber sido sustraidos. En otros paises, la organizacién de
trafico implanta los RFID en vehiculos privados para ayudar al sistema de trafico
con el fin de intentar reducir los atascos que se puedan generar.
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En la industria automovilistica, los RFID se usan para monitorizar los procesos o
test por los cuales se va desarrollando la creacion de un vehiculo o los prototipos.

Existe una empresa que ha implantado el uso de RFID para identificar y localizar
elementos de su infraestructura (véase: tuberias de cables, agua, gas,...).

llustracion 11: Logistica RFID
http://www.global-tag.com/wp-content/uploads/2016/05/Fibery_1_big-1.jpg

PasaporteXtV!

Muchos paises también han optado por implementar los RFID en sus pasaportes,
éstos RFID siguen un estandar definido por el International Civil Aviation
Organization (ICAO) que sigue al documento ISO/IEC 14443.

llustracion 12: Pasaporte RFID
https://media.istockphoto.com/photos/safety-trhough-rfid-picture-id179261808
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Transporte publico y peajes*tV!l- Xtvil

En muchos paises, las etiquetas RFID se usan para pagar viajes de bus, metro,
trenes e incluso peajes.

Existe una empresa de parking de bicis que tiene candados que funcionan con
tarjetas RFID.

En Singapur los RFID han reemplazado los tickets de parking.

ANTENNA
.. TRANSMITTER
T & :'Eifl"lE:

RFID TAG T

CONMECTED
TO PG

llustracion 13: RFID en peajes
https://3.imimg.com/data3/NK/FJ/MY-2672111/rfid-vehicle-identification-system-500x500.gif

Identificacion de animales*-*t

Las etiquetas RFID usadas para la identificacion de animales es de los primeros
usos que ha tenido esta tecnologia.

) 1

(Example)

Tags Reader

Operator

_____________________________________

llustracion 14: Identificacion de animales RFID
https://www.researchgate.net/profile/Ali_Awad3/publication/299523774/figure/figl/AS:613872159432735@1523369936973/The-common-architecture-of-
the-RFID-system-for-beef-animal-identification-The-figure.png
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Implantacién humana‘"t!
Actualmente se estd planteando la implantacién de este sistema de manera

subcutdnea.

Este caso ha provocado una gran controversia debido a que podria vulnerar la
libertad y la privacidad de la persona. Esto se debe a que el érgano gestor podria
monitorizar todo el tiempo la ubicacién de sus ciudadanos, ademads de poder

revocar la libertad del individuo.

RFID Chips Used In Humans

MR s

(MR AR

llustracion 15: RFID implantado
https://el-libertario.webnode.es/_files/200006385-8e797907ce/N%20Implantes%20ETN%201.JPG

Instituciones

Hospitalest! V.tV

Debido a que los RFID se pueden monitorizar, éstos permiten un mejor y mayor
control sobre el equipamiento médico, el historial clinico de un paciente,
condiciones climdticas dentro del edificio, proteger a los pacientes, personal y

visitantes ante peligros.

Estos RFID llevan incorporado un buscador software para incrementar su
eficiencia, lo que permite ver datos en tiempo real.
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RFID System Automates OR Processes

llustracion 16: RFID System automates or processes
http://www.macroware-it.com/rfid/products/img/med_process.gif

BibliotecastV" LV!l Lvii

Las bibliotecas han adoptado los RFID para reemplazar las barras de cédigo. Un
sistema RFID puede ofrecer otros métodos de monitorizacion de inventario
ademas de poder actuar como elemento de seguridad.

Gracias los RFID se pueden identificar los libros sin necesidad de tener que abrirlos
o incluso habiendo otros elementos delante de ellos. Esto también permite
identificar los libros en movimiento, lo cual, también reduce el tiempo de revisién
del inventario por parte del personal. Ademas, los usuarios pueden solicitar un
alquiler del ejemplar sin necesidad de tener que tramitar la solicitud con algun
trabajador.

)

| Tagging ‘

Anti-Theft Detection

llustracion 17: RFID en bibliotecas
https://universoabiertoblog.files.wordpress.com/2016/02/rfid_e01.jpg?w=625
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Museost™®

Un museo ofrece a los visitantes un RFID dentro de una tarjeta, esta tarjeta va
almacenando informacién del recorrido que ha realizado el visitante, toda esta
informacién se puede recoger de una pagina web en la tarjeta.

‘Introduce

iRecommend 3
! Visitors

Ultrahigh-frequency RFID

25y f

ok
8
B == i i Exihibition with a
RFID Item-based Association ' : high-frequency
location filtering rule RFID tag

llustracion 18: RFID en museos
http://doi.ieeecomputersociety.org/cms/Computer.org/dl/mags/it/2011/02/figures/mit20110200251.gif

Colegios y Universidades™" X!l Il LXIV
En algunos colegios se implantan chips RFID en la ropa, mochilas y tarjetas
identificadores de los alumnos de primaria.

En otros colegios se implantan en los propios uniformes, monitorizando de ésta
manera a los alumnos.

En otros usan tarjetas RFID para monitorizar la entrada y salida de la puerta
principal para prevenir el acceso de personas ajenas.
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----- Verzon ¥ nar 83% ..
access coniroller
€ Messagss School Cantact

Card writer/dispenserw|  Compuler ‘

Dear Parents, your child into the school

25 ctB00am

SMS content can be set up

Outside school

2.4G RFID directional
er

REID dircetion]
-

Inside school

llustracion 19: RFID tag for school
https://ae01.alicdn.com/kf/HTBLEjXQIFXXXXXWXXXXq6xXxXFXXXj/a-set-of-software-access-
controller-tags-and-Long-range-2-4G-RFID-Reader-for-school.jpg

Sector textilXV- XV

En el sector textil estos sistemas pueden ser alojados en las prendas dentro de los
dobladillos. Esto lleva a que ha de alojarse en determinadas zonas para evitar
errores de lectura. Por ello la calidad de la lectura es fundamental ademas de estar
en un entorno debidamente aislado.

Gracias al protocolo anticolision se pueden identificar una cantidad muy grande
de prendas u objetos sin tener visibilidad directa, o sin tener que sacarlas del
contenedor donde estan ubicadas.

llustracion 20: RFID en sector textil
http://www.rfidarena.com/media/7033/tag-testing-clothes-rack.jpg
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Gracias a este sistema se consigue una optimizacién de recursos humanos y una
reduccion considerable de mercancia extraviada.

Gestidon de residuosHV!l LXVII, LXIX

En este sector se adhieren las etiquetas sobre contenedores que contienen los
residuos. Las etiquetas contienen los datos necesarios del cliente para una mejor
gestién de los costes y de la verificacion de datos. Esto reemplaza a lo llamado
PAYT (Pay as you throw) donde los usuarios tenian que personarse en los centros
para realizar el trdmite de identificacién y pago.

WASTE BIN IDENTIFICATION SYSTEM

WASTE BIN
WITH RFID
TRANSPOMDER

GARBAGE TRUCK
WITH RFID READER
AND ANTENMA

lustracion 21: Waste bin RFID
http://www.ubisys.de/en/img/rfid/solutions/ctrace.png

TelemetrigX% XX

Aqui las etiquetas activas pueden enviar los datos de las mediciones de otros
sensores. También pueden enviar una sefial dentro de un establecimiento para
facilitar la manera de poder encontrar el producto al que estdn adheridos.

4.2 SISTEMA PROTOTIPO: Entendiendo la tecnologia

Una vez investigada la tecnologia, se propone un disefio prototipo a pequefia escala
para entender el funcionamiento de la misma.

A continuacion, expondremos el disefio del sistema prototipo que cuenta con los
mismos elementos que un sistema RFID estdndar con la excepcion de la antena, que
viene incluida sobre el lector. Utilizaremos una placa lectora sobre un shield Arduino
para comprobar las virtudes investigadas sobre la tecnologia.

32



4.2.1 Etiqueta/Tag

Modelo: WRL-14147

Descripcion:

Estas etiquetas, delgadas como el papel, funcionan simultdaneamente con el lector
RFID. Se puede leer y escribir en su banco de memoria e incluyen el llamado kill-
feature. Cada etiqueta viene con un TID (Truly Unique Id) inalterable, pero con
otros campos 100% modificables.

Caracteristicas principales:
e EPCglobal Gen2
e [SO/IEC 18000-6¢
e 800 bits de memoria
e 512 bits de user-memory
e TID de 64 bits (inalterable)
e Password de acceso de 32 bits
o Kill-password de 32 bits
e Frecuencia UHF (860-960 MHz depende de la regién)
e Tamafio: 7 cm de largo x 1 cm de alto

4.2.2 Lector & Antena

Modelo: M6E Nano — Lector RFID simultaneo

Descripcion:

El lector simultaneo RFID disefiado por SparkFun® es una placa lectora UHF RFID
compatible con Arduino. Gracias a su pequefio tamafio, es ideal para comenzar
proyectos con tecnologia de radiofrecuencia. Ademas, al ser compatible con
Arduino, es 100% programable y puede cargar diferentes subrutinas segun las
necesidades del disefiador.

Caracteristicas principales:
e EPCglobal Gen2
e [SO/IEC 18000-6¢
e Frecuencia UHF (860-960 MHz depende de la regién)
e Distintos niveles de lectura, ajustable de 0dBm a 27dBm
e lectura de hasta 150 tags simultdneamente por segundo
e Varias interfaces de datos, incluida Ethernet
e Interfaz de aplicacion .NET
e Dimensiones: 22 x 26 x 3 mm



llustracion 22: M6E Nano
https://cdn.sparkfun.com//assets/parts/1/1/9/1/6/14066-01a.jpg

4.2.3 Arduino

Modelo: Arduino UNO R3

Descripcidn:

La placa UNO de la casa Arduino®, es una de las mejores plataformas para proyectos
de electrénica y digital. Dispone de todos los componentes electronicos necesarios
para adaptarse a cualquier necesidad. Las infinitas posibilidades de personalizacién
gue ofrece la Arduino UNO la hacen capaz de formar parte de casi cualquier sistema
de pequeiio o mediano tamafio.

Caracteristicas principales:
e CPU ATmega 328p
e Voltaje entre 6-20V
e Memoria flash 32Kb
e Velocidad de reloj 16MHz
e Arduino IDE
e Open source
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e Dimensiones: 68 X 53 x 3 mm

lustracion 23: Arduino UNO R3
https://store-
cdn.arduino.cc/usa/catalog/product/cache/1/image/500x375/f8876a31b63532bbba4e781c30024a0a/a/0/a000066_front_3.jpg

4.2.4 Diseiho

A pesar del pequeiio tamafio del sistema, este ofrece las suficientes posibilidades
para comprobar el funcionamiento de la tecnologia RFID.

Emplearemos la placa de Sparkfun como lector y antena RFID, mientras que la placa
Arduino UNO servird para cargar el cddigo necesario que nos permita realizar las
pruebas experimentales. Ademads, gracias a la placa Arduino podremos otorgar a la
placa lectora toda la potencia necesaria para llegar a su umbral maximo de dBmV'"'.

Para la parte software, emplearemos la biblioteca Arduino open source de Sparkfun
(disponible en el Anexo 6) junto con el entorno de desarrollo (IDE) de Arduino. Esta
biblioteca se encargara de controlar toda la comunicacion serie entre el médulo
MG6E vy la placa Arduino ademas de la manipulacién e interpretacion de bytes y la
verificacion CRC.

4.2.5 Pruebas & Resultados

Escogeremos una de las cinco etiquetas disponibles al azar y realizaremos seis
pruebas concretas sobre ella:
1. Leerel EPC
Escribir un nuevo EPC
Leer el banco de memoria del usuario
Escribir sobre el banco de memoria del usuario
Leer las contrasefias de acceso y kill
Modificar las contrasefas de acceso vy kill

o v AW
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Consideraciones previas: en el caso de utilizar la biblioteca publica de Arduino de
SparkFun®, se deben realizar modificaciones sobre el cddigo proporcionado acorde
a las necesidades del usuario. En concreto se debe prestar atencion a:
1. Tasa de baudios que se desea usar, por defecto 115200.
a. Ennuestro caso, mantendremos dicha tasa de baudios.

2. Regidn de frecuencia, por defecto NORTH_AMERICA.
a. En  nuestro caso, modificaremos la  siguiente  funcidn:
nano.setRegion(REGION_EUROPE);

3. Valor potencia dBm, por defecto 5 dBm.
a. En nuestro caso, al utilizar una fuente de alimentacion externa,
modificaremos este rango a su valor maximo: 27dBm.
nano.setReadPower(2700);

4.2.5.1 Leer EPC

Requisitos previos:
Conectar la placa M6E al shield Arduino, realizar la conexion con el equipo y
cargar el cddigo “Constant_Read” disponible en la biblioteca de SparkFun®.

Se debe modificar el cddigo proporcionado acorde a las necesidades del usuario
como se establece en el apartado 4.2.5.

Prueba:

Una vez se haya compilado y cargado el cddigo a la placa, utilizaremos el “Serial
Monitor” disponible en el entorno IDE de Arduino para observar la
entrada/salida del dispositivo.

Tras activar el monitor, se observo la siguiente salida:

€9 COMS (Arduino/Genuine Una) - [} ®

rssi[-49] freq[920200] time[735] epc[E2 00 40 05 73 07 01 79 17 60 &1 D& ]
rssi[-48] freq[919400] time[761] epc[E2 00 40 05 73 07 01 79 17 60 &1 DR ]
rssi[-48] freq[919400] time[791] epc[E2 00 40 05 73 07 01 79 17 60 &1 DA ]
rssi[-47] freq[919400] time[524] epc[E2 00 40 05 73 07 01 79 17 60 &1 DA ]
rssi[-46] freq[919400] time[855] epc[E2 00 40 05 73 07 01 79 17 60 61 DA ]
rssi[-45] freq[919400] time[S889] epc[E2 00 40 05 73 07 01 79 17 60 &1 D& ]
rssi[-45] freq[919400] time[923] epc[E2 00 40 05 73 07 01 79 17 60 &1 D& ]
rssi[-45] freq[919400] time[956] epc[E2 00 40 05 73 07 01 79 17 60 &1 DR ]
rssi[-47] freq[919400] time[986] epc[E2 00 40 05 73 07 Ol 79 17 &0 &1 DA ]
Scanning
rssi[-48] freq[921200] time[9] epc[E2 00 40 05 73 07 01 79 17 60 61 DA ]
Scanning
Scanning
Scanning
Scanning
v
[+] Autoscroll Sin gjuste de linea -~ | | 115200 baudio Clear output

llustracion 24: Constant Read
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Resultado:

Hemos podido comprobar satisfactoriamente que la etiqueta seleccionada al
azar corresponde al EPC: E2-00-40-05-73-07-01-79-17-60-61-DA.

Sin embargo, hemos observado que la distancia de lectura es inferior a la
recomendada por el fabricante (2 feet - 60 cm), llegando solo a una distancia de
unos 10 centimetros en condiciones dptimas.

4.2.5.2 Modificar EPC

Requisitos previos:
Conectar la placa M6E al shield Arduino, realizar la conexién con el equipo y
cargar el codigo “Write_Read” disponible en la biblioteca de SparkFun®.

Se debe modificar el cddigo proporcionado acorde a las necesidades del usuario
como se establece en el apartado 4.2.5.

En este caso concreto, ademas de las modificaciones mencionadas en el
apartado 4.2.5, se realizaran los siguientes cambios:

byte responseType = nano.writeTagEPC(“Hello!”, sizeof(stringEPC) - 1);

//En la memoria de la etiqueta solo se admiten numero de bytes par.
//El -1 se utiliza para ignorar el /0 al final del string.

Prueba:
Una vez se haya compilado y cargado el cddigo a la placa, utilizaremos el “Serial
Monitor” disponible en el entorno IDE de Arduino para observar la

entrada/salida del dispositivo.

Tras activar el monitor, se observd la siguiente salida:
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8 COMS (Arduing/Genuino Una) - O b

Enviar

Inizing...

Press a key to scan for a tag

Initializing...
Press a key to scan for a tag
Searching for tag
Searching for tag
epc[48 €5 6C 6C 6F 21 01 79 17 &0 €1 DA ]
Press a key to scan for a tag

Autoscroll

Sin gjuste de linea ~~ | | 115200 baudio -~ Clear output

llustracion 25: Write EPC

Resultado:

Hemos podido comprobar satisfactoriamente que la ha modificado su EPC:
- EPCanterior: E2-00-40-05-73-07-01-79-17-60-61-DA.
- EPC posterior: 48-65-6C-6C-6F-21-01-79-17-60-61-DA

Como podemos observar, en cddigo ASCI, se ha escrito sobre el EPC la cadena
“Hello!”, de izquierda a derecha.

4.2.5.3 Leer UserData

Requisitos previos:
Conectar la placa M6E al shield Arduino, realizar la conexién con el equipo y
cargar el codigo “Read_User_Data” disponible en la biblioteca de SparkFun®.

Se debe modificar el cddigo proporcionado acorde a las necesidades del usuario
como se establece en el apartado 4.2.5.

Prueba:

Una vez se haya compilado y cargado el codigo a la placa, utilizaremos el “Serial
Monitor” disponible en el entorno IDE de Arduino para observar la
entrada/salida del dispositivo.

Tras activar el monitor, se observo la siguiente salida:
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&9 COMS (Arduina/Genuina Una) - ] e

Enviar

Initializing...

Press a key to read user data

Size [€4] User data[00 00 00 00 OO 00 00 00 00 00 040 00 OO0 OO OO0 QO OO0 OO0 00 00 Q0 00 00 00 00 00 00 00 00
Press a key to read user data

<

>

Autoscral

Sin ajuste de linea | | 115200 baudio - Clear output

llustracion 26: Read UserData

Resultado:

Hemos podido comprobar satisfactoriamente el contenido del banco de
memoria del usuario. Se observa que se disponen de 64 Bytes de memoria y que
dicha memoria esta vacia.

4.2.5.4 Escribir UserData

Requisitos previos:
Conectar la placa M6E al shield Arduino, realizar la conexién con el equipo y
cargar el cédigo “Write_User_Data” disponible en la biblioteca de SparkFun®.

Se debe modificar el cddigo proporcionado acorde a las necesidades del usuario

como se establece en el apartado 4.2.5.

En este caso concreto, ademas de las modificaciones mencionadas en el
apartado 4.2.5, se realizaran los siguientes cambios:

byte responseType = nano.writeUserData(“Hello world!”, sizeof(testData) - 1);

//En la memoria de la etiqueta solo se admiten numero de bytes par.
//El -1 se utiliza para ignorar el /0 al final del string.

Prueba:

Una vez se haya compilado y cargado el cddigo a la placa, utilizaremos el “Serial
Monitor” disponible en el entorno IDE de Arduino para observar la
entrada/salida del dispositivo.
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Tras activar el monitor, se observd la siguiente salida:

&9 COMS (Arduino/Genuino Uno)

Enviar

Initializing...

Get all tags cut of the area.
New Data Written!

Get all tags out of the area.

Press a key to write DATA to first detected tag.

Press a key to write DATA to first detected tag.

115200 baudio Clear output

Sin gjuste de linea w

Autoscrol

llustracion 27: Write UserData

cargamos de nuevo el cédigo

Tras el mensaje de confirmacion,
“Read_User_Data” para comprobar:

&% COMS (Arduino/Genuino Uno)

Initializing...
Press a key to read user data
Size [64] User data[48 65 &C 6C 6F 20 57 6F 72 &C 64 21 00 00 00 00 0O OO OO 0O 0O 0O OO OO OO OO QO QO 00

Press a key to read user data

< 2>

115200 baudio Clear output

Sin gjuste de linea -~ w

Autoscrall

llustracion 28: Write UserData_2

Resultado:
Hemos podido modificar satisfactoriamente el contenido de la memoria del

banco de usuario.
El nuevo contenido del banco es: {48-65-6C-6C-6F-20-57-6F-72-6C-64-21-00...}

En cddigo ASCI podemos observar la frase “Hello world!”.
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Se ha observado cierto grado de latencia en la seccion de escritura de la etiqueta,
un tiempo superior al de lectura.

4.2.5.5 Leer Passwords

Requisitos previos:
Conectar la placa M6E al shield Arduino, realizar la conexion con el equipo y
cargar el codigo “Read_Passwords” disponible en la biblioteca de SparkFun®.

Se debe modificar el cédigo proporcionado acorde a las necesidades del usuario
como se establece en el apartado 4.2.5.

Prueba:

Una vez se haya compilado y cargado el cddigo a la placa, utilizaremos el “Serial
Monitor” disponible en el entorno IDE de Arduino para observar la
entrada/salida del dispositivo.

Tras activar el monitor, se observé la siguiente salida:

&9 COMS (Arduino/Genuino Uno) — O *

It detected tag.

Initializing...

Get all tags out of the area. Press a key to read PWs from first detected tag.
FW read!

EKillPW: [00 00 00 00 ]

FW read!

AccessPW: [00 00 00 00 ]

Get all tags out of the area. Press a key to read PWs from first detected tag.

Autoscroll Sin ajuste de linea - | | 115200 baudio Clear output

llustracion 29: Read Password

Resultado:
Hemos obtenido satisfactoriamente las contrasefias de acceso y de kill de la
etiqueta. Podemos observar que estan en sus valores por defecto {00-00-00-00}.

4.2.5.6 Escribir Passwords

Requisitos previos:
Conectar la placa M6E al shield Arduino, realizar la conexién con el equipo y
cargar el codigo “Read_Passwords” disponible en la biblioteca de SparkFun®.
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Se debe modificar el cddigo proporcionado acorde a las necesidades del usuario
como se establece en el apartado 4.2.5.

En este caso concreto, ademas de las modificaciones mencionadas en el
apartado 4.2.5, se realizaran los siguientes cambios:

byte myKillPW[] = {OXEE, OxFF, Ox11, 0x22};

byte response = nano.writeKillPW(myKillPW, sizeof(myKillPW));

byte myAccessPW([] = {0x12, 0x34, 0x56, 0x78};

response = nano.writeAccessPW(myAccessPW, sizeof(myAccessPW));

Prueba:
Una vez se haya compilado y cargado el cddigo a la placa, utilizaremos el “Serial
Monitor” disponible en el entorno IDE de Arduino para observar la

entrada/salida del dispositivo.

Tras activar el monitor, se observé la siguiente salida:

€9 COMS (Arduino/Genuina Una)

Initializing...

Get all tags out of the area. Press a key to write PWs to first detected tag.
Failed write

Failed write

Get all tags out of the area. Press a key to write PWs to first detected tag.
Hew Kill PW Written!

New Access FW Written!

Get all tags out of the area. Press a key to write PWs to first detected tag.

Autoscroll Sin ajuste de linea « | | 115200 baudio -~ Clear output

llustracion 30: Write Password

Una vez recibida la confirmacion de escritura satisfactoria, cargamos el cddigo
de lectura de contrasefias:
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€9 COMS (Arduino/Genuino Una) - O *
Initializing...

Get all tags out of the area. Press a key to read PWs from first detected tag.

FW read!

KillPW: [00 00 11 22 ]

PW read!

BcoessPH: [12 34 56 78 ]

Get all tags out of the area. Press a kev to read PWs from first detected tag.

[] Autoscroll Sin ajuste de linea - | | 115200 baudio -~ Clear output

llustracion 31: Write Password_2

Resultado:
Hemos modificado las contrasefias de acceso y de kill satisfactoriamente.

Se ha observado un intento fallido de escritura sobre la contrasefia y, al igual que
en la escritura sobre el banco de memoria de usuario, se ha notado cierta

latencia durante el proceso.

4.3 SISTEMA EXPERIMENTAL: Materiales utilizados

Una vez se ha demostrado que la tecnologia funciona a pequeiia escala, proponemos
buscar y obtener unos materiales de calidad mas avanzada para el resto del proyecto.

En este apartado procederemos a especificar los materiales utilizados durante la
realizacion del resto del trabajo, asi como la justificacion de su eleccion.

Para la eleccion de los materiales, se tienen en cuenta una serie de factores generales
reconocidos que afectan al darea de lectura y que permiten al sistema funcionar con
la maxima eficacia.

4.3.1 Etiqueta/Tag

Modelo: WRL-14147

Descripcion:

Estas etiquetas, delgadas como el papel, funcionan simultdaneamente con el lector
RFID. Se puede leer y escribir en su banco de memoria e incluyen el llamado kill-
feature. Cada etiqueta viene con un TID (Truly Unique Id) inalterable, pero con
otros campos 100% modificables.
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Caracteristicas principales:

EPC global Gen2

ISO/IEC 18000-6¢

800 bits de memoria

512 bits de user-memory

TID de 64 bits (inalterable)

Password de acceso de 32 bits

Kill-password de 32 bits

Frecuencia UHF (860-960 MHz depende de la region)
Tamafio: 7 cm de largo x 1 cm de alto

SR

foeas

a g A2.083¢ A Az9550;

llustracion 32: etiqueta RFID
https://cdn.sparkfun.com//assets/parts/1/2/0/4/9/14147-02.jpg

Justificacion:

Para la eleccidn de las etiquetas, hemos seguido un sistema de priorizacion

conocido como S.0.A.P:

rango

Segun el tamafio, el core y el
receptor de la etiqueta puede
tener distinto rendimiento y
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. . Directamente relacionado con la
Orientation .
polarizacidn de la antena
Directamente relacionado con la
Angle o
polarizacidn de la antena
La posicién de la etiqueta relativa
Placement
ala antena

Tabla 3: S.0.A.P

Ademas de estas limitaciones, se ha tenido en cuenta:

e El estandar de tecnologia ISO/IEC 18000 que especifica las frecuencias
operables en Europa y en operaciones “no oficiales”.

e Eltamafo del EPC, que debe poder almacenar identificaciones inequivocas
de hasta 48 patinadores por prueba y varias pruebas por campeonato.

e Eltamafio del banco de memoria, que podra almacenar los datos
principales del patinador, como su nombre, categoria y club.

e Contrasenas de acceso y de “muerte”, para evitar que el sistema lea
etiquetas que no deben ser leidas o dejarlas fuera de uso.

Estas limitaciones estan directamente relacionadas con las restricciones
detalladas en el apartado “5.2 Restricciones del Reglamento”.

4.3.2 Lector/Reader

Modelo: Lector Impinj R220

Descripcion:

Este lector es uno de los mas populares en el mercado. Esta disefiado para dar un
alto rendimiento y una alta eficiencia, con un bajo consumo y un sistema de auto-
optimizacidon. Ademas de tener dos puertos de antena, es capaz de alimentar todo
su sistema y el de las antenas a través de un POE (Power-Over-Ethernet).
Completamente movil y con sistema anticolision.

Caracteristicas principales:
e EPCglobal Gen2
e |SO/IEC 18000-6¢
e Frecuencia UHF (860-960 MHz depende de la regién)
e Power-Over-Ethernet hasta +30dBm (EU-IEEE 802.3af)
e Sensibilidad de hasta -84 dBm
e Lectura de hasta 200 tags simultaneamente por segundo
e Varias interfaces de datos, incluida Ethernet
e Interfaz de aplicacion .NET
o Dimensiones: 190 x 175 x 30 mm
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llustracion 33: lector RFID
https://www.rfid4less.com/image/cache/catalog/products/1037584-228x228.jpg

Justificacion:
Para la eleccién del lector, se ha tenido en cuenta:
e Poder operar en frecuencias UHF en Europa
e lectura simultanea de varias etiquetas por segundo
e Alta sensibilidad
e Alta potencia
e Software de lectura configurable

4.3.3 Antena

Modelo: PAS69278P-30D43F

Descripcidn:

Esta antena de Laird Technologies, es ideal para aplicaciones tanto indoor como
outdoor. Es capaz de emitir y recibir sefiales de distintas bandas de frecuencia,
desde senales telefénicas GSM hasta LTE y Wifi. Con polarizacion circular de 452 y
una ganancia de 10dBi.

Caracteristicas principales:
e Bandaancha: 698 MHz ~960 MHzy 1.71 GHz ~ 2.7 GHz
e Frecuencia UHF (860-960 MHz depende de la region)
e Ganancia de 10 dBi
e Potencia maxima de 50W
e Polarizacidn circular de 452
e Dimensiones: 295 x 295 x 82 mm
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llustracion 34: antena RFID

https://media.digikey.com/Photos/Laird%20Tech%20Photos/PAS69278P-30D43F sml.jpg

Justificacion:
Para la eleccion de la antena', se ha tenido en cuenta:

e Banda de frecuencia UHF, compatible con el lector y las etiquetas.

e Alta ganancia, si se requiere leer las etiquetas a largo alcance, se necesita de
mds potencia en la antena. Por desgracia la potencia de la antena es
directamente proporcional al tamafo de esta. El tamafo entonces se
convierte en una especificacion restrictiva.

e Polarizacién circular, puesto que no se puede predecir la posicion y Angulo
de las etiquetas en su paso por el campo de accién de la antena.

4.3.4 Conectores

4.24.1Na4.3-10
Adaptador coaxial de 4.3-10 Macho a N Hembra de 6GHz (Ver anexo 4).
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Puesto que la salida de las antenas son conexiones de tipo 4.3-10 Hembra,
utilizaremos este conector como puente para transformar la salida 4.3-10 a una
conexion de tipo N.

llustracion 35: 4.3-10a N
https://media.rs-online.com/t_large/R1237370-01.jpg

4.2.4.2 RP-TNC Macho a N Macho
Adaptador coaxial de 4.3-10 Macho a N Hembra (Ver anexo 4).

Puesto que las salidas del lector son conexiones de tipo RP-TNC hembra,
utilizaremos este conector como puente para transformar la salida RP-TNC a una
conexion de tipo N.

llustracion 36: RP-TNC a N
http://republicaradio.com/producto/adaptador-n-macho-rptnc-macho/

48



5. CAPITULO liI: VIABILIDAD Y REQUISITOS

A continuacidn, detallaremos el proceso y métodos a seguir para la prueba de concepto
que se desea realizar, con la intencidn de probar la validez de la tecnologia RFID en
competiciones deportivas del estilo patinaje en linea.

A fin de que el resultado de la prueba sea considerada satisfactoria, se proponen una
serie de requisitos y/o restricciones que se deben cumplir entre la tecnologia y la prueba
deportiva en cuestion.

Estos requisitos incluyen los limites fisicos de la tecnologia RFID y las restricciones
deportivas impuestas por los reglamentos de la RFEP.

5.1 Limites fisicos de la tecnologia

Subdividiremos esta seccién segun el componente del sistema RFID que estemos
tratando.

5.1.1 Limites fisicos en etiquetas

Como hemos avanzado en el capitulo anterior, existen distintos tipos de etiquetas
seguln su capacidad eléctrica: pasivas, activas y semi-pasivas. Cada una de ellas
cuenta con unas caracteristicas que las hace Unicas, entre las que se encuentran
el tamario, la banda de frecuencia, la memoria disponible y el precio.

Para nuestro proyecto, encontramos que el tamafio de la etiqueta es la restriccidon
fisica mas importante por dos motivos:

1. En las competiciones deportivas, normalmente se impide llevar nada mas que
el equipamiento necesario. En el caso concreto del patinaje, ademas de los
patines y las protecciones necesarias, no se permite llevar nada atado al cuerpo
ni colgando de éste.



llustracion 37: patinador
http://www.mishansobreruedas.com/wp-content/uploads/2014/04/IMG_30001-1024x683.jpg

2. A pesar de que las etiquetas activas incorporan una antena para obtener un
mejor rendimiento, la transmisién de datos en éstas es considerablemente mas
lenta. En los casos donde es necesario obtener una lectura del tiempo lo mas
exacta posible, o determinar la velocidad media de un corredor entre dos
puntos, las etiquetas pasivas se presentan como la mejor opcién por su
inmediata respuesta a la sefial de la antena.

3. Aunque el coste de las etiquetas sea bajo, también se debe tener en cuenta que
su pequefio tamafio provoca que el deterioro de estas sea mucho mas probable
en el resto.

4. Se ha reconocido que el agua altera el funcionamiento de los microchips en las
etiquetas pasivas considerablemente. Provoca un deterioro mas rapido y que
parte de la sefial de respuesta sea absorbida por el liquido.

5. Larapida respuesta de las etiquetas pasivas hace que multiples de estas puedan
ser leidas al mismo tiempo. Lo que se traduce como una mejora en el protocolo
anticolisién del lector.

5.1.2 Limites fisicos en antenas

Los factores fisicos fundamentales que afectan a las antenas vienen relacionados
con las ondas electromagnéticas que estas generan y el ruido que las puedan
alterar.
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1. La polarizacién de la antena puede afectar al consumo, rendimiento y distancia
de lectura de la antena, entre otras cosas. Es importante elegir la polarizacion
adecuada para la situacion requerida.

La polarizacion lineal puede llegar mas lejos con el mismo consumo que la
circular, pero esta ultima es mas efectiva a la hora de recoger etiquetas en
distintos angulos y posiciones.

Una de las practicas mas comunes es la de enfrentar dos antenas con
polarizacién circular hacia la misma direccion (a derechas o a izquierdas), para
asi abarcar todo el espacio electromagnético posible y reducir los fallos de
lectura.

2. El tamafio de la antena suele estar directamente relacionado con el consumo y
la potencia que puede llegar a ofrecer. A mayor potencia, la antena es capaz de
captar sefiales desde mayor distancia reduciendo el ancho del campo
electromagnético generado.

El fabricante siempre establecera un limite de potencia en W y en dBi que la
antena sera capaz de aguantar y ofrecer respectivamente.

3. Segun la necesidad, el tamafio y la movilidad de la antena pueden ser
restricciones fisicas a tener en cuenta.

4. Si las necesidades del sistema RFID van a suponer su aplicacién outdoor es
importante tener en cuenta que el ambiente es un factor importante. Al igual
que los liquidos absorben las ondas electromagnéticas, los metales y superficies
similares pueden reflejarlas. Incluso un factor como el viento puede llegar a
alterar la respuesta de una seiial.

5.1.3 Limites fisicos en lectores

El lector es la maquina encargada de interpretar las sefiales de ondas recibidas y
convertirlas a un formato digital legible. Dependiendo del lector, su configuracion
puede estar mas o menos expuesta a restricciones fisicas, pero en lineas generales
suele estar acondicionado por su movilidad, tamafio y conexiones.

5.1.4 Otras limitaciones fisicas generales

Conexiones: aunque es poco probable, si se han reconocido casos donde el
aislante de los cables de larga longitud no es suficiente para transmitir toda la
informacidn sin alteracion alguna. También es importante resaltar la perdida de
informacidn en su paso por dispositivos intermedios, como switches o repetidores.

Ambiente: por ultimo, hay que tener en cuenta las situaciones ambientales donde
se van a realizar los experimentos. Los materiales de los alrededores podrian
afectar significativamente a las sefiales emitidas y/o recibidas.



Por ejemplo, se sabe que el metal refleja la energia de las ondas o que el agua, al
contrario que el metal, las absorbe. Este factor es probablemente el mas
circunstancial y menos previsible, por ello es el que mds pruebas de test necesita.

5.2 Restricciones del reglamento

A peticion expresa de la Real Federacion Espafiola de Patinaje, se han incluido ciertas
restricciones y requisitos con los que el proyecto debe ser complaciente para ser
considerado de utilidad por parte de la organizacién. Todas ellas vienen directamente

relacionadas y motivadas por los reglamentos que guian sus competiciones.

Reglamento

Art. 240-241

Existen distintas categorias donde se
diferencian nifios y adultos.

Art. 242

Un mismo corredor puede participar en
varias pruebas, siempre que sean de su
categoria o de la inmediatamente
superior.

Art. 246
En cada prueba los corredores seran
puntuados.

Art. 253-271
Existen distintos tipos de pruebay
distintos circuitos.

Art. 250

Cualquier carrera es susceptible de
generar récord. Los récords se registran
con una exactitud de centésimas de
milisegundos.

Art. 255

La linea de meta sera marcada en una
recta con una linea blanca de 5 cm de
ancho.

Art. 266-268

Las pistas tendran una anchura minima
de 5 metros y recomendable de 8
metros.

Requisito/Restriccion
Diferentes alturas y posiciones

Poder identificar a un corredor
inequivocamente participando en distintas
pruebas para el mismo campeonato.
Desactivar la lectura de su etiqueta si no
esta participando en ella.

Poder escribir el nimero de puntos en la
etiqueta que identifique al corredor al
paso por la linea de meta.

Para cada prueba se debe registrar de
distinta forma el paso del corredor por la
linea de meta.

Poder registrar el tiempo de un corredor
con una exactitud de centésimas de
milisegundos.

Registrar el paso por la linea de meta en
una linea no situada en curva.

Detectar a los corredores a una distancia
de 8 metros.



Art. 273
Se puede medir la velocidad media que
un corredor a tenido en una prueba.

Art. 273
La punta del patin es la que marca el
tiempo de paso por la linea de meta.

Art. 273

El nGimero maximo de participantes sera
aproximado a los metros de anchura de
la pista o circuito.

Art. 292

Un corredor puede ser expulsado
durante una prueba, antes de que esta
acabe.

Art. 330

Un corredor puede sufrir
amonestaciones.

Introduciendo la distancia de la pista y las
horas de salida y llegada, se puede
obtener la velocidad media del
participante.

Medir el tiempo al pasar la punta del patin
del participante.

En este caso, la propia RFEP ha
recomendado un maximo de 48
patinadores por prueba.

Sacar del sistema a los corredores
expulsados de una manera rapida y
marcarlo en su identificacion.

Marcar en la identificacion de un corredor
el nimero de amonestaciones recibidas.

Tabla 4: Reglamento y restriccion

5.3 Analisis de viabilidad en competiciones deportivas

XHI, XX-XXVHI

La tecnologia RFID nos permite conocer los tiempos que han tenido los participantes
durante la competicidn sin necesidad de tener que parar el reloj por cada uno de
ellos. Gracias a esto, esta tecnologia ha sido adoptada en una gran cantidad de
deportes, siguiendo unas especificaciones acordes.

En el mundo del motor, los vehiculos llevan etiquetas RFID activas para que cada
equipo sepa perfectamente por donde se encuentra su piloto, vueltas realizadas,
pendientes, y el tiempo que lleva, ademas de poder recabar mucha informacion.

TRANSPONDER

DECODER TIMING PC
SERIAL i
\ RS232
4

LooP \
¥ ISMS TiMING]

WWW_SMS-TIMING.COM

llustracion 38: RFID en motor
http://www.sms-timing.es/sistemas-de-cronometraje-de-alquiler-de-karts

En la NFL los jugadores van equipados con una etiqueta RFID que mide la velocidad,
la direccidon y la distancia que han recorrido en tiempo real. Gracias a toda la
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informacién que almacenan se pueden visualizar repeticiones de jugadas para poder
adaptar mejores estrategias. Ademas, la NFL ha creado una aplicacién de acceso
publico para que todo el mundo pueda conocer todos los datos de los partidos. En
los estadios se pueden usar entre 12 y 20 antenas en el estadio. El entrenador puede
visualizar en cualquier momento que las érdenes que ha dado a sus jugadores se
estan ejecutando correctamente.

También permite tener un historial del rendimiento del jugador para poder comparar
los resultados anteriores de los ejercicios que entrena. Esto permite saber si el
jugador esta sobrecargando su cuerpo debido a la intensidad de los ejercicios.
Permite ver la evolucién de un deportista que acaba de recuperarse de una lesion.
Permite a los atletas conocer sus marcas.

Esta tecnologia también ha sido adoptada por aquellas empresas que tienen pruebas
de acceso fisicas para poder monitorizar el estado fisico de los participantes.
Permite conocer hasta el pulso cardiaco de un usuario.

Las estaciones de esqui usan tarjetas con una etiqueta RFID (forfait) para que los
usuarios puedan acceder a sus servicios sin necesidad de tener que sacar la tarjeta
de donde lo tengan guardado.



6. CAPITULO IV: DISENO

En este capitulo mostramos y detallamos el disefio del sistema experimental.

Aunque no es objetivo de este trabajo el disefio de software, también detallamos de
manera ilustrada algunos casos de uso relevantes del sistema, acompafiados de
diagramas UML de casos de uso y secuencia para mejor interpretacion sobre el
funcionamiento del mismo.

6.1 Casos de uso

En este apartado, destacamos los casos de uso mas comunes o generales para un
sistema de identificacion por radio frecuencia.

llustraremos un diagrama con los actores principales y los casos de uso a los que
cada uno afecta y describiremos aquellos mas representativos.

6.1.1 Diagrama de casos de uso

En ese diagrama mostramos los casos de uso mas generales para los que el sistema
RFID ofrece solucion.

En el caso de las competiciones deportivas, encontramos tres roles de actores
fundamentales:

1. El personal profesional, ya sean jueces, arbitros o demas organizadores
encargados de asegurar el correcto desenlace de la competicion. Estos actores
son activos y pueden operar directamente sobre el sistema RFID, sobre el
sistema supervisor o sobre las etiquetas.

2. El sistema supervisor, lo que denominamos como el conjunto de dispositivos
computacionales que llevaran la logistica de las competiciones (servidor, base
de datos, etc.). A través de este sistema es por donde mas casos de uso se
pueden producir, puesto que es el actor principal que se comunica con el lector
RFID.

3. El corredor, participante y portador de la etiqueta. Consideramos que es un
actor semi-pasivo, puesto que puede interactuar voluntariamente con el



sistema RFID, pero también puede recibir indicaciones o modificaciones por
parte del sistema.

Diagrama de Casos de uso
Sistema RFID en Competiciones Deportivas
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llustracion 39: Diagrama de casos de uso

6.1.2 Caso de uso: Registrar

Caso de uso Registrar una etiqueta RFID para un participante
Identificador P1

Objetivo de Registrar a un participante dentro del sistema de gestion
contexto de la competicion

Actor Principal Supervisor

Actores Participante

secundarios

Qué datos usa Lista de participantes

Precondiciones Participante que quiere acceder a la competicién
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Postcondiciones

Exito

El participante dado de alta en el sistema

Fallo

Mensajes de error y el sistema vuelve a realizar la
peticion de alta del participante en cuestion o se termina
la ejecucion de la funcion.

Flujo principal

1. Sistema solicita datos a un participante.

2. Participante entrega datos.

3. Comprobacion de los datos del participante. En
caso de error —» S3.

4. La organizacién se encarga de introducir los
datos necesarios para la competicion dentro de
una etiqueta RFID.

5. Comprobacién de que la etiqueta RFID contiene
los datos introducidos en el paso anterior. En
caso de error — S5

6. Registro de la etiqueta para el ambito de la
competicion. En caso de error — S6

Flujos
secundarios

e S3

e S3a: El participante ha entregado un dato
erroneo .

e S3b: El sistema contiene un dato erréneo
sobre el participante.

e En caso de que haya ocurrido un S3a,
entonces se volvera al paso 2.

e En caso de que haya ocurrido un S3b,
entonces se actualizara la informacién en
el sistema y se procedera con el paso 4.

e El sistema mostrara un mensaje de error.

o el sistema mostrara un mensaje de error.
e Se procede de nuevo con el paso 4.

e S6:
e El sistema mostrara un mensaje de error.
e Se procede de nuevo con el paso 6.

Tabla 5: Caso de uso: Registrar

6.1.3 Caso de uso: Carrera

Caso de uso Secuencia de carrera

Identificador P2

Objetivo de Reconocimiento de las etiquetas durante la prueba de la
contexto competicion.

Actor Principal

Arbitro/Juez




Actores
secundarios

Participante y Supervisor

Qué datos usa

Las etiquetas de los participantes

Precondiciones

Participantes cruzando la linea de meta

Postcondiciones

Exito Mostrar por pantalla las etiquetas de todos los
participantes que han cruzado la linea de meta.
Fallo Mensajes de error, no reconocimiento de alguna

etiqueta que haya cruzado la linea de meta.

Flujo principal

1. Se mantiene activo el sistema enviando
radiofrecuencias. En caso contrario — S1.

2. Reconocer etiquetas de los participantes. En
caso contrario — S2.

3. Si ultima vuelta y reconoce ultimo hombre
entonces finaliza la ejecucion. En caso contrario
— S3.

Flujos
secundarios

o S1
e el sistema tiene un error
e siocurre durante la competicion,
entonces se almacenan los datos
que hay hasta entonces.
e se reinicia el sistema.
e el arbitro solicita una parada de la
competicion
e se detiene el sistema.
e el sistema almacena los datos que
hay hasta entonces.
e en caso de que el arbitro reanude
la competicion.
e ¢l sistema se reanude.
e en caso de que el arbitro solicite el
reinicio de la competicion.
e el sistema tiene que
reanudarse.
e el sistema muestra un mensaje de error.

e S2
e se anota el dorsal del participante.
e se afade la entrada del participante al
sistema.
e S3

e vuelta al caso 1.

Tabla 6: Caso de uso: Carrera




6.1.4 Caso de uso: Descalificacion

Caso de uso Descalificacion de un participante

Identificador P3

Objetivo de Descalificacion de un participante en cualquier instante

contexto de la competicion.

Actor Principal Arbitro

Actores Participante y Supervisor

secundarios

Qué datos usa La etiqueta del participante que el arbitro va a proceder a
descalificar.

Precondiciones Motivo por el cual el participante va a ser descalificado

Postcondiciones

Exito El sistema registra que el participante ha sido
descalificado y manda una directiva al lector para que no
reconozca la etiqueta del participante durante el resto de
la competicion.

Fallo Mensaje de error, el sistema sigue reconociendo la
etiqueta del participante descalificado.

Flujo principal 1. Arbitro manda directiva al sistema para
descalificar a un participante. En caso contrario
— S1.

2. El sistema recibe la directiva y la realiza. En caso
contrario — S2.

Flujos o« S1

secundarios e Se mostrara un mensaje de error.

¢ Se volvera al paso 1 para que el arbitro
vuelva a realizar la solicitud.

e Se mostrara un mensaje de error.
e Se volvera al paso 1 para que el arbitro
vuelva a realizar la solicitud.

Tabla 7: Caso de uso: Descalificacion



<Etiqueta>

6.2 Diagramas de secuencia

Una vez se han determinado los casos de uso mas comunes que tendrd el sistema,
aqui ilustramos mediante diagramas de secuencia algunos de los mas
representativos.

6.2.1 Secuencia de reposo

Decimos que el sistema de identificacion por radiofrecuencia estd en reposo
cuando la antena no capta ninguna seiial electromagnética que pueda ser
interpretada por el lector del sistema.

En este caso, no hay ninguna etiqueta en el campo electromagnético generado
por la antena que pueda ser leida. Sin embargo, el sistema esta activo, el lector
esta energizando la antena, esta uUltima mantiene el campo electromagnético
activo y el sistema supervisor se mantiene a la espera de alguna sefial que mostrar.
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llustracion 40: Diagrama de secuencia: Reposo

6.2.2 Secuencia de registro

La primera operacién que deberia realizar un participante es la de registrar su
etiqueta en el sistema. Este registro, debera estar supervisado por un organizador
de la competicidn, para asegurar que no hay inconsistencias ni alteraciones en los
datos de registrados en el sistema.

Esta secuencia de registro puede realizarse de igual manera para todos lo
participantes, antes y después de cada competicidén y prueba.

Por ejemplo, supongamos una competicion con distintas pruebas y distintas
categorias. En este caso, los organizadores podrdn entregar las etiquetas a los
participantes con modificaciones en los EPC o informacidn adicional en el banco
de memoria, de forma que la etiqueta identifique univocamente a un corredor por
su nombre, edad, categoria, sexo, etc. De esta forma, cuando sea el turno de una
categoria y sexo concreto, y los participantes accedan a la pista, se compruebe que
todos los participantes que hayan entrado cumplan los requisitos establecidos.



En esta secuencia de registro también se puede incluir una contrasefia genérica de
“desactivacion” por parte de la organizaciéon, para desactivar la etiqueta
permanentemente en caso de descalificacion.
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lustracion 41: Diagrama de secuencia: Registro

6.2.3 Secuencia de carrera

Englobamos como caso de uso “carrera” a cualquier competicidn para la que se
configure el sistema de radiofrecuencia: carrera normal, prueba contrarreloj,
carrera de relevos, etc.

El sistema funcionard de manera habitual, depende de la configuracién que los
organizadores o el personal profesional decida instalar.

En este caso, consideramos que la etiqueta pasiva entra en el radio de efectividad
del campo electromagnético generado por la antena y responde ante esta sefial
con su identificador. La antena transmitira la sefial recibida por parte de la
etiqueta al lector, el cual interpretara y generara una sefal digital que el equipo
supervisor (reflejado como servidor y base de datos) recibira.

En este momento, el comportamiento puede variar segin como se haya construya
la arquitectura del sistema supervisor. Para ilustrar mejor el caso de uso, hemos
optado por suponer que existe una comunicacidn sincrona entre el servidor y la
base de datos, de manera que cada informacion recibida sea comparada vy
actualizada en la base de datos en el mismo momento.

Una vez finalizada la prueba competitiva, el sistema supervisor informara al
personal profesional, el cual podra realizar las operaciones habituales de cualquier



organizador, ya sea consultar participantes, modificar algin resultado, exportar
los resultados, etc.
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llustracion 42: Diagrama de secuencia: Carrera

6.2.4 Secuencia de descalificacion

Aqui describimos el proceso de descalificacion de un participante, ya sea antes,
durante o después de la prueba.

El juez/arbitro solicitara la descalificacion de un corredor, indicando el dorsal o
identificador fisico de este al sistema supervisor. Se comprobara que el corredor

existe y en caso afirmativo, devolvera el identificador EPC de ese corredor.

Una vez se haya hecho esa conversién de corredor a EPC, el sistema supervisor
enviara al lector la sefial para que desactive esa tarjeta y no la vuelva a recoger.

En el caso de que la sefial de desactivacidn sea permanente, no se espera ninguna
respuesta de confirmacion por parte de la etiqueta.
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llustracion 43: Diagrama de secuencia: Descalificacion

6.3 Diseno del sistema experimental

El disefio del sistema experimental es el resultado de la investigacion desarrollada en
el apartado “4.1.1 La Tecnologia RFID” junto con el apartado “4.3 Materiales
utilizados”.

llustracion 44: Sistema experimental
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llustracion 45: Arquitectura del sistema

En el diagrama de la ilustracién 45 se expone la arquitectura general del sistema
experimental planteado, en concreto se utilizaran:

e 5 etiquetas

e 1 antena

e 1lector

e 1 equipo supervisor

A continuacidn, detallamos el sistema experimental:

1. Lector: emplearemos el Speedwayr 220 de Impinj (descrito en 5.2.2), alimentado
mediante un POE (Power Over Ethernet).
Por un lado, se comunicard con el equipo supervisor mediante una conexién
Ethernet.
Por otro lado, estara conectado por el puerto 1 a la antena del sistema mediante
un cable coaxial.

2. Antena: emplearemos el modelo de antena PAS69278P-30D43F descrito en el
apartado 4.3.3.
Vendrd alimentada por el lector del sistema en el puerto 1, mediante una conexidn
por cable coaxial.
Se recomienda montar el soporte de la antena para mantenerla en una posicidn
lo mas vertical posible, de modo que las ondas generadas fluyan en un plano
horizontal.

3. Etiqueta: emplearemos cinco etiquetas no adherentes modelo WRL-14147
descrito en el apartado 4.3.1.
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# Valor EPC Referencia ‘

1 | E200-4005-7307-0183-1760-61BC BC
2 | E200-4005-7307-0183-1760-61CA CA
3 | E200-4005-7307-0183-1760-61CC CC
4 | E200-4005-7307-0183-1760-61DA DA
5 | E200-4005-7307-0183-1760-61DC DC

Tabla 8: Etiquetas

Se recomienda modificar los EPC de las etiquetas para identificar mejor cada una.
En nuestro caso, no se modificaran puesto que el fabricante es el mismo y basta
con introducir un filtro en la configuracion del lector para solo obtener las lecturas
necesarias (ver ilustracion).
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llustracion 46: Filtro etiquetas

Cancelar

4. Sistema supervisor: sera un equipo portatil con sistema operativo Windows 10 y
para la visualizacion de los datos se empleara el software “MutiReader®” de Impinj
(ver anexo).
La informacién relevante que se obtendra de la aplicacién y se tendrd en cuenta
en los resultados de los experimentos:

Nombre
EPC Value
TotCnt
RDRate
RS1mx
Timet0
Timetx
Ttx-t0
NoChg

Descripcion
Etiqueta EPC de 96 bit en hexadecimal
Numero total de lecturas de esa etiqueta

Ratio de lectura (TotCnt / Ttx-t0)

Indicador de fuerza maxima de sefial en lector 1

Primer momento de lectura de la etiqueta

Ultimo momento de lectura de la etiqueta

Tiempo entre la primera y ultima lectura de la etiqueta

Tiempo de inactividad de la etiqueta entre lecturas

Tabla 9: Datos de lectura



7. CAPITULO V: PRUEBAS Y RESULTADOS

En este apartado se describen los experimentos realizados, su disefio, requisitos previos,
objetivos y resultados. Ademads, se afiade un comentario breve respecto a los resultados
de los casos experimentales realizados.

7.1 Experimento 1

7.1.1 Requisitos previos

Obtener los materiales necesarios comentados en el apartado 4.3 de este
documento o dispositivos de caracteristicas similares, junto con las conexiones
necesarias, que permitan la implementacion de un sistema de identificacion por
radio frecuencia.

7.1.2 Objetivo

Probar el funcionamiento correcto de los sistemas de manera colectiva.

El experimento se considerara satisfactorio si, una vez conectados todos los
sistemas en funcionamiento, se efectla la lectura correcta de una etiqueta RFID.
Deberemos obtener los rangos de lectura maximos y minimos de la antena
utilizada y contrastar con el datasheet de la antena el ancho del campo
electromagnético generado por esta.

7.1.3 Descripcidn

Este experimento se desarrollard en dos pasos:

1. Comprobar el ancho de apertura de la onda generada por la antena
a. Situaremos un transportador de angulos debajo de la antena, de forma
gue ésta ultima quede situada en el eje central del semicirculo.

llustracion 47: Transportador de dngulos



Esto nos ayudard a determinar el ancho aproximado del campo
electromagnético generado por la antena.
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llustracion 48: Antena sobre transportador

b. Activaremos el modo de lectura continua en el software del sistema e
iremos aproximado la etiqueta partiendo del grado 0 hacia el grado 90.

c. Una vez obtengamos lecturas de la etiqueta con un intervalo entre
activaciones de menos de 5 milisegundos, sefialaremos ese angulo como
la apertura del campo electromagnético generado (ver datasheet
antena).

2. Comprobar la distancia mdaxima de lectura de una etiqueta

a. Sefialaremos una linea recta con origen en el grado 90 del transportador
situado (la base central de la antena) y realizaremos distintas marcas para
diferenciar distancias.

b. Activaremos el modo de lectura continua en el software del sistema e
iremos alejando la etiqueta partiendo del grado 90 en linea recta.

c. Una vez obtengamos lecturas de la etiqueta con un intervalo entre
activaciones de mas de 5 milisegundos, sefialaremos esa posicion como
la longitud maxima del campo electromagnético.

7.1.4 Resultados

Para ambas partes del experimento, se utilizd una Unica etiqueta referenciada
como “BC".

1. Comprobar el ancho de apertura de la onda generada por la antena
Siguiendo los pasos descritos en el apartado anterior, se obtuvieron los
siguientes resultados en un angulo entre los 25 y 30 grados desde el origen:
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EPC Value

TotCnt

RDRate

RS1mx

TimetO

Timetx

Ttx-t0

NoChg

61BC

89

8.9

-66

0.000

9.941

9.942

Comentarios:
Mas adelante, se repitid el experimento en otra situacién indoor mas espaciosa.
En esta ocasidn, se marcé el campo electromagnético generado aproximado por
la antena en un plano horizontal. También se afiadieron sendas marcas a uno y
dos metros de distancia respecto de la antena, donde la senal llegaba a leer
etiquetas de manera estatica y consistente:

Tabla 10: Resultado experimento 1_1

Iustracién 49: Angulo del campo electromagnético
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llustracion 50: Campo electromagnético_1

X

llustracion 51: Campo electromagnético_2
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Los resultados obtenidos estdn en sintonia con la informacién descrita en el
datasheet de la antena, donde se describe una circunferencia de efectividad
alrededor de la antena tanto en el plano vertical como horizontal.

Horizontal Plane 960 MHz Vertical Plane

Fortl =—Fnit2

=—=Paml =—Fart:

llustracion 52: Diagrama del campo electromagnético

Como ya suponiamos, esta apertura representa un problema cuando nos
referimos al entorno de las competiciones deportivas. Puede usarse como un
indicador de corredores, para saber si ha pasado o no por cierta zona de la pista,
pero el tamafio del drea de efectividad es tan grande que no sirve como marcador
del momento exacto del paso del corredor por la linea de meta.

2. Comprobar la distancia mdxima de lectura de una etiqueta
Siguiendo los pasos descritos en el apartado anterior, se obtuvieron los siguientes
resultados en una linea recta con origen en el angulo 0:

70



a) Distancia 2 metros:

llustracion 53: Marca de 2 metros

EPC Value | TotCnt | RDRate | RSImx | TimetO | Timetx | Ttx-tO NoChg

61BC 132 13.7 -64 0.000 9.633 9.634 2

Tabla 11: Resultado experimento 1_2 a

b) Distancia 5 metros:

EPC Value | TotCnt | RDRate | RS1Imx | TimetO | Timetx | Ttx-tO NoChg

61BC 35 3.6 -66 0.000 9.671 9.672 2

Tabla 12: Resultado experimento 1_2 b

Comentarios:

Elegimos las dos distancias que mas representaban los extremos de recepcién de
la etiqueta en angulo favorable. Es decir, aproximadamente a dos metros de
distancia es la situacion maxima a la que la antena capta la sefial de la etiqueta a
ritmo de una lectura por milisegundo.

Sin embargo, a los cinco metros la lectura era significativamente menor, dando
comienzo a periodos de inactividad de lectura ampliamente grandes, dando lugar
a errores y fallos de lectura.

Del ratio de lectura a dos metros de 13.7 pasamos a un ratio de lectura de 3.61 a
cinco metros, lo que equivale a una reducciéon de mas de 70%.

Esto ultimo es insuficiente si entramos en las restricciones del reglamento, donde
se indicaba que el minimo de anchura de pista necesario debian ser cinco metros.
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Por dltimo, hay que destacar que estds pruebas se realizaron en un entorno
favorable para la lectura: espacio cerrado indoor y en plano completamente
horizontal.

Posteriormente, se repitid el experimento a distancias de uno y dos metros en un
ambiente mas favorable:

llustracion 54: Campo electromagnético_3

Donde se obtuvieron los siguientes resultados:

a) 1 metro

EPC Value | TotCnt | RDRate | RS1Imx | TimetO | Timetx | Ttx-tO NoChg

61DA 154 15.4 -66 0.000 9.989 9.991 2

Tabla 12: Resultado experimento 1_3_a

b) 2 metros

EPC Value | TotCnt | RDRate | RS1Imx | TimetO | Timetx | Ttx-tO NoChg

61DA 125 12.6 -63 0.000 9.910 9.912 2

Tabla 13: Resultado experimento 1_3_b

Como podemos comprobar, el resultado a un metro de distancia es
significativamente mas favorable que a dos metros, el cual se asemeja bastante al
resultado del experimento1_2 a.
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Esta informacién serd de utilidad para contrastarla con el experimento niumero 3,
donde introduciremos etiquetas en movimiento de manera que atraviesen el
campo electromagnético de manera individual y colectiva.

7.2 Experimento 2

7.2.1 Requisitos previos

La lectura satisfactoria de una etiqueta RFID, proceso descrito en el apartado “7.1
Experimento 1”.

7.2.2 Objetivo

Probar la lectura correcta de varias etiquetas RFID en distintas posiciones,
distancias y orientaciones.

Se pretenden obtener la comparativa de los resultados del experimento 1 con los
resultados en los casos donde se tengan varias etiquetas en el rango de lectura de
la antena, asi como probar la efectividad del protocolo anticolisiéon del sistema.

El experimento se considerara satisfactorio si, una vez conectados todos los
sistemas en funcionamiento, se efectula la lectura correcta de varias etiquetas RFID
en distintas posiciones, distancias y orientaciones con un grado de efectividad
aceptable.

7.2.3 Descripcion

Este experimento se desarrollard en dos pasos:

1. Comprobar la efectividad del protocolo anticolision a una distancia optima
con etiquetas fijas

a. Siguiendo con el experimento 1, situaremos una marca en la distancia
Optima donde la sefial de la antena produce lecturas a ritmo de una lectura
por milisegundo. En nuestro caso, dos metros.

b. Posicionaremos varias etiquetas en la distancia marcada y se realizaran
varias series de lecturas en distintas orientaciones. En nuestro caso se
realizaran tres sesiones: a orientaciones 0, 45 y 90 grados respecto a la
antena.

c. Una vez se obtengan lecturas en la posicion y orientacion elegidas,

comenzaran a recogerse los datos en sesiones de 10 segundos.

2. Comprobar la efectividad del protocolo anticolision a una distancia limite con

etiquetas fijas




a. Siguiendo con el experimento 1, situaremos una marca en la distancia limite
donde la sefal de la antena produce lecturas sin patrdn de ritmo de lectura.
En nuestro caso, cinco metros.

b. Posicionaremos varias etiquetas en la distancia marcada y se realizaran
varias series de lecturas en distintas orientaciones. En nuestro caso se
realizaran tres sesiones: a orientaciones 0, 45 y 90 grados respecto a la
antena.

c. Una vez se obtengan lecturas en la posicién y orientacion elegidas,
comenzaran a recogerse los datos en sesiones de 10 segundos.

7.2.4 Resultados

Para ambas partes del experimento, se utilizaron las cinco etiquetas disponibles,
referenciadas como “BC”, “CA”, “CC”, “DA” y “DC”.

1. Comprobar la efectividad del protocolo anticolision a una distancia optima
Siguiendo los pasos descritos en el apartado anterior, se obtuvieron los
siguientes resultados:

L

llustracion 55: Varias etiquetas 2 metros
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0 grados (frente a frente)

1 61DC 94 9.5 -66 0.000 9.890 9.890 2
2 61BC 128 13.0 -53 0.020 9.880 9.860 2
3 61CC 58 5.9 -66 0.027 9.923 9.896 2
4 61CA 102 10.3 -62 0.035 9.876 9.841 2
5 61DA 60 6.4 -67 0.486 9.796 9.310 5
MEDIA 88.4 8.26 -62.3 NA NA NA 2.3
Tabla 13:Resultado experimento 2_1_a
45 grados
# EPCValue TotCnt RDRate RSImx Timet0 Timetx Toct0  NoChg
1 61CA 101 10.1 -63 0.000 9.887 9.890 3
2 61DA 112 11.3 -58 0.005 9.870 9.865 2
3 61CC 68 6.9 -55 0.008 9.883 9.875 2
4 61DC 97 9.8 -62 0.018 9.872 9.854 2
5 61BC 49 5.4 -66 0.019 9.128 9.109 5
MEDIA 77.8 8.1 -60.5 NA NA NA 25
Tabla 14: Resultado experimento 2_1_b
90 grados
(0 EOEs s Gl GRS
1 61DA 17 2.3 -62 0.000 7.543 7.543 27
2 61DC 108 10 -61 0.010 9.896 9.886 2
3 61BC 103 10.7 -66 0.033 9.607 9.574 33
4 61CA 60 6.2 -66 0.045 9.791 9.746 2
5 61CC 8 3.4 -65 0.099 2.469 2.370 99
MEDIA 22.8 4.6 -64 NA NA NA 4.6

Tabla 15: Resultado experimento 2_1_c

Comentarios: los ratios de lectura esclarecen que la posicién mas favorable es la
de grado 0, es decir, cuando las ondas impactan de manera perpendicular contra
la etiqueta.

A medida que se va modificando el dngulo de incidencia, el ratio de lectura es cada
vez menor. Y llega al minimo cuando la etiqueta estd en una posicion paralela a la
direccidn de las ondas.

Respecto al protocolo anticolisidn, es notable la perdida de lecturas sobre todo en
la primera muestra, comparada con la muestra recogida en el experimento 1 con
una sola etiqueta.
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El ratio de lectura en el primer experimento llegaba a ser de 13.7 mientras que con
varias etiquetas obtenemos una media de 6.98, lo que supone una pérdida de
efectividad del 50%.

Resulta notable la diferencia de lecturas que existe entre unas etiquetas y otras.
Se observa que las etiquetas con mas lecturas son las que han estado por delante
de las demas en el momento del experimento.

2. Comprobar la efectividad del protocolo anticolision a una distancia limite
Siguiendo los pasos descritos en el apartado anterior, se obtuvieron los siguientes
resultados:

NOTA
Dada la inconsistencia que presentaban las lecturas en 10 segundos a 5 metros
(algunas etiquetas no llegaban a ser leidas), se ha decidido modificar el
experimento: se realizard una unica sesion de lectura de 40 segundos a una
distancia de 5 metros con un dngulo de 0 grados para favorecer la lectura.

0 Grados (frente a frente)

1 61CA 75 2.0 -63 0.000 37.701 37.701 26

2 61BC 326 8.2 -52 0.034 39.868 30834 1

3 61DC 211 53 -55 0.068 39.866 39.798 1

4 61CC 115 2.9 -52 0.713 39.873 39.161 1

5 61DA 128 3.3 -47 0.985 39.872 38.887 1
MEDIA 132.8 3.4 -53 NA NA NA 1.23

Tabla 16: Resultado experimento 2_2

Comentarios: las inconsistencias de lecturas durante el experimento han
provocado que se deba cambiar el mismo. Se observaba que, durante las
diferentes sesiones de 10 segundos, en ninguna de ellas se conseguia leer las cinco
etiquetas juntas en la misma sesion.

Teniendo en cuenta los resultados del experimento 1, este comportamiento era
de esperar. Sin embargo, es notable el mal rendimiento que ofrece el protocolo
anticolisién en distancias limite.

En la primera parte del experimento actual, obtuvimos una media de lectura de
6.98. En esta parte del experimento se ha obtenido una media de 3.34,
practicamente el 50%. Teniendo en cuenta que el periodo de lectura ha sido cuatro
veces superior y que las etiquetas estaban inmdviles, es razonable suponer en este
punto que el funcionamiento del sistema es insuficiente para cumplir con los
requisitos propuestos.

76



7.3 Experimento 3

7.3.1 Requisitos previos

Lectura satisfactoria de una etiqueta RFID, como se describe en el apartado “7.1
Experimento 1”.

Lectura satisfactoria de varias etiquetas RFID, como se describe en el apartado
“7.2 Experimento 2”.

7.3.2 Objetivo

Probar la lectura correcta de varias etiquetas RFID en movimiento, en distintas
posiciones, distancias y orientaciones. Se pretenden obtener la comparativa de
los resultados del experimento 1 y experimento 2 con los resultados en los casos
donde se tengan varias etiquetas en el rango de lectura de la antena, asi como
probar la efectividad del protocolo anticolisién del sistema con etiquetas en
movimiento.

El experimento se considerara satisfactorio si, una vez conectados todos los
sistemas en funcionamiento, se efectua la lectura correcta de varias etiquetas
RFID en movimiento, en distintas posiciones, distancias y orientaciones con un
grado de efectividad aceptable.

7.3.3 Descripcidn

Este experimento se desarrollard en dos pasos:

1. Comprobar la efectividad del protocolo anticolision a una distancia optima
con una etiqueta en movimiento
a. Siguiendo con el experimento 1y 2, situaremos una marca en la distancia
6ptima donde la sefial de la antena produce lecturas a ritmo de una lectura
por milisegundo. En nuestro caso, dos metros.
b. Posicionaremos varias etiquetas de manera que atraviesen el campo

electromagnético por la distancia marcada y se realizardn varias series de
lecturas en distintas orientaciones. En nuestro caso se realizaran todas las
sesiones a una orientacién de 0 grados con respecto a la antena.

c. Una vez se obtengan lecturas en la posicién y orientacion elegidas,
comenzaran a recogerse los datos.

d. En este caso, las sesiones comenzaran con la primera lectura de la etiqueta
al entrar al campo electromagnético de la antena.

e. La sesidn finalizard cuando todas la etiqueta haya salido del campo
electromagnético de la antena.

2. Comprobar la efectividad del protocolo anticolision a una distancia limite
con etiquetas en movimiento




a. Siguiendo con el experimentol y 2, situaremos una marca en la distancia
limite donde la sefial de la antena produce lecturas a ritmo de una lectura
por milisegundo. En nuestro caso, dos metros.

b. Posicionaremos varias etiquetas de manera que atraviesen el campo
electromagnético por la distancia marcada y se realizaran varias series de
lecturas en distintas orientaciones. En nuestro caso se realizaran todas las
sesiones a una orientacién de 0 grados con respecto a la antena.

c. Una vez se obtengan lecturas en la posicién y orientacion elegidas,
comenzaran a recogerse los datos.

d. En este caso, las sesiones comenzaran con la primera lectura de la primera
etiqueta al entrar al campo electromagnético de la antena.

e. La sesidon finalizard cuando todas las etiquetas hayan salido del campo
electromagnético de la antena.

7.3.4 Resultados

Para ambas partes del experimento, se utilizaron cuatro etiquetas disponibles,
referenciadas como “BC”, “CC”, “DA” y “DC".

1. Comprobar la efectividad a una distancia éptima con una etiqueta en
movimiento

Con la idea de acercar el proyecto al ambito de una competicion deportiva, se ha
utilizado un coche de juguete al que se le ha pegado una etiqueta. El coche
atravesara el campo electromagnético de un lado a otro en linea recta, pasando
por la posicién marcada como dptima. Se espera simular el comportamiento de
un patinador atravesando la linea de meta durante una competicidn del estilo
patinaje en linea.



llustracion 56: Coche de juguete con etiqueta

Siguiendo los pasos descritos en el apartado anterior, se obtuvieron los siguientes
resultados:

0 Grados (frente a frente)

1 ©61DA 4 13.4 -68 0.000 0.298 0.298 1

Tabla 17: Resultado experimento 3_1_a

0 Grados (frente a frente)

1 61DA 6 11.5 -68 0.000 0.522 0.523 2
Tabla 18: Resultado experimento 3_1_b

0 Grados (frente a frente)

1 ©61DA 6 22.3 -67 0.000 0.269 0.270 2

Tabla 19: Resultado experimento 3_1_c

Comentarios:

Comparando los resultados obtenidos de las tres sesiones con los resultados del
experimento 2, podemos ver que la etiqueta es leida correctamente en todas las
sesiones, aunque con una ligera descoordinacion en el ratio de lectura,
posiblemente provocada por las distintas velocidades que ha podido tomar el
coche en cada sesion.
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En el experimento dos el ratio de lectura con las etiquetas inmdviles frente a la
antena era de 8.26. En este caso la media de las tres sesiones ha sido de 14.5, lo
cual indica que las etiquetas en movimiento han sido leidas un menor numero de
veces, aunque con una mejor relacién respecto al tiempo que han estado dentro
del campo electromagnético.

2. Comprobar la efectividad del protocolo anticolision a una distancia optima
con varias etiquetas en movimiento

Con la idea de acercar el proyecto al ambito de una competicidén deportiva, se ha
utilizado un coche de juguete al que se le han pegado varias etiquetas. El coche
atravesara el campo electromagnético de un lado a otro en linea recta, pasando
por la posicion marcada como dptima. Se espera simular el comportamiento de
varios patinadores atravesando la linea de meta en el mismo segundo durante
una competicién del estilo patinaje en linea.

El orden de entrada relativo de las etiquetas al campo electromagnético seria:

1. CC
2. BC
3. DC

Se debe tener en cuenta que la etiqueta BC estd en una orientacién de 90 grados
respecto al plano horizontal (mirando hacia arriba).



llustracion 57: coche de juguete con varias etiquetas

Siguiendo los pasos descritos en el apartado anterior, se obtuvieron los siguientes
resultados:

1 61CC 29 17.3 -62 0.000 1.672 1.673 1

2 61BC 26 11.4 -60 0.010 2.299 2.289 10

3 61DC 10 25.5 -66 1.179 1.572 0.393 5
MEDIA 17.3 16.2 -62 NA NA NA 53

Tabla 20: Resultados experimento 3_2_a

1 61DC 16 24.1 -55 0.000 0.663 0.663 1

2 61CC 14 214 -69 0.006 0.661 0.655 6

3 61BC 1 0.0 -73 0.689 0.689 0.000 0
MEDIA 2.6 15.6 65 NA NA NA 2.3

Tabla 21: Resultados experimento 3 2 b

1 61DC 22 21.6 -54 0.000 1.018 1.018 3

2 61CC 21 21.2 -53 0.033 1.025 0.993 17

3 61BC 5 19.0 -69 0.763 1.027 0.264 13
MEDIA 16 20.6 -58 NA NA NA 11

Tabla 22: Resultados experimento 3_2 ¢
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Comentarios:

Comparando con los resultados de los experimentos anteriores, podemos
observar como el protocolo anticolisién no es efectivo para distancias dptimas.
Habiendo posicionado tres etiquetas para atravesar el campo electromagnético,
las tres han sido leidas, sin embargo, es relevante resaltar el orden en el que han
sido leidas, el tiempo que ocurre entre la entrada de la primera etiqueta y de las
siguientes y la inconsistencia general que se observa entre las tres sesiones
realizadas donde, en la segunda sesién, una de las etiquetas solo fue leida una
Unica vez.



8. CAPITULO VI: CONCLUSION Y DISCUSION

8.1 CONCLUSION

Como hemos visto en el capitulo Il de este documento, la tecnologia de identificacion
por radio frecuencia es ampliamente utilizada en diversos entornos y situaciones,
sobre todo en aquellos relacionados con comercio, inventario y logistica. Esto
demuestra que se puede adaptar practicamente a casi cualquier tipo de demanda,
pero los experimentos realizados con el objetivo de introducir la tecnologia en el
Patinaje en linea revelan que el RFID tiene una serie de limitaciones muy importantes
a tener en cuenta antes de poder utilizarse en entornos competitivos.

A la vista de los resultados, hemos observado que el protocolo anticolisién
disefiado en la arquitectura de la tecnologia, tiene problemas relevantes de
reconocimiento de multiples etiquetas, aun cuando estamos en la distancia
Optima de reconocimiento de la antena. Si tenemos en cuenta que, en
competiciones deportivas, varias etiquetas pueden llegar a desplazarse por el
campo electromagnético rapidamente, pensamos que este problema es uno de
los elementos primordiales que tendria que verse mejorado en la tecnologia.

Otro aspecto relacionado con el protocolo anticolision es la inexactitud y
aleatoriedad con la que parecen responder las etiquetas segln van entrando en
contacto con el campo electromagnético del sistema. Como se puede ver
comparando las distintas sesiones de los experimentos 2 y 3, existen momentos
en los que ciertas etiquetas responden de manera distinta, a pesar de realizar el
mismo comportamiento.

Los resultados indican que existen problemas de alcance y recepcion para las
etiquetas cuando estas no estan favorables al sentido de las ondas
electromagnéticas, aunque estas ultimas vengan polarizadas circularmente,
como ha sido el caso. Para que el sistema tenga un alcance mayor y una posible
mejor recepcidon de las ondas emitidas, necesitamos que la antena tenga un
ancho menor y mads concentrado, tanto en el plano horizontal como en el
vertical. De esta manera las ondas podrian ser direccionadas en un plano
horizontal con mayor distancia y mejor rendimiento para la orientacion de las
etiquetas.

Respecto a la colocacion de la antena, hemos podido comprobar que las
etiquetas ubicadas a una distancia mas cercana del foco de la antena seran las
primeras en ser reconocidas independientemente de que otra etiqueta esté
dentro del alcance pero mas alejada de la antena. Esto nos lleva a decir que hay
que buscar una buena situacién donde ubicar tanto la antena como las etiquetas,
para que se puedan reconocer el mayor de numero de etiquetas a la vez.



e La situacidén y el ambiente han sido igual de decisivos y determinantes que la
calidad de los materiales. Los tres experimentos propuestos fueron realizados en
dos sesiones con caracteristicas similares, pero con condiciones distintas. Se
puede ver como, aunque ambas fueron realizadas en ambientes indoor, los
resultados muestran que las ondas electromagnéticas viajan mas lejos y con
mayor potencia cuanto mas cerrado es el espacio. Esto puede deberse a la
capacidad de reflexidon de las ondas sobre objetos o superficies.

e En un tono positivo, la tecnologia nos ha convencido para su uso en aquellas
situaciones donde se usan actualmente de forma habitual. La capacidad de la
tecnologia RFID para reconocer objetos con identidades Unicas de manera
inequivoca es una perfecta caracteristica para tareas de inventariado y logistica,
donde los objetos son leidos de manera pausada y no se requiere de la exactitud
que se espera en entornos competitivos como son los torneos deportivos.

Gracias al experimento con el prototipo, es facil observar porque esta tecnologia esta
tan popularizada entre las tareas de inventariado o logistica. En cortas distancias es
completamente efectivo y dispone de multitud de virtudes a nivel de rendimiento y
seguridad que hacen la tecnologia practicamente obligatoria de obtener.

Como conclusidn final, respondiendo al apartado sobre los objetivos de este
proyecto, teniendo en cuenta la inexperiencia de los autores sobre la tecnologia y
habiendo utilizado los materiales que se creian suficientes, queremos marcar que
actualmente la tecnologia no satisface los requisitos establecidos.

Como veremos en la discusidn del siguiente apartado, creemos que la primera
aproximacion a la solucién pasaria por afiadir otra antena al sistema. Teniendo esto
ultimo en cuenta, el disefio propuesto no parece viable para su implantacion en
entornos competitivos, refiriéndonos concretamente a competiciones de carreras de
patinaje en linea.

Sin embargo, creemos haber abierto una linea de aprendizaje para comenzar un
proceso de investigacion mas profundo y amplio con el fin de poder adaptar la
tecnologia, no solo a las necesidades que se proponen en este documento, si no a las
de cualquier otro entorno deportivo que requiera de medios tecnoldgicos para
ofrecer mas competitividad, fiabilidad y seguridad, y lograr asi su implantacion en
este tipo de competiciones.

8.2 DISCUSION

Los sistemas de identificacidn por radiofrecuencia se han popularizado en los ultimos
30 afos sobre todo en el uso de inventariado y deteccidn de presencia.



El avance de las nuevas tecnologias busca mejorar la calidad de vida de las personas
y ofrecer a estas nuevas formas de control. En el campo de la deportividad, los
usuarios buscan recoger todo su rendimiento en una serie de datos que, en conjunto,
les ayude a interpretar su eficiencia con el fin de mejorar esta y otras cualidades
fisicas.

En el caso del patinaje en linea, consideramos que este proyecto ha sido el primer
pequeiio paso para comenzar a estudiar el diseno de un sistema que permita la
realizacion de este tipo de competiciones de una forma sencilla, rapida, seguray con
unos resultados limpios.

Los resultados y conclusiones arrojados a lo largo de los apartados anteriores dejan
algunas dudas sobre como esta tecnologia es la mas adecuada para este tipo de
competicidn. Sin embargo, dadas las limitaciones reglamentarias impuestas por la
competicidn, no encontramos ninguna alternativa mas viable. Creemos que los
problemas encontrados tienen solucién y que este trabajo sirve como guia inicial para
futuras lineas de investigacion en este ambito.

Al comienzo del proyecto, se investigd la tecnologia y se emplearon materiales de un
presupuesto mas razonable con el objetivo de entender su funcionamiento y
posibilidades. Este primer sistema prototipo dejo buenas sensaciones al ser capaz de
realizar todas las tareas que plantedbamos como necesarias. Sin embargo, creemos
que el sistema experimental final, cuyo coste sobrepasaba el prototipo hasta en un
700%, debia haber ofrecido una calidad y rendimiento superiores.

Durante la realizacion de este proyecto, muchas dudas e ideas han ido surgiendo.
También han aparecido algunas revelaciones que, de haber tenido un background en
tecnologia de radiofrecuencia, pudieran haber sido esquivadas. Pero también han
surgido soluciones a nuestros problemas iniciales a lo largo de la investigacion,
aungue hemos sido incapaces de implementarlos.

En primer lugar, el corto e imprevisible alcance del campo electromagnético junto
con el bajo ratio de lecturas cuando se encuentran varias etiquetas en movimiento.

La primera motivacién por parte de la Real federacion espafiola de patinaje para
apoyar el proyecto era obtener un sistema que les permitiese identificar que un
corredor habia pasado por la linea de meta, con el objetivo de simplificar las tareas
del equipo de arbitraje.

Aunque por un lado el sistema ha demostrado ser capaz de comportarse de un modo
satisfactorio para realizar esta tarea, por otro lado, es incapaz de dar una estimacion
del momento exacto en el que el participante ha atravesado la linea de meta,
forzando al equipo de arbitraje a comprobar las imagenes obtenidas por la fotocélula.



Respecto a este problema, y observando el experimento 1_a, se pueden obtener los
tiempos de la primera y ultima lectura de la etiqueta a su paso por el campo
electromagnético (entrada y salida del campo). Sabiendo el didmetro de la
circunferencia, podria deducirse tanto la velocidad como la posicién intermedia, la
cual representaria la linea de meta. Pero todos estos calculos serian aproximados y
requeririan de varias pruebas experimentales en diversas situaciones ambientales.

En general, muchas de las tareas triviales que realizan a dia de hoy el equipo de
arbitros y jueces mediante medios fisicos, se verian enormemente agilizadas, pero
seguirian existiendo grandes faltas que frenarian el avance de este tipo de
competicidon en un ambiente mas competitivo e internacional.

Es imposible no asemejar las necesidades del patinaje en linea con aquellas
competiciones de tipo motor como la Formula 1 o el MotoGP que tienen los mismos
requisitos. En ambos casos, como puede verse en la ilustracién 38 del apartado 5.3,
se utilizan transpondedores para marcar los tiempos de los vehiculos al paso por un
punto concreto de la pista (sectores). Estos transpondedores son el equivalente a una
etiqueta activa, de un tamafio considerablemente superior al que nosotros hemos
utilizado en nuestros experimentos. El tamafio, como vimos en las restricciones del
reglamento, fue uno de los elementos restrictivos tenidos en cuenta en la eleccién
de los materiales, puesto que se impide llevar cualquier tipo de objeto durante una
carrera.

llustracion 58: RFID en carreras de coches
https://www.chronelec.com/en/solutions/rental-karting/*

Si somos mas restrictivos, la RFEP insistié en que la marca del tiempo al paso por la
linea de meta debe darse segun la punta del primer patin de cada patinador que
atraviese la meta.
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Otro ejemplo, es el de la carrera de maratones, donde los competidores o corredores
atraviesan la linea de meta normalmente con varios segundos o minutos de
diferencia entre unos y otros*. En estos casos, se colocan antenas RFID a nivel del
suelo, forzando a los participantes a pasar por encima de ella.

llustracion 59: RFID en maratdon
http://es.hopelandrfid.com/blog/uhf-rfid-lector-y-antena-para-el-sistema-de-cronometraje-de-carreras_b13

Los participantes son identificados con una etiqueta RFID atada a alguna de sus
zapatillas (ver ilustracion).

llustracion 60: RFID en maratdn_2
http://www.tagingenieros.com/noticias/img/noticia-49-1.jpg

Sin embargo, en situaciones de patinaje en linea, la antena establecida frenaria a los
corredores y les supondria un peligro para su seguridad. Es uno de los motivos por
los que pensamos que la tecnologia es la adecuada, pero debe ser estudiada en
diferentes situaciones para saber cual es la mejor.

No nos vemos capaces de ofrecer una solucion definitiva a este tipo de problemas,
pero sabemos que los campos electromagnéticos generados por las antenas RFID son
generalmente anchos en su origen y estrechos en sus distancias limites. Creemos que
la solucién pasa por reducir el ancho del campo electromagnético aumentando la
potencia, a la vez que concentramos la energia del mismo campo en una sola
direccion y en un solo plano.
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llustracion 61: Control sobre el campo electromagnético

A lo largo de los ultimos pasos de la experimentacion, quedamos desconcertados y
descontentos con el bajo e insuficiente rendimiento que nos ha ofrecido el protocolo
anticolisién de este sistema, sobre todo en situaciones de varias etiquetas en
movimiento. Hemos investigado acerca de los distintos tipos de protocolos
anticolision que pueden emplearse en sistemas RFID'%, sin embargo hemos sido
incapaces de averiguar cual usa nuestro sistema actual. De nuevo, la falta de otros
sistemas con los que comparar nos impide ver si es un comportamiento habitual en
este tipo de sistemas, o por el contrario debia haber mejores opciones para
implementarlo. En cualquier caso, la investigacidon realizada arrojé una idea que
mejoraria este protocolo y el rendimiento del sistema en general: utilizar dos
antenas.

Como se suele decir: mds es mejor; sin embargo, en este caso existe una
particularidad.

Para que un sistema de radiofrecuencia que utilice una antena con polarizacion
circular mejore su rendimiento, se debe obtener otra de caracteristicas similares y
enfrentarlas, de modo que sus campos electromagnéticos coincidan, pero no se
obstruyan. Es decir, las dos antenas deben estar frente a frente, y deben tener la
misma direccion de polarizacién. En teoria, no solo mejoraria el ratio de lectura de
las etiquetas que atravesasen el campo, si no que posiblemente ampliarian la
distancia efectiva de estas.

Sin lugar a dudas, la inexperiencia sobre el campo de investigacion de la tecnologia
de radiofrecuencia ha sido el mayor obstaculo con el que este equipo de estudiantes
se ha encontrado durante la realizacidn de este proyecto. A pesar de la investigacion
realizada en la busqueda de los materiales, no quedamos satisfechos con la eleccién
de dichos materiales. Nunca perdimos la sensacion de ir “a ciegas” durante el
desarrollo del proyecto.
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10. ANEXOS
10.1 Anexo 1: Impinj R220 Speedway-R
10.1.1 Guia de instalaciéon & operaciones

https://support.impinj.com/hc/article attachments/360000141590/Impinj Spee
dwayR installation and operations guide.pdf

10.1.2 Datasheet Speedway family

https://support.impinj.com/hc/article attachments/115002039284/ProductBrief
Impinj SpeedwayFamily 10.10.17 FINAL.pdf

10.1.3 Supported regions and geographies

https://support.impinj.com/hc/en-us/articles/210927208-Supported-Regions-
and-Geographies

10.2 Anexo 2: Antena PAS69278P-30D43F
10.2.1 Datasheet PAS69278P

https://assets.lairdtech.com/home/brandworld/files/ANT-DS-
PAS69278P%20013015.pdf

10.2.2 Frecuencias en antenas

Existen varios factores a tener en cuenta a la hora de elegir que antena es la mas
adecuada y cudles son las caracteristicas idoneas:

Banda de frecuencia: son los intervalos de frecuencias del espectro
electromagnético asignados a distintos usos dentro de las radiocomunicaciones.
Varian tanto en limites de la potencia de sefal como en su uso y versatilidad.

0 Low Frequency (LF): cubre las frecuencias de 30 a 300kHz. Sirve para una
distancia de lectura corta de unos 10 cm y tiene una velocidad de lectura
mas baja que las frecuencias mas altas, pero no es muy sensible a
interferencias de ondas de radio. Las aplicaciones RFID LF son, entre otras
cosas, para controles de acceso.

0 High Frequency (HF): cubre las frecuencias entre 3 y 30MHz. La mayoria de

los sistemas RFID HF tienen una distancia de lectura de entre 10cmy 1 m.
Los sistemas de HF son relativamente sensibles a las interferencias y por

94



ello se usa a menudo en el control de tarjetas, pago, transferencia de datos
y tecnologia de tarjetas de proximidad/de paso.

0 Ultra High Frequency (UHF): cubre las frecuencias de 300 MHz a 3 GHz. Los
sistemas que cumplen la norma UHF Gen2 utilizan una banda de 860 a 960
MHz. La distancia de lectura de sistemas pasivos de UHF puede llegar a los
12 m, y tiene una transferencia de datos mas rdpida que LF o HF. También
soporta la lectura de multiples etiquetas (es decir, lectura en el mismo
instante de varias etiquetas). La mayoria de los nuevos proyectos RFID
utilizan esta ultima banda de frecuencia.

Bandas de Frecuencias

VLF LF MF HF VHF UHF SHF EHF

MUY BAJA Baja MEDIA ALTA MUY ALTA ULTRA ALTA SUPER ALTA EXTREMA ALTA
FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA

Rangos de Frecuencias
3-30 30-300 300 - 3000 3-30 30-300 300 - 3000
KHz MHz

Servicios Tipicos

Radionavegacién  Frecuencias Radiodifusion Telefonia Fija Telefonia Fija
= Telefonia Fija .
T Patrén Sonora en AM y Mavil ¥ Mavil ¥ Mbwil
Maritimo Radioaficionad Televi: Abierta

Radioaficionados

Radiodifusion Radiolocalizacion . -
Radiodifusian ; il
en Dnda C Sonora en FM Radlumeﬁclﬁu

Television Abierta
Radionavegacion

llustracion 62: Rangos de frecuencias

10.3 Anexo 3: Etiquetas
10.3.1 Datasheet WRL 14147

https://media.digikey.com/pdf/Data%20Sheets/Sparkfun%20PDFs/WRL 14147 W
eb.pdf

10.4 Anexo 4: Conectores

10.4.1 Datasheet adaptador coaxial 4-3 10 Macho a Hembra N 6GHz

https://docs-emea.rs-online.com/webdocs/151b/0900766b8151be3a.pdf
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10.4.2 Datasheet adaptador coaxial RP-TNC a N Macho

http://www.l-com.com/multimedia/eng drawings/AXA-NMRTP.pdf

10.5 Anexo 5: Reglamento patinaje en linea
[ For |

Jll' d

PV-Reglamento
19-07-14.pdf

10.6 Anexo 6: M6E Nano RFID Reader
10.6.1 Datasheet M6E Nano

https://cdn.sparkfun.com/datasheets/Sensors/ID/NANO-final-12Mar2015.pdf

10.6.2 Product Page

http://www.thingmagic.com/index.php/embedded-rfid-readers/thingmagic-nano-
module

10.6.3 Simultaneous RFID Tag Reader Hookup Guide

https://learn.sparkfun.com/tutorials/simultaneous-rfid-tag-reader-hookup-
guide? ga=2.88884760.2023876281.1528214989-1973864120.1526402589

10.6.4 GitHub Arduino Library

https://github.com/sparkfun/SparkFun Simultaneous RFID Tag Reader Library

10.6.5 GitHub Design Files

https://github.com/sparkfun/Simultaneous RFID Tag Reader

10.7 Anexo 7: Arduino UNO R3
10.7.1 Arduino IDE

https://www.arduino.cc/en/Main/Software

10.7.2 Product & Information

https://store.arduino.cc/arduino-uno-rev3
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11. GLOSARIO

e CSMA-CD: (Carrier Sense Multiple Access with Collision Detection) : Acceso multiple con
escucha de portadora y deteccidn de colisiones. Es un algoritmo de control de acceso al
medio compartido, utilizado principalmente en las redes Ethernet.

e EPC: (Electronic Product Code) Cédigo Electrénico del Producto: es un nimero Unico que
permite identificar de manera univoca un objeto respecto a los demas.

e EU: (European Union), referencia a la Unién Europea.

e FCC: (Federal Communications Commission) La Comision Federal de Comunicaciones, es
una agencia de Estados Unidos encargada de la regulacién de las telecomunicaciones
interestatales e internacionales.

e Forfait: Abono de precio fijo que permite a quien lo adquiere hacer uso libre de unas
instalaciones, especialmente de esqui.

e |ICAOQ: (International Civil Aviation Organization) Organizacién de Aviacién Civil
Internacional: Extracto sacado de la pagina web del propio organismo: Es un organismo
especializado de la ONU encargado de ejercer la administracion y velar por la aplicacion
del Convenio sobre Aviacién Civil Internacional.

e ISO/IEC: ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission):
O ISO: Organizacidn encargada de elaborar estandares internacionales.
0 IEC: Organizacion encargada de elaborar, aplicar y mejorar las normas que se
aplican en los campos eléctricos, electrénicos y las tecnologias relacionadas.

e loT: (Internet of Things) Internet de las cosas: se conoce como afadir una conexion
digital a los objetos cotidianos.

° FC: (Near Field Communication)

® OR: (Operation Room) Sala de operaciones de un hospital

e POE: (Power Over Ethernet): suministracién de alimentacidn a través de un cable
ethernet a dispositivos electrénicos sustituyendo la tradicional toma de corriente.

e RFEP: Real Federacidn Espafiola de Patinaje
e RFID: (Radio Frequency ldentifier) Identificacidn por radiofrecuencia.
e TAG: Etiqueta RFID

e Transpondedor: Aparato que emite una sefial a una frecuencia determinada cuando lo
estimula otra sefial externa apropiada.

e US: (United States), referencia al pais Estados Unidos.



V.A.R: (Video Assistant Referee): Arbitro asistente de video o video arbitraje es un
sistema utilizado en futbol que le da asistencia a la hora de tomar decisiones al arbitro
durante el partido.



