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Abstract

Videos have become a widely used media file by society to spread news in all kind of
areas. The technological development of mobile devices and the popularization of web
platforms and social networks have promoted that a large part of digital videos are
recorded using hand from mobile devices. In addition, technological progress allow you
its distribution and also their manipulation.

Therefore forensic analysis of images and videos of mobile devices gains special
importance. This research work proposses an artificial intelligence algorithm based on
the techniques used to detect the insertion and deletion of objects in images and videos
files. The technique combines of the extraction of characteristics from the multimedia
file with the use of symmetric neural networks. In order to evaluate the efficiency of the
proposed technique, experiments were carried out using a public data set.

Keywords: Forensics Analysis, Digital Videos, Artificial Intelligence, Copy Move Forward,
Deep Autoencoder, Identification, Decomposition in Blocks, Wavelet Transform.
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Resumen

Los videos se han convertido en un tipo de contenido ampliamente usado por la
sociedad en todo tipo de &mbitos. El desarrollo tecnolégico de los dispositivos moéviles y la
popularizacion de las plataformas web y redes sociales, han favorecido a que gran parte de
los videos digitales provengan de dispositivos moéviles. Ademas, el avance tecnolégico nos
solo nos permite grabar y difundir su contenido, sino también la edicién y manipulacion
intencionada de los mismos.

Las técnicas de andlisis forense de iméagenes y videos de dispositivos moéviles cobran
pues, especial importancia. En este Trabajo Fin de Grado se propone un algoritmo que
utiliza técnicas de inteligencia artificial para detectar la insercién y borrado de objetos en
imagenes y videos. La técnica combina la extraccion de caracteristicas del contenido del
fichero multimedia con el uso de redes neuronales simétricas. Para evaluar la eficiencia de
la técnica propuesta se realizaron experimentos utilizando con conjunto de datos publicos.

Palabras clave: Anilisis Forense, Videos Digitales, Inteligencia Artificial, Copiar-Pegar,
Deep Autoencoder, Identificacion, Descomposiciéon en Bloques, Transformada Wavelet.

XIX






Capitulo 1

Introduccion

1.1. Motivacion

El desarrollo cientifico y tecnoldgico de este dltimo siglo ha cambiado drésticamente
nuestra sociedad, posibilitando la automatizacién de procesos mediante el uso de
computadores y dispositivos electrénicos. La mecanizacién de industrias y tareas
administrativas estd profundamente ligado con el auge econdémico, social y tecnoldégico
de nuestra sociedad. Este auge ha favorecido a que en paises desarrollados, la mayoria de

la poblacién tenga acceso a esta tecnologia con facilidad.

Desde sus origenes, Internet, no ha dejado de crecer; se construyé inicialmente como
una red de computadores para conectar comunidades cientificas de Estados Unidos,
Inglaterra y Francia. En la actualidad Internet se ha convertido en una red de redes, en
una red descentralizada de alcance global que nos ofrece multitud de recursos y servicios,
como pueden ser: acceder a plataformas oficiales de noticias y telecomunicacién a través de
paginas web o acceder en las «redes sociales». Entendemos por red social todo aquel servicio
o aplicacién que nos permite crear un usuario y perfil propio desde el que podemos subir
publicaciones, imagenes, videos, etc. a nuestro perfil, crear una lista de contactos u amigos
digital, compartir y visualizar el contenido que han subido otros contactos. Ejemplos de

ello pueden ser: Facebook, Twitter o Instagram.

Internet ha pasado a formar parte de la vida de muchas personas [Hay01]. El acceso a la
informacién es practicamente inmediato gracias al uso de las nuevas tecnologias; tanto los
periddicos y péaginas oficiales de los medios de comunicaciéon asi como las redes sociales,
se han convertido en un medio de difusién de informacién sin precedente, siendo casi

instantaneo y de libre acceso en su mayoria.
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Si se considera tnicamente a la poblacién que cuenta con un dispositivo moévil; en la
actualidad, 7 de cada 10 personas en el mundo tiene un teléfono mévil. De estas 7 personas
aproximadamente el 71 % de ellos, es decir 5 de cada 10 personas en el mundo, tiene redes

sociales [Kem20].

Con frecuencia, los videos que no tienen signos o rastros de edicién evidentes son
considerados como parte de la verdad al ser hechos reales capturados por dispositivos
electrénicos. Sin embargo, con el desarrollo de la tecnologia han surgido herramientas
potentes y sofisticadas que facilitan de una manera impresionante la edicién de videos

digitales, incluso para quienes no tienen conocimientos técnicos o especializados en el area

[GKWBO7].

Cuando una gran cantidad de videos editados y falsificados aparecen en las redes
sociales y medios de difusiéon, no hay duda de que tendran un efecto adverso significativo
en la estabilidad de la sociedad. Por lo tanto, el estudio forense de videos digitales se ha

convertido en un tema de investigacion muy importante.

1.2. Contexto

Este Trabajo Fin de Grado ha sido realizado dentro del Grupo de Analisis, Seguridad
y Sistemas (Grupo GASS, https://gass.ucm.es/, Grupo 910623 del catalogo de grupos
reconocidos por la UCM) como parte de las actividades del proyecto de investigacién
THEIA (Techniques for Integrity and Authentication of Multimedia Files of Mobile
Devices) con referencia FEI-EU-19-04.

1.3. Objeto de la Investigacion

Cuando hablamos de manipulacién en videos, hacemos referencia a aquellos videos que
han sido manipulados con el objetivo de enganar alterando la realidad de los hechos que

reflejan.

El continuo desarrollo de la tecnologia facilita cada vez més la elaboracion de videos
asi como la edicién de los mismos, por lo tanto es necesario elaborar herramientas que
sean capaces de identificar manipulaciones. Estas manipulaciones dejan su huella en los
distintos fotogramas del video [SM16], basdndonos en las investigaciones realizadas estos
ultimos anos sobre la deteccion de Copy Move Forward (CMF) en imagenes y videos, se
propone un algoritmo de Artificial Intelligence (Al) que permita identificar este tipo de

manipulaciones en un video.
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1.4. Plan de Trabajo

El desarrollo de este trabajo se ha realizado en tres fases siguiendo una metodologia

circular basada en el método cientifico:

1. Investigacién: El objetivo de esta fase fue la de adquirir el conocimiento técnico
necesario sobre el dominio del problema a resolver. Lo que permitiria hacer una
lluvia de ideas e hipotesis sobre el algoritmo a desarrollar. Para ello se realizaron
reuniones durante los primeros meses del proyecto con el objetivo de contextualizar
el problema y resolver las dudas que fueron surgiendo, no solamente con la parte de
investigacién si no también sobre la tecnologia a emplear y el desarrollo con redes

neuronales.

2. Desarrollo: En esta fase el objetivo principal ha sido implementar el disefio
planteado en la fase anterior. Inicialmente no se disponia de un nivel de conocimiento
adecuado para abordar el problema, puesto que no he cursado la asignatura de
Aprendizaje Automadtico, me era necesario aprender a usar e implementar redes
neuronales ya que mis conocimientos eran puramente teéricos. Por ello participé en
conferencias y talleres que, junto con la informacién y tutoriales que encontrados
en Internet, me permitieron adquirir este conocimiento y desarrollar el algoritmo
propuesto en este trabajo. Los desarrollos se han realizado con el lenguaje de
programacién Python y con la ayuda de librerias como Tensor Flow y OpenCV.
Inicialmente el algoritmo fue desarrollado con PyCharm pero fue posteriormente fue

adaptado para poder ejecutar en la plataforma Google Colab.

3. Experimentacién: El objetivo de esta fase es la evaluacion del algoritmo disenado
y el posterior andlisis de los resultados obtenidos. Estas fases de experimentacién
también permitieron detectar errores de desarrollo y mejorar la implementacién del
algoritmo propuesto. Los conjuntos de entrenamiento y de evaluacion se elaboraron

a partir de los conjuntos de datos proporcionados por el equipo de GASS.

4. Documentacién: La documentaciéon del trabajo se ha tratado como una tarea
independiente al ciclo de trabajo mencionado. Esta tarea se inicié poco después
de haber adquirido y leido los primeros articulos que estimamos relevantes para
nuestro trabajo, esta tarea inicialmente consistié en el apunte de frases y citas de
distintos articulos y libros. Dado que tenia conocimientos muy basicos sobre Al y no
conocia el lenguaje Python; priorizamos el desarrollo del algoritmo, el desarrollo de

la memoria no se inici6 hasta finalizar la primera fase de experimentacién.
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En la Tabla 1.1 se resumen las tareas realizadas a lo largo del desarrollo del proyecto.
Adicionalmente, se adjunta en la Figura 1.1 un diagrama de Gantt que ilustra las

tareas y su temporalidad.

Identificador Tarea

1 Investigacién

1.1 Lectura e Investigacion de articulos académicos
1.2 Diseno de la solucién

1.3 Estudio y analisis del overfitting

2 Desarrollo

2.1 Desarrollo del algoritmo en Google Colab

2.2 Implementacién de optimizaciones

3 Experimentacién

3.1 Extraccién de componentes de imagenes y videos
3.2 Experimentos con imégenes

3.3 Experimentos con videos

3.4 Analisis de los resultados

4 Documentacién

4.1 Anotaciones, citas y recopilacién de articulos
4.2 Redaccién de la memoria

Tabla 1.1: Tareas Realizadas a lo largo del Proyecto

sep-19| oct-19| nov-19| dic-19| ene-20( feb-20| mar-20| abr-20| may-20| jun-20{ jul-20| ago-20| sep-20

Figura 1.1: Diagrama de Gantt
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1.5. Estructura del Trabajo

El resto del trabajo esta organizado en siete capitulos con la estructura que se comenta

a continuacién:

El Capitulo 2 contextualiza e introduce brevemente los conceptos y bases tedricas
del trabajo. Concretamente, se describe el funcionamiento de las cAmaras digitales y el
proceso de digitalizacién y captura de videos e imagenes. A continuacién, se presentan los
conceptos bésicos de la Al. Finalmente, se presentan los distintos tipos de manipulaciones

que estan relacionadas con la manipulacién CMF.

En el Capitulo 3 se presenta brevemente las distintas técnicas de deteccion de
manipulaciones que se emplean en el estudio forense de imédgenes y videos. Se presenta
a continuacién, el estado del arte, articulos e investigaciones que han aplicado distintas

técnicas para la detectar CMF en imagenes y videos.

En el Capitulo 4 se presenta la contribucién de este trabajo asi como las decisiones y

consideraciones que se tomaron a la hora de disenar el algoritmo.

El Capitulo 5 se describen los experimentos realizados para evaluar la eficacia del
algoritmo propuesto en el Capitulo 4. Se analizan los resultados y son posteriormente

contrastados con los resultados de los articulos académicos presentados en el Capitulo 3.

El Capitulo 6 concluye este trabajo: resumiendo brevemente la experiencia del proyecto
y analizando los resultados del algoritmo propuesto. Se presenta el trabajo futuro y las

posibles lineas de investigacion.

El Capitulo 7 y 8 son traducciones al inglés del Capitulo 1 y del Capitulo 6.






Capitulo 2

Marco Teodrico

2.1. Videos Digitales

Todos los videos e imagenes son potenciales casos de estudio y la principal fuente de
informacién a la hora de buscar manipulaciones. Por ello es importante no solamente saber
extraer informacién de estos si no también conocer cémo se construyen y se almacenan en la
memoria de los dispositivos digitales. Los videos suelen estar compuestos por una secuencia
de imagenes y una pista de audio. Los dispositivos con capacidad de reproduccién digital
de videos toman esta secuencia de imégenes, como por ejemplo la secuencia ilustrada en

la Figura 2.1, y muestran secuencialmente las imégenes contenidas en el video, creando la

ilusién de movimiento.

Figura 2.1: Secuencia de Fotogramas de un Video
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Hoy en dia la inmensa mayoria de los dispositivos moviles cuenta con una cdmara
digital. Una cdmara digital incorpora una serie de lentes, filtros y sensores con la que

puede digitalizar la informacién luminica que entra por su lente.

La luz entra directamente por la lente y pasa a través de una serie de filtros, de entre
los cuales; el filtro de Bayer es un de ellos, este filtro se sitiia sobre un sensor digital de
imagen para hacer llegar a cada fotodiodo la informacién de luminosidad correspondiente
de los distintos colores primarios. La tension de los fotodiodos del sensor de imagen esta
en constante oscilacién. Cuando se toma una foto, el dispositivo mévil lee la tensién de los
distintos sensores y almacena esta informacién en la memoria del dispositivo. La Figura

2.2 esquematiza el proceso descrito anteriormente.

Lentes  Filtro de

Bayer  Sensor

Figura 2.2: Camara Digital de un Teléfono

Cuando se graba un video, muy frecuentemente la diferencia entre dos fotogramas
consecutivos es pequena. En lugar de almacenar los distintos fotogramas, el dispositivo
toma periédicamente un fotograma de referencia y almacena la diferencia entre la
informacién del fotograma actual y el fotograma de referencia. De esta forma se consigue

reducir la cantidad de memoria necesaria para almacenar la secuencia de fotogramas.

2.1.1. Compresién

La informacién capturada por el dispositivo suele comprimirse antes de ser almacenada
en la memoria del dispositivo. Estas compresiones de datos son llevadas a cabo por los
codecs (codificador - decodificador). Su objetivo es reducir el nimero de datos necesarios

para representar las imagenes digitales. Existen dos tipos de codecs:

1. Sin pérdida: Estos algoritmos comprimen poco los datos y no pierden calidad de
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imagen.

2. Con pérdida: Estos algoritmos comprimen enormemente los datos del video, de 15
a 30 veces en el caso del MPEG-2, lo que reduce el ancho de banda necesario para
transmitir la informacién considerablemente. No obstante estos algoritmos pierden

la calidad original.

El tipo de compresion de un video o imagen cobra especial importancia en este
estudio, ya que como se ha mencionado inicialmente, los videos son la principal fuente
de informacion. La informacién que se obtendra de un caso de estudio se vera afectada

por la compresién que haya sufrido.

2.1.2. Grupo de Imagenes

Se conoce como Grupo de Imdagenes o estructura GOP, del inglés Group Of Pictures
(GOP), a un conjunto de fotogramas. Un GOP representa a una seccion del video
y especifica el orden de los fotogramas contenidos. La Figura 2.3 esquematiza la
estructura del GOP. Estd compuesto por un fotograma de referencia, conocido también
como Key-Frame (KF), y por un conjunto de fotogramas de prediccién y prediccién
bi-direccional. Conocidos también como Fotogramas-I, Fotogramas-P y Fotogramas-B

respectivamente.

v

Figura 2.3: Grupo de Imégenes

Cuando se habla de compresion de videos, el GOP suele emplearse como la unidad
basica de compresion. Puesto que el GOP no requiere de informacion adicional para poder
decodificar la secuencia que contiene. La estructura y niimero de fotogramas contenido en
un GOP depende de los parametros M y N con los que este es comprimido. El primero
de ellos determina la distancia entre el KF y el primer fotograma de tipo P. El segundo
determina la distancia entre dos KF (la longitud del GOP). El GOP seré por tanto, la
estructura de informacién bésica en lo que respecta al tratamiento de los videos. Una vez
presentados qué son los videos, como se estructuran y cémo se almacenan, debemos de

estudiar qué es la Al y qué nos ofrece para resolver el problema que estudiamos.
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2.2. Inteligencia Artificial

La Al es una rama de la computacién que trata de disefiar algoritmos y estructuras
que imiten las acciones cognitivas de un ser humano, como pueden ser: aprender, razonar,

reconocimiento del habla, etc.

En sus origenes, la idea de la Al suscité gran cantidad de cuestiones éticas y
filosoficas, hay principalmente dos grandes enfoques de la Al: uno més cognitivo y otro
mas conductista. El primer enfoque defiende la idea de disefiar sistemas pensantes por si
mismos, John Haugeland planteaba la idea de elaborar “méaquinas con mente, en su amplio
sentido literal” (1985). Por otro lado, el enfoque conductista defiende la idea de disenar
sistemas que actuaran como humanos, “;Cémo lograr que las computadoras realicen tareas

que, por el momento, los humanos hacen mejor?” (Delaine Rich & Kevin Knight, 1991).

El objetivo de estos sistemas “inteligentes” es igualar, o superar, dichas capacidades

mentales, como puede ser el aprendizaje.

2.2.1. Aprendizaje Automatico

En 1952, Arthur L.Samuel elaboré un programa que jugaba a las damas y que era
capaz de mejorar con cada partida. Definia la Al como “la capacidad de que tiene un
sistema para aprender sin ser programado explicitamente” (1959). Arthur L.Samuel es

considerado el pionero del aprendizaje automético, Machine Learning (ML) en inglés.

El objetivo de estos algoritmos de ML es, como su propio nombre indica, aprender.
Estos algoritmos tienden a perfeccionar su resultado en base a la experiencia que adquieren.
La Figura 2.4 ilustra las diferentes entidades de los que se compone un algoritmo de
ML, estos algoritmos esperan recibir casos con los que entrenar el modelo o evaluar y
predecir respuestas. El modelo contiene la definicién del conocimiento necesario para que

el algoritmo aprenda a clasificar, discriminar y optimizar las distintas entradas.

Esta rama de la Al estd en continuo desarrollo y ha dado lugar a toda una coleccién de
algoritmos de propédsitos muy diversos: diagnosticos médicos, clasificacion de secuencias
de ADN, reconocimiento del habla, etc. La importancia de estos algoritmos radica en
la inherente capacidad que tienen para extraer y encontrar, sin estar explicitamente

programados para ello, patrones basandose en el anélisis de los datos.
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Nuevo caso

Sistema 1
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N/
/
A%

Algoritmo de Modelo de:
Ejemplo aprendizaje > - Clasificacion
automatico - Optimizacion

- \_v
N /
"V
\/

Respuesta

Figura 2.4: Machine Learning - Esquema

2.2.2. Aprendizaje profundo

Poco después Frank Rosenblatt implementé el perceptrén, un clasificador binario que

se rige por la siguiente funcién:

1 ifw-2z+b>0is even
flz) = (2.1)

0 otherwise

Donde x es un vector de entradas, w un vector de pesos con valores en IR y b es el bias.
La Figura 2.5 ilustra de forma esquematica el perceptrén de Frank Rosenblatt, el cual es

capaz de abstraer por si solo la funcionalidad de las operaciones l6gicas AND y OR.

El origen de este disefio radica en el propio modelo biolégico de las neuronas, las cuales
cuentan con un ndimero indeterminado de dendritas (entradas en este caso) y un unico
axon (la salida). La salida del perceptrén, viene determinada por una funcién de umbral
como puede ser la Ecuacion 2.1, que determina el valor resultado e impone un limite que
se debe sobrepasar antes de propagarse a otro posible perceptréon adyacente. Esta funciéon

se conoce como funcién de activacién.

Al igual que la neurona, el perceptréon, por si solo es incapaz de realizar tareas
complejas, pero pueden enlazarse entre ellas formando: capas, pipelines y redes de
perceptrones, que cuentan con un poder de abstraccién mas elevado. Estos algoritmos
extienden las funcionalidades de los algoritmos de ML y son denominados algoritmos de

aprendizaje profundo o Deep Learning (DL), en inglés.
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Figura 2.5: Perceptron de F. Rosenblatt

2.2.2.1. Redes Neuronales

La redes neuronales son estructuras compuestas generalmente por perceptrones
inter-conectados. La concepcién de una red neuronal estd en representar a la red por
capas; estas capas estan compuestas por perceptrones independientes entre si. La Figura
2.6 ilustra la estructura de una red neuronal compuesta por tres capas de perceptrones,
para interconectar las capas de perceptrones se asocian las n-ésimas salidas de la i-ésima

capa, con el vector de entrada de cada uno de los perceptrones de la siguiente capa.

\ Salida
N
4

/.

—_ 7

Oculto

Entrada

X

N

Figura 2.6: Red Multicapa
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Estos sistemas en red sobresalen en areas donde la deteccién de soluciones o
caracteristicas es dificil de expresar con la programacién convencional. En la etapa de
entrenamiento de una red neuronal, dependiendo del problema que estemos estudiando,

pueden presentarse dos casos:

1. El resultado de los casos de prueba es conocido.

2. El resultado de los casos de prueba es incierto, puesto que no existe un conocimiento

a priori.

En funcion de la naturaleza del problema se opta por emplear algoritmos de
entrenamiento supervisados o no supervisados, respectivamente. En este caso de estudio
puesto que se puede manipular imagenes y conocer los resultados de estas, se emplearan

algoritmos de entrenamiento supervisados.

Para ello se debe definir una funcién de pérdida o coste que permitird que la red
neuronal cuantifique cuan lejos estd su prediccion del resultado esperado. La red tomara
elementos del conjunto de datos, calculara una predicciéon del resultado y comparara
su salida con la esperada. Las redes neuronales tratan de minimizar el resultado de su
funcién de pérdida; los valores de los pesos de las distintas entradas de las neuronas se van
actualizando buscando reducir el valor de la funcién de pérdida, este proceso se realiza

mediante la propagacion hacia atrds, denominada también regresion.

No obstante, cuando se disefiaron los casos de prueba y se entrenaron un algoritmo
de aprendizaje automéatico se debe prestar especial atenciéon al sobreajuste, o también
conocido como Overfitting, del inglés. Esta condicién puede presentarse en un sistema
sobreentrenado, lo que causa que el modelo responda correctamente a los casos de

entrenamiento pero falle al evaluar nuevos casos.

La Figura 2.7 se representa graficamente el problema del Querfitting. Siendo los
cuadrados amarillos los casos de prueba y la linea roja, la predicciéon del modelo, se observa
que; en la grafica de la derecha, la prediccion del modelo entrenado mapea los casos de
entrenamiento y puede responder a estos con una gran precisién. No obstante, el caso ideal
ilustrado en la grafica de la derecha ilustra un modelo entrenado que ha podido generalizar
los casos de prueba de tal forma que el modelo resultante se ajusta mucho mejor a los casos

nuevos.
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Ideal X Sobreajuste X

Figura 2.7: Sobreajuste

2.2.2.2. Tipos

Las redes neuronales se agrupan en tipos segiin la estructura que se les dota. Los tipos

de redes neuronales més conocidos son:

1. Red multicapa: La red multicapa, se corresponde con el ejemplo presentado en
la Figura 2.6, cuenta con una capa de entrada, una de salida y un conjunto de
capas intermedias u ocultas que pueden estar totalmente o parcialmente conectadas.
Dentro de esta categoria existen diversos modelos de red neuronal segin la forma de

las capas, se destacan los Deep Auto Encoder (DAE) y los clasificadores:

a ) Codificador Automdtico: Un codificador automéatico o DAE, en inglés, es una
red multicapa que se caracteriza por tener una estructura simétrica y estar
compuesto de tres partes: un codificador, un cddec y un decodificador, Figura

2.8.

Este tipo de red neuronal aprende a copiar la entrada abstrayendo la

representacion de esta en su capa intermedia.

b ) Clasificadores: Los clasificadores son redes multicapa que se caracterizan por
tener tantas salidas como propiedades o caracteristicas de los elementos de

entrada que se quieren clasificar (ver Figura 2.9).
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Figura 2.9: Red Clasificadora

2. Red convolucional: La red neuronal convolucional tiene una estructura similar a
la red multicapa pero se caracteriza por que sus neuronas solamente se unen con un
subgrupo de neuronas de la siguiente capa en lugar de unirse con todas. Esto favorece

la especializacién y reducir su complejidad computacional (ver Figura 2.10).

Moédulo conv. 1 Moédulo conv. 2 Clasificacion

Salida: gato? s/n

3

Entrada

Figura 2.10: Red Convolucional
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3. Red recurrente: Las redes recurrentes no suelen organizarse por capas, permiten
la conexiones arbitraria entre neuronas, pudiendo formar ciclos, permitiendo que la

red tenga memoria (ver Figura 2.11).

® ® ® 0 ©

Q:)—»U [j“" -

Desenrollade 17 u

® o@o®

Figura 2.11: Red Recurrente

2.2.2.3. Inteligencia artificial aplicada a la deteccién de manipulaciones

El campo de la Al estd en continuo desarrollo y evolucién. Como se presentard en el
préximo capitulo, son numerosos los estudios e investigaciones que empiezan a emplear
técnicas y algoritmos de DL con el objetivo de resolver los problemas existentes mediante

el uso de redes neuronales.

Dada la gran complejidad de los problemas, es cada vez mas frecuente el uso de
este tipo de algoritmos. Para ello, se realiza un estudio previo sobre qué componentes
y caracteristicas de los fotogramas pueden ser las més significativas a la hora de identificar
la manipulacién que se desea detectar. Este conjunto de caracteristicas se convierte en el
modelo; el cual primeramente debera ser entrenado y posteriormente evaluado, analizado

y contrastado para medir su efectividad.

2.3. Ediciéon y Manipulacién de Videos

Para editar un video el delincuente hace uso, normalmente, de programas especializados
en ediciéon de video. Estos programas ofrecen multitud de herramientas edicién y suelen
ser sencillos de usar, como por ejemplo: Final Cut, Sony Vegas, etc. Cuando una persona
manipula el contenido de un video, la intencién suele ser una o varias de las siguientes:
eliminar u ocultar objetos, agregar objetos o alterar el comportamiento de los objetos que

aparecen en una escena.

El objetivo principal del delincuente es, ademas de alterar el contenido con el objetivo
de borrar u ocultar algo, que la modificacion que haya realizado sea tan sutil y precisa

como para no levantar sospecha y que resulte imperceptible por el ojo humano. Estas
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manipulaciones sobre el contenido de los videos se pueden agrupar en las siguientes

categorias: Las manipulaciones inter-fotograma e intra-fotograma.

2.3.1. Manipulaciones Inter-fotograma

Las manipulaciones inter-fotograma son todas aquellas manipulaciones con las que
se logra alterar el flujo original de fotogramas del video. La Figura 2.12 ilustra las
manipulaciones mas comunes, que consisten en: la insercion, el borrado, la duplicaciéon y el
desordenamiento de fotogramas o secuencias del video; pudiendo de esta forma, manipular

los acontecimientos que suceden en el mismo.

(a) Secuencia original de Video (b) Insercion de fotogramas

(c) Borrado delfo-togramas (d) Duplicacion de fotogramas

(e) Desordenamiento de fotogramas

Figura 2.12: Manipulaciones Inter-fotograma

2.3.2. Manipulaciones Intra-fotograma

Todas las manipulaciones intra-fotograma suelen fundamentarse en el copia pega de
regiones de imégenes. Una vez se pega el fragmento de la imagen, se aplican herramientas
de difuminado y suavizado para disimular las zonas circundantes de la regién manipulada.

Dentro de las manipulaciones intra-fotograma se diferencian dos campos:

2.3.2.1. Empalme

El empalme, o Splicing en inglés. Este tipo de manipulacién se caracteriza por tomar

regiones de diferentes imagenes y pegarlas en el fotograma que se desea manipular. La
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Figura 2.13 ilustra una manipulaciéon en la que se aplica el empalme de un globo sobre

otra imagen.

m ” M

Figura 2.13: Manipulacion - Empalme

2.3.2.2. Duplicacién de regiones

Este tipo de manipulacién se caracteriza por tomar regiones de la propia imagen que
esta siendo manipulada. Cabe destacar que este tipo de manipulacién cuenta a su vez con
multitud de variantes, como pueden ser: las rotaciones, deformaciones y traslaciones. En

las rotaciones, Figura 2.14, los objetos manipulados presentan giros y/o volteamientos.

Figura 2.14: Manipulacién - Rotacién

En las deformaciones, Figura 2.15, los objetos manipulados son estirados, agrandados,

contraidos, etc.
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Figura 2.15: Manipulacién - Deformacion

En las traslaciones, Figura 2.16, los objetos manipulados son trasladados en la escena,

pudiendo multiplicarse el nimero de apariciones de estos en la escena.

Figura 2.16: Manipulacién - Traslaciéon

2.3.2.3. Manipulacién Copia-Empalme

El copia y empalme o CMF, en inglés, es una técnica de manipulacién intra-fotograma

basada en la duplicacién de regiones.

Se entiende por CMF al proceso de manipulacién de una imagen que consiste en
copiar una regién de la propia imagen y pegarla en otra regién de la misma imagen sin
ser modificada, como ilustra la Figura 2.17. El estudio de este trabajo estara enfocado
a elaborar un algoritmo que permita detectar este tipo de manipulaciones para videos e

imagenes.
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Figura 2.17: Manipulaciéon - CMF



Capitulo 3

Estado del Arte

El estudio forense tiene por objetivo determinar las circunstancias exactas de la
comisiéon de una infraccién y la correspondiente identificacién de sus autores mediante

el empleo del conocimiento cientifico.

El avance y desarrollo imparable de la tecnologia provoca que este campo del Derecho
busque resolver los nuevos problemas que surgen. Aplicado al campo de estudio, los videos
digitales, la Dra. K.Sitara y el Dr. B.M.Mehtre mencionan que “el estudio forense trata
de buscar trazas en el contenido de los video con el objetivo de determinar la autenticidad

e integridad de los mismos.” [SM16].

La Figura 3.1 ilustra los diferentes campos de estudio que abarca el estudio forense de

videos:
Videos
digitales
Deteccién de | Detecciénde | | D - | | o]
Iy : eteccion de Identificacion oy
reproduccion videos generados manipulaciones ol Fae AT Estegoanalisis
ilegal por ordenador

Figura 3.1: Disciplinas Cientificas del Estudio Forense de Videos Digitales

= Detecciéon de reproduccion ilegal de videos; trata de identificar copias

falsificadas de videos con el fin de proteger los derechos del autor.

s Deteccién de videos generados por ordenador; busca diferenciar videos o

regiones del mismo que hayan sido generadas por un ordenador.

21
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= Deteccién de manipulaciones; tiene por objetivo encontrar manipulaciones

realizadas sobre el propio contenido del video.

» Identificacién del dispositivo; trata de identificar el dispositivo que grabd el

video.

= Estegoanalisis; es una disciplina que trata de detectar contenido e informacién que
haya podido ocultarse en un video mediante técnicas estenograficas. La estenografia
es el arte de ocultar informacién en un objeto portador. A diferencia de la
criptografia, la estenografia trata que la informaciéon oculta sea inadvertida, que

el hecho mismo de su existencia y envio sea una incégnita.

Este trabajo centra su atencion en estudiar las diferentes técnicas que se emplean para
identificar manipulaciones intra-fotograma. Este conjunto de técnicas se agrupan en dos
categorias: técnicas activas y técnicas pasivas. Estas técnicas se clasifican en activas o

pasivas en funcion de la naturaleza de la manipulacion que estudian:

= Las técnicas activas son aquellas técnicas que tratan de analizar elementos clave
presentes en el video con el objetivo de autenticarlo, como pueden ser las marcas de

agua o firmas digitales.

= Las técnicas pasivas representan el conjunto de técnicas que tienen por objetivo
analizar el contenido de un video: los diferentes fotogramas, el tipo de compresion..

con el objetivo de detectar manipulaciones.

3.1. Técnicas Pasivas

Este conjunto de técnicas son las mas relevantes a la hora de analizar la veracidad de
un video porque “la autenticidad del video se verifica extrayendo caracteristicas de este.
Cualquier operacién de edicién dejara huellas en el contenido del video que podrian ser

empleadas para verificar su autenticidad” [SM16].

Como ilustra la Figura 3.2, las técnicas pasivas se agrupan en tres categorias

principales:

= Técnicas de deteccién de manipulaciones inter-fotograma; Son técnicas que
se basan en el analisis de los GOP de un video con el objetivo de detectar el borrado,

insercién, duplicacion o desorden de los fotogramas que contiene.

s Deteccién de maultiple compresion; “Para manipular un video en formato
comprimido, primero tiene que ser descomprimido. Después de editar, el video

resultante es almacenado nuevamente en formato comprimido” [SM16].
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Los algoritmos empleados para detectar multiple compresiéon pueden variar en
funcién del cddec empleado en la compresion del video, estos estudios suelen basar
sus analisis extrayendo las distribuciones de los coeficientes de la transformada del
coseno discreta. Esta distribuciéon en condiciones normales suele corresponderse con
una distribucién Gaussiana o de Laplace, si el video es recomprimido con unos
parametros de compresién diferentes, es probable que la distribucién de coeficientes

resultante deje de corresponderse con los modelos esperados.

= Técnicas de deteccién de manipulaciones intra-fotograma; Estas suelen
basarse en el andlisis bloque por bloque de los distintos fotogramas del video,
buscando las trazas y extrayendo patrones estadisticos que permitan identificar y/o

localizar las regiones manipuladas.

Técnicas pasivas

4; ] 1

Manipulaciones Doble / Multiple Manipulaciones
Inter-fotograma Compresion Intra-fotograma

A
v ¥ _ 2 | ¥

Insercién de Borrado de Manipulacion de =
fotogramas fotogramas regiones plicng
v v
Duplicacion de Desorden de los
fotogramas fotogramas

Figura 3.2: Desglose de Técnicas Pasivas Aplicadas a la Deteccién de Manipulaciones

3.2. Deteccion de Copia y Empalme

En esta seccién del trabajo presentamos el estado del arte, exponemos a continuacién
un subconjunto de los estudios leidos y detallaremos las diferentes técnicas que en ellos
se mencionan, los datasets que se emplearon en su experimentacion y los resultados y

conclusiones que se obtuvieron.

Introduciremos primeramente algunas de las técnicas empleadas para detectar CMF
en imagenes y videos. Seguidamente, presentaremos trabajos que han aplicado algoritmos

de Al para dar solucién a problemas relacionados con la detecciéon de manipulaciones en
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imagenes y videos. Finalmente, analizaremos los articulos expuestos y contrastaremos los

resultados que obtuvieron.

3.2.1. Deteccién de Copia y Empalme en Imagenes

En [SSB10] se presenta un conjunto de técnicas que se aplican para la deteccién de

CMF en imagenes. Las técnicas més relacionadas se presentan a continuacion.

3.2.1.1. Buasqueda exhaustiva

La imagen es fragmentada es distintos tamanos y bloques con los que se realiza
una busqueda sobre la propia imagen, tratando de identificar regiones similares, pueden

realizarse adicionalmente giros y pequenias deformaciones sobre el bloque buscado.

“Es la forma més sencilla de detectar CMF” [SSB10]. No obstante, esta técnica
solamente es viable cuando las imagenes son pequefias ya que el coste computacional

de este algoritmo es de (W H)? donde Wz H corresponde con el tamafio de la imagen.

3.2.1.2. Transformada Discreta del Coseno

En el estudio [FSJ03] se propone un algoritmo que extrae caracteristicas de las imdgenes

empleando la Transformada Discreta del Coseno (DCT).

El algoritmo propuesto fragmenta la imagen en bloques y para cada bloque se calculan
los coeficientes DCT. Estos coeficientes son almacenados en una matriz A con (M — B +
1)(N — B +1) filas y BxB columnas, siendo B el tamafio del bloque. Posteriormente, se

ordenan los elementos de cada fila lexicograficamente.

Junto con los coeficientes DCT, el algoritmo también tiene en cuenta las coordenadas
de los bloques implicados. De esta forma, si el algoritmo se encuentra dos filas
consecutivas similares, registra las posiciones de los bloques implicados, como un vector de
desplazamiento, en una lista separada e incrementa una cuenta C. Esta cuenta representa

la frecuencia de apariciones del vector de desplazamiento wv;.

Finalmente, el algoritmo comprueba todos vectores de desplazamiento. Aquellos cuyo
numero de apariciones es superior a un umbral k especificado por el usuario es identificado
como manipulado y coloreado segin el componente Red, Green, Blue (RGB) que ha

facilitado su identificacién, Figura 3.3.
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Figura 3.3: Resultados del Estudio: [FSJ03]

3.2.1.3. Transformada Discreta de Wavelet

En el articulo [LWTS07] se presenta un algoritmo similar al anterior que emplea la

Transformada Discreta de Wavelet (DW'T) para extraer las caracteristicas.

Los resultados experimentales demostraron que este método es efectivo incluso cuando

la imagen estaba muy comprimida o procesada los bordes.

3.2.1.4. Coordenadas log-polares

En el articulo [MVPO08] se propone un algoritmo basado en la extraccién de
caracteristicas empleando la DWT y mapeando los bloques a coordenadas log-polares.
El algoritmo propuesto realiza la deteccién de zonas manipuladas en dos fases. En la
primera de ellas se aplica la DWT para reducir la dimensiéon y complejidad de la imagen
y realiza una busqueda exhaustiva sobre esta. En la segunda, se construye una matriz
Acon (M —B+1)(N — B+1) filas y BxB columnas, siendo B el tamano del bloque.
Un bloque deslizante de tamano BxB que recorre la imagen pixel por pixel en la que
por cada posicién del bloque se obtiene su coordenada log-polar correspondiente y los
coeficientes Wavelet. Cada fila de la matriz A se corresponde con una posicién del bloque
deslizante. Esta matriz es ordenada lexicograficamente. Cada fila es comparada con un
numero n de filas por debajo y encima suya usando la correlacién de fase como criterio
de similitud. Cuando la correlacién entre dos bloques supera un umbral ¢ el algoritmo
almacena las referencias de ambos bloques y son marcados como manipulados, Figura 3.4.
Este algoritmo dio buenos resultados con los siguientes formatos de imagen: JPEG, BMP
y PNG.
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Figura 3.4: Resultados del Estudio: [MVP0§]

3.2.1.5. Descriptores Weber

En el articulo [HMS™12] se propone un algoritmo que hace uso de un Descriptor
Local de Weber (WLD), este descriptor estd basado en el hecho de que “la percepcién
humana de un patréon depende no solo del cambio de un estimulo sino también de
la intensidad original del estimulo” [CSHT09]. El algoritmo propuesto toma como
entrada imagenes en el espacio de color RGB y aplica un cambio al espacio de color
Luminance, Chroma-Blue, Chroma-Red (YCrCb), seguidamente extrae las componentes
de crominancia para extraer caracteristicas de la imagen. A continuacién calculan y
obtienen un conjunto de histogramas con diferentes operadores de variacion Ry P; siendo
R la resolucién espacial para el operador y P el recuento de vecinos. Estos histogramas
son concatenados entre si y mediante el uso de una Mdquina de Soporte Vectorial (SVM)
clasifican las imdgenes como manipuladas o no manipuladas. Los datos que se emplearon
en este estudio correspondian con imagenes manipuladas con CMF. Los resultados de este
estudio se presentan en la Tabla 3.1. Este estudio obtuvo una precisién del 91 % extrayendo

caracteristicas sobre las componentes de crominancia del espacio de color YCrCh.
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Tabla 3.1: Resultados del Estudio: [HMST12]

Tipo de Transformacién Accuracy
Cr Cb
Rotacién 22.36 % 10%
Cambio de tamano 37.77% | 3777 %
Deformacién 80 % 50 %
Nada 91.14% | 90.65%

3.2.2. Deteccion de Copia y Empalme en Videos

En el articulo [LH13] los autores toman en consideracién la métrica SSIM, establecida
en el trabajo [WBSS04] sobre las caracteristicas perceptivas del sistema visual humano,
esta métrica mide la similitud a partir de tres componentes estadisticos: La estructura, la

luminancia y el contraste.

Cuando se manipula un video, varios fragmentos de un fotograma pueden copiarse en
fotogramas posteriores para mantener la temporalidad del objeto que se esté copiando
o desplazando. El método propuesto evalia la similitud de los diferentes fotogramas
del video, para ello se toma en consideracion que dos fotogramas consecutivos son muy
similares, en el momento en el que existan regiones manipuladas este factor de similitud
serd ligeramente superior o inferior. Esta variacién de similitud es considerada como regién
manipulada si la diferencia de similitud entre fotogramas consecutivos es superior a un
umbral ¢. Este umbral ¢ se calcula en funcién de la métrica de similitud de los fotogramas
adyacentes para una secuencia de video, de esta forma el umbral no es un valor fijo y se
ajusta al contenido del video. Los experimentos se llevaron a cabo con videos grabados
por camaras digitales y por cdmaras de dispositivos méviles en los que se realizaron
duplicaciones de fotogramas y copias de regiones. Los resultados demostraron la eficacia

del método propuesto pudiendo alcanzar tasas del 99.7 % de precision.

3.2.3. Al Aplicada a la Deteccion de Copia y Empalme

En el articulo [RJ16] se propone un método haciendo uso de una red convolucional para
la extraccién de caracteristicas. En el método propuesto se realiza un pre-entrenamiento
de la red neuronal entrenando todos aquellos bloques marcados como manipulados y
entrenando aleatoriamente la misma cantidad de bloques no manipulados. A continuacién
la red pre-entrenada es empleada para extraer las caracteristicas de los distintos bloques de
la imagen. Este conjunto de caracteristicas es posteriormente fusionado y empleando por

una SVM para detectar falsificaciones. La inicializacion de la red convolucional no sigue
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una estrategia aleatoria, los pesos de la primera capa se inicializan con unos valores que
obtienen haciendo uso de un Modelo Espacial Enriquecido (SRM), este modelo es empleado
en estudios de esteganalisis para obtener estadisticas de alto orden recopiladas a partir de
residuos de ruido de una imagen, que favorecen a la rapida convergencia del modelo. Los
experimentos de este articulo se realizaron con los dataset CASIA v.1 y CASIA v.2. Los
resultados de este estudio se presentan en la Tabla 3.2. Los resultados obtenidos muestran
la diferencia de precisién que obtuvo el método propuesto realizando una pre-inicializacién

de los pesos haciendo uso del SRM y la inicializacion pseudo-aleatoria Xawvier.

Tabla 3.2: Resultados del Estudio: [RJ16]

Dataset Tam. bloque Accuracy
SRM-CNN | Xavier-CNN
CASIA v1.0 64 98.04 % 87.91%
CASIA v2.0 64 97.77% 97.42%

En el articulo [ZGLWT16] se propone un algoritmo de DL basado en la extraccién de
componentes con la DWT y el uso de un DAE como red neuronal. El método propuesto
transforma las imagenes al espacio de color YCrCb, las cuales son posteriormente
fragmentadas en bloques de tamano B, se calcula a continuaciéon por cada bloque su
desviacion estandar, la media y la suma total de sus componentes. Adicionalmente, se
extraen las componentes verticales, horizontales y diagonales aplicando la DW'T de nivel
3 y por cada una se extraen nuevamente estas medidas. Las componentes resultantes
corresponden con el modelo que serd entrenado por el DAE. Los experimentos de este
estudio se realizaron con los dataset CASIA v1.0, entrenando imagenes manipuladas con
CMF y una imagen de Ground Truth (GT) que resaltaba la zona manipulada en blanco

sobre un fondo negro. Los resultados del estudio se presentan en la Tabla 3.3.

Tabla 3.3: Resultados del Estudio [ZGLWT16]

JPEG TIFF

Fall-out 7.09% 4.39%

Precision | 59.43% | 80.65%
Accuracy | 87.51% | 81.91%

En el articulo [DCGV17] los autores proponen un método para detectar CMF haciendo
uso de un DAE. Este estudio el algoritmo propuesto recorre los fotogramas del video con
un tamafio de bloque de 128x128. Para la extraccién de caracteristicas hacen uso de un

detector de anomalias presentado en el articulo [Coz16] el cual contiene un modelo que ha
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sido entrenado con caracteristicas relacionadas con el ruido de imagenes que capturan los

distintos dispositivos méviles. El valor residual de un punto espacial se calcula como:

rij = fi, 31 — 3f1, 5+ 31, j41 — fi, j+2 (3.1)

Donde f y r son la imagen de origen y la imagen residual respectivamente, siendo
1y j coordenadas espaciales. Para la detecciéon de empalmes se analizan secuencias de
cuatro pixeles sucesivos. Obtienen asi, un conjunto de histogramas de co-ocurrencias que

posteriormente se vectorizaran, obteniendo el vector de caracteristicas final.

Para su entrenamiento y evaluacion se emplearon videos de corta duraciéon extraidos
del dataset wuw.grip.unina.it. Los resultados experimentales demostraron ser efectivos,

especialmente si el video presentaba algtin tipo de compresion, Figura 3.5.

(d) Proposed methiod.

Figura 3.5: Resultados del Estudio: [DCGV17]

3.2.4. Comparacion del Estado Actual de la Investigaciéon

En esta secciéon del capitulo sintetizamos y analizamos los articulos presentados, la
Tabla 3.4 resume los resultados, técnicas y datos que utilizaron. Las decisiones de diseno del
prototipo, considera los hechos, las hipétesis e ideas descritas en esta seccién del trabajo.

Estas decisiones y consideraciones se presentan en el Capitulo 4.

Las diferentes técnicas y metodologias que se emplean para la deteccién de CMF son
muy diversas y dispares, no obstante muchos de los estudios comparten cierta similitud a
la hora de analizar las imdgenes. Las imédgenes y/o fotogramas se fragmentan en bloques
no superpuestos aunque en algunos estudios esta extraccion se realiza empleando una
ventana deslizante, en la que los distintos bloques se obtienen desplazando el marco de la
ventana, del mismo tamafio que el bloque, pixel por pixel. Todas las lecturas referentes a
la deteccién de CMF que emplean algoritmos de ML fragmentan las imagenes en bloques.

Estos bloques son posteriormente procesados y se realiza una extraccion de caracteristicas.


www.grip.unina.it
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Tabla 3.4: Tabla Comparativa de los Articulos Presentados
Articulo % accuracy | Estudia | IA Técnica Tipo de red Dataset
[HMS*12] 91.14% Imagenes | No WLD - Videos propios

[LH13] 99.7% Videos No SSIM - Youtube
[RJ16] 98.04 % Imagenes | Si SRM Convolucional CASIA
[ZGLWT16] 87.51% Imagenes | Si DWT Autoencoder CASIA
[DCGV1T7] 99 % Videos Si | Detector de anomalias | Autoencoder UNINA

Existen multiples técnicas que se aplican para la extraccién de caracteristicas, si
observamos nuevamente la tabla 3.4, la precisién media de los estudios presentados es del
95.07 %, siendo la mas baja del 87.51 %. Los estudios [HMS™12] y [ZGLWT16] presentan
las tasas de precision méas bajas, en las metodologias propuestas, se cambia el espacio de
color de las imagenes a procesar de RGB a YCrCb antes de realizar la extraccién de las
caracterfsticas. La razén por la que el estudio [HMST12] obtuvo mejores resultados que
el estudio [ZGLWT16] puede deberse al descarte de la componente de luminancia (Y) ya
que segun el propio articulo “la imagen manipulada parece natural, pero pueden quedar
rastros manipulados en los canales de crominancia pues el ojo humano es menos sensible

a la crominancia que a la luminancia”.

El estudio [RJ16] mejord su precision un 10.13 % y aceleré la convergencia del modelo
inicializando los pesos de la primera capa de la red neuronal. El peso de cada caracteristica
se corresponde con un valor que contiene el SRM que emplearon. El mejor resultado le
corresponde al articulo [LH13] en el que la detecciéon de manipulaciones se determina
gracias a una funcién que mide la similitud de los fotogramas de una secuencia del video

y al calculo de un valor de umbral dindmico preciso.

De los datasets empleados, todos los estudios que han aplicado algoritmos de ML han
obtenido sus casos de prueba y validacién de los conjuntos de datos proporcionados por

universidades y centros de investigacién referentes en el campo del estudio forense.



Capitulo 4

Descripcion de la Técnica

Propuesta

Tras analizar y estudiar las distintas técnicas empleadas en la actualidad, presentamos
el algoritmo propuesto. En este capitulo se presentan y fundamentan las decisiones
tomadas para la elaboracién del programa. A lo largo del desarrollo de este trabajo se
han realizado tres implementaciones, siendo estas un evolutivo y mejora de la anterior.
Introduciremos primeramente el disefio y conceptualizaciéon del primer disefio propuesto y
las modificaciones y mejoras realizadas sobre el primer y segundo modelo hasta obtener el
algoritmo actual. En el capitulo 5, junto con los experimentos realizados, se presentan los

datos de las fases de experimentacion iniciales que motivaron estos re-disenos del algoritmo.

4.1. Conceptualizacion del Algoritmo

Partiendo de los datasets proporcionados, analizamos primeramente qué elementos
compondrian un caso de prueba. Los datasets de imagenes se componen de un conjunto
de ternas de imagenes en las que encontramos: la imagen real, la imagen manipulada con
CMF y el GT. De forma anéloga, los datasets de videos cuentan con un video original, un
video manipulado con CMF y un video que corresponde con el GT. En este GT la zona

manipulada es resaltada en blanco.

Con el objetivo de simplificar la implementacion, aplicando la l6gica del minimo comiin
multiplo, tomaremos como caso de entrenamiento una terna de fotogramas. Suponemos
que un caso de entrenamiento o evaluacién siempre estard compuesto por los siguientes
fotogramas (todos ellos en el espacio de color RGB): una Imagen Original (IMO), una
Imagen Manipulada (IMM) y una imagen de GT que resalte en blanco la zona

manipulada sobre un fondo negro. Con las suposiciones anteriores, los casos de prueba

31



32 CAPITULO 4. DESCRIPCION DE LA TECNICA PROPUESTA

tendran el aspecto que se ve en la Figura 4.1.

~
.

imS5_mask.bmp

~
~

im6.bmp im6_copy.bmp im6_mask.bmp

Figura 4.1: Casos de prueba - Ejemplo

Gracias al GT podemos identificar a priori qué zona de la imagen ha sido manipulada
y centrar la atencién en analizar dicha seccién. Puesto que conocemos los resultados (la
manipulacién) del casos de prueba, implementaremos un algoritmo de Al de entrenamiento
supervisado. El resultado de la prediccién serd una imagen en blanco y negro semejante a

la imagen de GT que mostrara la regién que ha sido manipulada.

Para ello emplearemos un modelo mixto de red neuronal, en el que mezclaremos la
estructura convencional del DAE al que agregaremos una tltima capa con una tnica salida
para que funcione a modo de clasificador binario. El clasificador binario que retornara un
valor entre uno y cero (blanco / negro). Su prediccién nos permitird determinar si un

bloque estd no manipulado.

El algoritmo tomard como entrada un caso de prueba y devolverd una imagen
de GT que se corresponderd con la predicciéon realizada por la red neuronal. Con la
conceptualizacién anterior se procedié a la implementacion del algoritmo y posteriormente

a su evaluacion.

4.2. Modelo Basado en el Analisis de Imagenes Completas

Este proceso se inicia con la lectura de las imagenes originales y manipuladas (IMO y
IMM) que se utilizardn en el proceso de entrenamiento. En el proceso de prediccién ademas
de las imédgenes (IMO o IMM) que se desean predecir, se utiliza el GT por motivos de

depuracién y extraccién de métricas.

Una vez leidos la imagenes de entrada, se aplica un cambio al espacio de color YCrCb
de las IMO y IMM ya que “este espacio de color mas sensible a las manipulaciones”
[WDTO09]. La Figura 4.2 ilustra el cambio de color de una imagen RGB a YCrCb.
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Figura 4.2: Cambio de RGB a YCrChb

Los tres fotogramas son posteriormente descompuestos en bloques no superpuestos,
obteniendo un listado de ternas de bloques de los distintos fotogramas. Los fotogramas
IMO y IMM eran posteriormente descompuestos en las componentes de Luminance (Y),
Chroma-Blue (Cr) y Chroma-Red (Cb) a las que se aplicaba la DWT de nivel 3 y se
procedia posteriormente a recoger caracteristicas (la desviacién estdndar, la media y la
suma total) de las descomposiciones horizontales, verticales y diagonales extraidas con
la DWT. Todas las caracteristicas extraidas de los distintos bloques para un fotograma

determinado son empleados como vector de entrada del DAE.

Posteriormente, los vectores de caracteristicas de las imagenes originales y manipuladas
eran entrenadas por el DAE. El entrenamiento toma como entrada el vector de
caracteristicas de los distintos bloques del fotograma y trata de asemejar su salida con
la imagen de GT proporcionada. En el caso del vector de caracteristicas de la imagen

original la salida trata de asemejarse a una imagen completamente negra.

Finalmente, en el proceso de prediccién, se utilizan las imagenes IMO y IMM.
La imagen resultante de la prediccién obtenida en la red neuronal era posteriormente

almacenada en un directorio.

4.2.1. Deficiencias del Modelo

Tras la fase de experimentacion inicial del modelo, presentada en el capitulo 5, se

identificaron los siguientes defectos:

1. El proceso de extraccién de caracteristicas consume altisimas cantidades de memoria
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y los tiempos de ejecucion suelen ser elevados.

2. La construccion del DAE estd ligado al tamano del bloque, lo que ocasiona que el

algoritmo sea inviable para tamafios de bloque inferiores a 128x128.

3. Problemas de Qwerfitting, los casos de entrenamiento son perfectamente predichos

pero los casos nuevos no son coherentes ni fiables.

4. Que la entrada del DAE esté ligada al tamafio del bloque impide que los modelos
entrenados sean incompatibles entre procesamientos con distinto tamano de bloque

0 imagen.

5. Para probar un set de datos es necesario la elaboracién de un script que haga tantas
invocaciones del programa como casos de entrenamiento o evaluacién queramos

hacer.

Esto ocasionaba tiempos de ejecucién y consumos de memoria muy elevados, ya que
la construccién del DAE estaba ligada al tamano de los fotogramas y al tamafo del
bloque. El programa generaba modelos especializados para una resolucién y caracteristicas
determinadas pero eran incompatibles entre videos de distinta resolucién y/o tamaio de

bloque.

4.3. Modelo Basado en el Analisis y Filtrado de Bloques de

la Imagen

Para mejorar el modelo anterior se realizaron cambios en los procesos de extraccién de

caracteristicas, entrenamiento y prediccion.

4.3.1. Extraccion de Caracteristicas

La recepcion de los ficheros esperaba recibir una ruta que apuntase a un directorio, el

cual debe de contener los videos e imégenes que queremos entrenar o predecir.

La construcciéon del DAE se cambid, el DAE recibiria como entrada los vectores de
caracteristicas correspondientes a un unico bloque y retornaria un tnico resultado que
determinaria si el bloque ha sido identificado como manipulado o no. El ntmero de
caracteristicas de un bloque esta ahora tnicamente relacionado con el nivel con el que
aplicamos la DWT. El tamano de entrada de la red neuronal se rige por la siguiente
Ecuacién 4.1:

f(x)=9*«B*xxz+1) (4.1)
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Siendo z el nivel con el que se aplica la DW'T.

Gracias a este cambio, tanto la construccién del DAE como el algoritmo de extraccién
de caracteristicas se optimizd, se dio soporte para que el recortado por bloques no
superpuestos pudiese emplearse a modo de ventana deslizante. Con cada extraccién de un
bloque, se extraen inmediatamente sus caracteristicas y se envia al DAE para almacenar
el resultado de la prediccién. Pudiendo asi, optimizar el problema de memoria del disefio

anterior.

4.3.2. Entrenamiento

No todos los bloques tienen el mismo valor a la hora de ser entrenados, a priori un
bloque que esté completamente blanco o negro en un fotograma de GT no determina
de forma univoca que el bloque haya sido o no manipulado. En el caso de los bloques
completamente negros supondremos que estos bloques no han sido manipulados y
solamente anaden ruido al entrenamiento. Mientras que los bloques completamente
blancos, solamente nos dan indicios de que el bloque estd presente en otra region de
la imagen, pero el bloque en si no ha sido modificado, debemos de analizar el perimetro

de estas zonas que es donde los manipuladores han dejado la huella.

Este filtro basado en el andlisis de la composicion del bloque de GT nos permite
filtrar ternas de bloques que no contienen la informaciéon que nos interesa que aprenda
la red neuronal, asegurandonos también de que el nimero de entrenamientos a cero y

uno es equivalente. La Figuras 4.3 y 4.4 ilustran en gris los bloques que anaden ruido al

entrenamiento.

Figura 4.3: Bloques Figura 4.4: Bloques filtrados

El algoritmo de entrenamiento trata de ajustar las caracteristicas extraidas del bloque
IMO con un resultado 0 (negro) y las caracteristicas extraidas del bloque IMM con un

resultado de 1 (blanco).
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4.3.3. Prediccion

Los resultados de la prediccién para las imagenes IMO y IMM son almacenados en
una lista. Para cada uno de estos fotogramas, el programa genera una imagen en blanco
y negro. Partiendo de una imagen en negro, el programa toma la predicciéon para cada
bloque de la imagen y calcula a partir de estas, un valor R que corresponde con la media
de las predicciones. Este valor se emplea para determinar si el bloque es o no coloreado en
blanco. Si el valor de la prediccion del bloque supera el umbral R el bloque se identifica

como manipulado y se pinta de blanco.

En los resultados de los experimentos presentados en la Seccién 5.3 se observa que la
diferencia entre los valores de un bloque manipulado y no manipulado es muy pequeno
ocasionando fallos en la prediccién. Para dar solucion a este problema se eliminé la capa

de clasificacién agregada al DAE. Las caracteristicas finales del DAE son:

= Cinco capas de neuronas

= Kl tamafio de la entrada y la salida se rige por la Ecuacién 4.1 mientras que las capas

intermedias se rigen por las Ecuaciones 4.2, 4.3 y 4.4 respectivamente.

Pl() = £(2)/2 (42)
h2(z) = f(x)/6 (4.3)
h3(x) = hl(z) (4.4)

Siendo z el nivel con el que se aplica la DWT y f(z) la Ecuacién 4.1.

4.4. Descripcion del Algoritmo

El algoritmo se compone de dos fases, Una fase de entrenamiento y una fase
de prediccion. Ambas fases reciben como entrada un directorio con las siguientes

especificaciones:

1. El nimero de ficheros que contiene debe ser multiplo de tres.
2. Los ficheros deben ser imégenes o en su defecto, videos.

3. Los ficheros que conforman los casos de prueba deben ser adyacentes en el listado
de ficheros.

4. El nombre del fichero de GT debe contener la cadena “_alpha”.
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5. El nombre del fichero IMM debe contener la cadena “_copy”

6. Si el directorio contiene videos, solo puede contener un tnico caso de prueba.

Ambos programas siguen el mismo protocolo a la hora de leer el conjunto de fotogramas
que contienen los directorios. Una vez identificado un caso de prueba, el algoritmo procede
a recorrer el fotograma de GT, horizontal y verticalmente, una cantidad de pixeles Sx e
Sy respectivamente, extrayendo bloques de tamano BxB. Los pardmetros S y B estan

configurados por defecto a 8 y 32 pixeles respectivamente.

En el Algoritmo 1 se presenta la légica que emplea el algoritmo de ventana deslizante
del programa. Noétese la presencia de las funciones has_to_be_trained y process_block.
La funcién has_to_be_trained espera recibir por parametro un bloque de GT y retorna
True o Fulse si se considera que el bloque ha de ser entrenado, esta condicién solamente
existe en el programa del entrenador (Algoritmo 2), pues el predictor tiene realizar una
prediccién de todos los bloques. El comportamiento de la funcién process_block depende
del programa; el Entrenador en este paso del programa realizard el entrenamiento del

modelo, mientras que el Predictor construira el resultado predicho.

Algoritmo 1: Ventana deslizante

procedure PROCESARCASODEPRUEBA (testCase)
height < testCase.imgGT.height;
width « testCase.imgGT.width;
h_blocks «+ 1;
w_blocks + 1;
if (height — B) > 0 then
| h_blocks += ((height — B)/SX);

if (width — B) > 0 then
L w_blocks += ((width — B)/SY);

cols < 0;
foreach c in range(h_blocks) do
rows < 0;
foreach R in range(w-blocks) do
gt_block < testCase.imgGT[cols:cols + B, rows:rows + B];
if has_to_be_trained(gt_block) then

imo_block < testCase.imgIMO|cols:cols + B, rows:rows + BJ;
imm_block «+ testCase.imgIMM]|cols:cols + B, rows:rows + BJ;
process_block(gt-block, imo_block, imm_block);

rows += SX;
cols += SY;

end procedure

Algoritmo 2: Filtro de bloques

procedure DEBESERENTRENADO(gt_block)

color «+ cv2.sumElems(gt_block);

color /= (B * B);

return color > THRESHOLD_INF && color < THRESHOLD_SUP;
end procedure
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A la hora de procesar el bloque se procede a extraer las caracteristicas del bloque actual.
Estas caracteristicas seran posteriormente empleadas por el DAE para el entrenamiento del
modelo o la prediccién de resultados. Como ilustra el Algoritmo 3, el método de extraccién
de caracteristicas espera recibir como parametro un bloque IMO o IMM del cual se
extraen sus componentes y sobre las cuales se aplica la DWT de nivel tres. Posteriormente,
se extraen las distintas componentes horizontales, verticales y diagonales resultantes de
aplicar la DWT en cada componente YCrCb del bloque. Obtenemos asi, un total de 90

caracteristicas, el nimero de caracteristicas viene determinado por la Ecuacién 4.1.

Algoritmo 3: Extraccién de caracteristicas

procedure EXTRAERCARACTERISTICAS(block)
data < [ ];
[y, cr, cb] < cv2.split(block);
data += ExtraerComponentes(data, y);
data += ExtraerComponentes(data, cr);
data += ExtraerComponentes(data, cb);
return data;

end procedure

procedure EXTRAERCOMPONENTES(data, component)
coeffs < wavelet(component, wavelet="db2’, level=WAVELET_LEVEL);
data += ExtraerBloque(component);
foreach ¢ in range(WAVELET_LEVEL) do
data += ExtraerBloque(coeffs] i |[ 'horizontal’ ]);
data += ExtraerBloque(coeffs| i |[ 'vertical’ ]);
data += ExtraerBloque(coeffs[ i ][ ’diagonal’ ]);

end procedure

procedure EXTRAERBLOQUE(block)
mean, std < cv2.meanStdDev(block);
return [ mean, std, cv2.sumElems(block) J;
end procedure

Este conjunto de caracteristicas representan el vector de entrada del DAE. El DAE
cuenta con cinco capas de neuronas, es simétrica y los tamafos de sus capas vienen

determinados por las Ecuaciones 4.1, 4.2, 4.3 y 4.4 presentadas anteriormente.

En el programa de entrenamiento, estas caracteristicas son empleadas para entrenar
el modelo, por cada terna de bloques extraida del casos de prueba, el DAE realiza dos
entrenamientos; en los que trata de ajustar el bloque de la IMO con una prediccién de GT
100 % negra y ajustar el bloque de la IMM con el bloque de GT actual, como ilustra el
Algoritmo 4. El programa de prediccion recopila las predicciones de la IMO y la IMM. El
fotograma de G'T se emplea para recopilar estadisticas y calcular la Matriz De Confusion

(MC) como esquematiza el Algoritmo 5.
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Algoritmo 4: Entrenamiento de bloques

procedure ENTRENABLOQUE(gt-block, imo_block, imm_block)
imo_coeffs <— ExtraerCaracteristicas(imo_block);
imm_coeffs < ExtraerCaracteristicas(imm_block);
imo_gt < zeros(n_outputs);

DAE.train(feed=imo-coef f s, expect= imo_gt);
DAE.train(feed=imm_coef fs, expect= gt_block);
end procedure

Algoritmo 5: Pintado del resultado

procedure PINTARESULTADO(gt_values, predictions)
result < zeros(height, width);
cols < 0;
foreach c in range(h_blocks) do
rows < 0;
foreach r in range(w_-blocks) do
if predictions/c x w_blocks + r] > mean_table(predictions) then
if gt_valuesfc x w_blocks + r] == 1 then
| tp += 1;
else
| fp +=1;
result[cols: cols + B, rows:rows + B] = ones(B, B);
else
if gt_valuesfc * w_blocks + r] == 0 then
| tn += 1;
else
| 4= 1;

B rows += SX;
cols += SY;

return result;
end procedure

4.5. Tecnologia Utilizada

El proceso de desarrollo se inicié en el entorno de desarrollo PyCharm en un

computador con las siguientes caracteristicas:

Modelo del ordenador: DELL INSPIRON 5000
Sistema operativo: Windows 10 Home

CPU: i5-4210 @ 1.70 GHz

RAM: 8,00 GB

El entorno de desarrollo PyCharm favorecié el proceso de aprendizaje sobre el lenguaje
Python, el manejo de librerias y dependencias asi como la depuracién y optimizacién
del codigo desarrollado. La herramienta desarrollada hace uso de las librerias OpenC'V,
Tensorflow y PyWavelets para la lectura y almacenamiento de ficheros multimedia, la

construccién de redes neuronales y la extraccion de caracteristicas DW'T respectivamente.
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Adicionalmente, la herramienta hace uso de la libreria mathplot que se emplea para la

recogida de estadisticas y depuracién de la herramienta.

En una etapa posterior la herramienta se migr6 a la plataforma Google Colab, la cual
nos ofrece servidores y maquinas donde alojar y ejecutar los numerosos experimentos que
se han llevado a cabo a lo largo de este trabajo. Esta migracién estuvo motivada por el
tiempo de ejecucion de los experimentos realizados en la primera fase de experimentacion.
Esta plataforma nos ha proporcionado un entorno sencillo y potente desde el que poder

evaluar la eficacia del desarrollo sin importar las caracteristicas del computador.



Capitulo 5
Experimentos y Resultados

En este capitulo se describen los experimentos realizados para evaluar la eficacia del

algoritmo propuesto y los resultados obtenidos.

5.1. Composicion de los Datasets

Los datasets proporcionados por el equipo de GASS estdn compuestos por imégenes
y videos manipulados con CMF. Los videos se pueden encontrar en formato MP4 o
bien descompuestos por fotogramas. Los datasets proporcionados contienen un total de
veinticuatro videos y ciento cuarenta y una imégenes. Algunos de los datasets de videos
presentaban manipulaciones adicionales, como pueden ser giros y deformaciones de la

regién manipulada.

Adicionalmente, elaboramos cinco videos adicionales empleando Adobe Photoshop
CS6. Estos videos fueron grabados con dispositivos méviles y se manipularon con CMF.
Estos videos adicionales nos servirian de apoyo para incrementar el nimero de datos con

los que podemos entrenar el DAE y darnos mas opciones a la hora de evaluar los modelos.

5.2. Evaluacion del Modelo Basado en el Analisis de
Imagenes Completas

Este conjunto de experimentos tuvo como objetivo evaluar la eficacia del el modelo

inicial propuesto. Los experimentos se realizaron en un ordenador portatil con las siguientes

caracteristicas:

41
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Modelo del ordenador: DELL INSPIRON 5000
Sistema operativo: Windows 10 Home

CPU: i5-4210 @ 1.70 GHz

RAM: 8,00 GB

Se entrenaron 10 datasets de imagenes, 9 de los cuales se emplearon para el
entrenamiento. Fueron entrenados un total de 279 casos de prueba. Los experimentos
se realizaron para tamanos de bloque superiores a 32 pixeles. Al ser la entrada de la red
neuronal directamente proporcional al tamano de la imagen y al tamafio del bloque, no
se pudieron obtener datos suficientes en las pruebas realizadas para tamafnos de bloque
inferiores a 32 como para poder contrastar la informacién y extraer conclusiones de forma
objetiva.

Una vez entrenado el modelo se procedié a evaluar los distintos casos de prueba
que contenia el dataset restante. Los dataset empleados contenian imagenes manipuladas
con CMF y no presentaban otro tipo de transformaciones (rotaciones, deformaciones,

...). Fueron evaluados un total de 31 casos de prueba. Los resultados que se obtuvieron
corresponden con los de la Tabla 5.1.

Tabla 5.1: Resultados de los Experimentos Iniciales 1

Tam. bloque % TP % TN % FP % FN
64 5.10% 17.25% 76.76 % 0.89 %
128 4.69% 20.99 % 72.99 % 1.30%
256 4.90% 5.00 % 84.00 % 6.09 %

Estos resultados sugirieron que el DAE no estaba consiguiendo aprender las

caracteristicas deseadas, con el objetivo de depurar y hallar la causa, se realiz6 la evaluacion

del modelo con los propios casos de entrenamiento, los resultados se presentan en la Tabla

0.2

Tabla 5.2: Resultados de los Experimentos Iniciales 2

Tam. bloque % TP % TN % FP % FN
64 2.89% 92.61% 2.13% 1.83%
128 3.16 % 93.30 % 1.67 % 0.94%
256 3.67% 94.60 % 1.14% 0.18%

Contrastando los resultados obtenidos Tablas 5.1 y 5.2, observamos que la red neuronal
no aprende a extraer las caracteristicas deseadas y memoriza los casos de entrenamiento.

Este experimento nos permitié confirmar que los casos de prueba y metodologia de
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entrenamiento nos estaba produciendo un problema de overfitting en la prediccién de

resultados.

Para medir la eficacia de los modelos, consideraremos las medidas de accuracy y

precision, estas medidas se obtienen aplicando las Ecuaciones 5.1 y 5.2, respectivamente.

accuracy = Nep + N (5.1)
th+Ntn+pr+an
.. th
rectsion = —————— 5.2
! Nip+ Nep 52

Una vez definidas las medidas, que aplicaremos para determinar la eficacia de los
modelos, calculamos la eficacia del algoritmo, obteniendo los resultados que se reflejan en
la Tabla 5.3. Ilustramos a continuacién dos ejemplos; la Figura 5.1 corresponde con un caso
de prueba que no participé en el entrenamiento, la Figura 5.2 ilustra el caso contrario. La
gran disparidad de los datos obtenidos en la tasa de aprendizaje y precisién presentados
en la Tabla 5.3, junto con las Figuras 5.1 y 5.2 evidencian la incapacidad del programa
para predecir correctamente los resultados esperados. Por ello el programa y la politica de

entrenamiento fue rediseniado.

(a) Original (b) Manipulada

(¢) GT (d) Prediccién

Figura 5.1: Prototipo Inicial - Caso de Prueba 1



44 CAPITULO 5. EXPERIMENTOS Y RESULTADOS

(a) Original (b) Manipulada

(c) GT (d) Prediccién

Figura 5.2: Prototipo Inicial - Caso de Prueba 2

Tabla 5.3: Eficacia del Prototipo 1

Casos de prueba accuracy || precision
€ Entrenamiento 0.967 0.66
¢ Entrenamiento 0.192 0.056

5.3. Evaluacién del Modelo Basado en el Analisis y Filtrado
de Bloques

Una vez implementado el segundo modelo, los experimentos se realizaron en la
plataforma Google Colab. Este algoritmo, como se ha descrito en el capitulo anterior,
incorpora un mecanismo para filtrar los bloques que son entrenados y cuyo objetivo
es equilibrar los casos positivos y negativos que son entrenados. Cuando entrenamos
fotogramas, el bloque de la IMO se ajusta a un bloque negro, mientras que los bloques de

la IMM se ajusta con un bloque blanco.

En los experimentos realizados con este modelo se emplearon 10 datasets de iméagenes

y 5 videos. Los primeros experimentos se realizaron con los datasets de imégenes en los
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que se emplearon 7 datasets para el entrenamiento y 3 para la evaluacién, en una segunda

fase, se entrenaron 4 videos y se evalué un quinto.

Ambos datasets estaban compuestos por imagenes y videos manipulados con CMF sin
ningun tipo de modificacién adicional, los resultados de dichos experimentos se muestran en
la Tabla 5.4. La Figura 5.3 ilustra diferentes predicciones que se obtuvieron para distintos

fotogramas pertenecientes a un mismo video.

Tabla 5.4: Resultados de los Experimentos del Segundo Prototipo 1

Tam. bloque % TP % TN % FP % FN
8 3.1 65.14 4.26 27.5
16 2.64 49.35 35.01 12.8
32 2.04 51.03 5.86 41.06
64 0.5 56.4 1.3 41.8

(a) Caso de Prueba (b) Prediccién 1

(c¢) Prediccién 2 (d) Prediccién 3

Figura 5.3: Segundo Prototipo - Caso de Prueba
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La Tabla 5.4 cuenta con una tasa de Negativo (TN) méas elevada que los resultados
obtenidos en la Tabla 5.1, no obstante, llama la atencién la tasa de Falso Positivo (FP)
y Falso Negativo (FN). Esta oscilacién en los resultados sugiere que las predicciones
que recibe el algoritmo de pintado no son correctas. Para comprobarlo, se repitieron
nuevamente los experimentos pero en este caso, evaluamos los propios casos de
entrenamiento para identificar si esta oscilacién en la tasa de FP y FN es un problema
aislado del algoritmo de pintado o también afecta al DAE. Los resultados de los

experimentos se muestran en las Tablas 5.5 y 5.6.

Tabla 5.5: Resultados de los Experimentos del Segundo Prototipo 2

Tam. bloque % TP % TN % FP % FN
8 9.54 75.42 7.03 8
16 9.38 77.03 2.15 11.43
32 8.42 79.04 5.62 9.61
64 7.66 80.4 2.64 9.3

Tabla 5.6: Eficacia del Prototipo 2

Casos evaluados accuracy precision
€ Entrenamiento 0.866 0.677
¢ Entrenamiento 0.572 0.25

Los resultados de la Tabla 5.6 muestran una mejora notable con respecto a los
resultados que se obtuvieron con el modelo inicial. La tasa de FP y FN de la Tabla 5.5 es

estable, estos datos nos permiten concluir que el problema se encuentra en el modelo.

Para identificar la fuente del problema, se tomaron 97 casos de entrenamiento
procedentes de un dataset de imagenes y se procedié a contrastar el valor de los bloques
del GT (valor ideal) con los valores predichos por la red neuronal. En verde se resalta
el valor tedrico ideal que deberia retornar la prediccién para los distintos bloques. En
rojo, el valor predicho por la red neuronal. Si observamos la Figura 5.4 podemos observar
que las predicciones de la red neuronal son practicamente idénticas tanto para bloques
manipulados como originales. En condiciones ideales la linea roja deberia de ajustarse a la
grafica verde, esto nos permitiria discriminar los bloques manipulados con mayor criterio

y seguridad.

Estos resultados indican que el DAE no discrimina correctamente los bloque
manipulados de los originales. Como la diferencia entre la prediccion de un bloque
manipulado y uno no manipulado es demasiado pequeiia, el algoritmo de pintado que

interpreta los resultados del DAE hace uso de un umbral que se calcula como el valor
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medio de las predicciones de los bloques para una imagen en particular. Esto ocasiona una

gran oscilaciéon de FP y FN en los resultados obtenidos.

Figura 5.4: Predicciones del DAE - Prototipo 2

5.4. Evaluacién del Algoritmo Propuesto

Esta fase de experimentacién se ha realizado en la plataforma Google Colab. En esta

fase de experimentacion, se han realizado experimentos con datasets de videos e iméagenes.

Esta fase de experimentacién se ha desarrollado en tres fases principales:

5.4.1. Obtencion de los Parametros de Entrenamiento y Predicciéon

Los parametros de ejecucién de esta fase de experimentacion se han heredado de los
experimentos realizados con el segundo modelo, describimos a continuacién el proceso

realizado para la obtencién de dichos parametros.

Con el objetivo de ejecutar el programa en las condiciones ideales y éptimas, debemos
de realizar experimentos que nos permitan determinar qué configuracién favorece este tipo

de resultados. La herramienta consta de los siguientes parametros de ejecucion:

1. Umbral de filtro de bloques inferior: Este parametro toma valores en el rango
[0-255] y especifica la proporcién minima de blanco que debe contener un bloque

para ser entrenado.

2. Umbral de filtro de bloques superior: Este parametro toma valores en el rango
[0-255] y especifica la proporcién méxima de blanco que debe contener un bloque

para ser entrenado.
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3. Nivel con el que se aplica la DWT: Este pardmetro, al que nombraremos de
ahora en adelante NIVEL_WAVELET, toma valores enteros; cuanto mayor sea su valor

mayor serd el niumero de descomposiciones que obtengamos de los bloques.

4. Tamaiio de bloque: El pardmetro TAM_BLOQUE especifica el tamafio en pixeles del

bloque. Tamanos menores de bloque conllevan tiempos de ejecuciéon mas elevados.

5. Desplazamiento del bloque: El parametro DESP_BLOQUE especifica en pixeles la
cantidad de pixeles que se desplaza el bloque cuando el programa fragmenta las
iméagenes, el valor de este pardmetro no debe de ser inferior a uno ni superior al

tamano del bloque.

Se elabor6 un experimento inicial que tuvo por objetivo medir los pardmetros ideales
para los umbrales del filtrador de bloques. Este experimento se realizé entrenando imégenes
y visualizando la cantidad de bloques que superaban el filtro. Se busca un resultado en
el que los bloques con una gran proporciéon de negro y blanco sean descartados, al no
contener rastros de cortes ni regiones difuminadas ni suavizadas, para evitar el problema

de sobreajuste del primer disefio.

El experimento concluyé que valores entre [25-40] y [215-225] son ideales para los
umbrales de filtro inferior y superior, respectivamente. Estos valores nos permiten filtrar
con seguridad todos aquellos bloques con una proporcién de negro y blanco superior al

90 %, obteniendo bloques como los iustrados en la Figura 5.5.
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Figura 5.5: Experimento sobre el Filtrado de Bloques
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Para la obtencién de los pardmetros: TAM_BLOQUE y DESP_BLOQUE se realizaron
numerosos experimentos con distinto tamano de bloque y desplazamiento. Los resultados
de este experimento se corresponden con los resultados presentados en la Tabla 5.4. A lo
largo de esta fase experimental se observd una mayor tasa de acierto y precisién cuanto
menor era el tamafio de bloque, no obstante los experimentos que se realizaron no nos
permiten determinar con certeza qué valores son los mas 6ptimos en cuanto a precision
y tasa de aciertos. Solamente podemos afirmar estos valores parecen efectivamente

representar un compromiso entre precision y tiempo de ejecucion.

En lo que respecta al pardmetro NIVEL_WAVELET, se observé un empeoramiento del 6 %
en la tasa de aciertos cuando se experimenté con el nivel 2, niveles mayores no parecieron

ofrecer mejores resultados.

La configuracién final adoptada para la ejecucion de los experimentos es la siguiente:

Umbral inferior: 35
Umbral superior: 220
NIVEL_WAVELET: 3
TAM_BLOQUE: 32
DESP_BLOQUE en eje X: 8
DESP_BLOQUE en eje Y: 8

5.4.2. Andlisis de la Media Aritmética como Umbral de Clasificacién de

Bloques Manipulados

En esta fase de experimentaciéon con imagenes se han entrenado 18 datasets con
imagenes manipuladas con CMF. Posteriormente, el modelo entrenado ha sido evaluado
con 4 datasets de imédgenes. Las imédgenes “a”, “b” y “c” de las Figuras: 5.6, 5.7 y 5.8

corresponden la IMO, la IMM y la captura de los resultados proporcionados por el modelo.
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(a) Original
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IMO
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IMF
IMF
IMF
IMF
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(b) Manipulada

TP: 52 TN: 429 FP: 9199 FN: 0
Rccuracy: 4.96900826446280095%
Precision: 0.5621013944438439%
Recall: 100.0%

TP: 48 TN: 464 FP: 9164 FN: 4
Bccuracy: 5.2889256198347108%
Precision: 0.5210594876248371%
Recall: 92.3076923076923%

IMO IMF
-

(¢) Prediccién

Figura 5.6: Prototipo Final - Caso de Prueba 1

(a) Original

Info:
Info:
Info:
Info:

Info:
Info:
Info:
Info:

IMO
IMO
IMO
IMO

IMF
IMF
IMF
IMF

(b) Manipulada

TE: 167 TW: 518 FP: 5085 FN: 48
Bocuracy: 11.753603204440632%
Precision: 3.173698213606004%
Recall: 77.67441860465117%

TF: 124 TN: &40 FP: 4973 FN: 91
Bccuracy: 13.109128345916265%
Precision: 2.432803609%c060472%
Recall: 57.674418604651166%

MO IMF

B s 7

(¢) Prediccién

Figura 5.7: Prototipo Final - Caso de Prueba 2
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(a) Original (b) Manipulada

Info: IMO - TP: 125 TH: 4787 FP: 4332 FN: 236
Info: IMO - Rccuracy: 50.7438016528892564%
Info: IMC - Precision: 2.684131415074082%
Info: IMC - Recall: 34.62603878116344%

Info: IMF - TP: 140 TN: 4916 FP: 4403 FN: 221
Info: IMF - Accuracy: 52.23140485B6776B6%
Info: IMF - Precision: 3.08l6e408B86132513%
Info: IMF - Recall: 38.78116343490305%

GT MO IMF

(¢) Prediccién

Figura 5.8: Prototipo Final - Caso de Prueba 3

Los experimentos con imagenes obtienen resultados con tasas de acierto y precisiones
dispares por lo que es dificil determinar con exactitud la precisién real del modelo, sin
embargo pese al gran numero de FP, las imdgenes de GT predichas para la IMO y la IMM
suelen desvelar la region manipulada si restamos dichas imagenes. La tasa de aciertos mas

elevada obtenida en esta fase de experimentacién ronda el 54 %.

En la fase de experimentacion con videos se han llevado a cabo dos experimentos:
uno de ellos empleando el modelo entrenado en la fase anterior y otro entrenando un
nuevo modelo con 8 datasets de fotogramas manipulados con CMF. Los resultados que se
han obtenido en ambos experimentos no presentaban grandes variaciones. La Figura 5.9
muestra los resultados que retorné el modelo durante su evaluaciéon empleando el modelo

entrenado en la fase anterior.

Los experimentos con videos obtienen tasas de acierto mucho mas elevadas que con
imagenes. La tasa media registrada mas elevada durante la evaluacién de un video ha sido
del 59,4 %. En la Figura 5.9 se contrastan los resultados obtenidos para dos fotogramas del
video. Los experimentos que se han realizado, pese a obtener tasas de FP altas, parecen
detectar las manipulaciones con la misma eficacia cuando estas regiones presentan giros o

cambios de tamano.
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(a) Original (b) Fotograma Manipulado 1 (c) Fotograma Manipulado 2
101 — Tvalue 101 — Tvalue
IMO Prediction IMO Prediction

sl IMF Prediction sl IMF Prediction
0.6 0.6
04 0.4
032 0.2
0.0 0.0

] 100 200 300 400 500 500 0 100 200 300 400 500 600
Info: IMO — TP: 22 THM: 339 FP: 233 FN: 37 Info: IMO — TP: 22 TH: 338 FP: 233 FN: 38
Info: IMO - Accuracy: 55.4531480015361% Info: IMO - Accuracy: 55.299538917050692%
Info: IMO - Precision: B8.0% Info: IMO - Precision: B.0%
Info: IMO — Recall: 37.2BB13559322034% Info: IMO — Recall: 36.6bcbbbbbbbboebdd
Info: IMF — TP: 37 TW: 333 FP: 257 FN: 22 Info: IMF — TP: 51 TN: 28BS FP: 278 FN: 33
Info: IMF - Accuracy: 57.14285T142E5714% Info: IMF - Accuracy: 52.227342548992310%
Info: IMF - Precision: 12.585034013605442% Info: IMF - Precision: 15.501519756E38004%
Info: IMF - Recall: 62.71186440877%966% Info: IMF — Recall: &0.71428571428571%

GT MO IMF GT IMO IMF
- a o - a a

(d) Prediccion

Figura 5.9: Prototipo Final - Caso de prueba 4

5.4.3. Optimizacion del Umbral de Clasificacion de Bloques
Manipulados

Como se observa en las graficas de la Figura 5.9, el valor para las predicciones de
los bloques de la IMO y IMM es “idéntico”. En el caso de las predicciones para la IMM
estos valores no se corresponden con los esperados (TValue). Para ello se ha realizado
un experimento que ha tenido por objetivo: analizar las distribuciones de las predicciones
tanto de bloques originales como manipulados y la elaboracién de una tabla que permita

obtener un valor de umbral en funcién de la media y el maximo valor de las predicciones.

Este experimento se ha realizado empleando 3 data sets de videos y 3 de imégenes

para los cuales se han obtenido un total de 588 medias, 6.800.808 predicciones de bloques
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originales y manipulados. Para el analisis de estos resultados agrupamos las predicciones
obtenidas para bloques manipulados y originales por rangos de media. Las predicciones
obtenidas estan comprendidas en el rango [0.01042 - 0.0110]. A continuacién se sumaron
los valores de las predicciones por grupo y tipo de bloque, obteniéndose asi dos grupos de

valores por media para las IMO y IMM.

La Tabla 5.7 resume los resultados del experimento. El valor de la columna con el nuevo
valor del Umbral contiene una estimacién mas ajustada para las predicciones de los bloques
manipulados. En los experimentos también se ha observado que para las predicciones
que contienen bloques cuya estimacién alcanzan el méximo, el valor de la media no se
corresponde con el estimado en la tabla. Para ello, en caso de que alguna prediccién de
la imagen alcance el maximo, se aplica una correccién a la media ilustrada en la tabla
sumandole al umbral correspondiente el valor 0.00003. Este valor se obtuvo estudiando
las desviaciones y varianzas de las medias en fotogramas en las que alguno de sus bloques

alcanzé el maximo y fotogramas que seguian el comportamiento descrito en la Tabla 5.7.

Tabla 5.7: Resultados del An4lisis de la Distribucién de Predicciones

Media artimética | Nuevo valor de Umbral
> 0.0107 0.01087
> 0.0106 0.01077
> 0.0104 0.01072
else 0.0107

Tras la implementacion de esta tabla en el algoritmo de pintado, se procedié a evaluar

el nuevo algoritmo de pintado. Los resultados han sido los siguientes:

Las graficas presentadas en la Figura 5.10 representan el valor de las distintas
predicciones para cada bloque en color naranja y el valor de umbral en azul. El nuevo
valor de umbral reduce considerablemente el niimero de bloques que cumplen la condicién
para ser considerados manipulados, por lo que en los resultados debemos de esperar un

numero menor de FPs.

Las Figuras 5.11 y 5.12 son ejemplos de los resultados obtenidos. Estos resultados se
han obtenido empleando el mismo modelo entrenado que en el experimento 5.4.2. Esta
nueva estimacion del umbral supone una mejora considerable para el algoritmo de pintado,
si comparamos el resultado obtenido en la Figura 5.6 con los resultados obtenidos en la
Figura 5.12 observamos una mejora en la prediccién de esta imagen del 76 %. En términos
relativos la optimizacion realizada al umbral de pintado ha mejorado la predicciéon de
imdgenes un 32 %, siendo la tasa de aciertos en imégenes del 85,89 %. En videos se observa

también una mejora del 17 % siendo la tasa de aciertos en videos del 76 %.
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Figura 5.11: Resultados del Algoritmo de Pintado Mejorado 1
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Figura 5.12: Resultados del Algoritmo de Pintado Mejorado 2

5.5. Anadlisis y Contraste con el Estado del Arte

Los resultados obtenidos en esta tercera fase de experimentacién presentan mejoras
respecto a las del segundo modelo. Eliminar la capa de clasificacién con la que disenamos
el DAE nos ha permitido dar solucién a problemas como el ilustrado en la Figura 5.3. La
optimizacion del umbral del algoritmo de pintado ha favorecido una mejor interpretacién

de las predicciones y una mejora de los resultados sustancial.

Tras analizar los resultados hemos concluido que eliminar la capa clasificatoria,
aunque no nos haya permitido mejorar notablemente los resultados, ha mejorado de
forma significativa las predicciones del modelo. En la Figura 5.9 se ilustran unas graficas
generadas por el algoritmo en la que se muestran: El valor tedrico de los bloques, la
prediccion de la IMO y la prediccion de la IMM para cada bloque. La Figura 5.13 se
corresponde con la misma grafica generada por el algoritmo a la que se le ha filtrado la

linea de valor tedrico de los bloques.

La gran proximidad de las predicciones en el espacio de valores sugiere que el prototipo
presenta un problema en el modelo con el que se entrena el DAE. Las caracteristicas
actuales no permiten discriminar con criterio los bloques manipulados de los originales,
las predicciones para ambos bloques debe ser distante en el espacio para que el modelo

ofrezca mejores resultados.
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Contrastando los resultados del algoritmo propuesto con el Estado del Arte, resumido
en la Tabla 3.4, se observa que la tasa de aciertos del algoritmo propuesto alcanza el 86 %,
la cual dista de las mencionadas en el Estado del Arte, no obstante debemos de tener en
cuenta que los estudios presentados en el Estado del Arte solamente se emplean para la
deteccidn en imagenes o videos mientras que el programa procesa por igual las imagenes

y los videos.
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Conclusiones y Trabajo Futuro

6.1. Conclusiones

Una vez finalizado el trabajo, extraemos las siguientes conclusiones:

Tras estudiar los distintos articulos recopilados a lo largo de la fase de investigacién
nos encontramos con una coleccién de técnicas amplia y heterogénea sobre cémo detectar
manipulaciones CMF en imagenes y videos. Este primer contacto con el estado del arte

nos hizo comprender la complejidad del problema que tratdabamos de resolver.

El disenio del algoritmo se ha centrado en elaborar un algoritmo que sea efectivo para
detectar las manipulaciones CMF con independencia de que evaluemos imagenes o videos.
El propésito del algoritmo es tratar de identificar aquellos bloques que son susceptibles
de presentar signos de ediciéon, como pueden ser: los recortes y regiones suavizadas. Para
ello se optdé por emplear las caracteristicas que se obtenian con la DWT; las cuales nos
permiten extraer las primitivas horizontales, verticales y diagonales de los potenciales
cortes presentes en los bloques. El desarrollo de la herramienta nos ha permitido aprender
y poner en practica una gran cantidad de conocimientos, especialmente en el campo de la

Al con los que previamente nunca habiamos trabajado.

Durante el desarrollo del trabajo se han elaborado tres modelos. Siendo cada uno
de ellos, un evolutivo del anterior. Estos re-disefios fueron motivados no solamente por
los resultados que se obtuvieron en las correspondientes fases de experimentacion, con
tasas de acierto del 19% y 57% respectivamente, sino porque fuimos perfeccionando
los conocimientos de Python y realizamos numerosas optimizaciones que han reducido
considerablemente el consumo de memoria y tiempo de ejecucién del iltimo algoritmo con
respecto a su diseno inicial. Estas optimizaciones posibilitaron la realizacién de pruebas
con mayor rapidez y consecuentemente la obtencién de mayores cantidades de datos con

los que contrastar ejecuciones y extraer conclusiones.
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Los numerosos experimentos realizados a lo largo de los diferentes modelos sugieren
que los resultados del algoritmo no parecen verse afectados por los deformaciones o giros
que puedan presentar las regiones manipuladas. No obstante, el algoritmo parece ser menos
efectivo con fotogramas comprimidos para ejecuciones con un tamano de bloque reducido.
La configuracién de los umbrales inferiores y superiores del filtro de bloques del programa
entrenador permite filtrar bloques que no contengan el porcentaje de region manipulada
deseado. Los experimentos han dado mejores tasas de resultados para configuraciones de

umbrales del 15 % y 85 % para los umbrales inferior y superior respectivamente.

Los experimentos concluyen que las métricas y caracteristicas extraidas por bloque han
demostrado ser significativas. Ofreciendo el tltimo modelo una tasa de acierto del 86 %.
La tasa de éxito es ligeramente inferior a la que obtuvieron los trabajos de investigacion
presentados en el estado del arte, no obstante debemos de tener en cuenta que las técnicas
propuestas en estos estudios funcionan exclusivamente con videos o imigenes y que el
modelo trabaja indistintamente con ambos tipos de fichero. Lo cual marca un punto de
partida hacia el desarrollo herramienta unificada que identifique manipulaciones CMF en

ficheros de imagen y video.

6.2. Trabajo Futuro

Para mejorar la precision del modelo debemos de poder identificar con mayor claridad
en el espacio de valores qué predicciones corresponden con bloques IMO y bloques IMM,

para ello se propone como posibles trabajos futuros:

e Agregar al modelo las caracteristicas resultantes de aplicar la DCT a los bloques y
caracteristicas de los bloques adyacentes (caracteristicas DWT y DCT). Deberiamos
evaluar si estas caracteristicas adicionales favorecen que el DAE discrimine con mayor

criterio los bloques de los fotogramas.

e Eliminar la componente Y del modelo que, acorde con el articulo [HMST12], es la
componente YCrCb a la que los ojos son mas sensibles y por lo tanto los rastros
de manipulacién suelen ser menores, siendo mas probable detectar manipulaciones

analizando las componentes de crominancia.

e Investigar qué caracteristicas podemos agregar al modelo que permitan identificar
regiones suavizadas o difuminadas, susceptibles de haber sido manipuladas con

alguna herramienta de edicién.
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Capitulo 7

Introduction

7.1. Motivation

In the last century scientific and technological development has strongly changed our
society, making possible the automatization of processes by using computers and electronic
devices. The mechanization of industries and administrative tasks is deeply linked to the
economic, social and technological boom of our society. This surge has made possible that

the most the population in developed countries have access to this technology easily.

Since its origins, the Internet hasn’t stopped growing; it was originally built as a
computers network to connect scientific communities in the United States, England and
France. Nowadays the Internet has become a network of networks, a decentralized network
with global scope that offers us a multitude of resources and services, such as: access to
news breadcasting platforms through web pages or log on «social networks». We should
understand a social network as any kind of service or app which allows us to create our
own user profile from which we can upload content; such as images or videos, create a list
of contacts, share and view the content that other contacts have uploaded. Some examples

are: Facebook, Twitter or Instagram.

Internet has become a part of many people’s lives [Hay01]. Access to information is
practically immediate thanks to the new technologies; both official news web pages as well
as social networks have become an unprecedented way of spreading information, being

almost instantaneous and, in most cases, for free.

If we only consider the population that has a mobile device; 7 out of 10 people in the
world have mobile phones. Out of these 7 people, approximately 71 % of them have social

networks, that is 5 out of 10 people in the world [Kem20].

Videos that have no obvious editing signs or traces are often regarded as part of the
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truth as they are real events captured by electronic devices. However, with the development
of technology, there are powerful and sophisticated tools that impressively facilitate the
editing of digital videos, even for those who do not have technical or specialized knowledge
in the filed [GKWBO07].

When a large number of edited and falsified videos appear onto social media or
broadcast media, there is no doubt that they will have a significant adverse effect on the
stability of society. Therefore, the forensic study of digital videos has become an extremely

important research topic.

7.2. Context

This Final Degree Project has been carried out within the Analysis, Security and
Systems Group (Group GASS, https://gass.ucm.es/, Group 910623 of the catalog of
groups recognized by the UCM) as part of the activities of the research project THEIA
(Techniques for Integrity and Authentication of Multimedia Files of Mobile Devices) with
reference FEI-EU-19-04.

7.3. Research Purpose

When we talk about manipulation in videos, we refer to those which have been
manipulated with the purpose of fooling others by altering the reality of the facts they

reflect.

The continuous development of technology facilitates the recording of videos as well as
their edition, therefore it is essential to develop a tool capable of detecting manipulations.
These manipulations leave their mark on the different frames of the video [SM16], in this
study we propose an Al algorithm based on the research carried out over the past few

years on the detection of CMF in images and videos.

7.4. Work Schedule

The work’s development has been carried out in three phases following a circular

methodology based on the scientific method:

1. Investigation: The aim in this phase was to acquire the necessary technical
knowledge on the domain of the problem we are trying to solve. This knowledge would

allow us to brainstorm ideas and hypotheses about the algorithm to be developed.


https://gass.ucm.es/
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Therefore, meetings were held during the first months of the project in order to find
out the background of the problem and the doubts that arose during the research

and also with the technology to be used and the development of neural networks.

2. Development: In this phase our main objective was to develop the design proposed
in the previous phase. Initially the level of knowledge was not enough to tackle
the problem, since the subject of Machine Learning was necessary. To learn more
about Al before developping the prototype. That is the reason why I participated in
conferences and workshops that, along with the information and tutorials that we
found on the Internet. All this new knowledge allowed us to develop the different
prototypes presented in this work. The developments has been made using the
programming language Python and with the help of the following libraries: Tensor
Flow and OpenCV. Initially the prototype was developed using PyCharm but later
it was adapted to run on the Google Colab platform.

3. Experimentation: The objective in this phase was the evaluation of the
designed prototype and the subsequent analysis of the results. These phases
of experimentation allowed us to detect development errors and improve the
implementation of the proposed prototype. The training and evaluation sets were

built from the data sets provided by the GASS team.

4. Documentation: The documentation of the work has been treated as a different
task from the mentioned work schedule. This task began shortly after having read the
first articles that were considered a reference to our work, this task initially consisted
on writing down phrases and quotes from different articles and books. Since the
knowledge about Al and the Python language; we prioritized the development of the
prototype, the drafting of the work begun after the first phase of experimentation

was completed.

In the Table 7.1 we summarize the tasks performed throughout the development of the
project. Additionally, a Gantt chart illustrating the tasks and their timing is attached in
Figure 7.1.
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Table 7.1: Tasks Performed Throughout the Project

Identifier Task

1 Investigation

1.1 Reading and Research of academic articles
1.2 Solution design

1.3 Study and analysis of overfitting

2 Development

2.1 Prototype development in Google Colab
2.2 Optimization of the prototype

3 Experimentation
3.1 Extracting components from images and videos
3.2 Image Experiments
3.3 Video Experiments

3.4 Analysis of the results

4 Documentation

4.1 Annotations, citations and article compilation
4.2 Drafting

sep-19| oct-19| nov-19| dic-19| ene-20( feb-20| mar-20| abr-20| may-20| jun-20{ jul-20| ago-20| sep-20

Figura 7.1: Gantt Diagram

7.5. Work Structure

The rest of the work is organized in seven chapters with the structure discussed below:

Chapter 2 contextualizes and briefly introduces the concepts and theoretical bases of
the work. Specifically, it describes the functioning of digital cameras and the process of
digitizing and recording videos. Next we introduce the basics of Al and finally, we present

the different types of manipulations that are related to the CMF manipulation.
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Chapter 3 briefly presents the different manipulation detection techniques used in the
forensic study of images and videos. Next the state of the art, articles and investigations

which have applied different techniques to detect CMF in images and videos.

Chapter 4 presents the Al algorithm proposed of this work as well as the decisions and

considerations that were taken in the design process of the prototype.

Chapter 5 describes the experiments performed to evaluate the algorithm’s efficiency
proposed in Chapter 4. The results are analyzed and subsequently contrasted with those

of the academic articles presented in Chapter 3.

Chapter 6 concludes this work by briefly summarizing the project experience and
analyzing the results the proposed prototype obtained. Future work and possible research

paths are also presented.

Chapters 7 and 8 are the English translation of Chapters 1 and 6.






Capitulo 8

Conclusions and Future Work

8.1. Conclusions

Once the work finished, we draw the following conclusions:

After studying the different articles collected throughout the research phase, we found
a wide and heterogeneous collection of techniques on how to detect CMF manipulations
in images and videos. This first contact with the state of the art made us understand the

complexity of the problem we were trying to solve.

The design of the prototype was focused on developing an algorithm that is effective
when it tries to detect CMF manipulations regardless of whether we evaluate images or
videos. The purpose of the algorithm is to try to identify those blocks that are susceptible of
editing, such as: cuts and smoothed regions. For this, we decided to use the characteristics
obtained with the DWT; which allow us to extract the horizontal, vertical and diagonal
primitives of the potential cuts present in the blocks. The development of the tool has
allowed us to learn and put into practice a large amount of knowledge, especially in the

field of AI, with which we had never previously worked.

During the development of the work, three prototypes have been produced. Each one
was an evolutionary of the previous one. These re-designs were motivated not only by
the results obtained in the corresponding experimentation phases, 19 % and 57 % success
rate respectively, but also because we improved our knowledge of Python and carried
out numerous optimizations which have considerably reduced the memory consumption
and runtime of the prototype compared to its initial design. These optimizations made
possible to carry out tests more quickly and consequently obtain greater amounts of data

with which the working team cloud contrast executions and draw conclusions.

The numerous experiments carried out throughout the different prototypes suggest
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that the results of the prototype do not seem to be affected by the deformations or twists
that the manipulated regions may present. However, the algorithm appears to be less
effective with compressed files for low-block-size runs. The configuration of the lower and
upper thresholds for the block filter of the trainer program allows us to filter blocks that do
not contain the desired percentage manipulated region. Experiments have yielded better
result rates for threshold settings of 15% and 85 % for the lower and upper thresholds

respectively.

Our experiments conclude that the metrics and characteristics extracted per block
have proven to be significant. Our last model has given a success rate of 86 %. The success
rate is slightly lower than the researches that were introduced in the state of the art,
but we have to bear in mind that the studies presented works exclusively with videos
or images and that our prototype works indifferently with both of them. The algorithm
proposed marks a starting point towards the development of a unified tool that detects

CMF manipulations in images and videos files.

8.2. Future Work

To improve the precision of the model, we must be able to identify more clearly which
predictions belongs to IMO blocks and which ones to IMM blocks. It is proposed as possible

future works:

e Add to the model the characteristics resulting from applying the DCT to the blocks
and characteristics of the adjacent blocks (characteristics DWT and DCT). We
should evaluate if these additional characteristics favor the DAE to discriminate

with more criteria the blocks of the frames.

e Remove the Y component from the model who, according to the article [HMS™12],
it is the YCrCb component to which our eyes are most sensitive and therefore the
traces of manipulation are usually lower, being more likely to detect manipulations

analyzing the chrominance components.

e Research what characteristics can be added to the model in order to improve
detection over blurred or smoothed regions which may have been forged via editing

tools.
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