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RESUMEN

Este proyecto consiste en emular los errores producidos en memorias
semiconductoras por la radiacion atmosférica mediante un laser pulsado que
actua de modo semejante a un i6n. Se realiza un mapa de sensibilidad de la
memoria identificando los puntos susceptibles de error y cuantos errores
simultaneos se producen. Para ello es necesario realizar pasos muy delicados
como desencapsular la memoria, construir placas de test tanto para el circuito
examinado como para el sistema de caracterizacion, conseguir, mediante
obturadores, la incidencia de un uUnico pulso sobre la memoria, disefiar un
sistema de adquisicion de datos, fijar la energia y camino Optico del laser
pulsado asi como controlar de manera automatica la posicion en el plano XY
donde incide el laser. Los resultados muestran que algunas zonas de la
memoria son insensibles al laser en tanto que otras tienen una sensibilidad
extremadamente alta. Por otra parte, se observa la existencia de dos tipos
distintos de errores, uno llamado Single Event Upset (SEU) y, otro menos
habitual, llamado Single Event Micro-latchup.
SUMMARY

This project is to emulate the errors in semiconductor memories for atmospheric
radiation by pulsed laser that acts as an ion. A sensitivity map of the memory is
performed identifying potential error areas and how many errors occur simultaneously.
This requires very delicate steps, like unencapsulate memory, build test boards for the
studied circuit and the characterization system, getting, through shutters, the incidence
of a single pulse on memory, design an acquisition system data, set the energy laser
and laser optical path and automatically controlling the position in the XY plane where
the laser hits. The results show that some memory zones are insensitive to the laser
while others have an extremely high sensitivity. Moreover, two distinct types of errors
are observed, one called Single Event Upset (SEU) and other less common, called

Single Event Micro-latchup.
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Introduccion

INTRODUCCION.

Uno de los principales problemas que afectan al sector Espacial, desde el
punto de vista de la Microelectrénica, es el efecto que produce la radiacién en
los componentes. Este problema se ha reportado numerosas veces en la
literatura [Z181, GO93, TO99], y es una preocupacion real para la industria de
este sector. La radiacion natural presente en el espacio afecta a los
componentes microelectrénicos que estdn embarcados en satélites y misiones
espaciales, alterando su comportamiento e incluso dafiandolos
permanentemente. El hecho de que estos fenbmenos se produzcan en el
Espacio aflade una serie de dificultades particulares que complican el

problema:

1) Los fendbmenos son muy variados y el entorno no siempre esta

caracterizado.
2) Los dispositivos durante una mision son inaccesibles.
3) Los costes de los proyectos de Espacio son muy altos.

Realizando un primer analisis de los distintos efectos que pueden ocurrir en
la microelectronica espacial debida a radiacion, podemos distinguir dos

grandes grupos:

« Efectos de dafio permanente en los circuitos [BEO4]. Esto puede ser
debido a la dislocacion fisica de los circuitos integrados por el choque de
una particula, o a una acumulacién elevada de carga total, conocida
como dosis total. En cualquiera de los casos, el dispositivo deja de

funcionar de manera permanente y no se puede recuperar.
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« Efectos temporales en los circuitos. Esto se produce por el impacto de
una particula que afecta repentinamente al estado de una celda de
almacenamiento (SEU, Single Event Upset [NI11]) o que produce un
transitorio en un elemento de interconexion (SET, Single Event Transient
[NI11]). Recientemente, debido a la cada vez mayor densidad de
transistores, se esta observando de manera mas frecuente la aparicion
de errores multiples creados por una unica particula (MBU, Multible Bit
Upset y MCU, Multiple Cell Upset [NI11]).

De entre todos los componentes de los sistemas digitales, probablemente
los modulos de memoria son los mas afectados por la radiacion y sus efectos
[LAO4]. Esto se debe fundamentalmente a dos motivos. El primero es su gran
uso en los distintos sistemas, por lo que suponen una presencia constante en
las aplicaciones espaciales. El segundo es el area que ocupan, habitualmente
de gran tamario, con lo que la probabilidad de ser afectados por la radiacion es
mas grande.

Una forma habitual de proteger las memorias es el uso de bits redundantes
gue permitan reconstruir la informacién en caso de error. Uno de los sistemas
mas habituales es el uso de los denominados cédigos SEC-DED, que corrigen
errores aislados y detectan errores dobles. Existen muchas posibilidades de
implementar estos cédigos, por ejemplo usando codificacion Hamming.
Inicialmente, este tipo de proteccion solia ser suficiente, pero con las nuevas
generaciones tecnoldgicas, aparte de la gran frecuencia de aparicion de SEUs
que es esperable en las memorias, existen fendmenos mas complejos que se
pueden producir. Entre ellos, destacan la cada vez mayor presencia de MBUSs.
Esto es debido a que el nivel de integracion en las memorias cada vez es mas
grande, por lo que los impactos de las particulas, que tienen una naturaleza
local a la zona de incidencia, afectardan a un gran namero de celdas. Es
previsible que este efecto aumente con el tiempo, a medida que lo siga
haciendo el nivel de integracion.

El efecto de los MBUs es que, debido a que afectan a una zona local, suelen
producir mas de un error en la misma palabra légica. De producirse esta

situacion, los cédigos SEC-DED no podrian hacer frente a la situacion,
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produciéndose un fallo en el sistema. Para contrarrestar esto, existen una serie
de técnicas, como el uso de interleaving [HAOQ].

La técnica de interleaving hace que los bits pertenecientes a la misma palabra
l6gica se almacenen en posiciones fisicas distintas, a una distancia
denominada distancia de interleaving. Esto hace que la ocurrencia de un MBU
no tenga efectos muy negativos, ya que en teoria afectara a bits fisicamente
contiguos, que por lo tanto perteneceran a palabras logicas distintas. Como
consecuencia, sOlo un bit por palabra logica se vera afectado, pudiendo ser
corregido por el mecanismo SEC-DED.

Sin embargo, aunque estos mecanismos de proteccién puedan ser eficientes,
siempre existe la posibilidad de fallo, ya que siempre es posible que varios

eventos afecten simultdneamente a la misma palabra logica.

Por tanto, actualmente, uno de los grandes retos de la industria espacial
electrénica es la seleccion de componentes espaciales capaces de soportar las
continuas radiaciones que sufren los componentes electronicos y que pueden
alterar seriamente su comportamiento eléctrico llegando, en el peor de los
casos, a inutilizar equipos y sistemas. El empleo de nuevos materiales
semiconductores para optimizar el consumo y mejorar el rendimiento, asi como
el incremento en la capacidad de integracion, han contribuido a aumentar
considerablemente el umbral de sensibilidad de los componentes electronicos a
estos efectos [LO10].

Segun los estandares de radiacion actuales, la caracterizacion de los
componentes electronicos debe hacerse frente a haces de particulas
producidos en aceleradores lineales, es decir, es preciso la realizacion de
experimentos usando radiacion real para caracterizar la tecnologia [LO10]. Esto
es una actividad muy frecuente, tanto para empresas privadas como para
agencias espaciales [ALO5]. Mediante esta experimentacion, se somete al
dispositivo a radiacion, bien sea de neutrones o de particulas cargadas, y se
estudia el efecto que produce en la tecnologia. No obstante, esto conlleva dos
problemas. El primero es el alto coste de estos experimentos. Una hora en un
centro de radiacion cuesta varios miles de Euros, y considerando el tiempo que

se necesita para preparar el experimento, la utilizacion real de la instalacion es
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baja. El otro problema es que los resultados obtenidos son validos para esa
tecnologia en concreto y esa fuente de radiacion particular. Si se quiere
caracterizar bien otro dispositivo, bien otro entorno, es preciso repetir el
experimento. Ante estos problemas, elevado coste y disponibilidad limitada
expuestos anteriormente, recientes estudios se estan centrando en la
busqueda de modos alternativos de ensayo o simulacion vélidos para la
caracterizacion de componentes electronicos en lo relativo a su sensibilidad a

las radiaciones cosmicas [LO10].

La produccion de fallos en un dispositivo electronico, emulando su
comportamiento en un ambiente de radiacion espacial, es el paso inicial para el
estudio posterior de su comportamiento, mitigacion de errores o proteccion del

dispositivo ante estos eventos.

El presente trabajo propone el estudio de un método alternativo de test
(economico, sencillo y eficaz) que produce los efectos transitorios provocados
por particulas energéticas procedentes de la radiacion cosmica ionizante sobre
los componentes electronicos, concretamente sobre memorias SRAM. Este
método esta basado en la irradiacion de los dispositivos electronicos con
pulsos laseres de suficiente energia, frecuencia, amplitud, duraciéon y tamafio
de impacto como para provocar en los dispositivos efectos similares a los
producidos por particulas energéticas procedentes del cosmos. Es decir, el uso
del laser para emular el efecto del impacto de particulas cargadas.
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CAPITULO |

EFECTOS DE LA RADIACION SOBRE DISPOSITIVOS
ELECTRONICOS.

1.1 INTRODUCCION.

Los efectos causados por la radiacion sobre los componentes electronicos que,
en definitiva, modifican las propiedades fisicas de los materiales con los que se
construyen, pueden ser divididos en efectos acumulativos y efectos de naturaleza
transitoria [LO10].

1.2 EFECTOS ACUMULATIVOS.

Los efectos acumulativos se identifican con una degradacion continua de los
parametros eléctricos del componente con el tiempo, hasta la pérdida de la
funcionalidad.

Se dividen en Dosis de ionizacion total y Dafio por desplazamiento [FRO5].

1.2.1 Dosis de ionizacion total.

La TID o Dosis de lonizacion Total se debe a las particulas ionizantes y a los
fotones que interaccionan con los materiales, y generan pares electron-hueco en los
mismos. Parte de estos pares se recombinan, pero otra parte permanece atrapada
en forma de carga eléctrica en las capas del material [SZ81, GI00]. Estas cargas son
las causantes de los dafios por ionizaciéon acumulada.

Este dafio es progresivo. La velocidad de deposicion de la dosis es normalmente
constante para una mision especifica, pero la velocidad con que se degrada un
componente depende del propio componente, e implica derivaciones parameétricas

irreversibles y en ocasiones fallo funcional del componente [LO10].



Induccion de sucesos aislados en memorias SRAM

1.2.2 Dafio por desplazamiento.

El Dafio por Desplazamiento o DD (“Displacement Damage”) es otro efecto
causado por las particulas espaciales en los materiales semiconductores. Si una
particula energética colisiona con un atomo, el atomo retrocedera de su posicion en
la malla del material. Si la energia transferida al atomo es suficiente, el atomo podra
moverse libre de su posicidbn a otra intersticial, dejando una vacante. Si llevara
mucha energia, podria desplazar a otros atomos creando grandes grupos de
defectos en la red [FRO5, LO10]. El efecto es la creacion de grupos de atomos
atrapados en el material, que pueden actuar como generadores, recombinadores o
centros de atraccion para otros atomos. Estos Ultimos merman la vida de los
portadores minoritarios, incrementando el nivel de generacion térmico de los pares
electron-hueco, y reduciendo la movilidad de los portadores [SU88]. La degradacion
lleva a derivas paramétricas irreversibles y eventualmente a fallos funcionales del

componente.

1.3 EFECTOS DE NATURALEZA TRANSITORIA O EFECTOS PUN TUALES
(SEE).

Los efectos de naturaleza transitoria o también llamados efectos puntuales son
debidos al paso de una particula energética por una zona sensible del dispositivo. La
interaccion tipica de los iones pesados es la ionizacién directa mientras que los
protones provocan interaccion nuclear y emisiéon de nucleo de retroceso en el
componente. La consecuencia es un impulso de corriente transitoria resultando en
una perturbacion funcional del dispositivo (error l6gico, transitorio, cortocircuito, etc)
[MA97].

Las particulas responsables de los efectos puntuales, también llamados SEE
(Single Event Effect”) o SEP (“Single Event Phenomena”) son:
* lones procedentes de la radiaciéon césmica (ademas de los hipotéticos iones
por erupcion solar).

* Protones de los cinturones de radiacion y de erupcién solar.

Hay muchas condiciones y modos de fallo debidos a SEE, dependiendo de la

particula incidente y del propio componente. Es conveniente clasificar los tipos de
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SEEs en dos grupos: errores leves o “soft” (no destructivos) y errores graves o
“hard” (destructivos) [LO10].

1.3.1 Errores leves.

Los errores leves son fallos que afectan al sistema electrénico de manera

temporal, manifestandose como anomalias totales o parciales. Aun siendo la

naturaleza del fallo siempre la misma, el fallo depende del area de impacto de la

particula y de la energia, el efecto del fallo es claramente diferenciable en funcion

del tipo de dispositivo afectado. Asi su nomenclatura varia en funcién de que el

dispositivo afectado sea analdgico o digital. Algunos de los fenbmenos de tipo "soft"

mas tipicos son los siguientes [LO10]:

X/
L X4

X/
*

Single Event Upset o SEU: Se produce el fendbmeno de SEU cuando una
particula atraviesa una celda de memoria de un circuito digital (p. e., una
RAM) y el rastro de portadores creados produce un cambio en el valor que
almacena. Es el suceso aislado mejor estudiado puesto que fue predicho en

1962 y observado experimentalmente en 1975 [FRO5].

Multiple Bit Upsets o MBU: Este error consiste en una produccion simultinea
de SEUs. Es decir, el impacto de la particula produce fallos en zonas que

afectan a varias celdas de memoria simultaneamente [GEO3].

Single Event Transisent o SET: Es la respuesta transitoria de un circuito a la
accion de un SEE. Normalmente se detecta una perturbacién en los niveles
de tension durante un corto periodo de tiempo [SAO01]. Existen dos tipos de
SET:

0 ASET: Para circuitos analégicos

o DSET: Para circuitos digitales.

Single Event Functional Interrupt o SEFI: Es la respuesta del circuito a SEEs
provocados en zonas extremadamente sensibles como son circuitos de reloj,
inicializacion, test. Un ejemplo de ello son los efectos puntuales producidos en
la etapa l6gica encargada de implementar un codigo redundante a prueba de
errores [ARO4].
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Los errores leves pueden ser corregidos mediante el reiniciado del sistema o por

técnicas de redundancia en circuitos digitales.

1.3.2 Errores graves.
Los errores graves son fallos que suponen una averia permanente del circuito ya
gue normalmente afectan a su integridad fisica. Algunos de los fendmenos de tipo

"hard" mas tipicos son los siguientes:

+« Single Event Latch-Up o SELU: Aparece en dispositivos integrados CMOS, en
los que una particula cargada activa un tiristor parasito cuyo consumo de
corriente es tan elevado que provoca la ignicion del dispositivo [JO00] (Fig.
1.1). Este fendbmeno solo puede ser evitado afadiendo limitadores de
corriente e interruptores que apaguen el circuito cuando se advierta la

presencia de un fenomeno de este tipo [DEQO].

__________________________

TIRISTOR PARASITO

Fig. 1.1. Fenomeno de Latch-up. Imagen adaptada de [FRO5].

% Single Event Gate Rupture o SEGR: Se produce cuando una particula
cargada atraviesa la puerta de un transistor MOS creando un plasma
conductor que cortocircuita los terminales de puerta y el canal [BA98].

% Single Event Burn-Out o SEBO: Estos fendmenos se producen cuando un
transistor de potencia (bipolar o de efecto campo) se encuentra en situacion
de corte y una particula cargada viajera crea un plasma conductor entre los
extremos (Drenador y fuente, colector y emisor). El cortocircuito que se

produce conlleva la destruccion por calor del dispositivo [KUOO].
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CAPITULO 2

DISPOSITIVOS SUSCEPTIBLES DE SER EXAMINADOS
POR IRRADIACION LASER. MEMORIAS SRAM.

2.1 INTRODUCCION.

Una vez analizado el comportamiento de los dispositivos bajo diferentes tipos de
radiacion, los efectos de la radiacion laser se corresponderian con la radiacion
ionizante transitoria y por lo tanto puede ser asociado a los dafios producidos por
ésta. Como consecuencia hay que concluir que todos los dispositivos que muestran
los efectos de este tipo de radiacion serian susceptibles de ser utilizados en este

proyecto de emulacién de entorno espacial mediante laser.

En los siguientes apartados, se examinaran brevemente los distintos elementos

examinados asi como los efectos que se han podido investigar.
2.2 DISPOSITIVOS BASICOS.
Las irradiaciones laseres han permitido conocer la sensibilidad de algunos

dispositivos sencillos tales como:

1. Fotodetectores: Se han realizado estudios para determinar la forma vy

estructura de los ASETs esperados en estos dispositivos [LAO6].

2. Transistores discretos: Se han realizado estudios para la investigacion de

corrientes transitorias en transistores construidos en tecnologia MESFET de
GaAs y se han encontrado resultados de irradiaciones en transistores aislados

en circuitos integrados complejos [DO05].
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2.3 DISPOSITIVOS ANALOGICOS.
Generalmente, el suceso aislado de mayor interés es el ASET aunque también

se ha investigado la incidencia de Latch-Ups en estos dispositivos:

1.

Amplificadores operacionales: En practicamente todos los trabajos se ha

buscado un estudio de los ASETs generados al irradiar puntos especificos
del componente. La mayor parte de los trabajos se centran en el LM124
[MOO04, BO04, BO02, BUO4a].

Comparadores: A semejanza de los amplificadores operacionales, en

estos dispositivos se ha estudiado la generacion, duracion y amplitud de
ASETSs, tanto en versiones comerciales como en versiones resistentes a la
radiacion [LAO2, BUO4a].

Reqguladores de tension: Se han investigado la incidencia de ASETSs tanto

en circuitos integrados (LM137) [JO06] como en circuitos equivalentes a

partir de componentes discretos [ADO6].

Osciladores controlados por _tension (*VCQO”): Otro grupo de dispositivos

estudiados son estos osciladores, en los que se ha investigado la

distorsién causada por el impacto de pulsos de laser [CH03, CHO06].

Moduladores de anchura de pulso (“PWM”): En estos dispositivos, se ha

investigado la incidencia de SETs asi como la posibilidad de Latch-Up
[CHO5].

2.4 DISPOSITIVOS DIGITALES.

En estos dispositivos, la variedad de sucesos aislados posibles de estudiar es

mucho mayor que en los casos anteriores. Asimismo, existe un mayor numero de

trabajos, dedicados fundamentalmente al estudio de memorias:

1.

Flip-flops: En un estudio relativamente antiguo [BU90], se demuestra que
se pueden inducir SEUs y Latch-Ups por medio de laser en flip-flops
bipolares.

10
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2.

Conversores A/D: Se han realizado estudios sobre conversores analégico-

digitales en tecnologia CMOS investigando la incidencia de SEUs [POO04,
BUOOa] y de Latch-Ups [MIO1].

Fabric switches: Se conoce al menos un trabajo en el que se hallaron los

puntos sensibles a SEUs y SEFIs en un componente de este tipo
(AD8151) [BUOA4D].

Reqgistros de desplazamiento (Shift Reqisters): Se ha encontrado un

articulo en el que se explica el método de test de estos componentes
[SUO06].

CPLDs, FPGAs, ASICs y microprocesadores: Algunos trabajos indican que

es posible utilizar laseres para investigar sucesos aislados en dispositivos

programables [JOO01].

DRAMs: Se han encontrado algunos trabajos en los que se han estudiado
sucesos aislados en RAM dinamicas. En ellos, se ha investigado SEUs y
MBUs [DUO0O].

SRAMs: El circuito digital mas estudiado por medio de haces laser es la
SRAM [JOO01, OL0O5, BUOOb, JO99, BU94]. Se han investigado SRAMs en
diversas tecnologias, incluyendo bipolares o resistentes a la radiacion
[BU94]. En estos dispositivos, se ha investigado sobre todo la ocurrencia
de SEUs aunque también se han buscado MBUs [BUOOb]. Son los
dispositivos en los que se centra este trabajo, por varios motivos

explicados a continuacion.

El presente trabajo se centra en la radiacion laser de memorias SRAM. La

primera razon para proponer esta investigacion es la gran abundancia de memorias

en el sector Espacio, las cuales se utilizan en la mayoria de sistemas digitales (por

ejemplo sistemas empotrados o FPGAS). Esta gran presencia hace que el estudio

tenga un campo de aplicacibn amplio, y que sus resultados ofrezcan un interés

11
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para un gran numero de personas implicadas en este sector. Ademas, debido al
area que ocupan, habitualmente de gran tamafio, tienen mayor probabilidad de ser
afectados por la radiacion.

Por otra parte, no sélo la abundancia de memorias hace atractivo su estudio, sino
también las propias caracteristicas tecnoldgicas de las mismas. Actualmente, las
memorias cuentan con un grado de integracion alto, siendo la densidad de
transistores muy elevada. Esto hace que el efecto de la radiacion sea mas
evidente, y por lo tanto, la necesidad de estudiar dichos efectos y posibles técnicas
para evitarlos, mas importantes.

Méas aun, el nivel de integracion de las memorias se prevé que continuara
avanzando en los préximos afios, lo que hara el efecto de la radiacion mucho mas
aparente, presentando problemas que es preciso analizar hoy a fin de buscar una
solucién. Para aplicaciones criticas, como suelen ser las de Espacio, es vital conocer
la fiabilidad de los componentes, en este caso de las memorias, para analizar si es

suficiente.

2.5 ELECCION DE LAS MEMORIAS SRAM.

Se han seleccionado dos memorias SRAM de dos fabricantes diferentes,
ALLIANCE AS6C6264 y CYPRESS CY62256-70PC. La capacidad de dichas
memorias es de 8kx8bits y de 32kx8bits respectivamente. La razon de seleccionar
estas memorias responde en principio a dos razones fundamentales. La primera de
ellas es la posibilidad de realizar facilmente su desencapsulado, proceso que se
detallard en el apartado siguiente, tanto por arriba como por abajo. La segunda
razon es que, y aunque la tecnologia no es la mas moderna, es de destacar que la
ESA utiliza en sus campafas de analisis y estudio de memorias embarcadas en

satélites estas memorias por ser altamente fiables.
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CAPITULO 3

DESCRIPCION DEL SISTEMA LASER Y PREPARACION
DEL EXPERIMENTO.

3.1 INTRODUCCION.

La produccion de fallos en un dispositivo electronico es el paso inicial para el
estudio posterior del comportamiento y el sistema laser de emulacion de impacto de
iones se convierte asi en una herramienta de generacion de fallos sobre dispositivos
electrénicos de alto interés para la industria electronica espacial.

Hasta la fecha solo existen 8 laboratorios en el mundo que realizan este tipo de test
(Fig. 3.1).

Fig. 3.1. Laboratorios que realizan ensayos de radiacion mediante la técnica laser [LO10].

La emulacion del impacto de particulas cargadas por medio de la radiacion laser
se lleva a cabo tratando de generar un volumen de carga equivalente al del i6n. Para
ello se disponen de diversos parametros del laser. En primer lugar, se utiliza un laser
pulsado, siendo la duracién del pulso la del tiempo de transito del idn. En segundo

lugar la longitud de onda define la profundidad de penetracion de la radiacion
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electromagnética y la generacion de carga (efecto fotoeléctrico). En tercer lugar hay
gue considerar la anchura del haz como una magnitud fundamental para determinar
el volumen de carga equivalente. Y finalmente, la energia de la radiacion fija el

volumen final de carga generado.

No obstante, el uso del laser sobre memorias presenta un numero de
complicaciones afadidas, como el alto nivel de integracion. La anchura minima del
haz esta limitada por la longitud de onda debido a los efectos de difraccion, lo que
implica que sea dificil conseguir reducir la seccion de un laser hasta los niveles
necesarios para poder perturbar una Unica celda de memoria individual, cosa que de
no producirse generaria una perturbacion excesivamente amplia en una zona local.
Por lo tanto, este proyecto presenta como novedad la irradiacion mediante laser de
memorias con un alto nivel de integracién, como elemento diferenciador de estudios

similares que se han producido recientemente.

El sistema de irradiacibn necesario para establecer experimentalmente el
modelo de emulacion de impacto de iones sobre dispositivos electrénicos es la parte
mas sensible del trabajo de experimentacion. En el Centro de Asistencia a la
Investigacion o CAIl de Espectroscopia Multifotonica y de Femtosegundo (Fac. CC.
Quimicas - UCM) se dispone de la herramienta basica para la induccién de fallos, la

cual se describe en el siguiente apartado.

3.2 ESPECIFICACIONES Y DESCRIPCION DEL SISTEMA LASE R.
3.2.1 Especificaciones del sistema laser.
El sistema de irradiacion/iluminacion con laser cumple con las siguientes
especificaciones [LO10]:
— Emision de luz laser:
o Permite la emision de pulsos de luz lo méas cortos posibles (entre unos pocos
picosegundos a femtosegundos) y el ajuste o la seleccion de la longitud de

onda en un rango entre 300 y 1300 nm.

— Trayectoria y Atenuacion del haz:
o Permite el control de la energia del laser y conducir el haz hacia el sistema de

focalizacion mediante elementos Opticos.
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- Focalizacion del Haz:
o Permite enfocar el laser sobre la muestra consiguiendo tamafios de foco

inferiores a 3 um.

— Posicionamiento y Movimiento de la muestra:
o0 Permite movimientos de la muestra en las tres direcciones de movimiento en

pasos minimos de 1 um con una precision de 0,5 um.

3.2.2 Descripcion del sistema laser.
El sistema laser pulsado de femtosegundos disponible en el Centro de
Asistencia a la Investigacion o CAIl de Espectroscopia Multifotonica y de

Femtosegundo (Fac. CC. Quimicas - UCM) se describe a continuacion.

En la Fig. 3.2 se detalla la composicion integra del sistema laser de
femtosegundo. Como se observa, el sistema no consta de un unico laser pulsado,
sino que requiere de laseres de bombeo adicionales y otros sistemas Opticos para
obtener pulsos ultracortos de diferentes longitudes de onda [LO10].

En la tabla 3.1 se resumen las principales caracteristicas de los elementos que
componen el sistema laser de femtosegundo descritos en la Fig. 3.2. Ademas, se
describe mas detalladamente la funcion de cada elemento en los siguientes puntos.

Tabla 3.1. Caracteristicas principales de la tecnologia integrada en el sistema laser de femtosegundo
[HTTP-UCM].

Sistema Laser de Femtosegundo

1 Laser de Bombeo del oscilador de Nd:Vanadato
Femtosegundos 5W, 532 nm
. Ti:Zafiro
2 Oscilador de Femtosegundos 430 mW, 800 nm, 80 MHz, 50 fs/pulso
3 Laser de Bombeo del Amplificador Nd:YLF
Regenerativo 20 mJ/pulso, 527 nm, 1 KHz
4 Amplificador Regenerativo Ti:Zafiro

3.6 mJ/pulso, 800 nm, 1 KHz, 35 fs/pulso
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Radiacién sintonizable desde el UV (300 nm)

5 Amplificador Optico Paramétrico hasta el IR (3 um)

Oscilador _
de Femtosegu

Siat =

Fig. 3.2. Sistema Laser de Femtosegundo en la UCM [LO10].

3.2.2.1 Laser de Bombeo del Oscilador de Femtosegun  dos [HTTP-UCM].

El laser de bombeo “Millennia Vs J” es un laser continuo de Nd:YVO,4 bombeado
por diodos, que emite radiaciéon en el visible (532 nm) con una potencia de hasta
5W. Este laser emplea la salida de dos laseres diodos para bombear iones Nd*® que
dopan una matriz cristalina de ytrio vanadato (Nd:YVQ,), que actia como medio
activo, proporcionando radiacién laser a 1064 nm (de igual forma que los laseres de
Nd:YAG). Posteriormente esta radiacion es doblada en frecuencias en un cristal no
lineal de triborato de litio (LBO) para generar radiacion laser a 532 nm, que es la que

se emplea para bombear al oscilador laser de femtosegundos.
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3.2.2.2 Oscilador Laser de Femtosegundo [HTTP-UCM].

El oscilador laser de femtosegundo “Tsunami” (Fig. 3.3) es un laser de estado
sélido en el que el medio activo es un cristal de zafiro dopado con iones Ti**
(Ti:Zafiro). La produccién de pulsos laser de femtosegundos en el oscilador se

consigue por medio del anclaje de los modos de la cavidad.

Fig. 3.3. Oscilador Laser de Femtosegundo “Tsunami”.

3.2.2.3 Laser de Bombeo del amplificador regenerati  vo [HTTP-UCM].

El laser de bombeo “Empower-30" es un laser pulsado de Nd:YLF, bombeado
por un conjunto de diodos de AlGaAs, que generan la excitacion optica necesaria al
medio activo de Nd:LiYF,; obteniéndose radiaciéon a 1053 nm. Por medio de dos
moduladores acusto-Opticos Q-Switches sincronizados se obtiene pulsos laser de
entre 500 Hz a 10 kHz en la escala de los nanosegundos. Finalmente, la radiacion
laser generada pasa a través de un cristal de triborato de litio (LBO), duplicandose a
527 nm. A 1 kHz se obtienen energias por pulso de 20 mJ, y a 5 kHz de 6 mJ.
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3.2.2.4 Amplificador Regenerativo [HTTP-UCM].

En el amplificador regenerativo “Spitfire” (Fig. 3.4) se consigue una amplificacién
de la energia de los pulsos laser de femtosegundo procedentes del oscilador
(Tsunami) de hasta seis Ordenes de magnitud, manteniéndose practicamente
invariable la anchura temporal de los mismos. La amplificacion tiene lugar cuando el
pulso 6ptico que llega del oscilador (Tsunami) pasa a través del medio activo, que es

también un cristal de Ti:Zafiro, y que es bombeado a su vez por los pulsos laser de

527 nm, a la frecuencia de 1 kHz procedentes del “Empower”.

A Sy

Fig. 3.4. Amplificador regenerativo “Spitfire”.

3.2.2.5 Amplificador Optico Paramétrico (OPA) [HTT  P-UCM].

Un amplificador Optico paramétrico se basa en un principio diferente al de los
laseres convencionales. La ganancia de un laser convencional procede de una
inversion de poblacion entre diferentes estados, mientras que para un amplificador
Optico paramétrico la ganancia procede de la conversién de frecuencia no lineal.
Este tipo de proceso se origina por la interaccion del campo electromagnético con

los electrones enlazantes de un medio no lineal.
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3.3 PREPARACION DEL EXPERIMENTO.
La Fig. 3.5 resume los procedimientos que hay que realizar para implementar
experimentalmente el modelo tedrico de irradiacion laser.

Desencapsulado
de las memorias

Dimensionado
de las memorias

Placas circuito impreso

Montaje experimental y
Sistema de adquisiciéon de
datos

Irradiacion laser

Fig. 3.5. Procedimientos a realizar para la irradiacion de memorias mediante laser. Imagen adaptada
de [LO10.]

3.3.1 Desencapsulado de las memorias SRAM a radiar  [LO10].

La aplicacién de la técnica de emulacion mediante irradiacion laser en circuitos
integrados requiere en todos los casos la iluminacion directa del "chip", por lo que
sera siempre necesario proceder a la apertura del encapsulado, lo cual no siempre
es tarea facil, hasta conseguir el acceso visual sobre la superficie del integrado.

El término “desencapsulado” se utiliza indistintamente tanto para dispositivos
encapsulados herméticamente como para dispositivos encapsulados en polimero. La
desencapsulacion es el procedimiento de eliminacion de la tapa o del material
encapsulador mediante procedimientos mecanicos, térmicos o quimicos. La apertura

del dispositivo expone el circuito integrado con el propdésito de su analisis posterior.
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Las técnicas deben ser compatibles con los diferentes empaquetados a fin de
minimizar la introduccién de sustancias extrafias o dafios en el dispositivo.

Las técnicas de desencapsulado dependen del encapsulado o empaquetado del
circuito integrado y el usuario debe escoger la solucién adecuada. Algunas de estas
técnicas son tan simples como la idea de utilizar un cascanueces y otras son mas
complicadas ya que hay que trabajar con acidos toéxicos y corrosivos.

Dado que las memorias seleccionadas tienen un encapsulado plastico, a
continuacion, se explica y desarrolla la técnica utilizada para este tipo de

encapsulado.

La técnica mas efectiva para desencapsular empaquetados plasticos de
polimero es mediante ataque quimico. Existen maquinas comerciales para realizar
este tipo de desencapsulado pero también se pueden utilizar técnicas manuales.
Antes del ataque quimico es conveniente pulir parte del plastico mecanicamente
para acelerar el proceso. Asi, mediante una fresa se realiza una cubeta en el
encapsulado plastico (Fig. 3.6) donde posteriormente se depositara el acido gota a
gota.

Para el tipo de polimero que se utiliza tipicamente en los encapsulados comerciales
el acido adecuado para realizar el comido es el acido nitrico rojo a una temperatura
de unos 75-80°C. Debido a que este acido ataca al polimero y al metal, el
desencapsulado por la parte superior del chip es mucho mas destructivo, ya que, el
acido ataca igualmente a los contactos metalicos, las patillas e incluso a las pistas
del circuito integrado.

Por tanto, en los procesos de desencapsulado se alcanza un bajo porcentaje de
supervivencia del integrado, siendo menor cuando el desencapsulado se realiza por
la parte superior del dispositivo, ya que, normalmente es donde se sitlan los micro-
contactos eléctricos. Es mucho menos destructivo y méas efectivo si se realiza por la
parte inferior del chip. En la Fig. 3.7 se muestra una memoria CYPRESS
desencapsulada por la parte superior mediante este tipo de desencapsulado, donde
el dispositivo queda totalmente operativo y visible por su parte superior quedando
preparado para irradiarlo con laser.
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Fig. 3.6. Memoria CY62256-70PC donde por la parte superior del dispositivo se ha realizado una

cubeta mediante pulido mecanico.
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Fig. 3.7. Memoria CY62256-70PC desencapsulado por la parte superior del dispositivo. La superficie

del circuito integrado ha quedado intacta y al descubierto después del ataque quimico.

Antes de realizar este tipo de ataque es conveniente realizar una imagen de
rayos X para conocer la posicion del chip dentro del encapsulado y realizar el ataque

guimico en el sitio adecuado (Fig. 3.8).
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Fig. 3.8. Imagen de Rayos X del interior de la memoria CY62256-70PC de encapsulado plastico.

Imagen obtenida gracias la colaboracion del CIEMAT.

3.3.2 Dimensionado de las memorias desencapsuladas.

El desencapsulado del dispositivo es asimismo necesario con el fin de estudiar
el “lay-out” o disefio del circuito integrado y disponer del dimensionado XYZ
necesario para definir las condiciones de iluminacion y barrido con el laser. Por
tanto, una vez desencapsuladas las memorias se realiza una foto con el microscopio
con el fin de obtener un mapa a gran escala y dimensionado del chip a radiar, que
facilitara la tarea de ubicar el spot del laser en la zona determinada [LO10].

Ademas, y con el fin de aplicar correctamente el método y sobre todo de analizar
los resultados, es importante conocer lo mas detalladamente posible el disefio del
dispositivo a irradiar. En ocasiones existe de antemano un conocimiento de este
disefio por informacién directa del fabricante o del disefiador del chip, pero en otras
ocasiones esta informacion no esta disponible. En este ultimo caso, se puede
realizar el ejercicio de intentar identificar sobre el chip los elementos mas
importantes a partir del esquema del circuito que suele incluir el fabricante en la hoja
de caracteristicas. A veces, la propia experiencia del analista permite identificar
elementos criticos del circuito a partir de su descripcion funcional y del esquema de
las conexiones externas del dispositivo [LO10].

En las figuras siguientes (Fig. 3.9 y Fig. 3.10) se observa el mapa dimensionado
y con los pines identificados para las memorias ALLIANCE AS6C6264 y CYPRESS
CY62256-70PC estudiadas.
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Fig. 3.10. Mapa del chip a radiar de la memoria CY62256-70PC.
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Con la informacion obtenida del estudio detallado del disefio se puede simplificar
la secuencia de ensayo dirigiendo el barrido del laser directamente a la zona mas
critica o representativa del chip. Con ello se obtienen ciertas ventajas en la
realizacion del ensayo con el laser:

- Caracterizacion directa de la sensibilidad de un transistor o de una celda de
memoria concreta con una estructura concreta (gracias a la directividad del
laser).

- Reduccion del tiempo de radiacion al limitar la zona radiada.

- Se puede utilizar una zona determinada para calcular con precision la

“seccion eficaz laser”.

3.3.3 Placas de circuito impreso.

Una vez desencapsulado y dimensionado el circuito integrado, es necesario
disefar una placa de circuito impreso para su configuracion electronica y niveles de
polarizacion.

A la hora de realizar el diseflo es necesario tener en cuenta las dimensiones del
porta-muestras y las caracteristicas de los motores respecto al peso que pueden
soportar, ya que, su libertad de movimiento es imprescindible para realizar un
barrido completo de la superficie del chip.

La Fig. 3.11 muestra la placa de circuito impreso que se ha disefiado y fabricado

para el control de la memoria y comunicacion con un PC para la toma de datos.

Fig. 3.11. Placa de circuito impreso para la comunicacion de la memoria con el PC.
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El microprocesador (a la derecha) se comunica con un PC por medio de un
puerto USB (mediante un cable conversor de serie RS232 a USB). A la izquierda, en
una placa independiente que ira sujeta al porta-muestras o plataforma que permite el
movimiento XYZ frente al haz LASER, se sitla la memoria a radiar, que se comunica
con el microprocesador a través de un bus de direcciones y datos.

Una vez construido el circuito se programa dicho microprocesador para:

- Escribir la memoria con el patron deseado. El programa ofrece la posibilidad
de elegir entre un gran namero de patrones, como por ejemplo: todo ceros o todo
unos, o bien alternadamente o aleatoriamente unos y ceros.

- Leer el contenido de la memoria.

- Comprobar el estado de todas las celdas de la memoria, es decir, leer todas
las direcciones de la memoria, compararlas con el patron escrito y almacenar en un
fichero el resultado de dicha comparacion.

- Transmitir a un PC el estado de la memoria. Los errores, caso de que los

hubiera y la direccion de las celdas en que se hubieran producido.

3.3.4 Descripcion del montaje experimental y sistem  a de adquisicion de datos.

3.3.4.1 Descripcion del montaje experimental.
La Fig. 3.12 muestra una descripcion grafica del sistema laser de irradiacion.
Toda la instrumentacion que se ha utilizado viene descrita en la tabla 3.2 con sus

caracteristicas principales.

Obturadores l

/~o-—0-~—~$~f

l L___1 Atenuadores
A
60 fs
A

1 kHz sonda

Fig. 3.12. Esquema del montaje experimetal de ensayos definido en el CAl de Espectroscopia
Multifoténica y de Femtosegundo de la UCM.
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Tabla 3.2. Caracteristicas principales de la instrumentacion integrada en el sistema de emulacién de
radiacién espacial. Tabla adaptada de [LO10].

INSTRUMENTACION DESCRIPCION DISTRIBUIDOR CARACTERISTICAS
Resolucion : 0.035 um
Motores de Precision Motorized Newport Incremento Minimo: 0.1 um
Movimiento Actuators LTA-HS P Repetitividad unidireccional: 0.5

pum, bidireccional: 2 um

Procesador DSP de 32 bits para
Newport control sincronizado de alta
precision.

3 Axis Motion

Controlador Motores Controller/Driver ESP300

Mitutoyo M Plan APO Distancia de Trabajo: 17 mm

Objetivo Microscopio NIR(’:SOX Infinity Edmun Optics (Larga distancia de trabajo)
orrected
Detector Energia Power Detector 918D-IR Newport Rango Espectral: 0.78-1.8 pm
Medidor Energia 1918-C Newport Potencia: 11pW-20kW
Camara CCD Sony XC-ST50 RS Optimizada para visible e
infrarrojo.
NDC-100S-4M Filtro de 8 pasos de transmision
Atenuadores NDC-25C-2 Thorlabs variable y continua.
Obturador rapido con tiempos de
Obturadores Fast Smart Shutter Sutter Instrument  respuesta, apertura y cierre de 8

ms.

Una vez desencapsulado y montado en una placa de circuito impreso, la placa
se monta en un porta-muestras motorizado en los tres ejes de movimiento XYZ con
una precisién de 0,1 pm en su movimiento. El haz laser se focaliza mediante un
objetivo de microscopio de larga distancia de trabajo y de 50X aumentos, apropiado
para luz infrarroja, con el que se obtiene un dimetro de “spot” del orden de 1 a 1,5
pum en funcion de la longitud de onda utilizada. Una camara CCD permite observar el
correcto emplazamiento del punto de disparo [LO10].

La frecuencia de los pulsos laser es sintonizable desde 20 Hz a 1Khz. Ademas,
también se puede configurar el laser para lanzar un solo pulso mediante una sefial
de control exterior.

La simultaneidad de experimentos en el CAl impone una frecuencia de trabajo del
laser a 1kHz. Esta frecuencia implica que en cada punto de disparo inciden unos mil
pulsos de energia por segundo [LO10]. En principio, esta frecuencia de trabajo
supone un serio problema, ya que, para asegurar que se producen errores en la
memoria y que éstos son contabilizados de manera correcta se necesita que sobre
la memoria incida un Unico pulso, y no vuelva a incidir el siguiente hasta que se ha

chequeado la memoria, se ha almacenado el resultado de la accién de ese Unico
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pulso y se ha desplazado la memoria para ser irradiada en el punto siguiente. El
tiempo que se emplea en chequear toda la memoria y escribir el resultado es muy
superior al tiempo existente entre pulsos trabajando a una frecuencia de 1Khz, es
decir, 1 ms, por tanto es necesario asegurar que sobre la memoria Unicamente
incide un pulso y que no incide el siguiente hasta que la memoria se encuentra
preparada para recibir el siguiente disparo, esto es, hasta que se han realizado las
acciones anteriores. Es por ello que se hace uso de los obturadores, mediante los
cuales, y con una correcta configuracion de los tiempos para que ambos estén
abiertos durante 1 ms, se consigue que al accionarlos Unicamente pase un Unico
pulso que incidird sobre la memoria y no se accionaran de nuevo hasta que haya
pasado el tiempo necesario para que la memoria esté preparada de nuevo. Ademas,
mediante el uso de dichos obturadores se consigue que se incida en cada punto
exactamente con el mismo flujo de radiacion.

La Fig. 3.13 muestra una imagen real del sistema descrito.

Fig. 3.13. Imagenes reales del sistema.

3.3.4.2 Sistema de adquisicion de datos.
El objetivo siempre sera disefiar programas de control y adquisicion que puedan
ser utilizados con diferentes modelos de dispositivos y para diferentes

configuraciones.
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La adquisicién y tratamiento de datos se realizara de tal forma que se puedan llevar
a cabo los mapas 3D de sensibilidad del dispositivo.

El sistema de adquisicion de datos debera cumplir con las siguientes

especificaciones [LO10]:

— Sincronizacion:

o Para realizar un andlisis de sensibilidad por zonas se debe disefiar un sistema
de sincronizacion que controle el movimiento de la muestra (movimiento del
laser sobre el chip), el disparo del laser y el sistema de medida o deteccion de
errores.

— Configuracién eléctrica del dispositivo:

o La muestra bajo ensayo debe estar configurada eléctricamente de manera
estéatica o dinamica, de forma que se facilite la deteccidén de errores eléctricos
creados por el laser y diferenciarlos de otros posibles errores.

— Deteccion de errores:

0 Se debe disefiar un sistema de medida que sea capaz de detectar los errores
0 cambios en los parametros eléctricos que se produzcan a causa de la
iluminacion con el laser. El sistema debe ser tal que permita la sincronizacion
con el sistema de movimiento de la muestra y con el sistema de disparo del

laser.

La toma de datos y el control de toda la instrumentacion descrita anteriormente
se realiza mediante una aplicacion especifica programada en LabView, lenguaje de
programacion grafico desarrollado por "National Instruments” en 1976 y que
actualmente es el software de control de instrumentacion mas ampliamente utilizado
en la industria y laboratorios de investigacién, y bajo los protocolos de comunicacion
GPIB o USB dependiendo del instrumento a controlar. La Fig 3.14 muestra la
interfaz de usuario de dicho programa. Esta pantalla esta formada por tres modulos

principales de configuracion.

En el modulo file path se selecciona la ubicacién y el nombre para el archivo
donde el programa almacenara los resultados del barrido para su posterior

tratamiento y analisis. En el modulo nidmero de puntos de barrido y paso se
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selecciona el numero de disparos y la distancia entre los mismos para realizar el
barrido del area seleccionada. Por ultimo, los indicadores X e Y muestran el nUmero
de disparos realizados en tiempo real, Gtiles para saber que el barrido se esta
ejecutando correctamente y tener una estimacion del tiempo.

il 1

Fig. 3.14. Interfaz del programa de control durante el proceso de caracterizacién de componentes en
linea. Esta experiencia se utilizo para dispositivos analégicos.

Este programa gobierna a todos los componentes mencionados anteriormente a
través de una tarjeta GPIB basada en el protocolo IEEE-488.2, que permite la
transmision de mensajes entre componentes de una forma efectiva y rapida y a
través de los puertos USB. Para realizar el barrido completo, el dispositivo se monta
en un porta-muestras motorizado en los tres ejes cuyo movimiento también se

programa, sincroniza y se integra en el programa de LabView.
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3.3.5 Irradiacion laser del dispositivo.
La irradiacion laser de los dispositivos se realiza posteriormente al disefio de las
herramientas, programas de control y adquisicion de datos especificos para cada

dispositivo.

Para alcanzar todas las zonas sensibles del dispositivo se impone la irradiacion
laser tanto por la parte delantera del integrado (“Frontside”) como por la parte trasera
(“Backside”).

Aungque la iluminacién del integrado desde la parte superior (“Frontside”) es
generalmente mas sencilla desde el punto de vista de la preparacion de la muestra,
en ocasiones puede ser necesario recurrir a la irradiacion por la parte inferior del
mismo. La decisién sobre la iluminaciéon del chip desde la parte superior o desde la

parte inferior del mismo depende de los siguientes pardmetros [LO10]:

- Proporcion metal/silicio en superficie, espesor de la metalizacion y niveles de
metalizacion: En los casos en los que la parte activa del chip esté cubierta por
las metalizaciones, no serd posible acceder con el laser directamente a la
zona activa, pues el metal es opaco al laser para las longitudes de onda
utilizadas. Por ello, para llegar con la luz a la zona activa debemos hacerlo a

través del silicio, desde la parte posterior.

- Profundidad de la zona activa: dependiendo de la longitud de onda del laser,
la capacidad de penetracion del mismo en el silicio es diferente. En casos en
los que se estén utilizando longitudes de onda con escasa penetracion, si la
zona activa del chip estad a suficiente profundidad, puede que ésta no sea
alcanzable con el laser y sea necesario hacerlo desde la parte posterior
puliendo la oblea de silicio hasta asegurarnos un espesor tal que permita
enfocar el laser a la profundidad deseada. Una solucion alternativa es utilizar
la técnica del doble foton, permitiendo enfocar el laser en el interior y
propiciando el proceso de absorcion de dos fotones al mismo tiempo. Para

ello, la longitud de onda del laser debe ser seleccionada cuidadosamente.
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El barrido completo de toda la superficie se realiza basicamente siguiendo el

diagrama de estados reflejado en la Fig. 3.15.

Posicion Inicial x, y

4
£ Disparo Lasery g Incremento x
-~ o AL, , M .« .
captura de datos. Posicion Inicial y
N
No
¢ Fin g,Fr\\)
incremento y? increme_nt—o,xi’/
NP No 7 Si
Incremento y FIN

Fig. 3.15. Diagrama de estados programado en Labview para realizar el proceso de barrido del
dispositivo [LO10].

Mas detalladamente, mediante el programa general desarrollado en LabView se

radian las memorias siguiendo la siguiente secuencia:

1. Se escribe la memoria con el patron seleccionado.

2. Se posiciona el foco del Laser en un punto de referencia inicial para tomar
después posiciones relativas. Para ello se utiliza el lay-out del chip (Fig. 3.9y
3.10) debidamente calibrado.

3. A partir del punto de referencia el movimiento del foco se realizar4 en pasos
constantes en la direccion Y y una vez realizado el barrido en toda esa fila se
vuelve al comienzo de ella para avanzar un paso idéntico al anterior, pero en
la direccion X. Después de esto se barre la siguiente fila.

4. La radiacion y lectura de errores se lleva a cabo automaticamente con el
programa en LabView.

a. Se actlua sobre los obturadores para conseguir un pulso unico sobre el

punto en que esta posicionado el foco del haz.
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b. A continuacién se lee la totalidad de las celdas de memoria y se
compara su estado con el del patrén grabado inicialmente.
c. Se trasmite al PC el resultado de la comparacion y se almacena en un
archivo.
d. Se vuelve al estado original el contenido completo de la memoria.
e. Se mueve el chip para alcanzar la siguiente posicién y se comienza un
nuevo ciclo.
5. Los resultados de la radiacion se analizan una vez terminada la secuencia de
barrido de toda la memoria y se superponen a la fotografia del lay-out del
chip.

La duracion de la caracterizacion completa del dispositivo es funcion de las
dimensiones del barrido.
Asi, con la configuracion que aparece en el ejemplo (Fig. 3.14), se obtendria una
superficie de barrido de 400 um? lo que le corresponde a un total de 1600
posiciones de disparo. Esta seria el area méaxima de barrido, pues se ha
comprobado que para barridos de areas mayores el haz del laser se desenfoca
debido a la colocacion del chip el propio circuito integrado. Teniendo en cuenta las
dimensiones de las memorias, mas de 2 mm?, para barrer toda su superficie se ha
de realizar barriendo por zonas, por lo que se obtiene una gran cantidad de datos y
por tanto el tratamiento de los mismos debe ser realizado de una forma rapida y
eficiente.
El posicionado y captura de datos en cada punto de disparo dura en tornoa 1.5s. A
este tiempo hay que afadirle lo que tarda en posicionarse en la nueva coordenada
X, cuando ya se ha realizado un barrido completo en la coordenada Y. Esta duracién
es dependiente del numero de disparos en la coordenada Y y se estima en torno a
unos 5 s ya que el programa también introduce intervalos de espera para que no se
solapen las ordenes. Por tanto, la estimacion de la duracion del barrido de una zona

de 400 pm? es de 1 hora y 50 minutos aproximadamente.

A modo de ilustracién, en la Fig. 3.16, se puede observar uno de los puntos de
disparo sobre el circuito integrado. La imagen corresponde a la captura de imagen
que se obtiene a través de la camara CCD para infrarrojo. El circuito integrado se

observa debido a que la muestra esta también iluminada mediante luz blanca.
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LASER SPOTH

h—-‘ PR R A ———
Fig. 3.16. Imagen capturada por la cAmara CCD en uno de los puntos de disparo laser en la superficie
del circuito integrado.
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CAPITULO 4

RESULTADOS EXPERIMENTALES DE IRRADIACION Y

CONCLUSIONES.

4.1 ELECCION DE LOS PARAMETROS DE RADIACION.

Ya esta todo preparado para comenzar a radiar las memorias mediante el proceso

explicado en el capitulo anterior (apartado 3.3.5), pero antes resta elegir los

parametros de radiacion:

Eleccion del paso en los ejes X e Y:  Por la tecnologia de construccion de
las memorias elegidas, el tamafio de la celda sera de un minimo de 2 um.
Para asegurar que entre un disparo y otro no hay solape, la distancia elegida

entre disparos sera de 10 um.

Eleccion de la longitud de onda:  Se radian las memorias a una longitud de
onda de 800 nm, por ser lo mas estandar, conocido y utilizado, trabajando en
régimen de absorcion lineal. Como bien se sabe, a mayor longitud de onda
mayor penetracion en el silicio. Debido al alto indice de refraccion del silicio, a
dicha longitud de onda practicamente no hay penetracién y se esta incidiendo
sobre la primera capa de celdas. Si se aumenta la longitud de onda para una
mayor penetracion, se tiene el inconveniente de encontrar partes metalicas
donde no existe penetracion, ademas de que la penetracidon no seria mucho

mayor.

Anchura del haz del foco: Debido a la instrumentacion optica utilizada el haz
del foco estard en torno a 1.5 um, nunca inferior, lejos de los 0.8 um que es el
limite de difraccion para una longitud de onda de 800 nm, y por tanto mas que

suficiente.
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- Eleccién de la energia de radiacion:  Para elegir la energia a la que se van a
radiar las memorias, primeramente se realizan unas pruebas realizando
varios disparos sobre las memorias y en diversos puntos. Dichos disparos se
realizan comenzando a una energia relativamente baja, y subiendo poco a
poco, con el fin de establecer una energia de radiacion para cada memoria a
la cual se producen errores con un unico disparo, seran zonas sensibles, y no
produciendo errores con un unico disparo, seran las zonas menos sensibles.
Dichas energias de radiacion son de unos 550 pJ y 640 pJ para las memorias
de ALLIANCE y CYPRESS respectivamente.

Se debe de tener en cuenta que siempre que se hable de energia se refiere a
la energia que indica el medidor. Para una longitud de onda de 800 nm, la
energia que incide sobre la muestra es la energia que marca el medidor
dividida entre cuatro (pues se utiliza entre el medidor y muestra un beam
splitter 80:20, es decir, que transmite el 80 % de lo que le llega y que entra al
medidor y refleja el 20% de lo que le llega y va hacia a la muestra) y
multiplicada 0,96 ¢ factor de atenuacioén del microscopio que hay justo antes

de la muestra.

- Patron escrito: Durante el proceso anterior de “Eleccion de la energia de
radiacion” se escribiron todas las direcciones de memoria con ceros y unos.
Finalmente, al radiar las memorias se decide escribir todas las direcciones
con el dato “01010101", con el fin de tener toda la memoria escrita

alternativamente con unos y ceros, y no todas con ceros o0 con unos.

4.2 RESULTADOS DE RADIACION. MAPAS DE SENSIBILIDAD.

Los datos de radiacion o mapa de sensibilidad para la memoria ALLIANCE con
una longitud de onda de 800nm, una energia de 550 pJ, una anchura minima del
haz en el foco de 1.5 pm y escritas con el patrén “01010101” se representan a

continuacion (Fig.4.1y 4.2).
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Fig. 4.1. Mapa de sensibilidad de la memoria Allicance.

Se puede observar como hay unas zonas mas sensibles que otras y que hay
toda una regidn en que no se tiene ningun resultado. Estas dltimas son regiones que
estan deshabilitadas en este modelo de memoria. Este hecho pone de manifiesto
gue aunque la capacidad de estas memorias es pequeiia, en realidad corresponden
a una capacidad mucho mayor ya que determinadas zonas de la memoria estan
deshabilitadas. Para nuestro proposito es mas interesante este caso, pues podemos
controlar el dispositivo con menores recursos. En efecto, la memoria de ALLIANCE
es de 8kx8bits, lo que significa que se puede controlar con un microprocesador de
pequefia capacidad de memoria, aunque es como si se analizara una memoria de
32kx8bits (256K).
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Fig. 4.2. Mapa de sensibilidad de la memoria Alliance.

En la Figura 4 se puede observar que hay como una especie de dos canales o
hendiduras sin errores en la zona de errores. Estos canales se corresponden con las
dos lineas horizontales que se observan en el layout del chip (Fig. 3.9) y que
probablemente son lineas metélicas 0 zonas donde esta implementada la l6gica del

circuito integrado o memoria.

Los datos de radiacion o mapa de sensibilidad para la memoria CYPRESS con
una longitud de onda de 800nm, una energia de 640 pJ, una anchura minima del
haz en el foco de 1.5 um y escritas con el patron “01010101” se representan a

continuacion (Fig. 4.3y 4.4).
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Fig. 4.3. Mapa de sensibilidad de la memoria Cypress.

En esta memoria no se observa de manera tan clara como para la memoria
anterior zonas no conectadas, sino que se puede diferenciar entre zonas no

sensibles, zonas de sensibilidad media y alguna zona muy sensible.

En la Fig. 4.4, y al igual que para la memoria anterior, se puede observar esa
especie de dos canales o hendiduras sin errores que se corresponden con las dos
lineas horizontales que se observan en el layout del chip (Fig. 3.10) y que
probablemente son lineas metélicas o zonas donde esta implementada la logica del

circuito integrado o0 memoria.
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Fig. 4.4. Mapa de sensibilidad de la memoria Cypress.

Cabe destacar que durante el proceso para determinar la energia de radiacion
para la memoria CYPRESS se observd que para valores de energia superiores, a
partir de 700pJ, se producia micro latch-up. Una vez determinado este valor se
decidié radiar con energias mas bajas y observar los errores en cada disparo tal y
como se recogen en la Fig. 4.3 y 4.4. Es interesante resaltar que estos micro latch-
up producian un mal funcionamiento, recuperable sélo reiniciando la alimentacion,

pero no dejaban inutilizable la memoria [NI11, ZI04].
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Ademas, y viendo que se observo el fendmeno de micro latch-up en la memoria
CYPRESS se decide hacer pruebas para intentar observar el mismo fenbmeno en la
memoria ALLIANCE, puesto que en el proceso de determinar la energia de radiacion
para dicha memoria no se observé nada. Para ello nos situamos en varios puntos
correspondientes a zonas mas sensibles y vamos subiendo la energia de radiacion
poco a poco observando que en este tipo de memoria no se da tal fendmeno, incluso
realizando disparos sobre la memoria a energias muy altas, mas o menos unos 3
MW,

4.3 CONCLUSION.

De todo lo expuesto anteriormente, y a modo de conclusion, queda demostrado
gue con el laser se pueden inducir SEU’s en memorias SRAM. El sistema laser de
emulacion de entorno espacial se convierte asi en una herramienta de generacion
de fallos sobre dispositivos electronicos de alto interés en tecnologia electronica
espacial.

Dichos errores inducidos en la memoria SRAM podran ser comparados con los
mapas de radiacion obtenidos tanto en un acelerador de particulas como mediante
radiacion natural y establecer asi si el laser es un método de test alternativo, con
todas las ventajas que ello supone, es decir, método mas sencillo y econémico, para

la radiaciéon de dispositivos electronicos.
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