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Resumen— Se presenta un estudio experimental de
la sensibilidad frente a Single Event Upsets (SEU) de
una FPGA de 28-nm de tipo Commercial-Off-The-
Shelf (COTS) frente a neutrones térmicos. Se mos-
traran diversos SEU observados en la memoria de con-
figuracién (CRAM), Flip-Flops (FF) y Block RAMs
(BRAM) del dispositivo. También se analizardan las
formas de los eventos miiltiples observados (de varias
multiplicidades), asi como la dependencia de éstos con
el angulo de incidencia del haz de particulas sobre la
superficie del dispositivo.

Palabras clave— FPGA, neutrones térmicos, robus-
tez frente a radiacién, angulo de incidencia, errores.

I. INTRODUCCION Y TRABAJO RELACIONADO

AS FPGA de tipo SRAM, también conocidas en

la literatura como “SRAM-based FPGAs”, se
utilizan ampliamente en satélites y dispositivos aero-
espaciales. Los principales motivos que explican este
hecho son sus altas prestaciones, flexibilidad, bajo
coste y la disponibilidad de estos dispositivos a largo
plazo. Entre éstas, las FPGA comerciales o COTS se
utilizan cada vez mas frecuentemente en aplicaciones
que realizan tareas esenciales de seguridad debido a
su bajo coste y altas prestaciones [1]. Sin embargo,
la radiacién existente en el espacio es un problema
cada vez mds importante ya que puede afectar seria-
mente su funcionamiento, y provocar los conocidos
como “Single Event Effects”, en las celdas de me-
moria del dispositivo [2]. Los neutrones térmicos son
una fuente particularmente importante de errores, ya
que pueden interactuar con el Boro-10 que se utili-
za como dopante en los semiconductores durante el
proceso de fabricacién [3].

Varios trabajos recientes en la literatura cientifi-
ca han evaluado el efecto de la radiaciéon en FP-
GA COTS basadas en memoria SRAM. Por ejemplo,
Tambara y otros [4] evaluaron la sensibilidad de una
Zyng-7000 frente a la transferencia lineal de energia
(también conocida como “Linear Energy Transfer”
o LET) de iones pesados incidentes en el dispositivo,
tanto para su CRAM como para sus BRAM. Tonfat
y sus colaboradores [5] evaluaron el efecto que tie-
ne angulo de incidencia de los iones pesados de baja
energia que impactan en las celdas SRAM de una
FPGA Artix-7 de 28-nm, el mismo dispositivo que
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se ha evaluado en este articulo. Asi, se pudo cons-
tatar que los diferentes angulos de incidencia tienen
una correlacion directa con la sensibilidad del dis-
positivo a sufrir “Multiple Bit Upsets” o MBU. Por
este motivo, Lee y otros [6] han propuesto una me-
todologia para tener en cuenta los efectos angula-
res de las particulas incidentes en las herramientas
de prediccién de errores clasicas que la comunidad
cientifica utiliza habitualmente, utilizando para ello
una FPGA Kintex-7 XC7V325T. Du y otros [7] tam-
bién realizaron ensayos en esta misma FPGA bajo un
haz de iones pesados de muy alta energia disponible
en el CERN. Los resultados demostraron que se pue-
den producir eventos multiples de gran tamano en la
CRAM del dispositivo.

Otras investigaciones han revelado, asimismo, que
los electrones de alta energia también pueden provo-
car errores en este tipo de FPGA. Gadlage y otros (8]
estudiaron la dependencia entre la energia (>9 MeV)
de los electrones incidentes en los errores provocados
en una FPGA de 28-nm. Los mismos autores tam-
bién estudiaron la susceptibilidad de varias FPGA
(en concreto, una Spartan-6 XC6SLX16 de 45-nm y
una Artix-7 XC7A100T, ambas de Xilinx) frente a
electrones de 20 MeV en el acelerador LINAC del
Naval Weapons Support Center (NWSC) de Crane
(EEUU) [9)].

En la literatura también se ha estudiado el efecto
de los neutrones en este tipo de FPGA. Por ejem-
plo, Bruni y otros [10] estudiaron el efecto que tie-
nen los neutrones en el consumo de potencia de una
Zyng-7000 XC7Z020-CLG484-1, de Xilinx, de tecno-
logia 28-nm. Otros estudios también han mostrado
la relacién existente entre la temperatura de funcio-
namiento y la fiabilidad frente a errores de las FP-
GA comerciales [11]. Fabero y otros [12] irradiaron
la misma FPGA que se estudia en este articulo bajo
neutrones de 14.2 MeV y clasificaron los eventos ob-
servados en funcién de su multiplicidad (“Single Bit
Upsets”, o SBU, y “Multiple Cell Upsets”, o MCU)
utilizando para ello una técnica estadistica de detec-
cién y clasificacion de eventos multiples. Wirthlin y
otros [13] también examinaron una FPGA Kintex-7
en el calorimetro de argén liquido (LAr) de la instala-
cién ATLAS (en el CERN), bajo un amplio espectro
de neutrones, protones, iones pesados y hadrones de
alta anergfa.

Como se ha mencionado al inicio de la presente in-
troduccion, los neutrones térmicos suponen una con-
tribucién muy significativa a la tasa total de errores



(“Soft Error Rate” o SER) del dispositivo. Sin em-
bargo, son alin pocos los trabajos que han estudiado
el efecto de los neutrones térmicos en FPGA mo-
dernas. Uno de ellos fue realizado por Tsiligiannis
y otros , quienes realizaron experimentos en una
FPGA de 28-nm utilizando un campo de particu-
las mixto en el CERN. Utilizando diversos espectros
energéticos, demostraron que, en efecto, los neutro-
nes térmicos tienen un impacto notable en la sensi-
bilidad de las celdas de memoria de la CRAM y de
las BRAM de la FPGA.

La principal contribucion de este articulo es explo-
rar la sensibilidad de una FPGA basada en SRAM
de 28-nm bajo neutrones térmicos a diferentes angu-
los de incidencia, realizando para ello experimentos
estdticos (es decir, con la FPGA encendida, pero con
el reloj desactivado). Para clasificar los eventos sim-
ples y multiples entre todos los errores observados en
la CRAM, BRAM y FF, se ha utilizado el método
de extraccion estadistica de eventos desarrollado an-
teriormente por los autores de este articulo . Fi-
nalmente, los resultados se han complementado con
un andlisis de la forma de los eventos muiltiples que
se observaron.

II. CONFIGURACION EXPERIMENTAL

Se realiz6 una campana experimental en marzo de
2021 sobre una FPGA Artix-7 XC7A100T de Xilinx,
la cual estd embebida en una placa Nexys-4 DDR.
Esta FPGA contiene 15850 slices, cada uno de los
cuales contiene 6 LUT, 8 FF, 4860 Kbits de BRAM,
de los cuales 540 Kbits se utilizan para implementar
un cédigo de correccién de errores (“Error Correc-
tion Code” o ECC) y 6 “Clock Management Tiles” o
CMT.

Los experimentos se realizaron en la instalaciéon
TENIS (“Thermal and Epithermal Neutron Irradia-
tion Station”) del Instituto Laue-Langevin (ILL) de
Grenoble (Francia). Esta instalacién reemplaza la
antigua “D50”, que se utilizaba para realizar expe-
rimentos con neutrones térmicos, disponible por el
consorcio PAC-G (“Platform for Advanced Characte-
risation of Grenoble”). El espectro de energias de los
neutrones generados en el acelerador TENIS nunca
ha sido medido experimentalmente, pero se aproxi-
ma con gran precision al de los neutrones que generan
directamente sus reactores. La figura[]| muestra el es-
pectro de neutrones térmicos de este acelerador, cal-
culado con la metodologia “Transporte de N-Particu-
las de Monte-Carlo” (“Monte Carlo N-Particle” o
MCNP).

Experimentalmente, y previo a la realizacion de
estos experimentos, se midié un flujo de 2,86 x 10°
n/cm?/s utilizando para ello una ldmina de oro a
la salida del haz. La FPGA que se irradié se situd
a 49,4cm de la salida del haz, lo cual significa que
el flujo incidente en el dispositivo fue de 2,1 x 10°
n/cm? /s, aproximadamente. TENIS proporciona un
haz cuadrado de 50 x 50mm? de superficie, el cual es
uniforme con un 10 % de margen de error en aproxi-
madamente 40 x 40mm? de superficie.
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Fig. 1: Espectro de energias de los neutrones generados por el
acelerador TENIS, estimado con la metodologia “Monte Carlo
N-Particle” (MCNP)

Haz de neutrones
térmicos

Fig. 2: Configuracién de los dispositivos utilizados en los ex-
perimentos

La figura [2| describe el sistema que se utilizé en
el experimento. Consta de un PC de control, el cual
estd conectado a la FPGA que se irradi6é con una co-
nexién USB-JTAG. Para establecer las comunicacio-
nes, el PC ejecutaba una versién del software Ope-
nOCD , la cual fue modificada por los autores
para implementar la instrucciéon GCapture y el pro-
cedimiento readback. Esto hace posible leer todo el
contenido de la memoria de configuracién de la FP-
GA, incluso frame a frame. Ademés, realizando un
GCapture antes de un readback, es posible leer el
estado actual de todos los FF del diseno, pudiendo
asi verificar si se produjeron errores en éstos. Los
contenidos de la BRAM se pueden leer directamente
a través de la interfaz JTAG.

La FPGA se irradié con 4 angulos de incidencia di-
ferentes, tal y como se muestra en la figura Estos
fueron: incidencia normal (tanto frontal como trase-
ra), con un angulo rasante (es decir, en paralelo a
la superficie del dispositivo, y en 2 direcciones Este-
Oeste (EO) y Norte-Sur (NS)), as{ como 45°y 135°.
En cada experimento se realizaron los siguientes pa-
S0s:

1. Cargar un disefio de prueba en la FPGA (en
este caso, un contador que utilizaba 80000 FF).

2. Inicializar cada byte de la BRAM a un patrén
0x55 (en hexadecimal).

3. Escribir el 50 % de los FF con 1, y el 50 % res-
tante, con 0.

4. Irradiar el dispositivo con una fluencia de neu-
trones total que oscilé entre 0,87 x 10! y 6,30 x
10''n/cm?, en rondas de 1, 2 y 5 minutos.
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Fig. 3: Angulos de incidencia del haz de neutrones térmicos
que fueron utilizados en los experimentos

5. Ejecutar un primer readback en toda la CRAM
y guardarla en el PC. Esto permite obtener una
copia de los contenidos de ésta justo después de
haber realizado la ronda de irradiacion.

6. Ejecutar un GCapture seguido de un segun-
do readback en la CRAM. Por un lado, el
GCapture lee los contenidos de los FF de la FP-
GA tras la irradiacion, y copia estos valores en
bits especificos de la CRAM del dispositivo (so-
breescribiendo los valores que ya hubiera en esas
posiciones). Por otro lado, el readback permi-
te recuperar estos datos, que estaran mezclados
con el resto de informacién en la CRAM que
va habia sido obtenida en el readback del paso
anterior. En este segundo readback, s6lo nos in-
teresa extraer unicamente los valores de los FF
tras la irradiacién, lo cual se puede conseguir
utilizando el fichero con extensién .11 que se
genera tras el proceso de sintesis del diseno. Es-
te fichero asocia el contenido de cada FF con un
bit especifico del bitstream.

7. Finalmente, comparar ambos archivos guarda-
dos (de ambos readbacks con los contenidos de
la CRAM considerados como “golden”). Las di-
ferencias entre el primer readback (paso 5) y
el golden nos dicen los bitflips de la CRAM,
mientras que las diferencias entre el segundo
readback (paso 6) con los contenidos golden per-
miten mostrar los bitflips que se produjeron en
los FF, con ayuda de la informacién contenida
en el fichero .11.

III. RESULTADOS EXPERIMENTALES
A. Rondas de irradiacion

Como se indica en la tablall] se realizaron un total
de 17 rondas de irradiacién. Estas pueden agruparse
en 6 categorias dependiendo del dngulo de inciden-
cia y el sentido del haz. A grandes rasgos, se puede
observar que el nimero de errores o “bitflips”, tanto
en la CRAM como en los FF, es proporcional a la
fluencia total (®) de particulas. Como se muestra en
la tabla, la mayoria de los errores se produjeron en
la CRAM, y algunos en los FF. Sin embargo, no se
observé ningun error en la BRAM. Esto ultimo se
debié al ECC embebido que existe en estos médulos
de memoria, el cual no pudo ser desactivado.

Para realizar una correcta interpretacion de los re-
sultados, es necesario extraer los eventos simples y

Tabla I: Rondas de irradiacién y nimero de errores observados
en la FPGA (Artix-7 XC7A100T)

Errores

N°  Angulo del haz ® CRAM FFs
1 Incidencia 1,26 7360 25
2 normal 2,52 14275 47
3 (Frente) 6,30 29829 98
4 Incidencia 1,26 5040 14
5 normal 2,52 10077 32
6 (Trasera) 6,30 25356 97
7 0,921 5439 27
8 45° 1,84 11181 46
9 4,60 26888 83
10 0,87 4791 16
11 1857 1,74 9565 29
12 i 1,26 900 3
13 90™-EO 2,52 2089 11
14 6,30 8178 22
15 . 1,26 1395 2
16 9U-RS 2,52 2652
17 6,30 6598 20

Total 50,291 171648 580

x 101!
n/cm?

multiples del conjunto de errores en bruto que se le-
yeron en el experimento. En general, los SEU son
eventos producidos por una tnica particula que im-
plican el cambio en una o varias celdas de memoria
adyacentes, y esto dltimo ocurre muy a menudo en
tecnologias cada vez mas miniaturizadas. Si sélo se
ve afectada una celda de memoria, el evento se con-
sidera un SBU, mientras que si hubo varias celdas
afectadas, se le considera MCU. Otro tipo de evento
multiple son los MBU, que consisten en cambios en
2 0 mas bits de la misma palabra.

Ademsds, en estos experimentos en particular, es
importante destacar que en algunas rondas se ob-
servé una gran cantidad de eventos (en ocasiones,
varios miles) a pesar de que los tiempos de exposicién
fueron muy cortos (como maximo 5 minutos). Esto
aumenta la probabilidad de que 2 o mas errores inde-
pendientes afecten por casualidad a celdas vecinas, y
que por tanto, puedan ser confundidos con un evento
multiple cuando, en realidad, fueron varios eventos
simples independientes. Por este motivo, la siguiente
seccién presenta una clasificacién entre eventos sim-
ples y multiples, corregida con estimaciones de los
conocidos como “MBU falsos”.

IV. DISCUSION

A. Sobre la extraccion y nimero de MBU

Se analizaron los MBU que se observaron en la
misma palabra de 32 bits (segin el direccionamiento
de las FPGA de tipo Artix-7). Dichos eventos estédn
clasificados en la tabla [T, donde también estdn ca-



Tabla II: Caracteristicas de los MBU observados en la CRAM de la FPGA

MBU experimentales MBU falsos
Rondan® Npp 2-bit 3-bit > 3-bit | 2-bit 3-bit
1 7360 314 57 20 32,78 0,069
2 14275 674 124 55 123,32 0,47
3 20829 1706 292 122 538,48 3,94
4 5040 230 41 14 15,38 0,021
5 10077 465 69 29 61,45 0,172
6 25356 1338 235 96 389,09 2,53
7 5439 257 37 20 17,9 0,027
8 11181 515 226 32 76 0,206
9 26888 1459 235 79 437,53 3,039
10 4791 227 35 3 13,89 0,019
11 9565 494 57 36 55,36 0,14
12 900 26 5 3 0,49  0,00014
13 2089 73 8 10 2,64 0,0017
14 8178 369 59 19 40,56 0,094
15 1395 47 12 0 1,18 0,0005
16 26562 135 27 10 4,25 0,003
17 6598 296 61 20 26,34 0,048

tegorizados segin su multiplicidad (“MBU experi-
mentales” en la tabla). Sin embargo, como ya se ha
mencionado antes, debido al alto niimero de errores
observados (Npr en la tabla), la probabilidad de que
2 0 mas errores independientes afecten casualmente
a celdas vecinas no es despreciable. Por ello, también
se calculd el ntimero de estos “MBU falsos” utilizan-
do las expresiones matematicas propuestas por los
autores de este articulo en un trabajo anterior [15].

Estos MBU falsos también estan representados en
la tabla[[ll Comparando estos valores, se puede dedu-
cir facilmente que no todos los MBU que se observa-
ron en los experimentos fueron falsos. Por ejemplo,
en la ronda 1, se observaron 314 MBU de 2 bits,
pero utilizando nuestra metodologia de estimacion
de MBU falsos [15], aproximadamente, sélo 32,78 de
éstos lo son.

B. Sobre la extraccion y nimero de SBU y MCU

Cuando se irradia un dispositivo (como una me-
moria o una FPGA) con un haz de particulas y se
analizan los errores producidos por éste, es muy habi-
tual que los investigadores desconozcan la estructura
interna del dispositivo bajo test. Esta suele ser pro-
piedad intelectual del fabricante, por lo que extraer
los MCU y los SBU del conjunto de datos en bruto
es muy dificil, especialmente si los datos obtenidos
son numerosos (como en caso de los experimentos
presentados en este articulo). En estos casos, una
alternativa que se ha propuesto con éxito en la li-
teratura consiste en analizar de forma estadistica los
errores obtenidos y buscar indicadores que se desvien
de un escenario hipotético en el que sélo pueden exis-
tir errores simples. Una de las primeras contribucio-
nes significativas en este sentido fue propuesta por

Wirthlin y otros [13]. Los autores de este articulo,
en otros trabajos relacionados [17], [18] también han
trabajado en esta linea y propuesto una metodologia
mejorada que consiste en seguir los siguientes pasos:

1. Asignar una direccién a cada error observado
en el experimento.
Utilizar un operador binario (en este caso, la
“suma positiva” (SP) sobre todos los pares po-
sibles de direcciones, para asi construir un nuevo
conjunto de valores, al que llamaremos “Vector
de direcciones” (VD). Cada elemento del VD se
constituye de la siguiente manera: |a; —a;|, don-
de a; y a; son direcciones obtenidas en el paso
anterior.

. Obtener un histograma que muestre el nimero
de veces que cada elemento aparece en el VD, y
compararlo con el histograma que se obtendria
en un hipotético escenario en el que sélo pueden
ocurrir SBU. Las probabilidades de repeticién
de estos elementos pueden obtenerse con reglas
de combinatoria (en concreto, con las ecuaciones
del llamado “problema de la urna y las bolas”,
que estan explicadas en [17], [18], fuera del 4mbi-
to de este articulo). Cualquier discrepancia sig-
nificativa entre ambos histogramas se puede, por
tanto, atribuir a la existencia de eventos multi-
ples. En este caso, se observé una abundancia
anormalmente alta de los elementos 1, 2, 3230-
3234 y 6461-6466 en VD, lo cual hace pensar que
las direcciones con las que se obtuvieron esos va-
lores utilizando PS pertenecen al mismo MCU.

. Finalmente, agrupar los pares de direcciones
identificados en el paso anterior en el mismo

MCU.

2.



Tabla III: Nimero de MCU extraidos de los experimentos de la tablautilizando la metodologia estadistica presentada en ,
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[ ] celdas vecinas
[ ] otras celdas

Fig. 4: Localizacién fisica de una celda con direccién
un bitstream y las direcciones de sus vecinas

“n” en

Se identificaron MCU con multiplicidades desde 2
hasta 384 utilizando esta técnica, los cuales aparecen
representados en la tabla [[TTl También se observa-
ron eventos con multiplicidades diferentes a las aqui
representadas, pero fueron mucho menos frecuentes.
En cualquier caso, llama la atencién la existencia de
eventos de 128 y 384 bits. Sospechamos que fueron
errores de tipo “Single Fvent Functional Interrupt’
(SEFI) en los elementos de distribucién del reloj o
en los buffers de entrada/salida de la FPGA.

Asimismo, es curioso constatar que los valores
3230-3234 (que se mencionaron anteriormente) se
pueden calcular como (32 x 101) £+ {0, 1,2}; y 6461-
6466, como (2 x 32 x 101) £+ {0,1,2,3}. Esto estd
relacionado con el hecho de que, en las FPGA de Xi-
linx, cada frame tiene 101 palabras de 32 bits cada
una . Por tanto, estos valores sugieren que hubo
MCU que afectaron a celdas cercanas fisicamente,
pero pertenecientes a diferentes frames. Para ilus-
trar esta idea, la figura [l muestra el esquema de la
estructura fisica de las FPGA Artix-7 de Xilinx que
los autores han podido inferir, ya que la informacién

o . ., MCU y multiplicidad
Ronda n® | Direccién |— 2 3174 [ 5678 9[10]11]12] 12834

1 4158 986 106 | &7 | 10 | 20 | 4 6 | 1] 0 0 0 2 0
2 Frente 8279 1973 | 187 | 191 | 31 | 34 7 16 | 1 4 0 1 1 0
3 16839 | 4096 | 454 | 419 | 66 | 75 | 12 | 16 | 7| 9 5 4 4 0
4 2921 720 68 70 13 | 11 4 1 2 1 0 0 0 0
5 Trasera 5707 | 1416 | 132 | 136 | 17 | 20 | 5 6 |0 2 2 1 2 0
6 14438 | 3376 | 371 | 348 | 62 | 54 | 18 | 13 | 6 | 7 3 0 5 0
7 3139 728 70 73 7 15 4 5 1 0 0 1 1 0
8 45° 6193 1484 | 123 | 150 | 21 | 32 9 7 1 0 0 1 2 1
9 15358 | 3715 | 397 | 328 | 53 | 62 | 13 |19 | 4| 3 1 0 5 0
10 135° 2688 613 69 68 12 | 10 2 1 0 0 0 0 2 0
11 5397 1254 | 143 | 126 | 22 | 18 1 7| 2 3 0 0 3 0
12 577 119 6 9 1 1 1 10| 0 0 0 0 0
13 90°- EO 1256 301 31 19 1 1 2 2 0 1 1 0 0 0
14 4619 1106 98 99 20 | 15 6 4 2 0 0 0 3 0
15 734 198 15 14 1 4 1 00| O 0 0 1 0
16 90°- NS 1506 377 30 40 8 | 10 1 3101 0 1 0 0 0
17 3825 886 75 92 13 | 20 4 710 0 1 0 1 0
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Fig. 5: Secciones eficaces de los MCU de 2 bits (en la CRAM)
obtenidas a diferentes dngulos de incidencia del haz de neu-
trones térmicos

propietaria de la arquitectura a un nivel tan bajo no
estuvo a disposicién de los autores. Las 101 palabras
existentes en la misma frame estdn organizadas verti-
calmente en la misma columna, de tal manera que las
frames anterior y posterior estan separadas 3232 bits
entre si, y 6464 bits, si comparamos 2 frames alter-
nas. Por tanto, si los bits n, n+3232 y n+6464 se ven
afectados simultdneamente por la misma particula,
se obtendrian los valores 3232 y 6464 si se restan las
direcciones asociadas a estos bits. Sélo hace falta que
esto suceda un numero suficiente de veces para que
la metodologia estadistica explicada anteriormente
lo detecte. Un razonamiento similar permite expli-
car la existencia del resto de valores en los rangos
3230-3234 y 6461-6466.

La figura [5] muestra las secciones eficaces de este
dispositivo (calculadas como Npg/ @/LWED frente a

Donde Ly, es el tamaiio del bitstream, aqui 30587648 bits



MCU de 2 bits, clasificadas por angulo de inciden-
cia y direccion del haz. En este caso, las ecuaciones
presentadas en el trabajo previo también se uti-
lizaron para estimar el nimero de “MCU falsos” y
asi proporcionar resultados precisos. Los margenes
de error que se observan en la figura se calcularon
siguiendo las recomendaciones habituales en la lite-
ratura [20)].

Se puede observar que la sensibilidad mas alta
frente a este tipo de eventos se produce a 45° y a
135°, seguido de la incidencia normal y direccién
frontal. A angulos rasantes la sensibilidad es mu-
cho menor, mientras que la incidencia trasera ofrece
una sensibilidad intermedia. Esto contradice en cier-
ta medida los resultados obtenidos en otro trabajo
previo sobre una memoria de tecnologia CMOS 130-
nm bajo neutrones con energia 14,2 MeV . La
explicacién de este fenémeno es un trabajo ain en
curso, para lo cual se utilizara la herramienta de mo-
delado de eventos “Multi-Scales Single Event Phe-
nomena Predictive Platform” (MUSCA-SEP3), de-
sarrollada por investigadores de la ONERA, en Tou-
louse (Francia) [22]

También se estudié la sensibilidad de los FF frente
a este tipo de radiacién, cuyos resultados se mues-
tran en la figura [f] En este caso, sélo se muestra la
sensibilidad de este dispositivo frente a eventos sim-
ples (es decir, SBU), ya que los FF en esta FPGA
se encuentran dispersos y no tiene sentido hablar de
eventos multiples que afecten exclusivamente a éstos.
En la figura también se realiza una comparacién en-
tre estos resultados y los observados en la CRAM del
dispositivo. Por un lado, se puede observar que, en lo
que respecta a los dngulos de incidencia, los resulta-
dos son similares a los ya discutidos en la figura 5] y
también lo son en comparacién con los eventos sim-
ples ocurridos en la CRAM, representados en la fi-
gura[6] Por otro lado, se observa que la sensibilidad
de los FF frente a este tipo de eventos parece ser li-
geramente superior a la de las celdas en la CRAM,
aunque los margenes de error son asimismo mucho
mas amplios, al haberse registrado menos eventos en
FF. En cualquier caso, todos los pares de valores re-
gistrados en la figura [f] estdn en los mismos érdenes
de magnitud.

C. Forma de los MCU

Finalmente, también se ha estudiado la forma de
los MCU de 2 bits que se presentaron en la tabla [[TI}
La figura [7] muestra los tipos de MCU que se pro-
dujeron de manera mas habitual, a los que se les ha
asignado un nombre: H2 a la forma horizontal, V2 y
V2B son 2 tipos de MCU verticales, D2A y D2B son
2 tipos de eventos diagonales, y KJA y KJB son 2
tipos de eventos cuyos bitflips estan separados como
las casillas inicial y final del movimiento del caba-
llo en el tablero de ajedrez. La figura [§] muestra la
abundancia de estas 6 categorias de eventos en los
experimentos. En todos los casos, el tipo de MCU de
2 bits més abundante fue el D2A, seguido del D2B y
el H2. Los MCU verticales, asi como los KJA y KJB,

FFs
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Fig. 6: Secciones eficaces de los SBU (en los FF y la CRAM)
obtenidas a diferentes dngulos de incidencia del haz de neu-
trones térmicos
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Fig. 7: Forma de los MCU de 2 bits que se observaron de més
habitualmente en los experimentos
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Fig. 8: Abundancia y clasificacién de los MCU de 2 bits, segin
sus formas

aparecieron muy pocas veces.

También se estudié la forma de los MCU de 3 bits.
En este caso, se documentaron hasta 42 tipos de este
tipo de eventos, cuyas formas estan descritas en la
ﬁgura@l Cada evento tiene un nombre (por ejemplo,
“XAB”, “XBE”, etc) y un par de niimeros, indican-
do las distancias existentes entre los bitflips 1&2 y
1&3 del MCU. El bitflip considerado como “1” estd
coloreado de naranja en la figura, para facilitar su
comprensién. Las distancias verticales aumentan en
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Fig. 9: Formas de los MCU de 3 bits que se observaron mas
habitualmente en los experimentos

1, mientras que las horizontales lo hacen en 3232 (es
decir, 101x32, lo cual esta relacionado con el direc-
cionamiento de las frames de las Artix-7, como se ex-
plicé anteriormente). El porcentaje de aparicién de
estos tipos de eventos en los experimentos se muestra
en la figura[I0] donde se puede observar que los MCU
de 3 bits mas habituales fueron los de tipo “XAF” y
“XEF”, seguidos del tipo “XFG”.

V. CONCLUSIONES

En este articulo se ha presentado un estudio ex-
perimental del impacto del angulo incidente de los
neutrones térmicos sobre la sensibilidad de la FPGA
comercial Artix-7 XC7A100T, de tecnologia planar
de 28-nm, basada en SRAM. Se realizé una campana
de irradiacién en la fuente TENIS del ILL (Grenoble,
Francia), tras la cual se documentaron eventos sim-
ples y multiples en las celdas de la CRAM y FF con
diferentes angulos de incidencia. Asimismo, también
se observé una alta dependencia del angulo de inci-
dencia del haz de neutrones sobre la sensibilidad del

XFG [ XEN = xeM Hilllll XEL
- xeJ I XEH [ |xEG I XEF EEEE xoL (] xok

SN
)

3
g

MDD
7

90°-NS

90°-EO
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0 20 40 60 80 100
% de los MCUs de 3 bits observados
Fig. 10: Abundancia y clasificacién de los MCUs de 2 bits,
segin sus formas

dispositivo, siendo mas facil observar tanto errores
simples como multiples en dngulos de 45°y 135°, y
siendo los errores mas escasos cuando la incidencia
es rasante respecto al plano del dispositivo. Estos re-
sultados difieren de los obtenidos en un trabajo ante-
rior [12] bajo neutrones con energfas més altas (14,2
MeV), lo cual estd en estudio en este momento.
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