Usuarios no deseados.

Resumen.

La mayoria de las instituciones bibliotecarias reciben diariamente a
través de su Web institucional a usuarios no deseados, usuarios maliciosos.
Buscando desestabilizar a la biblioteca mediante el acceso a los contenidos
gue se ofrecen en la misma y a todo aquello que rodea a la misma.

Las consecuencias de estos ataques cibernéticos pueden minimizarse si
se toman medias adecuadas. La formacion y la concienciacion del personal y
de los usuarios son una de las herramientas mas adecuadas, de lo contrario las

secuelas pueden llegar a ser desastrosas.
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Introduccién.

Hace tan solo unos afios hablar de ataques y delitos a través de
Internet' (de las paginas Web) sonaba a ciencia ficcion. A dia de hoy, los
delitos de la sociedad de la informacion, los ciberataques, ciberdelitos, etc. son
sufridos diariamente por millones de personas y por instituciones publicas y
privadas.

Las bibliotecas y centros de documentacion soportan una doble
problematica. Por un lado tanto usuarios como instituciones pueden ser
victimas de estas actuaciones. Siendo un sencillo blanco por sentirse ajenos e
ignorar que pueden ser atacados y carecer de suficientes medios para

impedirlos. Por otro lado, la disposicion de equipos informaticos, para uso de

! La revolucién sin precedentes de las TIC se considera todavia insospechado, abarcando la
totalidad de los sectores y acciones.



los usuarios, por el propio centro suele ser libre y anénima, pudiendo suscitar

cualquier tipo de comportamiento anémalo.

Pero, ¢que es un ciberataque?

Alcanzar definiciones precisas sobre estos términos requieren premisas
y discusiones terminoldgicas que suponen ciertos obstaculos. Debates sobre el
inicio de utilizacion de las palabras, sobre la via de los ataques, sobre lo virtual,
etc.

Cabe destacar que todos los términos referidos (cibercrimen,
ciberterrorismo, ciber-hacker, ciberdelitos, etc.) se componen de la raiz ciber
més la palabra ya utilizada en actividades reprobables tradicionales y
conocidas hasta ahora.

Aun asi, se podria definir como el conjunto de actividades punibles
asociadas con el grupo de tecnologias de la informacion, a través de medios
telematicos, generalmente Internet. Otra definicion podria formularse como un
acto ilegal donde se involucra a una computadora, sus sistemas 0 sus

aplicaciones. Siendo las acciones intencionales y nunca accidentales.

Los actos electronicos abarcan desde objetivos econémicos (phishing?,
tabnabbing®, pharming®), relativos a defensa (sabotear, espiar, etc.),
documentales (fuentes de informacion), integridad fisica de las personas y sus
bienes e informaticas (bloqueos de servidores, distribucion de malware, robos
de datos, virus) con la finalidad de desestabilizar una organizacion

gubernamental y civil hasta la invasion de la intimidad, robos de identidad,

% El phishing consiste en el robo de datos bancarios por medio de Internet. El método mas
habitual es el empleo del correo electrénico para contactar con usuarios y convencerles de que
visiten paginas que imitan las de la entidad suplantada y en las que, ademas, deben introducir
datos personales (nimero de cuenta, PIN, etc.,), que quedan asi registrados.

*El tabnabbing es una novedosa forma de engafiar al usuario. Es también conocido como
captura de pestafas. Permitiendo modificar el aspecto de una pagina cuando no tiene el “foco”
de la pestafia del navegador.

* El pharming es un método més sofisticado que el phishing. el ataque se realiza al ordenador
del usuario o al proveedor de servicio de Internet, de modo que cuando el usuario solicita -
como hace normalmente- una pagina de su entidad bancaria, se le redirecciona a otro sitio
Web que imita la pagina original.



actuaciones relacionadas con la propiedad intelectual, con la imagen, crimenes

contra la moralidad, etc. de las personas.

Desde finales de los afios 90, se observa un creciente cambio de
paradigma en cuanto a los crimenes y delitos. El objetivo, de los ciberataques,
es el mismo que en los delitos tradicionales pero modificando el canal de
actuacion. Las nuevas tecnologias, con Internet a la cabeza, permiten todo tipo
de ataques. No necesariamente son cometidos totalmente por estos medios,

sino también a partir de los mismos.

La evolucién de las actuaciones es constante, convirtiéndose en un
auténtico problema para ciudadanos e instituciones multiplicAndose el poder

destructivo gracias al uso de las nuevas tecnologias.

Un ciberataque puede estar dirigido a los equipos y sistemas de
computaciéon que se encuentran operando en la red a nivel mundial, o puede
ser orientado hacia la informacion y los datos concretos que son almacenados
en bases de datos. Al dirigirse a los equipos y sistemas, pueden buscar la
anulacion del servicio que éstos prestan, de forma temporal o permanente,
introduciendo algun tipo de elemento extrafio en dichos sistemas que dificulten
su operacion normal. Los ataques contra los datos, por su parte, pueden ir

desde el robo de los mismos, a la manipulacién e incluso el borrado.

En definitiva, las razones de los ataques se pueden clasificar:

Experimentacién y deseo de aprender.
Confianza equivocada con otros individuos.
Venganza.

Espionaje corporativo y/o gubernamental.
Razones psicoldgicas.

Financiero.

O O O O O o o

Motivos politicos.



La realidad.

Esta compleja tesitura da pie a que las bibliotecas sufran, al igual que el
resto de sectores, ataques e intromisiones con mayor frecuencia de lo que
piensan las autoridades, los responsables de las bibliotecas y los usuarios. La
informacion electronica disponible, desde las Webs de las bibliotecas, esta mas
disponible que nunca para la audiencia mundial y, aunque se desea afirmar
que dicha informaciéon gubernamental, personal o cientifica esta garantizada en
cuanto a su proteccion, la realidad dice que la seguridad absoluta no existe y
que las vulnerabilidades se han multiplicado con el desarrollo de estas nuevas

tecnologias de la informacion y la comunicacion.

La encuesta® de vigilancia de Seguridad Cibernética 2010, realizada
para la revista CSO en colaboracién con el Servicio Secreto de Estados Unidos
y el Instituto de Ingenieria de Software de Carnegie Mellon CERT®, vy
patrocinado por Deloitte, calific6 a las acciones cibernéticas de los hackers

como la mayor amenaza.

Segun la Oficina de las Naciones Unidas contra la Droga y el Delito La
red cibernética ofrece oportunidades de lucros ilicitos inimaginables.
Superando los mil millones de délares de pérdidas’, originando contracciones

de la economia y pérdidas de confianza en el comercio electrénico.

° Encuesta sober la Vigilancia de seguridad cibernética, 2010.

<http://www.CSOonline.com/documents/pdfs/2010CyberSecurityResults.pdf> [Consultado el 8
de octubre de 2010]

® Carnegie Mellon University's Computer Emergency Response Team. <http://www.cert.org/>
[Consultado el 8 de octubre de 2010]

" Oficina de las Naciones Unidas contra la Droga y el Delito, ONUDD
<http://www.unodc.org/documents/data-and-analysis/tocta/Globalization_of Crime-ExSum-
Spanish.pdf> [Consultado el 8 de octubre de 2010]



Segun CSI (Computer Security Institute) la mayor parte de los hechos no

se comunican mayoritariamente por miedo a padecer una publicidad negativa y

por pensar que los cuerpos de seguridad de los paises no pueden ayudar®.

Segun anélisis de Symantec®, para el 42 por ciento de las compafiias los

atagues on-line son la primera de sus preocupaciones, debido a que el 75 por

ciento de ellas sufrié ataques a través de la red durante el afio 2009.

Con estos elevados indices, los atagues generados de forma online

superan ya en el escalafén al crimen tradicional como la principal preocupaciéon

de las empresas.

Destacan las siguientes agresiones que padecen y pueden soportar las

bibliotecas a través de la red:

0 Obtencion, modificacion y supresion de documentacién disponible

online (articulos cientificos, libros digitalizados, eBooks, etc.)
Extraccion de datos personales de usuarios y trabajadores de la
institucion. (nombres, direcciones, DNI, mails, nUmeros de cuenta
bancaria, etc.)

Historiales de préstamos y consultas de documentos.

Acceso a los servicios por medio de de falsas identidades.

Alterar los registros de ejemplares, de los diferentes soportes
documentales. Es posible, por ejemplo alterar las condiciones de
de un documento en concreto: el tipo de préstamo, la caducidad,
tipo de coleccidn, generar préstamos y devoluciones, etc.
Modificar el disefio de la pagina Web de la institucion, como el
acceso a sus contenidos.

Anulacién y bloqueo de comunicacion.

Los servicios 2.0 (colocan a los usuarios en una situacion

vulnerable) como los canales Twitter, perfiles en las redes

8 Estas conclusiones se desarrollaron a través de Computer Crime & Security Survey. 2009.
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sobre el Estado de la Seguridad Empresarial 2010,

<http://www.symantec.com/content/en/us/about/presskits/SES_report_Feb2010.pdf>
[Consultado el 9 de octubre de 2010]



sociales (Facebook, Tuenti, Orkut, hi5, Soénico), MySpace,
Delicious, plataformas de video como Youtube, blogs, foros,
Wikis, Flickr, etc. pueden ser igualmente saboteados.

o0 Internet constituye un instrumento formidable de propaganda que
permite alcanzar facilmente a una gran audiencia (algunos
centros superan ampliamente los cien mil usuarios). Fundando en
las siguientes actuaciones:

= La propagacion de virus informaticos.

= El envio masivo de correo no deseado o SPAM.

= La suplantacion de los remitentes de mensajes con la
técnica Spoofing™®.

= El envio o ingreso oculto de archivos espias o
Keyloggers™.

= El uso de Troyanos para el control remoto de los sistemas
o la sustraccion de informacion.

» El uso de archivos BOT*? del IRC (Internet Relay Chat)
para el control remoto de sistemas y sustraccion de
informacion.

» El uso de Rootkits'® para los mismos fines anteriores y

danos irreversibles, etc.

Durante el afio 2010 diversas instituciones han sufrido ataques. Véase

los datos:
o En septiembre el Ministerio de Cultura de Espafia padecié un
DDoS, denegacion de servicio. Consistio en la peticibn a sus

1% Spoofing: Hace referencia a la suplantacion de identidad para fines maliciosos (en la mayoria
de los casos) o de investigacion; existen diferentes tipos como el IP spoofing, ARP spoofing,
DNS spoofing, Web spoofing o e-mail spoofing.

"' El keylogger es un tipo de software que permite registrar las pulsaciones del teclado, es
decir, lo que uno esta tecleando para luego almacenar dicho registro y enviarlo a través de
Internet.

12 Un bot (abreviatura de robot) es un programa informatico que realiza funciones muy diversas,
imitando el comportamiento de un humano.

'3 Un rootkit es una herramienta, o un grupo de ellas que tiene como finalidad esconderse a si
misma y esconder otros programas, procesos, archivos, directorios, claves de registro, y
puertos que permiten al intruso mantener el acceso a un sistema para remotamente comandar
acciones o0 extraer informacién sensible.



servidores de cientos de miles de accesos casi al mismo tiempo,
bloqueando sus Webs.

o Twitter, en el mismo mes, ha sobrellevado igualmente ataques™*.

0 Google recibi6 denuncias de sabotajes de diversas cuentas
privadas de mail a principio de afio™.

0 Blogs de WordPress y usuarios de ZenCart. Los ataques no solo
se concentraron en un sélo proveedor de hosting*®, sino que en
varios de los mas populares proveedores de alojamiento para
bloggers,

¢ Quienes son los atacantes?

En este apartado se observa una de las grandes particularidades entre
los delitos tradicionales y los cometidos a través de Internet: la
“deslocalizacion” de los delitos y del atacante, debido a que la red es global.
Deduciendo que los atacantes nunca ven a sus victimas, lo que facilita su

labor, ya que resulta mucho mas facil atacar a alguien que no se ve.

Por tanto, la posibilidad de captura de los autores es minima, debido a
gue su ubicacién fisica se desconoce, siendo la Unica forma de atraparlo la
cooperacion y colaboracién entre paises u organizaciones. Aunque existen
acuerdos entre paises, éstos son lentos y burocraticos perdiendo pistas y

limitando el objetivo.

Los autores de los hechos pueden ser personas 0 maquinas ordenadas

para realizar los actos delictivos.

4 Los ataques fueron tres. Por un lado, cada vez que se pasaba el mouse sobre un Tweet,
este se retweteaba automaticamente, provocando asi un masivo retweteo. Otro lograba que los
colores de nuestro Twitter cambiara constantemente. Y el tercero, rediria al usuario a un sitio
pornograéfico.

!> Google advierte que los ataques a Gmail probablemente provegan de China.

'® | os proveedores de hosting mas afectados fueron DreamHost, GoDaddy, Media Temple y
Bluehost.



Los procedimientos.

Las caracteristicas de Internet, como el anonimato, la falta de regulacion
0 el escaso desarrollo actual de sistemas de seguridad, representan el medio
idoneo para atacar mediante la Red de redes. Siendo por tanto un arma eficaz,

discreta y econémica.

Es dutil diferenciar las dos posibilidades o niveles de intromisién al
sistema informatico. Por un lado cabe destacar el nivel de acceso al sistema,
(via email (keyloggers, troyanos), ejecutando programas, etc.) siendo el que
mas riesgo atafie y el mas dificil de lograr (donde el intruso pueda tener control
pleno de los recursos con los mismos privilegios y permisos que el propio
administrador mediante un terminal remoto), y por otro lado, el acceso a la

aplicacion a través del codigo fuente por ejemplo.

Los sistemas de informacién han evolucionado hacia arquitecturas
compartidas, con una interconexién a gran escala. Su apertura, junto con la
disponibilidad de las tecnologias IP (Internet Protocol) ha provocado que su
seguridad sea extremadamente vulnerable. Las amenazas tecnologicas y las
habilidades de los potenciales “hackers” se han incrementado enormemente
siendo testigos de agresiones profesionales por parte de criminales

informéaticos.

Modus operandi

En algunas ocasiones el crimen tiene un alto grado de organizacion,
existiendo “bandas” bien estructuradas que realizan estas operaciones en la
red y estan a la orden de diversos clientes que necesiten cualquier clase de
informacion; en otros casos si el cliente no esta satisfecho con la informacion,

el dinero invertido es devuelto.



Paliativos.

Ante el panorama descrito, las bibliotecas no se encuentran libres de
padecer ciberataques, por ello es por lo que las autoridades deben actuar con
el fin de prevenir y reducir cualquier ataque generado a través de la sociedad

de la informacion.

No cabe la menor duda de que los principales problemas para poner en
marcha planes de contingencia que cubran los ataques informéticos a las redes
de las instituciones bibliotecarias, son disponer de una infraestructura
tecnoldgica de respuesta que permita la defensa de los intereses nacionales en

el ciberespacio y de una legislacion (nacional e internacional) adecuada.

Dos de los pilares basicos y primordiales para el desarrollo de los planes
son la formacion y la concienciacion. Es preciso tomar conciencia de los
riesgos (con medidas procedimentales, organizativas y técnicas), utilizar
herramientas de seguridad (medidas técnicas) y mantener evaluaciones que

acrediten el buen uso de estas practicas y herramientas.)

Es necesario, para implementar las actuaciones, superar la falta de
concienciacién, en materia de seguridad, por parte de las instituciones y
usuarios de las TICs. De hecho, la ingenuidad, los errores y omisiones del
personal autorizado (pero desconocedor de buenas practicas de seguridad) y la
falta de concienciacion existente sobre la necesidad de preservar la seguridad

de la informacion constituyen una fuente principal de amenazas.

En cuanto a las medidas técnicas que deben instaurase en los centros,
con el fin de contrarrestar los posibles efectos de adversos, es necesario usar
un amplio espectro de tecnologias de defensa. Existen diversas soluciones que
deben instalarse en las computadoras de la biblioteca con el fin de prevenir
ataques externos; estas medidas vienen en cuanto a la utilizacion de software y
de hardware. Cabe destacar que las herramientas han ido mejorando con el
paso del tiempo generando que su estructura se vuelva mucho méas compleja,

haciendo que sean mas dificiles de analizar.



A continuacion se detallara algunos ejemplos de medidas a tomar por las

bibliotecas:

o Antivirus Web, filtracion de tréafico, analizadores de comportamientos,
maquinas virtuales, firewall perimetral, filtro de contenido, antispam,
sistemas de analisis de trafico de red, organizador de
comunicaciones por correo electronico, instalacion de un calendario o
gestor de contactos y cortafuegos.

o0 Uno de los métodos mas efectivos para defenderse de estas
amenazas son las tecnologias que bloquean los sitios Web
infectados. Los incidentes provocados por un botnet han demostrado
que un antivirus moderno no solo debe contener tecnologias de lucha
contra los rootkits, sino que debe ser capaz de neutralizar sus
subespecies, los bootkits.

o La introduccion de la criptografia (amigable y transparente) en las
organizaciones e instituciones reduciria muchos de estos problemas.

o La informatica Forense es un método muy provechoso para prevenir
estos tipos de ciber ataques. Esta se encarga de garantizar la
proteccion y seguridad de la informacion y de las tecnologias que
cuentan con esta. Para esto, recolectan datos de diversos medios
digitales para luego examinarlos y esto permite que se llegue a una
conclusién, es decir, si hay algun caso de ciber ataque o no, todo
esto sin alterar los datos de origen. Cabe sefalar que siempre deben
hacerlo teniendo en cuenta los requerimientos legales para no violar
la privacidad de ningun tercero y siempre recolectando las evidencias
necesarias para que la justicia dictamine que de verdad estéd ante un
caso de ciber ataque.

o El uso del software libre evitaria un alto porcentaje de ataques. Su
flexibilidad salvaria vulnerabilidades y amenazas que aparecen en

los sistemas operativos comerciales.

La realidad del ciberespacio hace que sea necesaria la colaboracion de

todo el mundo. Un elemento esencial es lograr la colaboracion de todas las
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partes interesadas para resolver los problemas comunes de ciberseguridad y
crear un plan de creacion de capacidades eficiente.

Existen iniciativas®’ internacionales por parte de organismos y empresas
privadas. Un namero importante de paises se han adherido a estos acuerdos
internacionales.

Por otro lado se estan tomando y aplicando medidas en el plano
estratégico, como la creacion de Centros de Respuesta a Incidentes de
Seguridad. En relacion con los CERT (Computer Emergency Response Team).

Por ultimo, en cuanto a las medidas juridicas, es necesario adecuar o
crear legislaciones y de jurisdicciones adaptadas a esta tipologia de
delincuencia “de nueva generacion”. El principal problema estriba en la
carencia de una armonizacion internacional de la legislacion sobre Ila
ciberdelincuencia. Se han desplegado esfuerzos para resolver este problemay,
pese a que han sido valiosos, siguen siendo insuficientes. Internet es una
herramienta de comunicacién internacional y, por consiguiente, toda solucién

relativa a la seguridad debe encontrarse a nivel mundial.

Conclusiones finales:

El proceso de ciberseguridad alcanza a toda la sociedad, en la medida
en que todos los individuos estan afectados en mayor o menor medida por su
implementacion.

Al plantear el proceso de ciberseguridad es importante identificar
correctamente los activos y recursos que han de protegerse, para poder definir
con precision el alcance de la seguridad para que la proteccion sea eficaz. Esto
exige un planteamiento global de la seguridad, a la vez multidisciplinar y

exhaustivo.

' Tratado Internacional de Cibercrimen entre la Unién Europea y Estados Unidos. Convenio
Internacional sobre Cibercrimen. Guia de ciberseguridad para los paises en desarrollo (de la
Unién Internacional de Telecomunicaciones). <http://www.itu.int/ITU-
D/cyb/publications/2007/cgdc-2007-s.pdf>
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