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Abstract

New technologies have transformed the way people interact. Goverments as part of
their technology innovation have been making changes in the way they interact with
the society. Currently, security in e-government systems is important because of their
political, economic and social significance. This investigation summarizes the
importance of the e-government systems, its benefits, disadvantages, and risks.
Additionally, it has been analyzed the reason why this kind of systems must be
considered part of a critical infrastructure such as government and inter-continental
infrastructure. This investigation shows the trend for cloud infrastructure in
government systems; security as a fundamental part in these systems; IT governance
and management as strategical management of state resources. Based on the analysis
made, it has been established five frameworks for evaluation, which are fundamentals
for building a security model for e-government systems using boolean satisfiability.
This model has been implemented and provided with the security indicators
investigated in order to offer to the managers a tool that facilitate the process of
analyzing the crucial factors for the security of their systems. This application will
show the most important indicators for getting a satisfiable security system based on
international frameworks and protocols. The purpose of the model is providing
assistance during the decision-making process when a security factor needs to be
added or removed.
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Resumen

Las nuevas tecnologias han transformado la forma de interactuar de las
personas. Los gobiernos como parte de su innovacion tecnolégica, también han
realizado cambios en la forma que interacttian con la sociedad. Actualmente, los
sistemas e-gobierno poseen transcendencia politica, econémica y social y es por
estos motivos que la seguridad en estas aplicaciones es importante. Este trabajo
resume la importancia de los sistemas e-gobierno, sus beneficios, desventajas y
riesgos. Adicionalmente, se analiza porque este tipo de sistemas tienen que ser
considerados dentro de las infraestructuras criticas, tales como
gubernamentales e incluso inter-continentales y ser tratados como tal. Esta
investigacion expone, la tendencia del cloud en los sistemas gubernamentales;
la seguridad como base para estos sistemas; el gobierno y la gestiéon TI como
administracién estratégica de los recursos estatales. En base a este andlisis, se
han construido 5 marcos de evaluacién, que son fundamentales para la
construccion de un modelo de seguridad para sistemas de e-gobierno mediante
satisfactibilidad booleana. El modelo ha sido implementado y alimentado con
los indicadores de seguridad investigados, con el fin de poner a disposicién de
los administradores, una herramienta que facilite el proceso de analisis de los
factores que son cruciales para la seguridad de sus sistemas. Esta aplicacion,
revela los indicadores imperantes para que la seguridad sea satisfacible en sus
sistemas, basdndose en normas y protocolos internacionales. Con este modelo,
se pretende ayudar a la toma de decisiones al momento de afiadir o remover

factores de seguridad.
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1.INTRODUCCION

Con el avance de la tecnologia, los gobiernos innovaron la manera de brindar
atencion al publico, creando portales que brindan diferentes tipos de servicios a
las instituciones y ciudadanos en general. Esta transformacién de relaciones del
sector publico internas y externas a través de las tecnologias de la informacién,
aumentando la eficiencia, eficacia de la gestién administrativa y la participacion

ciudadana se la denomina gobierno electrénico[1].

Como ejemplos de un sistema de gobierno electrénico, tenemos los sistemas:
de la policia nacional que entregan los certificados de récord policial; el portal
de la institucion que cobra impuestos, que da la opcién de declararlos por
Internet, el registro civil que via online entrega certificados de nacimiento,

estado civil; el pago de impuestos prediales a cargo del municipio local, etc.

Estos, no son los tnicos tipos de servicios que se han derivado de la
evolucion tecnolégica. Actualmente, los nuevos paradigmas de “voto
electrénico” y “democracia electrénica”, estdn teniendo mucha acogida entre las
sociedades. Si el usuario tiene una buena experiencia utilizando un sistema e-
gobierno, habria una predisposicion para utilizar un sistema de democracia

electronica o de voto electrénico.

La informacién que el gobierno tiene de la sociedad es de diferente indole y
proviene de diferentes instituciones. Debido a que el gobierno se relaciona con
todos en una sociedad, éste tiene informacion publica, privada y clasificada de

cada uno de ellos.

Sin duda alguna, la evolucion e innovacién de sistemas estd dada por

muchos factores como la tecnologia, efectividad en los servicios brindados,
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satisfaccion del usuario, etc., y esta se ha dado gradualmente. A partir de que
los datos estdn expuestos a Internet, la vulnerabilidad de éstos crece, ya que
podrian sufrir ataques cibernéticos. Cualquiera que fuera la tecnologia usada,
los sistemas e-gobierno tienen que ser seguros debido a la sensibilidad de los

datos que manipulan.

Ahora, como realizar un analisis de seguridad?. Una manera es construyendo
un modelo que nos permite analizar una gran cantidad de indicadores,
pudiendo utilizar el problema SAT, que, dada las variables, las analizan e
indican si las cldusulas relacionadas, son satisfacibles o no. En nuestro caso, se
analizard segun las variables que elijan los administradores de un sistema, qué

variables de seguridad son decisivas y tienen que ser reforzadas.

1.1. Objeto de la investigacion

Debido a la naturaleza de los sistemas de gobierno electrénico, éstos, estdn
expuestos a ciberataques permanentemente, siendo blanco atractivo para los
terroristas electronicos debido a la informacién que se manipula. A partir de

que los datos estan expuestos a Internet, la vulnerabilidad de éstos crece.

Sin duda alguna, la seguridad es un factor crucial al momento de tener online
un sistema de gobierno electronico, y el Estado tiene que garantizar seguridad a

los datos que estan expuestos en Internet debido a la sensibilidad de estos.

Hablar de seguridad informaética, es enfocarse en la proteccién de toda la
infraestructura computacional, tanto fisica como légica. Un sistema de gobierno
electrénico deberia de tener un alto grado de seguridad, porque los datos de
toda una nacion estan albergados en los servidores gubernamentales, siendo

critica toda su infraestructura.
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Actualmente existen un sin niimero de marcos de seguridad, cada uno desde
su Optica y su alcance; planteados por diferentes organizaciones. Estindares por
paises que hablan de lo que deberia de tener todo sistema para que sea seguro,
guardando la confidencialidad, integridad y disponibilidad. Cada uno asegura
que si cumplen con sus normas, podran alcanzar la seguridad requerida en los

sistemas computacionales.

Es por este motivo, que se propone realizar 5 marcos de seguridad integrales
para este tipo de sistemas, que contemple todos los factores de seguridad, que
han sido identificados a lo largo de toda esta investigaciéon proporcionado por
los diferentes marcos e ISOS existentes. Los marcos serdn de seguridad integral,
cloud computing, gobierno y gestion TI, web e infraestructuras criticas. Con los
indicadores obtenidos, se realizara un sistema, que indique la satisfacibilidad
con las variables ingresadas por el usuario, y analizar de qué manera se puede
ayudar a la seguridad de los sistemas gubernamentales, analizados con esta

herramienta.

1.2. Trabajos relacionados

Actualmente, existen estdndares relacionados con la administracion de las
tecnologias de la informacién orientados a la entrega y soporte de servicios de
calidad, reducciéon de vulnerabilidades, mitigaciéon de riesgos, etc. que tienen
como objeto estandarizar los diversos procesos adaptidndose a las mejores

practicas.

Las normas ISO las realizan los organismos internacionales miembros de ISO
e IEC que participan en el desarrollo de estandares internacionales a través de
los comités establecidos para lidiar con areas particulares de una actividad
técnica [3]. Las normas internacionales dan el estado de las especificaciones del

arte de productos, servicios y buenas précticas, ayudando a hacer que la
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industria sea maés eficiente y eficaz. Existen varias ISO para tratar diferentes

tematicas.

Asi también hay empresas que han desarrollado marcos de referencias para
la administracion de recursos y generacion de valor. El marco mds reconocido
en ese sentido es COBIT [4]. Otro marco que se ha preocupado por establecer
normas de calidad de servicio es ITIL [5]. A continuacién se menciona el
proposito de algunas ISOS y marcos de referencia aplicables a los sistemas de

gobierno electrénico:

Actualmente, manejar la seguridad de todo un sistema integralmente no es
facil. Si bien es cierto se lo puede controlar a través de firewalls, enrutadores,
IDS, implementando la Gltima tecnologia, etc. no significa que nuestro sistema
sea seguro. En los tultimos afios se ha desarrollado la cultura de la
administraciéon de sistemas, que se ha comprobado que teniendo una buena
cultura de administracion de cualquier servicio que brindemos, se tendra
mejores resultados y una instituciéon mejor organizada, en caso de que se

implemente algin control de este tipo.

Muchas de las empresas que a nivel mundial, e incluso a nivel
intercontinental, pais, ciudad, e institucional [6] [7] [8] [9] se realizan normas
para poder administrar de una mejor manera las TICs con los procesos que

existen en el negocio.

También hay que tener en consideracion que, debido a la informacién que un
sistema gubernamental maneja, hace que ésta sea una infraestructura critica, ya
que la alteraciéon o eliminacién de datos serfa entrar en una catastrofe de

seguridad informatica a nivel pais.

Otro aspecto importante es la tendencia que tiene cloud computing en la

actualidad. Empresas publicas y privadas estdn migrando sus datos al cloud,

19



debido a los beneficios econémicos y comodos que representa a la institucion, y
los sistemas de gobierno electrénico, también estdn optando por la
implementacién del cloud. Un ejemplo es la red SARA que es un proyecto de
interés prioritario para construir el cloud privado de la administraciéon publica

espafiola.

Se trata por lo tanto de encontrar un consenso de marcos de seguridad
existentes, es decir, factores de seguridad de todos los estandares y marcos
existentes considerando también que este sistema es una infraestructura critica

y que podria estar en el cloud.

Con los marcos evaluadores, se implementara una aplicacion que ayude a los
administradores a analizar mediante el problema de la satisfacibilidad
booleana, qué factores afectan crucialmente a la seguridad segun los
indicadores que ellos elijan. Este sistema permitird tener una visién global si la

seguridad sigue siendo satisfacible segtn los indicadores que ellos elijan.

1.3. Estructura del trabajo

La investigacion esta organizada en 4 capitulos con la estructura que se

comenta a continuacion.

El Capitulo 2 realiza un estado del arte de la administracién y gobierno
electrénico que incluye la manera de administrar antes los recursos
gubernamentales y el desarrollo del gobierno electrénico, beneficios,
desventajas y riesgos. También se aborda el tema de infraestructuras criticas,
sus antecedentes, definicién y porqué consideramos que los sistemas e-gobierno
son criticos y la importancia de que los sistemas gubernamentales sean tratados
como tal. Asi mismo se centra en explicar la importancia del cloud, y del por

qué los gobiernos estdn migrando hacia esta nueva tendencia. Una parte
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importante es el tema de seguridad informaética, bases de la seguridad de la
informacion y la relacién de éstas con los sistemas gubernamentales. También
abarca la importancia de la implementacion de gobierno y gestiéon TI en el
estado y los marcos actuales. Seguido, se habla del problema de Ia

satisfacibilidad, sus inicios, planteamiento, y sat solvers.

El Capitulo 3, contiene la propuesta de este trabajo Fin de Master: los marcos
de evaluacién de seguridad, y el sistema que ayuda a los administradores a
conocer las variables que influyen en la seguridad de sistemas e-gobierno,

segun los indicadores elegidos.

El Capitulo 4 muestra las conclusiones extraidas de este trabajo.
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2. MARCO TEORICO

2.1. Administracion y Gobierno Electrénico

2.1.1. Administracion

La administracion se trata de suministrar, proporcionar o distribuir servicios a
las partes interesadas, en este caso entre el estado y la sociedad. Para esto, el
estado tiene que identificar qué bienes tiene que administrar y limitar el alcance

de la administracion.

El gobierno como tal, tiene un sin nimero de servicios que administrar, como
médicos, policiales, prediales, agricolas, militares, etc. Todos los servicios a
administrar tienen que organizarlos, velar por sus intereses, estimularlos y
vigilar la coordinaciéon entre los entes relacionados sin perder su enfoque

principal [10].

El gobierno habia manejado la administracion de manera tradicional hasta
finales de la década de los 70 y medios de los 80, en la que se empiezan a
realizar inversiones en computadores para automatizar procesos de gestion.
Con el avance de la tecnologia, Estados Unidos en 1993 inici6 el programa
“National Performance Review” (NPR), con el fin de mejorar la calidad de los
servicios a la sociedad; al igual que Japén con el proyecto “Plan de Promocién
en Administracion e Informatizacion” (1993); la Unién Europea (1995) con
“Programa de Intercambio de Datos entre Administraciones”, y América Latina

a finales de los 90 [11].

A partir de que los servicios se digitalizaron, la administraciéon en ellos

también sufriria un cambio, debido a la interaccién entre las TIC, el gobierno y
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la sociedad. A causa de que las TIC llegan a ser estratégicas para brindar un
servicio eficiente y eficaz, es importante la administraciéon correcta de las

mismas.

Es por este motivo, que surgieron marcos de referencias como ITIL, en la
década de los 80, el cual tiene como objetivo proporcionar practicas para la
Gestion de Servicios de TI de alta calidad. En 1996 aparece COBIT, que
proporciona una estructura para comprender, implantar y evaluar capacidades,
rendimiento y riesgos de TI, separando la parte administrativa con la ejecutora
en una institucién. Buscando estandarizar los procesos, aparece la ISO 27001,
que tiene como propésito reducir la vulnerabilidad en la seguridad de la
informacién; asi como la ISO 20000 en el 2005, que busca garantizar la entrega
de servicios bien gestionados. [12]. Asi también la ISO 38500 en el 2008, que
proporciona principios para la administracién al evaluar, dirigir y supervisar el

uso de la tecnologia de la informacién (TI) [13].

Como se puede observar tener una buena administracion relacionando las TI
al modelo de servicios que el gobierno brinda, a los procesos que se estan
ejecutando, a la calidad del servicio, a la seguridad implantada, es de
fundamental importancia. En la actualidad, hay algunos paises que han
desarrollado sus propios marcos referenciales apoyados en los estandares ISO,
en leyes que se han creado para soportar este nuevo modelo de interaccion

entre el gobierno y la sociedad denominado gobierno electrénico.
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2.1.2. Gobierno Electrénico

Con el avance de la tecnologia, los gobiernos innovaron la manera de
interactuar con las instituciones y ciudadanos en general, creando portales que
brindan diferentes tipos de servicios a las instituciones y ciudadanos en general.
Un sistema de gobierno electrénico podria definirse como “La innovacion de los
servicios publicos a través de las TICs, que permite una relacion directa entre el
gobierno estatal y la sociedad, aumentando la eficiencia, eficacia de la gestion

administrativa y la participacion ciudadana” [14].

Durante afios, el gobierno habia atendido a sus ciudadanos de una manera
tradicional: de persona a persona. Los ciudadanos tenian que trasladarse a las
oficinas gubernamentales, esperar para ser atendidos, y finalmente (si ese
trdmite no dependia de otro), el proceso estaba completo. Actualmente los
gobiernos han transformado la manera de brindar servicios a los individuos
que requieren algin tipo de trdmite, pasando del trato personal a brindar un

servicio online [14].

Como parte de la innovacion tecnolégica, se han implementado portales que
brindan servicios a través de Internet. El ciudadano puede realizar el tramite
desde cualquier dispositivo que tenga acceso a la red: laptop, méviles, tablets,
etc. Esta es la corriente a nivel mundial, no sélo de los gobiernos, sino de todas
las sociedades que tienen acceso a la red, brindar servicios en donde el punto

focal siempre va a ser la satisfacciéon de los individuos.

La informacién que el gobierno tiene de la sociedad es de diferente indole y
proviene de diferentes instituciones. Algunos estudios han analizado los entes

con quienes el gobierno tiene relacion, que se resumen en [2]:

- Gobierno a gobierno
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- Gobierno a ciudadanos

- Gobierno a Empresas, privadas y mixtas

- Gobierno a otras instituciones, internacionales, sin fines de lucro.

Como se puede observar, el gobierno se relaciona con todos en una sociedad,

y éste tiene informacion publica, privada y clasificada de cada uno de ellos.

Los sistemas de gobierno electrénico han sido el inicio de otras maneras de
interactuar con la sociedad, entre los cuales tenemos voto -electronico,
democracia electrénica, participacion electrénica, parlamento electrénico,
ciudad digital, que tienen acogida entre las sociedades [11]. Este es un punto a
favor del gobierno, porque asi tiene una sociedad dispuesta a cambiar la
manera de interactuar usando las TICs teniendo al ciudadano como punto focal

para poder brindar un sin nimero de servicios.

2.1.2.1. Beneficios

Tener una herramienta que potencia la administracién ptublica, ya es un
beneficio tanto para el gobierno como para el ciudadano, y no tan solo eso, sino

que al utilizar este tipo de sistemas se gestiona la democracia y genera valor

[11].

Los beneficios identificados al tener un sistema e-gobierno, tanto para el

gobierno como para el ciudadano son los siguientes [15] [16]:

Beneficios para el gobierno:

- Incrementa la calidad de servicios publicos
- Promueven una mayor participaciéon ciudadana

- Transicidn hacia la sociedad de la informacién
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Reduce costos operacionales y administrativos

Agilidad y capacidad de ejecucion de tramites, relacionando informacion

entre dos o mas instituciones.

Coordinacion de instituciones relacionadas como policia, hospitales, cruz
roja, transito, etc.

Incrementa la satisfaccion del ciudadano

Buena imagen y reputacion

Beneficios para el ciudadano

Reduce costos y tiempo

Menos Corrupcion

Incrementa la transparencia

Atencién al ciudadano

Reduce el tiempo del tramite

Acceso desde cualquier parte del mundo

Beneficios para el gobierno

Al tener un sistema de gobierno electrénico, el estado brinda los servicios por
Internet, haciendo que los tramites puedan realizarse con eficacia y eficiencia.
Esto aumenta la calidad del servicio, ya que el gobierno no solo brinda atencion
en sus oficinas, sino que pone a disposicién de la sociedad, todo un catalogo de

servicios on-line.

Al ofrecer el gobierno una gama de servicios por Internet, éstos se proliferan
tacilmente a través de la red, haciendo que haya una mayor participacion
ciudadana [17]. Consecuentemente, los ciudadanos comienzan a utilizar los
diferentes servicios, no solo de e-gobierno, sino también de voto por Internet,
parlamento electrénico, etc. Como resultado, el gobierno no solo tendra

presencia fisica como tal, sino presencia virtual a través de sus servicios o de

26



redes sociales como Facebook, Twitter, Flickr, etc., comentando las bondades

de sus sistemas, afianzandose en el mundo virtual.

Esta nueva manera de interactuar de las sociedades, predisponen a los
ciudadanos a utilizar las tecnologias, aprovechandolas al maximo, creando el
concepto de poder tener a una instituciéon y sus servicios virtualmente.
Sabiendo administrar la informacién recolectada de los diferentes sistemas
gubernamentales, el gobierno puede llegar a construir un “pais virtual”,

creando un nuevo Concepto.

Tener sistemas auténomos que realicen operaciones, reduce costos
operacionales y administrativos, ya que el portal realiza las peticiones de los
ciudadanos. Esto influye en el costo antes requerido de infraestructura como
oficinas, servicios basicos: luz eléctrica, agua, teléfono, suministros de oficina,
seguridad, etc. Este costo es reducido a una oficina, ambiental y técnicamente
equipado con un servidor con la capacidad suficiente para dar servicio a los

ciudadanos.

El personal administrativo también se ve reducido, ya que el portal seria
como tener un empleado gubernamental atendiendo a cada ciudadano que se
conecta para realizar una transaccion, con la diferencia que el portal no cobra
sueldo, servicio social, horas extras, etc. Para ejemplificar, en el reporte que
emite la Casa Blanca en el afio 2007, el gobierno de Estados Unidos ahorré U.S

$133 millones sé6lo en costos de software [18].

Antes, la atencion al ciudadano de forma tradicional, podia depender de dos
o mas instituciones, dilatando el tramite, gastando recursos de personal,
movilizacién, tiempo, entre otros, hasta tener listo el requerimiento. Un sistema
de gobierno electronico bien disefiado e implementado, coordina actividades
internas entre sus instituciones, recolectando los datos necesarios para dar

tramite a la peticion solicitada. La respuesta coordinada de los sistemas permite
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controlar de manera armoénica a las instituciones involucradas, de forma

inmediata para dar respuesta a la peticién solicitada.

Al dar un servicio eficiente y eficaz al usuario que interacttia con el sistema e-
gobierno, incrementa la satisfacciéon de éste, cumpliendo con la meta principal
para lo cual fueron creados estos sistemas. Facilitar una buena atencion al
usuario, provee una buena imagen de la institucion que lo brinda, asi también

su reputacion se ve beneficiada.

Beneficios para el ciudadano

Un beneficio bastante practico para el ciudadano, es que al estar el sistema en
la web, puede ser accedido desde cualquier parte del mundo si el usuario tiene
Internet, lo que facilita poder realizar el tramite a cualquier hora desde un
dispositivo mévil, ordenador, tablet, etc. Si el sistema se promociona de esta

manera, es indispensable la disponibilidad del mismo.

El sistema al estar online, no necesita de terceras personas para su correcto
funcionamiento, evitando la corrupcién. Esto trae beneficios tanto al ciudadano
como para el gobierno. El ciudadano no es estafado por terceros y el gobierno

sigue guardando su reputacion e integridad en sus instituciones.

El tener un sistema que a través de éste, el gobierno pueda informar a sus
mandantes de temas relevantes, mantiene a la sociedad informada acerca de las

tltimas politicas, manera de gobernar, decisiones gubernamentales, etc. [19].

Utilizar un sistema de gobierno electrénico, ahorra tiempo y dinero al
usuario y al gobierno, asi como también afianza el grado de confiabilidad del
ciudadano en los sistemas gubernamentales. Un reporte de la Unién Europea
indic6 que sus ciudadanos ahorran siete millones de horas anuales al utilizar el

sistema de pago de impuestos, y por declararlos online, los ciudadanos
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ahorraron 10 € por transaccion [16].

A continuacién se resume los beneficios de un sistema de gobierno

electrénico y lo que produce en el gobierno, como en el ciudadano.

Beneficios de gobierno electrénico

Gobierno

Ciudadano

Calidad de servicios publicos

Eficiente y eficaz

Satisfaccion

Participacion ciudadana

Involucra a todos

Involucrarse en

decisiones
Reduce costos Operacionales Movilidad y
administrativos transaccionales
Capacidad de ejecuciéon de tramites, entre | Agilidad Satisfaccion
dos o mas instituciones.
Buena imagen y reputacion Satisfaccion Satisfaccion
Reduccion de tiempo Eficiente Satisfaccion
Menos Corrupcién Credibilidad Satisfaccion
Incrementa la transparencia Credibilidad Satisfaccion
Atencioén al ciudadano Satisfaccion Satisfaccion
Acceso desde cualquier parte del mundo Disponibilidad Satisfaccion
Resultados Competitividad Mejora la calidad
Capacidad de vida
Tabla. 2.1. Resumen de beneficios de un sistema de gobierno electrénico.

Los beneficios que e-gobierno conlleva son excelentes para una sociedad,

pero asi también hay que analizar las desventajas del mismo, que se detallan en

la siguiente seccion.
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2.1.2.2. Desventajas

A continuacién, se analizan las desventajas podria tener un sistema de gobierno

electrénico [11]:

- Despliegue de redes y servicios para garantizar la conectividad digital

- Analfabetismo y no interaccién con la tecnologia

- Resistencia al cambio de parte de los trabajadores

- Condiciones organizacionales

- Marco Legal

- Financiamiento

- Transformacion de la administracion (Reformas sociales y normativas)

- Cambio de gobernantes

Las redes y telecomunicaciones son aquellas que permiten el acceso a los

diversos servicios que se encuentran en la web. El gobierno solo puede llegar a

los ciudadanos, si éstos tienen la cobertura y la calidad que se necesita para

poder acceder a los servicios.

Sin duda alguna, los usuarios de Internet aumenta dia a dia. En 1995, los

usuarios de Internet eran 16 millones de personas, lo cual correspondia al 0.4%

de la poblacién mundial. Al 2012, el nimero de usuarios de Internet ya son

2.439 millones, correspondiente al 34.8%

de la poblacion mundial. A

continuacién una tabla, en la que se observa el crecimiento de usuarios de

Internet, y una grafica de la distribucién de la misma [20].

Date Nuamero de | % Poblacion | Fuente
Usuarios mundial
Diciembre, 1995 16 millones 0.4% IDC
Diciembre, 2000 361 millones 5.8% Internet  World
Stats
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Diciembre, 2005 1,018 millones 15.7% Internet  World
Stats

Septiembre, 2010 | 1971 millones 28.8% Internet  World
Stats

Diciembre, 2011 2.267 millones 32.7% Internet  World
Stats

Septiembre, 2012 | 2.439 millones 34.8 % Internet  World
Stats

Tabla. 2.2. Cantidad de Usuarios de Internet por periodos desde 1995

Internet Users in the World

Distribution by World Regions - 2012 Q2

11.4% 10.4%

B Asia 44.3%

Ul Europe 21.5%
B Horth America 11.4%
B Lat Am / Caribb 10.4%
_| Africa T.0%

Ul Middle East 3.T%
B Oceania / Australia 1.0%

Source: Internet World Stats - www.internetworldstats. comistats.htm

Basis: 2,405 518,376 Internet users on June 30, 2012

Copyright @ 2012, Miniwatts Marketing Group

Fig. 2.1. Usuarios de Internet en el mundo

Estos resultados demuestran que no toda la poblacién tiene acceso a Internet,

lo cual es un punto débil de los sistemas de gobierno electrénico, ya que a pesar

de que los sistemas funcionan 24 horas, 7 dias a la semana, no todos tienen

acceso.

Otra barrera es el analfabetismo existente. Segin datos del Instituto de

Estadistica de la UNESCO, 793 millones de adultos son analfabetos. Otros 67

millones de nifios en edad de asistir a la escuela primaria no lo hacen y 72
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millones de adolescentes en edad de cursar el primer ciclo de la ensefianza
secundaria tampoco estan gozando de su derecho a la educacién. Este problema
estd mdas acentuado en Asia, que alberga mas del 50% de la poblacién analfabeta
del mundo. A continuacién una tabla que ilustra la situaciéon de analfabetismo a

nivel mundial [21].

Region Porcentaje
Sur y el oeste de Asia 51.8
Africa Subsahariana 214
Asia Oriental y el 12.8
Pacifico

Estados Arabes 7.6
América Latina y el 4.6
Caribe

América del Norte, 2.0
Europa y Asia Central

Tabla. 2.3. Porcentaje de analfabetismo a nivel mundial

El analfabetismo es una barrera grande para la introduccién de un sistema de
gobierno electrénico para los continentes de Asia y Africa. El gobierno tendra
que seguir atendiendo de manera tradicional a sus ciudadanos, y el cambio en
estas sociedades sera a medida de que el grado de cultura aumente. Asi también
los individuos que no tienen relacion con la tecnologia, que basicamente serian
los adultos mayores [22], y las personas que a pesar de que saben leer y escribir

no tienen contacto con la tecnologia y no saben cémo usarla.

El hecho de que la modernizacién llegue a los servicios publicos también

afecta a los trabajadores, principalmente a las personas que tienen experiencia
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limitada en el uso de sistemas informaticos. En este caso podria haber
resistencia de los trabajadores a un cambio tecnolégico. El gobierno deberia de
estar preparado y tener las condiciones organizaciones necesarias tanto en
infraestructura de software, hardware, capacitaciones, y politicas que permitan
dar la entrada a un sistema que va a aumentar la calidad del servicio, y no crear

una resistencia al cambio para sus empleados.

Como cualquier producto o servicio existente en el mercado, los sistemas de
gobierno electronico, tienen que tener leyes y normativas a las cuales regirse.
Los paises tienen que contar con un marco legal referente a la proteccion de
datos, el acceso compartido de las bases de informacién, riesgos asociados,
derechos de propiedad intelectual, etc. Se tiene que estar consciente de que si un
sistema va a brindar un servicio al ciudadano, tienen que existir politicas que
tienen que cumplir tanto los ciudadanos como el gobierno. Este &mbito podria
también ser un impedimento, ya que no todos los paises tienen experiencia en

leyes informaticas [11].

Contratar a los expertos en leyes, hardware, software, capacitacién, personal
capacitado, etc., trae consigo una gran inversién que tiene que realizar el
estado. Primero que tiene que planificarlo bien, porque seria un desperdicio de
dinero invertir millones en algo que va a quedar en el olvido o no va a cumplir
con el objetivo. Este tipo de inversiones tienen un mantenimiento constante, por
lo que el estado que decida implementar un sistema de gobierno electrénico,
tiene que en su presupuesto anual tener en consideracién la inversién que se va

a realizar en TICs afio a afio.

Como una inversién tan importante no se puede perder, se tiene que
asegurar que los proximos gobiernos tengan el compromiso de seguir
apoyandose en las TICs, ya que si no se tiene el soporte del gobierno central, es
muy dificil que los sistemas lleguen a proyectarse para lo que han sido

desarrollados: dar servicio.
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2.1.2.3. Riesgos

El riesgo es el posible impacto o resultado de un evento en los bienes de una
organizacion, con sus respectivas consecuencias [23]. Por lo general se lo mide
en términos monetarios, pero en este caso, “la modificacién, destruccion, robo o
falta de disponibilidad de los activos informaéticos, tales como hardware,
software, datos y servicios” tendria un valor maés significativo. Un sistema de
gobierno electrénico no esta excepto a los riesgos que conlleva tener sistemas en
Internet, ya que por la sensibilidad de los datos que se manipulan, el estado
tiene que tratar sigilosamente la informacion. A continuacién un listado de los
riesgos a los que el sistema de gobierno electrénico estd expuesto [16] [24] [25]

[26] [27]:

Penetracion a los sistemas computacionales.

Alteracion de datos personales, confidenciales

Fraudes, estafas a los ciudadanos.

Entidades publicas fuera de Servicio, etc.

Mala administraciéon e implementacién

Si un sistema de gobierno electrénico que fuera penetrado por intrusos,
tendria un gran impacto social a nivel nacional, ya que dependiendo del ataque
se podrian obtener, ingresar, modificar o eliminar datos de alto grado de
sensibilidad. Los datos de empresas ptblicas, privadas, de ciudadanos, y otros
quedarian al descubierto de terroristas con un fin desconocido. Como

consecuencia de este ataque, se produciria un panico social.

Otro riesgo es que tanto los empleados institucionales como personas
externas, podrian modificar datos personales o confidenciales, por ejemplo,
supongamos que hay una intrusién en los sistemas computaciones del registro
civil, y logran ingresar datos de nacimiento de un grupo de ciudadanos, huellas

digitales, etc. los cuales resultan ser narcotraficantes de alto mando que tienen
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una nueva nacionalidad, nombre, estado, etc. Esto seria darle paso abierto a
toda una red de mando narcotraficante “legal”. O que a un empleado se le
pague por ingresarlos. Como se ejemplifica, el ataque no solo puede provocarlo
alguien externo, sino también empleados internos. En ambos casos, la

seguridad institucional demuestra no ser la correcta.

Debido a que ciertos tramites tienen un costo, los ciudadanos estan expuestos
a fraudes informdticos, ya que si los sistemas no tienen la seguridad
correspondiente, los ciudadanos estan expuestos a “escuchas” en su
comunicacién, pudiendo captar los ntimeros de tarjetas de crédito y datos

personales.

Actualmente, existen ciberterroristas que planean ataques a los portales que
ellos definen como objetivos, de tal manera que los sistemas institucionales
quedan fuera de servicio. Como ejemplos de ciberterrorismo, en el afio 2000 un
ex-empleado de una planta de aguas residuales australiana la ataca de forma
inaldmbrica. Tres afios maés tarde, el gusano Slammer provoca el apagado de la
central nuclear de Davis-Besse. En enero de 2008 la CIA informa que un
ciberataque causé la pérdida de electricidad en varias ciudades en una
localizacion fuera de USA. Estos ciberataques aumentan afio a afio, por lo que
las instituciones que brindan servicios, tienen que tomar medidas de seguridad

para reducir el riesgo existente [28].

Todos estos riesgos a los que estan expuestos los sistemas de gobierno
electrénico traen consecuencias como pérdidas econdémicas, mala reputacion,

inseguridad en el gobierno, panico social, protestas, entre otros.

Las consecuencias son de alto nivel. Las amenazas mdas comunes para los

sistemas de gobierno electrénico son [23], [29], [30], [31]:

- Ataques DOS

- Acceso no autorizado a la red
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Robo de informacién

Fraude financiero online

Defacement del portal

Ataques de aplicaciones web

Penetracién a los sistemas

Al administrar el riesgo, lo que se esta haciendo es identificar todos los
posibles escenarios que podrian afectar el rendimiento de los sistemas, ya sean
fisicos o 16gicos y conocer la probabilidad de que estos ocurran y realizar los
planes de mitigacién. Mientras mas vulnerables sean los sistemas, es mas alto el

riesgo.

De acuerdo con los informes anuales de investigacion de SANS Institute, los
tipos de vulnerabilidades que se explotan de un afio a otro cambian. Debido a
las amenazas cambian, las seguridades informaticas también tienen que
renovarse desarrollando y adoptando nuevas medidas de seguridad [29]. Segtn
la pagina web de SNAS, a Enero de 2013, estos veinte controles de seguridad
criticos ya han comenzado a transformar la seguridad en las agencias
gubernamentales y otras grandes empresas, centrdndose su gasto en los
controles claves que bloquean los ataques conocidos y encontrar los que reciben

a través de [32]:

Inventario de dispositivos autorizados y no autorizados

- Inventario de Software autorizado y no autorizado

- Configuraciones seguras para hardware y software en los dispositivos
moviles, ordenadores portatiles, estaciones de trabajo y servidores.

- Evaluacion de la vulnerabilidad continua y Remediacién

- Defensas malware

- Aplicacion de Software de Seguridad

- Control de dispositivos Wireless

- Capacidad de recuperacién de datos
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- Seguridad de evaluacion de habilidades y formacion adecuadas

- Configuraciones seguras para los dispositivos de red, tales como firewalls,
routers y switches

- Limitacion y Control de los puertos de red, protocolos y servicios

- Utilizacién controlada de privilegios administrativos

- Defensa de Fronteras

- Mantenimiento, Monitoreo y Analisis de registros de auditoria

- Acceso controlado

- Seguimiento y control de cuentas

- Prevencion de Pérdida de Datos

- Respuesta a Incidentes y Gestion

- Garantizar la seguridad de la red

- Pruebas de penetracion y red ejercicios de equipo

Estas 20 vulnerabilidades fueron acordadas por: NSA, CERT de EE. UU.
JTFGNO, el Departamento de Energia Nuclear Laboratorios del Departamento
de Estado, el Departamento de Defensa Centro de Delitos Cibernéticos,
expertos forenses comerciales que sirven a las comunidades de las
infraestructuras criticas y bancario [32]. Identificadas las vulnerabilidades de
seguridad en Internet, las organizaciones saben en donde enfocarse para tomar

medidas y prevenir ataques.

En base a estas vulnerabilidades identificadas, las organizaciones pueden
mitigar y prevenir los riesgos existentes ante un posible ataque o debilidad que
tenga la empresa y que ésta tenga controlado mediante acciones el evento. Es
por este motivo que se debe de tener una administracion del riesgo, para
identificar mitigar y manejar el riesgo a un grado aceptable o tolerable para la
institucion. La gestion del riesgo no es una actividad defensiva, pero el proceso
de desarrollo de una estrategia ajustada al riesgo, equilibra oportunidad con

consecuencias de las acciones [23].
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Los riesgos que pueden tener estos sistemas pueden ser de diferente indole.
Si un sistema de gobierno electrénico tiene sus aplicaciones en el cloud, se debe
de tener conocimiento a detalle de los riesgos a los que se esta expuesto segtn el
servicio que se ha contratado: IaaS, PaaS or SaaS. Para cada caso, se deberia
tener una estrategia de respuesta para mitigar el riesgo a los que se estan
expuestos tanto tangibles como servidores, infraestructura fisica, documental,

personal, etc. e intangible, es decir, aplicaciones, sistemas, informacién, etc.

Sin duda alguna, la seguridad es un factor crucial al momento de tener online
un sistema de gobierno electrénico, y el Gobierno tiene que garantizar
seguridad a los datos que estdn expuestos en la web debido a la sensibilidad de

estos.

Es por este motivo que es necesario conocer qué factores incluyen en la
seguridad general de un sistema de gobierno electrénico, en su infraestructura
y en sus aplicaciones web, para mitigar los riesgos y que se pueda brindar un

servicio seguro a la sociedad.

2.2. INFRAESTRUCTURAS CRITICAS

2.2.1. Antecedentes

Las infraestructuras criticas siempre han existido, pero a lo largo del tiempo las
formas de atacarlas han ido evolucionando conforme a los recursos existentes.
Hace cincuenta afios, las infraestructuras criticas eran atacadas mediante
ejércitos con tanques, barcos, aviones, etc. [28]. Actualmente, los ataques han

cambiado a formas mas sofisticadas, usando la tecnologia para estos fines.

En 1995, en un informe de la Casa Blanca, se menciond ya la proteccién frente

a ataques terroristas contra los EEUU y de la manifestacion del gobierno de
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tomar medidas para combatirlas mediante programas [33]. En 1998 la Casa
Blanca, indica que mediante la tecnologia, los terroristas pueden atacar las
infraestructuras criticas de los Estados Unidos de Norteamérica afectando la
economia de la nacién y es por este motivo que se cre6 la Oficina de
Coordinacion Nacional para la Seguridad, Proteccion de Infraestructura contra
el Terrorismo, siendo Estados Unidos el pionero en crear una oficina que

supervise las politicas y programas para la protecciéon de las infraestructuras.

[34].

A pesar de tomar precauciones contra el terrorismo, en el 2001 Estados
Unidos sufri6 uno de los atentados mas fuertes a nivel mundial: el ataque
contra las Torres Gemelas World Trade Center en New York. Este acto
terrorista puso al descubierto las fisuras de seguridad que tenia una potencia
como Estados Unidos que fueron aprovechadas por terroristas que marcaron a
toda una nacién provocando panico social, econémico y politico. El 8 de
Octubre de 2011 el gobierno norteamericano constituy6 la Office of Homeland
Security, para que se encargue de la seguridad a nivel nacional [28]. Esto
provoco que este pais arme programas y estrategias para mitigar los riesgos

existentes en las denominadas infraestructuras criticas.

Otro atentado terrorista, fue el ocurrido el 11 de Marzo de 2004, en Espafia,
que fue una serie de ataques en cuatro trenes de la red de Cercanias de Madrid,
que dejaron 191 muertos y 1.858 heridos [35]. A raiz de este evento, la
Comision Europea (CE) quiso mejorar la seguridad en diferentes tipos de

infraestructuras de la Unién Europea que considera "criticas".

2.2.2. Definicién e importancia

Las instituciones interrelacionadas que brindan algtn tipo de servicio vital,
pueden generar un beneficio potencial, asi como también producir un problema

en casada, en caso de que el servicio que brindan se vea interrumpido. Estas
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instituciones que son esenciales para el regular funcionamiento de una

sociedad, son las infraestructuras criticas [36].

La Comision Europea define como infraestructura critica a aquellas
instalaciones, redes, servicios, equipos fisicos y tecnologias de la informacion
cuya interrupcién o destrucciéon pueden tener una repercusién importante en la
salud, la seguridad o el bienestar econémico de los ciudadanos o en el eficaz

funcionamiento de los gobiernos [37].

Asi como gozamos de los beneficios del avance de las TICs, debemos
considerar que ésta también puede ser utilizada con fines maliciosos por
terroristas. El uso de las tecnologias de informacién, comunicacién,
telecomunicaciones o afines que generan panico entre la poblacién se denomina
ciberterrorismo o ciberataque, que es a lo que actualmente estan expuestos los
sistemas informaticos. Estos podrian tener fines personales, econémicos,
religiosos, entre otros. Debido a los cyberataques, los paises empiezan con la

identificacién, priorizacién y proteccion de las infraestructuras criticas [23].

Como ejemplo de infraestructuras criticas tenemos las hidrdulicas, plantas
nucleares, bancos, hospitales, transporte publico, etc. Estas instituciones son
importantes porque siempre deberian prestar servicio a la comunidad para que

la sociedad se desarrolle con normalidad.

En la actualidad, las infraestructuras las han clasificado en sectores y
subsectores segtun el dmbito de desempefio. Un pais pudiera tener miles de
infraestructuras criticas, pero por lo general, estdn clasificadas por afinidad
como energética, nuclear, TIC, transporte, hidraulicas, salud, econémico,

quimico, alimentacion, judicial, etc. [36] [39].

Las infraestructuras criticas deben de tener un Plan Estratégico a incidentes

en caso de que se presenten, coordinar y desplegar la ayuda que se necesite,
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ante algtn acto terrorista, natural o antrépico. Esta coordinacién debe de ser
acordada previamente, ya que las infraestructuras criticas son publicas y
privadas, asi como también el gobierno debe de dotar el marco legal para la
operatividad de la misma. El realizar un Plan Estratégico se hace con el fin de
aumentar, agilizar y estrechar lazos institucionales para superar un posible
percance y tener un punto de vista comin que permita mejorar las medidas de
protecciéon de las infraestructuras [28]. El objetivo es proteger los bienes, tanto
l6gicos como fisicos ante un posible atentado mediante la colaboraciéon mutua e

interoperabilidad institucionales.

Este analisis no solo se hace a nivel pais, sino también tiene que tener un
alcance externo, para conocer si afecta a los paises vecinos y el impacto
generado. Un ejemplo de una red a nivel continental en la proteccion en este
tipo de infraestructuras es la red European Programme for Critical
Infrastructure Protection (EPCIP) [38], que es un programa de todos los paises
miembros de la Unién Europea para prevenir ataques a las infraestructuras

criticas en toda esta region [38].

En la actualidad, los sistemas informaticos son de uso diario en las
instituciones, es por este motivo que las redes de comunicaciones y los sistemas
informaéticos son esenciales para el desarrollo de la economia y la sociedad, por
lo que la seguridad de las comunicaciones y los sistemas de informacién es
considerada de especial interés y parte de la infraestructura critica de servicio a

los ciudadanos.

2.2.3. Relacién entre las infraestructuras criticas y los sistemas de

gobierno electrénico

Por lo general, los gobiernos dentro de su organigrama estatal, tienen
identificados sus sectores estratégicos. Todo lo que es relacionado con

comunicaciones y datos de las sociedades también forman parte de uno o varios
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sectores y estdn expuestos a una serie de amenazas por lo que se necesita

conservar su funcionamiento.

Para protegerlas, se tiene que catalogar el conjunto de instituciones que
presten servicios esenciales, y disefiar un plan que contenga medidas de
prevencion y proteccién contra las posibles amenazas, tanto fisicas como el de
la seguridad de las tecnologias de la informacién y comunicaciones. Todos estos
tienen que estar alineados a un Plan estratégico a nivel nacional y actuar

conforme a normas establecidas.

La parte legal de una infraestructura critica es importante, ya que esta
iniciativa gubernamental contempla no solo instituciones ptublicas, sino también
a las privadas, por lo que se necesita tener una base legal, para poder actuar y
proteger los bienes que permiten el funcionamiento esencial de una sociedad.
La base legal, permitird actuar mdas alld de una proteccién material, sino

también digital.

La dependencia de las infraestructuras de las tecnologias de la informacion
cada vez es mayor, ya que para la interconexion de sistemas se realiza a través
de medios de comunicacién, sean de cardcter publico o privado. Es por este
motivo que es necesaria la cooperacion de todas las infraestructuras

involucradas para analizar, planificar y mitigar posibles escenarios riesgosos.

Los sistemas e-gobierno al manipular datos privados de ciudadanos e
instituciones de un pais, es una infraestructura critica, debido a la sensibilidad
de datos que se albergan en los servidores gubernamentales. Un sistema de
gobierno electrénico debe de tener la capacidad de estar preparado, para
adaptarse a cambios inesperados en su plataforma, recuperarse rapidamente a
interrupciones que pudiera tener el servicio ante ataques, accidentes naturales o
antropicos, incidentes 0 amenazas virtuales o fisicas para garantizar el servicio

a la comunidad [39]. Es por este motivo que es fundamental que la
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infraestructura logica y fisica de los sistemas de gobierno electrénico se
considere dentro del Plan Estratégico de proteccion de infraestructuras criticas

de un pais.

2.3. CLOUD COMPUTING

2.3.1. Definicién y clasificacion

Cloud computing podria definirse como un modelo para permitir un acceso
bajo demanda a un conjunto compartido de recursos informaticos configurables
como redes, servidores, almacenamiento, aplicaciones y servicios de una

manera escalable [40].

Cloud computing puede dar 3 diferentes tipos de servicios: software como
servicio (SaaS), plataforma como Servicio (PaaS) e infraestructura como servicio

([aaS).

SaaS son aplicaciones ofrecidas por el proveedor, ejecutandose en la nube y
accedidas por el usuario final mediante ordenadores, moéviles, ipads, etc. El
usuario no se preocupa de la instalacién, mantenimiento, costos de operacién,
soporte técnico, almacenamiento. El usuario ingresa a la aplicaciéon sin saber
detalles técnicos y hace uso del servicio que se le esta ofreciendo. Un ejemplo de

este servicio es el correo electronico de Google [41].

PaaS es la encapsulacion de un ambiente de desarrollo o el empaquetamiento
de una serie de médulos. Facilita la implementacion de aplicaciones sin el costo
y complejidad de comprar y administrar el hardware subyacente y sus capas de
software. Un ejemplo es contratar en el cloud una plataforma Linux con
entornos Java y Apache ya configurados o Windows Azure, de Microsoft, que

permite el desarrollo y ejecucion de aplicaciones codificadas en varios lenguajes
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y tecnologias como .NET, Java y PHP. Bésicamente el cliente utiliza los
lenguajes de programacion y herramientas facilitadas por el proveedor que le
permiten al cliente desplegar sus aplicaciones programadas. Este servicio es

flexible pero con restricciones limitadas por el proveedor de servicios [41] [42].

[aaS es un medio de entregar almacenamiento, procesamiento, redes y
capacidades de computo como servicios estandarizados en la red en donde el
cliente puede desplegar y ejecutar software y sistemas operativos. Esta es una
infraestructura bajo demanda altamente escalable y el cliente tiene el control de
los servicios contratados. Un ejemplo de esta infraestructura es Amazon Web
Services servicios EC2 y S3 ofrecen computo y servicios de almacenamiento [41]

[42].

El uso del cloud tiene algunos beneficios como el rapido procesamiento de
datos, la reduccion de costos en infraestructuras y personal, ahorro de tiempo
en configuraciones, instalaciones, diferentes tipos de servicios listos para ser
contratados, pago en funcién de demanda, acceso a recursos a través de
internet, rdpida implementacion, energia eficiente, aumenta la eficiencia. Estos
beneficios son atractivos para el gobierno, porque es mas facil contratar un
servidor listo para su uso a tener que realizar la compra, configuraciones, pagar
a un experto para que lo realice, y finalmente poder correr la aplicacién
necesitada. Asi también si la aplicaciéon necesita mas ancho de banda, es muy
facil poder contratarla, o aumentarla segtin la demanda que se requiera. La
velocidad a la que cloud computing ha calado en las actividades de Internet

estd aumentando de forma exponencial en los tltimos afios.

Sin duda alguna, uno de los beneficios mas importante del cloud es que es
escalable. Esta propiedad de poder afiadir nuevos componentes o
requerimientos de acceso segiin la demanda de usuarios que lo necesiten. Por
medio del cloud, se tiene la facilidad y rapidez de poder contratarlo en caso de

que los sistemas lo necesiten y de cancelar la contrataciéon en caso de que la
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demanda baje.

El cloud puede ser publico, privado e hibrido. Un cloud ptblico es
mantenido y gestionado por el proveedor del servicio. En este tipo de cloud, los
datos de varios clientes se almacenan en los servidores de proveedor. El
proveedor de servicios es propietario de toda la infraestructura de su centro de

datos y el acceso a los servicios es a través de internet.

Un cloud privado maneja los datos que alberga en los medios de
almacenamiento como las bases de datos. El cliente controla sus aplicaciones,
son propietarios de su infraestructura de red, almacenamiento, servicios,
gestionar servicios. Puede gestionarla el cliente o una tercera parte y

fisicamente puede encontrarse externa o internamente en la organizacion [41].

Un cloud hibrido es la combinacion del cloud publico y privado. Este modelo
tiene ciertas condiciones de tecnologia propietaria en cuanto a la portabilidad

de datos y aplicaciones.

El problema que conlleva el uso del cloud, es que la informaciéon esta
albergada en servidores externos y no institucionales. Al ejecutarse las
aplicaciones en infraestructuras de un tercero, la seguridad es un factor a
implementar por el proveedor cloud. El proveedor cloud manejaria datos
confidenciales, y se tiene que analizar los riesgos de que éste manipule
informacién clasificada o privada de todo un pais. Otro problema es la carencia
de control en caso de que no se firmen cldusulas en el contrato, asi también la
disponibilidad que ofrece el proveedor del servicio, ya que basicamente
depende de la infraestructura y seguridades que el proveedor implemente en el

cloud.

En un estudio realizado por KPMG, realiza la encuesta a 125 tomadores de

decisiones y administradores de empresas en los Paises Bajos (Netherlands),
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como se puede observar en la figura 4.1 [65], la principal preocupacion respecto
al uso del cloud es la seguridad, seguido por las leyes, es el cumplimiento del
servicio y la privacidad de datos. A ellos les preocupa la falta de transparencia

de parte de los proveedores.

Security issues

Legal issues

Compliance issues

Privacy issues

Integration issues

Insecure availability

Vendor lock-in

Insufficient financial benefits
Lack of performance

Lack of functionalities

Immature technology

I T T T T T 1
0% 10% 2% 30% 0% 50% 60% 0% 80%

Source: KPMG the Netherlands, 2010

Fig. 2.2 Principales preocupaciones respecto al uso del cloud computing.

2.3.2. Los gobiernos y el cloud

Como se explicé en la seccién anterior, una de las principales ventajas del cloud,
es pagar solo por lo que se consume bajo demanda. Esta caracteristica puede ser
explotada al méximo por los gobiernos en el mundo. Por ejemplo, Brasil a
inicios del 2013 destiné USD 25 millones para la estrategia del cloud computing
[63]; Australia, Italia, Dinamarca, Singapur y Estados Unidos, han indicado que
tienen grandes avances en la implementacién de la tecnologia [64].Un ejemplo
notable es el gobierno de los Estados Unidos, del cual hablaremos a

continuacion.
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El gobierno de los Estados Unidos gasta mas de $76 billones anualmente en
10.000 sistemas diferentes, siendo el de mayor inversién en TICS a nivel

mundial [43].

En Septiembre 2009 el gobierno de los Estados Unidos anunci6 la iniciativa de
llevar a cabo el proyecto del Cloud Computing en los servicios
gubernamentales, debido a los beneficios que éste presta: reduce gastos, costos
operativos y aumenta la eficiencia. En el cambio hacia el cloud, el gobierno
busco tres bases fundamentales: seguridad de la informacién gubernamental,
proteger la privacidad de los ciudadanos, y garantizar los intereses de la
seguridad nacional. EI National Institute of Standards and Technology de
Estados Unidos (NIST) desarrollé paulatinamente segtn los escenarios que se
presentaban, sus propios estandares que tienen como prioridad la seguridad,

interoperabilidad y portabilidad de requerimientos [43].

Como ejemplo de instituciones de Estados Unidos que migraron a un entorno
cloud, tenemos a Recovery que con los ahorros obtenidos por el uso del cloud,
en software y equipo de computo, prevé redirigir mas de $1 millén para ayudar

a identificar el fraude, despilfarro y abuso [44].

La ciudad de Los Angeles tiene previsto ahorrar 5.5 millones en los préximos 5
afios, como producto de mover su e-mail y herramientas de productividad al
cloud de 34.000 empleados de la ciudad. Forge.mil y CollabNetto proveen de
una plataforma de desarrollo de software para permitir a los usuarios reutilizar
y colaborar en el coédigo de software. La plataforma de cédigo abierto permite
evitar costos de proyectos al reutilizar software. Se estima que por proyecto se
ahorraré entre 200.000 y 500.000 ddlares norteamericanos [43]. Debido a la gran
acogida del cloud, se planea eliminar un minimo de 800 data center para el
2015, con lo cual el estado se ahorra dinero, pudiéndolo invertir en otras

necesidades [44].
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Otro claro ejemplo de administracién electrénica es la red Sara, implementada
por Espafa y desplegada desde 2002. La red SARA es la red privada de las
Administraciones publicas espafiolas. SARA interconecta a la Administracién
General del Estado a las Comunidades Auténomas y a los Entes Locales, y estos
a su vez con la Unién Europea y a sus Estados miembros [45]. Con la tendencia
de migrar los gobiernos al cloud, el 15 de enero de 2013, el Consejo Superior de
la Administraciéon Electrénica, declar6 a SARA como proyecto de interés
prioritario para construir el cloud privado de la administracién publica

espafiola [46].

Actualmente, SARA da servicio SaaS y PaaS, por ejemplo el sistema de Oficina
de Registro Virtual de Entidades (ORVE-SIR), que es un sistema de
interconexién entre las oficinas de registro de las distintas administraciones
publicas, sean estatales, auténomas o locales. ORVE hace instantdnea la
transmision de solicitudes a la unidad administrativa solicitada con plena
validez juridica [47]. Este tramite reduce costos al ciudadano y al estado. Si un
costo presencial aproximadamente tiene una media de 80 euros y el tramite
electrénico 5 euros; y conociendo que 365 millones de tradmites se realizaron en

formato electrénico en el 2012, el estado se ahorraria 28500 millones de euros

[48].

Para apoyar la gestiéon de SARA, se ha iniciado la reforma al Esquema Nacional
de Interoperabilidad, que fomentara la adopcion y desarrollo de SARA en las
administraciones publicas. Asi también se ha realizado la guia CCN-STIC 832,

estableciendo requisitos de seguridad en plataformas cloud.

Cloud ahorra recursos en tiempo, monetarios, e incluso, crea valor a los
sistemas e-gobierno, por lo que es necesaria la implementacion de medidas de
seguridad, para proteger ya no tan solo datos, sino toda una infraestructura

virtual.
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2.3.3. Relacién entre cloud computing y los sistemas de gobierno

electrénico

Si debido a los beneficios del cloud computing, el gobierno decide emplear
los servicios de éstos, debe de tener en consideracion ciertos parametros antes
de la contratacién, ya que no puede ser tratado como un cliente mas, porque la
informacion que se maneja es confidencial. Tiene que realizar acuerdos
especiales que le permitan tener el control de los datos que el proveedor
manipularia. El gobierno deberia constatar y evaluar los mecanismos de
seguridad que se utilizan y el proveedor deberia de pasar por auditorias

externas para asegurar la seguridad integra de todo el sistema.

Los riesgos que pueden tener estos sistemas pueden ser de diferente indole.
Si un sistema de gobierno electrénico tiene sus aplicaciones en el cloud, se debe
de tener conocimiento a detalle de los riesgos a los que se esta expuesto segtin el
servicio que se ha contratado: IaaS, PaaS or SaaS. Para cada caso, se deberia

tener una estrategia de respuesta para mitigar el riesgo.

Lo recomendable seria que el gobierno contrate un cloud privado, ya que
pueden ser gestionadas por el estado. La ventaja de contratar este tipo de
servicios es que aportan una importante mejora de los niveles de seguridad y de
privacidad porque solo el estado tendria el acceso y puede disponer del control

de los recursos.

Es por este motivo que se considera necesario que los gobiernos tengan
pardmetros de estandarizaciéon en la implementacién y seguridad del cloud
para que los sistemas gubernamentales consideren tener implementados
factores de seguridad identificados, y puedan asegurar seguridad en la

infraestructura desplegada.
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2.4. SEGURIDAD EN SISTEMAS E-GOVERNMET

2.4.1. Introducciéon

Los sistemas e-gobierno, usan la tecnologia para brindar servicios y debido a su
rdpida expansion, se puede decir que se estan construyendo gobiernos
electronicos virtuales y la seguridad de éstos es un factor crucial por lo que se

requiere medidas fuertemente preventivas tecnolégicas y administrativas [2].

Estudios han demostrado que los aspectos no técnicos son tan importantes
como los técnicos al momento de salvaguardar una organizacién, y los aspectos
no técnicos estan relacionados con la administracién de los recursos [50]. Es por
este motivo, que la seguridad también tiene que ser administrada. La seguridad
informatica busca proteger la infraestructura computacional mediante un
conjunto de estandares, protocolos, reglas, metodologias, leyes, marcos de

referencia que minimicen los posibles riesgos a los bienes en una organizacion.

En los sistemas informéticos vamos a encontrar bienes tangibles como la
infraestructura fisica, servidores, humanos, redes, etc. e intangibles como la
informacién, servicios que se prestan, aplicaciones desplegadas, conocimiento
organizacional, etc. La seguridad informatica debe establecer normas que
minimicen los riesgos a toda la infraestructura. Es por este motivo que se han
creado protocolos, planes, normas, marcos de referencias, que encierran el
control de: personal, accesos, servicios, instalaciones, y todo lo relacionado al

bien computacional, siendo la informacién el principal activo.

Los sistemas de gobierno electrénico deben de proporcionar mdultiples
métodos de autenticacidén, autorizaciéon, emision de credenciales, estar
sometidos a auditorias, ser confiables, tener capacidad de respuesta, resolucién

de conflictos, estar disponibles, respeto a la privacidad, integridad de la
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informacion, ser escalables, entre otras caracteristicas [2].

Como se indic6 en la seccion 2.2.3, los sistemas de e-gobierno son
infraestructuras criticas, por lo que es necesario que toda su infraestructura
como tal, tenga las seguridades necesarias ante algtn tipo de evento anormal.
Los sistemas deberian de tener la capacidad para recuperarse en un corto
tiempo, ya que los servicios que estos prestan, son imprescindibles a la
sociedad; en este caso, el ciudadano también debe de tener la percepciéon de
seguridad y confianza en este tipo de sistemas para que tengan continuidad en

Su uso.

2.4.2. Seguridad de la Informaciéon

Hay tres tipos de amenazas que afectan a la informacién que albergan los
sistemas: el acceso no autorizado que afecta a la confidencialidad, el cambio o
modificacién no autorizada de la informacién que afecta la integridad y las

amenazas que afectan la disponibilidad de informacién y servicios [51].
2.4.2.1. Confidencialidad

Un sistema e-gobierno tiene que ser confiable porque debe garantizar la
proteccién, clasificaciéon y seguridad de la informacién que alberga en sus
servidores sea clasificada, publica, reservada, datos personales o institucionales;
es decir que el acceso a la informacién la deberian de realizar los individuos que

tengan la autorizacion.

En el caso de los sistemas e-gobierno la confidencialidad tiene que ser
manejada muy sigilosamente debido a que la divulgacién de la misma pone en
riesgo o perjudica al ciudadano al revelarse informacion relativa al origen
étnico, caracteristicas fisicas, morales, domicilio, teléfonos, creencias religiosas,

estados de salud, fisicos, mentales, patrimonio personal o familiares, intimidad
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personal o propia de la imagen [52].

Un ejemplo es lo ocurrido en lo ocurrido a inicios del 2013 con el virus
“Octubre rojo”. El virus fue utilizado para robar informacién de instituciones
gubernamentales e instituciones de investigacién, el cual habia estado activo

por lo menos 5 afos [66].

El estado debe de garantizar la confidencialidad tomando las medidas
necesarias para que la informacién no pueda ser accedida incluso a personal

administrativo gubernamental, al menos que el ciudadano lo autorice.

Debido a que los sistemas e-gobierno pueden ser accedidos a través del
navegador, éstos estdn a disposiciéon del publico en general, pudiendo los
ciberterroristas tener la probabilidad de mediante ataques dirigidos tomar
informacioén de los diferentes webs gubernamentales. Es por este motivo que el
gobierno debe de proteger la informacién cuidando la confidencialidad de los

mismos.

2.4.2.2. Integridad

La integridad se refiere a asegurar que la informacién que fue generada y
guardada en los repositorios, se encuentre exactamente igual, sin ser

manipulada o alterada por usuarios o procesos no autorizados.

Si la integridad de datos se viese alterada, afecta al ciudadano puesto que los
datos que él ingreso no son los auténticos y al gobierno directamente en

credibilidad y confianza [53].

Para ejemplificar, podemos ver lo ocurrido en Estados Unidos, en la clinica
Surgeons of Lake Country, que accedieron a la base de datos, se robaron

historias clinicas de los pacientes, las cifraron y solicitaban rescate por
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devolverlas descifradas. Si al devolver las historias clinicas, los datos hubiesen
sido modificados y entregados al hospital, pudo haber causado hasta muertes
masivas de los pacientes. Desafortunadamente, la clinica decidié no pagar y se

perdieron las historias clinicas [68].

Los sistemas e-gobierno tienen la responsabilidad de guardar la integridad
de todos los datos que se albergan en sus bases de datos, sistemas y

plataformas.
2.4.2.3. Disponibilidad

La disponibilidad es la condicién de la informacién de encontrarse a
disposiciéon de personas, procesos o aplicaciones en el momento que asi lo

requieran.

Un ejemplo de esto es lo ocurrido el 15 de junio 2013, que se produjo una
bajada brusca de la disponibilidad de cuatro de los dominios mas visitados de
Internet, tales como Google, Apple, Yahoo! y Microsoft. El ataque fue contra

Akamai, responsable del mantenimiento de estos dominios [67].

Los sistemas de e-gobierno deben de tener una disponibilidad alta,
indiferentemente si existen fallos eléctricos, hardware o mantenimientos de
sistemas, debido a que el objetivo de estos sistemas es dar un servicio 24 horas
al dia, 7 dias de la semana, indiferentemente si la informacién reside en

servidores locales o en el cloud con un proveedor de servicios.

2.4.3. Problematica de e-gobierno respecto a la seguridad

Mientras dia a dia se crean nuevas tecnologias, las redes se expanden, en
Internet se ejecutan millones de aplicaciones, existe mucho crecimiento de

nuevos data centers, informacion, etc. todos ellos necesitan seguridad para
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proteger los datos, redes, infraestructuras y todos los bienes relacionados a

ellas.

Debido a que las TI, son bastantes amplias, manejar la seguridad en todos los
bienes informaticos involucrados, es una tarea compleja. Se quiere identificar
los parametros que deberia de tener los sistemas gubernamentales para
considerarse que cumplan con normas y disciplinas de seguridad que
prevengan y mitiguen posibles riesgos altamente costosos en las instituciones

estatales.

Para tener una visiéon macro de lo que la seguridad implica, se necesita
conocer: los requerimientos, las politicas, los mecanismos, las garantias y .los

componentes de seguridad que se necesitardn en lo que se requiera proteger

[49].

Alrededor del mundo existen normas, marcos, estdndares que ayudan a la
implantaciéon de reglas en una organizacion, cada una desde su perspectiva.
Pero la seguridad necesita ser integral, formandose como cultura desde la
directiva principal hasta los empleados operativos, en los dispositivos que se
utilizan y en las comunicaciones que se emplean, en las aplicaciones que se

utilizan y en la infraestructura que la rodea.

En los sistemas gubernamentales, hay 5 aspectos principales que tienen que

ser considerados para que haya una cultura de seguridad institucional:

Seguridad integral

Seguridad en las aplicaciones web

Seguridad en Cloud

Seguridad en los sistemas e-gobierno como infraestructuras criticas
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- Gobierno y Gestion TI

Considerando estos aspectos principales, centralizaremos este trabajo
investigativo en la seguridad que deberia de haber en cada uno de ellos desde
el punto de vista administrativo, creando marcos de evaluaciéon que nos daran a

conocer las falencias de nuestro sistema.

2.5. GOBIERNO Y GESTION TI

Los gobiernos como parte de su innovacioén tecnolégica, también se ha unido a
la red de servicios por internet, haciendo uso de las tecnologias de la
informacién (TI). Las TI son los recursos necesarios para adquirir, procesar,
almacenar y difundir informacién. Debido al uso de las TI y la facilidad de su
expansion, en empresas grandes, ha sido necesaria la reformulaciéon de todo el
proceso de gestion que se tenia sobre ellas. El Estado al ser un 6rgano que tiene
ministerios, oficinas, secretarias, entre otros, las TI son un apoyo importante a
las gestiones gubernamentales y el Estado las tiene en gran cantidad, ya sea en

equipos, servicios o productos que brindan a la sociedad.

El estado también innova en los productos y servicios que brinda a la
ciudadania. Un ejemplo de ello es e-gobierno, e-voting, e-democracy, que han
cambiado la forma de interactuar tradicional del Estado hacia los ciudadanos e
instituciones. Todo esto lo ha llevado a cabo con el apoyo de la tecnologia y la
comunicaciéon hace ya parte importante de la participaciéon ciudadana.
Definitivamente las TI ayudan a la gestion estatal y el Estado cuenta con ellas,
pero ;es éste consiente de la infraestructura que tiene desplegado en todo el
territorio nacional y de todo su potencial? Asi como la tecnologia ha
evolucionado, también la gestion administrativa de ésta ha sufrido cambios
relevantes. Debido a la importancia de las TI porque son un instrumento de

apoyo, deben ser consideradas con un enfoque estratégico para que el estado
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cumpla sus objetivos [54].

La informacién que maneja el estado es de toda una sociedad y es éste el
responsable del buen uso, almacenamiento, procesamiento y eliminacién de
ella. Esta al igual que todos los recursos de las TI necesita de procesos
planificados desde que es creada hasta cuando es destruida. El Estado Central
como tal, tiene demasiados activos informéticos que incluyen servicios,
productos, equipos, personal, infraestructura, arquitectura, entre otros. El
crecimiento o limitantes que tengan las TI, depende principalmente de las
decisiones que realicen sus gobernantes. Pero como saber si estas decisiones
beneficiardn en poca o gran manera, a corto o largo plazo, y si la sociedad
estaba o no preparada para el cambio. Todas las inversiones tienen que ser
planificadas, proyectables y medibles para que al final la relaciéon costo-
inversion-valor sea positiva. Debido a que las TI son un apoyo fundamental en
el estado y se expanden para ayudar a cumplir los objetivos institucionales, se
propone que se siga un marco de trabajo integral y organizado basado en los

marcos y estindares existentes [55].

El marco de trabajo para el Gobierno y la Gestion de las TI, ayudaria al
estado a que los recursos TI se utilicen de una manera eficiente, a establecer y
monitorizar procesos que ayudardn a tener un mejor control del riesgo,
identificar beneficios, monitorizar si se estain cumpliendo con las metas en los
plazos establecidos y a reconocer el valor que tiene la institucién en cada

servicio o producto que ofrece.

Actualmente existen un sin nimero de reglamentos segtn el pais de como se
deberia de mantener, procesar, eliminar la informacion; leyes y marcos legales
que tienen como objetivo dar lineamientos que tienen que ver con
confidencialidad, seguridad e integridad de datos; estdndares internacionales
propuestos para la gobernanza y gestiéon de las TI, marcos referenciales como

COBIT, Calder-Moir, etc. cada uno desde su punto de vista. En este capitulo se
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hablard de qué es el Gobierno y gestion TI, como esta relacionado con el estado,

los marcos existentes y de nuestra propuesta.
2.5.1. Generalidades

La organizacién interna estatal, definitivamente influye en la efectividad y
eficacia de procesos y servicios que se brindan al exterior de ésta. Como parte
de la evolucion de la gestiéon administrativa de TI, es la propuesta de separar la
“gobernanza o gobierno” de la “gestion”. La propuesta de separar estas
“gobernanzas”, basicamente es para tener bien definida la parte ejecutiva de la
parte operativa de quienes estén relacionados con el uso de las TI, asi como sus

responsabilidades y obligaciones.

Una propuesta de como separar éstas dos partes de una instituciéon, fue
realizada por [56], quienes separaron el gobierno (gobernanza corporativa) y
gestion (Gobernanza del Negocio). El gobierno T1I son los que evaltan, dirigen y
monitorean el cumplimiento de los metas institucionales. Estos son los que
toman decisiones y controlan el cumplimiento de todos los procesos. La gestion,
tiene que ver con la ejecuciéon correcta de procesos alineados a las metas

institucionales [54].

Se tiene que estar consciente de que implementar un marco TI es
compromiso de toda la institucion, desde los altos directivos hasta la parte

operacional de la misma que estén involucrados con activos TI.

Al tener un control de gestion administrativo de las TI, mejora el
rendimiento en los servicios y productos que el Estado brinda. Es por este
motivo que es viable que el estado, como o6rgano rector de la sociedad,
implementara un gobierno y gestiéon de IT, de esta manera, organiza efectiva y
eficazmente los servicios IT que presta a la sociedad, promueve una mayor

participacion ciudadana y trata de cubrir a nivel nacional el acceso a las TL
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2.5.2. Relacionando Gobierno y Gestion TI con el estado

Como ya vimos anteriormente, el gobierno y la gestiéon son diferentes. Para
cada uno hay que definir procesos distintos porque tienen objetivos que no son

iguales.

Los procesos de Gobierno tratan de los objetivos de gobierno de las partes
interesadas como entregar valor, optimizacién del riesgo y de recursos,
realizando practicas y actividades de evaluacién, orientacion y monitorizacion

[57].

Los procesos de Gestion tratan de las précticas y actividades de los procesos
de ejecucion con las dreas de responsabilidad de planificar, construir, ejecutar y
supervisar y tiene la responsabilidad de velar de proporcionar cobertura

extremo a extremo de las TI [57].

Para poder tener una buena gobernanza TI, es necesario tener el total apoyo
del jefe institucional para garantizar la implementacion de todo el proceso. El
liderazgo de funcionarios de alto rango es primordial para incentivar los
planes, procesos, politicas y reglamentos a implementar. Asi también el
compromiso de los altos mandos para que se pueda cumplir una evaluacion,
orientacién y monitorizacion del gobierno y gestiéon de TI. Se debera conformar
una Direccion General, que bésicamente la conformardn los altos mandos

institucionales.

Lo primero que hay que definir es en qué metas organizacionales, las TI dan
soporte. La Direccion General tendra que llegar a un consenso de la
priorizacién de las metas y del alcance de cada una de ellas. Como compromiso,
la Direccion General, tendra que definir los roles de la gestién ejecutiva, con
responsabilidades claramente definidas para las decisiones de TI, asi como la

frecuencia con que se retinen y la documentacion respectiva de las reuniones.
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En el caso estatal, el ministro, gerente general o maximo representante

institucional es quien debe de llevar el liderazgo de gobierno TL

Para cada meta, se tendran que definir los procesos para poder alcanzarla.
Actualmente existen algunos marcos para poder establecer un gobierno en una
instituciéon. Todos tienen puntos comunes pero distintos enfoques. Entre los
puntos comunes que tienen los marcos més usados, tenemos que en una buena

gobernanza de TI, el gobierno tiene que tener evaluar, orientar y monitorizar

58] [59]:

Alineamiento estratégico

Creacion de Valor

Controlar el riesgo

Optimizar Recursos

Asegurar la transparencia interna y externa

Medicién de Resultados y retroalimentacion

Alineamiento Estratégico

Toda institucién tiene metas que persigue y para toda meta, tiene que haber
una estrategia. Las TI no deben de estar fuera de las estrategias institucionales,
es mas, tienen que estar alineadas a ellas. La instituciéon como tal tiene que tener
bien claro los objetivos y comprender hacia dénde quiere ir. Dependiendo de
esto, se tiene que evaluar el entorno, capacidades y rendimientos actuales
institucionales. Reconocer las capacidades actuales de IT, y trazar una hoja de
ruta segin las capacidades disponibles, llegar a un consenso y comunicar la

estrategia y la direccion de TI a seguir [57] [58] [59].

En el caso estatal, debido a que los ministerios tienen diferente tematica, las
estrategias que se planteen para cada institucion tienen que ser distintas. Los
objetivos que tenga el ministerio del ambiente, es totalmente diferente al

ministerio de educacién. Por lo que las TI apoyaran de diferentes maneras a
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cada una segtn su necesidad.

La estrategia tiene que contemplar que los productos y servicios que se
liberen a la sociedad, tienen que dar valor a la ciudadania y mostrarle sus
beneficios. La instituciéon estatal, tiene que verse optimizada en costos,

funcionalidades, recursos humanos y técnicos [57].

Creacidon de Valor

Este item tiene dos puntos de vista: la creacion del valor para la institucion

gubernamental y para la sociedad.

1. Para la institucion estatal

Los valores que van a crearse en la institucion estatal son [56]:

- Optimizacién de los recursos financieros que se utilizaron

- Optimizacién de la inversion realizada

- Integracion de los sistemas, servicios e informacién

- Uso eficiente de las T1

Reputacion

- Satisfaccion del usuario

- Participacién ciudadana

2. Para el ciudadano o institucion externa

Los beneficios o valores que se crearan son:
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= Ahorro de tiempo

- Ahorro de dinero

- Satisfaccion hacia sus gobernantes

-~ Seguridad

Se tiene que optimizar el valor de los servicios TI resultado de la inversién
realizada a costos congruentes. Cada proyecto tiene que tener en claro el valor
que tiene, y la inversioén realizada. En el caso estatal, éste tiene que tener un
valor extra: seguridad. Todos los proyectos gubernamentales tienen que dar
confianza a los entes que lo entregan debido a la informacién que manipulan. Se
tendrd que evaluar, orientar y monitorizar continuamente esta fase para que se

pueda obtener la optimizacién del valor para ambas partes [57] [58].

Institucion estatal

- Evaluar

o Inversiones
o Servicios brindados

o Retorno de la inversion

- Orientar

o Principios y practicas para que se dé el valor deseado

- Monitorizar

o Indicadores y métricas del rendimiento del servicio

Ciudadano o instituciéon externa

- Evaluar
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o Servicio prestado cumple con su objetivo

= Orientar

o Al uso del servicio

-~ Monitorizar

o Satisfaccion del usuario (Se podria realizar encuestas)

Controlar el riesgo

El riesgo del que hablamos aqui, no es solamente acerca de la mitigacién de
riesgos en la informacién que se maneja o de las plataformas que brindan el
servicio, sino que es de todos los activos relacionados con TI, es decir desde un
computador danado hasta la informaciéon mas sensible que pudiese existir en la
institucion. El riesgo tiene que ser tolerable, o en el caso de sistemas criticos

minimos, segun el grado de criticidad.

La intencién es crear una cultura de gestion de riesgos, de tal manera de que
el fallo de incumplimiento se reduce al minimo. Se tienen que reconocer
procesos, equipos, servicios IT criticos y relacionarlos con la pérdida de valor en
caso de que estos fallen, asi como el valor que generan en caso de que ocurra un

desastre y que el proceso se recupere correctamente en un tiempo apropiado.

Se tiene que evaluar el efecto del riesgo sobre el uso actual y futuro de las TI
en la institucién. El riesgo de gobierno TI sobre el valor de la institucion tiene
que ser identificado y gestionado. El gobierno tiene que orientar las buenas
practicas para que no se sobrepase el limite del riesgo que se esté dispuesto a
tolerar y monitorizar los procesos de gestion de riesgos. Se tiene que hacer
énfasis en los procesos, servicios e informacion critica, ya que de ellos se tiene
que cuidar la confidencialidad, disponibilidad e integridad. La mitigacion del

riesgo en los sistemas criticos tiene que ser reducida al minimo.
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Un ejemplo es Nebula, la plataforma cloud computing de la NASA de los
Estados Unidos de Norteamérica, que muestra al publico imagenes de alta
resolucién de la luna y Marte. La NASA exige medidas de seguridad, por lo que
Nebula ofrece una manera segura que sus datos sean accesibles, evitando la
necesidad de garantizar el acceso a las redes internas. La arquitectura de
Nebula se ha disefiado de modo que exista interoperabilidad con los
proveedores de servicios cloud comerciales, ofreciendo a los investigadores de
la NASA el cédigo para ejecutarse en el cloud. Asi también la NASA se ahorré
de cuatro a cinco meses de tiempo y aproximadamente 800 horas de trabajo, lo
que permite a la agencia para centrarse en ampliar el contenido accesible al

publico en lugar de la construccién de la infraestructura de TI [43].

En caso de que existan aplicaciones corriendo en un proveedor cloud, se
debera analizar los riesgos de que los sistemas queden fuera de servicio, ya sean
por razones internas o externas al proveedor. El estado tendra que garantizar
siempre seguridad. Si bien es cierto, los sistemas corren fuera del dominio
estatal, no implica que no tenga responsabilidad. De hecho, quien tiene que
velar por la seguridad de los mismos, es el estado. Lo recomendable seria que el
estado tenga derecho a auditar los servicios que corren externamente y se
aplique los mismos principios del gobierno TI al proveedor (previamente

acordados).

Optimizar Recursos

Se refiere a todo tipo de recursos con que cuente la institucion: financieros,
humanos, infraestructura, etc. Los recursos relacionados con IT, tienen que estar
disponibles para que se puedan cumplir los objetivos institucionales a un costo
6ptimo. Se tiene que evaluar y examinar la necesidad actual y futura de los
recursos relacionados con IT. Se tiene que analizar las alternativas de
aprovisionamiento, incluyendo personal o servicios externos que se necesiten

en una condicién de funcionamiento normal o de riesgos tolerables. Cuando se
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esté analizando la opcién de comprar algun tipo de recurso, también tienen que
estar presentes las opciones de alquilar o reutilizar recursos. Se tiene que
orientar el uso Optimo de recursos TI en la institucién, asi como la
monitorizacién para verificar la asignacion y eficacia de capacidades, asi como

las acciones correctivas [60].

Asegurar la transparencia interna y externa

Se tiene que asegurar que la medicién y elaboracién de informes en cuanto al
desempeno de TI en la institucion sean transparentes. La transparencia tiene
que ser interna y externa. Internamente tiene que haber comunicacién entre
todos los agentes relacionados de TI acerca de las decisiones que se tomen,
costos, beneficios y riesgos. La transparencia externa es de presentar
informacion fiable a los ciudadanos en el portal. Para medirla, podria realizarse
encuestas al usuario quien utiliza el servicio. Esto da al gobierno otro valor

agregado, confianza.

El gobierno tiene que examinar continuamente que la comunicacién en la
institucion sea efectiva y transparente creando mecanismos y estrategia de
comunicacion. Orientar a que los mecanismos se cumplan y monitorear que sea

efectiva.

Retroalimentacion

Como se puede observar, en todos los puntos anteriores se evalaa, orienta y
monitoriza. Esta es un buen aporte que nos da la norma 38500. La
retroalimentacién es necesaria tanto para el gobierno como para los usuarios

que usan el servicio.

Para el gobierno en el sentido de que corroboran si todos los procesos,
procedimientos y guias que se han realizado, estdn efectivamente siendo

usadas, por este motivo se monitoriza, en caso de que no se den los resultados
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esperados, se tomardn las correcciones pertinentes. El proceso se vuelve a
repetir: evaluar, orientar, monitorizar. En el caso de los ciudadanos, es

fundamental que ellos indiquen alguna anomalia en el sistema.

2.5.3. Analisis de Marcos Actuales

Para el gobierno y gestion TI, existen algunos marcos, entre los mas
relevantes COBIT, Calder Moir, ITIL cada uno desde su punto de vista. A

continuacién un resumen de cada uno de ellos.

2.5.3.1. COBIT

COBIT es un framework, que se enfoca en el desarrollo de las politicas y

buenas practicas para el control de Tl y se basa en cinco principios:

1.Satisfacer las necesidades de las partes interesadas
2.Cubrir la empresa de extremo a extremo

3. Aplicar un marco referencial integrado

4.Hacer posible un enfoque holistico

5.Separar el gobierno de la gestion

COBIT busca siempre satisfacer las necesidades de las personas involucradas
en la institucion, ya sean clientes, acreedores, mesa directiva, socios, directores
ejecutivos. Esta parte trata de crear valor a todos los involucrados. Para COBIT
crear valor involucra tomar las necesidades de los interesados y tratar de crear

valor al concretar beneficios, optimizando el riesgo y los recursos.
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Fig. 2.3 Creacion de Valor

Para lograr valor, COBIT ha identificado metas corporativas, de TI y
facilitadoras que por lo general las empresas utilizan estos criterios para crear
valor. Han identificado una serie de preguntas y factores que ayudan a la
empresa a identificar qué es lo que podria generar valor a la empresa segian sus

intereses.

La ventaja de COBIT es que cubre todas las funciones y procesos necesarios
para gobernar y gestionar la informacién corporativa y las tecnologias
relacionadas donde quiera que esa informacion pueda ser procesada. Dado este
alcance corporativo, COBIT 5 contempla todos los servicios TI internos y
externos relevantes, asi como los procesos de negocio internos y externos. Esto
implica que todos los procesos que se quieran realizar, tienen que involucrar
funcionarios internos, externos, proveedores, e incluso a los ciudadanos que
interactan con las aplicaciones que estan a su servicio. Para alcanzar a cubrir la
empresa de extremo a extremo COBIT mediante un esquema define bien los

roles, actividades y relaciones claves.

COBIT esta alineado con otros estandares corporativos: COSO, ISO/IEC
9000, ISO/IEC 31000, y relacionado con TI: ISO/IEC 38500, ITIL, ISO/IEC
27000, TOGAF.

COBIT define un conjunto de facilitadores para el gobierno y la gestion de IT.

Los facilitadores son puntos clave que ellos han identificado que pueden
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ayudar a alcanzar los objetivos de la empresa.

El gobierno y la gestiéon son dos conceptos distintos y engloban diferentes
tipos de actividades, tienen estructuras organizativas diferentes y tienen
diferentes propoésitos. COBIT tiene 5 procesos de gobierno de TI, en el cual

evaltia orienta y supervisa a 27 procesos de gestion.

2.5.3.2. CALDER MOIR

Calder Moir se basa en los 6 principios de la ISO 38500:

Responsabilidad

Estrategia

Adquisicion

Rendimiento

Conformidad

Comportamiento Humano

El marco de trabajo Calder-Moir para el gobierno de TI organiza los asuntos
del gobierno y proporcionar herramientas para apoyar a la compaiiia, los

ejecutivos y los profesionales.

El marco consiste en 6 segmentos. Cada segmento esta dividido en 3 capas.
La capa interna serd utilizada por la direccion general. En la capa interna
encontramos: estrategia TI, cambios, balance con TI, operaciones, estrategia del
negocio y los riesgos, tendrdn que ser bien estructurados para asegurar la
entrega de valor, cumplimiento y control de riesgos. La capa intermedia la
utilizaran los directores departamentales (responsables de administrar las
actividades y procesos). Ellos utilizardn la capa realizando la pregunta ; Cual es
la estrategia?, inmediatamente, la capa intermedia respondera la pregunta. La
capa externa representa a los ejecutores TI, quienes usan las herramientas,

metodologias para planear, disefiar, valorar, controlar y liberar las TI para la
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instituciéon. La capa exterior enumera una serie de soluciones que muchas

organizaciones ya utilizan para regular, controlar y administrar como se

visualiza en la fig. 6.3 [61] [54]

A continuacién, se ilustra la manera de operar del marco Calder Moir:

The IT Governance Framework

COSO: CoBIT; SOX; ISO27001; 8038500
Unified Compliance Frameweork. PCI DSS,
Balonced Scorecard;
Baldridge et ol

Governance;
Conformance
Compliance:

Green IT

Strategic
Plans:

TOGAF

Zachman

Business information Framework;
Plans: Strategy:
Balanced
Balanced Business/IT Scorecard
Scorecard = Architectures;
Strategy IT Principles

SQ0052006 5 T W Mor ana Alan Cader

Fig.2.4 Modelo Calder Moir

2.5.3.3. ITIL

ITIL es la abreviatura de Biblioteca de Infraestructura de Tecnologias de
Informacién, y es un conjunto de conceptos y practicas para la gestion de
servicios de informaticos y fue desarrollado al ver que las organizaciones
dependen de la informética para alcanzar los objetivos institucionales. Este
conjunto de buenas précticas, ayuda a las organizaciones a lograr calidad y

eficiencia de las operaciones de TI. ITIL se basa la administracion del servicio,
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que lo ha dividido basicamente en soporte y prestacion del servicio como se

observa en la Fig. 6.5 [62].
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Fig. 2.5. Modelo ITIL
2.5.4. Riesgos de Gobierno y Gestién TI en el estado

Si bien es cierto, se han mencionado un sin ntimero de beneficios que aporta

el gobierno y gestion de IT al estado, hay que considerar los siguientes riesgos:

- Falta de compromiso de sus directores y ejecutivos
- Mala implementacién o implementacién a medias

- Mal enfoque

Falta de compromiso de sus directores, ejecutivos y parte operacional

Para que un gobierno y gestion TI tenga éxito, es necesario que toda la
instituciéon se involucre al 100 %. No es suficiente que la parte operativa o el
departamento de TICs se comprometan a considerar todos los controles y
politicas impuestas para el mejoramiento de procesos, si los altos mandos no

dan seguimiento a los mismos para verificar los resultados esperados. O por el
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contrario, que la parte operacional ponga poco interés en implementar las
normas para un buen gobierno. El compromiso tiene que ser integral, ya que si
alguna de las partes no cumple con sus responsabilidades, el tratar de ejecutar
un gobierno TI sera pérdida de tiempo. El incentivo lo pueden poner los
directores mostrando todos los beneficios que pueden tener si la instituciéon

empieza a implementar un buen gobierno

Mala implementacion o implementacién a medias

Se tiene que considerar que si por algtin motivo fracasa la implementacién
del gobierno y gestion de TI, serd un alto costo que habra corrido la institucion.
La pérdida no es tan solo econdmica, puesto que seguramente se contratard a
expertos en leyes, tics, auditores, etc. para que se procedan a realizar los
procedimientos, marcos, analisis de riesgos, y todo lo que implica llevar a cabo
un gobierno y gestiéon TI, sino de pérdida de recursos institucionales, ya que
seguramente se habran asistido a reuniones, y se habra sacado tiempo a altos y

medios directivos para las capacitaciones y todo lo que gobierno TI involucraba.

Mal enfoque

Si la institucion decide implementar el gobierno y gestion TI, es
responsabilidad de todos la planeaciéon e implementacién bien hecha. Si por
algin motivo las estrategias no estan bien enfocadas o no es la deseada, la
instituciéon puede dar un giro total porque esas no eran las metas que se querian
alcanzar. Esto es exclusivamente responsabilidad de los directores, ya que ellos
conocen la esencia de la institucion con sus metas y objetivos claros, por lo que
deberian de saberlo plantear y organizar para la buena implementacion del

gobierno y gestién de TI.
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2.6. PROBLEMA DE LA SATISFACIBILIDAD

2.6.1. Antecedentes

Desde muchos afos atras, habia la inquietud de que los métodos matematicos
utilizados en la investigacion de la légica formal se los llevara a métodos
computacionales para la obtencién de teoremas matematicos. Hilbert en 1920
notd que todas las matematicas clasicas podrian formalizarse dentro de la l6gica
de predicados. El afirmé que la basqueda de un algoritmo de decisién para la
teoria de la cuantificacion era el problema fundamental de la 16gica matematica

[72].

“La Teoria de la Complejidad Computacional es la parte de la teoria de la
computacion que estudia los recursos requeridos durante el calculo para
resolver un problema. Entonces, se puede definir la complejidad de calculo
como la cantidad de recursos necesarios para efectuar un calculo”. Los recursos
estudiados son tiempo, es decir el nimero de pasos que se necesitan para
resolver un problema y espacio, que es la cantidad de memoria, procesadores,
discos duros, etc. que se utilizan para resolver dicho problema. De los procesos
computacionales se derivan los problemas con solucién y sin solucién. Los
problemas que se resuelven en un tiempo linealmente a su tamafio, son

problemas con una soluciéon de orden de complejidad lineal [78].

Actualmente la mayoria de algoritmos tienen una complejidad o costo
computacional polinémico. Estos son los problemas que estan en la clase P. Los
problemas con costo no polinomial estan en la clase NP, es decir que no tienen
solucion algoritmica [78]. El problema de la satisfacibilidad booleana (SAT), fue
el primer problema identificado que pertenecia a la clase de complejidad NP-
completo. Los problemas NP-completos, son los problemas maés dificiles de NP.

El problema de SAT, basicamente busca conocer si una cierta férmula de l6gica
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proposicional puede ser verdadera, dados valores booleanos para las variables

proposicionales.

Las investigaciones dieron como resultado de que, si bien no existe un
procedimiento de decision para la teoria de la cuantificacién, hay
procedimientos que hacen que una férmula de cuantificacién sea valida, pero
que implican una btusqueda en los valores de las variables que intervienen, y

que esta btusqueda si puede realizarse de una manera computacional [72].

En la actualidad, se han desarrollado diversas aplicaciones para la logica
proposicional, como la demostraciéon de teoremas, modelaciéon anélisis y
optimizacién de problemas, planificacion y scheduling, sistemas a la ayuda de
decisiéon, etc.,, con la ayuda de diferentes SAT algoritmos que se han

desarrollado a lo largo del tiempo.

La utilizacién de las férmulas booleanas proposicionales para solucionar
problemas NP-completos, es un éarea de investigacion en la Inteligencia
Artificial. Este método consiste en reducir un determinado problema al
problema de la satisfactibilidad (SAT), solucionar la instancia obtenida y a
partir de la solucién encontrada, generar una solucién para el problema original
[69]. El problema de la satisfacibilidad booleana fue el primer problema
identificado que pertenece a la clase NP-completo y fue demostrado por

Stephen Cook en 1971.

Actualmente SAT es propuesto para solucionar problemas de consumo de
energia en la integracion del disefio de los circuitos a alta escala. Un ejemplo
estd en [70] que propone un marco pseudo-booleano basado en SAT que tiene
como objetivo la biisqueda de los patrones de entrada que provocan picos de
potencia dindmica. Otro ejemplo practico de la utilizacion de SAT es el descrito
en [73] para resolver los problemas que tiene Linux al momento de realizar

actualizaciones de paquetes.
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El problema de satisfacibilidad tiene como objetivo evaluar toda una férmula
formada por conectores logicos puede ser verdadera dando a sus variables
booleanas valores de verdadero/falso. Procedimientos como SAT27 pueden
comprobar férmulas con cientos de miles de variables debido a las innovaciones
de los algoritmos basicos, estructura de datos y el uso de los modernos
microprocesadores. El progreso de los SMT solvers, ha permitido que se utilicen
para demostrar teoremas, andlisis de programas en desarrollo, estaticos y en

ejecucion, planeacién y programacion de trabajos en el microprocesador [71].
2.7. Planteamiento del problema SAT

2.7.1. Légica proposicional y definiciones

La légica proposicional es una formalizacién matematica que estudia las
proposiciones, sus valores de verdad, su nivel absoluto de verdad a partir de los
operadores l16gicos.

Operadores Légicos: son: disyuncién (Vv), conjuncién (A), negaciéon (—), entre
otros. Para resolver problemas SAT, se utilizan los tres operadores légicos arriba
mencionados.

Valores de Verdad.- Los valores de verdad pueden ser: verdadero o falso {0,1}, pero

nunca una variable puede tomar los dos valores a la vez. Hay 2"diferentes
asignaciones que puede ser definida sobre el conjunto de variables proposicionales.

Variables Proposicionales (VP).- es el conjunto de variables proposicionales

X={ STRETREREERY }. Las variables proposicionales pueden tomar el valor de
verdadero y falso, en caso de que esté precedida por el simbolo de negacion,

, X,
por ejemplo — 3.
Literal es una variable proposicional o la negacién de la misma.

(leXZ)

Clausula.- Es una disyuncion de literales . Una clausula puede ser
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unitaria, es decir que contiene un solo literal.

Formula: Estd dada por la conjuncion de las clausulas

(X VXA (XD X)) A (X, v—=X,)

Una férmula proposicional estd en forma normal conjuntiva si es una

conjuncion de cladusulas, es decir si es una conjuncién de disyuncién de literales.

Una valoracion o, es relevante para una férmula proposicional, ¢, si 'y sélo si
o es una funcién booleana cuyo dominio contienen a Var (), siendo Var (¢) el

conjunto de las variables proposicionales de ¢. El nimero de valoraciones
relevantes, o, para la férmula proposicional ¢ tal que o(x)=0 para cada x € VP -

Var (), es 2" De esta manera, s6lo nos preocupamos de los valores que se

le asignan a cada una de sus variables [79].

El problema SAT consiste en asignar valores a un conjunto de n variables
booleanas x =(x1; x2; ...... xn) de forma que satisfagan un conjunto dado de
clausulas c1(x);....; cm(x), donde ci(x) es una disyuncién de literales, y un literal
es una variable o su negaciéon. Por tanto, podemos definir SAT como una

funcién f: B" -> B, siendo B = {0,1} tal que:
fsat(x) = C, (x) " C, (x)....AC, (x).

Una solucién al problema SAT, x, se dice que es satisfacible si fsat (x) =1, e

insatisfacible en otro caso.

Un solucionador SAT determina si existe una asignacién de las variables de
tal manera que la férmula se evaltia como verdadera o demuestra que no existe

tal asignacion.
Una interpretacion I satisface una variable proposicional positiva x si I(x) = 1.
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Una interpretacion I satisface una variable proposicional negativa x si I(x) = 0.
Una interpretacion satisface una clausula si satisface al menos un literal de la
clausula. Una interpretaciéon satisface una férmula si satisface todas las
clausulas que ocurren en la férmula. SAT es el problema de decidir si una

féormula es satisfacible o no [69].

2.7.2. La satisfactibilidad de una formula proposicional

Para determinar si un problema es satisfacible dada una férmula proposicional,
consiste en conocer si existe un conjunto de valores tal que al evaluar la férmula

sea 1, es decir si 3f(v;,v,,v;....v,)=1. Si existiesen tales asignaciones a las

variables proposicionales entonces podemos concluir que la férmula es
satisfacible. Los valores asignados, podemos decir que es un modelo que
satisface la féormula. Asi también debemos saber de qué posiblemente no sea la
tnica solucién, sino que podrian existir otras alternativas de asignaciéon de
valor para las variables que satisfagan la férmula. Si no existe un modelo que

haga verdadera la férmula, entonces decimos que ésta es insatisfactible.

El problema de determinar si una férmula proposicional dada es satisfactible
o insatisfactible, pertenece a la clase de problemas NP-Completo [74], “lo que
significa que no se conoce un algoritmo cuya complejidad temporal sea

polinomial que puede determinar si una férmula es satisfactible o no” [75].

2.7.3. SAT Solvers

Los SAT solvers son aquellos algoritmos que nos permitirdn determinar si una

férmula es satisfactible o no.

Los solucionadores SAT mas exitosos se basan en “btsquedas sistematicas”.
La btisqueda se la realiza en un arbol. Cada vértice representa una variable

booleana y los bordes hacia fuera que representan las dos opciones (verdaderas
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y falsas) para esta variable. Una férmula que contiene n variables booleanas, el
arbol tiene 2n hojas. Cada camino desde la raiz a una hoja corresponde a una
asignacién de verdad. Un modelo es una asignacién de verdad que hace que la

féormula sea verdadera o satisfacible [77].

Entre los algoritmos mas populares tenemos el de Davis-Putnam, que fue
desarrollado para comprobar la satisfacibilidad de las férmulas de la l6gica
proposicional en un conjunto de cldusulas. En este método para cada variable
de la férmula y para cldusula que contenga dicha variable (ya sea positiva o
negativa), la resuelve y la agrega a la resolucioén de la férmula. Luego se elimina

todas las cldusulas que contengan la variable o su negacion [72].

Una mejora a este algoritmo es el DPLL, desarrollado por Martin Davis,
Hilary Putnam, George Logeman y Donald Loveland. Este método es uno de
los maés eficaces de solucionadores SAT y trata de construir un modelo con tres
operaciones principales: decidir, propagar y dar marcha atrds. Este algoritmo
consiste en elegir una variable proposicional y decide asignarle un valor de
verdad, simplifica la férmula y seguido a esto recursivamente (propagar)
comprueba si la férmula simplificada es satisfacible. Si la férmula simplificada
es satisfacible, entonces la original también, sino, la recursividad asume el valor
de verdad contrario (marcha atrds). Basicamente la simplificaciéon elimina las
clausulas que tienen valor de verdadero, de esta manera, el espacio de
btsqueda se reduce. Si la clausula contiene una sola variable, automaticamente
es verdadera. Surge insatisfabilidad parcial si una cldusula se vacia, es decir, si
todas las variables que han sido asignadas en una clausula hacen las variables
proposicionales falsas. La insatisfabilidad de la férmula completa s6lo puede

detectarse después de una biisqueda exhaustiva.
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3.DESARROLLO DE PROPUESTAS

Nuestra propuesta consiste en utilizar el problema de la satisfacibilidad
booleana para modelar el conocimiento de los estdndares internacionales,
marcos referenciales, guias de seguridad y conocer si los requerimientos
propuestos por los administradores cumplen con requerimientos de seguridad
basados en normas internacionales, caso contrario el sistema propuesto no es

viable.

Esta propuesta se ha desarrollado en dos partes:

- La Construcciéon de los marcos de seguridad basados en normas

internacionales.

- La Implementaciéon de un software basado en indicadores de seguridad.

El desarrollo de los marcos de seguridad, la basaremos en 5 aspectos

fundamentales:

1) Marco de seguridad de infraestructuras criticas

2) Marco de seguridad considerando cloud computing

3) Marco de seguridad integral

4) Marco de seguridad para una aplicacién web

5) Marco integral de gobierno y gestion TI
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3.1. Marco de Seguridad Integral

3.1.1. Objetivo

Construir un marco integral de seguridad que abarque todos los aspectos a
seguridad relacionados, para poder identificar aspectos importantes en un

sistema e-gobierno.
3.1.2. Descripcion

Este marco de evaluacion fue construido en base a los estandares 1SO 27000,
27001, 27002, los frameworks de seguridad GUIA DE SEGURIDAD (CCN-STIC-
804), SANS, e-gobierno Strategy Framework Policy and Guidelines, entre otros.

Se ha reconocido como pilares de la seguridad en un sistema e-gobierno es

tener un Marco Administrativo, Marco Operacional y Medidas de Proteccion.

El Marco Administrativo basicamente es el Gobierno y la Gestion TI, que
debe tener todo el sistema gubernamental, liderado por los ministros de estado
de las instituciones que lideran. Al tener organizado los ministerios, agencias, y
demads organizaciones estatales, el gobierno tendrd un mejor control de todos
los activos que tiene y podré sacar un mejor provecho, apoyandose en las TICs

de una manera organizada.
El Marco Operacional tiene las secciones de:
- Control de Acceso
- Control de Activos intangibles

- Control a Incidencias
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- Servicios Externos (Cloud Computing)

- Continuidad del Servicio

- Monitorizacion.

Debido a que la seccién del Cloud es extensa, se ha realizado un marco de

evaluacion separado, el cual se detalla en las secciones posteriores.

La seccion de Medidas de Proteccion estd conformada por

Infraestructura

Gestiéon de Personal

Gestion de Equipos

- Comunicaciones

Aplicaciones informaticas e informacion

El marco referencial es el Anexo A. A continuacién un esquema del mismo.
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Marco Administrativo

Marco Operacional

Medidas de Proteccion

Control de Acceso

(Control de Activos intangibles|

Control a Incidencias

Infraestructura

Gestitn del Personal

Sarvicios Extermnos

Continuidad del Servicio

Manitorizacion

Fig. 3.1. Estructura Framework de Seguridad Integral.

3.2. Marco de gobierno y gestion TI

3.2.1. Objetivo

Comunicaciones

Aplicaciones Informaticas
Informacidn

Equipos

Construir un marco integral de gobierno y gestion TI, para conocer la potencia

de la administracién de los recursos informaticos que tenga el estado a nivel

nacional, asi como también sus falencias mediante indicadores estratégicos.

3.2.2. Descripcion

Este marco fue construido en base a los estandares internacionales ISO 38500

para Gobierno TI; ISO 20000 para Gestion TI y los frameworks COBIT 5 y

Calder Moir para el marco en general. Se escogié6 a los indicadores

fundamentales para tener una base bastante sélida en Gobierno y Gestion TI.

Se reuni6 lo mejor de todos estos marcos, de tal manera que se acapare todo

lo que un buen Gobierno y Gestiéon TI necesita para ser integral. Producto de
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todo este andlisis, podemos decir que un Gobierno y Gestion TI esta

conformado de la siguiente manera:

Alineacion Estratégica

Creacidn de Valor

Goblemao Tl

‘Optimizacion de recursos

Gestion Tl

Transparencia interna y externa

Medicién de Resultados

Objetivos alineados a la
estrategia del gobierno T|

Administracion de bienes

Plan de Proyectos

Requerimientos del Servicic

Administracian de la
disponibilidad

Administracién de SLA

Manejo de Seguridad

Contabilidad y Presupuesto

Control de Cambios

Soporte &l Servicio

Provision del Servicio

Fig. 3.2. Estructura Framework de Gobierno y Gestion Tl

Este marco estd dividido en dos partes. La primera, corresponde a los

indicadores de Gobierno TI, y la segunda en la Gestion TI.

Basados en los diferentes estandares y macos existentes, se ha identificado

que para que exista un buen gobierno TI, se tiene que basar en seis pilares:

- Alineamiento Estratégico

- Creacién de Valor

- Optimizacién de Recursos
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- Optimizacién del Riesgo

~ Asegurar la transparencia

- Medicién de resultados

La responsabilidad de éstos, depende exclusivamente de la Direccion

General, y cada una de ellas tiene que ser: evaluada, orientada y monitorizada.

Asi también, la gestion TI tiene que llevar controles en las siguientes

secciones:
~ Objetivos alineados a la estrategia del Gobierno TI
- Administraciéon de Bienes
- Plan de Proyectos
- Requerimientos del Servicio
Administracién de la disponibilidad
- Administracién de SLA
~ Manejo de Seguridad
-~ Contabilidad y Presupuesto

Control de Cambios

Todos estos son responsabilidad directa de la gestion TI institucional. El

marco referencial es el Anexo B.
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3.3. Marco de Evaluacion Aplicacién Web

3.3.1. Objetivo

Construir un marco de evaluacion en donde se contemplen pardmetros

estratégicos para la seguridad de una aplicacién online.
3.3.2. Descripcion

Este marco fue construido en base a los estandares GUIA DE SEGURIDAD DE
LAS TIC (CCN-STIC-812), ISO 27000, 27001, SANS, guias OWASP, entre otros.

Se reconocié los parametros claves de evaluacion para poder identificar qué
aspectos tendria que tener un sistema web para que brinde seguridad al

sistema. Se ha identificado los siguientes puntos claves:

Seguridad en Aplicaciones Web

Autentificacion y Gestion de Escanan an Entomos Wab Vulnerabilidades Evaluacion de carga y denegacion

Filrado de Datos . o
sesiones de servicio

Fig. 3.3. Estructura Framework de Seguridad en Aplicaciones Web.

Se ha identificado las siguientes secciones que deberian ser evaluados los

sistemas gubernamentales:

- Filtrado de Datos
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Autentificacion y Gestion de Sesiones

Escaneo de Entornos Web

Vulnerabilidades

Evaluacion de carga y denegacién de servicio

El marco referencial es el Anexo C.

3.4. Marco de Evaluacion Cloud Computing

3.4.1. Objetivo

Construir un marco de evaluaciéon que identifique los puntos fundamentales
que debe de tener un sistema gubernamental en caso de que este quiera

contratar o ya esté corriendo sus aplicaciones en la nube
3.4.2. Descripcion

Este marco de evaluacion fue construido en base a las ISO 27001, 27002,

GUIA/NORMA DE SEGURIDAD DE LAS TIC (CCN-STIC-823), SANS.

Se ha identificado los siguientes pilares para la evaluacién de un entorno

cloud:
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Seguridad en Cloud Computing

Contratacion y
acuerdos de nivel de IRequenmientos legales| Gestion de Incidencias
sarvicios

Sequimiento del
Servicio

Fig.3.4. Estructura Framework de Cloud Computing.

El marco referencial es el Anexo D.

3.5. Marco de Evaluacion Infraestructuras Criticas

3.5.1. Objetivo

Construir un marco para evaluar el sistema total para que incluya los
requerimientos minimos para estar considerado dentro de las infraestructuras

criticas que tiene identificado el estado.

3.5.2. Descripcion

Este marco fue construido en base a los siguientes documentos: Estrategia de
Seguridad Nacional, Ley 8/2011, de 28 de abril del gobierno de Espafia,
Department of Homeland Security Strategic Plan Fiscal Years 2012-2016, del
Gobierno de Estados Unidos.
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Seguridad de Infraestructuras
Criticas

Desarrollo de Actividades

Planas da Seguridades

Fig.3.5. Estructura Framework de Seguridad de Infraestructuras Criticas.

Este marco esta basado en tres pilares de evaluacion:

- Desarrollo de actividades

- Planes de seguridad

- Involucrados

A cada uno se lo evaltia segun ciertos parametros para conocer si la
infraestructura como tal, estd colaborando y pertenece a este grupo tan

importante y estratégico a nivel nacional. El marco referencial es el anexo E.

3.6. SAT y el sistema para evaluar un sistema E-gobierno

A lo largo de esta investigacion, se han identificado aspectos importantes de la
seguridad basados en diferentes ISOS, marcos de evaluacién conocidos, guias
internacionales, entre otros. Pero como saber qué aspectos son mas cruciales

que otros. Cémo saber qué variables de seguridad intervienen directamente en
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la eleccion de los administradores en los sistemas e-gobierno, que son tan
delicados, a tal punto de tratarlos como infraestructuras criticas debido a la
informacion que almacenan. Todo este conocimiento recolectado, lo

modelaremos de la siguiente manera:

Cada marco de seguridad tiene secciones y cada seccion indicadores. Los
indicadores (variables proposicionales) son los identificados a lo largo de esta
investigacion y estan plasmados en los anexos. Ahora, para poder verificar la
satisfacibilidad de la seguridad en un sistema e-government, se tuvo que crear
clausulas. Un indicador puede estar relacionado con una o muchas clausulas de
diferentes secciones de un marco de seguridad. Las cldusulas fueron
construidas en base al conocimiento de los marcos construidos. A continuacién

un ejemplo de la construccion de las cladusulas:
Clausula:

Si existe una Direccién General entonces todos los procedimientos, normas,
protocolos de seguridad DEBEN estar aprobados y firmados por el Comité o

Direccion General.

1 =) ) - ] vV 2
\/

Variables Lenguaje proposicional

En lenguaje natural podemos crear la clausula anterior basada en normas y
estandares, pero el problema de satisfacibilidad necesita una férmula en
lenguaje proposicional. En l6gica proposicional basica sabemos que p->q=-p v
g, por consecuencia la férmula 1 -> 2 es equivalente a -1 V 2. Una variable de
una seccion, puede estar relacionada con cualquier otra de secciones diferentes.
Una clausula puede estar formada por una o muchas variables. Asi empezamos

a formar cldusulas con cada variable que esta en el marco de seguridad creado.
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Cada variable tiene su signo y pertenece a una cldusula. Finalizada las clausulas

basadas en conocimiento, las almacenamos en una base de datos.

n_clausula id_relacionado componente signo

00 00 00 09 =l = s~ o= s o=l o O

8l p
72 c
93 p
92 p
91 p
90 p
89 p
87 p
84 c
107 p
108 p
106 c
110 ¢

o+ o+ o+ o+ o+

+ o+

El esquema de la base de datos es el siguiente:

Frameworks

PK |idframeworks

PK

nombre_seccion
nombre_indicador
id_framework
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nombre_fr

Indicadores

PK |idindicadores

AT Ty
.

Base de
Datos

N 202020

Clausulas

PK |idclausul

indicador
id_seccion
id_fr

Fig.3.6. Esquema de las tablas

n_clausula
id_relacionado
componente
id_indicador_r
signo




La base de datos que alberga los indicadores recolectados es mysql. Los datos
han sido categorizados en 5, debido a que hay 5 marcos de seguridad

diferentes.

Hasta aqui la modelaciéon del conocimiento basado en estidndares y guias

internacionales.

3.6.1. Herramientas utilizadas y el sistema evaluador

Con los indicadores de seguridad recolectados a lo largo de esta
investigacion y con la ayuda de los beneficios de SAT se realiz6 un sistema que
evalte la propuesta de seguridad del administrador de sistemas e-gobierno y
conocer si ésta es viable, es decir si es satisfacible a la seguridad segun el

conocimiento modelado basado en estandares.

El sistema se implementé en lenguaje java, y se ha usado la libreria Sat4j: SAT

tooltit in java, que implementa solvers para la soluciéon de problemas SAT [76].

La implementacion de este sistema, tiene como fin conocer qué variables de
seguridad impactan segun la eleccion de los administradores, ya sea que ellos
elijan las variables porque asi estd implementado en la institucién, o quizés se
quiera implementar tan solo ciertas aspectos, y el administrador no sabe cual

elegir.

Para ejemplificar supongamos que un administrador quiera implementar
soluciones de seguridad segtn las limitaciones del presupuesto asignado. Elige
las variables que él considere pertinente, y manda a analizar al sistema. En caso
de que los indicadores den como resultado una respuesta satisfacible, él podra
observar las variables que impactan en su decisién; y en caso de que no sea asi,
dard como resultado que segin los indicadores elegidos, no satisfacen la

térmula. El fin es ayudar al administrador a conocer qué variables influyen en
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su decision, y hacen que el sistema sea satisfactible.

En el sistema se presentan las 5 opciones de marcos referenciales de
seguridad investigados: Seguridad, Cloud Computing, Gobierno y Gestion TI,
Aplicaciones Web, e Infraestructuras Criticas. El usuario tiene que elegir qué

tipo de evaluacion va a realizar.

| £| Sistema de Evaluacidn EI

Sistema de Evaluacion de Sistemas e-government

Elija el tipo de evaluacion
® Seguridad 2 Cloud Computing ) Gobierno y Gestion TI ) Aplicaciones Web 2 Infraestructura Critica

Fig.3.7. Eleccién del marco a evaluar

Una vez que se ha elegido el marco a evaluar, aparecen las secciones
pertenecientes a ese marco para que el administrador elija las variables a

evaluar.

Su sistema cuenta con Opciones Elegidas
Analisis de disponibilidad para cada sistema
Andlisis de impacto y continuidad del servicio
Confidencialidad de Personal
Confidencialidad de datos L
Control de acceso a equipos
Control de acceso a la infraestructura fisica
Control de acceso a las aplicaciones gubernamentales
Control de activos
Control de desarrollo, prueba y operacion
Control de incidencias
Control del software operacional
Controles cuando se realiza una auditoria
Direccion General
Gestion de contrasefias
Identificacion de vulnerabilidades técnicas

[»

4]

Fig. 3.8. Indicadores de seguridad segtn el marco elegido

Una vez que el usuario ha elegido las variables que le interesa, el sistema con

todas las variables escogidas, entra en todo un proceso de conocer si con todas
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las variables escogidas y relacionadas, segtin las clausulas que se encuentran en

la base de datos, pueden hacer que la férmula sea satisfacible o no.

Su sistema cuenta con

Analisis de disponibilidad para cada sistema

Procedimiento de mantenimiento

Procedimiento para copias de respaldo

Procedimientos de sequridad

Procesos de autorizacion

Responsabilidades y procedimientos ante incidencias de sequridad
Utilidades seqin el tipo de usuarios

Afiadir =

<< Eliminar

Opciones Elegidas

Analisis de impactoy continuidad del servicio
Confidencialidad de Personal
Confidencialidad de datos

Control de acceso a equipos

Control de aeceso ala infraestructura fisica
Control de acceso alas aplicaciones qubernamentales
Control de activos

Control de desarrollo, prueba y operacion
Control de incidencias

Control del software aperacional

Controles cuando se realiza una auditoria
Direccidn General

(Gesfion de contrasefias

ndidne da &

}I‘t:entiﬂcacifm de vulnerabilidades técnicas
{

I | |}

[«]

Fig. 3.9. Indicadores de seguridad elegidas por el usuario

Lo que realiza el sistema internamente el sistema, es coger todas las variables

y con ella generar una férmula, la cual estd en formato de archivo CNF. Se

guarda el archivo .cnf con todas las variables involucradas y creamos un objeto

de tipo Solver, mandando a resolver nuestra férmula con un solver de la

libreria SAT4j de java.

El archivo cnf es aquel que tiene ya las clausulas listas para ser enviadas al

sat solver y tiene que tener un formato especifico; formandose de la siguiente

manera:

c Ewvaluacion de Sistemas egobierno
p cnf 20 25

10

11 12 13 O

-20 2 0

P TLI S TUR C

Formato CNF

-

(1)A(-11V-12V 13) A(-20 V2)

Lenguaje Proposicional
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Fig. 3.10. Formato de archivo cnf.

Observemos que la primera linea empieza con c debido a que es un
comentario. Para indicar los pardmetros de tipo de archivo, namero de
variables y cldusulas, se tiene que poner al inicio la letra “p”. A partir de esta
linea, se ponen las cldusulas, finalizdndola cada linea con cero. Si se desea
indicar que la variable es negativa, se antecede con el signo “-”.

La cladusula esta formada por las variables relacionadas, y se puede
interpretar de la siguiente manera: a->b. Como el formato del archivo CNF es
interpretar las variables de la manera disyuntiva, y se conoce que (a -> b) = (—a

v b). Bajo esta equivalencia se ha procedido a construir cada cldusula.

Las clausulas son obtenidas de la base de datos. Cada cldusula esta formada
por un indicador, que es una variable proposicional. La variable proposicional
puede ser positiva o negativa. Las clausulas en el archivo CNF, dependen de las
secciones que elija el usuario, e internamente consulta la base de datos tomando

las cldusulas relacionadas.

Para ejemplificar la construcciéon de las cldusulas en nuestro sistema,
supongamos que el usuario elige a evaluar la seccién de las Bases de la
Directiva General del marco de infraestructuras criticas. Esta secciéon consta de 3
variables relacionadas. Segun el conocimiento aprendido, se procede a formar

las clausulas de la siguiente manera:

¢ Evaluacién de Sistemas egobierno // comentario

pcnf 34 // archivo enf de 3 variables y 4 clausulas

10

20
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30

-2 10 // Equivalente a 2->1, es decir que para los indicadores: Si existe como minimo un
representante por institucion de las infraestructuras criticas ENTONCES Existe una Directiva
General dispuesta por la Ley que sefiale quienes conforman la Comisién de Proteccion de
Infraestructuras Criticas.

Asi también para que el administrador tenga una mejor interpretacion del

archivo cnf, se crea un archivo csv, en el que estan las variables relacionadas en

lenguaje natural.

W oo~ oW e

A B C D E F G H I J
SECCION: Bases de la Directiva General
Existe una Directiva General dispuesto por la Ley que senale quienes conforman la Comision de Proteccion de Infraestructuras Criticz
Existe como minimo un representante por institucion de quienes la conforman
Las instituciones involucradas son publicas y privadas
El punto central de todas las medidas y acciones gue se tomen, es para garantizar la seguridad de los ciudadanos y el correcto funcion
Como objetivo se tiene que todas estas actividades estan destinadas a asegurar la funcionalidad, continuidad e integridad de las infr:
Los integrantes de esta Direccion tienen responsabilidades, obligaciones y capacidades definidas en el acceso e intercambio de lain
La Direccion General impulsa la colaboracion e implicacion de las infraestructuras criticas, con el fin de optimizar su grado de protecci
La Direccion General ha aprobado el conjunto de estrategias necesarias para dirigir y coordinar las acciones de los distintos organos re

10 CLAUSULAS CONSTRUIDAS
11 ENOE Existe a.omo minimo un representante por institucion de quienes la conforman ** Existe una Directiva General dispuesto por la

12

Fig. 3.11. Archivo csv

Una vez que se ha construido las clausulas, se procede a escribirlas en el

archivo CNF, para luego ser evaluadas por un SAT Solver de java.

ISolver solver = SolverFactory.newDefault();

El Solver va a buscar si segtun la férmula dada, el problema tiene solucién, es
decir si las variables todas pueden dar una solucién tal que la conjuncién de
todas las cldusulas sea igual a 1. El solver nos entrega una solucién, es decir un

conjunto de variables que hacen que el modelo sea satisfacible.

93



La formula es Satisfiable, y las variables que aportan fundamentalmente al modelo son:
Politica de seguridad

Contral de acceso a la infraestructura fisica

Control de acceso a equipos

Confidencialidad de datos

Monitorizacion de los sistemas

Fig. 3.12. Resultado de la ejecucion del sistema

En este caso, con las variables escogidas, tenemos 5 variables que hacen que la
féormula sea satisfacible. Estas variables aportan fundamentalmente al
modelo propuesto por el administrador, enfocando la seguridad en estos

aspectos, que seglin las normas y estandares son esenciales.
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4. CONCLUSIONES

Se han construido 5 marcos de evaluaciéon de seguridad: seguridad integral,
cloud computing, infraestructuras criticas, aplicaciones web y gobierno y
gestion TI. Cada marco evalta a los sistemas e-gobierno segtn su indole con el

fin de conocer sus puntos débiles para fortalecerlos.

Realizar un estdndar es de gran importancia para la administracién de la
seguridad, pero los marcos existentes estdn desarrollados segtiin su enfoque. Los
marcos de evaluacién que se han construido, son en base a estdndares a nivel
mundial, de normas de paises punteros en tecnologia, de marcos de referencia
lideres en gobierno y administracién TI y encierran una recopilacién de puntos

fundamentales y criticos en la seguridad informaética.

El marco de evaluacién integral evalta factores administrativos,
operacionales y medidas de proteccién para poder mitigar el riesgo. Al evaluar
un sistema de gobierno electrénico con este marco, se puede conocer si se ha
considerado indices de seguridad que todo sistema computacional deberia de

tener con las caracteristicas de un sistema critico.

El marco de evaluaciéon de Gobierno y Gestiéon TI, evaltda si el gobierno TI
alinea las estrategias institucionales para que la parte operacional gestione los
servicios segun la estrategia gubernamental. Es importante que el gobierno
conozca cémo administrar los recursos publicos, puesto que todos en la
sociedad los pagamos mediante nuestros impuestos. Este marco permite
evaluar si antes de empezar un proyecto, éste es analizado, genera valor, tiene

el seguimiento correspondiente, si los recursos son bien administrados.

El marco de evaluacion de aplicaciones web evalta si los sistemas han sido
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expuestos a pruebas, y siguen estandares de software. Al evaluar un sistema e-
gobierno con este marco, se conocera qué tipo de falencias tiene en cuanto a

programacion y ciberataques que podria enfrentar.

El marco de cloud computing evaltia si se ha tomado en consideracion
acuerdos pre-contratos y normas bdasicas a seguir. Basicamente se ha
considerado la confidencialidad, disponibilidad e integridad de la informacion
como un eje fundamental del marco referencial debido a que la informacién es
albergada en los servidores del proveedor y las preguntas evaluadoras son
esencialmente a qué acuerdos y como maneja la informacién el proveedor del

Servicio.

El marco de infraestructuras criticas, evaltia basicamente si los sistemas
gubernamentales estan considerados en los planes estatales para tratarlos como
criticos, el desarrollo de actividades y si se estan involucrando adecuadamente.
Al evaluar el sistema e-gobierno con este marco, se conoce si se estad
relacionando adecuadamente con las otras instituciones y guarda la seguridad

de la informacion.

Los marcos de evaluacién son integrales y son producto de la investigacion
de marcos de paises lideres en TICs, ISOS, marcos referenciales actuales

punteros en el mercado.

Asi también se present6 un modelo de un sistema que ayuda a la toma de
decisiones respecto a los indicadores de seguridad de un marco en especifico
elegido por el usuario. Los administradores de los sistemas e-gobierno, se
pueden apoyar en esta herramienta que analiza las variables y da una respuesta
de tal manera que la seguridad es evaluada en términos proposicionales dando
como resultado si la seguridad es satisfacible o no. La aplicacion ha sido
alimentada con indicadores basados con normas internacionales, que han sido

los marcos evaluadores construidos .El sistema determina qué variables son
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relevantes en el modelo que el administrador del sistema estd construyendo o
quiere implementar. Al tener una nocién de qué variables influyen en la
seguridad de sus sistemas, se puede tener una mejor proyecciéon de seguridad
en los sistemas gubernamentales, asi como fundamentar la decisién sobre
cumplimientos de seguridades apoyadas en clausulas construidas bajo normas,

marcos y protocolos internacionales.

El modelo propuesto proporciona un analisis del que se puede expresar
conocimiento indispensable usando SAT. El andlisis por medio de SAT, permite

realizar inferencias interesantes a partir del conocimiento disponible.

El modelo construido aporta a los administradores de los sistemas e-
gobierno los indicadores indispensables a la seguridad propuesta, aportando al

conocimiento factores basados de normas internacionales.

Permite plantear problemas de planificacion cuyas soluciones pueden
aplicarse a problemas concretos basados en factores influyentes como

presupuesto, tiempo entre otros.
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ANEXO A: MARCO DE EVALUACION DE SEGURIDAD INTEGRAL

Marco Administrativo
Estructura General

Categoria

Criterio a ser evaluado

Existe un Comité o Direccién General que apruebe las
politicas, reglamentos, marcos legales, normativas,
protocolos, procedimientos, manuales.

Responsabilidades de la Direccién
General

Todos los procedimientos, normas, protocolos de seguridad
estan aprobados y firmados por el Comité o Direccién
General

Existe una politica de seguridad escrita aprobada por la
Direccién General

Se tiene planes y programas para mantener la conciencia de
la seguridad de la informacién, del sistema y del servicio

Cuando se realiza cambios que afecten a la seguridad del
sistema en general, se informa a cada responsable de
seguridad

Se realizan evaluaciones periédicas y analisis de la respuesta
a los incidentes

Segun los analisis a incidentes, se corrigen defectos o
debilidades

Cada cierto periodo se revisan todos los documentos
relacionados con la seguridad

Se tiene registrado los cambios en los documentos con fechas
de modificacién y quienes aprobaron y modificaron los
documentos

Existe una Politica de Seguridad que esta aprobada y
firmada por la Direccién o Comité general

Politica de seguridad

La politica de seguridad se basa en los resultados del analisis
y gestion de riesgos.

La Politica de Seguridad especifica

Una definicién de seguridad de informacion

Los objetivos y la importancia de la seguridad de la
informacién

Qué informacién y cémo se recopila

Con qué prop6sito se recolecta esa informacién

Coémo se protege la informacién

Qué informacién es ptiblica y privada

El uso de cookies

Si esa informacién se comparte, vende, alquila o se transfiere
a otros websites.

La pagina web tiene

Un link a condiciones y términos de uso
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Un Contacto

Una seccién en la que se le da a conocer al usuario esta
informacién

Los empleados de la organizacion

Conocen la politica de seguridad

Normativa de Seguridad

Existe un procedimiento de revisién regular

Existen reglas para la utilizacién del correo electrénico e
Internet

Existen reglas para el uso de dispositivos méviles, portatiles,
PDAs, etc.

Existen protocolos que clasifiquen la informacién en términos
de su valor, requerimientos legales, sensibilidad y grado
critico para la organizacién

Existe una politica que indique el control de acceso a la
informacién segun su clasificacién

La Normativa de seguridad:

Fue escrita por personas expertas en base a la postura de la
Organizacién

Fue revisada por el departamento de asesoria legal

Es realista, viable, concisa y sin ambigiiedades.

Es motivadora, descriptiva y define puntos de contacto para
su interpretacion correcta.

La conocen los empleados y contratistas que usan o tienen
acceso a los activos de la organizaciéon

Son de caracter obligatorio y todos en la organizacién
conocen de las consecuencias en caso de incumplimiento

La Normativa de seguridad en la
web especifica:

Qué metodologia se esta utilizando para encriptar la
informacién transaccional

Qué metodologia de encriptacién se utiliza para encriptar los
datos sensibles y almacenamiento de datos.

El certificado de autenticacién que se esta utilizando

Si son evaluados por empresas auditoras de seguridad y cada
qué tiempo

El manejo de la seguridad interna

Coémo la organizacion se recuperaria ante un eventual
desastre

Lo que se considera uso correcto, asi como lo que se
considera uso incorrecto.

Procedimientos de seguridad

Los procedimientos operacionales estdn documentados

Existe un procedimiento para la revisién y aprobaciéon
regular de los procedimientos

Los procedimientos son aprobados por el Comité o Direccién
General
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Cuando los procedimientos se actualizan, los empleados son
informados de los cambios.

Los empleados pueden acceder a las versiones recientes de
los procedimientos facilmente

El procedimiento de seguridad
detalla

Para cada empleado: rol, responsabilidades y actividades que
desemperia

Quién lo lleva a cabo qué funcién y cudndo

Procedimientos de copia de seguridad o respaldos

Coémo identificar situaciones anémalas y cuél es mecanismo
para escalar la situacién

Un proceso para que los usuarios puedan reportar errores,
inexactitudes o carencias en los procedimientos.

Contactos de soporte en el evento de dificultades inesperadas

Procedimientos para operaciones especiales

Procedimientos de reinicio y recuperacion del sistema en caso
de falla del sistema

Proceso de autorizaciéon

Existe una solicitud que describa el elemento y la actividad
para que se solicita autorizaciéon

Si el nuevo componente introduce posibles vulnerabilidades,
anexa un andlisis de riesgos y las medidas que se toman para
gestionarlo segtn su categoria

Se contempla el uso de autorizaciones temporales

La autorizacion tiene la firma del gerente responsable por el
ambiente del sistema de seguridad de informacién

El sistema no admite elementos no autorizados

No se puede acceder al sistema o equipos hasta que el
proceso de autorizacién este completo

El sistema requiere autorizacién
previa para:

La entrada de equipos en produccién.

La entrada de aplicaciones en produccién.

Establecimiento de enlaces de comunicaciones con otros
sistemas.

La utilizacién de soportes de informacién.

La utilizacién de equipos méviles (moéviles ordenadores,
portétiles, PDA, entre otros).

Seccién Marco Operacional
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Planificacion de seguridad

Existe documentacién del proceso de planificacion de la
seguridad

El plan de seguridad esta aprobado por el Comité o Direccién
Gerencial

El plan de seguridad contempla las proyecciones de los
requerimientos de la capacidad futura




Los componentes nuevos especifican los requerimientos de
los controles de seguridad

Existen procedimientos para recuperacion tras errores

Existen planes de contingencia

Se consideran los riesgos del nuevo componente y los
controles asociados

Los requerimientos y los controles
de seguridad reflejan

El valor comercial de los activos de informacién involucrados

El dafio comercial potencial que podria resultar de una falla o
ausencia de seguridad

Dimensionamiento / Gestién de capacidades

La compra del equipo esta aprobado por el Comité o
Direccién General

Se tiene en consideracién el costo, tendencias de uso y el
tiempo en que el recurso sera obsoleto segin su tecnologia

Se analiza la compatibilidad con el sistema ya en produccién

En cuanto a la gestién de
capacidades

Estan identificados los requerimientos de capacidad de todas
las actividades y en proceso de produccién

Se consideran los negocios y sistemas nuevos y las tendencias
actuales y proyectadas en las capacidades de procesamiento
de la informacién de la organizacién

Se monitorea el rendimiento del sistema de tal manera que se
pueda conocer en qué momento se considere el mejoramiento
de disponibilidad y eficiencia de los sistemas

Control de Acceso

Registro de usuarios

La creacién de un nuevo usuario 6
o procesos que acceden al sistema

Tiene un procedimiento de autorizacién

Tiene asignado un identificador tnico

Tiene definido derechos de acceso, asi como un conjunto de
atributos de seguridad para cada uno

Conocen de todos sus derechos de acceso por escrito, y han
aceptado las condiciones de acceso firmando un documento.

Identificacion y autenticacion del usuario

Para todos los usuarios

Existe un procedimiento formalizado de registro de altas y
bajas de acceso de usuarios a todos los servicios de la
aplicacién y del sistema

Las cuentas de usuario son inhabilitadas cuando el usuario
deja la organizacién

Las cuentas de usuario son inhabilitadas cuando un
funcionario cesa en la funcién que se desempefiaba
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No se permite el uso de claves compartidas o multiusuario al
menos que la Direccién General lo autorice

El registro de acceso se lo revisa de forma periddica

Las medidas de identificacién y autenticaciéon se aplican en
base a la naturaleza de la informacién

Las contrasefias estdn encriptadas

Las contrasefas se cambian cada periodo de tiempo

La longitud de la contrasefia minima es 6 caracteres

El sistema almacena las tltimas contrasefias para impedir
que los usuarios la vuelvan a usar

Las contrasefas temporales s6lo tienen un tiempo fijo de
vigencia

Las contrasefias se transmiten de forma cifrada

No se imprimen en pantalla contrasenas

Para la contrasefia se tiene un minimo de letras y nimeros

No se permiten caracteres especiales para las contrasenas,
coédigos ascci.

En caso de generar una contrasefia temporal, s6lo valen una
vez y en un tiempo determinado y superior a 6 caracteres

El periodo minimo de conservacién de los datos registrados
sera de dos afios.

No se permiten contrasefias deducibles como el nombre del
usuario, fechas de nacimiento, etc.

El sistema permite que los usuarios seleccionen sus
contrasefias.
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Los intentos de autenticacién son registrados

Se registran las solicitudes de cambio de contrasenas

Se envia notificaciones a quien corresponda cuando la cuenta
ha sido bloqueda debido a los inicio de sesién fallidos

Cuando se cambia una contrasefia, se verifica el cambio
solicitando la contrasefia actual

Cuando las contrasefias se cambian con éxito, se envia un
mensaje a la direccién de correo electrénico del titular
informando el cambio

Cuando se cambia una contrasefia, el usuario se vuelve a
autenticarse obligatoriamente

Cuando un usuario se olvida una contrasefia, la contrasefia se
cambia en vez de ser recuperada

Las contrasefas son almacenadas de tal manera de que no
permitan la recuperacién de la misma

En las comunicaciones, todos las contrasefias son encriptadas
usando SSL




El nivel de acceso asignado al
usuario

Corresponde a necesidades de funcionamiento de la
Organizacién

Es consistente con la normativa de seguridad de la
Organizacién

No se contradice con el principio de segregacién de
funciones.

Se puede saber qué y quién ha realizado acciones en el
sistema

Dispositivos de generacién de
contrasefias dindmicas ( si aplica )

El PIN debe ser distinto al identificador de usuario

Después de 3 ntimeros de intentos fallidos, se bloqueara el
dispositivo

Existe una lista actualizada de los usuarios que lo utilizan

Cuando un usuario no requiere acceso al sistema, tiene que
devolver el dispositivo

La autenticacion basada en
identificador de usuario y
contrasefia dindmica o de un solo
uso

Las contrasenas generadas de forma aleatoria deben valer
sélo para una vez.

La contrasefia generada de forma dinamica debe ser superior
a 6 caracteres.

Requisitos de acceso

Para tener acceso al sistema, todos los usuarios se identifican
y autentican

Se limita el nimero de intentos de acceso al sistema

Las medidas de identificacién y autenticacién se aplican en
base a la naturaleza de la informacién

Se tiene una lista de usuarios autorizados

Tiene definido derechos de acceso, asi como un conjunto de
atributos de seguridad para cada uno

El usuario tiene un identificador tnico

Si la autenticacién se realiza mediante claves
complementarias, (pablica y privada), son generadas con
algoritmos de cifrado asimétrico RSA-1024 o equivalente,
acompaniadas del correspondiente certificado reconocido de
autenticidad que cumpliré las especificaciones x.509 v3 o
superiores.

Identificacion de equipos en la red

Existe un mecanismo de identificacién automatica de equipos
en la red

Con el identificador del equipo, se puede conocer si ese
equipo estd autorizado a conectarse a la red y a qué red.

El equipo queda registrado si ingresa al sistema

Existe una politica de control de acceso para dispositivos
moviles
Politica de Control de Acceso

Control de privilegios

Estan identificados los usuarios que tienen privilegios sobre
las aplicaciones del sistema
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Existe un proceso de autorizacién y un registro de todos los
privilegios
asignados.

Los privilegios son asignados una vez que se complete el
proceso de autorizacién.

Se promueve el desarrollo y uso de rutinas del sistema para
evitar otorgar privilegios a usuarios

Los privilegios se asignan con un ID diferente al resto de
usuarios

Uso de las utilidades del sistema

Se restringe y controla el uso de los programas de utilidad

Existe un registro de todo uso de las utilidades del sistema;

Esté definido y documentado los niveles de autorizacion de
las utilidades del sistema

Se limita el uso de las utilidades del sistema a un nimero
préctico minimo de usuarios autorizados y confiables

Se limita la disponibilidad de las utilidades del sistema;
segun la actividad que se realice

Se eliminaron todas las utilidades innecesarias

Restriccion del acceso a la informacion

Se proporcionan menus para contralar el acceso a las
funciones del sistema

Se controla los derechos de acceso de los usuarios: lectura,
escritura, eliminacién y ejecucién

Se controla los derechos de acceso de otras aplicaciones

Los outputs de los sistemas de aplicacién s6lo contienen la
informacién relevante

Los outputs del sistema se revisan periddicamente

Control de Activos

Segregacion de funciones y tareas

Las tareas y areas de responsabilidad estan segregados

Separacion de los medios de desarrollo, prueba y operacién
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Los ambientes de desarrollo, prueba y operacién estan
separados

Esta definido y documentado las reglas para la transferencia
de software del estado de desarrollo al operacional;

Los software de desarrollo y operacional corren en sistemas o
procesadores de computo, y en diferentes dominios o
directorios;

los compiladores, editores y otras herramientas de desarrollo
o utilidades del sistema no son accesibles desde los sistemas
operacionales cuando no se requieren;




El ambiente del sistema de prueba emula el ambiente del
sistema operacional lo més estrechamente posible;

los usuarios utilizan perfiles de usuario diferentes para los
sistemas operacionales y de prueba

Los ments de los sistemas operaciones y de prueba muestran
los mensajes de identificacién apropiados para reducir el
riesgo de error

Los datos confidenciales no pueden copiados en el ambiente
del sistema de prueba

Controles de auditoria de los sistemas de informacion

Antes de realizar una auditoria, la Direccién General aprobé
los requerimientos de la auditoria

Se acuerdan y controlan el alcance de la auditoria

Los auditores estdn limitados a un acceso s6lo-de-lectura al
software y data

Mientas la auditoria esté en proceso, tanto los datos como el
software tienen la proteccién apropiada

Sélo cuando se realizan copias de seguridad, es permitido
cambiar el acceso a escritura.

Se identificaron explicitamente los recursos y su
disponibilidad para realizar los chequeos

Se identificaron y acordaron los requerimientos de
procesamiento especial o adicional

Se monitorearon y registraron todos los accesos a los sistemas
incluyendo los sistemas criticos

Estan documentados todos los procedimientos,
requerimientos y
responsabilidades de la auditoria

Las personas que llevan a cabo la auditoria son
independientes a las
actividades auditadas

Proteccion de las herramientas de auditoria de los sistemas
de informacion

El acceso a las herramientas de auditoria de los sistemas de
informacién estan protegidas

Las herramientas de auditoria de los sistemas de
informacion; estan separadas de los sistemas de desarrollo y
operacionales

Una vez terminada la auditoria, se han dado de baja las
claves secretas otorgadas a los auditores

Las herramientas que se utilizaron en la auditoria fueron
dadas de baja

Proceso de gestion de derechos de acceso
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Se tiene documentado a qué usuarios se autoriza el acceso
segun el tipo de informacién y los atributos relacionados con
el referido acceso

Los ficheros que contengan datos de ideologia, religion,
creencias, origen racial, salud o vida sexual, datos recabados
para fines policiales, tienen medidas fuertes de seguridad
para poder acceder a éstos

Se contempla el Control de Acceso

Se contempla el Registro de Usuarios

Se contempla la Gestién de Privilegios

Se contempla la politica de control de acceso

Cancelacion de los derechos de acceso

Cuando se termina un contrato, ya sea de un empleado,
contratista o terceras personas que tenian derecho al acceso
de la informacion, aplicacién o red del sistema, se retiran
todos los derechos de acceso

En caso de que se cambie de funcionalidades un usuario, se
revisan todos los derechos accesos actuales, con el nuevo
puesto, para de esa manera determinar qué accesos se
cancelan y cudles son los nuevos a los que tiene derecho

Los derechos de acceso que se retiran o adaptar incluyen el
acceso fisico y 16gico, llaves, tarjetas de identificacién, medios
de procesamiento de informacioén, suscripciones; y el retiro
de carnet de identificacién institucional

Si un usuario que estd dejando la organizacién conoce las
claves secretas para las cuentas atin activas, éstas se cambian
inmediatamente.

Las personas que se van, son retiradas de las listas de acceso

Se comunica a todos los otros usuarios empleados,
contratistas y terceros involucrados para que ya no
compartan informacién con la persona que se va.

Revision de los derechos de acceso del usuario
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Existe un proceso formal para la revisién de derechos de
acceso

La revision se realiza periédicamente y cuando un usuario
deja la institucién

Los derechos de acceso del usuario se re-asignar cuando se
traslada de un empleado a otro dentro de la misma
organizacion

Los cambios en las cuentas privilegiadas se registran

En cuanto a los derechos de acceso se tiene en cuenta las
necesidades de cada persona segtin su funcién en la
organizacion y las tareas que tiene encomendadas




La necesidad de acceso esta acreditada por escrito por parte
del responsable de la informacién o proceso al que va a
concedérsele acceso

El reconocimiento de la necesidad de acceso esta reasegurado
periédicamente, extinguiéndose cuando no se demuestre
positivamente que la necesidad perdura

Mecanismo de autenticacion

Se tiene en consideracién los requisitos de acceso

Se tiene en consideracion el control de acceso

Se tiene en consideracién la Identificacién y autenticacion del
usuario

Gestion de las contraseiias secretas de los usuarios

En los términos y condiciones de empleo, esta estipulado que
los usuarios deben mantener confidenciales las claves
secretas

Si un usuario tiene sus propias claves secretas, inicialmente
se le proporciona una clave secreta temporal segura

Hay procedimientos para verificar la identidad de un usuario
antes de proporcionar una clave secreta nueva, sustituta o
temporal

Las claves secretas temporales son tnicas y no son faciles de
adivinar

Las claves secretas tienen una fuerte seguridad

Las claves secretas predeterminadas por el proveedor son
cambiadas inmediatamente después de la instalacién de
sistemas o software.

Uso de contraseiias secretas

Todos los usuarios tienen que

Mantener confidenciales las contrasefias secretas

Evitar un registro en papel o dispositivos de las contrasefas

Cambiar las claves secretas cuando haya el menor indicio de
inseguridad de la contrasefia

Seleccionar claves minimo suficiente que sean faciles de
recordar

Seleccionar contrasefias que no sean vulnerables a los ataques
de diccionarios

Seleccionar contrasefias libre de caracteres consecutivos
idénticos

Deben de cambiar la clave secreta temporal en el primer
registro de ingreso

Esta prohibido compartir las claves secretas individuales

Acceso a través de redes

Acceso remoto (remote login)
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Existe un tratamiento especifico que regula las actividades
que pueden realizarse remotamente

Se tiene medidas de proteccién en las conexiones respecto al
trabajo que se realiza fuera de la organizacién

Acceso a través de redes

Para terceras partes (si aplica)

Se tiene un analisis de riesgos del acceso por usuarios
externos a la organizacién

Se tiene un procedimiento de proteccién de activos

Se tiene un procedimiento de medidas de proteccion fisica,
contra la introduccién y propagacion de virus o cédigo
dafiino

Esta fijado el método de acceso permitido

Existe una lista actualizada de los usuarios externos
autorizados a recursos o activos especificos

Estan estipuladas las horas y fechas de disponibilidad del
servicio

Esta contemplado en el contrato el derecho de auditoria

Esta contemplado en el contrato las restricciones en cuanto a
la proteccién de datos de caracter personal

Esta contemplado en el contrato las restricciones contra la
copia y la revelacién no autorizada

Esta contemplado en el contrato la devolucién de
documentacién y activos de informacién al finalizar el
contrato

Control de Activos Intangibles

Inventario de Activos

Existe el inventario

Existe un inventario de los componentes desmantelados

existen de procedimientos formales de mantenimiento del
inventario

Identificacion y clasificacién de activos a proteger

Se debe realizar y mantener un inventario de los activos a
proteger

Para cada activo se tiene identificado su valor e importancia
en
términos cuantitativos o cualitativos

Inventario de los activos

El inventario de los activos incluye toda la informacion
necesaria para poder recuperarse de un desastre.

El inventario de activos considera los niveles de protecciéon
seguin la importancia de los activos

Se ha considerado todos los tipos de activos: informacion,
software, fisicos, servicios, personas e intangibles

Propiedad de los activos
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El encargado del activo asegura que la informacién y los
activos asociados con los medios de procesamiento de la
informacién sean clasificados apropiadamente

El encargado del activo define y revisa periédicamente las
restricciones y clasificaciones de acceso

Fortificacion o bastionado (proceso en el marco de
cualquier proyecto que contemple la aplicacion de
controles de seguridad sobre los sistemas de informacién.)

Existe un procedimiento de eliminacién de cuentas o
contrasefias estandar

Existen perfiles avalados por una autoridad reconocida

Existen procedimientos de configuracién que garanticen la
aplicacién de dichos perfiles

Existe un procedimiento de revisién periédica de los perfiles

Existe un procedimiento de revisién de perfiles atendiendo a
la publicacién de vulnerabilidades de los sistemas

Gestioén de la configuracion

Existe un procedimiento para modificar la configuracién del
sistema que exige la aprobacién del responsable

Se han realizado las pruebas de la seguridad del sistema bajo
la nueva configuracién

Se realizan copias de seguridad de la configuraciéon
cubriendo al menos la configuracién actual y la inmediata
anterior

Copias de Respaldo

Existen los procedimientos de realizacion, recuperaciéon y
pruebas de las copias de respaldo

Esta definida la periodicidad de respaldo y el nimero de las
copias

Esta definido las versiones que se conservan de las copias

Los procedimientos de realizacién de copias son automaticos

Cuando se realiza un cambio en el sistema, se realiza la
respectiva copia de respaldo

Esta definido el procedimiento de las versiones que se
conservan de las copias

Para el mantenimiento del sistema,
se ha considerado

Los procedimientos de realizacién de copias son automaticos

Se sigue el procedimiento de respaldo, recuperacion y
pruebas de las copias de respaldo

Las versiones de las copias

Los procedimientos de realizacién de copias son automaticos

Desarrollo y explotacién

Los cambios y modificaciones en el sistema no reducen la
efectividad ni la seguridad del mismo
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En caso de requerir nuevos cambios, se informa al
departamento correspondiente para que sea considerado en
el Plan de Contingencias

Se realizan mantenimientos preventivos

Ante una eventualidad en el sistema, no se reduce la
efectividad ni la seguridad del mismo

Ante una incidencia, se informa al departamento
correspondiente para que sea analizado conforme a la
seguridad

Control del software operacional

Actualizacién del software
operacional

La actualizacion del software operacional, aplicaciones y
bibliotecas de programas solo es realizada por
administradores capacitados con la apropiada autorizacién
gerencial

Los sistemas operacionales sélo tienen cédigos ejecutables
aprobados, y no cédigos de desarrollo o compiladores;

Antes de lanzar la aplicacién, ésta fue sujeta a pruebas
extensas y satisfactorias que incluyan pruebas de utilidad,
seguridad, efectos sobre los sistemas y facilidad para el
usuario

Se ha establecido un sistema de control de configuracién para
mantener el control de todo el software implementado, asi
como la documentacion del sistema;

Se ha establecido una estrategia de rollback antes de
implementar los cambios

Se tiene una metodologia de versiones previas del software
de la aplicacién

Se archivan las versiones antiguas del software, junto con
parédmetros, procedimientos, configuracién y software de
soporte durante todo el tiempo que se mantengan la data en
archivo.

La organizacion ha analizado los riesgos de trabajar con
software que no cuenta con soporte

Para actualizar a una versién nueva, se considera la
severidad de los problemas de seguridad que afectan esta
version.

Las actividades del proveedor se monitorean

A los proveedores se les da acceso fisico o l6gico para
propdsitos de soporte, y con aprobacién de la gerencia
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Mantenimiento de Software
Operacional

El mantenimiento del software operacional, sélo es realizada
por administradores capacitados con la apropiada
autorizacién gerencial

El mantenimiento en el software operacional ha sido
aprobado por la Direccién de la Gerencia

El mantenimiento sigue un procedimiento y est4
documentado en qué ha consistido




Se ha establecido una estrategia de rollback antes de
implementar el mantenimiento

Se ha realizado el backup correspondiente antes del
mantenimiento

El backup nuevo se archiva con sus respectivas
configuraciones

El mantenimiento se monitorea

Cambio en Software Operacional

Se da acceso fisico o l6gico dependiendo del mantenimiento

Los cambios en el software operacional, sélo es realizada por
administradores capacitados

Antes de realizar el cambio, la versién nueva fue sujeta a
pruebas extensas y satisfactorias que incluyan pruebas de
utilidad, seguridad, sobre los sistemas

Se ha establecido una estrategia de rollback ante cualquier
eventualidad

Para realizar un cambio, se considera la severidad de los
problemas de seguridad que afectan esta version.

El cambio es monitoreado

Control de las vulnerabilidades técnicas

Se ha analizado y documentado

Informacién sobre las vulnerabilidades técnicas de los
sistemas de informacién que se estan utilizando

La exposicion de la organizacioén a las vulnerabilidades
evaluadas

Las medidas apropiadas tomadas para tratar los riesgos
asociados.

En el proceso de gestion de
vulnerabilidades técnicas, se ha
considerado

Definir y establecer los roles y responsabilidades asociadas
con la gestién de la vulnerabilidad técnica

Monitorear la vulnerabilidad

Evaluacién del riesgo de la vulnerabilidad

Monitorear los activos y cualquier responsabilidad de
coordinacién requerida

Estan identificados los recursos de informacién que se
utilizan para identificar las vulnerabilidades técnicas
relevantes

Esta definida una linea de tiempo para reaccionar a las
notificaciones de vulnerabilidades técnicas potencialmente
relevantes;

Identificada la vulnerabilidad técnica potencial, la
organizacion analiza los riesgos asociados y las acciones a
tomarse

Antes de instalar un parche

Se han realizado pruebas exhaustivas

Se ha realizado una evaluacién de los riesgos que éste
conlleva

Si el parche no est4 disponible, se
considera cualquiera de las

Desconectar los servicios o capacidades relacionadas con la
vulnerabilidad
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siguientes acciones

Adaptar o agregar controles de acceso

Mayor monitoreo para detectar o evitar ataques reales

Elevar la conciencia acerca de la vulnerabilidad

Mantener un registro de auditoria de todos los
procedimientos realizados

En etapa de mantenimiento

El proceso de gestion de vulnerabilidad técnica debiera ser
monitoreado y evaluado regularmente para asegurar su
efectividad y eficacia

Se ha planificado el mantenimiento y dado a conocer a los
empleados

Mientras se realiza el mantenimiento, se estd monitoreando el
sistema

Antes de realizar el cambio, se

tiene conocimiento de

En caso de un fallo, existe un procedimiento para actuar ante
alguna eventualidad

Las medidas apropiadas en cuanto a la seguridad

La exposicién de la organizacion a las vulnerabilidades
evaluadas

Las medidas apropiadas tomadas para tratar los riesgos
asociados.

Esta definida una linea de tiempo para reaccionar a las
notificaciones de vulnerabilidades técnicas potencialmente
relevantes;

Antes de instalar un parche

Se han realizado pruebas exhaustivas

Se ha realizado una evaluacién de los riesgos que éste
conlleva

Si el parche no esté disponible, se

considera cualquiera de las
siguientes acciones

Desconectar los servicios o capacidades relacionadas con la
vulnerabilidad

Adaptar o agregar controles de acceso

Mayor monitoreo para detectar o evitar ataques reales

Elevar la conciencia acerca de la vulnerabilidad

Mantener un registro de auditoria de todos los
procedimientos realizados

El proceso de gestion de vulnerabilidad técnica debiera ser
monitoreado y evaluado regularmente para asegurar su
efectividad y eficacia

Mantenimiento

Existen procedimientos para llevar a cabo las especificaciones
del fabricante en cuanto a mantenimiento

Disponibilidad

En la instalacion

Existen medidas de proteccion fisica del cableado.

Al instalar un software, se tienen identificadas las
vulnerabilidades del software instalado, consultando las
fuentes apropiadas

Periodicamente se actualiza el software usado
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En el cambio

Existen medidas de proteccién fisica del cableado.

Mientras se realiza el cambio se esta monitoreando el sistema

Mantenimiento de equipos

El equipo se mantiene en concordancia con los intervalos y
especificaciones de servicio recomendados por el proveedor;

Sélo el personal de mantenimiento autorizado lleva a cabo las
reparaciones y da servicio al equipo;

Se mantiene registros de todas las fallas sospechadas y reales,
y todo

mantenimiento preventivo y correctivo

Se han implementado los controles apropiados cuando se
programa el equipo para mantenimiento

Se revisa la informacién confidencial del equipo

Se cumplen con todos los requerimientos impuestos por las
pélizas de seguros.

Gestion de cambios

Existe un procedimiento para cambiar componentes del
sistema

El cambio ha sido aprobada por la Direccién General

Existe una documentacién del cambio

Se realizan copias de seguridad de los componentes software,
cubriendo al menos la versién actual y la inmediata anterior

Se actualiza el inventario de activos

Se actualizan los procedimientos operativos relacionados con
el componente actualizado

Se actualiza el plan de continuidad

Proteccién frente a c6digo daiiino

Integridad

Se han instalado exploradores del software, con actualizaciéon
periddica.

Existen procedimientos para evitar la instalacion de software
no autorizado por la organizacién

Los programas de proteccion, estan activados y actualizados
de forma automatica

La cobertura de los programas de proteccién alcanza a todos
los equipos: servidores y puestos de trabajo

El correo entrante y saliente se analiza para detectar y
eliminar contenidos activos indeseables

Los puestos de usuario se configuran para bloquear cédigo
dafino

Gestion de incidencias

Todos los sistemas disponen de un procedimiento de
respuesta que debe estar automatizado
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Se cubren todos los procesos internos a la organizaciéon

Se incluye la forma de recibir notificaciones de servicios
prestados por terceras partes

Se incluye la notificacién a terceras partes que pudieran verse
afectadas

Gestion y registro de incidencias

Existe un procedimiento de recuperacién de los datos

Se tiene registrado el usuario que ejecut el proceso

Los datos restaurados y, de ser el caso, qué datos ha sido
necesario grabar manualmente en el proceso de recuperacién

Para la ejecucion de los procedimientos de recuperacion de
los datos, existe una previa autorizaciéon

Responsabilidades y procedimientos

Se han establecido las responsabilidades y los procedimientos
ante los incidentes de la seguridad de la informacién.

Se reportan los eventos y debilidades en la seguridad de la
informacién

Se han establecido procedimientos
para manejar los diferentes tipos
de
incidentes en la seguridad de la
informacién, como

fallas del sistema de informacién y pérdida del servicio

c6digo malicioso

negacion del servicio

errores resultantes de data comercial incompleta o inexacta

violaciones de la confidencialidad e integridad

mal uso de los sistemas de informacion

Los planes de contingencia
incluyen

Anadlisis e identificacién de la causa del incidente

Contencién

Planeacién e implementacion de la accién correctiva para
evitar la
recurrencia

Comunicaciones con aquellos afectados por o involucrados
con la
Recuperacién ante incidentes

Reportar la accién a la autoridad apropiada

Aprender de los incidentes en la seguridad de la
informacion

Se han establecido mecanismos para cuantificar y monitorear
los tipos, voltimenes y costos de los incidentes en la
seguridad de la informacion

La informacién obtenida de la evaluacién de los incidentes en
la seguridad de la informacién es utilizada para identificar
los incidentes recurrentes o de alto impacto

Se han incrementado los controles adicionales para limitar la
frecuencia, dafio y costo de ocurrencias futuras
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Monitoreo y revision de los servicios de terceros

Los servicios, reportes y registros provistos por terceros son
monitoreados y revisados regularmente

Existe una relacién y

proceso de gestién de servicio
entre la organizacién y la tercera
persona para

Monitorear los niveles de desempefio del servicio para
chequear adherencia con los acuerdos

Revisar los reportes de servicio producidos por terceros y
acordar reuniones de avance regulares conforme los acuerdos

Proporcionar informacién sobre incidentes de seguridad de la
informacion

Revisar los rastros de auditoria de terceros y los registros de
eventos de seguridad, problemas operacionales, fallas, el
monitoreo de fallas e interrupciones relacionadas con el
servicio entregado

Resolver y manejar cualquier problema identificado

De parte de la organizacién se ha asignado a una persona o
grupo de personas para manejar la relacion con terceros

Se ha puesto a disposicién las capacidades y recursos técnicos
para

monitorear los requerimientos de seguridad de la
informacién

Se toman acciones apropiadas cuando se observan
deficiencias en la entrega del servicio

La organizacion tiene el control y la visibilidad general con
relacioén a toda la informacién que es manejada por terceros

Registro de la actividad de los usuarios

Existen registros para todas las actividades realizadas en el
sistema

Existe un proceso formal para determinar el nivel de detalle
de los registros basado en el andlisis de riesgos

Existen mecanismos que garanticen la hora a la que se realiza
el registro, en prevencién de manipulaciones de los relojes

Se realiza una inspeccion regular de los registros para
identificar anomalias en el uso de los sistemas (uso irregular
0 no previsto)

Se utilizan herramientas automaéticas para analizar los
registros en busca de actividades fuera de lo normal

Control de la seguridad

La aplicacién tiene un registro de eventos que registre al
identificador de usuario, fecha, hora, y proceso realizado
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El registro se revisa periédicamente para asegurar que se
cumpla con la politica de acceso

Se registran las fallas para asegurar que se identifiquen los
problemas en los sistemas de informacién

Los registros para controlar la
seguridad tienen como minimo

Ids de usuarios

Fecha y hora de entrada y salida

Registros de intentos de acceso fallidos y rechazados al
sistema;

Registros de intentos de acceso fallidos y rechazados a la data
y otros recursos

Violaciones a la politica de acceso y notificaciones para los
‘gateways’ y ‘firewalls’ de la red

Alertas de los sistemas de deteccion de intrusiones

Cambios en la configuracién del sistema

Uso de privilegios

Uso de las utilidades y aplicaciones del sistema

Archivos a los cuales se tuvo acceso y los tipos de acceso

Direcciones y protocolos de la red

Alarmas activadas por el sistema de control de acceso

Activacién y desactivacion de los sistemas de protecciéon

Los administradores del sistema no tienen permisos para
borrar o desactivar los registros de sus propias actividades

Uso del sistema de monitoreo

Para usuarios con privilegios se
tiene registrado

inicio y apagado del sistema;

dispositivo I/O para adjuntar y eliminar lo adjuntado;

El uso que le da a las cuentas privilegiadas ( administrador,
root, etc)

Alertas o fallas del sistema como

Alertas o mensajes en la consola;

Excepciones del registro del sistema;

Alarmas de la gestion de la red

Alarmas activadas por el sistema de control de acceso

Cambios o intentos de cambio en los marcos y controles del
sistema de seguridad

Los resultados de las actividades de monitoreo son insumos
para considerar factores de riesgo

Los factores de riesgos que se han
considerado son
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Grado critico de los procesos de aplicacién

Valor, sensibilidad y grado critico de la informacién
involucrada

Antecedentes de infiltracién y mal uso del sistema, y la
frecuencia con la que se explotan las vulnerabilidades

Desactivacion del medio de registro




Registros del administrador y operador

Los registros incluyen

La hora en la cual ocurre un evento (éxito o falla);

Informacion relativa al evento

Cual cuenta y cual operador o administrador esta
involucrado

Cudéles procesos estan involucrados.

Sincronizacion de relojes

Los relojs del sistema y dispositivos estan coordinados y
tienen una hora estandar

Existe un procedimiento que chequee y corrija cualquier
variacién significativa

Registro de la gestion de incidencias

Al ocurrir una incidencia, en el
registro, se tiene constancia de

Existe un procedimiento formal para determinar las
evidencias requeridas de cara a un proceso judicial

Tipo de incidencia

Hora exacta

Persona que realiza la notificaciéon

A quién lo notifica

Los efectos de la misma

Las incidencias se notifican al encargado de seguridad

Se toman acciones apropiadas relacionadas al acceso y
control de usuarios

Gestion de los incidentes y mejoras en la seguridad de la
informacion

Existen procedimientos y asignacion de responsabilidades
para manejar de manera efectiva los eventos y debilidades en
la seguridad de la informacion una vez que han sido
reportados.

Existe un proceso de mejoramiento continuo para la
respuesta,

monitoreo, evaluacién y la gestién general de los incidentes
en la seguridad de la informacién.

Proteccién de los registros

Existe un plan para garantizar la capacidad de
almacenamiento de registros atendiendo a su volumen y
politica

Existe un procedimiento formal para la retencién de
evidencias tras un incidente

Existen mecanismos para prevenir el acceso a los registros de
personas no autorizadas

Existe un procedimiento para la eliminacién de los registros
tras un periodo estipulado

Los registros estan contemplados en los procesos de copias
de seguridad

Se protegen los ficheros de recogida de eventos

Monitoreo
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Se monitorean los sistemas y se reportan eventos de
seguridad de la
informacion

Se registran las fallas para identificar los problemas en los
sistemas de informacién

Protecciéon del registro de informacién

Los registros incluyen

Las alteraciones registradas a los tipos de mensajes

Los archivos de registro que se editan o borran

Control en la capacidad de almacenamiento de los registros

Gestion de claves criptograficas

Existe una politica sobre el uso de controles criptograficos

Existen procedimientos y medios para cada una de las fases
del ciclo de vida de las claves criptograficas

Existe evidencia de que se aplican los procedimientos
establecidos

Existe un registro que indica las actuaciones realizadas sobre
cada clave en el sistema, a lo largo de su ciclo de vida

Los medios de generacién estdn aislados

Cuando se destruyen las claves criptograficas, se elimina el
original y la copia

Se protegen las claves
criptograficas

Durante la generacién con programas evaluados o
dispositivos criptograficos certificados

Durante su transporte en el uso de contenedores
criptograficos

Durante su transporte en doble canal: clave y datos de
activacién por separado

Durante la custodia en la tarjeta inteligente protegida por
contrasefna

Durante la custodia en dispositivo criptografico certificado
con control de acceso

Durante copias de seguridad de claves activas y retencién de
claves retiradas de explotacién activa en contenedores fisicos
seguros (por ejemplo, caja fuerte), en contenedores
criptogréficos, en medios alternativos aislados de los medios
de explotacién

Politica sobre el uso de controles criptograficos

Existe una politica sobre el uso de controles criptograficos

La politica criptografica contiene
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El enfoque gerencial sobre el uso de los controles
criptogréficos a través de la organizacion

El nivel de proteccion

Uso de codificacién para la proteccién de la informacién
confidencial transportada por los medios y dispositivos
moviles, removibles, o a través de las lineas de comunicacién




Métodos para lidiar con la proteccion de las claves
criptograficas y la recuperacioén de la informacion codificada
en el caso de claves perdidas, comprometidas o dafiadas;

Esta escrito quién es el responsable de la implementacién de
la politica

Los estandares a adoptarse para la implementacion efectiva
en toda la organizacién

El impacto de utilizar informacién codificada sobre los
controles que se basan en la inspeccién del contenido
(antivirus)

Se han considerado las regulaciones y las restricciones
nacionales que se podrian aplicar al uso de técnicas
criptogréficas

Gestion de claves

Existe un procedimiento de gestion de claves para dar
soporte al uso de técnicas criptograficas en la organizacién

Todas las claves criptograficas estan protegidas contra una
modificacién, pérdida o destruccién.

El equipo utilizado para generar, almacenar y archivar las
claves, estd protegido fisicamente

El sistema de gestion de claves
considera procedimientos y
métodos seguros para

Generar claves para los diferentes sistemas criptograficos y
las diversas aplicaciones;

Generar y obtener certificados de claves publicas

Distribuir claves a los usuarios planeados, incluyendo cémo
se debieran activar las claves una vez recibidas

Almacenar claves, incluyendo cémo los usuarios autorizados
obtienen acceso a las claves

Cambiar o actualizar las claves incluyendo las reglas sobre
cuando se debieran cambiar las claves y cémo se realiza esto

Lidiar con las claves comprometidas

Revocar las claves incluyendo c6mo se debieran retirar o
desactivar las claves

Si un usuario deja la organizacion, las claves se archivan

Recuperar las claves cuando han sido perdidas o
corrompidas como parte de la continuidad y gestion del
funcionamiento institucional

Archivar las claves

Destruir las claves

Registrar y auditar las actividades relacionadas con la gestion
de claves

Confidencialidad
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Las personas que tienen algtin tipo de contacto con claves
criptograéficas, en su contrato tienen un articulo especifico de
guardar confidencialidad en cuanto a metodologia,
almacenamiento, generacién, uso y eliminacién de ellas,
durante su contrato y después de finalizar las relaciones
laborales

Servicios externos

Contratos y acuerdos de nivel de servicio

Existe un analisis de riesgos que identifica los riesgos
asociados al proveedor externo

Existe un esquema formal, aprobado por ambas partes y
actualizado periédicamente

Existen funciones o roles de ambas partes

Existen obligaciones de cada parte

Existen responsabilidades de cada parte

Existen mecanismos y procedimientos para la sincronizacion
de las actividades de gestiéon de incidencias

Personal

El personal que tiene contratos temporales ¢ personal que
pertenece a empresas subcontratadas conoce y firmé una
clausula de confidencialidad

Se tiene un anélisis de riesgos del acceso por usuarios
externos a la organizacién

Se tiene un procedimiento de proteccién de activos

Se tiene un procedimiento de medidas de proteccién fisica,
contra la introduccién y propagacién de virus o cédigo
dafiino

Esta fijado el método de acceso permitido

Existe una lista actualizada de los usuarios externos
autorizados a recursos o activos especificos

Estan estipuladas las horas y fechas de disponibilidad del
servicio

En el contrato estd contemplado

El derecho de auditoria

Las restricciones en cuanto a la proteccién de datos de
cardcter personal

Las restricciones contra la copia y la revelacién no autorizada

La devolucién de documentacién y activos de informacién al
finalizar el contrato

Identificacién de los riesgos relacionados con los grupos
externos

Se ha llevado a cabo una evaluacién de riesgos de que
personal externo a la organizacion manipule informacién de
la organizacién
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En la evaluacién de riesgos, se ha
considerado los siguientes puntos

Los medios de procesamiento de informacién a los cuales
necesita tener acceso el grupo externo

el tipo de acceso que tendra el grupo externo a la informacién
y los medios de procesamiento de la informacién; como
accesos fisicos, 16gicos, conexiones externas o internas.

El valor y sensibilidad de la informacién involucrada

Los controles necesarios para proteger la informacién que no
estd destinada a ser accesible para los grupos externos

El personal del grupo externo involucrado en el manejo de la
informacién de la organizacién

Cémo se puede identificar al personal de la organizacién y
externo, cémo verificar la autorizacion, y el tiempo de
prestacion de servicios

Los diferentes medios y controles empleados por el grupo
externo cuando almacena, procesa, comunica, comparte e
intercambia informacién

El impacto del acceso no disponible para el grupo externo
cuando lo requiere

Précticas y procedimientos para lidiar con los incidentes en la
seguridad de la informacién provocados por el grupo externo

Dafios potenciales, generados por el grupo externo a
incidentes

Términos y condiciones para la continuacion del acceso del
grupo externo en caso de un incidente en la seguridad de la
informacion

Regulaciones y obligaciones contractuales relevantes que se
debieran tomar en cuenta para el grupo externo

Antes de otorgar acceso a los grupos externos a la
informacion de la organizacién, se han implementado los
controles apropiados

Se ha aplicado controles para administrar el acceso del grupo
externo a los medios de procesamiento de la informacién

Tratamiento de la seguridad en acuerdos con terceros

Existen acuerdos de indemnizacién entre las partes

En el acuerdo firmado entre las
partes, estan considerados los
siguientes términos

La politica de seguridad de la informacion

Capacitacion del usuario y administrador en métodos,
procedimientos y seguridad

Asegurar la conciencia del usuario para las responsabilidades
y problemas de la seguridad de la informacién

Provisién para la transferencia de personal, cuando sea
apropiado

Responsabilidades relacionadas con la instalacién y
mantenimiento de hardware y software
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Una estructura de reporte clara y formatos de reporte
acordados

Un proceso claro y especificado de gestiéon de cambio

Una descripcién de cada servicio que debiera estar disponible

El nivel objetivo del servicio y los niveles inaceptables del
servicio

Una definicién del criterio del desempefio verificable, su
monitoreo y reporte

El derecho a monitorear, y revocar, cualquier actividad
relacionada con los activos de la organizaciéon

El derecho de auditar las responsabilidades definidas en el
acuerdo, el derecho que un tercero lleve a cabo la auditoria, y
enumerar los derechos estatutarios de los auditores

El establecimiento de un proceso escalonado para la solucién
de problemas

Requerimientos de continuidad del servicio, incluyendo las
medidas de disponibilidad y confiabilidad, en concordancia
con las prioridades comerciales de la organizacién

Las obligaciones respectivas de la organizacion y el cliente

Responsabilidades con respecto a temas legales y cémo
asegurar que se cumplan los requerimientos legales

Derechos de propiedad intelectual

Asignacién de derechos de autor

Proteccion de cualquier trabajo cooperativo

Participaciéon de terceros con subcontratistas, y los controles
de seguridad que estos subcontratistas necesitan
implementar

Se ha implementado un plan de contingencia en caso que
alguna de las partes desee terminar la relacién antes del fin
del acuerdo

renegociacién de acuerdos si los requerimientos de seguridad
dela
organizacién cambian

Documentacion actual de las listas de activos, licencias,
acuerdos y
derechos relacionados a ellos.

Una Politica de Control de acceso que abarque

Las diferentes razones, requerimientos y beneficios que hacen
que sea necesario el acceso de terceros

Métodos de acceso permitidos, control y uso de
identificadores
singulares como IDs del usuario y claves secretas

Proceso de autorizacién para el acceso y privilegios del
usuario
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Un requerimiento para mantener una lista de personas
autorizadas a utilizar los servicios que se estan poniendo a
disposicién, y los

derechos y privilegios con respecto a este uso

Un enunciado que establezca que estd prohibido todo acceso
que no esté explicitamente autorizado

Un proceso para revocar los derechos de acceso o interrumpir
la
conexion entre los sistemas

Acuerdos para el reporte, notificacion e investigacion de las
inexactitudes de la informacién, incidentes y fallas de
seguridad de informacién

Controles y procedimientos para asegurar la proteccion de
los activos como

Informacién, software y hardware

Cualquier control y mecanismo de proteccion fisica
requerido;

Controles para asegurar la proteccion contra software
malicioso

Procedimientos para determinar si algtin activo esta
comprometido

Controles para asegurar el retorno o destruccién de
informacién y los activos al final de, o en un punto de tiempo
acordado durante el acuerdo

Confidencialidad, integridad, disponibilidad y cualquier otra
propiedad relevante

Restricciones sobre el copiado y divulgacién de informaciéon

Utilizaciéon de acuerdos de confidencialidad

Entrega del servicio

Existen controles de seguridad, definiciones del servicio y
niveles de

entrega incluidos en el acuerdo de entrega del servicio de
terceros

En caso de transferirse informacién, medios de
procesamiento, se ha identificado la forma de realizar la
transferencia en el periodo de transicién

Se han realizado planes de trabajo de tal manera que se dé la
continuidad del servicio después de fallas importantes o
desastres

Gestion diaria

Hay evidencias que demuestren que todos los
procedimientos ejecutados por terceras personas se siguen de
forma rutinaria y en caso de incidentes

Monitoreo y revisién de los servicios de terceros

131




Los servicios, reportes y registros provistos por terceros son
monitoreados y revisados regularmente

Existe una relacién y proceso de
gestion de servicio entre la
organizacién y la tercera persona
para

Monitorear los niveles de desempefio del servicio para
chequear adherencia con los acuerdos

Revisar de los reportes de servicio producidos por terceros y
acordar reuniones de avance regulares conforme los acuerdos

Proporcionar informacién sobre incidentes de seguridad
revisados por los terceros y la organizacién

Revisar los rastros de auditoria de terceros, los registros de
eventos de seguridad, problemas operacionales, fallas, el
monitoreo de fallas e interrupciones relacionadas con el
servicio entregado

Resolver y manejar cualquier problema identificado

De parte de la organizacién se ha asignado a una persona o
grupo de personas para manejar la relacién con terceros

Se ha puesto a disposicién las capacidades y recursos técnicos
para

monitorear los requerimientos de seguridad de la
informacién

Se toman acciones apropiadas cuando se observan
deficiencias en la entrega del servicio

La organizacién tiene el control y la visibilidad general con
relacién a toda la informacién que es manejada por terceros

Manejo de cambios en los servicios de terceros

El proceso de manejar los cambios
en el servicio de terceros necesita
tomar en cuenta:

Desarrollo de cualquier aplicacién y sistema nuevo

Modificaciones o actualizaciones de las politicas y
procedimientos de la organizacién

Controles nuevos para solucionar incidentes de la seguridad
de la informacién y para mejorar la seguridad

Uso de tecnologias nuevas;

Adopcién de productos nuevos o versiones mds modernas;

Desarrollo de herramientas y ambientes nuevos

Cambios en la ubicacién fisica de los medios del servicio

Medios alternativos

Existe un plan para reemplazar el servicio por una alternativa

El plan de reemplazamiento de servicios se vertebra dentro
del plan de continuidad de la organizacién.

Disponibilidad

Continuidad del servicio

Plan de contingencias

El plan de contingencias se desarroll6 en base al analisis y
gestion de riesgos

El Plan de Contingencias contiene

Personal de contacto
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Acciones concretas

Todas las posibilidades y escenarios que podrian ocurrir, con
el fin de limitar al maximo la necesidad de tomar decisiones
durante el periodo de recuperacién

Se han realizado pruebas con el fin de comprobar que el Plan
de Contingencias funciona correctamente

El Plan de contingencias se lo prueba y actualiza
periédicamente

El plan de Contingencias tiene
desarrollado y documentado

Sustitucion de elementos

Servicio degradado

Sin servicio

Definir procesos manuales

Anilisis de impacto

El anélisis de impacto esta aprobado por la Direccién y
sometido a un proceso de revision periddica.

El analisis de impacto incluye las necesidades derivadas
sobre proveedores

Continuidad del servicio y evaluacién del riesgo

Estan identificados los eventos que pueden causar
interrupciones, la probabilidad, impacto y consecuencias
para la seguridad de la informacion.

La continuidad del servicio se basan en la identificacion de
eventos que pueden causar las interrupciones en los procesos.

Se desarroll6 una estrategia de continuidad del servicio para
determinar el enfoque general para la continuidad
del mismo.

La estrategia fue aprobada por la Direccién General, e
implementada

Plan de continuidad

Se han definido

Las funciones, responsabilidades y actividades a realizar en
caso de desastre que impida prestar el servicio en las
condiciones habituales

Quiénes componen el comité de crisis que toma la decisién de
aplicar los planes de continuidad tras analizar el desastre y
avaluar las consecuencias

Quiénes se encargaran de la comunicacién con las partes
afectadas en caso de crisis

Quiénes se encargan de reconstruir el sistema de informacién
(recuperacion de desastre)

Se ha previsto

Instalaciones alternativas

Comunicaciones alternativas

Equipamiento alternativo

Personal alternativo
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Recuperaciéon de la informacién con una antigtiedad no
superior a un tope determinado a la luz del andlisis de
impacto

Todos los medios alternativos estan planificados y
materializados en acuerdos o contratos con los proveedores
correspondientes

El plan debe determinar la coordinacién de todos los
elementos para alcanzar la restauracién de los servicios en los
plazos estipulados.

Las personas afectadas por el plan han recibido formacién
especifica relativa a su papel en dicho plan.

El plan de continuidad es parte integral y armoénica con los
planes de continuidad de la organizacién en otras materias
ajenas a la seguridad.

Existe un documento formal donde se definen las funciones y
se asignan a personas, de forma permanente o rotatoria

Existen documentos formales para establecer puntos de
contacto, obligaciones y canales de comunicacién para la
sincronizacién de la recuperacién de un desastre en la
medida en que se vean involucradas terceras partes
(proveedores)

Existe un procedimiento para sincronizar el plan de
continuidad con las actualizaciones del sistema en lo
referente a arquitectura, elementos componentes y servicios y
calidad de los servicios prestados

En cuanto al Plan

En el Plan de Continuidad del servicio, esta descrito el plan
de intensificacién y las condiciones para la activaciéon

El plan estda compuesto por

Personas responsables de ejecutar cada componente del plan

Personas alternativas para la ejecucion del Plan

Los procedimientos de emergencia que describen las acciones
a realizarse después del incidente

Procedimientos de contingencia que describen cudndo y
cémo involucrar los servicios temporales alternativos

Procedimientos operacionales temporales hasta la
culminacién de la
recuperacion y restauracion

Procedimientos de reanudacion que describen las acciones a
tomarse para regresar a las operaciones comerciales
normales;

Un programa de mantenimiento que especifica como y
cuando se va a probar el plan, y el proceso para mantener el
plan;

Desarrollar e implementar los planes de continuidad
incluyendo la seguridad de la informacién
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Se debieran desarrollar e implementar planes para mantener
restaurar las operaciones y asegurar la disponibilidad de la
informacién en el nivel requerido y en las escalas de tiempo
requeridas después de la interrupcion, o falla, de los procesos
comerciales criticos

El proceso de planeacion de la
continuidad del servicio debiera
considerar lo siguiente:

Responsabilidades y los procedimientos de continuidad del
servicio

Identificar la pérdida aceptable de la informacién y los
servicios

Implementacién de los procedimientos para permitir la
recuperacion y restauracién del sistema, disponibilidad de la
informacion

Procedimientos operacionales a seguir dependiendo de la
culminacién de la recuperacién y restauraciéon

Documentacion de los procesos y procedimientos acordados

Educacién apropiada del personal en los procedimientos y
procesos, incluyendo la gestion de crisis

Prueba y actualizacién de los planes

En el proceso de planeacion estan identificados los servicios
que tienen que recuperarse con un tiempo definido, segtin la
criticidad de los mismos.

Estan identificados los recursos que necesita la recuperacion,
incluyendo personal, recursos de procesamiento, arreglos de
contingencia, etc.

En los planes de continuidad del servicio se contemplan las
vulnerabilidades organizacionales

Debido a que los planes de continuidad manejan informacién
confidencial, estan protegidos apropiadamente

El plan de continuidad del servicio estén actualizadas y
protegidas

Pruebas periédicas

Existe un plan de pruebas

Todas las pruebas que se realizan estain documentadas, y se
puede apreciar los datos de entrada, resultados y
recomendaciones

El personal en funcionamiento participa de las pruebas

Las pruebas se realizan periédicamente de forma aleatoria

Prueba, mantenimiento y re-evaluacion de los planes de
continuidad institucionales
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Los planes de continuidad institucionales son probados y
actualizados regularmente para asegurar que sean actuales y
efectivos.

Todos los miembros del equipo de recuperacién y otro
personal relevante estin al tanto de los planes y su
responsabilidad con la continuidad del servicio y la
seguridad de la informacién

Cada elemento del plan es probado frecuentemente

Se han realizado pruebas con el
objeto de

Conocer qué tan preparadas estan las personas en sus
papeles en la
gestion post-incidente/ crisis

Conocer que tan efectiva es la recuperacion técnica

Recuperacién en una sucursal

Los medios y servicios del proveedor para conocer el tiempo
de respuesta de los proveedores ante una eventualidad

Ensayos completos (probando que la organizacién, personal,
equipo, medios y procesos puedan lidiar con las
interrupciones).

Los resultados de las pruebas estan registrados y en caso de
ser necesario, tomar acciones para mejorar los planes

Existen responsables para las revisiones del plan de
continuidad

Los planes de continuidad se
tienen que actualizar cuando
existen cambios de

Adquisicién de equipo nuevo

Actualizacion de los sistemas

Personal

Direcciones o ntmeros de teléfonos

Estrategia comercial

Local, medios y recursos

Legislacion

Contratistas, proveedores

Procesos, los nuevos o los eliminados

Riesgo (operacional y funcional)

Monitorizacion del sistema

Deteccion de intrusion

Existe una herramienta de detecciéon de intrusion

Se atienden las alarmas

Se analizan los registros

Acceso a través de redes

Los dispositivos del cortafuegos
permiten

la autenticaciéon de la conexién

Control de acceso

Ocultacién de la estructura interna de la red (direcciones)

Inspeccién del trafico

Registro de eventos.
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Los cortafuegos incluyen

Mecanismos de deteccion de intrusién, asi como de anélisis
de vulnerabilidades.

Empleo de intermediarios o apoderados de aplicaciones o
protocolos, en la medida de lo posible.

El cortafuegos es totalmente independiente de las
computadoras en donde se ejecutan las aplicaciones o residen
datos

Medidas de Proteccion

Proteccion de las instalaciones e infraestructuras

Areas separadas y con control de acceso

Los equipos se encuentran en dreas separadas

Existe un control de acceso a las areas

Seguridad fisica

El equipamiento que soporta a la aplicacién, asi como los
soportes de informacion estan en areas seguras y protegidas
adecuadamente.

Hay barreras fisicas del suelo al techo para prevenir entradas
no autorizadas o contaminacién del entorno.

Las ventanas y puertas de las dreas seguras estdn cerradas
y se controlan periédicamente.

Las ventanas estan protegidas externamente

Las terminales que manejan informacién y datos sensibles
estan ubicadas en lugares donde se reduzca el riesgo

Esta controlada la entrada en exclusiva al personal
autorizado a las areas que se hayan definido como areas a ser
protegidas

Al entrar a una drea protegida se registran los datos y
tiempos de entrada y salida.

Todo el personal lleva una identificacién visible dentro del
area segura

Si se observa la presencia de personal extrafio en el drea, se
informa

La puerta externa al area restringida estd cerrada mientras la
interna esta abierta

Estd restringido el acceso a las 4reas seguras a los
proveedores o mantenimiento a excepcién de que sea
requerido y autorizado.

Si se autoriza el acceso a personal externo a la institucién, se
controlan sus actividades

Areas seguras

Hay perimetros de seguridad definidos

Hay barreras de seguridad

Existen controles de entrada apropiados

Perimetro de seguridad fisica
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Cuando sea apropiado, se debieran considerar e implementar
los siguientes lineamientos para
los perimetros de seguridad fisicos:

Los perimetros de seguridad debieran estar claramente
definidos, dependiendo de los resultados de la evaluacién del
riesgo;

Las puertas externas debieran estan adecuadamente
protegidas contra accesos no autorizados mediante
mecanismos de control

Existe un area de recepciéon con una recepcionista u otros
medios
para controlar el acceso fisico al local o edificio

El acceso a los locales y edificios esta restringido solamente al
personal autorizado

Las puertas de emergencia en un perimetro de seguridad
tienen alarma

Las puertas son monitoreadas

Hay implementado sistemas de deteccién de intrusos en
puertas, ventanas accesibles

Las &reas no ocupadas tienen alarma

Los medios de procesamiento de informacién manejados por
la organizacion estédn fisicamente separados de aquellas
manejadas por terceros.

Controles de ingreso fisico

Estan considerados los siguientes
lineamientos

Se registra la fecha y la hora de entrada y salida de los
visitantes

Todos los visitantes son supervisados

Esta permitido el acceso con propésitos especificos y
autorizados

El acceso a areas donde se procesa o almacena informaciéon
estd controlado y restringido sélo a personas autorizadas;

Se utilizan controles de autenticacion

Todos los empleados y visitantes llevan una identificacion
visible

Todas las personas ajenas a la institucién tienen acceso
restringido a las dreas restringidas al menos que hayan sido
autorizados

Los derechos de acceso a areas seguras debieran ser
revisados y actualizados regularmente, y revocados cuando
sea necesario

Asegurar las oficinas, habitaciones y medios
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Se consideran los siguientes
lineamientos

Estandares y regulaciones de sanidad y seguridad relevantes

El edificio en donde se encuentra procesando la informacién
es discreto, sin carteles que llamen la atencién

Los directorios y teléfonos internos que identifiquen la
ubicacién de los medios de procesamiento de la informacién
no son accesibles al publico.

Areas de acceso publico, entrega y carga

Se consideran los siguientes
lineamientos

El acceso al area de entrega y carga desde fuera del edificio
esta restringido al personal identificado y autorizado

Esta definida el 4rea de entrega y carga de tal manera que no
se tenga acceso a otras areas

Las puertas externas del area de entrega y carga estan
aseguradas cuando se abren las puertas internas;

Se inspecciona el material que ingresa para evitar amenazas
potenciales, antes que el material sea trasladado del drea de
entrega y carga al punto de uso;

El material que ingresa se registra

Equipo de seguridad

Se debiera proteger el equipo de amenazas fisicas y
ambientales

Ubicacion y proteccion del equipo

Se proteger el equipo para reducir las amenazas y peligros
ambientales y de las oportunidades para acceso no-
autorizado

Se consideran los siguientes
lineamientos para la proteccién del
equipo

El equipo esta ubicado de manera que se minimice el acceso
innecesario a las areas de trabajo;

Estan aislados los items que requieren proteccién especial
para reducir el nivel general de la proteccién requerida

Se han implementado controles para minimizar el riesgo de
amenazas potenciales; como robo, explosivos, humo, agua,
etc.

Se han establecido lineamientos sobre comer, beber y fumar
en la proximidad de los medios de procesamiento de
informacién

Se monitorean las condiciones ambientales como
temperatura y
humedad
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Hay proteccién contra rayos y se han adaptado filtros de
proteccién contra rayos a todas las lineas de ingreso de
energia y comunicaciones

Acondicionamiento de los locales

Los locales garantizan que la temperatura se encuentra en el
margen especificado por los fabricantes de los equipos

La humedad se encuentra dentro del margen especificado
por los
fabricantes de los equipos

El local esta protegido frente a las amenazas identificadas en
el andlisis de riesgos, tanto de indole natural, como derivadas
del entorno o con origen humano, accidental o deliberado

Se puede identificar cada cable fisico y su correspondencia a
los planos de la instalaciéon

El cableado estd protegido frente a accidentes

Existe un sistema de acondicionamiento de temperatura y
humedad dimensionado para cubrir con holgura los
requisitos de los equipos

Existe equipamiento de acondicionamiento redundante para
el caso de fallo de los equipos principales

No existen cables fuera de uso

Existe un plano del cableado que incluye el etiquetado de los
cables

Existe un procedimiento para mantener al dia el etiquetado
de los cables

No existe material innecesario dentro de la sala de equipos

Seguridad fisica

Existe un Plan de evacuacion en caso de incendios,
inundacién o cualquier evento de cardcter natural o antrépico

Segtn el estandar nacional o internacional, se tiene las
sefalizaciones correspondientes de emergencia

Se tiene las senalizaciones de las vias de escape en caso de
evacuacion

Se ha capacitado al personal conforme al Plan de Evacuacién

Se han realizado simulacros para los diferentes eventos

Electricidad
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Existe un sistema de alimentacién ininterrumpida para todos
los servidores

Existe generador eléctrico propio con capacidad para
mantener activos el conjunto de dispositivos en donde se
procesa, almacenan datos, asi como donde se ejecutan las
aplicaciones

Existe un contrato con un proveedor alternativo (doble
acometida)




Los requisitos de suministro de potencia pueden conjugarse
complementandose con los medios alternativos

Incendios

Segtin el érea, se tiene senalizacion de prohibido fumar, no
acumulacién de papel y la no ocupacion de las vias de
emergencias

Se ha instalado sistemas de deteccién, alarma, y extintores de
incendios

Se realiza una revision periddica. De los sistemas de alarma,
extintores y planes de evacuacién en caso de cambios en la
infraestructura fisica

Hay armarios ignifugos para el almacenamiento de las
copias de respaldo

Clima

Se han instalado sistemas de control de la temperatura y de la
humedad conforme a las necesidades de los equipos

Se ha considerado las recomendaciones de los proveedores
de los equipos computacionales, red, etc.

Agua

Se han instalado sistemas de deteccién y evacuacion de agua

Interferencias

Se ha implementado algtn tipo de mecanismo para evitar
interferencias electromagnéticas

Consideraciones

Los procedimientos de emergencia son revisados
regularmente

Se han implantado medidas para proteger los cables de lineas
de datos contra escuchas no autorizadas

Se ha implementado la norma nacional para el
almacenamiento de materiales peligrosos y/o combustibles

Proteccion contra amenazas externas e internas

En el plan de eventos o antrépicos se ha considerado el hecho
de que agentes externos también puedan ocasionar dafios a
las instalaciones gubernamentales. Ejemplo: incendios en los
lugares adyacentes

El equipo de reemplazo y los medios de respaldo estan
ubicados a una distancia segura para evitar el dafio de un
desastre que afecte el local principal

El equipo contra-incendios esta ubicado adecuada y
estratégicamente segtin la organizacion fisica de las
instalaciones.

Servicios publicos de soporte

Las computadoras tienen UPS
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Los servicios publicos como electricidad, agua, desagiie, son
revisados regularmente

Se tiene un generador de emergencia para el funcionamiento
posterior a un corte de energifa largo

Se dispone de un adecuado suministro de combustible para
asegurar que el generador pueda funcionar durante un
periodo prolongado.

El equipo UPS y los generados se debieran chequear
regularmente para asegurar que tengan la capacidad
adecuada y para probar su

concordancia con las recomendaciones del fabricante

Existe iluminaciéon de emergencia en caso de una falla en la
fuente de energia principal

El equipo de telecomunicaciones se debiera conectar al
proveedor del servicio mediante por lo menos dos rutas

Seguridad del cableado

El cableado de la energia y las telecomunicaciones que llevan
la data o dan soporte a los servicios de informacién estan
protegidos contra la intercepcién o dafio.

Las lineas de energia y telecomunicaciones son subterraneas

Los cables de energia estan separados de los cables de
comunicaciones para evitar la interferencia

Toda el cableado de red estd documentado

En los puntos maés sensibles de la
red se ha implementado

El uso de rutas alternativas y/o medios de transmisién

El uso de un escudo electromagnético para proteger los
cables

La iniciacién de barridos técnicos e inspecciones fisicas de
dispositivos no autorizados que se adhieran a los claves;

Acceso controlado para empalmar los paneles y los cuartos
de cableado.

Registro de entrada y salida de equipamiento

Existe un procedimiento formal aprobado por la direccién del
registro de entrada y salida de equipamiento

Todas las entradas y salidas de equipos quedan registradas,
asi como la persona quien lo manipuld

El registro debe tener
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Fecha y hora

Nombre de quien entra o recibe el equipamiento

Nombre de quien lo entrega

Tipo de soporte que recibira el equipo

Informacién que contiene

Caracteristicas del equipo

Condiciones que se entrega el equipo

Autorizacion del jefe, que especifica que el equipo sea
retirado




Tiempo que el equipo permanecera fuera de las instalaciones

Instalaciones alternativas

Existen acuerdos informales para continuar trabajando en
otras instalaciones, indicando el tiempo estimado de entrada
en operacion

En caso de utilizar las instalaciones alternativas, el personal
fue capacitado previamente

El equipamiento alternativo y copias de respaldo estan en
sitios diferentes y a una distancia conveniente de seguridad.

Capacitacion al personal

Gestioén del personal

Caracterizacion del puesto de trabajo

Estan definidas las responsabilidades relacionadas con cada
puesto de trabajo

Se capacita al personal en las funciones que realizara, asi
como también se le entrega por escrito los procesos que estan
a su cargo

Las responsabilidades estan aprobadas por la Direccién
General

Estan defindos los requisitos que deben satisfacer las
personas que vayan a ocupar el puesto de trabajo, en
particular en términos de confidencialidad.

Se verific6 los requisitos en la seleccion de la persona de sus
antecedentes laborales, formacién y otras referencias dentro
del marco de la ley

Deberes y obligaciones

Las personas que tienen relacién con el sistema estan
concientes de los deberes y responsabilidades de su puesto
de trabajo en materia de seguridad

Tienen firmado acuerdos de confidencialidad

Como parte de sus deberes, tienen conocimiento del
procedimiento de resolucién de incidentes

Acuerdos de confidencialidad

Se ha considerado los siguientes
elementos en el acuerdo de
confidencialidad

Una definicién de la informacién a protegerse

Duracién del acuerdo

Acciones requeridas cuando se termina un acuerdo

Responsabilidades y acciones de los firmantes para evitar la
divulgacién de informacién no autorizada

Propiedad de la informacién, propiedad intelectual, y cémo
se relaciona esto con la proteccién de la informacién
confidencial;
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Derechos del firmante para utilizar la informacién
confidencial

Proceso de notificacion y reporte de divulgacion no
autorizada o incumplimiento del acuerdo de informacién
confidencial

Acciones esperadas a realizarse en caso de incumplimiento
de este acuerdo

Responsabilidades de la Direccion General

La Direccién ha informado a todos
los empleados sobre

Sus roles y responsabilidades de seguridad antes de
otorgarles acceso a informacién confidencial o a los sistemas
de informacién;

Lineamientos para establecer las expectativas de seguridad
de su rol dentro de la organizacién

Nivel de conciencia sobre seguridad relevante para sus roles
y responsabilidades dentro de la organizacién

Términos y condiciones de empleo, los cuales incluyen la
politica

de seguridad de la informacién de la organizacién y los
métodos de trabajo apropiados

Capacitaciones apropiadas segtn su rol

Concienciacion

Se concientiza regularmente al personal acerca de su papel y
responsabilidad para que la seguridad del sistema alcance los
niveles exigidos.

Peri6dicamente se recuerda al personal la normativa de
seguridad relativa al buen uso de los sistemas

Peri6dicamente se recuerda al personal la identificacién de
incidentes, actividades o comportamientos sospechosos que
deban ser reportados para su tratamiento por personal
especializado

Periédicamente se recuerda al personal el procedimiento de
reporte de incidencias de seguridad, seas reales o falsas
alarmas

Existe un plan para que regularmente todo el personal reciba
informacién de los diferentes protocolos, manuales, etc
respecto a seguridad

Existe constancia de que cada persona ha seguido el plan
establecido en cada periodo temporal

Formacién
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Se ha capacitado regularmente a las personas en aquellas
técnicas que requieran para el desempefio de sus funciones

Se los ha capacitado en la configuracién de sistemas

Se los ha capacitado en gestién de incidencias

Se los ha capacitado en procedimientos relativos a sus
funciones




Existe un plan de formacién que determina qué personas
deben recibir qué entrenamiento, asi como la frecuencia con
la que deben actualizar su formacién

El departamento de Recursos Humanos tiene un registro de
las capacitaciones que ha recibido el personal

Se ha formado al empleado con el uso adecuado de la
aplicacién y en los procedimientos de reaccion ante
incidentes

Equipos

Proteccién de Equipos Portatiles

Esta establecido un mecanismo adecuado de autenticacion

Un equipo portatil hereda la categoria de la maxima
informacién que contiene.

La informacién sensible que reside en equipos portétiles esta
encriptada

Se lleva un inventario de equipos portatiles junto con una
identificacién de la persona responsable del mismo

Se tiene disponible un canal de comunicacién para reportar
pérdidas o sustracciones al servicio de gestién de incidencias.

Existe un inventario de equipos con su contenido

Seguridad del equipo fuera del local

Durante un viaje, las computadoras portatiles son llevadas
como equipaje de mano

Existen controles para el trabajo en casa

Los portatiles estan asegurados

Computacién y comunicaciones méviles

La politica de computacién mévil
incluye lo siguiente

Requerimientos de proteccion fisica

Controles de acceso

Técnicas criptograficas

Respaldos (back-up).

Proteccién contra virus

Reglas y consejos para la conexién de medios méviles con
las redes

Lineamientos para el uso de estos medios en lugares
publicos.

Los respaldos (back-up) son realizados con regularidad.

Los moéviles estan protegidos contra robo

El personal que utiliza computacion mévil ha sido capacitado
para elevar el nivel de conciencia y de los controles que se
debieran implementar.

Comunicaciones

Segregacion de redes

Se tiene control (de entrada) de los usuarios que llegan a cada
segmento
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Se tiene control (de salida) de la informacién disponible en
cada segmento

Se tiene control (de entrada) de las aplicaciones utilizables en
cada segmento

Las redes se pueden segmentar por dispositivos fisicos o
l6gicos.

El punto de interconexién debe estar particularmente
asegurado, mantenido y monitorizado.

Las redes l6gicas o virtuales estdn identificadas en la
arquitectura del sistema

Existe una normativa para determinar el tratamiento debido
para operar en cada segmento

Se controla rutinariamente el paso de informacién y el acceso
de los usuarios a través del punto de interconexién

Los dominios fueron definidos en base a una evaluacion del
riesgo y los requerimientos de seguridad diferentes dentro de
cada uno de los dominios.

Segregando redes

En caso de utilizar un gateway o firewall para separar las
redes, filtra el trafico entre los dominios y bloquea el acceso
no autorizado segtin la politica de seguridad gubernamental.

En caso de utilizar redes privadas o IP switching, para
segregar dominios 16gicos se ha implementado listas de
control de acceso para controlar los flujos de data a la red

En el caso de las redes inalambricas, se ha realizado una
evaluacion del riesgo para identificar los controles como
autenticacion solida, métodos criptograficos, y seleccion de
frecuencia

Seguridad de los servicios de la red

Se monitorea regularmente la capacidad del proveedor

Se tiene el derecho de auditoria sobre el proveedor

Se tiene un plano esquematico de la red con todos sus
componentes, fisicos y 16gicos

La red estéd dividida en dominios de red légicos separados

Se ha aplicado un conjunto de controles graduados en
dominios de red légicos diferentes para segregar aiin mas los
ambientes de seguridad de la red; (redes internas y activos
criticos)

Proteccién de los soportes de informacién

Son considerados soportes de

informacién

Discos de los servidores y equipos de usuario final, con
especial consideracién a equipos portatiles y discos
removibles

Disquetes, cintas, CD, DVD,

Discos USB

Material impreso

Criptografia
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Existe un criterio para saber qué tipo de protecciéon
criptogréfica debe aplicarse a cada tipo de informacién

Se aplica a los soportes el criterio asociado a la informacién
de mayor nivel de clasificacién

Para datos confidenciales, la informacién se encripta tanto
para transacciones, comunicacién y almacenamiento.

La informacién sensible almacenada en servidores, esta
almacenada

Las transacciones electrénicas, estan encriptadas

Los ordenadores con informacién sensible, estdn encriptados

Borrado y destruccién de soportes de informacién

Aplicado a

Discos de equipos portatiles

Discos removibles

Discos duros de todo tipo de equipos

CDs

Existe un procedimiento de borrado seguro a los soportes que
vayan a ser reutilizados

El mecanismo de destruccién serd proporcionado a la
clasificacién de la informacién contenida.

Los mecanismos de borrado y destruccién respetan la
normativa de proteccién medioambiental o certificados de
calidad medioambiental

Los dispositivos que contienen informacién confidencial son
fisicamente destruidos o borrar o sobre-escribir la
informacién utilizando técnicas que hagan imposible
recuperar la informacién original

Proteccién de las aplicaciones informaticas

Revisar el marco de seguridad para aplicaciones informéticas

Proteccion de los servicios

Proteccion del correo electrénico (e-mail)

Existen normas de uso del correo electrénico por parte del
personal, determinando idoneidad (o no) de su uso en cada
paso del proceso administrativo

Se protege la informacién distribuida por medio de correo
electrénico, tanto el cuerpo de los mensajes como los anexos

Esta protegida la Organizacién frente a problemas como
correo no solicitado (spam)

Esta protegida la Organizacién frente a problemas como
programas maliciosos: virus, troyanos, espias, etc.

Existen mecanismos para analizar el contenido de los
mensajes y procedimientos para reaccionar ante contenidos
inadecuados

Se protegen los mensajes del acceso no-autorizado,
modificacién o negacién de servicio
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USO DE CONTRASENAS

Gestion de las claves secretas

Existe un proceso para la gestion de contrasefias

Para empleados

En el contrato existe un enunciado de confidencialidad en
cuanto al uso de contrasefas otorgadas porla institucién

La contrasefia temporal asignada a un nuevo usuario, le es
obligacién cambiarla inmediatamente

Se han establecido procedimientos para verificar la identidad
de un usuario antes de proporcionar una clave secreta nueva,
sustituta o temporal

La contrasefia temporal asignada al nuevo usuario, son
tnicas y no son fciles de adivinar

en las bases de datos del sistema

Los empleados no utilizan las misma contrasefia personal
para propoésitos comerciales y no-comerciales

Por vendedores

Las contrasefas secretas predeterminadas en las compras de
equipos, son cambiadas inmediatamente después de su
configuracién

Sistema de gestion de claves secretas

Los ids de usuarios son tinicos

Los usuarios pueden cambiar su contrasefia mediante un
método seguro

Se mantiene un registro de cambio de contrasefias para evitar
el re-uso

Bajo ningtin caso se muestra la contrasefa en la pantalla al
momento de ingresarlas

Las contrasefias no estan en la misma base de datos de la
aplicacién

El almacenamiento y transmisién de contrasefias esta
codificado o encriptado
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ANEXO B: MARCO DE GOBIERNO Y GESTION T1

l Gobierno TI en instituciones publicas

Direccion General

Se ha implantado un gobierno y gestiéon TI en la instituciéon

La Direccién General estd conformada por los altos directivos
incluyendo al maximo representante legal de la institucién publica

Todos los directivos tienen asignados sus roles y responsabilidades

Tienen reuniones definidas cada cierto periodo de tiempo

Todas las resoluciones y acuerdos llegados para el gobierno TI se
encuentran documentadas y firmadas

La evaluacion, orientacién y monitorizaciéon de procesos se realiza
constantemente

Existe un plan estratégico para alcanzar las metas institucionales

Toda la institucién conoce acerca de los procedimientos y normas
generales que se tienen que seguir

Esta separado el gobierno de la gestién

Se han establecido mecanismos de comunicacién entre el gobierno y
gestion de TI

Alineamiento Estratégico

Se han definido las metas institucionales

Las metas institucionales estan priorizadas

Las TI estén alineadas conforme a las metas institucionales

Existe un plan estratégico para alcanzar cada meta institucional

La capacidad actual de la empresa para poder ejecutarlo

La cantidad de recursos humanos a necesitar

Para cada plan La cantidad de recursos financieros a necesitar

estratégico se conoce | [ 3 cantidad de recursos tecnoldgicos a necesitar

La cantidad de recursos de tiempo a necesitar

La cantidad de recursos de capacitacién a necesitar

Se han reconocido los valores y beneficios que van a tener las partes
interesadas ( ciudadanos y estado)

Se tiene una cultura de servicio enfocada al ciudadano

En la estrategia, se ha contemplado los planes de contingencia para los
servicios brindados

Existen procedimientos para realizar toma estratégicas de decisiones
basadas en informacién

Se tiene un procedimiento para valorar la estrategia

Después de la valoracion que se ha dado a la estrategia, se llega a un
consenso por todos los directivos

Existe la retroalimentacién proveniente de la gestion TI
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Se han definido las métricas de valoracién para cada proyecto segtin los
objetivos que se deseen alcanzar

Los directivos evaliian

Si los mecanismos que han implantado son eficaces

Si los procedimientos que han implantado son eficaces

Con los andlisis realizados, si los proyectos son viables

Con los proyectos
que se tienen en
ejecucion

Si estan cumpliendo con los objetivos propuestos

Si cambian la estrategia debido a cambios tecnolégicos, econdémicos,
sociales o politicos

Si las necesidades o capacidades de la empresa siguen satisfaciendo la
demanda

Si hay un uso eficiente de las TI

Los directivos orientan

A que los mecanismos aprobados sean implantados

A que los procedimientos aprobados sean implantados

A que si un proyecto va a pasar a estado operativo, se tienen que seguir
los procedimientos adecuados

A incentivar las estrategias de gobierno TI

A que se cumplan las responsabilidades y roles segiin la estrategia

Los directivos monitorizan

Si los mecanismos estan siendo cumplidos

Si los procedimientos implantados estan siendo cumplidos

El progreso de los proyectos implantados segtin la estrategia

El uso de las TI y los beneficios causados para el logro de las metas

Si las responsabilidades y roles asignados estan siendo cumplidos

El rendimiento en general de toda la estrategia implantada

Creacion del Valor
Valor para la institucién gubernamental

Optimizacién de los recursos
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Para la realizacién del presupuesto del proyecto, se considero las
necesidades de todos los departamentos relacionados

Se consideré que la implementacion del proyecto la lleve a cabo la
instituciéon

Se consider6 que la implementacion del proyecto la lleve a cabo una
empresa externa

Se considero el alquiler del servicio

Se consider¢ contratar el personal requerido

Se considerd contratar una empresa para el personal requerido

Se consider¢ el costo de tiempo y dinero en cuanto a las capacitaciones
requeridas

Se consider¢ el tiempo de andlisis y el tiempo de desarrollo, asi como la
inversién en cada una de esas etapas




Con los andlisis realizados, se enviaron a la direccién opciones de
posibles funcionamientos de los procesos

Se envi6 el analisis de recursos a la Direccién General para la toma
estratégica de decisiones

Optimizacién del riesgo

La gestion del riesgo esta incluida en el andlisis del proyecto

Las gestiones que se realizan para mitigar el riesgo, estan alineados con
los procedimientos, politicas y reglamentos internas de la empresa

El costo de mitigar el riesgo esta incluido en el andlisis estratégico del
proyecto

En la consideracién del riesgo, se ha incluido al personal provisional en
caso requerirlo

Se ha considerado la compra de equipos o infraestructura para mitigar el
riesgo

Se ha considerado el alquiler de equipos o infraestructura para mitigar el
riesgo

Las gestiones que se realizan para mitigar el riesgo, estdn alineados con
leyes y regulaciones externas

Los procedimientos que se han considerado para la mitigacién del
riesgo, son acordes a lo que se quiere proteger

El analisis de riesgos incluye ataques cibernéticos que podrian ocurrir a
las plataformas

El andlisis de riesgos incluye la protecciéon de datos

El analisis de riesgos incluye la proteccién de infraestructura fisica tanto
operacional de los sistemas como institucional

El analisis del riesgo contempla la continuidad del servicio en los
sistemas criticos

Valor para el ciudadano o institucion a quien se brinda el servicio

Se realizan encuestas en la que se mida la satisfaccién del ciudadano de
los servicios ofrecidos

Segtin la encuesta realizada, el ciudadano percibe ahorro de tiempo

Segun la encuesta realizada, el ciudadano percibe ahorro de dinero

Segtin la encuesta realizada, el ciudadano esta satisfecho con el servicio
brindado

Segtin la encuesta realizada, el ciudadano percibe seguridad al realizar
sus transacciones en el portal

Segtin la encuesta realizada, es indispensable la continuidad del servicio
para el ciudadano

Existe una seccién de sugerencias y comentarios

Los directivos evaltian

Que las inversiones realizadas tengan un equilibrio entre los riesgos el
valor invertido y el valor generado
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Que el valor esperado, sea el valor obtenido para la institucién

Que segtn el analisis, se escoja el valor éptimo para los recursos

Que segtn el andlisis, se escoja la opcién 6ptima para mitigar los riesgos

Si el servicio entregado al ciudadano cumple con su objetivo

Si la inversién realizada es oportuna segtin los beneficios entregados

La capacitacion del personal en cuanto a las acciones que cada uno
deberia de tomar para mitigar un riesgo imprevisto

El riesgo actual de las TI en la institucién

El riesgo futuro de las TI en la institucién

Las consecuencias en caso de no haber una buena gestién del riesgo en
sus sistemas criticos

El riesgo tolerable que la institucién esté dispuesta a asumir

El riesgo que se puede mitigar

El riesgo inaceptable, debido a la inversién que se ha realizado

El riesgo de dejar sin servicio a la ciudadania

El riesgo de tener las aplicaciones corriendo en un servidor cloud

El riesgo de que un tercero tenga una informacién al ser considerada
confidencial

El riesgo de que el proveedor deje de brindar servicio

Si el proveedor cloud cumple con leyes y reglamentos externos

Si el proveedor cloud esta alineado con las politicas y reglamentos
institucionales

Si las garantias del proveedor cloud se acoplan a la necesidad de la
empresa

Si el proveedor cloud cumple con garantias internacionales que
garanticen la seguridad de los sistemas e informacién

Si la disponibilidad de los sistemas que brindan servicio a la ciudadania,
es la deseada

Si los indicadores de calidad del servicio son los esperados

La satisfaccion del usuario

El aumento o disminucién de la participacién ciudadana

Los directivos orientan
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Que se cumplan los principios y practicas para garantizar que se dé el
valor deseado

Que el punto central es la atencién al ciudadano

A que se consideren todos los escenarios de riesgos existentes

A que se consideren todos los recursos necesarios para la optimizaciéon
de costos

Para que haya una capacitacion al personal en cuanto a la gestién del
riesgo

A crear una cultura de gestion de riesgos




A priorizar procedimientos en caso de un riesgo a algtin activo
identificado como critico

A la calidad del servicio

Los directivos monitorizan

Que se cumplan los principios y précticas garantizando el valor deseado

Que los empleados responsables de acciones para mitigar el riesgo
tengan conocimiento y cumplan sus responsabilidades

La satisfaccién del ciudadano con el servicio entregado

Los recursos humanos estén rindiendo segin sus responsabilidades

Que el proveedor cloud esté cumpliendo con el contrato y acuerdos
llegados

Continuamente aspectos relevantes en cuanto a la disponibilidad,
integridad y confidencialidad de datos

El valor entregado sea el deseado

Los resultados de las encuestas realizadas por los ciudadanos

La motivacién de los empleados sea constante

La satisfaccién del empleado en relacién al entorno de trabajo

La disponibilidad de los sistemas que brindan servicio a la ciudadania

La calidad de los procesos

La acogida de los servicios brindados por los ciudadanos

Asegurar la transparencia interna y externa

Existe un mecanismo de comunicacién entre el gobierno y la gestién TI

El gobierno TI informa oportunamente a la gestion TI sobre los proyectos
que han sido o no aprobados

Si existen cambios en las politicas y marcos internos, se informa a la
institucion acerca del cambio

Todas las reuniones que se realizan son debidamente documentadas y
llevadas a un archivo

Cuando existen cambios en los proyectos, se informa a los
departamentos relacionados.

Se ha informado al personal acerca de los costos, beneficios y riesgos de
las TI

Evaluar

Si los mecanismos de comunicacién son adecuados

Si los empleados de la institucién son informados de los cambios

Si los empleados afectados por los cambios, se adaptan al cambio

Orientar

A que se apliquen los mecanismos de comunicacién impuestos

Coémo se pueden informar de cambios realizados a las politicas, normas,
plataformas o servicios institucionales
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A los empleados que necesiten capacitaciéon debido a los cambios
realizados

Monitorizar

Que los mecanismos de comunicacién se cumplan

Que se cumplan los cambios

Si hubo comunicacién efectiva

Si las capacitaciones en caso de requerirlas se dictaron a satisfaccion

Las nuevas habilidades de los empleados

Mediciéon de Resultados y retroalimentacién

Al iniciar un proyecto, se definen las métricas

Los resultados son tomados en base a las métricas

Existen métricas para medir el rendimiento del personal

Existen criterios para la toma de decisiones segtn su tipo

Los documentos de resultados estan a la fecha acordada

Los directivos de gestion TI informan al gobierno TI oportunamente
anomalias que se presenten

Si los resultados de un proyecto no fueron los esperados, segtin sus
métricas, existe un procedimiento para darlo de baja, dejarlo en stand by,
ponerlo en revisién, o cambiar de estrategia

Evaluar

A que las métricas escogidas sean las correctas

Los criterios de la toma de decisiones

Los procedimientos sean asertivos

Orientar

A los empleados a cumplir con objetivos planteados

De que su labor correcta, permite tener resultados favorables

Monitorizar

Los resultados de los diferentes procesos

Al personal que cumpla con sus responsabilidades

Los resultados de procesos, procedimientos, normas politicas sean los
esperados
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Gestion TI

Gestion TI

Responsabilidades Administrativas

Se ha integrado una Direccién de Gestién TI

La Direccion de
Gestion T1

Ha establecido objetivos, planes y servicios de acuerdo con las estrategias
del gobierno TI

Se ha establecido un responsable de la coordinacién y gestion de todos
los servicios TI

Para cada proyecto de TI existe un responsable de ese servicio TI

Provee de los recursos para planear, implementar, monitorizar, revisar y
mejorar el servicio

Manejar los riesgos a que los servicios estdn expuestos

Continuamente monitorizar todos los procesos

Estructura Interna

Estan definidas

Funciones internas y externas relativos a TI

Niveles de autoridad asignados

Roles internos y externos relativos a TI

Quiénes toman las decisiones relativos a TI

Mecanismo de toma de decisiones relativos a TI

Actividades de TI realizadas por terceros relativos a TI

Quiénes rinden cuentas

Peri6dicamente se revisa la eficacia de la estructura organizativa

Se ha implementado un sistema de gestiéon de seguridad de la
informacién (SGSI)

Se ha implementado un sistema de gestién de calidad (SGC)

Toda la instituciéon conoce las politicas y procedimientos de gestién,
protocolos, marcos relativos a TI

Procesos de Entrega de Servicios

Capacidad de Administrar

Estan asignados todos los roles y responsabilidades segtin las
competencias de quienes las ejecutan

Las competencias y las necesidades de formacién son revisadas
periédicamente

Se ha informado a los empleados la importancia de sus actividades y de
cémo contribuye la funcién que desempefian para alcanzar las metas
institucionales

Se coordinan los procesos de gestién de servicios

Se consideran las observaciones y recomendaciones proveniente de los
reportes

La direccién de gestién TI consulta con las partes involucradas las
recomendaciones realizadas en los procesos

Se analiza con los involucrados las mejoras posibles a los procesos
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La direccién de gestién de TI mide reporta y comunica segtin sea
pertinente a la Direccién General de Gobierno TI

La direccién de Gestién de TI revisa continuamente las politicas,
procesos, procedimientos y planes y corrige donde fuera necesario dentro
de sus competencias

Los reportes son entregados a tiempo, son precisos y concisos en su
contenido

Los reportes tienen un formato que contiene el propésito, desarrollo,
analisis, comparacién con los resultados esperados, satisfaccion,
recomendaciones y conclusiones

La Direccién de gestiéon prevé algtin cambio en requerimientos y
capacidades

Esta atento a las nuevas tecnologias

La Direccién de gestion prevé algiin cambio en cambios internos o
externos

La direccién de gestién TI aprueba las politicas, objetivos y plan de
servicio administrativos

Se han creado politicas de calidad, seguridad, confidencialidad, controles
internos, uso de activos de TI, ética y derechos de propiedad intelectual

Los empleados tienen conocimiento que estan bajo un régimen de
gobierno y gestion TI, y que por lo tanto se tiene que cumplir con las
politicas y reglamentos impuestos

Estan definidas la "propiedad" de informacién y los sistemas

Se realiza una evaluacion de los procesos como minimo 1 vez al afio

Estan definidas las métricas para los procesos

Se han implementado las correcciones en los rendimientos no éptimos
identificados

Existen las mejoras priorizadas, segtn el proceso

Existen planes rendimiento y capacidad

Se revisan las propuestas de innovacién

Se ha definido una hoja de ruta estratégica

Responsabilidades de la Direccién de Gestion TI

Compromiso de la Direcciéon de Gestion T1

Hay reuniones constantes del directorio. ( minimo cada 3 semanas)

La Direccién de Gestion TI define el alcance de las politicas, objetivos y
planes administrativos

Aprueba los procesos y procedimientos segtn las politicas definidas por
el Gobierno TI

Tareas de Comunicacion de la Direccion de Gestion TI

Los procedimientos de comunicacién estan disefiados, gestionados,
implementados y usados

Los procedimientos de comunicaciones fueron aprobados por la
Direccién de Gestion TI

Los procedimientos de comunicacién fomentan la motivaciéon
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Los procedimientos
de comunicacién
incluyen

El método con que se comunica

La frecuencia

A quienes se comunica

Contacto

Lista de distribucién

Herramientas y acceso a la informacién

Horarios y responsabilidades

La Direccién de
Gestion TI informa:

Cambios organizacionales, politicas, estaindares, misién, visiéon y
objetivos

Las necesidad de la institucion gubernamental de tener un gobierno y
gestion T1, la importancia y los resultados esperados

Coémo la gestion T1 estd alineada con el gobierno TI, segtin sus objetivos,
misién y visién

Coémo la gestion TI aporta a la seguridad de la informacién y la
continuidad de los servicios que se brindan a la sociedad

Acuerdos y restricciones con los proveedores

Limitaciones del personal tercerizado

Horario de trabajo, seguro médico y seguridad de los sistemas criticos

El rendimiento de los procesos

Objetivos de la Gestion TI

Los objetivos de Gestion TI estan alineados a los objetivos del gobierno TI

Los objetivos de Gestiéon T1 pueden ser medidos

El plan de Gestién TI contiene acciones para alcanzar los objetivos de
Gestion TI

Los objetivos de Gestion TI son revisados regularmente por la Direccién
de Gestion T

Administrando los bienes

Los activos como (licencias, dispositivos méviles, componentes de
infraestructura, humanos, contratos y otros documentos son manejados
por procedimientos efectivos

Los activos como las bases de datos, son manejados y configurados por
personal especializado

Los activos como las bases de datos, son administradas segtn las
politicas y reglamentaciones dependiendo de los tipos de datos que
contengan

Plan de proyectos

El plan y las politicas estan alineadas entre si

El plan contiene ya los recursos y capacidades eficientes para su
implementaciéon

El plan se comunica a todos los involucrados para su ejecucién

El plan contiene el plazo asignado, tareas y responsabilidades, asi como
la comunicacién explicita y entendida los de cada una de las partes
involucradas.

El plan contiene las métricas para la revisién y medicién
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Todos los cambios en el plan son documentados: sus motivos, los
cambios realizados y recomendaciones

El plan contiene los mecanismos de comunicacién a los proveedores de
servicio en caso de que se modifiquen o actualicen

Una introduccién

Una descripcién de funciones

Prioridades

Resultados Esperados

Medidas de rendimiento

Un plan contiene | Servicio

Planes del proyecto

Tareas y dependencias

Beneficios

Plazos y personas responsables

Riesgos y acciones para reducir el riesgo

Recursos que apoyan a un Plan

Los recursos humanos, que tengan la capacidad y experticia necesaria
para la ejecucién normal de actividades

Técnicos, infraestructura

Los siguientes Herramientas que soporten los procesos

recursos estan

. Facili ficina apropi ra los recursos human
considerados acilidades de oficina apropiadas para los recursos humanos

dentro del Plan | Informacién, requerimientos, los servicios ejecutados por terceros,
politicas, métricas y otros reportes

Recursos financieros

Disponibilidad del personal con la cantidad de horas a trabajar

Se tiene practicas para medir el rendimiento del personal

Requerimientos del servicio

El servicio esta disefiado de acuerdo a las necesidades del ciudadano o
instituciones

El servicio detalla el valor creado tanto para la institucién gubernamental
como para el ciudadano o institucién

Se detalla la demanda que va a tener el servicio

Documentado todas las funcionalidades que deberia de tener

La calidad del servicio

L Grado de criticidad
El servicio tiene

definido Prioridad
Requerimientos de disponibilidad

Las leyes o marcos regulatorios a los que se rige

Los requerimientos de seguridad

Riesgos del servicio

Los riesgos del servicio han sido identificados, documentados y
valorados

Se tiene varias opciones identificadas para la mitigacién del riesgo
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La mejor opcién de mitigacién estd implementada

La institucién ha sido capacitada para actuar ante algtin evento de riesgo

Se han realizado pruebas de escenarios de riesgo para determinar qué tan
preparados estdn ante una eventualidad

Los riesgos a los que estdn expuestos, son analizados como minimo 1 vez
al ano

Administracion de la disponibilidad de la continuidad servicio

Existe una politica respecto a la continuidad del servicio

La politica fue aprobada por la direccién de gestioén TI

Se consideran las observaciones y recomendaciones proveniente de los
reportes

La direccién de gestién TI revisa las métricas de la continuidad del
servicio al menos una vez al afio

Planear

Una politica respecto a la continuidad del servicio

Un plan de contingencia segtin los riesgos identificados

Cualquier cambio en las plataformas TI

Métricas aceptables segtin el servicio

Las herramientas con que se monitorizan los servicios

Hacer

La implementacién de la politica desarrollada

Los cambios aprobados por la direcciéon de gestiéon TI

Testear los servicios

Supervisar

Que los empleados cumplan la politica

La efectividad de la politica

Que los cambios realizados no influyan en la continuidad del servicio

Los cambios que podrian afectar la disponibilidad del servicio

Retroalimentar

A la direccién de gestién TI la efectividad de la politica implantada

El comportamiento del cambio ya implementado, con el cambio planeado

Los resultados de la disponibilidad verdadera del servicio

Administracion de SLA

Planear

Todos los puntos a acordar entre la institucién y el proveedor cloud:
alcance del servicio, caracteristicas, carga de trabajo

Los SLA por ambas partes

Los procedimientos de cémo se brindara el servicio

Cambios en el servicio

La coordinacién y comunicacién entre ambas partes

La auditoria y la monitorizacién del servicio

Sanciones para el proveedor en caso de incumplimiento
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Hacer

Recomendaciones de SLA para abarcar todos los posibles escenarios

Supervisar

El cumplimiento de las SLA

Cualquier anomalia en el rendimiento que provoque una sancién segin
la SLA acordadas

Retroalimentar

Los resultados del cumplimiento o no de las SLA a la direccion de gestion
TI

Manejo del servicio otorgado por terceros

Se tiene explicito y detalladamente los acuerdos entre la institucién y el
proveedor

Se tienen politicas del servicio brindado

Se tiene los SLA

Se ha definido un responsable de parte del proveedor de servicios

Se planea

El alcance del servicio prestado por el proveedor

Los objetivos y requerimientos que tienen que ser alcanzados por el
proveedor

Los procesos que tienen que ser ejecutados

La coordinacién entre la instituciéon y el proveedor cloud

Los entornos de prueba

Los cambios en las plataformas y los riesgos que podrian ocasionar

Coémo se mediré la calidad del servicio, la auditoria y las mejoras a tomar

El flujo de comunicacién entre las instituciones

Una auditoria TI, en un periodo determinado, con un alcance definido

Cambios solicitados en caso de requerirlo por la institucién

Cambios aprobados por la institucién y el proveedor para el
mejoramiento del servicio

Se hace

Asignacién de presupuesto

Asignacioén de roles y responsabilidades

Politicas, planes y procedimientos para cada proceso

Identificacién de riesgos

Asignacién de personal

Manejo eficiente de presupuesto

Reportar el progreso vs el plan

La auditoria planeada segtn el alcance, frecuencia y métodos definidos
en el procedimiento

Cambios solicitados

Cambios aprobados entre las instituciones

Se supervisa

Que el proveedor cumpla segtin los SLA
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Que el proveedor cumpla segun el contrato fijado

Que las politicas, planes y procedimientos estén siendo aplicadas

Continuamente a manera de auditoria que se cumpla las medidas
identificadas en el plan de riesgo

Que la auditoria se realice

Los cambios se lleven a cabo segtin lo planeado

Se retroalimenta

A los directivos sobre el rendimiento del proveedor segtn los acuerdos
llegados

Los resultados de la auditoria realizada a los directivos

De la efectividad de las politicas, planes y procedimientos

El progreso del proyecto segtin lo planeado

Algtin incidente con respecto al riesgo

A la institucién los resultados de los cambios efectuados

Manejo de la Seguridad

Existe una politica para la seguridad de la informacién

Se maneja el riesgo asociado al acceso de la informacién

Los controles de seguridad estdn documentados.

En caso de que la documentacion tenga cardcter reservado, se toman las
medidas del caso para la guardar la confidencialidad

Los incidentes por falta de seguridad son reportados

Existe un mecanismo de comunicacién establecido

Se planea

Todo mantenimiento y cambio referente a los procesos y servicios criticos
que tiene la institucién

Toda medida de seguridad en los sistemas e informacién critica

Se hace

Todo mantenimiento y cambio aprobado por la direccién de gestiéon TI

Todo mantenimiento y cambio siguiendo las recomendaciones, politicas y
procedimientos establecidos

La implementacién de la medida de seguridad aprobada

Se supervisa

El comportamiento del cambio ya implementado, con el cambio planeado

Que las politicas, planes y procedimientos estén siendo aplicadas

Se retroalimenta

A la direccién de gestién Tl la efectividad de la politica implantada

A la direccién de gestion TI el comportamiento del cambio realizado

Contabilidad y presupuesto de los servicios TI

Existe una politica y procedimientos acerca de cémo realizar el
presupuesto de un proyecto TI que incluya los recursos a utilizar, riesgos,
valor, licencias, etc.

La politica considera los costos directos e indirectos del proyecto

Control y autorizacién del presupuesto para el proyecto
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Se monitoriza durante la ejecucién que el presupuesto esté acorde con el
planeado

Se realizan las respectivas sugerencias en caso de que el presupuesto
cambie

Se toman las respectivas correcciones con la aprobacién de la direccién
de gestién y gobierno TI

Controlando Cambios

Los cambios que se
desean realizar

Costos

Técnicos

Al usuario final

c9n51deran Mantenimientos requeridos
1mpactos . . . ..
Tiempo de planeacién e implementaciéon
Los resultados de los andlisis son pasados al Gobierno TI
Los roles y responsabilidades afectados
La comunicacién entre los nuevos actores
Los planes del Las nuevas habilidades que deberia de tener el personal

cambio incluyen

Los procesos, medidas, métodos y herramientas usados en el nuevo
servicio

Los resultados producto del cambio planteado

Administracion de documentacion

Documentos de evidencia

Se tiene

Politicas, objetivos y planes definidos

Procesos y procedimientos

Catalogo de servicios

Documentos que incluyan disefio, requerimientos, SLAs, de servicios

Documentos contractuales

Auditorias y reportes realizados

Actividades planeadas

Control de documentos

Se tiene un estandar de los diferentes documentos que se elaboran

Los documentos elaborados estan definidos quienes lo elaboran y tienen
responsabilidad sobre los mismos

Se tiene control de los documentos restringidos

Los documentos estdn enumerados y control de versién

Responsable de la escritura, edicién, aprobacién, actualizacion,
eliminacién y archivo

Cuando se cambia un documento, se conoce en donde fue el cambio,
fecha y hora y quien realiz6 el cambio

Control de acceso

Un procedimiento para actualizarlo

Un procedimiento para archivarlo

Un procedimiento para aprobar su uso
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La direccion revisa

El rendimiento de procesos ejecutados

Las métricas de los procesos

Los resultados de auditorias internas y externas

Si los procesos estdn alineados a los objetivos institucionales

La implementacién de cambios

Que se realicen las mejores préacticas

La satisfaccion del usuario final

Los reportes ejecutivos enviarlos al gobierno TI

Que el riesgo de los servicios se minimice

Que el desarrollo de nuevos servicios sigan un formato, un orden

Gestion del Servicio TI

Soporte de Servicio

Gestion de incidentes

Existe un protocolo para reportar un incidente segtin el grado de
criticidad

Se monitoriza continuamente los incidentes reportados

Se conoce de los mecanismos necesarios para realizar el reporte

El reporte tiene un formato

El reporte tiene una firma de responsabilidad

El reporte tiene recomendaciones al incidente reportado

El reporte solo finaliza cuando se ha dado una solucién parcial o
definitiva al mismo

En caso de que el incidente sea critico, el responsable del proceso informa
a la Direccion de TI

Post cambios

Si el incidente que ha sido considerado como critico, del cual tiene
conocimiento la Direccién TI, mediante el informe presentado y los
resultados obtenidos del cambio, es quien da por cerrada la solicitud de
incidentes

Gestion de problemas

Los problemas son priorizados segtn el grado de criticidad

Segtin el grado de criticidad es fijado el tiempo a demorar la solucién

Investiga las causas subyacentes a alteraciones reales y potenciales del
servicio TI

Plantea soluciones

En caso de que la solucion definitiva se demore mas del tiempo tolerable,
se plantea una solucién temporal

La solicitud de incidentes sigue abierta, pero se indica el estado en el que
se encuentra

Post cambios

Realiza revisiones de implementacién junto a la gestién de cambios

Monitoriza el comportamiento del sistema
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Gestion de cambios

Existe un procedimiento para gestién de cambios que se deseen realizar

Se evalda el impacto de los posibles cambios sobre la infraestructura TI

Se informa a la direcciéon TI acerca de la necesidad de realizar los cambios
respectivos mediante procesos estandarizados

La direccién Tl es la que aprueba el cambio

La solicitud de incidentes sigue abierta, pero se indica el estado en el que
se encuentra

Post cambios

Se monitoriza el sistema, para conocer su comportamiento (con la gestién
de problemas)

Gestion de versiones

Existe un procedimiento de control de versiones

Se conoce de los mecanismos necesarios para realizar el versionamiento
correctamente

Se realiza un reporte indicando el respaldo y con qué fin se lo realiza

Implementa los cambios

La solucién implementada es testeada en el ambiente de pruebas

Tiene desarrollado planes de "lanzamiento de nuevas versiones" y
"recuperacion de versiones antiguas"

La solicitud de incidentes sigue abierta, pero se indica el estado en el que
se encuentra

Gestion de configuraciones

Existe un procedimiento de control de configuraciones

Lleva un control de todos los elementos de configuracién de la
infraestructura TI

Realiza revisiones periédicas de configuraciéon

Proporciona informacién precisa sobre la configuraciéon TI de todos los
procesos de gestion

Provision del Servicio

Gestion del Nivel del Servicio

Define los servicios de TI que estdn prestando servicios a la ciudadania

Define los SLA (Service level agrement) con sus proveedores de servicios

Realiza planes para mejorar la calidad en los servicios dados

Emite informes sobre la calidad del servicio prestado a la direccién de TI

Gestion de disponibilidad

Vela que los servicios TI estén disponibles 24 horas, 7 dias a la semana

Vela que los servicios T1I sean fiables y estén operativos

Vela que los servicios TI tengan mantenimiento oportuno

Vela que los cambios ante incidentes se realicen

Vela por que se cumplan las politicas de seguridad implantadas

Gestion de capacidad
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Elabora planes de capacidad

Monitoriza el rendimiento de la infraestructura TI

Realiza simulaciones de requisitos de capacidad en diferentes escenarios

Prevé e informa a la Direccidon General si el sistema tendré sobrecarga

Recomienda lo que hay que contratar para que el sistema pueda
responder ante la demanda prevista

Gestion Financiera

Mide la relacién calidad/coste de los servicios a implementar y actuales

Toma medidas correctivas si la relacién calidad/coste no es la esperada

Vela que la inversion realizada dé servicios de calidad

Gestion de Continuidad

Evalda los riesgos que acechan la continuidad del servicio

Informa a la Direccién TI acerca de los riesgos y sus consecuencias

Elabora planes de contingencia

Todo cambio en la infraestructura TI es informado a la gestién de
continuidad

Vela por la recuperacion del servicio ante catastrofes naturales o
antrépicas

Gestion de Configuracion de Base de datos

Existe un mapeo general de toda la base de datos

SE tiene informacion detallada de cada elemento de configuracion: fisico
y légico

Se tiene documentada las relaciones e interdependencias légicas y fisicas

Se tiene configurada los respaldos de datos segtin la criticidad de los
sistemas

Se tiene un esquema de las bases de datos que interactdan entre ellas, asi
como la relacién entre los RAID existentes

Toda la informacién esta documentada
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ANEXO C: MARCO DE EVALUACION DE APLICACIONES WEB

Seguridades Web

En el plan de Seguridad se involucr6 a la parte administrativa y
desarrolladores del sistema

Se consultan periédicamente las bases de datos de
vulnerabilidades (SANS, xssed, etc)

Ante una peticién, se conoce qué aplicaciones se ven afectadas
por el cambio solicitado

Para cada aplicacién, se conoce quiénes son los usuarios del
sistema

Se conoce la ubicacién fisica de los usuarios

Se ha identificado las aplicaciones criticas

Se ha identificado los procedimientos criticos de la aplicacién

Se ha identificado los datos criticos de la aplicaciéon

Se ha identificado qué procesos podrian alterar, modificar,
eliminar o ingresar datos no deseados en la aplicacién

Se analiz6 en dénde la aplicacién iba a ser localizada fisicamente

En cada uno de los andlisis de riesgos, se encuentran cuantificado
las pérdidas financieras en sus diferentes escenarios, en caso de
verse comprometida la aplicacién

Generalidades
Se tiene un esquema de la base de datos en la que estén
identificados las tablas criticas del sistema

Se revisa continuamente las vulnerabilidades de la base de datos
que se esta utilizando en la pagina oficial del DBMA

Las tablas que son criticas, se tiene bien documentado los campos,
el disefio, descripciones, relaciones, longitud de datos y los
permisos de acceso de cada una

En cada uno de los andlisis de riesgos, se encuentra cuantificada
la reputacién, en caso de verse comprometida la aplicacién

Se tiene un historial del sistema operativo utilizado respecto a la
seguridad

Se han identificado las motivaciones por las que alguien quisiera
ingresar a la aplicacién

La aplicacién estd abierta al pablico en general

En caso de que utilice cookies, el usuario esta consciente del uso
de estas

Los esquemas de cifrado son desarrollados por una empresa
comercial, no desarrollados internamente
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Arquitectura de un entorno Web

El servidor Web, servidor de aplicacién y servidor de base de
datos estan en sistemas independientes

Disponen de dispositivos dedicados exclusivamente a la
inspeccién y filtrado del trafico web (HTTP o HTTPS)

Los Web Application Firewall (WAF) estdn delante del servidor
Web

HTTPS utiliza SSL version 3 (Secure Socket Layer) o TLS
(Transport Layer Security) para cifrar las comunicaciones entre el
navegador Web y el servidor Web

Se protege todos los elementos de la infraestructura en la que
reside la aplicacién Web, como routers, switches, servidores de
nombres (DNS), etc.

Se ha considerado las guias oficiales de seguridad de Windows,
Linux, Solaris, bases de datos, servidores web, equipos de
comunicaciones, etc.

Se han aplicado los dltimos parches de seguridad en cada uno de
los elementos que forman parte de la plataforma de la aplicacién
Web (dispositivos de red, sistemas operativos, web, aplicacion,
bases de datos, lenguajes de programacion, etc)

Se ha realizado un anélisis detallado del usuario, grupo,
permisos y derechos con los que ejecutaran cada uno de los
componentes de la aplicacién Web

Se ha disefiado un sistema seguro de administracién remota para
conexiones al servidor

DESARROLLO SEGURO DEL SOFTWARE DE
APLICACIONES WEB

Se tiene una metodologia para el control de versiones de la
aplicacién

Se ha incluido aspectos de seguridad de desarrollo de software
durante el ciclo de vida de este

El uso del método Get de HTTP sélo se lo utiliza para la consulta
de informacién

El uso del método POST de HTTP sélo se lo utiliza para el
intercambio y envio de informacién

Las cabeceras HTTP no se utilizan como método de validacion o
de envio de informacion.

Los mecanismos de interaccién entre los distintos componentes
del entorno Web estén cifrados y autenticados.

El almacenamiento de informacion sensible, como la I6gica de la
aplicacion y las credenciales de acceso, estd almacenada de forma
cifrada en todos los servidores

FILTRADO DE DATOS DE ENTRADA DEL USUARIO
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Se aplican mecanismos de filtrado tanto en la entrada como en la
salida de la aplicacién

Se permite s6lo los caracteres validos para cada entrada en la
aplicacion.

En la libreria de validacién existen funciones sélo para letras,
nameros, caracteres alfanuméricos, asi como para datos mas
concretos como fechas, nameros de teléfono, niimero tnico de
identificaciéon del ciudadano, etc.

Se comprueba la longitud de los datos de entrada

Los filtros han sido aplicados mediante expresiones regulares

Los datos de entrada del usuario son filtrados en el cliente y
servidor

Los datos de entrada se normalizan y luego se filtran

Funciones de filtrado frente a ataques de XSS

Se filtra

Cualquier contenido recibido por el usuario que tenga validez
en el lenguaje HTML (etiquetas o tags HTML), como por ejemplo:
<script>, <img>, <a href=...>, <object>, <iframe>, etc.

Caracteres para la creacién de etiquetas HTML, “<” y “>”, y
sus multiples representaciones: &lt; y &gt; , %60y %62, &#60; y
&#62;, junto a otros caracteres propios de cédigo de scripts: =" (
); &.

Elementos para referenciar scripts remotos mediante etiquetas
HTML qué permiten referenciar otras fuentes, “src=" (source).

La salida de la aplicacién, como por ejemplo scripts o iframes
qué referencian sitios Web remotos.

Se ha reemplazado los datos segtn la siguiente tabla:

Funciones de filtrado frente a ataques de inyeccién SQL
(depende del motor de la base de datos)

Se filtra

El envio de caracteres especiales para la base de datos y,
caracteres comodin, concatenacién u operadores SQL

Todas las representaciones de los caracteres especiales. Por
ejemplo, la “” es igual a %27 o el “=" es %3D.

Se aplican filtrados a la inyeccién de comandos en otros
lenguajes de consulta,(AND (&), OR (|), NOT (!), <=, >=, =y ~=y
el cardcter comodin (*)).

Se utilizan procedimientos almacenados y no dindmicos

Se traducen las funciones propias de la base de datos, como la
funcién CHAR(). Por ejemplo, CHAR(77) = ‘M’ (valor ASCII
decimal: 77).

Funciones de filtrado frente al desplazamiento por
directorios
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Se filtra

“u o

Referencias relativas a los directorios padre, como “..” y todas
sus representaciones (Unicode: %c0%af, %cl%9c, %255c,, etc), o
referencias absolutas a directorios mediante “/” o "\"

Funciones de filtrado frente a referencias directas a ficheros
(locales o remotas)

Esta limitado el acceso a ficheros o recursos en URLs (es decir,
remotos) como si fueran ficheros o recursos locales.

Funciones de filtrado frente a ejecucién de comandos del
sistema operativo:

Esta limitado el envio de caracteres especiales para el sistema

operativo, como por ejemplo “;”, “>", <", “|”, etc.

Funciones de filtrado frente a HTTP Response Splitting:

Se filtra

Los caracteres de fin de linea que podrian permitir afadir
cabeceras HTTP adicionales o inyectar datos en la cabecera, tales
como “\r”, “\n” o ambas.

Mensajes de Error y Otros Contenidos

Los mensajes de
Error

No muestran informacion relevante del software, versiones,
sistema de ficheros o detalles en donde estan ubicados los
recursos utilizados por la aplicacién web

Son personalizados y muestran la minima cantidad de
informacién posible

No envian informacién confidencial a los clientes web, como
campos ocultos o claves de la aplicacién

No muestran errores generados por el
servidor Web, el servidor de aplicaciones o la base de datos.

No se informa acerca de sistemas de archivos o permisos

Si se produce un error que hace fallar al sistema, el sistema se
bloquea, registra el error en un log, bloquea al usuario
temporalmente y envia una alerta grave al administrador del
sistema

La gestion de errores se aplica a accesos a contenidos estéticos
como dindmicos, tras la ejecucién de cédigo y scripts.

Si en algtin caso es necesario enviar algiin campo sensible hacia el
cliente Web, el campo esta cifrado, expira en un tiempo
determinado y no es reutilizable

Segtn la sensibilidad de datos que se presenten, se aplica el
cifrado a partes especificas del sitio. Ej: paginas de autenticaciéon

Se ha identificado los errores que tienen que ser registrados
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Para los errores que tienen que ser registrados, el log esta
encriptado

Para los errores criticos que son registrados, el log contienen,
fecha y hora, id de usuarios y el c6digo del error

AUTENTIFICACION Y GESTION DE SESIONES

En caso de que usuario o contrasefia sean incorrectos, el mensaje
de error no especifica qué campo esté erréneo

Existe una politica de
acceso, donde esté
definido

La longitud y complejidad de las claves

Los mecanismos de acceso,

El bloqueo temporal de cuentas en base al tiempo tras un ntimero
de intentos de acceso fallidos.

La gestion de sesiones en la aplicacion Web se realizan
empleando identificadores de sesién o tokens y caducan tras
cierto tiempo

Se han implantado comprobaciones de integridad sobre el
identificador de sesi6n, como hashes criptograficos como MD5 o
SHA-1, y cifrados, no codificados (en por ejemplo, base64).

Se han empleado mecanismos de gestién de sesiones existentes en
el lenguaje o entorno de programacién empleado.

En el caso de haberse empleado mecanismos de seguridad mas
avanzados, se extendieron las capacidades del mecanismo
existente

Los ID de sesiones son generados aleatoriamente utilizando un
mecanismo seguro

Los ID de sesiones no contienen informacién personal

Los ID de sesiones son protegida con SSL

Estan registrados todos los eventos de inicio de sesion, cierre de
sesion, e inicios fallidos

Los logs de autenticacién incluyen fecha, hora de éxito, hora de
fracaso, intentos fallidos, usuario que solicita autorizacién,
direccién IP y ubicacién

CSRF (Cross-site request forgery)

Se lleva a cabo este control mediante tokens dindmicos, creados
por cada sesién, usuario y formulario critico, suficientemente
aleatorios, y que deben tener una fecha o tiempo de expiracion.

Se utilizan imagenes CAPTCHA

Se han restringido la entrada de datos a los caracteres permitidos

Los datos tienen definido: el tipo, longitud, formato y rango

Los datos ingresados son enviados a una funcién que valide el
tipo de caracteres ingresados
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Gestion de Logs

Se ha realizado un andlisis en donde se defina qué acciones van a
generar eventos de logs y con qué nivel de detalle

En la gestion de logs,
esta considerado

El espacio necesario en disco

Permisos

Rendimiento

Ubicacién local y remota, centralizacién

Correlacién de logs

Herramientas y soluciones para su analisis detallado (automatico
y manual)

El log del administrador del sistema

El log de cualquier dato que ha sido eliminado

El log de cualquier dato que ha sido modificado

El log de datos criticos debe estar en modo Write Once Read
Many (WORM) y encriptado para logs de eliminacién y
modificacion

La aplicacion de logs esté aplicada en firewalls, IDS, WAF,
servidores web, aplicacion, base de datos y cédigo de la
aplicacién web

Se han empleado los mecanismos estandar del lenguaje o entorno
de desarrollo web

Las funciones de manipulacién de logs estan centralizadas en una
libreria

ANALISIS DE SEGURIDAD DE APLICACIONES WEB

METODOLOGIA DE ANALISIS DE Caja Negra

En las pruebas
realizadas

Se ha utilizado caracteres especiales en los campos de entrada en
la aplicacion web

El sistema supero6 la vulnerabilidad de inyeccién SQL (pruebas
con caracteres especiales)

El sistema supero la vulnerabilidad de inyeccién XSS (pruebas
con etiquetas html)

Se han utilizado herramientas automaticas

Se ha complementado con analisis manuales

METODOLOGIA DE ANALISIS DE CAJA BLANCA

Se ha realizado un analisis exhaustivo del cédigo de la
aplicaciéon en busca de funciones vulnerables o de la ausencia de
métodos de validacién

Se han considerado las recomendaciones y soluciones
disponibles para el lenguaje de programacién empleado

Se ha analizado el
cédido en busca de
estas posibles

Desbordamientos de memoria (buffer overruns y overflows)

Inyeccién de comandos en el sistema operativo
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vulnerabilidades:

Inyeccién de comandos SQL en la base de datos

XSS (Cross-Site Scripting)

CSREF, Cross Site Request Forgery

Gestién de logs

Autentificacion

Autorizacion

Gestion de sesiones

Cifrado, tanto en almacenamiento como en transito

Condiciones de carrera (race conditions)

RECONOCIMIENTO

INFORMACION DE REGISTRO DE DOMINIOS (DNS) Y
DIRECCIONES

Se tiene un registro
disponible de

Los servicios de registro de dominios y rangos de direcciones
IP.

La Seguridad de los DNS: version, vulnerabilidades, tipos de
registros, transferencias de zona (por dominio y por rango de
direcciones IP), etc.

Los registradores de dominios del nivel de nombres principal, y
del proveedor del rango de direcciones I en WHOIS

Informacién administrativa contenida en el servicio de nombres
(DNS): personas de contacto, servidores de nombres, dominios,
etc.

SERVICIOS DE BUSQUEDAS EN INTERNET

En técnicas de busqueda avanzadas, conocidas como “Google
Hacking”., no se visualizé informacién confidencial y sensible

UBICACION EN LA RED

Se tiene identificado

Informacién de la ubicacion en la red del entorno Web objetivo
y trafico ICMP permitido.

Los sistemas de comunicaciones y dispositivos de red: routers,
balanceadores, etc.

Los sistemas de protecciéon de perimetro (firewalls, IDS, etc).

Todos los servidores, firewalls y demds equipos sincronizados a
una hora precisa entre ellos

ESCANEO

Se han escaneado exhaustivamente los puertos (TCP y UDP)

Se han utilizado técnicas de fingerprinting sobre cada
servicio/ puerto (TCP y UDP) descubierto.

SERVICIOS WEB
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Se tiene identificacién e informacién sobre el tipo de servicios,
aplicacién y version para el servidor Web, servidor de aplicaciéon
y base de datos.

Existe soporte de los métodos HTTP. Algunos métodos, como
TRACE, estan asociados a ataques Web conocidos, como XST,
Cross-Site Tracing.

Existe Soporte SSL del servidor Web: versiéon de SSL o TLS,
protocolos soportados, algoritmos de cifrado (incluyendo
longitudes de clave de cifrado admitidas), certificados digitales y
validez (expiracién del certificado), Autoridad Certificadora
(CA), etc.

Antes de que los servicios web sean instalados, todos los ajustes
predeterminados han sido revisados y los servicios innecesarios
eliminados o desactivados

Estan deshabilitados los servicios que no estan siendo
utilizados por el web server o las aplicaciones

Se han eliminado las cuentas y las contrasefias que vienen por
defecto

Se han eliminado todas las cuentas de invitados

Se ha cambiado la cuenta y contrasefia de la cuenta de
administrador que viene por defecto

CONTENIDOS WEB

Se han utilizado
mecanismos para
obtener informacién

de

Recursos existentes en el entorno Web, tanto enlazados como
adivinados/obtenidos por fuerza bruta o técnicas de diccionario

Estructura de la Web de los dominios objetivo, diferenciando
contenidos y recursos estéticos y dinamicos.

Paginas dinamicas detectadas, sus pardmetros de entrada, los
tipos de los pardmetros y el método de transferencia al servidor.

Lenguaje(s) y entorno(s) de programacién empleado(s).

Las extensiones de ficheros empleadas en los recursos Web y la
gestion de las diferentes extensiones de ficheros.

Contenidos por defecto propios de las tecnologias empleadas
en el entorno Web.

Acceso publico a paginas administrativas, de gestion,
estadisticas, etc.

Los recursos con control de accesos, es decir, que requieren
autentificacién (paginas de login).

Las copias de seguridad/versiones anteriores de recursos
accesibles, tanto enlazadas como adivinadas/obtenidas por
fuerza bruta o técnicas de diccionario.
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Relaciones con otros entornos y aplicaciones Web, y andlisis de
seguridad en la invocacién y referencias a servicios Web tanto
internos y externos.

Capacidades de la base de datos, contenidos y funcionalidad
disponible por defecto.

Existen mecanismos
de control de

Contenidos en cachés y dispositivos de red intermedios, tales
como proxies.

Publicacién de contenidos en los servidores de busqueda de
Internet: Google, Yahoo, etc.

En base a todos los puntos anteriores, las vulnerabilidades
identificadas se han analizado y se han implementado mejoras
para mitigarlas

Existe documentacién de cada vulnerabilidad y la medida
tomada

VULNERABILIDADES DE APLICACIONES WEB

Se ha realizado el
filtrado mediante el
chequeo de
pardmetros de
entrada en los
componentes
dindmicos de la
aplicacion,
comprobando la
existencia de
vulnerabilidades de
los siguientes tipos:

Inyeccién SQL

Inyeccion SQL ciega, incluyendo andlisis de las diferencias en los
tiempos de respuesta

Inyeccién LDAP y XPath

XSS, reflejado y persistente

CSRF

HTTP Response Splitting

Inyeccién de comandos en el sistema operativo

Desplazamiento por directorios

Referencias directas a ficheros

Paradmetros y contenidos reflejados en la respuesta del servidor
Web

Meétodos para evitar comprobaciones de tipo CAPTCHA

Desbordamiento de buffers

Se tiene una lista de los pardmetros chequeados y sus resultados

Se ha realizado un
analisis e identificado
vulnerabilidades en
los mecanismos de
autentificacion

Descripcion de la seguridad de los métodos de autentificacion

Transporte de credenciales sobre canales de comunicacién
seguros

Elementos de proteccién frente a ataques de enumeracién y
adivinacion de credenciales: nimero maximo de intentos de
acceso fallidos, limitaciones por tiempo, etc.

Escenarios de denegacién de servicio por bloqueo de cuentas tras
un nimero determinado de intentos de acceso fallidos

Analisis de la fortaleza de las claves y de los mecanismos de
generacioén de claves por defecto
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Analisis de los certificados digitales, y de los procedimientos de
gestion de los certificados (alta, verificaciéon, revocacién de
certificados, etc.) (si aplica)

Ataques de diccionario y fuerza bruta sobre las credenciales de
acceso

Meétodos para evitar el sistema de autentificacion

Mecanismos de renovacién de claves

Se ha realizado un
andlisis de seguridad
en los mecanismos de

control de sesiones:

Seguridad de las sesiones

Duracién y ambito de las sesiones

Elementos empleados para implementar el mantenimiento de
sesiones

Formato y contenido del identificador o token de las sesiones

Uso de tokens (cookies, variables, cabeceras HTTP, etc) por parte
de la aplicacion Web

Mecanismos de manipulacién del token de sesién

Ataques de fijacion de sesion

Escenarios Single Sign On (SSO)

Mecanismo de cierre de sesiones y gestién de la informacién de
sesiéon cacheada en los clientes Web

Se realizado un
analisis de los
mecanismos de
control de acceso
(ACLs):

Acceso a contenidos de usuarios conocidos o tipicos (existentes
por defecto)

Acceso a ficheros de configuracién del entorno Web

Acceso a versiones renombradas (bakups) de archivos en
produccién

Acceso a la informacién de otros usuarios con credenciales

Trazabilidad de los accesos de usuario

Meétodos para evitar el sistema de autorizaciéon

Escalada de privilegios

En las paginas en
donde el usuario
requiere
autenticacion, se ha
realizado un analisis
de seguridad

Mediante un usuario externo sin credenciales de acceso

Mediante un usuario con credenciales de acceso

Todos los ingresos al sistema estan registrados con las debidas
medidas de seguridad

PRUEBAS DE CARGA Y DENEGACION DE SERVICIO (DOS)

Se han realizado
pruebas de

DoS simple o distribuida, segtn las capacidades del entorno web

Bloqueo de cuentas mediante intentos de acceso fallidos

Existencia de errores no recuperables en la aplicacién, como
desbordamiento de buffers
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Reserva de recursos en base a las peticiones de un usuario, y
errores de liberaciéon de recursos

Existencia de bucles de proceso infinitos en funcién de los
pardmetros de entrada

Consumo excesivo de recursos en los elementos de biisqueda

Diferencias de demanda de recursos en los diferentes
componentes del entorno Web: servidor Web, de aplicaciéon o
base de datos.

Denegacién de servicio por rellenado automético de formularios

Consumo de recursos de almacenamiento (espacio en disco) en
base a las peticiones de un usuario
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ANEXO D: MARCO DE EVALUACION DE CLOUD COMPUTING

Generalidades

Se entrego los requisitos previos al proveedor

Se tiene una descripcién detallada del servicio contratado

Se dio a conocer al proveedor la categoria del sistema

En el contrato firmado se reflejan acuerdos, especificaciones y nivel
de servicio

TIPO DE SERVICIO

En el contrato estd determinado el servicio que el proveedor va a
prestar: Saas, Paas, laas.

TIPO DE INFRAESTRUCTURA

El servicio se ejecuta en una infraestructura privada

CAPACIDAD DEL SERVICIO

En el acuerdo esta
determinado

La capacidad del servicio

Las medidas de penalizacién en caso de que no se cumpla

Las condiciones bajo las que se podra modificar la capacidad
contratada

Las herramientas que miden la capacidad del servicio y su
rendimiento

La posibilidad de cambiar la capacidad en tiempo real segtin la
demanda, de manera automatica

CONFIDENCIALIDAD DEL SERVICIO

En el contrato esta
estipulado, que el proveedor
cloud se compromete a

Mantener la confidencialidad en el tratamiento de la informacién

No divulgar o acceder indebidamente a la informacién sin la
autorizacién expresa de su propietario

ACUERDOS DE NIVEL DE SERVICIO

Existen acuerdos detallados del nivel de servicio (Service Level
Agreement - SLA)

Los SLA detallan

Desviaciones de carga que el proveedor deberd asumir

Tiempos de notificacién cuando se detecte insuficiencia de
recursos.

Porcentajes de disponibilidad del servicio en funcién de la
criticidad del mismo

El tiempo de recuperacién para los sistemas de informacion en
linea menor a cuatro horas

El tiempo de respuesta y resolucién, horario de atencién a
peticiones de cambio realizadas
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De cada SLA esta definido

El identificador, la descripcién del calculo para la obtencién del
SLA (férmula), los valores correctos en la prestacion del servicio
(umbrales), y la férmula para aplicar las penalizaciones por
incumplimiento de SLA (penalizacién)

La periodicidad de los informes de cumplimiento y penalizaciones
de los SLA

MODO DE ACCESO AL SERVICIO

Esta definido

Los protocolos empleados asi como el nivel de seguridad
requerido en los mismos

El acceso al servicio mediante protocolos de comunicacién que
incorporen cifrado de datos para la informacién en transito y
almacenada

RESPONSABILIDADES Y OBLIGACIONES

Proveedor

Cumple con las medidas de seguridad requeridas.

Notifica todos los incidentes que pueden comprometer la
seguridad del servicio o de la informacién de la organizacién
cliente.

Realiza la entrega de informes en la monitorizacion de servicios.

Realiza auditorias que demuestren el adecuado cumplimiento
normativo.

Garantiza el correcto funcionamiento de los servicios contratados
cumpliendo con los niveles de servicio fijados en los SLAs.

Mantiene el principio de confidencialidad durante y tras la
finalizacién de la relacién contractual.

Cliente

Designa representantes del cliente con autoridad y capacitacion
para la toma de decisiones ante cambios.

Notifica las incidencias y las peticiones de servicio al proveedor
haciendo uso de los canales establecidos para tal fin.

Revisa el cumplimiento de los niveles de servicio contratados

Solicita las auditorias realizadas por el proveedor

FINALIZACION DEL SERVICIO

Al término del contrato

El proveedor eliminara o devolvera la informacién, segtin lo
estipulado en el contrato

Esta definido el tiempo para la ejecucién de la migraciéon o
destruccion de la informacion tras la rescision del contrato

REQUERIMIENTOS LEGALES

En el contrato y en los
acuerdos pactados

Estan considerados los riesgos legales en caso de incumplir con el
incumplimiento de la legislaciéon aplicable, el acuerdo de
confidencialidad y SLAs.

Consideraciones a tomar

El proveedor

Se ha sido sometido a algtn tipo de auditoria en donde se
verifique que tiene un marco organizativo, marco operacional y
medidas de proteccién acorde a normas internacionales y locales.
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Dispone de certificaciones internacionales en cuanto a la gestiéon de
la informacién y seguridad

En el contrato

Esta reflejado el cumplimiento de las medidas del proveedor cloud

La organizacién
gubernamental

Dispone de un determinado nivel control sobre los servicios que se
ejecutan en el cloud

Se dispone del derecho de
auditoria, sobre el proveedor
de servicios o de

Una declaracién de aplicabilidad de las medidas a aplicar.

Una auditoria que certifique que el marco organizativo,
operacional y medidas de proteccién estdn de acuerdo con el nivel
del sistema o con normas internacionales que la validen.

La auditoria

Es realizada por un tercero independientemente que tenga
experiencia y formacién en auditoria de sistemas de informacién.

Analisis de riesgos

El proveedor cloud

Dispone de un andlisis de riesgos

Entregé un plan de tratamiento de riesgos

Un analisis de riesgos actualizado, asi como de una correcta
gestion de los riesgos resultantes.

El anélisis de riesgos

Siguié una metodologia reconocida internacional

Incluyé los servicios objeto de la prestaciéon

Tiene revisiones periédicas

Gestion de personal

Tanto el proveedor cloud
como el gobierno

Han designado un Responsable de Seguridad.

En el contrato esta
especificado

De que todo el personal participante en la provisién del servicio,
mantiene la confidencialidad de la informacion durante la
prestacion del servicio como a la finalizacién de éste.

Autorizacién y control de acceso

Existe limitaciones

Al acceso a la informacién en el cloud sélo al personal autorizado

A recursos segtin las funciones asignadas al usuario

* En la certificacion del marco organizativo y operacional esta
considerada esta seccién

Proteccion de las instalaciones

Esta definido

Un control de acceso fisico a las instalaciones donde esta albergado
el servicio contratado

Un registro de todos los accesos, fisicos o 16gicos

Las medidas de seguridad
implantadas en el Centro de
Proceso de Datos

Son informadas al encargado de Seguridad Gubernamental

Son acordes a las medidas de seguridad gubernamentales

Seguridad por defecto

Esta limitado

Las funcionalidades técnicas del sistema que no sean requeridas.
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El acceso a la administracién y al registro de actividad tnicamente
al personal autorizado.

El nimero de intentos de acceso fallidos.

Estan inhabilitadas

Las cuentas de usuario innecesarias.

Se ha establecido

Bloqueos de sesién por tiempo de inactividad.

Periédicamente al proveedor cloud un informe de los controles de
seguridad

Integridad y actualizacién del sistema

Existe un procedimiento de gestion de parches y vulnerabilidades

Este procedimiento es implantado y auditado sobre el sistema e-
gobierno

Los resultados de esta
auditoria

Son entregados al encargado de la seguridad del sistema e-
gobierno

Gestion de cambios

Se dispone de un procedimiento de gestién de cambios

El proveedor cloud debera
informar:

Los cambios que puedan afectar al servicio.

Procedimiento de solicitud de cambios.

Proceso de autorizacion de cambios.

Asignacién de responsabilidades referentes a cambios.

Tareas de mantenimiento y actualizacién de recursos.

Proteccién de la informacion almacenada y en transito

En cuanto al cifrado

Existen medidas por parte del proveedor cloud y del gobierno

Esta implementado en los sistemas de informacién donde transita
y se ubica la informacién

Se encuentran encriptados

Los ficheros, directorios, discos virtuales y datos en base de datos,
con un nivel de seguridad de al menos 128 bits

Los respaldos con un nivel de seguridad e al menos 128 bits

Para las encriptaciones

Tipo simétrico TDEA y AES, el nivel de seguridad es de al menos
128 bits

Basado en curvas elipticas, el nivel de seguridad es de al menos
256 bits

Tipo simétrico RSA, clave publica, el nivel de seguridad es de al
menos 2048 bits

Las comunicaciones

Estan implementadas en todos los tipos de servicio empleando

encriptadas protocolos estandar como IPSEC, SSL o TLS, con un nivel de
seguridad de al menos 128 bits
Prevencidn ante otros sistemas de informacion interconectados
La arquitectura de seguridad o un esquema que resuma los

Esta definida dispositivos (cortafuegos, IPS, IDS, WAF, etc.) para proteger la

infraestructura donde se hospedaran los datos del sistema

Registro de actividad
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El proveedor cloud entrega

Los registros de acceso que permitan monitorizar, analizar,
investigar y documentar acciones indebidas o no autorizadas,
tanto a nivel operativo como de administracion.

Periédicamente un registro de los accesos realizados a las
plataformas puestas a disposicién del cliente

Gestion de incidencias

El proveedor cloud dispone de un procedimiento de gestién de
incidencias

Periédicamente el proveedor
cloud entrega

Procedimiento de notificacién de incidencias.

Tipologia de incidencias incluidas en el servicio.

Procedimientos especificos ante incidentes de seguridad.

Tiempos de respuesta y resolucién de incidencias/incidentes.

Mantenimiento y gestién del registro de incidencias.

Procedimiento de borrado de informacién

El proveedor cloud d4 a
conocer

Los procedimientos de borrado seguro siempre que se realice una
modificacién sustancial o terminacién contractual

Las notificaciones y certificaciéon de borrados acometidos.

Respaldo y recuperacién de datos

Existe un procedimiento de copias de respaldo que garantice la
restauracion de la informacion

El proveedor cloud informa:

Alcance de los respaldos.

Politica de copias de seguridad.

Medidas de cifrado de informacién en respaldo.

Procedimiento de solicitud de restauraciones de respaldo.

Realizacién de pruebas de restauracién.

Traslado de copias de seguridad (si aplica).

Continuidad de la actividad

El proveedor cloud dio a
conocer

El plan de continuidad de negocio donde garantiza la restauracion
de los servicios.

Evidencia satisfactoria de la ejecucién periddica de pruebas de
continuidad.

Anadlisis de impacto del servicio cloud computing.

Seccién Seguimiento del
Servicio

Se realiza el monitoreo de

La medicion del cumplimiento del servicio y el procedimiento para
restaurar las desviaciones estipuladas contractualmente.

El proceso de coordinacién para el mantenimiento de los sistemas
implicados.

El proceso de coordinacién ante incidencias o desastres.

El proveedor cloud entrega
peridédicamente los siguientes
controles de seguridad y
servicio

Niveles de calidad, disponibilidad y capacidad del servicio
ofrecido, cumplimiento de las obligaciones de servicio acordadas y
la respuesta ofrecida por el proveedor ante desviaciones
significativas.
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Gestion de incidentes de seguridad, para determinar origenes,
objetivos, riesgos asociados a cualquier incidente relevante.

Controles de acceso al entorno cloud, incluyendo listado
actualizado de usuarios autorizados para utilizar los servicios
disponibles, y los privilegios asociados en cada caso.

Cumplimiento normativo y legislativo como auditorias: ISO,
financieras, etc.

Situacién actualizada de las medidas de proteccién de la
informacién, incluyendo aspectos de seguridad fisica, proteccién
contra software malicioso, seguridad del personal, copias de
seguridad, etc.

Mecanismos de comprobacién regular de los controles de
seguridad por parte del proveedor y resultados de dichas
comprobaciones.

Anomalias o desviaciones significativas, asi como las acciones
ejecutadas en cada caso como respuesta a estas situaciones

Herramientas de deteccién o prevenciéon de intrusiones

Analisis de las alertas mas significativas y las medidas adoptadas
para mitigar un posible impacto

Los resultados de los indicadores que midan el desempefio de la
seguridad del entorno cloud

Se han establecido

Procedimientos de coordinaciéon en el mantenimiento de sistemas
entre ambas partes

Mecanismos y procedimientos para la coordinacién ante
incidencias o desastres

Los flujos de informacién y las interacciones entre cliente y
proveedor ante incidentes y desastres.

Informes periédicos de los mantenimientos y actualizaciones
realizados en los sistemas que albergan los sistemas del cliente.

Cuando el mantenimiento o actualizacién implica un cambio
mayor, el proveedor habilita previamente un entorno actualizado
para que el cliente verifique el correcto funcionamiento de sus
sistemas en preproduccién.

MEDIOS ALTERNATIVOS

El plan de continuidad de

negocio

Incluye los servicios objeto de la prestacién

Ha sido verificado por el Responsable de la Seguridad

Es sometido a pruebas periédicas
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ANEXO E: MARCO DE EVALUACION DE INFRAESTRUCTURAS

CRITICAS

Infraestructuras Criticas

Bases de la
Directiva
General

Existe una Directiva General dispuesto por la Ley que sefiale quienes
conforman la Comisién de Proteccién de Infraestructuras Criticas

Existe como minimo un representante por institucién de quienes la conforman

Las instituciones involucradas son publicas y privadas

El punto central de todas las medidas y acciones que se tomen, es para
garantizar la seguridad de los ciudadanos y el correcto funcionamiento de los
servicios esenciales.

Como objetivo se tiene que todas estas actividades estan destinadas a
asegurar la funcionalidad, continuidad e integridad de las infraestructuras
criticas tanto fisicas como légicas

Los integrantes de esta Direccién tienen responsabilidades, obligaciones y
capacidades definidas en el acceso e intercambio de la informacion bajo
cladusulas de confidencialidad

La Direccién General impulsa la colaboracién e implicacién de las
infraestructuras criticas, con el fin de optimizar su grado de proteccién y de
contribuir a la seguridad de la poblaciéon

La Direccién General ha aprobado el conjunto de estrategias necesarias para
dirigir y coordinar las acciones de los distintos érganos responsables.

Aspectos
Legales

Se tiene un Marco Legal que respalde la gestién de Proteccién de las
Infraestructuras Criticas

Existe un reglamento de Proteccion de las Infraestructuras Criticas

Todas las acciones y acuerdos se alinean segiin el Reglamento Legal

Existe un organigrama para conocer la estructura departamentales de toda la
Comision Critica

Existe un documento oficial en el que se detalla la responsabilidad en la
proteccién de infraestructuras criticas por cada uno de los actores implicados.

Desarrollo de Actividades

Catalogo de
Infraestructuras
criticas

Existe un catdlogo que contenga informacién completa de todas las
infraestructuras criticas a nivel nacional, categorizandolas segtin el grado de
criticidad y sectorizacién dada

El catdlogo contiene la ubicacién, titularidad, servicios que prestan, contactos,
nivel de seguridad que precisan segin los riesgos evaluados

El catdlogo es secreto y confidencial

El catdlogo es actualizado segtin el periodo dispuesto en el reglamento
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En caso de que se produzca un evento critico que sea de repercusion
internacional, tener los contactos

Existe un 6rgano superior responsable del Sistema de Proteccién de las
Infraestructuras Criticas

El 6rgano
superior es el
encargado 6 ha
definido
organismos,
instituciones,
comisiones que
se encarguen de
la elaboracion,
evaluacion y
seguimiento de:

Disefiar y dirigir la estrategia nacional de proteccién de infraestructuras
criticas

Aprobar el Plan Nacional de Protecciéon de las Infraestructuras criticas

Aprobar planes de proteccién y seguridad

Aprobar los planes de apoyo operativo, su supervision y coordinacién e
implantacién de los mismos

Aprobar una zona como "zona critica" segtin anélisis previo

Identificar las situaciones que podrian generar un estado critico de una o mas
instituciones en cadena

Analizar los mecanismos de prevenciéon y respuesta previstos para cada uno
de los actores implicados

Emitir instrucciones y protocolos a las partes involucradas

Dirigir y coordinar los anélisis de riesgos que se realicen en organizaciones
publicas o privadas

Evaluar el cumplimiento de los protocolos

Que todos los mecanismos permanentes de informacion, alerta y
comunicacién en todos los involucrados sean confidenciales

Que los andlisis de las diferentes indoles sean realizados por expertos

Acuerdos por escrito de que ante un evento, las instituciones tienen que
asignar y priorizar recursos humanos, materiales y econdémicos, segin el plan
definido

Acuerdos acceso e intercambio de informacién

Los parametros para determinar la criticidad, gravedad y consecuencias ante
un evento critico estan en funcién del nimero de personas afectadas, impacto
econdémico, medioambiental ptiblico y social

El aspecto comunicacional externo como prensa publica nacional e
internacional

Aprobar la creaciéon, modificacién o supresion de grupos de trabajo sectoriales
o de caracter técnico

Segtin la
responsabilidad
detallada en el
reglamento a
las diferentes
instituciones, se
debe

Ejecutar y mantener actualizado el Plan de Seguridad

Determinar la criticidad y consecuencias ante un evento critico

Analizar y evaluar los analisis de riesgos de los organismos privados y
publicos de todos los escenarios posibles ante un evento critico

Analizar los mecanismos de prevencién y respuesta previstos

Analizar las repercusiones en las infraestructuras que dan apoyo a las
infraestructuras principales

Analizar las repercusiones en otras infraestructuras no necesariamente criticas
a nivel local, nacional e internacional
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Realizar simulacros en el &mbito de la proteccién de las infraestructuras
criticas.

Enviar los resultados al 6rgano superior encargado

Evaluar los planes de seguridad por expertos segtn los resultados de los
simulacros

Enviar al érgano rector para su aprobacién

Validar los planes de apoyo operativos para enviarlos al 6rgano rector para
aprobacién

Realizar los planes por expertos en el campo a analizar

Coordinar la participacién de expertos en las reuniones

Supervisar que los protocolos se estén cumplimiento

Definir los pardmetros homogéneos de proteccion de los activos de las
instituciones involucradas

Preservar, garantizar y promover la existencia de una cultura de seguridad de
las infraestructuras criticas

El Plan de
Seguridad
Nacional tiene

Un enfoque integral

Las infraestructuras criticas priorizadas

Las infraestructuras criticas sectorizadas segin sus afinidades

Diferentes niveles de seguridad segtin el tipo de infraestructura critica

Identificadas y definidas todas las tareas, responsabilidades y recursos
existentes para poder hacer frente a un evento critico que se presente

Politicas comunicacionales ante soluciones y aprobaciones a los incidentes
presentados

La comunicacion que se establece entre infraestructuras criticas tiene canales y
procedimientos seguros

Actualizaciones segtin el reglamento

Criterios y las directrices precisas para movilizar las capacidades operativas,
articulando las medidas preventivas necesarias para asegurar la protecciéon
permanente, actualizada de las infraestructuras estratégicas frente a las
amenazas provenientes de ataques deliberados contra ellas.

Los Planes
Sectoriales

Dan a conocer los servicios esenciales proporcionados a la sociedad

Funcionamiento General del sector

Vulnerabilidades sectoriales

Consecuencias potenciales de su inactividad

Medidas estratégicas para su funcionamiento

Fue acordado por la mesa sectorial

Estan basados en un analisis general de riesgos, vulnerabilidades y
consecuencias

Propuestas para prevenir, reaccionar las posibles consecuencias de los
diferentes escenarios
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Propuestas de mantenimiento de planes operativos

Medidas de coordinacién con el Plan Nacional

Actualizacién segtn el reglamento

Identifica, evalda, previene y mitiga riesgos de las instituciones involucradas

Las metodologias para enfrentar algin evento de riesgo estan
homogeneizadas entre las instituciones

Sistemas redundantes o aislados y la adecuada dotacién de elementos de
reposicion.

Metodologias para una adecuada coordinacién operativa entre las
organizaciones responsables en la gestién de riesgos y crisis

Un Plan de proteccién estratégico por cada infraestructura critica segin su
escenario considerando las otras infraestructuras criticas o no criticas que
pudieran verse afectadas

Todas las versiones generadas quedan registradas

Se conoce la capacidad minima imprescindible de cada infraestructura del
sector

Se conoce los requisitos y procedimientos de alerta de cada infraestructura del
sector

Se conoce las estrategias de respuesta

Los procedimientos para la reconstitucién de los servicios

Los programas de capacitacién a los involucrados

Los presupuestos involucrados si se llegasen a ejecutar los planes

Las leyes y marcos que aplican en eventos criticos

Han identificado los factores para determinar un inicio de ataque hacia alguna
de las infraestructuras criticas

Las estrategias de prevencién y mitigacion de riesgos se innovan
periédicamente

Existen protocolos coordinados de comunicacién entre todos

Los protocolos estdn estandarizados entre los sectores

Planes de
Seguridad del
Operador

Estan compuesto por las politicas generales de las instituciones, empresas u
organizaciones que han sido identificadas como criticas

Establecen una metodologia de analisis de riesgos

La metodologia protege los bienes tanto fisicos como légicos

El plan fue aprobado por el érgano superior

Se encuentra especificado el orden de las medidas y procedimientos a adoptar

El Plan aprobado ha sido difundido a las instituciones involucradas
aprobadas

El Plan es de caracter confidencial y secreto

El Plan es actualizado segtn el marco

Si este Plan cambiara, se revisan todos los planes de seguridad del operador
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Planes de
Proteccién
Especificos

Contiene las medidas concretas a adoptar por las instituciones, empresas u
organizaciones que han sido identificadas como criticas

Las medidas contemplan la proteccién de bienes tanto fisicos como légicos

El conjunto de planes fue aprobado por el érgano superior

Las medidas que se contemplan en el plan han sido verificadas antes de sus
instituciéon para comprobar que funcionan

Si ingresa una nueva infraestructura critica, los planes son verificados

Estas medidas contienen todos los riesgos asociados respecto amenazas,
terrorismo o ataques informaticos

Los planes tienen medidas permanentes, temporales y graduadas, y serdan
implementadas segtin lo que recomiendo el Plan Nacional de Protecciéon

Todo Plan de Proteccion por infraestructura contiene los requisitos de
funcionamiento minimo de la infraestructura critica

Se mantiene un registro de las instituciones y operacién que realiza la
institucion critica a reincorporarse con normalidad

Si este Plan cambiara, se revisan todos los planes especificos

Proveedores

Se ha firmado un acuerdo con el proveedor de apoyo a las infraestructuras
criticas en caso de que se soliciten

Segtin acuerdo firmado con el proveedor esta disponible las 24 horas del dia,
7 dias a la semana, 365 dias al afio

Se tienen identificado los proveedores de servicios de las infraestructuras
criticas e identificado los riesgos de que éstos no puedan dar servicio a la
infraestructura critica

Los proveedores de servicios a la infraestructura critica, tienen definido por
escrito sus funciones, responsabilidades y obligaciones ante un evento

Los proveedores de servicios a la infraestructura critica han realizado los
planes de seguridad y proteccién de ellos mismos

Reportes

Toda alerta genera un reporte

Todo reporte generado digitalmente estd encriptado

Todo reporte impreso debe de tener un identificador tinico, asi como su
respectivo registro de quién lo gener¢, en dénde y fecha

Todo reporte generado es estrictamente clasificado y confidencial

La Direccién General aprueba los reportes que pueden ser mostrados o
mantenerse confidenciales

El érgano superior aprueba quienes tienen acceso a los reportes segtin su tipo

La respuesta ante un incidente es inmediata segtn las soluciones definidas
con anterioridad

Existe un protocolo para comunicar el o los estados de las infraestructuras en
caso de un ataque
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Se ha considerado proteger los activos tangibles e intangibles de las
instituciones involucradas

Ante una alerta de alguna infraestructura critica, se levanta un consenso de
seguridad inmediato

A la alerta de alguna de las instituciones criticas existe una coordinaciéon
acordada previamente

Existen protocolos de coordinacién entre la empresa publica y privada

Existe reuniones de Direccién General periédicas

Existe una retroalimentacién de parte de todas las infraestructura criticas

El grupo de
infraestructuras
criticas

Participan y colaboran para la proteccién de las infraestructuras criticas
individual y en conjunto

Verifican dentro de sus competencias el cumplimiento de los Planes de
Seguridad acordados

Colaboran activamente con el érgano superior

Colaboran en la elaboraciéon de indicadores criticos

Proporcionan asesoramiento técnico dentro del sector de su competencia

Comprometerse con la confidencialidad solicitada dentro del grupo

Asigna un responsable de la seguridad de la institucion con la facultad de voz
y voto en las decisiones que se quieran tomar en las reuniones conjuntas

Participar en el proceso de clasificacién de una infraestructura como critica
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