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Resumen.

En este proyecto, se ha disefiado e implementado un sistema para gestionar un grupo de
usuarios, capaz de permitir acceso a informacién privada mediante claves encriptadas.
La agregacion o desagregacion al grupo de uno de sus usuarios provoca la
redistribucién de claves para alguno o todos ellos. La encriptacién de estas claves se
lleva a cabo mediante el algoritmo Advanced Encryption Standard (AES) y, para
incrementar la eficiencia, éstas se organizan jerarquicamente. Ademads, para conseguir
un mejor rendimiento, el sistema se implementé en FPGA usando el lenguaje VHDL.

Durante el desarrollo de este proyecto se han evaluado distintas alternativas de disefio
tanto para el AES como para el sistema completo realizindose implementaciones
optimizadas tanto para drea como para rendimiento. La implementacién final de nuestro
sistema es capaz de gestionar la baja o el alta de usuarios en tan s6lo 2microsegundos.

Abstract.

In this project we designed and implemented a system to manage a group of users,
which allows the access to private information by means of encrypted keys. Adding or
removing one of the users to or from the group redistributes the keys for some or all of
them. The keys were encrypted with the Advanced Encryption Standard (AES)
algorithm and were organised hierarchically to increase efficiency. Furthermore, the
system was implemented in FPGA using VHDL language in order to achieve a better
performance. During the project development we have evaluated different design
alternatives for the AES and the overall system. We have implemented different version
of the system optimized for area and performance. The final implementation manages
users join and disjoin operations in just 2 microseconds.

Palabras Clave.
Rekeying, Encriptacion, Gestion de Claves, Gestion de Usuarios, Seguridad,
Arquitecturas Reconfigurables, Lenguajes de descripcion hardware, Multicast
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1. Introduccion

Se quiere realizar un sistema en el que haya varios usuarios registrados.

Cada usuario tendra un grupo de claves asignadas para su acceso a dicho sistema.

Los usuarios pueden ir cambiando a lo largo del tiempo uniéndose o marchiandose.
Como queremos que solamente los usuarios registrados en cada momento puedan
acceder al sistema, necesitamos poder controlar estos accesos, lo que se conseguird con
la encriptacion claves.

El proyecto que se ha realizado consiste en la implementacion sobre FPGA del sistema
gestor claves. El sistema puede dar de alta o baja a un usuario reasignado el grupo de
claves correspondientes a cada usuario y debe garantizar que los nuevos usuarios no
tengan acceso a contenidos antiguos, ni los antiguos a contenidos nuevos. Las claves se
han encriptado con el algoritmo criptografico AES y para la generacion de nuevas
claves se ha utilizado el algoritmo ANSI X9.17.

1.1. La plataforma FPGA

FPGA es el acrénimo de Field-programmable gate array (Matriz de puertas
programable por un usuario en el ‘campo' de una aplicacién). Se trata de dispositivos
electrénicos digitales programables de muy alta densidad.

Estructura

Internamente una FPGA es una serie de pequefios dispositivos 16gicos, que algunos
fabricantes llaman CLB, organizados por filas y columnas.

Entre los CLB hay un gran nimero de elementos de interconexion, lineas que pueden
unir unos CLB con otros y con otras partes de la FPGA. Puede haber lineas de distintas
velocidades.

También hay pequefios elementos en cada una de las patillas del chip para definir la
forma en que ésta trabajara (entrada, salida, entrada-salida...). Se suelen llamar IOB.

Aparte de esta estructura, que es la bésica, cada fabricante afiade sus propias ideas, por
ejemplo hay algunos que tienen varios planos con filas y columnas de CLB.

Los CLB contienen en su interior elementos hardware programable que permiten que su
funcionalidad sea elevada. También es habitual que contengan dispositivos de memoria.

Programacion

La tarea del programador es definir la funcién légica que realizara cada uno de los CLB,
seleccionar el modo de trabajo de cada IOB e interconectarlos todos.

El disefiador cuenta con la ayuda de herramientas de programacion. Cada fabricante
suele tener las suyas, aunque usan unos lenguajes de programacion comunes. Estos
lenguajes son los HDL o Hardware Description Language (lenguajes de descripcion de
hardware):
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VHDL, Verilog o ABEL

Figura 1.1 FPGA Virtex Il PRO.
Aplicaciones tipicas

Las caracteristicas de las FPGA son su flexibilidad, capacidad de procesado en paralelo
y velocidad. Esto les convierte en dispositivos idéneos para:

- Simulacion y depuracion en el disefio de microprocesadores.
- Simulacién y depuracion en el disefio de ASICs.

- Procesamiento de sefial digital, por ejemplo video.

- Sistemas aeronduticos y militares.

1.2. Algoritmos Criptograficos

La criptografia (del griego kryptos, "ocultar", y grafos, "escribir", literalmente
"escritura oculta") es el arte o ciencia de cifrar y descifrar informacién utilizando
técnicas matemaéticas que hagan posible el intercambio de mensajes de manera que s6lo
puedan ser leidos por las personas a quienes van dirigidos.

La finalidad de la criptografia es, en primer lugar, garantizar el secreto en la
comunicacion entre dos entidades (personas, organizaciones, etc.) y, en segundo lugar,
asegurar que la informacién que se envia es auténtica en un doble sentido: que el
remitente sea realmente quien dice ser y que el contenido del mensaje enviado,
habitualmente denominado criptograma, no haya sido modificado en su transito.

En la actualidad, la criptografia no sélo se utiliza para comunicar informacién de forma
segura ocultando su contenido a posibles fisgones. Una de las ramas de la criptografia
que mas ha revolucionado el panorama actual de las tecnologias informaticas es el de la
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firma digital: tecnologia que busca asociar al emisor de un mensaje con su contenido de
forma que aquel no pueda posteriormente repudiarlo.

1.3. AES

En criptografia, Advanced Encryption Standard (AES), también conocido como
Rijndael, es un esquema de cifrado por bloque adoptado como un estandar de
encriptacion por el gobierno de los Estados Unidos, y se espera que sea usado en el
mundo entero, como también analizado exhaustivamente, como fue el caso de su
predecesor, el Estandar de Encriptacién de Datos (DES). Fue adoptado por el Instituto
Nacional de Estandares y Tecnologia (NIST) como un FIPS (PUB 197) en noviembre
del 2001 después de 5 afios del proceso de estandarizacion.

El cifrador fue desarrollado por dos criptélogos belgas, Joan Daemen y Vincent Rijmen,
y enviado al proceso de seleccion AES bajo el nombre "Rijndael”, un portmanteau
empaquetado de los nombres de los inventores.

Desarrollo

Rijndael fue un refinamiento de un disefio anterior de Daemen y Rijmen, Square;
Square fue a su vez un desarrollo de Shark.

AES es rapido tanto en software como en hardware, es relativamente facil de
implementar, y requiere poca memoria. Como nuevo estdndar de cifrado, esta siendo
desplegado actualmente a gran escala.

Descripcion del cifrado

Estrictamente hablando, AES no es precisamente Rijndael ya que Rijndael permite un
mayor rango de tamafio de bloque y clave; AES tiene un tamafio de bloque fijo de 128
bits y tamafios de llave de 128, 192 6 256 bits, mientras que Rijndael puede ser
especificado por una clave que sea multiplo de 32 bits, con un minimo de 128 bits y un
maéximo de 256 bits.

La mayoria de los cédlculos del algoritmo AES se hacen en un campo finito determinado.

Para el cifrado, cada ronda de la aplicacion del algoritmo AES (excepto la dltima)
consiste en cuatro pasos:
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subBytes: En este paso se realiza una sustitucién no lineal donde cada byte es
reemplazado con otro de acuerdo a una tabla lookup table.

aOO a01 a02 aOB

1 ’

SubBytes

SN —

Figura 1.3.1. SubBytes.

shiftRows: En este paso se realiza un transposicion donde cada fila del state es rotado
de manera ciclica un nimero determinado de veces.

No
change ao,o aO,l ao,z ao,s aO,D aO.l a0,2 a0.3
ShiftRows
Shift 1 A; 0| 9y,1] 912|913 8,1| 912|813 90
] fg ha—
Shift 2 A0l 94 az,z az,s aZ.Z a2,3 90| 92,1
» Lz A
— 1
Shift 3 3095195, ?3!3 ;5935 95,|95,
\ /

Figura 1.3.2 ShiftRows.

MixColumns: operacion de mezclado que opera en las columnas del «state»,
combinando los cuatro bytes en cada columna usando una transformacion lineal.

b, 4

|Hlx~|'_‘|:r1um nsl b, |
* bE,l.'.

t-:'3.|:

Qb

Figura 1.3.3 MixColumns.
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AddroundKey: Cada byte del «state» es combinado con la clave «round»; cada clave
«round» se deriva de la clave de cifrado usando una key schedule.

an.{: aI:I,l aI:I.i an.z 0.0 bﬂ,l I:'II:I.Q bﬂ.l
b, o | b,
b],[:

(-]

Figura 1.3.4 AddRoundKey.
La ronda final omite la fase MixColumns.
Seguridad

Hasta 2005, no se ha encontrado ninguin ataque exitoso contra el AES. La Agencia de
Seguridad Nacional de los Estados Unidos (NSA) revisé todos los finalistas candidatos
al AES, incluyendo el Rijndael, y declar6 que todos ellos eran suficientemente seguros
para su empleo en informacién no clasificada del gobierno de los Estados Unidos.

Este hecho marca la primera vez que el publico ha tenido acceso a un cifrador aprobado
por la NSA para informacion super secreta (TOP SECRET). Es interesante notar que
muchos productos publicos usan llaves de 128 bits por defecto; es posible que la NSA
sospeche de una debilidad fundamental en llaves de este tamafio, o simplemente
prefieren tener un margen de seguridad para documentos super secretos.

El método més comin de ataque hacia un cifrador por bloques consiste en intentar
varios ataques sobre versiones del cifrador con un nimero menor de rondas. El AES
tiene 10 rondas para llaves de 128 bits, 12 rondas para llaves de 192 bits, y 14 rondas
para llaves de 256 bits. Hasta 2005, los mejores ataques conocidos son sobre versiones
reducidas a 7 rondas para llaves de 128 bits, 8 rondas para llaves de 192 bits, y 9 rondas
para llaves de 256 bits.

11
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Algunos criptégrafos muestran preocupacion sobre la seguridad del AES. Ellos sienten
que el margen entre el nimero de rondas especificado en el cifrador y los mejores
ataques conocidos es muy pequefio. El riesgo es que se puede encontrar alguna manera
de mejorar los ataques y de ser asi, el cifrador podria ser roto. En el contexto
criptogréfico se considera "roto" un algoritmo si existe alglin ataque mas rdpido que una
biisqueda exhaustiva - ataque por fuerza bruta. De modo que un ataque contra el AES de
llave de 128 bits que requiera 's6lo' 2120 operaciones serfa considerado como un ataque
que "rompe" el AES ain tomando en cuenta que por ahora seria un ataque irrealizable.
Hasta el momento, tales preocupaciones pueden ser ignoradas.

Otra preocupacion es la estructura matemadtica de AES. A diferencia de la mayoria de
cifradores de bloques, AES tiene una descripciéon matematica muy ordenada. Esto no ha
llevado todavia a ningin ataque, pero algunos investigadores estian preocupados que
futuros ataques quiza encuentren una manera de explotar esta estructura.

1.4. El generador ANSI X9.17

Este generador estd pensado como mecanismo para generar claves DES y vectores de
inicializacién, usando triple- DES como primitiva (podria usarse otro algoritmo de
cifrado de bloques). También es ampliamente usado en banca y otras aplicaciones.

K es una clave secreta para triple DES generada de algiin modo en el momento de la
inicializacion. Debe ser aleatoria y usada sdlo para este generador. Nunca varia con las
entradas.

Cada vez que se desee una salida se hace lo siguiente

Ti = EK(timestamp)

salida(i)= EK(Ti xor semilla(i))

semilla(i+1)= EK(Ti xor salida(i))

El 'timestamp' se basa en el uso de la CPU del programa y su resolucién depende de la
plataforma utilizada, por ejemplo en Linux tiene una resolucién de 0.01 segundos.

1.5. Sistema de gestion de claves de usuarios.

Un sistema de gestion de claves puede ser utilizado en un sistema de multidifusién
segura, en el que s6lo se permite el acceso al material difundido a los usuarios
registrados y cuyas dos tareas principales son asegurar el control de acceso hacia
adelante y hacia atrds, un ejemplo de un sistema de este tipo es la television de pago.

El control de acceso hacia adelante consiste en que un usuario dado de baja ya no pueda
acceder a lo transmitido posteriormente, de forma andloga el control de acceso hacia
atrds impide que un usuario acceda a material emitida antes del momento de su alta.

Para conseguir estos objetivos, se encripta el material con cierta clave, denominada
clave de grupo, que poseen todos los usuarios dados de alta en el sistema, esto limita el
acceso a dichos usuarios. Al producirse un alta se debe producir una nueva clave y
suministrarla a todos los usuarios existentes y al que se da de alta, esto es necesario para
asegurar el control de acceso hacia atrds. Al producirse una baja, también es necesario
actualizar dicha clave para garantizar el control de acceso hacia adelante.

12
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2. Descripcion del problema

Nuestro objetivo es realizar un sistema gestor de claves de usuarios, con varias
caracteristicas: deseamos utilizar el mismo medio para transmitir las claves y el
contenido en si, también deseamos un sistema eficiente, escalable y con respuesta rapida

En primer lugar deseamos utilizar el mismo medio para transmitir las claves y el
contenido y éste es un medio de multidifusion, por tanto necesitamos transmitir las
claves encriptadas para que sélo las reciban los usuarios adecuados en cada momento.

Una primera aproximacion para poder transmitir las claves a los usuarios es que éstos
posean una clave tinica con la que se encriptardn las nuevas claves que se les necesite
enviar. De este modo implementar una unién es simple y eficiente; se distribuye la
nueva clave de grupo a los antiguos usuarios encriptindola con la clave de grupo
antigua y al nuevo usuario con su clave personal. Sin embargo implementar la desunién
es terriblemente ineficiente ya que no es posible distribuir la clave nueva a todos los
usuarios a la vez porque el usuario a desunir también posee la clave de grupo antigua,
por lo tanto no queda mds remedio que distribuir la clave a los usuarios que permanecen
en el sistema uno a uno, encriptando la clave nueva con cada una de sus claves
personales. Este inconveniente genera un problema importante de escalabilidad, al
aumentar el coste de realizar una desunién al aumentar el nimero de usuarios.

Para solucionar esto utilizamos una jerarquia de claves que explicaremos con detalle
mds adelante, que nos permitird crear un sistema eficiente y escalable.

Por ultimo, para conseguir que el sistema sea rapido lo implementaremos utilizando
FPGA.

La jerarquia de claves

Para afrontar el problema de la escalabilidad dividimos el grupo de usuarios en
subgrupos jerdrquicos y proporcionamos a los miembros de cada subgrupo una clave
compartida, llamada clave auxiliar. Consideremos por ejemplo un grupo de ocho
usuarios:

13
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usuario 0 usuario 1

Figura 2.1 Arbol de Claves.

En la Figura 2.1 los usuarios 0 y 1 forman un subgrupo con la clave auxiliar k., los
usuarios 0, 1,2 y3 forman otro cuya clave auxiliar es ko.3. Todos los usuarios forman
parte del subgrupo més grande con clave ky.; que se corresponde con la clave de grupo
del esquema simple, visto anteriormente, y es la utilizada para encriptar el material a
distribuir.

De este modo cada usuario posee ahora varias claves en lugar de dos como antes. Estas
son la clave personal kg, conocida so6lo por este usuario y por el servidor, la de grupo kg,
conocida por todos los usuarios, y varias claves auxiliares k., correspondientes a los
subgrupos a los que pertenece el usuario.

Supongamos que el usuario 2 quiere darse de baja. Excepto su clave personal, todas las
claves que tenia deben cambiarse. Entonces tres claves nuevas, ko.3' )ko.3' y ko7’ se

generan, encriptan y envian al los demds usuarios que las necesiten.

Usando la notacion Ey,(ky) que simboliza encriptar k;, con k,, entonces se deben hacer
las siguientes encriptaciones:

Exs(ko3"), Exa3'(ko-3"), Exo-1(ko-3"), Exo-3'(Ko-7'"), Exa-7(ko-7").

Esto son dos encriptaciones por cada nivel del arbol, excepto para el ultimo nivel que
solo se hace una, entonces son 2*logyn-1.

Supongamos ahora que se da de alta el usuario 2.

También deben actualizarse k; 3 ,ko3 y ko7 y entonces se realizan las siguientes
encriptaciones:

Exr-3(k2:3"), Exo-3(ko-3"), Exo-7(ko7"), Exa(ka3"), Exa(ko-3"), Exa(ko-7).

14
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Que se corresponden a encriptar dichas claves con las antiguas y con la del nuevo
usuario. Obsérvese que encriptar una clave con la anterior no viola el control de acceso
hacia atrds ya que el nuevo usuario no posee las antiguas.

Esto son dos encriptaciones por cada nivel del 4rbol, entonces son 2*logyn.

Comparacién al esquema simple:

Nimero de encriptaciones Esquema simple Arbol de claves
Unidn 2 2*logon
Desunidn n-1 2*logon - 1
Media O(n) O(logsn)

Tabla 2.2 Costes de Operaciones

Podemos ver que el sistema de jerarquia de claves es claramente superior en eficiencia y
escalabilidad.

15
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3. Especificacion

3.1. Funcionamiento

Existe un sistema externo que hace peticiones al sistema generador de claves.

El sistema que gestiona la produccidn de nuevas claves es el encargado de procesar las

peticiones que recibe y, segin estas, realizar distintas operaciones con el fin de lograr
los resultados adecuados.

Instruccion Procesamiento Generacion de Salida de
de entrada de direccion Claves resultados

Figura 3.1.1 Flujo de Operaciones

Al sistema le llegan distintas peticiones del sistema externo y debe procesarlas para
identificarlas y actuar en consecuencia, para ello debe obtener los datos implicados en
dicha operacidn, procesar la direcciones de las claves implicadas, generar nuevas claves
a partir de estas, modificar el sistema y entregar los resultados.

Este comportamiento es posible gracias a las distintas operaciones que puede realizar el
sistema y que veremos mads adelante.

3.2. Estructura

El sistema consta de distintos médulos para cada una de las partes de la ejecucion de
una instruccion.

- Tenemos una memoria FIFO que almacena las instrucciones de entrada para
procesarlas segtn nos van llegando.

- Para el procesamiento de la direccion tenemos un médulo gestor de direcciones
llamado DirProcess.

- Las Claves son generadas gracias al médulo Generador-Encriptador (EG)

- Los resultados se almacenan en una memoria FIFO para que sean tratados por el
sistema externo.

3.3. Decisiones de diseino

3.3.1. Organizacion de direcciones: Arbol de direcciones

Cada usuario tiene un grupo de claves asignado. El grupo esta formado por la clave de
usuario, y un grupo de claves compartidas con otros usuarios llamadas claves auxiliares.

La clave de usuario es la clave con la que se identifica un usuario y viene dada por le
sistema externo.

Las claves auxiliares son claves compartidas elegidas por el sistema gestor de claves
para garantizar una mayor seguridad.

16
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Se ha elegido una representacion en forma de arbol binario para el almacenamiento de
claves de modo que las direcciones correspondientes a las posiciones menos
significativas se dedican para las claves de usuario y las mds significativas para las
claves auxiliares. De este modo con la codificacién de una direccién podemos
determinar el nivel en el drbol y si es parte de un subarbol derecho o izquierdo. La
representacion es la siguiente:

e !

1000 1001 1010 1011

Qo000 0001 0010 0011 OLO0 0101 0110 0111

Figura 3.3.1 Ejemplo de un sistema de 8 usuarios completo.

3.3.2. Procesamiento de la direccion

Procesamiento de LR:

Por motivos de optimizacion asociamos cada clave auxiliar con una palabra de 2 bits
llamada LR para indicar que clave esta en uso. En la tabla 3.3.2 se muestra la
codificacion de LR.

LR |Significado

00 Clave no usada

01 Clave usada de la derecha

10 Clave usada de la izquierda

11 Clave usada de derecha e izquierda

Tabla 3.3.2 Codificacién LR.

Debido a esta modificacién el sistema consta ahora de un médulo mas correspondiente
al tratamiento de este anadido.

Mis adelante se vera un ejemplo del uso de estos valores LR.

17
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3.4. Iteracion de los elementos

Todos los elementos estdn conectados entre si, formando una ruta de datos, y
controlados por un sistema controlador.

El controlador se encarga de decidir que sector esta operativo y de que forma se debe
comportar en caso de estarlo mediante sefiales de control.

3.5. Especificacion generador y encriptador de claves (E/G)

Este médulo se encarga de dos funciones esenciales en el sistema: encriptacion y
generacion de nuevas claves. Para la primera de las funciones utiliza el algoritmo de
encriptacion AES y para la segunda utiliza una combinacion del estandar ANSI X9.17
y del propio AES.

Instruccién
1

4 N

Date-Time 128 NuevaClave
128
ClaveGeneracion 128, — >
Semilla .
128 Encriptador/Generador
Clave1 128

fin

Clave2 128, %;’

. /

Figura 3.5.1 Médulo Generador/Encriptador.

Inicializacion

La funcidn de generacion precisa una fase inicial de inicializacion, para ello requiere
tres datos de 128 bits:

-. Informacién de la fecha: consiste en la fecha que se inicia el sistema.

-. Clave de generacion.

-. Semilla.

Generacion

Una vez realizada la inicializacion, este médulo no necesita la ayuda externa para la
generacion de nuevas claves, es decir, funciona de forma auténoma. Para que el sistema
sea mds eficiente en la generacion, las nuevas claves se almacenan en una FIFO, de
forma que se aprovechen los ciclos en que el sistema estd ocupado realizando otras
operaciones. Cuando se necesite una nueva clave se consulta primero la FIFO y en el
caso de que haya alguna clave disponible, no serd necesario esperar la generacion de
una nueva.
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Encriptacion
Esta funcién encripta una clave con otra clave de 128 bits que le sean proporcionada,
mediante le algoritmo AES.

Lectura

Como se ha dicho anteriormente las nuevas claves se guardan en la FIFO, en el
momento en que se precisa una nueva clave s6lo es necesaria la lectura de la FIFO.

3.6. Funcionalidades

Modularidad

Descripcién de elementos que componen el sistema:
El sistema esta compuesto por:

1 - Una FIFO de entrada de operaciones de la cual se extraen periddicamente las
instrucciones a tratar.

2 - Unidad de Tratamiento de la direccion y el acceso a memoria.

- Un médulo procesador de la direccion DirProcess el cual nos permite calcular el
padre o los hijos de la direccidn a tratar segin la estructura de drbol de la
memoria.

- Una memoria de direcciones organizada l6gicamente como una estructura en
forma de arbol.

3 — Unidad de Generacion/encriptacion de claves.

- Un médulo generador de claves nuevas.
- Un médulo encriptador de claves.

4- Unidad de tratamiento de los valores LR.
- Una memoria de valores LR.
- Un médulo procesador de valores LR el cual nos da el nuevo valor LR de la

clave que se esta tratando.

5 - Una FIFO de salida donde se guardan los resultados para que el sistema los
consuma.

Operaciones
El sistema gestor de claves debe ser capaz de realizar varias operaciones sobre dichas
claves, como son las operaciones de unién de una nueva clave, eliminacién (desunién)

de una clave existente, resincronizacién (recalcular) alguna de las claves o Actualizar y
obtener a clave de grupo.
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Dado que la memoria se gestiona por eficiencia como un arbol de claves, cada vez q se
opera sobre una direccion no se implica en esa operacion toda al memoria si no solo el
camino que va desde la clave (hoja del arbol) hasta al raiz de dicho arbol.

De este modo se pueden concebir las operaciones como bucles que iteran desde la hoja
hasta la raiz realizando operaciones oportunas en cada nodo.

Las operaciones implementadas son : inicio, unién, desunién, resincronizacion,
actualizar clave y entregar clave.

- Inicio:
Operacion que pone a punto el sistema.

- Carga los valores necesarios en el generador de claves para su inicializacion
(palabra de fecha D, la semilla SO y la clave generadora KG).

- Inicia el generador.

- Inicia la memoria principal y de LR.
-Union:
Operacién que introduce una nueva clave en el sistema.

- Lee la direccién de usuario y la clave con la que se quiere unir.

- Guarda la clave en la posicién de memoria del usuario.

- Introduce el usuario al grupo realizando las encriptaciones pertinentes de clave.
Para cada clave auxiliar vinculada en el proceso se realiza una encriptacién con una
nueva clave generada y con la clave del usuario que se une. Las claves vinculadas son
las correspondientes al camino desde la clave de usuario (hoja) hasta la clave de grupo

(raiz).

- Actualiza los valores LR

Union (clave k, direccion dir, orden n) {

DirRaiz = generaRaiz(n); // calculamos la raiz del sistema (n-1 unos y un 0)
Almacenar(k,dir); /I almacenamos la clave del usuario que se une
Mientras (dir != DirRaiz) { // mientras no lleguemos a la raiz

dir= padre (dir); // calculamos la direcciéon del padre del nodo en el

//que nos encontramos

claveNueva = ObtenerClaveGenerada(); // generamos una clave nueva
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encriptar (claveNueva,ObtenerClave(dir)); // la encriptamos con la actual
encriptar (claveNueva, k);  // y la encriptamos con la del usuario

Almacenar(claveNueva,dir); //generamos la clave obtenida para
//actualizar asi la clave del nodo

Actualizar(LR); // Actualizamos el LR del nodo
}
}
Tabla 3.6.1 .Algoritmo Operacion de union.
-Desunion

Operacion que elimina una clave de usuario del sistema.
- Lee la direccién del usuario que deja el sistema.
- Elimina la clave de dicho usuario.

- Extrae el usuario al grupo realizando las encriptaciones pertinentes de clave.
Para cada clave auxiliar vinculada en el proceso se realiza una encriptacién con una
nueva clave generada y con la clave de cada uno de sus hijos, si existen. Las claves
vinculadas son las correspondientes al camino desde la clave de usuario (hoja) hasta la
clave de grupo (raiz).

Desunion (direccion dir, orden n) {//similar a la unién pero con encriptaciones distintas
DirRaiz = generaRaiz(n);
Mientras (dir != DirRaiz) {
dir= padre (dir);
claveNueva = ObtenerClaveGenerada();
Encriptar (claveNueva,Obtener(hijoder(dir)));
Encriptar (claveNueva,Obtener(hijoizq(dir)));
Almacenar(claveNueva,padre(dir));

Actualizar(LR);

}

Tabla 3.6.2 .Algoritmo Operacién de desunién.
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- Resincronizacion:

Operacién que genera una clave nueva para una clave existente y actualiza Iso valores
de las claves implicadas (las del camino hasta la raiz).

- Lee la direccién del miembro que se resincroniza
- Genera una clave nueva y la almacena en la direccion del usuario
- Realiza la resincronizacion del grupo, encriptando para cada clave auxiliar

vinculada en el proceso, hasta la raiz del arbol, una nueva clave generada con la antigua
y con la clave del usuario que se resincroniza.

Resincroniza() { // como la unién pero la claves es generada en vez de recibirla
DirRaiz = generaRaiz(n);
k = ObtenerClaveGenerada();
Almacenar(k,dir);
Mientras (dir != DirRaiz) {
dir= padre (dir);
claveNueva = ObtenerClaveGenerada();
Encriptar (claveNueva,ObtenerClave(dir));
Encriptar (claveNueva, k);
Almacenar(claveNueva,dir);

Actualizar(LR);

Tabla 3.6.3 .Algoritmo Operacion de resincronizacion.

- Entregar clave:
- Entrega la clave de grupo (la de la raiz)

- Actualizar clave:
- Genera una nueva clave para la raiz.
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ActualizaClave() { //da un nuevo valor a la clave de grupo
claveNueva = ObtenerClaveGenerada();
Encriptar (claveNueva,ObtenerClave(raiz));

Almacena(claveNueva, raiz)

Tabla 3.6.4 .Algoritmo Operacion de Actualizar Clave.

Estas son las versiones sencillas de los algoritmos, al implementar los hemos mejorado
consultando el drbol Ir y evitando encriptaciones innecesarias cuando alguna clave no es
utilizada por alguno de los dos hijos.

3.7. Ejemplo de funcionamiento del sistema

Suponiendo el drbol de claves vacio, veamos unos ejemplos de funcionamiento con la
ejecucion de varias instrucciones.

Figura 3.7.1 Arbol de Claves.
Union del usuario 3:

Se escriben las nuevas claves en el drbol de claves:

En la posicién 3 la clave que le pasamos en la instruccion.
En la posicién 9 (padre de 3) la 1° clave generada.

En la posicién 12 (padre de 9) la 2* clave generada.

En la posicién 14 (padre de 12) la 3? clave generada.

En la FIFO de salida se escriben estas tres claves encriptadas con la del usuario 3.

Union del usuario 2:

Se producen ademas de los mensajes generados para el usuario 2 otros para 9, Cy E,
esto es porque el sistema sabe que estas claves estaban en uso (por el usuario 3)
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entonces al ser generada una nueva clave 9 ésta se encripta con la antigua clave 9, de
este modo el usuario 3 puede obtener la nueva clave.

Ahora en la FIFO se almacenan los siguientes mensajes:
La nueva clave 9 encriptada con la clave de 3:

La nueva clave de 9 encriptada con la antigua 9.

La nueva de 12 encriptada con la de 3.

La nueva de 12 encriptada con la antigua 12.

La nueva de 14 encriptada con la de 3.

La nueva de 14 encriptada con la antigua 14.

Es importante observar que éste es el caso peor, con 6 encriptaciones (2*¥1og,(N)) y 3
generaciones log,(N), dado este nimero N nunca serdn necesarias mas operaciones para
realizar una union gracias al esquema de arbol de claves.

El sistema lleva controlado perfectamente el uso de cada clave gracias a la tabla LR.
Sabe que estin usadas la clave 9 tanto por la derecha como por la izquierda, la 12 por la

derecha y la 14 por la izquierda:

En forma de arbol:

Figura 3.7.2. Arbol de Claves.
Union del usuario 0:

Se produce un mensaje dirigido a 0 y consiste en la nueva clave 8 encriptada con la
clave de 0, la clave 8 al no estar utilizada previamente no es necesario encriptarla de
nuevo.

El siguiente es la nueva clave para 12 encriptada con la de 0.

Como esta si que estaba utilizada se encripta con su antigua clave, de este modo tanto el
usuario 2 como el 3 pueden desencriptarla. Este es el siguiente mensaje.

El siguiente mensaje es la nueva clave para 14 encriptada con la de 0.

Y el dltimo es la nueva clave para 14 con la antigua clave 14.

Desunion del usuario 3:

Esta operacion es complicada, veamos el drbol Ir para comprender que mensajes van a
ser necesarios:

24



AP.G.AMRZ.,ASB.

Figura 3.7.3. Arbol de Claves.

Es necesario actualizar las claves 9, 12 y 14 y distribuirlas de modo que el usuario 3 no
pueda desencriptarlas. Entonces encriptamos la nueva clave 9 con la clave de 2, la
nueva clave 12 con la clave 8 y la nueva 9 (que 2 posee pero no 3), la nueva 14 con la
nueva 12.

Se puede comprobar que los cuatro mensajes resaltados en la captura se corresponden a
los mencionados mds arriba.

Una consideracion acerca de la eficiencia de este mecanismo: vemos que han sido
necesarias 4 encriptaciones para una operacion desunion 5 en el caso peor en el que la
clave superior también hubiera necesitado ser encriptada dos veces (2¥logy(N)-1),
mientras que utilizando el esquema “plano” en el que cada usuario sélo posee una clave
s6lo hubieran hecho falta 2 (una para 0 y otra para 2), pero imaginemos nuestro sistema
lleno de usuarios, hubiéramos necesitado 5 encriptaciones y sin embargo el sistema
“plano” 9, mejor ain imaginemos un sistema de un millén de usuarios, el mecanismo de
arbol necesitaria (2*10g2(210)—1) = 19 encriptaciones mientras que uno “plano” 999.999
encriptaciones.

Desunion del usuario 2:

Esta operacion es similar a la comentada antes, una tinica consideracion: no es necesario
generar una nueva clave para 9 ya que es una clave que se queda sin utilizar, por tanto
es necesario: generar una clave nueva para 12 y encriptarla con 8, y generar una nueva
para 14 y encriptarla con la nueva 12.
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Figura 3.7.4. Arbol de Claves.
Observamos que se hacen las dos operaciones requeridas, ademads se ha cambiado la

clave de 9, pero esto no es una clave valida, es simplemente basura, pero no importa
porque la clave 9 estd marcada como no utilizada.
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4. Implementacion

4.1. Ruta de datos

El sistema ha sido implementado siguiendo la siguiente ruta de datos, cuyos
componentes se irdn explicando a continuacion.

userid

dir0p

FIFO I
IL

-n

NNSETE]

ki

1s
_{'15 sl

PROCEZADOR DE DIRECCION

sd

A2

FROCEZADOR LR

LR

. slrr

FIFO OUT

salids

- LRPC

Encriptador

Generador

fin

IE
|

EGop

G

E;

m
1N0 0414

seqr

[+ |[EMCRIPTADOR

MEMORLA CLAVES

GEMNERADOR

4.2. El Generador/Encriptador

Figura 4.1. Ruta de Datos del Sistema.

Para describir este médulo vamos a empezar desde su interior.

4.2.1. E1 AES

Como se dicho ya, el tamafio de bloque es de 128 bits, por tanto las entradas del AES
seran dos claves de este tamafio, al igual que la salida que serd una nueva clave
resultado de encriptar la primera con la segunda.

La encriptacidn se lleva a cabo en 10 vueltas, cada un de los cuales cuenta con cuatro
fases, excepto la tltima que omite una de las cuatro fases. En cada uno de los ciclos se
afnade la clave de ronda. La clave que se proporciona como entrada se expande en un
vector de cuarenta y cuatro palabras de 32 bits, “w[i]”. La clave de ronda estaria
formada por cuatro palabras de estas cuarenta y cuatro.
El célculo de “w” seria de la siguiente forma:

1) Las primeras cuatro palabras (w/0] hasta w/3]) de la clave son el inicio de la
clave de cifrado.

2) Para calcular w/[i] para i desde 4 hasta 43:

2.1) Asignar temp = w(i-1].
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2.2)Sii=4,8, 12, 16,..., 40 (maultiplos de 4).

2.2.1) Desplazar un lugar los bytes, es decir, si tenemos una
palabra de 32 bits w[i][0] = w[i][1], w[i][1] = w[i][2], w[i][2] = w[i][3],
wl[i][4] = w[i][0], suponiendo que la palabra estd compuesta por 4
cadenas de bytes.

2.2.2) Reemplazar cada byte (usando funcién de sustitucién

Sustituir Bytes, Sbox, que luego explicaremos).

2.2.3) Realizar una X-Or con la constante de redondeo Rcon[i].

Donde Rconl[i]= (RC[k], 00, 00, 00), con RC[1] =1, y RC[k] =

2*RC[k-1],1=4.,8,12,...,44, es decir, multiplos de 4.

2.2.4) Asignar w[i] = w[i-4] xor temp.

Tener un vector de cuarenta y cuatro palabras de 32 bits seria en total 1408 bits, que es
bastante grande, por tanto lo que haremos sera calcular para cada ciclo su
correspondiente clave de ronda, lo que seria cuatro palabras de 32 bits, es decir, 128
bits. Con esto conseguimos no tener que guardar un dato tan grande y distribuir el
tiempo de expansion de la clave de forma uniforme en los diez ciclos.

Para que sea un poco mads facil de entender mostramos el cédigo en C de la funcién
“extenderclave”.

clave: palabra de 128 bits, dividida en 16 bytes (seria equivalente w[i]..w[i+3]).

ronda: indica porque ciclo vamos.

void extenderClave (byte* clave,int ronda) {

//2.2)
byte aux[4];
//2.2.1)
aux[0]=clave[1l3];
aux[l]=clave[1l4];
aux[2]=clave[l5];
aux[3]=clavel[l2];
//2.2.2)

for (int i=0;i<4;i++)

{

aux[i1i] = SBox[aux[i]];
}

//2.2.3)

// byte Pot2[] = {0x01,0x02,0x04,0x08,0x10,0x20,0x40,0x80,0x1b, 0x36};
aux[0] *= Pot2[rondal;
//2.2.4)
clave[0] 7*= aux[0];
clave[l] "= aux[1l];
clave[2] "= aux[2];
clave[3] "= aux[3];

//2.1)

[i] "= clave[i-4];

[i+1] "= clave[i-3];
clave[i+2] *= clave[i-2];

[i+3] "= clave[i-17;

Figura 4.2.1.1 Cédigo C ExtenderClaves.
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Fases:
1.- Anadir Clave.
Se efectda en esta etapa una operaciéon XOR binaria con una porcién de la clave

expandida, es decir, la clave de ronda correspondiente.

entrada y clave: palabra de 128 bits, dividida en 16 bytes.

void addKey (byte *entrada, byte* clave)
{
for (int i=0;i<16;i++)
entrada[i] = entradali]

A

clave[i];

Figura 4.2.1.2 Cédigo C Afiadir Claves.

Sélo la etapa de adicién de clave de ronda hace uso de la clave. Por esta razén el cifrado
comienza y termina con la etapa de adicion de clave de ronda. Cualquier otra etapa
aplicada a la principio o al final, es reversible sin necesidad de conocer la clave por eso
no afiadiria seguridad. Aun asf la fase de adicion de clave de ronda no seria excepcional
en si misma. Las otras tres etapas juntas desordenan los bits, pero no proporcionan
seguridad.

entrada clave

T 1
|

XOR

128%

Figura 4.2.1.3 Entidad Anadir Claves.

2.- Sustituir bytes

En esta fase se utiliza una tabla, llamada caja-S (Sbox), caja de sustitucién que se
emplea comiinmente en la descripcién de los cifradores simétricos para referirse a una
tabla utilizada para un mecanismo de sustitucion del tipo consulta en tabla, para
efectuar una sustitucion del bloque byte a byte.

void subBytes (byte *entrada)
{
for (int i=0;i<16;i++)
entrada[i] = SBox[entradalil];

Figura 4.2.1.4 Cédigo C Sustituir Bytes.
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T128

T 127..120

ROM

¢’1211

i—lﬂ

ROM

1o

128

Figura 4.2.1.5.Entidad Sustituir Bytes.

Sbox

Para la implantacion de las SBox utilizaremos memorias ROM. Esta parte va a
constituir la parte mas costosa del sistema, en cuanto a espacio, ya que para que el
sistema sea eficiente se tendrd que replicar numerosas veces.

byte SBox|[] =

{

0x63,
0x30,
Oxca,
Oxad,
0xb7,
0x34,
0x04,
0x07,
0x09,
0x52,
0x53,
Ox6a,
0xdo,
0x45,
0x51,
Oxbc,
Oxcd,
Oxc4,
0x60,
0x46,
0xeO,
0xc2,
OxeT,
Ox6c,
Oxba,
0xe8,

0x7c,
0x01,
0x82,
0xd4,
O0xfd,
Oxabh,
Oxc7,
0x12,
0x83,
0x3Db,
Oxd1l,
Oxcb,
Oxef,
0xf9,
Oxa3,
0xb6,
0x0c,
Oxa’,
0x81,
Oxee,
0x32,
0xd3,
0xc8,
0x56,
0x78,
0xdd,

0x77,
0x67,
0xc9,
Oxaz,
0x93,
Oxeb,
0x23,
0x80,
0x2c,
0xdo,
0x00,
Oxbe,
Oxaa,
0x02,
0x40,
Oxda,
0x13,
0x7e,
O0x4f,
0xDb8,
0x3a,
Oxac,
0x37,
O0xf4,
0x25,
0x74,

0x7b,
0x2b,
0x7d,
Oxaf,
0x26,
0xf1l,
0xc3,
Oxe2,
Ox1la,
0xb3,
Oxed,
0x39,
Oxfb,
0x7f,
0x8f,
0x21,
Oxec,
0x3d,
Oxdc,
0x14,
0x0a,
0x62,
0Oxed,
Oxea,
0x2e,
0x1f,

O0xf2,
Oxfe,
Oxfa,
0x9c,
0x36,
0x71,
0x18,
Oxeb,
0x1b,
0x29,
0x20,
Ox4a,
0x43,
0x50,
0x92,
0x10,
0x5f,
0x64,
0x22,
Oxde,
0x49,
0x91,
0x8d,
0x65,
Ox1lc,
0x4b,

0x6b,
0xd7,
0x59,
Oxa4,
0x3f,
0xd8,
0x96,
0x27,
Oxo6e,
Oxe3,
Oxfc,
Ox4c,
0Ox4d,
0x3c,
0x9d,
Oxff,
0x97,
0x5d,
0x2a,
0x5e,
0x06,
0x95,
0xd5,
O0x7a,
Oxab,
0xbd,

Oxo6f,
Oxab,
0x47,
0x72,
0xf7,
0x31,
0x05,
0xb2,
0x5a,
0x2f,
Oxbl,
0x58,
0x33,
0x9f,
0x38,
0xf3,
0x44,
0x19,
0x90,
0x0b,
0x24,
Oxed,
Ox4e,
Oxae,
0xb4,
0x8Db,

0xcbh,
0x76,
0xfO0,
0xcO0,
Oxcc,
0x15,
0x9a,
0x75,
0xao,
0x84,
0x5b,
Oxcf,
0x85,
0xas8,
0xf5,
0xd2,
0x17,
0x73,
0x88,
0xdb,
0x5c¢c,
0x79,
0xa?,
0x08,
0xco,
0x8a,
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0x70, 0Ox3e, 0Oxb5, 0x66, 0x48, 0x03, 0xf6, 0x0e,
Ox6l, 0x35, 0x57, 0xb9, 0x86, Oxcl, 0xld, 0x9e,
Oxel, 0xf8, 0x98, 0x1l1l, 0x69, 0xd9, 0x8e, 0x94,
0x9b, Oxle, 0x87, 0xe9, Oxce, 0x55, 0x28, O0Oxdf,
0x8c, Oxal, 0x89, 0x0d, Oxbf, Oxe6, 0x42, 0x68,
O0x41, 0x99, 0x2d, 0x0f, O0xb0, 0x54, Oxbb, 0x16
}i

Figura 4.2.1.6 Cédigo C SBox.

P

ROM
Ts

Figura 4.2.1.7 Entidad SBox.

3.- Desplazar filas.
En esta fase se efectia una permutacién simple fila a fila.
Para el texto:

62 9a 53 9d b5 be €0 b8 bd d5 79 02 bb 3b ba cf =>

62 9a 53 9d
b5 be e0 b8
bd d5 79 02
bb 3b ba cf
62 9a 53 9d
b5 [ be [0 | b8|

Figura 4.2.1.8 Algoritmo Desplazar Filas.

Se puede ver en la figura 4.2.1.8 que los desplazamientos siguen un esquema.
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void shiftRows (byte *entrada)
{

byte aux;

aux = entradall];
entrada[l] = entradal5];
entrada[5] = entradal9];
entrada[9] = entradal[l3];
entrada[l3] = aux;

aux = entradal[2];
entrada[2] = entradal[l0];
entrada[l10] = aux;

aux = entradal[6];
entrada[6] = entradal[l4];
entrada[l4] = aux;

aux = entradall5];
entrada[l5] = entradal[ll];
entrada[ll] = entradal7];
entrada[7] = entradal[3];
entrada[3] = aux;

Tablas 4.2.1.9 Cédigo C Desplazar Filas.

128

///' 127..120 119..112 111..104 103..96 95..88 87..80 79..72

...... 24.1615..87..0

=

127..120 119..112 111..104 103..96 95..88 87..80 79..72

...... 24.1615.87..0

~

/

128

Figura 4.2.1.10 Entidad Desplazar Filas.

4.- Barajar Columnas.

Se lleva a cabo una sustitucién que modifica cada byte de una columna por una funcién

de todos los byte de la misma.
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Esta funcién mezcla los datos de cada columna de acuerdo a las siguientes férmulas:

xor x3(c*4+1) xor e(c*4+2) xor e(c*4+3);
xor x2(c*4+1) xor x3(c*4+2) xor e(c*4+3);
xor e(c*4+1l) xor x2(c*4+2) xor x3(c*4+3);
(c*4) xor e(c*4+1) xor e(c*4+2) xor x2(c*4+3);

Q
*
i

Figura 4.2.1.11 Formulas Barajar Columnas

Donde: e es la entrada, s la salida, ¢ = 0-3;

x2, x3 son el resultado de multiplicar por 2 y por 3 en GF(256) respectivamente, donde
cada nimero binario representa un polinomio, la suma se corresponde a la operacién xor
y la multiplicacién a la multiplicacién de polinomios médulo un polinomio irreducible
(X8+x4+x3+x+1)

1 = 1x8+0x7+0x6+0x5+1x4+1x3+0x2+1x+1 = x8+x4+x3+x+1
byte irreducible = 0x11lb;
byte por2 (byte e)

{

unsigned short r;

r = e << 1; // r=e*2
if ((r & 0x100) != 0) //r=r mod x"8 + x"4 + x"3 + x
+1
r "= irreducible;

return r;

byte por3(byte e)

unsigned short r;

r = e << 1;
r "= e; // r = (e*2)+e;
if ((r & 0x100) != 0)

r "= irreducible;

return r;

void mixColumns (byte *entrada)

byte x2
byte x3

14

byte x[4];
[4];
[4]

int pos=0;
for (int c=0;c<4;c++)
{

for (int i=0;i<4;i++)

{

x[i]=entradal[pos+i];

x2[i]=por2 (entrada[pos+i]);
x3[1]=por3(entradal[pos+i]);
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}

entrada[pos] = x2[0] ~ x3[1] ~ x[2] ~ x[3];
pos++;
entrada[pos] = x[0] "~ x2[1] ~ x3[2] ~ x[3];
pos++;
entrada[pos] = x[0] ~ x[1] »~ x2[2] ~ x3[31;
pos++;
entrada[pos] = x3[0] ~ x[1] ~ x[2] ~ x2[3];
pos++;

Figura 4.2.1.12 Cédigo C Barajar Columnas.

entrada

128

s(c*4) <= x2(c*4) xor x3(c*4+1) xor e(c*4+2) xor e(c*4+3);
s(c*4+1) <= e(c*™4) xor x2(c*4+1) xor x3(c*4+2) xor e(c*4+3);
s(c*4+2) <= e(c*4) xor e(c*4+1) xor x2(c*4+2) xor x3(c*4+3);
s(c*4+3) <= x3(c*4) xor e(c*4+1) xor e(c*4+2) xor x2(c*4+3);

128
salida

Figura 4.2.1.13 Entidad Barajar Columnas.

Por3 y Por2

entrada entrada

8 8

Por2 Por3

multiplicar por 2 y por 3 en GF(256)

Figura 4.2.1.14 Entidad Por2 y Por3
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Podemos ver el cifrado como una sucesion de operaciones alternas de cifrado XOR de
un bloque (adicion de la clave de ronda), seguido por el barajado de bloque (las otras
tres etapas), seguido de cifrado XOR y asi sucesivamente. Este esquema es eficiente y

muy seguro.
Cada etapa es facilmente reversible. Para la etapa de sustitucion de bytes,

desplazamiento de filas y adicion de clave de ronda se utiliza una funcién inversa en el

algoritmo de descifrado. Para la etapa de adicién de clave de ronda, la inversion de

obtiene mediante la operacién XOR de la misma clave de ronda sobre el bloque, debido

a que A xor A xor B =B.

Como la mayoria de los cifradores de bloque, el algoritmo de descifrado hace uso de la

clave expandida en orden inverso. Sin embargo, el algoritmo de descifrado no es
idéntico al de cifrado. Esto consecuencia de la particular estructura del AES.

La ronda final del cifrado y descifrado consta sélo de tres etapas. De nuevo, es
consecuencia de la estructura particular del AES, siendo necesario para que el
descifrado se posible.

void aes (byte* entrada, byte* clave) {
byte aux[1l6];
//adiccidén de la clave de ronda
addKey (entrada, clave) ;
//los nueve ciclos iniciales son idénticos
for (int i=0;1i<9;1i++)
{
//sustituir bytes
subBytes (entrada) ;
//desplazar filas
shiftRows (entrada) ;
//barajar columnas
mixColumns (entrada) ;
//calcular clave de ronda
extenderClave (clave, i) ;
//adiccién de la clave de ronda
addKey (entrada, clave) ;
}
//ciclo final sin fase de barajar columnas
subBytes (entrada) ;
shiftRows (entrada) ;
extenderClave (clave, 9);
addKey (entrada, clave) ; }

Tabla 4.2.1.15 Codigo C AES.

Como se ha visto la adiccion de la clave de ronda se hace 11 veces, como dijimos cada
clave de ronda tiene 4 palabras de 32 bits (w[i]..w[i+3]), lo que hace las cuarenta y

cuatro palabras.
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4.2.2. E]1 AES en VHDL.

Para cada una de las fases, asi como, para la creacion de la clave de ronda, vamos a
crear una entidad, de forma que se siga el mismo esquema que la versién de C. Para
seguir este esquema la representacion de los datos serd la siguiente:

Todos los datos de entrada y salida, es decir, las claves tendran tipo “word". El tipo
word serd un array de 16 posiciones de tipo byte (bit_vector (7 downto 0)), con lo que
contariamos con un total de 128 bits. Este formato nos facilitard los accesos por bytes a
los datos.

Una vez comentadas todas las entidades que son necesarias para la implementacion del
algoritmo s6lo queda reunirlas para formar el AES.

- Formato combinacional.
Para esta primera implementacion no vamos utilizar registros sino que haremos que se
realice todo el proceso en un solo ciclo.Para esta implementacion como puede verse en
la figura 4.2.2.1 se han replicado todas las entidades, Barajar Columnas 9 veces,
Sustituir Bytes, Desplazar Filas y Extender Clave 10 veces y Afiadir Clave 11veces.

Clave  Texto

Sustituir

Sustituir Bytes

Sustituir
Bytes Bytes
Desplazar
Filas
Barajar
Columnas

Afadir
Clave

Pot(i)

Desplazar
Filas

Pot(i)

Desplazar
Filas

Extender

Extend
xtender Clave

Clave

Extender
Clave

Barajar
Columnas

A 4 A
Afadir
Clave

Anadir
Clave

Salida Fase Final

Figura 4.2.2.1 Versién Combinacional.

Expresado en lenguaje Vhdl seria:

cll : addkey PORT MAP (texto,clave,sb(0));
cl2: extenderclave PORT MAP (clave,pot2(0),akk(0));
c2: FOR 1 IN 0 TO 8 GENERATE

c21l: subbytes PORT MAP (sb(i),sr(i));
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c22: shiftrows PORT MAP (sr (i),

c(i));
c23: mixcolumns PORT MAP (mc (i), ak(l))
c24: extenderclave PORT MAP (akk(i),pot2(i+1),akk(i+1));
c25: addkey PORT MAP (ak(i),akk(i),sb(i+l));

END GENERATE;
c31 : subbytes PORT MAP (sb(9),sr(9));
c32 : shiftrows PORT MAP (sr(9),ak(9));
c33 : addkey PORT MAP (ak(9),akk(9),sl);

Figura 4.2.2.2 Cédigo Vhdl Versiéon Combinacional.

- Formato Secuencial
Para pasarlo a forma secuencial hemos decidido introducir registro en cada ciclo del
algoritmo por lo que dividiriamos el AES en 10 ciclos, con esto conseguimos un reloj
mds pequefio que en la implementacién anterior y podemos reutilizar todas la entidades,
de forma, que el coste en espacio es mucho menor.
Una primera version podria ser:

Clave Texto Clave
H e &r Conta | _
naair Llave xtender Clave dOI’ %

T/ \7 _\L \2 Mux\l/ J/ \l{Dot

M N Muxe A o
ux
Mux Pot

Re
g P o e
Texto load Ex nrI lave

Afadir Clave
Parte
l DesglazarFiI_as] m@ Ceggal.
repite 9

Baraiar Column D;;;I;z;r Fil%j

Afadir Clave

V/ Salida

Figura 4.2.2.3 Version Secuencial.

Como se puede ver en la figura 4.2.2.3 se han introducido dos registro. En uno de ellos
guardaremos la clave y en otro el dato a encriptar. La 16gica de control la llevaremos
por medio de un contador que nos servira para saber en que ciclo estamos, necesario
para el calculo de la clave de ronda. También se encargara de la activacion de los
multiplexores, asi como de activar una sefial de “fin” cuanto el algoritmo haya
finalizado.

Se puede observar que esta primera version seguimos replicando entidades, esto es
debido a que se intentd hacer una version lo mds similar posible a la obtenida en C. Si
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eliminamos las entidades replicadas el resultado final seria el que aparece en la figura
4.22.4.

Clave Texto Clave

Musx Contador

Anadir
Clave0

Pot

Mux Extender
Clave

Reg Texto " load

Reg
— Clave oad
Sustituir
Bytes
\4 l
; Mux3 Z—— Mux
Desplazar
Filas
Anadir
Clave
Barajar
Columnas
Salida

Figura 4.2.2.4 Versién Secuencial Mejorada.

Expresado en Vhdl:

contad: contador PORT MAP (clk,reset,pot,muxl,mux2,regload, fin);
afiadirClave0 : addkey PORT MAP (entrada,clave, sb0);

muxl: mux PORT MAP (sb0, sb2,muxl,regl);

registroTexto: registro PORT MAP(clk,regload,regl, sbl);
mux2: mux PORT MAP (clave, akkl,muxl,akk?2);

extenderclave: extenderclave port map (akk2,pot,reg2);
registroClave: registro PORT MAP (clk,regload,reg2,akkl);
sustituirBytes: subbytes port map (sbl,srl);
desplazarFilas: shiftrows port map (srl,mc);
mezclarColumnas: mixcolumns port map (mc,akl);

mux3:mux PORT MAP (mc, akl,mux2,ak3);

afiadirClave: addkey port map (ak3,akkl,sb2);
salida<=sb2;

Figura 4.2.2.5 Cédigo Vhdl Versién Secuencial.

4.2.3. Resultados y Conclusiones del Mddulo AES.

Una vez implementado el AES pasamos a ver los resultados obtenidos. Para obtener estos
resultados hemos utilizado Xilinx ISE y Model Sim.

1-.Version Combinacional.

Debido al gran tamafio de la implementacion hemos tenido que utilizar una FPGA relativamente
grande, Virtex2P xc2vp40, para esta FPGA hemos obtenido:
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El tiempo empleado en obtener el resultado correcto seria 132.7 ns. Un ejemplo de simulacién
seria:

How 1000000
Curzor 1 132722 ps

Maezc_vhd/uut/entrien Qo0ooaaooct 11111 [ AN NE] |
Mtaesc_vhd/udt/entr/sa 10000 00 00 0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ﬁD 0000 0p 00 00 o
Maesc_vhdfuut/clien Q0000000000001 01 00000000000001 0]

Maezc_vhd/uut/cliza 1030303030303 03 03 03 03 03 703 03 0F 03 03 03 03 03 02 03 03 03 0F 03 02 0
Mtaesc_vhd/udt/salden {ESBS 07 FF 9346 46 2C 6240 7| [EGBS (7 7F 92 46 45 2C G2 |a0 7o GO [ O EE 967
Maesc_vhdfuut/zal/za 35EF JBEF

Figura 4.2.3.1 Ejemplo de Simulacién Versién Combinacional.

Si nos fijamos en el archivo de informe generado por Xilinx tras la sintesis (tabla 4.2.3.2),(estan
subrayadas las partes mds importantes), podemos ver:

-. La implementacion carece de reloj, algo obvio al ser todo combinacional.

. Para la generacién de las Sbox, se utilizan memorias ROM.

-. El drea ocupada es el 75%, el nimero de Slices es 13580.

Synthesizing Unit <por3>.
Related source file is "C:/pol/c2/aesc.vhd".
Found 1l-bit xor2 for signal <$n0000> created at line 148.
Found 1l-bit xor2 for signal <$n0001> created at line 148.
Found 1l-bit xor2 for signal <$n0002> created at line 148.
Found 1l-bit xor2 for signal <$n0003> created at line 148.
Found 1l-bit xor2 for signal <$n0004> created at line 148.
Found 1-bit xor2 for signal <$n0005> created at line 148.
Found 1l-bit xor2 for signal <$n0006> created at line 148.
Found 1l-bit xor2 for signal <$n0007> created at line 148.

Unit <por3> synthesized.

Synthesizing Unit <por2>.
Related source file is "C:/pol/c2/aesc.vhd".

Unit <por2> synthesized.

Synthesizing Unit <sbox>.
Related source file is "C:/pol/c2/aesc.vhd".
Found 256x8-bit ROM for signal <$n0001> created at line 48.
Summary:

inferred 1 ROM(s) .

Unit <sbox> synthesized.

Synthesizing Unit <casal>.
Related source file is "C:/pol/c2/aesc.vhd".
Found 16-bit xor8 for signal <sa>.
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Summary :
inferred 16 Xor(s).
Unit <casal> synthesized.
Synthesizing Unit <mixcolumns>.
Related source file is "C:/pol/c2/aesc.vhd".
Found 128-bit xor4 for signal <s>.
Summary :
inferred 128 Xor(s).
Unit <mixcolumns> synthesized.
Synthesizing Unit <shiftrows>.
Related source file is "C:/pol/c2/aesc.vhd".
Unit <shiftrows> synthesized.
Synthesizing Unit <subbytes>.
Related source file is "C:/pol/c2/aesc.vhd".
Unit <subbytes> synthesized.
Synthesizing Unit <extenderclave>.
Related source file is "C:/pol/c2/aesc.vhd".
Found 8-bit xor3 for signal <tmp<0>>.
Found 120-bit xor2 for signal <tmp<l:15>>.
Summary :
inferred 8 Xor (s).
Unit <extenderclave> synthesized.
Synthesizing Unit <addkey>.
Related source file is "C:/pol/c2/aesc.vhd".
Found 128-bit xor2 for signal <s>.
Unit <addkey> synthesized.
Synthesizing Unit <caentra>.
Related source file is "C:/pol/c2/aesc.vhd".
Unit <caentra> synthesized.
Synthesizing Unit <aes>.
Related source file is "C:/pol/c2/aesc.vhd".
Unit <aes> synthesized.

HDL Synthesis Report
Macro Statistics

# ROMs : 200
256x8-bit ROM : 200

# Xors : 1664
1-bit xor2 : 1168
1-bit xor8 : 16
8-bit xor2 : 326
8-bit xor3 : 10
8-bit xor4 144

* Low Level Synthesis

Loading device for application Rf_Device from file '2vp40.nph' in
environment C:/Xilinx.

Mapping all equations...

Building and optimizing final netlist

Found area constraint ratio of 100 (+ 5) on block aes, actual ratio is
75

Selected Device : 2vp40£f£1148-7
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Number of Slices: 13580 out of 19392 70%
Number of 4 input LUTs: 26622 out of 38784 68%
Number of bonded IOBs: 48 out of 804 5%

TIMING REPORT
Clock Information:

No clock signals found in this design

Tabla 4.2.3.2 Informe Xilinx Simulacién Combinacional Virtex2P xc2vp40.

Ademads de la FPGA mencionada anteriormente hemos probado el comportamiento del sistema
en otras. Para una FPGA menor, por ejemplo Virtex2P xc2vp30, el disefio no cabe en la placa.
Si por el contrario utilizamos una FPGA mayor, los resultados, en relacién con el tiempo,
mejoran. Esto es debido a que la disponibilidad de los recursos de la placa facilita el proceso de
enrutado.

Los resultados obtenidos para la placa Virtex2P xc2vp50 so los siguientes: el drea ocupada es el
61% (marcada en rojo) lo que supone 13580 Slices y el tiempo empleado en dar una respuesta
correcta es 118.5 ns.

Found area constraint ratio of 100 (+ 5) on block aes, actual ratio is

Final Results

RTL Top Level Output File Name : aes.ngr
Top Level Output File Name : aes
Output Format : NGC
Optimization Goal : Speed
Keep Hierarchy : NO

Design Statistics
# I0s : 48

Macro Statistics

# ROMs : 200

# 256x8-bit ROM : 200

# Xors : 170

# 1-bit xor8 : 16

# 8-bit xor3 : 10

# 8-bit xor4 : 144
Cell Usage

# BELS : 48224
# GND 1

# LUT2 : 214

# LUT3 : 368

# LUT4 : 26040
# MUXF5 : 11520
# MUXF 6 : 5760
# MUXFE 7 : 2880
# MUXF 8 : 1440
# VCC : 1

# IO Buffers . 48

# IBUF : 32

# OBUF . 16

Selected Device : 2vpb0ff1148-6
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o\°

out of 23616 57

13580
26622

Number of Slices:

o

56%

47232

out of

Number of 4 input LUTs:

o\°

812

out of

48

Number of bonded IOBs:

Tabla 4.2.3.2 Informe Xilinx Simulacién Combinacional Virtex2P xc2vp50.

p50.

onal Virtex2P xc2v

i

.3.3 Placa Versién Combinac
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120 ns

SEF
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MEns

0000000711711

-
0
I

0000000000707

1

112 ns

[118477 ps|

(0000000000001 07} 0
0

35EF
e

i

1000000 ps

118477 ps

Mraesc_vhd/entrada 0000000000111111) D
Mraesc_vhd/clave

Mtassc_vhd/zalida

< /gbl/GSR

o

M
Curzor 1

Figura 4.2.3.4 Ejemplo Simulacién Combinacional Virtex2P xc2vp50.
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Como podemos ver a continuacién en la tabla 4.2.3.5 la mayor parte del sistema lo ocupa las
SBox (marcado en blanco

Tabla 4.2.3.5 Area ocupada por la SBox Version Combinacional Virtex2Pxc2vp50

-. Versidén Secuencial.

En este caso la FPGA utilizada, y la que usaremos para meter el sistema completo, es
Virtex2P xc2vp20. Después de analizar el informe generado, vemos que esta
implementacion s6lo ocupa el 20% de la placa, 2099 Slices.

*
Advanced HDL Synthesis
HDL Synthesis Report
Macro Statistics
# ROMs : 24
256x8-bit ROM : 24
# Counters 1
4-bit up counter 01
# Registers : 32
8-bit register : 32
# Multiplexers 1
8-bit 1l1-to-1 multiplexer 1
# Xors : 256
1-bit xor2 : 144
1-bit xors8 : 16
8-bit xor2 : 78
8-bit xor3 2
8-bit xor4 : 16
* Low Level Synthesis
Loading device for application Rf_Device from file '2vp20.nph' in
environment H:/Xilinx.
Mapping all equations...
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Building and optimizing final netlist
Found area constraint ratio of 100 (+ 5) on block aes, actual ratio is 20.

Final Results

RTL Top Level Output File Name : aes.ngr
Top Level Output File Name : aes
Output Format : NGC
Optimization Goal : Speed
Keep Hierarchy : NO

Design Statistics
# IOs : 50

Macro Statistics

# ROMs : 24

# 256x8-bit ROM : 24

# Registers : 33

# 4-bit register 1

# 8-bit register : 32

# Multiplexers 1

# 8-bit 1l-to-1 multiplexer 1

# Xors : 34

# 1-bit xorS8 : 16

# 8-bit xor3 : 2

# 8-bit xor4 : 16
Cell Usage

# BELS : 6129
# INV N

# LUT2 : 92

# LUT2_L : 13

# LUT3 : 83

# LUT3_L )

# LUT4 : 431
# LUT4_D : 157
# LUT4_L : 2826
# MUXFE'5 : 1344
# MUXF6 : 672
# MUXE'7 : 336
# MUXEF'8 : 168
# FlipFlops/Latches : 1122
# FDCE : 4

# FDE : 1118
# Clock Buffers 1

# BUFGP 1

# I0 Buffers : 49

# IBUF : 33

# OBUF : 16

______________________________________________________________________ Device

Selected Device : 2vp20fg676-7

Number of Slices: 2099 out of 9280 22%
Number of Slice Flip Flops: 1122 out of 18560 6%
Number of 4 input LUTs: 3608 out of 18560 19%
Number of bonded IOBs: 50 out of 404 12%
Number of GCLKs: 1 out of 16 6%

Tabla 4.2.3.6 Informe Xilinx para Version Secuencial Virtex2P xc2vp20
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Podemos ver continuacién en la Figura 4.2.3.6 (marcado en rojo), el drea de la placa

ocupada por la implementacién

Secuencial

Figura 4.2.3.7 Area placa Versién

idad:

da cada ent

1tua

Si analizamos la placa por partes podemos ver donde esta s

luyendo SBOX)

mnc

ituirBytes (i

Sust

de control:

ogica

L
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ExtenderClave: Conexiones del componente
ExtenderClave

MezclarColumnas: Conexiones
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Afiadir Claves:

Conexiones

Figura 4.2.3.8 Area de la placa ocupado por las entidades

Como se ha podido ver en las capturas (Figura 4.2.3.8), la herramienta sintetiza y sitia

las entidades en areas cercanas y las conexiones se realizan con zonas préximas.

Las entidades que ocupan mds drea son ExtenderClave y SustituirByte, debido a que
estas entidades utilizan las SBox. La entidad BarajarFilas no aparece localizada, ya que
por su definicién sélo es un entrelazado de sefiales.

El menor ciclo de reloj obtenido para esta version ha sido 12 ns. Este ciclo de reloj es un
dato importante que nos permitird saber cuanto tiempo va invertir nuestra aplicacién en
proporcionar la salida deseada.

& ases_vhdichk 1
& Mases_vhd/ieset ]
#tases_vhd/entrada | 000000000 DO0OQO0O00T 11111
ftazes vhd/clave 00000000 Mﬁnnnnnnn 101
Mases_vhd/ssida | 35EF | GO0 R R ST 1T (A I A W O oEF
& Aases_vhd/fin 1
<& sabl/GSR Wwiel
S e Y R R R R
Cursor 1 |B0265 ps [280265 ps|

Figura 4.2.3.9 Ejemplo de Simulacién Versién Secuencial
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Como se puede ver en la Figura 4.2.3.9 el valor correcto se consigue después de 250 ns.
El inicio del ciclo actual acaba a los 252ns, si le restamos los 120ns iniciales en los que
estd activo la sefial de reset nos quedan 132 ns. Con esto queda claro que el nimero de
ciclos necesarios para la ejecucién del AES es 11.

Comparacién Combinacional-Secuencial.

Una vez que hemos obtenido el tiempo de ciclo pasamos a comparar los resultados de
ambas versiones. Para ello vamos a utilizar la misma FPGA, Virtex2P xc2vp50.

Esta FPGA ha sido la que nos ha proporcionado mejores resultados para la version
combinacional.

Area ocupada | Tiempo necesario Number | Number | Number
para obtener el of Slices of 4 of
resultado correcto input | bonded
LUTs 10Bs
Combinacional 61 118.5 ns 13580 26622 48
Secuencial 8 150 ns 2099 3608 50

Tabla 4.2.3.10 Comparacion Combinacional-Secuecial

El drea ocupada por la version combinacional es 7,5 veces mayor, lo que nos obliga a
utilizar una FPGA bastante mas grande, es tanta la diferencia, que como veremos
posteriormente, en el drea ocupada por esta version podrian caber mds de 3 sistemas
completos como el que estamos desarrollando.

En cuanto al tiempo necesario la versién combinacional supone una mejora de 1,27. Es
una mejora importante, pero no tanto como para asumir un tamaro tan grande.

4.2.4. Modulo Generador/Encriptador

4.2.4.1. Ruta de Datos

Una vez explicado el funcionamiento del AES pasamos a ver el resto de la ruta de datos.
Este modulo estard formado por una ruta de datos y un controlador. La ruta de datos
ademads de contener el componente principal que seria el médulo AES, estd compuesta
por una serie de registros, un componente XOR, multiplexores y una FIFO. Todos estis
estructuras son necesarias para la generacion de claves utilizando el algoritmo ANSI
X09.17 y su posterior almacenamiento.
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4.2.4.2. Operaciones

Figura 4.2.4.1 Ruta datos Generador/Encriptador

Si dividimos los elementos segtin en funcién del Encriptador/Generador en la actdan, la
distribucion seria la siguiente:

-. Inicializacion:

Senales: Dtime, Semilla0, Clavegen, fin.
Registros: RegD, RegClavegen, REntAesTex, REntAesClv, I, Semilla.

Multiplexores: MuxEnt, MuxClv, MuxSem, MuxXor.

AES.
-. Generacion:
Seiqiales: fin.

Registros: RegClavegen, REntAesTex, REntAesClv, I, Semilla.

Multiplexores: MuxEnt, MuxClv, MuxSem, MuxXor.

AES.
FIFO.
-. Encriptacion:

Sefiales: fin, Datos, Clave.
Registros: RegDatos, RegClv, REntAesTex, REntAesClyv.
Multiplexores: MuxEnt, MuxClv, MuxAesFifo.
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AES.

-. Lectura:
Multiplexores: MuxAesFifo.
FIFO.

Lectura

En la operacién de lectura sélo seria necesaria la activacion de la sefial de lectura de la
FIFO y del Multiplexor MuxAesFifo, suponiendo que haya claves guardadas y que han
sido generadas anteriormente.

O‘n—‘n]

MuxAesFifo

Salida

Figura 4.2.4.2 Instruccion Lectura
Encriptacién
Para la encriptacion tenemos que cargar el texto que queremos encriptar (Datos) y la
clave (Clave) en RegDatos y RegClv, pasarle estos datos al AES, a través de
MuxEntAes, REntAesText, MuxClvAes y REntAesClv, y una vez encriptado,
activaremos el multiplexor de la salida (MuxAesFifo).

Dato ClaveGe
|_dato
|_clav
RegDato [€—— RegClav
A
MuxEnt MuxClv
REntAesT REntAesC
AES
mux_aes_fifo
A\ 4
MuxAesFifo

Figura 4.2.4.3 Instruccién Encriptacion
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Inicializacién y Generacién

La inicializacién y generacion de nuevas claves implementan el algoritmo X9.17.
En nuestro caso el algoritmo de cifrado de bloques que utilizamos es el AES, una
version aplicada a nuestro caso seria la siguiente:

K* = claves generadas.

C = Clave de generacion.

AES(E,C) = encriptacién de E con C.

S = Semilla.

DT = date-time (timestamp).

1. 1= AES( DT, C). Inicializacién

2. R =AES{I XOR S, C) = Nueva clave generada.
3. S = AES(R XOR I, C) = Nueva Semilla.

4. Ir al paso 2.

El paso 1 serfa equivalente a la operacion de inicializacion, los pasos 2, 3y 4
comprenden la generacion.

La fase de inicializacion cargaremos los valores de la semilla generada aleatoriamente,
la clave de encriptacion y el DateTime o informacién del la fecha. El DateTime lo
encriptamos con la clave de encriptacion y lo guardamos en el registro L.

Dtime ClaveGen

RegClavgeGen

RegD I D
|_clavgen

A 4

MuxEnt

REntAesT REntAesClI

Figura 4.2.4.4 Instruccién Inicializacion

En la fase de generacién engloba dos fases a su vez:
1*.- Generacion de una nueva clave.

51



Disefio e implementacion de algoritmos criptograficos sobre FPGA

Para ello primero se realiza una XOR del contenido del registro I y del registro
Semilla, posteriormente se realiza la encriptacion del resultado con la clave de
encriptacion, para después guardar esa nueva clave en la FIFO.

leer_fifo
Nt/
XOR |

REntAesTe REntAesClI F

[/ Moer N\ 10
v v 4
Semilla AES

escrib_fifo

Figura 4.2.4.4 Instruccién Generaciénl

2% - Generacion de una nueva semilla.

En este caso se hace la XOR de la nueva clave generada y del contenido del
registro I, posteriormente se encripta con la clave de encriptacién y se guarda en el
registro Semilla.

RegClaveG

|_clvgen

mux_ent0

mux_clav

mux_ent1

®

X0
REntAesT |€——
mux_xor ~ent_aes
AN
Il

*
emilla —
AES

|_Sem

AN
mux_Sem ‘

7y

REntAesClI

|_cla_aes

reset_aes

Figura 4.2.4.6 Instrucciéon Generacién2
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4.2.4.3. Controlador

El controlador se encarga de gestionar y activar las sefiales correspondientes de la ruta
de datos dependiendo de la instruccion que se le pida que realice.
Para gestionarlo hemos creado un tipo de datos, un array de sefales:

TYPE senales_controlAES IS (1_D,1_datos,l_clav,l_clavgen,l_I,1 Seem,l_ent_aes,
1l_cla_aes,mux_ent0,mux_entl,mux_clav, mux_xor,mux_Sem,
leer_fifo,escrib_fifo,reset_aes,mux_aesfifo);

TYPE vector_senales_controlAES IS ARRAY (natural RANGE <>) OF senales_controlAES;

TYPE bus_controlAES IS ARRAY (senales_controlAES) OF bit;

Tabla 4.2.4.7 Tipos Controlador.

Debido a la complejidad de las instrucciones ha habido que dividirlas en varios pasos:

Inicializacién
paso 1_D | 1l _datos | 1_clav | 1_clavgen | 1_I | 1_Seem | 1_ent_aes | 1_cla_aes | mux_aesfifo
00 1 0 0 1 0 1 0 0 0
01 0 |0 0 0 0 |0 1 1 0
10 0 |0 0 0 1 0 0 0 0
paso mux_ent0 mux_entl mux_clav mux_xor mux_Sem leer_fifo escrib_fifo reset_aes
00 0 0 0 0 0 0 0 0
01 0 1 1 0 0 0 0 1
10 0 0 0 0 0 0 0 0

Tabla 4.2.4.8 Seiiales Inicializacién.

if paso="00" then
control<=ctrl(l_d&l_seem&l_clavgen
paso<="01";

elsif paso="01" then

control<=ctrl (mux_entlé&mux_clav&l_ent_aesé&l_cla_aes&reset_AES);

paso<="10";

fin='1"' then

control <= ctrl(1_I);

paso<="00";

final<="'1";

)i

elsif

Tabla 4.2.4.9 Cédigo Vhdl Sefiales Inicializacion.

La sefial “fin” la activa el AES cuando termina de encriptar. Para indicar el final de la
instruccion activamos “final”.

Generacion

paso 1. D | l_datos | 1_clav | 1_clavgen | 1_I | 1_Seem | 1_ent_aes | 1l_cla_aes | reset_aes | mux_aesfifo
00 0 |0 0 0 0 |0 1 1 1 0
01 0 |0 0 0 0 |0 1 1 1 0
10 0 |0 0 0 0 |1 0 0 0 0

paso mux_ent0 | mux_entl | mux_clav | mux_xor mux_Sem leer_fifo | escrib_fifo

00 0 0 1 0 0 0 0

01 0 0 1 1 0 0 1

10 0 0 0 0 1 0 0
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Tabla 4.2.4.10 Sefiales Generacion.

if

els

end

(paso="00")
paso<="01";

control <=

ctrl (mux_xor&mux_clavé&l _ent_aes&l_cla_aesé&escrib_fifo&reset_aes);

paso<="10";
if fin="'1"

then
control <= ctrl(mux_clavé&l_ent_aes&l_cla_aes&reset_AES

elsif paso="01" and fin='1l"

then

then

control <= ctrl (mux_sem & 1l_seem);

paso<="00";
final<="1";
if;

)

Tabla 4.2.4.11 Cédigo Vhdl Seiiales Generacion.

Encriptacién

paso 1. D | 1l datos | 1_clav | 1_clavgen | 1_I | 1_Seem | 1_ent_aes | 1_cla_aes | mux_ent0

00 |0 |1 1 0 0 |0 0 0 0

01 (0 |0 0 0 0 |0 1 1 1

10 |0 |0 0 0 0 |0 0 0 0
paso mux_entl | mux_clav | mux_xor | mux_Sem | escrib_fifo | reset_aes | mux_aesfifo | leer_fifo
00 |0 0 0 0 0 0 0 0
01 0 1 0 0 0 1 0 0
10 |0 0 0 0 0 0 0 0

Tabla 4.2.4.12 Seiiales Encriptacion.
if (paso="00") then

control <=
paso<="01";

elsif

(paso="01")
control <= ctrl(mux_ent0 & l_ent_aes & 1l_cla_aes & reset_AES);

ctrl(l_datos & 1_clav

then

elsif fin='1"

then

final<='1l";
paso<="00";

end 1if;

)i

paso<="10";

Lectura

Si la FIFO esta vacia generamos una nueva clave de la misma forma que antes, si no
estd vacia harfamos lo siguiente:

Tabla 4.2.4.13 Cédigo Vhdl Senales Encriptacion.

paso 1.D | 1 _datos | 1_clav | 1_clavgen | 1_I | 1_Seem | 1_ent_aes | 1_cla_aes | mux_ent0 | mux_aesfifo
00 0 1 1 0 0 |0 0 0 0 0
01 0 |0 0 0 0 |0 0 0 0 1

paso mux_entl | mux_clav | mux_xor mux_Sem leer_fifo | escrib_fifo | reset_aes

00 0 0 0 0 1 0 0

01 0 0 0 0 0 0 0

Tabla 4.2.4.15 Senales Lectura.
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if fin="'1"' then
control <= ctrl (mux_sem & 1l_seem);
paso<="00";
end if;
if fifo_vacia='1l' then
if (paso="00") then
control <= ctrl(mux_clav&l_ent_aesé&l_cla_aes&reset_AES);
paso<="01";
elsif paso="01" and fin='1l' then
control <=
ctrl (mux_xor&mux_clav&l_ent_aes&l_cla_aes&escrib_fifo&reset_aes);
paso<="10";

end if;
else

if (paso="00") then
control <= ctrl(leer_fifo);
final<='1";
paso<="01";

elsif (paso="01") then
control <= ctrl (mux_aesfifo);
paso<="00";

end if;

end if;

Tabla 4.2.4.16 Cddigo Vhdl Sefiales Lectura.

Son necesarios por tanto:

Inicializacién 13 ciclos (1 ciclo para la lectura de datos, 11 necesarios para la
encriptacion y 1 para la escritura del registro I).

Generacion 24 ciclos (1 ciclo necesario para la carga de datos, 11 para la primera
encriptacion, 1 ciclo para cargar de nuevo los datos y 11 para la segunda encriptacion).

Encriptacién 13 ciclos (1 ciclo para la lectura de datos, 11 necesarios para la
encriptacion y 1 para la escritura del registro).

Lectura 2 ciclos, en caso de haber claves disponibles (1 ciclo de activacién de la
lectura de la FIFO y 1 para la carga del registro. Se realiza en dos ciclos, debido a que
se comprueba primero que la FIFO no se encuentra vacia).

Una primera version del generador/encriptador tendria el aspecto de la figura 4.2.4.14.

’ Clave
//—————————————\\ Semo , Dtime Datos ClaveGen

Controlador

Ruta de Datos

Instruccion Control
—P>

A 4

fin

Salida

I

Figura 4.2.4.17 Generador/Encriptador
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4.2.5. Resultados del modulo Generador/Encriptador

Utilizando la misma FPGA sobre la que sintetizamos el médulo AES para esta version
del médulo Generador/Encriptador se obtienen los siguientes resultados:

Espacio utilizado de la placa 37%. Como se puede ver en el report y recordando los
datos de la sintesis obtenidos para el componente AES (2099 Slices), este médulo ocupa
aproximadamente el doble que el AES (4289 Slices), es decir el, resto de la ruta de
datos mas el controlador ocupa el mismo area que el AES.

Found area constraint ratio of 100

is 37.

Final Results

RTL Top Level Output File Name
Top Level Output File Name
Output Format

Optimization Goal

Keep Hierarchy

Design Statistics
# IOs

Macro Statistics
ROMs
256x8-bit ROM
Registers
1-bit register
17-bit register
4-bit register
8-bit register
Multiplexers
1-bit 4-to-1 multiplexer
17-bit 4-to-1 multiplexer
8-bit 12-to-1 multiplexer
8-bit 4-to-1 multiplexer
Adders/Subtractors
5-bit subtractor
6-bit adder
Comparators
4-bit comparator equal
Xors
1-bit xors8
8-bit xor3
8-bit xor4

S H o e 3 S S S 3 S S S 3 3 S o 3 S o o 3E

Cell Usage

# BELS

# GND
INV
LUT1
LUT2
LUT2_L
LUT3
LUT3_D
LUT3_L
LUT4
LUT4_D
LUT4_L
MUXCY
MUXFE'5

S FH o o I o o 3

(+ 5) on block genencryp, actualratio

genencryp.ngr
genencryp

NGC

Speed

NO

100

20
20
453
129

320
103

O Ve

33

16

11373

32
171
133
264
30
1358
1731
225
4230
35
2035
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# MUXF 6 640

# MUXE7 320

# MUXF8 128

# VCC 1

# XORCY 36

# FlipFlops/Latches 3080

# FD 7

# FDCE 32

# FDE 3027

# FDR 14

# Clock Buffers 1

# BUFGP 1

# I0 Buffers 99

# IBUF 82

# OBUF 17

Device utilization summary:

Selected Device : 2vpx20f£f896-6

Number of Slices: 4289 out of 9792 43%
Number of Slice Flip Flops: 3080 out of 19584 15%
Number of 4 input LUTs: 8174 out of 19584 41%
Number of bonded IOBs: 100 out of 556 17%

Number of GCLKs:

1 out of 16 %

Tabla 4.2.5.1 Informe Generador/Encriptador
En cuanto al reloj, ha sido necesario aumentarlo 8ns. Ya que no era suficiente para la
carga de los registros, situdndose en 20ns. Por tanto queda marcado el camino critico
por la carga de estos registros.

# ** Error: C:/DOCUME~1/ADMINI~1/CONFIG~1/Temp/x11_2212_6(6549):
Shold( posedge CLK:155100 ps, posedge I &&& (in_clk_enable ==
1):155126 ps, 192 ps );

# Time: 155126 ps Iteration: 0 Instance:
/tgen_vhd/uut/\rut/opaes/registroClave/tmp_3_1_16876\
/tgen_vhd/uut/\rut/opaes/registroTexto/tmp_0_2_11_ 17641\

Tabla 4.2.5.2 Informe Error Model Sim

4.2.6. Mejoras del Mé6dulo Generador/Encriptador

Transformacion de la FIFO.

En la versién anterior la FIFO donde se guardaban las claves generadas no era
sintetizada como una memoria RAM. Ademads ocupaba una gran parte de la placa como
se ve a continuacion. Todo el espacio marcado en rojo lo ocupaba la FIFO. Esto suponia
una carga bastante grande e innecesaria, ya que existe la posibilidad de utilizar los
recursos de la placa concebidos para este uso.
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En una version posterior hemos logrado este paso, es decir, hacer que se sinteticen en
las memorias de la placa. El problema ocurria por dos motivos:

-. La légica de control que manejaba los punteros de la memoria.

-. El tipo de datos guardados en la memoria.

Para resolverlo, en el primer caso lo solucionamos simplificando la 16gica de control,
utilizando una sola instruccién de control “if”. Para el segundo hemos tenido que
transforma el tipo de datos que guardamos en la FIFO, si antes el tipo que tenfamos era
el tipo word, ahora serd un vector de de 128 bits (std_logic_vector (0 to 128)). Para esto
utilizamos dos funciones simples de transformacién.

FUNCTION vector_word (v:std_logic_vector)RETURN word IS
VARIABLE w:word;VARIABLE b:byte;
BEGIN
for 1 IN 0 TO 15 LOOP
b:=v(i*8+7 DOWNTO i*8);
w(l5-1) :=b;
END LOOP;
RETURN w;
END vector_word;
FUNCTION word_vector (v:word)RETURN std_logic_vector Is
VARIABLE w:std_logic_vector (127 downto 0);
BEGIN

wW:=v(0)&v(1l)&v (2)&v (3)&v(4)&v (5)&v(6)&v(7)&V(8)&V(9) &
v(10)&v(1l)&v(12)&v(13)&v(14)&v(15);
RETURN w;
END word_vector;

Tabla 4.2.6.3 Funciones de Conversion.

Una vez transformada la FIFO, los resultados obtenidos son los siguientes:

-. La FIFO ocupaba aproximadamente un 14% - 15% de la placa en la versién anterior
ahora se implementa utilizando los recursos especificos de memoria (BLOCKRAMS)
disponibles dentro de la placa. Por lo tanto el drea ocupada por el generador/encriptador
es ahora 25% frente al 37% anterior. El 2% restante lo ocupa la 16gica de control, es
decir, los punteros de direccién y las nuevas conexiones.

-. Para la nueva version no hemos tenido que modificar el reloj.

Dado que el sistema completo cuenta con tres FIFOs, una de ellas incluso mas pesada
que la analizada anteriormente, no tenemos eleccion, y es por tanto necesario optar por
la implementacion de las FIFOs como memoria RAM.
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Figura 4.2.6.5 Conexiones FIFO Mejorada

Ahora el nlimero de conexiones es enormemente menor.
Si nos fijamos en la sintesis que realiza el Xilinx se puede ver que se corresponde con
nuestra implementacion:

Si nos centramos en uno de los punteros de la FIFO “contadorz”.

ENTITY FIFOlOwordaes IS

PORT (entrada:IN word; WF,lec:IN bit;clk: IN bit; salida: out
word;vacia: out bit);

END FIFOlOwordaes;

ARCHITECTURE estructural OF FIFOlOwordaes IS

signal mem:arrayfifo;

signal contadorE,contadorS : natural range 0 to tamanofifo:=0;
begin
process (clk,WF, lec)
begin
if clk='1l' and clk'event then
if WF = '1' then
-- si no esta llena
if (tamanofifo - (contadork - contadorS+ 1
)) /= 0 and (tamanofifo - (contadorE - contadorS+ 1 )) /= tamanofifo
then
mem (contadork) <= word_vector (entrada) ;
contadorE <= (contadorE + 1) mod 10;
end if;
end if;
if lec = '1l' then
-— si no esta vacia
if contadorS/=contadork then
salida<=vector_word (mem(ContadorS)) ;
contadorS <= (contadorS + 1l)mod 10;
end if;
end if;
end if;
end process;
vacia <= 'l' when contadorki = contadors$S

else '0';
end estructural;

Tabla 4.2.6.6 Cédigo Vhdl FIFO Mejorada.
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Punteros de
Direcciones

Salidas

s 1 oy

[] RITE_FIRST

Figura 4.2.6.7 Interior FIFO Mejorada.

Se puede ver que la herramienta de sintesis utiliza esa misma sefial “ContadorE” para
seleccionar la direccién de memoria.

62



AP.G.AMRZ.,ASB.

4.3. Procesador de direcciones

Esta unidad lee la direccidn de una clave y la procesa para generar la clave del padre,
del hijo y del hermano.

Recibe como entradas la direccidn “dir” y una sefial de control DirOp por la cual se
calcula la direccion que se quiere de la siguiente forma:

Si DirOp = 00 (hijo izquierdo)
dir = desplazamientoDer(dir) + 0
Si DirOp = 01 (hijo derecho)
dir = desplazamientolzq(dir) + 1
Si DirOp = 10 (direccién padre)
dir = 1 + desplazamientolzq(dir)
Si DirOp = 11 (dejamos pasar)
dir = dir
Donde + es concatenacion
Tabla 4.3.1 Médulo Procesador Direcciones.

Por la estructura de arbol podemos observar facilmente que para calcular los hijos de un
nodo basta con hacer un desplazamiento a la izquierda y concatenarle un O si es el
izquierdo o un 1 si es el derecho.

Para hallar el padre se concatena a un 1 un desplazamiento a la derecha del hijo en
cuestion.

4.4. El procesador de LR

EL médulo procesador LR recibe como entradas un cédigo LR (2 bit) y una sefial de
control LRPC.

LRPC es una sefial de 2 bit donde el mds significativo indica si se une o desune el hijo
(uso o desuso) y el menos significativo corresponde al bit menos significativo de la
direccidn actual, para saber si el hijo es derecho o izquierdo.

El médulo sigue la siguiente 16gica:

Si LRPC = 00 (la desunion viene del hijo
izquierdo) LR(1) =0 (0x)

Si LRPC = 01 (la desunién viene del hijo derecho)
LR(0) = 0 (x0)

Si LRPC = 10 (la unién viene del hijo izquierdo)
LR(1) =1 (1x)

Si LRPC = 11 (la unién viene del hijo derecho)
LR(0) =1 (x1)

Tabla 4.4.1 Mdédulo Procesador LR
De donde obtendremos que:

| LR(-LRPC(0)) = LRPC(1) |
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4.5. Controlador

4.5.1. Funcionamiento

El controlador permanentemente comprueba que nuevas instrucciones que hay en la
cola. Si encuentra una, el controlador la coge, la decodifica y controla su ejecucion.
Finalmente el resultado se introduce en la cola de salida.

El controlador tiene tres niveles:

- El primer nivel es el controlador principal que obtiene una instruccion, la
procesa para identificar las entradas, reconoce la operacion a realizar y manda
realizarla.

- El segundo nivel es el nivel de operacion que reconoce la operacién a ejecutar y
sigue el algoritmo correspondiente.

- El tercer nivel es el nivel 16gico de gestion de los componentes que unidos
realizan la operacidn. Asi, el controlador va modificando las sefiales de control
de los distintos componentes para obtener el comportamiento deseado.

El controlador sigue el siguiente esquema de conexion.

CONTROLADOR
EGOp DirOp
VW
PROCESADOR
FIL DE ] M— FOW
DIRECCION MEMORIA
DE
DIRECCIONES |
|| | GENERADOR || FIFOQOOUT
LIy ENCRIPTADOR
LEM
PROCESADOR. MEMORIA
Lﬁﬁ DE ) DE
VALORES LE VALORES LR
LEPCR

Figura 4.5.1 Esquema Controlador del Sistema

Donde las sefiales en rojo son las sefiales de control que se enumeran a continuacion.

4.5.2. Sefiales de control

1s: Selector del multiplexor 1.

2s: Selector del multiplexor 2.

64



AP.G.AMRZ.,ASB.

3s: Selector del multiplexor 3.

4s: Selector del multiplexor 4.

5s: Selector del multiplexor 5.

6s: Selector del multiplexor 6.

AW: Bit de permiso de escritura en el registro Address.

MW: Bit de permiso de escritura en memoria principal.
EGW: Bit de permiso de escritura en el EG.

KRW: Bit de permiso de escritura en el KR.

LRM: Bit de permiso de escritura en la memoria LR.

LRW: Bit de permiso de escritura en el registro LR.

AW: Bit de permiso de escritura en el registro Address.
FOW: Bit de permiso de escritura en el registro Address.
DirOp : bits de control del médulo procesador de direcciones.
EGOp : cddigo de operacion que se entrega al médulo Generador/ Encriptador.
LRPC: bit de control del médulo procesador de campos LR.
LRPCR: reset de la memoria LR.

4.5.3 Tablas de seiiales en operaciones

A continuacion se muestran el estado de cada sefial de control para cada estado de cada
operacion

Inicio:

S Is 2[3[4[5]6[A[M[E L L K|F |Dir |[EGO|]L JLR [S
T .. S| s|s s | W W|G|R|R|R|O|Op |p R PC | T

Operacién W M|W w M a
a W Res
0 | Iniciar E/G X x| x| x|x|/x|0[O[O|O|O|O|O|X |00 |1 |x |F

Iniciar LRM

F | Devolver el control

Tabla 4.5.2.1 Senales de Control Inicio
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Unién (userld, kd):

1] 2 3[4 ]5]6 AIM|E |L L |K|F |Dir |[EG LR |8
. s| s s| s S WWI[IG|R|R|R|[O]|Op Op |PC | T
S Operacion W MW w a
T W
A
0 | Adress = userld; O x |xx|xx 1 000|000 |11 |01 |x |1
1 | Almacenar (kd,Adress); 01 |Ox[x{X [0[1]0]0]|0O|0O]|O0O (X 01 |x |2
2 | Si adress/=raiz X | X[ x|Xxx 0 0 X |3
Adress = padre(adres); 1 1 10
EG= generaClave; //si 1 11
disponible 1
LR= LRM(adress) XX [ X x|X X [X[X[|X[|X|X]|X|[Xx]|X 01 |x |F
Sino
3 | encripta(EG,kd) //si disponible xx |[x1]/101]00|1]|0]|]0]|0]|1]|x 10|x |4
4 | encripta(EG,Mem(adress)) //si x 01 | x 1101 100|100 0|1 |x 10|x |5
disponible
5 | Mem(adress) = EG X0l |1I|x|xx |[0/1]0 010]|x 01 2
ActualizalLR 110 la
F | Devolver el control
Tabla 4.5.2.2 Senales de Control Unidn.
DesUnién (userld)
S [ Operacion ST TR RS [ (RS
. w % w|w a
0 | Adress = userld; 0|x X X | x| X 110/0{0(0]|O|11 |01 |x 1
1 | Si adress/=raiz X Xl X | X X 0 0 0 X 2
Adress = padre(adress); 1 1 10
EG = generaClave; //si disponible 1 11
LR = LRM(adress) 1
Sino X | X X X | x| X XX | X|X|X X 01 |x F
2 | Silr=01 //si disponible
encripta(EG,MEM(hizq)) 100 |x0|101 [OO|O|O|0O]|1|00 |10 |x 3
Si Ir = 10 //si disponible
encripta(EG,MEM(der)) 100 |x0|101 [OO|O|O|O]|1|01 |10 |x 3
Silr =11 //si disponible
encripta(EG,MEM(der)) 100 |x0|101 [QO|O|O|O]|1|01 |10 |x 4
3 | Mem(adress) = EG x |0l [1x|xX [01]0 0x 01 1
ActualizarLR 110 Oa
F | Devolver el control
4 | encripta(EG,MEM(hizq)) //si 1100 {x0(101 [00O0O|0|O|O|1]00 |01 |x 3
disponible

Tabla 4.5.2.3 Seifiales de Control Desunién.
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Actualiza_KG

S Operaci6n Is|2s |3|4]5 A|M|E|L|L|F EG |L
S| s W| W|G|R |[R ir | Op R
T s wliM|w|©O
W o} P
a w p C
0 | EG = generaClave; X |x |x|x|1 0011|010 ]0|x |11 |x
1 | FIFO Out = Encripta(EG, mem(raiz)) | x | 10 | x| 0] 0| 01 0 1|x |10 |x
2 | Mem(raiz) = EG x 10 | 1| x| x 1 0x |01 |x
F | Devolver le control
Tabla 4.5.2.4 Senales de Control ActualizaKg.
Entrega_KG g
iz Is|2s |3|4]5]6 ]A|M|[E|L]|L]|F |Dir |EG |LR [S
i Operac10n s|s|s|s | W/ W|[G|R|R|O Opr Op PC T
W M| W|W a
a w
0 | FIFO OUT = Mem(raiz) x |10 | x| x[0|x|0|0[0]|O0[|0O]|1]|x 01 |x F
F | Devolver le control
Tabla 4.5.2.5 Senales de Control EntregaKG.
Resincronizar (userld)
12s |3]4]5]6 A/M|E |L |K|L Dir | EG | LR
s s|s ol s W WI|G |R R R o | op Op | PC
S Operacién ‘ Y W
T
A
0 | Adress = userld; 0 x |x|x|x|x 1 0 11 |01 | x
1 | Kr = mem(adress) x 01 | x/x{Xx [0 1 X X |x
2 | Si adress/= raiz X | x| x| x| x 0/0/0]0|010O0 01 [ x
Adress = padre(adres); 1 1 10
Si no XX [ X XXX [X[X|X|X|[X|X|Xx]|X X | X
3 | FiFO Out= encripta(mem(adress), kr); x{01 [x[0[1/10 |0jO|O[O|O|O|1 X 01| x
F | Devolver el control

Tabla 4.5.2.6 Senales de Control Resincronizar.
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4.6. Resultados para el Sistema Completo

Para el sistema completo no hemos tenido que modificar el ciclo de reloj, en cuanto al

2

de la placa ocupada ahora es el 33%.

area

on block rutadatos, actual

(+5)

Found area constraint ratio of 100

ratio is 33.

A continuacion podemos ver el drea ocupada marcada en rojo. También se puede

observar como se aprovechan las memorias de la placa.
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Podemos ver donde estd situada la 16gica de control en la figura 4.6.2:

Figura 4.6.2 Area placa Control del Slster;la.

Como es de suponer la mayor parte de la placa estd ocupada por el

Generador/Encriptador, en la figura 4.6.3 esta parte se muestra en color oscuro:
T [

Figura 4.6.3 Area placa Generador/Encriptador.
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Simulacion

Para comprobar que el sistema funciona correctamente vamos a simular la ejecucién de
las instrucciones mostradas en el ejemplo de funcionamiento del apartado 3.7.

Para ello hacemos una simulacién Behavioral con el programa ModelSim.

Tenemos el arbol de claves vacio:

Figura 4.6.4 Arbol de Claves vacio.
Primero inicializamos el sistema: Instruccion:"000000000 ... 0"

Unién del usuario 3: "00100110000001100...0", (001 unién, 0011 id usuario3, el resto
clave 03..0)
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Aprovec_vhd/zalida

Q Aproyec_vhddclk
Atprovec_vhdAuut/chl/op
Aprovec_vhdAuut/chl/dirop
Atprovec_vhdAuut/chilfegop
= Atprovec_vhduutfofmem
]
(1
(2]
(3]
(4]
]
(5]
(7]
(5]
(9

1]

(1

(2]

(3]

(4]

]

(5]

(7]

(5]

(3

na

1]

nz]

3]

(4]

(5]
Apravec_vhdAuutdctl/estadao
Apravec_vhdAuutdzar

EBED
1
ma
1

m

{3854BEE17CI7 35674351 EABE 150 8534 35
3B54BEE17CIVCI3EE7AIETEABE1GDEE3A
3BCCFEBAE 3AFAEE1D YD 267 713E0543D4E
343CEAZ624B614CF3BADFIECET 1 54F 414

{00000000000000000000000000000000 00000
(0000000000000000000000000000000
(0000000a000003000000a000000a0000
(0000000a000003000000a000000a0000
(03000000000002000000000000000000
(0000000000000000000000000000000
(0000000000000000000000000000000
(0000000a000003000000a000000a0000
(0000000a000003000000a000000a0000
(0000000a000003000000a000000a0000
FrI5B04452E 23ED 713031 3RA20E8DEC
(0000000000000000000000000000000
(0000000a000003000000a000000a0000
B60EG0E 4034BR500250: 5236 40 6045352
(0000000a000003000000a000000a0000
2BAZFIESFE3TIDEFABFYI4B 264F5A36C
(0000000000000000000000000000000

—_

E321 {7540 JEEED
L
001 05
10 1
1110 OAT_J10 o

{3054BEETV... J{3854BEETYCYY... {3554
J854BEE1YC97/C356/A351EABE1 S0 B534
sl ldd,. [IBCCFERAE SAFAEETDTD
P e KL K

10000000000, .. {30000000000000... {3000, .
00000000000000000000000000000000
0000000000000 000000000000000000
0000000000000 000000000000000000
O3000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
0000000000000 000000000000000000
0000000000000 000000000000000000
0000000000000 000000000000000000
FraaBD4AR2E 29E D1 3D 31 AFAZOESBDELC
00000000000000000000000000000000
0000000000000 000000000000000000
00000000000, .. JAESE R0 40348 FRO00Z50 53
0000000000000 000000000000000000
000000000000000000000000000.... {2642F
00000000000000000000000000000000
3 4 Ui 14 b

C {E JIE]

Figura 4.6.4 Captura de Simulacién.

Observamos como se escriben las nuevas claves en el arbol de claves
en la posicion 3 0300... que es la clave que le pasamos en la instruccién
en la posicion 9 (padre de 3) £795bd4a52e29ed713d313fa20e98dbc ... que es la 1° clave

generada

en la posicion 12 (padre de 9) 868b60b4094b650025d529b4d6045852... 1a 2° clave

generada

en la posicion 14 (padre de 12) 26a2f9e3f5371de74bf794b26af5a36¢... la 3* clave

generada

En la FIFO de salida se escriben:
3854B... :El 3 inicial se corresponde al id del usuario destino y es la clave del padre
(F795..) encriptada con la clave del usuario 3 (0300..)

38CCF... :La clave de 12 (868B..) encriptada con la clave de 3

También podemos observar los valores de la sefial salida, 6921 7a4d eb6d estos nos
servirdn para comprobar que la simulacién Post Place & Route es correcta.
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Unién del usuario 2: "00100100000001000...0", (001 unién, 0010 id usuario2, el resto

clave 02..
provec_vhd/salida B130 EBED | JE985 702 | JCacn B3| Joaaf Jpia
proyec_vhd/clk 1
provec_vhd/uutd/chilfop am om
provec_vhd/uut/ctl/dirop 1 10 c
provec_vhdAuutdchl/egop 10 10 ] o oy
provec_vhdAut/fo/mem | {3854BEE1 FCI7CAI5674351EABE 1508534  T3050.] 1305, 1305908, VT3o5. 1 JT3054eE._Toen ] o,
| JERABEETYCI7CA30E7ASRIEABET1E0ER3A | 38R4BEET7CF 193567 AR EARETED B34
k(1] JBCCFEEAE ZAFAERTDVDZEYF13ENR4304E | JCCFEBAEZARPRERTDTDPES 1 3ENR42D4E
k(2] JICEAZE24BET4CFIBADFTECETT1RAFM A | J43CELAZE24EET4CFIEADF1ECET1EAF 414
k(3] 2FA7E 453043644801 EE 30D 4464 70BEQF 2 st | 2P 47E 450042644 201EE 30D 445470BEOF 2
k(4] 9389EBEEST 31 7524137 3348E 614D 55641 e deee®d [I9389EEEE 191 7241 27 93H8E 61 4D 55641
k(5] Z2D8AFFIEZFI18DE2364BFE33B 0142870 [ oo ood ot idlet oot D 8aRFIE 2P 31D 2304 BFE3EE.
¥ [B] C3797F0854FAESE CYACEADBADSTZFZFE [l oed oottt it et i e LTIV 4FAEREICT Y.
¥ (7] 2832CCEBDDOYY0393044273936F 11D 4609 [ 3E00dot it ol i o dd 0000 aa 0o de 2832 CCEDD. .
¥ (8] E1269E7DDDFEEDBACFSEERFRECTDOZAE D | 36000 Po0 0SSN0 SO0 L0S000000 00000 IET12E.
k(9 s ssrnsrrsssnrss e e i S i et s
provec_vhdAuut/memnabla | {00000000000000000000000000000000 0004 0000. | 0000000000000 1000000000000 0000000000,
k(0] Q0000000000000000000000000000000 Qoo0000000000000000000000000C000
k(1] Q0000000000000000000000000000000 Qoo0000000000000000000000000C000
k(2] 02000000000000000000000000000000 0200000000000000000000000000C000
b [3] 03000000000000000000000000000000 0300000000000000000000000000g000
b4 00000000000000000000000000000000 Q000000000000000000000000000g000
k(5] 00000000000000000000000000000000 Q000000000000000000000000000g000
b [B] 00000000000000000000000000000000 [NTNINTNINTA TN TNINTRTATAT NN TATATN] NI ATNNTH (NTRTA]
k7] 00000000000000000000000000000000 Qoo0000000000000000000000000C000
k(2] Q0000000000000000000000000000000 Qoo0000000000000000000000000C000
k(9] EOE3ADCIZBACIDEMDINEREETEZ77AEZ | FYOsE ] JEOR3ADCIZEACTIDEFIDIIESSE1ESTF4E 2
B (10] Q0000000000000000000000000000000 Qoo0000000000000000000000000C000
k[11] Q0000000000000000000000000000000 Qoo0000000000000000000000000C000
k(12 S4BD3082CC00AE32D AFER4321ABDTDEY SEEEEIE4034B 500250 5] 194BD R032CCO0aE3209FES433T ..
k(13 000000000000000000000000000a000 Q0000000000000000000000000000000
b [14] 045699104 7CFEFCDE 344BEF3B163FEE9 2RA2FIE IF5371DE FABF 7 B4B 2RAF A 3EC I0ARERIT047...
b (18] 00000000000000000000000000000000 [NTNINTNINTA TN TNINTRTATAT NN TATATN] NI ATNNTH (NTRTA]
pravec_vhd/uut/chillestada | 100 100 [0 goIon Tor [Choa oot TR
proyec_vhdAuutdsar a ] iC IE e

Figura 4.6.5 Captura de Simulacién.

Ahora vemos como ademads de los mensajes generados para el usuario 2 se producen
otros para 9, C y E, esto es porque el sistema sabe que estas claves estaban en uso (por
el usuario 3) entonces al ser generada una nueva clave 9 ésta se encripta con la antigua
clave 9, de este modo el usuario 3 puede obtener la nueva clave.

El mensaje almacenado en fo/mem(3) se corresponde con la nueva clave 9 encriptada
con la clave de 3.

mem(4) con la nueva clave de 9 encriptada con la antigua 9.

mem(5) con la nueva de 12 encriptada con la de 3.

mem(6) con la nueva de 12 encriptada con la antigua 12.

mem(7) con la nueva de 14 encriptada con la de 3.

mem(8) con la nueva de 14 encriptada con la antigua 14.
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Comprobamos si realmente el sistema controla el uso de las claves, mirando el
contenido de la tabla Ir:

fpravec_vhdAuut/mem/Atabla | 400 OC
(0] 0o
11 0o
[£] 0o
[3] 0o
(4] 0o
(5] 0o
[E] 0o
(7] 0o
(] 0o
(<) 11
(1o 0o
[11] 0o
[12) 01
[13) 0o
[14] 10
18] 0o

Figura 4.6.6 Captura de Simulacién de la memoria LR

Observamos que la clave 9 estd usada tanto por la derecha como por la izquierda, la 12
por la derecha y la 14 por la izquierda:

En forma de arbol:

Figura 4.6.7 Arbol de Claves Actual.

Unién del usuario 0: "00100000000000000...0", (001 unién, 0000 id usuario2, el resto
clave 00..0)
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opec_vhd/zalida
opec_vhd/clk
sopec_vhd/uut/chl/op
ovec_vhd/uut/chil/dirop
opec_vhd/uut/ctil/egop
sovecvhdduut/fo/mem
(0

|

(2]

(3

-4

- [3

- [6]

- (7

- (8]

-3
sropec_vhd/uutmem/tabla
<[

-1

- [2]

- [3]

- [4]

- (51

- (6]

- [7

- [8]

(9

(0]

|

-2

<13

<[14]

(18]
opec_vhd/uut/ctil/estado
sovecvhdduut/zar

0356
1
om

10

m

{03447B1A7EB 4900 D OF0&E 02C524 TCECAT
03A47B1A7BE 4300 D OF DAB02CE247CRCAT
C10EEABEIE3102E1EBDENRCT 44117314
0CADEEA44 3367382057300 15FBO2E4
E4DF71CCRANDYFSY0261700C2E YECCESE
9389EBEES 317524137 3348E 614D E5EN
2DBAFFIEZF31 80 62364BFE3RE 80142470
C3737F0884FAE DE1 C74CBANBADTT 2F2FE
2832CCEBDDOFTO393044273336F 110453
E1269E7DDDFEBDE4CFBEERFRECTDO3AED
02B1CE7081 BAEBE1 29E A7 BFO03FER 4043
{00000000000000000000000000000000 D000
00000000000003003000000000000000
00000000000003003000000000000000
02000000000000000000000000000000
03000000000000000000000000000000
00000000000000003000000000000000
00000000000003003000000000000000
00000000000003003000000000000000
00000000000000000a00000000a00aa0
EZ234BFCEF33ECAACATF3ACEIZ1COFA3]
BO063ADCI2BACTIDEVIDI0ERSETEZFY4E2
00000000000003003000000000000000
00000000000003003000000000000000
3CF7DE30071 DABEEBAVEOCIE F27EEEDE S
00000000000000000a00000000a00aa0
479BCODEAROCE 233EATI0G330030 2095
00000000000003003000000000000000

om

E

B130 (S EEG J5ECE J9ED
001

10

TV 1] o I

JBCCFEBAE IAFAEEID YD

C10GE4BE3E91 02E ]
3A3CEAZEPABETACE 3BADFTECE 1154, JOCEDEEA
2FA7E 453043644801 E E 3004464 705E OF 2 1
3333EBEE ST 3175241 373348E 614D 55641
2DEAFFIEZF 318D EZ3EARFEIRED 1424700
C3/37FOB84FAE BE1C/ 400408403/ 2F 2FB
2832CCEDD 07703350442 /8996F 11D 4503
ET1263E /DDDFSBDBACESE EBFRSCFDOZAE 3
Hedd.. 02B1CE70815AESE 129E578FO02FEE A0
{0000... {{000000... {§0000000000000... {{000000
10000000000000000000000000000000
00000000000000000000000000000000
02000000000000000000000000000000
(J:3000000008000000000000000000000
00000000000000000000000000000000
10000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000

00000... JE23ABFCEF33E C4ACA/ Y IACE21COF4 Y
E0E3A0CIZBACTDEA DE0ES8BTE 27 74E 2
00000000000000000000000000000000
00000000000000000000000000000000

9480 3022CCO0AE. . J3CF DEA00T OAREERA FBOCT
00020000008000000000000000000000

456959104 /CFEFCOE 3AABEFABTESF. . [47IRCT
00000000000000000000000000000000
Moo o0 107 @00

g iC IE

m

Figura 4.6.8 Captura de Simulacién.

El mensaje en mem(9) va dirigido a O y consiste en la nueva clave 8 encriptada con la
clave de 0, la clave 8 al no estar utilizada previamente no es necesario encriptarla de

nuevo.

mem(0) es la nueva clave para 12 encriptada con la de 0.

Como esta si que estaba utilizada se encripta con su antigua clave, de este modo tanto el
usuario 2 como el 3 pueden desencriptarla. Este es mem(1).

mem(2) es la nueva clave para 14 encriptada con la de 0.

mem(3) es la nueva clave para 14 con la antigua clave 14.

Desunién del usuario 3: "00100110...0", (010 desunién, 0011 id usuario3)

Es necesario actualizar las claves 9, 12 y 14 y distribuirlas de modo que el usuario 3 no
pueda desencriptarlas. Entonces encriptamos la nueva clave 9 con la clave de 2, la
nueva clave 12 con la clave 8 y la nueva 9 (que 2 posee pero no 3), la nueva 14 con la

nueva 12.
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rovec_vhd/zalida ERTF 0345 JBCO3 S (VR IE 31 F
ropec_vhd/clk 1 TR TR CRAATER AT AL
royec_vhd/uut/chilfop oo a1a 00T
rovec_whdAuut/chil/dinop 10 g oo i01 oo JamyIn
rovec_vhdAuut/ctlfegop 01 ST 4 1 il [0 ] Al

rogec_vhdAuut/fodmem

o]

(1

(2]

(2]

(4]

(3]

[E]

[¥]

(]

E]
ropec_vhdAuut/mem/tabla

o]

(1]

(€]

(3]

(4]

(3]

(E]

[¥]

(]

(3]

(10)

1]

2

3

(14

(15]
royec_vhd/uut/chilfestado
royec_vhd/uut/zar

{03447B1A7BE490000F 04B02CE247CECAT
03247B1AYBE4300DOF 0AB02C5247CRCAT
C106E4BE363103E1EEDEOBCIF4AT17314
OCa0E8A4433679BE20573C031 15FBOZE4
E4DF¥1 CCRADDYFS7 0261 700C2E FRCCESE
270BEBEFATBOAFICIEFFOD 38CACEET2C2
82CCBO3EFFBSYE F15CC32CACFEC41 0901
93E155673C0NECAI7DOGCT 80530 30FE26
CO0261588CA20069C904CFDED 2EB 24 7IFE
E1269E7DDDFEBDB4CFIEEEFRECTD03AE
02B1C8705154E3E1 29E57EF003FEE 4043
{00000000000000000000000000000000 0000
0000a00a00a002003000a00000000a00
00000000000000000000000000000000
02000000000000000000000000000000
(03000000000000003000000000000a00
0000a00a00a002003000a00000000a00
0000a00a00a002003000a00000000a00
00000000000000000000000000000000
00000000000000000000000000000000
EZ234BFCEF33EC4ACAT73A0E321COF 433
E16B0AE1EFEF30E1CECIE34053E74CT0
0000a00a00a002003000a00000000a00
00000000000000000000000000000000

150 34C440F 23454 CAB 2484B1 ACO0ATAD
0000a00a00a002003000a00000000a00
007E48E 3EF430E C2BAG2E CSI2750 CI66
0000a00a00a002003000a00000000a00

0o

F

0344, 10344 7E1... Ji0344. T03A47ET... [I08A4TE

03A47B1AFEE 490D DOFOARDZCE24 FOECA T

C10BE4ABEEIEINDSETEEDEDSCY 44117314

oca0ees44 3367986285 /8C03115FEOZE4

E4DFA CCBADDFFEY02E61 /O0C2E FECCESE

9389... JZ70EEBEFASS04 7 3CEEFFOD 3BCECEETY

L2

2DBAFFIE2FA1E0E... [B2CCEO88F7ES7E F15CC

2CAL

Ca797F0884FAERETCTACEA . J99E 15567801

CAgY

ZB32CCEDD 07 7039504A27E996F 1104509 JEMEET 5

E1269E /DDDFIBDB4CFEEE BFEECTDOEAE S

02B1 CE7081 54F BE 1 23E 57 BF003FGE 4043

{0000... {i000000000000000... {{00000000... 1.

Jfoc

0000a00000000000a000000000000000

0000a000000000000000000000000000

02000000000000000000000000000000

0200000000000000a000000000000000

0000a00000000000a000000000000000

0000a00000000000a000000000000000

0000a000000000000000000000000000
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Figura 4.6.9 Captura de Simulacién.

Se puede comprobar que los cuatro mensajes resaltados en la captura se corresponden a
los mencionados mds arriba.

Desunién del usuario 2: "00100100...0", (010 desunién, 0010 id usuario2)

Esta operacién es similar a la comentada antes, una tnica consideracidn: no es necesario
generar una nueva clave para 9 ya que es una clave que se queda sin utilizar, por tanto
es necesario: generar una clave nueva para 12 y encriptarla con 8, y generar una nueva
para 14 y encriptarla con la nueva 12.
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Figura 4.6.10 Captura de Simulacién.

Observamos que se hacen las dos operaciones requeridas, ademads se ha cambiado la
clave de 9, pero esto no es una clave valida, es simplemente basura, pero no importa
porque la clave 9 estd marcada como no utilizada.

Mtpropec_vhd/uut/mem/tabla
(0
(1
(21
(3
(4
(5]
(5]
(71
(8]
(3
(1
(1]
12
(13]
(14]
(15]

0000t
0o
0o
0o
0o
0o
0o
0o
0o
10
0o
0o

Figura 4.6.11 Captura de Simulacién de la memoria LR
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Que en forma de arbol es:

Figura 4.6.12 Arbol de Claves Actual.
Como ya vimos en el apartado 3.7.
Simulacién Post Place and Route:

Ahora hacemos esta simulacién, también en el ModelSim para comprobar que el
sistema se implementara correctamente en Hardware:

Aprapec_vhd/clk 1 AR TR T R TR LT
Mpravec_vhd/zalida | BEZE ({0000 16521 [7a4D0 JEEED [ESEE {2903
/albl/GSR Wil | R A S A AR N R R R
|||||||IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
Maow 1000 ps 1 2 s 4 s

12903 JC3C0 JC2B3  JR43F {B190 j6734 | JARER JRE2E  {F9ED J09AE BCD3 {B24F (D983

B usg Aus 10 usg 12 uz

Figura 4.6.14a Captura de Simulacién.

10383 IERTF 1210F ECFS

12 us 14 us

14313233 ps

Figura 4.6.14b Captura de Simulacion.
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Podemos observar que la salida coincide con las simulaciones anteriores.
Como detalle podemos mostrar como varia la salida poco a poco antes de tomar el valor
correcto si agrandamos mucho la onda figura 4.6.15.

[ N {3C03 JBCD3

10566 n= 10567 ns

Figura 4.6.15 Detalle Captura de Simulacién.
4.7. Mejoras respecto a versiones anteriores

Incluir dos AES

Una solucién para mejorar los tiempos, es incluir otro médulo AES en el
Generador/Encriptador, de forma que funcionen por separado el encriptador y el
generador de nuevas claves. De esta forma el generador estaria funcionando
continuamente de forma automatica y guardando las claves generadas en la FIFO.
Tendremos, por tanto, que modificar la ruta de datos del Generador

/Encriptador, afiadiendo el nuevo médulo y diferenciando encriptador y generador.

EEEE SN EEEE N EEEEEEEEEENEEEEEEENEEEEEEEEEEEEEESR n —_— n L | | _— L}
Dtime ClaveGen : Datos Clave

: I

v te '

RegD | RegClaveGen f g REncrén | REncCly

y

REntAesClv
Mu

-~ AES F :
emilla
I I
F n
: 0 |
. | !
S:zmnlao ) . Salida
- Generador Fin Encriptador .
| ] " | —_— L} —_— n |

foVacia ™ ®

Figura 4.7.1 Ruta Datos Generador/Encriptador Mejorado.
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También serd necesario incluir un nuevo controlador que se encargue del generador.
Este controlador estard su vez dirigidoo por el controlador principal. Con esto hemos
logrado a su vez simplificar la 16gica de control del controlador principal, ya que este
solo se tiene que encargar directamente de la funcidn de encriptacion y lectura, y
delegar el resto de las funciones al nuevo controlador. De esta forma conseguimos que
el generador esté en continuo funcionamiento.

(Controlador\ (Controlador\
Principal
Sublnstrecié
o Control
g Semo , Dtime Datos Clave ClaveGen
Instruccion
—P>
Fﬂ—/ 4 Ruta de Datos
ControlPricipal >
< FinGenerador
N FinEncriptador \
l Salida

Figura 4.7.2 MéduloGenerador/Encriptador Mejorado.

Todo esto es posible ya que el espacio ocupado por este mddulo era el 25%, ahora al
afiadir un nuevo AES y otro controlador aumenta a 42%, quedando espacio de sobra
para el resto del sistema, de forma que incluso se podria pensar en la inclusion de otro
AES. FEl reloj sin embargo no sufre modificaciones.

Todos los cambios comentados anteriormente se han realizado dentro del médulo
Generador/Encriptador por lo que no han sido necesarios cambios en el resto del
sistema, que sigue funcionando de igual manera, los que se encargan de la gestién son
los dos controladores internos.

Para comprobar la diferencia de rendimiento de la versién con un AES a la versién con
dos, simulamos dos uniones, un entregarKg, un actualizarKg, un resincronizar y dos
desuniones.

Simulamos el sistema con un aes.

[] fctrlsclk = @
fetrljop = @ i a2 8

Figura 4.7.3 Detalle de Simulacién.

Vemos que tarda 12.1 us.
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Ahora simulamos la version con dos aes.

O] /ctrizelk = o | R

| fctrlfop = [1| ] T ]

L
A
'
'
'
:
[
I

'

f [7e30]

Figura 4.7.4 Detalle de Simulacion.

Vemos que ahora tarda 7.03 us en ejecutar las mismas instrucciones.
Lo que nos da un speedup de 1.7 aproximadamente.

4.8. Resultados de la version final.

Después de todas mejoras y modificaciones hemos llegado a una version final con las
siguientes caracteristicas.

-. Realiza 6 tipos diferentes de instrucciones.

-. Un ciclo de reloj para el sistema de 20ns.

-. Espacio ocupado en la placa es el 50% con un total de 5182 Slices.

Sélo se muestran en el informe de Xilinx los elementos no comentados anteriormente,
se has subrayado los términos mas interesantes en la tabla 4.8.1.

* HDL Synthesis *

Synthesizing Unit <rutaaes>.
Related source file is "E:/proyec/proy.vhd".
Unit <rutaaes> synthesized.
Synthesizing Unit <genencryp>.
Related source file is "E:/proyec/proy.vhd".
Unit <genencryp> synthesized.
Synthesizing Unit <lrProc>.
Related source file is "E:/proyec/rutadatos.vhd".
Unit <lrProc> synthesized.
Synthesizing Unit <lrM>.
Related source file is "E:/proyec/rutadatos.vhd".
Found 2-bit 16-to-1 multiplexer for signal <salida>.
Found 32-bit register for signal <tabla>.
Summary :
inferred 32 D-type flip-flop(s).
inferred 2 Multiplexer(s).
Unit <1rM> synthesized.
Synthesizing Unit <dirProc>.
Related source file is "E:/proyec/rutadatos.vhd".
Found 4-bit 4-to-1 multiplexer for signal <salida>.
Summary:
inferred 4 Multiplexer(s).
Unit <dirProc> synthesized.
Synthesizing Unit <rutadatos>.
Related source file is "E:/proyec/rutadatos.vhd".
Unit <rutadatos> synthesized.

HDL Synthesis Report

Macro Statistics
# FSMs 4
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# Block RAMs HS
10x128-bit dual-port block RAM 1
10x132-bit dual-port block RAM 1
10x135-bit dual-port block RAM !

# LUT RAMs H
16x128-bit single-port distributed RAM:

# ROMs : 40
256x8-bit ROM : 40

# Adders/Subtractors 9
31-bit adder 1
32-bit adder 2
5-bit subtractor 2
6-bit adder 4

# Counters 8
31-bit up counter 2
32-bit up counter 2
4-bit modulo-%d up counter 4

# Registers 288
1-bit register 35
11-bit register 1
2-bit register 24
31-bit register 1
4-bit register 2
5-bit register : 1
8-bit register 224

# Comparators !
31-bit comparator equal : 1
31-bit comparator not equal : 1
4-bit comparator equal H

# Multiplexers : 54
1-bit 4-to-1 multiplexer 12
2-bit 16-to-1 multiplexer : 1
2-pbit 4-to-1 multiplexer : 1
2-bit 8-to-1 multiplexer 1
31-bit 8-to-1 multiplexer 1
4-bit 4-to-1 multiplexer 3
5-bit 4-to-1 multiplexer : 1
8-bit 12-to-1 multiplexer 2
8-bit 4-to-1 multiplexer : 32

# Xors : 416
1-bit xor2 : 256
1-bit xors8 : 16
8-bit xor2 : 110
8-bit xor3 H
8-bit xor4 : 32

Low Level Synthesis *

Building and optimizing final netlist

Found area constraint ratio of 100 (+ 5) on block rutadatos,

actual ratio is 50.

Final Report *

RTL Top Level Output File Name rutadatos.ngr

Top Level Output File Name : rutadatos
Output Format : NGC
Optimization Goal : Speed
Keep Hierarchy : NO

Design Statistics

# IOs : 158

Macro Statistics

# RAM H

# 10x128-bit dual-port block RAM: 1

# 10x132-bit dual-port block RAM: 1

# 10x135-bit dual-port block RAM: 1

# 16x128-bit single-port distributed RAM: 1
# ROMs : 40

# 256x8-bit ROM : 40

# Registers : 283

Final Results
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1-bit register

1l-bit register

2-bit register

31-bit register

4-bit register

5-bit register

8-bit register
Multiplexers

1-bit 4-to-1 multiplexer

2-bit 16-to-1 multiplexer

2-bit 4-to-1 multiplexer

2-bit 8-to-1 multiplexer

31-bit 8-to-1 multiplexer

4-pbit 4-to-1 multiplexer

5-bit 4-to-1 multiplexer

8-bit 12-to-1 multiplexer

8-bit 4-to-1 multiplexer
Adders/Subtractors

31-bit adder

32-bit adder

5-bit subtractor

6-bit adder
Comparators

31-bit comparator equal

31-bit comparator not equal

4-pbit comparator equal
Xors

1-bit xor8

8-bit xor3

8-bit xor4

S e SR S SR e SR R SR Sk Sk S9E SE 9E SE SF SE R SE 9 Sk 9 e 9 e 9E e 9k o9E 9

Cell Usage

# BELS

# GND
INV
LUT1
LUT1_L
LUT2
LUT2_D
LUT2_L
LUT3
LUT3_D
LUT3_L
LUT4
LUT4_D
LUT4_L
MUXCY
MUXFES5
MUXF6
MUXE7
MUXF'8
VvCC
XORCY

FlipFlops/Latches
FD
FDCE
FDE
FDR
FDRE
FDS

RAMS
RAM16X8S
RAMB16_S36_S36

Clock Buffers
BUFGP

IO Buffers
IBUF
OBUF

SR SR SR SR SR SR S SR 9 SE SR SE SR oE SR oE S 9 ok 9 SF 9F SF oF SF 9 Sk 9 e 9E e 9k 9k 9

N EBBENDNDEOWNREWRE e

w N = O
N o O

15073

519

Device utilization summary:

Selected Device : 2vpx20£f£896-7

Number of Slices:

5182

out of

9792

52

o\
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Number of Slice Flip Flops: 3313 out of 19584 16%
Number of 4 input LUTs: 9601 out of 19584 49%
Number of bonded IOBs: 158 out of 556 28%
Number of BRAMs: 14 out of 88 15%
Number of GCLKs: 1 out of 16 %

Tabla 4.8.1 Informe Versioén Final

Esta seria situacion de la placa para esta version final.

-. Posee 4 controladores, controlador principal, dos controladores en el médulo
generador/encriptador y un contador en el AES.

Synthesizing Unit <contador>.
Related source file is "E:/proyec/proy.vhd".
Found 1-bit 4-to-1 multiplexer for signal <regload>.
Found 1-bit 4-to-1 multiplexer for signal <muxl>.
Found 1-bit 4-to-1 multiplexer for signal <mux2>.
Found 8-bit 12-to-1 multiplexer for signal <pot>.
Found 32-bit up counter for signal <tmp>.
Summary :
inferred 1 Counter(s).
inferred 11 Multiplexer(s).
Unit <contador> synthesized.
Synthesizing Unit <controlprincipal>.
Related source file is "E:/proyec/proy.vhd".
Found finite state machine <FSM_0> for signal <paso>.

| States | 2 I
| Transitions | 12 |
| Inputs | 6 |
| Outputs | 4 |
| Clock | reloj (rising_edge)

| Power Up State | 00 |
| Encoding | automatic

I | LUT

Implementation

Found 1l-bit register for signal <leer>.
Found 5-bit register for signal <control>.
Found 1l-bit register for signal <instrSub>.
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Found 1-bit 4-to-1 multiplexer for signal <$n0017> created at line 424.
Found 1l-bit 4-to-1 multiplexer for signal <$n0018> created at line 424.
Found 5-bit 4-to-1 multiplexer for signal <$n0019> created at line 424.
Found 1l-bit 4-to-1 multiplexer for signal <$n0021> created at line 437.
Found 1l-bit 4-to-1 multiplexer for signal <$n0022> created at line 426.
Found 1l-bit 4-to-1 multiplexer for signal <$n0023> created at line 426.
Summary:

inferred 1 Finite State Machine(s).

inferred 7 D-type flip-flop(s).

inferred 10 Multiplexer(s).

Unit <controlprincipal> synthesized.

Synthesizing Unit <controlaes>.
Related source file is "E:/proyec/proy.vhd".
Found finite state machine <FSM_1> for signal <paso00>.

| States |3 |
| Transitions |3 |
| Inputs | 0 |
| Outputs | 2 |
| Clock | reloj (rising_edge)

| Reset | $n0012 (positive)

| Reset type | synchronous

| Reset State | 00

| Power Up State | 00 |
| Encoding | automatic

| Implementation | LUT

| States | 3 I
| Transitions | 5 |
| Inputs |1 |
| Outputs | 2 |
| Clock | reloj (rising_edge)

| Clock enable | $n0015 (positive)

| Reset | $n0016 (positive)

| Reset type | synchronous

| Reset State | 00

| Power Up State | 00 |
| Encoding | automatic

[ | LUT ‘

Implementation

Found 1-bit register for signal <leer>.
Found 1l-bit register for signal <control>.
Summary:
inferred 2 Finite State Machine(s).
inferred 12 D-type flip-flop(s).
Unit <controlaes> synthesized.

Synthesizing Unit <Controlador>.
Related source file is "E:/proyec/rutadatos.vhd".
Found finite state machine <FSM_3> for signal <estado>.

States

I | 8

| Transitions | 89 |
| Inputs | 18 |
| Outputs | 8 |
| Clock | clk (rising_edge)

| Power Up State | 000

| Encoding | automatic

| Implementation | LUT

Found 1l-bit register for signal <AW>.
Found 1-bit register for signal <EGW>.
Found 2-bit register for signal <LRPC>.
Found 1-bit register for signal <LRMR>.
Found 1-bit register for signal <KRW>.
Found 1-bit register for signal <LRMW>.
Found 2-bit register for signal <EGOp>.
Found 1-bit register for signal <sl>.
Found 2-bit register for signal <s2>.
Found 1-bit register for signal <s3>.
Found 2-bit register for signal <sé4>.
Found 1l-bit register for signal <LRW>.
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Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found
Found

1-bit
2-bit
2-bit
1-bit
1-bit
2-bit
1-bit
1-bit
2-bit
1-bit

register
register
register
register
register
register
register
register

8-to—-1 multiplexer for signal <$n0057>.

4-to-1 multiplexer for signal <$n0063>.

31-bit 8-to-1 multiplexer for signal <$n0065>.

31-bit adder for signal <$n0066> created at line 594.

2-bit 4-to-1 multiplexer for signal <$n0084> created at line 401.

for
for
for
for
for
for
for
for

signal
signal
signal
signal
signal
signal
signal
signal

<s5>.
<s6>.
<sT7>.
<MW>.
<FOW>.
<DirOp>.
<lecFI>.
<AW2>.

1-bit register for signal <dj>.
1-bit register for signal <djsig>.

1-bit register for signal <fin_instruccion>.

31-bit register for signal <ret>.
1-bit register for signal <segenc>.
1-bit register for signal <Th>.

1-bit register for signal <utilizado>.

Summary :

inferred
inferred
inferred
inferred

1 Finite State Machine(s).
64 D-type flip-flop(s).
1 Adder/Subtractor(s).

36 Multiplexer(s).

Unit <Controlador> synthesized.

Los controladores estan situados en las siguientes regiones:

Tabla 4.8.3 Informe Version Final.

Figura 4.8.3 Area placa Control Version Final.
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-. Cuatro memorias RAM.

Synthesizing Unit <fifolOwordaes>.

Related source file is "E:/proyec/proy.vhd".
Found 10x128-bit dual-port distributed RAM for signal <mem>.

ram_style Auto

| aspect ratio | 10-word x 128-bit |

| clock | connected to signal <clk> | rise

| write enable | connected to internal node | high

| address | connected to signal <contadorE> |

| dual address | connected to signal <contadorS> |

| data in | connected to internal node |

| data out | not connected |

| dual data out | connected to internal node |

| I | |

INFO:Xst:1442 - HDL ADVISOR - The RAM contents appears to be read asynchronously. A synchronous
read would allow you to take advantage of available block RAM resources, for optimized device
usage and improved timings. Please refer to your documentation for coding guidelines.

Found 128-bit register for signal <salida>.
Found 5-bit subtractor for signal <$n0003> created at line 388.
Found 6-bit adder for signal <$n0007> created at line 388.
Found 6-bit adder for signal <$n0008> created at line 388.
Found 4-bit comparator equal for signal <$n0010> created at line 402.
Found 4-bit modulo-10 up counter for signal <contadorE>.
Found 4-bit modulo-10 up counter for signal <contadorS>.
Summary :

inferred 1 RAM(s) .

inferred 2 Counter(s).

inferred 128 D-type flip-flop(s).

inferred 3 Adder/Subtractor(s).

inferred 1 Comparator(s).
Unit <fifolOwordaes> synthesized.

Synthesizing Unit <FIFOIN>.
Related source file is "E:/proyec/rutadatos.vhd".
Found 10x135-bit dual-port distributed RAM for signal <mem>.

| aspect ratio | 10-word x 135-bit |

| clock | connected to signal <clk> | rise

| write enable | connected to internal node | high

| address | connected to signal <contadorE<3:0>> |

| dual address | connected to signal <contadorS<3:0>> |

| data in | connected to signal <entrada> |

| data out | not connected |

| dual data out | connected to internal node |

| I | |

Auto

INFO:Xst:1442 - HDL ADVISOR - The RAM contents appears to be read asynchronously. A synchronous

ram_style

read would allow you to take advantage of available block RAM resources,
usage and improved timings.

for optimized device

Please refer to your documentation for coding guidelines.

WARNING:Xst:1772 - You have explicitly defined initial contents for this RAM,

which are currently

ignored when the RAM is implemented with LUT resources,

leading to incorrect circuit behavior.

Changing the RAM description so that it is read synchronously will allow implementation on block
RAM resources for which we provide full initial contents support.

Found 128-bit register for signal <clave>.

Found 3-bit register for signal <op>.

Found 4-bit register for signal <userid>.

Found 32-bit adder for signal <$n0009> created at line 342.

Found 32-bit adder for signal <$n0010> created at line 342.

Found 31-bit comparator equal for signal <$n0013> created at line 352.

Found 31-bit comparator not equal for signal <$n0018> created at line 352.

Found 31-bit up counter for signal <contadorE>.

Found 31-bit up counter for signal <contadorS>.

Summary :
inferred 1
inferred 2
inferred 135

RAM(s) .

Counter (s) .

D-type flip-flop(s).
inferred 2 Adder/Subtractor(s).
inferred 2 Comparator(s).

Unit <FIFOIN> synthesized.

Synthesizing Unit <FIFOl0word>. Related source file is "E:/proyec/rutadatos.vhd".
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Found 10x132-bit dual-port distributed RAM for signal <mem>.

aspect ratio

| I |
| clock | connected to signal <clk> | rise
| write enable | connected to internal node | high
| address | connected to signal <contadorE> |
| dual address | connected to signal <contadorS> |
| data in | connected to internal node |
| data out | not connected |
| dual data out | connected to internal node |
| ram_style | Auto |

10-word x 132-bit

INFO:Xst:1442 - HDL ADVISOR - The RAM contents appears to be read asynchronously. A
synchronous read would allow you to take advantage of available block RAM resources, for
optimized device usage and improved timings. Please refer to your documentation for coding
guidelines.
128-bit register for signal <salida>.

Found
Found
Found
Found
Found
Found
Found
Found

4-bit
5-bit
6-bit
6-bit
4-bit
4-bit
4-bit

Summary :

register for signal <salidaDir>.

subtractor for signal <$n0004> created at line 270.

adder for signal <$n0008> created at line 270.

adder for signal <$n0009> created at line 270.

comparator equal for signal <$n0013> created at line 277.
modulo-10 up counter for signal <contadorE>.

modulo-10 up counter for signal <contadorS>.

inferred 1 RAM(s) .
inferred 2 Counter(s).

inferred 132 D-type flip-flop(s).
inferred 3 Adder/Subtractor(s).

inferred 1 Comparator(s) .

Unit <FIFOlOword> synthesized.

Synthesizing Unit <arbolMem>.
Related source file is "E:/proyec/rutadatos.vhd".
Found 16x128-bit single-port distributed RAM for signal <tabla>.

aspect ratio

clock

|

I

| write enable
| address
|

I

|

| 16-word x 128-bit |
| connected to signal <clk> |
| connected to signal <WR> |
| connected to signal <dir> |
I |
I |
I |

data in connected to internal node
data out connected to internal node
ram_style Auto
Summary :
inferred 1 RAM(s) .

Unit <arbolMem> synthesized.

Tabla 4.8.5 Informe Version Final

-. Memorias ROM que implementa la SBox.
-. Aparecen marcadas en rojo en la Figura 4.8.7.

Synthesizing Unit <sbox>.
Related source file is "E:/proyec/proy.vhd".
Found 256x8-bit ROM for signal <$n0001> created at line 57.
Summary:
inferred 1 ROM(s) .
Unit <sbox> synthesized.

Tabla 4.8.6 Informe Version Final
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Podemos comprobar, como se ve a continuacion, que aunque el médulo
Generador/Encriptador ocupa la mayoria del sistema, las conexiones con el resto de los
componentes estan relativamente cerca. Esto ayuda a que el retardo de las conexiones
sea menor.

Figura 4.8.8 Conexiones placa Generador/Encriptador Version Final

Como se acaba de mencionar el sistema completo sélo ocupa el 50% de la placa
mientras que el AES combinacional no cabia en ella. La posibilidad de incluir un AES
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combinacional que mejoraria el cdlculo de las encriptaciones en 80% (para un ciclo de
20ns), pero habria que utilizar una placa mds grande, y seria necesario el uso de un
segundo reloj. Otra posibilidad seria modificar uno de los AES, el que esté mas
saturado, para que se realicen dos ciclos o vueltas consecutivas del AES en el mismo
ciclo de reloj, asi de los 10 ciclos el 2°y 3°, el 4°yel 5%, el 6°yel 7°y el 8°y el 9° se
realizarian en un solo ciclo de reloj. Esto hace un total de 4 ciclos de reloj mas el 1°y el
10° que son diferentes y un ciclo mas por la carga de los registro reduciria a 7 ciclos el
célculo de la encriptacién, pero que aumentaria seguramente el ciclo de reloj.

Estas posibles mejoras no producirian un cambio importante, ya que se tarda 24 ciclos
en generar una nueva clave y 13 en encriptar, y de media se realizar algo mas de 2
encriptaciones por generacion (segun la operacion que se realice), lo que da lugar a que
los tiempos totales de encriptaciones y generaciones sean muy parejos.

4.9. Mejoras para versiones futuras
- S-Box:

Hemos visto que las s-boxes son lo que mds ocupa en nuestro disefio, una posible
mejora seria una implementacion mas eficiente de éstas. Nosotros la
implementamos mediante una tabla, pero la s-box del AES consiste en hallar el
inverso multiplicativo en GF(256) y después hacer la operacién xor con 0x63. Es
posible descomponer esta operacion en operaciones en GF(16) mediante tablas
mucho mas pequefas que las utilizadas por nosotros o a su vez descomponerla en
operaciones en GF(4) y en GF(2).

Otra posibilidad seria no realizar las 16 operaciones con la s-box simultineamente
para poder reutilizarlas.

Ambas opciones mejorarian el drea del circuito pero empeorarian su velocidad.
- Optimizacién del control:

También seria posible buscar la operacién mas costosa que nos marca el tiempo de
ciclo y partir ésta en dos ciclos, pudiendo asi reducir el tiempo de ciclo.

- Diferente reloj para el generador:

Dado que el tiempo de ciclo del aes podria ser mds corto que el del sistema, se
podria utilizar un reloj diferente para cada uno, pudiendo asi el generador realizar
sus operaciones mds rdpidamente.

4.10. Conclusiones

Hemos conseguido implementar el sistema con los requisitos deseados, con éxito:

- En cuanto a requerimientos de velocidad; ya que el sistema permite realizar una
unidn en aproximadamente 2us. Esto también demuestra que la decision de
implementar el sistema en FPGA ha sido acertada.

- En cuanto a escalabilidad; porque, aunque nuestro sistema soporta s6lo 8
usuarios, simplemente aumentando la memoria de claves podriamos manejar un
ndmero de usuarios mucho mayor sin gran pérdida de rendimiento, al tener las
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operaciones de unién y desunién una complejidad de O(log n). Es de esperar,
por ejemplo, que para un sistema con un millén de usuarios el sistema tarde unos
14us en realizar una union.

- Por lo comentado anteriormente, el sistema demuestra ser practico al ser el
tiempo de unién y desunién de los usuarios lo suficientemente pequefio como
para que €stos no puedan apreciarlo.

También hemos conseguido una implementaciéon con una buena relacion
velocidad/area, gracias a la implementacién del AES de forma secuencial que
reduce drasticamente el drea con una pérdida de velocidad aceptable. Este ahorro
tiene dos consecuencias:

- La disminucién de drea permite incluir dos médulos AES, que mejora
enormemente el rendimiento del sistema, al ser el uso del mddulo para la
encriptacion y generacién de claves un cuello de botella del sistema.

Al saturar menos los recursos de la FPGA, la herramienta de implementacién consigue
realizar mejor el enrutado, lo que produce un mejor rendimiento del sistema.
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