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LAS MULTAS AL SECTOR PUBLICO
EN PROTECCION DE DATOS:
UN ESTUDIO GENERAL:

Alejandro Corral Sastre
Universidad Complutense de Madrid

Regina Linden Ruaro
PUCRS/Brasil

1. Introduccion

En el afio 2016 se aprueba el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (en adelante, RGPD). Esta norma de Derecho europeo
supone un giro copernicano en la forma de enfrentar la proteccion del derecho fundamen-
tal a la proteccion de datos en el territorio europeo, es decir, los veintisiete Estados miem-
bros mas Noruega, Islandiay Liechtenstein. Y no solo en el territorio de Espacio Econémico
Europeo (EEE), sino que ha trascendido sus fronteras, convirtiéndose en un modelo de pro-
teccion de datos para muchos Estados.

El RGPD supone, como se ha apuntado en el parrafo anterior, un cambio en la manera
de entender la proteccion de datos. Se incluyen determinados principios y obligaciones
que cambian la concepcion y el rol que deben jugar los responsables y encargados de tra-
tamiento entre los que se encuentran, l6gicamente, las Administraciones publicas. Asi, por
poner un ejemplo, el principio de responsabilidad proactiva recogido en el articulo 24.1de
lanormay por el que se exige a aquellos que, bajo su responsabilidad, adopten las medidas
técnicas y organizativas necesarias para garantizar y poder demostrar que se cumplen las
obligaciones del RGPD.

Pero hay cosas que no han cambiado respecto al modelo anterior regulado en la Direc-
tiva 95/46/CE y la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal. Me refiero, en concreto, a la imposibilidad de imponer multas o san-
ciones econdmicas por las Autoridades de Control a todo un elenco de personas juridi-
co-publicas entre las que se encuentran las Administraciones y otros organismos publicos
vinculados o independientes recogidos en el articulo 77.1 de la Ley Orgéanica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

1 Elpresente trabajo hasidoelaboradoenelmarcodel Proyectode Investigacion PID2020-120373RB-100.
Financiado por el Ministerio de Ciencia e Innovacién, sobre «ldentidad digital, derechos fundamentales
y neuroderechos»
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Comointentaremos desarrollar en el presente trabajo, entendemos que esta es una anoma-
lia juridica que se debe revisar mediante un cambio normativo que permita imponer sanciones
econdmicas a todas aquellas entidades del sector publico que realicen tratamientos de datos
personales, por cuenta propia o de terceros. Y todo ello por las razones que mas adelante se
expondran. No es de recibo en este caso, € insisto en la idea, que haya un tratamiento juridico
diferente para segun que responsables y encargados de tratamiento. Sobre todo, cuando lo
que se pretende proteger es el mismo bien juridico, el mismo derecho fundamental.

Asi, en la medida en que la potestad sancionadora en la materia tiene unos objetivos cla-
ros y las sanciones econdémicas tienden a alcanzar esas metas, no tiene sentido excluir a
unos sujetos responsables o encargados cuyo tratamiento de datos puede resultar poten-
cialmente arriesgado para los derechos de los ciudadanos, sobre todo por la atribucion legal
de potestades publicas y poderes exorbitantes. No debemos olvidar que el tratamiento que
se hace desde el sector publico, en concreto las Administraciones publicas, puede ser espe-
cialmente lesivo para el derecho fundamental a la proteccion de datos y que, como se ver3,
el propio RGPD impone especiales requisitos y condiciones a las Administraciones publicas.

Esta premisa resulta imprescindible para concluir, como intentaremos en este trabajo, que
las Autoridades de control competentes deben tener la potestad de imponer sanciones eco-
nomicas a las Administraciones publicas que cometan infracciones en materia de proteccién
de datos en los mismos términos, al menos, que los responsables y encargados del sector pri-
vado. Aplicando, si se justifica adecuadamente, determinados criterios de modulacién.

Importante aun, es destacar que varios paises de Latinoamérica tienen sus Leyes de
Proteccion de Datos Personales inspiradas en el RGPD, por eso nos parece importante
verificar en qué medida se aplican sanciones pecuniarias a las Administraciones publicas.
El estudio ha elegido Brasil una vez que es el pais que forma parte del Grupo de Investiga-
cion de Proteccion de Datos Personales de Espafia y tiene aportado muchas experiencias
en la materia. Hay que poner de relieve, que no se trata de un estudio de derecho compa-
rado, pero, aportar la experiencia brasilefia en lo que concierne a las sanciones aplicada
por la Autoridad Nacional en Proteccién da Datos Personales (adelante ANPD).

2. Modelo anterior al reglamento general de proteccion de datos

2.1. Vision general sobre la aplicacion de la Directiva 95/46/CE en
el territorio de la UE: divergencia entre ordenamientos

El régimen juridico anterior al RGPD estaba recogido en la Directiva 95/46/CE del Par-
lamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cion de estos datos, antes mencionada, que fue transpuesta a nuestro ordenamiento por
la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

Este tipo de normas europeas, como es conocido, han de ser adaptadas a los ordena-
mientos internos por medio de la legislacién nacional. Esto ocasioné una divergencia de
ordenamientos juridicos y una heterogeneidad en el grado de proteccion del derecho fun-
damental a la proteccién de datos personales que debilitaba, en gran medida, su eficacia.
Ademas, era una norma que de la «era pre-Internet»? (Piflar Mafias, 2016: 16), lo que gene-
raba algun problema con su aplicacion a las tecnologias mas avanzadas.

2 Que sea una norma de la era pre-Internet no justifica, en mi opinion, su reforma o derogacion pues
existen mecanismos juridicos y fuentes del Derecho que han de ser capaces, aplicados debidamente,
de colmar las lagunas y adaptar los ordenamientos a los tiempos actuales.
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En lo que se refiere al régimen sancionador, en concreto, se debe sefialar que esa diver-
gencia entre ordenamientos se pronunciaba aun mas. La Directiva 95/46 no desarrollaba
un régimen de infracciones o sanciones uniforme, sino que dejaba una amplia libertad a
los Estados miembros para su configuracion, lo que generaba distintos regimenes muy
diferentes. Asi, el articulo 24 de la meritada Directiva 95/46, sefialaba expresamente que:

«Los Estados miembros adoptaran las medidas adecuadas para garantizar la plena
aplicacién de las disposiciones de la presente Directiva y determinaran, en particular, las
sanciones que deben aplicarse en caso de incumplimiento de las disposiciones adoptadas
en ejecucion de la presente Directiva».

Es decir, los Estados podian establecer diversos regimenes sancionadores, llegando
incluso, como en el caso de Irlanda, a no reconocer potestad sancionadora a su Autori-
dad de Control, lo que generaba una importante diferencia, por ejemplo, con el caso de
Espafia. Esto ya se puso de manifiesto en su momento por los representantes de las gran-
des empresas que se quejaron ante la Comision «de que las disparidades actuales impiden
a las organizaciones multinacionales desarrollar politicas paneuropeas sobre proteccién
de datos. Los operadores econémicos requieren de una mayor seguridad juridica que per-
mita las transferencias de datos personales a través de las fronteras interiores de la UE,
algo incompatible con la actual fragmentacion de las legislaciones nacionales (Troncoso
Reigada, 2012: 70). Asi se puso de manifiesto en el Primer informe sobre la aplicacién de la
Directiva sobre proteccion de datos (95/46 CE) (COM/2003/0265 final).

2.2. Sanciones a las Administraciones publicas: el caso espaiiol

Dentro de ese margen de libertad que otorgaba la Directiva 95/46, se incluia, también,
la posibilidad de imponer sanciones econémicas a las Administraciones publicas. Estas,
sin ninguna duda, quedaban dentro del ambito de aplicacion de la Directivay, por tanto, de
las correspondientes normas de transposicion. En el caso espafiol, como es conocido, la
Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.

La aplicacion del régimen de proteccion de datos a las Administraciones publicas y, en
general, al sector publico, no ha planteado serias dudas en la doctrina. Al contrario, parece
que ha habido unanimidad, desde el principio, a la hora de proclamar que los entes publi-
cos deben quedar sometidos a la legislacidn sobre proteccion de datos. Algo que resulta
completamente légico y acorde a los principios de proteccién del derecho fundamental
a la proteccidn de datos, sobre todo si se tiene en cuenta la cada vez mayor intervencion
administrativa en la esfera privada de los ciudadanos y en el mercado. Es mas, dado que la
Administracion ejerce un poder publico intenso sobre personas fisicas y juridicas los trata-
mientos de datos que estas realicen deben ser objeto de especial supervision por parte de
las Autoridades de control competentes.

Esto ya quedaba patente en el modelo anterior. Y la propia Directiva, asi como la Ley
15/1999, preveian el sometimiento de las autoridades publicas al régimen de proteccién de
datos. Asi en las definiciones que el articulo 2 de la Directiva realizaba sobre responsable y
encargado de tratamiento, asi como tercero. O en las bases que legitimaba el tratamiento
al que se refiere el articulo 7.e):

«es necesario para el cumplimiento de una misidn de interés publico o inherente al
ejercicio del poder publico conferido al responsable del tratamiento o a un tercero a quien
se comuniguen los datos»®

3 En este sentido, el Considerando 32 de la Directiva sefialaba que: «[...] que corresponde a las legislacio-
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Por su parte, la Ley organica 15/1999, también reconocia que los ficheros publicos, titu-
laridad de una Administracién publica, estaban sometidos al régimen juridico entonces
vigente. Tampoco planteaba duda alguna que las Administraciones pudieran incurrir en la
comisién de infracciones administrativas derivadas de este régimen. Sin embargo, el arti-
culo 46 no preveia la posibilidad de imponer sanciones de tipo econdmico (lo cierto es que
tampoco lo prohibia), y se referia a que la AEPD dictaria una: «resolucion estableciendo las
medidas que procede adoptar para que cesen o se corrijan los efectos de la infraccion».

En conclusion, el distinto régimen juridico sancionador entre el sector publico y el sec-
tor privado ya venia recogido en el modelo anterior como una opcién del propio legisla-
dor estatal. Nada impedia en la Directiva a los Estados miembros optar por un régimen
igualitario entre el sector publico y el sector privado, en que se pudiera imponer sancio-
nes a ambos tipos de entidades. Pero Espafia optd por establecer un régimen mas laxo
para las Administraciones publicas. Estas quedaban sujetas a las obligaciones en materia
de proteccion de datos, incluso sus actuaciones podian ser, no ya contrarias a Derecho y
por tanto nulas o anulables, sino que se reconocia, sin tapujos, la posibilidad de cometer
infracciones. Lo que no se podia, sin embargo, es imponer sanciones econdémicas, a dife-
rencia de lo que ocurre con las entidades del sector privado.

Como se pondra de manifiesto en los siguientes epigrafes, el mismo régimen se man-
tiene en el RGPD y en la LOPDyGDD, pese a que aquel daba libertad a los Estados miem-
bros para imponer multas econémicas a las Administraciones, si lo estimaban oportuno.
Espafia no cambiod de opcion e intentaremos ver los motivos.

3. Marcojuridico actual de la proteccion de datos dentro del EEE

3.1. Lanecesidad de aprobar una nueva norma juridica

Tal y como ya se ha indicado mas arriba, la Directiva 95/46 presentaba algunas caren-
cias que requerian ser atendidas por el legislador comunitario, bien mediante una modifi-
cacién de la propia Directiva, bien mediante la aprobacion de una nueva norma juridica. Se
optd finalmente, como es sabido, por esta Ultima opcion.

Las razones que motivaron el cambio de normativa se pueden sintetizar en las siguien-
tes (Jiménez Asensio, 2019: 322): por un lado, la necesidad de poner remedio a la posicidn
dominante, de cuasi monopolio, de las grandes compafiias tecnoldgicas en relacion a los
datos personales de los ciudadanos; en segundo lugar, la necesidad de adaptar la norma-
tiva a tecnologias que no se habian tenido en cuenta en la elaboracion de la Directiva ante-
rior como, por ejemplo, la generalizacion del uso de internet por parte de los ciudadanos*.

nes nacionales determinar si el responsable del tratamiento que tiene conferida una misién de interés
publico o inherente al ejercicio del poder publico, debe ser una administracion publica u otra persona
de derecho publico o privado, como por ejemplo una asociacién profesional».

4 En palabras de Jiménez Asensio, R., (2019) «El nuevo marco normativo de la proteccién de datos per-
sonales: su aplicacion a las entidades locales, Anuario Argonés del Gobierno Local 2018, p. 322: «Las
razones de ese transito en la concepcion del problema tienen que ver con dos factores sustantivos:

a) La posicién dominante de las grandes compaiiias tecnoldgicas que tienen una posicion de cuasi
monopolio en todo lo que afecta a los datos personales con un volumen de informacién cada vez mas
abrumador, lo que puede tener serias consecuencias sobre los derechos de la personay la propia sub-
sistencia del Estado democratico tal como lo hemos concebido tradicionalmente;

b) El acelerado e incierto desarrollo tecnologico que, basado en el dato personal y en los algoritmos,
estd inaugurando una nueva revolucion tecnoldgica de resultados altamente inciertos, un contexto que
exige incidir especialmente en la prevencién o en el denominado «enfoque de riesgos».
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El profesor José Luis Pifiar Mafias (2016: 16) indicaba que «La ya vieja Directiva 95/46, que,
junto con el Convenio 108 del Consejo de Europa y las Directrices de la OCDE de 1980,
ha revolucionado la proteccién de datos a nivel mundial, tiene los meses contados. Desde
multiples foros se habia advertido la necesidad de reformarla y se habia advertido reitera-
damente que era una norma de la era pre-Internet».

Parecia, por tanto, necesaria la modificacion del escenario normativo y su adaptacion
a los nuevos tiempos. Lo que no era tan claro ni, por tanto, habia unanimidad, era sobre el
tipo de norma que habria de utilizarse para establecer el nuevo régimen juridico. Por algu-
nos Estados miembros se defendié la idea de que lo mejor seria seguir con una Directiva.
Otros en cambio, propugnaron el Reglamento como norma mas apropiada. Finalmente fue
através de un Reglamento, como se sobradamente conocido, o que tiene unas implicacio-
nes enormes sobre el régimen juridico.

3.2. Un Reglamento con aires de Directiva

La norma que finalmente se aprobd, como ya se ha indicado, fue un Reglamento, esto
es, se trata de una norma directamente aplicable, de alcance general y obligatorio en todos
sus elementos, tal y como establece el articulo 288 del Tratado de Funcionamiento de la
Union Europea. Es decir, no necesita de transposicion por parte de los Estados miembros,
sino que es obligatorio en todos sus términos.

No obstante, es necesario poner de manifiesto que, pese a su alcance general y su apli-
cabilidad directa, se trata de una norma juridica que deja amplios margenes de aprecia-
cién a los Estados miembros® para su desarrollo (Garcia Mexia, 2016: 26). Es decir, que
el RGPD no agota toda la regulacion en si mismo, sino que permite a los Estados miem-
bros concretar y detallar en su propio ordenamiento interno determinadas cuestiones. Por
poner algunos ejemplos, el articulo 8 del RGPD sefiala que el consentimiento del nifio en
relacion con los servicios de la sociedad de la informacion sera valido cuando este tenga
como minimo 16 afios, no obstante, otorga un margen de apreciacion a los Estados para
que, si lo estiman oportuno, se reduzca a los 13 afios.

De la misma manera, y en lo que aqui ahora interesa, el articulo 83.7 del RGPD permite
que sean los Estados miembros los que decidan si procede imponer multas administrati-
vas a las autoridades y organismos publicos. Espafia, siguiendo la linea anterior, decide no
imponer sanciones econdémicas a las Administraciones publicas y otros entes integrantes
del sector publico, como luego sefialaremos mas detenidamente. Y asi, como indicaba,
el RGPD esté repleto de «guifios», si se me permite la expresion, al acervo de los Estados
miembros.

3.3. Cambio de paradigma en el régimen juridico de la proteccion
de datos

Como se haindicado méas arriba, el régimen juridico en materia de proteccion de datos
da un giro copernicano pues se avanza hacia un nuevo modelo europeo de privacidad que
ha pasado a ser, ademas, el estandar internacional en la materia (Cervera Navas, 2023: 67).
Este cambio puede resumirse en una afortunada frase del profesor José Luis Pifiar Mafias:
«un nuevo modelo que podemos decir que pasa de la gestidn de los datos al uso responsa-
ble de la informacion» (Pifiar Mafias, 2016: 16).

5 Se llega a hablar de «efecto Gruyére» por la cantidad de ocasiones en las que el propio RGPD deja
«vacios regulatorios cortésmente cedido al Derecho de los Estados.
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Uno de los principios que, quizas, condense esta idea es el de «responsabilidad proac-
tiva» que viene recogido en el articulo 24 del RGPD y que, literalmente, viene a indicar que:

«1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento
asi como los riesgos de diversa probabilidad y gravedad para los derechos y libertades
de las personas fisicas, el responsable del tratamiento aplicara medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con el presente Reglamento. Dichas medidas se revisaran y actualizaran
cuando sea necesario».

De este precepto llama la atencién, en primer lugar, que son los responsables y encar-
gados de tratamiento los que deben conocer a fondo su organizacion y su actividad y, en
base a esto, adoptar las medidas que estimen oportunas. Ya no hay una regulacién pre-
establecida en torno a la cual justificar el cumplimiento. Si se permite la licencia, no vale
con cumplir y «echarse a dormir». La vigilancia, después del RGPD, debe ser constante.
El cumplimiento debe ser constante y duradero, atentos en todo momento a un posible
cambio de las circunstancias.

En segundo lugar, llama poderosamente la atencidén, a quien suscribe al menos, que
sean los responsablesy encargados de tratamientos quienes deban no solo garantizar sino
también estar en condiciones de demostrar que el tratamiento es conforme al RGPD. Es
decir, se produce una suerte de inversion de la carga de la prueba, de forma que, ante una
posible inspeccion o denuncia, es el responsable o encargado el obligado a demostrar que
se han adoptado todas las medidas necesarias para cumplir el RGPD. Pero a esta cuestion,
si se me permite, me referiré un poco mas adelante, pues presenta una problematica muy
especifica.

Otras novedades que implementd del RGPD, ya conocidas y sin &nimo de ser exhaus-
tivo: el nuevo régimen de transparencia e informacion®, los derechos ARCOPOL’, la nece-
sidad de llevar un Registro de Actividades de Tratamiento?, la obligacién de realizar, en
ciertos casos, Evaluaciones de Impacto sobre la privacidad’, la figura del Delegado de Pro-

6 Articulos 12,13y 14 del RGPD

7 Este acronimo hace referencia a los derechos de acceso, rectificacién, supresion (derecho al olvido),
limitacidn, obligacién de notificacion sobre rectificacion, supresion o limitacion, portabilidad, oposi-
ciény el derecho a no tomar decisiones individuales automatizadas, incluida la elaboracion de perfiles,
reconocidos en el articulo 15 a 22 del RGPD, y con un régimen especial en cuando a su ejercicio y el
incumplimiento por parte de los responsables y encargados de tratamiento. Me gustaria recalcar la
importancia del derecho a que no se tomen decisiones individualizadas automatizadas, incluida la ela-
boracion de perfiles, ante el auge de la inteligencia artificial pues resulta que muchos de los derechos
que los ciudadanos pueden esgrimir frente al uso indebido de esta tecnologia nacen del propio RGPD,
pese a la reciente normativa aprobada en julio de este afio: Reglamento (UE) 2024/1689 del Parlamento
Europeoy del Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en materia
de inteligencia artificial y por el que se modifican los Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013,
(UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE)
2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).

8 Articulo 30 del RGPD que sefiala que sera obligatorio para todas aquellas empresas u organizaciones
que empleen, al menos, a 250 personas, o cuando el tratamiento que realice pueda entrafiar un riesgo
para los derechos y libertades de los interesados, no sea ocasional, o incluya categorias especiales
de datos personales indicadas en el articulo 9, apartado 1, o datos personales relativos a condenas e
infracciones penales a que se refiere el articulo 10.

9 Reguladas en el articulo 35 del RGPD.
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teccion de Datos™ o el principio de privacidad en el disefio y privacidad por defecto", entre
otras circunstancias, obligaciones todas ellas que afectan de lleno a las Administraciones
publicas.

3.4. Especial atencion a las Administraciones publicas

Las Administraciones publicas se convierten en responsables y encargados de tra-
tamiento cualificados, pues el riesgo que genera el ejercicio de potestades publicas y el
poder reconocido por la Ley en sus relaciones con los ciudadanos y empresas hace que se
deba tener un especial cuidado cuando son este tipo de entidades publicas las que tratan
datos personales, pues la posibilidad de que se vean negativamente afectado el derecho
fundamental se incrementa exponencialmente.

La historia reciente, ademas, se ha empefiado en mostrarnos lo terrible que puede ser el
uso de este tipo de tecnologias de la informacion por parte de poderes publicos. La elabo-
racion de perfiles étnicos o religioso, de afiliacion a partidos politicos o sindicatos puede
tener consecuencias muy perniciosas (Black, 2001)

De ello fue consciente el legislador europeo e incluyd en el RGPD multiples referencias a
las Administraciones y organismos publicos para concretar, de alguna manera, el régimen
juridico del tratamiento de datos personales. Asi, en lo que se refiere a la responsabilidad
proactiva, se exige a las Administraciones (Romeo Ruiz, 2020: 143) una mayor cautelaensu
cumplimiento derivada, sin duda, de su especial naturaleza publica.

Toda una serie de medias que ahora no se pueden detallar, aunque me quiero referir a
una en concreto pues pone de manifiesto, sin duda alguna, la gran preocupacion del RGPD
por larelacién entre las Administraciones publicasy los ciudadanos en este ambito: el con-
sentimiento expreso que los ciudadanos otorgan para el tratamiento de sus datos perso-
nales (Cerrillo i Martinez, 2019: 105). Y es que, consciente del desequilibrio existente entre
Administraciones publicas y los ciudadanos, el considerando 43 del RGPD presume que el
consentimiento que el interesado pueda dar al tratamiento de datos personales efectuado
por una Administracion no es libre. Asi lo pone de manifiesto expresamente el citado Con-
siderando:

«Paragarantizar que el consentimiento se haya dado libremente, este no debe constituir
un fundamento juridico valido para el tratamiento de datos de caracter personal en un
caso concreto en el que exista un desequilibro claro entre el interesado y el responsable
del tratamiento, en particular cuando dicho responsable sea una autoridad publica y
sea por lo tanto improbable que el consentimiento se haya dado libremente en todas las
circunstancias de dicha situacion particular».

Se debe aclarar que cuando la Administracion realiza tratamientos de datos por las
Fuerzasy Cuerpos de Seguridad del Estado con fines de prevencién, investigacion, detec-
cion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, no se
aplica el régimen juridico previsto en el RGPD sino uno mucho mas laxo establecido en
la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
que ha sido incorporada a nuestro ordenamiento juridico por la Ley Orgéanica 7/2021, de
26 de mayo, de proteccion de datos personales tratados para fines de prevencion, detec-
cidén, investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones

10 Articulos 37 y 38, serd necesario cuando el responsable o encargado sea una Administracion publica.

1 Articulos 24 y 25 del RGPD. Se trata, en mi opinion, de dos preceptos esenciales para evitar que el
RDPD incurra en obsolescencia como consecuencia del avance de las tecnologias.

149



DEMOCRACIA, POLITICA Y ADMINISTRACION INTELIGENTES EN TIEMPOS CRITICOS

penales. No puede detenerme a valorar estas normas porque excede, estimo, del objeto
de este trabajo, pero plantea cuestiones interesantes el ejercicio de potestades para la
salvaguarda de la seguridad publica y la proteccion del derecho a la proteccion de datos
de aquellas personas sobre las que no existen indicios fundados de que vayan a cometer
un delito, es decir, la mayoria de la poblacidn (Corral Sastre, 2024: 97).

4. Régimen sancionador en materia de proteccion de datos y
la aplicacidon especial a las Administraciones publicas en
Espaiay en brasil

Volvemos al objeto del trabajo, es decir, la aplicacion excepcional del régimen sanciona-
dor en materia de proteccién de datos a determinados entes del sector publico, incluidas
las Administraciones publicas. Para ello, haremos una breve aproximacioén sobre el régi-
men general en la materia para referirnos, posteriormente, a las especiales particularida-
des en su aplicacion a las Administraciones publicas.

Como ya se hemos sefialado mas arriba, el régimen sancionador previsto en el RGPD
y en la LOPDyGDD a ejemplo de Brasil en la LGPD, se aplica también a las Administra-
ciones publicas de manera que estas, como personas juridico-publicas, pueden cometer
infracciones administrativas de las tipificadas en las normas sefialadas. La diferencia con
respecto a las entidades del sector privado es, como veremos mas adelante, que no se
pueden imponer sanciones econdmicas a estas Administraciones. Pero esta no es la Unica
especialidad, como veremos a continuacion, del régimen sancionador. Vamos a hacer refe-
rencia a las mas importantes.

4.1. Aproximacion general al régimen sancionador sobre
proteccion de datos en el RGPD. Principales puntos de
friccion con el ordenamiento sancionador interno

Una de las principales novedades que se incorporaron al RGPD fue su régimen sancio-
nador. Quizas, lo que mas llamé la atencion fue el sensible incremento de las sanciones.
De acuerdo con lo previsto en el articulo 83, estas podian Illegar a 20 millones de euros
o el 4 % del volumen global anual de negocio de una empresa. Lo que se ha demostrado
que, en el caso de grandes empresas, puede llegar a ser una cifra considerable™. Como a
continuacion veremos, esta no es una preocupaciéon que deban tener las Administraciones
publicas.

Pero mas alla del considerable incremento de las sanciones, lo que puede implicar una
vulneracion del principio de proporcionalidad en los términos establecidos por nuestro
ordenamiento interno (Tornos Mas, 2008: 40), lo cierto es que existen determinadas cues-
tiones sobre el régimen sancionador que debe ser abordadas con cierto detenimiento. No
se pueden agotar todas las cuestiones en este trabajo, pues no es objeto del mismo, pero si
queremos mencionar las que, en nuestra opinion, pueden ser mas problematicas.

12 El 22 de mayo de 2023, Meta Platforms Ireland Limited (Meta IE), recibio la multa mas alta impuesta
en aplicacion del RGPD: 1.200 millones de euros. Esta multa se impuso por las transferencias de datos
personales de Meta a los EE. UU. sobre la base de clausulas contractuales estandar (SCC) desde el 16
de julio de 2020. Ademas, se ha ordenado a Meta que cumpla con sus transferencias de datos. con el
RGPD. Véase la nota de prensa en https://www.edpb.europa.eu/news/news/2023/12-billion-euro-fi-
ne-facebook-result-edpb-binding-decision_es, [consultado el 23 de octubre de 2024]
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Asi, la primera cuestién que llama la atencion viene recogida en articulo 24.1 del RGPD
que se refiere al ya citado principio de responsabilidad proactiva y que reza lo siguiente:

«1. Teniendo en cuentala naturaleza, el &mbito, el contextoy los fines del tratamiento, asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el responsable del tratamiento aplicard medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
presente Reglamento. Dichas medidas se revisaran y actualizaran cuando sea necesario».

Segun se puede entender, entra esta regulacién en conflicto directo con el derecho
fundamental a la presuncion de inocencia tal y como se reconoce en el articulo 24.1 de la
Constitucion Espafiola (CE), que supone, y cito textualmente la sentencia 66/2007, de 27
de marzo Tribunal Constitucional que «"no pueda imponerse sancion alguna que no tenga
fundamento en una previa actividad probatoria licita», e implica también el reconocimiento
del derecho a un procedimiento administrativo sancionador debido o con todas las garan-
tias, que respete el principio de contradiccion y en que el presunto responsable tenga la
oportunidad de defender sus propias posiciones, vedando la incoacién de expedientes
sancionadores cuando resulte apreciable de forma inequivoca o manifiesta la inexisten-
cia de indicios racionales de que se ha cometido una conducta infractora, o en los que
esté ausente la antijuridicidad o la culpabilidad». En esta misma linea se ha pronunciado
nuestro Tribunal Supremo entre otras en la sentencia de 27 de noviembre de 2011, (RC
2515/2009): «la carga de probar los hechos constitutivos de cada infraccidn corresponde
ineludiblemente a la Administracion publica actuante, sin que sea exigible al inculpado una
probatio diabdlica de los hechos negativos».

Se produce aqui una colision entre dos derechos fundamentales: derecho fundamental
a la proteccion de datos, reconocido en la Carta de Derechos Fundamentales de la Union
Europea (articulo 8) y sobre el que esta tiene competencia para desarrollar normativa-
mente (articulo 16 del Tratado de Funcionamiento de la Unidon Europea, en adelante, TFUE)
y el derecho fundamental nacional reconocido en el articulo 24 de la CE y que ha sido
ampliamente desarrollado por nuestro mas alto interprete de la Constitucion y el Tribunal
Supremo. Derecho este ultimo, por cierto, que también se reconoce en la CDFU, en con-
creto, en su articulo 48%, y en el articulo 6.2 del Convenio Europeo de Derechos Humanos.

No obstante lo anterior, y para el &mbito concreto del Derecho de la competencia, se
ha de indicar que hay cierta flexibilizacion de este derecho en la medida que es dificil, en
determinados dmbitos, obtener pruebas suficientes para desvirtuar la mencionada pre-
suncion™. Igualmente, este principio de presuncion de inocencia no es absoluto, pues rige
el principio de disponibilidad de la prueba, es decir, que «si la persona o entidad contra la
que se dirige el procedimiento sancionador alega un hecho con el que pretende justificar

13 Algunas sentencias que se refieren a este derecho en el &ambito sancionador del Derecho de la compe-
tencia: (sentencias del Tribunal de Justicia de 17 de diciembre de 1998, Baustahlgewebe/Comision, C
185/95 P, Rec. p. | 8417, apartado 58, y de 8 de julio de 1999, Comision/Anic Partecipazioni, C 49/92 P,
Rec. p. 14125, apartado 86; sentencia del Tribunal General de 25 de octubre de 2011, Aragonesas Indus-
trias y Energia/Comision, T 348/08, Rec. p. I 0000, apartado 90)

14 En este sentido se pronuncia la Audiencia Nacional (Sala de lo Contencioso-Administrativo, Seccién
6.2) en su sentencia de 14 diciembre 2020 (JUR 2021\69866) «por lo que respecta a la llamada prueba
indiciaria (...), quien sanciona parte de un hecho conocido y cierto del que a través de un razonado pro-
ceso de analisis deductivo se concluye la existencia de otro desconocido, hasta ese momento, pero
también cierto y veraz, donde se culmina y manifiesta la conducta infractoray la culpabilidad de quien
la cometid. Este proceso debe estar trabado con la suficiente fuerza persuasiva que lleve, sin dudas, a
la conviccion de quien sanciona de que los hechos se han producido tal y como se describen, de manera
que sea posible establecer una directa relacion entre estos y las consecuencias punitivas que se anu-
dan, descartando cualquier otra explicacion alternativa».
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su actuacion o excluir su responsabilidad (por ejemplo, alega haber recabado el consenti-
miento o haber respondido en forma debida al requerimiento), la prueba de estos extremos
correspondera a quien los alega» (Calvo Rojas, 2003: 222)

Otra friccion entre el Derecho de la Unién y el interno en materia sancionadora de pro-
teccion de datos se produce con el principio de tipificacion de las sanciones administrati-
vas y la falta de seguridad juridica que plantea el hecho de que la sancién econdmica que
puedan imponer las autoridades de control vaya de los O euros a los 20 millones de euros
o el 4 % del volumen total global anual de una empresa, segun lo previsto en el articulo
86.3 del RGPD. Bien es cierto que el apartado 2 del mismo articulo 83 permite amoldar las
sanciones a cada caso concreto en funcion de las circunstancias'®, pero no deja de ser una
enorme discrecionalidad que, en mi opinidn, atenta directamente contra el principio de
seguridad juridica.

Es comprensible, como defienden algunos autores, que no debamos quedarnos en estas
fricciones de Derecho interno y adoptar una vision general de todo el sistema de protec-
cién de datos recogido en el RGPD. Asi se puso de manifiesto por el profesor Alessandro
MANTELERO en una intervencion posterior a la ponencia de quien suscribe realizada en
un seminario de Universidad de Murcia el pasado 2 de julio™. Pero no dejan de ser proble-
mas complejos, realesy cotidianos a los que los juristas debemos enfrentaros diariamente.
Vivir en el mundo de las ideas es muy comodo, si se me permite la expresidn, pero pienso
humildemente que la Academia debe descender al barro, a las trincheras, y dedicarse a
solucionar los problemas reales de la aplicacion del Derecho, sin renunciar, como es légico,
a proponer ideas generales mediante, en su caso, procesos de razonamiento inductivo.

En lo que concierne a Brasil, es importante aclarar que Ley General de Proteccién de
Datos Personales (LGPD — Ley n.°13.709/2018) define «Poder Publico» como las personas
juridicas de derecho publico, remitiendo su aplicacién a las entidades abarcadas por la Ley
de Acceso a la Informacion (LAl — Ley n.° 12.527/2011)".

Al esclarecer su ambito de aplicacion, la Autoridad Nacional de Proteccion de Datos
(ANPD) establece que la LGPD se aplica a organismos y entidades de los entes federativos
(Unién, Estados, Distrito Federal y Municipios) y a los tres Poderes (Ejecutivo, Legislativo

15 Estos criterios han sido desarrollados por el Comité Europeo de Proteccién de Datos que ha aprobado
las Directrices 04/2022, sobre el calculo de las multas administrativas contempladas en el RGPD, pero
no dejan de ser criterios interpretativos de «soft law»,

16 La ponencia a la que me refiero se titulaba «La potestad sancionadora de las autoridades de control
seis afios después de la entrada en vigor del RGPD» en el Seminario «Las competencias de las auto-
ridades de control en materia de proteccién de datos desde la perspectiva de la regulacion europea»,
celebrado el dia 2 de julio de 2024 en la Facultad de Derecho de la Universidad de Murcia y a la que fui
amablemente invitado por el profesor Julidn Valero Torrijos.

17 Articulo 1.° Esta Ley dispone sobre los procedimientos que deben ser observados por la Union, los Esta-
dos, el Distrito Federal y los Municipios, con el fin de garantizar el acceso a la informacién previsto en
el inciso XXXIIl del articulo 5.°, en el inciso |l del § 3.° del articulo 37 y en el § 2.° del articulo 216 de la
Constitucion Federal.

Parrafo Unico. Se subordinan al régimen de esta Ley:

| — los érganos publicos integrantes de la administracion directa de los Poderes Ejecutivo, Legislativo,
incluidas las Cortes de Cuentas, y Judicial, asi como del Ministerio Publico;

Il — las autarquias, fundaciones publicas, empresas publicas, sociedades de economia mixta y demas
entidades controladas directa o indirectamente por la Union, los Estados, el Distrito Federal y los Muni-
cipios.

Articulo 2.° Se aplican las disposiciones de esta Ley, en lo que corresponda, a las entidades privadas sin
fines de lucro que reciban recursos publicos directamente del presupuesto o mediante subvenciones
sociales, contrato de gestion, término de asociacion, convenios, acuerdos, ajustes u otros instrumentos
similares para la realizacion de acciones de interés publico. (traduccion libre del autor)
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y Judicial), incluyendo Tribunales de Cuentas, la Fiscalia General (Ministerio Publico), ser-
vicios notariales y de registro, empresas publicas y sociedades de economia mixta que
desempefian funciones de interés publico.

La LGPD es una legislacion inspirada em el RGPD y basada en principios, con el objetivo
de garantizar la proteccion de los datos personales y los derechos de sus titulares. De esta
manera, la actuacioén de la administracion publica debe preservar siempre el interés colec-
tivo y los derechos fundamentales. (Peck Pinheiro. 2020)

Al analizar los derechos fundamentales establecidos por la LGPD, se observa que la pro-
teccion de datos personales, el libre acceso, la transparencia, la seguridad, la prevenciony
la no discriminacion estan relacionados con el derecho a la privacidad, segun lo dispuesto
en el articulo 5, inciso X, de la Constitucion Federal. Aunque derivados de este derecho,
han evolucionado hasta alcanzar un estatus autdonomo, siendo reconocidos internacional-
mente, incluso en el sistema de la ONU y en el ordenamiento juridico europeo. En Brasil,
el derecho a la proteccidn de datos personales fue elevado a derecho fundamental por el
articulo 5, inciso LXXIX, de la Constitucion Federal, introducido por la Enmienda Constitu-
cional n.°115/2022. (Sarlet, 2021: 21-59).

En este contexto, el tratamiento de datos personales por parte de de las administracio-
nes pubicas debe estar alineado con los principios de finalidad publica, interés colectivo y
legalidad, garantizando transparencia y accountability. Cada ente publico posee compe-
tencia legal especifica para ejercer sus funciones y procesar informacion personal, siem-
pre que haya prevision legal y justificacion para dicha actividad.

Dada la masiva recopilacion de datos personales por parte de los organismos publi-
cos, derivada de la obligatoriedad de proporcionar esta informacion por parte de los ciu-
dadanos para acceder a servicios esenciales como la adquisicion de bienes inmuebles, la
obtencion de documentos oficiales y el acceso a servicios de salud, es fundamental garan-
tizar la transparencia en los procesos de tratamiento de datos. Esto incluye la divulgacion
clara de la base legal, las finalidades y los procedimientos adoptados, evitando asi asime-
trias informativas entre el ciudadano y el Estado. (Copetti Cravo, et alii, 2021)

La ANPD, como dérgano regulador, tiene la responsabilidad de interpretar y aplicar la
LGPD, estableciendo directrices para los responsables y operadores en el sector publico.
Ademas, posee competencia para laimposicion de sanciones administrativas y la mediacion
de conflictos relacionados con la proteccion de datos personales. (Coelho y Sousa, 2022).

Dado el volumen de datos tratados por el sector publico, es esencial que la ANPD pro-
mueva la estandarizaciony la fiscalizacidn de las practicas de tratamiento de datos, garan-
tizando mayor seguridad juridica y eficiencia en la proteccion de los derechos de los titu-
lares. Ademas, es necesario fomentar la concienciacion y la capacitacion de los gestores y
funcionarios publicos, asegurando que laimplementacion de la LGPD se realice de manera
eficaz y alineada con los principios que rigen la actuacion estatal.

4.2.Autoridades autonémicas de proteccion de datos

En ese margen de apreciacion al que me referia mas arriba, el RGPD, igual que hacia la
Directiva 95/46, permitia la creacion de autoridades de control autonomicas con las com-
petencias a las que se refiere el articulo 57.1 de la LOPDyGDD (Murillo de la Cueva, E.L.,
2021: 2645):

«a) Tratamientos de los que sean responsables las entidades integrantes del sector
publico de la correspondiente Comunidad Auténoma o de las Entidades Locales incluidas
en su ambito territorial o quienes presten servicios a través de cualquier forma de gestion
directa o indirecta.
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b) Tratamientos llevados a cabo por personas fisicas o juridicas para el ejercicio
de las funciones publicas en materias que sean competencia de la correspondiente
Administracion Autondmica o Local.

c) Tratamientos que se encuentren expresamente previstos, en su caso, en los
respectivos Estatutos de Autonomia».

Por consiguiente, las presuntas infracciones cometidas por las Administraciones publi-
cas autondmicas y locales, corresponde a estas autoridades autondémicas de control. En
la actualidad solo tres comunidades auténomas han asumido competencias en materia
tratamiento de datos personales efectuados por entidades del sector publico: Cataluiia®,
Pais Vasco' y Andalucia® y el ejercicio de dichas competencias corresponde, por tanto, a
la Autoridad Catalana de Proteccidn de Datos, la Autoridad Vasca de Proteccién de Datos
y el Consejo de Transparencia y Proteccion de Datos de Andalucia.

4.3. Interpretacion extensiva de autoridad y organismo piblico

El RGPD, deja abierta la posibilidad a los Estados miembros de que se puedan imponer
multas econdmicas a las Administraciones publicas. Asi, el apartado 7 del articulo 83 de la
norma europea establece lo siguiente:

«7. Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del
articulo 58, apartado 2, cada Estado miembro podra establecer normas sobre si se puede,
y en qué medida, imponer multas administrativas a autoridades y organismos publicos
establecidos en dicho Estado miembro».

En primer lugar, es necesario referir que entiende la LOPDyGDD por «autoridades y
organismos publicos». Asi, en una interpretacion que puede considerarse extensa sefiala
los siguientes (articulo 77.1):

«a) Los érganos constitucionales o con relevancia constitucional y las instituciones de
las comunidades autonomas analogas a los mismos.

b) Los érganos jurisdiccionales.

c) La Administracion General del Estado, las Administraciones de las comunidades
autonomasy las entidades que integran la Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes
de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Espaiia.

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se
relacionen con el ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas
autonomicas, asi como los grupos politicos de las Corporaciones Locales».

18 Articulo 156 de la Ley Orgénica 6/2006, de 19 de julio, de reforma del Estatuto de Autonomia de Cata-
lufiay Ley 32/2010, de 1de octubre, de la Autoridad Catalana de Proteccion de Datos.

19 Ley 16/2023, de 21 de diciembre, de la Autoridad Vasca de Proteccién de Datos

20 Articulo 82 de la Ley Orgéanica 2/2007, de 19 de marzo, de reforma del Estatuto de Autonomia para
Andaluciay Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.
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Sin perjuicio de otras cuestiones que puedan resultar problematicas desde el punto de
vista doctrinal, me quiero detener, si quiera brevemente, en el punto d) de este precepto. Se
refiere a organismos publicos y entidades de Derecho publico dependientes o vinculadas a
las Administraciones publicas. Segun lo previsto en el articulo 84.1de la Ley 40/2015, de 1
de otubre, de Régimen Juridico del Sector Publico, dentro de estos organismos publicos y
entidades de Derecho publico se encuentran un heterogéneo elenco de entes. Transcribo
el precepto para una mejor comprension:

«a) Los organismos publicos vinculados o dependientes de la Administracion General
del Estado, los cuales se clasifican en:

1. Organismos auténomos.

2. Entidades publicas empresariales.

3. Agencias estatales.

b) Las autoridades administrativas independientes.

c) Las sociedades mercantiles estatales.

d) Los consorcios.

e) Las fundaciones del sector publico.

f) Los fondos sin personalidad juridica.

g) Las universidades publicas no transferidas».

Es cierto que el articulo 77.1 de la LOPDyGDD no se refiere expresamente al sector
publico institucional de manera que puedan entenderse incluidas las sociedades mercan-
tiles publicas. Pero tampoco las excluye expresamente, con lo que no queda claro que este
tipo de empresas o sociedades integrantes del sector publico estén dentro del régimen
«blando» previsto en la LOPDyGDD. Alguna doctrina niega que la exencion de las multas
economicas se pueda aplicar a las mencionadas empresas o sociedades publicas (Jimé-
nez Asensio, R., 2019: 358), pero lo cierto es que ha habido resoluciones sancionadoras
de la AEPD contra empresas publicas a las que se ha considerado incluidas en el articulo
77.1 tantas veces mencionado. Asi, por ejemplo, la resolucion ps-00189-2022, contra la
Empresa Municipal Transportes Urbanos, S.A. De Gijon, por la que se impone una sancion
de apercibimiento por la comision de una infraccion del Articulo 58.2 del RGPD, tipificada
enel Articulo 83.6 del RGPD, y se hace referencia expresa al articulo 77.1de la LOPDyGDD?.

Como es facilmente comprensible, los argumentos que puedan utilizarse para justifi-
car la no imposicion de sanciones econdmicas, por ejemplo, al Ayuntamiento del El Hor-
nillo, pequefio municipio del sur de Avila, de 266 habitantes, no sirven para defender la
no imposicion de sanciones econémicas a Paradores de Turismo S.M.E. S.A., una socie-
dad mercantil estatal, totalmente participada por la Administracion General del Estado
y que ofrece servicios turistico en el mercado, en competencia con otras empresas del
sector. En el primer caso, podria estar justificado una modulacién de la sancion en funcién
de las especiales circunstancias, en el segundo, quizas, lo que estuviera justificado seria
una agravacion de la sancién econdémica dado que, ademas, se esté falseando el mercado.

No es lo mismo. En el ejemplo del parrafo anterior, sin duda, ambos son entes del sec-
tor publico, pero su naturaleza es muy diferente. Y, en mi opinién, ahi radica uno de los
principales problemas que plantea el régimen de exencidon de sanciones econdmicas.
Pudiera estar justificado un tratamiento diferente a ciertas Administraciones publicas de
ambito territorial (pequefios municipios) y organismos que cumplen misiones de interés
publico o presentan servicios publicos, pero no, desde luego, a todas las entidades que
se han incluido en el articulo 77 de la LOPDyGDD, algunas de las cuales, incido en la idea,
compiten en el mercado con otras empresas y particulares que si pueden ser sancionados
econdmicamente.

21 Resolucion disponible en la pagina web: https://www.aepd.es/documento/ps-00189-2022.pdf, [ultima
vez consultada el 31 de octubre de 2024)
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4.4. Imposibilidad de imponer multas econémicas a las
Administraciones publicas en materia de proteccion de
datos en el ordenamiento juridico espaiiol

Quizas la cuestion que mas polémica genera en relacion con las Administraciones publi-
cas tiene que ver con lo que constituye el objeto de este trabajo, es decir, con la imposibi-
lidad de que las autoridades de control competentes puedan sancionar econdmicamente
a estas entidades.

Nuestro pais, siguiendo la senda marcada por la LOPD 1999, prevé que no se impongan
sanciones econdmicas a las Administraciones publicas. Asi, la LOPDyGDD sefiala en su
articulo 77.2?%, de una forma un tanto rebuscada, si se me permite indicarlo:

«2. Cuando los responsables o encargados enumerados en el apartado 1 cometiesen
alguna de las infracciones a las que se refieren los articulos 72 a 74 de esta ley organica, la
autoridad de proteccion de datos que resulte competente dictard resolucion declarando
la infraccion y estableciendo, en su caso, las medidas que proceda adoptar para que
cese la conducta o se corrijan los efectos de la infraccion que se hubiese cometido, con
excepcion de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016».

Precisamente, la medida prevista en el articulo 58.2.i del RGPD se refiere a:

«i) imponer una multa administrativa con arreglo al articulo 83, ademas o en lugar de
las medidas mencionadas en el presente apartado, segun las circunstancias de cada caso
particular»;

Como ya se ha dejado indicado mas arriba, hemos de sefialar que esto no es una impo-
siciéon de la Union Europea a través del RGPD, sino una eleccidn del legislador espafiol. Asi
el texto del RGPD (articulo 83.7) es bien claro:

«7. Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del
articulo 58, apartado 2, cada Estado miembro podré establecer normas sobre si se puede,
y en qué medida, imponer multas administrativas a autoridades y organismos publicos
establecidos en dicho Estado miembro».

Por tanto, el legislador espafiol hace una eleccién. Excluye a determinados entes publi-
cos de la posibilidad de imponer sanciones econdmicas. Una eleccion, ademas, que se
aplica de manera especifica al ambito de la proteccién de datos y que no se extiende a
otras materias como, por ejemplo, medio ambiente, vertidos, legislacion hidraulica, carre-
teras, etc., en las que las Administraciones publicas pueden ser sancionadas econdémica-
mente por otras Administraciones competentes.

¢,Qué ocurre, por consiguiente, en el ambito de la proteccién de datos? ;Qué argumen-
tos pueden darse para justificar esta decision legislativa? Vamos a analizarlos con mayor
detalle a continuacién, sin perjuicio de que indicar, desde este momento, que no comparto
la idea de excluir a las Administraciones publicas, al menos todas las que se sefialan en el
articulo 77.1, de la posibilidad de imponer sanciones econdmicas, pues genera determina-
dos problemas juridicos.

22 En la redaccion dada por la Ley 11/2023, de 8 de mayo, de trasposicion de Directivas de la Union Euro-
pea en materia de accesibilidad de determinados productos y servicios, migracion de personas alta-
mente cualificadas, tributaria y digitalizacion de actuaciones notariales y registrales; y por la que se
modifica la Ley 12/2011, de 27 de mayo, sobre responsabilidad civil por dafios nucleares o producidos
por materiales radiactivos, por el que se modifican, entre otras muchas, la LOPDyGDD.
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5. Andlisis de las diferentes razones esgrimidas (y ya superadas)
para justificar la no imposicion de sanciones econémicas

5.1. El legislador conocia el incumplimiento sistematico del
régimen juridico por parte de las Administraciones ptblicas y
decide no sancionarlas con multas econémicas

Es cierto que, en los ultimos afios, se ha producido un avance extraordinario por parte
de las Administraciones publicas para adaptarse al RGPD. En la mayoria de los casos,
sobre todo en las Administraciones mas grandes, el esfuerzo ha dado resultado y, por con-
siguiente, se puede decir sin temor a equivocarse que, en general, las Administraciones
publicas cumplen con la legislacion de proteccion de datos.

Pero no es menos cierto que esto no ha sido siempre asi. Desde la Ley de Proteccién de
Datos del afio 1992, y posteriormente con la Ley Orgéanica 15/1999, las Administraciones
publicas incumplian sistematicamente todas las obligaciones impuestas por la Ley en mate-
ria de proteccion de datos, por lo que el legislador llegd a la conclusion, triste conclusion
por otro lado, de que lo mejor era excluir la posibilidad de imponer multas econémicas a
las Administraciones publicas por esta materia (Calvo Rojas, 2003: 228)%, Esta misma idea
subyace la afirmacion de que el proceso de adaptacion de las Administraciones publicas al
régimen de proteccion de datos va a ser «lento y gradual» (Jiménez Asensio, R., 2019: 326)*.

Quizas, en los primeros momentos de implantacion de un régimen en materia de protec-
cién de datos en nuestro pais, donde, en efecto, no habia cultura en la materia, podia tener
cierto sentido, dudoso, no obstante. Pero que esa situacion se haya mantenido inalterable

23 «Cabe mencionar dos circunstancias que, sin duda, favorecen estas carencias que venimos sefialando,
tanto la falta de efectividad en la proteccion como la escasa beligerancia en la defensa del propio dere-
cho. De un lado, si antes hemos sefialado que la LOPD contiene un elenco de sanciones econémicas
de considerable cuantia, también hemos indicado que ninguna de éstas puede imponerse cuando el
responsable de la infraccion es una Administracion Publica, pues en tal caso el articulo 46 LOPD (y lo
mismo sucedia con el art. 45 de la antigua LORTAD) excluye la sancion economica y limita el alcance
de la resolucién a que por parte del Director de la Agencia de Proteccion de Datos se establezcan las
medidas que procede adoptar para que cesen o se corrijan los efectos de la infraccion y, en su caso,
se proponga la iniciacién de actuaciones disciplinarias contra la autoridad o funcionario responsable.
Pues bien, aunque a algunos puede parecer un gesto prudente esta decision del legislador de excluir
las sanciones econémicas cuando el infractor es una Administracion Publica, debe notarse que este
trato privilegiado no deriva de una exigencia constitucional ni es consustancial al juego de las relacio-
nes interadministrativas y, de hecho, no existe esa misma cautela o deferencia en otros dmbitos de la
accion administrativa. Todo indica que el legislador ha sido consciente de que el incumplimiento era
(y es) masivo en este ambito, y muy particularmente destacada la falta de cumplimiento por parte de
las Administraciones Publicas, y ha preferido seguir respecto de éstas la via de la persuasion para la
paulatina implantacion de nuevos modos de actuar en materia de proteccion de datos.

24 Todos y cada uno de los elementos o ejes de ese Nuevo Modelo de Gestion de Proteccion de Datos
Personales deben ser puestos en marcha, con distinta intensidad como se decia, por todas y cada una
de las Administraciones Publicas y por las entidades de su sector publico (con las matizaciones que se
hardn en su momento). Sin duda, el reto es importante. Y no cabe orillar que el proceso de adaptacién
de las estructuras organizativas de las Administraciones Locales y de sus entidades del sector publico
serd lento y gradual, mas aun cuando los incentivos para ese proceso de adaptacién son pocos y las
sanciones enormemente blandas, lo que puede generar aplicaciones lentas o, incluso, poco efectivas
en el sector publico. Especialmente complejo sera ese proceso de cambio en los municipios o entida-
des locales que no dispongan de capacidad de gestion o de recursos al efecto. Hay, como se sefiala
luego una suerte de ficcion a la hora de considerar que cualquier «organismo o autoridad publica» esta
en condiciones de llevar a cabo semejante adaptacion en los plazos que marca la legislacion vigente.

157



DEMOCRACIA, POLITICA Y ADMINISTRACION INTELIGENTES EN TIEMPOS CRITICOS

en el tiempo no estd justificado. Que se exima a las Administraciones publicas de la posi-
bilidad de que reciban sanciones administrativas en materia de proteccion de datos por su
incumplimiento masivo y sistematico no puede justificarse. No es posible eximir a los entes
del sector publico de recibir econémicas por su masivo incumplimiento. Esto supone un
claro atentado contra el principio de legalidad y el Estado de Derecho, es decir, dar carta
de naturaleza al incumplimiento de la ley por parte de las Administraciones publicas.

5.2. La multa econémica que se imponga a las Administraciones
sera, en Ultima instancia, soportada por los ciudadanos

Este ha sido, tradicionalmente, otros de los grandes argumentos utilizados para evitar
imponer sanciones econdémicas a las Administraciones publicas, es decir, si la sancién que
recae en el ente publico posteriormente va a ser transferida a los ciudadanos a través de los
ingresos publicos. En definitiva, lo que se quiere manifestar con este argumento es que no
tiene sentido imponer una multa econémica a una Administracion que va a pagar con cargo
a los presupuestos generales que se nutren, entre otros ingresos, de los tributos de los ciu-
dadanos.

Sin embargo, como sefiala alguna autora (Ortega Bernardo, 2017:189), «el hecho de que la
sancioén recaiga en la Administracidn y sea ulteriormente transferida al bolsillo de los contri-
buyentes, lejos de resultar inconveniente tendria ciertas ventajas». Se refiere aqui la autora
citada a la posibilidad de afectar al sentido del voto en relacién con el Gobierno que dirige a
la Administracion. Es decir, que el ciudadano que observa que la Administracién incumple
y eso tiene efectos en la inversion publica (dado que parte del presupuesto debe ir a pagar
la multa), puede cambiar el sentido del voto y, por tanto, ser determinante para las futuras
elecciones.

Personalmente pienso que esta posibilidad, es decir, imponer multas econdémicas a las
Administraciones publicas puede ayudar a alcanzar unas mayores cotas de democracia.
Se trata, en definitiva, de traer al debate publico las consecuencias de la legalidad o ilegali-
dad de la actividad administrativa y las consecuencias que el incumplimiento de la norma-
tiva vigente puede tener en vida de los ciudadanos. Dedicar parte del erario publico al pago
de multas por incumplimientos normativos no puede estar bien visto por los ciudadanos
que, a la postre, exigiran la correspondiente rendicién de cuentas.

5.3. No se consigue uno de los objetivos esenciales del Derecho
sancionador: la finalidad aflictiva o disuasoria

Otro de los argumentos utilizados para no imponer sanciones econdmicas a las Admi-
nistraciones publicas tiene que ver con la imposibilidad de alcanzar el objetivo aflictivo que
produce el menoscabo patrimonial. Es decir, no se genera en la Administracién una finali-
dad disuasoria si lo que persigue la actividad administrativa no estéd motivada por el animo
de lucro sino por el servicio al interés general. Sin embargo (Ortega Bernardo, 2017: 188),
no hay duda de que una pérdida patrimonial a la Administracién publica infractora puede
acarrear importantes consecuencias para el adecuado funcionamiento de esta.

Por consiguiente, si se cumple la finalidad disuasoria y aflictiva prevista en el Derecho
sancionador cundo se impone una multa econdmica a las Administraciones publicas. Este
argumento que justifica un «régimen sancionador blando» para los entes publicos no
resulta ser muy solido.

Desde otro punto, encontramos a Brasil con el mismo sistema de Espafia en lo que toca
a no aplicacién de sanciones econdmicas a la Administracion Publica lo que confiere a esa
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una situacion bastante comoda ante el ordenamiento juridico de sanciones aplicadas a las
empresas privadas, y nos explicamos:

El Poder Publico ha exigido cada vez mas la divulgacién constante de informacién
personal por parte de los individuos, a menudo sin una explicacion adecuada sobre las
bases legales que justifican esta recopilacién. Este intercambio excesivo con otras
entidades estatales representa un riesgo claro para la autodeterminacién informativa,
cuya limitacion se ha vuelto cada vez mas evidente. Es importante destacar que el
almacenamiento de datos por parte de instituciones publicas no los convierte en
informacion de acceso publico, ya que siguen manteniendo su caracter estrictamente
personal (Coelho y Sousa, 2022).

Esta realidad estd directamente relacionada con la estrategia de digitalizaciéon del
gobierno brasilefio, iniciada en 2016, que busca ampliar el acceso de la poblacion a los
servicios publicos en diversos contextos socioecondmicos y culturales. Esta iniciativa esta
integrada con la accion de los 6rganos federales con el objetivo de ofrecer servicios mas
eficientes, accesiblesy a un costo reducido para los ciudadanos a través de la tecnologia?®.

Hasta finales de 2019, aproximadamente el 53 % de los servicios del gobierno federal ya
estaban disponibles en formato digital, incluyendo mas de 500 servicios publicos propor-
cionados por 28 organos diferentes. Ademas, el ahorro anual de R$ 345 millones generado
con la digitalizacion permitié la posibilidad de invertir en la construccion de 156 nuevas
Unidades de Atencion de Emergencia (UPAs) en el sector salud o en la creacién de 182
guarderias para la educacion infantil?.

Por otro lado, el acceso simplificado a los servicios gubernamentales elimind muchas
horas que los ciudadanos antes desperdiciaban en desplazamientos, filas y burocracias
anualmente. Esta transformacion también generd ganancias significativas en eficiencia
en la gestion publica, permitiendo la redistribucion de servidores a actividades méas com-
plejas y demandadas, ya que los procesos anteriormente burocraticos fueron agilizados
mediante el uso de la tecnologia.

Estos avances llevaron a Brasil a ocupar la segunda posicion en el ranking mundial de
servicios publicos digitales, segun el Banco Mundial. Sin embargo, a pesar de la meta ini-
cial de digitalizar aproximadamente 5.000 servicios federales hasta finales de 2023 a tra-
vés de la Plataforma GOV.BR, solo el 89 % de esta meta fue alcanzada?.

El creciente uso de datos por parte del Poder Publico se refleja en la interconexion de
informacion de mas de 203 millones de brasilefios, de los cuales el 84 % tiene acceso fre-
cuente a internet. Aunque el Estado busca optimizar procesos mediante el uso de datos,
una investigacion de Kaspersky, en asociacion con la consultora Corpa, revelé que Bra-
sil lidera el ranking global de desconocimiento de los derechos relacionados con la pro-
teccidn de datos personales. Segun el estudio, el 20 % de los encuestados desconocen
sus derechos en el contexto de la Ley General de Proteccion de Datos (LGPD), y solo la
mitad de los participantes esta consciente de las consecuencias de la legislacién para las
organizaciones en las que trabajan. Ademas, el estudio sefiala que la principal causa de
las filtraciones de informacién personal son los ciberataques, que han aumentado tanto

25 Governo Federal. Estratégia de governo digital. 2023. Disponivel em: https://www.gov.br/governodigi-
tal/pt-br/estrategias-e-governanca-digital/[EGD2020. Acesso em: 09 maio 2024.

26 FEDERAL, Governo. Estratégia de governo digital. 2023. Disponivel em: https://www.gov.br/governo-
digital/pt-br/estrategias-e-governanca-digital/EGD2020. Acesso em: 09 maio 2024.

27 FEDERAL, Governo. Estratégia de governo digital. 2023. Disponivel em: https://www.gov.br/governo-
digital/pt-br/estrategias-e-governanca-digital/EGD2020. Acesso em: 09 maio 2024.
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en volumen como en sofisticacion. Esto refuerza la necesidad de fortalecer la seguridad
cibernética para prevenir violaciones de datos (Kaspersky).

En este contexto, es imprescindible que los érganos publicos actien con transparencia
en relacién con las bases legales para la recopilacion, almacenamiento y uso de los datos
personales. La falta de informacidn clara puede llevar a los ciudadanos a proporcionar sus
datos sin una comprension plena de los impactos y las garantias legales asociadas a la
comparticion de su informacion.

Un estudio realizado por Tenable, una empresa estadounidense especializada en la
gestion de exposicion cibernética reveld que, en 2023, aproximadamente 984,7 millones
de datos fueron filtrados en Brasil. Este volumen equivale a 112 terabytes de informacién
expuesta en el pais, representando el 43 % de los 257 terabytes filtrados a nivel mundial,
segun el Informe del Escenario de Amenazas de la empresa (Otdvio, 2023).

Un ejemplo reciente de este problema ocurrio el 31 de enero de 2024, cuando la Coordi-
nacidon General de Fiscalizacidon (CGF) de la ANPD emitié cuatro advertencias a la Secreta-
ria de Estado de Educacion del Distrito Federal (SEEDF) debido a infracciones a los articu-
los 37,38y 48 de la LGPDYy al articulo 5 de la normativa de fiscalizacion de la ANPD. El caso
implico la exposicion indebida de datos de registro y salud de aproximadamente 3.000
personas inscritas en el Programa de Educacion Precoz, debido a una falla de seguridad en
el formulario de inscripcion del programa (Ingizza, 2024).

A pesar de la formalizacion del incidente, la SEEDF opto por no notificar a los titulares
de los datos para evitar una alarma innecesaria, resolviendo el problema internamente. Sin
embargo, incluso después de la evaluacion de la Coordinacion de Tecnologia e Investiga-
cién de la ANPD, que constato la gravedad del incidente y la insuficiencia de las medidas
adoptadas, no se presentaron informes de impacto sobre la proteccion de datos ni regis-
tros de operaciones de tratamiento?s,

Ademas, el 20 de septiembre de 2023, la Justicia Federal determind que aproximada-
mente 4 millones de personas fueran indemnizadas con R$ 15 mil cada una debido a la
masiva filtracion de datos ocurrida en 2022. Las indemnizaciones seran pagadas por la
Caixa Economica Federal, Dataprev (empresas publicas de naturaleza privada) y la ANPD,
conforme a una accion civil publica presentada por el Instituto Brasilefio de Defensa de la
Proteccion de Datos. 2°

Ante este panorama, la excesiva comparticion de datos entre organismos gubernamen-
tales puede comprometer la autodeterminacion informativa, la privacidad y la libertad de
los ciudadanos, ademas de fomentar un entorno propicio para el abuso de podery la viola-
cién de derechos fundamentales.

Esta filtracion de datos almacenados afectd principalmente a los beneficiarios del
programa Auxilio Brasil, quienes, en el periodo previo a las elecciones presidenciales de
2022, obtuvieron la posibilidad de destinar una parte significativa de sus beneficios para
la adquisicién de crédito consignado. Como resultado, los datos personales expuestos

28 BRASIL. Autoridade Nacional de Prote¢&do de Dados. Nota Técnica N.° 57/2022/Cgf/Anpd n.° 57/2022.
Secretaria de Estado de Educagéo do Distrito Federal (SEEDF). Brasilia, DF, 31de janeiro de 2024. Pro-
cesso Sei/Anpd N.° 00261.001472/2021-41: Comunicagé&o de Incidente de Seguranga com Dados Pes-
soais. Brasilia: Governo Federal, 31jan. 2024. Disponivel em: https://www.gov.br/anpd/pt-br/composi-
cao-1/coordenacao-geral-de-fiscalizacao/pas-gdf-processo-publico.pdf. Acesso em: 24 margo 2025.

29 BRASIL. Justica Federal da 3.* Regido — 1.° Grau. Indeniza¢do Por Dano Moral, Indenizagdo Por Dano
Material, Lei Geral de Prote¢do de Dados (Lgpd), Lei Geral de Protecdo de Dados (Lgpd) n.°: 5028572-
20.2022.4.03.6100. Decisdo Judicial. Sdo Paulo, 11 set. 2023. Disponivel em: https://static.poder360.
com.br/2023/09/decisaojustica-13set2023.pdf. Acesso em: 27 maio 2024.
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fueron adquiridos indebidamente por agentes bancarios externos, que los utilizaron para
ofrecer préstamos y otros servicios financieros. ©

De esta manera, el intercambio excesivo de datos entre entidades gubernamentales
puede llevar a la creacion de perfiles detallados de los ciudadanos, incrementando la expo-
sicién de su informacion personal a diversos agentes interesados en influir en sus decisio-
nes a través de algoritmos. La consecuencia directa de tales practicas es la violacion de la
autodeterminacion informativa de los individuos, comprometiendo sus derechos a la liber-
tad y la privacidad. En la sociedad de vigilancia, las tecnologias de recopilaciéon y anélisis
de datos permiten a las autoridades gubernamentales y otras entidades monitoreary con-
trolar a los ciudadanos a una escala sin precedentes. Esto no solo erosiona la privacidad
y la libertad individual, sino que también crea un entorno propicio para abusos de podery
violaciones de derechos fundamentales.

Como sefiala Rodota, el derecho al respeto de la vida privada y familiar se concebia pre-
dominantemente como un aspecto individualista. No obstante, dentro de esta proteccién,
la salvaguarda de los datos personales constituye una forma dindmica de tutela, acompa-
flando los datos en todos sus movimientos. Esto implica una ampliacidn del alcance del
derecho a la privacidad, que culmina en la especificacion del derecho a la autodetermina-
cion informativa. Dicho derecho incluye la capacidad de mantener el control sobre la pro-
pia informacion y la libertad del titular para determinar como gestionar su esfera privada
(Rodota, 2008).

A ejemplo de lo que ocorre en Espafia, Brasil no hd adoptado un sistema de aplicacion
de multas a las infracciones de la Administracion publica a la LGPD. Segun el articulo 52,
de la LGPD, la ANPD puede imponer sanciones administrativas en caso de infracciones a
la normativa. Sin embargo, cuando se trata de drganos y entidades de la administracion
publica, por cuenta del apartado 3, las sanciones aplicables tienen particularidades, ya
que no pueden incluir multas pecuniarias. En lugar de sanciones financieras, la ley prevé
mecanismos correctivos y sancionatorios especificos lo que demuestra um caracter mas
pedagogico que econdémico. Las principales sanciones que la ANPD puede aplicar a los
érganos publicos incluyen:

1. Advertencias, que se emiten cuando la infraccion no es grave o cuando se trata de
una primera falta. Em estos casos, la administracion publica recibe un plazo para
adecuarse a la normativa y corregir las irregularidades identificadas.

2. Publicacion de la infraccién, la ANPD puede exigir que el érgano publico infrac-
tor haga publica la sancién impuesta. Esto sirve como medida de transparenciay
puede afectar la reputacion del ente gubernamental, generando presién social y
politica para su adecuacion.

3. Recomendacién de medidas correctivas, em este caso la ANPD puede emitir
directrices y exigir la implementacién de politicas de seguridad y gobernanza de
datos y se pueden solicitar auditorias, capacitaciones internas y la mejora de los
sistemas de tratamiento de datos personales.

4. Blogqueo o eliminacion de datos personales, en casos de uso indebido o trata-
miento sin base legal, la ANPD puede determinar el bloqueo o eliminacién de
los datos personales afectados. Esta sancion busca evitar que la administracion
publica continue utilizando informacién obtenida de forma irregular.

30 FEDERAL, Ministério Publico. Justica determina indenizagdo de R$ 15 mil a cidaddos que tiveram
dados pessoais vazados em 2022. 2023. Disponivel em: https://www.mpf.mp.br/sp/sala-de-imprensa/
noticias-sp/justica-determina-indenizacao-de-r-15-mil-a-cidadaos-que-tiveram-dados-pessoais-va-
zados-em-2022. Acesso em: 10 maio 202
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5. Suspension parcial del tratamiento de datos, cuando se detectan graves incum-
plimientos, la ANPD puede suspender temporalmente el uso de ciertos datos
personales hasta que se garantice su tratamiento conforme a la ley. Esta medida
puede afectar la prestacion de servicios publicos, o que, em tesis, incentivaria a
la administracion a corregir rapidamente las irregularidades.

6. Responsabilidad y medidas preventivas, los érganos publicos deben implemen-
tar mecanismos de compliance y gobernanza de datos para evitar sanciones.
Algunas medidas clave incluyen: Designacion de un Encargado de Proteccién de
Datos (DPO) para actuar como intermediario entre la administracion y la ANPD;
Implementacién de politicas de privacidad y seguridad de datos; Capacitacion de
funcionarios y servidores publicos en proteccién de datos personales; Evaluacio-
nes de impactoy auditorias periddicas para asegurar el cumplimiento de la LGPD.

Sin embargo, al sector privado se incluyen multas significativas. Se puede referir que
el articulo 52 de la LGPD, ademas de las sanciones aplicables a la Administracién publica,
prevé que la ANPD pueda imponer una multa simple de hasta el dos por ciento (2 %) del volu-
men de negocios de la persona juridica privada, grupo o conglomerado en Brasil en su ultimo
ejercicio, impuestos excluidos, limitada a un total, a R$50.000.000 (cincuenta millones de
reales brasilefios) en euros a fecha de hoy, cerca de 8 millones de euros, por infraccion.

6. Unarevision necesaria del sistema de sanciones al sector publico

Hace poco mas de un afio, se publicé en el BOE la Ley 11/2023, de 8 de mayo, de tras-
posicion de Directivas de la Unién Europea en materia de accesibilidad de determinados
productos y servicios, migracion de personas altamente cualificadas, tributaria y digitali-
zacién de actuaciones notariales y registrales; y por la que se modifica la Ley 12/2011, de
27 de mayo, sobre responsabilidad civil por dafios nucleares o producidos por materiales
radiactivos, en cuya Disposicion Adicional 9.9, modificaba el apartado 2 del articulo 77 de
la LOPDyGDD.

Lo cierto es que la modificacion es importante en la medida aumenta las medidas que
se pueden adoptar frente a infracciones cometidas por las Administraciones publicas. Asi,
si en la primera redaccion del articulo la Unica resolucion posible frente a una infraccion
era el apercibimiento, con la modificacion del 2023, se indica que la autoridad de control
competente «dictara resolucion declarando la infraccion y estableciendo, en su caso, las
medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la
infraccidon que se hubiese cometido». Eso si, excluyendo expresamente la posibilidad de
imponer sanciones economicas.

Vamos a proponer, a continuacion, algunas tesis por las que, entiendo, debe revisarse el
régimen actual e incluir la posibilidad de imponer sanciones econdémicas a aquellas entida-
des del sector publico que cometan infracciones en materia.

6.1. Discriminacion injustificable entre el sector publico y el
sector privado

De las razones que, quizds, mas llaman la atencion en lo que al diferente régimen juri-
dico se refiere nos encontramos, precisamente, con el de la injustificable discriminacion
entre el sector publicoy el privado.

Tal y como se ha sefialado mas arriba, no existen razones de peso suficiente para man-
tener respecto del sector publico un régimen sancionador que impida imponer sanciones
economicas y que con el sector privado se pueda llegar a mas de 20 millones de euros. No
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estd justificado. Como es |6gico, el efecto disuasorio en el sector privado serd mucho mas
eficaz que en el sector publico, donde no se pueden imponer sanciones econdémicas.

La cuestion alcanza cotas kafkianas cuando la exencién a la imposicién de sanciones
economicas se aplica a entidades publicas que ofrecen bienes y servicios en el mercado
y, por tanto, compiten con otras empresas del sector privado que, por cierto, si pueden
ser sancionadas con multas astrondmicas. Mas arriba se ha sefialado el ejemplo de la
Empresa Municipal Transportes Urbanos, S.A. De Gijon (resolucidn ps-00189-2022). Pero
existen otros ejemplos como el apercibimiento al Organismo Auténomo Regional Estable-
cimientos Residenciales para Ancianos de Asturias (resolucion: ps-00123-2022) o la Fun-
dacién Publica Andaluza para la Gestion de la Investigacidn en Salud de Sevilla (FISEVI)
(resolucién: ps-00220-2023).

Se incide en la idea, no hay razén alguna para que el sector privado pueda ser sancio-
nado con multas econdémicasy el publico no. Es una discriminacién contraria a los articulos
20y 21 de la Carta de Derechos Fundamentales de la Unién Europea y al articulo 14 de la
Constitucion Espafiola, por lo que, deberia realizarse, en mi opinién, una reforma del sis-
tema sancionador.

6.2. Un régimen sancionador dual que resulta ineficaz

No se puede considerar Util un sistema sancionador cuyo principal objetivo es proteger
el derecho fundamental a la proteccion de datos personales de las personas fisicas cuando
se prevén, por un lado, rigurosisimas sanciones a personas fisicas y juridicas del sector
privado y, sin embargo, por otro lado, no se permiten imponer sanciones, solo de apercibi-
miento, a entidades y organismos del sector publico.

La eficacia del sistema, como es logico, disminuye exponencialmente. Solo una parte de
los responsables y encargados de tratamiento sometidos al régimen europeo de protec-
cion de datos viven pendientes de las posibles consecuencias de incumplir sus obligacio-
nes: es decir, las durisimas sanciones econdmicas. Este peligro no existe en el &mbito de
lo publico por lo que el miedo al incumplimiento es mucho menor, las consecuencias son
mucho mas débiles y, por consiguiente, el cuidado y la atencion disminuye.

No es eficaz, por tanto, un sistema que preveé un régimen sancionador duro, para el sec-
tor privado, y blando, para el sector publico. No es eficaz, repito, pero tampoco compren-
sible, porque las empresas y profesionales observan que sus posibles incumplimientos
van a ser tratados de forma mucho mas dura que los realizados por entes publicos. Y esto
genera, como no puede ser de otra forma, resistencia en el cumplimiento e incomprensién
por parte de los ciudadanos y empresas.

Es necesario, por consiguiente, equiparar las sanciones previstas para el sector publico
y el privado, de manera que se elimine esa sensacion de impunidad y trato favorable del
primero respecto al segundo.

6.3. Los tratamientos del sector ptiblico son especialmente
arriesgados

A lo largo de este trabajo se ha venido haciendo referencia a que el legislador europeo
ha sido especialmente cauteloso con los tratamientos efectuados por las Administracio-
nes publicas y restantes entes del sector publico. Hay un dato esencial, légico por otra
parte, que hace que estos tratamientos sean especialmente arriesgados: el ejercicio de
potestades publicasy la relacion de sujecion de los ciudadanos al poder publico que repre-
sentan las Administraciones.
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No es el momento adecuado de realizar un analisis de las teorias del ejercicio del poder
publico, pero lo cierto es que en el ejercicio de potestades publicas las Administraciones
gozan de potestades, prerrogativas y privilegios frente a las personas fisicas y juridicas
privadas. No hay igualdad, asi de claro. Tal y como prevé la LPACAP los actos de las Admi-
nistraciones publicas se presumen vélidos y surten efectos desde el momento en que se
dictan®, siendo, ademas ejecutables®.

Sin perjuicio de los derechos que se reconocen a los ciudadanosy empresas en las leyes
(LPACAP y LRJSP), lo cierto es que la posicion de autotutela de las Administraciones es
mucho mas beneficiosa, desde el punto de vista juridico, que la de las personas privadas.
Por eso, en mi opinidén, carece de sentido que, ademas, se les «premie» con la exencion del
pago de sanciones econdémicas.

Los tratamientos de datos efectuados por las Administraciones publicas son especial-
mente delicados: datos de salud, datos relativos a investigaciones criminales®® datos sobre
infracciones administrativas, datos de seguridad social, tributarios, huellas dactilares,
patrimonio, origen racial, étnico, militancia politica, afiliacion sindical, entre otros muchos
ejemplos. La informacion de la que disponen las Administraciones publicas puede hacer
realidad la gran distopia imaginada por George Orwell y convertir a los Estados e verdade-
ros «Grandes Hermanos»34,

Por eso no tiene sentido, segun estimo, que, ademas, sus incumplimientos en materia
de proteccion de datos queden impunes, es decir, sin ningun tipo de sancién econdmica.
Es necesario, por tanto, incido en la idea, una revision de este sistema en el sentido de per-
mitir que se puedan imponer sanciones economicas.

La transformacion digital en el sector publico de Brasil ha sido una prioridad estratégica
para el Gobierno Federal de Brasil en los Ultimos afios. En este contexto, se han desarro-
|lado iniciativas que buscan modernizar la Administracion publica, optimizar los servicios
ofrecidos a la ciudadania y garantizar una gestion de datos eficiente y segura. Entre las
principales herramientas creadas con este objetivo se encuentran la plataforma Conecta.
gov.bry el Cadastro Base del Cidad&o (CBC), elementos fundamentales para la interopera-
bilidad entre los sistemas publicos y la consolidacion de una gobernanza digital centrada
en el ciudadano.

La plataforma Conecta.gov.br fue desarrollada para facilitar la integracion entre los
sistemas y servicios digitales de los 6rganos y entidades de la Administracion publica.

31 Articulo 39.1de la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Admi-
nistraciones Publicas: «Los actos de las Administraciones Publicas sujetos al Derecho Administrativo
se presumiran validos y produciran efectos desde la fecha en que se dicten, salvo que en ellos se dis-
ponga otra cosa»

32 Articulo 98.1 de la misma Ley 39/2015: Los actos de las Administraciones Publicas sujetos al Derecho
Administrativo seran inmediatamente ejecutivos [...]

33 Estos datos, por cierto, tiene un régimen todavia mas laxo previsto en la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecu-
cién de sanciones penales, y a la libre circulacion de dichos datos y en la Ley Organica 7/2021, de 26 de
mayo, de proteccion de datos personales tratados para fines de prevencion, deteccion, investigaciéony
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

34 En una noticia publicada en la pagina web de «La Sexta», «El 'Gran Hermano' de China, Rusiay EEUU:
asi usan la inteligencia artificial para vigilar a sus ciudadanos». Se pone de manifiesto los sistemas
de crédito social que utilizan Estados como China, Rusia o Estados Unidos. Existe el riesgo de que la
seguridad publica y un pretendido estado de «preguerra», pueda trasladar estos sistemas a la Union
Europea, aunque lo cierto es que el RGPD lo prohibe. [Ultima vez consultado el 2 de noviembre de 2024]
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Su principal funcidn es permitir el intercambio seguro, estructurado y eficiente de infor-
macién entre diferentes niveles de gobierno (federal, estatal y municipal), promoviendo la
interoperabilidad y reduciendo la redundancia de procesos.

Este entorno tecnoldgico permite que los sistemas publicos se comuniquen mediante
APIs padronizadas, preservando la seguridad de los datos y garantizando que las institu-
ciones compartan Unicamente la informacién necesaria para el cumplimiento de sus fina-
lidades legales.

El Cadastro Base del Cidaddo (CBC) representa el mayor banco de datos personales
del gobierno federal brasilefio. Se trata de una base de datos unificada que consolida
informacion personal de millones de brasilefios, recopilada a partir de diversas fuentes
oficiales, tales como la Receita Federal, el Ministerio de Salud, el INSS y los programas
sociales.

Su propdsito es integrar y estandarizar la informacion de los ciudadanos, permitiendo
una vision Unica y confiable que mejore la entrega de servicios publicos y contribuya a la
formulacion de politicas publicas mas efectivas.

Tanto la plataforma Conecta.gov.br como el CBC operan en conformidad con la Ley
General de Proteccion de Datos Personales (LGPD), que regula el tratamiento de datos en
el sector publico y privado en Brasil. La ley impone principios como la finalidad, necesidad,
transparenciay seguridad, los cuales deben guiar todas las actividades de tratamiento de
datos personales por parte de los érganos publicos.

La interoperabilidad, en este sentido, debe estar acompafiada de una gobernanza res-
ponsable, con controles de acceso, trazabilidad de las operaciones y mecanismos de ren-
dicion de cuentas, asegurando el respeto a los derechos de los titulares de los datos. Sin
embargo, como hemos citado antes, no raras veces se ha producido fuga de datos perso-
nales.

6.4. En otros sectores las Administraciones publicas pueden ser
sancionadas

No se alcanza a comprender que en otros ambitos o sectores como el de la proteccidén
del medio ambiente, vertidos, aguas, competencia, orden social, sin animo de ser exhaus-
tivo, se pueden imponer multas econdmicas entre Administraciones publicas y no en el
ambito de la proteccién de datos.

Por poner un reciente ejemplo, la Sentencia del Tribunal Supremo 179/2023, de 15 de
febrero (recurso de casacion 430/2021), confirma la multa de 1 millén de euros impuesta al
Ayuntamiento de San Cibrao Das Vifias (Ourense), por el Consejo de Ministros, por la comi-
sion de una infraccion muy grave contra dominio publico hidraulico, prevista en el articulo 117
del Texto Refundido de la Ley de Aguas, aprobado por Real Decreto Legislativo 1/2001, de 20
de julio (en adelante, TRLA), en relacion con los articulos 116-3.° de dicho Texto Legal y 326 y
siguientes del Reglamento de Dominio Publico, aprobado por Real Decreto 849/1986, de 11
de abril. Ninguno de los argumentos esgrimidos por el citado Ayuntamiento, ni tampoco el
Tribunal Supremo lo trae a colacion en la resolucién, se hace referencia a la imposibilidad de
imponer multas econdmicas a las Administraciones publicas.

Quiere esto decir, a mi entender, que no hay objeciones juridicas a que una Administra-
cion publica pueda ser sancionada econdmicamente. Se hace habitualmente, sobre todo
con los entes locales que, presupuestariamente tienen mayores problemas, por lo que
tampoco puede ser un dbice la cuestidon presupuestaria o que el dinero salga, al final, de
los presupuestos generales de la Administracion correspondiente.
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6.5. No hay un aumento significativo del gasto publico

Al hilo de lo manifestado en el ultimo parrafo del epigrafe anterior, la imposicion de mul-
tas a entes publico no puede suponer un aumento significativo del gasto publico salvo, qui-
z4as, para los pequefios municipios o entidades locales menores. En estos casos si puede
suponer un problema sobre todo teniendo en cuenta la cuantia de las sanciones.

No obstante, en estos ultimos casos, al igual que el RGPD establece criterios de modu-
lacion para las sanciones®® en el paso de personas fisicas o pequefias empresas, se pueden
hacer lo mismo con las entidades locales mas pequefias.

Es mas, tal y como sefiala la profesora Ortega Bernardo (Ortega Bernardo, 2017: 189), el
hecho de que la multa, en ultima instancia, deban soportarla los ciudadanos con el pago
de tributos, mas que un inconveniente debe considerarse una ventaja, dado que puede
llegar a ser un motivo para modificar el sentido del voto en relacion con el Gobierno que ha
cometido la infraccion administrativa.

6.6. Principio de legalidad y la Administracién publica como
modelo de cumplimiento: nulidad mas sancion y refuerzo del
principio democratico

Otro de los argumentos que se puede utilizar en defensa de la revisién del actual sis-
tema, tiene que ver con reforzar el principio de legalidad en la actuacién administrativa y
ampliar las consecuencias de la nulidad de la actuacion administrativa.

Si mediante una actuacién administrativa un ente publico vulnera una obligacion pre-
vista en el RGPD, no basta con que dicho acto sea declarado nulo o anulable, sino que,
en buena logica, se habréd cometido, ademas, una infraccion administrativa de las tipifica-
das en el articulo 83 del RGPD, por lo que habria que imponer la correspondiente sancién
administrativa.

No basta en estos casos, en mi opinidn, con establecer la actuacion ilegal y declararla
nula (vulnera un derecho fundamental), sino que tiene que haber méas consecuencias. Los
ciudadanos no entienden que la Administracién que comete las mismas infracciones no
sea sancionada en similares términos. No se trata solo de una cuestién de discriminacion,
que también, sino de reforzamiento del principio democratico. Que los ciudadanos vean
que, ante los mismos hechos, todos, incluidas las Administraciones publicas, pueden ser
sancionadas.

Todo ello, ademas, teniendo en cuenta que quien regula y sanciona deberia ser abso-
lutamente pulcro en el cumplimiento de las obligaciones que supervisa. Es decir, que la
Administracién debe ser un modelo de cumplimiento normativo, no ya solo porque ejerce
poder publico y los tribunales controlan la legalidad de su actuacion, sino porque los ciu-
dadanos exigen ese cumplimiento. De alguna manera, el hecho de que los entes publicos
puedan ser sancionado por la comisiéon de infracciones en la misma manera que los ciuda-
danos refuerzan, si se permite la expresion, el principio democratico.

Esto genera una cuestion que no puede ser tratada en este trabajo pero que puede
resultar interesante: jQuién controla al controlador?, es decir ;Quién supervisa el cumpli-
miento de las obligaciones del RGPD por parte de las autoridades de control?

35 Directrices 04/2022, sobre el célculo de las multas administrativas contempladas en el RGPD
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Y no se debe olvidar que, estamos, en definitiva, ante un derecho fundamental cuya
defensa debe ser prioridad para las Administraciones, sin perjuicio de otros derechos fun-
damentales que pueden entrar en conflicto y que habra que ponderar, como es logico.

7. Sanciones administrativas a las administraciones si, pero
con necesarios matices

No obstante, lo manifestado en el apartado anterior y la reivindicacién que se hace en
relacidn con una necesaria revision del sistema que permita imponer sanciones economi-
cas alos entes del sector publico, lo cierto es que, segun estimamos, también es necesario,
de alguna manera, atemperar el régimen sancionador a la especial naturaleza de las Admi-
nistraciones publicas.

Por ello, entendemos que, al igual que el Comité Europeo de Proteccion de Datos aprobd
unas directrices sobre modulacion de las sanciones (Directrices 04/2022, sobre el célculo
de las multas administrativas contempladas en el RGPD), seria conveniente, de revisarse
el sistema, establecer unos criterios normativos minimos que tuvieran en cuenta deter-
minadas circunstancias como el tamafio del ente, su naturaleza territorial o institucional,
las circunstancias del incumplimiento, etcétera. En definitiva, establecer unos matices
necesarios atendiendo a la especial naturaleza de la misidon que constitucionalmente tiene
encomendada el sector publico, es decir, servicio al interés general.

En esta linea, es necesario indicar que no puede ser tratado de la misma manera el
incumplimiento que realizan los servicios de salud o de emergencia en una comunidad
auténoma para salvaguardar la vida y a integridad fisica de los ciudadanos, que el que rea-
liza una empresa publica que ofrece bienes y servicios en el mercado.

Todas estas cuestiones deberian tenerse en cuenta en una posible revision del sis-
tema. Una revision que debe pasar, necesariamente, por una reforma del articulo 77 de la
LOPDyGDD vy por el correspondiente desarrollo reglamentario. En este sentido, dado que
el legislador europeo ha dado libertad a los Estados para configurar las sanciones a las
autoridadesy organismos publicos, debe hacerse a través de normas juridicas internas. No
resulta aqui adecuada la aprobacion de directrices por el Comité Europeo de Proteccion
de Datos cuya naturaleza juridica, dicho sea de paso, no queda muy clara. Los instrumentos
de soft law pueden ser adecuados, quizas, en el sector privado (aunque tengo mis dudas),
pero no, desde luego, en el sector publico donde rige el principio de legalidad y debe haber
un minimo de densidad normativa para que las Administraciones publicas puedan actuar.

Presentada la cuestion en lo que concierne a UE y maés en especifico Espafia, como se
dijo anteriormente, tomamos la experiencia de Latinoamérica a partir de la Ley brasilefia.

8. Conclusiones

El RGPD permite a los Estados miembros configurar liboremente el régimen sancionador
a las autoridades y organismos publicos. Es decir, imponer sanciones econémicas o no,
segun el legislador nacional considere.

En Espafia, el articulo 77.2 de la LOPDyGDD impide imponer multas econdémicas a las
Administraciones y demas entes establecidos en el apartado primero del mimo articulo. En
Brasil, el articulo 52 de la LGPD también lo impide. Pero, segun estimamos, es necesario
llevar a cabo una revision de los dos sistemas para se permita imponer multas a estos entes
publicos. Las razones son variadas.

No existe ninguna objecidn juridica que impida optar por este régimen. Es, ademas,
segun entiendo, discriminatorio que las sanciones econémicas afecten solo al sector pri-
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vado, amén de ineficaz. Las Administraciones publicas deben, en este sentido, ser mode-
los de cumplimiento normativo, sobre todo teniendo en cuenta que se trata de un derecho
fundamental. No es suficiente con la declaracién de nulidad de la actuacion administrativa
de que se trate o solamente imposiciones de sanciones limitativas del uso de los datos per-
sonales. Las consecuencias, en caso de incumplimiento y comisién de infracciones debe
ser igual que en el sector privado, es decir, la imposicion de sancion econdémica. Asi se
hace, sin mayor problema, en otros sectores del ordenamiento juridico y estd unanime-
mente aceptado por la doctrina.

Tampoco el presupuesto se vera gravemente afectado, y se refuerza, de paso, el princi-
pio democratico, es decir, los ciudadanos y empresas comprenderan que las normas son
para todos y las consecuencias de su incumplimiento similares. En definitiva, que no hay
excepciones niislas de impunidad para el sector publico.

Con ello no se quiere negar la especial naturaleza de las Administraciones y demas
entes del sector publico. Léogicamente, segun entendemos, habra que modular las corres-
pondientes sanciones en funcién de la naturaleza especifica del ente publico. En esta linea,
no puede ser igualmente considerado una pequefia Administracion local, con problemas
presupuestarios y que tiene encomendada por Ley la prestacion de servicios publicos, que
una gran empresa publica que ofrece bienesy servicios en el mercado.

No es de recibo, ademas, que dos de los paises tradicionalmente mas rigurosos, desde
el punto de vista sancionador®, sean especialmente débiles con su sector publico, lle-
gando a exonerar las sanciones econémicas a los entes publicos.

Estimamos, por tanto, que la revision es necesaria. Que los tiempos exigen una mayor
responsabilidad del sector publico, una mayor implicacién con la defensa de este esencial
derecho fundamental que se ha convertido, con la transformacion digital, en una de las
claves de béveda del sistema de defensa de los ciudadanos frente a los avances tecnolégi-
cos mas desarrollados. Especialmente, cuando el uso de estas tecnologias viene del poder
publico, es decir, de las Administraciones publicas que pueden imponer juridicamente sus
actos y ejecutar los mismos sin necesidad de acudir al Poder Judicial.
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