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RESUMEN

Este proyecto se centra en el desarrollo de una plataforma para gestionar la
informacién de vehiculos en general, incluyendo informacion de reparacion vy
registros de incidentes, utilizando la tecnologia Blockchain. La plataforma funciona
mediante la validacion de talleres y el almacenamiento de informacién clave en
una base de datos descentralizada junto con datos on-chain para garantizar la
transparencia y prevenir el fraude. Al aprovechar la seguridad y la transparencia de
la tecnologia Blockchain, la plataforma mejora la validez de la informacion de
vehiculos, asegurando que los datos no puedan ser manipulados o alterados. Esto
proporciona un registro de vehiculos confiable y completo para todas las partes

involucradas, ya sean propietarios o empresas.

Ademds de sus caracteristicas de seguridad, la plataforma también prioriza
la experiencia del usuario a fravés de una interfaz de usuario (Ul) intuitiva. La
plataforma ha sido disenada para ser facil de usar y no requiere conocimientos
previos de tecnologia Blockchain, lo que la hace accesible para una amplia gama

de usuarios.

La plataforma utiliza técnicas criptogrdficas para proteger los datos, lo que la
hace dificii de comprometer. En general, esta plataforma representa un paso
significativo hacia adelante en la busqueda de una gestion mds segura,
transparente y eficiente de la informacién de vehiculos. Proporciona una solucion
confiable y facil de utilizar para propietarios y empresas de automoviles,
asegurando que la informacién de vehiculos se pueda administrar de una manera

segura y transparente.

Palabras clave: Sistemas descentralizados, Blockchain, Smart Contracts, Seguridad

de datos, Técnicas criptogrdficas, Transparencia, Fraude , Segura






ABSTRACT

This project focuses on the development of a platform to manage vehicle
information in general, including repair information and incident records, using
Blockchain technology. The platform works by validating workshops and storing key
information in a decentralized database along with on-chain data to ensure
transparency and prevent fraud. By leveraging the security and fransparency of
Blockchain technology, the platform improves the validity of vehicle information,
ensuring that the data cannot be tampered with or altered. This provides a reliable

and complete vehicle record for all parties involved, whether owners or businesses.

In addition to its security features, the platform also prioritizes the user
experience through an intuitive user interface (Ul). The platform has been designed
to be easy to use and requires no prior knowledge of Blockchain technology,

making it accessible to a wide range of users.

The platform uses cryptographic techniques to protect data, making it
difficult to compromise. Overall, this platform represents a significant step forward in
the search for a more secure, transparent and efficient management of vehicle
information. It provides a reliable and easy-to-use solution for car owners and
companies, ensuring that vehicle information can be managed in a secure and

tfransparent manner.

Keywords: Platform, Vehicle information, Blockchain technology,

Decentralized database, Transparency, Fraud, Secure
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Capitulo 1 - Infroduccion

1.1. Motivaciéon

En la actualidad, la industria automotriz es una parte esencial de nuestra vida
diaria, y dependemos de ella para desplazarnos y transportar bienes. Sin embargo,
la gestion de la informacién de vehiculos en general, incluyendo la informacion de
reparacién y de incidentes, sigue siendo un proceso complejo y opaco, lo que a
menudo conduce a la desconfianza y la ineficiencia. Nuestra motivaciéon para este
proyecto es llevar transparencia y confiabilidad a la gestion de la informacién de

vehiculos.

Creemos que la tecnologia Blockchain ofrece una solucidon Unica a este
problema. Al aprovechar la seguridad y la fransparencia de la tecnologia
Blockchain, podemos crear una plataforma descentralizada que garantice la
infegridad de la informacidn de vehiculos, evitando cualquier intento de
manipulacidon o alteraciéon. Esto puede mejorar significativamente la fiabilidad vy
eficiencia de la industria automotriz, beneficiando a todas las partes involucradas,

desde los propietarios hasta las empresas.

Ademds, nuestra plataforma permite a los usuarios buscar informacion de
vehiculos a través de su matricula, ofreciendo detalles técnicos, historial de
propietarios, incidencias, reparaciones, kilometraje y detalles del propietario actual.
Este nivel de fransparencia y accesibilidad no tiene precedentes en la industria
automotriz y creemos que puede tener un impacto significativo en la confianza y

eficiencia del sector.

Reconocemos que no todo el mundo estd familiarizado con la tecnologia
Blockchain, lo que a veces puede ser una barrera para su adopcioén. Por lo tanto,
hemos disenado nuestra plataforma para ser facil de usar y accesible para una

amplia gama de usuarios, independientemente de su conocimiento técnico.
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Creemos que nuestro proyecto representa un paso significativo hacia
adelante en la busqueda de una gestion mds segura, transparente y eficiente de la

informacidén de vehiculos.

1.2. Objeftivos

Dado el cardcter innovador de nuestro proyecto, que combina la tecnologia
Blockchain con la gestion de informacion de vehiculos, nuestros objetivos son
dobles. El primer conjunto de objetivos se centra en los aspectos técnicos del
proyecto, mienfras que el segundo conjunto de objetivos se centra en sus

implicaciones sociales.
Objetivos técnicos:

e Desarrollar una plataforma segura y transparente para la gestion de

informaciéon de vehiculos utilizando tecnologia Blockchain.

e Disenar e implementar workflows eficientes para los diferentes roles de
usuario en la plataforma, incluyendo administradores, talleres y usuarios

finales.

e Aprovechar las ventajas de la tecnologia Blockchain, incluyendo la

descentralizacion y la resistencia a la manipulacion.

e Proporcionar una interfaz intuitiva y fdcil de usar para una amplia gama de

usuarios, independientemente de su conocimiento técnico.
Objetivos sociales:

e Mejorar la confianza y fransparencia en la gestion de informacion de
vehiculos, lo que puede beneficiar a todas las partes involucradas,

incluyendo propietarios, talleres y empresas.
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e Promover una cultura de fransparencia y confiabilidad en la gestiéon de
informacion de vehiculos, lo que puede mejorar la calidad del servicio en la

industria automotriz.

e Ofrecer una plataforma segura y confiable para la gestion de informacion
de vehiculos, lo que puede ayudar a prevenir la manipulacién de

informacién y los intentos de fraude.

e Garantizar la privacidad y seguridad de la informaciéon de los usuarios,

incluyendo informacién personal y de vehiculos.

1.3. Plan de frabagjo

En este capitulo, se describe la metodologia de trabajo empleada en el
proyecto, incluyendo la estructura del grupo de trabajo, los roles de cada miembro,
la planificacion temporal del proyecto y el control del fiempo vy las reuniones de

equipo.

1.3.1 Estructura del grupo de trabajo y roles de cada miembro

El equipo de frabajo estd compuesto por dos miembros que colaboran
estrechamente en todas las etapas del proyecto. Ambos miembros comparten
responsabilidades y roles, lo que permite una distribucion equitativa del trabajo y la
adaptacion a las necesidades del proyecto en cada momento. Algunos de los roles

compartidos incluyen:

e Investigaciéon y diseno: Ambos miembros realizan investigaciones para
identificar las mejores prdacticas y tecnologias en la gestion de

informacién de vehiculos y disenar la solucidon basada en blockchain.

e Desarrollo de software: Cada miembro del equipo partficipa en el
desarrollo y revision del cédigo del proyecto, utilizando herramientas

como GitHub para gestionar el cédigo y los commits.
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e Gestion del proyecto y documentacion: Los miembros del equipo
colaboran en la planificacion, seguimiento y documentacion del
proyecto, ufilizando herramientas como Notion.so para gestionar las

tareas, listas de cosas por hacer, prioridades, plazos, etc.

1.3.2 Planificaciéon temporal del proyecto

La planificacién temporal del proyecto se estructura en varias etapas, con
objetivos y plazos especificos para cada una de ellas. A continuacion, se presenta

un esquema general de la planificacion:

e Fase de investigacion y diseno: En esta etapa, el equipo realiza
investigaciones sobre la tfecnologia blockchain, la gestion de
informaciéon de vehiculos y las soluciones existentes en el mercado. Al
finalizar la investigacion, se disena la arquitectura general de la

plataforma.

e Fase de desarrollo de software: Durante esta etapa, el equipo
implementa la solucion disenada, desarrollando y probando el cédigo
de la plataforma basada en blockchain. Se utilizan metodologias

dgiles para garantizar la adaptabilidad y la calidad del proyecto.

e Fase de pruebas y ajustes: En esta etapa, el equipo realiza pruebas
exhaustivas de la plataforma y realiza ajustes y mejoras segun sea

necesario.
e Fase final: Finalmente, la plataforma se implementa y entrega, junto
con la documentacidn y los recursos de soporte necesarios.

1.3.3 Control de tiempo y reuniones del equipo

El control del tiempo y la comunicacidon entre los miembros del equipo son
aspectos clave para garantizar el éxito del proyecto. Para ello, se utilizan las

siguientes estrategias:

16



Reuniones regulares: El equipo lleva a cabo reuniones semanales para
revisar el progreso del proyecto, discutir problemas, establecer
prioridades y asignar tareas. Estas reuniones también sirven como
oportunidad para evaluar y ajustar la planificacion temporal del

proyecto segin sea necesario.

Herramientas de gestion del tiempo: El equipo utiliza herramientas
como Notion.so para controlar el tiempo dedicado a cada tarea y

garantizar el cumplimiento de los plazos establecidos.

Comunicacion continua: Los miembros del equipo mantienen una
comunicacion constante a través de canales de mensajeria, lo que
permite abordar rdpidamente cualquier problema o pregunta que
surja durante el desarrollo del proyecto. Ademds, se fomenta la
colaboracion y el intercambio de ideas para asegurar una vision

compartida del proyecto y sus objetivos.

Reuniones de revision y retrospectiva: Al finalizar cada etapa del
proyecto, el equipo realiza reuniones de revisidn para evaluar el
trabajo readlizado y las lecciones aprendidas. Estas reuniones de
retrospectiva permiten identificar dreas de mejora y aqjustar la

metodologia de frabajo para las siguientes fases del proyecto.
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1.4. Estructura de la memoria
Capitulo 1/2: Introduccidén

e Explicacion del proyecto y su importancia en la industria automotriz
e Estructura del grupo de trabajo y roles de cada miembro.

e Planificacién temporal del proyecto.

e Control de tiempo y reuniones del equipo.

Capitulo 3: Estado del arte

e Conceptos bdsicos de la tecnologia Blockchain y su uso en la gestion
de informacion de vehiculos.

e Descripcion de las tecnologias actuales en la gestion de informacion
de vehiculos.

e |dentificacion de las limitaciones y problemas actuales en la gestidon
de informacion de vehiculos.

e Explicacion de cdémo nuestra plataforma mejorard la gestion de
informaciéon de vehiculos.

Capitulo 4: Tecnologias utilizadas en Ia plataforma

e Descripcion de las tecnologias utilizadas en nuestra plataforma,
incluyendo Blockchain y criptografia.

~apitulo 5. : I :

e Diseno y arquitectura de la plataforma, incluyendo la estructura de la
base de datos.

Capitulo é: Implementaciéon de la plataforma

e Detalles sobre la implementacion de la plataforma, incluyendo los
pasos para la integracion de Blockchain y ofras tecnologias.

Capitulo 7/8: Conclusiones

e Resumen de los resultados obtenidos durante el proyecto y su
importancia en la gestion de informacién de vehiculos.
e Discusion sobre posibles mejoras y futuras lineas de investigacion.

Capitulo 2: Contribuciones personales
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e Las tareas y responsabilidades de cada miembro.

Capitulo 10: Referencias

e Referencias utilizadas a lo largo del proyecto
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Capitulo 2 - Infroduction
2.1. Motivation

Currently, the automotive industry is an essential part of our daily lives, and we
depend on it for transportation and the movement of goods. However, managing
vehicle information in general, including repair and incident information, remains a
complex and opaque process, often leading to distrust and inefficiency. Our
motivation for this project is to bring transparency and reliability to vehicle

information management.

We believe that Blockchain technology offers a unique solution to this
problem. By leveraging the security and transparency of Blockchain technology, we
can create a decenfralized platform that ensures the integrity of vehicle information,
preventing any attempts at manipulation or alteration. This can significantly improve
the reliability and efficiency of the automotive industry, benefiting all parties

involved, from owners to businesses.

Additionally, we recognize that not everyone is familiar with Blockchain
technology, which can sometimes be a barrier to its adoption. Therefore, we have
designed our platform to be easy to use and accessible to a wide range of users,

regardless of their fechnical knowledge.

We believe that our project represents a significant step forward in the pursuit
of more secure, transparent, and efficient management of vehicle information. It
has the potential to revolutionize the automotive industry and bring benefits to all

parties involved.
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2.2. Objectives

Based on the innovative nature of our project, which combines Blockchain

technology with vehicle information management, our objectives are twofold. The

first set of objectives focuses on the technical aspects of the project, while the

second set of objectives focuses on the social implications of the project.

Technical objectives:

Develop a secure and ftransparent platfform for vehicle information
management using Blockchain technology.

Leverage the advantages of Blockchain technology, including
decentralization and resistance to manipulation.

Provide an intuitive and user-friendly interface for a wide range of users,

regardless of their technical knowledge.

Social objectives:

Improve frust and transparency in vehicle information management, which
can benefit all parties involved, including owners, workshops, and businesses.

Promote a culture of transparency and reliability in vehicle information
management, which can improve the quality of service in the automotive
industry.

Offer a secure and reliable platform for vehicle information management,
which can help prevent information manipulation and fraud attempts.

Ensure the privacy and security of users' information, including personal and

vehicle information.
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2.3. Workplan

This chapter outlines the work methodology employed in the project,
including the team structure, the roles of each member, the project timeline, and

time management and feam meetings.
2.3.1 Team Structure and Roles of Each Member

The team comprises two members who closely collaborate at all stages of the
project. Both members share responsibilities and roles, allowing for an equal
distribution of work and adaptation to the project's needs at any given moment.

Some of the shared roles include:

Research and Design: Both members carry out research to identify best practices
and technologies in vehicle information management and design the

blockchain-based solution.

Software Development: Each team member participates in the development and
review of the project's code, using tools like GitHub to manage the code and

commits.

Project Management and Documentation: The team members collaborate in
planning, monitoring, and documenting the project, using tools like Notion.so to

manage tasks, to-do lists, priorities, deadlines, etc.

2.3.2 Project Timeline

The project timeline is structured in various stages, with specific objectives and

deadlines for each. The general layout of the plan is as follows:

Research and Design Phase: In this stage, the team conducts research on

blockchain technology, vehicle information management, and existing solutions in
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the market. At the end of the research, the general architecture of the platform is

designed.

Software Development Phase: During this stage, the team implements the
designed solution, developing and testing the code for the blockchain-based
platform. Agile methodologies are used to ensure the project's adaptability and

quality.

Testing and Adjustments Phase: In this stage, the team carries out
comprehensive tests on the platform and makes adjustments and improvements as

necessary.

Final Phase: Finally, the platform is implemented and delivered, along with the

necessary documentation and support resources.

2.3.3 Time Control and Team Meetings

Time control and communication among team members are key aspects to

ensure the project's success. For this, the following strategies are employed:

Regular Meetings: The team holds weekly meetings to review the project's
progress, discuss issues, set priorities, and assign tasks. These meetings also serve as

an opportunity to evaluate and adjust the project timeline as needed.

Time Management Tools: The team uses tools like Notion.so to control the tfime

dedicated to each task and ensure adherence to set deadlines.

Continuous ~ Communication:  Team  members maintain  constant
communication through messaging channels, which allows for quickly addressing
any issues or questions that arise during the project's development. Additionally,
collaboration and idea sharing are encouraged to ensure a shared vision of the

project and its goals.
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Review and Retrospective Meetings: At the end of each project stage, the
team holds review meetings to evaluate the work done and the lessons learned.
These retrospective meetings allow for identifying areas of improvement and

adjusting the work methodology for the following project phases.

2.4. Memory structure

Chapter 1/2: Infroduction

e Explanation of the project and its significance in the automotive industry
e Structure of the workgroup and roles of each member

e Project timeline planning

e Time management and team meetings

Chapter 3: State of the Art

e Basic concepts of Blockchain technology and its use in vehicle information
management

e Description of current technologies in vehicle information management

e |dentification of Ilimitations and current issues in vehicle information

management

e Explanation of how our platform wil improve vehicle information
management

hapter 4: Technologi in the platform

e Description of the technologies used in our platform, including Blockchain
and cryptography

Chapter 5: Platform Architecture

e Design and architecture of the platform, including the database structure

Chapter é: Platform Implementation

e Details about the platform's implementation, including steps for integrating
Blockchain and other technologies

Chapter 7/8: Conclusions
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e Summary of the results obtained during the project and their significance in
vehicle information management
e Discussion about possible improvements and future lines of research

Chapter 9: Personal Conftributions

e The tasks and responsibilities of each member

Chapter 10: References

e References used throughout the project
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Capitulo 3 -Estado del arte

3.1. Infroduccidén a la tecnologia blockchain

3.1.1. Blockchain

Blockchain, o cadena de bloques, es una tecnologia revolucionaria que permite el
almacenamiento y la transferencia de informacidn de manera descentralizada,
segura y fransparente. La informacién en una cadena de bloques se almacena en
bloques de datos que estdn enlazados y asegurados mediante criptografia.

Una de las caracteristicas clave de la tecnologia blockchain es su naturaleza
descentralizada. A diferencia de los sistemas de base de datos tradicionales que
son confrolados por una enfidad central, una cadena de blogues se distribuye en
una red de nodos, cada uno de los cuales tiene una copia completa de la cadena
de bloques. Esto significa que no hay un punto Unico de fallo y la informaciéon en la
cadena de blogues es resistente a la censura y a la manipulacién.

La tecnologia blockchain utiliza técnicas criptogrdficas para asegurar la
informaciéon. Cada bloque en la cadena contiene un hash criptogrdafico del bloque
anterior, un sello de tiempo y los datos almacenados en el bloque, organizados en
forma de transacciones. Esto hace que la informacién en la cadena de bloques
sea prdacticamente inalterable, ya que cualguier intento de modificar la
informacién en un bloque requeriria cambiar la informacién en todos los bloques
siguientes en la cadena. Dependiendo del mecanismo de consenso utilizado por los
nodos de la red de blockchain, la manipulaciéon de los datos almacenados en la
cadena de blogques es computacionalmente inviable, o infactible por la propia
estructura del mecanismo de consenso.

Aungue la informacién en una cadena de blogques es segura, también es
transparente. Cada transaccion en la cadena de bloques es visible para todos los
parficipantes de la red, lo que garantiza la trazabilidad y la tfransparencia de las
transacciones. En el contexto de nuestra plataforma, esto significa que la
informacién de los vehiculos, incluyendo el historial de propietarios, las reparaciones
y los incidentes, puede ser rastreada y verificada de manera fransparente.
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3.1.2. Tipos de blockchain

La tecnologia blockchain se puede clasificar en diferentes tipos en funcién
de su accesibilidad y permisividad. Los dos tipos principales son las blockchains
publicas y las blockchains privadas (1. Blockchain privada). A continuacidén, vamos

a explorar cada uno de ellos:

3.1.2.1. PUblica

Una blockchain publica, como su nombre lo indica, es accesible para
cualquier persona que desee participar en ella. En este tipo de blockchain,
cualquiera puede unirse a la red, validar tfransacciones y contribuir al proceso de
consenso. No se requiere permiso para acceder a la blockchain publica y cualquier
individuo puede ver todas las fransacciones registradas en la cadena de bloques.

Un ejemplo popular de blockchain publica es la red de Bitcoin. Cualquier
persona puede unirse a la red Bitcoin, readlizar fransacciones y participar en la
mineria para asegurar la red. La transparencia es una caracteristica clave de las
blockchains publicas, ya que todas las tfransacciones son visibles y verificables por
cualquier persona.

3.1.2.2. Privada

A diferencia de las blockchains publicas, las blockchains privadas restringen
el acceso vy la participacion a un grupo especifico de individuos o enfidades. En
una blockchain privada, solo las partes autorizadas pueden unirse a la red y
participar en la validacion de transacciones. Por lo general, se requiere un permiso
para acceder a una blockchain privada.

Las blockchains privadas son utilizadas por empresas, organizaciones y
consorcios que desean mantener un mayor control sobre su red y datos. Al restringir
el acceso, pueden establecer niveles de privacidad y confidencialidad mds altos
en comparacion con las blockchains puUblicas. Ademds, las blockchains privadas
pueden ofrecer un mayor rendimiento y velocidad de transaccidén, ya que no estdn
limitadas por la necesidad de alcanzar un consenso abierto y global.
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3.1.3. Caracteristicas clave de la tecnologia blockchain

3.1.3.1. Descentralizacion y consenso distribuido

La tecnologia blockchain se distingue por su caracteristica de
descentralizacion (2. Sequridad en el blockchain), que elimina la dependencia de

una autoridad cenftralizada. En lugar de confiar en un intermediario, como un
banco o una entidad gubernamental, la informacion en una blockchain se
distribuye en una red de nodos interconectados.

Cada nodo contiene una copia completa y actualizada de la cadena de
bloques, lo que garantiza la redundancia y la disponibilidad de los datos. La
descentralizacion permite que la toma de decisiones y la validacion de las
transacciones sean llevadas a cabo por consenso distribuido, donde multiples
nodos en la red deben ponerse de acuerdo para confirmar y registrar una
transaccion en la cadena de bloques.

Esto brinda mayor seguridad y confianza al evitar puntos Unicos de fallo y
posibles manipulaciones.

3.1.3.2. Inmutabilidad de los datos

La inmutabilidad es una propiedad fundamental de la tecnologia
blockchain que garantiza la integridad de los datos almacenados en la cadena de
bloques. Una vez que una transaccion ha sido registrada y confirmada en un
bloque, los datos asociados a esa transaccion no pueden ser modificados ni
eliminados sin afectar la integridad de toda la cadena.

Esta caracteristica se logra a través del uso de funciones criptogrdficas que
generan un hash Unico para cada bloque, el cual depende del contenido del
bloque anterior. Cualquier intento de alterar un bloque requeriria cambiar su hash,
lo que a su vez afectaria a todos los bloques siguientes.

Esta estructura encadenada hace que sea prdcticamente imposible

modificar los datos sin ser detectado, proporcionando un alto nivel de confianza y
seguridad en la integridad de la informacion almacenada en la blockchain.
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3.1.3.3. Transparencia y auditoria de las transacciones

La tecnologia blockchain brinda transparencia y posibilita la auditoria de las
transacciones realizadas en la red. Cada transaccion registrada en la cadena de
blogques es accesible para todos los participantes de la red, lo que permite una
visibilidad completa de todas las transacciones registradas.

Esto promueve la confianza y la rendicidn de cuentas al proporcionar a los
usuarios la capacidad de verificar la validez y la exactitud de las transacciones.
Ademds, la cadena de bloqgues facilita la realizacidon de auditorias, ya que el
historial transparente de las fransacciones permite rastrear el origen y el destino de
los activos, garantizando asi la frazabilidad y la integridad de los registros.

La transparencia y la auditoria de las transacciones en blockchain reducen
la dependencia de terceros de confianza y fomentan la verificacion independiente
de la informacién.

3.1.3.4. Seguridad y criptografia en blockchain

La seguridad desempena un papel fundamental en la tecnologia
blockchain, y se basa en la utilizacion de técnicas criptogrdficas sélidas. Cada
fransaccion en la cadena de bloques es firmada digitalmente con claves
criptogrdficas, lo que garantiza su autenticidad e integridad.

Ademds, la cadena de bloques emplea algoritmos criptogrdficos para
enlazar los bloques de manera segura, protegiendo asi la integridad de los datfos
almacenados en ellos.

La descentralizacion de la red y la distribucién de la informacién entre
multiples nodos también contribuyen a reforzar la seguridad, ya que no hay un
punto centralizado que pueda ser atacado o comprometido.

En conjunto, la combinacién de seguridad y criptografia en blockchain
proporciona una capa adicional de proteccion contra manipulaciones y ataques
maliciosos, asegurando la confidencialidad y la integridad de los datos en la
cadena de blogues.
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3.1.4. Ethereum

Ethereum es una plataforma descentralizada y una cripftomoneda que
permite a los desarrolladores crear y ejecutar aplicaciones descentralizadas
(DApps) y contratos inteligentes. Fue propuesto por primera vez por Vitalik Buterin en
2013 y lanzado en 2015.

A diferencia de Bitcoin, que se centra principalmente en ser una moneda
digital, Ethereum va mas alld al proporcionar una infraestructura para la creaciéon
de aplicaciones descentralizadas en su blockchain. Utiliza su propio lenguaje de
programacion llamado Solidity para escribir contratos inteligentes.

Ha sido un catalizador para el crecimiento del ecosistema de las
criptomonedas y la tecnologia blockchain en general. Ha abierto nuevas
posibilidades para la creacion de aplicaciones descentralizadas y ha fomentado la
innovaciéon en el espacio de las finanzas descentralizadas (DeFi), donde se pueden
crear y acceder a servicios financieros sin infermediarios tradicionales.

3.1.5. Contratos inteligentes

3.1.5.1 Definicion y caracteristicas de los contratos inteligentes

Los confratos inteligentes, también conocidos como smart contracts, son
programas informdticos que ejecutan y hacen cumplir automdticamente acuerdos
predefinidos en un confrato. Estos contratos son escritos utilizando lenguajes de
programacion especificos y se ejecutan en una plataforma blockchain.

Las principales caracteristicas de los contratos inteligentes son:

1. Autonomia: Los contratos inteligentes funcionan de forma auténoma, sin
necesidad de intervencion humana una vez que se han implementado en la
blockchain. Esto se debe a que estdn disenados para ejecutarse
automdaticamente en respuesta a condiciones predefinidas.

2. Inmutabilidad: Una vez que se ha registrado un contrato inteligente en la
blockchain, no se puede modificar. Esto garantiza la transparencia y la
confianza en el acuerdo, ya que todas las partes involucradas pueden
verificar y auditar el cédigo del confrato.
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3. Ejecucion precisa: Los confratos inteligentes se ejecutan exactamente como
estdn programados, sin posibilidad de interpretaciones ambiguas o errores
humanos. Esto asegura que las condiciones del contrato se cumplan de
manera precisa y confiable.

4. Seguridad: Los confratos inteligentes estdn protegidos criptogrdficamente y
se ejecutan en una red descentralizada y segura, lo que reduce el riesgo de
fraudes o manipulaciones. La tecnologia blockchain proporciona una capa
adicional de seguridad y confianza en la ejecucién de los contratos.

Hicimos uso de multiples fuentes de informacidon para investigar y
documentar los contratos inteligentes. (3. Articulo de introduccion a los contratos

inteligentes)

3.1.5.1 Lenguajes de programacion para la creaciéon de contfratos
inteligentes

Existen varios lenguajes de programacién que se utilizan para crear contratos
inteligentes. A continuacién, se mencionan algunos de los lenguajes mds populares
en la actualidad:

1. Solidity: Solidity es el lenguaje de programacion mds comUnmente utilizado
para desarrollar contratos inteligentes en la plataforma Ethereum. Es un
lenguaje de alto nivel inspirado en C++, y su sintaxis se centra en la escritura
de conftratos inteligentes y la interaccidén con la plataforma Ethereum. Esto se
ampliard en el punto 3.1.6.

2. Vyper: Vyper es ofro lenguaje de programacion (4. Vyper) utilizado en la
plataforma Ethereum. A diferencia de Solidity, Vyper estd disehado para ser
mas seguro y facil de auditar. Su sintaxis es mds simple y restringe ciertos
elementos de programacién que pueden dar lugar a errores o
vulnerabilidades.

3. Chaincode (Go): Chaincode (5. Chaincode), también conocido como

"contrato inteligente" en la plataforma Hyperledger Fabric, se puede escribir
en Go (Golang). Go es un lenguaje de programacién popular debido a su
eficiencia y facilidad de uso. Chaincode se ejecuta en unared de
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blockchain permissioned (con permisos) y se utiliza en aplicaciones
empresariales.

4. Michelson: Michelson es el lenguadje de programacion utilizado en la
plataforma Tezos para escribir contratos inteligentes. Estd disenado para ser
seguro y expresivo, y se utiliza para definir las reglas y condiciones de los
contratos en Tezos.

Estos son solo algunos ejemplos de lenguaijes de programacion utilizados en
la creacion de contratos inteligentes. Cada plataforma blockchain puede tener su
propio conjunto de lenguajes de programacion o variaciones de los mencionados
anteriormente. Es importante investigar y comprender el lenguaje especifico
utilizado en la plataforma blockchain en la que se desea desarrollar un contrato
inteligente.

3.1.6. Solidity

Solidity es un lenguaje de programacion de alto nivel disenado
especificamente para desarrollar contratos inteligentes en la plataforma Ethereum.
Es uno de los lenguajes mds populares y ampliamente utilizado en el ecosistema de
las criptomonedas y contratos inteligentes.

Solidity se inspira en lenguajes de programacion como C++ y JavaScript, lo
que facilita su adopcidén para aquellos desarrolladores familiarizados con estos
lenguajes. Proporciona una sintaxis similar y ofrece caracteristicas avanzadas para
escribir contratos inteligentes seguros y funcionales.

Una de las caracteristicas mds importantes de Solidity es su capacidad para
interactuar directamente con la plataforma Ethereum. Esto significa que los
confratos inteligentes escritos en Solidity pueden comunicarse con ofros contratos,
enviar y recibir criptomonedas, y acceder a la informacion almacenada en la
blockchain de Ethereum.

Solidity también permite la programacidon de contratos inteligentes
complejos, con funciones, estructuras de datos, eventos y herencia. Ademdas,
proporciona herramientas para manejar la seguridad vy la eficiencia en la escritura
de conftratos.
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A continuacién, se describen algunos de los tipos de datos y funciones mds
comunes en Solidity, informacion mas especifica se puede encontrar en la

referencia (6. Solidity):

Tipos de datos:

e Enteros (int y uint): Representan numeros enteros con vy sin signo,
respectivamente. Pueden tener diferentes tamanos, como int8, uint256, etfc.

e Booleanos (bool): Representan los valores booleanos verdadero o falso.

e Direcciones (address): Representa una direccion Ethereum de 20 bytes.

e Puede representar tfanto una cuenta externa como un contrato.

e Cadenas de texto (string): Representa una secuencia de caracteres
codificados en UTF-8.

e Arreglos (arrays): Pueden ser de tamano fijo o dindmico y pueden contener
elementos del mismo tipo de dato.

e FEstructuras (structs): Permite crear tipos de datos personalizados que agrupan

varios valores relacionados.

e Enumeraciones (enum): Permite definir un conjunto de valores nombrados.
Funciones:

e Funciones de lectura (view): Son funciones que no modifican el estado del
confrato y solo devuelven valores. Estas funciones no consumen gas al ser

llamadas.

e Funciones de modificacion (non-view): Son funciones que pueden modificar
el estado del contrato y potencialmente consumir gas al ser ejecutadas.

e Funciones de pago (payable): Estas funciones permiten recibir Ether (la

cripfomoneda de Ethereum) al ser llamadas y suelen utilizarse para
implementar tfransacciones de pago en los contratos.
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e Modificadores (modifiers): Son fragmentos de coédigo que permiten
establecer restricciones de seguridad sobre la ejecucidn de funciones
publicas.

e Eventos (events): Permiten la emisidn y registro de eventos en el contrato,
que pueden ser escuchados por aplicaciones externas para reaccionar a
cambios en el estado del contrato.

Para desarrollar contratos inteligentes en Solidity, se puede utilizar el editor
Remix. Remix es un IDE (Entorno de Desarrollo Integrado) basado en web que
proporciona un entorno de programacion interactivo para Solidity. Permite escribir,
compilar y desplegar contratos inteligentes directamente desde el navegador web,
lo que facilita el proceso de desarrollo.

Remix ofrece caracteristicas como resaltado de sintaxis, autocompletado de
codigo, depuracion paso a paso y una interfaz intuitiva para interactuar con los
contratos inteligentes desplegados. También proporciona herramientas de andlisis
estatico para identificar posibles problemas de seguridad y optfimizaciones de
codigo.

Para comenzar a utilizar Remix, simplemente se necesita acceder a su sitio
web oficial (htips://remix.ethereum.org/) y comenzar a escribir y probar los

contratos inteligentes en Solidity.

3.1.7. Tokens

En el caso de los contratos inteligentes, los tokens pueden ser utilizados como
unidades de valor dentro de esos contratos. Por ejemplo, imaginemos un contrato
inteligente que establece las condiciones para un crowdfunding, donde las
personas pueden contribuir con fondos para financiar un proyecto. En este caso, los
tokens podrian representar las contribuciones realizadas por los participantes. Cada
vez que alguien contribuye con dinero al proyecto, se le asigna un numero
determinado de tokens en funcién de su contribucién.

Los tokens pueden tener diferentes funciones dentro de los confratos

inteligentes. Pueden servir como recompensas, como derechos de voto o incluso
como representaciones de activos fisicos, como acciones o propiedades. Estos
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tokens se crean, registran y fransfieren en la cadena de bloques de manera segura
y fransparente.

Ademds, los tokens pueden utilizarse como una forma de incentivar a las
personas a participar en los contratos inteligentes. Por ejemplo, en un sistema de
recompensas basado en tokens, los participantes pueden recibir tokens como
incentivo por completar ciertas tareas o cumplir determinados objetivos dentro del
contrato inteligente.

3.1.8. DApps

DApps. o aplicaciones descentralizadas, son aplicaciones que se ejecutan
en una red blockchain. Estas aplicaciones aprovechan Ila naturaleza
descentralizada de la blockchain para evitar cualquier punto Unico de fallo. Las
DApps pueden incluir todo, desde juegos hasta plataformas de financiaciéon
colectiva, y utilizan contratos inteligentes para ejecutar transacciones y almacenar
informacién en la blockchain. En el caso de nuestra plataforma, la gestion de la
informacién del vehiculo se llevaria a cabo a través de una DApp, donde cada
transaccién (por ejemplo, cambio de propiedad, registro de reparaciones,
actualizacion de kilometraje) se registraria a través de contratos inteligentes y se
almacenaria de forma segura y transparente en la blockchain. Esto proporciona un
nivel de seguridad y transparencia sin precedentes en la gestion de la informaciéon
del vehiculo.

3.2. Tecnologias cenfralizadas en la gestion de
informacién de vehiculos

En relaciéon con las tecnologias actuales en la gestion de informacion de
vehiculos, existen diversos sistemas que se encargan de registrar y almacenar
informacioén relevante, como por ejemplo el historial de mantenimiento y
reparacion. Sin embargo, estos sistemas suelen estar centralizados y bajo el control
de una sola entidad, lo que puede generar problemas de confidencialidad y
manipulacién de datos.
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Ademds, la gestion de informacion de vehiculos fambién puede verse
afectada por la falta de estandarizacion de los datos y la ausencia de un sistema
unificado que permita compartir la informacién entre diferentes entidades.

3.2.1. Libro electréonico de mantenimiento - DGT

El libro electronico de mantenimiento (7. DGT) es un sistema innovador que
permite a los talleres comunicar a la Direccién General de Trafico (DGT) los trabajos
de mantenimiento y reparacion realizados en los vehiculos que atienden. Este
sistema digitalizado reemplaza al tradicional libro fisico de mantenimiento y ofrece
una serie de caracteristicas y ventajas significativas.

Una de las principales caracteristicas del libro electronico de mantenimiento
es su capacidad para recopilar y almacenar de manera electronica toda la
informacién relacionada con los servicios realizados en un vehiculo por multiples
empresas. Esto incluye los datos del taller, la identificacidon del vehiculo, las fechas y
los detalles de los trabajos realizados, como cambios de aceite, revisiones
periddicas, reparaciones, etc.

La comunicacién de estos datos se realiza de manera segura y en tiempo
real a través de plataformas y sistemas de la DGI. Esto garantiza una mayor
fransparencia y frazabilidad de los servicios prestados, lo cual resulta beneficioso
tanto para los talleres como para los propietarios de los vehiculos.

Ademds, el libro electronico de mantenimiento ofrece la posibilidad de que
los propietarios de los vehiculos accedan a esta informaciéon de forma sencilla y
répida. A fravés de portales en linea o aplicaciones moviles, los usuarios pueden
consultar el historial de mantenimiento de su vehiculo, conocer las fechas y detalles
de los servicios realizados, asi como tener un control mds preciso sobre el
mantenimiento de su automovil.

Otra ventaja importante es la capacidad del sistema para generar alertas y
recordatorios automdticos. Estas notificaciones pueden incluir recordatorios de citas
de servicio, fechas de renovacion de seguros, proximas revisiones periddicas, entre
otros. Esto ayuda a los propietarios a mantener su vehiculo en buen estado y a
cumplir con las obligaciones legales y de seguridad.
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El libro electronico de mantenimiento también facilita la gestion y control por
parte de los talleres. Permite llevar un registro detallado de los trabajos realizados, lo
cual resulta Util para la facturacién, la gestion de garantias y la planificaciéon de
tareas futuras. Asimismo, ayuda a mantener una comunicaciéon mds eficiente con la
DGT al agilizar los frdmites administrativos relacionados con los servicios de
mantenimiento.

Los talleres intfegrados en el servicio del libro electronico de mantenimiento,
se encargan de anotar y comunicar a la DGT la informacion de las reparaciones y
mantenimientos que realizan.

Esta informacidon es publica, de manera que se pueden consultar las
reparaciones e intervenciones readlizadas sobre cualquier vehiculo, aunque
Unicamente aparecerdn las actuaciones realizadas por los talleres integrados en el
servicio del libro taller.

Poder consultar el historial de mantenimiento y reparaciones aporta
transparencia al mercado de compraventa de vehiculos y fomenta el correcto
mantenimiento de los mismos.

Cuanta mds informacién esté disponible sobre el mantenimiento de un
vehiculo, mds facil serd por parte de un posible comprador conocer y evaluar su
estado real.

Cualqguier persona puede acceder al informe de su vehiculo a través de la
plataforma oficial de la DGT,
https://sede.dgt.gob.es/es/vehiculos/informe-de-vehiculo/. En esta pdgina el

usuario puede elegir entre un “Informe reducido” o “Informe completo”, entre otfros
mucho mds especificos como el “Informe datos técnicos”, “Informe de cargas”,
etc....

Para cualquiera de ellos serd necesario autentificarse como persona fisica
con el DNI.
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Elija el método de identificacion

Sino transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.
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Figura 3.1: Pantalla de acceso a la autenticacion de usuario en la DGT
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Figura 3.2: Ejemplo de informe reducido
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Figura 3.3: Elemplo de informe completo

3.2.1. Carfax

Carfax (8.Carfax) es una empresa internacional que provee historiales de
vehiculos desde su fundacidn en Estados Unidos en 1984,

Proporciona informacién sobre el historial de los vehiculos. Esta informacién
incluye datos sobre accidentes, reparaciones, kilometraje y cualquier otro dato
relevante que pueda afectar al valor del vehiculo. Los usuarios de Carfax pueden
acceder a esta informacién infroduciendo el nUmero de matricula del vehiculo y
pagando una tarifa.

La plataforma obtiene su informacion a partir de diferentes fuentes, como
talleres, companias de seguros, departamentos de vehiculos a motor y otfras fuentes
gubernamentales y privadas. La informacion se compila en un informe detallado
que se presenta al usuario. Ademas, Carfax ofrece una garantia de recompra en
caso de que la informacidon proporcionada sea inexacta o incompleta.
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La plataforma estd estructurada de tal manera que los usuarios pueden
acceder facilmente a la informacidon que necesitan. La pagina principal de Carfax
ofrece una barra de bUsqueda donde los usuarios pueden intfroducir el nUmero de
matricula del vehiculo. A continuacién, se les dirige a una pdgina de resultados que
muestra un resumen de la informacién disponible. Desde aqui, los usuarios pueden
elegir pagar para obtener un informe mdas detallado.

Aunqgue Carfax es una plataforma Util para aquellos que desean comprar un
vehiculo usado, es importante tener en cuenta que la informacién que proporciona
no siempre es completa. Por lo tanto, es importante utilizar Carfax junto con ofras
herramientas y técnicas para garantizar que se tome una decision de compra
informada.
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Figura 3.4: Elemplo de informe Carfax
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3.2.1. Autocheck

AutoCheck (9. Autocheck) es un proveedor de informes de historial de

vehiculos que permite a los usuarios verificar el historial de los automdviles usados
antes de comprarlos. La compania fue fundada en 1996 y tiene su sede en Santa
Barbara, California.

AutoCheck proporciona informes de historial de vehiculos que incluyen
informacion sobre los propietarios anteriores del automovil, historial de accidentes,
estado del titulo y otfros detalles importantes.

Para obtener un informe de AutoCheck, los usuarios deben proporcionar el
numero de identificacion del vehiculo (VIN) del automévil que desean verificar.
AutoCheck genera un informe que incluye un resumen del historial del vehiculo y un
desglose detallado de cualquier incidente o accidente reportado. El informe
también incluye informacién sobre propietarios anteriores, asi como cualquier
problema de titulo o gravémenes en el automovil.

Los informes de AutoCheck estdn disponibles tanto para compradores
individuales como para concesionarios. La compania ofrece varias opciones de
precios segun la cantidad de informes necesarios, con descuentos para la compra
de lotes de informes de multiples vehiculos. AutoCheck también proporciona una
aplicaciéon movil que permite a los usuarios verificar los historiales de los vehiculos
sobre la marcha.

La tecnologia de AutoCheck se basa en datos de multiples fuentes,
incluyendo companias de seguros, agencias de aplicacién de la ley y otros socios
de la industria.

Esta plataforma es ampliamente utilizada por compradores de automoviles
usados en los Estados Unidos y Canadd para tomar decisiones informadas y
garantizar la calidad y la confiabilidad de los vehiculos que estdn considerando
adquirir.
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Figura 3.4: Elemplo de informe AutoCheck

3.3. Tecnologias descentralizadas relevantes

Aunque actualmente no hay plataformas que admitan la implementacion
de la tecnologia blockchain para los registros de vehiculos, hemos encontrado
referencias a ofros proyectos o investigaciones que exploran aplicaciones similares
en ofras industrias.

Por ejemplo, hemos encontrado un documento de investigacion que detalla
la implementacién de un sistema blockchain para el mantenimiento de aviones

con el fin de administrar sus registros.

Ademds hemos encontrado una propuesta de Renault, XCEED (10. XCEED) ,
como solucidén para verificar los datos de los componentes de sus vehiculos. El
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proyecto "Extended Compliance End-to-End Distributed" (XCEED) surgidé de la
asociacion de Renault con otras empresas para desarrollar una solucion de cadena
de suministro blockchain mediante el intercambio de datos.

En general, lo que XCEED hace es compartir la informacion sobre el

cumplimiento normativo de los componentes del vehiculo, entre los fabricantes de
piezas y los fabricantes de automdviles.

3.3.1. Tecnologia Blockchain para mantenimiento e ingenieria de
aeronaves

El documento titulado "Blockchain Technology for Aircraft Maintenance and

Engineering" [11. Articulos blockchain en Aerolinea) fue preparado por Albert S.

Choi para STX Aero Service y la Universidad de Corea. Este documento es una
propuesta académica y profesional que explora la aplicacion de la tecnologia

blockchain en la industria de mantenimiento y reparacion de aeronaves (MRO).

La propuesta se centra en la creacidon de una plataforma de registro
blockchain que puede mejorar la eficiencia y la trazabilidad en la industria de MRO.
Los problemas actuales en esta industria incluyen la operacién cerrada del servicio
MRO enfre los participantes, la frazabilidad dificil en los componentes, incluyendo la
Parte Limitada por Vida (LLP), la comparticion limitada de documentos por los
usuarios relevantes, la generacion de documentos onerosa y el almacenamiento

de documentos no comunicativos.

La plataforma propuesta utiliza la tecnologia blockchain para abordar estos
problemas. Por ejemplo, la plataforma puede facilitar la operacion abierta del
servicio MRO entre los participantes, permitir una fdacil trazabilidad de los
componentes y su historial, permitir la comparticion abierta de documentos por los
usuarios relevantes, facilitar la rdpida generacién de documentos y proporcionar

herramientas comunicativas para el amacenamiento de documentos.
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El documento también presenta un estudio de caso detallado sobre como
se puede aplicar la tecnologia blockchain en el mantenimiento del tren de
aterrizaje de un avién. Este estudio de caso muestra como se pueden utilizar los ID
distribuidos (DID) y las credenciales para rastrear y registrar las actividades de

mantenimiento.

Ademdas, el documento explica el concepto de DID y cémo se puede utilizar
en la plataforma de registro blockchain. Cada usuario tiene un DID Unico con
multiples credenciales. El DID y todas las credenciales se escriben en la cadena de

blogues de ID.

En resumen, este documento propone una solucién innovadora para mejorar
la eficiencia y la trazabilidad en la industria de MRO utilizando la tecnologia
blockchain. Esta propuesta tiene el potencial de fransformar la forma en que se
realiza el mantenimiento y la reparacion de aeronaves, lo que a su vez puede
conducir a mejoras significativas en la seguridad vy la eficiencia de la industria de la

aviacion.

Blockchain Distribute Ledger Platform — Structure and Service Flow
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l Node $
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Figura 3.5: Diagrama de la aplicacién propuesta a desarrollar
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Capitulo 4 - Tecnologias utilizadas

4.1. Desarrollo Front-end

4.1.1. HTML

HTML (HyperText Markup Language) es el lenguaje de marcado estdndar
para crear pdginas web. Se utiliza para estructurar el contenido de la plataforma 'y
es la base sobre la que se construye la interfaz de usuario.

4.1.2. CSS

CSS, o Cascading Style Sheets (Hojas de estilo en cascada), es un lenguaje
de diseno utilizado en el desarrollo web para controlar el aspecto y la presentacion
visual de una pdgina HTML. CSS se utiliza para definir cdmo se verdn los elementos
HTML en términos de color, tamano, fuente, disposicidn y ofros atributos visuales.

A través de reglas de estilo, CSS permite aplicar estilos de manera consistente
en todo un sitio web. Estas reglas consisten en selectores que eligen los elementos
HTML a los que se aplicard el estilo, y declaraciones que especifican las
propiedades y valores que se asignardn a esos elementos.

Al separar la presentacion visual del contenido HTML, CSS proporciona una
mayor flexibilidad y mantenibilidad en el desarrollo web. Permite la creaciéon de
disenos responsivos 'y adaptables a diferentes dispositivos, asi como la
personalizacidon del aspecto de los elementos HTML sin alterar la estructura del
documento.

4.1.3. JavaScript

JavaScript es un lenguaje de programacion de alto nivel que es fundamental
para el desarrollo web. Nos permite crear interactividad en nuesira plataforma,
gestionando la légica de negocio vy la interaccién con el usuario en el lado del
cliente. La eleccién de JavaScript también estd alineada con el uso de Node.js en
el lado del servidor, permitiendo un entorno de desarrollo uniforme y eficiente.
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4.1.4. EJS

EJS (Embedded JavaScript) es un motor de plantillas de JavaScript que se
utiliza en el desarrollo web front-end. Proporciona una forma sencilla y eficiente de
generar y renderizar contenido HTML dindmico utilizando JavaScript. EJS se basa en
una sintaxis similar a JavaScript, lo que facilita su comprensién y uso para aquellos
familiarizados con este lenguaje de programacion.

Una de las caracteristicas principales de EJS es su capacidad para incrustar
l6gica y cdodigo JavaScript dentro de plantillas HTML. Esto permite generar
contenido dindmico en funcidén de datos provenientes del servidor o de variables
definidas en el cliente. Mediante la inclusidon de etiquetas especiales en el codigo
HTML, se pueden insertar expresiones de JavaScript para realizar operaciones,
evaluaciones condicionales, bucles y otras l6gicas de programacion.

4.1.5. Booftstrap

Bootstrap es un framework front-end popular y de cddigo abierto que facilita
el diseno y desarrollo de sitios web y aplicaciones web responsivas y visualmente
atractivas. Fue creado por Twitter y estd disenado para ser facil de usar, flexible y
compatible con multiples navegadores.

Combina CSS y JavaScript para estilizar los elementos de una pagina HTML.
Permite mucho mds que, simplemente, cambiar el color de los botones y los
enlaces.

Es una herramienta que proporciona interactividad en la pdgina, por lo que

ofrece una serie de componentes que facilitan la comunicaciéon con el usuario,
como menus de navegacion, controles de pdgina, barras de progreso y mds.
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4.2. Desarrollo Back-end

4.2.1. Node.js

Node.js es un entorno de ejecucion de JavaScript en el lado del servidor. Nos
permite ufilizar JavaScript tanto en el cliente como en el servidor, lo que facilita la
coherencia del cédigo y reduce la curva de aprendizaje para los desarrolladores.
Node.js es conocido por su escalabilidad y eficiencia, lo que lo hace ideal para
nuestra plataforma, que necesita manejar multiples solicitudes y transacciones en
tiempo real.

4.2.1.1. Librerias utilizadas

e Qxios: Axios es una biblioteca de JavaScript que se utiliza para realizar
solicitudes HTTP desde el navegador y Node.js. En nuestro proyecto, axios se

utiliza para hacer llamadas HTTP a las APIs y a otros servicios web.

e Dbcrypt: Becrypt es una biblioteca de Node.js para el hash y el salting de
contrasenas. En nuestra plataforma, se utiliza para garantizar la seguridad de

las contrasenas de los usuarios.

e crypto: Crypto es un moédulo de Node.js que proporciona funcionalidades
criptogrdficas. Se utiliza en nuestro proyecto para asegurar la informaciéon y

las comunicaciones.

e dofenv: Dotenv es un mddulo que carga variables de entorno desde un
archivo .env a process.env. En nuestra plataforma, se utiliza para gestionar

las variables de entorno.

e express-mysgl-session: Es un almacenamiento de sesiones MySQL para
Express. Se utiliza para almacenar la informacién de la sesidon del usuario en la

base de datos MySQL.
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express-session: Es un middleware de gestion de sesiones para Express. Se

utiliza para manejar las sesiones de usuario en nuestra plataforma.

express-validator: Es un conjunto de middlewares de validacion vy
saneamiento para Express. Se utiliza para validar y sanear los datos de

entrada del usuario en nuestra plataforma.

fs-extra: FS-extra agrega métodos adicionales de manejo de archivos y
directorios a Node.js fs. Se ufiliza en nuestro proyecto para leer y escribir

archivos.

ganache: Ganache proporciona una red Ethereum personalizada para
pruebas de desarrollo. Se utiliza en nuestro proyecto para probar los

contratos inteligentes antes de desplegarlos en la red Ethereum.

jguery: jQuery es una biblioteca de JavaScript rdpida y concisa que simplifica
la manipulacién de documentos HTML, el manejo de eventos, la animacion y
las interacciones Ajax. Se utiliza en nuestro proyecto para manipular el DOM

y manejar los eventos en la interfaz de usuario.

sonwebtoken: jsonwebtoken es una implementacién de JSON Web Tokens.

Se utiliza en nuestro proyecto para autenticar y autorizar a los usuarios y para

mantener las sesiones de los usuarios.

jwi-encode: jwt-encode es un mddulo que codifica JSON a JWT. Se utiliza en

nuestro proyecto para codificar y decodificar tokens JWT.

mysal: MySQL es un mddulo de Node.js para interactuar con bases de datos
MySQL. Se utiliza en nuestro proyecto para realizar operaciones de base de

datos.

nodemailer: Nodemailer es un mdodulo para enviar correos electronicos
desde Node.js. Se utiliza en nuestro proyecto para enviar correos electronicos

a los usuarios.
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e nodemon: Nodemon es una utilidad que monitorea los cambios en el cédigo
fuente y reinicia automdticamente el servidor. Se utiliza en nuestro proyecto

para mejorar la productividad durante el desarrollo.

e solc: Solc es un compilador de Solidity. Se utiliza en nuestro proyecto para

compilar nuestros contratos inteligentes escritos en Solidity.

e web3: Web3.js es la biblioteca de JavaScript de Ethereum y se utiliza para
interactuar con una red Ethereum local o remota. Se ufiliza en nuestro
proyecto para interactuar con la red Ethereum y para llamar a las funciones

de los confratos infeligentes.

4.2.2. Express

Express es un framework de desarrollo web répido y minimalista para Node. js.
Proporciona una capa de abstraccion sobre el servidor HTTP de Node.js, lo que
simplifica la creacién de aplicaciones web y APls de manera eficiente.

Express se destaca por su enfoque minimalista y su flexibilidad. Permite
manejar solicitudes y respuestas HTTP de forma sencilla, ademds de proporcionar
una amplia gama de funciones y middleware para facilitar tareas comunes en el
desarrollo web, como enrutamiento, manejo de sesiones, autenticacion vy
renderizado de plantillas.

4.2.3.SQL

SQL (Structured Query Language) es un lenguaje de programacion utilizado
para administrar y manipular bases de datos relacionales. Es el estdndar de facto
para la comunicacién con sistemas de gestion de bases de datos (SGBD) vy se utiliza
en una amplia gama de aplicaciones y entornos.

En nuestro caso ha sido utilizado para la creacidon de la base de datos
centralizada de la aplicacion web.
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Hemos utilizado MySqgl para la gestion de dicha base de datos.

4.2.4. MySQL

MySQL es un sisfema de gestion de bases de datos relacionales (SGBD) muy
popular y ampliamente utilizado. Fue desarrollado originalmente por MySQL AB vy
ahora es propiedad de Oracle Corporation. MySQL se caracteriza por ser de
codigo abierto y estd disponible de forma gratuita, aungue también existe una
version comercial con caracteristicas adicionales.

Se basa en el lenguaje SQL (Structured Query Language) y proporciona una
forma eficiente y confiable de almacenar, organizar y administrar grandes
cantfidades de datos. Es utilizado por una amplia variedad de aplicaciones vy sitios
web, desde pequenas aplicaciones personales hasta sistemas empresariales a gran
escala.

Hemos usado XAMPP para su gestion de forma local y desarrollo de nuestro
sistema.

4.2.5. XAMPP

XAMPP es un paquete de software que proporciona un entorno de desarrollo
web local todo en uno.

Permite configurar rdpidamente un entorno de desarrollo local que contiene
un servidor web, una base de datos y los lenguajes de programaciéon necesarios.
Esto te permite desarrollar y probar aplicaciones web en tu propia mdquina sin
necesidad de una conexion a Internet o un servidor en vivo.

Es facil de instalar y utilizar, y proporciona una solucidn conveniente para
desarrolladores que desean crear aplicaciones web en un entorno de desarrollo
local. Sin embargo, es importante tener en cuenta que XAMPP estd disenado para
ser utilizado en entornos de desarrollo y no se recomienda su uso en un entorno de
produccion en linea debido a consideraciones de seguridad.
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4.2.6. Solidity

Como ya hemos definido anteriormente, es un lenguaje de programacion
orientado a confratos inteligentes (smart confracts) que se ejecutan en la
plataforma Ethereum. Fue desarrollado especificamente para permitir la creacion y
programacion de contratos inteligentes en la cadena de bloques de Ethereum.

Lo hemos utilizado para elaborar el codigo de nuestro confrato inteligente.

4.2.7. Remix

Remix  (htips://remix.ethereum.org/), como ya hemos explicado

anteriormente, es un entorno de desarrollo integrado (IDE) basado en la web para
desarrollar contratos inteligentes en Ethereum. Remix proporciona una serie de
herramientas vy caracteristicas que facilitan el desarrollo [(12. Remix IDE

Documentacion), la implementacion y la prueba de contratos inteligentes escritos

en Solidity, el lenguaje de programaciéon utilizado para crear contratos en la red
Ethereum.

Su uso en nuestro proyecto ha sido crucial para el despliegue del contrato en
nuestro nodo local de Ethereum gestionado por “Geth”.

4.2.8. Geth

Geth [13. Geth) es una implementacion de cddigo abierto del cliente de
Ethereum en Go (Golang). Ethereum es una plataforma descentralizada que
permite la ejecucion de contratos inteligentes y la creacion de aplicaciones
descentralizadas (dApps).

Geth actla como un nodo en la red Ethereum, lo que significa que se
conecta a la red peer-to-peer de Ethereum vy sincroniza con ofros nodos para
mantener una copia actualizada del libro de contabilidad distribuido de Ethereum,
conocido como blockchain. Como cliente de Ethereum, Geth permite a los usuarios

53


https://remix.ethereum.org/

interactuar con la red, enviar fransacciones, ejecutar contratos inteligentes vy
acceder a los datos almacenados en la cadena de bloques.
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Capitulo 5 - Arquitectura y diseno del sistema

Los principales actores de nuestro sistema son los propietarios de vehiculos y los
responsables de talleres.

La parte mds importante de nuestra arquitectura es el uso de tanto una blockchain
como una base de datos centralizada. Esto es clave ya que asi podemos guardar
los datos mds sensibles en la blockchain y poder acceder a ellos de forma
constante desde la base de datos a través de identificadores Unicos.

El siguiente esquema describe la arquitectura de nuestra aplicacion:

Usuarios Servidor Almacenamiento
Base de
Taller datos
D * S
——

2 =
\

=0

v

=0

:Q —

Administrador

Propietario

EK

— Blockchain

Figura 5.1: Arquitectura de la aplicacién
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5.1. Arquitectura MVC

Para este proyecto se ha llevado a cabo el patrén Modelo-Vista-Controlador
(MVC) para estructurar y organizar nuestra aplicacion de una manera eficiente.
Este patréon de diseno se implementa de la siguiente manera:

BBDD

MODELO
BLOCKCHAIN A

VISTA CONTROLADOR

5|

Usuario

L2

Propietario de vehiculo  Responsable de taller Administrador

Figura 5.2: Diagrama MVC
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Actores:

e Propietario de Vehiculo: Este usuario estd registrado en la plataforma y
tiene la capacidad de interactuar con la aplicacién para diversas
funciones. Pueden ver informes relacionados con diferentes vehiculos,
administrar sus propios vehiculos y también gestionar los permisos
relacionados con la visibilidad.

e Responsable de Tdller: Este tipo de usuario fiene la capacidad de
registrar informacién de servicio o reparacién para numeros de
matricula especificos presentes en la plataforma. EI Administrador es
responsable de la registraciéon de este tipo de usuario.

e Administrador: Como administrador de la plataforma, este usuario
puede realizar una amplia variedad de funciones. Son capaces de
registrar usuarios, vehiculos y talleres. Ademds, tienen la autoridad
para asignar el rol de Responsable de Taller a los talleres registrados.

Modelos: Los modelos, que residen en el directorio models/, representan y
manejan los datos de nuestra aplicacion. En este directorio, server.js es responsable
de configurar “express” y organizar todos los modelos y rutas que interactuan en el
sistema. Ademds de establecer en qué puerto escuchard el servidor.

Vistas: Las vistas son la representacién visual de nuestros modelos. Se
encargan de presentar los datos al usuario en un formato legible y manejable. En
nuestra estructura de proyecto, las vistas se encuentran en el directorio views/ y sus
subdirectorios. Aqui, los archivos .ejs representan diferentes pdginas o componentes

de la interfaz de usuario en nuestra aplicacion.

Controladores: Los controladores son el infermediario entre nuestras vistas y
modelos. Se encargan de responder a las acciones del usuario, actualizar los
modelos y las vistas en consecuencia. En nuestra estructura de proyecto, los
controladores se encuentran en el directorio controllers/. Cada archivo .js en este
directorio actia como un controlador para un aspecto especifico de nuestra
aplicacién, como la autenticaciéon (auth.js), los usuarios (user.js), los vehiculos

(vehicle.js), y asi sucesivamente.
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Ademds de los componentes MVC, nuestra aplicaciéon incorpora una serie
de otros elementos que son esenciales para la funcionalidad y la operaciéon de la
plataforma. Por ejemplo, el directorio ethereum/ contiene el contrato inteligente de
Ethereum (en el subdirectorio contracts/), asi como los scripts de compilaciéon y
despliegue para el mismo (compiler.js y deploy.js). Estos contratos inteligentes,
escritos en Solidity, son fundamentales para la parte descentralizada de nuestra

aplicacién.

5.2. Datos almacenados On-chain y Off-chain

La eleccién de utilizar tanto el almacenamiento on-chain como off-chain en
nuestra plataforma se basa en una combinacidon de factores, incluyendo Ia
necesidad de seguridad, la eficiencia del almacenamiento y la privacidad de los

datos.

El almacenamiento on-chain proporciona una fuente de verdad inmutable y
segura para los datos criticos del vehiculo. Sin embargo, el almacenamiento de
todos los datos en la cadena de bloques puede ser costoso y puede resultar en una
menor eficiencia debido a las limitaciones de velocidad y tfamano de las

transacciones en la cadena de bloques.

Ademds, la cadena de blogues es inherentemente transparente, lo que
significa que cualquier informacién almacenada en ella es visible para todos los
participantes de la red. En nuestro caso, este sistema se implementaria en una

blockchain privada, y los datos del contrato no serian puUblicos para todos, sino que
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cada rol dentro de la plataforma estd configurado para que solo fenga acceso a

una serie de datos.

Por ejemplo, los talleres asociados. Cada usuario autorizado a un taller

Unicamente podrd tener acceso a los datos que se hayan guardado en ese taller.

Por ofro lado, el almacenamiento off-chain en una base de datos
centralizada permite una mayor eficiencia y privacidad. Los datos almacenados
off-chain pueden ser recuperados mds rapidamente y pueden ser protegidos con

medidas de seguridad adicionales para garantizar la privacidad de los usuarios.

La combinacion de almacenamiento on-chain y off-chain permite a nuestra
plataforma aprovechar lo mejor de ambas tecnologias. Los datos criticos del
vehiculo se almacenan en la cadena de bloques para garantizar su integridad vy
autenticidad, mientras que los datos menos criticos y los datos sensibles se

almacenan de manera segura y eficiente off-chain.

La integracién entre los datos almacenados on-chain y off-chain se realiza
mediante nuestra plataforma, que se encarga de la sincronizacién de datos entre
la cadena de bloques y la base de datos centralizada. Esto asegura que los
usuarios siempre tengan acceso a la informacidn mds actual y precisa sobre los

vehiculos.

5.2.1. Estructura de datos On-chain

La estructura de datos queda definida en el contrato desarrollado en Solidity,
este es el encargado de guardar la informacion mds sensible de todas las

entfidades involucradas.

Es la pieza fundamental del sistema, ya que es la encargada de garantizar la

inmutabilidad de los datos guardados, asi como la tfransparencia de los mismos.
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5.2.1.1. Variables

1. contract_ owner: Es el propietario del confrato, probablemente el

desplegador del contrato.

2. reparationinfo: Almacena informacion detallada sobre cada reparacion
realizada en un vehiculo. Esto incluye un hash de seguridad, kildmetros del
vehiculo al momento de la reparacion, la fecha de la reparaciéon, una

descripcion de la reparacion y el tipo de revision.

3. vehiclelnfo: Aimacena informacién detallada de un vehiculo especifico. Esto
incluye un mapping de reparaciones y datos del vehiculo. Utiliza un hash de
seguridad para comprobar que cada vez que se accede a unad reparacion

ésta no ha sido vulnerada desde los datos guardados en base de de datos.

4. vehicleData: Almacena informacion adicional sobre un vehiculo, como una
lista de identificadores de reparaciones, propietarios, historial de kilometraje,

fecha de matriculaciéon, estado activo y visibilidad.

5. workshoplinfo: Aimacena informaciéon sobre talleres, que incluye una lista de

identificadores de vehiculos y un mapeo de reparaciones realizadas.

6. vehicles: Este mapeo relaciona el hash de un vehiculo con su

correspondiente informacidén vehiclelnfo.
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7. workshops: Este mapeo relaciona el hash de un taller con su correspondiente

informacién workshoplnfo.

8. authorized_workshops: Este mapeo lleva un seguimiento de los talleres

autorizados.

9. ownerXvehicles: Este mapeo lleva un seguimiento de los vehiculos que posee

cada propietario.

5.2.1.2. Funciones

1. registerVehicleReparation: Registra una reparacion para un vehiculo
especifico. Asegura que los kilbmetros registrados son mayores que los Ultimos
kilbmetros registrados. Asocia la informacion de reparacién con el vehiculo y

actualiza el historial de kilometragje.

2. registerVehicle: Registra un nuevo vehiculo en el contrato. Asegura que el
vehiculo no esté ya registrado. Asocia el vehiculo con su propietario vy

establece su visibilidad en 'privado’.

3. getVehicleReparation: Devuelve la informacion de reparacion para una

reparaciéon especifica de un vehiculo en particular.

4. getVehicle: Devuelve la informacién del vehiculo para un vehiculo

especifico.

5. getVehicleCurrentOwner: Devuelve el propietario actual de un vehiculo

especifico.

6. addVehicleOwner: Anade un nuevo propietario a un vehiculo especifico.

Asegura que el vehiculo esté activo y que el usuario no tenga vehiculos.
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7. setVisibility: Permite al propietario de un vehiculo cambiar la visibilidad de su

vehiculo.

8. authorizeWorkshop: Autoriza a un nuevo taller para realizar reparaciones.

Asegura que el taller no esté ya autorizado.

9. addressOwner: Devuelve el propietario del contrato.

5.2.1.3. Mofidicadores

Los modificadores son herramientas clave que posibilitan la implementacion
de medidas restrictivas de seguridad, dirigidas a regular la ejecuciéon de funciones
publicas. En el contfrato, se aplican los modificadores que se describen a

continuacion:

1. isContractOwner: Comprueba si quien estd intentando ejecutar la funcién es
el propietario del confrato, en nuestro caso solamente podria ser el

administrador de la aplicacion.

2. isWorkshopAdded: Comprueba que el taller que se estd pasando a la

funcion, estd anadido en nuestro sistema.

3. vehicleActive: Corrobora que el vehiculo estd activo en nuestro sistema.

4. ownerVehiclesEmpty: Comprueba que el vehiculo que se ha pasado a la

funcion tiene dueno.

5. isVehicleOwner: Comprueba si la direccidon que se estd pasando como

pardmetro coincide con la direccion del propietario del vehiculo.
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6. isVehicleInOwnersMap: Comprueba si la direccién del vehiculo estd en el

mapa donde se guardan los vehiculos que tiene cada dueno.

5.2.2. Datos almacenados Off-chain

Ademds de la informacidon almacenada on-chain, nuestra plataforma
también utiliza una base de datos centralizada off-chain para almacenar ciertos

tipos de datos.

Esta base de datos es esencial para manejar la informacién que no necesita
la inmutabilidad y la seguridad de la cadena de bloques, pero que aun es critica

para el funcionamiento de la plataforma.

Esto se debe a que gracias a esta base de datos logramos un acceso

constante a los datos guardados dentro de nuestro contrato.
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Figura 5.3: Diagrama entidad relacion de la base de datos de la aplicacion

El esqguema incorpora nueve tablas, cada una representando aspectos
distintos de las operaciones del sistema. Estas tablas son reparation,
reparationxvehicle, sessions, user, vehicle, vehiclexauthorization, vehiclexuser,
vehiclexworkshop y workshop. Cada tabla representa un elemento crucial en la

gestion y el seguimiento de las operaciones y transacciones del sistema.

Empecemos con la tabla user. Esta tabla es fundamental en nuestro sistema
ya que almacena la informacién de cada usuario, incluyendo su direccion de
correo electrénico, contrasena, nombre de usuario, y la presencia de un rol dentro
del sistema. Aqui también encontramos el campo id_chain, un identificador Unico
que se almacena en la cadena de bloques para garantizar la seguridad vy la

inmutabilidad de los datos del usuario.
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Como se puede ver en la figura 5.2, esta tabla estd relacionada con
reparationxvehicle, vehiclexuser y vehiclexauthorization, |0 que indica las diversas
interacciones que un usuario puede tener en este sistema, ya sea como propietario

de un vehiculo, usuario autorizado de un vehiculo o gestor de un taller.

La tabla vehicle alberga la informacion esencial de los vehiculos, como el
nUmero de matricula, el modelo, la marca y el estado de visibilidad. Como los
usuarios, los vehiculos también tienen un identificador id_chain para asegurar la
trazabilidad y la seguridad de sus datos en la cadena de bloques. Esta tabla se
relaciona con reparationxvehicle, vehiclexuser, vehiclexauthorization vy
vehiclexworkshop, 10 que nos permite rastrear las reparaciones realizadas en un
vehiculo, los usuarios asociados a un vehiculo, las autorizaciones concedidas para

un vehiculo y los talleres que atienden un vehiculo.

La tabla reparation es de vital importancia ya que gestiona las reparaciones
gue se redlizan en los vehiculos. Al igual que los usuarios y los vehiculos, las
reparaciones también fienen un identificador id_chain que se registra en la cadena
de blogues. La relacion entre reparation y reparationxvehicle nos permite vincular

cada reparacion con los vehiculos especificos que se han reparado.

La tabla workshop almacena informacion relevante sobre los talleres,
incluyendo su nombre, direccion, nUmero de teléfono, ciudad, CIF y estado de
actividad. Esta tabla tiene un identificador id_chain y estd relacionada con
vehiclexworkshop y reparationxvehicle, o que nos permite ver qué vehiculos se

atienden en qué talleres y qué reparaciones se han realizado en cada taller.

Las tablas vehiclexuser, vehiclexauthorization, vehiclexworkshop v
reparationxvehicle actian como tablas de unidn que facilitan las multiples
relaciones entre las tablas user, vehicle, reparation y workshop. Estas tablas son
esenciales para obtener una visibn completa de las operaciones y fransacciones en

el sistema.
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Por Ultimo, la tabla sessions, no incluida en la figura 5.2, maneja las sesiones
de los usuarios en el sistema, asegurando que cada interaccion esté debidamente
autenticada y protegida. Aunque esta tabla no se vincula directamente con las
demds en términos de relaciones de clave primaria y clave externa, es esencial

para el funcionamiento seguro y eficaz del sistema.

Este diseno de base de datos proporciona una gestion eficaz y segura de los
datos relacionados con los usuarios, los vehiculos, las reparaciones, las
autorizaciones y los talleres, garantizando al mismo tiempo la trazabilidad y la
inmutabilidad de los datos a través de la integracion de la cadena de bloques. A
continuacién especificamos qué datos necesitamos guardar en nuestra base de

datos on-chain y off-chain.
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Capitulo 6 - Implementacion de la plataforma

La implementacion de la plataforma fue un proceso multifacético que
implicdé el uso de una variedad de tecnologias y componentes. Este capitulo
detalla las diversas etapas de la implementacion, desde la configuracion del
entorno de desarrollo hasta la creacion de la interfaz de wusuario y la

implementacion de flujos de trabajo.
6.1. Estructura del cédigo

La estructura del cddigo de nuestra plataforma se organiza de manera
I6gica y eficiente para promover la claridad y la facilidad de mantenimiento del
codigo. Se divide en varios directorios principales que agrupan los archivos segun su
funcionalidad en el sistema. A continuacion, se presenta un resumen general del

directorio y los contenidos:

F——-config
F——controllers
F——database
F——ethereum

| L——contracts
F——models
F——middlewares
F———public
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6.1.1. Carpeta Config

Este directorio contiene los archivos de configuracion que establecen

pardmetros importantes para el sistema.

init.js: El archivo initjs es un script de inicializacidon que crea un usuario
administrador cuando la aplicaciéon se lanza por primera vez. Este script
genera un hash seguro para la contrasena del administrador utilizando la
biblioteca bcrypt y luego intenta insertar un nuevo usuario administrador en

la base de datos.

truffle-config.js: Truffle es un marco de desarrollo para Ethereum que
proporciona un entorno de desarrollo local para el desarrollo, prueba vy
despliegue de contratos inteligentes. Este archivo configura Truffle para su

uso con la aplicacion.

6.1.2. Controllers

Los controladores son responsables de manejar la I6gica de la aplicacion y

las interacciones entre el modelo (los datos) y la vista (la interfaz de usuario). Cada

archivo en esta carpeta representa un controlador para una entidad diferente en

la aplicacion, como usuarios, vehiculos, talleres, etfc.

auth.js: Este archivo se encarga de la autenticacion y registro de usuarios. Se
encarga de validar las credenciales de los usuarios, verificar la existencia de

un usuario y de registrar nuevos usuarios en el sistema.

authorization.js: Este controlador maneja las autorizaciones de acceso a la
informacién de los vehiculos. Gestiona la creaciéon, eliminacion vy

recuperacion de todas las autorizaciones de un vehiculo especifico.

factory.js: Este archivo gestiona todo lo relacionado con los talleres. Se

encarga de la creacion de nuevos talleres, la eliminacion de talleres
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existentes y la recuperacion de la informacion de todos los talleres

registrados en el sistema.

reparation.js: Este archivo maneja la informacién sobre las reparaciones de
los vehiculos. Se encarga de registrar nuevas reparaciones, asociar las
reparaciones a vehiculos y talleres especificos y recuperar informacién sobre

las reparaciones asociadas a un vehiculo o taller especificos.

user.js: Este controlador se encarga de la gestion de los usuarios. Maneja la
creacion de nuevos usuarios, la activaciéon de usuarios, la validacion de
usuarios y la recuperacion de la informacion de todos los usuarios registrados

en el sistema.

vehicle.js: Este archivo se encarga de todo lo relacionado con los vehiculos.
Maneja la creacion de nuevos vehiculos, la asociaciéon de vehiculos con
usuarios y talleres, y la recuperacion de la informacién de todos los vehiculos
registrados en el sistema, asi como la gestion de autorizaciones vy visibilidad

de los vehiculos.

workshop.js: Este controlador maneja la informacion relativa a los talleres. Se
encarga de la creaciéon y eliminacion de talleres, la asociacion de vehiculos
con ftalleres, y la recuperacion de la informacion de todos los talleres

registrados en el sistema.
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6.1.3. Ethereum

Contiene todos los componentes relacionados con la red Ethereum vy la

tecnologia blockchain. Se encarga de gestionar los contratos inteligentes y los

procesos de compilaciéon y despliegue asociados a estos.

compiler.js: El archivo compiler.js es esencial en nuestra plataforma ya
que se encarga de la compilacion de nuestros contratos inteligentes
escritos en Solidity. Es decir, este script tfransforma el cddigo fuente de
Solidity en un formato que la Mdaquina Virtual Ethereum (EVM) puede
interpretar y ejecutar. Este paso es necesario antes de desplegar los

contrafos en la red Ethereum.

deploy.js: El archivo deploy.js es responsable de desplegar nuestros
contratos inteligentes en la red Ethereum. Una vez que los contratos
inteligentes se han compilado con compiler.js, estos scripts gestionan
el proceso de migracidon o despliegue de los contratos a la red
Ethereum, lo que permite que se puedan interactuar con ellos a través

de fransacciones.

CarChain.sol: El archivo CarChain.sol contiene el cédigo fuente de
nuestro contrato inteligente. Estos contratos definen las operaciones
permitidas en nuestros registros de vehiculos, como la creacion de
nuevos registros, la actualizacién de los existentes y la consulta de la

informacion almacenada.
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6.1.4. Routes

La carpeta routes/ juega un papel crucial en nuestra aplicaciéon ya que
define las rutas o endpoints de nuestra API. Cada archivo dentro de esta carpeta se
encarga de gestionar las solicitudes HTTP a un determinado conjunto de rutas y de

dirigir estas solicitudes a los controladores apropiados.

e admin.js: El archivo admin.js define las rutas relacionadas con las
funcionalidades de administracion.

e avuth.js: El archivo auth.js gestiona las rutas relacionadas con la autenticacion
de los usuarios.

e index.js: Define las rutas de nivel superior de nuestra aplicacion.

e login.js: El archivo login.js se encarga de las rutas relacionadas con el inicio
de sesion de los usuarios. Esto incluye la presentacién del formulario de inicio
de sesion y la validacién de las credenciales de los usuarios.

e owner.js: El archivo owner.js define las rutas relacionadas con los propietarios
de los vehiculos. Esto podria incluir la visualizacién y actualizacidon de los
registros de vehiculos, asi como cualquier otra funcionalidad relacionada
con los propietarios de los vehiculos.

e register.js: El archivo register.js se encarga de las rutas relacionadas con el
registro de nuevos usuarios. Esto incluye la presentacion del formulario de
registro y la creacién de nuevos usuarios en nuestra base de datos.

e reparation.js: Este archivo define las rutas relacionadas con las reparaciones
de los vehiculos. Esto incluye la creacion de nuevos registros de reparacion, y
la visualizacion de los historiales de reparacion.

e user.js: El archivo user.js gestiona las rutas relacionadas con las cuentas de
usuario.

e workshop.js: El archivo workshop.js define las rutas relacionadas con los
talleres. Esto incluye la creacion de nuevos talleres, la actualizacion de los

talleres existentes y la visualizacién de los detalles de los talleres.
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6.1.5. Views / Public

La carpeta views/ en nuestra aplicacion es esencialmente donde se alojan
nuestras plantillas de visualizacion o nuestros archivos de vistas. Estos archivos
definen la presentacion y el formato de la informacion que se envia al cliente. En
otras palabras, estos archivos determinan cémo se verd nuestra aplicacion en el

navegador del usuario.

Las vistas se utilizan para generar el HTML que se envia al navegador del
usuario. Estas vistas pueden incluir contenido estatico, como etiquetas HTML y CSS,
asi como contenido dindmico, que se genera en fiempo de ejecucion utilizando los

datos proporcionados por nuestra aplicacion.

En nuestra aplicacién, estamos utilizando EJS (Embedded JavaScript) como
nuestro motor de plantillas. Los archivos .ejs en la carpeta views/, contienen cédigo

HTML mezclado con JavaScript que nos permite generar contenido HTML dindmico.

Ademdas, las carpetas views/ y public/ estdn organizadas en subcarpetas,
para facilitar la gestion de las vistas. Por ejemplo, la subcarpeta partials/ contiene
fragmentos de vistas que se pueden reutilizar en varias vistas diferentes, en nuestro

caso el sidebar de la aplicacién.

6.2. Configuracion Inicial

Antes de comenzar la implementacion de la plataforma, se realizd la
configuracion del entorno de desarrollo. Esta etapa implicd la instalacion de
Node.js, que proporciona un entorno de ejecucion del lado del servidor que nos
permitid ejecutar JavaScript. Node.js se eligié por su escalabilidad y su capacidad

para manejar multiples solicitudes simultdneamente.
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6.2.1. Configuracion de un nodo local de Ethereum y simulacién de una
red privada de blockchain

Para simular una red privada de blockchain y probar nuestro contrato
intfeligente, configuramos un nodo local de Ethereum utilizando Geth y Remix. Un
nodo local es una instancia de la red Ethereum que se ejecuta en una mdquina
local. Esta configuracién permite realizar pruebas en un entorno controlado, sin

necesidad de conectarse a la red Ethereum publica.

Para configurar el nodo local de Ethereum, se han seguido y se deben seguir

estos pasos.

1. Despliegue de GETH en nuestro ordenador.

1.1.  Dirigirse a la carpeta donde se ha instalado GETH

Figura 6.1: Paso 1 de instalacion de GETH
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1.2.

Abrir una terminal de windows sobre la carpeta

Figura 6.2: Paso 2 de instalacion de GETH

Iniciar el cliente de Ethereum a través del siguiente comando:
geth --hitp --hitp.corsdomain="hitps://remix.ethereum.org"
--hitp.api web3,eth,debug,personal,net --vmdebug --datadir
/home/user/testnet --dev console

--http: Habilita la interfaz HTTP para comunicarse con el cliente

Geth a través de una API HTTP.

--http.corsdomain="https://remix.ethereum.org": Especifica el
dominio permitido para las solicitudes CORS (Cross-Origin
Resource Sharing). En este caso, se permite que el dominio

"https://remix.ethereum.org” realice solicitudes al cliente Geth.

--hitp.api web3,eth,debug,personal,net: Define los mddulos de
la APl HTTP que se habilitan. En este caso, se habilitan los
modulos web3, eth, debug, personal y net. Estos mddulos
permiten interactuar con diferentes aspectos de la red
Ethereum, como la creacién de fransacciones, el acceso a
informaciéon de blogues, depuraciéon, manejo de cuentas

personales, enfre ofros.

--vmdebug: Activa el modo de depuraciéon de la mdquina

virtual Ethereum (EVM). Esto permite obtener informacion
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detallada sobre el proceso de ejecucion de confratos

inteligentes en la red Ethereum.

--datadir /home/user/testnet. Especifica el directorio de datos
en el que se almacenardn los archivos relacionados con la
blockchain de prueba (testnet) de Ethereum. En este caso, se

utiliza el directorio "/home/user/testnet".

--dev: Inicia el cliente Geth en modo de desarrollo. Esto permite
ejecutar una cadena de bloques local de prueba, en lugar de

conectarse a la red principal de Ethereum.

console: Inicia el cliente Geth en modo de consola interactiva.
Esto permite interactuar directamente con el cliente Geth

utilizando comandos de JavaScript.

Una vez el nodo local estd corriendo, hay que seleccionarlo
como “ENVIRONMENT"” en Remix para poder hacer deploy del
contrato que usa el sistema.

DEPLOY & RUN TRANSACTIONS > Q @ 7 Home X

Remix VM (Shanghai) REMIX ‘& ovind®

T

Files

New File OpenFile Access File System

GitHub  Gist IPFS  HTIPS

Remix VM - C

Custom - External Http Provider Learn

Remix Basics

An introduction to Remix's interface and basic operations.

Get Startad

Intro to Solidity

Deploying with Libraries

Figura 6.3: Paso 4 de instalacion de GETH
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1.5.  Seguir la interfaz de Remix para el compilado y despliegue del

contrafro.

6.3. Conexion con la base de datos

Después de establecer el entorno de desarrollo, el siguiente paso fue

conectar la plataforma con las bases de datos off-chain.

En cuanto a la base de datos off-chain, elegimos MySQL. Este sistema de
gestion de bases de datos relacional es eficiente, facil de usar y nos permitid

almacenar informacién que no era critica para la seguridad.

La gestion de la base de datos se ha realizado con XAMPP, y la conexion
hacia ella la realiza cada controlador segun qué funcidon esté ejecutando gracias

al archivo de configuracion /database/config.js.

6.4 Creacion de nuestro Smart Contract

Una vez que se establecid la conexion con las bases de datos, el siguiente
paso fue la creacion de nuestro Smart Contract. Este contrato, escrito en Solidity,
forma la columna vertebral de la plataforma y se utiliza para gestionar las

inferacciones con la blockchain de Ethereum.
6.5 Implementacion de la Interfaz de Usuario

El siguiente paso fue la creacion de la interfaz de usuario, que se hizo
utilizando HTML, CSS y JavaScript. Disenamos la interfaz para ser intuitiva y facil de
usar, lo que permitiria a los usuarios interactuar con la plataforma sin tener un

conocimiento técnico previo.
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Una vez se termind el diseno en formato html, utilizamos EJS, un motor de
plantillas de JavaScript, para generar el HTML dindmicamente. Esto nos permitio
presentar a los usuarios una vista personalizada de la plataforma basada en su rol y

sus interacciones.

6.6 Implementacion de los flujos de trabajo

Finalmente, implementamos los flujos de trabajo de la plataforma. Estos flujos
de trabajo, que incluyen el flujo de trabajo del administrador, el flujo de trabajo del
usuario y el flujo de trabajo del informe, se disenaron para reflejar las interacciones
tipicas que los usuarios tendrian con la plataforma. Para cada flujo de trabajo,
tuvimos que considerar las interacciones con la interfaz de usuario, la interacciéon
con las bases de datos on-chain y off-chain, y las transacciones con los smart

contracts.

Para cada acciéon en un flujo de trabajo, implementamos una serie de
comprobaciones de seguridad para garantizar que solo los usuarios autorizados
pudieran realizar acciones especificas. Por ejemplo, sélo un administrador podria
dar de alta a un taller o a un usuario, y solo un usuario autorizado podria ver el

informe de un vehiculo.

A continuacion se describen los distintos flujos de frabajo del sistema:

7



Register:

En la figura 6.4 se muestra la vista de registro de un usuario del sistema. Si un

usuario no fiene una cuenta existente, el proceso de registro es el siguiente:

Register

Figura 6.4: Vista de la seccién de registro

1. Ingreso de DNI, Email y Contrasena: El usuario ingresa su DNI, su email y una
contrasena en los campos correspondientes para crear una nueva cuenta.
2. Verificacion de los datos: La aplicacién verifica si el DNI 'y el email no estdn

registrados previamente en la base de datos.
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e Silos datos ya existen: Si el DNI o el email ya estan registrados en
la base de datos, se nofifica al usuario y se le pide que
proporcione diferentes datos.

e Si los datos son Unicos: Si el DNI y el email son Unicos, se

continda con el proceso.

3. Confirmaciéon de Registro y Almacenamiento de Datos: La aplicacion
muestra un mensaje de confirmacién al usuario, indicando que se ha
registrado con éxito. Los detalles del usuario se almacenan de forma segura

en la base de datos.

Login:

El proceso de login para un usuario registrado es el siguiente:

Login

Figura 6.5: Vista de la seccién de login

Ingreso de Email y Contrasena: El usuario ingresa su email y contrasena
registrados en los campos correspondientes.
Verificacion de los datos: La aplicacién verifica si el email y la contrasefa

ingresados corresponden a una cuenta existente en la base de datos.
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e Si los datos son incorrectos: Si el email o la contrasena son
incorrectos, se noftifica al usuario y se le invita a intentar ingresar
de nuevo.

e S§ilos datos son correctos: Si los datos ingresados son correctos,
se comprueba que clase de usuario es. Si es un usuario con el
rol propietario serd redirigido a su dashboard de perfil de
usuario (Figura 6.15). En caso de ser un usuario con rol taller,

serd redirigido a la pantalla de gestion de su taller (Figura 6.11).

6.6.1 Flujo de trabajo del Administrador

Este flujo de trabajo implica la creacion de talleres, la asignaciéon de
administradores de taller y la asignacién de vehiculos a los usuarios. Dado que
nuestra aplicaciéon es un prototipo de sistema, al necesitar de la insercién de
informacién como vehiculos y usuarios para la generacidon de su informe
correspondiente, se ha considerado que el administrador pueda dar de alta tanto
vehiculos con rol propietario como vehiculos asociados a los propietarios

previomente creados.

En un caso real de despliegue de nuestra aplicacion, esta se nutriria de datos
oficiales de vehiculos por parte de las entidades oficiales correspondientes y
constaria de un sistema de verificacion de usuarios para poder asignarles las

credenciales a nuestro sistema, gestionar sus vehiculos y ver informes.
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Admin Cero

! !

Alta taller Alta usuario
Ingresar datos taller Ingresar datos usuario
datos incorrectos l datos incorrectos

L -

.
Mensaje de Mensaje de
confirmacion confirmacion

1
guardar datos
genericas

guardar datos

criticos
guardar datos >

Off-chain DB

guardar datos
criticos

On-chain DB

Figura 6.6: Diagrama de flujo de trabajo de la creacién de talleres

Los flujos descritos en el diagrama, se explican a continuacion:

Alta Usuario
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& CarChain Bl Users

A
Authorize user

Credentials:

& workshops

a8 Vehicles

Workshop
Owner

All

[[+4 ]
1D Chain: 0
DI
Entity ID: 0

D:2
ID Chain: 2192008320
DHE TIMMA

Entity 1D: 1
Rolk workshop

ain: 3320150570
222228

ID: 4
1D Chain: 4174940762

Email: admin
Usernaome: admin
Active: 0

Email

Jel@gmail.com

Usernam:

snsableTaller

Email user2@gmail.com
User
Active: |

ame: User2

Email: user
Usernamae: User3

pgmail.com

Figura 6.7: Vista de la seccién de alta de usuarios

Alta Taller

{® CarChain Workshops

CIFfNIF

Direction:
Phone number:

City

Figura 6.8: Vista de la seccién de alta de talleres

Alta Vehiculo

Workshop autorization

B
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o
Chain ID: 1210606753
CIF: 123

Name: Tallerl

o2
Chain ID: 3342485095

ller Paco

Direction: Direccionl
City: Cityl

Phone number: 1IN
Active: |

Direction: C/Padre Claret 23
City: Madrid

Phone number. 5456545
Active: |




® carChain Vehicles

Insert vehicle

A Users
All

& Workshops Plate

8 Vehicles

DML

=
Make:
Model:
Matriculation date:
K

D3
a Chain ID: 37

Plate: 568
Model: Ferrari
Make: Pura sangre

Figura 6.9: Vista de la seccién de alta de vehiculos

Alta Usuario / Alta Taller / Alta Vehiculo

Estos tres flujos siguen un patrén similar de recoleccion de datos, validacion y

confirmacion:

1. Ingresar datos: En cada uno de estos casos de uso, el usuario inicia el
proceso ingresando la informacion relevante:

e En el caso de "Alta Usuario", los datos son la informacion
personal del usuario, como nombre, DNI, correo electronico,
etc.

e En "Alta Taller", los datos son informacién sobre el taller, como
nombre del taller, ubicacién, etc.

e En "Alta Vehiculo", los datos son detalles del vehiculo, como

marca, modelo, ano de matriculacién, nUmero de placa, etc.
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2. Comprobaciéon de datos: Una vez que se han introducido los datos, la
aplicaciéon comprueba si son correctos o no. Verificando la completitud de
los datos, la validez y la integridad de los datos.

e Silos datos son incorrectos, el usuario es redirigido para volver a
ingresar los datos.

e Silos datos son correctos, el proceso avanza al siguiente paso.

3. Confirmacion y almacenamiento de datos: Cuando los datos han sido
validados, la aplicacion muestra un mensaje de confirmacion al usuario.

e Los datos criticos (por ejemplo, DNI para usuarios, ID del taller,
numero de matricula del vehiculo) se almacenan en una base
de datos on-chain para asegurar la inmutabilidad y la
seguridad.

e Los datos generales o menos sensibles se almacenan en una
base de datos off-chain, lo cual puede ser mds eficiente y

econdémico
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6.6.2 Flujo de trabajo del Administrador de un taller

Este flujo de trabajo implica la adicidén de servicios o reparaciones a los

vehiculos registrados.

Admin Taller

l

’—v Ingresar datos servicio

datos incorrectos l

\— Off-chain DB

datos correctos

v

Comprobar matricula quardar datos On-chain DB

genericas

datos incorrectos l

guardar datos
criticos

datos correctos

v

Mensaje de
confirmacion

Figura 6.10: Diagrama de flujo de trabajo de alta de servicio por parte de taller

Los flujos descritos en el diagrama, se explican a continuacion:
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Alta Servicio

El flujo de "Alta Servicio" (6.11) es especifico para el usuario "Admin Taller",

que fiene permisos para anadir servicios de reparacién o mantenimiento en el

sistema para un taller especifico.

Taller] - ResponsableTallerl

New reparation Vehicles Reparations

Plate number:
Km:
Revision type

I

Description:

Flate number.

Kmy: 50000
Revision type: itv
Description: DI

Plate: 1234C

Model Citroen

Make: CE

Revision type: ity
Description: Fatal

Figura 6.11: Vista de panel de administraciéon de taller

Tiene el siguiente proceso:

1.

Ingresar datos del servicio: El administrador del taller infroduce la
informacién del servicio, incluye detalles como la descripcidén del
servicio, la matricula del vehiculo asociado, el kilometraje que tiene el
vehiculo en el momento de la intervencion y el tipo de revision.

Comprobacion de los datos: Una vez que el administrador del taller ha
ingresado los datos, la aplicacion verifica si son correctos y completos.

Comprueba la validez de los datos, la integridad de los datos y la
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completitud de los datos. Ademds, como parte de este paso, la
aplicacién también verifica si la matricula del vehiculo ingresada
existe en la base de datos.

e Silos datos son incorrectos o la matricula del vehiculo no existe,
el administrador del taller es redirigido para volver a ingresar los
datos del servicio.

e Si los datos son correctos y la matricula del vehiculo existe, el
proceso avanza al siguiente paso.

3. Confirmacion y almacenamiento de los datos: Cuando los datos del
servicio han sido validados y la matricula del vehiculo ha sido
confirmada, la aplicacién muestra un mensaje de confirmacion al
administrador del taller.

e Los datos criticos del servicio, como el identificador del servicio,
la matricula del vehiculo se almacena en la base de datos
on-chain.

e |os datos generales o menos sensibles del servicio, como la
descripcion del servicio se almacenan en la base de datos

off-chain.

Este proceso de "Alta Servicio" permite al administrador del taller agregar
nuevos servicios al sistema de una manera eficiente y segura, garantizando al

mismo tiempo la exactitud y la validez de los datos del servicio.
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6.6.3 Flujo de trabajo para usuarios

Interfaz
Usuario
|
A
Login
4 4 v
Anadir Mostrar — Sacar informe
vehiculo vehigl ¢ ncomecto—) ¥ veliculo
v v y
|
i i correcio
— Ingresar datos vehiculo Sacarg!;gaaon Consultar matricula
A
datos incomectos
v Mostar informacion
T >
—privada»  Pedir autorizacion Notificar usuario
consuliar
datos cormectos pub‘lica recna:zacu
v e ¢
—_— T —
consultar
Pedir autorizacion ata )
vehiculo On-chain DB ’—D Sacar informe vehicuio
consultar acceptado
=
guardar datos . o ‘ v
v genericas >
Notificar usuario  #-rechazado Ofichain DB Noﬁﬁcﬁarusgario
3 confirmacion
guarder datos
acceplado crcos
Notificar usuario
confirmacion

Figura 6.12: Diagrama de flujo de tfrabajo de los usuarios de la aplicacion

En nuestra plataforma, los usuarios registrados tienen la capacidad de

controlar la visibilidad de las matriculas de sus vehiculos registrados. Esto significa
qgue pueden elegir si la informaciéon de sus vehiculos es publica y accesible para

todos los demdas usuarios, o privada y accesible solo con su autorizacion. Este nivel
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de control permite a los usuarios mantener la privacidad de sus datos mientras

facilita el infercambio de informacidn cuando sea necesario.

Los flujos descritos en el diagrama, se explican a contfinuacion:

Sacar Informe Vehiculo

Esta funcionalidad permite a los usuarios obtener informes de vehiculos en

funcién de las preferencias de privacidad de los propietarios originales.

Search vehicle
information

Figura 6.13: Pantalla de acceso al informe de vehiculo

Una vez el usuario accede a la vista representada en la figura 6.13, los pasos

que debe seguir para generar el informe del vehiculo son los siguientes:

1. Ingresar el nOmero de matricula de un vehiculo: Para iniciar el proceso de
obtencion de un informe de vehiculo, el usuario ingresa el nUmero de

matricula del vehiculo del que desea obtener informacion.
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2. Comprobacion de existencia de la matricula: Una vez que se ha ingresado el

nUmero de matricula, la aplicacion verifica si existe en la base de datos.

Si el nUmero de matricula no existe, se informa al usuario y se
termina el proceso.
Si el nUmero de maltricula existe, el proceso continba al

siguiente paso.

3. Consulta de la visibilidad de la matricula: La aplicacion verifica el estado de

visibilidad de la matricula del vehiculo.

4. Gestion de

resultados:

Si la matricula estd en estado "Publica", la aplicacion accede a
las bases de datos on-chain y off-chain para recopilar la
informacioén relevante y generar un informe del vehiculo, que se
proporciona al usuario.

Si la matricula estd en estado "Privada", se solicita la
autorizaciéon del propietario original del vehiculo a través de la

aplicacién.

la autorizaciéon: Si se solicita la autorizacién, hay dos posibles

Si el propietario original acepta la solicitud, el usuario solicitante
recibe una nofificacion de la aprobacién. Entonces, la
aplicacién accede a las bases de datos y genera el informe del

vehiculo para el usuario solicitante.
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Si el propietario original rechaza la solicitud, el usuario
solicitante recibe una notificacion de la denegaciéon, y no se le

proporciona el informe del vehiculo.

Este es un ejemplo de un informe sacado por la plataforma:

Nombre

Carlos Garcla

51212645C

Matricula

Marca

Modelo

Fecha de matriculacién
Domicilio del vehiculo

Tipo de vehiculo

1432 GWC
Citroen

cs
05/03/2006
C/ Toledo 23

Berlina

Fecha inicio

Fecha inicio

30/07/2008 Fecha fin 21/10/2013 Tipo Particular

05/03/2006 Fecha fin 18/07/2008 Tipo Particular

Fecha intervencién

Fecha intervencién

Fecha intervencién

Fecha intervencién

10/01/2009 Km 40000 Descripcién v

23/12/2007 Km 10500 Descripcién Cambio de pastillas de freno
18/07/2007 Km 10010 Descripcién v

18/07/2006 Km 1500 Descripcién Cambio de aceite

Fecha lectura

Fecha lectura

Fecha lectura

Fecha lectura

10/01/2009 Km 40000
23/12/2007 Km 10500
18/07/2007 Km 10010
18/07/2006 Km 1500

Figura 6.14: Informe de vehiculo generado por la aplicacion
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Dashboard usuario

Profile

Welcome, User2 - user2@gmail.com € Search vehicle information

My vehicles

1234C 56898 Reparations
C5 - Citroen Pura sangre - Ferrari
Visibility: private Visibility: private
8910F 5562F
Panda - Fiat Al - Audi
Visibility: public Visibility: private
8887W
€3 - Citroen
Visibility: private
View reparations  Change visibility to public
Pending authorizations Current authorized vehicles Ask for authorization

Plate number

5556E

C3 - Citroen

Authorized

Figura 6.15: Vista del dashboard de un usuario

El panel de un usuario autorizado tiene varias funcionalidades, para ayudar a

aclarar cada parte, lo dividiremos en dos partes durante esta explicacion.
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Mis vehiculos:

En esta seccidn, los usuarios pueden ver sus vehiculos registrados. Tendrdn
acceso a una funcién de "Mostrar Reparaciones' que muestra los servicios
relacionados con cada vehiculo a la derecha. Ademds, una funcién de "Cambiar
privacidad" permite a los usuarios establecer si cada vehiculo es publico o privado,
en funcién de la visibilidad otorgada el resto de usuarios podrd generar o no el

informe del vehiculo en cuestion.

My vehicles
1234C 56898 Reparations
C5 - Citroen Pura sangre - Ferrari
Visibility: private Visibility: private
B8910F 5562F
Panda - Fiat Al - Audi
Visibility: public Visibility: private
View arations Change visibility to private View reparations Change visibility to pu
8887TW
C3 - Citroen

Visibility: private

Figura 6.16: Vista del dashboard de un usuario - Seccidn de vehiculos
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Mostrar Reparaciones

Esta funcidén permite a los usuarios visualizar una lista simplificada de la
informaciéon relevante sobre las reparaciones de sus vehiculos, como se puede
observar en la figura 6.17. Para acceder a esta informacion, los usuarios
simplemente necesitan pulsar en la opcidn "Mostrar Reparaciones”. La aplicacion

entonces consulta la base de datfos, recupera la informacién pertinente y la

presenta de manera clara y concisa al usuario.

My vehicles

1234C
C5 - Citroen

Visibility: private

View reparations  Change visibility to public

5689B
Pura sangre - Ferrari

Visibility: private

View reparations ~ Change visibility to public

8910F
Panda - Fiat

Visibility: public

View reparations  Change visibility to private

5562F
Al - Audi

Visibility: private

View reparations ~ Change visibility to public

8887W
C3 - Citroen

Visibility: private

View reparations  Change visibility to public

Figura 6.17: Vista del dashboard de un
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y
Km: 15000
Revision type: itv
Description: Todo en orden

2
Km: 45000
Revision type: itv
Description: Mala trazada

&
Km: 47000
Revision type: reparacion
Description: Cambio de
neumaticos

usuario - Reparaciones de un vehiculo



Cambiar Privacidad (PUblica o Privada)

La segunda funcién principal de la seccién "Mis Vehiculos" permite a los
usuarios cambiar la visibilidad de la informacion de sus vehiculos. Al pulsar en Ia
opcién "Cambiar Privacidad", los usuarios pueden alternar entre los estados

"PUblico" y "Privado" para la matricula de cada uno de sus vehiculos.

e Si eligen "PUblico", otros usuarios pueden ver la informacion del
vehiculo y acceder a los informes sin necesidad de solicitar permiso.

e Si eligen "Privado", cualquier usuario que desee acceder a la
informacion del vehiculo debe solicitar autorizacién a través de la

aplicacién.

Avutorizaciones:

En esta seccion, los usuarios pueden enviar solicitudes de autorizacion y
gestionarlas. También puede supervisar sus vehiculos autorizados actualmente,
incluyendo los usuarios designados para cada uno. Ademds, también pueden

administrar de manera efectiva las solicitudes de autorizacidon recibidas.

Pending authorizations Current authorized vehicles Ask for authorization

Plate number

8910F
Plate number

Panda - Fiat

v @

5556E

C3 - Citroen

Authorized

Figura 6.18: Vista del dashboard de un usuario - Seccion de autorizaciones
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Avutorizaciones Pendientes

Pending authorizations
8910F

Panda - Fiat

v W

Figura 6.19: Vista del dashboard de un usuario - Seccion de autorizaciones
pendientes de aprobacion

En "Autorizaciones Pendientes”, los usuarios pueden ver las solicitudes de
autorizacién que otros usuarios han enviado para acceder a la informacién de sus
vehiculos. Aqui, pueden revisar cada solicitud y tomar una decisidén sobre si aceptar
o rechazar cada una de ellas. Este control facilita el manejo de la privacidad vy el
acceso a los datos del vehiculo, asegurando que la informacion solo se comparta

con aquellos usuarios que el propietario original apruebe.
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Vehiculos Autorizados

Current authorized vehicles

5556E

C3 - Citroen

Authorized - 22222222B I

Figura 6.20: Vista del dashboard de un usuario - Seccion de vehiculos en los que ya

ha sido autorizado el usuario

La seccidn "Vehiculos Autorizados" proporciona una lista de los vehiculos del
usuario para los que se ha otorgado autorizacién a otros usuarios. Aqui, los usuarios
pueden ver qué vehiculos de su flota estdn autorizados y a quién se le ha
concedido el acceso. Esta funcionalidad permite a los usuarios mantener un
seguimiento constante de quién tiene acceso a la informacién de sus vehiculos y

realizar ajustes segln sea necesario.
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Pedir Autorizacion

Ask for authorization

Plate number

Plate number

5556E

C3 - Citroen

Authorized

Figura 6.21: Vista del dashboard de un usuario - Seccidon para pedir autorizacion a

un vehiculo concreto vy vista de los que ya han sido autorizados

Finalmente, en "Pedir Autorizaciéon”, los usuarios pueden solicitar acceso a la
informacion de un vehiculo especifico infroduciendo el nUmero de matricula vy
pulsando "Pedir". Una vez enviada la solicitud, se mostrard el estado de la misma en
esta seccidn. Los posibles estados son "Pendiente”, "Aceptado" y "Rechazado". Esto
permite a los usuarios seguir el progreso de sus solicitudes y conocer el resultado tan

pronto como la decisién sea tomada por el propietario original del vehiculo.
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Capitulo 7 - Conclusiones y trabajo futuro

En este capitulo final, revisaremos las implicaciones a largo plazo y el
alcance de nuestra aplicacion. Se discutird la viabilidad del sistema, incluyendo
como se introducird a la sociedad y su posible colaboracién con las entidades
relacionadas. Profundizaremos en los acuerdos con talleres autorizados y la
incorporacion de fdbricas, concesionarios y seguros. También exploraremos posibles
mejoras o ampliaciones de nuestra aplicacion. Buscamos no solo cerrar la memoria
en este capitulo, sino también abrir nuevas puertas para futuras investigaciones y

desarrollos.

El cédigo de nuestro prototipo de aplicacion se puede ver y descargar a

traves del siguiente enlace: https://qithub.com/jaaavi/TEG-CarChain

7.1 Viabilidad del sistema en un contexto real

El blockchain, al ser una tecnologia emergente, aun no estd totalmente
comprendida ni adoptada por la sociedad en general. Por ello, introducir una
aplicacién basada en blockchain para el sector automotriz supone un desafio
significativo. Sin embargo, con un enfoque estratégico, esto se puede lograr de

manera efectiva.

7.1.1 Introduccion a la sociedad y colaboraciéon con la DGT

Primero, es esencial educar al publico sobre qué es el blockchain y cémo
puede beneficiar al sector automotriz. Las campanas de informacién vy
concienciacion pueden desempenar un papel crucial en este aspecto. Se pueden
realizar seminarios web, talleres, publicaciones en blogs y redes sociales, y distribuir
folletos informativos en los talleres y concesionarios de coches. La clave es
desmitificar el blockchain y presentarlo de una manera accesible y fdcil de

entender para el publico en general.
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Segundo, la aplicacién es facil de usar y ofrece una clara ventaja sobre los
métodos existentes. Los usuarios son mds propensos a adoptar una nueva
tecnologia si ven que mejora su vida de alguna manera. En este caso, la aplicaciéon
ofrece mayor transparencia, confiabilidad y seguridad en la informacién del

vehiculo, lo cual seria una mejora significativa respecto al sistema actual.

En cuanto a la competencia con la Direccion General de Trdfico (DGT), es
importante senalar que, en lugar de ser una competencia directa, la aplicacion
puede considerarse como un complemento a los servicios ya ofrecidos por la DGT.
Mientras que la DGT tiene la responsabilidad de mantener y regular el registro de
vehiculos en el pais, la aplicacion basada en blockchain podria servir como una

capa adicional de verificacion y transparencia.

Para trabajar eficazmente con la DGI, podria ser Ufil establecer una
colaboracion, en la que la DGT pueda reconocer la utilidad de la aplicacion y
posiblemente incluso promover su uso. Esto requerird demostrar el valor y la
seguridad de la aplicacion, asi como garantizar que cumple con todas las

regulaciones y estdndares pertinentes.

En Ultima instancia, introducir la aplicacion a la sociedad y colaborar con la
DGT requerird una combinacién de educacion publica, desarrollo de una
aplicacién facil de usar y valiosa, y una colaboracion efectiva con las entidades
reguladoras. Con el enfoque adecuado, la adopcidn de la aplicacion puede ser
exitosa, lo que a su vez puede conducir a una mayor tfransparencia, confianza y

eficiencia en el sector automotriz.

7.1.2 Acuerdos con talleres autorizados e incorporacion de fabricas,
concesionarios y seguros

Para que nuestra aplicacion tenga éxito, serd fundamental obtener la

participacion y colaboracién de todas las partes interesadas en la industria del
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automovil. Esto incluye a los talleres autorizados, fdbricas, concesionarios vy

empresas de seguros.

Los talleres autorizados desempenan un papel crucial en el mantenimiento
de los vehiculos y, por ende, en la generacién de datos confiables y verificables. Al
incorporar estos talleres en la red blockchain, cada servicio o reparaciéon realizado
en un vehiculo se registra de manera inmutable y fransparente. Para lograr esto,
serd necesario establecer acuerdos con los talleres, lo que podria implicar
demostrar los beneficios que nuestra aplicacion puede ofrecer, como la posibilidad

de aumentar la confianza de los clientes y mejorar la eficiencia de sus procesos.

Las fdbricas y concesionarios también son actores clave. Las fdbricas pueden
registrar la informacion inicial de cada vehiculo en la cadena de bloques,
garantizando su autenticidad desde el momento en que el vehiculo sale de la
fabrica. Los concesionarios, por su parte, pueden utilizar la blockchain para verificar
la informacioén del vehiculo en el momento de la venta, lo que puede aumentar la

confianza de los compradores y facilitar las fransacciones.

Por Ultimo, las empresas de seguros pueden beneficiarse enormemente de
nuestra aplicacion blockchain. Con el acceso a los datos del vehiculo verificados y
en tiempo real, las empresas de seguros pueden evaluar con mayor precision el
riesgo de cada pdliza, lo que puede resultar en primas de seguro mdads justas y
personalizadas. Ademds, en caso de accidente, la blockchain puede facilitar el
proceso de reclamacion al proporcionar un registro confiable de los servicios y

reparaciones realizados en el vehiculo.

Para incorporar todas estas entidades en el sistema, serd fundamental
establecer una comunicacion clara y abierta, demostrar los beneficios que nuestra
aplicacién puede ofrecer y proporcionar el soporte necesario para su

implementacion. Ademds, serd importante garantizar que el sistema cumple con
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todas las regulaciones y estandares pertinentes, para proteger los derechos vy la

privacidad de los usuarios.

7.1.3 Posibles mejoras o ampliaciones de nuestra aplicacion

Como parte de las posibles expansiones de nuestra aplicacion basada en
blockchain, hay que considerar la integraciéon de una funcionalidad que permita la
evaluacién automdtica del cumplimiento de las recomendaciones del fabricante.
Esta caracteristica pretende mejorar la confiabilidad y transparencia de la

informacién relativa al mantenimiento y reparacion de los vehiculos.

Las recomendaciones del fabricante son fundamentales para mantener un
vehiculo en optimas condiciones y preservar su valor a lo largo del tiempo. Hasta
ahora, ha sido un desafio para los propietarios de vehiculos y las partes interesadas

verificar si estas recomendaciones se han seguido estrictamente.

Con esta expansion, cada vez que se realice un servicio o reparacion en un
vehiculo, los detalles se registrardn en la blockchain. Este registro incluird la
naturaleza del servicio o reparacion, las piezas utilizadas, la fecha y la ubicacién, asi
como cualquier ofra informacidn relevante. Una vez registrada, esta informacion se
vuelve transparente e inmutable, es decir, no puede ser alterada o falsificada

después de su registro.

Ademds, esta nueva funcionalidad permitird comparar automdticamente los
servicios y reparaciones realizados en un vehiculo con las recomendaciones del
fabricante. Si se identifica alguna discrepancia, la aplicacién podria alertar al
propietario del vehiculo o a la parte interesada correspondiente, como una
empresa de seguros que podria querer verificar si un vehiculo ha sido mantenido

correctamente antes de emitir una pdliza.

Esta expansion no solo proporcionard una mayor transparencia y

confiabilidad en la informacién de mantenimiento y reparacion, sino que también
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podria incentivar a los propietarios de vehiculos a seguir las recomendaciones del
fabricante. Un vehiculo que ha sido mantenido correctamente puede tener un
valor mds alto y ser mds atractivo para los compradores potenciales. Asi, tanto los
propietarios de vehiculos como las partes interesadas en la industria del automovil

se beneficiardn de esta posible ampliacién de nuestra aplicacion.

7.2 Conclusiones

Este proyecto explora la posibilidad y el potencial de aplicar la tecnologia
blockchain en el sector automotriz, a través de nuestra aplicacion. Hemos discutido
cdmo nuestra aplicaciéon puede aumentar la transparencia, mejorar la eficiencia y
fortalecer la confianza entre las partes interesadas al proporcionar un registro

inmutable y verificable de la historia de un vehiculo.

Las ventajas de nuestra aplicacion son significativas. Primero, puede ayudar
a reducir el fraude y la manipulacion de datos en la industria automotriz al
proporcionar un historial de mantenimiento y reparacion seguro e inalterable. Esto
no solo beneficia a los consumidores, sino también a los concesionarios,
aseguradoras y talleres de reparacién que se benefician de un sistema mds

fransparente y confiable.

En segundo lugar, nuestra aplicaciéon puede mejorar la eficiencia de los
procesos de la industria automotriz. Al automatizar la verificacién de informaciéon y
eliminar la necesidad de intermediarios, podemos acelerar las transacciones y

reducir los costos.

Ademds, nuestra aplicacion fiene un gran potfencial para crecer y
expandirse. La inclusidon de talleres autorizados y la integracion con fabricantes,
concesionarios y companias de seguros pueden aumentar ain mds el valor y la
utiidad de nuestra aplicacion.  Asimismo, la posibilidad de evaluar

automdticamente si un vehiculo cumple con las recomendaciones del fabricante
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es una expansion prometedora que podria incentivar a los propietarios de vehiculos

a mantener adecuadamente sus vehiculos.

Sin embargo, la integracion de nuestra aplicacion en la sociedad no esta
exenta de desafios. La adopcidn de una nueva tecnologia siempre implica un
cierto grado de resistencia, y la blockchain no es una excepcion. Para superar esto,
serd crucial educar a los consumidores y a las partes interesadas sobre los
beneficios de la blockchain y cdmo nuestra aplicacion la utiliza para mejorar la

industria automotriz.

Ademds, el éxito de nuestra aplicacion también depende de la cooperacion
de las partes interesadas. Necesitaremos trabajar en estrecha colaboracién con las
entidades de la industria automotriz, desde fabricantes y concesionarios, talleres de
reparacion y aseguradoras, hasta enfidades reguladoras como la DGT para
garantizar que nuestra aplicaciéon se integre de manera efectiva en los procesos

existentes.
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Capitulo 8 - Conclusions and Future Work

In this final chapter, we will review the long-term implications and scope of
our application. The feasibility of the system will be discussed, including its
infroduction to society and possible collaboration with related entities. We will delve
infto agreements with authorized workshops and the incorporation of factories,
dealerships, and insurance companies. Additionally, we'll explore potential
improvements or extensions of our application. Our goal is not only to conclude the
thesis in this chapter, but also tfo open new doors for future research and

development.

The code of our application prototype can be viewed and downloaded via

the following link: https://github.com/jaaavi/TEG-CarChain

8.1 System viability in the real world

Blockchain, being an emerging technology, is not yet fully understood or
adopted by society at large. Therefore, introducing a blockchain-based application
for the automotive sector presents a significant challenge. However, with a strategic

approach, this can be achieved effectively.

8.1.1 Introduction to society and collaboration with the DGT

First, it is essential to educate the public about what blockchain is and how it
can benefit the automotive sector. Information and awareness campaigns can play
a crucial role in this regard. You can hold webinars, workshops, blog and social
media posts, and distribute informational brochures in garages and car dealerships.
The key is to demystify the blockchain and present it in a way that is accessible and

easy to understand for the public.

Second, the application is easy to use and offers a clear advantage over

existing methods. Users are more likely to adopt a new technology if they see that it
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improves their lives in some way. In this case, the application offers greater
transparency, reliability and security in vehicle information, which would be a

significant improvement over the current system.

Regarding the competition with the Directorate General of Traffic (DGT), it is
important to note that, instead of being a direct competition, the application can
be considered as a complement to the services already offered by the DGT. While
the DGT has the responsibility of maintaining and regulating vehicle registration in
the country, the blockchain-based application could serve as an additional layer of

verification and fransparency.

In order to work effectively with the DGT, it might be useful to establish a
collaboration, in which the DGT can recognize the usefulness of the application and
possibly even promote its use. This will require demonstrating the value and security
of the app, as well as ensuring that it complies with all relevant regulations and

standards.

Ultimately introducing the app to society and collaborating with the DGT will
require a combination of public education, development of a user-friendly and
valuable app. and effective collaboration with regulatory entities. With the right
approach, app adoption can be successful, which in turn can lead to greater

transparency, trust, and efficiency in the automotive sector.

8.1.2 Agreements with authorized workshops and incorporation of
factories, dealers and insurance

In order for our application to be successful, it will be essential to obtain the
parficipation and collaboration of all the interested parties in the automotive
industry. This includes authorized workshops, factories, dealers and insurance

companies.
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Authorized workshops play a crucial role in vehicle maintenance and thus in
generating reliable and verifiable data. By incorporating these workshops into the
blockchain network, every service or repair performed on a vehicle is recorded
immutably and transparently. To achieve this, it will be necessary to establish
agreements with the workshops, which could involve demonstrating the benefits
that our application can offer, such as the possibility of increasing customer

confidence and improving the efficiency of their processes.

Factories and dealers are also key players. Factories can record the initial
information of each vehicle on the blockchain, guaranteeing its authenticity from
the moment the vehicle leaves the factory. Deadlers, for their part, can use the
blockchain to verify vehicle information at the time of sale, which can increase

buyer confidence and make transactions easier.

Lastly, insurance companies can greatly benefit from our blockchain
application. With access to real-time, verified vehicle data, insurance companies
can more accurately assess the risk of each policy, which can result in fairer and
more personalized insurance premiums. Furthermore, in the event of an accident,
the blockchain can facilitate the claim process by providing a reliable record of the

services and repairs performed on the vehicle.

To incorporate all these entities into the system, it will be essential to establish
clear and open communication, demonstrate the benefits that our application can
offer and provide the necessary support for its implementation. In addition, it will be
important to ensure that the system complies with all relevant regulations and

standards, in order to protect the rights and privacy of users.
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8.1.3 Possible improvements or extensions of our application

As part of the possible expansions of our blockchain-based application, it is
necessary to consider the integration of a functionality that allows the automatic
evaluation of compliance with the manufacturer's recommendations. This feature
aims to improve the reliability and fransparency of information related to vehicle

maintenance and repair.

The manufacturer's recommendations are essential to keep a vehicle in top
condition and preserve its value over fime. Until now, it has been a challenge for
vehicle owners and stakeholders to verify whether these recommendations have

been fully followed.

With this expansion, every time a service or repair is performed on a vehicle,
the details will be recorded on the blockchain. This record will include the nature of
the service or repair, the parts used, the date and location, as well as any other
relevant information. Once registered, this information becomes transparent and

immutable, that is, it cannot be altered or falsified after reqistration.

In addition, this new functionality will automatically compare the services and
repairs performed on a vehicle with the manufacturer's recommendations. If any
discrepancies are identified, the app could alert the vehicle owner or an
appropriate interested party, such as an insurance company that might want to

verify whether a vehicle has been properly maintained before issuing a policy.

This expansion will not only provide greater transparency and reliability in
maintenance and repair information, but could also incentivize vehicle owners to
follow manufacturer recommendations. A vehicle that has been properly
maintained may have a higher value and be more attractive to potential buyers.
Thus, both vehicle owners and stakeholders in the automotive industry will benefit

from this possible extension of our application.
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8.2 Conclusions

This project explores the possibility and potential of applying blockchain
technology in the automotive sector, through our application. We have discussed
how our app can increase transparency, improve efficiency, and strengthen trust
among stakeholders by providing an immutable and verifiable record of a vehicle's

history.

The advantages of our application are significant. First, it can help reduce
fraud and data manipulation in the automotive industry by providing a secure and
unalterable maintenance and repair history. This not only benefits consumers, but
also dealers, insurers and repair shops who benefit from a more transparent and

frustworthy system.

Secondly, our application can improve the efficiency of processes in the
automotive industry. By automating the verification of information and eliminating

the need for intermediaries, we can speed up transactions and reduce costs.

Also, our app has great potential to grow and expand. The inclusion of
authorized workshops and the integration with manufacturers, dealers and insurance
companies can further increase the value and usefulness of our application. Also,
the ability to automatically assess whether a vehicle meets manufacturer
recommendations is a promising expansion that could incentivize vehicle owners to

properly maintain their vehicles.

However, integrating our app into society is not without its challenges. The
adoption of a new technology always comes with a certain degree of resistance,
and the blockchain is no exception. To overcome this, it will be crucial to educate
consumers and stakeholders on the benefits of blockchain and how our app uses it

to improve the automotive industry.
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In addition, the success of our application also depends on the cooperation
of the interested parties. We will need to work closely with entities in the automotive
industry, from manufacturers and dealerships to repair shops and insurers, to ensure

our app integrates effectively into existing processes.
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Capitulo 9 - Contribuciones personales

9.1. Haroon Sammaraie Salih
e Investigacion

Estuve implicado en una serie de actividades de recopilacién de datos y
andlisis, con el fin de entender el contexto y las necesidades de nuestro proyecto.
Revisé la literatura existente, estudié tendencias emergentes y evalué las
tecnologias relevantes.

e Diseno

Utilicé la informacién obtenida de la investigacién para crear bocetos y
propuestas de diseno preliminares. Me enfoqué en crear disenos que no sdlo fueran
estéticamente agradables, sino tfambién funcionales y facilmente implementables.

e Redaccion de la Memoria

La redaccion de la memoria del proyecto fue una tarea que asumi con
mucha responsabilidad. Mi objetivo era garantizar que todo el frabajo realizado se
documentara de manera precisa y completa. Trabajé en la elaboracién de
secciones detfalladas que explicaban cada etapa del proyecto, desde la
investigacion hasta el diseno y la implementacion. Este proceso asegurd que todas
nuestras experiencias, desafios y logros quedaran correctamente registrados para
su revision futura.

e Diagramas

Finalmente, contribui en la creacién de varios diagramas importantes que se
ufilizan en todo el proyecto. Mis diagramas ayudaron a visualizar conceptos
complejos, flujos de trabajo y estructuras. La habilidad para convertir ideas
abstractas en representaciones grdficas claras y concisas nos ayudd para el éxito
de esta etapa.
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9.2. Javier Garcia Suarez

e Investigacién

He profundizado en el uso de tecnologias blockchain para la integracion en
un proyecto y tuve que realizar una extensa investigacion sobre cémo poder
integrar Node.js con la ejecucion de un smart contract en Solidity. En un primer
momento, desarrollé un sistema que compilaba y desplegaba el contrato en una
red de prueba local sin necesidad de estar corriendo un nodo de Ethereum en el
sistema. Este sistema consistia de un método singleton que utilizaba la libreria
ganache para desplegar el contrato y poder utilizarlo si previamente no estaba
instanciado, si ya estaba instanciado lo comprobaba y lo usaba directamente.
Finalmente, investigué la idea de correr un nodo de Ethereum, como se ha
explicado anteriormente en la memoria, para realizarlo de una forma mds real a lo
que seria un despliegue en produccion en una blockchain privada en la red de
Ethereum.

e Creacion de las vistas de la aplicacion

Inicialmente, disené las vistas de la aplicacion en formato HTML, aplicando
estilo mediante CSS, y generando contenido de ejemplo para asegurar una
correcta maquetacion. Una vez completadas, las transformé en plantillas EJS para
permitir la generacién de contenido dindmico.

e Configuracion del servidor

Al desarrollar este coédigo, opté por estructurarlo en forma de clase para
aprovechar la modularidad y organizacion que proporciona este enfoque. La clase
"Server', del archivo “/models/server.js”, encapsula la légica del servidor, con
métodos separados para configurar los middlewares y las rutas. Esto permite
organizar y separar la légica de manejo de cada ruta en archivos individuales, lo
cual facilita la comprensién y el mantenimiento del cédigo. Finalmente, implementé
el método "listen()" que inicia el servidor y lo pone en funcionamiento en el puerto
especificado. Esto permite que el servidor empiece a escuchar las solicitudes
enfrantes y responda en consecuencia.
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e Desarrollo de controladores y rutas

Después de discutir y aclarar las ideas junto a mi companero, procedimos a
finalizar los disenos correspondientes de los diagramas de flujo de la aplicacion.
Posteriormente, me encargué de disenar y desarrollar la ldgica necesaria para
llevar a cabo dichos diagramas de flujo. Creando la funcionalidad necesaria para
poder conectar la base de datos con la blockchain de la forma mds eficiente
posible.

e Redaccion de la memoria

Durante el desarrollo de la memoria, tuve una participacion activa y
desempené un papel crucial en su redaccion. Desde el inicio, me encargué de
planificar la estructura y el enfoque general, sobre todo en la parte de redaccion
de la arquitectura e implementacién de la plataforma.

e Revision de memoria y cédigo fuente

Una vez desarrollada la base de la memoria, me enfoqué en pulir y mejorar
el contenido de la memoria, asegurando que su narrativa fuera coherente y clara,
y reestructurando las secciones cuando fue necesario para mejorar su fluidez.
Paralelamente, también revisé el cdédigo fuente en profundidad, corrigiendo
errores, optimizando secciones y garantizando su correcta funcionalidad a fravés
de pruebas rigurosas. Mi objetivo en todo momento fue maximizar la calidad del
proyecto y facilitar su entendimiento, y estoy convencido de que mis esfuerzos han
conftribuido significativamente a la excelencia final del proyecto.
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