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Resumen

En la actualidad estamos conectados a Internet de forma permanente, ya sea en casa
o en el trabajo. Cualquier persona puede acceder a Internet de forma rapida y sencilla
desde casi cualquier dispositivo electronico para buscar informacion, jugar, ver
contenido multimedia, etc. El problema es que los ciberdelincuentes se aprovechan
de las personas que no se preocupan por su seguridad de la red. Los
ciberdelincuentes suelen tener un amplio conocimiento en informatica, pero la
mayoria de la gente tiene pocos conocimientos sobre la seguridad informatica.
¢,Como puede esta gente defenderse de los ciberdelincuentes? Para resolver este
problema estamos desarrollando el proyecto Network Safe Box. Network Safe Box
afiade una capa de seguridad a su conexion a Internet. Sin mucho conocimiento sobre
seguridad informatica un usuario puede controlar el trafico entrante y saliente a través
de una interfaz web en unos pocos clics. Network Safe Box crea una red de maquinas
virtuales que controla las conexiones a Internet en base a las necesidades del usuario

y protege contra el acceso malintencionado a su red doméstica o de trabajo.

Palabras clave

Seguridad informatica, maquinas virtuales, ciberdelincuentes, red doméstica, red de

trabajo, Virtualbox, PHP, Python.






Abstract

At present we are connected to the Internet permanently either at home or at work.
Anyone can access the Internet quickly and easily from almost any electronic device
to search for information, play games, watch multimedia content, etc. The problem is
that cyber criminals are taking advantage of people who do not care about their
network security. Cyber criminals usually have extensive computer knowledge, but
most people have little knowledge about computer security. How can these people
defend themselves from cyber criminals? To solve this problem we are developing the
project NetworkSafeBox. NetworkSafeBox adds a layer of security to your Internet
connection. Without much knowledge about computer security an user can control the
incoming and outgoing traffic through a web interface in a few clicks. NetworkSafeBox
creates a network of virtual machines that controls Internet connections based on user

needs and protects against malicious access to your home or work network.

Keywords

Computer security, virtual machines, cybercriminals, home network, network,
Virtualbox, PHP, Python.
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1. Introduccidn

En este capitulo abordaremos la historia y las motivaciones para realizar este

proyecto.

1.1. Antecedentes

Hoy en dia podemos afirmar que no podemos vivir sin Internet. Internet ha llegado a
nuestras vidas para quedarse para siempre, y cada vez mas elementos de nuestra
vida cotidiana estan conectados a Internet, como ordenadores, moviles, televisores,
tablets, electrodomésticos, vehiculos de transporte, ropa, etc, etc. La lista es
interminable e irA aumentando segun vaya avanzando la tecnologia. Ademas, con
todos estos dispositivos accedemos a cuentas bancarias, realizamos declaraciones
de la renta, hacemos compras, realizamos ventas, montamos negocios, etc, etc. Es
decir, estamos constantemente enviando y recibiendo informacion sobre nosotros

mismos y sobre quien nos rodea constantemente a través de Internet.

Todos los dispositivos antes mencionados se han popularizado en los ultimos afios
gracias a su facilidad de uso. Antes, los que tenian un ordenador y se conectaban a
Internet solian ser personas con conocimientos informaticos ya que no era tan simple
como encender el ordenador y navegar. Hoy en dia puedes ver como un nifio aprende
a manejar una tablet antes que aprender a sumar o como los abuelos se atreven a
comprarse un moévil con acceso a Internet para mandar mensajes a sus seres
gueridos. Es decir, existe un abanico de edad muy grande que utilizan Internet en su

vida diaria, puede que sin ser conscientes, pero eso lo abordaremos mas adelante.

Debido a esa gran demanda de dispositivos, las empresas se han preocupado de que
sus productos sean faciles de usar para poder venderlos al mayor nimero de
personas posibles. El problema es que se han centrado mucho en este sentido y han
dejado en un segundo plano la seguridad de los mismos. ¢Por qué? Porque la
seguridad al fin y al cabo consiste en ir afiadiendo capas de proteccién. Esto conlleva

a que la usabilidad se resienta. Deberia existir un equilibrio entre seguridad y
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usabilidad, pero lo cierto es que la balanza se inclina, la mayoria de las veces, hacia

la usabilidad.

¢ Esto quiere decir que ningun dispositivo tiene medidas de seguridad? No, la mayoria
de los dispositivos vienen con muchas medidas de seguridad, lo que pasa es que
muchas de ellas no vienen activadas por defecto y se deja esta responsabilidad en
manos de los usuarios. Como se ha mencionado antes, cualquier persona tiene
acceso a estos dispositivos y los usa en su vida diaria. El problema es que la gran
mayoria de los usuarios tienen entre pocos conocimientos informaticos y ninguno. Por
lo cual, utilizan dicho dispositivos con las configuraciones por defecto sin tener la mas

minima idea de a lo que se exponen.

Este desconocimiento de los usuarios es aprovechado por ciberdelincuentes y
agencias de espionaje (gubernamentales o no) para sacar provecho de ello. Al
contrario que los usuarios, estos disponen de altos conocimientos en seguridad
informética asi como el material y/o la financiacion necesaria para lograr sus fines.
Tanto unos como otros se aprovechan de esas configuraciones de seguridad por
defecto, que suelen ser bastante livianas y faciles de evadir, o de las continuas
vulnerabilidades que aparecen tanto en los softwares como en los hardwares de los
distintos dispositivos que usamos habitualmente para obtener informacion de los
usuarios o incluso para acceder directamente al dispositivo y realizar acciones desde
el mismo sin que el usuario se dé cuenta ni sea consciente. Esto puede provocar el
robo de datos confidenciales, robos de cuentas bancarias, robos de cuentas sociales,

chantajes, suplantaciones de identidad, etc.

Debido a esta “guerra de seguridad” desigual entre usuarios y ciberdelincuentes, se
decidi6 desarrollar un sistema de seguridad que intentase equilibrar usabilidad con
seguridad. Este sistema aplica una capa de seguridad extra a nuestra red doméstica
o de trabajo con una interfaz simple para que esté al alcance de cualquiera el poder
proteger sus conexiones a Internet sin tener unos amplios conocimientos en

seguridad informatica.
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1.2. Objetivos y justificacion

Este proyecto tiene como objetivo principal el desarrollo de un sistema de seguridad
de red que busque el equilibrio entre usabilidad y seguridad. Es decir, que cualquier
usuario sea capaz de utilizarlo independientemente de sus conocimientos en
seguridad informatica, para asi poder afiadir una capa de seguridad extra a su red
domeéstica o de trabajo sin muchos quebraderos de cabeza. Este sistema hara de filtro

entre Internet y la red local del usuario.

Para conseguir este objetivo podemos enumerar tres subobjetivos importantes:

El primero es desarrollar una interfaz web sencilla que permita a los usuarios
configurar de manera intuitiva y en pocos pasos su sistema de seguridad. De esta
manera el usuario podra tener el control de su red y saber qué es lo que esta pasando

en ella.

El segundo sub-objetivo es que el sistema sea adaptable a las necesidades de
cualquier usuario y a los constantes cambios que se dan en el campo de la seguridad
informéatica. Para ello el sistema creara una red de maquinas virtuales por las que se
repartira el trafico con destino a Internet y se filtrara dicho trafico segun las pautas
introducidas por el usuario. Se ha elegido un entorno virtualizado porque asi el
sistema es facilmente escalable y adaptable a las necesidades del usuario, gracias a
la facilidad que nos ofrece un entorno virtualizado para crear, modificar o eliminar

maquinas.

Por altimo, hay que unir la interfaz web con la creacion del entorno virtualizado para
gue por una parte se recoja la configuracion de usuario y se cree el entorno
virtualizado y por otra el entorno virtualizado informe de su estado al usuario a través

de la interfaz web.

Analizando los objetivos, se puede apreciar que el proyecto abarca ampliamente gran
parte del programa estudiado a lo largo de la carrera. Con el desarrollo de este
sistema se ponen en practica conocimientos de programacion y desarrollo web (FP,
TP, EDA, AW, SC), bases de datos (BD, ABD), redes y sistemas operativos (RED,
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SO, ASOR), seguridad informéatica y virtualizacion de sistemas (RyS), organizacion y
planificacion de desarrollo software (IS) y disefio de sistemas interactivos (DSI), entre

otros.

Las expectativas de uso del sistema son altas, ya que cada vez mas las personas se
estan dando cuenta de que la seguridad informatica es casi tan importante como la
seguridad fisica. Por ello, este sistema esta orientado a uso doméstico como para
pequefias y medianas empresas, que quieran proteger a sus seres queridos como a

sus negocios de las amenazas que pueda haber en Internet respectivamente.

El sistema ha sido bautizado con el nombre de Network Safe Box.

1.3. Plan de trabajo

El proyecto se llevo a cabo entre los meses de octubre de 2015 hasta febrero de 2016,

abarcando las fases de especificacion de requisitos y planificacién, disefio e

implementacion, pruebas y redacciéon de la memoria.

1.3.1. Actores involucrados en el proyecto

Jose Luis Vazquez-Poletti, profesor de Redes y Seguridad del departamento de

Arquitectura de Computadores y Automética, es el director del proyecto.

José Manuel Velasco Cabo, codirector del proyecto, del Departamento de

Arquitectura de Computadores y Automatica.

El proyecto se lleva a cabo por dos alumnos del grado en Ingenieria Informéatica,

Rodrigo Arranz Lépez y Rafael Delgado Meana.
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1.3.2. Definicion de requisitos y fases del proyecto

Debido a que los alumnos querian presentar el trabajo de fin de grado en la
convocatoria extraordinaria de febrero se tuvo que compactar los tiempos de las fases
del proyecto. En vez de disponer de nueves meses (Octubre-Junio) que es lo normal
se tenian cincos meses (Octubre-Febrero). Para ello se mantuvieron reuniones
regularmente entre los integrantes del grupo y de manera perioddica con el director del

trabajo para llevar un control sobre los avances y aconsejar en lo que fuera necesario.

En las primeras reuniones se especificaron los requisitos minimos del sistema que
permitiese cumplir los objetivos establecidos. Ademés se establecieron varios
objetivos opcionales que se desarrollarian en funcién de como fuera el proyecto asi
como del tiempo disponible. Los requisitos iniciales eran crear un sistema capaz de
montar el entorno virtual mediante una interfaz web. Este contaria con unas maquinas

por defecto con varias opciones de configuracion en cada una.

En reuniones posteriores, se decidié que habia que dar al usuario la opcién de afiadir
sSus propias maquinas virtuales ya que para un usuario avanzado podria serle de
utilidad poder agregar sus propias maquinas virtuales asi como afadir nuevas

configuraciones a las maquinas por defecto como a las creadas por el usuario.

De la misma manera, se lleg6 a la conclusién de que habia que incorporar un apartado
a la interfaz web en el que se viera informacion sobre el estado de las maquinas

virtuales asi como de los posibles ataques que se habian recibido.

Tras la especificacidon de los requisitos se desarroll6 el plan de trabajo y las fases que

abarcaria y se decidieron las tecnologias y entornos que se utilizarian.

La primera fase de desarrollo del sistema fue la fase de disefio. Esta fase abarca el
disefio de la interfaz web (posteriormente fue modificado para que resultase mas
sencillo su uso), el disefio de la red virtual y la union de la interfaz web con el creador

de las redes virtuales.
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Tras la fase de disefio se inici6 la fase de implementacion. Esta fase es la mas larga
y con mayor carga de trabajo. Durante esta etapa se desarrolla la interfaz web, el
creador de las redes virtuales asi como la union de las mismas. Tanto la interfaz web
como el creador de las redes virtuales tuvieron varios ciclos de mejora para corregir

posibles fallos, mejorar el rendimiento o mejorar el estilo y/o estética.

La ultima fase seria la fase de pruebas y redaccién de la memoria. En esta fase se
someti6 al sistema a varias pruebas para detectar los fallos que se pudieran dar en
ejecucion y ultimar la estética. Paralelamente, se redacta el borrador de la memoria
del proyecto que desemboca en la memoria final tras su correccion gracias a los

apuntes del director del proyecto.

1.4 Mapa conceptual.

La aplicacién se describe en los puntos 3,4 y 5, se ha divididos en estos tres grupos
diferenciando entre, primero, la interfaz web por un lado, el punto 3, donde se describe
la estructura que se ha implementado como se ha implementado. Por otro lado la
creacion de entornos virtuales, punto 4, donde se detalla la metodologia de creacion
del entorno virtual. Y por ultimo, la estructura general de la aplicacién, punto 5, donde
se detalla la aplicaciébn en global, haciendo un gran hincapié en las diferentes

pantallas que componen la aplicacién, sus funcionalidades y modos de uso.

17



18



2. Tecnologias empleadas

Antes de comenzar a explicar el desarrollo del proyecto, es interesante conocer las
herramientas (soporte software) que se han utilizado para poder llevarlo a cabo. Este
proyecto no ha necesitado de ningun soporte hardware especial. Se ha trabajado
sobre ordenadores personales con las tecnologias descritas en este apartado. Sélo
en la fase final se ha utilizado un portatil personal para montar el sistema y para asi

poder emular lo que seria una Network Safe Box ya operativa.

2.1. Lenguajes, librerias y otras tecnologias de desarrollo

Como ya se ha mencionado anteriormente el sistema consta de dos partes, la interfaz

web y el creador del entorno virtual.

La parte de interfaz web la podemos dividir en 3 subcategorias, la primera la interfaz,
desarrollada en HTML5 y javascript y usando un framework de disefio CSS,
Foundation, la segunda parte, la API(anexo Il) desarrollada en PHP y haciendo uso
de la libreria NnuSOAP, esta API se conecta a la tercera parte, la base de datos
mySQL (anexo lll), haciendo que todos los cambios que hagamos sean persistentes,
més adelante hablaremos de la conexién de estas tres partes y la conexion con el

creador de entornos virtuales.

En cuanto al creador del entorno virtual se ha utilizado principalmente el lenguaje de
programacion Python (en su version 2.7 incluido en la mayoria de distribuciones
Linux. Se utiliz6 dicho lenguaje para crear un script que recogiese la configuracion
introducida en la interfaz web y crear el fichero de configuracion que luego se pasaria
a Vagrant (mirar secciéon 2.2). Ademas de crear dicho fichero ejecuta los comandos

necesarios en Vagrant para iniciar el proceso de creacion del entorno virtual.

Para los distintos scripts de configuracion de las maquinas virtuales se ha utilizado
Bash, ya que es el lenguaje que usa el intérprete de Linux. Para dichos scripts se

utilizan los comandos de Iptables, Route, Ifconfig y demas comandos relacionados
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con la configuracion y gestion de los recursos de red incluidos en la mayoria de las

distribuciones Linux.

2.2 Herramientas externas

Con herramientas externas nos referimos al software que se ha utilizado, no para

desarrollar la aplicacion, sino como soporte o complemento de la misma.

El software utilizado para virtualizar ha sido Oracle VM VirtualBox. Se eligi6 este
software por su facilidad de uso y porque es multiplataforma. Ademas, los
componentes ya sabian utilizarlo porque es el que se usa durante el Grado de
Ingenieria Informatica para montar entornos en los que hacer las practicas en varias

asignaturas.

Adicionalmente se integré la herramienta Vagrant. Esta es una herramienta para la
creacion y configuracion de entornos de desarrollo virtualizados. Aunque Vagrant se
ha desarrollado en Ruby se puede usar en multitud de proyectos escritos en otros
lenguajes, tales como PHP, Python, Java, C# y JavaScript. Ademas soporta varios
proveedores de virtualizacion como VirtualBox, Amazon EC2, LXC, DigitalOcean, etc.
Su uso es sencillo ya que consiste en crear un fichero de configuracion del entorno
virtual a crear y al pasarselo a Vagrant este se encarga de toda la configuracion.
Ademas, una vez creado el entorno virtual te da muchas opciones de interaccién con

las maquinas virtuales.

Ademas, se ha hecho uso de Maltrail. Es una herramienta de cédigo abierto, hecha
en Python, destinada a analizar el trafico de red con el fin de detectar y registrar
posibles amenazas. Maltrail destaca por la categorizacion de las amenazas, las
diversas fuentes de las que obtiene informacién sobre direcciones IP con mala
reputacion, la inteligencia para identificar actividades sospechosas, la identificacion
de malware que intenta hacer conexiones reversas, asi como la presentacion de toda

esta informacion en un panel de deteccion web.
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2.3. Entornos de trabajo

Se debe diferenciar en este apartado las plataformas o programas que se han
utilizado para desarrollar y depurar el codigo del sistema.

En cuanto a los servidores se refiere, la mayor parte del trabajo de desarrollo lo se ha
llevado a cabo en un servidor local, facilitado por la herramienta de software libre
XAMPP, que proporciona una base de datos MySQL (a través de PhpMyAdmin), el

servidor web Apache y los intérpretes para lenguajes de script: PHP y Javascript.

Para la edicién de cédigo se ha utilizado el editor de textos Sublime Text. Es un editor
gue aporta muchas caracteristicas Gtiles a la hora de programar o editar cédigo. El
editor esta cargado de funcionalidades utiles y cémodas desde el punto de la

usabilidad y eficiencia.

2.4. Control de versiones

Las ultimas tecnologias que quedan por mencionar son los controladores de
versiones. Nos hemos ayudado de tres plataformas para controlar las versiones de la

aplicacion.

En un principio la intencién era utilizar anicamente la plataforma de desarrollo

GitHub, sin embargo, debido a el tamafio de las maquinas virtuales recurrimos a otras
plataformas complementarias como Dropbox o Mega. En GitHub almacenamos el
cbdigo del sistema mientras que las maquinas virtuales eran guardadas en Dropbox
en la parte inicial, pero luego tuvimos que migrar a Mega ya que Dropbox solo dispone
de 2GB de almacenamiento gratuito en la nube mientras que Mega ofrece 50GB sin

ningun coste.
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2.5. Tecnologias descartadas
Separamos este apartado en dos, el primero en tecnologias web y el segundo
tecnologias para el despliegue y configuracién de las maquinas.

2.6. Tecnologias web
Django es un framework de disefio web implementado en python, se descartd por ser
un framework demasiado completo para los requerimientos que tenemos en el
proyecto, por lo que la curva de aprendizaje nos retrasaria.
Phaser es un motor de videojuegos, si iba a utilizar para crear un mapa interactivo
con el que el usuario pudiera crear un mapa de forma muy intuitiva, se descarté por
no ser escalable.
Bootstrap es un framework de disefio CSS, se descartd por la eleccion de otro
framework de disefio.

2.7. Despliegue y configuracion de maquinas virtuales

Puppet, Fabric y Chef son aplicaciones que permiten configurar las maquinas
virtuales desde la maquina fisica, se descarté porque Vagrant nos permite hacerlo.
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3. Interfaz web

Antes de conocer la estructura general del proyecto, debemos explicar como y porque

hemos realizado la interfaz web, que detallamos a continuacion.

3.1. Disefo

El disefio de la interfaz web se ha realizado siguiendo el framework de disefio CSS
Foundation, el cual nos permite crear paginas web de forma rapida y que permite al
usuario una experiencia de uso agradable. Toda la légica de la pagina web esta
escrita en javascript, ya que seria un método poco seguro tener datos de interés en
limpio en el cédigo, se cre6 una API en php, la cual nos permite de forma inocua a los
usuarios acceder a datos de la base de datos operar con ellos y devolver al usuario
los datos requeridos, esta API esta escrita en PHP y se encuentra alojada en la
magquina fisica, en el servidor Apache, de esta forma tenemos una aplicacion mas

segura.

Por ultimo, tenemos la base de datos mySQL, en la que almacenamos todos los datos
necesarios para el despliegue de la aplicacién, tales como méaquinas base, scripts,
maquinas configuradas... (anexo lll), a esta base de datos accedemos solamente a
través de la API.

INTERFAZ
WwWEB API mySQlLlL
TIAL S v (PHP) (saL)
javascript)

ENTORNO
VIRTUAL

Figura 3.1: Estructura

24



Como vemos en la figura 3.1 la API, cuando decidamos desplegar, se conectara con
el entorno virtual para comenzar a desplegar la configuracion decidida en la interfaz

web.

3.2. Interconexién entre elementos

En la conexion entre los tres elementos de interfaz web se pueden diferenciar dos
conexiones diferentes, la de la interfaz con la APl y la conexién de la API con la base
de datos, ya que en ningin momento la interfaz hace ninguna peticion a la base de

datos directamente ni conecta con el entorno virtual directamente, por seguridad.

La primera conexion es javascript-APIl, se hace mediante el protocolo SOAP(Simple
Object Access Protocol)el cual nos permite hacer llamadas a un servidor desconocido
para el cliente y obtener datos de forma segura y eficiente. De esta forma no tenemos
datos sensibles “hardcodeados” en el codigo de la aplicacién web, tan solo una

direccién de acceso al servidor, lo minimo posible.

La segunda conexion se realiza entre la APl y mySQL, dentro de la API, escrita en
PHP, tenemos datos de acceso a la base de datos, tales como ubicacién, base de
datos usuario y contrasefia, este usuario tiene los permisos minimos necesarios para
un correcto funcionamiento de la aplicacién, esta comunicacion se realiza gracias a

la extension de PHP mysq]li.
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4. Creacion de entornos virtuales

4.1. Arquitectura del entorno virtual
El entorno virtual se ha definido de la siguiente manera. Toda red virtual creada por

el usuario tendra tres maquinas virtuales por defecto. Dos maquinas virtuales de

entrada y salida mas una maquina que acepte el trafico sobrante o que no se filtraria.

Network Safe box

- )

E |
> AUXILIAR N
T T

Internet E SERVIDORWEB E Red local
N N
A SERVICIOS A

\_ J

Figura 4.1. Arquitectura interna de la red virtual

Como podemos observar en el diagrama (Figura 4.1.) las maquinas en Externa,
Interna y Auxiliar, resaltadas en gris, son fijas independientemente de la configuracion
gue introduzca el usuario, mientras que las maquinas ServidorWeb y Servicios,

resaltadas en naranja, han sido afiadidas por el usuario.

4.2. Tipos de maquinas virtuales

A continuacion se detallan las distintas maquinas virtuales creadas, tanto las fijas

como las que el usuario puede afiadir segun sus necesidades.
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4.2.1. Maquina virtual Externa

La méquina virtual Externa es la que da salida a Internet. Tiene una interfaz de red
conectada a la interfaz fisica de la maquina anfitriona que es la que esta conectada a
Internet. Ademas, tiene otra interfaz que se conecta con la maquina Auxiliar (se detalla
mas adelante su funcién). EI nimero de interfaces restantes depende de cuantas
maquinas virtuales cree el usuario, habiendo una interfaz por cada maquina adicional
introducida por el usuario. La funcion de esta maquina es recoger todo el trafico que
reciba por todas las interfaces y encaminarlo hacia Internet para asi habilitar la
conexion de la red local. Por ultimo, esta maquina es la que ejecuta Maltrail, ya que
por ella pasa todo el trafico y asi es capaz de detectar los posibles ataques realizados
alared local.

4.2.2 Méquinavirtual Interna

La maquina virtual Interna es la que esta conectada a la red interna doméstica o de
trabajo. Tiene una interfaz de red conectada a la interfaz fisica de la maquina
anfitriona que es la que esta conectada a la red local. Esta interfaz cuenta con un
servidor DHCP para que cuando se conecte un dispositivo este reciba una direccion
IP directamente. Ademas, tiene otra interfaz que se conecta con la maquina Auxiliar
(se detalla mas adelante su funcién). El nUmero de interfaces restantes depende de
cuantas maquinas virtuales cree el usuario, habiendo una interfaz por cada maquina
adicional introducida por el usuario. La funcion de esta maquina es la de repartir el
trafico entrante, desde la red local, por las distintas maquinas en funcion de los

puertos de origen y de destino de las conexiones.

4.2.3. Maquina virtual Auxiliar

La maquina virtual Auxiliar se encuentra entre la maquina virtual Externa e Interna.

Dicha maquina cuenta con dos interfaces, una de entrada conectada a la maquina

Interna, por la que recibe el trafico, y otra de salida que se conecta a la maquina
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Externa. La funcidén de dicha maquina es aceptar el trafico restante que el usuario no

quiere filtrar.

4.2.4. Maquina virtual ServidorWeb

La maquina virtual ServidorWeb es una maquina que el usuario puede afiadir a su red
virtual. Dicha maquina viene configurada por defecto para analizar el trafico con origen
o destino a los puertos 80 y 443, correspondientes a los protocolos HTTP y HTTPS
respectivamente. En esta primera version cuenta con varios scripts de bloqueo de
paginas web conocidas. Esta maquina pertenece a las creadas por defecto para que

el usuario pueda afiadir a la red virtual o modificarla segun sus necesidades.

4.2.5. Maquina virtual Servicios

La maquina virtual Servicios una maquina que el usuario puede afiadir a su red virtual.
Dicha maquina viene configurada por defecto para analizar el trafico con origen o
destino alos puertos 21, 22 y 23, correspondientes a los protocolos FTP, SSHy Telnet
respectivamente. En esta primera version el usuario cuenta con la posibilidad de
permitir o bloguear el acceso a la red local a través de estos protocolos. Esta maquina
pertenece a las creadas por defecto para que el usuario pueda afadir a la red virtual

o modificarla segin sus necesidades.

4.2.6. Maquina virtual Genérica

Esta maquina virtual es una maquina base para que el usuario, creando sus propios
scripts de configuracion pueda crear sus propias maquinas virtuales en funcion de sus
necesidades. Esta maquina es la base con la que se han creado las maquinas
virtuales ServidorWeb y Servicios, modificando su configuracion para adaptarlas a los
protocolos a filtrar.
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4.3. Servidor de informacion del estado de la maquina virtual

Todas las méaquinas virtuales ejecutan un mini servidor web al que al hacer una
peticion GET devuelve el porcentaje de uso de la CPU, de la RAM y del disco duro en
ese instante. Esta informacién se muestra al usuario en la pestana “Informacion” de

la interfaz web.

4.4. Proceso de creacion del entorno virtual

El proceso de creacion del entorno virtual consta de tres fases: obtencion de la
configuracion introducida por el usuario, creacion de los scripts de configuracion que
se ejecutaran en cada una de las maquinas virtuales, creacion del fichero de
configuracion de Vagrant y ejecucion de Vagrant con la configuracion creada en el

fichero de configuracion.

El proceso de creacion se detalla a continuacién. Una vez que el usuario pulsa el
botdn “Iniciar” en la pestana “Mapa” de la interfaz web se ejecuta un PHP que crea un
fichero de texto con la configuracion de la red virtual. Este fichero consta de una linea

por cada maquina virtual que se encuentra entre la maquina virtual Externa e Interna.

Una vez creados los scripts de configuracion de cada maquina virtual y el fichero de
texto con la red virtual a crear se ejecuta un script llamado builder.py escrito en Python
gue crea el fichero de configuracion de Vagrant con todos los comandos necesarios
para crear y configurar la red en funcién de los datos introducidos por el usuario.
Ademas, crea un script de configuracion para cada maquina virtual con todos los
comandos que se deben ejecutar una vez iniciadas las maquinas virtuales. Estos

scripts de configuracién se crean concatenando unos scripts creados por defecto.

Por ultimo, una vez creados todos los ficheros y scripts de configuracion se ejecuta

Vagrant. Esta accion también la realiza el script builder.py.
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Figura 4.2. Proceso de creacion del entorno virtual
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5. Network Safe Box

5.1. Estructura del proyecto
En este apartado vamos a describir, en primera instancia la estructura global del sitio
web, y posteriormente, la estructura mas especifica de cada una de las pantallas de

control de la aplicacién, dentro de estos apartados se describira de forma detallada el

comportamiento de cada uno de los componentes de estas pantallas.

5.1.1. Mapa del sitio

0
Index.html

™ I ] I

Info Listamaquina Creamaquina Configuracion

™
)
Mapa ‘

Figura 5.1.1: Mapa del sitio

El sitio esta estructurado de tal forma que desde cualquier pagina tenemos acceso al
resto de paginas. Y es accesible desde el menl que se encuentra a la izquierda en
todas las pantallas, a excepcion de la pagina de login, que en este caso se trata en

una pantalla de presentacion.

Figura 5.1.2: Menu
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Desde este menu se accede a todas las pantallas.

5.2. Interfaz web

NETWORK SAFE BOX

Informacion . :
externo Servidor web  Scripts interno
Listado Seripts
maquinas Ubuntu Ubuntu Ubuntu
rear Maquina Scripts _
CrearMagquina P [ Modificar | | Quitar |
Scripth

Configuracion

- Ser. conexion  Scripts
- Scripth
Ubuntu

[ Modificar | [ Quitar |

Figura 5.2: Visién general

La imagen 5.2 se corresponde con la vista general de la aplicacion. En la cabecera
podemos ver el logotipo, nombre de la aplicacién, y a la izquierda, el menu del
descrito en la imagen 5.1.2, estos tres elementos permanecen fijos en todas las

plantillas de la aplicacion, que detallamos a continuacion.
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5.2.1. Pestafia Mapa

Al acceder a la aplicacion o al pulsar sobre el menu en “Mapa” visualizamos la

siguiente informacion.

Desplegar 1 Apagar Eliminar
, 2 _ 4 3
externo Servidor web Scripts Interno
Scripth
Ubuntu Ubuntu Ubuntu
Scripts
P Modificar Quitar
Scripth

Ser. conexion  Scripts
Script9

Ubuntu

Modificar Quitar

5

niievolll -

-

Figura 5.2.1: Mapa

1 - Los 3 botones de accion sobre el despliegue. En verde, “Desplegar” que al pulsarse
se arranca el despliegue y empieza todo el proceso de creacion, si fuera necesario,
de arranque y configuracion de las maquinas virtuales.

En naranja, “Apagar” que al pulsarlo conseguimos apagar las maquinas virtuales, pero
no eliminarlas, por lo que arrancar un despliegue de nuevo, se haria de una forma

mas rapida, ya que, se mantiene la configuracién de las mismas. Por ultimo, en rojo,
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“Eliminar’ que, apaga las maquinas virtuales y ademas las elimina, dejado el

despliegue limpio de maquinas.

2 - El cuadro de router externo, siempre fijo e inalterable.

3 - El cuadro de router interno, como el router externo, fijo e inalterable.

4 - Cuadro donde aparecen todas las maquinas afiadidas al despliegue. Desde cada
maqguina se puede acceder a ésta, y modificarla, para adaptarla a nuestras
necesidades, o eliminarla del despliegue.

5 - Combo box para afiadir nuevas maquinas al despliegue, hasta un maximo de 5.
Cada maquina que se afiade, se afiade también a la base de datos, por lo que todos
los cambios quedan reflejados.

5.2.2. Pestaiia Informacion

Al acceder desde el menu, y siempre que esté un despliegue en ejecucion, nos

aparecera la siguiente informacion.

1]

Monitorizacion de maquinas

Nombre CPU RAM HDD
Servidor web 47

Servidor de conexiones 99 24

Control de acceso 26 g5 a8
Conexiones alta prioridad 22

Figura 5.3: Informacion
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1 - Al pulsar sobre este boton, se nos abre un modal, con la informacién recogida con

el software MalTrail.

2 - En El siguiente cuadro tenemos la informacion de estado de uso de CPU, RAM y

HDD de las maquinas levantadas en el despliegue.

5.2.3. Pestafa Lista de maquinas

Al pulsar sobre “lista maquinas” en el menu, accedemos a una tabla con todas las

maquinas creadas y que pueden ser afiadidas al despliegue.

Indice  MNombre Box Imagen

Servidor web Ubuntu Modificar
2 Servidor de conexiones Ubuntu f.. Modificar
3 Control de acceso Debian Modificar

Figura 5.4: Lista de maquinas

En esta lista aparecen todas las maquinas creadas, y podemos acceder a ellas para

modificarlas.

5.2.4. Pestafia Crea maquina

Al pulsar sobre “crear maquina” accedemos a la plantilla para crear nuevas maquinas

gue estén disponibles en el despliegue a partir de los boxes disponibles.
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Crear maquina

Nombre Indice Nombre Activo
4 Script4

Box 2 6 Scriptb

Debian .
8 Script8

Imagen

; 3 10 Script10
magquina - crip

Figura 5.5: Crear maquina

1 - Campo de texto para introducir un nombre a la maquina para que sea identificada

del resto.

2 - Combo box para seleccionar el Box que debe usar.

3 - Selecciona la imagen para poder visualizarlo de forma mas sencilla, por defecto

es la imagen que aparece justo debajo.

4 - Unatabla en la que se seleccionan los scripts que se deben ejecutar al desplegar

la maquina.

5 - Al pulsar guarda la maquina en base de datos.
Esta misma pantalla se abre al modificar una maquina ya existente, la Unica diferencia

se observa al acceder, se encuentran los datos cargados de la maquina a modificar.
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5.2.5. Pestafia de Configuracion

Por altimo, y no por ello menos importante, la pantalla de configuracion, la explicaciéon

se va a dividir en pequefios fragmentos dada la extension de la misma.

1- Puerta de enlace, el dato mas necesario para el correcto funcionamiento del

proyecto y, si no existiera dato ahi, no se podria desplegar con éxito la aplicacion.

Puerta de enlace

Fuerta de enlace 892 18811

Figura 5.6.1: Puerta de enlace

2 - Tenemos una tabla con todos los scripts disponibles y podemos eliminarlos.

Gestion de Script

Indice Nombre Borrar

1 Script Borrar
4 Script4 Borrar
5 Script5 Borrar
6 Script6 Borrar
7 Script7 Borrar
8 Script8 Borrar

Figura 5.6.2: Gestion de scripts
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3 - Podemos crear scripts nuevos, solo debemos introducir un nombre, buscar el script
gue queremos agregar a la base de datos, seleccionar los boxes para los que estara

disponible este script y por ultimo, pulsar en “guardar”.

Afiade Script

Nombre Indice Nombre Borrar
2 Debian
Ruta
. . ) 1 Ubunt
. Seleccionar archivo INl...dm Lt
Guardar

Figura 5.6.3: Crear script

4 - Por ultimo podemos afiadir nuevos Box, este es un aspecto de configuracion
experta de la aplicacion y su usoy modificacion se recomiendan Unicamente a

usuarios con conocimientos avanzados.

Anade Box

Box Mombre - q S

Figura 5.6.4: Afiadir box
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6. Conclusiones

6.1. Valoracién personal

Teniendo en cuenta que la idea del proyecto la aportamos los desarrolladores del

mismo, podemos afirmar que el resultado ha sido més que satisfactorio para nosotros.

Hemos logrado crear desde cero un sistema que afiade una capa de seguridad extra
a una red local doméstica o de trabajo facil e intuitivo que puede utilizar cualquier
persona, incluso sin conocimientos avanzados. Ademas se han alcanzado los
requisitos que nos propusimos que cumpliera el proyecto e incluso hemos afadido

alguno mas durante la realizacion del proyecto.

Ademas, creemos que con este proyecto hemos practicado, hecho buen uso de
muchos de los conocimientos aprendidos durante la carrera y adquiridos nuevos
conocimientos gracias a la parte de investigacion de nuevas tecnologias que luego

hemos incluido en el proyecto.

Por ultimo afiadir que nuestro objetivo en un futuro es seguir desarrollando esta idea

y este sistema para intentar conseguir un prototipo que se pudiera comercializar.

6.2. Trabajo futuro

La creacion de este proyecto abre las puertas a un desarrollo de una herramienta
mucho méas completa y compleja. El proyecto se ha realizado y programado para que
sea facilmente escalable y ampliable tanto por el usuario como por los

desarrolladores.

Una posible ampliacion del proyecto puede ser afiadir mas interfaces fisicas a la
maquina anfitriona para asi poder segmentar una red local. De esta forma habria una
maquina virtual Interna por cada interfaz fisica conectadas o no entre si en funcion de

si se quiere tener acceso desde un segmento a otro.
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Otra ampliacion podria ser la de distribuir el trafico entre las maquinas virtuales por
las IPs de origen de las conexiones. El sistema ahora reparte el trafico en funcion de
los puertos de las conexiones, esta ampliacion daria la opcion de que por cada
magquina virtual pasen todas las conexiones de un rango de IPs con sus filtros
correspondientes. Es decir, en vez de filtrar por servicios y/o protocolos de conexion

se filtraria por las IPs de origen de la red local.

Ademas, se podria crear una comunidad web en la que los usuarios de Network Safe
Box pudieran compartir sus propias configuraciones con los demas usuarios asi como
las maquinas virtuales creadas por ellos. También se podria incluir la opcién de poder
buscar las maquinas virtuales y las configuraciones compartidas por los usuarios en
la comunidad web desde la misma interfaz de Network Safe Box para poder

descargarlas y afiadirlas directamente a nuestra lista de maquinas virtuales.
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7. Conclusions

7.1. Personal Ratings

Given that the idea of the project developers bring it, we can say that the result was

more than satisfactory for us.

We have built from scratch a system that adds an extra security layer to a home LAN
or job LAN easy and intuitive that anyone can use, even without advanced knowledge.
We have also met the requirements we set out to fulfill the project and have even
added some more for the project.

We also believe that with this project we have practiced, | made good use of many of
the skills learned during the career and gained new knowledge through the research
part of new technologies that have then included in the project.

Finally, our goal in the future is to further develop this idea and this system to try to get

a prototype that could be marketed.

7.2. Future work

The creation of this project opens the door to developing a more comprehensive and
complex tool. The project was implemented and scheduled to be easily scalable and

expandable both the user and by developers.

A possible extension of the project may be to add more physical host machine in order
to segment a LAN interfaces. Thus there would be an internal virtual machine for each
physical interface connected to each other or not depending on whether you want to

access from one segment to another.

Another extension could be to distribute traffic between virtual machines by source IP

connections. The system now distributes traffic based port connections, this extension
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would give the option for each virtual machine that pass all connections to a range of
IPs with corresponding filters. That is, instead of filtering services and / or connection

protocols be filtered by source IPs in the local network.

In addition, you could create a web community where users Safe Box Network to share
their own settings with other users and virtual machines created by them. It could also
include the option to search for virtual machines and shared by users on the web
community from the same interface Safe Box Network to download and add them

directly to our list of virtual machine configurations.
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ANEXO |

En este anexo se detallan las contribuciones al proyecto de cada participante.

Aportaciéon de Rodrigo Arranz Lépez

En las primeras fases del proyecto realizamos conjuntamente los posibles disefios
gue podria tener el proyecto, tanto a nivel de interfaz grafica como a nivel de creacion
de entornos virtuales. Una vez decidido el disefio final, que iriamos modificando para
mejorar la experiencia final del usuario, llegamos a la conclusion de que Rafael
Delgado se dedicaria a la parte de interfaz grafica, que en este caso seria una interfaz
web y yo me encargaria de la parte de creacion de entornos virtuales, para luego una
vez terminadas dichas partes unirlas trabajando de manera conjunta. Para realizar la
creacion de entornos virtuales del proyecto tuve que desarrollar los siguientes

elementos.

Un script en Python llamado builder.py que al recibir los datos introducidos por el
usuario en la interfaz web creara la red de maquinas virtuales pertinente con la
configuracion deseada. Dicho script consta de dos partes, una parte en la que se
procesa los datos recibidos y otra en la que se crea el fichero de configuracién, que
luego ejecutara Vagrant, que contiene toda la configuracion de las maquinas virtuales
asi como los scripts y programas que se deben ejecutar en las mismas. Ademas, una

vez creado el fichero de configuracion ejecuta Vagrant con dicho fichero.

Las Boxes que usa Vagrant para montar el entorno virtual. En esta parte tuve que
crear cinco Boxes llamadas Interna, Externa, ServidorWeb, Servicios y Genérica.
Cada Box tuvo que ser configurada para que encaminase el trafico de manera
correcta y que admitiese trafico que no era para si misma. Esta configuracion se
realizd mediante modificaciones de la configuracion del sistema asi como de reglas
para Iptables. Ademas desarrollé un script en Python que lee el estado del sistema
midiendo el porcentaje de uso del procesador, la memoria RAM y el disco duro. Este
script monta un mini servidor web al que si haces una peticion GET te devuelve la
informacion del estado del sistema. Dicho script se ejecuta en cada maquina virtual

de la red creada por Vagrant.

50



Los scripts de configuracion de las maquinas virtuales. Dado que las maquinas se
crean en funcidn de las necesidades del usuario tuve que desarrollar varios scripts
gue se ejecutaran en las maquinas virtuales para filtrar el trafico. Dichos script se
programaron en bash y contienen tanto reglas de Iptables como reglas de

enrutamiento.

El servidor donde se aloja la interfaz web. En este caso tuve que instalar y configurar
un servidor Apache con soporte PHP para que la interfaz web pudiera ejecutarse sin
problemas. Ademas tuve que configurar los permisos oportunos en las carpetas y
archivos del servidor para que se pudieran acceder y ejecutar desde el usuario “www-
data”. También tuve que instalar y configurar una base de datos MySQL asi como la
herramienta phpMyAdmin para poder interaccionar con la base de datos de manera

gréfica.

Todo esto lo implementé en un portétil que lleva instalado Ubuntu Server, con una
interfaz grafica sencilla, y configurado para que funcione todo correctamente. En este
portatil se instal6 la herramienta Vagrant, con sus dependencias y librerias, para

poder utilizarla sin problemas.

En cuanto a la parte en la que trabajamos de manera conjunta para unir la interfaz
con la creacion de entornos virtuales mi aportacién consistio en desarrollar las
funciones en PHP que creaban el fichero con los datos del usuario que luego se
mandaran al script de creacion del fichero de configuracion de Vagrant. Ademas tuve
gue crear ciertas tablas en la base de datos para guardar los datos necesarios para

la creacién de la red de maquinas virtuales.

Aportacion de Rafael Delgado Meana

Después de la fase de investigacion, la cual se realizé de forma conjunta y se atacaron
ambas partes, la solucidén grafica y la solucion l6gica de despliegue de maquinas
virtuales, una vez decidido y habiendo hecho una busqueda muy completa de las
tecnologias existentes, se decidio dividir las tareas para llevar una linea de trabajo
bien marcada, y bien definidas, Rodrigo se encarga del despliegue y yo, Rafael, del
apartado grafico, que detallo a continuacion.
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Después de investigar posibles framework ya disefiados y funcionales, vimos que no
se ajustaban a los que requerimos, entonces se decidio crear un framework nuestro,
desde cero, se decidié usar Foundation, ya que Bootstrap ya habiamos trabajado
con €l y queriamos aprender nuevos frameworks CSS, en un primer momento se
quiso hacer el despliegue grafico, a partir de un motor de videojuegos llamado

Phaser, pero tenia un problema, no era escalable, por ello se desestima.

Una vez decidido la tecnologia web, habia que elegir un método de comunicacién con
el resto de partes de la aplicacion, un método que fuera seguro, se decidié hacer
mediante un Servicio Web escrito en PHP, la API, que se ha hablado anteriormente,
esta API nos permite crear de forma rapida nuevas funcionalidades, esta API se cre0
mediante el protocolo de comunicacion SOAP, y al estar en el servidor apache,

configurado por Rodrigo, no era visible al usuario con los métodos tradicionales.

La API se comunicaba a su vez con una base de datos de datos mySQL, en al que
se crearon las tablas necesarias para la persistencia de cualquier cambio realizado

en el interfaz web, estas tablas se pueden ver en el anexo lll.

Por lo tanto, yo hice la interfaz web con el framework de disefio CSS Foundation, la
API php con todas las funciones para un correcto funcionamiento de la interfaz web,
y a parte todas las cabeceras para que Rodrigo supiera de forma sencilla donde
escribir su codigo para el despliegue y monitorizacion de las maquinas, es justo en

este punto donde se unian las dos partes.

Los mayores retos que he encontrado en el proyecto han sido, por un lado en la
investigacion saber descartar herramientas muy validas pero que no se ajustaban a
nuestros requerimientos o eran demasiado grandes para nuestros propoésitos y que
en el caso de intentar trabajar con ellas nos hubiera llevado a ralentizar mucho nuestro
trabajo. Por otra parte en la parte de implementacion, el mayor reto fue la APl y la
interconexién con javascript ya que es un método de conexion muy especifico y no se

puede salir de esa estructura.
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ANEXO I

Application Programming Interface (API)

- function getMachines();
Funcidn que devuelve las maquinas existentes.
- function getMachine($id);
Funcién que devuelve la maquina “id”.
- function guardarMaquina($nombre,$box,$imagen,$script);
Crea una entrada en la base de datos.
- function actualizaMaquina($id,$nombre,$box,$imagen,$script);
Actualiza la informacién de una maquina en base de datos.
- function getBoxes();
Funcién que devuelve los boxes disponibles en la base de datos.
- function getBox($id);
Funcion que devuelve el box “id”.
- function getScript();
Funcién que devuelve todos los scripts disponibles.
- function guardarScript($nombre,$script,$boxes);
Funcién que guarda un script nuevo en base de datos.
- function borraScript($id);
Funcion que borra el script “id” de la base de datos.
- function getDespliegue();
Funcion que devuelve el despliegue guardado en base de datos.
- function rmDespliegue($id);
Funcién que borra el despliegue en base de datos
- function addDespliegue($id);
Funcion que crea un despliegue en base de datos.
- function getScriptMachine($id);
Funcion que devuelve los scripts activos en una maquina “id”.
- function borraScriptMaquina($id);
Funcion que borra un script asignado a una maquina.
- function getScriptBox($id);
Funcion que devuelve los scripts disponibles para un box “id”.
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- function getimages();
Funcidn que devuelve todas las rutas a las imagenes.
- function getimagePath($id);
Funcion que devuelve la ruta a una imagen “id”
- function dameConf($clave);
Funcién que devuelve el valor de una “clave”
- function guardarConf($clave,$valor);
Funcién que afiade una entrada en la tabla de configuracion de la base de datos.

ANEXO llI
Estructura de la base de datos.
ng. nbs imagen HO nbs script
gid - int{4) wid - int(3) 1] & nbs scriptmaquina

gnombre - varchar(50) gnombre : varchar(50)

. ¢ zidmaguina : int(11)
gpath - varchar{120) @path - varchar(120) :

gidscript © int(11)

ng nbs despliegue uﬂ nbs maquina

aid - int(11) »——— | eid:int(4) -
uidmaquiné - int(11) gnombre : varchar(50)
: ghox : int(11)
gimagen : int(4) HQ nbs scriptbox
ﬂq nbs_configuracion nﬂ . — 4 qidbox - int(11)
gclave - varchar(50) o . / gidscript : int(11)
' gid - int{11)

gvalor - varchar(50) gnombre : varchar{50)
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