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Resumen

Hoy en dia las empresas trabajan con infinidad de documentos a la vez, lo que puede suponer un
gran problema por la posible aparicion de documentos duplicados, la pérdida o incluso la modificacién
malintencionada de estos. Este trabajo pretende solucionar este problema mediante el uso de la
tecnologia blockchain.

El objetivo de este trabajo se centra en demostrar la utilidad de la tecnologia blockchain en el
sector de la medicina. El desarrollo del trabajo se centra en la creacion de una red de blockchain a
través del framework Hyperledger Fabric que unido a una aplicacién web se encargue de gestionar
historiales médicos de pacientes. Se quiere asegurar la integridad y la seguridad de todos los datos
contenidos en dicha aplicacion.

Blockchain es una tecnologia muy utilizada en los ultimos tiempos, pero en la realidad sus
aplicaciones en gestion documental son escasas. Se quiere explotar ese hueco en el mercado
disefiando una red que permita almacenar registros de historiales médicos mediante el
almacenamiento de un hash que haga referencia a toda la informacién contenida en dichos historiales
y cualquier accidn realizada sobre los mismos en una red de blockchain.

La creacion de la red se realiza de tal manera que sea posible su unién no solo con la aplicacién
previamente mencionada si no con cualquier producto futuro relacionado con la gestion documental.

Palabras clave: Blockchain, red permisionada, Hyperledger Fabric, chaincode, Google Cloud
Platform, ledger, estado mundial, gestidn de historiales de pacientes.



Abstract

Nowadays companies must deal with tons of documents at the same time. This situation can lead
to problems due to the possible appearance of duplicated, lost or even maliciously modified
documents. This work pretends to solve the problem that has just been mentioned using blockchain
technology.

This work focuses on proving the utility of blockchain in the medicine sector. The development of
the project focuses on the creation of a blockchain network using Hyperledger Fabric framework. This
implementation joins with a patient record management web page. The goal is to guarantee security
and immutability of all data contained in the application.

Blockchain is a “cutting-edge” technology but its applications in document management are
limited. This work wants to exploit this market leak by designing a network that allows to store
registers of patient’s records using hashes of the information contained in them and any other action
referred to the patient’s records in a blockchain network.

This project has been formulated in a way that enables the blockchain network to join not only
with the previously mentioned application but also with any feature related with document
management.

Keywords: Blockchain, permissioned blockchain, Hyperledger Fabric, chaincode, Google Cloud
Platform, ledger, world state, patient’s record management.



Capitulo 1. Introduccidn

1.1. Motivacion

Hoy en dia los grandes flujos de documentos suponen una enorme preocupacién para la mayoria
de los negocios. Esta cantidad ingente de documentos puede llevar a las empresas a enfrentarse a
serios problemas entre los que se encuentra la informacién duplicada, la pérdida y la modificacién
maliciosa de documentos que pueden acarrear serias consecuencias, las cuales van ligadas a una
pérdida de productividad por parte de la compaiiia. Son muchas las empresas que se estan centrando
en buscar alternativas eficientes para automatizar los procesos de trabajo, facilitar y hacer mds segura
la gestion documental. En este punto es donde entra en juego el blockchain.

Las redes de blockchain estdn formadas por un conjunto de bloques unidos mediante criptografia
gue permiten que la informacién que se encuentra almacenada en ellos sea inmutable y segura.
Debido a sus caracteristicas es ampliamente utilizada en el ambito financiero, asi como en logistica y
distribucién.

En gestidon documental el blockchain permite validar y verificar todos los documentos existentes
en una empresa. Gracias a sus propiedades se puede comprobar entre otras cosas la persona que ha
creado un documento, el momento, el lugar, su ultima modificacién y ademas permite comprobar si
este ha intentado ser manipulado. Ademas, al existir redes de blockchain privadas los documentos
solamente seran accesibles a las personas autorizadas para ello, proporcionando asi toda la privacidad
y transparencia necesarias en una empresa.

El blockchain ha sido la tecnologia escogida para este proyecto ya que permite realizar un
seguimiento eficaz de todos los cambios de un documento y ademas sirve para verificar la autenticidad
de un documento, consiguiendo asi garantizar algunos de los objetivos mds importantes de la
seguridad informatica:

e Confidencialidad: En seguridad informatica la confidencialidad es el principio que asegura
gue la informacidn solo es accesible a aquellas personas que tienen permiso para ello. El
uso de redes privadas de blockchain permite cumplir este objetivo ya que garantiza el
acceso a los datos Unicamente a las partes autorizadas.

e Integridad: Este concepto hace referencia a la certeza de que la informacion que se
encuentra almacenada en determinados dispositivos no ha sido manipulada por terceras
partes de manera maliciosa. El blockchain asegura la inmutabilidad de los datos gracias a
la criptografia que une los bloques de su estructura.

e Disponibilidad: La informacion debe estar disponible para las personas autorizadas en los
momentos en los que sea necesario. En blockchain cada nodo participante en la red
contiene una copia del registro distribuido. Por ello, en el caso de haber una averia o un
problema en una de las partes, la informaciéon no se perderia y seria accesible desde el
resto de ellas.



1.2. Objetivos

El objetivo del presente trabajo se centra en crear una red de blockchain para poder asi demostrar
la utilidad de esta tecnologia en relacién con la integridad y la seguridad de la informacién en el area
de la gestién documental.

Este objetivo principal se divide en cuatro objetivos secundarios:

o Tomar decisiones sobre la estructura de la red y el software y hardware necesario en base a
la investigacidon de la temdtica de trabajo seleccionada y el material disponible en fuentes
primarias y secundarias.

o Aprender sobre el funcionamiento y la tecnologia blockchain debido a su enorme auge en los
ultimos tiempos y a las enormes posibilidades que ofrece.

o Aplicary profundizar en los conocimientos aprendidos y las tecnologias utilizadas durante los
cinco afos de carrera, siendo todo esto de gran ayuda durante el desarrollo total del trabajo.

o Unidn de la red de blockchain con un caso de uso real para demostrar la utilidad de esta
tecnologia en el ambito empresarial.

1.3. Plan de trabajo

Este trabajo se ha comenzado a desarrollar a finales del mes de junio de 2021. Durante los dos
primeros meses del proyecto el trabajo realizado se ha ido revisando por los jefes de la empresa
Evenbytes, para la que se realiza la implementacion de la red de blockchain. Posteriormente, la
organizacién del trabajo se basa en el trabajo personal del alumno con revisiones periddicas
mensuales por parte de ambos tutores, para guiar y comprobar los avances realizados.

Para conseguir desarrollar el trabajo de una forma eficiente se ha decidido agrupar el proyecto en
una serie de etapas, estableciendo objetivos a cumplir en cada una de estas.

*  Primera etapa — Investigacion

El objetivo de esta etapa es realizar una investigacion sobre conceptos tedricos relacionados con
el blockchain. Esta etapa es crucial para entender el marco tedrico basico que debe servir de base a la
hora de tomar decisiones sobre la estructura de la red.

= Segunda etapa — Andlisis

En ese tiempo se ha de investigar sobre aplicaciones de blockchain en diferentes ambitos,
poniendo el foco en la gestién documental. Ademds de eso se quiere realizar una concienzuda
busqueda sobre las distintas aplicaciones disponibles para la implementacién de la red. Como hito
principal de esta fase se ha de destacar la toma de decisiones en base a los conceptos previos
estudiados para saber si son necesarios para el proyecto, como por ejemplo el uso de smart contracts,
especificaciones sobre el hardware, etc.

= Tercera etapa — Estructura de la red
Esta etapa se centra en detallar en profundidad la estructura de la red fijando el nimero de nodos,

canales y organizaciones entre otros elementos.

= Cuarta etapa — Conocimiento del framework y creacion de la red



La cuarta parte del trabajo se centra en el conocimiento del framework a utilizar, Hyperledger
Fabric. Para ello es necesario leer un extenso tutorial sobre el funcionamiento de esta donde se
detallan numerosos conceptos tedricos y se explica la manera de levantar la red de blockchain.

= Quinta etapa — Implementacion

El siguiente paso se basa en la creacidn de los scripts de las transacciones y el chaincode. Para ello
se dedicara una serie de dias a la familiarizacién de los lenguajes que utiliza Hyperledger (Golang y
Node js), desconocidos hasta el momento. Esta fase también comprende el desarrollo de la APl que
se utiliza para realizar llamadas a la red de blockchain. El ultimo paso de esta etapa comprende la
unién de la red con una aplicacion que gestiona historiales clinicos de pacientes.

= Sexta etapa — Pruebas
En esta parte de la memoria se realizan pruebas de los scripts de transacciones mediante linea de
comandos y desde la aplicacién de gestién de pacientes.

= Séptima etapa — Documentacion
Esta parte se debe de realizar periddicamente durante el desarrollo de todo el proyecto para
conseguir profundizar y sintetizar los conocimientos aprendidos y las decisiones tomadas.

1.4. Organizacion de la memoria

Se procede a detallar la disposicidn de este documento para facilitar la comprension del trabajo
realizado. Este escrito estd dividido en seis capitulos.

En este primer capitulo se especifican la motivacidn y objetivos que marcan este trabajo de fin de
grado, asi como el plan de trabajo seguido para asegurar una correcta division del tiempo y de los
recursos disponibles.

El capitulo dos comprende el estado del arte de este trabajo. En esta parte se debe de realizar una
investigacion documental de todos los escritos y aplicaciones de esta tecnologia en los diferentes
sectores. El objetivo es conocer los proyectos que se han realizado y dilucidar en qué aspectos el
trabajo a realizar se diferencia de los que ya se han llevado a cabo. Asimismo, se enumeran las
plataformas existentes, tanto a nivel de software como de hardware, para la creaciéon y manejo de la
red de blockchain.

En el tercer capitulo se pormenorizan los conceptos basicos alrededor del término blockchain,
comenzando por la enumeracion de los diferentes tipos de redes distribuidas (entre los que
encontramos el blockchain). Posteriormente se explican los distintos tipos de redes de blockchain, los
elementos que forman una red y el funcionamiento de estas.

El capitulo cuatro explica de manera mas exhaustiva la plataforma escogida, el hardware que se
precisa para la implementacion de la red, asi como las herramientas auxiliares necesarias. El tltimo



apartado de este capitulo abarca la explicacidn de los conceptos basicos del framework escogido y la
especificacion del prototipo a desarrollar.

El quinto capitulo contiene los cambios realizados en el cédigo de la red tanto en el chaincode,
como en los scripts de transacciones. Ademas, se incluye una explicacién detallada de la generacién
del entorno y de la creacidn de la Interfaz de Programacién de Aplicaciones (API). Por ultimo, se
detallan las funcionalidades de la aplicacién web creada, asi como pruebas realizadas desde la linea
de comandos y desde la aplicacidn que se acaba de mencionar.

A continuacién, en el capitulo seis, se exponen las conclusiones a las que se ha llegado tras el
proyecto y se enuncian posibles acciones futuras y maneras en las que se puede ampliar el proyecto.

Por ultimo, se podran encontrar apéndices donde se amplia informacidn relevante del proyecto,

para que el lector pueda profundizar en algunos aspectos de secciones previas donde no se ha entrado
en detalle.
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Capitulo 2. Estado del arte

Antes de comenzar el desarrollo de este trabajo, se ha realizado una investigacién para conocer los
proyectos existentes en el dmbito de la gestién documental que emplean la tecnologia blockchain. El
objetivo de este estudio es conocer las similitudes y diferencias de este trabajo respecto a los
proyectos existentes para asi conocer dénde se sitla éste en el mercado. Otro de los motivos de esta
busqueda es el de utilizar la informacion hallada como guia y punto de partida a la hora del desarrollo
final.

Este capitulo se agrupa principalmente en dos secciones. La primera de ellas detalla una serie de
ejemplos de aplicaciones reales de la tecnologia blockchain en el sector de la gestién documental. La
segunda seccidon enumera las diferentes plataformas existentes para la creacién de la red tanto a nivel
de software como de hardware.

2.1. Aplicaciones de la tecnologia blockchain

El blockchain es una tecnologia muy utilizada en el sector financiero y en logistica por su
inmutabilidad y seguridad. A continuacién, se procede a enumerar una serie de casos de uso de este
tipo de tecnologia en gestion documental, por su aplicacién en la red que se pretende implementar.

e JOISTO [19]

En enero de 2020, un pequefio equipo de desarrolladores cred una plataforma mediante
Hyperledger Fabric que permite guardar documentos de manera inmutable mediante una red de
blockchain.

El archivo de blockchain de Joisto usa almacenamiento fuera de la cadena, lo que significa que los
propios archivos o metadatos no estan almacenados en la misma. En la cadena de bloques se
almacenan comprobaciones criptograficas de los documentos ademas de registros de eventos que
han ocurrido en los documentos.

Los documentos almacenados en Joisto se guardan en dos lugares distintos. El propio documento
se guarda cifrado en los archivos de la compaiiia. Por otro lado, todas las modificaciones realizadas a
esos documentos se conservan cifradas en la inmutable cadena de bloques. Se podrian almacenar los
documentos de la misma manera de forma tradicional pero este sistema otorga una memoria eterna
e intocable donde se almacena toda esta informacién.

Cada vez que se realiza un cambio en el documento, el evento es comprobado por Joisto y por un
verificador institucional lo que permite asegurar todos los archivos contra cualquier actividad

maliciosa.

Cuando una nueva compaiiia se une, se crea un nuevo canal. En ese momento los miembros del
canal acuerdan una serie de politicas como reglas para afiadir bloques, detalles sobre identificacion y
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modificaciones en la red. De esta forma la informacion solo serd accesible para aquellas personas con
autoridad para ello.

Esta empresa lleva a cabo una gestion documental muy parecida a la que se va a implementar.
Almacena los hashes de la informacion del documento y no el propio documento en si
(almacenamiento fuera de la cadena). Se desea implementar la red de la misma forma dado que la
idea no es guardar informacién de forma permanente si no asegurarse de que esta no es modificada.
Se guardara informacion por un lado en una base de datos local y posteriormente en la cadena se
guardard un hash y un identificador sobre esos documentos a almacenar. El almacenamiento de toda
la informacién de manera inmutable podria traer problemas por guardar informacién sensible de
usuarios. Ademads, el almacenamiento fuera de la cadena permite reducir el tamafio de la informacion
almacenada.

El uso de canales es un elemento que destacar de este proyecto, idea que también se implementard
en la futura red. La mayor ventaja de las redes permisionadas es que la informacion es privada y
accesible Unicamente por los integrantes de la red. Sin embargo, esta caracteristica no es suficiente,
ademas de eso hace falta un sistema, en este caso los denominados canales, que permita garantizar
que se pueden hacer distinciones entre unos miembros de la red y otros, otorgando permisos
desiguales a cada uno de ellos.

® Gobierno de Estonia [40]

Estonia lleva gestando desde el afio 2000 un proyecto denominado e-Estonia, para construir una
sociedad digital. En este afio, Estonia declard el acceso a internet como un derecho humano basico.
Este pais es considerado por muchos como la sociedad digital mas avanzada del mundo. Un 99% de
sus servicios de gobierno se realizan de manera online.

En el afio 2008 introdujo la tecnologia blockchain como elemento para continuar y apoyar su
transformacion digital. Su introduccion se debid a la necesidad de mitigar la posibilidad de
manipulaciones de datos debido al ataque cibernético nacional sufrido en 2007. Este pais fue la
primera nacidn en el mundo en implementar tecnologia blockchain en sus sistemas de produccién. La
tecnologia escogida por el gobierno estonio es el blockchain KSI (Keyless Signature Infrastructure),
donde los datos nunca abandonan el sistema si no que se envia un hash de estos a la cadena de
blockchain. Al no almacenar los documentos, se pueden guardar hasta petabytes de datos. Todas las
bases de datos de este pais se apoyan bajo la tecnologia blockchain lo que les permite asegurar la
integridad de todos los registros almacenados en ellas.

Este pais almacena todos los datos de los ciudadanos en Oracle y almacena registros de estos en la
cadena de bloques. Esto se debe a las razones comentadas previamente. En ninguna circunstancia se
debe almacenar informacién personal de los ciudadanos, por ello utilizan el mismo sistema que Joisto
y almacenan hashes de esa informacion.

® |zertis — Gobierno de Bizkaia [20]

La empresa lzertis, a través de Hyperledger, ha creado una plataforma gratuita de blockchain para
el gobierno de Bizkaia que permite intercambiar informacion de los ciudadanos, las empresas y el
gobierno de una forma eficiente y segura que garantiza la confidencialidad y privacidad de la
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informacién compartida. La idea de este proyecto se centraba en crear un nexo eficiente entre las
empresas, los ciudadanos y el gobierno mediante una herramienta que permitiera aumentar la
confidencialidad y la privacidad de la informacién enviada.

Izertis optd por utilizar diferentes frameworks y herramientas de Hyperledger entre las que se
encuentra Hyperledger Caliper, Hyperledger Explorer e Hyperledger Fabric, ademds empleé Docker y
Kubernetes. Esta tecnologia le permitid disefiar una red con una arquitectura independiente y
modular, con mecanismos de consenso para garantizar la confianza y con la posibilidad de controlary
gestionar a los participantes de la red. En relacion con las tecnologias utilizadas en nuestro trabajo se
utilizard, al igual que en este proyecto, Hyperledger Fabric y Docker.

® Jzertis — Endesa [34]

La pobreza energética es un problema que afecta al 11% de los hogares en Espafia. lzertis ha
trabajado en un proyecto junto a Endesa que permite a ayuntamientos y comunidades auténomas en
Espana detectar usuarios vulnerables en riesgo de exclusidn social en tiempo real. Este proyecto,
CONFIA, utiliza la tecnologia IBM Blockchain, permitiendo agilizar de manera notable los anteriores
trdmites necesarios para la proteccion energética de colectivos vulnerables.

Esta iniciativa de Endesa, pionera en Europa, permite detectar a consumidores que se encuentran
en riesgo de exclusidon. Previamente Endesa necesitaba contactar primero con las Comunidades
Auténomas y estas posteriormente con los ayuntamientos que son los encargados de gestionar esas
ayudas. Este tedioso proceso normalmente se traducia en problemas en la concesion de las ayudas y
retrasos en los pagos. Con el nuevo proyecto se permite detectar en tiempo real si un usuario cumple
los requisitos adecuados para beneficiarse del Bono Social mediante la verificacion de los datos de los
ciudadanos.

El trabajo se ha apoyado en la tecnologia IBM Blockchain, de IBMCloud, que posibilita el
almacenamiento de informacidn en una base de datos distribuida respetando en todo momento la ley
de proteccion de datos. La implementacion de la red se ha sustentado en el uso de Smart Contracts
para sacar el maximo partido a las caracteristicas del blockchain.

® |zertis — Caribbean Examinations Council (CXC) [35]

CXC es un organismo fundado en 1972 que se encarga de otorgar certificados educativos en 16
paises y territorios caribefios. Desde siempre los registros académicos se han gestionado en formato
fisico. Este hecho hace depender a los estudiantes de instituciones que certifiquen los logros
académicos alcanzados, viéndose envueltos en largos y costosos procesos de papeleo.

En este pais, se puede dar la casuistica de que las entidades que gestionan esos procesos quiebren,
pierdan la informacién o se destruya debido a desastres naturales. Por estos motivos, es crucial que
se implemente una solucion que asegure el intercambio fluido de certificados y la inmutabilidad de
estos. Por ello, Izertis ha desarrollado una plataforma escalable y segura que permite la emisién,
presentacion, verificacion y gestidn de credenciales.
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e Telefdnica Tech — Servicio de certificacion documental [36]

Telefénica Tech ha anunciado el lanzamiento de un servicio de certificacion documental que utiliza
la tecnologia blockchain y permite a las empresas autenticar cualquier tipo de contenido digital de
manera facil y rapida. Cada certificacion contiene la firma digital del usuario, una marca de tiempo
para asegurar el momento en el que se emite la certificacidn y la huella del contenido a certificar. Esta
plataforma se puede aplicar a numerosos casos de uso de diferentes sectores como la formacidn, los
seguros, el sector administrativo y legal, a contenidos multimedia, etc.

TrustOS es una plataforma que permite a las empresas conectar sus procesos de negocio con una
red de blockchain. Una autoridad certificadora emite y firma un certificado a cada usuario que desea
formar parte de la red para asegurar asi la identidad de los participantes en la red y para evitar
suplantaciones. Esta red incorpora ademas unos mddulos de seguridad de hardware (HSM) que
gestionan las claves criptograficas de los usuarios de manera segura.

Esta formada por cuatro médulos independientes entre si, Track, Token, Settle y Trust, pero que
pueden interactuar entre ellos para solucionar cualquier problema. La l6gica de cada uno de ellos se
compone principalmente de un smart contract y de una APl que permite interactuar con el propio
moédulo de manera sencilla. Esta estructura permite afadir una nueva APl por cada nueva
funcionalidad que se afiada a la plataforma.

El primero de ellos, Track, permite llevar a cabo la trazabilidad del ciclo de vida de un activo. Token
permite otorgar valores transferibles a objetos fisicos. Settle permite crear acuerdos mediante
contratos inteligentes entre las partes implicadas. Por ultimo, Trust es una certificadora instantanea
de activos.

® Filecoin [37]

Filecoin es una criptomoneda de cédigo abierto y una plataforma de pagos destinada a ser una
plataforma para el almacenamiento de datos utilizando la tecnologia blockchain. Este sistema de
archivos ha sido creado por Protocol Labs encima del sistema de archivos InterPlanetary (IPFS),
permitiendo a los usuarios alquilar espacio libre de disco duro.

Filecoin es un sistema de ficheros descentralizado que permite un almacenamiento local y eficiente
de toda la informacidn, permitiendo asi a cada usuario estar cerca de la informacién que tiene
almacenada en la red. Cuando un cliente quiere almacenar datos en el sistema de archivos observa
los diferentes proveedores de espacio y los precios de cada uno. Los proveedores de espacio compiten
por ganar el contrato de almacenamiento y posteriormente el cliente escoge el ganador. En ese
momento el cliente envia la informacidon que desea almacenar. La red comprueba que los datos se
estdn guardando de forma segura mediante pruebas criptograficas que son almacenadas en la red en
nuevos bloques. Solo los bloques que son correctos se aceptan y de esta forma los proveedores de
almacenamiento ganan recompensas.

Cuando un cliente quiere acceder a un archivo busca al proveedor que puede tenerlo almacenado,

y escoge, de entre todos los que contienen el documento, el mas barato y rapido. Paga al proveedor
elegido y obtiene los documentos. Todas las transacciones de la red utilizan la criptomoneda FIL.
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2.2. Ecosistema Distributed Ledger Technology (DLT)

2.2.1. Hardware

Cuando hablamos del hardware necesario en una red distribuida nos referimos a nodos que actuen
como sistemas de almacenamiento, servidores u ordenadores. A continuacion, mencionamos las dos
soluciones mas utilizadas:

=  Amazon Managed Blockchain [21]

Amazon Managed Blockchain es un servicio totalmente administrado que facilita la adhesién a
redes publicas o la creacién y administracién de redes privadas escalables mediante el uso de los
populares marcos de cédigo abierto Hyperledger Fabric y Ethereum.

El servicio Managed Blockchain de AWS facilita la administracidn y el mantenimiento de la red de
blockchain, administra certificados y permite invitar nuevos miembros a la red. Ademas, elimina la
necesidad de proporcionar el hardware, configurar el software, los componentes de la red y se encarga
de la seguridad.

Cuenta con una APl que permite a los participantes de la red agregar y eliminar miembros.
Monitoriza la red y cambia por otros los nodos con un rendimiento deficiente. Este servicio permite
escalar la red de blockchain a medida que esta crezca. Por otro lado, proporciona una serie de
combinaciones de CPU y memoria dando flexibilidad a los usuarios para escoger los recursos
adecuados a su carga de trabajo. Ademas, protege los certificados de la red con la tecnologia AWS Key
Management Service, eliminando la necesidad de establecer almacenamiento seguro de claves.

El servicio de solicitud de Hyperledger Fabric no guarda el historial completo de las transacciones,
haciendo dificil el seguimiento de estas y su recuperacion si fuera necesario. Amazon Managed
Blockchain mejora este servicio porque cuenta con un registro de cambios inmutables, asegurando
gue todos los datos se guardan de forma duradera.

=  Google Cloud Platform

En 2018, Google se asocid con Digital Asset y BlockApps para ofrecer servicios de blockchain en
Google Cloud Platform (GCP). GCP integra la posibilidad de crear redes de bloques con Hyperledger
Fabric y con Ethereum. Esta integracion permite a los usuarios de Google crear aplicaciones
descentralizadas (dApps) para sus negocios sin necesidad de ocuparse y configurar la plataforma
subyacente [38].

A comienzos del afio 2022 Yolande Piazza, vicepresidenta de servicios financieros de Google Cloud,
anuncid que Google habia creado un equipo centrado en el desarrollo de la tecnologia blockchain. La
idea de la compaifiia es garantizar a los clientes que creen proyectos de blockchain una infraestructura
escalable y segura para el respaldo de sus redes.

El equipo se encargara de llevar a cabo una serie de iniciativas para apoyar a compafiias con sus
ecosistemas blockchain, entre las que se encuentran, entre otras, la posibilidad de alojamiento de
nodos para facilitar el despliegue de redes, validacién de nodos, alojamiento en BigQuery de
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transacciones de blockchain para Bitcoin, Ethereum, Dash y otras criptomonedas o ayuda para la
integracion de las cadenas de bloques con los demas sistemas de GCP [43].

2.2.2. Software*

Las redes distribuidas no estan limitadas a un lenguaje de programacion concreto y pueden trabajar
con cualquier tipo de herramienta. Encontramos numerosos ejemplos de plataformas para blockchain
entre las que destacan las siguientes:

" Ethereum [26]

Ethereum es posiblemente el blockchain mas conocido después de bitcoin. Es una red no
permisionada que soporta la creacién de redes publicas en un entorno de prueba. Ethereum fue la
primera plataforma que permitié la creacion de smart contracts. En estos momentos, la red se
encuentra bastante saturada y la velocidad por transacciones no es muy alta, ademas el coste por
transaccion es bastante elevado.

Para poder conectarse a Ethereum hace falta un wallet, que te permite la conexién a una red
publica y la administracién de cuentas y contratos. Este monedero te permite conectarte por un lado
a Mainnet, red que se utiliza para proyectos de produccién y para funcionar necesita la inversién de
dinero, y por otro, a la red publica Testnet, utilizada para pruebas. Es posible hacer pruebas en redes
privadas.

"  Quorum [22]

Quorum es una plataforma de cddigo abierto con permisos que modifica minimamente el nucleo
de Ethereum, por lo que puede incorporar la mayoria de las actualizaciones de esta. Al no utilizar el
mecanismo de consenso Proof of Work, que se explicard posteriormente, permite procesar multitud
de transacciones al segundo.

" Cardano [23]

Cardano es una plataforma de cddigo abierto que ofrece una alta escalabilidad y seguridad gracias
a su estructura disefiada por capas. Ademas, permite la creacién de aplicaciones descentralizadas
(dApps) y contratos inteligentes. Esta plataforma utiliza como mecanismo de consenso Proof of Stake,
eliminando el consumo de energia necesario en el mecanismo de Proof of Work.

"  Ripple [25]

Ripple es una plataforma de cédigo abierto que permite transacciones rapidas y baratas. Ripple se
utiliza para temas financieros, entre los que se encuentran el cambio de divisas con baja comisidn, la
realizacion de transferencias internacionales rapidas. Ademas, se emplea como ecosistema de pago.

" VMWare Blockchain [24]

VMWare Blockchain es una plataforma que permite la creacidn de redes privadas y con permisos.
Su implementacion puede hacerse tanto en entornos locales como en la nube o mediante servicios en
la nube. Esta disefiada para ser compatible con multiples lenguajes de smart contracts. Cada usuario

1 para obtener mas informacién sobre las plataformas blockchain, consultar las referencias bibliograficas
desde la [22] a la [28].
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Unicamente tiene acceso a los datos relevantes para él, accediendo solo a las transacciones a las que

tiene derecho.

"  Hyperledger (Reyes, 2019) [27,28]
Hyperledger es una tecnologia de cddigo abierto creada con el objetivo de promover proyectos

utilizando la tecnologia blockchain privada orientada al mundo empresarial. Esta tecnologia incluye

una serie de blockchains con diferentes consensos posibles, sistemas de identidad y almacenamiento.

Hyperledger ofrece los siguientes frameworks:

Hyperledger Fabric: Es el mas conocido. Permite crear canales entre organizaciones y el
despliegue de smart contracts en multiples lenguajes. Permite escoger el consenso de la
red y diferentes bases de datos, entre otras caracteristicas.

Hyperledger Burrow: Estd basada en la red de Ethereum y permite el despliegue de smart
contracts en Solidity.

Hyperledger Indy: Se centra en el desarrollo de la identidad digital.

Hyperledger Iroha: Se centra en el desarrollo de la identidad digital. Permite el despliegue
de smart contracts en Java.

Hyperledger Sawtooth: Se basa en Ethereum y permite el despliegue de smart contracts
en Solidity. Con una sola maquina permite el procesamiento de miles de transacciones
por segundo.

Hyperledger Grid: Pensado para el control de cadenas de suministro.

Por otro lado, se encuentran una serie de herramientas:

Hyperledger Calliper: Es una herramienta de benchmarking.

Hyperledger Cello: Reduce el esfuerzo de la creacidn de nodos.

Hyperledger Explorer: Proporciona una interfaz visual donde ver los datos de las
transacciones y los bloques.

Hyperledger Quilt: Ofrece interoperabilidad entre registros distribuidos de distintas redes
mediante un protocolo denominado Interledger.

Hyperledger Ursa: Es una libreria criptografica que evita repeticién de desarrollos y
aumenta la seguridad.

Hyperledger Composer: Permite la creacién de una red privada sin necesidad de conocer
los detalles a bajo nivel. Es muy utilizada para desarrollo y pruebas de concepto, pero no
es recomendable para su uso en proyectos de produccién.

La tabla 1 muestra una comparativa entre Ethereum e Hyperledger Fabric. Como se puede

observar, Ethereum soporta redes no permisionadas, utiliza solamente el algoritmo de consenso PoW,

para implementar smart contracts ha de utilizarse el lenguaje Solidity y ademds es necesario disponer

de Ethers para realizar transacciones. Por el contrario, Hyperledger es un framework que soporta

redes permisionadas, utiliza numerosos mecanismos de consenso, soporta muchos lenguajes de

programacion a la hora de la creacion de smart contracts y no precisa de la utilizacion de tokens. Por

estas razones, consideramos que Hyperledger es mas adecuado para el ambito empresarial y para

este proyecto.
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Tabla 1: Comparativa Ethereum vs Hyperledger Fabric.

Ethereum Hyperledger Fabric
Uso Propdsito general Transacciones B2B
Tipo de red No permisionada Permisionada
Algoritmos de consenso PoW PBFT u otros
Smart contracts Solidity Java, Node js, Go
Token Ether No es necesario
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Capitulo 3. Marco teorico

Este capitulo se centra en explicar de manera tedrica todos los conceptos que rodean a la
tecnologia blockchain para conseguir un mejor entendimiento de la implementacion de lared y de la
estructura de esta. El andlisis realizado en los capitulos dos y tres ayudard a la eleccidon de una
tecnologia para la implementacidon de la red. Podemos dividir esta parte del trabajo en cuatro
subcategorias:

® Tecnologia de registro distribuido: en esta secciéon se profundiza sobre los diferentes tipos de
Distributed Ledger Technologies (DLTs) para situar en un contexto adecuado el tema principal
de este trabajo, el blockchain.

® Tipos de redes blockchain: se explicaran los diferentes tipos de redes de blockchain, concepto
muy importante para entender el tipo de red que es necesario implementar en el trabajo.

® Elementos de una red: posteriormente se enumeran los elementos que forman parte en una
red de blockchain, asi como otras nociones esenciales en el ambito en el que nos movemos.

® Funcionamiento: finalmente se explica y se ilustra con un ejemplo sencillo el desempefio de
esta tecnologia.

A continuacidn, se procede a entrar en detalle sobre cada una de estas categorias.

3.1. ¢éQué es un registro distribuido?

Distributed ledger technology, también conocido como libro de contabilidad distribuido, es una
tecnologia que permite disefiar sistemas electrénicos e informdticos como una base de datos que
contiene datos descentralizados y sincronizados, distribuidos geograficamente. Esta tecnologia no
requiere de una autoridad central para transmitir los registros a cada miembro.

Los sistemas DLT pueden ser publicos o privados, dependiendo de sus caracteristicas. Blockchain
es un tipo de DLT que se caracteriza por su seguridad y su inmutabilidad, y es altamente conocida por
ser el primer tipo de DLT funcional, de ahi, que mucha gente utilice el término DLT y blockchain
indistintamente, aunque como se ha comentado anteriormente, blockchain solamente es una de las
subcategorias de los registros distribuidos.

Ademas de blockchain, como se puede observar en la Figura 1, existen numerosos tipos de DLT, los
cuales se detallan a continuacién [4]:

o  Blockchain

El blockchain es un tipo de DLT que se caracteriza por guardar sus transacciones en la forma de una
cadena de bloques. Una red de blockchain estd formada por un conjunto de datos inmutables y es
segura gracias a la criptografia que une los bloques. La red esta formada por una serie de datos: por
un lado, la transacciéon y por otro, el bloque, que es un conjunto de datos protegidos con criptografia
gue contienen informacién codificada del bloque anterior.
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Un bloque se agrega mediante varias etapas a la cadena de blockchain: en primer lugar, es
necesario que se realice una transaccién. Una vez la transaccién se ha realizado, ha de ser verificada.
Después de su verificacidn toda la informacién almacenada en la transaccién empezara a formar parte
del bloque y a este se le adjudica un ID Unico y un hash. Todo este proceso se comentard con mas
detalle posteriormente.

Entre los ejemplos mas conocidos de blockchain se encuentran la mayor parte de las
criptomonedas, como por ejemplo Bitcoin, Ethereum o Litecoin.

O  HashGraph

Es una red distribuida que gestiona multiples transacciones con la misma marca de tiempo. En este
tipo de DLT ningln nodo puede cambiar la informacidn ni las transacciones. Una de las ventajas de
esta red es el uso de unidades pequefias de almacenamiento, porque no necesita almacenar
informacién en la cadena para siempre.

o Directed Acyclic Graph (DAG)

Otra de las opciones es el DAG, el cual tiene la posibilidad de ofrecer nano-transacciones. Ademas,
la escalabilidad de la red mejora a medida que esta crece. Se diferencia del resto de métodos por los
mecanismos de consenso que utiliza. Todos los nodos en la red validan y pueden iniciar transacciones.
Sin embargo, para confirmar su propia transaccién tienen que verificar al menos dos de las
transacciones anteriores. Este tipo de red seria una buena opcidn para compafiias que tienen que
tratar con volumenes masivos de datos.

O  Holochain

Este es uno de los sistemas mas nuevos de DLT. Es una de las alternativas mdas avanzadas para
desarrolladores que quieren encontrar nuevos enfoques para la creacion de aplicaciones
descentralizadas. La diferencia de este nuevo sistema radica principalmente en que su estructura se
basa en un agente central. Evita mecanismos de consenso otorgando a cada agente su propio sistema
de “forking”. En informatica este concepto hace referencia a la creacién de una copia de si mismo por
parte de un programa, que actla como un "proceso hijo" del proceso originario, ahora llamado
"padre" [42].

Holochain es una gran alternativa para aquellos casos de uso en los que el sistema necesite gran
escalabilidad e integridad.

o Tempo (Radix)

Tempo es una alternativa relativamente nueva que anade la posibilidad de afiadir marcas de
tiempo, asi como otras funcionalidades. Uno de sus principales beneficios es que no sera necesario
ningun hardware afiadido para la creacién de aplicaciones descentralizadas, monedas o tokens.
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Figura 1: Tipos de DLTs [40]

| Distributed Ledier ]

DAG BLOCKCHAIN HASH GRAPH HOLOCHAIN TEMPO (RADIX)

3.2. Tipos de redes de blockchain

Las cadenas de bloques se pueden disefiar de diversas maneras:

Figura 2: Permissionless ledger [3]

Permissionless blockchain

= Estas redes son normalmente conocidas

la red.

través de un algoritmo

como redes publicas. En este tipo de cadenas
de bloques, los usuarios no necesitan permisos
para participar en la red. Cada nodo en la red
tiene una copia total y actualizada de Ia
cadena. Cada elemento nuevo que se quiere
afiadir a la red se comunica a todos los nodos.
Estos validan conjuntamente el cambio a
previamente
consensuado. Si se acepta, el nuevo contenido
se afiade a todas las copias de la cadena para
asegurar la consistencia de contenido en toda

Los participantes de la red pueden unirse y salir segun les convenga, sin necesidad de contar con

una autoridad que regule dichas acciones. Lo Unico necesario es unirse a la red y afiadir la transaccidn

a la cadena.

Entre las ventajas de este tipo de redes se destaca su seguridad. Cualquier persona puede entrar

en la red para comprobar la consistencia de los datos y las transacciones. Otra ventaja es la privacidad

que aporta a los usuarios, los cuales no tienen que proporcionar ninguna documentacién personal

para unirse, permitiendo a los usuarios mantenerse en el anonimato. Ademas, como son abiertas,

cualquiera puede usarlas sin necesidad de software adicional [6].
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Como principales desventajas destaca su lentitud, dado que solamente se pueden validar una serie

de transacciones por segundo. Aunque la mayoria de las redes son seguras contra hackeos, no se

puede prevenir la entrada a la red de los cibercriminales. Una de las amenazas mas importantes para

estas redes es el ataque del 51% (ataque de blockchain -mas cominmente bitcoin- en el que un
atacante se hace con mds de la mitad de los hashes de la red).

Blockchains populares como Bitcoin, Ethereum, Litecoin, Dash y Monero entran en esta categoria.

Figura 3: Permissioned ledger [3]

Permissioned blockchain

También  conocidas como  consortium
blockchain o federated blockchain. Son redes
privadas donde los nodos del sistema necesitan
permiso de una entidad central para acceder a la
red y hacer cambios al ledger.

Cuentan con un duefio o administrador que
preselecciona los miembros de la red, que la
controla y establece una serie de reglas de
comportamiento, permitiendo a un numero
determinado de usuarios la validacidn,
mejorando asi la eficiencia. Este tipo de redes son
mas adecuadas para el ambito empresarial.

Como ventajas de este tipo de redes se puede destacar sus controles de acceso, una mayor

eficiencia en comparaciéon con las redes publicas, mejor escalabilidad y personalizacién. Por el

contrario, como desventajas hay que tener en cuenta que la seguridad depende completamente de la

integridad de sus miembros, es menos anénima y mas vulnerable a ataques y hackeos [6].

Como ejemplos de estas redes destaca Hyperledger Fabric o Corda.

Hybrid

Una forma menos habitual de redes distribuidas es la hibrida, en la que se combinan los dos tipos

mencionados anteriormente ofreciendo los beneficios de ambos.

Podemos observar una comparativa mas detallada de los dos primeros tipos de redes en la Tabla 2

gue se encuentra a continuacion.

Tabla 2: Comparacién permissioned y permissionless ledgers?

Permissionless ledgers Permissioned ledgers

Validaciones

Todo el mundo Usuarios permitidos

2 La tabla se ha elaborado con informacién encontrada en el articulo [6] de la bibliografia.
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Nivel de descentralizacion

Alto

Limitado

Mecanismos de consenso

Normalmente PoW, PoS

PBTF, Paxos, Raft

Gobernada

Por la comunidad de usuarios

Miembros de la organizacion creadora

Seguridad

Alta. El alto nimero de validadores
elimina puntos Unicos de fallos

Depende de los controles de acceso a
lared

Transparencia

Alta

Preferencias de la organizacidn

Velocidad y escalabilidad

Baja. Muchos validadores tienen
que llegar a un consenso

Alta. Pocos validadores permiten una
mayor eficiencia y velocidad

Customizacion

Baja

Alta. La organizacién decide segun sus
necesidades

Privacidad de usuarios

Alta. No hay necesidad de confirmar
sus identidades

Baja. Es necesaria la identificacién

Mejor para

El publico en general

Empresas, gobiernos, sector financiero

3.3. Elementos

A continuacidn, se procede a explicar los diferentes elementos que forman parte de una

red de blockchain.

Transacciones [7]

La transaccién estd formada por un conjunto de datos que tienen una firma digital. Se componen

de tres partes: el encabezado, las entradas y las salidas. El encabezado contiene el hash de la

transaccion, la versién de software con la que debe validarse el bloque, una fecha o altura del bloque

y el nimero de entradas y salidas.

Bloque [7]

Un bloque en blockchain estad formado en su mayoria por transacciones que han efectuado los

usuarios y por una cabecera. Esta, esta formada por seis elementos: la versidn, el hash del bloque

anterior, la raiz de merkle, una marca de tiempo, un objetivo y un nonce.

o  Version: Indica el nivel de desarrollo del software en el momento del minado del bloque.

O  Hash: Es un algoritmo matematico que transforma un conjunto de datos en una secuencia de

caracteres con una longitud fija que es independiente del tamafio de los datos de entrada. Para que

un algoritmo de hash sea seguro debe ser resistente a colisiones.

O  Raiz de merkle: Los hashes se ordenan en una estructura en forma de arbol que se denomina

arbol de merkle o arbol de hash. La raiz de merkle representa la raiz del arbol a la que estan unidos
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todos los hashes y contiene un resumen de todos los valores hoja [8]. Se puede observar la estructura
de un arbol de merkle en la Figura 4, incluida a continuacion.

Figura 4: Ejemplo de un drbol de merkle [8]

‘ ARBOL MERKLE COMPLETO ‘

ABCDEFGH (MERKLE ROOT)

o  Timestamp (marca de tiempo): Indica el momento en el que fue minado un bloque.

0  Nonce: Es un nimero aleatorio que es modificado por los mineros para averiguar el hash
valido de cada bloque.

O  Objetivo (Target): Es un numero formado por una serie de bits (los mismos que el hash) que
comienza por un determinado niumero de ceros y cuyo valor depende de la dificultad establecida por
el sistema para el minado. Los mineros deben de encontrar un nimero igual o menor a ese objetivo
para poder minar y crear un nuevo bloque. Por ello, cuanto mas bajo es el objetivo, mas dificil es la
generacion del bloque.

Este numero se utiliza juntamente con el nonce. Si con un nonce determinado no se consigue
generar un nimero mas bajo o igual que el objetivo, entonces se aumenta el nonce y se comienza de
nuevo.

Smart contracts [9]

El concepto de contrato inteligente fue ideado por el criptdgrafo Nicholas Szabo, a quien se le
ocurrio la idea de crear unos protocolos informaticos que, sustituyendo el papeleo legal, permitieran
el comercio electrénico entre dos partes desconocidas. Hoy en dia, este concepto hace referencia a
un contrato que se escribe como un programa informatico y se ejecuta por si mismo sin la necesidad
de involucrar a terceras partes. No solamente se trata de almacenar documentacién, sino también de
que los programas informaticos analicen y ejecuten partes de su légica interna tomando la
informacién como ‘input’ y procesandola segin una serie de reglas.

Numerosas plataformas entre las que se encuentran Ethereum, Hyperledger o Corda, permiten la
creacion de smart contracts.

El funcionamiento de los contratos inteligentes se basa en sencillas sentencias “if/when ... then...”
escritas en cédigo y ejecutadas en una red de blockchain. Una serie de ordenadores ejecutan las

acciones incluidas en el smart contract cuando se han cumplido y verificado una serie de acciones. Los
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participantes necesitan determinar cdmo se representan las transacciones y los datos en la red de
bloques, aceptar las reglas “if/when ... then...”, explorar todas las excepciones posibles y definir un
marco de referencia que resuelva las posibles disputas.

En la Figura 5, que se muestra a continuacion, se ilustra el funcionamiento de los contratos
inteligentes.

Figura 5: Funcionamiento de los contratos inteligentes [9]
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Los contratos inteligentes cuentan con numerosas ventajas entre las que destacan [11]:

- Rapidez, eficiencia y exactitud: Una vez el evento desencadenante ocurre, el contrato se
ejecuta inmediatamente.

- Confianza y transparencia: No se necesita un intermediario y se utilizan datos cifrados.

- Seguridad: El uso de datos cifrados hace dificil la tarea de hackearlos. Ademas, como estan
conectados al siguiente y al anterior, seria necesario alterar la cadena entera para cambiar un
dato concreto.

- Ahorro: Al no hacer uso de intermediarios, se ahorran costes y se evitan retrasos.

Cifrado

La criptografia es un proceso que permite que los datos solo sean visibles y procesables por las
personas autorizadas a ello, siendo este su principal objetivo. Se basa en la transformacion de la
informacién para modificarla y hacerla incomprensible, es decir, en la transformacidn de texto en claro
a texto cifrado.

Nodos [45]

En informatica, un nodo es un punto de conexién donde se puede intercambiar informacién de
todo tipo. En lo relativo al blockchain, si hablamos de nodos nos estamos refiriendo a una red de
ordenadores en la que se ejecuta la cadena de bloques. Estos nodos estdn conectados gracias a una
red peer-to-peer (P2P), funcionando todos de la misma manera. Existen numerosos tipos de nodos
dependiendo de su objetivo y su funcionalidad.

Initial Coin Offering (1CO)

Las ICOs hacen referencia a una nueva forma de financiacion empresarial en la que una empresa
ofrece sus tokens a cambio de otras criptomonedas conocidas, como bitcoins o ethers. Estos tokens
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pueden representar productos o servicios de la nueva empresa, o bien capital o deuda del nuevo
proyecto de blockchain.

Token

Un token es “una unidad de valor que una organizacion crea para gobernar su modelo de negocio
y dar mas poder a sus usuarios para interactuar con sus productos, al tiempo que facilita la distribucién
y reparto de beneficios entre todos sus accionistas” (William Mougayar; ‘The business blockchain’, el
nuevo término de la economia digital). “Un token servira para aquello que una persona u organizacion
decida” (Cristina Carrascosa).?

Dentro de la criptografia podemos encontrar tres tipos de token [13]:

e  Security token: Vinculado a valores financieros intercambiables.

e  Utility token: Permite a los usuarios acceso a los recursos de una empresa.

e Equity token: Representa el valor de un activo o empresa y se asocia con los security tokens.

El valor de los tokens fluctua dependiendo de la oferta y la demanda del mercado.

Mineria [14]

Este término surgié de la mano del bitcoin. El proceso de mineria consiste en la unién de nuevos
bloques a la cadena mediante la resolucién de un problema matematico basado en un mecanismo
de consenso.

El minero es un tipo de nodo implicado en el proceso de mineria que se encarga de validar las
transacciones y crear nuevos bloques con ellas. Los nuevos bloques se minan tras un periodo de
tiempo determinado. A partir del momento en el que un nuevo bloque minado pasa a formar parte
de la cadena de bloques, comienza un nuevo intervalo de tiempo para que otro minero solucione el
algoritmo escogido por la red de bloques. Por cada intervalo de tiempo, solamente un minero lograra
solucionar el problema por lo que solamente se creard un bloque. Esta explicacidon se encuentra
ilustrada en la Figura 6 que se encuentra a continuacion.

3 Ambas citas se han obtenido de la referencia [12] de la bibliografia.
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Figura 6: Explicacion mineria [14]
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Mecanismos de consenso

Es un protocolo que determina la forma en la que los nodos de la red distribuida validan las
transacciones. También se utiliza para saber qué nodos deben realizar la accién de validacién. Se
procede a explicar algunos de los mas importantes:

®  Proof of Work (PoW) [15]

Es el primer algoritmo introducido. El principio de esta tecnologia es resolver una serie de
problemas matemadticos. La resolucidon de estos problemas requiere mucha energia. Este tipo de
método tiene limitaciones ya que, sila red crece mucho, al necesitar mucha energia, se hace mas dificil
para los nodos la validacidn. Bitcoin utiliza este tipo de metodologia.

®  Proof of Stake (PoS) [15]

Para que un nodo pueda participar en la red, tiene que invertir. Cualquier persona con suficientes
monedas en la red podra validar una transaccidn. Esta alternativa es energéticamente eficiente y
resuelve muchos problemas generados por PoW.

Aunque por lo comentado previamente parece mucho mas beneficioso que PoW, tiene una
importante desventaja y es que este sistema no permite la completa descentralizacidn.
Inevitablemente los individuos con el mayor nimero de monedas acabaran controlando la red.

®  Proof of Elapsed Time (PoET) [15]

POET es un algoritmo de consenso creado por Intel Corporation, que previene la utilizacion alta de
recursos y de energia usando un sistema que proporciona a todos los nodos las mismas posibilidades
de ganar. El algoritmo genera un periodo de tiempo de espera de manera aleatoria para cada nodo.
Estos nodos deben dormirse durante ese periodo de tiempo. El nodo con el menor tiempo de espera
se despertard primero y podra minar un nuevo bloque a la cadena. El algoritmo debe asegurar que el
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tiempo de espera es efectivamente aleatorio y que el ganador ha cumplido con el tiempo de espera
establecido.

° Practical Byzantine Fault Tolerance (PBFT) [15]

PBFT asume que podria haber fallos en la red y que algunos nodos podrian funcionar mal. Se
selecciona un nodo primario y el resto funciona como plan de respaldo. Destaca por su facilidad de
implementacion, pero no es recomendable su utilizacidn en redes con grupos pequefios de nodos.

®  Proof of Authority (PoA) (Bit2MeAcademy, s.f.) [17]

Proof-of-Authority es una nueva familia de algoritmos de consenso que ofrece alto rendimiento y
tolerancia a fallos. El derecho a crear nuevos bloques se reserva a aquellos nodos que tienen autoridad
para ello. Para ganar esa autoridad, los nodos deben pasar una autenticacién preliminar. El validador
debe revelar su identidad de manera voluntaria, consiguiendo asi establecer las responsabilidades de
cada uno de los actos que ocurren en la red. De esta manera se asegura que los validadores cuidaran
del buen funcionamiento de las operaciones de la red.

Esta familia de algoritmos, a diferencia de PoW, no requiere que los nodos gasten recursos
resolviendo algoritmos matematicos complejos. El intervalo de tiempo en el que se generan nuevos
nodos es fijo y la velocidad de las transacciones es alta. Es sencillo defender ataques de denegacion
de servicio y es muy complicado que se produzca un ataque del 51%, dado que en este mecanismo los
atacantes necesitan hacerse con el 51% de los nodos, tarea que es mucho mas dificil que obtener el
51% de la energia computacional que es lo que se requeriria para realizar este tipo de ataques en el
mecanismo PoW. Por su centralizacion, es perfecto para redes que necesitan alta escalabilidad y
seguridad.

La Tabla 3 muestra a modo de resumen una comparativa entre las distintas caracteristicas de los
algoritmos de consenso explicados previamente.

Tabla 3: Comparativa algoritmos de consenso?

PoW PoS POET BFT y otros PoA
Tipo de red Permissionless Ambos Ambos Permissioned Ambos
Velocidad de Baja Alta Media Alta Alta
transacciones
Token Si Si No No No
Coste Si, energia Si, inversion No No No
monetaria

Consumo Alto Mas bajo que Medio Medio Bajo

energia PowW

4 La tabla se ha elaborado con informacién del informe elaborado por Vishal Sharma y Niranjan Lal, “A novel
comparison of consensus algorithms” que se encuentra en la referencia bibliografica [18] y de los articulos [15],
[16] y [17] sobre mecanismos de consenso.
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Ataque 51% Si No No No No
Criticas Mucha energia | Descentralizacién Grupos de Dependencia Centralizacioén,
parcial nodos pequefos | tecnologia Intel | Identidad conocida
Ejemplos Bitcoin Ethereum Hyperledger Hyperledger Hyperledger
Sawtooth Fabric

3.4. Funcionamiento

Como se ha comentado previamente, blockchain es una cadena de bloques que una vez afiadidos
a la red no se pueden modificar. Una vez comienza una transaccion, la informacién contenida en ella
se comunica a todos los usuarios de la red y se agrupa en un bloque.

Este bloque contiene una serie de elementos, entre ellos el hash del bloque anterior. Esta funcién
resumen se utiliza para conseguir unir la cadena de bloques mediante un proceso denominado
mineria. Los mineros que tienen permisos para validar bloques compiten unos con otros para
encontrar el hash vdlido que satisfaga el mecanismo de consenso utilizado en la red.

Tras la victoria de uno de los mineros, se comunica la operacidn a la totalidad de la red. El nuevo
bloque se afiade a la cadena de bloques y cada nodo pasara a conservar una copia de esta con la nueva
operacion ya incluida. Una vez se haya unido a la cadena, la transaccion se valida y es oficialmente
finalizada. Lo que se acaba de explicar se puede observar en la Figura 7, incluida a continuacién.

Figura 7: Funcionamiento red de blockchain
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Como ejemplo practico, se va a explicar una transaccidn en la que Pepe quiere enviar a Juan 100€.

Lo primero que hace Pepe es avisar a todo el mundo de la operacidn que quiere realizar. Al enviar este
mensaje, el resto de los usuarios de la red comprueban si Pepe tiene en su cuenta bancaria esos 100€
gue pretende enviar. Si dispone de dicha cantidad, el resto de los usuarios, en este caso llamémosles
banqueros, anotan esta operacion en su libreta. Esta operacién se ha completado, pero todavia no
forma parte de la cadena de forma definitiva.
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Va pasando el tiempo y nuevos usuarios realizan operaciones, que los banqueros afaden a su
libreta. Esta libreta tiene una capacidad limitada. Cuando esta ha llegado a su mdxima capacidad, llega
el momento de validar las operaciones; ahi es donde entra en juego el concepto de minado.

Los mineros, en este caso los banqueros mencionados previamente, compiten por validar las
transacciones realizadas. El banquero que consiga realizarlo de la manera en la que esta definido en
la red (mecanismo de consenso) recibird una recompensa. Después, comunicara al resto su victoria y
la operacidn se afadira de forma permanente a la red.
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Capitulo 4. Desarrollo

Tras finalizar el marco tedrico se esta en posicidon de proceder al desarrollo del proyecto. Esta
seccidon del trabajo se dividira en tres bloques principales: aplicaciones de la tecnologia DLT,
arquitectura, y, por ultimo, especificacion del sistema.

e Aplicaciones de la tecnologia: en esta seccidn se detalla la aplicacién principal que tendra la
implantacion de esta novedosa tecnologia en una aplicacidon sobre gestion de pacientes.

e Arquitectura: se detalla en mayor medida la plataforma escogida, las caracteristicas hardware
necesarias para la implementacién de la red, asi como las herramientas auxiliares necesarias
para realizar el proyecto.

e  Especificacién del sistema: en este apartado se explican en profundidad conceptos bdsicos del
framework escogido ademas de entrar en detalles en la especificaciéon del prototipo a
desarrollar.

4.1. Utilidad del blockchain en el ambito sanitario

El objetivo principal de este trabajo es demostrar la utilidad de la tecnologia escogida, el
blockchain, en un ambito de la vida real. En este caso se ha escogido el sector sanitario desarrollando
una aplicacidn que gestiona historiales de pacientes. Se considera un dmbito en el que la tecnologia
blockchain podria ser de gran utilidad debido a la cantidad de agentes implicados en la modificacion
y visualizacién de historiales de pacientes y ademds debido a la sensibilidad de los datos que se
manejan.

Los historiales médicos de los pacientes se encuentran distribuidos a lo largo de todos los
hospitales publicos del pais. Debido a la cantidad de médicos implicados en la gestidon de esta
informacién podrian ocurrir pérdidas de informacién entre los cambios hechos por unos médicos u
otros. Ademas, debido al tipo de informacidn que se esta tratando, si se llegase a sufrir un ataque o
una modificacidon maliciosa de la informacion almacenada se pondria en peligro la vida de personas.

La idea es crear una pagina web conectada a una base de datos MySQL y a su vez a la red de
blockchain creada. Cada vez que se cree, modifique o elimine un historial de un paciente se enviard a
la red un identificador del historial del paciente y un hash que haga referencia a toda la informacion
incluida en su historial. De esta forma se puede comprobar en todo momento que la informacidn
contenida en la cadena de bloques es la misma almacenada en la base de datos de historiales de
pacientes. Por otro lado, seria posible comprobar la version del historial, asi como la persona que lo
ha modificado, la fecha y la hora.

La totalidad de la informacién del historial del paciente se almacena en la base de datos, pero no
en el blockchain ya que es informacidn sensible sobre ciudadanos que se almacenaria de manera
inmutable en la cadena, atentando contra la Ley Organica de Protecciéon de Datos Personales y
garantia de los derechos digitales. A continuacién, se listan los casos de uso mas importantes de la
implementacion.
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Descripcion Caso de Uso 1

Casodeuso 1l Crear

Identificador CU_CREAR_HISTORIAL

Objetivo en contexto  Un usuario realiza una peticion para almacenar el hash y el identificador de

un historial recientemente creado en la cadena.

Actor principal Usuario final (Personal sanitario)

Actores secundarios Peers y orderers

Precondiciones El usuario debe tener una identidad en el wallet y una cuenta de usuario

en la aplicacidn web y el identificador del documento no debe existir.

Postcondiciones o Exito: Se crea un historial en la base de datos asociada a la pagina

web. Ademds, se genera una transaccidn asociada a ese
movimiento que se afiade a la cadena de bloques y a la base de
datos de la cadena.

o Fallo: Lanza un mensaje de error y no se realiza ninguna accién en
la cadena ni de manera local.

Flujo principal

1. Se crea el historial de un paciente a través de una pagina web y se realiza la transaccién en
la base de datos asociada a la misma.

2. Se envia una peticion con el identificador del historial recientemente creado y un hash
sobre el contenido de un historial médico a la cadena de bloques a través de una API.

3. Se comprueba la identidad del usuario y su MSP y que el identificador del documento no
exista previamente.

4. Losorderers unavez reciben la peticidn de la transaccion, introducen esa transaccion en un
bloque y ejecutan el mecanismo de consenso aprobado por la red.

5. Cuando un nodo ha conseguido generar el hash valido se comunica al resto de nodos para
gue realicen la comprobacion.

6. Los nodos peer reciben el bloque, lo validan y lo introducen en el ledger. Una vez se ha
introducido en la cadena se comunica el cambio a todos los usuarios.

7. Se muestra el id de la transaccion ejecutada.

Flujos secundarios
3a. Silas comprobaciones fallan, el usuario recibe un mensaje de error.
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Descripcion Caso de Uso 2

Caso de uso 2 Actualizar

Identificador CU_ACTUALIZAR_HISTORIAL

Objetivo en contexto  Un usuario realiza una peticion para almacenar el nuevo hash asociado al

historial de un paciente tras la realizacién de cambios en este.

Actor principal Usuario final (Personal sanitario)

Actores secundarios Peers y orderers

Precondiciones El usuario debe tener una identidad en el wallet y una cuenta de usuario

en la aplicacidn web y el identificador del documento debe existir.

Postcondiciones o Exito: Se edita un historial médico en la base de datos asociada a

la pagina web. Se genera una transaccién asociada a ese
movimiento que se afiade a la cadena de bloques, ademas se
modifica el valor del documento del estado mundial.

o Fallo: Lanza un mensaje de error y no se realiza ninguna accién en
la cadena ni de manera local.

Flujo principal

1.

Se edita el historial de un paciente a través de una pdgina web y se realiza la transaccién en
la base de datos asociada a la misma.

Se envia una peticién a la cadena de blockchain proporcionando un identificador del
historial modificado y un hash con el nuevo contenido del historial médico a través de una
API.

Se comprueba la identidad del usuario y su MSP y que el identificador del documento exista
previamente.

Los orderers una vez reciben la peticion de la transaccidn, introducen esa transaccién en un
bloque y ejecutan el mecanismo de consenso aprobado por la red.

Cuando un nodo ha conseguido generar el hash vélido se comunica al resto de nodos para
gue realicen la comprobacion.

Los nodos peer reciben el bloque, lo validan y lo introducen en el ledger. Una vez se ha
introducido en la cadena se comunica el cambio a todos los usuarios.

Se muestra el id de la transaccion ejecutada.

Flujos secundarios
3a. Silas comprobaciones fallan, el usuario recibe un mensaje de error.
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Descripcion Caso de Uso 3

Caso de uso 3 Borrar

Identificador CU_BORRAR_HISTORIAL

Objetivo en contexto  Un usuario realiza una peticién para borrar un historial médico.

Actor principal Usuario final (Personal sanitario)

Actores secundarios Peers y orderers

Precondiciones El usuario debe tener una identidad en el wallet y una cuenta de usuario

en la aplicacidon web y el identificador del historial debe existir.

Postcondiciones o Exito: Se elimina el historial médico de la base de datos asociada a

la pagina web. Se crea una transaccion asociada a ese movimiento
gue se afiade a la cadena de bloques. Ademads, se elimina el
documento del estado mundial.

o Fallo: Lanza un mensaje de error y no se realiza ninguna accién en
la cadena ni en el estado mundial.

Flujo principal

1. Un médico elimina a uno de sus pacientes eliminando la informacién asociada al mismo de
la base de datos médica.

2. Se proporciona el identificador del historial médico a borrar de la base de datos de la
cadena.

3. Secomprueba laidentidad del usuario y su MSP y que el identificador del documento exista
previamente.

4. Losorderers una vez reciben la peticidn de la transaccion, introducen esa transaccion en un
bloque y ejecutan el mecanismo de consenso aprobado por la red.

5. Cuando un nodo ha conseguido generar el hash valido se comunica al resto de nodos para
que realicen la comprobacién.

6. Los nodos peer reciben el bloque, lo validan y lo introducen en el ledger. Una vez se ha
introducido en la cadena se comunica el cambio a todos los usuarios.

7. Se muestra el id de la transaccion ejecutada.

Flujos secundarios
3a. Silas comprobaciones fallan, el usuario recibe un mensaje de error.
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Descripcion Caso de Uso 4

Caso de uso 4 Visualizar

Identificador CU_VISUALIZAR_HISTORIAL

Objetivo en contexto ~ Se muestra informacidn asociada a un historial médico. Se distinguen dos
casos, la aplicacion web y la cadena de bloques.

Actor principal Usuario final (Personal sanitario)

Actores secundarios CouchDB y MysQL

Precondiciones El usuario debe tener una identidad en el wallet y una cuenta de usuario
en la aplicacién web y en caso de proporcionar un identificador, debe
existir.

Postcondiciones o Exito: Se realiza una consulta a la base de datos y se muestran los
datos consultados. Si se realiza en la aplicacion web se muestra
informacién detallada sobre el paciente. Si por el contrario se
realiza en el blockchain se mostrard solamente el identificador y el
hash asociado al historial médico.

o Fallo: Lanza un mensaje de error y no se realiza ninguna accion.

Flujo principal
1. Realizar consulta a la base de datos MySQL.
a. Consulta de un historial médico concreto, realizando una busqueda del nimero de
la seguridad social de un paciente.
b. Consulta de todos los historiales médicos asociados a un doctor.
2. Realizar consulta a la base de datos de la red de blockchain (CouchDB).
a. Consulta de un historial médico concreto, proporcionando el identificador del
historial que se quiere ver.
b. Consulta de todos los historiales médicos asociados a un doctor.
c. Consulta de la historia de todas las transacciones asociadas a un historial concreto
(fecha de realizacién, usuario, id de la transaccién y datos del historial),
proporcionando su identificador.
3. Se comprueba que el identificador del documento exista previamente, en el caso de que se
haya proporcionado uno.
4. La base de datos devuelve los datos consultados.

Flujos secundarios
3a. Silas comprobaciones fallan, el usuario recibe un mensaje de error.
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Descripcion Caso de Uso 5

Caso de uso 5 Comprobar hash

Identificador CU_COMPROBAR_HASH

Objetivo en contexto Al mostrar el historial de un paciente en la pagina web se comprueba en

tiempo real que su hash coincide con el hash asociado a este guardado en
la cadena de bloques.

Actor principal Usuario final (Personal sanitario)

Actores secundarios CouchDB y MySQL

Precondiciones El usuario debe tener una identidad en el wallet y cuenta en la aplicacion

web vy el historial médico debe existir.

Postcondiciones o Exito: Se muestra en la aplicacién web que el historial médico

almacenado es el mismo que el de la red de blockchain a través de
un mensaje.

o Fallo: Se muestra un mensaje de error en el que se indica al médico
del peligro que puede suponer que no coincida la informacidn de
la base de datos con la almacenada en la cadena.

Flujo principal

1.

Una vez se accede en la aplicacion web al historial de un usuario se realiza una consulta a
la base de datos del blockchain utilizando el identificador del historial médico
proporcionado.

Se comprueba si el hash proporcionado por parametros es el mismo que se encuentra en
la cadena.

Se muestra un mensaje en la pagina web.
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4.2. Arquitectura

4.2.1. Hyperledger Fabric

La plataforma escogida para implementar la red de blockchain es Hyperledger Fabric. Hyperledger
Fabric es un framework modular de cédigo abierto disefiado por IBM que sirve como base para la
creacion de productos, soluciones y aplicaciones basadas en redes de bloques usando componentes
plug-and-play disefiados para ser usados por negocios privados [41].

En esta plataforma la red debe ser permisionada y los participantes deben ser identificables. Esta
disefiada para aquellas entidades que quieren reservar el acceso a la informacidn solamente a usuarios
autorizados otorgandolas un mayor control y mayor seguridad sobre los datos. Entre sus
caracteristicas destaca su arquitectura altamente modular. Soporta Smart Contracts en numerosos
lenguajes de programacién como pueden ser Java, Nodejs o Go. Utiliza diferentes mecanismos de
consenso y no utiliza criptomonedas, aunque es posible su implementacién. Al no utilizar
criptomonedas se reduce el riesgo relativo a ataques dado que no se asocia un valor monetario a cada
transaccion.

Se basa en una arquitectura para las transacciones llamada “execute-order-validate”. Execute
ejecuta una transaccion y comprueba que es correcta, posteriormente la aflade. Order ordena las
transacciones por medio de un protocolo de consenso y por ultimo Validate valida las transacciones
contra una politica antes de incluirlas en la cadena. Esta separacidn ofrece numerosas ventajas entre
las que destaca la necesidad de bajos niveles de confianza y verificacién, una mejora de la escalabilidad
de la red y un rendimiento superior [28].

La privacidad es la razén por la cual las empresas deciden utilizar blockchains privados en primera
instancia. Como novedosa caracteristica que la diferencia del resto de plataformas incluye la creacion
de canales dentro de la red. Estos canales tienen una lista de identidades autorizadas. De esta forma,
se puede crear una red de blockchain en la que los usuarios que estén autorizados a unirse no tengan
permiso para unirse a algin canal. Por otro lado, se pueden especificar permisos distintos para los
canales en los que un usuario de la red es miembro. De esta forma se consiguen aislar los datos de los
usuarios que no deben conocerlos, aumentando la privacidad.

Segun un estudio realizado en 2021 por el instituto coreano de comunicaciones y ciencias de la
informacién®, Hyperledger es la plataforma mas prometedora y Gtil en comparacién con otros
frameworks para la creacién de redes de blockchain.

Esto se puede observar en la Figura 8. Esta figura compara los frameworks Hyperledger Fabric,
Ethereum, Quorum, Multichain y Corda en las areas de privacidad, latencia, uso de las plataformas,
escalabilidad y rendimiento. Hyperledger destaca en privacidad y latencia, con una media de los
resultados obtenidos de 4.3. El resto de frameworks obtienen medias de 3.3, 2.2, 2 y 2.2
respectivamente.

5 Datos obtenidos del paper titulado “Permissioned blockchain frameworks in the industry: A comparison”
escrito por Julien Polge, Jérémy Robert e Yves Le Traon. Mas informacion en la referencia bibliografica 33.
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Figura 8: Comparacion frameworks [33]
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4.2.2. Hardware

Para la implementacién de la red de blockchain se pretendia usar una maquina virtual que ofrece
Google Cloud con la instalacién de Hyperledger Fabric y Composer incluida. Se ha decidido no utilizar
dicha solucién debido a que la versidn de Fabric proporcionada es muy antigua y ademas Hyperledger
Composer esta obsoleto desde agosto de 2019. La intenciéon de usar dicha herramienta era la
reduccidon del tiempo de desarrollo, ademas de facilitar la implementacion del cédigo y la red, pero se
llegé a la conclusién de que las desventajas eran mucho mayores que las ventajas proporcionadas.

Al no disponer de ninguna mdquina virtual, se ha creado en Compute Engine una maquina virtual
con caracteristicas muy similares a la maquina proporcionada por Google Cloud con ambos
frameworks ya instalados. Esta maquina cuenta con 2 CPUs virtuales, 8GB de memoria, un disco
persistente de 20 GB y sistema operativo Ubuntu 20.04 LTS.

4.2.3. Herramientas auxiliares®

El primer paso para poder utilizar Hyperledger Fabric es instalar en la maquina virtual las
herramientas auxiliares que requiere este framework para funcionar.

m  Primero es necesario instalar la versién mds reciente de Git.

m  Como segundo paso, es necesario instalar la versién mas nueva de cURL.

m  Eltercer paso serdinstalar la herramienta Docker, utilizada para desplegar aplicaciones dentro
de contenedores.

m  El cuarto paso consiste en instalar Node.js, lenguaje de programacion que se utilizara para el
despliegue del Chaincode y de los scripts que contienen las transacciones.

m  Por ultimo, es necesario instalar la version 2.7 de Python.

6 Enla bibliografia se incluye una guia mas detallada del proceso de instalacién de todas las herramientas
necesarias. [29] y [30].
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Por otro lado, se han utilizado una serie de aplicaciones y herramientas adicionales para apoyar y
facilitar el desarrollo del trabajo.

VSCode: Es necesario el uso de un editor de texto para la parte de desarrollo de la

Dq prueba de concepto.

@ Postman: Se ha instalado la herramienta Postman que se utilizara para realizar
peticiones a una APl que se comunique con la red de blockchain.

O GitHub: Se cuenta con el uso de esta plataforma para alojar el proyecto y para tener
almacenado todo el cddigo.

El proyecto parte del cédigo proporcionado por Hyperledger Fabric en la pagina de GitHub
https://github.com/hyperledger/. Para facilitar laimplementacion de la prueba de concepto, el primer

paso es clonar los ficheros de ejemplo que se encuentran en la pagina
https://github.com/hyperledger/fabric-samples.

Para la prueba de concepto, dentro de los ejemplos que proporciona la carpeta fabric-samples, se
ha decidido partir del cédigo de “auction-simple” por su detallada explicacion. Se trata de una red
donde interactian compradores y vendedores en una subasta. A continuacion, se procederd a detallar
el esquema que sigue la red, acompafidandolo de conceptos basicos de la aplicacién de Hyperledger
Fabric, necesarios para la posterior implementacién.

4.3. Especificacion

En esta seccion se detallan los conceptos clave de Hyperledger Fabric acompainados de una figura
gue representa la definicién de la red a implementar. Los diferentes componentes de la red son los
siguientes [31]:

Ledger (L)

Autoridades certificadoras (CA)
Organizacion (0)

Nodo peer (P)

Servicio de ordenacidn (0OS)
Smart contract (S)

Aplicacion (A)

Canal (C)

Configuracion de red (NC)

Se puede encontrar una representacion grafica de la red donde se ilustran la mayoria de los
elementos nombrados previamente en la Figura 9, que se muestra a continuacion.

Elementos de la red

A continuacidn, se procede a enumerar todos los elementos que forman la red de blockchain
creada, entre los que se encuentran:
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m Canal al que se uniran las organizaciones, denominado mychannel.

m  Un chaincode donde se implementa la légica de las transacciones, denominado auction.
m Dos organizaciones, cada una con un nodo peer y una autoridad certificadora.
o Orgl
e peer0.orgl.example.com
® ca_orgl
o Org2
e peer0.org2.example.com
® ca_org2

m  Un servicio de ordenacidon con un solo nodo Raft y una CA.
O orderer.example.com
O ca_orderer
m Dos bases de datos couchDB.
o couchdhbO
o couchdbl

Ledger (L) [31]

En Fabric un ledger esta formado por dos partes relacionadas entre si. Primero por un estado
mundial que es una base de datos que contiene los valores actuales de un conjunto de estados del
ledger. Esta base de datos hace mas sencillo acceder a un valor concreto de la red, en vez de calcularlo
recorriendo todo el log de transacciones. Estos estados se expresan como pares clave-valor.

Por otro lado, el ledger esta formado por la cadena de bloques, es decir, un log de transacciones
gue graba todos los cambios que han ocurrido en el estado mundial. Las transacciones se guardan en
el interior de bloques que se introducen en la cadena permitiendo entender el histdrico de todos los
cambios ocurridos en el estado mundial. A diferencia del otro componente, la cadena de bloques es
inmutable. Como se puede observar en la Figura 9 cada peer guarda una copia del ledger.

Figura 9: Red de blockchain para PoC [44]

A1

CA1 CA2
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El estado mundial es implementado, como se ha comentado previamente, como una base de datos.
Como opciones de bases de datos se encuentran LevelDB y CouchDB. La primera es la base de datos
por defecto y es apropiada cuando los estados del ledger son simples pares clave-valor. CouchDB es
apropiado cuando los estados del ledger son estructuras JSON porque esta base de datos soporta
consultas mas complejas. Para la implementacién se utilizara esta segunda opcién.

La cadena se basa en una serie de bloques unidos entre si, como si se tratara de una lista enlazada.
El primero de los bloques se denomina génesis y hace referencia al comienzo del ledger. Este bloque
no contiene ni usuarios ni transacciones. Todos estos bloques contienen una cabecera, unos datos y
unos metadatos.

La Figura 10, incluida a continuacién, muestra la estructura y elementos de una cadena de bloques.

Figura 10: Representacion de la cadena de bloques en Hyperledger Fabric [31]
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En la cabecera del bloque se encuentran por un lado el nimero del bloque que es un entero que
comienza en 0 haciendo referencia al bloque génesis, y que se incrementa en una unidad cuando un
nuevo bloque se afiade a la red. Incluye a su vez el hash del bloque actual y del previo. La seccién de
datos contiene una lista de todas las transacciones realizadas. Por ultimo, la seccion de metadatos
contiene el certificado y la firma del creador del bloque que es usada para verificar el bloque por los
nodos de la red.

Autoridad certificadora (CA) [46]

Una autoridad certificadora se encarga de emitir certificados a diferentes actores. Estos
certificados son firmados digitalmente por ella y vinculan al actor con su clave publica. Por ello, si una
persona confia en una CA, puede confiar que una persona estd unida a la clave publica incluida en el
certificado.

Fabric otorga un componente que permite crear CAs en la red de blockchain. Este componente,
denominado Fabric CA, es un proveedor CA raiz privado que permite manejar identidades digitales en
forma de certificados. Estas entidades juegan un papel clave en la red porque dispensan los
certificados X.509. Las CAs se pueden usar también para firmar transacciones. El mapeo de los
certificados a las organizaciones se consigue por una estructura denominada Proveedor de Servicios
de Membresia (MSP), el cual define una organizacidn creando un MSP que estd atado a un certificado
CA raiz para identificar los componentes e identidades creados por la CA raiz.
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En la implementacién se utilizard una CA por cada organizacidon, CAl y CA2, pertenecientes a la
Orgly Org2, respectivamente, y una tercera que pertenece al orderer CAO.

Organizacion (0) [47]
Son los miembros que se unen a la red de blockchain. En esta red hay dos organizaciones. La
organizacién Orgl es la iniciadora de la red y se comunica con Org2 a través del canal C1.

Peer (P) [47]

Este tipo de nodos son un elemento fundamental de la red ya que almacenan los ledgers y los
contratos inteligentes. Estos nodos guardan la red y validan las transacciones antes de incluirlas en el
ledger, ademas, se encargan de ejecutar los smart contracts que se usan para manejar la légica de la
red. Un nodo se vincula a una organizacion.

En la Figura 9 previa existen dos nodos P1 y P2. Ambos nodos se han unido al canal C1, por el que
se comunican, y estdn vinculados a la Orgl y Org2 respectivamente.

Servicio de ordenacion (0S) [48]

El servicio de ordenacidn estd formado por nodos llamados orderers que se encargan de escoger
el orden de las transacciones después de recibir la peticidn por parte de los clientes y posteriormente
las afiaden a un bloque. Mas adelante, estos bloques se distribuyen a los nodos peer que se encargan
de anadirlos al ledger. Hyperledger Fabric ofrece tres servicios de ordenacién diferentes: Raft, Kafka y
Solo.

o  Raftesun servicio de ordenacién que se basa en un mecanismo de consenso tolerante a fallos
(CFT). Raft sigue un modelo de ‘lider y seguidor’, donde el nodo lider es elegido y sus
decisiones se replican en todos los seguidores. Este es el servicio recomendado dado que es
mas facil de implementar y los otros dos se encuentran obsoletos para esta version de Fabric.

o Kafka es similar al servicio de Raft dado que es un servicio CFT y usa el modelo ‘lider y
seguidor’. Ademas de ser mas dificil de implementar, este servicio no esta disefiado para ser
utilizado en redes amplias.

0 Solo es un servicio cuya implementacion esta recomendada Unicamente para pruebas y
consiste en un Unico nodo orderer. Estd obsoleto y es posible que se elimine en préximas
actualizaciones.

En esta prueba de concepto se utiliza simplemente un nodo Raft, pero para entornos de produccidn

es necesario implementar como minimo tres o mas nodos de este tipo.

Chaincode y smart contracts (S) [49]

Como se ha definido previamente, los contratos inteligentes son unos documentos que contienen
una serie de reglas que definen la légica del modelo de negocio. En Fabric, estos contratos inteligentes
se denominan Chaincodes. Cuando se despliega un chaincode en una red, todos los contratos
inteligentes a los que hace referencia se convierten en disponibles para toda la red. Todos los
contratos inteligentes tienen una politica de ordenacion asociada, que determina qué organizaciones
en lared deben firmar una transaccidn generada por un contrato inteligente para convertirla en vélida.
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Para la prueba de concepto se van a implementar las siguientes funcionalidades que serviran para
realizar acciones con un documento y para comprobar su estado:

m  enrollAdmin.js m  queryDocument.js

m registerEnrollUser.js m  queryAllDocuments.js

m  createDocument.js m  queryDocumentHistory.js
m  updateDocument.js m  hashCheck.js

|

deleteDocument.js

Aplicacion (A)

La aplicacidn se encarga de interactuar con la red de blockchain emitiendo transacciones al ledger
o realizando consultas. En este caso solamente existe una aplicacion Al a través de la cual se van a
realizar transacciones en el canal C1.

Para poder realizar este proceso es necesario seguir los siguientes pasos:

Seleccionar una identidad del wallet.

Conectarse a una gateway.

Acceder a la red deseada.

Realizar una peticion de transaccién a un smart contract, en este caso a auction.
Emitir la transaccién a la red.

o Uk wnNRE

Procesar la respuesta.

Estos pasos se explicaran posteriormente con mds detalle con relacidn al cédigo implementado.

Canal (C) [47]

Hyperledger Fabric se diferencia del resto de plataformas de blockchain porque permite la creacién
de canales. Estos canales permiten aislar la informacién entre los miembros que pertenecen a dicho
canal. De esta forma los peers P1 y P2 tienen acceso a la informacidn que se comparte en el canal C1,
pero si se uniera una tercera organizacion a la red los nodos pertenecientes a la misma no tendrian
acceso a dicha informacidn hasta que se les permitiera unirse al canal.

Identidad [46]
Todos los elementos que forman parte de una red (peers, orderers, aplicaciones clientes,
administradores, etc.), contienen una identidad digital encapsulada en un certificado digital X.509.
Estas identidades son realmente importantes porque determinan los permisos exactos que tienen
los actores de la red sobre recursos e informacién. Para que sea verificable una identidad debe haber
sido emitida por una autoridad de confianza.

Infraestructura de clave publica (PKI) [46]

Una PKI estd formada por cuatro elementos: certificados digitales, claves publicas y privadas,
entidades certificadoras y listas de revocacion de certificados. La red de blockchain de Hyperledger
Fabric utiliza una infraestructura de clave publica para asegurar una comunicacion segura entre los
miembros participantes en la red y ademas para asegurarse de que los mensajes publicados en la
cadena de bloques estén adecuadamente autenticados. Se procedera a detallar en pocas lineas en
gué consisten los cuatro basicos de la infraestructura de clave publica.
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O  Certificado digital: Un certificado digital es un documento que contiene una serie de atributos
relacionados con el duefio del certificado, entre ellos, su clave publica. El certificado mas
comun es el emitido por el estdndar X.509.

O  Autenticacion, claves publicas y privadas: El concepto de autenticacion y de integridad son
conceptos importantes en comunicaciones seguras. Autenticacién implica que las partes que
intercambian un mensaje estan seguras de la identidad que creé un determinado mensaje.
Integridad significa que un mensaje no se ha modificado durante su transmisiéon. Mecanismos
tradicionales de autenticacién utilizan las firmas digitales para, como su nombre indica, firmar
los mensajes. Para poder generar las firmas digitales, cada parte envuelta en la comunicacion
debe tener dos elementos, una clave publica y una privada. Estas claves se pueden utilizar
para verificar la integridad y autenticidad de los mensajes envueltos en una comunicacién.

O  Autoridades certificadoras (CAs): Explicado previamente.

o Listas de revocacion de certificados (CRL): Una CRL es simplemente una lista de referencias a
certificados que una CA ha revocado, y que, por tanto, ya no son vélidos. Cuando una tercera
parte quiere verificar una identidad, primero comprueba la CRL de la CA para asegurarse de
que el certificado no ha sido revocado.

Proveedor de servicios de membresia (MSP) [50]

En las redes permisionadas, los participantes necesitan una forma de probar su identidad al resto
de miembros de la red para poder realizar transacciones. Como se ha comentado previamente las CAs
emiten identidades generando una clave publica y otra privada que forman una clave-valor que se
puede usar para probar identidades. Como la clave privada no se puede compartir se necesita un
mecanismo que permita probar esa identidad, ahi es donde el MSP entra en juego.

La implementacion de un MSP consiste en un conjunto de carpetas que se anaden a la
configuracion de la red y son usadas para definir a la organizacién de puertas para adentro (para
decidir quién es el administrador) y de puertas para afuera (permitiendo a otras organizaciones validar
las entidades que tienen autoridad para hacer lo que quieren hacer). Un MSP contiene una lista de
todas las identidades permitidas.

Politicas [47]

Son un conjunto de reglas que definen cdmo se toman las decisiones en una red y como se llega a
outcomes especificos. Las politicas son una de las caracteristicas que hacen a Hyperledger Fabric
distinto de otras blockchains como Bitcoin o Ethereum. En esas redes las transacciones pueden ser
validadas por cualquier nodo en la red. Al ser Fabric una red permisionada, se necesita del uso de estas

politicas para decidir qué organizaciones pueden acceder y actualizar la red. Las politicas contienen
una lista de las organizaciones que tienen acceso a un recurso determinado. Ademas, especifican

cuantas organizaciones hacen falta para confirmar una propuesta de actualizacion de un activo.

Transacciones

Una transaccion captura los cambios en el estado mundial. Estan formadas por una serie de
campos, aunque los mas importantes son por un lado la cabecera, que contiene metadatos esenciales
sobre la transaccién como podria ser el nombre del chaincode y su version. Por otro lado, contiene la
firma digital, usada para comprobar que los detalles de la transaccién no se han manipulado. Contiene
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ademas una propuesta, una respuesta y aprobaciones (endorsements) que hacen referencia a una
lista de respuestas de cada organizacién.

Wallet

El wallet es una cartera que contiene un conjunto de identidades. Una aplicacién selecciona una
de esas identidades cuando se conecta a un canal. Cuando se permite a un nuevo usuario acceder al
sistema se le afade en esta cartera un documento de texto que verifica su identidad.
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Capitulo 5. Implementacion

En esta parte de la memoria se precisan los detalles del cédigo para facilitar su entendimiento. Se
explican por secciones las modificaciones del chaincode y de los scripts de las transacciones. Se incluye
una explicacién detallada de la generacién del entorno y de los pasos seguidos para la creacion de la
API que se utiliza para realizar llamadas a la red. Por otro lado, se explica la estructura de la aplicacion
web y de la base de datos utilizada. Se incluye un apartado de pruebas de ejecucién para asegurar el
correcto funcionamiento del sistema.

Objetivos

La tarea se divide en tres objetivos principales:

m  Primero es necesario alterar el chaincode que se encuentra en la carpeta “fabric-
samples/auction-simple/chaincode-go/smart-contract/auction.go” de forma que pasen a
guardar documentos en vez de subastas. Ademds de eso, es necesario afiadir todas las
funciones necesarias para crear y mostrar los documentos mencionados.

m  El segundo objetivo se basa en anadir los ficheros necesarios para ejecutar transacciones
en el ledger a la carpeta “fabric-samples/auction-simple/application-javascript”. Estos
ficheros estdn escritos en Node js y hacen Illamadas al chaincode implementado en el
lenguaje de programacion Golang.

m  Creacidn de una APl que permita la interaccidon desde cualquier Saa$ con la red creada.

5.1. Creacidn del entorno

El primer paso de la prueba de concepto consiste en navegar hasta la carpeta “fabric-samples/test-
network” y ejecutar el script network.sh que levanta una red de Fabric usando imagenes de Docker.

Primero, es necesario ejecutar el siguiente comando para eliminar cualquier contenedor Docker o
material criptografico de anteriores ejecuciones:

./network.sh down

Después de haber eliminado los rastros de ejecuciones anteriores es necesario levantar la red. Por
simplicidad se ejecutara un comando mdas complejo que ejecuta varios pasos al mismo tiempo, que se
detallan a continuacién.

./network.sh up createChannel -ca -s couchdb

El primer paso para levantar la red es generar el material criptografico tanto de la organizacién 1,
como de la organizacién 2, como del servicio de ordenacién, que define a las organizaciones de la red.
Por defecto, la creacion de dicho material se realiza mediante la herramienta cryptogen, por razones
de efectividad se decide utilizar la Fabric CA para la creacién de este material, para ello es necesario
afadir el flag -ca, como se ve en el comando previo. Este script utiliza Docker Compose para levantar
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tres CAs, una por cada organizacion y otra para el ordering service. Esto se puede observar en las
Figuras 11, 12 y 13, incluidas a continuacién.

Figura 11: Generacidn del entorno (1)

Stopping network

Stopping cli ... done
Stopping peer®.orgl.example.com ... done
Stopping peer®.org2.example.com ... done
Stopping couchdb® ... done
Stopping couchdbl ... done
Stopping orderer.example.com ... done
Stopping ca_orderer ... done
Stopping ca_org2 ... done
Stopping ca_orgl ... done
Removing cli ... done
Removing peer®.orgl.example.com ... done
Removing peer®.org2.example.com ... done

[...]

Figura 12: Generacidn del entorno (ll)

Generating certificates using Fabric CA
Creating network "fabric test" with the default driver

Creating ca_orderer ... done
Creating ca_org2 ... done
Creating ca_orgl ... done

Creating Orgl Identities

Enrolling the CA admin

+ fabric-ca-client enroll -u https://admin:adminpw@localhost:7854 --caname ca-orgl --—
samples/test-network/organizations/fabric-ca/orgl/tls-cert.pem

2021/11/21 11:47:56 [INFO] Created a default configuration file at /home/patricia_ lla
ns/peerOrganizations/orgl.example.com/fabric-ca-client-config.yaml

2021/11/21 11:47:56 [INFO] TLS Enabled

2021/11/21 11:47:56 [INFQ] generating key: &{A:ecdsa 5:256}

2021/11/21 11:47:56 [INFO] encoded CSR

2021/11/21 11:47:56 [INFO] Stored client certificate at /home/patricia llamas/go/src/)
nizations/orgl.example.com/msp/signcerts/cert.pem

2621/11/21 11:47:56 [INFO] Stored root CA certificate at /home/patricia_llamas/go/src,
anizations/orgl.example.com/msp/cacerts/localhost-7854-ca-orgl.pem

2021/11/21 11:47:56 [INFO] Stored Issuer public key at fhome/patricia_llamas/go/src/g
izations/orgl.example.com/msp/IssuerPublicKey

2021/11/21 11:47:56 [INFO] Stored Issuer revocation public key at /home/patricia llam
s/peerOrganizations/orgl.example.com/msp/IssuerRevocationPublicKey

Registering peer@

+ fabric-ca-client register --caname ca-orgl --id.name peer® --id.secret peerBpw --id
87489 /fabric-samples/test-network/organizations/fabric-ca/orgl/tls-cert.pem
2021/11/21 11:47:56 [INFO] Configuration file location: /home/patricia llamas/go/src/)
nizations/orgl.example.com/fabric-ca-client-config.yaml

2021/11/21 11:47:56 [INFO] TLS Enabled

2021/11/21 11:47:56 [INFO] TLS Enabled

Password: peerBpw
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Figura 13: Generacidn del entorno (lll)

Generating the peer® msp

+ fabric-ca-client enroll -u https://peer@:peerBpuw@localhost:7854 --caname ca-orgl -M /
network/organizations/peerOrganizations/orgl.example. com/peers/peer®.orgl.example. com/m
_1lamas/go/src/github.com/74587489/fabric-samples/test-network/organizations/fTabric-ca/
2021/11/21 11:47:57 [INFO] TLS Enabled

2021/11/21 11:47:57 [INFO] generating key: &{A:ecdsa 5:256}

2021/11/21 11:47:57 [INFO] encoded CSR

2021/11/21 11:47:57 [INFQ] Stored client certificate at /home/patricia llamas/go/src/gi
nizations/orgl.example.com/peers/peer®.orgl.example.com/msp/signcerts/cert.pem
2021/11/21 11:47:57 [INFO] Stored root CA certificate at /home/patricia_llamas/go/src/g
anizations/orgl.example.com/peers/peer@.orgl.example. com/msp/cacerts/localhost-7854-ca-
2021/11/21 11:47:57 [INFQ] Stored Issuer public key at /home/patricia_llamas/go/src/git
izations/orgl.example.com/peers/peer®.orgl.example.com/msp/IssuerPublicKey

2021/11/21 11:47:57 [INFO] Stored Issuer revocation public key at /home/patricia_llamas
s/peerOrganizations/orgl.example.com/peers/peer®.orgl.example. com/msp/IssuerRevocationP
Generating the peer8-tls certificates

+ fabric-ca-client enroll -u https://peer®:peerdpw@localhost:7854 --caname ca-orgl -M /
network/organizations/peerOrganizations/orgl.example. com/peers/peer®.orgl.example. com/t
.hosts localhost --tls.certfiles /home/patricia_llamas/go/src/github.com/74567489/fabri
2021/11/21 11:47:57 [INFO] TLS Enabled

2021/11/21 11:47:57 [INFO] generating key: &{A:ecdsa 5:256}

2021/11/21 11:47:57 [INFO] encoded CSR

2021/11/21 11:47:57 [INFOQ] Stored client certificate at /home/patricia llamas/go/src/gi
nizations/orgl.example.com/peers/peer@.orgl.example.com/tls/signcerts/cert.pem
2021/11/21 11:47:57 [INFO] Stored TLS root CA certificate at /home/patricia_llamas/go/s
rOrganizations/orgl.example.com/peers/peer®.orgl.example.com/tls/tlscacerts/tls-localho
2021/11/21 11:47:57 [INFQ] Stored Issuer public key at /home/patricia llamas/go/src/git

[...]

Posteriormente, se generan los contenedores con Docker para los elementos de la red, como
muestra la Figura 14.

Figura 14: Generacién del entorno (1V)

CONTAINER ID IMAGE COMMAND CREATED STATUS
NAMES
e%adB86fcf5db  hyperledger/fabric-tools:latest "/bin/bash™ 1 second ago Up Less t
cli
c2fcdebc2c7a  hyperledger/fabric-peer:latest "peer node start" 3 seconds ago Up 1 seco
tcp, 7851/tcp, ©.6.0.0:19051->19851/tcp, :::19851->19051/tcp peer®.
Bab9ea2c2452  hyperledger/fabric-peer:latest "peer node start" 3 seconds ago Up 1 seco
tcp, 0.0.0.0:17051->17851/tcp, :::17851->17051/tcp peer®.
addlbeae775d couchdb:3.1.1 "tini -- /docker-ent.." 5 seconds ago Up 3 seco
[tep, :::5984->5984/tcp couchd
aBbed36485ef  hyperledger/fabric-orderer:latest "orderer” 5 seconds ago Up 2 seco
tecp, 0.0.0.0:7053->7853/tcp, :::7053->7053/tcp, ©.0.0.0:17050->17050/tcp, :::17@58->170508/tcp ordere
bd6a7854faa2  couchdb:3.1.1 "tini -- /docker-ent.." 5 seconds ago Up 3 seco
ftcp, :::7984->5984/tcp couchd
9d57beb17a83 hyperledger/fabric-ca:latest "sh -¢ 'fabric-ca-se.." 11 seconds ago Up 9 seco
tcp, 7854/tcp, ©.0.0.0:18054->18054/tcp, :::18854->18054/tcp ca_org
667e5ad524f8  hyperledger/fabric-ca:latest "sh -¢ "fabric-ca-se.." 11 seconds ago Up 9 seco
tcp, 0.06.08.0:17054->17054/tcp, :::17854->176854/tcp ca_org
8fdd574c5bac hyperledger/fabric-ca:latest "sh -c¢ 'fabric-ca-se.." 11 seconds ago Up 9 seco
tcp, 7854/tcp, ©.0.0.0:19054->190854/tcp, :::19854->19054/tcp ca_ord

Después, el script utiliza la herramienta configtxgen para crear el bloque génesis como muestra la
Figura 15. Este primer bloque de la cadena necesita una creacidn especial al no contener el hash del
bloque anterior.
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Figura 15: Generacién del entorno (V)

Generating channel genesis block 'mychannel.block’

fhome/patricia_llamas/go/src/github.com/74587489/fabric-samples/test-network/. ./l
+ configtxgen -profile TwoOrgsApplicationGenesis -outputBlock ./channel-artifact
2021-11-21 11:48:85.317 UTC [common.tools.configtxgen] main -»> INFO 601 Loading
2021-11-21 11:48:85.328 UTC [common.tools.configtxgen.localconfig] completeIniti
2021-11-21 11:48:85.328 UTC [common.tools.configtxgen.localconfig] completelniti

[...]

Una vez se ha creado el material criptografico y el bloque génesis se pueden levantar los peers y el
servicio de ordenacion.

Una vez que los nodos se encuentran corriendo en la maquina, es necesaria la creacién de un canal
para permitir comunicaciones privadas entre miembros especificos de la red. createChannel permite
la creacidn de un canal, con nombre mychannel, que permite comunicaciones entre la organizacién 1
y la organizacidn 2. La Figura 16 muestra la creacidn exitosa de este canal.

Se podria especificar el nombre de otro canal con el flag -c seguido del nombre escogido. Se
escogen los anchor peers, que permiten a la Orgl y Org2 tener permisos de MSP y decidir quién entra
en el canal.

Figura 16: Generacion del entorno (VI)

Creating channel mychannel

Using organization 1

+ osnadmin channel join --channelID mychannel --config-block ./channel-artifacts/
ithub.com/74587489/fabric-samples/test-network/organizations/ordererOrganizations
-cert.pem --client-cert /home/patricia_llamas/go/src/github.com/74567489/fabric-s
s/orderer.example.com/tls/server.crt --client-key /home/patricia_llamas/go/src/gi
ations/example.com/orderers/orderer.example.com/tls/server.key

+ res=0

Status: 201
1
"name": "mychannel",
"url™: "/participation/vl/channels/mychannel”,
“consensusRelation”: "consenter",
“status": "active",
"height": 1
}

Channel 'mychannel' created

El comando docker ps -a permite observar todos los nodos y organizaciones creadas y los
contenedores asociados a los mismos.

El siguiente paso es desplegar el chaincode en el canal, para que sea aceptado por todos los

usuarios de este. Para ello hay que ejecutar el siguiente comando que permite a cualquier miembro
del canal crear documentos.
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./network.sh deployCC -ccn auction -ccp ../auction-simple/chaincode-go/ -ccl go -ccep
"OR('Org1MSP.peer','Org2MSP.peer')"

Este Ultimo paso completa la generacidn del entorno de la prueba de concepto.

5.2. Implementacion del chaincode

El siguiente paso es introducir una serie de modificaciones en el fichero “auction.go” que se
encuentra en la carpeta “auction-simple/chaincode-go/smart-contract”.

El chaincode comienza con la definicién de la estructura de los historiales de pacientes
proporcionados por la pagina web. Se ha optado por un contenido muy sencillo de los documentos
por temas de espacio y eficiencia, ademas debido a la informacidn almacenada en los historiales de
los pacientes se decide proporcionar Unicamente el hash por la imposibilidad de guardar esos datos
de manera permanente. Esta estructura contiene simplemente un id y un hash que hace referencia a
la informacidn de un historial médico, como se muestra en la Figura 17.

Figura 17: Estructura de un historial de un paciente

type Document struct {
Id string ~Json:"Id""

Hash string ~json:"Hash™’
h

Ademas de eso, el chaincode contiene numerosas funciones que son llamadas desde los scripts de
transacciones.

m  DocumentExists
o0 Informacion: Se comprueba si existe el id del historial médico que se ha introducido como
parametro.
o Parametros de entrada: El identificador del historial a comprobar.
O Parametros de salida: En caso de error devuelve un valor booleano a falso y un mensaje
de error.

La Figura 18 muestra el cédigo que comprueba si existe o no un historial médico con un
determinado historial en la cadena de bloques.

Figura 18: Funcion DocumentExists

exists, err := s.DocumentExists(ctx, documentID)
if err = nil {

return "7, err

-

if exists {
return ", fmt.Errorf("the document

-

%5 already exists™, documentID)

51



m  CreateDocument

o Informacion: Esta funcidn crea un registro que contiene informacién relativa a un historial
médico y emite la transaccion al estado mundial. Para ello, comprueba si el historial ya
existia previamente, si ya existe ese identificador devuelve un mensaje de error, y si no
ha habido ningun problema crea el registro.

O Pardmetros de entrada: Se introducen todos los datos necesarios para la creacién del
registro del historial médico, es decir un string equivalente a un identificador y el hash
del contenido del historial del paciente.

O Pardmetros de salida: Devuelve el identificador de la transaccién o un mensaje de error
en caso de ocurrir algun problema.

En la Figura 19 se ilustra el cédigo de la funcién que se utiliza para crear un historial
médico de un paciente, utilizando un identificador y un hash.

Figura 19: Funcion CreateDocument

document := Document{
Id: documentID,
Hash: data,

ejemplolS0ON, err := json.Marshal{document)
if err = nil {

raturn s 8rr

txID = ctx.GetStub().GetTxID{)

// put document into state
err = ctx.GetStub().PutState(documentID,ejemplolS0ON)
if err = nil {

return ., Tmt.Errorf({"failed to put document in public data: &v", err)

return txID, nil

m  UpdateDocument

o Informacion: Si se modifica el contenido de un historial médico en la aplicacién web se
cambia en la red de bloques el registro asociado al mismo, dado que al cambiar la
informacién el hash ya no es el mismo. Para que la operacién se realice con éxito
comprueba que el documento a actualizar existe. Si no hay fallo, se modifican los datos y
se emite la transaccion.
Parametros de entrada: El identificador del documento a actualizar y el nuevo contenido.
Parametros de salida: Si no hay ningin problema devuelve el identificador de la
transaccion, si no, un mensaje de error.
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La Figura 20 muestra parte del cédigo de la funcién que se encarga de actualizar el
hash de un historial médico de un paciente en la cadena tras realizar cambios en el
mismo.

Figura 20: Funcion UpdateDocument

document, err := s.QueryDocumentByKey(ctx,documentID)
document.Hash = newHash

ejemplolSON, err := json.Marshal({document)
if err != nil {

raturn » err

m DeleteDocument

o Informacién: Si se elimina el historial de un paciente en la pdgina web, se llama a esta
funcién que elimina el registro asociado a ese historial de la base de datos de la cadena.
O Parametros de entrada: El identificador del documento a eliminar.
O Parametros de salida: Devuelve un mensaje de error si no se ha conseguido eliminar el
documento y si funciona correctamente devuelve el id de la transaccién.
La Figura 21, mostrada a continuacidon, muestra como se elimina un historial de un
paciente del estado mundial.
Figura 21: Funcion DeleteDocument
f/f delete document from state
err = ctx.GetStub().DelState(documentID)
if err != nil {

B o, m

return s, Tmt.Errorf("failed to delete document of public data: Xv", err)

m  QueryAllDocuments

(@)
(@)
O

Informacién: Obtiene del estado mundial todos los registros de los historiales.
Parametros de entrada: Ninguno.

Parametros de salida: Un array con todos los registros existentes en la cadena o un
mensaje de error en el caso de que no consiga devolverlos.

La Figura 22 muestra el cédigo de la funcién que se encarga de devolver todos los

historiales médicos de pacientes que se encuentren almacenados en la cadena de
bloques.

53



Figura 22: Funcidon QueryAllDocuments

var documents []*Document

for resultsIterator.HasNext() {
queryResponse, err := resultsIterator.Next()
if err != nil {
return nil, err

var document Document
err = json.Unmarshal(queryResponse.Value, &document)
if err != nil {

return nil, err

h

documents = append(documents, &document)

QueryDocumentByKey
O Informacién: Devuelve el historial médico que contiene el identificador
proporcionado por parametro, si existe o si no hay ningun error.
o Parametros de entrada: El identificador del historial del paciente a consultar.
O Parametros de salida: Devuelve un mensaje de error si no ha conseguido obtener el
historial o si este no existe. En caso de encontrar dicho historial, lo devuelve.

QueryDocumentHistory

o0 Informacion: Devuelve la informacion de todas las transacciones que se han realizado
sobre un registro de un historial concreto. Para ello hace uso de la APl GetHistoryForKey.

O Parametros de entrada: El identificador del historial.

O Parametros de salida: Un array que para cada transaccion realizada sobre un historial
devuelve el id de la transaccion, la marca de tiempo, los datos del historial y un booleano
gue indica si el historial del paciente ha sido eliminado.

La Figura 23, que se incluye a continuacion, muestra el cédigo que se utiliza para
devolver informacién de todas las versiones de un historial médico.
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Figura 23: Funcion QueryDocumentHistory

var document Document
if len{response.Value) > 8]
err = json.Unmarshal{response.Value, &document)

if err I= nil {
return nil, err
hy
T else {

document = Document {
Id: documentID,

L
}
timestamp, err := ptypes.Timestamp(response.Timestamp)
if err = nil {
return nil, err
h
result := QueryResult]
TxId: response.TxId,
Timestamp: timestamp,
Record: &document,

IsDelete: response.IsDelete,

}

results = append{results, result)

m  HashCheck
o Informacion: Comprueba que el hash de un historial médico coincide con el almacenado
en la cadena de bloques.
O Parametros de entrada: El identificador del historial a comprobar y el hash.
O Parametros de salida: Un booleano que indica si el hash es el mismo o no.

La Figura 24 muestra la comprobacién del hash de un historial médico guardado en la
cadena con el hash que se proporciona como parametro.

Figura 24: Funcion HashCheck

if document.Hash != hash {
return false, fmt.Errorf("The hash %s does not match the one kept on the ledger”, hash)

5.3. Implementacién de los scripts de las transacciones

Se procede a dar una explicacion mas detallada de los scripts desde los que se llama al chaincode
para realizar las transacciones deseadas. En esta parte del trabajo se han creado seis ficheros en Node
js y se han reutilizado dos de los que otorga el cddigo de ejemplo.
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enrollAdmin

o Informacién: Se crea un administrador para la organizacion proporcionada por
parametro, para ello se pide al MSP los permisos necesarios. Se introduce en el wallet un
fichero que contiene la clave privada y el certificado publico del administrador.

o Pardmetro de entrada: Organizacién de la que se quiere crear el administrador.

registerEnrollUser

o Informacién: Se crea un usuario para la organizacién proporcionada por parametro, para
ello se pide al MSP los permisos necesarios, en este caso de usuario. Se introduce en el
wallet un fichero que contiene la clave privada y el certificado publico del usuario.

o Pardametro de entrada: Organizacién de la que se quiere crear el usuario y el nombre del
usuario a crear.

createDocument

o0 Informacién: Con los datos de entrada que componen un registro de un historial (hash e
identificador) se realiza la peticion de introducir un nuevo documento a la cadena.
Posteriormente se llama a la funcion de queryDocument, que muestra el documento que
se acaba de crear.

o0 Parametro de entrada: Se necesita proporcionar la organizacién y el usuario que crea el

documento y los datos que componen el mismo, es decir, un id y el contenido.

Se incluye una imagen del cddigo de la llamada a esta funcidn en la Figura 25, incluida
a continuacion. Todas ellas funcionan de manera muy similar.

Figura 25: Funcidn createDocument

let statefulTxn = contract.createTransaction('CreateDocument');
let txID = statefulTxn.getTransactionId();

console.log( \n--> Submit Transaction: Create a new document');

awalit statefulTxn.submit{documentId, data);

console.log( *** Result: committed’)};

console.log( ' *** Result ***SAVE THIS VALUE*** TransactionID: " + txID.toString(});

updateDocument

o0 Informacion: Con los datos de entrada que componen un registro de un historial (hash e
identificador) se realiza la peticion de modificar el hash asociado a un historial que ya se
encuentra en la cadena. Posteriormente se llama a la funcidon de queryDocument, que
muestra el documento que se acaba de editar.

O Parametro de entrada: Se necesita proporcionar la organizacién y el usuario que edita el
documento. Después es necesario proporcionar el id del historial que se ha editado y su
nuevo contenido.

deleteDocument

(@]

Informacién: Se realiza la peticién de eliminar un registro de un historial que ya se
encuentra en la cadena.
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(0]

Parametro de entrada: Se necesita proporcionar la organizacidn y el usuario que elimina
el historial ademads del id del historial que se desea borrar.

m  queryDocument

O
(@)

Informacién: Se muestra la informacién del documento que se introduce por parametro.
Parametro de entrada: Se necesita proporcionar la organizacién y el usuario que quiere
ver el documento. Después es necesario proporcionar el id del documento a mostrar.

m  queryAllDocuments

O
(@)

Informacién: Se muestra la informacién del documento que se introduce por parametro.
Parametro de entrada: Se necesita proporcionar la organizacién y el usuario que quiere
ver el documento. Después es necesario proporcionar el identificador de la transaccion
del documento a mostrar.

m  queryDocumentHistory

(@]

Informacién: Se muestra la informacién de todas las transacciones realizadas sobre un
documento.

Parametro de entrada: Se necesita proporcionar la organizacién y el usuario que quiere
realizar la consulta. Después es necesario proporcionar el identificador del documento
sobre el que se quiere mostrar el historial de transacciones.

m  hashChecks

o

Informacién: Se comprueba que el hash de un historial que se encuentra en la base de
datos de la aplicacién es el mismo que se encuentra en esos momentos en la cadena.
Parametro de entrada: Se necesita proporcionar la organizacién y el usuario que quiere
comprobar la integridad de los historiales. Por otro lado, es necesario enviar el hash del
documento almacenado en la base de datos de la aplicacién para compararlo con el de la
cadena.

5.4. Creacidon API

Aunque Hyperledger Fabric proporciona un Software Development Kit, se ha decidido crear una

API| REST para poder interactuar de manera sencilla con la red.

Para ello se utiliza el entorno de trabajo Express.js para poder interactuar con los scripts creados

en Node.js.
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Figura 26: Esquema funcionamiento AP/

API (Express JS)

enrollAdmin
registerEnrollUser
createDocument S
updateDocument ’
deleteDocument -
hashCheck

Q POSTMAN quenypacomet IR
queryAliDocuments
queryDocumentHistory

API REST API Server Fabric Node

La Figura 26, incluida previamente, muestra la unidn de la APl con la red de blockchain y con
cualquier servicio desde el que se quieran hacer peticiones. En este caso se utilizara la aplicacién
Postman y una aplicacién web.

El primer paso consiste en crear en VSCode una carpeta con un fichero denominado app.js donde
se definen las peticiones que se van a realizar. Es necesario ejecutar desde la ruta donde se encuentra
la carpeta el comando npm init, que crea un archivo package.json con las especificaciones de la API.

Posteriormente, es necesario interactuar con la maquina virtual que se ha creado en Compute
Engine. Una vez se ha iniciado la maquina es necesario descargar el cédigo que se ha subido a GitHub

e instalar Express. Después, en la carpeta de la APl es necesario instalar las dependencias de la API.

La Figura 27 ilustra cdmo se han instalado de manera correcta las dependencias de la API, mediante
el comando npm install.

Figura 27: Instalacion dependencias API

audited 58 packages in 1.046s

2 packages are looking for funding
run npm fund® for details

found & wvulnerabilities

Ahora se puede escuchar por el puerto 3000, como ilustra la Figura 28, mediante npm run start.

Figura 28: APl escuchando por el puerto 3000

34.77.25.68:3000

Feadv to test PoC!
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Ademas de los pasos previos, es necesario agregar en GCloud una regla de firewall que permita a

la mdaquina escuchar por dicho puerto, para ello es necesario ejecutar el siguiente comando:

gcloud compute firewall-rules create default-allow-http-3000 --allow tcp:3000 --source-ranges 0.0.0.0/0 --

target-tags http-server --description "Allow port 3000 access to http-server"

Una vez se encuentra la APl funcionando, se comienzan a realizar las modificaciones pertinentes

en el fichero app.js para poder realizar peticiones a la red. Como ejemplo a las modificaciones

realizadas se muestra la llamada a la funcién de crear un documento, ilustrado en la Figura 29 que se

encuentra a continuacion. El resto se realizan de manera bastante similar.

Figura 29. Funcidn de la API createDocument

app.post('/create/:orgld/:clientId/:documentId/ hash’, async (reg, res) =» {

1)

5.5.

const org Id = req.params.orgld;
const client_Id = req.params.clientId;
const document_Id = req.params.documentId;
const hash = req.params.hash;
1=t result;
try {
result = await create.createDocument{org Id, client Id, document_Id, hash);
+ catch (err) {
console.log( Error in creating document ${document _Id}: ${err} );
res.status(568).send(err);

res.status{266).send{result);

Creacion de la pagina web de gestidon de pacientes

Como ultimo paso se ha creado una pagina web que gestiona historiales de pacientes para aplicar

a un caso real la utilidad de las caracteristicas del blockchain. Esta pagina web estad conectada a una

base de datos con la estructura mostrada en la Figura 30.

Figura 30: Esquema de la base de datos de la aplicacion web

§] & gestionhospital paciente
# id_paciente - int(10) unsigned
2 nombre : varchar{20)

4] & gestionhospital medico
¢ id_medico : int{10) unsigned

i apellidos : varchar(40) & usuario - varchar(20)
& email : varchar(40) g nombre : varchar(20)
i@ telefono : varchar(9) & apeliidos - varchar(40)

@ email : varchar{40)

@ direccion : varchar(40})
g contrasenia : varchar(255)

iz descripcion : varchar{90)

i enfermadades : varchar(90) & especialidad - varchar(40])

= medicinas - varchar(80) & telefono - varchar(S)

m fecha nacimiento - date & foto_perfil : varchar(90}

4 id_medico - int(10) unsigned @ fecha_nacimiento - date € gestionhospital hospital
f nu_mSS - varchar(12) # id_hospital : int(10) unsigned * | @ id_hospital : int{10) unsigned
i foto - varchar{255) £ nombre : varchar(50})
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A continuacidn, se procede a detallar la funcionalidad de la pagina web:

® Creacion de un perfil asociado a un doctor. Cada doctor perteneciente a un hospital que utilice
la aplicacion de gestidon de historiales debe registrarse en la pagina web. Cada vez que se
realice estd accidn se creard una identidad asociada a cada doctor en el blockchain. Se puede
acceder al perfil de cada doctor en el que se muestra el hospital al que pertenece, su
especialidad y otra informacién personal relevante.

® (Creacion de un historial de un paciente. Un doctor puede crear un historial médico por cada
paciente que acuda a consulta. El doctor debe rellenar un formulario con la informacién
personal de cada paciente, los problemas médicos que tiene el paciente y las medicinas que
le recete. Cada vez que se realice esta accidn se creard un registro asociado a cada historial
médico de un paciente en el que se realizara una peticién a la cadena de bloques enviando el
identificador del paciente y un hash que hace referencia a toda la informacién contenida en
el historial médico del paciente.

e Visualizacion de todos los pacientes de un médico. Se muestra una lista con todos los pacientes
que tiene un médico. Se puede acceder a la informacion detallada de un historial de un
paciente desde la lista pulsando en la fotografia del paciente. También se puede acceder a un
paciente determinado desde la barra de busqueda proporcionando el nimero de la seguridad
social del paciente.

e Visualizacion del historial de un paciente. Se accede a los historiales de las dos formas
comentadas previamente. En la pagina se observa la informacion personal y médica del
paciente. Se muestra a su vez el nimero de versidn del historial médico actual y un mensaje
gue informa al médico de si la informacién que se le muestra coincide con la almacenada en
el blockchain. Asi se evita que el doctor realice ediciones sobre una versidon que no es la final
y se consigue que preste especial interés por si se ha modificado el historial de manera
maliciosa. Para dicha comprobacidn se envia un hash que hace referencia a la informacidn del
historial del paciente contenida en la base de datos y se comprueba con el hash del registro
almacenado en el blockchain.

e Fdicion del historial de un paciente. Se pueden modificar los datos asociados al historial
médico. Por cada modificacidn se calcula un nuevo hash que se envia a la red de blockchain
actualizando asi el registro del historial.

e Fliminacion de un paciente. Se le permite al doctor eliminar el historial de un paciente. Una
vez se realiza esta accidn de la base de datos local se realiza la consiguiente eliminacion del
registro asociado a dicho paciente del estado mundial de la cadena de bloques.

Se realizan peticiones a la red de blockchain en el momento en el que se registra un doctor, cuando
se crea un historial médico de un paciente, para editar y eliminar un historial médico, para saber la
versién de un historial y para comprobar que el hash del historial médico del paciente almacenado en
la base de datos unida a la pagina web es el mismo que el almacenado en la red de bloques. Se llama
a la cadena de bloques de la forma que se detalla a continuacidn. Se incluye en la Figura 31 el cédigo
de una de las peticiones comentadas dado que todas siguen la misma estructura.
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Figura 31: Peticion desde la aplicacion web a la cadena de bloques

$hash=self::hashPaciente($paciente);
$url="http://34.77.25.68:3888/update/orgl/1/$paciente->id paciente/$hash”;

$opciones= array(
"http" =» array(
"header” =»> "Content-Type: application/x-www-form-urlencodedirin®.
"User-Agent:MyAgent/1.8\r\n",
"method” => "POST",
)
)i

$contexto = stream _context create($opciones);

$result= file get contents{%url,false,$contexto);

if ($result==false){
echo "Error en la peticion”;
exit;

5.6. Pruebas

A continuacidn, se procede a realizar una serie de pruebas sobre la red por un lado desde linea de
comandos y desde la aplicacidn de gestidn de historiales de pacientes.

Para poder interactuar con la red desde linea de comandos es necesario cambiar al directorio
auction-simple/application-javascript e instalar las dependencias de la aplicacién mediante npm
install.

Por otro lado, para realizar peticiones desde la APl es necesario situarse en el directorio auction-
simple/api y ejecutar el comando npm run start para escuchar por el puerto 3000.

®  Unién del administrador de cada organizacién a la red

Para poder realizar transacciones es necesario registrar y unir identidades a la aplicacién. Para
poder interactuar con la aplicacion es necesario introducir administradores de la organizacién con la
gue se va a trabajar. Aunque haya posibilidad de unir dos organizaciones solamente se haran
peticiones desde la Orgl. Para ello es necesario ejecutar el comando node enrollAdmin.js org1.

Cada organizacién en la aplicacién de gestion de pacientes hara referencia a un hospital, en este
caso el Hospital de la Princesa de Madrid. Cada vez que se una un nuevo hospital a la aplicacién de
gestidon de pacientes sera necesario incluirlo como nueva organizacién en la red de blockchain. Para
ello se utiliza el script enrollAdmin.js. Esto se puede observar en la Figura 32 incluida a continuacién:
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Figura 32: Unidn de una organizacion a la red de blockchain

--» Enrolling the Orgl CA admin

Loaded the network configuration located at /home/patricia llamas/go/src/gith
ub.com/74507489/fabric-samples/test-network/organizations/peerOrganizations/o
rgl.example.com/connection-orgl. json

Built a CA Client named ca-orgl

Built a file system wallet at /home/patricia_llamas/go/src/github.com/7458748
g/fabric-samples/auction-simple/application-javascript/wallet/orgl
Successfully enrolled admin user and imported it into the wallet

Si se accede al directorio /wallet se puede observar que se han creado los ficheros que contienen
las credenciales de esos administradores, pudiendo observar en el fichero “admin.id” el certificado
del usuario y la clave privada. Esto se puede observar en la Figura 33.

Figura 33: Certificado de usuario y clave privada de la organizacion 1

{"credentials" :{"certificate":"----- BEGIN CERTIFICATE----- \nMIIB8zCCAZmgAwIBA
gIUKEts4aV0aVlZasTso0ONloPARTXBwCgYIKoZIz JOEAWIw \ncDELMAKGALUEBhMCVVMxF zAVBgNY
BAgTDkSvenRoIENhcm9 saW5hMQ8wDQYDVQQH\NEWZEdXJoYWexGTAXBgNYBAOTEGSYZ zEuZXhhbXB
sZ557b20xHDAaBgNVBAMTE2Nh\nLmSyZzEuZXhhbXBsZ55 jb28wHh cNM7 EwODI 3MDgwMDAwWh cNMj
TwODT 3MDgwOTAw\nh AhMQ8wDQYDVQQL EwZ jbG11bnQxDj AMBgNVBAMT BWF kbW1uMFkwEwYHKo0Z Iz
F8C\NAQYIKoZIzjBDAQcDQgAEVrmAchMSBkUTaWl jS7MOHLr+fLWxPkbnEbI61RSiFFsbynlfzKN
rsaTNUS8P7zhMXBj11tFQ9rpek8VFQP c8ADKNgMF 4wDgYDVROPAQH,/BAQD\nAgeAMAWGATUdEWEB /
wQCMAAWHQYDVROOBBYEF I TDuUb82qd1eUk6h9yql 7Thoz 2M\nMB8GA1UdIwQYMBaAF JPQHQdgo6yu
ooaF21ymIn]gqREvMA0GCCqGSMASBAMCABEA\NMEUCTIQCNVBdSqEZ sxziWMK124n5A7 aMH1 1vTQHC
shVLGFjPVcwIglYBs7pYt3K/Z\nzNYIPA23h/pBIS5SREKr1LiuhPmfMccM=\n----- END CERTIFI
CATE----- \n","privateKey":"----- BEGIN PRIVATE KEY----- Y rYnMIGHAgE AMBMGBy qGSM4
9AgEGCCqGSMA9AWEHBGAWaWIBAQQeMAGpx LWIUKANDA2m\ r\nJq1WQAXBHMYNZ ESXT3 3 cFgGMOx6h
RANCAARWUYCiEzkGRQhpbWNL swadfWv58tbE+Y r\nRucRsjgVFKIUWxtZR/Mo2uxpM1RLw/vOExcGO
XWeVD2uleTxVIAIzwAM\ri\n----- END PRIVATE KEY----- \r\n"}, "mspId" : "Org1MSP", "typ
e":"X.589","version":1}

e Creacion de usuarios

Gracias al script registerEnrrollUser.js se pueden introducir usuarios para cada organizacion. Para
ello se debe utilizar el comando node registerEnrollUser.js org1 clientl1. En la aplicacion web por cada
doctor que se registre se realizard una llamada a esta funcidn creando una transaccién en la red de
blockchain, como se puede observar en las Figuras 34 y 35.

Figura 34: Union de un doctor a la red de blockchain

--»> Register and enrolling new user

Loaded the network configuration located at /home/patricia llamas/go/src/gith
ub.com/74507489/fabric-samples/test-network/organizations/peerOrganizations/o
rgl.example.com/connection-orgl. json

Built a CA Client named ca-orgl

Built a file system wallet at /home/patricia_llamas/go/src/github.com/7456748
9/fabric-samples/auction-simple/application-javascript/wallet/orgl
Successfully registered and enrolled user clientl and imported it into the wa
1let
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Figura 35: Unidn de un doctor desde la aplicacion web

. hitpsi//ssh.cloud goagle.com/v2/ssh/projects/test-blockchain-project pe-west]-b/i . — O X

PACIENTES ~ ADMINISTRADOR

\ﬁ https://ssh.cloud.google.com/v2/ssh/projects/test-blockchain-project/zones/europe-west1-b/instanc... AN
—--> Reglster and enrollling new user
Loaded the network configuration located at /ho

Perfil de @patrillamas me/patricia llamas/go/src/github.com/74507489/f
) abric-samples/test-network/organizations/peerOr
Datos de usuario ganizations/orgl.example.com/connection-orgl.js
Patricia Llamas Rogque ot . .
Built a CA Client named ca-orgl
Especialidad: Medicina Interna Built a file system wallet at /home/patricia 11
Hospital de la Princesa amas/go/src/github.com/74507489/fabric-samples/

auction-simple/application-javascript/wallet/or
gl

Successfully registered and enrolled user 1 and
Fecha de nacimiento: 1939-07-17 jmpo]:ted it into the wallet

Email: patrillamas13@gmail.com

Teléfono: 699466482

Si se accede de nuevo al wallet se pueden observar las credenciales de cada cliente en la carpeta

de la organizacion a la que pertenecen. En este caso encontramos la identidad del cliente uno en la

carpeta la carpeta /wallet/orgl.

Ahora se procede a realizar una serie de acciones para interactuar con la cadena y comprobar su

funcionamiento.

e Creacion de un registro de un historial médico

Ahora se procede a crear una serie de registros para realizar acciones posteriormente con ellos.

Cada vez que un médico da de alta a un paciente se llamara a esta funcién a la que se le enviara el
identificador del paciente y el hash que se obtiene de la totalidad de datos del historial médico. La

Figura 36 ilustra lo ocurrido.

Figura 36: Creacion de un historial médico en la red de blockchain

--> Submit Transaction: Create a new document
¥*¥%¥ Result: committed
#%% Rpsult ***SAVE THIS VALUE**#* TransactionID: 3a7492a24a74204509d77d0019c27c4486

--» Evaluate Transaction: query the document that was just created
*%% Result: Document: {
"Id": "doclID",
"Hash": "fa3cccc718c7598ddc98%a8e2dc7cb8e2dB179164a965b293T6b681b9 781 2bb"

Se observa cémo ademas de crear el historial y emitir la transaccidn, devuelve el ID de la misma'y

llama al script queryDocument.js que realiza una consulta al estado mundial para comprobar que el

documento se ha creado correctamente. La Figura 37 muestra el proceso, tanto en la interfaz web

como el mantenimiento de la red de blockchain, que se realiza siempre en segundo plano.
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Figura 37: Creacion de un historial médico desde la aplicacion web

‘ PACIENTES ~ ADMINISTRADOR

Alvaro Jimenez

erra—

Nuamero de la Seguridad Social: 1203698745

Fecha de nacimiento: 2003-08-09
Email: luisjimenez@gmail.com
Teléfono: 698433420

Direccién: Calle de Bravo Murillo

Descripcién: Dolor de garganta

Enfermedades: Anginas
Medicinas: Amoxicilina
Versién historial: 1

Hash: Correcto

Editar Paciente [ Eliminar |

e Actualizacion del hash de un historial

Se envia a la cadena el nuevo hash de un historial después de haber hecho cambios en él. El

resultado se muestra en la Figura 38:

. hitpsifesh projects/test-blockehain-projec pe-west] - O

) httpsy//ssh.cloud.google.com/v2/ssh/projects/test-blockchain-project/zones/europe-westi-... [\EBY| &

izations/orgl.example.com/connection-orgl.json

Built a file system wallet at /home/patricia 1la
mas/go/src/github.com/74507489/fabric-samples/au
ction-simple/application-javascript/wallet/orgl

——> Submit Transaction: Create a new document
*** Result: committed

*** Result ***SAVE THIS VALUE*** TransactionID:
b5d1a709cbd292b2adf82931db012ablbf48165dc458b566
9¢11b965688711c4

——> Evaluate Transaction: query the document tha
t was just created
*** Result: Document: {

nIdn: "15,

"Hash": "8el1621a04986ad69c373759637500248e5981
32553a26b4881b7116540be21bc"
}

Figura 38: Actualizacion del hash de un historial médico en la red de blockchain

--> Evaluate Transaction: query the document that was just updated
%% Result: Document: {

"Id": "docl1ID",
"Hash" :

Si se modifica el historial de un paciente en la aplicacién se envia el nuevo hash a la cadena de

"bd4526534df7b33772c2t1ee26d97c391F11379c8848e4e19"

blogques y se emite una nueva transaccion, tal como ilustra la Figura 39:

Figura 39: Actualizacion del hash de un historial médico desde la aplicacion web

‘ PACIENTES ~ ADMINISTRADOR

Alvaro Jimenez

Numero de la Seguridad Social: 1203698745.

Fecha de nacimiento: 2003-08-09
Email: luisjimenez@gmail.com
Teléfono: 628433420

Direccién: Calle de Bravo Murillo

Descripcién: Dolor de garganta

Enfermedades: Anginas

Medicinas: Amoxicilina e ibuprofeno
Versi6n historial: 2

Hash: Correcto

Editar Paciente

=

> projests/test: blockchain-projec pe-west] i - 0 X

) https//ssh.cloud.google.com/v2/ssh/projects/test-blockchain-project/zones/europe-west1-b/in.. BB 38 A

ns/orgl.example.com/connection-orgl.json

Built a file system wallet at /home/patricia llama
s/go/src/github.com/74507489/fabric-samples/auctio
n-simple/application—javascript/wallet/orgl

——> Submit Transaction: Update document

*** Result: committed

*#** Result ***SAVE THIS VALUE*** TransactionID: 7a
6bddf081£f4£005d9b2c0308ba66afa028f9b68f52f6db879ff
Tcf2bf3dec2f

--> Evaluate Transaction: query the document that
was just updated
*** Result: Document: {

nrgn

"Hash" 1cf7d0ee522539b13044090acf293£7084452
d71bb738d1f11e3685fe4dBfd"
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e Eliminacidn del registro de un historial médico

Al eliminar un historial de un paciente se debe hacer la consiguiente eliminacién del registro
asociado al mismo en la cadena, para ello es necesario proporcionar el ID del documento que se quiere
eliminar. Las Figuras 40 y 41 ilustran el progreso de dicha accidn:

Figura 40: Eliminacion de un historial médico de la red de blockchain

--» Submit Transaction: Delete an existent document
#%% Recsult: committed

Figura 41: Eliminacion de un historial médico desde la aplicacion web

. httpsi/fssh.cloud.google.com/v2/ssh/projects/test-blockchain-project/zones/europe-westl... — (] *

Eliminar paciente x [5]  httpsy//ssh.cloud.google.com/v2/ssh/projects/test-blockchain-project/zones/... FERY B8 A

& ;Sequro que desea eliminar el paciente? ——> Submit Transaction: Delete an existent
document
*** Result: committed

Eliminar Cancelar

*¥*%* Result ***SAVE THIS VALUE*** Transacti
onID: 677277d34da02fc19804f2cfecba7138b419
79171ffd76df0cl7676b0ab690c3

e Comprobar que el hash de un historial coincide con el proporcionado

Se procede a comprobar si el contenido de un registro en la cadena de bloques coincide con el que
se proporciona a la funcién por parametros. En este caso se comprueba que el historial médico de un
paciente almacenado en la base de datos coincide en todo momento con el registro correspondiente
en la red de blockchain asegurando asi la integridad de este. Esto se muestra en las Figuras 42 y 43,
en caso de éxito, y 44 y 45, en caso de fallo.

o Exito

Figura 42: Hash correcto de un historial médico desde la red de blockchain

TIus

Figura 43: Hash correcto de un historial médico desde la aplicacion web

Alvaro Jimenez

+ hitpsi//ssh.cloud.google.com/v2/ssh/projects/test-blockchain-pr... — (] x

Namero de la Seguridad Social: 120369874520 | [ httpsi//ssh.cloud.google.com/v2/ssh/projects/test-bloc.. "EBY {5 A

Fecha de nacimiento: 2003-08-02 ric—-samples/test-network/organiz
Emall: luisjimenez@gmail.com ations/peerOrganizations/orgl.ex
Teléfono: 698433420 ample.com/connection-orgl.json

Built a file system wallet at /h
ome/patricia llamas/go/src/githu
b.com/74507489/fabric-samples/au

Direccién: Calle de Bravo Murillo

Descripcién: Dolor de garganta

ction-simple/application-javascr

Enfermedades: Anginas lpt /wal let/orgl

Medicinas: Amoxiciling e ibuprofeno

Versién historial: 2 ——> Evaluate Transaction: query
Hash: Correcto the document given

Editar Paciente  Eliminar |
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o Fallo

Figura 44: Hash incorrecto de un historial médico desde la red de blockchain

--» Evaluate Transaction: query the document given
HEXEEXRXZR FAILED to submit document: Error: The hash bd4626534df7b33772c2f1
ee26d97c39F111379c8848e4e19 does not match the one kept on the ledger

Figura 45: Hash incorrecto de un historial médico desde la aplicacion web

Alvaro Jimenez

. httpsi//ssh.cloud.google.com/v2/ssh/projects/test..  — [m] x
Nimero de la Seguridad Social: 12036 [£)  https://ssh.cloud.google.com/v2/ssh/proje.. \EB 2 A

Fecha de nacimiento: 2003-08-09 :
—-—> Evaluate Transaction: g
uery the document given
Teléfono: 698433420 *xx*x*x*x*x* FATLED to Subl’l’lit d
Direccién: Calle de Bravo Murille ocument: Error: The hash 8c
82e82670fb8344483ee209443b5

Email: luisjimenez@gmail.com

5b3107383305d768fa85%aalb264
adclaOb9 does not match the

Descripcion: Dolor de garganta

Enfermedades: Anginas one kept on the ledger
Medicinas: Dalsy Loaded the network configur
ation located at /home/patr

Versidn historial: 2

Hash: Peligro. jEl documento no coincide!
Editar Paciente | Eliminar

En la pagina web en el momento que se accede al historial de un paciente se muestra en todo
momento si los datos almacenados en el blockchain coinciden con los almacenados en la base de datos
de la aplicacidn. En el caso de que no sea asi se alerta al doctor de que esto puede suponer un peligro
para el paciente para que lo tenga en cuenta a la hora de realizar las modificaciones pertinentes en el
historial.

e Mostrar el historial de transacciones asociadas a un historial
Se muestran todos los movimientos realizados sobre un historial concreto ordenado desde la
transaccidn mas nueva a la mas antigua. Para su correcto funcionamiento es necesario proporcionar

el identificador del historial a comprobar. En las Figuras 46 y 47 que se muestran a continuacion se
pueden observar todos los cambios realizados al documento “doc1ID”.
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Figura 46: Numero de versiones de un historial médico desde la red de blockchain

{
"Record": {
"Id": "doclID",
"Hash": "falcccc?1Bc7598ddc989%a8e2dc7cbBe2d@1791642965b293F6b681bOF78F2bb"
Is
"txId": "3a7492a24a74204509d77d08T9c27c4486bcdf48Tc39855696015T6b3a54d85a",
"Timestamp™: "20621-11-23T15:58:81.7587",
"isDelete": false
s
{
"Record": {
"Id": "doclID",
"Hash™: ™"
s
"txId": "c77446850c274cB05be75813cf45db1556T1at1c47F3T0614238ab9Td1368dBa",
"Timestamp™: "2021-11-23715:56:00.6962",
"isDelete": true
¥s
Figura 47: Numero de versiones del historial médico desde la aplicacion web
‘ PACIENTES  ADMINISTRADOR — oF ;:i ]ég:ilii‘:ceHTllsrigii?ti[.on: query the document give
! "Record": {
Alvaro Jimenez SIEe TigT,

"Hash"™: "allcf7d0eeb522539b13044090acf293£708
4452d71bb738d1f11e3685fe4d8fd"

b,
"txId": "7a6bddf081f4f005d9%b2c0308baceafa028f9

Namero de la Seguridad Social: 120369874520

Fecha de nacimiento: 2003-08-09

Email: ulsimenez@omallcom b68f52f6db879FF7cf2bf3dec2f,
Teléfono: 538433420 "Timestamp": "2022-05-01T16:33:12.6252",
Direccién: Calle de Bravo Murillo "isDelete": false

b,
{

Descripcién: Dolor de garganta

"Record": {

Enfermedades: Anginas "Id": "15",
"Hash": "8e1621a04986ad69c373759637500248e59

Medicinas: Amoxicilina e ibuprofeno

8132553a26b4881b7116540be21bc"
b
Hash: Correcto "txTd": "b5d1a709cbd292b2adf82931db012ablbf481]
Editar Paciente [ Eimiar | 65dc458b5669c11b965688711c4a",
"Timestamp": "2022-05-01T16:19:39.928z",
"isDelete": false

Versién historial: 2

En la pagina web gracias a esta funcion se le muestra al doctor la versidn actual del historial del
paciente, como se puede ver en la captura adjunta. Se han realizado cambios dos veces al historial
médico de ese paciente, como se puede ver en la parte derecha de la foto. Eso se refleja en la
aplicacion web de la manera descrita.

® Mostrar el contenido de un historial proporcionando su ID

Simplemente es necesario proporcionar el ID de un historial y se realiza una consulta que devuelve
los datos de este. El resultado se muestra en la Figura 48, incluida a continuacidn.
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Figura 48: Elementos de un historial médico desde la cadena de bloques

--» Evaluate Transaction: query the document given
¥%% Result: Document: {
"Id": "doclID",
"Hash": "bd4526534df7b33772c2{1ee26d97c391f11379c884824219"

® Mostrar el contenido de todos los registros almacenados en la cadena

Desde la cadena de bloques se puede listar el contenido de todos los historiales médicos de
pacientes que se encuentran almacenados en la misma. Esto se puede observar en la Figura 49.

Figura 49: Mostrar el contenido de todos los historiales médicos en la cadena de bloques

--» Evaluate Transaction: query all the documents
#%¥%¥ Result: Documents: [

!

"Id": "doclID",

"Hash": "bd4526534df7b33772c2f1ee26d97c39FF11379c8848e4e19"
s
1

"Id": "doc2ID",

"Hash": "dnbpomc718c7598ddc989a8e2dc7cb822d0179164a965b293F
b

e  Mostrar el contenido de un historial que no existe

En caso de que se intente mostrar un historial médico que no exista la cadena de bloques
devuelve, como se puede observar en la Figura 50, un mensaje de error.

Figura 50: Mostrar el contenido de un historial médico que no existe

-->» Evaluate Transaction: query the document given
#xxxexdx CATIED to submit document: Error: document does not exist

e Creacion de un historial con un identificador existente

En caso de intentar crear un historial médico proporcionando un historial médico existente la
red devuelve un mensaje de error, como se muestra en la Figura 51:

Figura 51: Creacion de un historial médico con un identificador existente

*EEEREER FATLED to submit document: Error: No valid responses from any peers. Errors:
peer=peerd.orgl_example.com:7851, status=5808, message=the document doc2ID already exists

Error in creating document doc2ID: Error: No valid responses from any peers. Errors:
peer=peerd.orgl.example.com:7851, status=580, message=the document doc2ID already exists
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Capitulo 6. Conclusiones y trabajo futuro

6.1. Conclusiones

En el dmbito personal siempre me he considerado una persona muy curiosa, que disfruta
aprendiendo e investigando sobre lo desconocido. El blockchain es una tecnologia que brinda enormes
avances en inimaginables dmbitos de la vida como son las finanzas, el sector energético, la agricultura,
el comercio o la sanidad como se ha podido ver con este trabajo. Por estas razones y por muchas otras
considero que es un proyecto y un tema que merece la pena y en el que he estado muy incentivada
para trabajar.

A pesar de todo, por tratarse de una tecnologia totalmente nueva para mi, el desarrollo del
proyecto ha supuesto un duro esfuerzo. Después de la realizacién de éste puedo llegar a la conclusion
de que es un elemento diferenciador para las compafiias por sus caracteristicas y por sus enormes
aplicaciones en la mayoria de los sectores a pesar de la dificultad que conlleva su desarrollo.

Volviendo a los origenes el proyecto, que han podido quedar en segundo plano después de
numerosas paginas llenas de conceptos tedricos sobre la tecnologia utilizada, hay que recordar el
objetivo principal del proyecto: “crear una red de blockchain para poder asi demostrar la utilidad de
esta tecnologia en relacién con la integridad y la seguridad de la informacién en el area de gestién
documental”. Después de casi un afo de trabajo se puede llegar a la conclusidon de que ese objetivo
principal se ha cumplido.

Este proyecto esta disefiado de tal forma que es compatible con numerosos proyectos relacionados
con la gestion documental, y el sector de la medicina es idéneo para demostrar la utilidad de la
tecnologia blockchain debido a la cantidad de agentes implicados y la importancia de la informacién
gestionada.

El blockchain es una tecnologia que, aunque haya surgido hace numerosos afios, sigue en auge
debido a sus cualidades. Como se ha podido ver en este proyecto, es posible asegurar la integridad y
la seguridad de los datos almacenados en la red, asi como llevar un historial de versiones de estos
pudiendo saber qué persona ha realizado cambios en el documento, la fecha y otros datos relevantes
sobre la informacion almacenada tanto en redes publicas como en redes privadas. Ademas, en el
ambito empresarial, estas Ultimas cobran especial importancia por la posible limitacidn de la entrada
de usuarios a la red y a los diferentes elementos de ésta mediante el uso de canales.

Las aplicaciones del blockchain en gestion documental son limitadas hasta el momento, pero
seguro que se vera un gran incremento del uso de esta tecnologia en futuros afios.

Competencias adquiridas y reforzadas

Este trabajo ha permitido obtener y fortalecer conocimientos existentes sobre multitud de ramas
de ingenieria informatica, entre las que se puede destacar:
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o Conocimiento de dos nuevos lenguajes de programacion: Node JavaScript, que es un
lenguaje de programacién orientado a objetos y Go, un lenguaje concurrente inspirado en
la sintaxis de C.

o Utilizacién de lenguajes de programacién utilizados en la asignatura de pdginas web como
son PHP, HTML y CSS, asi como de bases de datos SQL.

o Puesta en marcha de la metodologia usada en Ingenieria del Software como son los casos
de uso.

o Trabajo en areas de redes relacionadas con la seguridad mediante el protocolo TLS y otros
conceptos relacionados con criptografia, claves y certificados digitales estudiados en las
asignaturas de Redes y Seguridad 1y 2.

o Dominio de conceptos tedricos relacionados con redes blockchain y con frameworks para
la implementacién de estas.

6.2. Trabajo futuro

En este trabajo se ha realizado una prueba de concepto que permite comprobar la utilidad del
blockchain en los diferentes sectores para asegurar la integridad y seguridad de documentos. A
continuacioén, se presenta un listado con posibles mejoras del trabajo.

m  Modificacién de la estructura de la red
Como se ha comentado en previas ocasiones se ha partido de una estructura de red basica
gue no es valida para entornos de desarrollo ni de produccion. En un futuro seria necesario
modificar los elementos que componen la red afadiendo al menos tres orderers, que es el
numero minimo de este tipo de nodos que se recomienda. Seria interesante considerar afiadir
al menos un nodo validador mds a cada organizacién.

m  Modificacion de la aplicacidn para gestionar ficheros

En estos momentos los historiales de los pacientes estdn formados por una serie de variables
que se almacenan en la base de datos. Como trabajo futuro seria necesario gestionar
documentos reales que se almacenen en alguna aplicacion de gestién documental. Los
médicos cada vez que necesiten modificar un historial de un paciente se descargaran el fichero
a su ordenador y realizaran los pertinentes cambios y luego lo volveran a subir a la aplicacion
web. Antes de la descarga se deberd comprobar que el hash almacenado en la base de datos
es el mismo que se encuentra en el blockchain, asegurando asi que el documento descargado
se trata de la ultima versién disponible. Esto permitiria que varios doctores pudieran realizar
cambios en el documento asegurandose de que no se sobrescriben los datos unos a otros.
Ademas, al ir guardando todos los ficheros en una aplicacién de gestién documental seria
posible moverse por las distintas versiones de estos.

m  Aplicacion a otro tipo de casos de uso
La estructura de los documentos almacenados en la cadena de bloques es muy general
estando formada solamente por un hash y un identificador del documento del que se quiera
almacenar un registro. Debido a estas caracteristicas tan abstractas, esta misma solucién se
podria aplicar a innumerables casos de uso.

70



m Utilizacion de Hyperledger Explorer
Hyperledger Explorer es una herramienta de Hyperledger que permite ver, invocar, desplegar
y consultar bloques, transacciones y los datos asociados a las mismas. Permite a su vez,
consultar informaciéon de la red, como el nombre, estado, nodos, informacion sobre
chaincodes y otra informacidn relevante sobre el ledger. Seria interesante su uso para conocer
en mayor profundidad la red implementada [51].
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Apéndice 1. Fabric Contract Api

Fabric Contract API, es una API de alto nivel que permite implementar contratos inteligentes.
Trabajar desde la APl otorga a los desarrolladores un punto de entrada desde el que escribir la l6gica
del negocio. Al usar esta API se abre la posibilidad de llamar al Chanicode Stub que tiene funciones
para llamar al ledger.

Se van a explicar en mas detalle las APIs que se han usado del Stub, las cuales se pueden dividir en
numerosas categorias. Por simplicidad se van a detallar Unicamente las usadas [52].

® APIs del estado mundial.

O Getstate(): Esta funcion devuelve el valor actual de la variable “key”. Utilizacién en:

- DocumentExists() para comprobar si un documento con una clave concreta se
ha creado previamente o no.

- QueryDocumentByKey() para devolver un documento concreto por su clave.

- HashCheck() para obtener el documento que se pasa por parametro y
comprobar su hash.

o PutState(): Introduce un elemento mediante una clave y un valor. Utilizacién en:

- Createdocument(), introduce un documento utilizando como clave su id y
como valor el hash.

- UpdateDocument(), modifica un documento utilizando como clave su id y
como valor el nuevo hash de sus datos.

o DelState(): Elimina una clave del estado mundial. Utilizado en:

- DeleteDocument(), elimina un documento.

O GetStateByRange(): Devuelve un iterador sobre las claves que se encuentran en el
rango “startKey” y “endKey” proporcionado. Utilizado en:

- QueryAllIDocuments(), introduciendo un rango vacio devuelve todas las claves
gue se encuentran en el estado mundial.
e APIs de transacciones.

0 GetTxID(): devuelve el identificador de una transaccion. Utilizado en:

- CreateDocument(), UpdateDocument() y DeleteDocument() para devolver el
id de la transaccidn realizada.
e APIs de claves:

O GetHistoryForKey(): devuelve una historia de los valores de una clave a lo largo del
tiempo. Para cada clave, devuelve su valor, el identificador de transaccidn asociado y
la marca de tiempo. Utilizado en:

- QueryDocumentHistory(), para una clave en concreto devuelve su valor, el
identificador de la transaccién, su marca de tiempo y si ese documento se ha
borrado o no.
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Apéndice 2. Introduction

2.1. Motivation

Large flows of documents are a huge concern for most businesses today. This huge amount of
documents can lead companies to face serious problems including duplicate information, loss, and
malicious modification of documents, etc. Many companies are focusing on finding alternatives to
automatize work processes and to make document management more secure. This is where the
blockchain comes into play.

Blockchain networks are made up of a set of blocks linked by cryptography that allow the
information stored in them to be immutable and secure. Due to its characteristics, it is widely used in
the financial field, as well as in logistics and distribution.

In document management, blockchain allows validating and verifying all existing documents in a
company. Thanks to its properties, it is possible to check, among other things, the person who created
a document, the time, the place, its last modification, and it also allows you to check if it has been
manipulated. In addition, as there are private blockchain networks, documents will only be accessible
to authorized persons, thus providing all the privacy and transparency necessary in a company.

Blockchain has been the technology chosen for this project since it allows effective monitoring of
all changes to a document and serves to verify the authenticity of a document, thus ensuring some of
the most important objectives of computer security:

e Confidentiality: In computer security, confidentiality is the principle that ensures
information is only available for those who have permission for it. Private blockchain
networks allow information to be obtainable only for authorized parts.

® Integrity: This concept explains that information stored in certain devices has not been
manipulated by third parties in a malicious way. Blockchain assures integrity of data
because of the cryptography that joins the blocks of its structure.

e Availability: Information must remain available for all authorized people in the moments
it is necessary. In blockchain, every node in the network contains a record of the ledger.
Due to that, in case of a problem in one of the parts, the information would not be lost,
and it would be accessible for the rest of the network.

2.2. Goals

The goal of this project is to create a blockchain network to prove the utility of this technology in
relation to the integrity and security of information around document management.
This main objective is divided into four secondary objectives:
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o Make decisions about the structure of the network and the software and hardware needed
based on the investigation of blockchain and the material available in primary and secondary
sources.

o Learn about the behaviour of blockchain technology due to the enormous possibilities it
offers.

o Apply and deepen the knowledge learnt and the technologies used during the five years of
the degree.

o Union of the blockchain network with a real-life use case to prove the usefulness of the
technology in a business domain.

2.3. Work plan

This work has started to develop at the end of June 2021. During the first two months of work the
project has been supervised by the bosses of the company Evenbytes, for whom this blockchain
implementation is developed. Afterwards, the work plan is based on personal work periodically
revised by both tutors to guide and check the advances made.

To efficiently develop the project, it has been divided in a series of steps, stablishing goals to
accomplish in each of them.

Para conseguir desarrollar el trabajo de una forma eficiente se ha decidido agrupar el proyecto en
una serie de etapas, estableciendo objetivos a cumplir en cada una de estas.

=  First phase — Investigation
The objective of this phase is to investigate the theoretical aspects regarding blockchain. This phase
is crucial to understand the theoretical framework that needs to be the base for decisions about the
structure of the network.

= Second phase — Analysis
This time is dedicated to investigating use cases of blockchain in different life aspects, focusing on
document management. It is necessary to look for possible applications for the development of the
network. Using the information gathered in phase one important decisions need to be made relating
the use of smart contracts, hardware specifications, etc.

= Third phase — Network structure
This phase focusses on detailing the structure of the network deciding the number of nodes,
channels, and organizations among other elements.

= Fourth phase — Knowledge of the framework and creation of the network
The fourth phase focuses on the knowledge of the used framework, Hyperledger fabric. For this
matter, an extense tutorial needs to be read. This tutorial explains how to deploy the network.

=  Fifth phase — Implementation
The next step is to create the transaction scripts and the chaincode. For this a few days must be
dedicated to familiarizing with the two programming languages used by Hyperledger, Golang and
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Node js. This phase also includes the development of the APl used to call the blockchain network. The
last step of this phase is joining the network with a patients’ management website.
=  Sixth phase — Tests
In this phase of the document the blockchain network is tried through command line and through
the patients’ management website.

= Seventh phase — Documentation
This part is periodically performed throughout the whole Project to deepen and synthesize the
knowledge gained and the decisions taken.

2.4. Organization of the document

The organization of the document is going to be detailed to facilitate the comprehension of the
work done. This document is divided in six chapters.

In the first chapter the motivation and objectives of the final degree Project are specified, and the
working plan and organization of the document to assure a correct division of time and efficient use
of resources.

Chapter two includes the state of art of this work. In this part a document investigation of papers
and applications of blockchain technology is carried out. The goal is to know what projects have been
developed to know which aspects are similar and which are not from the project developed. Also,
existing software and hardware platforms are enumerated for the creation of the network.

The third chapter includes basic concepts relating blockchain such as the different types of
blockchain, the elements of the network and the functioning of the blockchain network.

The fourth chapter explains in a more exhaustive way the chosen platform, the hardware needed
to implement the network and the auxiliary tools used. The last section explains the basic concepts
of the chosen framework and the specification of the implemented prototype.

The fifth chapter contains the code of the chaincode and the transactions. It includes an
explanation of the deployment of the network and of the application programming interface (API).
Lastly, it details the functionality of the web application created and the tests done with the command
line and through the web application.

Consecutively, in chapter six, the conclusions of the project are exposed as well as possible ways
to improve it.

Last of all, it includes appendixes to amplify relevant information of the project so that the reader
can dive into some aspects of it.
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Apéndice 3. Conclusions and future work

3.1. Conclusions

| have always considered myself as a curious person, who enjoys learning and investigating about
the unknown. Blockchain is a technology that offers enormous opportunities in many aspects of life
such as finance, agriculture, commerce, or health care as this project has shown. For this and many
other reasons | think it is a worth working project and | have been very motivated to work in it.

Even thought, the development of the project has been very hard because it is an unknown
technology for me. After the realization of the project, | can assure it is a differentiator for companies
due to its characteristics and for its numerous applications in real life.

Going back to the origins of the project, the main goal must be remembered: “creating a blockchain
network to prove the utility of this technology regarding the integrity and security of information in
document management”. After almost one year it is possible to conclude that the goal has been
accomplished.

This Project has been designed in a way that it is compatible with many projects relating document
management. Healthcare is optimal to prove the utility of blockchain due to the quantity of agents
implied and due to the importance of the information managed.

Blockchain is a technology that, even thought it was created a long time ago, it is still emerging due
to its characteristics. As it has been seen in this project, it is possible to assure the integrity and
security of information stored in a blockchain network as well as been able to have a version check of
who has created, updated, or deleted a document, both in public and private blockchain networks.
Furthermore, in a business environment, private blockchains are extremely important because they
offer the opportunity to limit the entrance of users to the network and to the different channels on it.

Blockchain applications in document management are rare but in the next few years they are going
to increase exponentially.

Acquired and strengthened skills
This work has allowed me to obtain and reinforce so existent knowledge in many areas related to
computer science, such as:
o Knowledge of two new programming languages: Node js, an object-oriented programming
language, and Golan, a concurrent programming language inspired in the syntax of C.
o Use of programming languages used in the subject of web applications such as PHP, HTML
y CSS, and SQL databases.
o Use of the methodology learnt in software engineering, such as use cases amongst other
elements.
o Work in network areas related to security and other concepts related top cryptography,
keys, and digital certificates studied in the subjects of networks and security 1 and 2.
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o Domain of theoretical concepts related to blockchain networks and frameworks for the
implementation of them.

3.2. Future work

In this work, a proof of concept has been carried out that allows verifying the usefulness of the
blockchain in the different sectors to ensure the integrity and security of documents. Below is a list of
possible work improvements.

m Modification of the network structure

As has been mentioned on previous occasions, we have started from a basic network structure
that is not valid for development or production environments. In the future, it would be
necessary to modify the elements that make up the network by adding at least three orderers,
which is the minimum number of this type of nodes that is recommended. It would be
interesting to consider adding at least one more validator node to each organization.

m Modification of the application to manage files

Currently, patient records are made up of a series of variables that are stored in the database.
As future work, it would be necessary to manage real documents that are stored in some
document management application. Every time they need to modify a patient's history,
doctors will download the file to their computer and make the pertinent changes and then
upload it back to the web application. Before downloading the documents, it is necessary to
the hash stored in the database is the same as the hash found in the blockchain, thus ensuring
that the downloaded document is the latest version available. This would allow multiple
doctors to make changes to the document while making sure they don't overwrite each
other's data. In addition, by saving all the files in a document management application, it
would be possible to move through the different versions of these.

m Application to other use cases

The structure of the documents stored in the blockchain is very general, being formed only by
a hash and an identifier of the document of which a record is to be stored. Due to these very
abstract features, this same solution could be applied to countless use cases.

m Use of Hyperledger Explorer
Hyperledger Explorer is a Hyperledger tool that allows you to view, invoke, deploy, and query
blocks, transactions, and the data associated with them. In turn, it allows querying network
information, such as the name, status, nodes, information about chaincodes and other
relevant information about the ledger. It would be interesting to use it to learn more about
the implemented network [51].
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