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“En tiempos de engaiio universal, decir la verdad se convierte
en un acto revolucionario”.

George Orwell

“La uinica seguridad de todo estd en una prensa libre. La
fuerza de la opinién publica es irresistible cuando se le per-
mite expresarse libremente”.

Thomas Jefferson

1. INTRODUCCION

En el tablero politico global, la soberania y autonomia de los estados democra-
ticos representan pilares esenciales para la salvaguarda de los valores democraticos
y el ejercicio pleno de los derechos y libertades de la ciudadania. Sin embargo, la
era de la globalizacion y la revolucion digital han generado un nuevo territorio
en el que las fronteras nacionales parecen cada vez mas permeables, incluso hi-
bridas, especialmente en el ambito de la informacién y comunicaciéon. Es en este
contexto de interconexiéon donde surge con vigor renovado el fenomeno de la in-
terferencia extranjera, entendida como la intrusion no deseada o intromision
de un estado o actor extranjero en los asuntos internos de otro estado, con el ob-
jetivo de influir en decisiones politicas, procesos electorales, o la opinion publica.
La Interferencia Extranjera y Manipulacion de la Informacion (FIMI, por sus siglas en
inglés) describe un patrén de comportamiento en su mayoria no ilegal, aunque logica-
mente puede tener componentes delictivos, que amenaza o tiene el potencial de afectar
negativamente los valores, los procedimientos y el proceso politico. Dicha actividad es
de caracter manipulador, realizada de manera intencional y coordinada por actores es-
tatales o no estatales, incluidos sus representantes dentro y fuera de su propio territorio.
La interferencia extranjera no es un fendmeno reciente; ha acompanado las relaciones
internacionales desde siempre. Sin embargo, la era digital ha proporcionado nuevas
herramientasy métodos para efectuarla, ampliando su alcance y potencial impacto. Las
tacticasempleadasvandesdelapropagaciéndedesinformacionydiscursosdeodio,has-
ta ciberataques dirigidos y financiamiento ilicito de campanas politicas. Estas acciones,
meticulosamente orquestadas, buscan en muchos casos exacerbar tensiones socia-
les, desestabilizar gobiernos, y socavar la confianza en las instituciones democraticas.
Sin embargo, al igual que cuando se analiza el concepto de desinformacion es ne-
cesario superar la clasica dicotomia entre verdad y mentira, cuando se analiza la
FIMI también hay que abrir el foco de andlisis para superar enfoques del pasado.
La relevancia de este tema que se aborda en este libro radica en su potencial para
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amenazar la integridad y estabilidad de las democracias. Los estados democra-
ticos, con sus principios de origen liberal tales como la libertad de expresion y
participacion ciudadana, por ejemplo, pueden ser, y de hecho lo son, especialmen-
te vulnerables a estas tacticas de interferencia. Las campanas de desinformacion,
por ejemplo, pueden polarizar a la sociedad, fomentando divisiones y hostilidades.
Los ciberataques a infraestructuras criticas pueden tener consecuencias devas-
tadoras, afectando la vida cotidiana de la ciudadania y convirtiéndose en asuntos
de seguridad nacional. Ademas, la interferencia extranjera puede erosionar la
confianza en las instituciones democraticas y en el proceso electoral, elemen-
tos cruciales para el funcionamiento adecuado de cualquier democracia asentada.
El objetivo principal de este capitulo es explorar y analizar los informes rele-
vantes de organismos de la Unién Europea como la Comisiéon o el Parlamento
Europeo, asi como de las asambleas parlamentarias de organismos como la OTAN
o el Consejo de Europa en relacion con la interferencia extranjera en los estados de-
mocraticos. Estos informes representan esfuerzos significativos a nivel supranacional
para comprender, documentar y proponer soluciones a este creciente desafio. A tra-
vés del andlisis de estos informes, se busca identificar las principales preocupaciones,
recomendaciones y estrategias propuestas por estas instituciones europeas para con-
trarrestar la interferencia extranjera, y evaluar su aplicabilidad y efectividad potencial.
Al entender las dimensiones de la interferencia extranjera y las propuestas institu-
cionales para mitigarla, este capitulo aspira a contribuir al didlogo y la formulacién
de politicas necesarias para proteger y fortalecer las democracias frente a las amena-
zas externas en el siglo XXI. Ademas, se propone fomentar una discusiéon informada
sobre como los estados democréticos pueden, a través de la cooperacion interparla-
mentaria regional e internacional, forjar estrategias efectivas para mitigar los riesgos
asociados con la interferencia extranjera y, en tltima instancia, preservar los valores
y principios democraticos que forman la base de nuestras sociedades, como se ha di-
cho anteriormente.

2. MARCO TEORICO
2.1. Evolucion historica de la interferencia extranjera
2.1.1. Periodo pre-digital
No es el objetivo de este trabajo analizar el pasado, pero si es necesario hacer una

alusion a como en la era predigital el trabajo de influencia entre reinos o naciones ha
estado presente en la geopolitica y como las potencias extranjeras han intentado in-



216 Miguel Angel Gonzalo

fluir en las monarquias y gobiernos a lo largo de la historia, por ejemplo, mediante
matrimonios reales, alianzas politicas, o apoyo a facciones rivales. A titulo de mero
ejemplo cercano se puede citar como en 1469, Isabel I de Castilla y Fernando II de
Aragoén contrajeron matrimonio, uniendo asi dos de los reinos mas poderosos de la
peninsula ibérica. Este matrimonio no solo tuvo implicancias significativas para la
peninsula, sino también para otras potencias europeas. Francia, que habia disfrutado
de la desunion de los reinos ibéricos, vio amenazada su posicion de poder en Europa
con la formacién de esta union dindstica, lo cual cambi6 el equilibrio de poder en el
continente. Todo este proceso estuvo logicamente plagado de acciones diplomaticas
de influencia. Casos de alianzas politicas hay numerosisimos a lo largo de la histo-
ria, se puede citar meramente a titulo de ejemplo como, durante la Guerra de las Dos
Rosas en Inglaterra (1455-1487), diversas potencias europeas proporcionaron apoyo
a las casas rivales de Lancaster y York. Francia, por ejemplo, apoyd inicialmente a la
Casa de Lancaster, mientras que la Casa de York recibié apoyo de Borgona. Este apo-
yo extranjero no solo prolongé el conflicto, sino que también influy en el curso de la
guerra y en el destino de la monarquia inglesa.

2.1.2. Era Digital

Ya en la era digital cabe hacer alguna breve referencia a la influencia en las
elecciones. Citemos el referente de la interferencia en las elecciones de EE.UU. de
2016. Una de las tacticas implicadas fue el hackeo y la posterior filtracién de co-
rreos electronicos de la campafna demdcrata, lo que cred controversia y afect6
la percepcion publica de los candidatos. Este incidente destac6 la necesidad de
proteger la informacién sensible relacionada con las elecciones y reforzar la segu-
ridad de las infraestructuras digitales relacionadas con los procesos electorales.
Otro caso célebre fue el ataque al Servicio Nacional de Salud del Reino Unido de 2017.
Elataque de ransomware conocido como WannaCry afect6 a organizaciones en todo el
mundo, incluido al citado organismo. Aunque no fue un acto de interferencia politica
per se, demostrd cdmo los actores malintencionados podrian afectar infraestructuras
criticasdeun pais, causando caosy pérdidaseconomicas. Laseguridad delossistemasde
informaciéndeinfraestructurasvitalesesesencialparalaresilienciayseguridadnacional.
Durante las elecciones presidenciales de Francia en 2017, hubo un intento de in-
fluir en el electorado mediante la filtracién de documentos relacionados con uno de
los candidatos poco antes de la votacion. Unos 14.5 gigabytes de emails y documen-
tos personales y de negocios fueron publicados en el sitio web para compartir textos
Pastebin por medio de enlaces a mas de 70.000 archivos. Trabajadores del partido de
Macron, {En Marche!, dijeron en un comunicado que los perpetradores del hackeo
habian mezclado documentos falsos con auténticos “para crear confusion y desinfor-
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macion”. Los estados deben estar preparados para identificar y contrarrestar tacticas
de desinformacion vy filtraciéon de documentos en tiempo real durante eventos criti-
cos como las elecciones.

2.2. Teorias y conceptos clave relacionados con la interferencia extranje-
ray la desinformacién

La comprension de las operaciones FIMI necesita una aproximacion, siquiera sea
somera, a las teorfas que explican las injerencias extranjeras desde el punto de vista
de la geopolitica.

La geopolitica en el siglo XXI se ha reafirmado como una disciplina clave para
desentranar la complejidad de un mundo cada vez mas interconectado y, a la vez,
fraccionado. Entender la geopolitica hoy en dia es crucial para descifrar los even-
tos y tensiones que definen el orden mundial, ya que permite interpretar no solo las
relaciones entre naciones, sino también cémo factores como el acceso a recursos,
estrategias de seguridad nacional, y cambios en el balance global de poder afectan di-
chas dinamicas.

En este contexto, la geopolitica ilumina la comprension de problemas transnacio-
nales como el cambio climatico, las pandemias y la ciberseguridad, demostrando que
las soluciones a estos desafios contemporaneos requieren un analisis que trascienda
las fronteras nacionales.

En este capitulo describimos dos teorias basicamente complementarias, la teoria
del realismo y la teoria de la informacion asimétrica.

2.2.1. Teorias del Realismo en Relaciones Internacionales

Se trata de una teoria que explica las acciones de los paises principalmente a tra-
vés del prisma del poder. En un lenguaje mas sencillo, el realismo sugiere que cada
pais actda principalmente en su propio interés, buscando aumentar su poder y segu-
ridad frente a otros paises. Cuando hablamos de interferencia extranjera, esto puede
verse como una extension de este juego de poder. Bajo la dptica realista, las naciones
interfieren en los asuntos internos de otras naciones con el objetivo principal de in-
crementar su propia influencia y poder, mientras debilitan a sus rivales. Durante la
Guerra Fria, Estados Unidos y la Unién Soviética eran los dos “jugadores” principa-
les. Ambos utilizaron técnicas de interferencia extranjera para ganar influencia. Por
ejemplo, en varios paises de América Latina, Africa y Asia, estas superpotencias apo-
yaron a facciones politicas y movimientos rebeldes que alineaban con sus respectivos
intereses, no necesariamente porque se preocuparan por el bienestar de esos paises,
sino para expandir su esfera de influencia y poder.
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2.2.2. Teoria de la Informacion Asimétrica

Se refiere a situaciones donde un participante tiene mas o mejor informacioén que
otro. En contextos internacionales, esta asimetria puede ser explotada por actores
(paises, grupos) para influir o manipular situaciones en otros estados. En un juego
de cartas donde solo un jugador puede ver todas las cartas sobre la mesa mientras los
demas no pueden. Ese jugador con “informacion privilegiada” tiene una ventaja sig-
nificativa y puede usarla para ganar el juego. En el gran mercado de la informacion,
diferentes actores (ciudadanos, gobierno, medios) compran y venden informacion.
Ahora, si un actor extranjero tiene informacién que otros no tienen (o puede crear
o distorsionar informacién), puede influir en las decisiones y percepciones dentro
de ese pais. En el contexto de elecciones, un pais extranjero podria tener informa-
cion detallada sobre los votantes de otro pais (por ejemplo, sus preferencias, miedos,
creencias). Este pais extranjero podria usar esta informacion para crear campanas
de desinformacion altamente efectivas en redes sociales, dirigidas especificamente a
ciertos grupos de votantes. Al hacerlo, podrian influir en la opinién publica, fomen-
tando divisiones, desconfianza o apoyo a ciertos candidatos, sin que los votantes sean
conscientes de que estan siendo manipulados.

2.3 Ciberseguridad

El concepto de ciberseguridad, entendida como un conjunto de tecnologias,
procesos y practicas disefladas para proteger sistemas, redes y datos de ataques
cibernéticos, en el contexto de interferencia extranjera, es crucial porque los esta-
dos necesitan proteger su informacion y sistemas de comunicacién para preservar
su soberania, seguridad y el buen funcionamiento de sus instituciones democrati-
cas. Todo ello por varias razones: en primer lugar, por la proteccion de Informacién
sensible ya que los estados poseen informacion confidencial que, si se expone, po-
dria ser utilizada por actores extranjeros para influir en decisiones politicas o
desestabilizar el gobierno (Rid, T., & Fontal, Y., 2021); en segundo lugar, la pre-
servacion de la integridad electoral, dado que con los procesos electorales cada
vez mas digitalizados, garantizar un proceso electoral seguro y confiable es esen-
cial para mantener la confianza en los resultados y las instituciones democraticas
Yy, por ultimo, como defensa contra la desinformacién ya que cabe concluir que
una ciberseguridad robusta puede identificar y neutralizar campanas de desinfor-
macién lanzadas por actores extranjeros en plataformas digitales y redes sociales.
La ciberseguridad y la desinformacion estdn intrinsecamente vinculadas en el pa-
norama digital actual. Las vulnerabilidades de seguridad a menudo dan paso a la
desinformaciéon como un vector de ataque, donde actores con malas intenciones uti-
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lizan informacién falsa o enganosa para sembrar confusion y panico en la sociedad,
facilitando otros ataques cibernéticos mas directos. Estos actores, ya sean estatales o
no estatales, aprovechan la manipulacion de la opinion publica a través de campanas
de influencia maliciosa. Estas campafas son meticulosamente disefiadas para crear y
difundir contenido falso o engafioso con el objetivo de manipular la percepcion pu-
blica, desacreditar a instituciones o individuos destacados y minar la confianza en
procesos democraticos esenciales, como las elecciones.

Para enfrentar estos desafios, es esencial adoptar respuestas y estrategias de mi-
tigacion efectivas. Tanto la lucha contra la desinformacién como la promocion de la
ciberseguridad se basan en herramientas y estrategias compartidas. Estas incluyen
educar y concienciar al publico, lo que implica fomentar una alfabetizacion digital
y mediatica robusta, la verificacién constante de hechos y el empleo de tecnologias
avanzadas para detectar y contrarrestar amenazas. Ademds, se necesitan estrategias
interdisciplinares (Wardle, C., Derakhshan, H., & Council of Europe. (2017, p. 78)
que pongan en relacion la cooperacion internacional entre gobiernos, el sector priva-
do y la sociedad civil es crucial, permitiendo compartir informacioén vital y adoptar
las mejores practicas para garantizar un ciberespacio mas seguro y veraz.

3. EL TRABAJO DE LA COMISION EUROPEA

Dentro de este marco tedrico a partir de aqui se pone el foco en el analisis y va-
loracién de cémo la Unién Europea y la dimension parlamentaria de organismos
internacionales tan relevantes como la Organizacion del Tratado del Atlantico Norte
y el Consejo de Europa estan afrontando la lucha contra los desérdenes informa-
tivos derivados de las injerencias extranjeras. Hay que recordar que el parlamento
espanol mantiene delegaciones permanentes en las asambleas de estos organismos
lo que supone una muestra de la importancia de la colaboracion interparlamentaria.
Asi pues, la proliferacion de campaias de desinformacion a gran escala represen-
ta uno de los desafios mas significativos que enfrenta Europa en la era digital. Para
abordar este problema, es esencial una colaboracion sin precedentes entre los paises
miembros de la UE, sus instituciones, las plataformas digitales, medios de comunica-
cioén y, por supuesto, la ciudadania.

Entre las iniciativas clave que la UE ha emprendido en este ambito, destaca la “Co-
municacion sobre la Lucha contra la Desinformacion en Linea de 2018” (Comisién
Europea, 2018) que expuso una serie de desafios, implicaciones y propuestas para
abordar esta problematica. La desinformacion, entendida como la difusion de infor-
macion engafosa o falsa, ha encontrado en Internet y las redes sociales un vehiculo
eficaz para alcanzar a grandes masas de poblacion en tiempos récord. Esta realidad
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plantea un desafio significativo para Europa, dado que la desinformacion puede ero-
sionar la confianza en las instituciones y medios de comunicacién, obstaculizar la
capacidad de los ciudadanos para tomar decisiones informadas y respaldar ideas y
actividades radicales y extremistas. La emergencia de la era digital ha transformado
la forma en que los ciudadanos acceden e interactan con la informacién. Internet
ha incrementado el volumen y diversidad de las noticias disponibles, mientras que
las redes sociales y nuevas tecnologias han facilitado la difusién de desinformacioén
a una escala y velocidad sin precedentes. La libertad de expresion es un pilar fun-
damental de las sociedades democréticas. Sin embargo, la desinformacién en linea
amenaza este principio al crear un entorno hostil para el debate publico inclusivo y
plural. La obligacion principal de los agentes estatales reside en prevenir la interfe-
rencia y garantizar un entorno propicio para la discusion publica.

Agentes tanto nacionales como extranjeros pueden capitalizar la desinformacion
en linea para manipular politicas, debates sociales y comportamientos en varios am-
bitos, incluyendo el cambio climatico, migracion, seguridad publica, salud y finanzas.
En este sentido, en la comunicacion ya se ponia de manifiesto como las plataformas
en linea, especialmente las redes sociales y los motores de busqueda, juegan un papel
crucial en la difusién y amplificacién de la desinformacién. La comunicacién cons-
tataba como hasta ese momento no se habian tomado medidas proporcionadas para
mitigar este fenomeno. La Comisién Europea propuso ya en 2018 un enfoque a es-
cala europea para garantizar una accion eficaz y coordinada que proteja a la UE, sus
ciudadanos, sus politicas y sus instituciones contra la desinformacién en linea.

Este documento sent¢ las bases para un Plan de Accion en Materia de Desinfor-
macion, cuyo objetivo es articular estrategias y medidas especificas para combatir la
proliferacion de noticias falsas y contenidos engafnosos en la web.

Ademas, con la mirada puesta en fortalecer los valores democraticos, se establecid
el Plan de Accidn para la Democracia Europea. Este plan no solo enfatiza la necesi-
dad de combatir la desinformacion, sino que también desarrolla directrices claras
sobre las responsabilidades y la rendicion de cuentas que deben tener las plataformas
en linea en este combate.

En 2018, se introdujo un hito en la lucha contra la desinformacion: el Cédigo de
Buenas Précticas en Materia de Desinformacion. Esta iniciativa, pionera a nivel glo-
bal, marcé la primera vez que la industria digital acordd, por iniciativa propia, un
conjunto de normas de autorregulacion para combatir la desinformacion. El prop6si-
to principal de este codigo era cumplir con los objetivos trazados en la Comunicacion
de la Comision presentada ese mismo afo.

Un aliado esencial en esta batalla es el EDMO (Observatorio Europeo de Des-
informacién). Esta entidad independiente congrega a verificadores de hechos,
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investigadores académicos especializados en desinformacién en linea, plataformas
de redes sociales y profesionales del periodismo y la alfabetizacién mediatica. Su la-
bor es crucial para analizar, entender y proponer soluciones a este fendmeno.

Por tltimo, y reafirmando el compromiso de la UE con esta causa, en junio de
2022 se firmo6 un nuevo “Cédigo de Buenas Practicas en Materia de Desinforma-
cion” (Comision Europea, 2022). Esta actualizacion busca involucrar a un espectro
aun mas amplio de actores en el compromiso voluntario de establecer y seguir prac-
ticas que ayuden a contrarrestar la desinformacion en todas sus formas. El Codigo de
2022 es una respuesta estructurada y multifacética en la Union Europea para comba-
tir este desafio.

El Cddigo reforzado tiene como objetivo primordial desincentivar financiera-
mente a los proveedores de desinformacion. Para lograr esto, se establecen medidas
enérgicas que previenen la colocacion de publicidad junto a contenido desinforma-
tivo y la difusion de publicidad que contenga desinformacién. Ademas, se promueve
una cooperacion eficaz entre los actores del sector publicitario, lo que permite una
acciéon conjunta mas robusta. Asimismo, reconoce la relevancia de la publicidad
politica en la configuracion de la vida publica y compromete a los signatarios a imple-
mentar medidas de transparencia mas estrictas. Estas medidas incluyen proporcionar
un etiquetado eficiente de los anuncios politicos, revelar el patrocinador, el gasto pu-
blicitario y el periodo de visualizacién, ademas de establecer bibliotecas publicitarias
eficientes y con capacidad de busqueda.

Con el Codigo se refuerzan las medidas para reducir comportamientos manipu-
lativos utilizados para difundir desinformacién, como cuentas falsas, amplificacion
impulsada por bots, suplantaciéon de identidad, y falsificaciones profundas mali-
ciosas. Se promueve una cooperacion ampliada entre los signatarios para combatir
desafios relacionados con estas técnicas, revisando periddicamente las tacticas, téc-
nicas y procedimientos empleados por agentes malintencionados.

Es importante descartar como medida clave que se propone proteger a los usuarios
de la desinformacion a través de herramientas mejoradas para reconocer, entender
y senalar la desinformacion, asi como acceder a fuentes autorizadas y participar en
iniciativas de alfabetizacion mediatica. Ademas, se estableceran practicas de disefo
seguras para limitar la difusion de la desinformacién y garantizar una mayor trans-
parencia en los sistemas de recomendacion.

El Cddigo prevé un mejor apoyo a la investigacion sobre desinformacion y am-
plia la cobertura del control de datos en todos los Estados miembros y lenguas de la
UE. Se garantiza un uso mds coherente de la verificacién de datos en las plataformas,
contribuciones financieras justas para los verificadores de datos, y un mejor acceso a
la informacién que facilita su trabajo diario. Se establece un Centro de Transparen-
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cia accesible a todos los ciudadanos para proporcionar una visiéon general facil de la
aplicacion de las medidas del Cédigo. Un Grupo Operativo mantendra el Codigo
actualizado y apto para su proposito mediante la revision y adaptacion de los com-
promisos ante la evolucion tecnoldgica, social, de mercado y legislativa.

Se incluye un marco de seguimiento robusto con indicadores de nivel de servicio
para medir la aplicacion del Cédigo en toda la UE y a nivel de los Estados miembros.
Los signatarios presentaran informes de referencia sobre su aplicacion del Cédigo a
la Comision, y se comprometen a trabajar para establecer indicadores estructurales
que permitan medir el impacto global del Cédigo sobre la desinformacion.

4. ANALISIS DE LOS INFORMES DEL PARLAMENTO EUROPEO

De cara a las elecciones europeas de 2019, el Parlamento Europeo intensifico su
papel contra la interferencia extranjera y la desinformacion y decidio el 18 de junio
de 2020 crear una Comision Especial sobre Injerencias Extranjeras en todos los Pro-
cesos Democraticos de la Union Europea, en particular la Desinformacion. Tras 50
audiencias con mas de 130 expertos, el 9 de marzo de 2022 el pleno del Parlamento
Europeo adoptd la Resolucion de la Comision Especial por 552 votos a favor, 81 vo-
tos en contra y 60 abstenciones. Y un dia después, el 10 de marzo, el pleno aprobo
el mandato de una nueva Comision Especial (ING2) por abrumadora mayoria, con
614 votos a favor, 42 en contra y 34 abstenciones, que pasé a denominarse la nueva
Comision Especial sobre Injerencias Extranjeras en Todos los Procesos Democrati-
cos de la Union Europea, en particular la Desinformacion, y sobre el Refuerzo de la
Integridad, la Transparencia y la Rendicién de Cuentas en el Parlamento Europeo te-
nia un mandato de 12 meses y tiene la responsabilidad de dar seguimiento al informe
del INGE 1. Sobre la base del trabajo de INGE 2, el Pleno del Parlamento aprobé una
resolucion el 1 de junio de 2023, (Parlamento Europeo, 2023) en la que resalta una
preocupacion creciente sobre las injerencias extranjeras en los procesos democrati-
cos dentro de la Unién Europea (UE). Esta resolucion detalla distintos ambitos de
injerencia, subrayando la participaciéon de actores externos, principalmente Rusia y
China, en la desestabilizacion de la integridad democratica de la region. La discusion
se extiende sobre varios temas criticos incluyendo la manipulacion de plataformas en
linea, proteccion de infraestructuras esenciales, intromision en los procesos electora-
les y la ciber resiliencia. El PE pone en manifiesto la imperante necesidad de abordar
la microsegmentacion de la publicidad politica, especialmente aquella basada en da-
tos personales sensibles. Se expresa una notable insatisfaccion hacia las empresas de
redes sociales por no asumir plenamente su responsabilidad en la identificacién y eli-
minacion eficaz de la desinformacion. Ademads, resalta una dependencia preocupante
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de la UE hacia empresas extranjeras para preservar la integridad de las elecciones
europeas. Para contrarrestar esto, se sugiere una mayor coordinacion entre las plata-
formas para identificar y detener campanas de desinformacién, asi como incrementar
la financiacién y la integracion de verificadores de datos externos acreditados en to-
daslas lenguas de la UE. También se insta a las plataformas a priorizar la informacién
basada en hechos provenientes de fuentes fiables y a facilitar el acceso, especialmen-
te a los investigadores, para un mejor analisis y supervision del contenido en linea.
Asimismo, el Europarlamento propone la inclusion de la infraestructura electoral di-
gital y los sistemas educativos en la lista de infraestructura critica. Se recomienda que
la Comision desarrolle legislacion sobre la seguridad de la cadena de suministro de
tecnologias de la informacion y la comunicacion, y un marco regulatorio mas sélido
para armonizar las practicas nacionales de control de la inversion extranjera direc-
ta. Ademas, sugiere la posibilidad de bloquear la inversion extranjera directa que sea
perjudicial para los intereses de la UE. En una medida de precaucion, se recomienda
que la Comision y el Consejo excluyan equipos y software de paises de alto riesgo, ex-
tendiendo la prohibicién de TikTok a todas las instituciones de la UE. Por otra parte,
en relacion con las injerencias durante los procesos electorales, el PE subraya la nece-
sidad de fortalecer las herramientas disponibles para la Autoridad para los Partidos
Politicos Europeos y las Fundaciones Politicas Europeas, con el objetivo de rastrear
eficazmente las donaciones y garantizar una participacion plena del Parlamento en
este proceso. Se sugiere que la Comision elabore un cédigo de buenas practicas di-
rigido a los representantes y autoridades publicas en las redes sociales. Ademas, se
insta a los Estados miembros de la UE a implementar salvaguardias legales que pre-
vengan la recepcion de pagos de origen extranjero por parte de los partidos politicos
europeos. Se propone la creacion de redes de cooperacidon en materia electoral simi-
lares a la existente a nivel europeo, extendiendo la colaboracién a los Parlamentos
nacionales de la UE. También se enfatiza en la necesidad de que los gobiernos esta-
tales y locales de la UE estén equipados con servicios y herramientas adecuadas para
combatir las interferencias en los medios de informacion. Para contribuir a una ma-
yor resiliencia de la ciudadania, propone una estrategia coordinada de alfabetizacion
medidtica a nivel de la UE, compartiendo directrices con paises candidatos. Se sugie-
re el establecimiento de un Observatorio de Influencias Extranjeras para analizar los
impactos de las interferencias en la educacion superior y la investigacion. Ademas, se
insta a fortalecer la capacitacion y las acciones de conciencia situacional entre las ins-
tituciones, organismos y agencias de la UE y los estados miembros. Se aboga por una
financiacion suficiente y sostenible para apoyar a periodistas de investigacién y or-
ganizaciones de la sociedad civil que se dedican a explorar estos temas. Tema aparte
es el espacio que dedica a la financiacion encubierta de actividades politicas, respec-
to a la cual destaca la necesidad de identificar normas comunes de la UE en lo que
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respecta a campanas politicas y financiacion de partidos politicos. Se expresa la ex-
pectativa de que las negociaciones en curso fortalezcan el mandato de la Autoridad
para los Partidos Politicos Europeos y las Fundaciones Politicas Europeas, particu-
larmente en lo que respecta a las transacciones financieras provenientes de paises no
pertenecientes a la UE. Se enfatiza la urgencia de adoptar medidas sobre transparen-
cia y focalizacion de la publicidad politica antes de las elecciones europeas de 2024,
y se propone la prohibicién de publicidad financiada por actores fuera de la UE y
del EEE. Ademds, se invita a los Estados miembros a abordar el tema de las donacio-
nes de terceros paises a partidos nacionales. Respecto al impacto de la injerencia en
los derechos de las minorias y otros grupos vulnerables, se enfatiza en la importan-
cia de desarrollar programas a largo plazo que respalden a organizaciones de base
locales y a las iniciativas ciudadanas en la resistencia al extremismo de derecha. Se
insta a las instituciones, organismos y agencias de la UE, junto con las autoridades
nacionales, a monitorear y desacreditar la desinformacién rusa sobre la guerra en
Ucrania y los refugiados ucranianos. También se subraya la necesidad de proporcio-
nar informacion accesible de verificacion de datos para combatir la desinformacion,
garantizando el acceso a la informacién en todos los formatos posibles para personas
con discapacidad. Por ultimo, se propone la creacion de sistemas de alerta temprana
para identificar y denunciar la desinformacién de género, y se solicita una investiga-
cion sobre las fuentes de financiacion de las campafias de desinformacion de género.

5. LEY DE SERVICIOS DIGITALES

La Ley de Servicios Digitales (DSA, por sus siglas en inglés) representa una tras-
cendental iniciativa europea destinada a renovar y actualizar el marco legal vigente
en la Unién Europea, haciendo especial énfasis en la modernizacion de la Directiva
de Comercio Electrénico del afio 2000. Esta renovacion legal se instaura como una
respuesta a los desafios emergentes y evolutivos asociados con el mundo digital y las
plataformas en linea, proponiendo una arquitectura reguladora que resguarda tanto la
seguridad de los usuarios como la integridad y transparencia de los espacios digitales.
En el nucleo de la DSA se hallan varios objetivos cruciales que buscan, en prime-
ra instancia, forjar entornos en linea mds seguros. Esto se logrard a través de la
implementacién de procesos especificos destinados a la moderacion del conte-
nido en linea, y mediante la armonizacién de las regulaciones de contenido a lo
largo de toda la Unién Europea. Dicha armonizacién abarcara aspectos relacio-
nados con el contenido ilegal, la publicidad transparente y la desinformacién. En
segundo lugar, se promueve una regulacién uniforme de los proveedores de servi-
cios digitales dentro del territorio de la UE. Este enfoque se integra en un conjunto
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mds amplio de proyectos regulatorios impulsados por la Comisién Europea, in-
cluyendo también la Ley de Mercados Digitales (DMA). Finalmente, la DSA se
centra en la proteccion de los derechos fundamentales de todos los usuarios de ser-
vicios digitales y en el establecimiento de un campo de juego nivelado que fomente
la innovacion, el crecimiento y la competitividad en el espacio digital de la UE.
Profundizando en las modificaciones especificas introducidas por la DSA,
se destacan varias medidas y obligaciones nuevas dirigidas hacia una me-
jor gestion y control del espacio digital. Entre estas, se incluyen las medidas para
combatir la disponibilidad de bienes, servicios o contenidos ilicitos en linea, me-
diante la implementaciéon de mecanismos que permitan a los usuarios reportar
estos contenidos, y promoviendo la cooperacion entre las plataformas y los de-
nominados “alertadores fiables” Ademads, se establecen nuevas obligaciones
sobre la trazabilidad de las empresas usuarias en los mercados en linea, con el
proposito de ayudar a localizar a los vendedores de bienes o servicios ilicitos.
En lo que respecta a la proteccion de los usuarios, la DSA garantiza la posibilidad
de impugnar las decisiones tomadas por los moderadores de contenidos de las pla-
taformas, estableciendo asi un marco de garantias efectivas. Se promulgan también
medidas de transparencia de amplio alcance aplicables a las plataformas en linea,
extendiéndose también a la divulgacion sobre los algoritmos utilizados para reco-
mendaciones. Para las plataformas de muy gran tamafo, que alcanzan a mas del
10% de la poblacién de la UE, se delinean obligaciones especificas destinadas a
prevenir cualquier abuso de sus sistemas, mediante la adopcién de medidas basa-
das en el riesgo y auditorias independientes de sus sistemas de gestion de riesgos.
Los investigadores, por otro lado, tendrdn acceso a los datos de las plataformas clave
para examinar como funcionan, promoviendo asi una comprensiéon mas profunda y
una mayor transparencia. Ademas, se fomentard la adopcion de cddigos de conducta
y normas técnicas que ayudardn a las plataformas y a otros agentes a cumplir con las
nuevas normas, mientras que otros codigos se implementaran para mejorar las me-
didas adoptadas en garantizar la accesibilidad de las plataformas.

6. ASAMBLEA PARLAMENTARIA DE LA OTAN

Pasamos ahora a analizar el tema desde el enfoque Parlamentario de la OTAN.
Asi, en el informe titulado “Bolstering the democratic resilience of the alliance
against disinformation and propaganda” la ponente Linda Sanchez sefialé como el
escenario global contempordneo se halla inmerso en una voragine informativa, en la
cual diversos actores, tanto internos como externos, participan activamente. Desde
estados autoritarios hasta ciudadanos comunes, se ven involucrados en actividades
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de informacion hostiles, con el objetivo de avanzar en sus intereses particulares. Esta
dinamica representa una amenaza palpable para la seguridad y la resiliencia demo-
cratica de los aliados, al socavar los cimientos liberales sobre los cuales se erigen sus
sociedades. La desinformacion y la propaganda emergen como herramientas poten-
tes en manos de aquellos que buscan perturbar el orden democratico. Al limitar el
acceso a informacion verificada, estas practicas incrementan la polarizacion social y
erosionan la confianza en los procesos electorales, pilares fundamentales de las de-
mocracias. La situacion se agrava con el creciente nimero de actores involucrados
en la diseminacién de desinformacién y propaganda. Entre estos actores destacan
estados autoritarios como Rusia, China e Iran, ademas de actores no estatales y ciuda-
danos individuales que, motivados por diversas razones, contribuyen a la difusion de
narrativas dafinas. Estas actividades, deliberadas o no, explotan las vulnerabilidades
tanto democraticas como tecnolédgicas presentes en las sociedades aliadas. Ante este
panorama, el Comité Especial de la Asamblea parlamentaria de la OTAN propone
un conjunto de medidas dirigidas a fortalecer la resiliencia democratica y tecnolégi-
ca de las naciones aliadas. En primer lugar, se enfatiza la necesidad de consolidar la
cohesion interna en torno a los valores y procesos democraticos que definen a estas
sociedades. Este fortalecimiento de la cohesion interna se percibe como un escudo
efectivo contra las amenazas emergentes en el espacio informativo. En segundo lu-
gar, se subraya la importancia de desarrollar resiliencia tecnolégica ante los embates
de la desinformacion y la propaganda. La resiliencia tecnoldgica se traduce en la ca-
pacidad de prevenir, detectar y responder ante las incursiones informativas hostiles.
Adicionalmente, se propone fomentar la alfabetizacion mediatica y digital entre los
ciudadanos, asi como brindar apoyo a los actores que operan en este campo crucial.
La educacién en medios y la competencia digital son vistas como pilares para la cons-
truccion de una sociedad informada y critica. Por ultimo, se promueve el incremento
de la cooperacién interparlamentaria como una estrategia viable para contrarrestar
la desinformacion y la propaganda. A través de una colaboracion mas estrecha entre
los parlamentarios de las naciones aliadas, se busca crear un frente unido que permi-
ta abordar y mitigar los riesgos asociados a la desinformacién y la propaganda en el
ambito internacional.

7. ANALISIS DE LOS INFORMES DEL CONSEJO DE EUROPA

La Resolucién 2326 (2020) titulada “;Democracia Hackeada? ;Como Respon-
der?”, emanada de la Asamblea Parlamentaria del Consejo de Europa, destaca una
inquietud creciente respecto a las tendencias de interferencia electoral extranjera y
manipulacién digital, asi como el comportamiento abusivo y la intensificacién del
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discurso de odio en internet y redes sociales. Esta resolucion recuerda las preocupa-
ciones previamente planteadas en resoluciones y recomendaciones anteriores sobre
los desafios legales asociados a la guerra hibrida y las obligaciones relativas a los de-
rechos humanos. Se pone énfasis en el fendomeno emergente de la publicidad opaca
o “dark advertising” en redes sociales en el marco de las campanias electorales basa-
das en datos. Se aboga por una regulacién robusta que garantice la transparencia y la
proteccion de datos, reconociendo el caracter transnacional del problema. Ademas,
se enfatiza en la promocién de la educacion mediatica y las habilidades de alfabeti-
zacion digital, asi como en incentivar iniciativas de verificacion de hechos y mejoras
en la moderacion de contenido. Se apoya, igualmente, a los investigadores dedica-
dos a examinar la influencia de la desinformacién en los procesos democraticos. En
su analisis, la resolucion subraya que la interferencia extranjera ya no se limita solo
a los procesos democraticos, sino que se extiende a todos los aspectos del funcio-
namiento democratico, formando parte de estrategias de desestabilizacién o guerra
hibrida. Las tacticas de interferencia adoptan diversas formas, incluyendo campa-
fias de desinformacion a gran escala, manipulacion de plataformas de redes sociales,
ciberataques, uso de programas de vigilancia ilegales y a gran escala, financiacion en-
cubierta de actividades politicas, captura y cooptacion de élites, corrupcion, y toma
de control de infraestructura critica. La propuesta de resolucion presentada por D?
Maria Valentina Martinez Ferro y otros miembros de la Asamblea, titulada “Inter-
ferencia Extranjera: una amenaza a la seguridad democratica en Europa’, refleja un
compromiso profundo hacia la identificacién y mitigacion de las amenazas que im-
plica la interferencia extranjera para la seguridad democratica en Europa. Resalta
la creciente incidencia y la sofisticacion de los intentos de interferencia extranjera,
postulando un llamado urgente a fortalecer las estrategias de resiliencia y respuesta
frente a estos desafios.

8. CONCLUSION

La problematica de la desinformacién en linea ha captado la atencidn de diversas
instituciones tanto a nivel europeo como transatlantico. El analisis de los documentos
e informes emanados de la Comision Europea, el Parlamento Europeo, la Asamblea
Parlamentaria de la OTAN y la Asamblea del Consejo de Europa, nos brinda un pa-
norama comparativo sobre como estas entidades perciben y enfrentan este desafio.

La Comision Europea ve la desinformacion en linea como un aspecto que re-
quiere una estrategia integral. En este sentido, ha trazado acciones coordinadas y
regulaciones para supervisar las plataformas digitales y redes sociales, buscando pro-
mover la transparencia y la responsabilidad. Ademas, enfatiza la importancia de la
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cooperacion entre diferentes sectores y la alfabetizacién medidtica para contrarres-
tar la desinformacion.

Por su parte, el Parlamento Europeo centra su atencion en la resistencia demo-
cratica y en la proteccion de los procesos electorales ante posibles interferencias
extranjeras y desinformacién. Propone un marco regulatorio mas riguroso en lo que
respecta a la publicidad politica y la financiacién de partidos, ademas de impulsar la
transparencia y la rendicion de cuentas en las plataformas en linea.

La Asamblea Parlamentaria de la OTAN, por su parte, se enfoca en fortalecer la
resiliencia democratica y tecnologica frente a la desinformacién y la propaganda.
Aboga por una mayor alfabetizacién medidtica y digital, asi como por una coopera-
cion interparlamentaria internacional para tratar los desafios que la desinformacion
plantea a nivel global.

La Asamblea del Consejo de Europa, ve la interferencia extranjera y la desin-
formacion dentro de una estrategia de guerra hibrida. Sostiene la necesidad de una
regulacion robusta que garantice la transparencia y la proteccion de datos, y promue-
ve la educacion mediatica junto con la verificacién de hechos.

En lo que concierne a puntos de coincidencia, todas las instituciones resaltan
la alfabetizacion mediatica y digital como herramienta clave en la lucha contra la
desinformacién. También coinciden en la necesidad de regulaciones mas solidas
para asegurar la transparencia y responsabilidad de las plataformas en linea, y en la
cooperacion tanto a nivel interinstitucional como internacional para enfrentar la des-
informacion y la interferencia extranjera.

Este andlisis comparativo revela una convergencia en la identificaciéon de la
desinformacién en linea como una amenaza significativa para la democracia y la es-
tabilidad en Europa y la OTAN. Sin embargo, las variaciones en los enfoques y el
grado de regulacion propuesta reflejan las diferentes perspectivas de cada institu-
cion. La cooperacion interinstitucional e internacional, la alfabetizaciéon medidtica y
la transparencia se destacan como temas recurrentes en las propuestas de todas las
instituciones, brindando una vision holistica de como estos cuerpos europeos y tran-
satlanticos perciben y buscan abordar la desinformacién y la interferencia extranjera
en el ambito digital.

En conclusidn, el analisis comparativo revela una convergencia en la percepciéon
de la desinformacion en linea y la interferencia extranjera como amenazas significati-
vas, con una llamada undnime hacia estrategias integradas y coordinadas para mitigar
estos desafios. La desinformacion en linea no es solo una amenaza contemporanea,
sino un campo de batalla en el cual la integridad democratica y la estabilidad estan
en juego, requiriendo una accion colectiva y medidas reguladoras sélidas para salva-
guardar los valores y procesos democraticos en la era digital.
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