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Abstract

Today, due to the growth of mobile technologies is possible to do daily activities such
as work from home, take online classes, talk with family or friends and playing remotely
from a smartphone. Nevertheless, mixing this things of our lives, result attractive to a
cybercriminal due to in many occasions, in one same mobile device there is the possibility
to have applications of exclusive use for an enterprise such as email or digital repositories
and at the same time, these interact with leisure applications potentially dangerous for
the security of any organization. These actions can produce data filtration or confidential
documents, until the device is compromised by a cybercriminal and has a way to the
internal data of an enterprise. There exist different ways of minimizing risks, one of the
most common ones in any organization is network monitoring , nevertheless, the use of
data encryption algorithms of the applications is not enough due to the majority of the
applications using robust encryption algorithms to hide the data so is difficult for the
network analysts work. Nowadays, there exist solutions that allow to show the encrypted
communication content by modules to weaken the encryption algorithms to vulnerable
versions, that can take part in the integrity of network messages. Taking this into account
this work presents a tool for being able of classify mobile applications traffic by the network

behaviour using non supervised techniques.

Keywords: Data Science, Artificial Intelligence, Neural Networks
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Resumen

En la actualidad, debido al auge de las tecnologias moviles es posible realizar tareas
cotidianas como trabajar, tomar clases en linea, conversar con familiares o amigos y jugar
de manera remota desde un smatphone. Sin embargo, mezclar estos dmbitos de nuestra
vida resulta atractivo a un ciberdelincuente debido a que en muchas ocasiones en un
mismo equipo mévil se tienen aplicaciones de uso exclusivo de una empresa como correo
electrénico o repositorios digitales y estas a su vez interactian con aplicaciones de ocio
o potencialmente peligrosas para la seguridad de cualquier organizaciéon. Estas acciones
pueden propiciar desde una exfiltracion de datos o documentos confidenciales, hasta que
el equipo sea comprometido por un ciberdelincuente y tenga via libre a los datos internos
de la empresa. Existen diferentes formas de minimizar el riesgo, una de las comunes en
cualquier organizacion es el monitoreo de la red, sin embargo, el uso de algoritmos de
cifrado de los datos de las aplicaciones esta no es suficiente ya que la mayoria de las
aplicaciones moviles utilizan robustos algoritmos de cifrado para ocultar sus datos lo cual
dificulta la labor de los analistas de Red. En la actualidad existen soluciones que permiten
visualizar el contenido de las comunicaciones cifradas mediante médulos para debilitar los
algoritmos de cifrado a versiones vulnerables, lo cual podria repercutir en la integridad
de los mensajes de red. Por lo anterior en el presente trabajo se muestra una herramienta
capaz de clasificar trafico de aplicaciones méviles mediate su comportamiento en la red

utilizando técnicas no supervisadas de Deep Learning.

Palabras clave: Trafico de Red, Inteligencia Artificial, Redes Neuronales
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Capitulo 1

Introduccion

1.1. Motivacion

Desde el nacimiento de Internet en 1972, desarrollado por el Departamento de Defensa
de los Estados Unidos y probado sobre la red de area extensa Advanced Research Projects
Agency Network (ARPANET) [4], se han producido grandes avances tecnol6gicos que han
permitido la masificacion de este medio. Actualmente, el acceso a Internet es practicamente
imprescindible en el mundo occidental, siendo este una de las principales formas de
comunicacion, entretenimiento y trabajo entre las personas.

Debido a la gran importancia subyacente en este medio, diversas aplicaciones de
Android son usadas en el dia a dia incluso como herramienta de trabajo. Por otra parte,
el uso de estas aplicaciones ha propiciado la difusiéon informacién sensible que, en algunos
casos, acaba siendo filtrada debido a posibles fallos en la seguridad de estas aplicaciones.

El aprendizaje automético o machine learning cuenta con numerosos campos de
aplicacién, entre ellos el andlisis del trafico de red. Mediante este anélisis de datos puede
extraerse informacién que, tratada de la forma adecuada y haciendo uso de algoritmos,
permita clasificar el trafico de las aplicaciones que circula por la red interna.

1.2. Objeto de la Investigaciéon

En la actualidad, debido al auge de los dispositivos méviles, el acceso a internet
se ha convertido en un medio imprescindible en la vida de las personas, tanto para el
ambito personal como el profesional. Por una parte, esto representa un gran peligro para
la privacidad y seguridad de las personas ya que mediante el andlisis del trafico de red es
posible extraer informaciéon acerca de los usuarios. Por otra parte, este analisis también
ha derivado en aplicaciones practicas beneficiosas para la sociedad como es la deteccién
de ciberdelitos.

Los origenes de la Inteligencia Artificial se remontan al afio 1955 cuando se celebr6 la
Western Joint Computer Conference en Los Angeles y en la cual se organiz6 una sesién
sobre learning machines. En este congreso se introdujo el término de redes neuronales y
se expusieron trabajos relacionados con el reconocimiento de patrones [20].

Con el paso de los anos gracias a la mejora del hardware, los avances en el campo de
la Inteligencia Artificial y la gran cantidad de datos generados actualmente, han surgido
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algoritmos capaces de identificar patrones en el trafico de red a partir de los cuales llegar
a unas conclusiones sobre los datos subyacentes. Asi es el caso de un algoritmo disenado
para detectar los dispositivos Internet of Things (IoT) conectados a una red a partir del
trafico de red [24].

El proposito de este trabajo es el analisis de trafico en dispositivos méviles basado en
técnicas de aprendizaje profundo no supeevisado para tener la mayor precisién posible a
partir de trafico de red.

1.3. Plan de Trabajo

El desarrollo de este trabajo se ha realizado a lo largo del periodo que comprende el
curso 2021-2022 y se ha dividido en tres fases:

1. Investigacion: los primeros meses, desde septiembre hasta diciembre, los miembros
del equipo se centraron en adquirir conocimientos acerca del contexto y en investigar
otros trabajos relacionados con el tema del proyecto. Durante esta fase todos los
alumnos involucrados en el trabajo compartieron conocimientos y dudas a través
de videollamadas celebradas perddicamente cada semana a través de Google Meet.
Ademas, estas reuniones también tuvieron el objeto de sincronizar a todos los
miembros acerca de los avances producidos y compartir herramientas que facilitaron
la investigacién y el trabajo como es Google Scholar, gracias al cual se ha podido
encontrar numerosos articulos cienticos y técnicos.

Una vez se definieron los elementos bases del proyecto, se comenzo a realizar capturas
de trafico de red con PCA Pdroid [13], una aplicacién de Android que permite guardar
los paquetes de red generados por una aplicaciéon concreta. Estas capturas son las que
recogen datos de aplicaciones Android especificas y que forman el dataset necesario
para entrenar el algoritmo.

2. Desarrollo: tras asentar las bases y objetivos del proyecto y con los conocimientos
adquiridos en la fase anterior se comenz6 a definir los siguientes pasos que permitirian
desarrollar un algoritmo capaz de detectar aplicaciones a partir de trafico de red.
El lenguaje de programaciéon elegido para el desarrollo fue Python debido a las
altas prestaciones en Inteligencia Artificial. A pesar de que esta fase se centra en el
desarrollo, la investigaciéon no cesé y se mantuvo enfocada a la investigacién sobre
conceptos de Python y librerias como Keras [5], Tensor Flow [1] y Scapy, la cual
permitié la manipulacién de los paquetes de red. Ademés, también continué activa
la captura de trafico para la generacién del dataset.

3. Experimentacién: una vez finalizada la implementacién del modelo se procesoé el
dataset de capturas de trafico y se entrené el modelo con distintos pardmetros con
el objetivo de obtener los mejores resultados.

En la Figura 1.1 se muestra un diagrama de Gantt con los periodos que comprenden
cada una de las principales tareas llevadas a cabo durante el desarrollo del proyecto.
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Fase de Investigacion

Elaboracion de capturas de trafico ‘

Fase de Desarrollo ‘

Elaboracion de la memoria del TFG ‘

Experimentacion

Figura 1.1: Diagrama de Gantt del Proyecto

1.4. Estructura del Trabajo

Se compone de 6 capitulos y 4 anexos que siguen la estructura descrita a continuacién:

El Capitulo 1 es una introduccién en la que se expone la motivacion, el contexto, el
objeto de la investigacién, el plan y estructura de trabajo. En él se ofrece una visién general
de temas que son tratados en profundidad a lo largo de los préximos capitulos.

El Capitulo 2 trata conceptos béasicos para la comprensién del andlisis del trafico
de red. Entre los temas tratados se encuentra una introducciéon al protocolo Internet
protocol Suite (TCP/IP) y al modelo Open Systems Interconnection (OSI) utilizado como
modelo de referencia para la transmisién de informacién en Internet; el funcionamiento
del encaminamiento o routing y el protocolo Transport Layer Security (TLS).

El Capitulo 3 introduce términos relacionados con la fase de entrenamiento del
proyecto. En este capitulo se introduce el concepto de Inteligencia Artificial (IA), se
muestran los tipos de aprendizaje automéatico que existen y algoritmos relacionados con
cada uno de ellos, asi como los grafos como método para la representacién de datos y se
explica el funcionamiento de las redes neuronales convolucionales. Asimismo, también se
explican las principales fases que constituyen proyectos de andlisis de trafico de red.

El Capitulo 4 expone el estado del arte del proyecto, es decir, las investigaciones
realizadas sobre el andlisis de trafico de red y la deteccién de aplicaciones méviles mediante
IA, asi como otros trabajos relacionados. Ademas, se abordaran de manera general algunas
de las herramientas analizadas por los autores del presente proyecto.

El Capitulo 5 es el de contribuciones y experimentos, en él se describe el modelo
propuesto para la deteccién de aplicaciones moviles mediante el andlisis de trafico de red
cifrado asi como los experimentos realizados y los resultados obtenidos.

El Capitulo 6 hace referencia a las conclusiones.
El Capitulo 7 presenta las contribuciones de cada miembro al Proyecto.

Los Capitulos 8 y 9 corresponden a la traduccion al inglés de la Introduccién y las
Conclusiones.






Capitulo 2

Conceptos basicos sobre redes

En este capitulo se explican conceptos tedricos involucrados en el andlisis del trafico
de red que permitiran al lector tener una mayor comprensién de términos a los que se
refiere en capitulos posteriores. En la seccién 2.1 se hace referencia a los principios sobre
los que se genera el trafico de red, ofreciendo aspectos relevantes en cuanto al modelo
OSI, el protocolo TCP/IP, las redes méviles y las caracteristicas del trafico generado por
dispositivos méviles.

2.1. Trafico de red

La comunicacién entre dispositivos tecnoldogicos a través de Internet se basa en el
intercambio de informacién encapsulada en lo que se conoce como paquetes de red o
paquetes de datos, los cuales siguen una estructura y reglas definidas en el modelo de
referencia OSI [7] (Ver Seccién 2.1.1) y el protocolo estandar TCP/IP[31] (Ver Seccién
2.1.2) utilizado en redes.

Una de las tecnologias més extendidas actualmente que da soporte a la conectividad
de dispositivos a Internet es WiFi. Mediante esta tecnologia los paquetes viajan de un
origen, donde el emisor genera la informacién, a un destino, donde el receptor recibe la
informacién, atravesando puntos intermedios conocidos como nodos o routers.

2.1.1. Modelo OSI

El modelo OSI es un modelo de referencia definido por International Organization for
Standardization (ISO) para actividades de red que utiliza siete capas estructuradas. A
partir de este modelo otros protocolos de red, como el protocolo TCP/IP (Ver Seccién
2.1.2), definen sus capas.

Los datos se transfieren de una capa a otra y cada una de las capas en el modelo OSI
tiene asociados unos protocolos determinados. A continuacién se describen las capas de
este modelo desde la inferior (capa 1) hasta la superior (capa 7) [26]:

1. Capa Fisica: define las caracteristicas fisicas del hardware, es decir, el medio fisico
de transmisién (entre ellos cable coaxial, fibra 6ptica...), las senales eléctricas y la
transmisién del flujo de bits...
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2. Capa de Enlace: este nivel administra la transferencia de datos en el medio de red,
es decir, permite que los elementos fisicos se comuniquen de forma correcta. En esta
capa destacan los siguientes estandares del Institute of Electrical and Electronics
Engineers (IEEE):

= [EEE 802 para las conexiones LAN
= [EEE 802.11 para las conexiones WiFi

3. Capa de Red: administra las direcciones de datos y la transferencia entre redes, es
decir, se encarga del encaminamiento de los datos.

4. Capa de Transporte: administra la transferencia de datos y garantiza que la
entrega sea correcta.

5. Capa de Sesion: administra las conexiones y terminaciones entre los sistemas que
cooperan para que los enlaces entre las maquinas permanezcan activos mientras se
transfiere la informacién.

6. Capa de Presentacién: esta capa se encarga de transferir al sistema receptor la
informacién de un modo comprensible para el sistema.

7. Capa de Aplicacién: el ultimo nivel se compone de los servicios y aplicaciones de
comunicacién estandar y que permite a los usuarios ejecutar acciones y comandos.

2.1.2. Protocolo TCP/IP

La comunicacién en Internet es facilitada por un conjunto de protocolos conocidos
como TCP/IP.

El protocolo TCP/IP fue desarrollado en 1972 por la Agencia de investigacién de
Proyectos Avanzados de Defensa de los Estados Unidos y probado sobre ARPANET, una
red de area extensa propiedad del departamento. Desde entonces surgieron varias versiones
estabilizandose con la cuarta version de TCP/IP (IPv4) en 1983, que es mantenida hasta
la actualidad por su robustez y escalabilidad [4].

Este protocolo se compone de cuatro capas [31]:

» Capa de aplicacidon: define los protocolos de bajo nivel (por ejemplo, HyperText
Transfer Protocol (HTTP) para el acceso a paginas web o File Transfer Protocol
(FTP) para la transferencia de archivos) usados por la aplicaciones para intercambiar
y transmitir datos.

s Capa de transporte: recibe los datos de la capa de aplicacion, los divide en
fragmentos mas pequenos denominados paquetes y anade los datos necesarios
para enviar la informacién a la capa de red. Dentro de esta capa destacan dos
protocolos: Transmission Control Protocol (TCP) y User Datagram Protocol (UDP).
La principal diferencia entre ambos es que TCP ofrece servicios orientados a
conexién, es decir, fiables (comprobacién de paquetes perdidos, deteccién de errores,
control del flujo...) mientras que UDP no ofrece servicios orientados a conexién (no
fiable). En las siguientes imégenes puede observarse la estructura de los datagramas
UDP y TCP mostrados en la Figura 2.1.
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Figura 2.1: Formatos de datagrama TCP y UDP

» Capa de red: anade los Protocol Data Unit (PDU) de la capa de transporte a
la cabecera Internet Protocol (IP), lo que se conoce con el nombre de datagramas
IP y los transmite a la capa de interfaz de red. Este datagrama contiene toda la
informacién necesaria para que el mensaje llegue a la direccién destino final de la
forma més éptima. Esta direccién destino puede ser una direccién Internet Protocol
version 6 (IPv6) o Internet Protocol version 4 (IPv4), dependiendo de la cual los
campos y la estructura de la cabecera IP diferiran.

= Capa de interfaz de red: encapsula los datagramas IP en tramas IP y los transmite
a la red.

En la Figura 2.2 se muestra la organizacién en capas del protocolo TCP/IP descritas
anteriormente. De esta forma, las cabeceras se van anadiendo desde la capa de aplicacion
hasta la capa de interfaz de red cuando el emisor envia un mensaje, mientras que se van
quitando desde la capa de interfaz de red hasta llegar a la capa de aplicaciéon cuando el
receptor recibe el mensaje.
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DHCP DNS FTP
— Capa de Aplicacion
RIP HTTP SSH
TCP UDP ICMP [— Capa de Transporte
IP ICMP — Capa de Red
ARP L2ZTP NDP
— Capa de Inierfaz
de Red
ETHERNET

Figura 2.2: Familia de protocolos TCP/IP

2.1.3. Protocolo TLS

El protocolo TLS[15] da seguridad en las comunicaciones para evitar una intrusiéon de
un atacante y con esto descifrar o modificar el mensaje de la comunicacién.

Se suele usar conjuntamente en la capa de aplicacién con el protocolo HT'TP para
formar el protocolo HyperText Transfer Protocol Secure (HTTPS) que da seguridad en el
nivel de aplicacién para paginas web y aplicaciones.

Hay muchas versiones que se pueden aplicar de este protocolo. Las ventajas de este
protocolo de seguridad estan disponibles si se usa de la manera correcta. Un error en el
desarrollo de estos puede hacer que la comunicacién no sea segura.

A continuacién se muestran practicas impropias al aplicar estos protocolos que pueden
hacer que este no sea seguro.

2.1.3.1. Practicas Impropias

A continuacién se muestran algunas de las practicas que pueden comprometer la
seguridad de las comunicaciones[15]:

» La falta de un certificado de validacién: hace que el protocolo sea vulnerable
a ataques Man in the Middle (MitM). Estos ataques pueden tomar informacién o
desencriptar informacién de la comunicacién.

= Ataque MitM en una conexién TLS: cuando un atacante quiere meterse en
medio de una comunicacién, por ejemplo en un café con un wifi abierto, el atacante
puede redirigir las comunicaciones entre un usuario y el router hacia otro dispositivo
de su eleccién y conseguir todas las comunicaciones que van hacia él.

En una conexién abierta el atacante puede ver y modificar el trafico. Al estar
cifrado, el destinatario no tiene ningin indicativo cuando le llega el mensaje. Sin
embargo cuando se modifica el trafico TLS, el certificado cuando el mensaje llega
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al destinatario, no es el mismo. Para que el destinatario no se de cuenta, tiene que
descifrar, obtener la informacién y volver a cifrar el mensaje. Esto solo se puede dar
si hay alguna vulnerabilidad en la aplicacién del protocolo, como por ejemplo no
pedir un certificado de validacién.

El certificado se aplica de la siguiente manera: el servidor le manda un certificado
al cliente para que este pueda verificar que se trata del servidor esperado. Si el
certificado de validaciéon no pertenece a este servidor la conexién no es segura y la
comunicacién no se realiza. Después de esto se generan las claves de cifrado y se
puede iniciar la transmision.

= Mal uso de los redireccionamientos en el protocolo HTTP: sirven para
redirigir al usuario de una pagina a otra. Se realiza una peticion HTTP a un host y
este redirige al usuario a otra direccién HTTP. Los redireccionamientos en HT'TP a
HTTPS pueden ser inseguros. Solo una peticién de entrada a HI'TP puede desvelar
credenciales de usuario. Cuando el servidor quiere redirigir al usuario una pagina
HTTPS segura, la conexién aun no lo es con lo que puede entrar un tercero y
modificar el paquete de informacion para redirigir al usuario a un sitio idéntico al
que quiere ir pero que no sea seguro ya que estd en su dominio y de esta manera
puede obtener sus credenciales facilmente. La mejor practica para evitar esto es
intentar nunca entrar en paginas HI'TP por parte del cliente.

= Cifrados débiles y protocolos obsoletos: ha pasado con el TLS y muchos més.
Cuando un desarrollador no tiene en cuenta que atacantes pueden descubrir puntos
débiles en la seguridad de los protocolos, se quedan obsoletos y comprometen la
seguridad. Los cifrados y protocolos van mejorando a partir de ataques que pueden
comprometer la seguridad.

Los cifrados cada vez van siendo menos seguros si no evolucionan ya que la capacidad
de computo cada vez es mayor y hace que el tiempo necesario para descubrir las claves
sea cada vez menor para los atacantes. Depende de la longitud y fuerza de las claves.

e Padding Oracle On Downgraded Legacy Encryption (POODLE):
ataque que exploré la posibilidad de convertir TLS, que permitia al atacante
descifrar el trafico ya que este protocolo estaba obsoleto.

« HEARTBLEED: bug que permitia descifrar contenido de TLS a través de la
libreria de cédigo abierto OpenSSL que permitia a los atacantes leer la memoria
de un servidor o cliente para obtener claves SSL privadas.

« ROBOT: uso inseguro del método de encriptacién Rivest—Shamir—Adleman
(RSA). Este llevaba presente 19 afios desde su implementacién y permitia
mediante un ataque MitM, realizar un descifrado del RSA utilizando las claves
privadas de servidores TLS con vulnerabilidades.

e Usando una clave que ya no es privada: el atacante podria ver la
informacién de los usuarios que estén utilizando esa clave y los que la han
usado pero ya no, también pueden ver su informacién comprometida.

Si hay un agujero en la seguridad, taparlo lo antes posible es lo més seguro para los
usuarios.
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2.1.3.2. Protocolo TLS v1.3

La versién 1.3 del protocolo TLS introduce mejoras en rendimiento y seguridad. Entre
estas mejoras se encuentran[15]:

= Mejora su seguridad frente a ataques como el ROBOT.

= Mejora la velocidad de realizar el TLS handshake, que acelera la conexion.

Ademés, se han eliminado antiguos protocolos simétricos de encriptacién. Todos los
intercambios de clave publica ahora tienen forward secrecy (no compromete la seguridad
de las claves usadas anteriormente). Ahora todos los mensajes estéan cifrados. Esto hace
que el dominio y el certificado también lo estén.

2.1.3.3. Perspectiva de la industria

Usos impropios de TLS[15] se esperan de desarrolladores independientes pero no de
grandes companias. Un estudio del proyecto CivilSphere muestra lo contrario. Se evaluaron
varias aplicaciones moéviles y el 81 % tuvo problemas con estas practicas impropias. Se
notificaron estos problemas a los desarrolladores y muchos de ellos nunca los revisaron.
Son problemas comunes y normalmente no se hace nada por solucionarlos. Se realizan
redireccionamientos HTTP con anunciantes y vendedores dentro de aplicaciones, muchos
no utilizan certificado de validacién o utilizan protocolos TLS desactualizados.

Esto concluye que las practicas adecuadas para obtener las ventajas que nos
proporciona el TLS son:

Certificado de validacién.

s Bvitar redireccionamientos HTTP forzando el uso de HTTPS mediante el servidor.
= Claves privadas suficientemente grandes.
s Usar las tltimas versiones de TLS.

= Sise detecta algtin agujero de seguridad, mitigarlo cuanto antes utilizando una opcién
mas segura.

= Revisar que el certificado de validacion es valido y firmado por alguna autoridad
certificada.



Capitulo 3

Aprendizaje Automatico

3.1. Introduccion

A lo largo de este Capitulo se introducen conceptos basicos sobre la Inteligencia
Artificial que serdn necesarios para la comprension de los Capitulos posteriores. En la
Seccién 3.1.1 se comienza introduciendo el concepto de IA y en la Seccién 3.1.2 se explican
los principales modelos de la IA y una de sus posibles clasificaciones.

3.1.1. Inteligencia Artificial

La IA tiene varias definiciones de diferentes autores, entre ellas se define como:

= «FEl estudio de como lograr que las computadoras realicen tareas que, por el momento,
los humanos hacen mejor» [12]

» «La IA es el arte de crear maquinas con capacidad de realizar funciones que realizadas
por personas requieren de inteligencia» [18]

A pesar de contar con numerosas definiciones, todas tienen en comin que el objetivo
de la TA es lograr que una maquina tenga una inteligencia de tipo general similar a la
humana [21].

Dependiendo del tipo de inteligencia que emulen, distinguimos dos tipos de TA [32]:

= TA débil: corresponde a la IA que tiene comportamiento inteligente en un entorno
muy especializado.

s TA fuerte: corresponde a la IA que es capaz de pensar como un ser humano.
Segun Searle, la IA fuerte es imposible de conseguir, pero cabe destacar que la TA

general y la IA fuerte no son el mismo concepto. Existe IA general que emula la inteligencia
general huamana sin llegar a ser TA fuerte.

11
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3.1.2. Principales modelos de la Inteligencia Artificial

Dentro de la TA destacan cuatro modelos que se describen a continuacién[21]:

1. Modelo simbdlico: se trata de un modelo top-down, es decir, se parte de lo mas
general a lo més especifico, que se basa en el razonamiento légico y la bisqueda
heuristica.

2. Modelo conexionista: se trata de un modelo bottom-up, es decir, se parte de lo
maés especifico a lo mas general, que se basa en la hipdtesis de que la inteligencia
surge de la actividad dividida entre varias unidades interconectadas que procesan la
informacién de forma paralela. Estas unidades son aproximaciones de las neuronas
biolégicas.

3. Modelo evolutivo: intenta emular el efecto de la evolucién biolégica dotando a
los algoritmos de operaciones de mutacion y cruce de cromosomas, de forma que se
creardn nuevas generaciones de programas modificados cuyas soluciones son mejores
que las de generaciones pasadas. Este modelo es principalmente usado en problemas
de optimizacion.

4. Modelo corpéreo: surge a partir de la necesidad de eliminar una limitacién de
los modelos vistos anteriormente: la falta de capacidad sensorial y motora. De esta
forma, se cree que el modelo corpéreo es el que permitird avanzar hacia inteligencias
de tipo general.

A su vez, estos modelos se pueden clasificar en dos grandes enfoques de la TA[10]:

= TA simbdlica: se trata de la IA cognitiva basada en conocimiento con un enfoque
deductivo top-down. Se corresponde con el modelo simbdlico, la vision mas clasica
de la TA.

= TA subsimbdlica o conexionista: se trata de la IA basada en datos con un enfoque
inductivo bottom-up. Se corresponde con el modelo conexionesta. Dentro de este
enfoque se encuentra el aprendizaje automatico o machine learning, una disciplina
de la TA desarrollada mas en profundidad en la Seccién 3.2.

Existen varias formas de clasificar los tipos de IA, en la Figura 3.1 se muestra un
esquema general de como se clasifican las disciplinas de la IA que se explican en este
Capitulo. El aprendizaje automéatico o machine learning es una rama de la IA y el
aprendizaje profundo o deep learning es un subconjunto del aprendizaje automatico.
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Figura 3.1: Clasificacién de las disciplinas de la Inteligencia Artificial

3.2. Aprendizaje Automatico

Existen 2 aproximaciones béasicas para el machine learning o aprendizaje automaético:
aprendizaje supervisado (Secciéon 3.2.1) y aprendizaje no supervisado (Seccién
3.2.2).

La principal diferencia entre ellos reside en que el aprendizaje supervisado utiliza
conjuntos de datos o datasets etiquetados para el entrenamiento del modelo, es decir,
se proporcionan las respuestas, etiquetas o variable objetivo, mientras que en el no
supervisado solo se proporcionan las variables explicativas (independientes o de entrada)
y es el algoritmo el que debe predecir las respuestas.

Légicamente, esta diferencia bésica de aproximacién hace que el aprendizaje no
supervisado sea superior para ciertos usos de Machine Learning (ML), pero en
contraposicion el tiempo que se emplea en la obtencién de datos y la depuracién es mayor.

3.2.1. Aprendizaje supervisado

El aprendizaje supervisado se caracteriza por usar datasets etiquetados. Dichos datasets
se utilizan para entrenar los algoritmos de clasificacion de forma precisa, pero se deben
conocer los resultados correctos de la clasificacién de forma previa, por lo que su uso no
es siempre viable.

El aprendizaje supervisado puede utilizarse principalmente en dos tipos de
problemas|11]:

1. Clasificacién: En este tipo de problemas se usa un algoritmo para asignar categorias
a los datos. Como ejemplos de algoritmos de clasificacion encontramos clasificadores
lineares, arboles de decisién o random forest (Seccién 3.2.1.1).

2. Regresion: En este caso el algoritmo se basa en tratar de entender la relacién entre
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variables dependientes e independientes. Los modelos de regresién son muy ttiles
para tratar de predecir datos numéricos basandose en datos previos. Ejemplos de
algoritmos de regresiéon son: modelo de regresion linear, logistica y polinomial.

3.2.1.1. Algoritmos de clasificacién supervisados

3.2.1.1.1. Random Forest y arboles de decisiéon

Random Forest [37] es un algoritmo de clasificacién supervisado. La idea de este es
combinar varios arboles de decision individuales para conseguir un “bosque”: que de un
resultado mas preciso y estable.

Los arboles de decision son los componentes que contruyen el Random Forest. Estos,
como cualquier arbol binario, estan formados por nodos y ramas. Los nodos serian los
elementos del dataset y las ramas las decisiones que el arbol toma sobre los nodos. En la
Figura 3.2 se puede ver un ejemplo de estos. En este caso se esta comprobando uno de los
elementos del dataset (definido como un conjunto de ceros y unos, azules o rojos y que
pueden estar subrayados). El objetivo del arbol de decisién es decidir qué componentes
del dataset son rojos y cuales no y si estan subrayados o no. Finalmente, el dataset queda
dividido segun los criterios de decision establecidos.

1100000

l

Yes i Is red? l No
1149 0O 00O
l
Yes l Is underlined? l No
3 2 0

Figura 3.2: Ejemplo arbol de decisién

El clasificador Random Forest, utiliza un gran ntimero de estos arboles que operan en
conjunto. Cada arbol en el bosque produce una prediccion de clase de los datos de entrada
donde la clasificaciéon final es la prediccién que més comin sea entre todos los arboles
individuales, es decir, la prediccion de clase mas votada es la clasificacién final.

3.2.1.1.2. Support Vector Machines

Support vector machine (SVM) es un algoritmo de aprendizaje supervisado que se
puede utlilizar para problemas de clasificacion y regresién y para detectar valores atipicos.
Podriamos decir que las SVM «son un raro ejemplo de una metodologia donde la intuicién
geometrica, matematicas elegantes, garantia tedrica y algoritmos practicos se encuentrans
[3]. En la Figura 3.3 se observa un ejemplo de clasificacion de clases binarias y multiclases
usando SVM.
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Figura 3.3: Ejemplo de problema de clasificacién con SVM [28]

El objetivo de las SVM es encontrar un hiperplano que separe dos clases que mas
diferencia tenga entre si dentro de un conjunto de datos. En la separacién lo ideal es
ampliar el llamado margen funcional, definido como la anchura de la regién paralela al
hiperplano que no tiene puntos de datos interiores, ya que en general cuanto mayor sea
el margen menor serd el error de generalizacién del clasificador[28]. En la Figura 3.4 se
muestra la funcién de decisién para un problema lineal con tres elementos en el margen
funcional que reciben el nombre de vectores de soporte.

-2

-10 - N b | .

Figura 3.4: Funciéon de decisién en un problema lineal donde se observa el margen funcional
[28]
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Una de las ventajas de esta metodologia es su versatilidad, ya que existen diferentes
funciones Kernel que se pueden usar como funcién de decisién. Las funciones Kernel que
se encuentran disponibles en la libreria scikit-learn[27] son las siguientes|28]:

1. Lineal: (z,z/)
2. Polinomial: (y(x, ) +r)?
3. Radial Basis Function (RBF): —y||lz — 2'|?

4. sigmoid: tanh(y(x,z’) +r)

El parametro v define cuanta influencia tiene un solo ejemplo de entrenamiento, de
forma que cuanto mayor sea gamma, mas parecidos deben ser otros ejemplos para verse
afectados. Por otro lado, existe un parametro ¢ comin a todos los SVM kernels, que se
encarga de compensar la clasificacién errénea de ejemplos de entrenamiento, de forma que
una c alta apunta a clasificar correctamente todos los ejemplos de entrenamiento mientras
que una c¢ baja suaviza la clasificacién. La eleccion de estos dos parametros v y c es vital
en el funcionamiento del modelo.

3.2.1.1.3. XGBoost
(eXtreme Gradient Boosting) es un algoritmo de aprendizaje supervisado que puede ser
utilizado para clasificacion y regresion. El XGBoost se basa en:

Boosting, es un proceso en el que multiples clasificadores simples, se combinan para
formar uno mucho mas potente.

Gradient boosting se basa en una aproximacién gradiente descendente para mejorar
la velocidad y asi mejorar el rendimiento del boosting simple. eXtreme Gradient
Boosting (XGBoost) es una versién optimizada del gradient boosting.

Los principales hiperpardmetros del XGBoost[9] son:

= learning_rate: es la reduccion del tamano de cada paso utilizado para evitar el
sobreaprendizaje. Después de cada paso del boosting se toman los pesos de las nuevas
caracteristicas y el learning_rate reduce los pesos de estas caracteristicas para que
sea un boosting mas conservador.

= n_estimators: es el nimero de estimadores o clasificadores utilizados en el proceso
del boosting que forman el bosque de estimadores.

= maz_depth: es la profundidad maxima de cada arbol o estimador. Usar un ntmero
alto de estimadores implica hacer que el modelo sea mas complejo y sea mas
susceptible al sobreaprendizaje.

= min_child_weight: es el nimero minimo que necesita la suma de los pesos de un hijo.
Cuanto mas grande sea el nimero mas conservador sera el algoritmo.

= reg_alpha: es la regularizacién L1 en término de pesos. Un valor mas grande hara al
modelo més conservativo.
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3.2.2. Aprendizaje no supervisado

Dentro del aprendizaje no supervisado[8] se encuentran algoritmos de aprendizaje
automdtico capaces de clasificar datos y hallar patrones en ellos sin la necesidad de
intervencion humana ya que no se aporta ningun tipo de etiquetas asociadas a los datos
de entrada, de donde reciben ese nombre.

Se centran principalmente en las siguientes tareas:

1. Clustering: Es una técnica de data mining(Ver Seccién 4.1.3) para agrupar datos
sin etiquetar basandose en sus similitudes o diferencias. Muy usada en segmentacion
de mercado, compresién de imagenes... Un algoritmo de clustering es el K-Means que
asigna los datos similares en diferentes grupos dependiendo de su grado de similitud.

2. Asociaciéon: Técnica para encontrar relaciones entre variables de un dataset. Es
muy utilizado en anélisis de mercado para motores de recomendacién, usando en la
linea de: “clientes que compraron este producto, también compraron...”.

3. Reduccién dimensional: Técnica usada cuando las dimensiones de un dataset son
demasiadas. Reduce el niimero de dimensiones, preservando al maximo la integridad
de los datos. Muy usada en la etapa de preprocesamiento. Un algoritmo de reduccién
dimensional es el PSA.

3.2.3. Principales diferencias entre el aprendizaje supervisado y no
supervisado

Lo que diferencia principalmente a estas dos técnicas[8] es el uso de datasets
etiquetados. Los métodos de aprendizaje supervisado requieren de datos de entrada
etiquetados manualmente de forma previa, mientras que los no supervisados, no lo
necesitan.

En los algoritmos supervisados, el modelo aprende del dataset etiquetado, haciendo
predicciones iterativamente y ajustandose hasta obtener respuestas correctas. Suelen
obtener resultados mas precisos que su contraparte no supervisada, pero requieren de
trabajo humano para obtener datos etiquetados correctamente, lo que puede suponer un
problema.

Los modelos no supervisados trabajan independientemente, descubriendo las relaciones
e interacciones de los datos para cumplir su propésito. Pese a todo, suele ser necesario
validar los resultados para detectar posibles recomendaciones extranas.

Otros aspectos en los que difieren estos dos tipos de aprendizaje son:

s Objetivos: en el aprendizaje supervisado el objetivo suele ser predecir ciertas
salidas sobre nuevos conjuntos de datos aportados al modelo, mientras que, en el
no supervisado, se trata agrupar muestras que tengan caracteristicas similares entre
ellas entre grandes voliimenes de datos. El propio modelo es el encargado de encontrar
esos patrones relevantes en los datos.

= Aplicaciones: los modelos supervisados son ideales para deteccion de spam, analisis
del clima, predicciones de precios... En cambio, los no supervisados destacan en
deteccién de anomalias, motores de recomendaciones, aplicaciones médicas...
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= Complejidad: los modelos no supervisados requieren de muchisimo mas poder
computacional que los no supervisados, debido a los ingentes datasets necesarios
para su correcto entrenamiento.

= Desventajas: por una parte, los métodos supervisados pueden consumir mucho
tiempo para ser entrenados y para la etiquetacion de los datasets, por otra parte,
los métodos no supervisados pueden tener resultados altamente imprecisos, si no son
validados posteriormente.

3.2.4. Eleccion del modelo aplicado

Para tomar una decisién acertada sobre qué modelo usar[8], se deben tener en cuenta
ciertas cosas:

s Evaluar el dataset existente: Debe considerarse si el dataset a utilizar se
encuentra etiquetado o no, y en caso de no estarlo, si se dispone de un grupo de
expertos para etiquetarlo.

= Definir los objetivos: ;Se trata de un problema bien definido y conocido? ;o se
esté tratando de predecir nuevos datos a partir de los conocidos?

= Revisar las opciones conocidas de modelos: Se debe revisar si existen
algoritmos con la dimensionalidad necesaria y estudiar si son capaces de soportar el
volumen de datos a tratar.

3.3. Redes Neuronales

Las redes neuronales [25] son modelos simples del funcionamiento del sistema nervioso
donde las unidades basicas son las neuronas, que suelen ser organizadas en capas.
Estos modelos emula la manera que tiene el cerebro de procesar los datos. Funcionan
normalmente con un nuimero elevado de neuronas en diferentes capas.

Las redes neuronales se organizan en capas. Una capa de entrada, una o varias capas
ocultas y una capa de salida. Estas se conectan con diferentes pesos. Los datos de entrada
se introducen en la primera capa y se van propagando desde la neurona inicial a través
de todas las neuronas de las siguientes capas, terminando en la capa de salida. Estas
capas pueden tener un gran numero de configuraciones, que suelen ser elegidas por el
programador teniendo en cuenta los datos de entrada. Para transmitir informacién de una
capa a otra, a cada neurona llega informacién de las neuronas de la capa anterior. A esta
informacién se le aplica lo que se llama funcién de activacion. Dependiendo de los datos de
entrada a cada neurona, esta funcién define los datos de salida de esta a partir de cierto
umbral, si estos datos estan por encima del umbral la neurona se activa y los datos salen
de la neurona.

Estas redes aprenden revisando todos los registros individuales, produciendo una
prediccién para cada uno de estos y realizando ajustes en los pesos cuando la prediccién es
incorrecta. Este proceso se repite muchas veces mejorando sus predicciones hasta alcanzar
uno o varios criterios de parada y es conocido como backpropagation.

La red aprende a través del entrenamiento. Una vez se ha entrenado la red, se puede
aplicar a casos futuros de los que se desconoce el resultado.
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3.3.1. Funciones de activacion

Como se ha visto en el apartado anterior, cuando los datos de entrada llegan a una
neurona, si estos estan por encima de un determinado umbral, determinado por la funcién
de activacion, los datos son pasados a la siguiente capa de neuronas. Hay diferentes tipos.
Entre ellas estan[14]:

s Relu:

0 for <0
f(z) = max(0,z) = (3.1)
x for >0

= Sigmoide:

1
= 2
f@) = —— (32)
» Tangente Hiperbdlica:
Fla) = g (33)
Cl4e '

3.3.2. Redes Neuronales Convolucionales basadas en Grafos

Graph Convolutional Networks (GCN) (o en espanol Redes neuronales convolucionales
basadas en grafos) [23], son un tipo de redes neuronales que utilizan el método tradicional
de estas con un input basado en grafos y con el método de convolucién aplicado a las
diferentes capas en el que se utiliza el método de aprendizaje con o sin supervisién.

3.3.2.1. Grafos

Muchos de los problemas que se ven en el mundo real pueden ser representados como
grafos. Por ejemplo, las moléculas formadas por atomos, redes sociales, simulacion en
patrones de trafico en redes de carreteras...

Aplicar esta representacién al modelo de las redes neuronales puede ser méas preciso y
representativo que el modelo tradicional para este tipo de problemas.

Los grafos contienen nodos (o vértices) y aristas. Los nodos en los ejemplos anteriores
pueden ser los atomos que forman las moléculas y las aristas, los enlaces que unen los
atomos. O bien en el caso de una red social, los nodos representarian las personas y las
aristas, las relaciones entre todas ellas.

La representacién mas comtun de los grafos utilizada en las GCN es la matriz de
adyacencia. Donde cada nodo representa una fila y una columna y las relaciones entre
nodos se indica en la fila y columna correspondiente a ambos nodos (Ver Figura 3.5).
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Figura 3.5: Matriz de adyacencia de un grafo
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3.3.2.1.1. Posibles aplicaciones en una Red Neuronal
Utilizando grafos con el modelo de las redes neuronales nos puede ayudar a predecir:

= Clasificacion de nodos: Predecir el tipo de un nodo.
= Prediccion de relaciones: Predecir si dos nodos estan conectados.

= Deteccion de clusters: Identificar grupos de nodos interconectados.

Similaridad de dos redes: Como de similares son dos grafos.

3.3.2.2. Convoluciones

La convolucién es el procesado que diferencia las Redes Neuronales basicas de las
Convolutional Neural Networks (CNN). Consiste en aplicar un kernel (producto escalar
contra una matriz) a un grupo de pixeles cercanos. Esta operacion se realiza en todas las
neuronas de entrada y genera una nueva matriz de salida (Ver Figura 3.6).

El tamafio y los valores de cada elemento del kernel cambian dependiendo del problema
a resolver.

Las CNN han demostrado ser muy eficientes a la hora de extraer caracteristicas de los
datos, y las capas de convolucién, hoy en dia, representan la estructura de muchos modelos
de deep learning. Lo que las hace tan eficientes es la capacidad que tienen de aprender
secuencias de filtros para extraer patrones cada vez mas complejos.

1{o0j1jof1]o0 1(0(1 1123 31
oj1|1fo|1f1 > oj1|1]|*|4|5([6|—p
11]0|l1Jo0]|1f0O 1(0]1 71819

1({0j1|1|1]0 Image patch Kernel

ol1l1lol 1] (Local receptive field) (filter) Output
11]0l1f{0o|1f0O

Figura 3.6: Ejemplo de kernel
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3.3.2.3. Filtros

En la préctica no solo se aplica un kernel a cada matriz. Se aplica lo que se llaman
filtros, que es un conjunto de kernels. Para n filtros tenemos n matrices de salida. Para los
kernels de cada filtro se utilizan los mismos pesos, es decir, los valores de la matriz por la
que se hace el producto escalar son los mismos.

En este caso con x matrices de entrada que representan los grafos se les pueden aplicar
n filtros que van a producir n matrices de salida que resaltan ciertas caracteristicas del
grafo original, diferentes dependiendo del filtro utilizado.

3.3.2.4. Graph Convolutional Networks

Es un tipo de red neuronal convolucional que trabaja directamente con grafos y
se aprovecha de las propiedades estructurales de estos. Los datos de los grafos son no
estructurados, es decir, no siguen un orden como en una imagen donde se puede atribuir
unas dimensiones lineales para x e y. Asi que construir modelos de aprendizaje automatico
para datos representados como grafos, no es trivial.

3.3.2.4.1. Convoluciones en GNN

Con lo visto anteriormente sobre las convoluciones, la misma idea se puede aplicar a
los grafos (Ver Figura 3.8). La arquitectura es la siguiente (Ver Figura 3.7):

= Las caracteristicas se extraen pasando el input por una serie de filtros de convolucién
y capas de agrupacion.

= Los canales de las caracteristicas resultantes son mapeados a un vector de tamano
fijo (por ejemplo, usando una capa de agrupacién global)

» Finalmente unas pocas capas conectadas producen la salida final.

En el caso de las GCN la entrada esta constituida por:

= Un array que contiene para cada nodo del grafo en N, C caracteristicas.

» La matriz de adyacencia.
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Figura 3.7: Arquitectura de GCN
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Diferencias entre CNNs y GNNs

Figura 3.8: Convoluciones en matriz y grafo

La principal diferencia entre las CNN y Graph Neural Networks (GNN) es que las CNN

estan disefiadas para operar en datos estructurados de manera regular y las GNN son la
version generalizada de estas donde el ntimero de conexiones entre nodos varia mientras
los nodos no cambian (Ver Figura 3.9).
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Figura 3.9: Diferencia entre CNNs y GNNs
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Capitulo 4

Estado del Arte

A lo largo de este capitulo se exponen algunas investigaciones realizadas en el ambito
de la deteccion de aplicaciones moviles a partir trafico de red encriptado. Principalmente,
se ha investigado sobre tres herramientas desarrolladas por sus respectivos autores:
AppScanner [33], FlowPrint [35] y MAppGraph [29]. En la Seccién 4.1 se introducen
las principales metodologias seguidas en trabajos relacionados con el andlisis de trafico de
red. En las secciones 4.2, 4.3 y 4.4 se habla mas en detalle de las principales caracteristicas
de estas tres herramientas. Posteriormente, en la Seccién 4.5 se presentan otros trabajos
relacionados.

4.1. Metodologia de analisis del trafico de red mediante
aprendizaje automatico

El trafico de red puede ser analizado en al menos dos niveles distintos:

1. Nivel de paquetes: los paquetes de red son las tramas IP que son transmitidas
a la red en la Capa de Red 2.1.2 y son la unidad béasica y de méas bajo nivel de
transmisién en la red.

2. Nivel de flujos: un flujo es una secuencia de paquetes que tienen la misma quintupla
(source IP, destination IP, source port, destination port, protocol) y cuyo tiempo de
llegada entre dos paquetes consecutivos es menor que un threshold establecido [34].

El proceso basico de andlisis del trafico de red cuenta con tres fases: una
primera fase en la que los datos son preprocesados con diferentes técnicas 4.1.2 seguida
de una fase de andlisis de los datos (mineria de datos) 4.1.3 y evaluacién de los resultados
4.1.4 con el objetivo de extraer patrones o conclusiones [17].

- ‘ Preprocesamiento ‘ - ‘Vallclamon ‘
O 0O O 0O
9 9 9 9
Dataset ‘ o [EmR2 ' ‘ Analisis ‘ o Feses

Figura 4.1: Principales etapas del data mining
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4.1.1. Dataset

El primer paso para llevar a cabo un andlisis del trafico de red es contar con un
conjunto de datos o dataset con todas las caracteristicas a evaluar. Contar con un
dataset robusto, heterogéneo (o representativo) y balanceado es de vital importancia para
el entrenamiento y prueba de un modelo en fases posteriores.

4.1.2. Preprocesamiento

El preprocesamiento consiste en transformar los datos extraidos en crudo (como por
ejemplo los datos de las capturas de trafico de red) en datos que sean de utilidad para
el objetivo propuesto y en el tratamiento de los mismos con el fin de obtener una mayor
precision y eficiencia en la mineria de datos 4.1.3

Existen diferentes técnicas para llevar a cabo este preprocesamiento, entre ellas
destacamos las que se han utilizado en este proyecto:

= Selecciéon de caracteristicas: consiste en eliminar caracteristicas redundantes o
irrelevantes del conjunto de datos, generando asi un nuevo dataset con menor ruido
o datos sin valor anadido para el modelo.

» Limpieza de datos o Data cleaning: es el proceso por el cual se identifican y
corrigen datos que son incorrectos, incompletos, duplicados, irrelevantes o presentan
cualquier problema para el objetivo del dataset.

» Escalado y normalizacién de los datos: este proceso consiste en cambiar los
valores del dataset con el fin de usar una escala comun, sin distorsionar las diferencias
en los intervalos de valores ni perder informacion y es un proceso que tiene una gran
importancia para el correcto funcionamiento de muchos algoritmos, especialmente
aquellos que usan redes neuronales.

4.1.3. Mineria de datos

La mineria de datos o Data Mining (DM) es el proceso de andlisis del conjunto de datos
con el fin de encontrar anomalias, patrones y correlaciones. Existen numerosas técnicas de
mineria de datos, entre ellas se encuentran:

1. Algoritmos de clustering: consisten en agrupar elementos de conjunto de datos
en subconjuntos distintos de forma que los elementos mas similares pertenezcan a
una misma clase. Entre ellos destaca el algoritmo K-means.

2. Algoritmos de clasificacién: el objetivo de estos alogitmos es asignar una clase a
cada elemento del conjunto de datos. Entre ellos destacan:

= Redes Neuronales: son un mecanismo de prediccion que se basa en encontrar
la relacién existente entre los elementos de un conjunto de datos. En el Capitulo
3 se profundiza en el funcionamiento de las redes neuronales.

= Arboles de decisién: son algoritmos iterativos que consisten en dividir los
datos de entrada en regiones basadas en intervalos de variables independientes
(o features). Se pueden visualizar como un arbol en el que cada nodo interno
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4.1.4.

representa una pregunta de clasificaciéon y cada rama una respuesta, de forma
que las hojas del arbol se encuentran las clasificaciones a la que pertenecen
los elementos del conjunto de datos. En la Figura 4.2 se muestra un ejemplo
sencillo de un arbol de decision.

Am | hungry?
Ye/ \NO
Have | 255 ? Go to sleep
Yes No
Go to restaurant Buy a hamburger

Figura 4.2: Ejemplo un de arbol de decisién

Evaluacién

En la fase de evaluacién de los resultados se establece una métrica a evaluar que permita
la comparacién y el refinamiento del modelo.

A continuacién se muestran las principales métricas utilizadas y sus significados:

1. Matriz de confusién: tabla que permite observar los resultados del modelo
supervisado sobre un conjunto de datos. Esta formada por los siguientes campos:

a)

b)

Verdaderos Negativos True Negatives (TIN): ntimero total de elementos
identificados como 0 o Falso y pronosticados por el modelo como 0 o Falso.

Verdaderos Positivos True Positives (TP): ntimero total de elementos

identificados como 1 o Verdadero y pronosticados por el modelo como 1 o
Verdadero.

Falsos Negativos False Negatives (FN): nimero total de elementos
identificados como 1 o Verdadero y pronosticados por el modelo como 0 o Falso.

Falsos Positivos False Positives (FP): nimero total de elementos
identificados como 0 o Falsos y pronosticados por el modelo como 1 o Verdadero.

El modelo ideal es aquel que no tiene ningin FP ni FN ya que implicaria que el
modelo ha realizado todas las predicciones de forma correcta. En la Figura 4.3 se
muestra el formato de la matriz de confusién.
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True Class
Positive Negative

Predicted Class
Positive

Negative

Figura 4.3: Matriz de confusion

. Exactitud o Accuracy: es el porcentaje total de elementos -clasificados

correctamente y se calcula como:
TP+TN
FP+ FN

El resultado es un valor entre 0 y 1 siendo el modelo un mejor predictor cuanto
mayor es este valor.

(4.1)

. Recall: es el nimero de elementos correctamente identificados como positivo del

total de positivos verdaderos y se calcula como:

TP

—_— 4.2
TP+ FN (42)

. Precision: es el nimero de elementos correctamente identificados como positivo del

total de elementos identificados como positivos y se calcula como:

TP

TP+ FP (43)

. Especifidad o Specificity: es el namero de elementos identificados correctamente

como negativos del total de negativos verdaderos y se calcula como:

TN

—_— 4.4
TN+ FP (44)

. Sensitivity: es el nimero de elementos identificados correctamente como positivos

entre el numero de elementos negativos verdaderos:

TP

s (4.5)

. F1 Score: es una medida que combina la Precision y el Recall y se calcula como:

2 x Precision x Recall
Precision + Recall

(4.6)
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4.2. AppScanner

AppScanner [33] presenta un enfoque supervisado para extraer e identificar aplicaciones
de Android en base a su trafico cifrado o no cifrado generado.

La contribucién de este trabajo propone el uso de ciertas caracteristicas estadisticas
y no estadisticas extraidas del trafico extraido que se utilizan para entrenar modelos
supervisados de aprendizaje automatico.

Los algoritmos de aprendizaje automatico comparados en AppScanner son SVM y
Random Forest, ambos utilizados de seis maneras diferentes en el agrupamiento de los
datos:

= Per Flow SVC: utiliza el algoritmo SVM con caracteristicas extraidas de los flujos.

= Per Flow Random Forest: utiliza el algoritmo Random Forest con caracteristicas
extraidas de los flujos.

= Single Large SVC: utiliza el algoritmo SVM con caracteristicas estadisticas de
todas las aplicaciones.

= Single Large Random Forest: utiliza el algoritmo Random Forest con
caracteristicas estadisticas de todas las aplicaciones.

= Per App SVC: utiliza el algoritmo SVM por cada aplicacién con caracteristicas
estadisticas.

= Per App Random Forest: utiliza el algoritmo Random Forest por cada aplicacién
con caracteristicas estadisticas.

De entre los seis modelos, el Random Forest es el mas eficiente de los algoritmos
utilizados. En la implementacién de la herramienta, se utiliza el clasificador Random Forest
de la libreria de Pyhton sklearn.

4.2.1. Resultados

La Tabla 4.1 muestra los resultados obtenidos para distintos modelos de clasificacién,
obtienendo los mejores resultados para el Per App Random Forest.

Aproximacién Precision | Recall | Accuracy
Per Flow SVC 77.1% 71.9% 71.5%
Per Flow Random Forest 84.4% | 83.1% | 821%
Single Large SVC 51.3% | 60.2% | 42.4%
Single Large Random Forest | 89.5% | 85.9% | 86.9%
Per App SVC 96.1% | 64.8% | 99.7%
Per App Random Forest 96.0% | 82.5% | 99.8%

Tabla 4.1: Comparacién de los resultados con diferentes pardmetros en AppScanner [33]
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Otro de los resultados destacables es el impacto en términos de precision del clasificador
al aumentar el niimero de aplicaciones usadas para el entrenamiento. En estos resultados
se aprecia como la precisién disminuye al aumentar el niimero de aplicaciones.

4.3. FlowPrint

FlowPrint[35] presenta un enfoque semisupervisado para extraer fingerprints de las
aplicaciones moviles del trafico de red. Se encuentran automaticamente correlaciones
temporales entre las caracteristicas relacionadas con el destino del trafico de red y se usan
estas correlaciones para generar fingerprints de aplicaciones, que pueden ser reutilizadas
mas adelante para reconocer aplicaciones conocidas o para detectar aplicaciones no vistas
anteriormente. La principal contribucién de este trabajo es crear fingerprints de red sin
conocimiento previo de las aplicaciones que se ejecutan en la red.

4.3.1. Resultados
Todos los resultados que se comentan en esta Seccién pertenecen a los autores de
FlowPrint [35].

Los resultados de FlowPrint se evaluan con la medida F'1 Score a optimizar (Ver Seccién
4.1.4). En este modelo se consideran los siguientes pardmetros configurables[35]:

1. Tporen: establece la duracién de cada captura de trafico para procesar en cada
ejecucion.

2. Tyindow: especifica la ventana de tiempo para que los clisteres de destino se
consideren activos simultaneamente.

3. Teorrelationt describe la correlacion minima entre cada par de clisteres de destino
para que exista una arista en el grafo.

4. Tgimilarityt indica la similitud Jaccard minima requerida entre las huellas para ser

tratadas como equivalentes.

En la Tabla 4.2 se muestran los resultados obtenidos en términos de FI Score para
cinco conjuntos de parametros distintos.

Wt || Wt | Demmmimiinn | Ll | 1D L=SE0Ee
3600 ) 0.3 0.5 0.8164
300 5 0.3 0.5 0.8294
300 30 0.3 0.5 0.8367
300 30 0.1 0.5 0.8543
300 30 0.1 0.9 0.9190

Tabla 4.2: Comparacién del F1-Score de Flowprint con diferentes parametros [35]
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Otro de los resultados es el obtenido al emplear diferentes datasets con FlowPrint
frente a AppScanner (version con un clasificador Random Forest, la cual alcanzé el
mayor rendimiento en la evaluacién de AppScanner). Cabe mencionar que en términos de
Recall FlowPrint consigue clasificar mejor todo tipo de trafico, mientras que AppScanner
solo proporciona un cierto nivel suficiente de reconocimiento para una fraccion de las
aplicaciones.

En la evaluaciéon de FlowPrint se llega a clasificar y reconocer aplicaciones de iOS y
Android con un accuracy del 89,2 %, superando los resultados de AppScanner. Ademaés,
es capaz de detectar aplicaciones no vistas anteriormente con una precisién del 93.5 %.

4.4. MAppGraph

MAppGraph[29] es una herramienta que pretende abordar la clasificacién de
aplicaciones moéviles a partir de trafico de datos cifrado, tal y como hicieron AppScanner 4.2
y FlowPrint 4.3, pero consiguiendo un modelo con una exactitud mayor a las herramientas
mencionadas anteriormente.

AppScanner[33] extrae caracteristicas side-channel a partir de flujos de tréfico de
datos para entrenar un modelo de aprendizaje automatico que sea capaz de clasificar
aplicaciones moviles. La principal problemética es que las aplicaciones moéviles usan
Content Delivery Network (CDN) o servicios compartidos y, por tanto, pueden existir
flujos con caracteristicas similares pertenecientes a aplicaciones distintas que confundan
al modelo de clasificacién.

Para solucionar esta problematica, FlowPrint[35] propuso construir a partir de la huella
o fingerprint de una aplicacién un grafo de comunicacién entre un dispositivo mévil,
los destinos y las caracteristicas asociadas. De este modo, las aplicaciones son inferidas
comparando sus huellas con las huellas almacenadas en el modelo. Debido a la complejidad
a la hora de construir los grafos, el modelo fue entrenado con datos recopilados en un
breve periodo de comunicacién, lo cual no asegura reconocer todos los comportamientos
del usuario al usar una determinada aplicacion.

Con el objetivo de abordar las anteriores limitaciones, los autores de MAppGraph
recopilaron tréfico de datos de 101 aplicaciones de Google Play (se centraron en dispositvos
Android conectados a una misma red) con mas de 30 horas de trafico por aplicacion.

De esta forma, con cada tramo de trafico se forma un grafo de comunicacién donde los
nodos disponen de unas caracteristicas asociadas y estan conectados mediante aristas con
un peso asignado en funcién de la correlaciéon entre dichos nodos.

El dltimo paso en el desarrollo de MAppGraph es la clasificacion, cuyos resultados se
muestran en la Seccién 4.4.1.

4.4.1. Resultados

Todos los resultados que se comentan en esta Seccién pertenecen a los autores de
MAppGraph [29].

Los resultados experimentales muestran que MAppGraph supera las técnicas de
referencia (AppScanner y FlowPrint) con una mejora del rendimiento de hasta un 20 %
en términos de Precision, Recall, F1-Score y Accuracy (Ver Seccién 4.1.4), situdndose en
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torno a un 93.5 % en todas las métricas, lo que hace que clasifique de manera precisa las
aplicaciones.

En la Tabla 4.3 se muestra una comparativa con los resultados de MAppGraph frente a
MultiLayer Perceptron (MLP) y las versiones que dieron mejores resultados de AppScanner
y Flowprint. Los MLP son redes neuronales (Ver Seccién 3.3) de tipo feed-forward, con
neuronas de tipo perceptrén. La funcién de agregacién es una suma ponderada, y la funciéon
de activacién, un sigmoide, lo que permite un aprendizaje por retropropagacién[22].

Técnica Precision | Recall | F1-Score | Accuracy

MLP 0.9081 | 0.9075 | 0.9074 0.9075

AppScanner mejorado | 0.8634 | 0.7938 | 0.7828 0.7938

FlowPrint mejorado 0.8759 | 0.8341 | 0.8275 0.8341

MAppGraph 0.9364 | 0.9346 | 0.9347 | 0.9346

Tabla 4.3: Comparacién del rendimiento global de MAppGraph frente a otros modelos [29]

Cabe mencionar que en comparacién con FlowPrint mejorado, el cual también
considera la correlacion cruzada entre los servicios de las aplicaciones y servicios de terceros
representando las comunicaciones mediante grafos, MAppGraph mejora los resultados
hasta un 7 %.

En otra comparativa del modelo DGCNN (MAppGrah) frente a MLP con cuatro
valores distintos para el nuimero de nodos N los resultados indicaron que a medida
que desciende el nimero de nodos, el rendimiento obtenido es peor. El rendimiento se
incrementa hasta un valor éptimo antes de volver a descender con un nimero mayor de
nodos.

Otro resultado interesante es el obtenido al comparar MAppGraph, Flowprint mejorado
y MLP variando el parametro del tamafio de la ventana, es decir, la duracién de los trozos
de trafico. Los resultados apuntan que a medida que se decrementa la duraciéon de los
trozos de trafico, el rendimiento disminuye. En MAppGraph el rendimiento se reduce un
7% al reducir la duracién del trafico de 5 a 1 minuto.

Respecto al slice duration, el parametro utilizado para calcular la correlaciéon cruzada
entre dos nodos, los resultados obtenidos en la comparacién de MAppGraph y Flowprint
mejorado indican que cuanto menor es la duracion del slice menor ntimero de aristas hay
en el grafo, mientras que al aumentar el valor del slice duration los grafos se vuelven mas
poblados de aristas.

4.5. Otros trabajos relacionados

4.5.1. Identificando eventos y dispositivos IoT basandose en el tamaio
de paquetes del trafico cifrado

Es este trabajo [30] tratan de identificar eventos y dispositivos [oT a través del trafico
cifrado.
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Para esto, se crea un dataset a partir de archivos .pcap de trafico cifrado de estos
eventos y dispositivos. Al dataset de las longitudes de los paquetes le aplican la moda,
media y mediana y a patir de estas tres variables de cada uno de los paquetes se aplican
varios clasificadores para distinguir si es un dispositivo IoT o no y si lo es, intentar
especificar que dispositivo es(esquema en figura 4.4).

| |
| : : Distinguish !
> CSVfiles ||  [—# betweenIoT ||
: : '| and non-ToT ||
| |
: l . i ¢ |
Packet : | | Indentify IoT ||
CAPture || Calculation || : device :
(PCAP) | of statistics : ! i |
| |
M. | l : i| Device event :
| [ || identification ||
[ Classifier | ! | :
I - ' I
: e BN | Three-stage |
|_Preprocessing | ____process__ |

Figura 4.4: Esquema del funcionamiento del algoritmo

Los clasificadores analizados son: arboles de decisién, Random Forest y SVM.

El resultado es de una precisién minima de 96 % utilizando ordenacién aleatoria y
93 % en ordenacién cronolégica para identificacion de si es un dispositivo IoT o no. Por
encima del 94 % en identificar el dispositivo IoT y 99 % de precisién utilizando ordenacién
cronolégica y aleatoria en la identificaciéon de los eventos del dispositivo IoT.

Para determinar cudl de los clasificadores es mejor se realizan test de hipdtesis basados
en Friedman, Nemenyiy Wilcozon Signed-Rank. Estos dan como resultado que el Random
Forest es el mejor clasificador para identificar dispositivos de IoT en todos los escenarios
evaluados. Es el tercero mas rapido, siendo el primero los arboles de decisién.

4.5.2. Analisis de trafico malicioso cifrado

En el trabajo [2] se analiza trafico malicioso de capturas .pcap con varios clasificadores
incluyendo Random Forest. A continuacién, un pequenio resumen.

4.5.2.1. Datasets

Se utilizan dos datasets de capturas publicados de trafico malicioso y benigno:

= Dataset CTU-13 proviene de un trabajo de investigacion de Czech Technical
University. Este dataset tiene 13 capturas de trafico maligno y benigno elegido y
ejecutado en una maquina virtual, es decir no es de trafico capturado de la red real.
Disponibles como archivos .pcap.
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= Dataset de Malware Capture Facility Project de Czech Technical University ATG
Group, este de trafico malware y benigno real. Una caracteristica interesante es que
se deja ejecutando el malware durante un periodo de tiempo muy largo, en algunos
casos hasta algunos meses. Disponible también como archivos .pcap.

El dataset combinado tiene un total de 72 capturas, 59 de malware y 13 benignas.

Cada captura esta contenida en un archivo .pcap e inlcuye una lista de host infectados
y benignos, asi como Bro IDS logs generados de los archivos .pcap.

Bro es una herramienta de codigo abierto para inspeccién de trafico, grabacion de logs
y deteccién de ataques. Usan Bro para generar logs de trafico que incluyen informacion
de los flujos de red y otros metadatos. Luego esta informacién se utiliza para obtener
caracteristicas del flujo del tréfico.

4.5.2.2. Métodos

Se experimentan con tres tipos de algoritmos de machine learning que son los siguientes:
SVM, Random Forest, XGBoost.

Se utiliza la validacién cruzada en todos los experimentos para ser lo mas parcial
posible maximizando el niimero de tests independientes con los datos disponibles.

La métrica de evaluacién para los experimentos es el Accuracy, explicado en la seccién
4.1.4

4.5.2.3. Experimentos

= SVM: con este método, usando un kernel lineal, se consigue una precisién un poco
por encima del 92 %, lo que muestra que con este clasificador, es posible separar el
trafico malicioso del que no lo es. Se utilizan otros tipos de kernel como Radial Basis
Funcion o Polynomial y los resultados son similares a el linear o un poco por debajo
con lo que en las conclusiones solo se tiene en cuenta el lineal.

= Random Forest: el parametro clave para este clasificador es el numero de estimadores.
La precisiéon varia dependiendo del numero de estimadores elegido. Para este
problema, eligiendo el numero minimo de estimadores que es uno, el clasificador
tiene una precisién de casi el 97%. Con 50 estimadores, el clasificador tiene una
precisién de casi el 99 %, que no aumenta hasta 1000 estimadores con lo que es su
mejor precision.
En todos los experimentos realizados posteriormente, se elige un ntmero de

estimadores méas elevado, 500, para asegurarse de conseguir los resultados 6ptimos
ya que presenta un coste adicional muy pequefio.

Utilizando un nimero de caracteristicas extraidas muy pequeno, en concreto 6 de
las més de 35, el clasificador ya se consigue una precisién superior al 98,5 %. Esto es
significativamente mejor que el SVM.

Esto muestra la importancia de dejar al modelo elegir las caracteristicas y no elegir
las més intuitivas que es lo que hace el SVM.

= XGBoost: al igual que el Random Forest, necesita un ntimero de estimadores que
suele ser mayor que en Random Forest. En este caso, para obtener una precision
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cercana a la Optima, se necesita un nimero grande de estimadores. En todos los
experimentos realizados con este clasificador, se utilizan 1000 estimadores, el doble
que con el Random Forest.

La curva de precisiéon de este clasificador respecto al nimero de estimadores, es mas
lenta y con menos precision inicial. En este caso teniendo un estimador, la precisién
es cercana al 94 % mientras en el Random Forest este ya estaba en casi un 97 %. Aun
asi, la precision es un poco mayor que la del Random Forest, con un poco méas del
99 %.

Al igual que con el Random Forest con un nimero bajo de la caracteristicas
analizadas aplicado al entrenamiento, el algoritmo es capaz de rendir con una
precision muy buena.

4.5.2.4. Conclusiones

El rendimiento del XGBoost(99,15%) y Random Forest(98,78 %) son muy similares
pero un poco mas preciso el XGBoost, mientras que el SVM rinde de manera mas pobre
con una precisiéon del 92 %. Con un ntmero de caracteristicas muy bajo y estas no siendo
las més intuitivas, estos clasificadores funcionan de manera eficiente.






Capitulo 5

Modelo basado en Aprendizaje
Profundo para el Analisis de
Trafico en Dispositivos Moéviles

En este Capitulo se presenta el modelo propuesto para llevar a cabo la deteccién de
aplicaciones a partir de trafico de red cifrado. Todo el cédigo se ha desarrollado en el
lenguaje de programacion Python por las ventajas que aporta en el campo de la TA. En la
Seccion 5.1 se describe el conjunto de datos utilizados para llevar a cabo el entrenamiento
del modelo, asi como sus caracteristicas. Seguidamente, la Secciéon 5.2 contiene cuestiones
relevantes en cuanto a la metodologia llevada a cabo en el preprocesamiento de los datos
previa al entrenamiento. Posteriormente en la Secciéon 5.3 se describe el modelo creado
que lleva a cabo el entrenamiento y la Secciéon 5.4 contiene los parametros utilizados para
realizar dichos experimentos. Por tltimo, en la Secciéon 5.5 se muestran los resultados
obtenidos.

En la Figura 5.1 se muestra las distintas fases que componen la metodologia propuesta.

i’ ' Clasificacion con el .
Creacion del Preprocesamiento conjunto de Clasificacion con el
dataset de los datos - conjunto de test

entrenamiento !

y .

Figura 5.1: Diagrama de la Metodologia

5.1. Dataset

El conjunto de datos recopilados consta de datos procedentes de 12 aplicaciones.

Dichas capturas de datos se realizaron en dispositivos con distintas versiones de
Android mediante la herramienta PCAPdroid [13], la cual permite guardar en formato
.pcap los paquetes de datos de una red pertenecientes a una determinada aplicacion.

Con el objetivo de facilitar la identificacién de las capturas de datos se establecieron
unas normas de nomenclatura:

App3.12.1541025917_304_gbn

37



CAPITULO 5. MODELO BASADO EN APRENDIZAJE PROFUNDO PARA EL ANALISIS DE
38 TRAFICO EN DISPOSITIVOS MOVILES

Donde:

= App3: hace referencia al nombre de la aplicacién a la que pertenecen los paquetes
de datos.

= 12: es la versién de Android del dispositivo.
= 1541025917: es la versién de la aplicacién mévil.
= 304: es la fecha (D/M) en la que se realizé la captura de datos.

= gbn: iniciales del nombre del autor de la captura de datos.

Ademaés de estos campos también se ha recopilado informacién adicional acerca de las
capturas, como si se han realizado llamadas de audio o si se han enviado imagenes. Toda
esta informacién estd almacenada en una hoja de Excel colaborativa en la que los usuarios
han registrado sus capturas de datos.

5.2. Preprocesamiento

Los datos que forman el Dataset se sometieron a una fase de preprocesamiento antes
de utilizarlos en la fase de entrenamiento con el fin de acondicionarlos a los requerimientos
del modelo. Este preprocesamiento tuvo lugar en dos fases: una primera fase de extraccion
de las caracteristicas a partir de las capturas de datos 5.2.1 y una segunda fase en la que
se realizo la construccion de los grafos que representan los datos 5.2.2.

5.2.1. Extraccion de caracteristicas

Se realiza una extraccién de caracteristicas de los datos. La siguiente parte del
preprocesamiento es la construccién de los grafos.

5.2.1.1. Diagrama del proceso

En la Figura 5.2 se muestra un diagrama de proceso de la extraccién de caracteristicas
descrita anteriormente.
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Figura 5.2: Diagrama de la extraccién de caracteristicas
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5.2.2. Construccién de grafos

En la dltima fase del preprocesamiento se lleva a cabo la construccién de grafos que
representaran las conexiones establecidas en una captura de datos y sus caracteristicas
extraidas. De esta forma, el modelo es entrenado posteriormente con GCN, a las cuales se
hace referencia en el Capitulo 3.
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5.2.2.1. Divisién del conjunto de datos

Durante la fase de construccién de grafos se realiza la division del dataset en
dos subconjuntos: entrenamiento y test. El primer subconjunto de datos sera utilizado
para entrenar el modelo, mientras que el segundo subconjunto servird para validar la
precision y fiabilidad del modelo a la hora de identificar aplicaciones. La proporcién de
entrenamiento-test del conjunto de datos escogida es 80-20 y el mecanismo de seleccién de
muestras es aleatorio.

En la Figura 5.3 se muestra mediante un diagrama el proceso de divisién del conjunto
de datos.

Inicio

Obtener set de ‘
hiper-parametros

|

iHay mas
aplicaciones?

TR

Si —HNo

Dividir ficheros .pcap

de la apllc_acmnen Guardar division & Hay mas
subconjuntos en fichero _json parametros?

entrenamiento y test

Figura 5.3: Diagrama de divisién del conjunto de datos en entrenamiento y test

La informacién de la divisién en entrenamiento y test se guarda por cada configuracién
de pardmetros en formato JSON siguiendo la estructura:

app name: [[informacién entrenamiento][informacién test]]

Posteriormente en la construccién de grafos se hard una distincién entre grafos de
entrenamiento y grafos de test guardandolos en carpetas diferentes.

5.2.2.2. Parametros utilizados
En la fase de construccién de grafos surgen dos nuevos parametros:

= N: es el nimero de nodos méximo en el grafo. Con este pardmetro se puede ajustar
el tamano final de los grafos.

» Tiice t pardametro usado para calcular el peso entre los nodos.
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5.2.2.3. Estructura de los grafos

Dado una configuracién determinada de pardmetros, se construyen los grafos de las
aplicaciones almacendndolos en un diccionario donde la clave es el nombre de la aplicacién
y el valor es una tupla de dataframes con las caracteristicas y pesos del grafo.

app — (features, weights)

El grafo resultante de cada aplicacién se construye a partir de multiples grafos
generados por cada uno de los ficheros .csv que contienen las caracteristicas extraidas
de los ficheros .pcap 5.2.1. Cada grafo cuenta con un identificador propio, de forma que
en el grafo resultante se puede reconocer a qué grafos pertenecen las caracteristicas y
los pesos. En la Figura 5.4 se muestra el proceso de construccién de un grafo para una
aplicacién determinada.

weights
graph_id =1
packets.cav
—> features
graph_id = 1
feafures.csv ~
y e
graph_id =1 =
( |
- weights '
] P Y y . - Vs Tn— by
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| foaturescsy £ > features | i '_ F__'
\. J 7 graph_id=2 T~
graph_id =3 -
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Figura 5.4: Diagrama de construcciéon del grafo de una aplicacion

Un grafo estd formado por una serie de nodos y aristas, donde cada nodo se identifica
con una direccién IP y puerto destino y un conjunto de caracteristicas, y las aristas
representan las conexiones entre los nodos con un peso determinado. En la Figura 5.5
se puede observar una aproximacion de la estructura de un grafo.
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Figura 5.5: Ejemplo de un grafo de una aplicacién
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Los nodos se corresponden directamente con cada una de las rafagas del fichero con
las caracteristicas extraidas (features.csv). El peso entre dos nodos se calcula como una
aproximacién de la correlaciéon cruzada [19] con la longitud de la interseccién entre
los timestamps o marcas temporales de los paquetes pertenecientes a las rafagas que
representan dichos nodos.

def compute_weight(self ,window_indx1l, window_indx2):
intersection = window_indx1l.intersection (window_indx2)
return len(intersection)

5.2.2.4. Diagrama del proceso

En la Figura 5.6 se muestra un diagrama del proceso de construccién de los grafos
descritos anteriormente.
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Figura 5.6: Diagrama del Proceso de Construccién de Grafos
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5.3. Descripciéon del modelo

En esta Seccion se describe detalladamente los modelos utilizados en la fase de
entrenamiento.

5.3.1. Meétricas a optimizar

Como ya se ha comentado en el Capitulo 3 Seccién 4.1.4 es necesario establecer una
métrica que permita evaluar el modelo. Con el objetivo de obtener el modelo mas éptimo
se establecieron unas métricas que permitieron comparar los modelos genererados e ir
ajustando los parametros para refinar el modelo.

Las métricas a optimizar son las siguientes:

= Recall o Exhaustividad: informa sobre la cantidad de elementos que se pueden
identificar de forma correcta y se calcula como:

TP

—_— d
TP+ FN (5.1)

= Precision o Precision: mide la calidad del modelo segtin la cantidad de elementos
identificados como " X” correctamente del total de elementos identificados como 7 X”

y se calcula como:
TP

—_— 2
TP+ FP (5:2)

= F'1 Score: permite evaluar el rendimiento entre la precision y la exhaustividad del
modelo y se calcula como:

2 % Precision * Recall

5.3
Precision + Recall (5.3)

= Exactitud o Accuracy: es el porcentaje total de elementos -clasificados
correctamente y se calcula como:

TP+TN

FP+FN (54)

El resultado es un valor entre 0 y 1 siendo el modelo un mejor predictor cuanto
mayor es este valor.

5.3.2. Modelo No Supervisado
Una vez construidos los grafos de entrenamiento y test a partir de las capturas del

trafico de las diferentes aplicaciones se pasan al entrenamiento del modelo con la previa
extraccion de los datos necesaria.

5.3.2.1. Extraccién de los grafos

Para poder realizar el entrenamiento del modelo, es necesario extraer los datos de
los grafos generados para que puedan ser introducidos en el modelo de aprendizaje.
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Para ello, es necesario elegir uno de los diferentes conjuntos de datos extraidos segin
los hiperparametros comentados en la seccién ?77. Esta extraccion es idéntica para los
diferentes conjuntos aunque significativa para el posterior entrenamiento y test ya que
estos pueden dar distintos resultados.

Una vez elegido el conjunto de datos, dados los archivos con las caracteristicas y pesos
de cada aplicacién, utilizando la libreria de Python StellarGraph[6] se crean los grafos
contenidos en los archivos para cada aplicacion como instancias de grafos de StellarGraph,
que seran mas tarde introducidos en un modelo de entrenamiento de grafos de esta misma
libreria. Se extraen los nodos y los pesos de cada uno agrupando todas las entradas del
dataframe que pertenezcan al mismo nodo y los pesos pertenecientes a estos mismos nodos.

Para maéas tarde poder hacer el test, a cada grafo se le asigna su etiqueta que es el
nombre de la aplicacién a la que pertenece. Cuando se han extraido todos los datos se
obtinene una lista con todas las etiquetas de cada grafo que tiene el mismo tamaifio que el
numero de grafos del dataset.

5.3.2.2. Entrenamiento

El entrenamiento del modelo no supervisado se hace utilizando la libreria de Python
StellarGraphl6], la cual ofrece algoritmos de aprendizaje automético sobre grafos. Se ha
utilizado un modelo de red neuronal convolucional de grafos en el que las capas, las
funciones de activacién y el ntimero de épocas (las veces que se vuelve hacia atrds para
hacer correcciones en la pérdida de la red, cuanto menor sea la pérdida mejor) han sido
elegidas haciendo multiples pruebas con diferentes configuraciones que se veran mas en
detalle a continuacién en la Seccién 5.4.

El entrenamiento se hace sobre la similitud de un ntimero de parejas de grafos con la
distancia o similitud entre ellos. El nimero de parejas de grafos establecidos es igual al
nimero de grafos. Se ha establecido de esta manera segiin los resultados dados en la Seccién
5.5. Para calcular la similitud entre grafos se han considerado dos métricas diferentes:

= Distancia entre los autovectores de la matriz Laplaciana de los grafos. Matriz
Laplaciana tomada de la libreria NetworkX[16].

» Distancia Jaccard entre dos grafos. Obtenida de la libreria ScyPy[36].

A partir del entrenamiento, se calculan vectores embedidos para realizar la clasificacién
supervisada con algoritmos de aprendizaje automdatico a partir del entrenamiento no
supervisado.

5.3.2.3. Clasificacion

Para la clasificacion se utilizaron los algoritmos de aprendizaje automatico vistos en
el Capitulo 3 Seccion 3.2 a partir de los datos calculados en el vector embebido a partir
de los datos del entrenamiento no supervisado. Para todos ellos se ha hecho uso de las
funciones RandomizedSearchCV y GridSearchCV de la libreria SKLearn de Python. Estas
se encargan de buscar los mejores parametros para los clasificadores con los datos que se
le proporcionan a este.
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En el caso de RandomizedSearchCV no se prueban todos los parametros posibles para
los clasificadores. Se hace una distribucién a partir de el nimero de iteraciones deseado,
reduciendo asi el tiempo de ejecucién comparado con GridSearchCV. Esto se ha utilizado
para el XGBoost ya que su tiempo de ejecucién es mas elevado que SVM y Random Forest.

La funcion GridSearchCV se ejecuta para todos los parametros seleccionados, dando
asi la configuraciéon 6ptima para los algoritmos, con la desventaja de tener un tiempo de
ejecucién mas elevado. Esto se ha utilizado para Random Forest y SVM ya que el tiempo
de ejecucién para los pardmetros seleccionados es menor que para XGBoost y se ejecutd
en un tiempo razonable.

Se ha utilizado una divisién de los datos de la siguiente manera: 80 % de los datos para
entrenamiento y el 20 % restante para test.

5.4. Parametros

El modelo de aprendizaje no supervisado y los algoritmos de clasificacion utilizados,
tienen una serie de parametros de los que depende el resultado en la clasificacién del
dataset elegido. En esta seccién se muestran los pardmetros utilizados en la bisqueda de
la mejor prediccién posible.

5.4.1. GCN no supervisada

La GCN no supervisada utilizada como se ha visto en la Seccién 5.3.2.2 se ha tomado
de la libreria de Python StellarGraph[6]. De este modelo se ha probado a cambiar la
configuracién de las capas, diferentes funciones de activacion, diferentes tamanos de las
muestras y épocas. Estas pruebas se ha realizando ejecuciones para cada uno de los
diferentes pardmetros.

Al ser un modelo no supervisado, para saber como de buena es la prediccién, es
necesario hacer uso de un clasificador supervisado de la forma que se ha visto en las
Seccidnes 5.3.2.2 y 5.3.2.3. Teniendo esto en cuenta, la ejecucién para buscar los mejores
parametros se ha realizado dos veces: una con un clasificador Random Forest por defecto,
es decir, sin haber buscado los mejores pardmetros para este y la segunda vez, con todos
los clasificadores ya en su configuracién 6ptima encontrada, para de esta manera, validar
los resultados obtenidos antes de la biisqueda de la configuracién 6ptima.

Los parametros utlilzados fueron:

» Configuracion de las capas: Para todas las pruebas se han utilizado dos
capas ocultas. Para cada capa se indica el nimero de neuronas. Se han utilizado
las siguientes configuraciones: (/64,32], [128,64], [256,128], [512,256], [1024,512],
[2048,1024]) para la primera ejecucion y ([64,32], [128,64], [256,128], [512,256])
para la segunda. Para esta segunda ejecucion se eliminaron las configuraciones que
tenian peores resultados.

= Funciones de activacidn: se utilizaron las vistas en la Seccién 3.3.1, la tangente
hiperbélica (como tanh en el cédigo), sigmoide (como sigmoid en el c6digo) y Relu
(como relu en el c6digo). Se utilizaron las siguientes configuraciones: ([‘tanh’, ‘tanh’])
Unicamente en la primera ejecucién dado el alto nimero de configuraciones de capas
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y ([‘sigmoid’, ‘sigmoid’],[‘sigmoid’, ‘relu’],[‘sigmoid’, ‘tanh’],[‘tanh’, ‘sigmoid’]) en la
segunda ejecucion.

Tamanos de las muestras: El tamano de las muestras indica el tamafio de las
muestras que se va a pasar a la ejecucién. Si por ejemplo se tienen 1000 grafos y
el tamano de la muestra esta establecido en 20, se pasaran los 20 primeros grafos
sobre la configuracién de capas y sobre el resultado de esta ejecucién se pasaran
los 20 siguientes grafos y asi sucesivamente hasta haber ejecutado los 1000 grafos.
Los diferentes tamanos de las muestras han sido: (10, 20, 40, 60, 80, 100) para la
primera ejecucién y (20) Gnicamente para la segunda ejecucién dados los resultados
anteriores.

Epocas: Las épocas son el nimero de veces que se pasa el conjunto de datos por
la configuracién de la red pero con los datos de cada época guardados en el modelo,
lo que hace que en cada época se aprenda sobre los datos de la época anterior. El
numero de épocas utilizado fue: (10, 50, 100) en la primera ejecucién y (50,70,100)
en la segunda ejecucion.

Similitud entre grafos: Como se ha visto en la Seccion 5.3.2.2 para el
entrenamiento se han utilizado dos medidas de similitud entre grafos: Distancia entre
los autovectores de la matriz Laplaciana de los grafos y la distancia Jaccard entre
los grafos.

Random Forest

Para buscar los mejores pardmetros para el Random Forest como se ha comentado en

la Sec
mejor

ci6én 5.3.2.3 se ha utilizado la funcién GridSearchCV que realiza una btisqueda de los
es parametros elegidos, ejecutando todas las combinaciones posibles. Los parametros

a optimizar fueron:

5.4.3.

maz_depth: Las maximas profundidades fueron: (14, 20, 30, 100).
min_samples_leaf: Las muestras utilizadas fueron: (2, 3, 4, 5).
min_samples_split: Los nimeros de muestras utlilzadas fueron: (1, 2, 3, 4).

n-estimators: Los numeros de estimadores utilizados fueron: (100, 200, 400, 600,
800, 1000).

XGBoost

Para buscar los mejores parametros para el XGBoost como se ha comentado en la
Seccién 5.3.2.3 se ha utilizado la funcion RandomSearchCV que realiza una busqueda de
los mejores parametros elegidos, algunas de las combinaciones posibles. Los parametros a
optimizar fueron:

learning_rate: Las velocidades utilizadas fueron: (0.1, 0.01, 0.001)
n_estimators:Las muestras utilizadas fueron: (50, 100, 300, 500).

maz_depth: Las profundidades utilizadas fueron: (2, 3, 5, 7).
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» min_child_weight: Las muestras utilizadas fueron: (2, 3, 5, 7).

» reg_alpha: Las regularizaciones utilizadas fueron: (0.1, 1, 10, 100).

5.4.4. SVM

Para buscar los mejores parametros para el SVM como se ha comentado en la
Seccion 5.3.2.3 se ha utilizado la funcién GridSearchCV que realiza una bisqueda de los
mejores parametros elegidos, ejecutando todas las combinaciones posibles. Los parametros
a optimizar fueron:

= gamma: Los coeficientes utilizados fueron: (0.1, 1, 10)
» (C: Los parametros utilizados fueron: (0.1, 1, 10, 100).

» degree: Los grados utilizados fueron: (0, 1, 2, 3, 4).

5.5. Experimentos

En esta seccion se presentan los experimentos de clasificacion realizados con el modelo
no supervisado descrito anteriormente en la Seccién 5.3.2 con los parametros descritos en
la Seccién 5.4. Los experimentos realizados con el modelo no supervisado y los algoritmos
de clasificacion se han ejecutado en el entorno de ejecuciéon de Google Colab ya que
permite obtener Graphical Processing Unit (GPU)s en la red para ejecutar los programas
mucho mas rapidamente ya que estos requieren procesar una gran cantidad de datos. Para
mantener las mismas condiciones en los tiempos de ejecucion de los algoritmos, se tuvo en
cuenta la GPU asignada para tener igualdad entre todos ellos.

Antes de realizar ningun experimento, se tuvo que decidir las métricas a optimizar. En
base al tipo de datos se consideré que al ser un problema de clasificacién multiclase en
el que todas las clases tienen el mismo valor y un error en la clasificacién de estos no es
significativo, la métrica que se buscd optimizar fue el Accuracy aunque también se tuvo
en cuenta la media del recall y precisién para comparar todas las aplicaciénes junto con
la matriz de confusion de todas ellas.

Como se ha visto en las Seccidénes 77 y 5.2.2.2, el trafico de nuestro dataset esta dividido
en diferentes configuraciones. Para todas las configuraciones se han realizado experimentos
aunque la Unica configuraciéon de la que se van a mostrar los experimentos es la vista en
la Tabla 5.1 ya que el rendimiento de esta ha sido la mejor de todas las configuraciones
de parametros probadas en el modelo no supervisado y los algoritmos de clasificacion
supervisada para este. En todas las otras configuraciones, los resultados fueron similares
entre los algoritmos pero en todas con un rendimiento inferior o similar al obtenido en la
configuracién para la que se van a mostrar los experimentos.

En las secciones a continuacién, se va a mostrar los resultados obtenidos con los tres
algoritmos de clasificacién supervisados, teniendo en cuenta que para todos ellos se ha
utilizado el aprendizaje no supervisado con GCN como entrenamiento visto en la Seccién
5.3.2.2 y con los pardmetros comentados en la Seccién 5.4.1. Algunas configuraciones de los
parametros para la GCN no han sido ejecutadas para todos los algoritmos ya que primero
se buscaron los mejores resultados para Random Forest para probar mas facilmente las
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mejores configuraciones de la GCN y después se extendi6 a los otros dos algoritmos con
lo que se tienen mas pruebas con diferentes pardmetros en Random Forest. Para los otros
dos algoritmos se prob¢6 alguna de las configuraciones utilizadas incialmente para Random
Forest y se vi6é que los mejores parametros en la GCN tienen buen rendimiento para todos
los algoritmos para los que se han realizado pruebas.

Las pruebas se han realizado con el dataset comentado en la Seccion 5.1. De este se
consiguen sacar en total 1940 nodos de las aplicaciones analizadas.

Twindow | Overlap | N | Tgpice | Similitud

5 3 7 10 Jaccard

Tabla 5.1: Configuracién de los grafos mas utilizada

5.5.1. Random Forest

Inicialmente se realizaron pruebas con Random Forest para buscar los mejores
parametros a utilizar en la GCN. Se eligieron unos cuantos valores para los parametros
a optimizar vistos en la Seccién 5.4.1. La métrica a optimizar para estas pruebas fué el
accuracy. Pruebas con tamano de muestra 20 en Tabla 5.2. Pruebas con tamano de muestra
60 en Tabla 5.3. Pruebas con tamano de muestra 100 en Tabla 5.5.

Epocas Capas Accuracy

64,32] 0.858
[128,64] 0.806
[256,128] 0.795

10
[512,256] 0.817
[1024,512] 0.836
[2048,1024] | 0.833
64,32] 0.869
[128,64] 0.866
[256,128) 0.899

50
[512,256] 0.855
[1024,512] 0.88
[2048,1024] |  0.863
(64,32] 0.825
[128,64] 0.858
[256,128] 0.893

100
[512,256] 0.888
[1024,512) 0.91
[2048,1024] 0.852

Tabla 5.2: Prueba de pardmetros en GCN con 20 en el tamafio de las muestras
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Epocas Capas Accuracy

(64,32] 0.82
[128,64] 0.839
[256,128] 0.817

10
[512,256] 0.817
[1024,512] 0.792
[2048,1024] 0.801
(64,32] 0.855
[128,64] 0.825
[256,128] 0.842

50
[512,256] 0.814
[1024,512] 0.776
[2048,1024] 0.839
(64,32] 0.822
[128,64] 0.833
[256,128] 0.797

100
[512,256] 0.831
[1024,512] 0.855
[2048,1024] 0.809

Tabla 5.3: Prueba de pardmetros en GCN con 60 en el tamafio de las muestras

Epocas Capas Accuracy

[64,32] 0.792
[128,64] 0.861
[256,128] 0.82

10
[512,256] 0.79
[1024,512] 0.727
[2048,1024] 0.817
[64,32] 0.833
[128,64] 0.85
[256,128] 0.787

50
[512,256] 0.817
[1024,512] 0.82
[2048,1024] 0.861
[64,32] 0.842
[128,64] 0.798
[256,128] 0.825

100
[512,256] 0.79
[1024,512] 0.773
[2048,1024] 0.825

Tabla 5.4: Prueba de pardmetros en GCN con 100 en el tamano de las muestras
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Como se puede observar en las tres tablas, los mejores parametros obtenidos fueron
con el tamafio de la muestra en 20, 50 épocas y [256,128] como configuracién de capas,
junto con el tamano de la muestra 20, 100 épocas y [1024,512] como configuracién de
capas, donde la primera configuracién obtiene practicamente un 90 % de accuracy y la
segunda un 91 %. Con estos resultados, se eligi6 la primera configuracién ya que necesita la
mitad de épocas y muchas menos neuronas para obtener practicamente el mismo resultado
necesitando de esta manera menos tiempo de ejecucién. Para esta misma configuracién y
con el déble de épocas, el accuracy se queda practicamente en el mismo. Con todo esto
analizado se procedié a utilizar esta configuracién de 50 épocas de la GCN para buscar la
mejor configuracion del Random Forest.

Se pasd a ejecutar la funcion GridSearchCV para buscar los mejores pardmetros del
Random Forest, donde se eligieron los pardmetros a probar, comentados en la Seccién
5.4.2. Los mejores parametros fueron:

s maz_depth: 100 como méxima profundidad de cada arbol del bosque.

s min_samples_leaf: 1 como minimo de muestras requeridas en en un nodo hoja.

= min_samples_split: 3 como minimo de muestras requeridas para separar un nodo.

= n_estimators: 600 como ntimero de estimadores o arboles.

Se procedié a realizar pruebas con estos parametros y utilizando diferentes épocas para
contrastar los anteriores resultados en la btisqueda de los mejores parametros de la GCN

y ver si habia alguna diferencia. También se tomé en cuenta la precision y el recall a partir
del peso de cada aplicacion, es decir, a partir del soporte que tuviese cada aplicacion.
) )

Epocas Accuracy | Precisién | Recall
10 0.82 0.84 0.82
20 0.88 0.88 0.88
30 0.87 0.89 0.87
40 0.87 0.87 0.87
50 0.92 0.93 0.92
60 0.90 0.90 0.90
70 0.88 0.88 0.88
80 0.89 0.89 0.89
90 0.89 0.90 0.89
100 0.88 0.88 0.88

Tabla 5.5: Prueba de mejores parametros en Random Forest por epocas

Viendo los resultados se consideré que los resultados de las épocas con los realizados
previamente eran acordes y se demostré que la mejor configuracién de la GCN hasta el
momento con la mejor configuracién del Random Forest daba los mejores resultados, en
torno a un 92 % de accuracy. Los valores de precision, recall y f1-score para cada aplicacién
con los mejores parametros probados, fueron los mostrados en la Tabla 5.6.
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Aplicacién | Precisiéon | Recall | F1-score | Soporte
Appl 1.00 0.90 0.95 21
App2 1.00 0.50 0.67 8
App8 1.00 0.75 0.86 16
App/ 0.89 0.94 0.91 34
App5 0.95 1.00 0.98 40
Appb 1.00 0.20 0.33 5
App7 0.97 0.88 0.92 33
App8 0.96 0.96 0.96 46
App9 1.00 0.87 0.93 15
App10 0.80 0.96 0.87 49
Appl11 0.91 0.99 0.95 80
App12 0.97 0.91 0.94 34

Tabla 5.6: Prueba de mejores pardmetros en Random Forest



Predicted | Appl | App2 | App3 | App4 | App5 | App6 | App7 | App8 | App9 | Appl0 | Appll | Appl2
Appl 19 0 0 0 0 0 1 0 0 1 0 0
App2 0 4 0 0 0 0 0 0 0 2 2 0
App3 0 0 12 1 0 0 0 0 0 3 0 0
App4 0 0 0 32 0 0 0 0 0 2 0 0
App5 0 0 0 0 40 0 0 0 0 0 0 0
App6 0 0 0 0 1 1 0 0 0 0 3 0
AppT7 0 0 0 0 1 0 29 1 0 1 0 1
App8 0 0 0 1 0 0 0 44 0 0 1 0
App9 0 0 0 1 0 0 0 0 13 1 0 0

Appl0 0 0 0 1 0 0 0 0 0 47 1 0
Appll 0 0 0 0 0 0 0 0 1 79 0
Appl2 0 0 0 0 0 0 0 1 0 1 1 31

Tabla 5.7: Matriz de confusién de clasificacion aplicaciones con Random Forest
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Se puede ver que con los valores seleccionados en la GCN y en el algoritmo de
clasificaciéon se obtiene un 92 % de accuracy. Esto se puede considerar como una
clasificacién general de las aplicaciones precisa. Se puede ver en la Tabla 5.7 la matriz
de confusién para todas las aplicaciones probadas donde se puede ver para cada muestra
de test que aplicaciéon se le asigna en la clasificaciéon. Casi todas las aplicaciones son
clasificadas de manera muy precisa como por ejemplo App4 que con 40 muestras de test
no falla en ninguna y se le asignan solo dos que no son de otras aplicaciones. Algunas
como App6 o App2 no estan tan bien clasificadas. Esto se puede deber a la falta de datos
de estas aplicaciones, ya que se puede ver que tienen poco soporte y son las aplicaciones
que menos datos tienen en el dataset utilizado.

Después de estas primeras pruebas, se pas6 a realizar otra prueba de configuraciones
en la GCN, esta vez con algunas de las configuraciones de capas anteriormente probadas
y nuevas funciones de activacién para estas. Para la segunda ejecucion las configuraciones
de los diferentes parametros son las comentadas en la Secciéon 5.4.1. Esta vez se utilizd
la configuracion del Random Forest que mejores resultados dié. De esta manera, se
buscaba encontrar una configuraciéon de funciones de activacion que mejorase los resultados
obtenidos hasta el momento. Esta vez también se tomé el tiempo de ejecucién de los
algoritmos de clasificacion supervisados. Los resultados son los de la tabla 5.8.



CAPITULO 5. MODELO BASADO EN APRENDIZAJE PROFUNDO PARA EL ANALISIS DE

54 TRAFICO EN DIsPOSITIVOS MOVILES
Epocas Capas Activacién Accuracy | Tiempo de Ejecucion
[‘sigmoid’, ‘sigmoid’] | 0.87 9.18 segundos
‘sigmoid’, ‘relu’ 0.88 6.83 segundos
164,32 ['sigmoid’, ] g
[‘sigmoid’, ‘tanh’] 0.87 9.13 segundos
[‘tanh’, ‘sigmoid’] 0.85 10.45 segundos
[‘sigmoid’, ‘sigmoid’] | 0.88 12.97 segundos
‘sigmoid’, ‘relu’ 0.90 9.57 segundos
[128,64] ['sig / £
[‘sigmoid’, ‘tanh’] 0.89 13.51 segundos
50 [‘tanh’, ‘sigmoid’] 0.91 13.89 segundos
5
[‘sigmoid’, ‘sigmoid’] | 0.89 18.57 segundos
[‘sigmoid’, ‘relu’] 0.87 13.12 segundos
[256,128]
[‘sigmoid’, ‘tanh’] 0.89 14.86 segundos
[tanh’, ‘sigmoid’] 0.90 18.67 segundos
[‘sigmoid’, ‘sigmoid’] | 0.89 21.21 segundos
‘sigmoid’, ‘relu’ 0.87 17.78 segundos
[512,256] ['sig / £
[‘sigmoid’, ‘tanh’] 0.90 17.87 segundos
[tanh’, ‘sigmoid’] 0.93 24.34 segundos
[‘sigmoid’, ‘sigmoid’] | 0.87 9.34 segundos
‘sigmoid’, ‘relu’ 0.90 6.84 segundos
164,32) ['sig , ] g
[‘sigmoid’, ‘tanh’] 0.92 9.36 segundos
[tanh’, ‘sigmoid’] 0.90 9.24 segundos
[‘sigmoid’, ‘sigmoid’] | 0.89 12.99 segundos
‘sigmoid’, ‘relu’ 0.91 9.23 segundos
(128,64] ['sig , 7 g
[‘sigmoid’, ‘tanh’] 0.91 13.52 segundos
70 [‘tanh’, ‘sigmoid’] 0.87 12.47 segundos
[‘sigmoid’, ‘sigmoid’] | 0.90 17.71 segundos
‘sigmoid’, ‘relu’ 0.91 13.32 segundos
[256,128] ['sigmoid’, retu’] £
[‘sigmoid’, ‘tanh’] 0.86 14.59 segundos
[tanh’, ‘sigmoid’] 0.90 16.88 segundos
[‘sigmoid’, ‘sigmoid’] | 0.92 22.63 segundos
‘sigmoid’, ‘relu’ 0.88 19.79 segundos
[512,256] ['sig / £
[‘sigmoid’, ‘tanh’] 0.90 18.13 segundos
[‘tanh’, ‘sigmoid’] 0.88 23.35 segundos
[‘sigmoid’, ‘sigmoid’] | 0.89 8.85 segundos
‘sigmoid’, ‘relu’ 0.88 6.89 segundos
oasy |09 / &
[‘sigmoid’, ‘tanh’] 0.90 8.91 segundos
[tanh’, ‘sigmoid’] 0.87 7.72 segundos
[‘sigmoid’, ‘sigmoid’] | 0.90 12.67 segundos
‘sigmoid’, ‘relu’ 0.91 9.85 segundos
(128,64] ['sig , i) g
[‘sigmoid’, ‘tanh’] 0.88 12.38 segundos
100 [‘tanh’, ‘sigmoid’] 0.87 9.93 segundos
[‘sigmoid’, ‘sigmoid’] | 0.91 18.10 segundos
‘sigmoid’, ‘relu’, 0.89 13.50 segundos
[256,128] [sigmoid’, ‘relu] £
[‘sigmoid’, ‘tanh’] 0.91 14.20 segundos
[‘tanh’, ‘sigmoid’] 0.88 12.66 segundos
[‘sigmoid’, ‘sigmoid’] | 0.91 21.17 segundos
‘sigmoid’, ‘relu’ 0.92 18.22 segundos
[512,256] ['sig - / £
[‘sigmoid’, ‘tanh’] 0.90 18.18 segundos
[‘tanh’, ‘sigmoid’] 0.89 18.96 segundos

Tabla 5.8: Segunda prueba de capas en GCN con funciones de activacion utilizando
Random Forest
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Como se puede ver, todas las pruebas tienen un resultado mas o menos bueno para
el conjunto de datos utilizado, siendo el mejor resultado un accuracy de un 93 %, su
configuraciéon es [512,256] como capas, [‘tanh’, ‘sigmoid’] como funciones de activacién
y 50 épocas, ligeramente mejor que con los mejores pardmetros anteriores. Teniendo en
cuenta que su tiempo de ejecucién es el mas elevado, 24.34 segundos, se ha tenido que
evaluar el resto de parametros para considerar el mejor de ellos. Después de analizar todos
los resultados, se puede ver que los parametros que han hecho al algoritmo maés eficiente
han sido 70 épocas, [64,32] como capas y [‘sigmoid’, ‘tanh’] como capas de activacién
con un 92 % de accuracy y un tiempo de ejecucién de 9.36 segundos. Se ha comparado el
tiempo de ejecucién de estos nuevos mejores parametros y los anteriores ya que el accuracy
es el mismo, donde estos tltimos parametros tienen un tiempo de ejecucién menor.

Comparando la Tabla 5.8 y la Tabla 5.5 parece que a partir de 70 épocas, el algoritmo
se estanca y no es capaz de mejorar los anteriores resultados con ménos épocas, por lo que
el rendimiento 6ptimo de este algoritmo parece estar entre las 40 y 70 épocas, dependiendo
de la configuracion utilizada en la GCN.

La matriz de confusion y los resultados de cada aplicacion son praticamente idénticos
que para los anteriores pardmetros por lo que no han sido incluidos.

5.5.2. XGBoost

Una vez hecha la primera prueba con Random Forest para buscar los mejores
parametros de la GCN, como hemos visto en la Seccién 5.4.3 con los parametros y
valores elegidos, se pas6é a buscar los mejores pardametros del XGBoost con la funcién
RandomizedSearchCV. Los mejores pardametros fueron:

= learning_rate: 0.1 como velocidad de aprendizaje.

= n_estimators: 500 como ntimero de estimadores o arboles.

= mazx_depth: 5 como maxima profundidad de cada arbol del bosque.

= min_child_weight: 5 como suma minima del peso necesario para un hijo.

= reg_alpha: 0.1 como regularizacion L1 en término de pesos.

Con estos parametros obtenidos se paso a probar con diferentes épocas para comprobar
resultados con los otros algoritmos y con varios nimeros de épocas para ver la evoluciéon
de los resultados con estos pardmetros. Los parametros de la GCN utilizados fueron los
mejores obtenidos en la primera ejecucion de busqueda de los mejores parametros para

esta comentado al inicio de la Seccién 5.5.1. Los resultados en esta ejecuciéon se muestran
en la Tabla 5.9
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Epocas Accuracy | Precisién | Recall
10 0.84 0.84 0.84
20 0.87 0.88 0.87
30 0.86 0.87 0.86
40 0.88 0.88 0.88
50 0.89 0.89 0.89
60 0.90 0.90 0.90
70 0.87 0.87 0.87
80 0.89 0.89 0.89
90 0.90 0.90 0.90
100 0.85 0.85 0.85

Tabla 5.9: Prueba con mejores parametros en XGBoost

Como se puede ver los mejores resultados fueron con 60 y 90 épocas, con un accuracy,
precision y recall del 90 %. Con la misma configuracién de la GCN y el mismo conjunto
de datos utilizado el rendimiento del XGBoost es algo inferior al del Random Forest no
solo en accuracy, también en tiempo de ejecucion que aunque en esta etapa no se tomaron
datos sobre esto, si se notd esa diferencia de un tiempo de ejecuciéon bastante mayor. Los
valores de precisién, recall y f1-score de cada aplicaciéon para los mejores parametros y
épocas probados fueron los mostrados en la Tabla 5.10. Se puede ver que los resultados
generales son precisos. Hay alguna clasificacién de aplicaciones especificas que destacan
por encima de otras con un rendimiento mas pobre, como puede ser el caso de Appll
que su clasificacién esta por encima de un 95 %. Esto se puede deber a la cantidad de
datos en el dataset utilizado. En la Tabla 5.11 podemos ver la matriz de confusién de la
clasificacién de aplicaciones con los pardmetros utilizados.

Aplicacién | Precision | Recall | F1-score | Soporte
Appl 0.89 0.76 0.82 21
App2 0.67 0.25 0.36 8
App3 0.89 0.50 0.64 16
App4 0.91 0.88 0.90 34
App5 0.95 0.97 0.96 40
App6 0.80 0.80 0.80 5
App7 0.86 0.94 0.90 33
App8 0.90 0.96 0.93 46
App9 0.93 0.93 0.93 15
App10 0.78 0.96 0.86 49
Appl11 0.95 0.96 0.96 80
App12 0.97 0.88 0.92 34

Tabla 5.10: Prueba de mejores parametros con 60 épocas en XGBoost



Predicted | Appl | App2 | App3 | App4 | App5 | App6 | App7 | App8 | App9 | Appl0 | Appll | Appl2
Appl 16 1 0 0 1 0 2 0 0 1 0 0
App2 0 2 1 1 1 0 0 1 0 1 1 0
App3 0 0 8 0 0 0 2 1 0 4 1 0
App4 0 0 0 30 0 0 1 0 0 2 1 0
App5 0 0 0 1 39 0 0 0 0 0 0 0
App6 0 0 0 1 0 4 0 0 0 0 3 0
AppT7 0 0 0 0 0 0 31 1 0 1 0 0
AppS8 0 0 0 0 0 1 0 44 1 0 0 0
App9 1 0 0 0 0 0 0 0 14 0 0 0

Appl0 0 0 0 0 0 0 0 2 0 47 0 0
Appll 1 0 0 0 0 0 0 0 0 1 7 1
Appl2 0 0 0 0 0 0 0 0 0 3 1 30

Tabla 5.11: Matriz de confusién de clasificacién aplicaciones con XGBoost
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Dada la tardanza en la ejecuciéon comparada con los otros algoritmos, se decidié bajar
el ntmero de estimadores al XGBoost para obtener un tiempo similar a los otros dos
algoritmos. Esto se tomd en cuenta con la segunda ejecucién de busqueda de mejores
parametros para la GCN donde se utilizaron los tres algoritmos de clasificacion con sus
mejores parametros y donde se tomé en cuenta el tiempo de ejecucién. Los resultados de
esta ejecucion para el XGBoost estan en la Tabla 5.12.

Como se puede ver para practicamente todas las ejecuciones de 100 épocas, el algoritmo
se estanca y no gana rendimiento comparado con 50 o 70 épocas. El funcionamiento de este
algoritmo con las diferentes configuraciones probadas para la GCN parece que es éptimo
con un numero de épocas entre 50 y 100 épocas, dependiendo de la configuracion utilizada.

Con el numero de estimadores reducido a un 10% de los mejores pardmetros
seleccionados por la funcion RandomizedSearchCV, el tiempo de ejecucién para los casos
con menos neuronas son similares a los obtenidos con Random Forest pero su rendimiento
esta un poco por debajo. Teniendo en cuenta todos los casos el que mejor accuracy tiene
es la configuracion de capas [512,256] teniendo como funcién de activacién [‘sigmoid’,
‘sigmoid’] y habiendo ejecutado 70 épocas, con un 91 % y un tiempo de ejecucién de casi
50 segundos. Este es el doble de lento que el mejor de Random Forest y 10 veces mas
lento que el seleccionado 6ptimo con un accuracy ligeramente inferior. Aun asi, el tiempo
de ejecucion y el rendimiento son mejores que para los mejores parametros probados
anteriormente, lo que hace que estos parametros de la GCN sean los mejores para este
algoritmo con el dataset utilizado.



5.5. EXPERIMENTOS

Epocas Capas Activacién Accuracy | Tiempo de Ejecucion
[‘sigmoid’, ‘sigmoid’] | 0.86 7.19 segundos
‘sigmoid’, ‘relu’ 0.83 5.66 segundos
164,32 ['sigmoid’, ] g
[‘sigmoid’, ‘tanh’] 0.83 7.19 segundos
[‘tanh’, ‘sigmoid’] 0.83 7.74 segundos
[‘sigmoid’, ‘sigmoid’] | 0.85 14.51 segundos
‘sigmoid’, ‘relu’ 0.87 11.10 segundos
[128,64] ['sig / £
[‘sigmoid’, ‘tanh’] 0.84 14.30 segundos
50 [‘tanh’, ‘sigmoid’] 0.86 15.00 segundos
5
[‘sigmoid’, ‘sigmoid’] | 0.87 28.53 segundos
[‘sigmoid’, ‘relu’] 0.85 22.17 segundos
[256,128]
[‘sigmoid’, ‘tanh’] 0.86 23.62 segundos
[tanh’, ‘sigmoid’] 0.87 27.06 segundos
[‘sigmoid’, ‘sigmoid’] | 0.85 52.13 segundos
‘sigmoid’, ‘relu’ 0.86 41.72 segundos
[512,256] ['sig / £
[‘sigmoid’, ‘tanh’] 0.86 42.17 segundos
[tanh’, ‘sigmoid’] 0.88 55.51 segundos
[‘sigmoid’, ‘sigmoid’] | 0.83 6.99 segundos
‘sigmoid’, ‘relu’ 0.86 5.79 segundos
164,32) ['sig ; ] g
[‘sigmoid’, ‘tanh’] 0.86 7.32 segundos
[tanh’, ‘sigmoid’] 0.86 7.63 segundos
[‘sigmoid’, ‘sigmoid’] | 0.87 14.05 segundos
‘sigmoid’, ‘relu’ 0.88 11.42 segundos
(128,64] ['sig , 7 g
[‘sigmoid’, ‘tanh’] 0.85 14.58 segundos
70 [‘tanh’, ‘sigmoid’] 0.82 14.40 segundos
[‘sigmoid’, ‘sigmoid’] | 0.88 29.22 segundos
‘sigmoid’, ‘relu’ 0.89 21.78 segundos
[256,128] ['sigmoid’, retu’] £
[‘sigmoid’, ‘tanh’] 0.85 22.95 segundos
[tanh’, ‘sigmoid’] 0.88 27.05 segundos
[‘sigmoid’, ‘sigmoid’] | 0.91 49.82 segundos
‘sigmoid’, ‘relu’ 0.87 40.65 segundos
[512,256] ['sig / £
[‘sigmoid’, ‘tanh’] 0.89 41.62 segundos
[‘tanh’, ‘sigmoid’] 0.87 54.79 segundos
[‘sigmoid’, ‘sigmoid’] | 0.87 6.86 segundos
‘sigmoid’, ‘relu’ 0.84 5.76 segundos
oasy |09 / &
[‘sigmoid’, ‘tanh’] 0.83 7.05 segundos
[tanh’, ‘sigmoid’] 0.82 6.78 segundos
[‘sigmoid’, ‘sigmoid’] | 0.88 13.94 segundos
‘sigmoid’, ‘relu’ 0.87 12.08 segundos
(128,64] ['sig , i) g
[‘sigmoid’, ‘tanh’] 0.86 14.23 segundos
100 [‘tanh’, ‘sigmoid’] 0.82 12.33 segundos
[‘sigmoid’, ‘sigmoid’] | 0.87 30.71 segundos
‘sigmoid’, ‘relu’, 0.89 21.69 segundos
[256,128] [sigmoid’, ‘relu] £
[‘sigmoid’, ‘tanh’] 0.89 22.76 segundos
[‘tanh’, ‘sigmoid’] 0.84 22.46 segundos
[‘sigmoid’, ‘sigmoid’] | 0.87 52.05 segundos
‘sigmoid’, ‘relu’ 0.86 41.19 segundos
[512,256] [sig - / &
[‘sigmoid’, ‘tanh’] 0.88 41.10 segundos
[‘tanh’, ‘sigmoid’] 0.87 49.55 segundos

99

Tabla 5.12: Segunda prueba de capas en GCN con funciones de activacién utilizando

XGBoost
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5.5.3. SVM

Después de haber realizado la primera prueba con Random Forest para buscar los
mejores parametros de la GCN, como se ha visto en la Seccion 5.4.3 con los diferentes
pardmetros y valores elegidos, se pasé a buscar los mejores parametros del SVM con la
funcion GridSearchCV para los pardmetros de la GCN obtenidos. Los mejores parametros
resultantes de esta ejecucién fueron:

= gamma: 1 como coeficiente del kernel.

= (10 como parametro de regularizacion.

= degree: 0 como grado del polinomio de la funcion del kernel.

Con estos pardmetros obtenidos se pas6 a probarlos con diferentes ntimeros de épocas
para ver la evolucion de los resultados con estos parametros y la configuracién de la GCN

utilizada previamente, comentados en el inicio de la Seccién 5.5.1. Los resultados de estas
ejecuciones se muestran en la Tabla 5.13.

Epocas Accuracy | Precisién | Recall
10 0.92 0.92 0.92
20 0.92 0.91 0.92
30 0.94 0.95 0.94
40 0.94 0.94 0.94
50 0.95 0.95 0.95
60 0.93 0.94 0.93
70 0.84 0.84 0.84
80 0.79 0.79 0.79
90 0.84 0.84 0.84
100 0.79 0.79 0.79

Tabla 5.13: Prueba con mejores parametros en SVM

Como se puede ver, este algoritmo empieza dando muy buenos resultados desde etapas
muy tempranas en la ejecucién. Con 10 épocas, ya esta en un accuracy del 92% y con 50
épocas ya esta en torno a 95 % que es su mejor resultado. Este algoritmo con los mejores
pardmetros elegidos y con 50 épocas es capaz de clasificar las aplicaciones de una manera
muy precisa. Con la misma configuracién de parametros en la GCN y el mismo conjunto de
datos utilizado, el SVM parece separar algo mejor las diferentes aplicaciones que Random
Forest y XGBoost. Ademaés en el tiempo de ejecucién es muy inferior al de estos, como se
verd en la segunda ejecucion de la busqueda de parametros para la GCN. En la Tabla 5.14
podemos ver el rendimiento de cada aplicacion con los mejores parametros y un accuracy
general del 95 %.
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Aplicacién | Precisiéon | Recall | F1-score | Soporte
Appl 1.00 0.86 0.92 21
App2 0.80 0.50 0.62 8
App3 0.82 0.88 0.85 16
App/ 0.94 0.94 0.94 34
App5 0.95 1.00 0.98 40
Appb 1.00 1.00 1.00 5
App7 0.92 1.00 0.96 33
App8 0.98 0.96 0.97 46
App9 0.93 0.93 0.93 15
App10 0.94 0.96 0.95 49
Appl11 0.99 0.99 0.99 80
App12 1.00 1.00 1.00 34

Tabla 5.14: Prueba de mejores parametros con 50 épocas en SVM

En la Tabla 5.15 podemos ver la matriz de confusién de la clasificacion de las
aplicaciones. Se puede ver que en lo general las aplicaciones que menos datos tienen en el
dataset son las que bajan un poco el rendimiento del clasificador. Aplicaciones que tienen
bastantes datos en el dataset como puede ser Appl1 tienen un rendimiento muy preciso
del 99 %. Las que tienen un rendimiento mds pobre en general puede deberse a tener
menos datos.
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Una vez realizadas las primeras pruebas con todos los algoritmos y sus mejores
parametros obtenidos se pasé a la segunda ejecuciéon para buscar los mejores parametros
de la GCN donde ademas como hemos visto en las secciones anteriores se tuvo en cuenta
el tiempo de ejecucion. Los resultados para el SVM estdn en la Tabla 5.16. Se puede ver
que el rendimiento general de este algoritmo es muy bueno y su tiempo de ejecucién es
muy inferior a los otros dos algoritmos, con ninguna ejecucion por encima de 1 segundo. El
mejor resultado en esta segunda ejecucién es con [512,256] como configuracién de capas,
50 épocas y [‘sigmoid’, ‘tanh’] o [‘tanh’, ‘sigmoid’] como capas de activacién, con un 95 %
de accuracy y un tiempo de ejecucion de medio segundo.

También, como se puede ver para practicamente todas las ejecuciones de 100 épocas,
el algoritmo empieza a sobreaprender y pierde bastante rendimiento comparado con la
mitad de épocas. El funcionamiento de este algoritmo con las diferentes configuraciones
probadas para la GCN parece que es éptimo con un niimero de épocas no muy alto, sin
pasar de 70 épocas. Comparando los resultados obtenidos en la Tabla 5.16 con la Tabla
5.13, el mejor funcionamiento de este parece estar de las 30 hasta las 50 épocas.

Este resultado es el mismo que el obtenido con la primera configuracién de la GCN con
lo que ambas configuraciones presentan un resultado similar. No obstante la configuraciéon
de la primera ejecucién tiene menos capas con lo que se ha elegido como la mas éptima.
No se ha mostrado la matriz de confusién y los resultados de cada aplicacién ya que eran
practicamente iguales a los de la anterior ejecucion.
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Epocas Capas Activacién Accuracy | Tiempo de Ejecucion
[‘sigmoid’, ‘sigmoid’] | 0.92 0.22 segundos
‘sigmoid’, ‘relu’ 0.93 0.20 segundos
164,32 ['sigmoid’, ] g
[‘sigmoid’, ‘tanh’] 0.91 0.20 segundos
[‘tanh’, ‘sigmoid’] 0.86 0.19 segundos
[‘sigmoid’, ‘sigmoid’] | 0.92 0.26 segundos
‘sigmoid’, ‘relu’ 0.92 0.27 segundos
[128,64] ['sig / £
[‘sigmoid’, ‘tanh’] 0.92 0.27 segundos
50 [‘tanh’, ‘sigmoid’] 0.91 0.26 segundos
5
[‘sigmoid’, ‘sigmoid’] | 0.92 0.36 segundos
‘sigmoid’, ‘relu’ 0.92 0.34 segundos
[256,128] ['sig / g
[‘sigmoid’, ‘tanh’] 0.92 0.37 segundos
[tanh’, ‘sigmoid’] 0.87 0.32 segundos
[‘sigmoid’, ‘sigmoid’] | 0.94 0.54 segundos
‘sigmoid’, ‘relu’ 0.92 0.53 segundos
[512,256] ['sig / £
[‘sigmoid’, ‘tanh’] 0.95 0.54 segundos
[tanh’, ‘sigmoid’] 0.95 0.50 segundos
[‘sigmoid’, ‘sigmoid’] | 0.88 0.21 segundos
‘sigmoid’, ‘relu’ 0.90 0.21 segundos
164,32) ['sig ; ] g
[‘sigmoid’, ‘tanh’] 0.92 0.21 segundos
[tanh’, ‘sigmoid’] 0.81 0.21 segundos
[‘sigmoid’, ‘sigmoid’] | 0.89 0.26 segundos
‘sigmoid’, ‘relu’ 0.92 0.29 segundos
(128,64] ['sig , 7 g
[‘sigmoid’, ‘tanh’] 0.91 0.27 segundos
70 [‘tanh’, ‘sigmoid’] 0.81 0.26 segundos
[‘sigmoid’, ‘sigmoid’] | 0.90 0.37 segundos
‘sigmoid’, ‘relu’ 0.92 0.37 segundos
[256,128] ['sigmoid’, retu’] £
[‘sigmoid’, ‘tanh’] 0.88 0.37 segundos
[tanh’, ‘sigmoid’] 0.82 0.36 segundos
[‘sigmoid’, ‘sigmoid’] | 0.92 0.57 segundos
‘sigmoid’, ‘relu’ 0.90 0.56 segundos
[512,256] ['sig / g
[‘sigmoid’, ‘tanh’] 0.89 0.58 segundos
[‘tanh’, ‘sigmoid’] 0.76 0.56 segundos
[‘sigmoid’, ‘sigmoid’] | 0.89 0.22 segundos
‘sigmoid’, ‘relu’ 0.87 0.23 segundos
oasy |09 / &
[‘sigmoid’, ‘tanh’] 0.87 0.23 segundos
[tanh’, ‘sigmoid’] 0.78 0.24 segundos
[‘sigmoid’, ‘sigmoid’] | 0.89 0.27 segundos
‘sigmoid’, ‘relu’ 0.88 0.30 segundos
(128,64] ['sig , i) g
[‘sigmoid’, ‘tanh’] 0.88 0.29 segundos
100 [‘tanh’, ‘sigmoid’] 0.79 0.29 segundos
[‘sigmoid’, ‘sigmoid’] | 0.88 0.39 segundos
‘sigmoid’, ‘relu’, 0.89 0.40 segundos
[256,128] [sigmoid’, ‘relu] £
[‘sigmoid’, ‘tanh’] 0.90 0.41 segundos
[‘tanh’, ‘sigmoid’] 0.77 0.39 segundos
[‘sigmoid’, ‘sigmoid’] | 0.87 0.57 segundos
‘sigmoid’, ‘relu’ 0.91 0.60 segundos
[512,256] [sig - / &
[‘sigmoid’, ‘tanh’] 0.87 0.61 segundos
[‘tanh’, ‘sigmoid’] 0.72 0.58 segundos

Tabla 5.16: Segunda prueba de capas en GCN con funciones de activacién utilizando SVM
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5.5.4. Comparacion de Resultados

Habiendo realizado una serie de experimentos para los tres algoritmos propuestos,
se pasdé a comparar los resultados de estos. El Random Forest consiguié un accuracy,
precision, recall y F1-Score de alrededor del 92 % para sus mejores pardmetros y varias
configuraciones de la GCN, comentadas en la Seccién 5.5.1, dando en general, unos
resultados precisos y tiempos de ejecucién variados donde el mas eficiente en cuanto a
tiempo de ejecucién y rendimiento estd en 9.36 segundos con un accuracy del 92 %.

El XGBoost tiene unas métricas similares, con alrededor de un 91 % de precision
para sus mejores parametros y los parametros de la GCN comentados en la Seccién
5.5.2, con un tiempo de ejecucién, en general, bastante superior al del Random Forest
y con muchos menos estimadores. Las pruebas iniciales con un numero de estimadores
similar no mostraron una mejoria significativa de estos resultados y ademas mostré un
tiempo de ejecucién muy lento, por lo que se decidi6é bajar el nimero de estimadores para
que tuviese un tiempo de ejecuciéon similar al del Random Forest. Los mejores resultados
del XGBoost se consiguieron con un tiempo de ejecucién 10 veces mayor a los mejores
resultados seleccionados para Random Forest, con 50 segundos, por lo que el Random
Forest parece mejor clasificador que el XGBoost para el dataset y configuraciéon de la
GCN utilizados.

Por dltimo, el SVM ha mostrado unas métricas superiores al Random Forest y
XGBoost, donde utilizando sus mejores parametros y los parametros de la GCN
seleccionados, comentados en la Seccién 5.5.3, se consiguié un accuracy, precision, recall y
F1-Score de alrededor de un 95 % donde ademés su tiempo de ejecucién es muy inferior a
ambos. Ademas, empieza a dar mejores resultados desde muy pronto en el entrenamiento de
la GCN. Unicamente con 10 épocas ejecutadas en el entrenamiento de esta son necesarias
para igualar el rendimiento del Random Forest.

Para los mejores resultados de cada algoritmo ver la Tabla 5.17.

Algoritmo Accuracy Capas de la GCN Funcién de Activacién de la GCN | Epocas en la GCN
Random Forest 0.91 [64,32] [‘sigmoid’, ‘tanh’] 70
XGBoost 0.92 [512,256] [‘sigmoid’, ‘sigmoid’] 70
SVM 0.95 [256,128], [512,256] [‘tanh’, tanh’],[‘sigmoid’, ‘tanh’] 50

Tabla 5.17: Mejores resultados para los tres algoritmos utilizados

Respecto a la clasificacién de las diferentes aplicaciones, hay algunas que presentan
un accuracy mayor que otras. En la Tabla 5.18 se puede ver la media de las métricas de
las aplicaciones para los tres algoritmos utilizados. Se puede ver que en general las que
menos F1-Score tienen son las que menos soporte tienen. Esto se debe a que para estas
aplicaciones, no se han conseguido recabar tantos datos para ser incluidos en el dataset y
en los experimentos, con lo que aumentar el dataset de ciertas aplicaciones, podria generar
un rendimiento atin mayor.
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Aplicacién | Precisiéon | Recall | F1-score | Soporte
Appl 0.96 0.84 0.90 21
App2 0.82 0.42 0.55 8
App3 0.90 0.71 0.78 16
App/ 0.91 0.92 0.92 34
App5 0.95 0.99 0.97 40
App6 0.93 0.67 0.71 5
App7 0.92 0.94 0.93 33
App8 0.95 0.96 0.95 46
App9 0.95 0.91 0.93 15
App10 0.84 0.96 0.89 49
App11 0.95 0.98 0.97 80
App12 0.98 0.93 0.95 34

Tabla 5.18: Media de todos los algoritmos de las métricas de las aplicaciones

Comparando con los trabajos vistos en el Capitulo 4, como por ejemplo FlowPrint
o MAppGraph, donde se obtiene un accuracy de alrededor de un 90% y 94 %
respectivamente en clasificaciones similares, donde se utilizan enfoques semi-supervisados
y supervisados, el modelo no supervisado propuesto también puede clasificar de manera
precisa las diferentes aplicaciones seleccionadas con alrededor de un 95 % de accuracy
utilizando el algoritmo SVM, considerado el mejor de los tres probados en cuanto a
rendimiento y eficiencia. En la Tabla 5.19 se muestran los resultados obtenidos en otros
trabajos de referencia frente al obtenido con GCN y SVM. Para comparar los resultados
se han tomado los resultados de FlowPrint obtenidos con el dataset ReCon extended [35],
y la aproximacién Per App Random Forest para los resultados de AppScanner. Para
AppScanner[33], su accuracy estd en un 99,8 % pero segun el trabajo de MAppGraph[29],
es de un 88,6 % por lo que esto no deja muy claro su accuracy real. Atn asi, en la tabla
se han mostrado los mejores resultados hipotéticos de este.

Aproximacién | Accuracy | Precision | Recall

AppScanner 99.8 96.0 82.5

FlowPrint 0.8922 0.8984 | 0.8922
MAppGraph 0.9346 0.9364 | 0.9346
GCN-SVM 0.95 0.95 0.95

Tabla 5.19: Comparativa de los resultados obtenidos en trabajos de refencia



Capitulo 6

Conclusiones y Trabajo Futuro

En este capitulo se van a detallar las conclusiones (Ver Seccién 6.1) a las que se ha
llegado con los experimentos y resultados descritos en el Capitulo 5 y los posibles trabajos
futuros (Ver Seccién 6.2) que podrian mejorar los resultados obtenidos.

6.1. Conclusiones

El objetivo de este Proyecto ha sido analizar el trafico de red usando algoritmos de
machine learning que permitieran clasificar a qué aplicaciones de Android pertenece dicho
trafico. Ante la inexistencia de un dataset que contuviera las caracteristicas necesarias
para entrenar el algoritmo, los miembros del equipo elaboraron un dataset compuesto de
capturas de trafico de red de las aplicaciones Android requeridas.

Tras el preprocesamiento del dataset con la metodologia contada en la Seccién 5.2 se
procedié a analizar el trafico de red mediante algoritmos de aprendizaje no supervisado
usando GCN. El entrenamiento no supervisado se realizé teniendo en cuenta la similitud
entre los grafos con dos tipos de métricas (Ver Seccién 5.3.2.2). Posteriormente, se paso el
resultado del entrenamiento en forma de vector embedido a los algoritmos de clasificacion
supervisada usados: Random Forest, XGBoost y SVM.

Los mejores resultados obtenidos en los experimentos de la Seccién 5.5 han sido
realizados con una misma configuracion de hiper-pardmetros. Las comparaciones de los
distintos resultados se han hecho en base a las medidas descritas en la Seccién 5.3.1.

En los experimentos realizados con el clasificador supervisado Random Forest
primeramente se obtuvo la mejor configuracion para la GCN probando distintos
parametros vistos en la Seccién 5.4.1, pero manteniendo la misma funcién de activacién.
Con esta primera aproximacién se obtuvo un accuracy del 92% para el algoritmo de
clasificacion Random Forest con los mejores parametros encontrados (Ver Seccién 5.5.1).
Posteriormente, se ajustoé el entrenamiento utilizando los mejores parametros obtenidos
en la primera prueba, pero probando diferentes funciones de activacién. Finalmente, con
la mejor configuracién obtenida para GCN usando Random Forest (Ver Tabla 5.17) se
obtuvo un accuracy del 92%. Aunque no se mejord el accuracy ajustando la funcién de
activacion, si se logré reducir el tiempo de ejecucion a 9.36 segundos.

67
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El resultado obtenido con el algoritmo XGBoost usando los parametros de la mejor
configuracién de Random Forest es de un accuracy del 0.87 %. Comparado con el algoritmo
Random Forest, XGBoost ofrece un menor rendimiento tanto en términos de accuracy
como en tiempo de ejecucién. Los experimentos mostraron que con la mejor configuracién
(Ver Tabla 5.17) se consigue un accuracy del 91% y un tiempo de ejecuciéon de 49.82
segundos. En términos de eficiencia, el algoritmo XGBoost no logré mejorar el accuracy
ni el tiempo de ejecucion con respecto al algoritmo Random Forest.

El resultado obtenido con el algoritmo SVM usando los parametros de la mejor
configuraciéon de Random Forest es de un accuracy del 0.84 %, bastante menor al obtenido
con los algoritmos XGBoost (0.87 %) y Random Forest (92 %). Sin embargo, con la misma
configuracién y con 50 épocas se consigue el mejor resultado hasta el momento, con
un accuracy del 95%. Los experimentos mostraron que la mejor configuracién para este
algoritmo (Ver Tabla 5.17) consigue un accuracy del 95% y un tiempo de ejecucién de
0.50 segundos.

Finalmente, podemos concluir que el algoritmo SVM es el que mejor resultados ha
dado en comparacion con los algoritmos Random Forest y XGBoost tanto en términos de
accuracy como en tiempo de ejecucion.

Respecto a los resultados obtenidos en otros trabajos de referencia comentados en el
Capitulo 4, se han logrado mejorar los resultados en términos de accuracy, precision y
recall mediante GCN (aprendizaje no supervisado) frente a las técnicas de aprendizaje
semi-supervisado y supervisado usadas en AppScanner, FlowPrint y MAppGraph. En la
Tabla 5.19 se muestran los mejores resultados obtenidos para cada uno de los trabajos
frente al mejor resultado obtenido en este proyecto.

6.2. Trabajo Futuro

Como posibles trabajos futuros pueden sefialarse los siguientes:
= Realizar la clasificacién de aplicaciones mediante el andlisis del trafico de red en
tiempo real.

= Probar otros algoritmos de clasificacién supervisada que puedan mejorar los
resultados.

= Probar diferentes tipos de redes neuronales para ver si pueden mejorar los resultados.

= Ampliacion del dataset para poder clasificar mas aplicaciones y tratar de mejorar
los resultados para las aplicaciones con menos datos.



Capitulo 7

Contribuciones

Este Trabajo de Fin de Grado (TFG) ha sido realizado por un equipo formado por
tres miembros, lo cual ha requerido que se mantuviera una buena comunicacién entre
los que lo componian. Esta comunicacién se ha mantenido de forma periddica con los
miembros del Grupo GASS y el resto de compafieros mediante reuniones celebradas todos
los lunes a través de Google Meet desde el inicio del Proyecto, aproximadamente mediados
de septiembre del afio 2021, hasta la finalizacion del mismo en junio de 2022. Asimismo,
también se cre6 un canal de comunicacién mas fluido a través de aplicaciones de mensajeria
movil que permitieron resolver dudas y hacer comunicados de una forma maés rapida
y directa. A lo largo de este Capitulo se describen las contribuciones hechas por cada
miembro que componen este Trabajo de Fin de Grado.

7.0.1. Gema Blanco Nunez

En mi trayectoria académica del grado en Ingenieria Informaéatica cursado en la
Universidad Complutense de Madrid me he interesado en el itinerario de Tecnologia
Especifica de Computacion, especialmente por las asignaturas impartidas sobre
Inteligencia Artificial. Una vez empezado mi ultimo curso académico (curso 2021-2022)
comencé a buscar un Trabajo de Fin de Grado en el que participar, fue entonces cuando
me puse en contacto con el profesor de la Facultad de Informética Luis Javier Garcia
Villalba. Tras conocer més detalles acerca del Proyecto y ser invitada a participar en él
acepté la oferta, ya que el uso de la Inteligencia Artificial cuadraba con mis intereses, mas
aun tratdndose de un tema tan desconocido en un principio como es el andlisis de trafico
de red. Ademads, el hecho de participar en un TFG con el grupo de investigacién GASS
y con varios companieros me ha permitido conocer un poco mejor el funcionamiento de
los grupos de investigacién desde dentro y seguir mejorando mis habilidades en trabajos
grupales.

Durante la primera fase del Proyecto, es decir, los meses desde mediados de
septiembre hasta finales de diciembre, contribui realizando investigaciones sobre el estado
del arte utilizando la herramienta Google Scholar, recomendada por el Grupo GASS.
Concretamente, durante esta fase presenté al grupo en una de nuestras numerosas
reuniones un trabajo realizado sobre clasificacion de aplicaciones mediante el analisis del
trafico de red: MAppGraph. Desde entonces, me centré en estudiar esta herramienta
para entender sus caracteristicas y detalles de implementacion, conocimientos que fui
compartiendo con el resto de mis companeros a través de resimenes y presentaciones
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compartidas en las reuniones celebradas mediante Google Meet. También participé en la
elaboracién del dataset requerido en la fase de entrenamiento del Proyecto realizando
capturas de trafico de red con mi propio mévil con sistema operativo Android usando la
aplicacién PCA Pdroid.

Una vez finalizado lo sustancial de la fase de investigacién, aproximadamente a
principios del mes de enero, comenzé la fase de desarrollo, la cual se extendié hasta
principios del mes de abril. En esta fase el cédigo se desarrollé sobre Python, asi que
comencé recordando algunos aspectos sobre Inteligencia Artificial que habia cursado
anteriormente y sobre cédigo de Python y librerias que usariamos como Keras, Tensor
Flow, scikit-learn y Scapy. En lo que respecta al codigo, desarrollé la parte del
preprocesamiento de los datos que se basa en la construccién de los grafos. También
contribui, en menor medida, en la implementacién de algiin pequefio médulo en la fase
de preprocesamiento que se basa en la extraccion de caracteristicas de los datos. Ademas,
durante los meses que componen esta fase continué realizando capturas de trafico de datos
que formarian parte del dataset.

Finalizada la fase de desarrollo, mis companeros y yo comenzamos a elaborar la
memoria del Trabajo de Fin de Grado. En dicha redaccién realicé:

» Introduccién del TFG (Capitulo 1).
» Descripcién del modelo OSI y el Protocolo TCP/IP en el Capitulo 2.

= Introduccién en el capitulo sobre Aprendizaje Automético y contribui a la seccién
sobre el algoritmo SVM (Capitulo 3).

s Metodologia de andlisis del trafico de red mediante aprendizaje automaético,
descripcién de MAppGraph y de los resultados obtenidos en AppScanner, FlowPrint
y MAppGraph en el Capitulo sobre el estado del arte (Capitulo 4).

= Introduccion, dataset, y construcciéon de grafos en el Capitulo 5.

= Capitulo de Contribuciones y trabajo futuro (6).

Cabe mencionar que durante la redaccién de la memoria todos los miembros del grupo
hemos participado en la correccion de erratas o errores que iban surgiendo.

7.0.2. Diego Atance Sanz

Tras ponerme en contacto con el profesor Luis Javier Garcia Villalba a finales de Julio
para pedirle informacién sobre los diversos Trabajos de Fin de Grado que ofertaba, no
dudé en aceptar su propuesta para formar parte en éste proyecto, ya que combina la
ciberseguridad y el analisis de datos, dos de los campos de la informatica que mas me
han llamado al atencién durante mis estudios, y ademés se encuentra enmarcado en un
entorno real, permitiendo conocer cémo se realiza el trabajo en un grupo de investigacién
real.

Tras confirmar mi participacién en el proyecto a principios de Agosto conoci al resto
de profesores y companeros involucrados y fui informado del plan de acién, las diversas
etapas en las que se dividiria el proyecto y sus respectivos plazos.
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Durante la primera etapa, la etapa de investigacion, busqué numerosos articulos para
informarme sobre el estado del arte actual respecto al anélisis de trafico, las herramientas
utilizadas con ése propésito, y las alternativas existentes para realizar nuestro proyecto.

Para buscar la informacién mencionada se us6 Google Scholar, herramienta que fué de
gran ayuda durante toda esta etapa del proyecto.

Durante esta etapa de investigacion, también realicé un analisis del cédigo de alguna
de las aplicaciones mas utilizadas para andlisis de trafico, asi como una pequefia ingenieria
inversa de la misma, generando una serie de diagramas de flujo y de componentes para
analizar su funcionamiento, junto con toda la documentacién necesaria para ponerlas en
funcionamiento.

A lo largo de esta fase del proyecto, también traduje y resumi varios documentos
académicos relacionados con el propésito de la investigacion, adaptandolos para facilitar
su lectura al resto de componentes del equipo.

Fué sobre estas fechas cuando comenzé la creacién del dataset, tomando muestras de
trafico de nuestros propios dispositivos mediante la applicacién para Android PCapDroid,
que permite aislar el trafico de una unica aplicacién y obtener una captura del trafico
generado por la misma en formato .PCAP. Esta tarea de creacién del dataset, junto a su
correcto etiquetado, se ha continuado realizando a lo largo de todos los meses que se ha
dedicado al proyecto.

Una vez finalizada la fase de investigacion y presentado un documento con todos
los avances realizados durante la misma, comenzé la fase de desarrollo. Dicha fase
comprendié los meses de enero a abril, aproximadamente. Durante dicha fase, y mientras
mis companeros desarrollaban el cédigo en si de la aplicacion, me dediqué a la realizacién
de capturas de trafico, asi como a refrescar mis conocimientos de IXTEX, con el objetivo
de hacer mas llevadera la fase de elaboracién de la memoria. También realicé tareas
relacionadas con la tranformacién del dataset para su correcto funcionamiento en la
aplicacién.

Una vez finalizado el desarrollo, comenz6 la fase de redaccién de la memoria del
Trabajo de Fin de Grado, donde ademés de colaborar en diversas secciones, me encargué
principalmente de la traduccion al inglés de aquello necesario, asi como a la correccién de
errores de compilacion de I¥TEXy el correcto referenciado y citacién de elementos.

Durante la totalidad del proyecto, todos los miembros del equipo hemos mantenido
reuniones a través de Google Meet para actualizar a los coordinadores de nuestros avances.
De la misma manera y con el propdsito de mantener una comunicacion fluida a nivel interno
del equipo, se ha utilizado un grupo de Whatsapp.

7.0.3. César Urena Toledano

Antes de comenzar mi cuarto afo en el grado de Ingenieria Informéatica con las
asignaturas especificas del itinerario de Computaciéon y con la matricula del Trabajo de
Fin de Grado realizada, me puse a realizar una busqueda de las posibles opciones que
se adecuasen con mis intereses. Estos eran principalmente los que implicasen Inteligencia
Artificial. Después de una busqueda exhaustiva y varias opciones posibles, al realizar una
reunion con el profesor Luis Javier Garcia Villalba, me decidi por realizar este proyecto ya
que los objetivos del proyecto eran los que méas cuadraban con mis intereses. Una vez dentro
del proyecto, me puse al dia de lo que investigar con el grupo GASS y aqui empezaba la



72 CAPITULO 7. CONTRIBUCIONES

primera fase del proyecto.

La primera fase del proyecto durd desde mi inicio de la participacién con el grupo, a
finales de agosto, hasta finales de diciembre. En esta fase, empecé aprendiendo conceptos
sobre redes que en las asignaturas de grado correspondientes al trafico de red no llegué
a conocer. Cuando ya tenia los conocimientos necesarios, realicé investigaciones que més
tarde iban a pertenecer al estado del arte, utilizando la herramienta Google Scholar. Estas
investigaciones se centraron en investigar a cerca del TLS y sus certificados, trabajos
en los que se utilizaba el algoritmo de aprendizaje automatico Random Forest y la
herramienta AppScanner. Todos los conocimientos adquiridos acerca de estos temas y
herramientas, fueron compartidos con el resto de los companeros a través de reuniones
semanales celebradas a través de Google Meet. Los resiimenes los empecé a realizar en
LaTex por recomendacién de algunos miembros del grupo lo que me ayudd a tener mas
conocimientos a la hora de redactar la memoria final. Durante esta fase también participé
en la creaciéon de un dataset de capturas de trafico de red, que posteriormente ibamos a
necesitar en las pruebas y experimentos para la herramienta que en ese momento no se
habia comenzado a desarrollar.

Finalizada la primera fase, a principios de enero se comenzé la segunda fase,
perteneciente al desarrollo de la herramienta y la continuacién de la creacion del dataset
que terminé a principios del mes de abril cuando la herramienta ya estaba practicamente
desarrollada en su totalidad. El desarrollo se iba a realizar en Python por lo que tuve
que recordar algunos conceptos sobre diferentes librerias, funciones y complementos del
lenguaje que me serian utiles en el desarrollo de la herramienta. Ademés aprendi nuevos
conceptos y utilidades de diferentes librerias como scikit-learn y Scapy. Una vez recordados
y aprendidos todos los conceptos, se comenzoé el desarrollo de la herramienta. Utilizamos
el entorno de desarrollo PyCharm. Yo me encargué de realizar el preprocesamiento inicial
de las capturas de trafico y la extraccién de caracteristicas de estas, lo que es la primera
fase del preprocesamiento antes de pasar a la creacién de los grafos. Una vez terminado el
desarrollo del preprocesamiento, desarrollamos el modelo a entrenar. Para ello desarrollé la
creacion de los grafos usando la libreria de StellarGraph que ademas tomamos de referencia
para la creacion de la GCN tomando ejemplos de modelos utilizando GCNs. Este tipo de
redes la utilizamos de manera no supervisada en el desarrollo por lo que tuvimos que
ver de alguna manera cémo de bueno o malo era este entrenamiento. Para ello utilizamos
algoritmos de aprendizaje supervisado para clasificar las aplicaciones android que teniamos
en el dataset realizado. Desarrollé ademas funciones para probar los diferentes parametros
y buscar los 6ptimos para la configuracién de la GCN y los algoritmos de aprendizaje
supervisado.

Finalizada la parte de desarrollo y ain con muchas de las pruebas a realizar, mis
companeros del grupo y yo comenzamos a redactar la memoria del Trabajo de Fin de
Grado. En dicha redaccién contribui con todas las partes a continuacion:

» Descripcién del protocolo TLS y sus subsecciones (Captitulo 2).

= Random Forest y drboles de decision, XGBoost y todo lo relacionado con las redes
neuronales (Capitulo 3).

» Contribui en AppScanner y la seccién otros trabajos relacionados (Capitulo 4).

= Realicé la extraccion de caracteristicas, su diagrama en la seccién del
preprocesamiento, la descripcién del modelo no supervisado y la descripcién
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de los parametros utilizados para GCN, todos los algoritmos de aprendizaje
supervisado para la clasificaciéon y los experimentos usando todos los pardmetros
descritos(Capitulo 5).

Durante todo el proceso la comunicaciéon y division del trabajo entre los miembros
la hemos hecho mediante aplicaciones de mensajeria instantdnea y si era necesario nos
reuniamos en Google Meet aparte de las reuniones semanales con todo el grupo.






Capitulo 8

Introduction

8.1. Motivation

Since the birth of the Internet in 1972, developed by the Department of Defense of
the United States and tested on the wide area network ARPANET [4], there have been
great technological advances that have allowed the massification of this means, medium.
Currently, Internet access is practically essential in the Western world, being this one of
the main forms of communication, entertainment and work between people.

Due to the great underlying importance of this medium, various Android applications
are used on a daily basis, even as a work tool. On the other hand, the use of these
applications has led to the sharing of sensitive information that, in some cases, ends up
being filtered due to possible security flaws in these applications.

Machine learning or machine learning has numerous fields of application, including
data traffic analysis. Through this data analysis, information can be extracted that,
treated in the appropriate way and using algorithms, allows classifying the traffic of the
applications that circulates through the internal network.

8.2. Object of the Investigation

Nowadays, due to the rise of mobile the Internet access has become an essential aspect
in people’s lives, both personally and professionally. On the one hand, this represents
a great danger for people’s privacy and security because of the information that can
be extracted about the users through the analysis of data traffic. On the other hand,
this analysis has been used for practical applications that has benefits for society as the
detection of cybercrimes.

The origins of Artificial Intelligence go back to the year 1955 when the Western Joint
Computer Conference was held in Los Angeles and in which a session on learning machines
was organized. In this congress the term neural networks was introduced and works related
to pattern recognition [20] were presented.

Over the years, thanks to the improvement of hardware, advances in the field of
Artificial Intelligence and the large amount of data currently generated, algorithms have
emerged capable of identifying patterns in data traffic from which to arrive at some
conclusions about the underlying data. This is the case of an algorithm designed to detect
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IoT devices connected to a network from data traffic [24].

The purpose of this work is the detection of typical Android mobile applications with
the highest possible accuracy from data traffic by previously training a deep learning
algorithm.

8.3. Workplan

The development of this work has been carried out throughout the period that
comprises the 2021-2022 academic year and has been divided into three phases:

1. Research: For the first few months, September through December, team members
focused on gaining background knowledge and researching other work related to
the project topic. During this phase, all the students involved in the work shared
knowledge and doubts through video calls held periodically every week through
Google Meet. In addition, these meetings also had the purpose of synchronizing
all the members about the advances produced and sharing tools that facilitated
research and work such as Google Scholar, thanks to which it has been possible to
find numerous scientific and technical articles .

Once the basic elements of the project were defined, data traffic capture began with
PCAPdroid[13], an Android application that allows you to save the network packets
generated by a specific application. These captures are the ones that collect data
from specific Android applications and that form the dataset necessary to train the
algorithm.

2. Development: After establishing the bases and objectives of the project and with
the knowledge acquired in the previous phase, the following steps were defined that
would allow the development of an algorithm capable of detecting applications from
data traffic. The programming language chosen for development was Python due
to its high performance in Artificial Intelligence. Although this phase is focused on
development, research did not stop and remained focused on research on Python
concepts and libraries such as Keras [5], Tensor Flow [1] and Scapy, which allowed
manipulation of network packets. In addition, the capture of traffic for the generation
of the dataset also continued to be active.

3. Experimentation: Once the implementation of the model was complete, the traffic
capture dataset was processed and the model was trained with different parameters
in order to obtain the best results.

Figure 8.1 shows a Gantt chart with the periods that comprise each of the main tasks
carried out during the development of the project.
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Writing TFG phase ‘

Experiments phase

Figura 8.1: Gantt Diagram of the Project

8.4. Struture of the Work

The work consists of 6 chapters and 4 annexes that follow the structure described
below:

The Chapter 1 is an introduction in which the motivation, the context, the object of
the investigation and the work plan and structure are exposed. It offers a general and
superficial vision of topics that are treated in depth throughout the next chapters.

Chapter 2 deals with basic concepts for understanding data traffic analysis. Topics
covered include an introduction to the TCP/IP protocol and the OSI model used as a
reference model for transmitting information on the Internet; the operation of routing or
routing and the TLS protocol.

Chapter 3 introduces terms related to the training phase of the project. This chapter
introduces the concept of Artificial Intelligence (AI), shows the types of machine learning
that exist and algorithms related to each of them, as well as graphs as a method for
data representation, and explains the operation of convolutional networks. Likewise, this
Chapter also explains the main phases that constitute data traffic analysis projects.

Chapter 4 exposes the state of the art of the project, that is, the research carried out
on the analysis of network traffic and the detection of mobile applications through Al, as
well as other related works. In addition, some of the tools analyzed by the authors of this
project will be addressed in a general way.

Chapter 5 is the one on contributions and experiments, it describes the model proposed
for the detection of mobile applications through the analysis of encrypted data traffic as
well as the experiments carried out and the results obtained.

Chapter 6 refers to the conclusions about the Project.
Chapter 7 presents the contributions of each member to the Project.

Chapters 8 and 9 correspond to the English translation of the Introduction and
Conclusions.






Capitulo 9

Conclusions and Future Work

This chapter will detail the conclusions (See Section 9.1) that have been reached with
the experiments and results described in Chapter ?? and possible future work (See Section
6.2) that could improve the results obtained.

9.1. Conclusions

The objective of this Project has been to analyze network traffic using machine learning
algorithms that would allow classifying which Android applications said traffic belongs to.
Given the lack of a dataset containing the necessary characteristics to train the algorithm,
the team members created a dataset composed of network traffic captures of the required
Android applications.

After preprocessing the dataset with the methodology described in Section 5.2, network
traffic was analyzed using unsupervised learning algorithms using GCN. The unsupervised
training was performed taking into account the similarity between the graphs with two
types of metrics (See Section 5.3.2.2). Subsequently, the training result was passed as
an embedded vector to the supervised classification algorithms used: Random Forest,
XGBoost and SVM.

The best results obtained in the experiments of Section 5.5 have been carried out with
the same hyper-parameter configuration. The comparisons of the different results have
been made based on the measurements described in Section 5.3.1.

In the experiments carried out with the supervised classifier Random Forest, the best
configuration for the GCN was first obtained by testing different parameters seen in Section
5.4.1, but maintaining the same function of activation. With this first approximation, an
accuracy of 92 % was obtained for the classification algorithm Random Forest with the best
parameters found (See Section 5.5.1). Subsequently, the training was adjusted using the
best parameters obtained in the first test, but testing different activation functions. Finally,
the best configuration obtained for GCN using Random Forest (View Table 5.17) has an
accuracy of 92%. Although the accuracy was not improved by adjusting the activation
function, it did reduce the execution time to 9.36 seconds.

The result obtained with the XGBoost algorithm using the same parameters as in the
best configuration of the Random Forest algorithm is an accuracy of 0.87 %. Compared to
the Random Forest algorithm, XGBoost offers lower performance both in terms of accuracy
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and execution time. The experiments showed that the best configuration for this algorithm
(View Table 5.17) achieve an accuracy of 91 % and an execution time of 49.82 seconds. In
terms of efficiency, the XGBoost algorithm failed to improve accuracy and execution time
over the Random Forest algorithm.

The result obtained with the SVM algorithm using the same parameters as in the
best configuration of the Random Forest algorithm is an accuracy of 0.84 %, much lower
than that obtained with the XGBoost algorithms ( 0.87%) and Random Forest (92 %).
However, with the same configuration and 50 epochs, the best result so far is achieved,
with an accuracy of 95%. The experiments showed that the best configuration for this
algorithm (View Table 5.17) achieve an accuracy of 95% and an execution time of 0.50
seconds.

Finally, we can conclude that the SVM algorithm is the one that has given the best
results compared to the Random Forest and XGBoost algorithms both in terms of accuracy
and execution time .

Regarding the results obtained in other reference works discussed in Chapter 77,
the results have been improved in terms of accuracy, precision and recall by means of
(unsupervised learning) versus semi-supervised and supervised learning techniques used
in AppScanner, FlowPrint, and MAppGraph. Table 5.17 shows the best results obtained
for each of the works compared to the best result obtained in this project.

9.2. Future work
As possible future works the following can be pointed out:

= Perform application classification by analyzing network traffic in real time.

Test other supervised classification algorithms that may improve results.
= Test different types of neural networks to see if they can improve the results.

= Expansion of the dataset to be able to classify more applications and try to improve
the results for applications with less data.
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