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RESUMEN

Este Trabajo de Fin de Grado presenta el desarrollo de un sistema de telefonillo
inteligente basado en la integracién de hardware ESP32 y una aplicacion movil
multiplataforma desarrollada con Flutter. El objetivo principal ha sido ofrecer una
solucidn moderna, accesible y flexible que permita la comunicacidon audiovisual
bidireccional y el control remoto de acceso desde cualquier dispositivo. A lo largo del
proyecto se han abordado aspectos como la seleccidon del entorno de desarrollo, la
implementaciéon de protocolos de comunicacion eficientes, la integracidon de
tecnologias como mDNS para el descubrimiento automdtico de dispositivos, y la
mejora continua de la experiencia de usuario. El resultado es una plataforma funcional
y adaptable, que responde a las necesidades actuales de conectividad y domdtica

en el hogar.
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SUMMARY

This Final Degree Project presents the development of a smart intfercom system
based on the integration of ESP32 hardware and a cross-platform mobile application
developed with Flutter. The main objective has been to provide a modern, accessible,
and flexible solution that enables bidirectional audiovisual communication and remote
access control from any device. Throughout the project, aspects such as the selection
of the development environment, the implementation of efficient communication
protocols, the integration of technologies such as mDNS for automatic device
discovery, and the continuous improvement of the user experience have been
addressed. The result is a functional and adaptable platform that meets the current

needs of home connectivity and smart home systems.
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Capitulo 1 - Infroduccion

1.1  Motivacion

Hoy en dia, la integracién de sistemas inteligentes en el hogar es una tendencia
en crecimiento, impulsada por la busqueda de mayor comodidad, seguridad vy
eficiencia. Los telefonillos tradicionales presentan limites en cuanto a la accesibilidad
remota y funcionalidades avanzadas. Por ello, surge la necesidad de desarrollar una
solucién moderna vy flexible que permita la comunicacién audiovisual bidireccional y el
control de acceso desde cualquier dispositivo, aprovechando tecnologias como

Flutter, ESP32 y redes WiFi.

1.2 Objetivos

El objetfivo principal de este trabajo es disenar e implementar un sistema de
telefonillo inteligente basado en ESP32 y una aplicacion movil multiplataforma

desarrollada con Flutter. Los objetivos especificos son:

e Permitir la comunicacion audiovisual bidireccional entre el usuario y el dispositivo
ESP32.

e Implementar un descubrimiento automdatico de dispositivos mediante mDNS.

e Facilitar la configuracion WiFi y la gestion de la red desde la app.

e Permitir la apertura remota de la puerta desde la aplicacion.

e Garantizar una experiencia de usuario modernaq, intuitiva y multiplataforma.



1.3

Plan de trabajo

El desarrollo del proyecto se ha estructurado en las siguientes fases:

Revision del estado del arte y andlisis de requisitos.
Diseno de la arquitectura del sistema (hardware y software).
Implementacion del frmware para ESP32 y de la aplicacion Flutter.

Infegracion de funcionalidades clave: mDNS, comunicacion TCP/UDP, audio y

video, configuracion WiFi y control de acceso.

Pruebas, validacion y mejoras constantes a los resultados.

Documentaciéon y redacciéon de la memoria del proyecto.



Capitulo 2 - Infroduction

2.1 Motivation

Nowadays, the integration of intelligent systems in the home is a growing trend,
driven by the pursuit of greater comfort, security, and efficiency. Traditional intercoms
present significant limitations in terms of remote accessibility and advanced
functionalities. Therefore, there is a need to develop a modern and flexible solution that
enables bidirectional audiovisual communication and access control from any device,

leveraging technologies such as Flutter, ESP32, and WiFi networks.

2.2 Objectives

The main objective of this project is to design and implement a smart infercom
system based on ESP32 and a cross-platform mobile application developed with Flutter.

The specific objectives are:

e Enable bidirectional audiovisual communication between the user and the
ESP32 device.

e Implement automatic device discovery using mDNS.

e Facilitate WiFi provisioning and network management from the app.

e Allow remote door unlocking through the application.

e Ensure a modern, intuitive, and cross-platform user experience.
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Work Plan

The development of the project has been structured into the following phases:

Review of the state of the art and requirements analysis.

Design of the system architecture (hardware and software).

Implementation of the firmware for the ESP32 and the Flutter application.
Integration of key functionalities: mDNS, TCP/UDP communication, audio and
video, WiFi provisioning, and access control.

Testing, validation, and iterative improvements of the solution.

Documentation and writing of the project report.



Capitulo 3 - Estado de la cuestion

3.1 Evolucion de los telefonillos

Los videoporteros tradicionales han sido durante décadas una solucion estandar
para el control de acceso en viviendas y edificios. Sin embargo, su funcionalidad suele
estar limitada a la comunicacion local y a la apertura de puertas mediante cableado

fisico, sin posibilidad de acceso remoto ni integracion con ofros sistemas inteligentes.

3.2 Mercado actual

En el mercado existen multiples videoporteros inteligentes, como Ring, Fermax o
BTicino, que ofrecen funcionalidades avanzadas como la visualizacién remota desde
el moévil, notificaciones en tiempo real y grabacion en la nube. No obstante, la mayoria
de estas soluciones son sistemas cerrados, con poca flexibiidad para la
personalizacién, y en muchos casos requieren suscripciones o infraestructuras

propietarias.

3.3 Proyectos similares Open Source

La aparicion de microcontroladores como el ESP32 ha permitido a la
comunidad desarrollar soluciones personalizadas y de bajo coste. Existen numerosos
proyectos open source que integran ESP32 con cdmaras, sensores y aplicaciones
moviles, facilitando la comunicacién por WiFi y el control remoto. Sin embargo, muchos
de estos proyectos carecen de una interfaz de usuario pulida o de mecanismos

sencillos de configuracién y descubrimiento de dispositivos.



3.4 Tecnologias de comunicacion y descubrimiento

El uso de protocolos como TCP/UDP para la tfransmision de audio y video es
comun en sistemas de comunicacion en fiempo real. Ademds, tecnologias como
mMDNS (Multicast DNS) permiten el descubrimiento automdtico de dispositivos en la red
local, simplificando la experiencia de usuario al evitar configuraciones manuales de

direcciones IP o puertos.

La configuracion WiFi, es decir, la configuracion inicial de la red inaldmbrica en
dispositivos |oT, sigue siendo un reto en términos de facilidad y seguridad para el

usuario final.

3.5 Desarrollo multiplataforma y experiencia de usuario

Entornos como Flutter han revolucionado el desarrollo de aplicaciones moviles,
permitiendo crear apps modernas y funcionales para Android, iOS y web desde una
Unica base de coédigo. Esto facilita la infegracion de nuevas funcionalidades y la
adaptacion a diferentes dispositivos, mejorando la accesibilidad y la experiencia de

usuario.

3.6 Retos actuales

A pesar de los avances en domdtica y el aumento de soluciones inteligentes
para el hogar, todavia existen desafios importantes en el desarrollo de telefonillos
conectados. La integracion entre dispositivos de distintos fabricantes resulta compleja
debido a la falta de estdndares abiertos y la fragmentacion del mercado. Ademas, la
seguridad y privacidad en la transmision de datos requieren mecanismos robustos de

cifrado y autenticacion para proteger la informaciéon del usuario.



Por ofro lado, la facilidad de uso sigue siendo un aspecto fundamental, ya que
los procesos de configuraciéon, aprovisionamiento y descubrimiento deben ser lo mds
intuitivos posibles para usuarios sin experiencia técnica. Finalmente, es esencial que las
soluciones sean escalables, facimente actualizables y asequibles, permitiendo su
adaptacidn a nuevas necesidades, sin suponer grandes costes ni complicaciones

técnicaos.

3.7 Aportaciones al trabajo

Este proyecto se podria decir que proporciona una solucidon abierta y flexible a
cambios, proponiendo un sistema de telefonillo inteligente basado en ESP32 y Flutter,
que integra descubrimiento automdatico, aprovisionamiento sencillo, comunicaciéon
audiovisual bidireccional y una interfaz moderna, todo ello sin depender de servicios

propietarios ni suscripciones.






Capitulo 4 - Protocolo de comunicacion

El protocolo de comunicacion empleado estd basado en RTP (Realtime
Transport Protocol), aunque simplificado de forma significativa para facilitar la
implementacion. En nuestra adaptacidon se mantienen elementos esenciales para la
transmision en tiempo real de audio y video, pero hemos omitido de forma deliberada
funcionalidades avanzadas de RTP que no son necesarias para el contexto de este
trabajo (correccién de errores hacia adelante, calidad de audio y video adaptable

segun las condiciones de red, entre otras).

Para garantizar una baja latencia en la tfransmision de audio y video, el
transporte de estos se realiza sobre UDP, cuya principal ventaja es la velocidad. Cabe
mencionar que esto también puede traer problemas, ya que en malas condiciones de
red podriamos tener pérdida de paquetes. Para subsanar este problema, se puede
hacer uso de correccidn de errores hacia adelante (Forward Error Correction,
abreviado como FEC). No todos los mensajes se pueden enviar por UDP, hay mensajes
en los que necesitamos asegurar la recepcion. Estos serdn los mensajes de control
enviados por TCP, con los que confrolaremos el flujo de datos entre la esp32 vy el

teléfono.

En este capitulo detallaremos los comandos disponibles para el control, el
formato de los mensajes, la recuperacion de paquetes perdidos y una comparacion

con RTP.



4.1 Comandos de control

En esta seccidon se describirdn los distintos comandos de control intercambiados
entre la ESP32 y el teléfono, como ya se ha mencionado previamente, estos se envian
sobre TCP, ya que es necesaria una entrega fiable, ordenada y confirmada. La
principal funcién de estos comandos es coordinar la comunicacién, habilitando y
finalizando sesiones de audio/video; mediante estos también podemos notificar

eventos al cliente.

El formato de estos comandos es muy sencillo, se envia un nUmero entero de 4B

donde cada nUmero indicard un comando distinto.

4.1.1 Comandos enviados desde el teléfono a la ESP32

En esta seccién sélo encontraremos los comandos enviados desde el teléfono,

las respuestas a estos estardn especificadas en la siguiente seccion.

COMANDOS:

e CMD_REQUEST_TALK ( 0) : el usuario solicita iniciar una sesion de comunicacion.

e CMD_END_TALK ( 1) : el usuario senala que la sesibn de comunicacién va a
terminar.

e CMD_OPEN_DOOR (7 ) : el usuario solicita que se abra la puerta (lo simularemos

enviando un mensaje por UART ya que no tenemos un telefonillo real).

10



4.1.2 Comandos enviados desde la ESP32 a el teléfono

Estos comandos son respuestas o notificaciones que informan al usuario del

estado del sistema.

e COMANDOS DE RESPUESTA

o CMD_GRANT_TALK ( 2 ) : informa a la aplicacién de que la peticion de
conversacion ha sido aceptada. (Respuesta a CMD_REQUEST_TALK)

o CMD_DENY_TALK ( 3 ) : informa a la aplicacién de que la peticion de
conversacion ha sido denegada. Esto puede suceder si hay otro cliente
que vya esté comunicGdndose con la ESP32. (Respuesta a
CMD_REQUEST_TALK)

o CMD_TALK_ENDED ( 4 ) : informa a la aplicaciéon que la conversacion ha
finalizado correctamente (respuesta a CMD_END_TALK).

o CMD_TALK_DID_NOTEND ( 5 ) : informa a la aplicacion que la
conversacion no ha podido finalizar. Se responderd con este comando
en el caso de que se intente terminar la conversacion sin ser el cliente
que envia el comando de CMD_END_TALK el que estd teniendo la
conversacion o en caso de que No haya ninguna conversacion en curso

(respuesta a CMD_END_TALK).

e COMANDO DE NOTIFICACION

o CMD_DOORBELL_RING ( 6 ) : informa a la aplicacion de que se ha

presionado el botdn del telefonillo ( simulado por un botdn de la ESP32 ).

11



4.1.3 Diagramas de comunicacion

En este diagrama podemos ver un ejemplo de comunicacién normal entre la

ESP-32 y el teléfono.

ESP-32 Teléfono

CMD_DOORBELL_RING
CMD_REQUEST_TALK
CMD_GRANT_TALK

AUDIO

¢ >
VIDEO >

°

°

°

CMD_END_TALK

CMD_TALK_ENDED

CMD_OPEN_DOOR

Figura 4-1. Diagrama de comunicacién normal.

4.2 Formato de los mensajes de audio

A confinuacion en la tabla se describirdn los distintfos campos vy las longitudes de
estos, ordenados desde el byte menos significativo hasta el mds significativo, de los
paquetes de audio.
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0

13

15

Tipo de
paqguete

NUmero de
secuencia

Tiempo

Longitud

Datos

e TIPO DE PAQUETE: especifica qué contenido se encontrard en ese paguete, en

el caso del audio, este campo tomard el valor 0x00.

e NUMERO DE SECUENCIA: este nUmero identifica el paquete enviado, el primer

Tabla 4-1: Formato de los mensajes de audio.

paguete enviado serd el 0 e ird incrementando de uno en uno.

e TIEMPO: indica el nUmero de milisegundos transcurridos desde Epoch.

e LONGITUD: indica el tamano de los datos en bytes.

e DATOS: este campo contiene los datos del audio.

4.3 Formato de los mensajes de video

Los paqguetes de video son muy parecidos, pero hay una pequena diferencia, al
no poder enviar una imagen entera y tener que enviar los fotogramas fragmentados
debido al tamano de MTU, el formato serd ligeramente distinto. En la siguiente tabla se
muestran los distinftos campos, ordenados desde el byte menos significativo al mds

significativo.
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0 1 5 13 15 17 19
Tipo de NUmero | Tiempo | Longitud [ NUmero de | NUmero total Datos
paquete de secuencia | de paquetes
fotograma del del
paquete fotograma

e TIPO DE PAQUETE: especifica qué contenido se encontrard en ese paguete, en

Tabla 4-2: Formato de los mensajes de video.

el caso del video, este campo tomard el valor 0x01.

e NUMERO DE FOTOGRAMA: este nUmero identifica el fotograma enviado, el

primer fotograma enviado serd el 0 e ird incrementando de uno en uno.

e TIEMPO: indica el nUmero de milisegundos transcurridos desde Epoch.

e LONGITUD: indica el tamano de los datos en bytes.

e NUMERO DE SECUENCIA DEL PAQUETE: indica el nUmero de secuencia del

paquete perteneciente al fotograma especificado en el nUmero de fotograma.

e DATOS: este campo contiene los datos del video.

14




Capitulo 5 - Configuracion WiFi

El aprovisionamiento de WiFi permite configurar la red inaldmbrica del ESP32
desde la app, facilitando la conexidon del dispositivo a la red local del usuario sin

necesidad de interfaces fisicas.
e ;Como funciona el aprovisionamiento?

1. Modo AP del ESP32:
Cuando el ESP32 no estd configurado, crea su propia red WiFi (modo Access

Point, por ejemplo, ESP32-XXXX).

2. Conexidon del movil:

El usuario conecta su movil a la red WiFi del ESP32 desde los ajustes del sistema.

3. Escaneo deredes:
La app, conectada al AP del ESP32, redliza una peticibn HTTP a
http://192.168.4.1/scan para obtener la lista de redes WiFi cercanas detectadas

por el ESP32.

4. Selecciony envio de credenciales:
El usuario selecciona la red deseada e infroduce la contrasena. La app envia

estos datos mediante una peticion POST a http://192.168.4.1/config.

5. Cambio de red:
Tras recibir las credenciales, el ESP32 se reinicia o cambia su modo de red,
conectdndose a la WiFi seleccionada y dejando de estar accesible en

192.168.4.1.

15



6. Reconexion:
El usuario debe volver a conectar su mévil a la red WiFi habitual. La app puede

entonces buscar el dispositivo por mDNS en la red local.
e Consideraciones técnicas
El endpoint /scan devuelve un listado de SSID, RSSI y tipo de seguridad.
El endpoint /config recibe un JSON con el SSID y la contrasena.

Es normal que fras el POST a /config la conexidn se aborte, ya que el ESP32 apaga el

AP.

La app muestra un mensaje indicando que el aprovisionamiento se ha enviado y que
el usuario debe volver a su red WiFi habitual cuando el aprovisionamiento ha sido
exitoso. En caso contrario se mostrard un mensaje de error y se mantendrd el punto de

acceso creado por la ESP32 abierto, permitiendo reintentar el aprovisionamiento.

16



Capitulo 6 - Desarrollo del firmware para la ESP32

En este capitulo se describe el fimware desarrollado para la ESP32 que
habilitard la comunicacion entre la placa y la aplicacion maovil. El firmware sigue un
enfoque modular y escalable, de tal manera que se puedan integrar de una manera

sencilla nuevas funcionalidades.

Para su implementacion se han empleado diversos entornos que serdn descritos
en las siguientes secciones de este capitulo, siendo el mds importante de estos ESP-IDF,

construido sobre el sistema operativo de tiempo real FreeRTOS.

6.1 Entorno de desarrollo

Para desarrollar el firmware el editor de texto usado ha sido VS Code, escogimos
este editor porque permitia instalar ESP-IDF de una forma sencilla gracias a las

extensiones.

Para compilar el proyecto, ver los mensajes enviados por UART, modificar la
configuracion de la placa y sobreescribir el firmware, se utiliza el script de Python
proporcionado por el SDK de ESP-IDF, idf.py. Este script emplea Ninja como sistema de
consfruccion, y Ninja, a su vez, requiere CMake para generar los archivos de

construccion necesarios.
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Figura 6-1 Funcionalidades idf.py monitor

Al no tener JTAG de forma nativa en la placa (se puede activar moviendo dos
resistencias, pero no tenemos la habilidad suficiente y solo teniamos una placa), hemos

tenido que hacer uso de trazas por UART para poder depurar.

(1192) WIFI _PROV: Attempting to load WiFi credentials from NVS...

(1202) WIFI_PROV: No WiFi SSID found in storage

(1202) WIFI_PROV: No WiFi credentials found, starting provisioning mode...

(1212) phy_init: phy_version 680,a6008b2,Jun 4 2024,16:41:10

(1252) wifi:mode : sta (8c:bf:ea:0b:3e:40) + softAP (8c:bf:ea:0b:3e:41)

(1252) wifi:enable tsf

(1252) wifi:Total power save buffer number: 16

(1252) wifi:Init max length of beacon: 752/752

(1262) wifi:Init max length of beacon: 752/752

(1262) esp _netif lwip: DHCP server started on interface WIFI AP _DEF with IP: 192.168.4.1
(1262) WIFI_PROV: WiF1l APSTA started: SSID=ESP32-Setup-3E41, Password=123456789aSdF!_$
(1272) WIFI_PROV: WiF1 AP started - Provisioning mode active

(1292) WIFI_PROV: HTTP provisioning server started on port 80

(1292) WIFI_PROV: Waiting for WiFi connection...

IHHHHHHHHHHHHHH

Figura 6-2: Visualizacion de mensajes por UART mediante idf.py monitor
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6.2 Llibrerias Externas

6.2.1 FreeRTOS

FreeRTOS es un sistema operativo de tiempo real para sistemas embebidos. Este
sistema operativo infroduce el concepto de tareas concurrentes y también da diversos
mecanismos de comunicacidén y sincronizacidon para estas. En FreeRTOS, las unidades
bdsicas de ejecucién son las tareas, que estas son equivalentes a los hilos de otros
sistemas operativos.

Como hemos mencionado previamente, en el caso de la ESP32, FreeRTOS estd
integrado de forma nativa sobre el framework de desarrollo oficial de Espressif
(ESP-IDF), permitiendo distribuir la aplicaciéon en distintas tareas con distintas
responsabilidades, encargdndose el sistema operativo de la planificacion y gestion de

los recursos.

6.2.2 ESP-IDF

ESP-IDF constituye la base fundamental del firmware desarrollado para este
proyecto, al proporcionar multiples capas de abstraccidon que simplifican el proceso
de desarrollo.

Entre las diversas funciones que aporta el firmware, las mds destacables para

este proyecto son las siguientes:

e Driver WiFi: proporciona conectividad inaldmbrica, soportando varios modos de
operacion. Los modos de operacion usados en este proyecto son STA y AP+STA.
El modo STA permite conectarte a ofros puntos de acceso, y el modo AP+STA
hace que la ESP32 actle como un punto de acceso, permitiendo también
conectarse a ofras redes, al igual que en el modo STA. Esto resulté de mucha

ayuda para poder aprovisionar WiFi a la placa.
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Stack TCP/IP: proporciona la APl de sockets POSIX, gestionando las conexiones

UDP para streaming de audio y video en tiempo real, y las conexiones TCP para

los comandos de control.

Servicio mDNS: facilita el descubrimiento automdtico del dispositivo en la red

local, eliminando la necesidad de establecer una IP estdtica para poder

localizar la placa.

Sistema NVS (Non-Volatile Storage): permite que las credenciales WiFi obtenidas

mediante el aprovisionamiento persistan tras un corte de alimentacion. De esta

forma el dispositivo puede reconectarse automdticamente a la red sin

necesidad de repetir el proceso de configuracion.

o

Servidor HTTP: el entorno proporciona una APl con la que hemos
implementado un servidor web ligero con el que podemos enviar 1os
resultados del escaneo de redes, y con el que podemos recibir las
credenciales necesarias para conectarnos a una red, siendo
fundamental para el aprovisionamiento de WiFi.

Aunque podriamos haber optado por el uso de HTTPS, hemos decidido
dejar su implementacion, junto con otras mejoras de seguridad como

trabajo futuro.

6.2.3 ESP-ADF

ESP-ADF (ESP - Advanced Development Framework) constituye la capa

especializada de audio que se integra sobre ESP-IDF, proporcionando las herramientas
y componentes necesarios para poder implementar el sistema de comunicacion de

audio de este proyecto.

Las pipelines de audio son el nucleo de ESP-ADF. Permiten conectar distinfos
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elementos de audio de forma modular y secuencial, permitiendo crear flujos de



procesamiento complejos. Los elementos de audio realizan funciones especificas y

pueden ser de captura, procesamiento, fransmision o reproduccion.

Esta arquitectura ha resultado fundamental para poder implementar de forma

sencilla la captura, transmisidon y recepcion por UDP vy la reproduccién de audio.

6.2.4 ESP32-Cam

ESP32-Cam es un moddulo de ESP-IDF que permite obtener fotogramas de la
cdmara, abstrayendo la complejidad del hardware. Este framework tiene soporte para
varias cdmaras, entre ellas, enconframos la OV2640, que es la cdmara que hemos
usado. Para que el mdédulo funcionase correctamente tuvimos que habilitar el uso de
PSRAM en las opciones de idf.py menuconf. Aunque no era obligatorio, también
cambiamos la velocidad de operacidon de la PSRAM a 80 Mhz que es el mdximo

permitido por la memoria del microprocesador.

6.3 Scripts y pruebas realizadas durante el desarrollo

Para probar el envio de audio y video se hizo uso de varias herramientas, antes
de tener scripts desarrollados y cuando el firmware era mds bdsico (envio
unidireccional de audio), usamos wireshark para comprobar que los paquetes se

estaban enviando desde la placa al ordenador. (Ejemplo en la figura 6-3)

I source Destination Protocol Length Info
3 6.840847223 fe80::c5fd:aB822:1b2.. ffe2::fb MDNS 92 Standard query ©x0008 A telrem.local, "QM" question
4 6.8408708239 10.249.204.189 224.0.0.251 MDNS 72 standard query ©x0000 A telrem.local, "QM" question
5 7.029765225 10.249.204.190 224.0.0.251 MDNS 82 Standard query response 0x0008 A, cache flush 10.249.204.190
14 7.454481320 10.249.204.190 10.249.204.189 upbP 1442 58556 — 12346 Len=1400
15 7.454482296 10.249.204.190 10.249.204.189 upbP 1442 58556 — 12346 Len=1400
16 7.454482448 10.249.204.190 10.249.204.189 upP 1442 58556 — 12346 Len=1400
17 7.454524522 10.249.204.190 10.249.284.189 ubpP 381 58555 -~ 12345 Len=339
18 7.454525352 10.249.204.190 10.249.204.189 uppP 381 58555 —~ 12345 Len=339
19 7.454525500 10.249.204.190 10.249.204.189 ubDP 381 58555 — 12345 Len=339
20 7.454525657 10.249.204.190 10.249.204.189 upbP 381 58555 . 12345 Len=339
21 7.454525806 10.249.204.190 10.249.204.189 upbP 381 58555 — 12345 Len=33%
22 7.454525857 10.249.204.190 10.249.204.189 upP 381 58555 — 12345 Len=339%9
23 7.454526105 10.249.204.190 10.249.204.189 ubpP 381 58555 — 12345 Len=339
24 7.454526256 10.249.204.190 10.249.204.189 uppP 381 58555 —~ 12345 Len=339
25 7.454726631 10.249.204.190 10.249.204.189 ubDP 381 58555 — 12345 Len=339
26 7.455680130 10.249.204.190 10.249.204.189 upbP 381 58555 . 12345 Len=339
27 7.455680843 10.249.204.190 10.249.204.189 upbP 381 58555 — 12345 Len=339%9
28 7.455680999 10.249.204.190 10.249.204.189 upP 381 58555 — 12345 Len=339%9

Figura 6-3: Captura de paquetes UDP mediante wireshark.
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Mds adelante desarrollamos scripts en python para probar las distintas
funcionalidades. El primero fue el script para probar que el aprovisionamiento de wifi
funcionaba correctamente. El funcionamiento es muy sencillo, primero envia un GET
http a http://192.168.4.1/scan para que la ESP32 realice un scan de las redes wifi que
tiene a su alcance, al recibirlo, muestra el resultado y permite elegir una de las redes
mostradas, después pide que se introduzca la contrasena, y envia un POST request http
a http://192.168.4.1/config con las credenciales, por Ultimo la ESP32 responde si ha

conseguido conectarse o no. (Ejecucion en la figura 6-4)

sergio@sergio: $ python simple_provisioning.py

Simple ESP32 WiFi Prowvisioning

Would you like to scanm for available WiFi networks? (y/n, default: y):
Scanning for awvailable WiFi networks. ..
Found 20 WiFi networks:

SSID Signal Channel Security
1. MOWVISTAR 6350 Yaiza ~ ----- ch3 WPAZ

2. POCO X6 Pro 56 = ----- ch13 wPAZ2

3. Planta-alta-2.4 ---- Ch2z wprA2

4. xiaomi-repeater-vZ_miap3le4 --- ch1l oOpen
5. Solax_SWPVGE2U3W -- Chl Open

6. SUNZOOO-102160158033 == Ch4 WPAZ2

. MOVISTAR-WIFIG-B03BO == cha WPAZ

8. Chowvos2 - - Chl WPA2

9. DigibufyHalo -- Ch11l WPAZ2

18. Chowvos2 -- chl wPA2

11. wodafoneD82A -- Chl WPA/WPAZ
12. zhangxueyou -- Cchli WPAZ2

= ch3 wePa2
- Ch8 WPA/WPAZ
- che WPAZ2

13. DIT DIT

14. DIGIFIBRA-GC4Z

15. SEC_LinksShare d4agez
16. MOVISTAR_7V3A0-EXT
17. MIWIFI_js3h

18. wodatoneBA1513

19. MOVISTAR_7V3A0 = ch1 WPAZ

20. bRLCpZktWfZIJI2GTCulXf458hcgTo2d - Chl Unknown

Select network by number, or type SSID manually (or 'g" to quit): 2
Selected: "POCO X6 Pro 5G° (WPAZ)
Enter password for 'POCO X6 Pro 5G': 12341234

Starting provisioning for ESP32 at 192.168.4.1
WiFL SSID: POCO X6 Pro 5G
WiFLi Password: ***xxaxi

sending WiFi credentials...
SUCCESS! ESP32 connected to WiFi network
Provisioning completed successfully

PROVISIONING SUCCESSFUL!
ESP32 is now connected to the WiFLi network.

Figura 6-4: Script python de aprovisionamiento wifi.
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Por Ultimo, desarrollamos un script de python que recibe audio y video de la
ESP-32. Muestra el video y reenvia el audio recibido a la ESP-32, probando de esta
forma el envio de video, y el envio y recepcidén de audio, ya que si se reproduce el
audio en el altavoz de la placa, el formato del audio es correcto. Al finalizar la
ejecucion, el script muestra métricas relevantes sobre los paquetes recibidos. (Figura

6-6)

ES Stream
=26
Frame 611

sergio@sergio: ~/tfg_project/python_server

s pytnon aualo_video_test.py telrem.loc
al
Testing ESP32 audio and video streaming with telrem.local
Video will be displayed in real-time (press 'g' or ESC to stop early)
Warning: Ignoring XDG_SESSION_TYPE=wayland on Gnome. Use QT_QPA_PLATFORM=wayland
to run on Wayland anyway.
TCP connected
UDP sockets ready (audic + video)
Requesting talk permission...
Talk permission GRANTED
Audio processing thread started
Video processing thread started
5.0s - Audio: 247, Video: 376, Frames: 61
10.0s - Audio: 492, Video: 750, Frames
10.1s - Audio: 496, Video: 756, Frames:
15.1s - Audio: 736, Video: 1116, Frames: 1
20.0s - Audio: 984, Video: 1496, Frames
25.1s - Audio: 1233, Video: 1874,
30.0s - Audio: 1478, Video: 2246,
35.05 - Audio: 1721, Video: 2612,

]
(x=616, y=40) ~ R:18 B:18

Figura 6-5: Script python de test de audio y video

Test Results:
Audio packets: 418
Video packets: 625
Completed video frames: 104
Unique frames seen: 105
Frame completion rate: 104/105 (99.0%)
Audio rate: 49.2 packets/sec
Video rate: 73.6 packets/sec
Video frame rate: 12.2 frames/sec
Expected audio rate: 49.4 packets/sec

Figura 6-6: Resultado script python test audio y video.
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6.4 Arquitectura del sistema

En este capitulo se describe la arquitectura del sistema desarrollado para el

proyecto de comunicacion de audio y video con ESP32. La arquitectura estd disenada

para ser modular, eficiente y escalable, permitiendo la integracidon de multiples

funcionalidades como fransmision de audio y video, gestion de periféricos vy

conectividad de red.

6.4.1 Componentes Principales

e Modbdulo de conectividad de red
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o

Aprovisionamiento de wifi: permite configurar el wifi de la ESP32,
implementa un servidor de HTTP ligero con dos endpoints, /config recibe
mediante un mensaje POST las credenciales a las que se intentard
conectar (Diagrama en figura 6-7), y /scan, donde mediante un mensaje
GET enviard un scan de las redes wifi accesibles por la ESP32.

Este moddulo aporta dos funciones, una para empezar el
aprovisionamiento de wifi, y otra para poder borrar las credenciales

guardadas en flash y reiniciar la aplicacién.

Servicio mDNS: permite que la ESP32 sea descubierta en la red local sin
necesidad de conocer su direccion IP. Esto se logra mediante la
resolucion de nombres de dominio en redes locales, utilizando el
protocolo mDNS. En este proyecto, el servicio mDNS estd configurado

para que el dispositivo sea accesible mediante el nombre telrem.local.
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Figura 6-7: Diagrama de aprovisionamiento

Médulo de gestion de pipelines de audio:
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.
>

o Este mddulo permite gestionar las pipelines de audio, aportando las

funciones necesarias para la inicializacién, donde se configuran los

distintos elementos de audio, y para la detencién de estas.

Hay dos pipelines de audio, una dedicada al envio y la ofra a la

recepcion.

La pipeline de envio estd compuesta por dos elementos, un lector

i2s, que se encarga de leer el audio del micréfono conectado al

audio codec, y un escritor udp, que recibe el audio del lector i2s,
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le anade la cabecera descrita en el capitulo 5, y la envia a la ip

configurada.

La pipeline de recepcion estd compuesta por dos elementos, un

lector udp, que recibe audio con el formato descrito en el capitulo

5, y un escritor i2s, que envia al audio codec el audio recibido por

el lector udp.

o Configuraciones relevantes de los elementos de audio:

Elementos I2S:

Frecuencia de muestreo de 8 KHz.

16 bits por muestra.

Formato mono.

Muestreo del canal izquierdo.

Tamano de buffer del elemento lectura: 324 B (para tener
una latencia baja, equivale a 20,2 ms de audio
aproximadamente).

Tamano de buffer del elemento de escritura: 1404 B (para
poder reproducir el méximo tamano de paquete aceptado
por el lector de UDP. No se usé un tamano de 1400 B
porque los elementos de audio 12S requieren que el tamano
del buffer sea multiplo de 12).

Amplificacién de 30 db en la captura y reproduccién de

audio.

Elementos UDP:

Direccion ip a la que enviar o de la que recibir datos.



e Tamano de buffer del elemento de lectura: 1400 B.
(Necesario para poder recibir paquetes de audio con
tamano variable).

e Tamano del buffer de elemento de escritura: 324 B (Igual
que el elemento 12S de lectura).

e Tamano de la pila de las tareas de los elementos: 4 KB
(Necesario para poder usar sockets UDP y el manejo de la

comunicacion).

e Modulo de gestion de video:
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o

Este mdédulo se encarga de la captura, procesamiento y envio de los
fotogramas de video, garantizando que el tamano de los paguetes no
exceda la MTU, evitando asi su fragmentacion o rechazo. Aunque en una
red local podriamos delegar esta tarea en la capa de red (IP), realizar la
fragmentacion en la capa de aplicacién nos permitiria anadir nuevas
funcionalidades, como la correccién de errores hacia adelante, de
forma mds sencilla y eficiente. En lugar de calcular los paquetes
redundantes a partir de varios fotogramas, se generarian directamente a
partir de los fragmentos de un Unico fotograma, lo que reduce de forma

significativa la latencia necesaria para su reconstruccion.

Para la captura era imprescindible tener una cdmara compatible con
compresion hardware para el formato JPEG, de ofra forma, tendriamos
qgue haber hecho la compresidon mediante software, que es mucho mdas

lenta y limitaria bastante el nUmero de fotogramas por segundo.



e Moddulo de gestion de periféricos:

o

Este mddulo se encarga de la inicializacion del codec de audio y de la
gestion de dos botones con diferentes funciones. El primero permite
reiniciar el aprovisionamiento de wifi, (usa la funcién para borrar las
credenciales vy reiniciar del médulo de aprovisionamiento). El segundo
simula el botén de llamada del portero, que envia a todos los clientes
conectados por TCP un mensagje indicando que el botdn se ha
presionado.

Para evitar reinicios no deseados, el boton de reset de configuracion solo
funcionard si se ha presionado por mds de 3 segundos. Asimismo, para
evitar el envio de varias notificaciones de llamada seguidas, se ignorardn
pulsaciones durante un periodo de 10 segundos desde la primera
activacién, de modo que Unicamente se envie noftificacién en ese

periodo.

e Moddulo de control
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o

Este mddulo coordina las operaciones del sistema interaccionando con
los moddulos de gestion de audio y video para la inicializacion e
inferrupcion de estos. También gestiona las conexiones TCP que permiten
a los clientes confrolar las funciones descritas en el capitulo 4, admitiendo
hasta 5 conexiones simultdneas. Cada conexidén se maneja en una tarea
independiente, lo que facilita su gestion concurrente. Para acceder de
forma segura a los recursos compartidos (audio, video, informacion de
clientes, etc.) se emplean los mecanismos de sincronizaciéon de FreeRTOS,

siendo los semdforos el recurso mads utilizado.



Elemento de audio UDP Stream
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o

ESP-ADF no contaba con un componente de audio capaz de enviar
datos por UDP, y obviamente tampoco soportaba el formato utilizado por
nuestro protocolo. Por esta razén, implementamos un elemento
personalizado para cubrir estas funcionalidades. Para integrarlo en el
framework, fue necesario modificar el CMake de la carpeta de
componentes, anadiendo nuestro nuevo elemento para que fuera
reconocido durante la compilacion.

El comportamiento de un elemento se define mediante una estructura
de callbacks que se registran en el momento de su creacién (open,
close, destroy, process, write, read). El orden tipico de llamadas cuando

un pipeline se ejecuta es el siguiente:

m  Open: se invoca al inicializar el elemento. En el caso del elemento
UDP implementado, esta funcién crea un socket y lo configura
para el envio o la recepcidén de datos de audio.

m Process: funcidn principal del elemento de audio, se llama
periddicamente a esta funcidon desde la pipeline. Dentro de
process se invocan de manera repetitiva:

e Read: si un elemento de la cadena no tiene un callback
especifico registrado, obtiene los datos del elemento
anterior. En el caso del lector UDP, el callback
implementado se encarga de recibir el audio enviado por
el cliente, interpretando el formato descrito para el audio

en el capitulo 4.



6.5

6.6

e Write: envia los datos al siguiente elemento de la cadena
cuando no tiene un callback especifico registrado. En el
caso especifico del escritor UDP, el callback implementado
se encarga de empaquetar el audio conforme al formato
descrito en el capitulo 4 y se transmite al cliente.

Close: se ejecuta cuando el pipeline se detiene, cierra el socket
creado.
Destroy: libera recursos de forma definitiva cuando el elemento se

elimina.

Licencias del software utilizado

ESP-IDF: Apache License 2.0

ESP-ADF: ESPRESSIF MIT License

FreeRTOS: MIT Open Source License

espressif/esp32-camera: Apache License 2.0
esp-protocols/components/mdns: Apache License 2.0

Repositorio

hitps://aithub.com/QnkPrg/telRem
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https://docs.espressif.com/projects/esp-idf/en/v5.0.4/esp32/COPYRIGHT.html
http://docs.espressif.com/projects/esp-adf/en/latest/COPYRIGHT.html
https://www.freertos.org/Documentation/03-Libraries/01-Library-overview/04-Licensing
http://github.com/espressif/esp32-camera/blob/master/LICENSE
https://github.com/espressif/esp-protocols/blob/master/components/mdns/LICENSE
https://github.com/QnkPrg/telRem

Capitulo 7 - Hardware utilizado

Para el desarrollo de este proyecto se evaluaron diferentes plataformas de
hardware. En un principio, debido a su precio, consideramos dos dispositivos, una
combinacion de la ESP32 Audio Kit de Ai-Thinker, y la ESP32-CAM. Sin embargo, nos
encontramos con varios problemas de compatibilidad entre el framework de ESP-ADF
y la ESP32 Audio Kit.

Por estos motivos decidimos cambiar a la ESP32-S3-KORVO-2, con la que
podriamos desarrollar una solucidn con una sola placa, ademds de ofrecer esta una

documentacion mucho mas completa, facilitando el desarrollo.

Left Microphone Audio Codec Chip Right Microphone

ESP32-S3-WROOM-1 Audio ADC Chip Audio PA Chip

Speaker
Qutput Port

USB-to-UART
Bridge Chip

Camera
Connector

USB-to-UART
Port

System LEDs USB Power

Port

Battery
Socket

LCD Connector

MicroSD Slot

N
Battery Charger

Boot/Reset Function Power Switch
Press Keys Press Keys

Figura 7-1: ESP32-S3-Korvo-2 V3.1.
Fuente: Espressif [enlace)
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https://docs.espressif.com/projects/esp-adf/en/latest/_images/esp32-s3-korvo-2-v3.0.png

7.1

7.2

7.3

Caracteristicas principales de el SOC ESP32-S3-WROOM-1

Microprocesador Xtensa dual-core 32-bit LX7r, de hasta 240 MHz
512 KB SRAM

8 MB PSRAM octal con velocidad de hasta 80 Mhz

16 MB de memoria Quad SPI Flash.

WiFi 802.11b/g/n con velocidad de hasta 150Mbps

Audio Codec ES8311

ADC
o 24-bit, frecuencias de muestreo desde 8 hasta 96 kHz
DAC

o 24-bit, frecuencias de muestreo desde 8 hasta 96 kHz
Cdamara OV2640

Compatible con compresion JPEG hardware.

Mdaximos fotogramas por segundo dependiendo del formato:
o UXGA/SXGA: 15 fps
o SVGA: 30 fps
o CIF: 60 fps
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Figura 7-2: ESP32-$3-Korvo-2 con altavoz y OV2640 conectados.
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Capitulo 8 - Aplicacion movil

La aplicacién movil desarrollada en Flutter actia como interfaz principal para el
usuario, permitiendo una interaccion sencilla y eficiente con el sistema de telefonillo
implementado con la ESP32. Su diseno modular y multiplataforma facilita la

infegracion de nuevas funcionalidades y la adaptacion a distintos dispositivos Android.

8.1 Entorno de Desarrollo

El desarrollo de la aplicacidon maévil se realizd utilizando Flutter SDK, un entorno
multiplataforma que permite crear aplicaciones nativas para Android, iOS, Windows,
Linux y web a partir de un Unico cédigo fuente en Dart. Para la gestion del proyecto se
empled Visual Studio Code, aprovechando su integracidn con Flutter mas la facil

organizacion que proporciona para la hora de navegar a través de archivos.

El uso de Flutter facilitdé la creacion de una interfaz moderna y atractiva,
permitiendo poder probar distintos disenos y la funcionalidad de la aplicacidén de

forma rdpida.

Ademds, para la parte de comunicacion con el hardware y la simulacion de
servicios en el backend, se desarrollaron y emplearon varios scripts en Python. Estos

scripts permitieron:
e Simular el comportamiento del ESP32 durante el desarrollo y las pruebas.

e Implementar servidores TCP/UDP para pruebas de transmision de audio y video.
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Flutter permite la directa instalacion de APK(Android Package Kit es el formato

que permite distribuir e instalar aplicaciones en Android) a través de un cable usb

conectado de ordenador a moévil. Lo Unico fue que esa opcidn requeria una serie de

opciones de administrador en el mévil, cosa que generaba fallos, por lo que se optd

por la generacion de APK desde flutter a un archivo /app/outputs/flutter-apk que

permite el SDK. De esa forma a través de Drive se pudieron probar las apks generadas.

8.2

Arquitectura y flujo de la aplicacién

La app estd estructurada en varias pantallas principales:

Descubrimiento de dispositivos: utiliza mDNS para detectar automdaticamente el

ESP32 en la red local, simplificando la conexidén inicial.
o Modulo: device_selector.dart

Men0 principal: permite al usuario iniciar una llamada, abrir la puerta o acceder

al aprovisionamiento WiFi.
o Moddulo: menu_screen.dart

Pantalla de llamada: gestiona la tfransmisién bidireccional de audio y video en

tiempo real, mostrando el video recibido y permitiendo hablar o escuchar.
o Moddulo: video_audio.dart
m Submoddulos: audio_sender.dart, video_receiver.dart

Aprovisionamiento WiFi: facilita la configuracion de la red WiFi del ESP32, tanto

en modo normal como en modo AP (punto de acceso).

o Moddulo: wifi_provisioning_screen.dart
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Diagrama de flujo
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Figura 8-1: Diagrama de flujo de la aplicacién maovil




La aplicacién cuenta con otros dos médulos:

e Sincronizacién AV: define variables globales para la sincronizacion entre audio y
video, como el timestamp del Ultimo paquete de audio recibido, que es
utilizado por el médulo de video para mostrar los frames sincronizados.

o Moddulo: sync_state.dart

e Entrada a la app: aqui se define el punto de entrada a la app, donde se

establece |la pantalla de buscar ESP32.

o Modulo: main.dart

Al principio se ideaba tener todo en una misma pantalla, pensado mds para
probar cada funcionalidad sin necesidad de cambiar entre pantallas, pero de cara al
usuario se decidid usar distintas pantallas, mostrando menos informacién en cada

pantalla de forma que sea mds intuitivo.

También de cara al cdédigo lo hemos estructurado de una forma modular,

agilizando la lectura y el cambio.

8.3 Légica de comunicacién

La aplicacién se encarga de gestionar internamente todos los detalles técnicos
del protocolo de comunicacién, de modo que el usuario no fiene que preocuparse
por ellos. El usuario solo interactia con una interfaz sencilla (botones y mensajes claros),
mientras que la app realiza automdticamente todas las operaciones necesarias para
establecer la conexién, enviar y recibir datos, y mantener la sincronizacion entre audio
y video. Asi, se ocultan las complejidades técnicas y se ofrece una experiencia de uso

simple y directa.
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La app gestiona dos canales principales:

Canal de control (TCP): se utiliza para enviar comandos criticos (iniciar/finalizar
llamada, abrir puerta) y recibir respuestas o notificaciones del ESP32. La app
implementa una légica de reintentos y manejo de errores para asegurar la
fiabilidad de estas operaciones. Por ejemplo, si no se recibe confirmacién de un

comando, se notifica al usuario y se permite reintentar la accion.
o Establecimiento de la conexion:

m La app intenta conectarse por TCP al ESP32 justo después de
descubrir su IP mediante mDNS (cuando la placa ya estd

conectada a la red local).
m La conexidn se realiza al puerto 12345 del ESP32.
m Sila conexidn falla, se informa al usuario y se permite reintentar.
o Comandos enviados por TCP:

m Una vez establecida la conexion, la app puede enviar distintos

comandos criticos, cada uno representado por un nimero entero:
e 0: Solicitar inicio de llamada (CMD_REQUEST_TALK).
e 1: Finalizar lamada (CMD_END_TALK).
e 7: Abrir puerta (CMD_OPEN_DOOR).

o Estos comandos se envian en el momento en que el usuario pulsa los

botones correspondientes en la interfaz.

o La app espera respuestas de la placa para confirmar la accién (por

ejemplo, aceptacién o denegacion de la llamada).
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e Canal de datos (UDP): se encarga de la tfransmision de audio y video en tiempo
real. La app implementa un buffer circular para los paquetes de audio vy video,
permitiendo la reconstrucciéon de los datos incluso si llegan fuera de orden o con

pequenas pérdidas.
o Inicio de transmision:

m Tras establecer la conexidon TCP vy recibir la confirmacion para
iniciar la llamada, la app comienza a capturar audio del

micréfono usando la libreria flutter_sound.

m El audio se captura en bloques (chunks) definidos por el pardmetro
bufferSize (por ejemplo, 324 bytes), lo que permite un equilibrio

entre latencia y eficiencia de red.
o Empaquetado y envio:

m Cada bloque de audio se empaqueta junto con una cabecera

personalizada.

m El paguete se envia por UDP al ESP32, usando la IP y puerto

configurados.

m El nimero de secuencia se incrementa con cada paquete,

permitiendo al receptor detectar pérdidas o desorden.
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o Recepcidn de audio y gestion de buffer:

La app recibe paqguetes de audio por UDP y extrae los datos de

audio de la cabecera.

Se utiliza un buffer FIFO tradicional, donde se anaden los paquetes

recibidos.

En cada ciclo de reproduccion, se procesan y reproducen todos
los paquetes en orden de llegada, asegurando que no se pierda

informacién y manteniendo la calidad del audio.

Esto puede suponer un aumento ligero de latencia debido a que

se quiere reproducir cada paqguete recibido.

o Recepcion del video y reconstruccion:

El video se recibe por UDP en fragmentos, ya que un fotograma

puede ocupar varios paquetes debido al tamano de MTU.

La app almacena los fragmentos en un mapa temporal hasta

tener todos los hecesarios para reconstruir el fotograma.

Una vez reconstruido, se compara la marca de tiempo del frame
con el del Ultimo audio recibido (lastAudioTimestamp), y solo se
muestra el frame si estd suficientemente sincronizado (dentro de

un umbral de tiempo).

Si el frame llega muy desincronizado respecto al audio, se

descarta para evitar mostrar video fuera de tiempo.

Librerias usadas:
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Canal de control (TCP):

o

o

Libreria utilizada: dart:io

Motivo: Permite la gestion directa de sockets TCP, necesaria para
enviar comandos criticos (iniciar/finalizar llamada, abrir puerta,
activar/desactivar FEC, etc.) y recibir respuestas o notificaciones del
ESP32. El uso de dart:io proporciona control total sobre la conexién, la
gestion de errores y la implementacion de légica de reintentos,

asegurando la fiabilidad de las operaciones.

Canal de datos (UDP):

@)

o

Libreria utilizada: dart:io

Motivo: Permite la transmision eficiente de audio y video en tiempo
real mediante sockets UDP. Se utiliza para enviar y recibir paquetes de
datos con baja latencia. La app implementa buffers circulares para
los paquetes de audio y video, permitiendo la reconstrucciéon de los

datos incluso sillegan fuera de orden o con pequenas pérdidas.

Audio (captura y reproduccion):

Libreria utilizada: flutter_sound

Motivo: Facilita la grabacion y reproduccion de audio en tiempo real,
compatible con multiples plataformas. Permite trabajar con flujos de

audio PCM, necesarios para la transmision directa por UDP.

Permisos de microfono:
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o Libreria utilizada: permission_handler

o Motivo: Gestiona de forma sencilla los permisos necesarios para
acceder al micréfono del dispositivo, mostrando didlogos nativos y

comprobando el estado de los permisos.

8.4 Ldgica del descubrimiento de vecinos por mDNS

Para que la aplicacion detecte automdticamente el dispositivo ESP32 en la red
local, se utiliza el protocolo MDNS (Multicast DNS). Este protocolo permite descubrir

servicios y dispositivos en la red sin necesidad de conocer su direcciéon IP previamente.

e ;Cdémo funciona mDNS en la app?

o ElI ESP32 anuncia su presencia en la red local bajo el nombre telrem.local

usando mDNS.

o La app Flutter, mediante la libreria multicast_dns, realiza una consulta

mMDNS buscando la direccién IPv4 asociada a telrem.local.

o Sila consulta tiene éxito, la app obtiene la IP local del dispositivo y puede
iniciar la conexiéon TCP/UDP para la comunicacion AV o el control de la

puerta.
e Ventajas del uso de mDNS

o Zero-configuration: No es necesario que el usuario infroduzca

manualmente la IP del dispositivo.

o Automatizacion: El proceso es transparente y automdatico para el usuario.
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o Compatibilidad: mDNS es ampliamente soportado en redes domésticas y

dispositivos loT.

e Limitaciones y consideraciones
o mDNS solo funciona cuando el moévil y el ESP32 estdn conectados a la
misma red local (nho en modo AP).
o En modo AP, la app debe recurrir a la IP fija (192.168.4.1) para el
aprovisionamiento, ya que mDNS no estd disponible.
o Si el dispositivo no se encuentra, la app ofrece opciones de reintentar la

buUsqueda o realizar el aprovisionamiento WiFi.

8.5 Experiencia de usuario y sincronizacién Audio-video

La experiencia de usuario ha sido una prioridad en el diseno de la app. Se han
implementado varias estrategias para garantizar una interaccién intuitiva y una

comunicacion audiovisual fluida:

e Sincronizacidon AV: para evitar desincronizacién entre audio y video, la app
utiliza marcas de tiempo incluidas en los paquetes. El audio recibido se
almacena en un buffer y se reproduce con un pequeno retardo controlado por
temporizador, permitiendo que el video se sincronice con el audio real. El video
solo se muestra cuando su marca de tiempo coincide (o estd muy proximo) al

del audio en reproduccion, evitando asi el efecto de “labios desincronizados”.
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8.6

Gestion de buffers: se ha ajustado el tamano de los buffers y el intervalo de
reproduccion para minimizar la latencia sin sacrificar la estabilidad. Si la red
empeora y se detectan saltos o pérdidas, la app puede aumentar

temporalmente el retardo para evitar cortes perceptibles.

Mensajes e instrucciones claras: en cada pantalla, la app informa al usuario del
estado de la conexion, los pasos a seguir (por ejemplo, durante el
aprovisionamiento WiFi en modo AP) vy los posibles errores, facilitando la

resolucién de problemas sin conocimientos técnicos.

Pruebas

Se realizaron dos tipos de pruebas durante el desarrollo de la app:

Pruebas funcionales: al querer implementar tantas funcionalidades se tuvieron
que crear varios scripts en python simulando cada funcionalidad de la ESP32 por

separado e ir probando distintos apks que se subieron al drive.
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Nombre

Audio

Audio Bidireccional

Video

Devices Detector

Video+Audio

App funcional

app-release.apk ==
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[ Memoria-TFG &%
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o
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Propietario

Yo

Yo

Yo

yo

yo

yo

yo

Yo

Yo

Figura 8-2: Carpeta del drive con los distinfos apks generados

Ultima modifica...

17 jun 2025 yo

6 ago 2025 yo

14 ago 2025 yo

15ago 2025 yo

20 ago 2025 yo

20 ago 2025 yo

19jun 2025 yo

22 ago 2025 yo

19:41 yo

Tamario de a

18,5 MB

2MB

4MB

Audio: primera funcionalidad implementada. Lo primero que se quiso

realizar fue la deteccion del micréfono del mévil y también manejar los

permisos necesarios para el audio en Android.

m Se usd el script recibir_audio.py, con la biblioteca audiopy.

Audio bidireccional: a partir del envio de audio se quiso también

implementar la recepciéon. A su vez se implementd también el envio de

comandos por TCP. Se tardé mds de lo esperado debido a que el movil

gue se usaba en ese momento para las pruebas no reproducia de forma

correcta el audio.

m Se usaron los scripts audio_bidireccional.py, también con audio.py,

y servidorTCP.py que solo necesitd el uso de sockets.

Video: la implementaciéon del video fue relativamente rapida al solo tener

que recibir y reconstruir los frames.
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m En el script enviar_audio.py, gracias a la biblioteca cv2 se

codificaron los frames a JPEG pudiendo asi enviarlos a la app.

Multicast DNS: desde la Ultima implementacién se empezaron a hacer
pruebas con la ESP32 y se optd por anadir una funcionalidad que no
requiriera introducir cada vez de forma manual la IP de ambos movil y
placa.
m Gracias a mDNS.py se pudo comprobar el comportamiento y
gracias a mdns_telrem_sim.py se pudo simular el descubrimiento

de la ESP32. Se uso la biblioteca zeroconf.

video+Audio: al tener ambas funciones hechas por separado, solo se
tuvieron que juntar y realizar la sincronizacién AV. Para la sincronizacion
se pensaron varias ideas, de las cuales se optd por acabar realizando la
comparacion de timestamps, descartando aquellos que tengan un
margen muy alto.
m Al principio se usd enviar_videoAudio.py para realizar pruebas pero
debido al problema con el mévil mencionado previamente se

optd por hacer pruebas con la ESP32 directamente.



o App funcional: una vez realizado y probado lo anterior se empezaron a
juntar todas las funcionalidades en un mismo apk, comenzado a pensar
en distintos flujos posibles. A la vez se anadid la funcionalidad de wifi
provisioning, que fue simple al estar ya implementado previamente en la
ESP32.

m Se realizaron muchas pruebas y depuraciones de los distintos flujos
pensados. Debido a juntar las distintas funcionalidades, algunos

empezaron a fallar.

e Pruebas de interfaz: gracias al comando flutter run -d chrome se pudo simular la
interfaz sin necesidad de un maévil, agilizando asi la depuraciéon y permitiendo
probar distintos formatos.

o Al principio de la integracién de la app no se tocdé mucho la interfaz
aparte de mostrar mds botones, debido a que se quiso primero priorizar la

correcta funcionalidad de la app antes que lo visual.
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8.7

Repositorio y licencias

Repositorio: hitps://github.com/gecoS/telefonillo_app

Flutter
o Licencia: BSD 3-Clause

o https://qgithub.com/flutter/flutter/blob/main/LICENSE

flutter_sound

o Licencia: MIT

o hitps: v k flutter nd/licen
just_audio

o Licencia: BSD 2-Clause

o https://pub.dev/packages/just audio/license
permission_handler

o Licencia: MIT

o hitps://pub.dev/packages/permission handler/license
multicast_dns

o Licencia: BSD 3-Clause

o https://pub.dev/packages/multicast dns/license

http
o Licencia: BSD 3-Clause

o https://pub.dev/packages/http/license
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https://pub.dev/packages/http/license

8.8 Interfaces

Las capturas de pantalla fueron sacadas tanto de la version web como del

movil para mostrar ambas formas que tuvimos de depurar.

v mDNS Discovery

€ @ localhost:57985

Buscar ESP

Buscando ESP-32

C Reintentar bisqueda

Figura 8-3: Busqueda de la ESP-32
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H mDNS Discovery

c @ localhost:57985

Aprovisionamiento WiFi

Aprovisionamiento WiFi
1. Conéctate a la WiFi de la placa (ej: ESP32-XXXX) desde
los ajustes del movil.

2. Pulsa el boton para escanear redes WiFi disponibles.
3. Selecciona la red y envia la contrasena para aprovisionar.

‘= Escanear redes WiFi

Figura 8-4: Menu del aprovisionamiento
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Aprovisionamiento WiFi

Aprovisionamiento WiFi

1. Conéctate a la WiFi de la placa (ej: ESP32-
XXXX) desde los ajustes del movil.

2. Pulsa el boton para escanear redes WiFi
disponibles.

3. Selecciona la red y envia la contrasefa
para aprovisionar.

= Escanear redes WiFi

MOVISTAR-WIFI6-03B0
Senal:-61 dBm Seguridad: WPA2

DIGIFIBRA-6c4Z
Sefal:-70 dBm Seguridad: WPA/WPA2

H298A_2G_SSID2

Figura 8-5: Redes escaneadas (mavil)
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< Aprovisionamiento WiFi

Aprovisionamiento WiFi
1. Conéctate a la WiFi de la placa (ej: ESP32-
XXXX) desde los ajustes del movil.
2. Pulsa el botén para escanear redes WiFi
disponibles.

3. Selecciona la red y envia la contrasefia
para aprovisionar.

= Escanear redes WiFi

MOVISTAR-WIFI6-03B0 Q
Sefal: -61 dBm Seguridad: WPA2

DIGIFIBRA-6c4Z
Sefal: -70 dBm Seguridad: WPA/WPA2

H298A_2G_SSID2

SSID seleccionado: MOVISTAR-WIFI6-03B0

Contrasefia (vacio si es abierta)

Figura 8-6: Red seleccionada (mavil)




v mDNS Discovery

@, @ localhost:59449

Menu principal

Menu principal

Dispositivo encontrado: 192.168.1.100

\ Llamada

l Abrir puerta

Figura 8-7: Menu principal
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mDNS Discovery

c @ localhost:59449

Video + Audio Bidireccional

Esperando video...

Controles de llamada

\. Llamar & % Colgar

Figura 8-8: Interfaz de la llamada
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Capitulo 9 - Conclusiones y trabajo futuro

9.1 Conclusion

A lo largo de este Trabajo de Fin de Grado se ha logrado disenar e implementar
un sistema de telefonillo inteligente que integra hardware ESP32 y una aplicacién mévil
multiplataforma desarrollada con Flutter. El proyecto ha permitido abordar retos
técnicos como la comunicacién audiovisual bidireccional, el descubrimiento
automdatico de dispositivos mediante mDNS, el aprovisionamiento WiFi y el control

remoto de acceso, todo ello con una interfaz moderna y accesible.

El tfrabajo realizado destaca por su flexibilidad y cardcter abierto, facilitando la
personalizacion y la integracion en entornos domaéticos actuales. Ademds, el trabajo
realizado nos ha supuesto una oportunidad para aplicar conocimientos adquiridos
durante la carrera y coordinarnos como equipo, enfrentando con éxito los desafios del

desarrollo de sistemas embebidos y aplicaciones moviles.

En conclusion, el resultado obtenido responde a los objetivos planteados vy
sienta las bases para futuras mejoras y ampliaciones, contribuyendo al avance de

soluciones inteligentes y accesibles para el hogar.

9.2 Trabajo futuro

A pesar de los resultados alcanzados, el presente trabajo deja abiertas diversas
posibilidades de mejora y ampliacién. En esta seccion se presentan las principales
lineas de trabajo futuro que podrian contribuir a opfimizar el sistema y explorar nuevas

funcionalidades.
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Una posible linea de trabajo futuro seria la incorporacion del protocolo RTP
(Real-time Transport Protocol) para la transmision de audio y video. Esto requeriria
implementar el soporte para este protocolo en el fimware, teniendo en cuenta el
formato, los mecanismos de control mediante RTCP y la correccidn de errores hacia
adelante entre otras cosas. En un entorno de red local, la comunicacién podria
realizarse directamente entre la placa y el dispositivo movil con el protocolo que
hemos usado hasta ahora. No obstante, para escenarios de transmision a través de
Internet o con multiples receptores, RTP seria necesario ya que es capaz de abordar las
distintas complejidades introducidas al no estar el dispositivo y los clientes en la misma
red, haciendo también necesaria la infroduccion de servidores intermedios que

faciliten la gestion de NAT y la escalabilidad del proyecto.

También encontramos otra linea de trabajo bastante clara, la seguridad. Hasta
ahora, al trabajar en una red local, la seguridad no ha sido el principal foco del
desarrollo de este proyecto, haciendo que se pueda mejorar en diversos aspectos.
Entre las posibles mejoras, podemos incluir la autenticacion de los clientes al
conectarse a la placa, el cifrado de las comunicaciones mediante protocolos como
HTTPS o SRTP, y la proteccion de los datfos sensibles almacenados en la placa como

credenciales wifi u otros similares.

Oftra linea de trabajo futuro seria la conexion del sistema a un telefonillo real, ya
qgue actualmente estamos simulando uno. Para esto necesitariaomos disenar una placa
personalizada con las especificaciones necesarias para poder garantizar la
comunicacion con un telefonillo real. Entre las diversas especificaciones que serian

necesarias, las principales serian la posibiidad de conectar al codec de audio al
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telefonillo directamente, y el acceso a un ADC para poder detectar cudndo se estd
llamando al telefonillo, ya que un GPIO convencional no seria suficiente debido a que
los voltajes del telefonillo superan los 3,3V. Obviaomente, estos cambios en la
plataforma hardware también conllevarian cambios significativos en el firmware,

siendo necesaria la implementacion de los HAL de los componentes anadidos.
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Capitulo 10 -  Conclusions and future work

10.1 Conclusion

Throughout this Final Degree Project, it has been possible to design and
implement a smart infercom system that integrates ESP32 hardware and a
cross-platform mobile application developed with Flutter. The project has made it
possible to address technical challenges such as bidirectional audiovisual
communication, automatic device discovery via mDNS, WiFi provisioning, and remote

access control, all with a modern and user-friendly interface.

The work carried out stands out for its flexibility and open nature, facilitating
customization and integration into current smart home environments. Furthermore, the
project has provided us with an opportunity to apply the knowledge acquired during
our studies and to coordinate as a team, successfully facing the challenges of

embedded systems development and mobile applications.

In conclusion, the results achieved meet the stated objectives and lay the
groundwork for future improvements and extensions, contributing to the advancement

of intelligent and accessible solutions for the home.

10.2 Future work

Despite the results achieved, this work leaves open several possibilities for
improvement and expansion. In this subchapter, the main lines of future work that could

confribute to optimizing the system and exploring new functionalities are presented.
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One possible line of future work would be the incorporation of RTP (Real-time
Transport Protocol) for audio and video transmission. This would require implementing
support for this protocol in the firmware, taking into account the format, control
mechanisms via RTCP, forward error correction, among other things. In a local network
environment, communication could be carried out directly between the board and the
mobile device using the protocol we have used so far. However, for scenarios involving
transmission over the Internet or with multiple receivers, RTP would be necessary, as it is
capable of addressing the various complexities introduced when the device and
clients are not on the same network, also making the infroduction of intermediate

servers necessary to facilitate NAT management and project scalability.

Another quite clear line of work is security. Until now, working on a local network,
security has not been the main focus of this project’s development, leaving room for
improvements in various aspects. Possible improvements could include client
authentication when connecting to the board, communication encryption through
protocols such as HTTPS or SRTP, and the protection of sensitive data stored on the

board, such as Wi-Fi credentials or other similar information.

Anofther line of future work would be connecting the system to a real intercom,
as we are currently simulating one. For this, we would need to design a custom board
with the necessary specifications to guarantee communication with a real intercom.
Among the various required specifications, the main ones would be the ability to
connect the intercom directly to the audio codec, and access to an ADC to detect
when the intercom is being called, since a conventional GPIO would not suffice due to
the intercom’s voltages exceeding 3.3 V. Obviously, these changes to the hardware
platform would also entail significant changes in the firmware, requiring the

implementation of the HALs for the added components.
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CONTRIBUCIONES PERSONALES

Dorzhi Aylagas Tsyzhipov

e Compra
o Yo me he encargado de la compra de las ESP32-CAM mas la compra de
los puertos necesarios para conectar el altavoz proporcionado por
nuestros tutores a la placa. La ESP32-CAM por internet y los puertos en

Electronica Embajadores.

e Investigacién

o Al principio, al igual que mi companero Sergio, estuve investigando y
haciéndome al entorno de ESP-IDF, al igual que pensando sobre posibles
formas de implementar las funciones.

o Después de la compra de la ESP32-korvo, debido a lo obsoletas que
estaban las primeras placas ESP32 adquiridas, como solo se comprd una,
me dediqué a investigar sobre la app.

o Esta investigacion sobre la app implicd encontrar un entorno adecuado
que permitiera las distintas funcionalidades pensadas, compatibilidad

con ambos iOS y Android.

e Bocetos
o He disenado en canva futuras posibilidades de interfaces de la app,

pensado puramente en lo visual.
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e Diseno y desarrollo
o He disenado y desarrollado toda la parte de la aplicacion movil,
implementando tanto las interfaces de usuario como la légica detrds de

la interaccién con la placa ESP32.

e Pruebas
o De las pruebas funcionales y de usabilidad de la app me encargue yo,
corrigiendo errores y mejorando la experiencia de usuario de forma

iterativa.

e Memoria
o Me he encargado del estructurado de la memoria en funcidén a nuestro
plan de trabagjo.
o Toda la parte de la aplicacion mévil ha sido redactada por mi. Aparte, la
infroduccidon, portada, estado de la cuestidon, conclusidon vy la traduccion

alinglés también.
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Sergio Cuenca Lépez

Investigacion

65

o

Me encargué de investigar las distintas opciones a la hora de escoger la
plataforma hardware sobre la que desarrollar el proyecto. (Excluyendo el

altavoz, que fue proporcionado por nuestros tutores).

Asumi la responsabilidad de investigar sobre los distintos protocolos

existentes que podrian cumplir las necesidades del proyecto.

Para el desarrollo del firmware, tuve que investigar sobre el
funcionamiento de CMake, tanto para anadir componentes
personalizados al framework de ESP-ADF como para poder compilar el

firmware.

Durante el desarrollo del firmware busqué formas de disminuir la latencia
entre la captura del audio y el envio de este, reduciendo el tamano del

buffer del elemento lector 12S.

Para el desarrollo del elemento de audio personalizado de UDP tuve que
investigar el funcionamiento de otros elementos de audios desarrollados

en el framework de ESP-ADF.

También investigué sobre cémo protocolos robustos como RTP tratan la

pérdida de paqguetes.


mailto:sercuenc@ucm.es

Diseno y desarrollo

o

Me encargué de la definicion del protocolo usado para el fransporte de

audio y video, incluyendo el formato de los mensajes usados.

Propuse y defini el uso del servidor HTTP y el formato de los mensajes JSON

empleados en el aprovisionamiento de WiFi.

Me responsabilicé del diseno y desarrollo completo del firmware,
garantizando un coédigo limpio, mantenible y modular, con funciones

claramente delimitadas en cada mdédulo.

Desarrollé los scripts en Python descritos en el capitulo 6, los cuales
resultaron Utiles tanto para verificar la funcionalidad como para obtener
distintas métricas de rendimiento. Dichas métricas permitieron tomar la
decisiéon de eliminar los mensajes FEC, dado que la pérdida de paquetes
en las condiciones de prueba era minima, eliminando gran parte de la

complejidad de la légica de recepcion de paquetes.

Pruebas

o

Todas las pruebas descritas en el capitulo 6 fueron ideadas y ejecutadas

por mi.

Memoria
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o

En cuanto a la memoria, me encargué de la redaccion de los capitulos 4,

6, 7,y la parte de trabajo futuro de los capitulos 9 y 10.



PeErsONAL CONTRIBUTIONS

Dorzhi Aylagas Tsyzhipov

e Purchases
o | was responsible for purchasing the ESP32-CAM boards, as well as the
connectors required to link the speaker provided by our tutors to the
board. The ESP32-CAM was bought online, and the connectors at

Electronica Embajadores.

e Research

o At the beginning, just lke my teammate Sergio, | researched and
familiarized myself with the ESP-IDF environment, while also considering
possible ways to implement the required functions.

o After purchasing the ESP32-Korvo, since the first ESP32 boards we acquired
had become obsolete and only one new board was bought, | focused my
research on the app.

o This research on the app involved finding a suitable framework that would
support the intended functionalities while ensuring compatibility with both

iOS and Android.

o Sketches
o | designed possible future app interfaces using Canva, focusing purely on

the visual aspect.
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e Design and Development
o | designed and developed the entire mobile application, implementing
both the user interfaces and the logic behind the interaction with the

ESP32 board.

e Testing
o | was in charge of the functional and usability testing of the app, fixing

errors and iteratively improving the user experience.

e Report
o | organized the structure of the thesis according to our work plan.
o | wrote the entire section on the mobile application, as well as the
infroduction, cover page, state of the art, conclusions, and the English

translation.
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Sergio Cuenca Lépez

Research

o

| researched the different options when choosing the hardware platform
on which to develop the project (excluding the speaker, which was
provided by our tutors).

I was responsible for researching the different existing protocols that could
meet the needs of the project.

For the firmware development, | researched how CMake works, both to
add custom components to the ESP-ADF framework and to compile the
firmware.

During firmware development, | looked for ways to reduce latency
between audio capture and transmission by decreasing the buffer size of
the 12S reader element.

For the development of the custom UDP audio element, | studied how
other audio elements implemented in the ESP-ADF framework work.

| also researched how robust protocols such as RTP handle packet loss.

Design and Development
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o

o

| defined the protocol used for audio and video transport, including the
message formats.
| proposed and defined the use of the HTTP server and the JSON message

format used in WiFi provisioning.


mailto:sercuenc@ucm.es

o | was responsible for the complete design and development of the
firmware, ensuring clean, maintainable, and modular code with clearly
defined functions in each module.

o | developed the Python scripts described in Chapter 6, which were useful
both to verify functionality and to obtain different performance metrics.
These metrics led us to decide to remove FEC messages, since packet loss
during testing was minimal, thus eliminating much of the complexity in the

packet reception logic.

e Testing
o All the tests described in Chapter 6 were conceived and carried out by

me.

e Report

o Regarding the report, | was responsible for writing Chapters 4, 6, and 7, as

well as the future work section in Chapters 2 and 10.
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