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Resumen

Automatizacion del Seguimiento Docente

El sistema actual de seguimiento docente es manual, tedioso y muy propenso a
errores. El objetivo de este TFG es proponer una soluciéon que ayude a sistematizar
este proceso utilizando dispositivos IoT y una aplicacién web de gestién. El objetivo
final de este trabajo es que estos terminales se desplieguen en todas las aulas con
capacidad Wi-Fi y Bluetooth para ofrecer diversas formas de autentificacién a los
profesores. La gestion de todos estos terminales la llevard a cabo a través de un
hub IoT, que a su vez terminara de llevar la informacion recogida a la aplicacion de
gestion.

La aplicacion de gestion se encargara de procesar la informacion obtenida de los
dispositivos IoT y ayudara a generar los informes de asistencia agregando la infor-
macion obtenida por las diferentes formas de registro. Este servidor también deberé
exponer una aplicacién web para que los usuarios puedan informar de situaciones
excepcionales relativas a su horario, y para que los gestores encargados de compro-
bar las asistencias puedan ver y confirmar de manera sencilla el correcto estado de
una jornada laboral en cuestion de asistencia entre otras funcionalidades.

Palabras clave

NodelJS, ESP32, Thingsboard, registro de asistencia, seguimiento docente, aplicacion
web, NFCs, Bluetooth
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Abstract

Systematizing Attendance Tracking

The current attendance tracking system is manual, tedious and prone to errors.
This project aims to solve this problem, offering an automatic system that takes
care of attendance tracking.

Our objective in this project is to propose an automatized solution for this process
with the use of Internet of Things (IoT) and NodeJS. Our main idea is to deploy
devices with both Wi-Fi and Bluetooth features in every teaching related space,
so as to offer diverse identification methods to the professors. The management of
these devices will be taken care of by an IoT hub, which will also be tasked with
the carrying of information to a main server.

The main server shall process all information obtained from the deployed de-
vices, and generate attendance logs with any information received in any manner of
identification. This server must also expose a web application for the users to inform
of exceptional situations relative to their schedules, and for those tasked with atten-
dance tracking to easily verify the correct state of a workday in the aspect related
to attendance, among other features.

Keywords

NodelJS, ESP32, Thingsboard, identification, attendance tracking, web application,
NFCs, Bluetooth
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Capitulo

Introduccion

1.1. Motivacion

El sistema de seguimiento docente actual en la Facultad de Informatica de la
Universidad Complutense de Madrid, recopila la informacién de asistencia a través
de hojas de firmas. Esto requiere que todos los dias estas hojas sean distribuidas y
recogidas de todas las aulas de la facultad. Este sistema ha demostrado ser propenso
a errores y vulnerable a descuidos.

Con este Trabajo de Fin de Grado pretendemos ofrecer una solucion que ayude a
sistematizar este proceso de gestion, facilitando el trabajo, acelerando la obtencion
de los datos, reduciendo el gasto de papel y aumentando las garantias.

1.2. Objetivos

Para abordar este problema nos proponemos los siguientes objetivos:

= Desarrollo de un dispositivo hardware que permita varias formas de registro
de la identidad del docente.

= Desarrollo de un sistema capaz de detectar anomalias en la asistencia.

= Desarrollo de una aplicacion de gestion capaz de recopilar el registro de asis-
tencias y comprobar su correccién.

= Desarrollo de un sistema interactivo que sirva los datos necesarios a los usuarios
de manera comprensible y permita tomar acciéon sobre estos datos.
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1.3.

Plan de trabajo

El trabajo se ha realizado en dos lineas de desarrollo paralelas. Por un lado el
aspecto relacionado con el desarrollo de la aplicacién web de gestién para ofrecer
acceso desde cualquier parte a los usuarios y por otro lado el ensamblaje y desarrollo
del firmware de los nodos IoT que se colocaran en cada espacio (e.g. aula, laborato-
rio, etc.). En la tabla 1.1 mostramos el trabajo realizado dividido en iteraciones de
cada rama de desarrollo.

Tteracion

Aplicacion Web

| Firmware

2 Oct - 9 Oct

Planificacion de las reuniones

9 Oct - 23 Oct

Investigar sobre HTML, Boots-
trap y Javascript. Formular el
modelo de datos.

Toma de contacto con el frame-
work de Espressif. Adaptacion del
sistema OTA. Prototipo de comu-
nicaciones HTTPS. Prototipo del
uso de la camara y la pantalla.
Creacion del docker de Things-
board. Montaje de la red de de-
sarrollo.

23 Oct - 6 Nov

Realizar historias de usuario.
Realizar disenos en papel de las
distintas pantallas de la apli-
cacion. Realizar un esqueleto
de aplicacion web. Prototipos
HTML.

Definicién de la arquitectura soft-
ware y reparto de responsabilida-
des entre los componentes. Pro-
totipo de renderizacion de texto.
Comienzos del modulo MQTT.

6 Nov - 20 Nov

Usar plantillas para las paginas
HTML. Realizar disenos en pa-
pel de las distintas pantallas de
la aplicacion y prototipos HT'ML.
Investigar sobre QRs.

Integracion de los botones en la
interfaz. Prototipo de modulo de
boot. Integracion de NVS. Crea-
cion de app web para aprovisionar
los terminales.

20 Nov - 4 Dic

Montar la base de datos e interac-
ciones de esta con la web. Realizar
disenos en papel de las distintas
pantallas de la aplicacién y proto-
tipos HTML. Realizar un QR del
espacio que se pida.

Carga de iconos para la panta-
lla. Primera comunicacion hasta
el servidor. Generacion de cédigos
TOTP.

4 Dic - 18 Dic

Realizar el formulario avanzado.
Realizar una API para poder co-
municarse con el firmware. Docu-
mentar la API en un YAML. In-
vestigar sobre TOTP.

Refactor de codigo repetido con
macros de compilador. Refactor
del modulo MQTT.

18 Dic - 1 Feb

Examenes
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Reordenar el proyecto usando
Boilerplates. Mover la comunica-
cion entre la aplicacion web y la
base de datos exclusivamente a la
API. Establecer comunicacion en-
tre Aplicacion y API. Implemen-
tar TOTP. Investigar sobre sesio-
nesy cookies. Mover la generacion
del QR al cliente para generarlo
dindmicamente.

1 Feb - 15 Feb

Mover la comunicacién entre la
aplicacion web y la base de datos
exclusivamente a la API. Crear
migraciones y seeders para la base
de datos. Usar select?2 en HT'ML.
Codificar las contrasenas de los
usuarios. Anadir dotenv para de-
clarar las variables de entorno.

Primera integraciéon del motor
Bluetooth con Bluedroid.

15 Feb - 29 Feb

Implementar lo necesario para
realizar el formulario por BLE.
Desplazar las funciones de las dis-
tintas rutas de la Aplicacion y la
API a controladores. Implemen-
tar sesiones. Realizar nuevas pagi-
nas en EJS. Realizar un conversor
de CSV a actividades de la base
de datos.

Cambio de motor BLE a NimBle
y programacién del modulo exte-
rior de RFID. Primera comunica-
cion al endpoint de seguimiento.

29 Feb - 21 Mar

Realizar nuevas péaginas en EJS.
Realizar minimizacién de los ar-
chivos que vayan al cliente. Reali-
zar archivos configurables para el
proyecto. Crear middleware para
determinar recurrencias, manejar
cookies y escapar peticiones. Rea-
lizar cédigo para determinar las
clases no asistidas. Implementar
lo necesario para realizar el for-
mulario con NFCs

Refactor global y primeras prue-
bas transversales en entorno de
desarrollo.

21 Mar - 4 Abr

Funcionalidad de informes sobre
las asistencias, 'firmar’. Adaptar
el middleware de escapado pa-
ra aceptar caracteres espanoles.
Cambio en el modelo de Excep-
cion.

Adaptacién para el entorno de
produccién y primeras pruebas en
él.
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4 Abr - 18 Abr | Adaptar la base de datos a UTC. | Cambio de los iconos y redisenio
Anadir pino para hacer logs. de la interfaz de cara al usuario.
18 Abr - 2 May | Mejora de paginas web. Crear el

registro de MACs y NFCs. Anadir
Morgan. Cambios en las llamadas
a los distintos middleware.

2 May - 16 May

Crear informes de las asistencias
registradas durante el dia. Crear
imagenes de QRs para los espa-
cios desde la API. Implementa-
cion de funcionalidades de ad-
ministraciéon y decanato. Anadir
trustproxy.

Tabla 1.1: Diagrama temporal de trabajo




Capitulo

Esstado de la Cuestion

El proceso establecido en la Facultad de Informatica de la UCM, utiliza hojas
de firma en cada clase para recoger la informacién necesaria. Estas firmas después
se cotejan y se preparan los informes en la seccion de personal para transmitir
las incidencias a Decanato. Creemos que este sistema deja mucho margen para la
mejora. Con una solucién informéatica se podria reducir el gasto de papel y el trabajo
manual.

Existen muchas alternativas establecidas para informatizar este proceso. Desde
soluciones totalmente virtuales como es el caso de Moodle hasta soluciones basadas
en biometria y tarjetas inteligentes. Nuestra propuesta intenta coger lo mejor de to-
dos los mundos agregando informacion de asistencia de muchas fuentes alternativas.

A la hora de la gestion de rebanos de nodos IoT nos encontramos con una rica
variedad de opciones. Las opciones méas profesionales ofrecen mejores garantias de
funcionamiento a costa de su precio y estar a la merced de una gran tecnolégica. En
nuestro caso hemos preferido una opcion de software libre que nos da mas libertad
y resulta mas econdémica.

Por ultimo debemos considerar la empresa que nos va a proveer del hardware de
los nodos. En este aspecto todas las opciones son bastante buenas, pero encontrar
la mas adecuada requiere una comparacion de estas alternativas.

2.1. Sistemas de Fichaje

El ambito docente no es el inico que necesita control horario. Con la puesta
en vigor del Real Decreto-ley 8/2019, es necesario controlar las horas que trabajan
los empleados de distintas organizaciones. Antes de decidir qué hacer contemplamos
distintas opciones actuales.
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2.1.1. Fichaje en Oficinas

Comercialmente se ofrecen distintos servicios de control horario para trabaja-
dores en oficinas, como es un servicio de fichaje que temporiza la duracién de una
jornada laboral, contando los descansos (TimeTac); o los servicios dedicados a la
asignacion de tareas y el registro del tiempo que se pasa en ellas (Clockify). Algunos
de estos servicios se pueden adaptar a nuestro caso de uso docente pero vienen con
el inconveniente del coste, habitualmente por empleado, a tener en cuenta. Los casos
mas asequibles sufren de falta de funcionalidades, como control horario en diferentes
aulas, generacion de informes o falta de retro-compatibilidad con el sistema esta-
blecido. Aquellos que podrian llegar a utilizarse, que sean capaces de localizar a un
empleado con GPS, como Connecteam, podrian llegar a confundir espacios docen-
tes (el Aula 3 con el Aula 8, estda encima), a lo cual también habria que encontrar
alternativa.

2.1.2. Moodle

Moodle ofrece una posible solucién a este problema con un plugin llamado Atten-
dance. Este plugin lleva disponible desde 2010, y ofrece un sistema de asistencia en el
que el docente puede registrar la asistencia de alumnos asociados a la asignatura en
la que estan matriculados. Se podria adaptar esta solucién a nuestro problema confi-
gurando el entrono del campus. Moodle es un entorno conocido para los docentes, lo
que facilitaria la adopcién. Este sistema sufre la misma vulnerabilidad a descuidos
que el sistema actual sin anadir ninguna garantia de que los datos recogidos sean
reales. No todos los profesores utilizan el Campus Virtual durante sus clases, por lo
que para ellos esta opcién supondria mas esfuerzo que la soluciéon actual.

2.1.3. Fichaje a Papel

Este es el mecanismo actual de registro de asistencias. Es simple para la parte de
los docentes, pero puede resultar muy tedioso para el personal administrativo encar-
gado del reparto, la recogida y la digitalizacion de las hojas. Es importante, durante
el desarrollo de nuestra solucién, no perder de vista las ventajas que proporciona
este sistema e intentar integrarlo en nuestra solucion final. De esta forma no serd
necesario que los profesores cambien sus habitos repentinamente y facilitaremos la
transicion entre las dos soluciones.

2.1.4. Fichaje con RFID

Uno de los mecanismos actuales mas usados para el fichaje es el uso de lectura
de dispositivos RFIDs asociados a trabajadores. Esto seria aplicable al caso de un
aula, permite sustituir la hoja de firmas actuales y podriamos hacer uso de la Tarjeta
Universitaria Inteligente (TUI) que todos los miembros de la comunidad educativa
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complutense ya tienen. Este sistema es maés robusto que las hojas de firmas por
tener la capacidad de registrar no solo la identidad del docente sino también la hora
del registro. Con este dato extra se puede verificar la integridad de la informacion y
producir informes mas fiables. En particular, este es el sistema de fichaje utilizado
por el Personal Técnico de Gestién y Administracion de Servicios (PTGAS) de la
UCM.

2.1.5. Fichaje Biométrico

La opcién mas segura y certera de registrar la asistencia seria usando las hue-
llas dactilares de los docente. Es una opcién que haria imposible las actividades
fraudulentas que este proyecto quiere mitigar. Sin embargo, también requiere de un
sistema con suficientes garantias de seguridad para poder albergar datos biométri-
cos. Un fallo de seguridad en un sistema tan critico podria exponer a los docentes a
la suplantacion de identidad.

En conclusion, podemos descartar las opciones de fichaje en oficinas debido a
su coste, o a su falta de funcionalidades, la cual podriamos solucionar nosotros
mismos. También podemos descartar la opcion de utilizar Moodle, pues comparado
con la manera actual de hacerlo, dejaria descontentos a los docentes que tienen que
ir directos al Campus Virtual para fichar, y romperia la estructura de asignaturas
del campus. El resto de medidas sin embargo, podrian llegar a utilizarse. Ofrecer
distintas maneras de registrar la asistencia permitiria contentar a un gran niimero
de docentes, incluyendo aquellos a los que les gusta la manera actual de hacerlo.

2.2. Hubs IoT

Debido a la naturaleza de nuestra solucién es necesario incorporar al sistema un
hub IoT! que gestione el rebafio de nodos. Con esto queremos decir que necesita-
mos un servicio de software al que podamos delegar las tareas que impliquen gestion
masiva de nodos, como la actualizacion, autenticacion o configuracion. Esto nos per-
mite centrarnos en la funcionalidad principal de la soluciéon. A continuacién se listan
algunas alternativas que hemos considerado. Todos las opciones que se mencionan
a continuacion destacan por su escalabilidad y su gama de protocolos admitidos.

2.2.1. AWS IoT Core

Ofrece una amplia gama de servicios vinculados con AWS, incluyendo almace-
namiento, analisis, aprendidaje maquina y seguridad. Aparte de HT'TP y MQTT
ofrece soporte para MQTT sobre WebSocket?. El despliegue esté externalizado en la

"https://en.wikipedia.org/wiki/Internet_of_things#Architecture
’https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
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nube de AWS. El precio depende de la regién del mundo desde la que se conecten los
nodos, el tiempo de conexion, el tamano de los mensajes y otras caracteristicas de
la comunicacién. Esto aumentaria la complejidad del sistema anadiendo un factor
econdmico a las comunicaciones y desviando la atencion lejos del problema real que
queremos resolver.

2.2.2. Google Cloud IoT

Ofrece integracion con servicios de Google Cloud como BigQuery, Dataflow y
Pub/Sub. Soporta protocolos populares como MQTT y HTTP. Un inconveniente de
esta alternativa es que la gestion del sistema esta externalizada en la nube de Google.
Ofrecen capacidad edge para con los centros de computo que Google tiene por todo
el mundo. Esto permite que muchas peticiones no tengan que llegar al centro de
computo central donde esta la base de datos y la légica de negocio sino que pueden
quedarse en uno de sus servidores edge distribuidos. Aunque esto tiene ventajas de
velocidad no nos permite poseer nuestros datos directamente. Idealmente el hub IoT
debe poder alojarse desde dentro de la red de la facultad para maximizar el tiempo
de servicio y minimizar los costes.

2.2.3. Azure IoT Hub

Tiene buena escalabilidad horizontal, capaz de manejar millones de dispositivos.
Puede integrarse facilmente con servicios de Azure como Azure Functions, Azure
Stream Analytics y Azure Cosmos DB. Soporta una amplia gama de dispositivos y
protocolos. Ofrecen la opcién de un alojamiento gratuito limitado en sus servidores
pero es posible desplegar el tuyo propio localmente. Esta solucion sufre de no ser
cbdigo libre. Elegir esta solucion nos dejaria a la merced de los designios de Microsoft.

2.2.4. DeviceHive

Opcién escalable, adecuada para aplicaciones de tamano medio. Ofrece una serie
de servicios basicos para la gestion de dispositivos y datos fuera de ninguna nube
comercial. Tiene integracién con Grafana®, una herramienta de disefio de paneles
de visualizacién de datos muy extendida. También es compatible con una variedad
de dispositivos y protocolos, pero menos extenso que los proveedores en la nube.
Proporciona caracteristicas béasicas de seguridad, pero puede requerir configuracion
adicional para entornos més criticos. Sus creadores ofrecen alojamiento gratuito
limitado en sus servidores de su herramienta. También es posible desplegar el tuyo
propio localmente. Es un proyecto de cédigo abierto.

3https://grafana.com/
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2.2.5. ThingsBoard

Igual que las otras alternativas Thingsboard es escalable, adecuado para imple-
mentaciones de pequena a mediana escala. Ofrece servicios basicos para la gestion
de dispositivos y datos, con capacidades de personalizacion. Desde Thingsboard se
pueden disenar paneles de control, flujos de datos y protocolos de actuacién persona-
lizados. Es compatible con una amplia variedad de dispositivos y protocolos, con un
enfoque en la flexibilidad y la personalizacion. Proporciona caracteristicas bésicas
de seguridad, con opciones de personalizaciéon para requisitos especificos. Ofrecen la
opcién de un alojamiento gratuito limitado en sus servidores pero es posible desple-
gar el tuyo propio localmente. A parte de la version Community existe una version
profesional con mas utilidades pero de pago. La version gratis es un proyecto de
codigo abierto.

Tomando en consideraciéon la comparativa entre todas ellas el producto que mejor
se adapta a nuestras necesidades es sin duda Thingsboard. Ser de cédigo abierto y
gratuito estd por delante de los productos comerciales y esta mucho mas establecido
en la industria que DeviceHive.

2.3. Nodo IoT

Para el éxito de la implementacion es esencial encontrar un nodo capaz de so-
portar toda la funcionalidad que deseamos pero al mismo tiempo no suponga un
problema econémico que comprometa la escalabilidad el sistema.

2.3.1. Texas Instruments

Los microcontroladores y sensores de Texas Instruments (TI) pueden ser més
caros en comparacion con otras opciones disponibles en el mercado. En cambio TI
proporciona una amplia gama de recursos educativos, incluyendo tutoriales, guias
de inicio rapido y material de capacitacion. Por esta faceta educativa la universidad
ya tiene experiencia trabajando con ellos. También ofrecen un entorno de desarrollo
integrado (Code Composer Studio) especifico para el desarrollo de firmware para sus
productos.

2.3.2. STMicroelectronics

ST ofrece una variedad de microcontroladores y kits de desarrollo a precios com-
petitivos. ST proporciona una gran cantidad de recursos educativos en forma de do-
cumentacién, tutoriales y videos. Su entorno de desarrollo integrado, STM32CubelDE,

es relativamente facil de usar y estd disenado para simplificar el proceso de desarro-
llo.
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2.3.3. NXP Semiconductors

Los productos de NXP tienden a estar en un rango de precio medio a alto debido
a su calidad. Son una empresa muy establecida en el ambito profesional. NXP ofrece
una amplia gama de recursos educativos, incluyendo guias de inicio rapido, tutoriales
en linea y material de capacitaciéon. También tienen su propio entorno de desarrollo
MCUXpresso.

2.3.4. Raspberry

Aunque esta empresa se centra en sistemas tan capaces como un ordenador den-
tro de su catalogo ofrecen la Raspberry pico. Este producto es un microcontrolador
mucho menos capaz que sus hermanos mayores. En lo que al precio se refiere esta
es una opcién muy asequible. A nivel de desarrollo se puede programar con Mi-
croPython y con C.

2.3.5. Espressif

Los chips de Espressif, como el ESP8266 y el ESP32, son conocidos por ser muy
asequibles. Hay muchas placas de desarrollo basadas en estos chips disponibles a
precios bajos. Esto permite comprar placas con los accesorios deseados y eliminar
el trabajo de montaje. Espressif proporciona una documentacion detallada y una
amplia gama de recursos en linea, incluyendo tutoriales y ejemplos de cédigo. Su
entorno de desarrollo, el ESP-IDF, puede ser un poco mas avanzado en comparacion
con otros, pero permite mucho control de bajo nivel sobre las caracteristicas del
hardware. También es posible programar sus placas con el entorno de Arduino,
facilitando el desarrollo de proyectos pequenos pero obstaculizando el crecimiento
de un proyecto como el nuestro.

Al final decidimos implementar nuestro sistema en hardware de Espressif. No
solo aporta una buena relacién calidad-precio, sino que nos permite usar su entorno
ESP-IDF para implementar las funcionalidades mas complejas y usar kits de desa-
rrollo con periféricos avanzados mas facilmente que si usaramos otra alternativa y
tuviéramos que disenar nosotros la placa.



Capitulo

Vision de alto nivel

El problema de automatizar el seguimiento docente tiene muchos componentes
que deben colaborar para que funcione el sistema completo. En este capitulo vamos
a tratar una vision general de la arquitectura que hemos disenado para materializar
la solucién junto a las decisiones de diseno que nos han llevado hasta ella.

Todo el cbédigo de esta solucién se puede encontrar en este! y este? repositorio.

3.1. Estudio funcional previo

Con el fin de documentar los objetivos de la solucién ideada, hemos hecho uso
de la técnica de personas introducida en Cooper (2004). Se adjuntan en el apéndice
A las personas utilizadas.

3.1.1. Roles

Una vez definidas las personas debemos distinguir los diferentes roles a los que
pueden pertenecer los usuarios.

s Administracion de Personal: En este rol se encuentran aquellos encargados
de comprobar la correcciéon de una jornada docente, teniendo en cuenta las
asistencias del dia y generando informes de estas.

= Decanato: En este rol se encuentran aquellos encargados de comprobar la
correccion del entorno docente, incluyendo el seguimiento de problemas que
puedan surgir, e identificando posibles docentes que eludan su labor.

= Docente: En este rol se encuentran los docentes encargados de impartir clase.

'https://github.com/jaimegonzalezfabregas/TFG-ASD-WebServer
’https://github.com/jaimegonzalezfabregas/TFG-ASD-Devices
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3.1.2. Historias de usuario

Hecho este proceso, creamos las historias de usuario que representan el compor-
tamiento deseado del sistema.

= Como parte de la administracion de personal, quiero reducir el tiempo que le
dedico a verificar que se han impartido todas las tareas docentes para un dia
concreto.

= Como parte de la administracién de personal, quiero poder generar avisos
mediante correos electronicos a los profesores que no han impartido sus clases,
para que se notifique la razén por la que no han asistido a sus clases, y que la
respuesta quede registrada para que sea simple su verificacion.

= Como parte de la administracion de personal, quiero que a la hora de cotejar
las hojas de firmas sélo se muestren aquellas actividades que no han sido
registradas por otro mecanismo, de modo que el proceso se aplique en el nimero
minimo de casos.

= Como parte de la administracién de personal, quiero poder registrar como
asistidas aquellas actividades que, aunque no estén registradas por otro meca-
nismo, si lo estén en las hojas de firmas.

= Como parte de decanato, quiero poder saber si hay algin profesor que no
imparte regularmente sus clases.

= Como docente, quiero que se registre mi asistencia mediante el login en el
puesto del profesor (Puesto de Laboratorio en Aula, o PLA) para no tener que
firmar en la hoja de firmas.

= Como docente, quiero que se registre mi asistencia utilizando la TUI para no
tener que firmar con la hoja de firmas.

= Como docente, quiero que se registre mi asistencia escaneando un simple codigo
QR, para no tener que firmar en la hoja de firmas.

= Como docente, quiero que se registre mi asistencia utilizando un dispositivo
inteligente que lleve encima, para no tener que firmar en la hoja de firmas.

= Como docente, quiero poder seguir utilizando la hoja de firmas, porque no
quiero llevar otro dispositivo o herramienta a mis clases y no quiero utilizar el
equipo del profesor.

= Como docente, quiero poder registrar las anulaciones y / o cambios de clase
con otros profesores de manera previa, para no tener problemas con personal
o decanato.

= Como docente, quiero poder registrar de manera agil las causas mas frecuentes
a la hora de no haber impartido una clase:
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 Olvidado firmar / login / etc.
« Indisposicién médica del interesado.

e (Cuidado de descendiente o ascendiente del interesado.

A partir de estas podemos distinguir una gran variedad de casos a tener en
cuenta. Por un lado, algunos profesores quieren omitir cualquier interaccién explicita
para registrar su asistencia, como Rosa e Ignacio. Por otro, otros tantos profesores
si quieren tener esa interaccion, pero de una manera que les resulte comoda. Para
adaptarnos a las necesidades de cada profesor, vamos a necesitar un sistema que,
desde distintas entradas, tomen el mismo resultado, registrar una asistencia. A su
vez, tenemos que ofrecer una manera de ver e interactuar con la base de datos para
Marta y Alejandro, e incluso para los docentes cuando necesiten cambiar o cancelar
una clase, o registrar el motivo de una falta.

3.2. Arquitectura

De las historias de usuario podemos obtener los requerimientos de nuestra solu-
cion.

Empezando por las necesidades docentes, hemos de recoger todos las maneras
distintas de registrar una asistencia (por Bluetooth, por TUI, ...). Para esto tenemos
que imponernos las siguientes metas:

= Con el fin de permitir un registro de asistencia a través de un codigo QR,
es necesario su generacion. Ademads, para no hacer de este QR uno estdtico,
debera cambiar con el tiempo.

= Con el fin de recoger asistencia a través de un login en el PLA, hara falta
un mecanismo capaz de interpretar los datos del login para pasarlos a una
asistencia.

= Con el fin de recoger asistencia a través de un dispositivo inteligente, es nece-
saria la capacidad de detectar este tipo de dispositivos mediante BLE.

= Con el fin de recoger asistencia a través de una TUI, hemos de ofrecer un lector
capaz de obtener el UID del NFC de dicha tarjeta.

Por otra parte también necesitamos un servicio web para facilitar a administra-
cién de personal y decanato el acceso a la informacién sobre asistencias relevante a
sus roles, y que asi puedan interpretar esta para sus fines. También hay que propor-
cionar una manera de interactuar con esta informacién para el registro de firmas,
la gestion de avisos y el registro de situaciones excepcionales en los horarios de los
docentes.
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A la hora de manejar los dispositivos para el registro de la asistencia, es necesario
comunicarlos con la base de datos. Sin embargo, también es necesario codificar y
decodificar la informacion de los dispositivos, y manejarlos en conjunto. Debe ha-
ber un encargado del mantenimiento y la configuraciéon de estos dispositivos para
asegurar el correcto funcionamiento del sistema.

Por ultimo, necesitamos comunicacion entre los dispositivos y la base de datos,
y entre el servicio web y la base de datos. También es necesario un encargado de
manejar la informacién que entra y sale de la base de datos, para entregarla a donde
sea necesario.

A partir de lo anterior, hemos ideado la soluciéon representada en la figura 3.1.
Esta solucién se divide en varios componentes.

Leyenda

D Miembro de la solucion
O Espacio
- ~\ % Usuario

Espacio Docente

[—> HubIoT
NodoIoT

r—b
EE — Base de
Backend
Docente — Datos

L

Frontend

x

Administrador

Figura 3.1: Arquitectura del funcionamiento del sistema completo.

= Nodo IoT: Este dispositivo sera multifuncional para permitir varias formas
de verificacion de presencia. Es necesario que el dispositivo tenga pantalla,
WiFi y Bluetooth para abarcar la funcionalidad que trataremos més adelante.
Servira para verificar que el profesor se encuentra en el aula durante el proceso
de registro a través del movil. Estos terminales deberan comunicarse con el hub
IoT.

» Frontend: Algunas formas de verificacion de asistencia pueden llevarse a cabo
desde un dispositivo del profesor con cierta participacion de un nodo IoT. Ade-
mas este portal también sera el portal de gestion para comunicar la cancelacion
o reprogramacion de una clase y consultar los informes.
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= Backend: Este componente ofrece una comunicaciéon con la base de datos al
hub IoT y al Frontend para recibir y procesar la informacién que recoge el
sistema.

= Hub IoT: Durante la operacion del sistema este mdodulo se responsabiliza de
traducir los mensajes de los nodo [oT para enviarlos al Backend y en gestionar
las incorporaciones de nuevos terminales a la red. También debe ofrecer una
interfaz administrativa que de una visién general del estado de los nodos.

= Base de Datos: Este componente alberga los datos y las relaciones entre
ellos. Es consultado por el Backend al ejecutar trabajos periddicos y a la hora
de responder los mensajes del Frontend o del hub IoT.

Con estos componentes podemos cubrir las necesidades de todos los usuarios.
Teniendo un hub IoT para el manejo de nodos IoT podemos separar una parte
mas relacionada con la gestion y el funcionamiento de los dispositivos. Al tener que
acceder a los datos en la web, es indispensable que el Backend esté expuesto a esta,
tal y como el Frontend debe estarlo para que los usuarios interactiien con la solucién.
La Base de Datos (BD), sin embargo, solo debe estar expuesta al Backend.






Capitulo

Aplicacion de gestion

En un principio, las responsabilidades del Frontend y el Backend se ejecutaban
en el mismo proceso. Sin embargo, tras llegar a cierto punto del desarrollo vimos
adecuado separar estas responsabilidades en dos procesos debido a la dificultad
creciente del mantenimiento del cédigo. Esto divide la aplicacion en dos. Por una
parte, el Frontend acttia como el sistema que se comunica con los usuarios, y por
otra, el Backend actiia como el responsable de la gestién de la base de datos. Esta
separacién sigue algunos de los principios del patrén Backend for Frontend.

El Frontend comprende una serie de servicios expuestos al piblico que usan datos
de la base de datos para que los usuarios puedan interactuar con ellos. El Backend
consiste en una serie de servicios de consulta, creacion, eliminacién y modificacién de
datos de la base de datos. El acceso al Backend esta restringido inicamente a agentes
de confianza. Este se ha implementado como una API REST. Para ajustarnos al
patrén elegido solamente el Backend tiene acceso a la base de datos, como se puede
ver en la figura 3.1.

El cédigo completo de la aplicacion de gestion web se puede encontrar en el
siguiente repositorio de GitHub!.

4.1. Tecnologias utilizadas

Durante el desarrollo de la aplicacién web hemos tenido que considerar distin-
tas tecnologias a utilizar para cada una de las distintas partes dependiendo de la
funcionalidad deseada.

La tarea de almacenar los datos recae sobre una base de datos. Esta debe alma-
cenar todo el contenido de manera lo suficientemente simple como para mantener,
pero lo suficientemente completa como para que efectiie lo que se pide del proyecto.
La primera consideracion es elegir el tipo de base de datos a utilizar. Consideramos

'El enlace es https://github.com/jaimegonzalezfabregas/TFG-ASD-WebServer
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que al ser un proyecto relativo al tiempo tanto la consistencia como la accesibilidad
a la base de datos son las dos caracteristicas clave a mantener. Estas dos caracte-
risticas son por las que las bases de datos relacionales destacan, por tanto usaremos
estas.

El proyecto comenz6 usando una base de datos de SQLite, elegida por nuestra
experiencia anterior con ella. Sin embargo, debido a la escasez de recursos para este
tipo de base de datos tomamos la decisiéon de cambiar a una base de datos més seria.
Elegimos como alternativa MySQL y hemos continuado con ella durante el resto del
desarrollo.

Al principio del desarrollo de la aplicacién web, se contrastd la posibilidad de
utilizar Spring o NodeJS junto a ExpressJS como entornos para su programacion.
Tras ver lo que ofrecia cada alternativa se eligi6 NodeJS junto a ExpressJS. Sen-
tiamos que la curva de aprendizaje de Spring iba a ser mucho mas complicada de
abordar dentro del ambito del TFG en comparacién con su alternativa.

Esto contrasta con la sencillez de NodeJS. Si ademéas consideramos las ventajas
de usar el mismo lenguaje (Javascript) en el cliente y el servidor sin coste adicional
para el escalado, NodeJS se convierte en la mejor opcion.

Los lenguajes HTML y CSS son los cimientos de todas las aplicaciones web. Para
facilitar su uso de HTML y CSS hemos elegido utilizar Bootstrap con plantillas ya
hechas siguiendo la recomendacion de nuestros tutores. Decidimos utilizar la plantilla
SB Admin?. La plantilla original se ha modificado personalizando el HTML y el
CSS para ajustar la aplicacién a los colores y tipografia corporativa de la UCM?3.
El codigo CSS creado por nosotros se ha separado del de Bootstrap. Debido a la
limitada funcionalidad que ofrecian las tablas de la plantilla hemos utilizado las
tablas de la librerfa DataTables?.

Para la visualizacion de fechas en la pagina web, se han utilizado input fields de
tipo date. Para la visualizacion de miltiples opciones se ha hecho uso de la libreria
select?. Estos dos elementos ayudan al usuario a ver e interactuar con estos formato.

4.2. Base de Datos

Tras haber decidido usar una base de datos relacional, empezamos a pensar el
modelado de los datos. Para ello ideamos un diagrama entidad-relacion. En este, las
tres entidades principales son Docente, Espacio, y Actividad. La entidad Docente
tiene los datos de los docentes que impartiran actividades. La entidad Espacio tiene
datos sobre un espacio en el que se puede dar una actividad. La entidad Actividad es
un evento en el tiempo dado en un espacio en especifico, asociado a una o mas clases.
La asociacién entre multiples clases se considera por casos especificos como la uniéon

2Disponible en https://startbootstrap.com/template/sb-admin
3Esto se especifica en https://ssii.ucm.es/colores-y-tipografia
‘https://datatables.net/
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de grupos A y E durante nuestra promocion para los laboratorios de Tecnologia de
la Programacion (TP), o el caso de Aplicaciones Web (AW) y Sistemas Web (SW),
que se imparten en la misma hora y mismo aula, y asi ahorrarse actividades.

Estas clases se representan en la entidad Clase, la cual hemos considerado re-
presentarla como una agrupacion de dos entidades, Grupo y Asignatura. Se han
separado asi para considerar los distintos horarios que se elaboran para los distin-
tos grupos, incluidos los cambios en asignaturas por ser de distintos grados. Para
mantener con propiedad las asignaturas, consideramos a su vez las entidades de
Plan y Titulacién. Una titulacion (el Grado en Ingenieria Informética, por ejemplo)
ofrece un plan de estudios al alumno, el cual es el que tiene informacién sobre las
asignaturas que se impartiran.

Para el manejo de las recurrencias de las distintas actividades se introdujeron
las entidades Recurrencia y Excepcion, basadas en el modelo de datos expuesto en
(Kher, 2016). Recurrencia y Actividad siguen una base similar al mencionado en
dicho articulo, pero Excepcién se ha extendido para poder registrar la actividad
que ha sido cancelada o reprogramada. También se han incorporado en la entidad
Docente dos atributos multivaluados, MAC y NFC, para poder hacer los registros
de asistencias con Bluetooth y NFC.

Recurrencia

v
@ N Clase
—  Docente @ Actividad
Asistencia Espacio @ Asignatura

Titulacién Plan

Figura 4.1: Diagrama del modelo de datos

Excepcién

»

&

La arquitectura de datos descrita se ve ilustrada en la figura 4.1. Esta repre-
senta un modelo entidad-relacion, en el que solo representamos las entidades, sus
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relaciones, y los atributos que hemos considerado mas relevantes.

A la hora de pasar el modelo entidad-relacion a la base de datos, los atributos
multivaluados se transformaron en tablas, y también se crearon tablas para las
distintas relaciones N:M. A su vez, las entidades débiles deben incluir la clave foranea
de su relacion al insertarse. También se ha usado de timestamps para saber cuando
se ha creo y cuando se actualizo por tltima vez una fila. Todas las tablas tienen
un campo id que identifica cada una de sus filas. En el caso de la tabla asignatura,
en vez de utilizar un id hemos aprovechado el c6digo tinico proporcionado por la
Gestion Académica de la universidad (GeA).

4.3. Frontend

El Frontend es la parte de la aplicacion con la que van a interactuar los usuarios.
Este médulo estd implementado como un servidor ExpressJS que actia de puente
entre los clientes y el Backend.

4.3.1. Bocetos

Al principio del desarrollo se realizaron bocetos para cada funcionalidad, que
luego se pasaron a prototipo HTML. Posteriormente se retocaron los prototipos
para dejar el HTML final, y se pasaron a EJS para utilizar como plantillas, con
campos obtenidos de datos de la aplicacién.

e U B ;. B = et s
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B avle y L docnte adens de
la o e @u.
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Figura 4.2: Boceto para Registro de Asistencias

Para poder registrar la asistencia desde el moévil, ideamos un formulario sencillo
(figura 4.2). El docente solo hace tiene que decir en qué aula estd y confirmar su
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Figura 4.3: Boceto para Acceso desde QR

asistencia.

Para agilizar este proceso también consideramos utilizar un QR. Escaneando este
QR el campo aula se completaria automaticamente como se puede ver en el boceto
de la figura 4.3.

Sin embargo, no incluimos bocetos para registrar por Bluetooth o por TUI. Tras
considerar el uso de un nodo IoT concluimos que no era necesario hacer una interfaz
web para estos casos.

Aol dase (Dererte)

- el
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Figura 4.4: Bocetos para Cancelar clase y Registrar motivo de falta

Para proporcionar a los docentes una manera de comunicar incompatibilidades
con sus horarios, se idearon los bocetos de la figura 4.4. En el primero, damos a los
docentes a elegir una clase a cancelar, y obligamos a proporcionar un motivo para
la cancelacion. Esto sirve para comunicar clases a las que no pueda ir de antemano.
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Si el docente se olvidase de registrar su asistencia, se haria uso de la interfaz que se

muestra en el segundo boceto, donde dada una actividad no asistida permitimos al
docente registrar un motivo para esta.

Slictker corisio s (Pocanie)

Clw?!‘cf Corvisio C/(ASQ,(’DOC«A&>
doce |
‘()el)"/ |/\ga—, i

csgne
Bpo-

Vel 5 52 Pueden pasier Ve rmodifedde.
bs eccos de e ©

ClsSe actifiedae Jue

Jew alerko apaile.

Figura 4.5: Boceto para Cambio de clase
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Figura 4.6: Bocetos para Registro de Firmas y Generar Avisos

Dentro de la funcionalidad de la cancelacién de clases hemos considerado la
opcion de configurar un cambio entre profesores. Esto tiene como efecto que se
programa la clase de cada uno de los profesores en el hueco de la otra. Ofrecer a los
docentes una manera de intercambiar sus clases permite que se organicen sin tener
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que pasar por administracién. Su interfaz se representa en el boceto de la figura 4.5.
Al pedir un cambio de clase con otro docente se le envia un mensaje para que acepte
o rechace la solicitud.

Veslar doancres din(Admmisteho)
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Figura 4.7: Bocetos para Verificar Docencias

Para la parte de administracién es necesario proporcionar una manera de regis-
trar firmas, ver docencias y generar avisos. Para hacer la tarea sencilla, ideamos los
bocetos de las figuras 4.6 y 4.7. La parte del registro de firmas consiste en una tabla
que muestre la informacion relevante al usuario, y permite confirmar con un click
qué asistencia esta registrada. La parte de generar avisos permite al encargado de
las asistencias enviar correos informativos a los docentes que no hayan asistido a las
actividades que se muestren en la tabla. Y por tdltimo se usa la tabla de verificar do-
cencias como manera de comprobar visualmente que las asistencias se registren bien.
Esta tabla permite ver todas las asistencias de un dia y filtrarlas por sus respectivos
tipos.

ver Qﬁ)}esqs e re Imperten cles MSgkrmente v icedkcna)

Figura 4.8: Boceto para Ver profesores que no imparten clase regularmente

Para decanato se necesita poder ver los docentes que no han impartido clase re-
gularmente. El boceto para esta tarea (figura 4.8) consiste en una tabla que muestra
el nombre del docente y distintos agrupamientos de faltas, como aquellas del ultimo
mes o aquellas sin justificar. Esta informacion ofrece al usuario més detalle que si
solo fuese el niimero de faltas.
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Como estamos tratando con una aplicacién web hay que tener en cuenta la
Experiencia de Usuario (User Experience, o UX). Para garantizar una buena UX,
nuestra pagina web cumple lo siguiente:

= En menos de tres clicks, un usuario puede llegar a cualquier parte de la apli-
cacion.

= Desactivamos botones con los que no pueda a interactuar en determinados
estados.

= No volvemos a pedir informaciéon que ya nos hayan dado.
= No quitamos nunca el control al usuario.
= Damos retroalimentaciéon cuando el usuario realiza una accion.

= Para los casos en los que un usuario se pierda, siempre es posible volver a la
pagina principal pulsando el titulo de la aplicacion.

= Usamos texto e iconos para facilitar la comprension de las distintas funciona-

lidades.

= Seguimos siempre un mismo formato de pagina para mantener la consistencia
interna y que el contenido sea uniforme.

Estos aspectos se han tenido en cuenta al hacer los bocetos vistos anteriormente,
y al pasar estos a HT'ML.

4.3.2. Detalles de la implementacion

Tras la etapa de disefio se empezo6 con la implementacion.

Al ser una aplicacién web donde hace falta autenticarse, se hace uso de sesiones
para reconocer a los usuarios. En nuestro caso, consideramos que la mejor practica es
guardar las sesiones en el servidor. Esto permite aumentar el tamano de los atributos
de sesién y mantener en secreto los datos relacionados con cada cliente. Esto protege
la confidencialidad de los datos y dificulta las actividades fraudulentas. Para guardar
las sesiones en el servidor se hace uso de una session store.

Para acelerar la recuperacion de datos se cachean algunos resultados de consulta
en la sesién del usuario. Hemos escrito un middleware de ExpressJS que periodi-
camente limpia estda caché para evitar sobrecargar de informaciéon redundante el
servidor.

Al ser una aplicacién web tenemos que desconfiar de los mensajes que recibimos.
Para evitar ataques por inyeccién SQL o por XSS hemos hecho uso de un middleware
que se encarga de realizar el escapado de los caracteres de un mensaje enviado por

un usuario. Hemos encontrado informacién sobre este tipo de ataques en Ionel Jacob
(2020) y Alsaffar et al. (2022).
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4.4. Backend

Este componente se responsabiliza de la gestion de la base de datos de cara
al frontend y de responder las peticiones que llegan desde el sistema IoT. Para
esto hemos construido una API REST paralela al Frontend que se encarga de las
responsabilidades ya mencionadas. En esta nueva arquitectura existe una parte que
se encarga de la pagina web mientras que la otra parte se encarga de manejar los
datos que entran y salen de la base de datos. Esta segunda parte es la que se ha
realizado como una API REST y es el tnico elemento con acceso a la base de
datos. Esta API no esta disenada para interactuar con el usuario, y solo considera
comunicacién con el Frontend y el cliente de Thingsboard (con el que se comunican
los nodos Esp32) para el manejo de datos.

Para solo aceptar peticiones del Frontend y de Thingsboard se hace uso de las
cabeceras de las peticiones. Al hacer las peticiones se debe anadir una cabecera X-
Token con un identificador de cliente y un secreto. Esto permite descartar aquellas
peticiones fraudulentas que no queremos que tengan acceso a los datos.

Para definir que servicios ofrece el Backend y como los ofrece se ha documentado
su implementacién con OpenAPI. Hemos usado la herramienta de edicion de Swag-
ger® para confecionar dicha documentacién. Nos hemos decidido a utilizar OpenAPI
y Swagger tras leer Casas et al. (2021).

Debido a la complejidad del modelo de datos, consideramos necesario estructurar
la API de tal manera que sea posible obtener datos relacionados con otros, o incluso
datos a partir de una tupla tnica de la entidad. Para ello, la gran mayoria de las
rutas que se encarguen de siguen una de las siguientes convenciones:

s GET /[Modelo]: Devuelve el id de todas las entidades del modelo.
» GET /[Modelo]/[ModeloID]: Devuelve los datos del modelo identificado.

» GET /[ModeloHijol]/[ModeloPadre]/[ModeloPadrelId]: Devuelve los ids de
los modelos hijos relacionados con el modelo padre identificado por su id.

» POST /[Modelo]/compose: Permite enviar los atributos identificativos a través
de el cuerpo de la peticién. Esto significa que se pueden recuperar datos por
campos distintos al id.

Las excepciones a estas convenciones son las rutas de seguimiento, rutas que pro-
porcionen la capacidad de filtrado dentro de la peticién a la hora de obtener datos,
y rutas especiales que tienen en cuenta una funcionalidad tnica, como puede ser la
peticion de MACs esperadas en un espacio y una hora especificas.

Durante todo el proceso de implementacion del Backend, se ha utilizado la li-
brerfa de Sequelize® para manejar la comunicacién del cédigo con la base de datos.

®Disponible en https://editor.swagger.io/
SDisponible en https://www.npmjs.com/package/sequelize


https://editor.swagger.io/
https://www.npmjs.com/package/sequelize
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Sequelize es una libreria que aplica un modelo Object Relational Mapping (ORM).
Esto nos ofrece una capa de abstraccién entre el cédigo y la base de datos, y permite
por lo tanto no tener que preocuparnos por el SQL que hay debajo de las consultas
que realizamos (Abba (2022)). A su vez, Sequelize nos ha resultado muy util al hacer
el cambio de SQLite a MySQL en la base de datos, pues se pudo reutilizar la gran
mayoria de cédigo.

Sequelize también nos ha ayudado a establecer un orden a los archivos para
las migraciones y seeders del proyecto. Por una parte, las migraciones sirven para
representar cualquier tipo de cambio en el esquema de los datos, mientras que por
otro, los seeders ayudan a ejecutar grandes inserciones predeterminadas. Esto es
muy util a la hora de proporcionar datos iniciales a la base de datos, o a la hora de
preparar la base de datos para un caso de pruebas.

Para mantener las contrasenas de forma seguro en la base de datos, se ha utilizado
el algoritmo de berypt, el cual aplica ralentizado. A su vez, se anade a cada contrasena
una cadena de caracteres aleatorios como sufijo, generada antes de insertarla en la
base de datos denominada sal, y otra cadena de caracteres aleatorios elegida entre
diez opciones ubicadas inicamente en el codigo del programa, denominada pimienta.
Tras “especiar” la contrasena, se realiza el hashing con bcrypt y se inserta en la base
de datos.

4.5. Consideraciones GGenerales

Durante el desarrollo de la aplicacion, a pesar de su division, existen aspectos
comunes en la totalidad de la aplicacion. Estos se tratan en esta seccién.

Para mantener la aplicacién configurable, se ha utilizado la libreria de dotenv.
La configuracion esta distribuida en una serie de archivos para dividirla en partes
relacionadas por su uso. También existen valores por defecto para cada parametro
configurable.

La organizacion de la logica interna se ha hecho en diferentes controladores.
Para el Backend se ha dividido la funcionalidad considerando los caminos de esta,
mientras que para el Frontend se ha separado por la historia de usuario en la que
participan.

Para llevar un registro de las interacciones con la aplicacion, se realizan logs
informativos. Estos los se guardan en distintos archivos dependiendo de su naturale-
za. Registramos tanto mensajes simples como mensajes mas complejos que reflejen
el estado la conexion entre usuario y aplicacion. Durante el desarrollo esto nos ha
permitido identificar problemas como la carga lenta de datos o peticiones erréneas.

Diariamente comprobamos que se hayan cubierto todas las asistencias previstas.
En caso contrario se generan las ausencias correspondientes, usando un proceso
independiente.
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Nuestro sistema necesita ser alimentado a principio de curso con los horarios
planificados. Para facilitar esta tarea hemos incluido un programa que carga estos
datos de un archivo CSV.

Durante los procesos internos para calcular las instancias de las actividades es
necesario convertir las ideas abstractas de actividad y recurrencia en fechas concretas
en el mundo real. La hora en la actividad se guarda explicitamente como texto. El
problema surge al intentar sintetizar las fechas reales de la instancia. En este proceso
debemos tener en cuenta el Daylight Saving Time (DST) para que las fechas se
muestren correctamente a los usuarios. El DST es la practica de adelantar la hora
durante primavera y de atrasarla en invierno para ajustar el horario con la luz
del sol. A nivel técnico esto se codifica como un cambio de offset horario. Esto
implica considerar el punto en el que se realiza ese cambio de hora para mantener
las recurrencias de los eventos bien, o en caso contrario se esperaran actividades
docentes una hora antes o después.

Cambiar el tipo de las horas de texto a datetime no solucionaria este problema,
va que tener el offset guardado no aporta informacién adicional. Para calcular la
fecha real sigue haciendo falta algo que determine el offset actual, no el guardado
en la base de datos.

La solucién a la que hemos llegado es mantener el mismo offset para todo las
columnas de tipo datetime, ya que pueden ser influenciadas por el DST. Dejando
las horas como texto podemos asumir un offset comin e introducir la zona horaria
durante el manejo posterior.

Para implementar esta solucién, hemos utilizado Momentjs’, el cual la convierte
las horas y fechas al offset actual de la maquina. Aplicando esta solucion el proceso
de obtener el tiempo de una actividad recurrente se traduce en:

1. Hallar la fecha en la que sucedera la instancia de la actividad, siguiendo las
reglas de su recurrencia.

2. Obtener la hora local de esa instancia de actividad.

3. Juntar la fecha con la hora para obtener el momento en el tiempo en el que se
dard la asignatura, en un offset especifico.

El offset empleado es UTC (400:00). Nos aseguramos de que todas las fechas
enviadas entre el Frontend y Backend tomen este offset. Guardamos los tiempos
en UTC en la base de datos, exceptuando las horas locales en las que suceden los
eventos. Internamente los datos se codifican como esté definido en el ISO 86018,

Esto sin embargo aiiade una restriccion al codigo que maneje este tiempo. Mo-
mentjs transforma una fecha automaticamente al offset local. Tenemos que asegu-
rarnos de que el codigo que realice esto se ejecute en el mismo offset en el que vaya a

"Disponible en https://www.npmjs.com/package/moment
8Para mas informacién https://www.iso.org/iso-8601-date-and-time-format.html
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suceder el evento para obtener la hora correcta. En nuestro caso los offset usados son
los definidos por la zona horaria de Europe/Madrid segun la Autoridad de Ntumeros
Asignados de Internet (Internet Assigned Numbers Authority, o IANA), +01:00 en
invierno, +02:00 en verano.

A pesar de utilizar Momentjs para el manejo de tiempos en el servidor no es
posible hacer lo mismo en el navegador del cliente debido al tamano de la libre-
ria. Se podria intentar optimizar su tamano con algoritmos de tree-shaking. Estos
algoritmos reducen el tamatio del cédigo eliminando las funciones a las que no se
llama nunca. Sin embargo, Momentjs ha demostrado inestabilidad con este tipo de
algoritmos. Debido a estas consideraciones, hemos descartado la opcién de calcular
el offset del cliente desde su navegador. La alternativa es calcularlo en el servidor
antes de enviarlo al cliente.
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Hub IoT

Como ya introdujimos anteriormente el hub IoT que hemos elegido usar es
Thingsboard. Thingsboard puede ocuparse de tareas como la actualizacion de firm-
ware remota (OTA update!), la comunicacién individualizada con los nodos, la au-
tenticacion de dispositivos, la generacion de paneles de control o el aprovisionamien-
to. El objetivo de este capitulo es detallar los servicios que ofrece Thingsboard y de
qué formas hemos personalizado algunos de ellos para ajustar su funcionamiento a
nuestro proyecto.

5.1. Sobre ThingsBoard

ThingsBoard es una plataforma de cédigo abierto? para la gestion de dispositivos
[0T, la recopilacion de datos y su andalisis. Cuenta con una extensa documentacion
cubriendo sus funcionalidades. Proporciona una solucién escalable y flexible para
la implementacion y gestion de aplicaciones IoT, integrando una amplia gama de
funcionalidades clave:

= Gestion de Dispositivos: Registro, monitorizacion y control de dispositivos
[oT de manera centralizada a través de un sistema de gemelos digitales.

» Gestion de Usuarios: Para sistemas [oT que requieran de operarios o de cara
al cliente Thingsboard ofrece un sistema de usuarios y permisos para facilitar
el acceso a la informacién a usuarios no administradores.

= Recoleccion y Procesamiento de Datos: Adquisicién de datos de dispo-
sitivos en tiempo real y procesamiento mediante flujos configurables (Rule-
Chains).

1Por sus siglas en inglés: Over The Air update
2El c6digo puede encontrarse en https://github.com/thingsboard/thingsboard
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» Visualizacion de Datos: Creacién de paneles de control interactivos que
permiten la visualizacién de datos en tiempo real.

= Alertas y Notificaciones: Configuracion de reglas para generar alertas y
notificaciones basadas en eventos o umbrales especificos.

» Actualizacién de Firmware (OTA): Gestion remota de actualizaciones de
firmware para dispositivos.

» Seguridad y Autenticacién: Implementacion de mecanismos de seguridad
robustos, incluyendo TLS/SSL para la comunicacién segura y autenticacion
basada en tokens.

= Escalabilidad: Soporte para arquitecturas escalables que permiten manejar
grandes volimenes de datos y dispositivos.

= Integraciones: Conexiones con sistemas externos mediante APIs RESTful y
otros protocolos estandar como MQTT, CoAP y HTTP.

Todas estas funcionalidades se encuentran detalladas en la documentacion The
Thingsboard Authors (2024).

5.2. Gemelos digitales

Los gemelos digitales son representaciones virtuales de dispositivos fisicos. En
Thingsboard los gemelos digitales albergan los atributos que definen el estado del
dispositivos fisico. En nuestro caso Thingsboard gestiona los datos relacionados con
la versién del firmware (necesario para el funcionamiento del OTA) y atributos de
configuracion como el tiempo entre pings. Para cada nodo Thingsboard crea una
nueva instancia de gemelo digital configurable independientemente de las otras.

Cada gemelo digital pertenece a una familia de dispositivos (device profiles).
Este concepto permite a Thingsboard gestionar correctamente nodos con diferente
funcionalidad. Todos los dispositivos de una familia comparten propiedades a nivel
administrativo, como qué usuarios de Thingsboard tienen permiso para verlos, en qué
paneles de control aparecen sus datos, qué RuleChain gestiona sus mensajes, etc...
Para nuestro proyecto solo es necesaria una familia de nodos ya que la funcionalidad
de cara a Thingsboard de todos los nodos va a ser idéntica.

5.3. Autenticacion

Thingsboard esta encargado de la autenticacion de los nodos. Antes de crear una
instancia de gemelo digital es necesario que el dispositivo fisico se autentique frente a
Thingsboard. Para ello se crea una conexion MQT'T sin autenticar y se intercambian
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las claves. El nodo transmite las claves que identifican a su familia y Thingsboard
responde con las claves que identifican a su gemelo digital recién creado.

Implantar este proceso en el sistema simplifica la tarea de anadir nuevos nodos
y agiliza el escalado.

5.4. Protocolos de comunicacion

Dentro de la amplia gama de protocolos que ofrece Thingsboard hemos elegido
usar MQTT? para la comunicacién con los nodos por ser ligero y no introducir
complejidad innecesaria (Maria Salagean (2020)). MQTT se basa en un modelo de
publicacién /suscripcién, donde los dispositivos pueden actuar tanto de publicadores
de mensajes como de suscriptores de mensajes. En este estandar de comunicacion
los mensajes que emiten los dispositivos estan siempre dirigidos a un topic. Para
recibir mensajes los dispositivos deben haberse previamente subscrito al tema en el
que se envia. Thingsboard organiza la comunicacion a través de MQTT con topics
de entrada a los que los nodos deben dirigir sus mensajes y topics de salida a los
que los nodos deben estar suscritos para recibir las comunicaciones de vuelta.

En una red MQTT este intercambio ocurre a través de un broker MQTT cen-
tral encargado de recibir y reenviar los mensajes a los dispositivos suscritos. En
nuestro caso Thingsboard cubre esta necesidad, actuando como broker del resto de
dispositivos en la red.

Adicionalmente este protocolo soporta autenticacién por TLS/SSL. Con este me-
canismo se autentica Thingsboard frente a los clientes. En la otra direccion se utilizan
credenciales generadas durante el proceso de aprovisionamiento para autenticar el
nodo frente a Thingsboard.

MQTT también ofrece niveles de calidad de servicio. Esta funcionalidad permite
reducir aun mas el tamafio de la transmisién a costa de la fiabilidad. En nuestro
caso hemos optado por la calidad méas alta para evitar problemas de comunicacion
ya que no esperamos que haya problemas relacionados con la conectividad.

La comunicacién de Thingsboard al Backend se llevara a cabo usando HTTP. El
Backend es una API REST. Mediante las RuleChains que comentaremos a continua-
cién transformaremos algunas peticiones de los nodos en peticiones a la api REST y
las respuestas del Backend de vuelta a mensajes MQTT. De esta forma el Backend
solo debe verificar la identidad de Thingsboard, que se lleva a cabo con un secreto
compartido que se envia en la cabecera de las peticiones. Thingsboard verifica la
identidad del servidor por TLS/SLL con HTTPS.

Estas medidas de seguridad crean un canal seguro desde el nodo hasta el Backend,
evitando asi posibles ataques de suplantacion y la recogida de datos fraudulentos.

3De sus siglas en ingles Message Queues Telemetry Transport, definido en el RFC 9431 (M’Raihi,
et al (2011))
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5.5. RuleChains

Thingsboard también puede actuar como un dispositivo mas dentro de la red
MQTT que intercambia mensajes e interactia con el resto. Su funcionamiento se
controla a través de las RuleChains. Cada perfil de dispositivo puede tener su propia
RuleChain asignada que gestiona todos los mensajes de sus instancias. En el caso de
este proyecto hemos creado 2 RuleChains personalizadas. La primera es la RuleChain
principal de los dispositivos de perfil "SeguimientoDocente'que se puede ver en la
figura 5.1.

Figura 5.1: RuleChain raiz para el perfil SeguimientoDocente

Esta rulechain recibe los mensajes y decide si son un ping a Thingboard o una
comunicacion con el servidor del Backend. Si son un ping inmediatamente se envia
una respuesta. Cuando el mensaje va dirigido al Backend se desempaqueta y se envia
a una segunda RuleChain (figura 5.2).

Figura 5.2: RuleChain para la gestion HTTP

Esta RuleChain gestiona tinicamente las comunicaciones con el Backend. Decide
segin el contenido del mensaje a que ruta de la API REST debe mandarlo, genera
la URL del destino, anade las credenciales necesarias y lo envia.
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Una vez la peticion al Backend tiene respuesta se encapsula de forma que el nodo
pueda procesarla y se envia de vuelta por MQTT.

Estas comunicaciones ocurren a través de los topics vl/devices/me/rpc/request/X
y vl/devices/me/rpc/response/X (sustituyendo X por el id del mensaje).
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Una vez elegida a Espresif como fabricante empezamos en desarrollo con la placa
ESP32-devkite-v4 (figura 6.1). Esta placa lleva un mdédulo ESP32-WROOM-32E
equipado con Wi-Fi, Bluetooth, 520KB de SRAM, 16KB extra de SRAM RTC,
448KB de ROM, 4MB de flash!. Todo el c6digo del TFG en relacién con el dispositivo
se encuentra en GitHub?.

OaAAaARAAAARAN" A AR
z st

Z tzxt Xy TTduoer 81 5t st v @

Figura 6.1: esp32-devkitc-v4

A lo largo del desarrollo se fueron introduciendo més requisitos y aumentando la
huella de memoria del programa. Cuando la memoria flash de la placa devkitc-v4 se
quedé pequena dimos el salto a otra placa de desarrollo: ESP32-s3-eye (figura 6.2).
Esta plataforma de desarrollo incorpora una pantalla oled, una camara y 4 botones
mas, pero no expone pines para conexiones GPIO. El chip principal es un ESP32-S3-
WROOM-1. Esta equipada con mas 384KB de ROM, 512KB de SRAM, 16KB de
SRAM RTC, 8MB de Flash y 2MB de PSRAM. También mantiene las capacidades
Bluetooth y WiFi del chip ESP32-WROOM-32E. La principal diferencia son los
chips de flash y PSRAM que vamos a usar para permitirnos tener una ROM mas
grande y descargar la memoria principal de las responsabilidades WiFi y Bluetooth?.

1Més informacién sobre este system-on-chip se puede encontrar en https://www.espressif.
com/sites/default/files/documentation/esp32-wroom-32e_esp32-wroom-32ue_
datasheet_en.pdf

’https://github.com/jaimegonzalezfabregas/TFG-ASD-Devices

3M4s informacién sobre este system-on-chip se puede encontrar en https://www.espressif.
com/sites/default/files/documentation/esp32-s3-wroom-1_wroom-lu_datasheet_en.pdf
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ESP32-S3-EYE_SUB_V1.1

Figura 6.2: Imagen del microcontrolador esp32-s3-eye

En esta nueva plataforma se continué el desarrollo hasta que se procedié a la
integracion del lector RFID. La falta de GPIO nos empujé a volver a integrar el
devkitc como micro auxiliar para poder conectarnos a los pines de la antena.

@ RFID-RC522 @

Figura 6.3: chip RFID-RC522

La configuracién final del nodo esta integrada por los dos microprocesadores
comunicados a través de mensajes Bluetooth y el solenoide RFID conectados al
GPIO del primero. Como se puede observar en la figura 6.4a, distribuimos la energia
con un bifurcador de usb-micro-b.

6.1. Capacidades de Identificacién de profesores

El objetivo de instalar un nodo IoT en las aulas es proporcionar un terminal
fisico con el que los profesores puedan interactuar para identificarse. Debido a la
versatilidad del sistema elegido hemos investigado muchas alternativas para llevar a
cabo esta tarea. En esta seccion las trataremos con detalle y expondremos nuestras
conclusiones a cerca de su viabilidad.
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(a) Disposicién del nodo (b) Disefio final del nodo
IoT IoT

6.1.1. Identificacién por TOTP

El estandar TOTP? est4 definido en el RFC 6238 ((M'Raihi, et al, 2011)). El
objetivo de esta tecnologia es verificar que el otro extremo de la comunicacién conoce
el secreto comin. Para verificar que no esta siendo victima de un ataque de replay® el
algoritmo integra en el c6digo TOTP el tiempo del sistema, invalidando los c6digos
antiguos.

El uso méas comin es como doble factor de autenticacion. Nosotros le vamos a
dar el papel de testigo para probar la localizacién, usandolo para demostrar que el
usuario se encuentra en presencia del dispositivo con la clave. No somos los primeros
en considerar estd idea (Onur C, iftci y Serif (2022)).

En este caso el registro de asistencia se hace a través del portal web en el movil
del docente. En el nodo se muestra un QR con la URL al formulario de registro.
Esta URL llevara informacion extra que auto-completara en qué aula esta el docente
y el campo TOTP del formulario. Después de verificar la identidad del docente, si
los datos son correctos, se registra la asistencia.

Hemos prestado mucha atencién a la experiencia de usuario, ya que competimos
contra una firma en un papel. El proceso de rellenado del formulario y autentica-
cién seran mayoritariamente automaticos, asistidos por la informacién de sesiones
pasadas guardada en el mévil del docente y por la informacion que el nodo inyecta
en la URL. Esto reduce el proceso a una lectura de QR, identificacién y pulsar en
aceptar.

Al contrario de otros sistemas que comentaremos a continuacion, este mecanismo
no depende de que funcione la comunicacién entre el dispositivo y el servidor durante
la autenticacion, ya que el registro de efectia a través de la web.

4De sus siglas en inglés Time-based one-time password
Shttps://es.wikipedia.org/wiki/Ataque_de_REPLAY
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Generacion del QR

El QR que se ve en la pantalla del nodo se genera teniendo en cuenta la hora del
sistema y la configuracién guardada en la particién de la flash dedicada a NVS®. En
NVS se encuentra el secreto, el codigo de aula, el codigo de dispositivo y la URL
base sin argumentos GET}; a partir de todos esos datos, se construye la URL final.
Por otro lado, la implementacién del algoritmo TOTP es una adaptacion del cédigo
de David M. Syzdek’.

6.1.2. Identificacién por TUI

La UCM proporciona a sus alumnos y docentes una TUI (Tarjeta Universitaria
Inteligente) para autenticacién automatica en los diferentes servicios que ofrece.
Seria deseable integrar este formato de autenticacién en nuestra propuesta porque no
requeriria la configuracién previa que otras de las funcionalidades si. A continuacion,
se presentan los resultados de los intentos de integracion.

Cdédigo de barras

En el reverso de las tarjetas se encuentra un cédigo de barras identificativo. La
primera aproximaciéon a este problema consistia en intentar leer el cédigo de barras
con la cdmara del esp32-s3-eye. La baja calidad de la imagen producida unida a los
limites de tamano de las imégenes impuestos por el tamano de la memoria hacen
que esto sea imposible. La lectura de codigos de barras esta limitada a hardware
especializado o a procesadores mas potentes. Tras considerar todo esto determinamos
que esta forma de identificar la TUI no era viable dentro de los confines de este
proyecto.

TUI virtual

La UCM distribuye junto a la tarjeta fisica una aplicacion para mévil que permite
mostrar un QR identificativo. Este QR no contiene directamente la informacién de
la tarjeta sino un c6digo de un solo uso generado dindmicamente en sus servidores.
Para hacer uso de este método de autenticaciéon necesitariamos acceso a la API del
servidor de autenticacion, lo que podria resultar en un problema de confidencialidad
al sistema ya establecido.

Otro problema que tiene este método tiene que ver con el disenio de la aplicacién.
El QR que se muestra tiene mas de 300 bytes de informacién, produciendo una
imagen con detalle muy fino. Esto anadido a que el QR deja un margen a su alrededor

5De sus siglas en inglés, Non Volatile Storage
"https://gist.github.com/syzdek/eba233ca33e1b5a45a99
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muy grande produce una imagen demasiado pequena y detallada para que se pueda
enfocar con la camara de lente fija del microcontrolador.

Estos 2 obstaculos nos obligaron a abandonar la idea y considerar una tercera
alternativa, el chip RFID.

RFID

Las tarjetas fisicas contienen un chip RFID que proporciona cierta inteligencia a
la tarjeta. Estos chips pueden utilizarse para leer y escribir de la pequena memoria
interna de la tarjeta. En otros ambitos de uso los chips pueden llegar a guardar ima-
genes, certificados publico-privados® o informacién bancaria®. Nosotros no estamos
interesados en la informacién que contiene la tarjeta, sino solamente en identificarla.
Para eso la UCM utiliza en sus otros sistemas establecidos el niimero de serie de las
tarjetas. El estandar RFID no especifica que este nimero deba ser tinico, pero con-
sultando a los técnicos que han desarrollado los sistemas existentes nos confirmaron
que nunca se han encontrado duplicados.

Para la lectura de chips RFID se ha utilizado el chip RFID-RC522 (figura 6.3).

El primer problema que debemos abordar es que el microcontrolador principal no
tiene pines GPIO expuestos que podamos dedicar a la comunicaciéon con la antena.
La forma de salvar este obstaculo es usando otro micro de un modelo que si tenga
GPIO y comunicarlos por Bluetooth. Como ya mencionamos al principio del capitulo
el micro elegido fue el Esp32-devkitc-v4. La conexion entre el s3-eye y el devkite
ocurre a través de los mensajes Bluetooth del segundo. El micro auxiliar envia en
sus mensajes de descubrimiento GAP el estado de la ultima tarjeta escaneada. Fl
datagrama de este protocolo tiene reservados 24 bytes de informacion especifica del
fabricante que podemos utilizar para este objetivo.

Este microcontrolador auxiliar se podria sustituir con cualquier otro microcon-
trolador con capacidad Bluetooth y pines GPIO suficientes.

Este nuevo microcontrolador se conecta al chip RFID-RC522 usando la libreria
escrita por Alija Bobija!® al efecto. Cuando se detecta una tarjeta RFID se extrae
su nimero de serie (que ocupa 8 bytes) y se emite en los mencionados 24 bytes de
informacion del fabricante.

Cuando desde el esp32-s3-eye se detecta el cambio en este campo se envia con un
mensaje MQTT a Thingsboard y se queda a la espera de la respuesta del Backend.
En la respuesta esta codificado el resultado de la operacién, que puede ser uno de
los siguientes.

8https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_240
Yhttps://usa.visa.com/pay-with-visa/contactless-payments/contactless-payments.
html

0F]  cédigo fuente original se puede encontrar en https://github.com/abobija/
esp-idf-rcb22
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= Ok: Se ha reconocido el usuario y se ha registrado la asistencia.
= Aviso: Se ha reconocido el usuario pero no tiene que estar en este aula.

= Error: No se ha reconocido la tarjeta.

Este resultado se muestra al usuario con un icono en la pantalla durante unos se-
gundos.

6.1.3. Identificaciéon por Bluetooth Low Energy

El microcontrolador esta constantemente monitorizando el ambiente en busqueda
de paquetes BLE. El objetivo de la monitorizacion es encontrar dispositivos activos
por Bluetooth, como pulseras de actividad, relojes o méviles. Més tarde podremos
cotejar los dispositivos encontrados con los dispositivos de los docentes que espera-
mos que se registren en el aula y deducir la asistencia de esa forma.

Existen varios perfiles de comunicacién en el estandar BLE. Nosotros estamos
interesados en el perfil GAP!!. Este perfil se especializa en el envio de paquetes
broadcast y se usa en la anunciacién del dispositivo.

El nodo registra la MAC de todos los paquetes GAP. Cada pocos minutos los
nodos piden al servidor central una lista de las MACs que se espera encontrar en
el lugar donde estén, se cotejan con la historia de dispositivos y se mandan las
coincidencias de vuelta.

Este sistema de identificacion tiene varios puntos débiles. Para empezar, es com-
plicado de configurar. Los docentes tienen que encontrar un rato para buscar e
introducir en el sistema las MACs que quieren que estén vinculadas con ellos. Ade-
mas la divulgacion de identidad solo esta activa en aparatos que estén buscando
una conexion. Este es el caso de los relojes y las pulseras de actividad mientras no
estén emparejadas. Si el docente ha sincronizado previamente sus dispositivos con
su movil no emitirdn paquetes.

Ademas de los relojes y las pulseras de actividad también es posible hacer que el
moévil o el ordenador anuncien su presencia mediante mensajes GAP. Sin embargo,
en Android, Windows 11, Linux y posiblemente otros sistemas, el dispositivo solo
anuncia su presencia mientras el usuario escanea dispositivos cercanos. Esto limita
este método a un rol secundario dentro de las opciones que ofrece nuestro nodo. A
pesar de esto, consideramos importante introducirlo para poder mejorar sobre ello
en el futuro y como método redundante para los casos en los que el docente no se
acuerde de hacer la gestion.

"Por sus siglas en inglés Generic Access Profile
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6.1.4. Identificacion biométrica

Vale la pena mencionar que se investigd la posibilidad de usar un lector de
huellas dactilares para identificar a los docentes. Esta forma de autenticacién desde
el principio se clasifico como de baja prioridad, ya que en primera instancia conlleva
un aumento fuerte en los requisitos de seguridad del sistema. Aunque actualmente
estamos tomando todas las medidas razonables para garantizar la confidencialidad de
los datos anadir al conjunto datos biométricos aumentaria la exigencia y complicaria
mucho la gestion de identidad en todos los aspectos. Para implementar lectura de
huellas debemos transmitir y recibir el vector identificativo desde la base de datos
del Backend hasta el microcontrolador auxiliar, obligdndonos a cambiar la estrategia
de comunicacion entre las placas de desarrollo ESP32 a una basada en GATT para
incrementar en mucho la tasa de transferencia de datos.

Ademaéas de todo esto no hemos encontrado un sitio en la planificacién para
desarrollo, por lo que la tarea se quedo en la fase de investigacion tedrica.

6.2. Administracion del Nodo

Ademaés del funcionamiento normal el nodo IoT debe estar preparado para las
tareas de puesta en marcha y mantenimiento. En esta seccion detallaremos en que
funcionalidades ofrece en este aspecto.

6.2.1. OTA

Tras la etapa de despliegue de este sistema se tendran que gestionar docenas
de nodos IoT alejados. Una actualizacién de firmware OTA' ocurre de forma re-
mota, sin necesidad de interacciéon fisica con los nodos. Sin esta funcionalidad las
actualizaciones del firmware conllevarian mucho trabajo manual administrativo.

Una vez disponemos de la nueva imagen con la que queremos actualiza los nodos
[0T, el proceso OTA comienza desde la interfaz administrativa de Thingsboard. El
primer paso es informar a Thingsboard de la existencia de un nuevo paquete del tipo
firmware. El administrador después tiene que asignar esa version al gemelo digital de
un dispositivo existente o a una familia de dispositivos completa para que comience
el proceso automatico.

Inmediatamente después de la asignacion del firmware se recalculan y modifican
automaticamente los atributos relacionados con el OTA para cada gemelo digital
afectado:

1. fw_checksum

12De sus siglas en inglés Over The Air



42 CaAPiTULO 6. Nodo IoT

fw_checksum_algorithm
fw_size
fw_tag

fw_title

o o s W

fw_version

El cambio de estos atributos dispara un mensaje MQTT al dispositivo en cues-
tion. El dispositivo, tras hacer las comprobaciones necesarias, accede por HI'TPS a la
nueva imagen (fichero .bin enviado anteriormente a Thingsboard). La imagen binaria
se encuentra en /api/vl/[access_token]/firmware/?title=[titulo del fw|&version=[versién
del fw].

El proceso de descarga puede ser lento. Para evitar que el usuario interfiera se
paralizan el resto de tareas que no son esenciales para el OTA, como la recogida de
fotogramas de la pantalla o la generacién de cédigos TOTP entre otros.

A partir de este punto la libreria de Espressif encargada del OTA hace la mayor
parte del trabajo: descarga el firmware en la particién que corresponda y reinicia el
dispositivo'®. Para hacer este proceso compatible con el sistema de OTA de Things-
board el proceso normal de OTA que recomienda Espressif esta intercalado de envios
MQTT con mensajes comunicando el progreso de la actualizaciéon a Thingsboard.
Este feedback automatico tiene la doble funciéon de mostrar al administrador en su
interfaz el estado del proceso y ayudar en caso de fallo a encontrar la causa del
problema.

No es posible escribir en la particion de boot mientras el dispositivo esta encen-
dido sobre ella sin consecuencias imprevisibles, por lo que un sistema que soporte
OTA tiene al menos 2 particiones dentro del dispositivo de almacenamiento Flash.
Estas particiones se turnan el rol de particion de boot para que durante la descarga
se guarde en una particion que no esté en uso. En nuestro caso tenemos 3 particiones
donde puede encontrarse el firmware: Factory, 0TA1 y 0TA2. Factory contiene la
versién del firmware original y se conserva para poder recuperarse de posibles co-
rrupciones durante la transmision de la imagen. Las otras dos particiones albergan
las imagenes nuevas fruto de una actualizacion OTA.

Durante el primer arranque de una version nueva se deben hacer las comproba-
ciones necesarias para garantizar la integridad y marcar la versiéon como valida. Si
no se marca como valida en el siguiente arranque que ocurra se efectuara un rollback
a la ultima particion validada. Esta medida de seguridad mitiga la posibilidad de
que un sistema se quede en un estado inconsistente.

Si todas las comprobaciones de encendido terminan satisfactoriamente ademas de
marcar la imagen como valida se envia el ultimo mensaje de estatus a Thingsboard
informando que la actualizacion a finalizado con éxito.

13La documentacién de este modulo de Espressif se encuentra en https://docs.espressif.
com/projects/esp-idf/en/stable/esp32/api-reference/system/ota.html
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6.2.2. Aprovisionamiento

La escalabilidad de proyecto ha sido una prioridad desde el principio. Esto signi-
fica que no nos podemos permitir compilar ROMs exclusivas para cada dispositivo
con el fin de configurarlos individualmente ya que esta técnica de configuracion indi-
vidual conllevaria un coste muy grande al escalar. El proceso de aprovisionamiento
debe ocurrir durante tiempo de ejecucion en el primer encendido.

El provisionamiento tiene 3 fases, correspondientes con la configuracién inicial,
la obtencién de credenciales para Thingsboard y la obtencién de credenciales para
el Backend.

Aprovisionamiento Fisico

Hemos optado usar la camara del esp32-s3-eye para introducir, por medio de una
secuencia de codigos QR, la informacién de aprovisionamiento. Esta fase se encarga
de configurar los siguientes parametros:

» wifi_ssid: Nombre de la red WiFi. Los nodos en este proyecto han usado la
red UCMOT.

» wifi_psw: Contrasena de la red WiFL

» thingsboard_url: URL donde encontrar el servicio HI'TP de Thingsboard.

» mgqtt_broker url: URL donde encontrar el servicio MQTT de Thingsboard.
= device_name: Nombre identificativo del dispositivo para humanos.

» space_id: Identificacién del espacio donde se encuentra (nimero de aula/lab).
» provisioning device_key: Credenciales de Thingsboard.

» provisioning device_secret: Credenciales de Thingsboard.

totp_form_base_url: URL base para generar el QR con el TOTP.

Para producir la secuencia de QR se ha desarrollado una pequena utilidad web
publicada en GitHub'*. Esta utilidad te permite reconfigurar el dispositivo desde
cero o sobrescribir parte de la configuracién existente, pudiendo aportar solamente
algunos de los campos para acelerar la transmision de datos.

En este paso también es posible invalidar las credenciales obtenidas por el Bac-
kend o por Thinghoard en caso de que sea necesario por cambios imprevistos. Esto
producira que durante el proceso de recuperacion de la conexién se vuelva a pedir
una identidad nueva a los diferentes servicios.

Yhttps://htmlpreview.github.io/?https://github.com/jaimegonzalezfabregas/
TFG-ASD-Devices/blob/main/provisioning_app/dist/index.html
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La transmision esta divida en muchos cédigos QR para facilitar la lectura de
cada cédigo individual. Intentar transmitir toda la informacién en un tnico coédigo
no es viable. La cantidad de informacion puede variar dependiendo del tamano de los
datos, por lo que es necesario un coédigo QR de cabecera que configura la recepcion
de datos, seguido de los datos en si.

La lectura de los cédigos QR no siempre toma el mismo tiempo, por lo que es
posible que un QR del medio de la secuencia no se transmita. Por eso todos los
QR tienen su numero de segmento integrado y la transmision comienza con un QR
cabezera con metadatos. La aplicacién de aprovisionamiento continua repitiendo la
secuencia de codigos QR hasta que la transmision termina.

Aprovisionamiento de Thingsboard

Si los datos del aprovisionamiento fisico estan completos se puede proceder a
registar este dispositivo en Thingsboard. Para eso se sigue el protocolo detallado en
la documentaciéon de Thingsboard!®. Para iniciar la conexién de aprovisionamiento
el dispositivo no puede usar credenciales propias, ya que no tiene todavia asignadas.
Por esa razoén la conexiéon de MQTT de aprovisionamiento se establece autenticado
con el usuario "provision" y sin contrasena. El dispositivo envia a Thingboard su
nombre y las claves de perfil que ha obtenido del aprovisionamiento fisico. Things-
board reconoce las claves como relacionadas con un perfil de dispositivo y crea una
instancia de dispositivo de ese perfil con el nombre proporcionado. Ademas devuelve
la clave de acceso al dispositivo virtual para que el dispositivo fisico pueda vincularse
mas adelante. Esta comunicacién ocurre a través de los topics /provision/request
y /provision/response.

Aprovisionamiento de Backend

Cuando un dispositivo nuevo accede al Backend es su responsabilidad presentarse
para que el Backend le genere su secreto TOTP y le tenga en consideracion de ese
momento en adelante. Este aprovisionamiento ocurre con una llamada al endpoint
POST /api/vi/dispositivos del Backend que lleva el nombre y la id del espacio.
No es necesario comprobar de nuevo que es un dispositivo de confianza ya que al
Backend le llega el mensaje desde Thingsboard por una via segura y el dispositivo
ya se autenticé ante Thingsboard.

El Backend devuelve los parametros secret y techt(, parametros necesarios para
el funcionamiento del TOTP. Una vez hecho este tramite el dispositivo sera capaz
de generar los codigos TOTP ain cuando se pierda la conexion.

Phttps://thingsboard.io/docs/paas/user-guide/device-provisioning/
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Capitulo

Firmware del Nodo IoT

Este capitulo da una visiéon mas especifica de la implementacion del nodo IoT.
Ponemos el foco en la estructura interna del cédigo, los patrones utilizados y las
diferentes soluciones algoritmicas para cubrir los requisitos que nos hemos propuesto
en los capitulos anteriores.

7.1. ESP-IDF

Para el desarrollo de este proyecto hemos elegido el framework que proporciona
la empresa Espressif (Espressif IoT Development Framework).

ESP-IDF se distingue por su enfoque en microcontroladores altamente integra-
dos y su amplio soporte para protocolos de conectividad como Wi-Fi y Bluetooth.
Mientras que Arduino es conocido por su simplicidad y facilidad de uso, Espressif
ofrece una mayor potencia de procesamiento y capacidad de integracion, lo que lo
hace mas adecuado para proyectos [oT que requieren funcionalidades de més bajo
nivel como el nuestro.

Espressif también pone a la disposicion de sus usuarios un extenso manual con
documentacion Espressif Systems (Shanghai) Co., Ltd. (2016 - 2024).

7.2. Arquitectura

El software que debe correr en los microcontroladores tiene requisitos funcionales
muy altos. Esto resulta un problema en una plataforma tan simple. Para suplir la
falta de un framework escalable hemos desarrollado una arquitectura basada en los
hilos de freeRTOS y colas de mensajes que permite repartir responsabilidades a
diferentes modulos desacoplados.

45
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Ademas del sistema de paso de mensajes aparecié la necesidad de gestionar un
estado menos espurio. Para ello todos los médulos tienen acceso a la dependencia
comun sys_mode, que usando xSemaphore de freeRTOS gestiona el acceso de cada
hilo a una zona de memoria comin en la que se guarda estado del sistema.

Figura 7.1: Arquitectura de los médulos dentro del Nodo IoT

Las lineas continuas representan los canales de comunicacién entre médulos y la
direccién de los mensajes.

Resumen de moédulos ilustrados en la figura 7.1 y sus responsabilidades:

= Starter: Orquestra el resto de médulos. Su carga de trabajo mas grande ocurre
al encender el dispositivo, pero también es el encargado de recuperarse de los
fallos.

= OTA: Este modulo contiene la légica para llevar a cabo las actualizaciones
Over The Air.

= Screen: Este médulo se responsabiliza del contenido de la pantalla.
= MQTT: Gestiona la entrada y salida de mensajes MQTT.

» TOTP: Calcula las cadenas de Time-based One Time Password para mos-
trarlas en la pantalla.

QR: Recibe las imagenes de la cAmara y busca en ellas cédigos QR.
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= BLE: Haciendo uso de la libreria NimBLE escanea en buisqueda de paquetes
GAP para determinar la MAC Bluetooth de dispositivos cercanos.

» Camera: Recoge y envia las imagenes de la cAmara. También es el encargado
de gestionar la memoria que consumen los fotogramas de la camara.

7.3. Boot y Recuperacion de errores

Como se muestra en la figura 3.1 entre el dispositivo y el servidor central existen
varios sistemas de conexion y todos ellos son susceptibles a sufrir tiempo de inac-
tividad. La recuperacion de errores se ha integrado en el sistema de encendido, ya
que el proceso de conexiéon es el mismo tras un fallo de red que durante el primer
encendido.

Ademaéas Thingsboard y el Backend necesitan identificar a cada dispositivo in-
dividualmente, por lo que es necesario un proceso de una sola vez para el primer
aprovisionamiento que también debe ocurrir durante el encendido.

Para cubrir todos estos requisitos las acciones del sistema de encendido es guian
por la maquina de estados de la figura 7.2. Todos los estados estan definidos los
siguientes parametros.

= Condicion de éxito: Que debe cumplirse para pasar al estado de éxito.
= Estado de éxito: Siguiente estado.

= Rutina de intento: Funcion que intenta cambiar el estado del sistema para
que se cumpla la condicién de éxito.

= Politica de reintentos: Esto define la cantidad de intentos y como espaciarlos
en el tiempo. Algunas implementaciones de esta propiedad son el espaciado
constante, el espaciado lineal o el exponential backoff.

» Estado de recuperaciéon: Si la politica de intentos determina que es im-
posible satisfacer la condicion de éxito se baja a algiin estado anterior para
intentar reparar el problema.

A continuacién hay una explicacion general de cada estado y sus transiciones.

= NoQRConfig: Este es el estado en el que el sistema permanece cuando no se
encuentra la configuracion inicial. Para salir de este estado es necesario com-
pletar el proceso de aprovisionamiento mencionado anteriormente en la seccién
6.2.2. Si cuando se llega a este estado ya estan los datos necesarios en la me-
moria NVS se salta a NoWifi inmediatamente. La rutina de intento de este
estado estd vacia, ya que el sistema de lectura de codigos QR funciona de
forma independiente.
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Figura 7.2: Maquina de estados del sistema de encendido

Las lineas continuas representan las transiciones cuando se completa la condicién de
éxito, las lineas discontinuas representan las transiciones de recuperacion

= NoWifi: La conexién con el AP configurado se establece en este estado. Cuando
este estado agota todos los intentos vuelve a si mismo. Cuando la conexién se
termina de establecer se pasa a NoTBAuth.

= NoTBAuth: Este estado, al igual que NoQRConfig, espera a que en la memoria
no volatil se encuentren las credenciales de Thingsboard. Si las credenciales
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ya estan ahi se continua al estado NoTB inmediatamente. La rutina de intento
establece una conexion MQTT ejecuta los pasos detallados anteriormente en
la seccion 6.2.2.

= NoTB: Este estado reinicia la conexiéon MQTT con la autenticaciéon consegui-
da en el estado anterior y las subscripciones necesarias para el funcionamiento
normal. El objetivo de este estado es asegurarse de que la conexién con Things-
board funciona antes de comenzar a enviar mensajes a través de él. Esto se
hace mediante un ping. Este estado es redundante si acabamos de pasar por
NoTBAuth, pero en la mayoria de casos ese estado se saltard ya que el aparato
recordard sus credenciales pasadas.

= NoBackendAuth: Una vez la distribucion de mensajes a través de Thingsboard
esta operativa se comprueba si tenemos credenciales para el Backend. En caso
negativo se llevan a cabo los pasos detallados anteriormente en la secciéon 6.2.2.

= NoBackend: Igual que el estado NoTB este estado es importante para los encen-
didos en los que saltamos NoBackendAuth. Mediante un ping determinamos
si tenemos conexién con el Backend y sincronizamos los relojes. La sincroni-
zacion del tiempo es necesario para el funcionamiento del TOTP y se lleva a
cabo en cada ping que se lleva a cabo. El reloj interno de los dispositivos se
desvia un segundo cada 6 horas aproximadamente. Este resultado esta basado
en la fiabilidad de los dispositivos usados durante el prototipado.

» Success: Cuando el dispositivo esta en este estado se desbloquea envio general
de mensajes MQTT para otros modulos y se envian pings periédicos para
mantener en hora el RTC!. Si se pierde la conexién se vuelve a NoBackendAuth.

7.4. Graficos

La gestion gréafica de la pantalla la lleva a cabo el moédulo screen. Este modulo
traduce las necesidades del resto de médulos en instrucciones para la libreria LVGL?2.

Esta libreria grafica estda enfocada para sistemas muy poco potentes, lo que la
hace perfecta para nuestro caso de uso. La propia libreria esta preparada para inte-
grarse con los productos de Espressif>.

En particular, en nuestra implementacion esta libreria se encarga del renderizado
de texto, imagenes y la generacién del cédigo QR a partir de sus contenidos.

!De sus siglas en inglés Real Time Clock
2https://www.1lvgl.io/
3https://docs.1lvgl.io/7.11/get-started/espressif.html


https://www.lvgl.io/
https://docs.lvgl.io/7.11/get-started/espressif.html

50 CAPITULO 7. Firmware del Nodo IoT

7.5. Particiones

En un microcontrolador como los que estamos usando la memoria flash esta
dividida en particiones. Cada particién es un segmento de memoria dedicado a una
tarea en especifico. ESP-IDF genera automaticamente la tabla de particiones 6ptima
conociendo el dispositivo y basandose en la configuraciéon. En nuestro proyecto la
tabla de particiones esta especificada manualmente como se muestra en al figura 7.3.

# ESP-IDF Partition Table
# Name, Type, SubType, Offset, Size, Flags

nvs, data, nvs, 0x9000, 0x4000,
otadata, data, ota, 0xd00®, 0x2000,
phy_init, data, phy, OxT000, O0x1000,

factory, app, factory, 0x10000, 2500K,
ota_0, app, ota_0, 0x290000, 2500K,
ota_1, app, ota_l, 0x510000, 2500K,

Figura 7.3: Tabla de particiones

» La particion nvs es utilizada para el almacenamiento no volatil, donde se
guardan de manera persistente pares clave-valor.

» La particién otadata esta dedicada a los datos OTA, que incluyen informacién
sobre la version del firmware, la ranura en uso y la ranura siguiente.

» La particiéon phy_init almacena los datos de inicializacion PHY, esenciales
para la configuracion y calibracion de la capa fisica de la comunicacion inalam-
brica.

= La particion factory contiene el firmware de fabrica, que es el software inicial
del dispositivo. Proporciona un punto de partida y una version a la que volver
en el caso de que las otras dos ranuras se corrompan.

» Las particiones ota_0 y ota_1 son usadas para el firmware OTA. Permiten
actualizar el firmware de manera remota sin interrumpir las operaciones nor-
males del dispositivo. Durante el funcionamiento normal la particién que no
se estda usando como particién de encendido contiene la versiéon anterior del
c6digo. Si durante el primer encendido de una imagen nueva se detecta un
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problema se descarta y revierte la actualizacion. Este proceso utiliza los datos
guardados en la particion otadata para tomar la decision final.






Capitulo

Pruebas

Con motivo de comprobar que nuestra aplicacion se adapta a las necesidades de
los posibles usuarios, y para comprobar la viabilidad de esta tras una gran serie de
iteraciones, hemos hecho una serie de pruebas. Para estas pruebas, hemos ideado un
flujo de tareas con datos de prueba, y hemos proporcionado al usuario un guién a
seguir, intentando emular el comportamiento que seguiria si usase la aplicacién para
cumplir sus objetivos.

Las pruebas se han realizado presencialmente el dia 17 de mayo de 2024, llevando
primero a la persona usuaria al dominio de la aplicacién, y tras esto, dejando que
navegue por la aplicacién por si misma, para asi ver si es lo suficientemente intuitiva
frente a un nuevo usuario. Como se ha dicho antes, se ha proporcionado al usuario
un guién a seguir, hablando con el usuario inicamente si necesitaba aclaraciones
sobre las funcionalidades o el uso de alguna pantalla.

Estas pruebas se han realizado para los roles de administraciéon y docencia.
Tras el anélisis de la retroalimentacién de futuros usuarios administrativos hemos

detectado lo siguiente:

= Es necesario poder ver el departamento de un docente en las pantallas de
administracién.

= Los correos de las faltas de asistencia también se deben mandar al jefe del
departamento al que pertenece el docente que ha faltado.

= A la hora de registrar firmas, la vista es confusa, sobre todo la seleccion de
sustitutos y el uso del boton del tick.

= La interfaz no es lo suficientemente especifica y es facil confundir en qué pagina
se esta en el momento.

s Ademas de enviar los correos en el momento, hace falta mandar recordatorios
cada cierto tiempo si no se ha proporcionado motivo de la falta de asistencia.
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Aun asi, el usuario ha conseguido completar el guién, y ha expresado tener una buena
impresion de la aplicacion. Consideramos que tras pulir esta parte de la aplicacion
e implementar los casos restantes para que la administracion pueda cumplir sus
objetivos, los futuros usuarios podran hacer uso de la aplicacion y asi ahorrar tiempo
en comparacién con el proceso actual de registro de asistencias.

Por otra parte, la realizaciéon de las pruebas con futuros usuarios docentes no
ha proporcionado retroalimentacion significativa. La persona usuaria ha conseguido
de manera rapida completar sus multiples objetivos, lo cual indica que la aplicacion
cumple su funcionamiento de manera efectiva.

Hemos retocado la aplicacién levemente para hacer pequenas mejoras que so-
lucionen algin problema recibido en la retroalimentacion, como ha sido introducir
breadcrumbs a modo de guia para que asi el usuario no se confunda al navegar por
la aplicacion.
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Conclusiones y Trabajo Futuro

9.1. Conclusiones

A modo de conclusién, a lo largo del desarrollo de este proyecto hemos integrado
tecnologias de alto y bajo nivel para construir un sistema completo y funcional. Tras
estudiar las alternativas que existen, las tecnologias elegidas para llevar a cabo del
proyecto fueron NodeJS, ExpressJS y MySQL para la construccion del portal web,
Thingsboard como hub IoT y hardware de Espressif con ESP-IDF para el despliegue
de los nodos IoT.

A continuacién analizamos el grado de cumplimiento de los objetivos del proyecto
en el estado actual de este.

El primero de los objetivos era el desarrollo de un dispositivo hardware que per-
mitiera varias formas de registro de la identidad del docente. Durante el proyecto
este objetivo se ha concretado en la capacidad de identificarse por Bluetooth, usar
el RFID de la TUI, el QR de la aplicacion de TUI virtual de la UCM, el codigo
de barras, la huella digital o el formulario a través del codigo QR. Se tuvieron que
descartar el registro por TUI virtual y el uso del c6digo de barras debido a las limi-
taciones del hardware utilizado. También, con la introduccién de nueva normativa
pertinente al guardado de datos biométricos, no hemos sido capaces de realizar re-
gistro por huella digital. A pesar de todo esto, hemos completado las funcionalidades
de identificarse por Bluetooth, RFID y formulario web, ofreciendo una variedad de
métodos por los que un docente pueda registrarse, cumpliendo asi este objetivo.

En cuanto al desarrollo de un sistema capaz de detectar anomalias en la asisten-
cia, hemos implementado una solucion flexible que se adapta a las necesidades de los
docentes. Somos capaces de codificar los cambios usando la entidad Excepcién. El
sistema integra dinamicamente las excepciones dentro de la generacién del horario
para ofrecer la mejor experiencia posible. Por tanto este objetivo esta cumplido.

El objetivo de desarrollar una aplicacion de gestion capaz de recopilar el registro
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de asistencias y comprobar su correcciéon ha consistido en su mayoria en el desa-
rrollo de formularios en la aplicacion de gestion, y caminos capaces de identificar
distintos casos dentro de los formularios en la API REST. En el estado actual del
proyecto, se recogen todos los tipos de asistencias implementados, y se verifica si
estos deben suceder o no durante la jornada. Consideramos asi que este objetivo ha
sido cumplido.

Finalmente, para desarrollar un sistema interactivo que presente los datos nece-
sarios a los usuarios de manera comprensible y les permita tomar accién sobre ellos,
se ha implementado una interfaz de usuario en la aplicacion de gestién. Esta inter-
faz facilita la visualizacion de los datos en diversas paginas, adaptadas a diferentes
tipos de usuarios, y en la mayoria de los casos realiza operaciones sobre la base de
datos para registrar asistencias, justificar faltas o cancelar clases. Consideramos que
esta interfaz de usuario, como portal de la aplicacion de gestion, cumple con este
objetivo de manera parcial. Ain hay funcionalidades que no se han implementado
en la aplicacion y que serian necesarias para alcanzar completamente este objetivo,
como la reprogramacion de clases.

9.2. Trabajo Futuro

En cuanto al trabajo futuro, hay varias areas que podriamos abordar para exten-
der las posibilidades de identificacién y de otras areas que mejorarian las funciona-
lidades del sistema. A continuacion, se presentan algunas sugerencias a considerar:

Integracion con la aplicacién de TUI virtual: Es crucial investigar y ex-
plorar la posibilidad de obtener acceso a la API del servidor de autenticaciéon para
implementar el método de autenticaciéon basado en el QR de forma segura y efi-
ciente. Esto puede requerir un analisis mas detallado de los protocolos de seguridad
y la integracién con el sistema existente para garantizar la confidencialidad y la
integridad de los datos.

Re-evaluacion de la viabilidad de la lectura de cédigos de barras: En las
condiciones actuales leer codigos de barras no es posible por la calidad de la camara
y el tamano de la imagen resultante. Una posible solucién a los problemas actuales
serfa integrar en el sistema un componente de hardware especializado en lectura de
codigos de barras.

Re-evaluaciéon de la viabilidad de la autenticacion biométrica: Una de
las capacidades que mejorarian mucho la usabilidad del sistema seria la identificacion
biométrica de los docentes. Para hacer posible esta mejora es importante reforzar la
seguridad de la base de datos. Para la integracion del sensor seria necesario también
una mejora de la comunicacién entre el microprocesador central y el auxiliar, ya
que el flujo de datos incrementaria mucho en comparacién al intercambio de datos
actual.

Implementacion de Deep Sleep para los nodos durante la noche: Los
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nodos desplegados estan conectados a la red eléctrica de la universidad en vez de a
baterias, lo que pone en segundo plano las preocupaciones sobre eficiencia energéti-
ca. Aun asi, no deberiamos pasar por alto que hay largos periodos de inactividad.
Aunque el consumo de un solo nodo sea muy pequeno, el consumo agregado del
sistema totalmente desplegado puede ser significativo. Es por eso que en el futuro
deberiamos considerar implementar periodos de Deep Sleep durante la noche, fines
de semana y periodos de vacaciones para minimizar el consumo.

Separacion de API REST para seguir mas fielmente el patrén Backend
for Frontend: Durante el desarrollo nos hemos inspirado en este patréon para delegar
logica en el Backend. Nuestra implementacion sigue los principios més fundamentales
pero no hemos dado la misma importancia a algunas cualidades de este patron.
Para ajustarnos totalmente al patrén habria que separar la API actual en dos, una
dedicada tinicamente a la aplicacion de gestion, y otra dedicada tinicamente a los
servicios IoT.

Mejorar la forma de registro de los UIDs de los NFC: La forma actual
pide directamente ese UID al usuario. Los UID son practicamente imposibles de
obtener para un usuario normal sin un lector. Idealmente los servicios informéticos
de la UCM nos darian acceso a la relacion de profesores y UID de sus TUI, pero
entendemos que esto puede tener implicaciones en la seguridad. Como alternativa
proponemos el uso del propio lector del nodo IoT. El nodo IoT empleado puede ser
el de un aula, o uno especifico externo preparado especialmente para este objetivo.

Integracion de autenticacién por logins en los puestos del docente: Se
ha preparado un camino en el Backend con este fin. Este acepta un formato especifico
de logs y registra sus asistencias, pero no se ha podido probar con datos reales. Este
tipo de registro anadiria una nueva alternativa a las ya existentes.

Implementacién de un mecanismo de cambios e intercambios de clase:
Creemos que seria especialmente ttil que los docentes puedan comunicar situaciones
excepcionales de su horario cambiando clases a un momento distinto. Un sistema
de intercambio de clases podria ser interesante en algunos casos en los que a dos
docentes les convenga un cambio. Implementarlo en la aplicacion simplificaria el
trabajo tanto de los docentes como del personal de administracion.

Extensién del modelo de datos para la inclusién de departamentos: Las
personas usuarias con rol de administracion tienen la tarea de informar no solo a
la persona que haya faltado de su falta, si no también al director o la directora del
departamento al que pertenezcan. Para esto es necesario una extensioén del modelo
de la base de datos, concretamente la adicion de una nueva entidad que represente
a un departamento.

Ampliaciéon del modelo de datos para incluir de varios responsables:
Existe la posibilidad de que varios docentes sean responsables de una misma asig-
natura, pudiendo estos alternar sus asistencias, y no considerandose falta con tal de
que un docente asista. Este caso no se ha tenido en cuenta en la solucion inicial,
pero bastaria con cambiar la cardinalidad de una relacion y adaptar el cédigo para
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completar este objetivo.

Implementacién de un mecanismo de recordatorios para las faltas de
asistencia: La administracion de la facultad envia recordatorios cada cierto tiempo
de las faltas de asistencia a las cuales no se ha proporcionado motivo. En el futuro
esta tarea también podria ser automatizada.

Integracion de un sistema de aviso de sustituto: Un sistema que permita
avisar con antelaciéon de un sustituto beneficiaria mucho la gestion de faltas. Ac-
tualmente se reportaria una falta del docente titular y una sustitucién aparte. Este
cambio permitiria justificar la falta antes de que ocurriera y evitaria el trabajo de
gestion.

Unificacién de las funcionalidades de registro de firmas y generacién
de avisos: Durante el desarrollo de las historias de usuario pertenecientes a la
administracion de personal hemos identificado similitudes entre ellas. Creemos que
permitir generar avisos directamente mientras se registran las firmas ayudaria a la
labor desempenada por los usuarios a cargo de la administracion de personal.

Creacién de informes de asistencias en archivos PDF descargables:
Las asistencias se registran en la base de datos y todos los intentos de registro
se guardan en un log. Con el fin de poder mantener almacenada esta informacion
fuera del servidor y de poder acceder a ella sin utilizar la aplicacién, creemos que
dar la posibilidad de descargar un PDF con las asistencias ayudaria mucho a su
mantenimiento y rapida revision.

Por tltimo debemos anotar que Thingsboard es capaz de gestionar muchos re-
bafios con diferentes funciones. Para futuros despliegues se puede usar la misma
plataforma que hemos inaugurado y agrupar todo lo relacionado con el IoT de la
Facultad de Informatica en un mismo portal.

9.3. Conclusiones personales

Este proyecto ha sido para todos nosotros el mas grande en el que hemos parti-
cipado. No solo ha sido una tarea demandante por la cantidad de tiempo dedicada,
sino también por todas las tecnologias y conocimientos distintos que se han entre-
tejido para cumplir los objetivos propuestos. Entrando en el proyecto ninguno de
nosotros tenia experiencia con las tecnologias que ha aplicado. Entre todos hemos
conseguido aplicar nuestros aprendizajes para construir un sistema funcional del que
estamos muy orgullosos. Trabajar en este proyecto ha supuesto una evolucion perso-
nal para todos. Lo aprendido en este trabajo definira los profesionales que seremos
en el futuro.
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Introduction

10.1. Motivation

The current teaching attendance tracking system at the Faculty of Computer
Science of the Complutense University of Madrid collects attendance information
through sign-in sheets. This requires daily distribution and collection of these sheets
from all the classrooms in the faculty. This system has proven to be error-prone and
susceptible to oversight.

With this Undergraduate Thesis Project, we aim to offer a solution that helps
systematize this management process, facilitating the work, speeding up data col-
lection, reducing paper waste, and increasing reliability.

10.2. Objectives

To address this problem, we propose the following objectives:

= Development of a hardware device that allows multiple forms of identity reg-
istration for the professsor.

= Development of a system capable of detecting anomalies in attendance.

= Development of a management application capable of collecting attendance
records and verifying their accuracy.

= Development of an interactive system that provides necessary data to users in
an understandable way and allows them to take action based on this data.
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10.3.

Work Plan

The work has been carried out in two parallel development lines. On one hand,
the management web application aspect to provide access from anywhere to the
users, and on the other hand, the firmware of the IoT nodes to be deployed in each
education-ready space (e.g. classrooms, laboratories, etc.). The table 10.1 reflects
the work realized, divided in sprints for each development line.

creation for firmware communi-
cation. API documentation in

YAML. TOTP research.

Sprint Web Application ‘ Firmware

Oct 2 - Oct 9 Meeting Planning

Oct 9 - Oct 23 | Research on HTML, Bootstrap, | Contact with the Espressif frame-
and JavaScript. Formulation the | work. OTA system adapta-
data model. tion. HTTPS communication

prototype. Camera and screen
usage prototype. Creation of the
Thingsboard docker.  Develop-
ment network assembly.

Oct 23 - Nov 6 | User stories creation. Paper | Software architecture definition
designs of different application | and responsibilities distribution
screens. Web application skele- | among components. Text render-
ton. HTML prototypes. ing prototype. MQTT module

beginnings.

Nov 6 - Nov 20 | Use templates for HTML pages. | Integration of buttons into the in-
Paper designs of different appli- | terface. Boot module prototype.
cation screens and HTML proto- | NVS integration. Web app cre-
types. Research on QRs. ation to provision terminals.

Nov 20 - Dec 4 | Set up of the database and its | Screen icons loading. First com-
interactions with the web. Pa- | munication to the server. TOTP
per designs of different applica- | code generation.
tion screens and HTML proto-
types. QR creation for requested
space.

Dec 4 - Dec 18 | Advanced form creation. API | Refactoring of repeated code with

compiler macros. MQTT module
refactoring.

Dec 18 - Feb 1

Exams
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Project rearrangement  using
Boilerplates. Move communi-
cation between web application
and database exclusively to the
API. Establish communication
between Application and API.
Implement TOTP. Research
on sessions and cookies. Move
QR generation to the client to
generate it dynamically.

Feb 1 - Feb 15

Move communication between
web application and database
exclusively to the API. Create
migrations and seeders for the
database. Use select2 in HTML.
Encode user passwords. Add
dotenv to declare environment
variables.

First integration of Bluetooth en-
gine with NimBLE.

Feb 15 - Feb 29

Implementation of everything
necessary to perform the form
by BLE. Move functions from
different routes of the Appli-
cation and API to controllers.
Implementation of sessions. New
pages creation in EJS. Create
a CSV to database activities
converter.

Change from BLE engine to Blue-
droid and programming of the
RFID external module.  First
communication to the tracking
endpoint.

Feb 29 - Mar 21

New pages creation in EJS. Min-
imize files sent to the client.
Create configurable files for the
project. Create middleware to de-
termine recurrences, handle cook-
ies, and escape requests. Cre-
ate code to determine unattended
classes. Implement all things nec-
essary to perform the form with
NFCs.

Global refactor and initial cross-
development tests.

Mar 21 - Apr 4 | Attendance reports functionality, | Adaptation for production envi-
'sign’.  Adapt escape middleware | ronment and initial tests in it.
to accept Spanish characters. Ex-
ception model change.

Apr 4 - Apr 18 | Adapt database to UTC. Add | Icon change and interface re-

pino for logging.

design for user-facing aspect.
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18 Apr - 2 May

Webpage improvement. Cre-
ation of the registration forms for
MACs and NFCs. Morgan log
addition. Middleware call format
change.

2 May - 16 May

Reports of the attendance
recorded during the day. QR
image creation in API. Admin-
istration and deanship feature
implementation. Trustproxy
addition.

Table 10.1: Work Timeline Diagram
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Conclusions and Future Work

11.1. Conclusions

In conclusion, throughout the development of this project, we have integrated
high and low-level technologies to build a complete and functional system. Af-
ter studying the existing alternatives, the chosen technologies for carrying out the
project were NodeJS, ExpressJS, and MySQL for the construction of the web portal,
Thingsboard as an IoT hub, and Espressif hardware with ESP-IDF for the deploy-
ment of IoT nodes.

Below, we analyze the degree of fulfillment of the project objectives in its current
state.

The first objective was the development of a hardware device that allowed mul-
tiple forms of professor identity registration. During the project, this objective was
materialized in the ability to identify professors using Bluetooth, the RFID of the
UCM virtual TUI, the QR code of the UCM virtual TUI application, barcodes,
fingerprints, or the attendance form through the QR code. Registration via virtual
TUI and the use of barcodes had to be discarded due to the limitations of the hard-
ware used. Also, with the introduction of new relevant regulations on biometric data
storage, we have not been able to carry out fingerprint registration. Despite all this,
we have completed the functionalities of identification via Bluetooth, RFID, and
web form, offering a variety of methods for a professor to register their attendance,
thus fulfilling this objective.

Regarding the development of a system capable of detecting attendance anoma-
lies, we have implemented a flexible solution that adapts to the needs of professors.
We can encode changes using the Exception entity. The system dynamically inte-
grates exceptions within the schedule generation to offer the best possible experience.
Therefore, this objective is fulfilled.

The objective of developing a management application capable of collecting at-
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tendance registries and verifying their correction has mostly consisted of developing
forms in the management application and paths capable of identifying different cases
within the forms in the REST API. In the current state of the project, all imple-
mented attendance types are collected, and it is verified whether these should occur
or not during a workday. Thus, we consider this objective fulfilled.

Lastly, to develop an interactive system that presents the necessary data to
users in a comprehensible manner and allows them to take action on said data, a
user interface has been implemented in the management application. This interface
facilitates data visualization on various pages, adapted to different user types, and
in most cases performs operations on the database to register attendance, justify
absences, or cancel classes. We consider that this user interface, as the management
application portal, partially fulfills this objective. There are still functionalities
that have not been implemented in the application and would be necessary to fully
achieve this objective, such as class rescheduling.

11.2. Future Work

Regarding future work, there are several areas we could address to extend iden-
tification possibilities and other areas that would improve system functionalities.
Below are some suggestions to consider:

Integration with the virtual TUI app: It is crucial to research and ex-
plore the possibility of obtaining access to the API of the authentication server
to implement the QR-based authentication method securely and efficiently. This
may require a more detailed analysis of security protocols and integration with the
existing system to ensure data confidentiality and integrity.

Re-evaluation of barcode reading feasibility: In the current conditions,
reading barcodes is not possible due to the camera quality and the resulting image
size. One possible solution to the current issues would be to integrate a hardware
component specialized in barcode reading into the system.

Re-evaluation of biometric authentication feasibility: One capability that
would greatly enhance the usability of the system would be biometric identification
of professors. To make this enhancement possible, it is important to strengthen the
database security. Integrating the sensor would also require improved communica-
tion between the central microprocessor and the auxiliary, as the data flow would
increase significantly compared to the current data exchange.

Implementation of Deep Sleep for nodes during the night: The deployed
nodes are connected to the electrical network instead of batteries, which puts energy
efficiency concerns in the background. However, we should not overlook the long
periods of inactivity. Although the consumption of a single node is very small, the
aggregated consumption of the fully deployed system can be significant. Therefore,
in the future, we should consider implementing Deep Sleep periods during nighttime,
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weekends, and vacation periods to minimize consumption.

Separation of REST API to more closely follow the Backend for Fron-
tend pattern: During development, we were inspired by this pattern to delegate
logic to the Backend. Our implementation follows the most fundamental principles,
but we did not give the same importance to some qualities of this pattern. To fully
conform to the pattern, we would need to separate the current API into two, one
dedicated solely to the management application and another dedicated solely to IoT
services.

Improvement in NFC UID registration method: The current method
directly requests this UID from the user. UIDs are practically impossible to obtain
for a normal user without a reader. Ideally, the IT services of the UCM would
give us access to the relationship between professors and their TUI UIDs, but we
understand this could have security implications. As an alternative, we propose
using the reader of IoT nodes. The IoT node tasked with this could be any already
available one or an external one specially prepared for this purpose.

Integration of login-based authentication at professor stand: A path in
the Backend has already been prepared for this. This path accepts a specific log
format and registers their attendances, but it has not been tested with real data.
This type of registration would add a new alternative to the existing ones.

Implementation of class change and exchange mechanism: We believe
it would be especially useful for professors to communicate exceptional schedule
situations by changing class to a different time. A class exchange system could
be interesting in cases where two professors benefit from a change. Implementing
this mechanism in the application would alleviate the work amount given to both
professors and administration personnel.

Extension of data model for department inclusion: Users with adminis-
trative roles have the task of informing not only the person who missed their class
but also the head of the department to which they belong. This requires an exten-
sion of the database model, specifically the addition of a new entity representing a
department.

Expansion of data model to include multiple responsible professors:
There is a possibility that several professors are responsible for the same subject,
being able to alternate their attendances, and not considering it an absence as long
as one professor attends. This possibility was not considered during the creation of
the data model, but it could be easily implemented by changing the cardinality of
a relationship and adapting the related code to this change.

Implementation of absence reminder mechanism: The faculty administra-
tion sends reminders every certain amount of time for absences without registered
motive. In the future, this task could also be automated.

Integration of substitute notification system: A system that allows notifi-
cation of a substitute beforehand would greatly benefit the management of absences.
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Currently, the absence and replacement of a substitute professor are reported sep-
arately. This change would allow justifying the absence before it occurs and would
avoid management workload.

Unification of signature registration and notification generation func-
tionalities: During the development of the user stories belonging to personnel
administration, we identified similarities between them. We believe that allowing
notifications to be generated directly while registering signatures would help the
work performed by users in charge of personnel administration.

Creation of attendance reports in downloadable PDF files: Attendances
are recorded in the database, and all registration attempts are saved in a log. To keep
this information stored outside the server and access it without using the application,
we believe that providing the option to download a PDF with the attendance records
would greatly help its maintenance and quick review.

Lastly, we should note that Thingsboard is capable of managing many herds
with different functions. For future deployments, the same platform we inaugurated
can be used to group everything related to IoT of the Faculty of Computer Science
in a single portal.

11.3. Personal Conclusions

This project has been the largest any of us has participated in. Not only has
it been a demanding task due to the amount of time dedicated, but also because
of all the technologies and different knowledge interwoven to achieve the proposed
objectives. Entering the project, none of us had experience with the technologies
we applied. Together, we managed to apply our newly gained knowledge to build
a functional system that we are very proud of. Working on this project has been
a personal evolution for all of us. What we learned in this work will define the
professionals we will be in the future.
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Contribuciones Personales

A continuacion listamos, para cada uno de nosotros, nuestras contribuciones al
proyecto.

Helena Anton Navarro

Mi aportaciéon a este trabajo ha consistido en lo tratado en el capitulo 4, junto
con mi companero Javier, la aplicaciéon web. La aplicacién web al estar formada del
Frontend y el Backend tienen muchas funcionalidades y tareas distintas en las que
he trabajado.

Historias de Usuario

Participé en la creacién de historias de usuario junto con Javier. Partimos de
unas personas y algunas historias de usuario que nos proporcioné Ivan, uno de los
directores de este TFG. A esto le anadimos alguna persona mas y mas historias de
usuario, con el objetivo de cubrir las distintas tareas que se podrian llegar a realizar
con la aplicacion.

Bocetos de Paginas Web

Los bocetos de las pantallas fueron hechos en conjunto con Javier. Cada boceto
que se hizo se basaba en una historia de usuario y mostraba el flujo completo para
dicha historia de usuario.
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Frontend

Esta ha sido la parte en la que méas he trabajado del proyecto, desde la creacién
de los bocetos como el paso a paginas en HTML y EJS, a la vez que haciendo el
funcionamiento en si de cada historia de usuario que tiene una interacciéon con la
web, y de pantallas adicionales de informacién o inicio de sesion.

HTML

Por una parte, esto ha implicado la realizacion de HTML, cambios en este, su
pasada a plantilla EJS, y la introduccion de parametros que recibe la plantilla. Por
otra parte, también ha incluido investigar sobre lo que ofrece HTML, asi como su
funcionamiento. Esto ha incluido cosas como el uso de distintos tipos de input en
los formularios, como puede ser los campos tipo datetime, y en especial el uso de
select? y datatables. Sin embargo, el c6digo que se usa en las paginas para manejar
el cambio de datos o algunos envios se ha realizado en conjunto a Javier.

CSS

Trabajé con CSS modificando el que venia dado por Bootstrap y anadiendo
nuevas reglas para modificar tanto los colores como la tipografia a la usada por la
UCM en sus paginas web. También modifiqué como se ve la pantalla principal de la
aplicacion dependiendo del tamano de la pantalla.

NodeJS/Javascript

La mayoria de trabajo que he realizado del Frontend se encuentra en el codigo,
como la légica encargada de realizar cada funcién para los distintos métodos de
cada camino, o la encargada de interaccionar con la API para conseguir los datos
necesarios en cada caso y prepararlos para mostrarlos al cliente, asi como la recep-
cién de los datos del cliente para enviarlos a la API. También incluye la revisién de
dicha logica, especialmente tras haber pasado de los casos sencillos de solo conside-
rar una actividad, a tener que considerar tanto actividades con recurrencias como
excepciones.

Con la ayuda del middleware proporcionado por Javier, la tarea de realizar esca-
pado de las peticiones, el control de las sesiones y sus atributos, o las comprobaciones
de las recurrencias de las distintas actividades ha sido realizable.

Backend

En esta parte del proyecto he trabajado en el momento de la divisién de procesos,
para ayudar a cambiar el codigo que accedia a la base de datos en la aplicacion
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al nuevo proceso, en el planteamiento de la API REST y ocasionalmente en la
documentacién de esta. También me he encargado en esta parte de realizar las
migraciones y los seeders de la base de datos.

Base de Datos

En esta parte he realizado el modelado de los datos con Javier, que consistia en
el modelo entidad-relaciéon mostrado en la seccién 4.1.

Al plantear el modelo, se han tenido que tener en cuenta casos especiales de
clases en las que se juntan dos grupos o titulaciones distintas, como pueden ser las
asignaturas de primer curso o Aplicaciones Web con Sistemas Web. Ya que afectan
a la representacion de la asistencia, cuya simplicidad nos penaliza cuando queremos
acceder a sus relaciones o su actividad. Y estos casos especiales se deben tratar
con mas cuidado. Como beneficio de la forma de representaciéon esta la facilidad de
escritura de estas, que es la operacion que mas se va a realizar en esta tabla.

Configuracion de la Aplicacion

Junto con Javier, he conseguido dejar la aplicaciéon web como algo facilmente
configurable desde un archivo, permitiendo simplicidad a la hora de tener que cam-
biar la configuracién. También tiene parametros con valor por defecto, para ayudar
a probar la aplicacion.

Estoy muy orgullosa del trabajo que he hecho. He aprendido sobre todo un mundo
del cual no sabia casi nada antes, y he conseguido aplicar todo este conocimiento en
un proyecto real. Haber superado este reto es algo que me servird como profesional
y no dudo que me ayudara en experiencias futuras.
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Javier Galdo Martinez

Durante mi trabajo, me he hecho cargo del desarrollo de la aplicaciéon web (ca-
pitulo 4) junto con mi compariera, Helena. En este, se ha implementado de manera
completa un portal web que permite el registro y revisiéon de asistencias, la cancela-
cién de clases, y el registro de MACs y UIDs de NFC a un usuario.

A su vez, también he realizado gran parte del desarrollo del Backend y su inter-
accion con la base de datos. Esto abarca el ambito del estructurado de la API, las
consultas realizadas a la base de datos, el estado de la base de datos, los retornos
de los distintos caminos y demas.

A lo largo del proyecto también he ido haciendo middleware utilizado en distintas
partes de la aplicacion, lo que nos ha servido mucho para aumentar la legibilidad
del cédigo.

A continuacién listo en detalle las distintas tareas que he realizado.

Historias de Usuario

A la hora de hacer historias de usuario, nuestro director, Ivan, nos proporcion6
una base de casos que él consideraba necesarios, de la que Helena y yo continuamos
proponiendo distintos casos en los que se utilizaria la aplicacion. Creemos haber
conseguido abarcar la gran mayoria de posibilidades que pueden llegar a utilizarse
por distintos docentes, haciendo asi de nuestra aplicacion algo que intenta contentar
a todos los docentes con las opciones, pues la idea es que les ayude.

Bocetos de Paginas Web

Esto se ha realizado en conjunto con Helena. Ha tratado de plantear distintos
flujos que cumpliesen lo que pedian las distintas historias de usuario, y reflejarlos
como una serie de pantallas a seguir para cumplir cada historia. También, tras la
realizacion de estos bocetos y decidir utilizar la plantilla de SB admin, ha tratado de
pasar los bocetos a papel a cédigo HTML, pasando de cada boceto a un esqueleto
de cédigo de lo que posteriormente seria cada pagina.

Frontend

En la parte del Frontend me he encargado mas de cddigo en Javascript que
de la parte grafica. En su mayoria, he ayudado a Helena a que la interaccién de
una pagina web tenga el comportamiento deseado. Esto incluye parte del codigo
Javascript enviado al cliente, parte del cdédigo del servidor, y el manejo de sesiones,
de sus atributos, y escapado de mensajes del cliente.
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Backend

He estado especialmente a cargo de esta parte. En concreto, a partir de una base
minima de documentacion asentada por nuestro director de proyecto, Ivan, y tras
hablar con Helena sobre la division de codigo para asi hacer un Backend separado
del Frontend, he desarrollado una API REST, completamente documentada, que
permite una extraccion de datos de la base de datos para aquellos clientes que
se identifiquen mediante el uso de una cabecera X-Token. Los datos abarcan desde
simples elementos de tablas hasta elementos concretos que estén en relacion con otros
de distintas tablas de la base de datos. Algunos de los caminos también incluyen
filtros por fecha, pues era lo que requeria el Frontend para hacer uso de estos, y otros
se encargan de la creacion de nuevos datos necesarios, como la base de este proyecto,
las asistencias. Helena me ayudo en esta tarea, especialmente a la hora de hacer la
versién basica de la API, y posteriormente segui yo con su desarrollo. También cabe
mencionar que se ha hecho uso de berypt para codificar las contrasenas, con un
sistema de sal y pimienta.

Base de Datos

Junto con mi companera Helena, hemos realizado un modelo entidad relacion de
la totalidad de la base de datos. Este ha sido la base de la posterior implementacion
de la Base de Datos con el uso de Sequelize, permitiendo que el modelado de ORM
nos librase de tener que hacer mayores cambios al cambiar de SQLite a MySQL.

Middleware

Durante el desarrollo del proyecto, el cédigo se ha ido haciendo cada vez mas y
mas dificil de mantener. Para mejorar el mantenimiento del c6digo he ido dividiendo
distintas tareas en middleware, como por ejemplo, un middleware que permite purgar
los atributos de sesién que no se necesiten en distintos caminos, o un middleware
que escapa el contenido de una peticién por parte de un cliente, para asi librarnos
de inyeccion SQL o ataques por XSS, sea persistente o no.

Como anadido a este apartado, el middleware que mas hemos utilizado ha sido
el ideado para las recurrencias de la base de datos. El sistema de recurrencias en la
base de datos permite una gran variedad de posibilidades, y es de vital importancia
que estas se calculen bien. Para ello, con el uso de moment, he desarrollado una serie
de funciones que son capaces de dada una recurrencia con un periodo y las horas en
las que sucede, determinar la primera actividad posible, y a partir de ahi, el resto
de actividades.
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Configuraciéon de la Aplicacion

Una parte importante de la aplicaciéon depende de una serie de simples parame-
tros, y un cambio en estos provocaria un cambio en parte del funcionamiento de la
aplicacion. Para permitir un facil cambio de estos parametros, Helena y yo hemos
ido recolectando las partes importantes de la configuracion, las hemos abstraido a
ficheros con terminacién identificativa, para asi reconocerlos de manera mas sencilla,
y posteriormente utilizado dotenv para poner todos estos parametros en un mismo
lugar. Esto hace que, para cambiar el comportamiento de la aplicacién, solo sea
necesario cambiar unas pocas lineas en un mismo archivo, y ejecutar la aplicacion.
A su vez, para considerar el caso de una prueba simple de la aplicacién, hemos es-
tablecido valores por defecto a lo largo de la asignacion de estos parametros, lo cual
permite que los parametros de configuracién sean omitibles en muchos casos.

Todo esto ha supuesto un desafio para mi, tanto por mi completo desconocimien-
to de ciertas areas de desarrollo, como por el tiempo que ha requerido el proyecto.
Estoy orgulloso de tanto el aprendizaje como el trabajo que he hecho en estos 1l-
timos meses, y sé que utilizaré la experiencia ganada en este para perseverar en el
futuro.
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Jaime Gonzalez Fabregas

Yo he estado encargado del desarrollo de la parte hardware. Mi trabajo ha con-
sistido en la implementacion de las diferentes funcionalidades mencionadas anterior-
mente con relacion a los nodos IoT. También he sido el encargado de la configuracion
del hub IoT para adaptarlo a nuestro caso de uso.

Hub IoT

Para preparar a Thingsboard para el paso de mensajes he configurado diferentes
ChainRules. Estas reglas han sido cruciales para gestionar las comunicaciones entre
los nodos IoT y el Backend, permitiendo delegar la mayoria de la gestion individua-
lizada a Thingsboard para que el Backend tenga una implementacion de mas alto
nivel. En la parte de Thingsboard también ha sido importante la configuracion de
los perfiles de dispositivo y el manejo de las herramientas necesarias para permitir
actualizaciones OTA de los dispositivos.

Nodo 1oT

Soy el autor de toda la parte de este TFG en relacion con el nodo IoT. He estado
encargado del desarrollo y las pruebas de los dispositivos fisicos que componen la
red de terminales de cara al conjunto de personal docente en las aulas.

Métodos de identificacion

Implementé la funcionalidad TOTP para la autenticacién de docentes, integran-
do la implementacién del estandar RFC 6238 (M’Raihi, et al (2011)), incluyendo
la generacion de codigos QR y la correspondiente comunicacion con el Backend
necesaria para hacer esto posible. Trabajé en la integracion del chip RFID para la
identificacién de docentes, incluyendo la lectura del nimero de serie, la comunicacion
con el microcontrolador auxiliar y el envio de datos al Backend. Ademas desarrollé
el sistema de escaneo de paquetes Bluetooth para encontrar dispositivos cercanos y
identificar de esa forma los docentes que se encuentren en el aula. También inverti
parte de mi tiempo en la investigacion de factibilidad para mas métodos alternativos,
como la lectura del codigo de barras de la TUI, lectura de QR para la configuracion
y autenticacion biométrica por huella dactilar.

Otras funcionalidades

Un componente central de la funcionalidad del nodo es su capacidad de recibir
actualizaciones OTA, incluyendo la descarga de la imagen del firmware, la repro-
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gramacion del dispositivo y el proceso de reinicio. También disené y implementé
el proceso de aprovisionamiento, incluyendo una herramienta externa para generar
los cédigos QR, la lectura de los pardmetros desde la camara del Esp32-s3-eye, la
autenticacion de los diferentes servicios.

Arquitectura de la implementacion

Como he detallado anteriormente ha sido necesario organizar la funcionalidad en
modulos para compartimentalizar las dreas de responsabilidad. Disenié e implementé
una arquitectura de software basada en hilos de FreeRTOS y colas de mensajes
para poder distribuir responsabilidades entre modulos desacoplados y mejorar la
modularidad y la escalabilidad del sistema. Esta arquitectura esta cimentada sobre
el paso de mensajes entre procesos y en multithreading cooperativo.

Sistema de encendido y recuperaciéon de errores

También soy el autor del sistema de encendido. Este modulo se encarga orquestar
el encendido de los diferentes sistemas para que las dependencias entre sistemas no
causen un error durante el encendido.

Durante el encendido del sistema los diferentes pasos que se toman siguen el
orden marcado por una maquina de estados de mi invencion. Esto se asegura de que
todas las condiciones para comenzar el siguiente proceso se estén cumpliendo antes
de intentar proceder con el siguiente paso. Mi objetivo era crear un protocolo de
encendido facilmente configurable que permitiera expandir las tareas segiin creciera
el proyecto.

Implementé la recuperacién de errores dentro del sistema de encendido expan-
diendo la maquina de estados para permitir transiciones hacia estados anteriores en
caso de fallo. De esta forma permito que el proceso de conexion se reinicie tras un
fallo de red, mejorando la disponibilidad y la robustez del sistema.

Implementacién del proceso de aprovisionamiento

Disefié e implementé un proceso de aprovisionamiento para que Thingsboard
y el Backend puedan identificar a cada dispositivo individualmente. Este proceso
se ejecuta en paralelo con el encendido del dispositivo, optimizando el tiempo de
arranque.

Me siento orgulloso de haber contribuido al desarrollo del nodo IoT. He adqui-
rido valiosos conocimientos y experiencia en el desarrollo de sistemas embebidos,
comunicacion inalambrica y seguridad informatica. Durante el proyecto he tenido
que llevar a cabo una labor de investigacion y experimentacion que ha moldeado mi
manera de enfrentarme a nuevos desafios.
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Considero que mi trabajo en este proyecto ha sido una experiencia de aprendizaje
valiosa que me ha permitido desarrollar mis habilidades técnicas y de resoluciéon
de problemas. Estoy seguro de que estas habilidades me serdn ttiles en futuros
proyectos.
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Apéndice

Personas

Con la intencién de abordar el disefio de la solucién, hemos creado las persona-
lidades de las personas hipotéticas que usaremos para crear las historias de usuario.

= Marta: Marta es una persona de 48 anos que disfruta de viajar y leer. Para
leer y comparar ofertas de viajes hace uso de su portatil, aunque suele tener
que pedirle ayuda a sus hijos para utilizarlo. También hace uso de este para
trabajar. Justo como parte de este trabajo, cada dia Marta tiene que controlar
la asistencia del profesorado de la Facultad de Informatica, tanto en aulas
como en laboratorios, y luego generar un informe diario de asistencias. Si no
encuentra a un docente en la hoja de firmas o en el registro del docente no
aparece una asignatura que se deberia haber dado, contacta con este para
determinar el motivo de la falta y cuando se recuperara la clase perdida.

= Alejandro: Alejandro, con 40 afios, es una persona con interés en el kendo y
la cultura japonesa, y mucha pasion por la informéatica. Habitualmente organi-
za su agenda combinando miiltiples herramientas y automatizando las tareas
cotidianas con ellas. Como parte de su trabajo, Alejandro tiene que supervisar
las clases impartidas en la Facultad de Informatica y realizar seguimiento de
cualquier problema que surja, para identificar a los docentes que se salten su
labor.

= Marcelo: Marcelo es una persona de 27 anos. Posee una mente analitica, y dis-
fruta mucho con puzzles y problemas matematicos. Vive pegado a su teléfono
movil, en el cual participa en multiples partidas de ajedrez concurrentemente.
Quiere maximizar y usar de manera efectiva el tiempo de clase, minimizando
las distracciones. Tras dejar sus pertenencias en la mesa del profesor, utiliza
tiza y pizarra para dar la clase, con la intencién de que sus alumnos sigan las
explicaciones que da, y hagan apuntes de estas. Para minimizar las distraccio-
nes, le gustaria poder registrar su asistencia desde el movil, y asi no tener que
llevar un boligrafo, o pedirlo si se le olvida.

» Ignacio: Ignacio tiene 46 anos. Ademas de tocar el saxofén en la banda de
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la UCM, es un apasionado del cine francés de los anos 70. Es una persona
extrovertida, y un tanto despistada. Suele llegar a clase justo a tiempo, por lo
que comienza la misma, y suele terminar olvidandose de firmar o hacer login en
el puesto de laboratorio antes de irse. Habitualmente suele darse cuenta de este
despiste poco después de salir de clase, por lo que tiene que bajar a recursos
humanos para notificar dicho despiste. Suele acceder al puesto de laboratorio
para obtener su material docente, por lo que le gustaria que acceder al puesto
de laboratorio registrase su asistencia. También le gustaria poder justificar sus
faltas desde el movil, para ahorrarse el viaje a recursos humanos.

Rosa: Rosa es una persona de 43 anios. Es muy meticulosa y precisa, en espe-
cial, en la preparacion de sus clases y la elaboraciéon de retroalimentacion de
actividades de sus alumnos. Debido a una condiciéon médica, tiene que tomar
una medicacién cada 6h, y hace uso de su smartwatch, el cual siempre lleva,
para poner alarmas en esos tiempos. Esta condiciéon médica también la obli-
ga a realizar revisiones médicas periddicamente, teniendo que cambiar alguna
clase de vez en cuando. Dedica toda su atencién a los estudiantes, asi que
siempre esta alternando entre el puesto del profesor, dando explicaciones, y
las mesas o puestos de los estudiantes, resolviendo dudas. Le gustaria no tener
que perder el tiempo en temas burocraticos, y que su smartwatch sirviese para
validar su asistencia. También le gustaria poder cambiar o cancelar sus clases
de antemano, para evitar problemas con temas burocraticos.

Pedro: Pedro, con 53 anos, es un amante del futbol, y disfruta de pasar tiempo
con sus hijos. Compagina su trabajo como técnico en los servicios informaticos
de la UCM, e impartiendo clases en la Facultad de Informatica por diversién,
y para captar talento que se quede en la UCM. Esta acostumbrado a fichar
con la TUI de la UCM para fichar o al cambiar de edificio. Le gustaria poder
utilizar este mismo sistema para registrar su asistencia a clase.

Maria Angeles: Marfa Angeles, o Angeles para los amigos, tiene 61 afios.
Disfruta de largos paseos por el campo, y le encantan los viajes al extranjero.
Aprovecha su trabajo en la UCM para ir de congresos a distintas partes del
mundo, ademés de impartir clase a la vieja escuela, con tiza y pizarra. No
suele utilizar mucho dispositivos electrénicos, y muchas veces se deja el movil
en el despacho. Le gustaria poder utilizar la hoja de firmas para registrar su
asistencia, y no tener que llevar un dispositivo electrénico encima.

Tras esto, podemos distinguir los roles que efectiian las distintas personas. Por

un lado, Marcelo, Ignacio, Rosa, Pedro y Marfa Angeles tienen en cuenta distintos
objetivos, pero cumplen la misma tarea, dar clase. Hemos considerado este rol como
el rol docente. Por otro lado, Marta y Alejandro no tienen la misma tarea como
objetivo, y hay que distinguirlos de los docentes. Marta se hace cargo de administrar
todo el mecanismo de la asistencia, es decir, que los docentes hayan asistido a las
clases que se debian impartir, lo que consideramos como el rol de administracion de
personal. Alejandro, aunque no se encargue exactamente de administracion, también
tiene necesidades distintas a los docentes, especialmente su supervisiéon. Llamamos
a este rol decanato.
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