VINC++, control remoto desde Android

TRABAJO FIN DE GRADO
CURSO 2012-2013

Oscar Crespo Salazar
Gorka Jimeno Garrachén
Luis Valero Martin

Director

Antonio Sarasa Cabezuelo

Departamento de Sistemas Informéticos y Computacién
Facultad de Informatica
Universidad Complutense de Madrid

Madrid, Junio de 2013






Licencias

©2013 All Rights Reserved.

H©

Esta obra estd bajo una Licencia Creative Commons Atribucién-CompartirIgual 3.0

Unported.

I11






Agradecimientos

Agradecemos a Johannew Shindelin por la completa libreria para VNC que cred y
ademas distribuirla de forma libre. Y por supuesto por su inestimable y desinteresada
ayuda en el Mailing-list de la propia librerfa, tanto de él como de Christian Beier.

También agradecer a la web stackoverflow http://stackoverflow.com/, concreta-
mente la seccién de Android, por su certera ayuda con esas inevitables dudas que surgen
al desarrollar codigo desde cero.

También, como no, agradecer a los desarrolladores de Google, que a través de su
web http://developer.android.com/index.html|y ciertos ejemplos clave, han permiti-
do culminar este proyecto.

Mencién especial para Axel Amigo, buen amigo nuestro, que nos ayudé poniendo voz
al video explicativo del proyecto, a Raul Crespo, por hacer el montaje que tanto nos ha
satisfecho a todos, y por supuesto, a Sergio Barrasa por el fantastico logo realizado para
la aplicacion.

Por dltimo agradecer a Antonio Sarasa Cabezuelo, director del proyecto, por la con-
fianza depositada en nosotros y su inestimable ayuda durante todo el proceso. También
agradecemos a todos los profesores de la Facultad de Informética de la Universidad Com-
plutense de Madrid por proporcionarnos durante todos estos anos los conocimientos nece-
sarios para el desarrollo de este proyecto.


http://stackoverflow.com/
http://developer.android.com/index.html




VII

Abstract

Nowadays there are a lot of VNC based applications for Android. Nonetheless, none
of these applications are Free Software and are implemented using the NDK. The point
of this project is to use the NDK potential to make a VNC based application and try to
obtain a better performance than the other applications implemented using only the SDK
and all the source code will be Free Software.

The protocol to comunicate with a VNC server is called RFB. To implementing this
protocol in this project has been used the libVNCServer library. This library facilitates
the control of RFB. Without libVNCServer it would be more difficult to make our own
library to manage the protocol. JNI is used as the framework to comunicate the native
code with Java. The technologies, as well as the process used to built this software is going
to be explained along this report.
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Resumen

Hoy en dia hay una gran cantidad de aplicaciones basadas en VNC para Android. Sin
embargo, ninguna de estas aplicaciones son Free Software y se implementan utilizando el
NDK. El objetivo de este proyecto es utilizar el potencial NDK para hacer una aplicaciéon
basada en VNC y tratar de obtener un mejor rendimiento que el resto de las aplicaciones
implementadas utilizando sélo el SDK y todo el cédigo fuente sera Free Software.

El protocolo para comunicarse con un servidor VNC se llama RFB. Para la implemen-
tacién de este protocolo en este proyecto se ha utilizado la librerfa libVNCServer. Esta
libreria facilita el control de RFB. Sin libVNCServer habria sido més dificil hacer nuestra
propia libreria para gestionar el protocolo. JNI se utiliza como framework para comunicar
el cédigo nativo con Java. Las tecnologias, asi como el proceso utilizado para construir
este software se explicara a lo largo de esta memoria.

Palabras clave
VNC, Android, C++, C, NDK, SDK, JNI, RFB.
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Capitulo 1

Introduccion

El desarrollo de las redes de telecomunicaciones ha permitido que progresivamente el
control remoto de un ordenador pase de meras terminales de texto a los escritorios remotos
de hoy en dia. La tecnologia de escritorio remoto permite la centralizacién de aplicacio-
nes que normalmente se ejecutarian en el entorno de usuario. Gracias a esta tecnologia el
entorno de usuario (cliente) se convierte en una simple terminal de entrada/salida. Todos
los eventos de pulsacion de teclas y movimientos del ratén se transmiten desde el cliente
a un servidor donde la aplicacién los procesa como si se tratasen de eventos locales. La
imagen de la pantalla se devuelve al cliente y de esta manera se puede controlar desde el
terminal cliente la maquina donde se encuentra la aplicacién servidor.

Este proyecto se centra tnicamente en la realizacién de una aplicacién cliente para
Android. De tal manera que la aplicacién servidor no esté desarrollada en este proyecto.
Aunque mas adelante se profundizara en cuales son los objetivos concretos de este pro-
yecto, conviene aclarar que el objetivo era desarrollar un cliente VNC para Android, que
utilizara el NDK y que fuera de software libre, ya que en la actualidad no existe ninguno
que cumpla estos dos requisitos.

Existen diferentes protocolos de comunicacion entre la aplicacion cliente y la aplicacion
servidor. Este proyecto se ha desarrollado utilizando el protocolo de comunicacién Remote
Frame Buffer (RFB), utilizado por todos los clientes y servidores VNC. De esta manera la
aplicacién serd compatible con cualquier servidor VNC instalado en cualquier terminal.

Antes de profundizar méas en cémo se han afrontado los objetivos del proyecto con-
viene establecer ciertos conocimientos basicos relativos al dominio de estas aplicaciones.
Comenzaremos explicando algunos conceptos que se han utilizado antes, tales como VNC,
RFB, Android, etc.

1.1. Conceptos

1.1.1. Escritorio remoto

Un escritorio remoto es una tecnologia que permite a un usuario controlar desde un
terminal grafico (cliente) otro terminal gréfico (servidor). X-Window fue el primer escrito-
rio remoto desarrollado por el Massachusetts Institute of Technology (MIT) en la década
de los ochenta [I].
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1.1.2. VNC

VNC son las siglas en inglés de Virtual Network Computing [2]. Es un sistema de
escritorio remoto que utiliza el protocolo Remote Frame Buffer (RFB) para controlar
remotamente otra maquina. Estd basado en una arquitectura cliente-servidor, donde la
maquina con la aplicacién cliente es la que controla a la maquina con la aplicacién ser-
vidor. VNC transmite los eventos de ratén y teclado desde el cliente al servidor y éste
devuelve las actualizaciones de pantalla en la otra direccion a través de una red de comu-
nicaciones.

VNC es independiente del sistema operativo, es decir, un cliente VNC ejecutado en
una maquina Windows podria controlar un servidor ejecutado en una maquina Linux.
En definitiva, se podria controlar cualquier sistema operativo desde cualquier sistema
operativo siempre que ambos sean compatibles con VNC.

1.1.3. RFB

RFB son las siglas en inglés de Remote Frame Buffer. Es un protocolo de comunicacién
para el acceso remoto a interfaces graficas de usuario. Como trabaja a nivel de framebuffer
es aplicable a todos los sistemas de ventanas (X11, Windows, Macintosh). RFB es el
protocolo usado en VNC [3].

1.1.4. Android

Android es un sistema operativo basado en Linux, disenado principalmente para Smartp-
hones y Tablets. Inicialmente fue desarrollado por Android Inc, pero finalmente Google lo
compré en 2005. Fue presentado en 2007 junto con la fundacién Open Handset Alliance y
el primer mévil con sistema operativo Android salié al mercado en 2008.

La mayoria del c6digo de Android esta liberado bajo una licencia Apache, licencia
libre y de codigo abierto. No obstante no esta liberado completamente, por lo tanto no
se puede decir que Android sea un sistema operativo libre. Uno de sus puntos fuertes
es la facilidad para desarrollar aplicaciones gracias a las herramientas que proporciona
Google. Estas aplicaciones normalmente estan escritas en Java y se desarrollan utilizando
el Android SDK, pero también se pueden construir aplicaciones escritas en C/C++ usando
el Android NDK [4].

1.1.5. Android SDK

SDK son las siglas en inglés de Software Development Kit. E1 SDK proporcina las APIs
y herramientas de desarrollo necesarias para construir, testear y depurar aplicaciones para
Android [5].

1.1.6. Android NDK

NDK son las siglas en inglés de Native Development Kit. E1 NDK es un conjunto de
herramientas que permiten desarrollar parte de la aplicacién para Android con lenguajes
de cddigo nativo como C o C++ [6].
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1.1.7. JNI

JNI son las siglas en inglés de Java Native Interface. Es un framework de programacién
que permite a cédigo Java llamar y ser llamado desde apliaciones nativas y librerias escritas
en otro lenguajes como pueden ser C, C++ o ensamblador [7]. JNI proporciona todo lo
necesario para que la comunicacion entre el SDK y el NDK sea posible. Gracias a él es
posible construir aplicaciones en Android utilizando c6digo nativo.

1.1.8. Tight encoding

Tight es un tipo de codificaciéon mas compactada, es muy eficiente y esta optimizado
para conexiones con poco ancho de banda. Tight incluye tanto la eficiencia de compresion
sin pérdidas, como opcionales formas de compresién con perdidas para JPEG [g].

1.1.9. ZRLE encoding

ZRLE, es un tipo de codificacién compacta y eficiente. Esté optimizado para conexiones
con poco ancho de banda y utiliza la libreria ZLib para comprimir los datos.

1.1.10. Git

Es un software de control de versiones disenado por Linux torvals[9][10]. Se centra en
la velocidad y la eficiencia. Inicialmente fue construido para el desarrollo del Kernel de
Linux pero desde entonces cada vez mas proyectos lo han ido adoptando.

1.1.11. WireShark

WireShark es un software analizador de protocolo de red (sniffer) licenciado bajo
GPLv2 [1I]. Es uno de los sniffer mds importantes y completos, en él contribuyen ex-
pertos en redes de todo el mundo.

1.1.12. Free Software

Free Software del inglés software libre. Es el software que permite al usuario compartir,
estudiar y modificar [12]. Todo sotware libre debe garantizar las libertades de usar el
programa con cualquier propésito, estudiar y modificar el programa, distribuir copias del
programa y, por ultimo, la libertad de hacer publicas las modificaciones que se hayan
realizado.

1.1.13. GPL

GPL son las siglas en inglés de General Public License [13]. Es una licencia de c6digo
libre redactada por la Free Software Fundation. El cédigo bajo esta licencia es codigo libre
ya que esta licencia garantiza las cuatro libertades de éste, que son: usar el programa con
cualquier propésito, estudiar y modificar el programa, distribuir copias del programa y
por tltimo la libertad de hacer ptublicas las modificaciones que se hayan realizado.
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1.2. Motivaciones

La motivacién principal para la realizacion de este proyecto era el desarrollo de algo
nuevo. Asi, junto con nuestro interés por el desarrollo de aplicaciones Android usando
codigo nativo, nos dimos cuenta de que no existia ninguna aplicaciéon de escritorio remoto
que usase esta tecnologia. La realizacién de este proyecto suponia un desafio de cara a la
interconexion entre el cédigo en C++ y Java ya que para ello fue necesario aprender a
hacer compilaciones cruzadas, a parte de también aprender a utilizar JNI.

1.3. Objetivos

Los objetivos de este proyecto son principalmente dos, el desarrollo de una aplicacién
de escritorio remoto para Android usando el NDK y que dicha aplicacién en su totalidad
sea software libre.

El objetivo de realizar la aplicaciéon no era sélo el hecho de construir una aplicacién
que funcionase correctamente. La aplicacién tenia que ser usable y eficiente. Esto ultimo
lo hemos logrado, ya que gracias al uso de cédigo nativo se ha conseguido que la aplica-
cién, no sblo sea eficiente si no que tiene niveles de eficiencia comparables con los de la
aplicacién oficial de los creadores del protocolo. En cuanto a la usabilidad, la aplicacion
proporciona muchas opciones como, por ejemplo, establecer conexiones cifradas y enviar
combinaciones de teclas.

En cuanto al software libre, todo el cédigo ha sido licenciado bajo una licencia GPL
version 3, por lo tanto el software de la aplicacién garantiza las cuatro libertades que todo
software debe tener para ser considerado como tal.

Consideramos importante y por eso esta en esta seccién de objetivos, el caracter libre
del software, ya que el software libre supone un avance muy importante con respecto al
mundo del software privativo, creando una comunidad de usuarios y programadores que
interactiian entre si mejorando el desarrollo del software.
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Estado del arte

Como referencias actuales para realizar este proyecto, y obtener ideas de aplicaciones
enfocadas en el mismo campo, se han utilizado los siguientes clientes para Android:

2.1. VNC Viewer(RealVNC)

VNC Viewer(Real VNC)[14] perteneciente a la compania Real VNC. Inicialmente VNC
surgié en el Olivetti & Oracle Research Lab (ORL3), siendo desarrollado por Tristan
Richardson (inventor), Andy Harter (director del proyecto), Quentin Stanfford-Fraser y
James Weatherall. Unos anos después, varios de estos desarrolladores crearian RealVNC
con la idea de seguir con este proyecto software. Al no ser una aplicacién de cédigo abierto,
es dificil saber el tipo de implementacién que lleva a cabo.

Posee una interfaz grafica muy usable y un rendimiento éptimo. Para el control del
ordenador utiliza la pantalla a modo de touchpad, esto es, el movimientos en la pantalla
son los movimientos que hara el ratén. Esto proporciona un manejo lento pero extrema-
damente preciso.

Por otro lado Real VNC no almacena las constraseinias sino que pregunta al usuario por
ella cuando conecta a un servidor que la requiera.

Ha sido una de las aplicaciones de referencia, tanto por su interfaz como por su éptimo
rendimiento. Como ya se ha dicho con anterioridad es de cédigo cerrado, asi que fue
imposible trabajar sobre ella.
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2.2.  Android-vnc-viewer(AndroidVNC)

Android-vne-viewer(AndroidVNC)[16] es un programa libre y de cédigo abierto de
control remoto para dispositivos Android. Es un proyecto desarrollado a partir de una
rama inicial de otra aplicacién llamada tight VNC. Esta bajo licencia GPLv2 y tiene un
repositorio activo en google http://code.google.com/p/android-vnc-viewer/.

Posee una interfaz grafica pobre y una gestién de conexiones poco clara. Para el con-
trol remoto del ordenador ofrece una amplio abanico de posibilidades cubriendo cualquier
posibilidad al respecto.

En el apartado de la seguridad AndroidVNC almcena las contrasenas en la Base de
Datos sin cifrar siendo vulnerable a ataques,

Al ser una aplicacién de sofware libre hemos podio ver y aprender mucho de su cédigo
v ha sido una de las aplicaciones de referencia ya que ofrece un rendimiento muy bueno.
Nos fue imposible trabajar sobre él ya que esté construida totalmente sobre SDK y nuestro
objetivo es utilizar la potencia del NDK.

2.3. MultiVNC

MultiVNCI[I5] es un proyecto de software libre bajo licencia GPLv2, basado en android-
vne-viewer y desarrollado por Christian Beier. Incluye soporte para varias codificaciones,
asi como el uso de Zeroconf (Zero Configuration Networking) para ayudar a crear de forma
automatica una red IP sin necesidad de configuraciones o servidores especiales.

Al igual que AndroidVNC posee una interfaz pobre y, aunque mejor, una gestién de
conexiones no demasiado claro. Para la representacién utiliza aceleracién por hardware
mediante GPU. Respecto al control utiliza un sistema similar a Real VNC.

En el aspecto de las contrasefia presenta un funcionamiento semejante a AndroidVNC.
Esta aplicacién ha tenido una relevancia menor en el proyecto ya que no nos convencia

su rendimiento en méviles de baja gama, se ha usado para observar como resolvian ciertos
aspectos y como comparativa de rendimiento.


http://code.google.com/p/android-vnc-viewer/

Capitulo 3

Entorno de desarrollo y banco de
pruebas

3.1.

Entorno de desarrollo

Todo el proyecto ha sido desarrollado bajo el Sistema operativo Linux Mint Debian
Edition 64 bits, bajo las opciones de escritorio tanto Mate como Xfce.

La principal herramienta de desarrollo utilizada ha sido Eclipse Juno, con los entor-
nos de desarrollo integrados tanto para C/C++ como para Java, ya que el proyecto ha
necesitado de estos lenguajes.

JDK: versién 1.6 64 bits.
SDK: version android-sdk-r21.1-linux.

NDK: version actual android-ndk-r8d, aunque a lo largo del proyecto fue necesario
actualizar a esta versién mas reciente.

Android: versién minima de desarrollo Android 4.0 (API 14). Aunque en un inicio se
opté por desarrollar para Android 2.3.3 (API 10) por tener mayor cuota de mercado,
nos dimos cuenta al ir desarrollando que la 4.0 nos darfa mayores beneficios futuros.

Git: sistema de control de versiones para el trabajo en equipo.

Egit: plugin de Eclipse usado para interactuar con el repositorio piblico del proyecto
entre los distintos integrantes.

Doxygen: plugin que genera la documentacion del cédigo final, ya que consideramos
mas completo que el javadoc de serie.

ADT: Android Developers Tools versién 22.0.1, plugin de Eclipse para el desarrollo
de aplicaciones Android.

LaTeX: herramienta usada para la composicién del texto de la memoria.

Gracias estas herramientas hemos podido trabajar sobre un entorno unificado, ya que
eclipse daba todas las posibilidades sin salir de él. Por un lado permitia escribir el c6digo
en Java y C/C++ desde la misma herramienta, asi mismo, permitia el desarrollo sobre
Android gracias al plugin ADT y la gestién del cédigo mediante Git de una forma sencilla
gracias a Egit.
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3.2. Banco de pruebas

Las pruebas de depuracién de la aplicacién se han realizado en dos terminales méviles
con distintas resoluciones y especificaciones generales para observar el impacto tanto en
terminales de gama media/baja, como terminales de alta gama.

= Samsung Galaxy S3 con Android 4.2.2 Jelly Bean.

= Samsung Galaxy Mini 2 con Android 4.1.2 Jelly Bean.
Como servidores VNC se han usado:

= x11lvnc, con codificacion SSL y sin ella.

= RealVNC, con clave y sin ella.



Capitulo 4

Tecnologias fallidas

En este apartado se describirdn algunas de las tecnologias que se pensaron usar en un
principio y que por un motivo u otro al final se desecharon.

4.1. Simple DirectMedia Layer

Simple DirectMedia Layer [17][18], o mas cominmente conocida por sus siglas SDL, es
una libreria desarrollada en C y licenciada y distribuida bajo licencia LGPL, proporciona
una serie de funciones para la gestién de dibujos e imédgenes en dos dimensiones. Escrita
originalmente por Sam Latinga.

Durante el proceso de desarrollo del proyecto, una de las tecnologias por las que se
optaron fue SDL, dada las facilidades y potencia que ofrecia para el tratamiento y rende-
rizado de la imagen. Sin embargo, durante la inclusién del mismo en el proyecto surgieron
dos problemas que nos decidieron a abandonarlo.

El primer motivo fue que la tinica versiéon continuada y con soporte para Android era
SDL 2.0, la cual se encontraba en fase de desarrollo y las funciones principales podian
cambiar en mitad del desarrollo. Existia una versiéon no oficial y descontinuada de la mis-
ma, que era SDL 1.2, pero entre los errores conocidos estaban el uso del modo video, que
era esencial en el proyecto, y dado que estaba descontinuado, nunca se hubiera arreglado.

Por otro lado, el rendimiento obtenido, una vez acoplado al proyecto, fue muy pobre,
llegando al caso de que el servidor expulsaba la conexién. Ademas dado el funcionamiento
de SDL, se dibujaba sélo la parte que se veia de la pantalla, la usabilidad al moverse por
la misma, teniendo que redibujar continuamente la imagen, hizo inviable su uso.

11
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4.2. SherlockBar

SherlockBar[19] es una libreria de cédigo libre para poder usar el patrén de disefio de
estilo Holo de Android en versiones anteriores a la aparicién de este patrén. En la versién
anterior el diseno necesitaba de esta libreria para cenirnos al estilo de las aplicaciones del
momento. Como consecuencia a nuestra decisién de portar de la version 2.3.3 a la 4.0 no
fue necesaria la utilizacién de esta libreria.

Durante el desarrollo del proyecto encontramos errores de compatibilidad en el NDK,
ya que el funcionamiento de los hilos que eran validos en uno, no lo eran en el otro.

Debido a la creciente cuota de mercado de la versién 4.0 y la desaparicién prematura
de terminales 2.3.3, se decidié abandonar el soporte para ésta ultima. Por ello ésta libreria
carecia de sentido.
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Tecnologias usadas

5.1. Librerias de terceros

5.1.1. LibVNCServer

LibVNCServer[20] es una librerfa multiplataforma de software libre, distribuida bajo
la licencia GPL versién 2 o mas reciente, desarrollada por Johannes E. Schindelin y escrita
en C. Esta compuesta en dos partes, por una parte la que estd destinada a la creacién de
un servidor, conocida como LibVNCServer, y por otra, la que estd destinada a la creacién
de un cliente, conocida como LibVNCClient. Para el desarrollo del proyecto se ha usado
la parte perteneciente al cliente.

LibVNCServer implementa el protocolo de comunicacién RFB (Ver apartado 1.1.3) y
anade funcionalidad extra para facilitar el uso del mismo. LibVNCServer se encarga de
la codificacién y decodificacién de datos, asi como, el aplanamiento de los mismos para
su envio. Implementa protocolos de seguridad para encriptar la comunicaciéon por SSL
mediante la librerfa GNUTLS. Asi mismo LibVNCServer utiliza el estandar VNC con lo
cual es compatible con la gran mayoria de programas que lo usan.

La libreria soporta cualquier codificacién de imagen usada por un servidor VNC, entre
las que destacan, debido a su gran rendimiento en procesado y bajo coste en envio de
datos:

= ZRLE.
= Tight.

Ambas codificaciones utilizan la libreria zlib para comprimir los datos de los pixeles
en el envio, pero Tight, a diferencia, hace un proceso previo de tratamiento de imagen, de
tal forma que el posterior envio de datos es mas ligero.

Tight hace un tratamiento de la imagen mediante la libreria LibJPEG o, en caso de
poderse, LibJPEG-Turbo, siendo esta ultima una versién avanzada de la primera, de tal
forma, que esta preparada para el uso de procesadores vectoriales y su consecuente ganan-
cia de rendimiento.

Asi pues, Tight es un codificacién preparada para entornos de red pobres ya que tiene

un consumo de red bajo. Ademas en el envio de regiones de la imagen, algo que VNC
estd constantemente realizando, tiene un rendimiento superior. Sin embargo, Tight puede

13
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tener pérdidas en la calidad de la imagen.

ZRLE atn siendo una codificacién preparada para conexiones lentas, es inferior en este
punto, sin embargo, al no hacer un tratamiento previo de la imagen no tiene pérdidas en
la misma.

La aplicacién usa, a diferencia de otras aplicaciones, como codificaciéon maxima Tight,
sin embargo, uno de los problemas lo encontramos en no poder usar LibJPEG-turbo. Aun-
que fue compilada sin problemas para Android, los procesadores mdviles actuales carecen
de célculo vectorial, con lo cual no funciond, con la consiguiente pérdida de rendimiento.

Para el uso de esta libreria en Android fue necesaria la compilacién de otras librerias
que son usadas por LibVNCServer. Para poder compilarlas fue necesario el uso del NDK
(Native Development Kit) de Android, ya que todas ellas se encuentran escritas en C/C++.
La librerias que fueron compiladas para Android son las siguientes:

= Libnettle.

Libhogweed.
= Libgmp.

= Libtasn.

= Libgntuls.

= Libgctypt.
= Libjpeg.

Entre las diferentes opciones de compilacién que ofrece LibVNCServer, ésta fue com-
pilada con todas ellas, es decir, con LibJPEG necesaria para un 6ptima codificacién de los
datos de la imagen, y con GNUTLS para poder encriptar los datos mediante SSL.

5.1.2. SlidingMenu

SlidingMenu[21] es una libreria de cédigo abierto de Android, distribuida bajo la licen-
cia Apache version 2.0, desarrollada por Jeremy Feinstein. Segtin se cita en el repositorio
del autor es una libreria que “permite a los desarrolladores crear facilmente aplicaciones
con ments como los que se hizo popular en Google+, YouTube y aplicaciones de Facebook
mo6vil”. [21] SlidingMenu se utiliza actualmente en muchas otras aplicaciones Android, co-
mo son:

= Foursquare.

= Rdio.

= Evernote Food.

= Plume.

= VLC for Android.

= Mantano Reader.
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Todas estas aplicaciones marcan el disefio y entorno de uso presente y futuro en An-
droid, y éste nuevo ment es el que se esta implantando.

Se decidié la utilizacion de esta libreria ya que el menu desplegable clasico dejard de
tener validez en los nuevos terminales méviles y versiones Android. Ademés es facil de
integrar en proyectos Android ya existentes.

En el uso de esta libreria, se han modificado una serie de pardametros que se consideran
tutiles para la aplicacion.

El ment se despliega desde la izquierda dentro del dispositivo mévil cuando ya se con-
trola la imagen que provee cierto servidor. El margen izquierdo sobre el que se produce
el evento de despliegue se tuvo que reducir, ya que quitaba opciones de manejo sobre la
imagen en el borde mas izquierdo del terminal. Para realizar este cambio fue necesario
modificar una constante que marcaba el margen, en la clase CustomViewBehind de ésta
libreria, concretamente reducir el valor de dips.

La libreria permite también la personalizacion a la hora de realizar el desplegado, ma-
nejando el grado de visibilidad y sombreado segun el nivel de despliegue, asi como los
margenes laterales que deja el menu una vez extendido.

En este meni se han introducido todas las opciones de control y envio de eventos a la
imagen.

5.1.3. SQLite Android

SQLite[22] es un motor de bases de datos muy popular en la actualidad por ofrecer
caracteristicas tan interesantes como: su pequeno tamano, no necesitar servidor, precisar
poca configuracion, ser transaccional y por ser de codigo libre. Estas son unas de las gran-
des razones por las que Android usa esta libreria software para almacenar los datos.

En este proyecto se da uso a esta tecnologia para guardar las conexiones creadas por el
usuario. La estructura elegida ha sido muy sencilla, para facilitar la rapida recuperacién
de datos. La base de datos se crea y se da uso en la clase ConnectionSQLite, encargada de
todo el control persistente. En dicha clase se crea la base de datos DBConnections con una
Unica tabla para almacenar las conexiones denominada Connections cuyos campos son:

= NameConnection: campo en el que se almacena el nombre de la conexioén, que
sirve como identificador tinico a la hora de modificar y realizar consultas.

= IP: almacena la IP de la conexién establecida.
» Port: puerto de la conexién (por defecto 5900).

» Psw: almacena la contrasena si el usuario ha optado por esta opcién (por defecto la
contrasena es vacia). Por razones técnicas ha sido necesario almacenarla sin ningin
tipo de encriptacién, ya que es necesario comparar con la clave del servidor. En
una version anterior, usabamos una reducciéon criptografica de tipo MD5, pero al no
poder comparar la clave del servidor con esta codificacién, fue necesario quitarla, y
almacenar en plano. Esta opcién no nos convencia, pero era la tinica forma de pasar
la clave al servidor.
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» Fav: indica si la conexion es de tipo favorito o no. En la base de datos las variables
de tipo booleanas (true/false) se almacenan como 0 (false) 6 1 (true). Segun el valor
de este campo, la conexién deberd aparecer en la pestanas de favoritos o no.

= ColorFormat: almacena la calidad de color establecida en la conexién. Las opciones
son:

. super-alta.
. alta.

. media.

°
AW N -

. baja.

5.2. Aplicacion

5.2.1. Interfaz Holo

Debido a la multiplicidad de disenios dentro de las aplicaciones en Android, con esta
interfaz se ha intentado marcar un estandar que sirva como disefio de control y manejo
de las nuevas aplicaciones a partir de la 4.0. De esta manera, se facilita al usuario la
interaccion con todas las aplicaciones ya que comparten el formato de manejo y estilo,
compartiendo iconos y las funcionalidades que se entienden de estas pequenias imégenes.
Por esta razén en el proyecto se incluyen los iconos y estandares de diseno marcados por
Google, usando los iconos con las distintas resoluciones provistas en Android Developers
[23].

5.2.2. JNI-NDK

Native Development Kit (NDK), de Android es el SDK mediante el cual se pueden
desarrollar aplicaciones nativas para Android, esto es, aplicaciones escritas en C/C++ y
compiladas a través de GCC.

Por otro lado JNI, es una interfaz proporcionada por el NDK para la interaccién de la
parte Java con C/C++.

El proyecto se desarrolla en dos partes. Por un lado la parte Java (Ver seccién 5.2.1),
que es la delegada de la interfaz gréafica, GUI (Graphics User Interface), y por otra la par-
te nativa, desarrollada en C++ (Ver seccién 5.2.2) y encargada de la conexién, asi como
tratamiento de pixeles.

El lugar que nos ocupa ahora es el de la parte nativa, también llamada, parte C++.
Para la correcta concurrencia entre Java y C/C++, el proyecto ha sido desarrollado de tal
forma que cuando se hace la peticién de conexién con el servidor, cuya peticién es hecha
por el usuario desde Java, la aplicacién se separa en 2 hilos altamente diferenciados y cuya
sincronizacion es fundamental.

Por un lado encontramos el hilo perteneciente a la GUI de Android, el cual se encar-
gard de interactuar con el usuario. Por otro lado, encontramos el hilo de C++, el cual es
creado al iniciarse la conexion y que serd el encargado de atender las peticiones hechas
por el servidor.
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En este punto la aplicacién se encuentra bajo unas limitaciones importantes:

» El uso de memoria: La memoria que es capaz de reservar y manejar C/C++
dentro de la méquina virtual de Dalvik (JVM) es limitado, es decir, si la parte
nativa quisiese crear un vector de grandes dimensiones en Java no podria y para ello
tendria que cambiar de hilo y situarse en Java.

» Rendimiento: Las invocaciones de funciones de la parte nativa a Java no gozan de
una gran velocidad, por ello si la parte nativa quisiese actualizar una gran densidad
de informacién, la forma de actuar seria acceder, mediante JNI, directamente a los
datos de la JVM y modificarlo, sin que Java intervenga.

También encontramos el problema de una velocidad dispar en la ejecucion, es decir,
la parte nativa se ejecuta a una velocidad y la parte Java a otra, siendo ésta tltima
significativamente inferior. Por ello la parte nativa debe esperar a que Java haya
realizado sus procesos antes de proseguir.

= Concurrencia: Las invocaciones a Java que son realizadas desde C++ se hacen en
un hilo diferente de invocacién, y que es creado en cada invocacion independiente al
resto. Estas interrumpen el funcionamiento lineal de Java, como por ejemplo, en la
notificaciéon de un cambio en la pantalla.

La parte nativa también es la delegada de realizar una de las tareas mas criticas de la
aplicacién, el tratamiento de pixeles. Cuando el servidor envia la notificacién de que hay
cambios en la pantalla, la aplicacién recoge esa informacién y la debe trasladar a Java,
que es la que se encargard de representarlo.

La informacién de la imagen, que se almacena en el framebuffer de RFB, se recoge
como un puntero al tipo uint8_t (uint8_t*), y la parte nativa se encarga de procesarla, ya
que, como veremos a continuacién, es un proceso pesado y C++ proporciona un rendi-
miento méas éptimo.

Para explicar el proceso hay dos cosas a tener en cuenta:

= Tamano del vector: El tamano del vector, el cual es bastante grande ya que se
calcula con la férmula:
Altura* Anchura*BytesPerPixel (bytes por pixel o su abreviacién bpp).
Suponiendo un caso real como podria ser un equipo con una pantalla FullHD (1920x1080),
y méxima calidad de imagen, que es 4 bpp seria:

1920*1080*4 = 8294400.

Nos encontrariamos con un vector de 8294400 posiciones.
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= Recorrido del vector: Aunque la representaciéon de la informacién es un vector
lineal, en realidad el recorrido del mismo se realiza como si de un vector bidimensio-
nal se tratase. De tal forma que para pasar de una fila a otra se haria:

Anchura*bpp

En cualquier caso, nos encontrariamos con un recorrido del orden O(n?) (coste
cuadratico).

Para recoger la informacién de la imagen, se recorre el rectangulo que ha sufrido
cambios y se copia directamente en el vector final. Para hacer la copia se usa la funcién
de C memcpy, dada su eficiencia copiando bloques de bytes.

5.2.3. Canvas para la representacién

Para la representaciéon de la imagen se ha usado Canvas para Android, usando sus
funciones de dibujado de Bitmap. Los dos métodos de Canvas usados para dibujar el
bitmap son:

drawBitmap (int [] colors, int offset, int stride,
int x, int y, int width, int height
boolean hasAlpha, Paint paint)

Mediante este método es posible dibujar un bitmap a partir de su informacién de
pixeles, almacenada en colors, se usa para representar los datos de la imagen segun se
modifican.

drawBitmap (Bitmap bitmap, Rect src, RectF dst, Paint paint)

Mediante éste dibujamos un bitmap, pasandole el bitmap ya creado como pardmetro.

Cada uno de los métodos anteriores es usado en dos situaciones y contexto distintos, es
necesario usar ambos, como veremos mas adelante, para una éptima representacién. Los
dos contextos distintos a los que hace frente la aplicacién son:

= Estado normal: sucede siempre que hay una actualizacién en la imagen y siempre
y cuando el usuario no se esté desplazando por la pantalla o haciendo zoom. En este
caso la imagen se representara mediante su vector de pixeles.

= El usuario se mueve por la imagen o hace zoom: cuando el usuario se desplaza
a través de la imagen o hace zoom, es necesario crear un bitmap con la informacion
actual de la imagen, ya que en caso contrario, obtendriamos un pésimo rendimiento
por dos motivos:

e Si usdsemos la representacién a partir de su informacién de pixeles, en cada
progresién por la imagen harfa falta redibujar la imagen, consiguiendo un mo-
vimiento o zoom lento.

e Como estarfamos continuamente redibujando la imagen, y ademds, en cada
representacion Android crearia un bitmap temporal, provocariamos un alto
consumo de CPU.
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De tal forma, al crear un bitmap, el movimiento por la imagen es fluido. El tinico
punto a considerar es la optimizacién de cuando crear y destruir este bitmap, ya que
la creacién de bitmaps es un proceso pesado y que requiere de muchos recursos.

Asi pues los puntos en los que se destruye o se marca para destruir el bitmap son:

e Cuando el usuario haga click sobre la imagen, en este punto se considera que el
usuario intenta interactuar con el servidor, por lo tanto, es necesario destruir
el bitmap y mantener actualizada la imagen en todo momento.

e En el caso de que el usuario deje de moverse por la pantalla, al menos, durante
medio segundo o deje de hacer zoom. En este caso es conveniente destruir la
imagen en pos de conseguir una imagen actualizada del servidor. El motivo por
el cual se espera medio segundo, es con el fin de no interrumpir el movimiento
del usuario, es decir, si se destruyese el bitmap en el momento que levanta el
dedo de la pantalla, al volver a moverse se produciria una lentitud hasta que
se volviese a crear el nuevo bitmap. Ademads asi, optimizamos la creaciéon de
bitmap y reducimos el uso de CPU.

El problema que encontramos frente a otras soluciones, a la hora de actualizar la
imagen, es el hecho de que la parte nativa (C++) actualiza los datos de la imagen direc-
tamente en el vector, si por el contrario, todo se hubiese desarrollado en Java, se podria
haber actualizado la informaciéon sobre un bitmap ya creado, de tal forma que se aho-
rrarfa el consumo de CPU derivado de la creacién, aunque se perderia rendimiento en la
actualizacién.



20

CAPITULO 5. TECNOLOGIAS USADAS



Capitulo 6

Especificaciones

En este capitulo se describe la construccion de la aplicaciéon. Primero se expondran
las especificaciones de requisitos tanto externos, como funcionales. Después en el siguiente
apartado se explicaran los diagramas UML del cédigo, junto con explicaciones de todo el
flujo del programa.

6.1. Especificacion de requisitos

Los requisitos de la aplicacién son:

6.1.1. Interfaces externos

En esta seccién se indican los requisitos externos a la aplicacion.
Interfaces de usuario:
= La interfaz de uso proporciona todo lo necesario para controlar la aplicacién en su
totalidad.
Interfaces de hardware:

= Se debe disponer de un dispositivo mévil y un ordenador.

Interfaces de software:
= La versiéon de Android del dispositivo mévil debe ser la 4.0 o superior.

= En la maquina remota se debe disponer de una aplicacién VNC de tipo servidor.
Interfaces de comunicacién:

= Tanto el cliente como el servidor deben disponer de una conexién a Internet o estar
ambos en la misma red local.
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6.1.2. Funciones

Los siguientes requisitos funcionales definen las acciones que deben tener lugar en el
software procesando las entradas y generando las salidas.

Crear conexién:

= Prioridad: Alta.

= Estabilidad: Alta.

= Descripcion: Crea una nueva conexién y la anade a la lista de conexiones.

= Entrada: Nombre de la conexién, IP, puerto, contrasena y calidad de imagen.
= Salida: La conexion se aniade a la lista y se conecta.

= QOrigen: Usuario.

= Destino: Aplicacién.

= Necesita: Acceso a la Base de Datos.

= Accién: Crea una nueva conexion.

= Precondicién: Nombre de conexién no repetida, IP vélida y puerto en un rango
vélido.

= Postcondicién: La conexién se anade a la lista de conexiones.

» Efectos laterales: N/A.

Editar conexion:

= Prioridad: Media.

= Estabilidad: Alta.

= Descripcion: Se editan los datos de una determinada conexién.
» Entrada: Nombre de la conexién, IP, puerto, contrasena y calidad de imagen.
= Salida: La conexién con los datos modificados.

= Origen: Usuario.

= Destino: Aplicacién.

= Necesita: Acceso a la Base de Datos.

= Accién: Edita los datos de una conexién.

= Precondicién: IP vélida y puerto en un rango vélido.

= Postcondicion: Los datos de la conexion se modifican.

» Efectos laterales: N/A.
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Borrar conexion:

» Prioridad: Media.

= Estabilidad: Alta.

= Descripcién: Se elimina una conexion.

= Entrada: Evento usuario.

= Salida: La conexion se elimina de la aplicacién.
= Origen: Usuario.

= Destino: Aplicacién.

= Necesita: Acceso a la Base de Datos.

= Accion: Elimina una conexién.

» Precondicién: N/A.

= Postcondicién: La conexion se borra de la aplicacién.

» BEfectos laterales: Sila conexién esta en favoritos se borrard también ahi.

Ver informacion de la conexion:

= Prioridad: Baja.

» Estabilidad: Alta.

= Descripcién: Muestra la informacién de una conexion.
» Entrada: Evento usuario.

= Salida: Los datos de la conexién.

= QOrigen: Usuario.

= Destino: Usuario.

= Necesita: Acceso a la Base de Datos.

= Accién: Muestra los datos de una conexion.

» Precondicién: N/A

= Postcondicién: Se muestran los datos de una conexién.

» Efectos laterales: N/A.
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Anadir conexién a favoritos:

» Prioridad: Baja.

= Estabilidad: Alta.

= Descripcién: Anade una conexion a la lista de favoritos del usuario.
= Entrada: Evento usuario.

= Salida: La conexion se anade a la lista de favoritos.
= Origen: Usuario.

= Destino: Aplicacién.

= Necesita: Acceso a la base de datos.

= Accion: Anade la conexién a la lista de favoritos.

» Precondicién: N/A.

= Postcondicién: La conexién se anade a favoritos.

» Efectos laterales: N/A.

Borrar conexién de favoritos:

= Prioridad: Baja.

» Estabilidad: Alta.

= Descripcién: Borra una conexién de la lista de favoritos.
» Entrada: Evento usuario.

= Salida: La conexidn se elimina de favoritos.

= QOrigen: Usuario.

= Destino: Aplicacién.

= Necesita: Acceso a la base de datos.

= Accién: Elimina una conexién de la lista de favoritos.
» Precondicién: N/A.

= Postcondicién: La conexién se borra de favoritos.

» Efectos laterales: N/A.
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Ver lista de conexiones:

s Prioridad: Alta.

= Estabilidad: Alta.

= Descripcién: Se muestran todas las conexiones recientes.
» Entrada: Evento usuario.

= Salida: La lista de conexiones recientes.

= Origen: Usuario.

= Destino: Usuario.

= Necesita: Acceso a la base de datos.

= Accién: Se muestran las conexiones recientes.

» Precondicién: N/A

= Postcondicion: Se muestra la lista de conexiones recientes.

» Efectos laterales: N/A.

Ver lista de conexiones favoritas:

= Prioridad: Baja.

» Estabilidad: Alta.

= Descripcién: Se muestran todas las conexiones favoritas.
» Entrada: Evento usuario.

= Salida: La lista de conexiones favoritas.

= QOrigen: Usuario.

= Destino: Usuario.

= Necesita: Acceso a la base de datos.

= Accién: Se muestran las conexiones favoritas.

» Precondicién: N/A

= Postcondicién: Se muestra la lista de conexiones favoritas.

» Efectos laterales: N/A.
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Abrir menu principal:

Prioridad: Baja.

Estabilidad: Alta.

Descripcion: Se abre el ment principal.
Entrada: Evento usuario.

Salida: Se muestra el men.

Origen: Usuario.

Destino: Usuario.

Necesita: N/A.

Accion: Se muestra el menu principal.
Precondicién: N/A

Postcondicién: Se muestra el ment principal.

Efectos laterales: N/A

Conectarse:

Prioridad: Alta.

Estabilidad: Alta.

Descripcion: Se conecta al servidor especificado en los datos de la conexién.
Entrada: Datos de la conexién y evento usuario.

Salida: Conexién con el servidor.

Origen: Usuario.

Destino: Usuario.

Necesita: N/A.

Accion: Se conecta con el servidor remoto.

Precondiciéon: El servidor tiene que tener ejecutdndose una aplicaciéon VNC.
Postcondicién: El cliente se conecta con el servidor.

Efectos laterales: N/A.
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Desconectarse:

s Prioridad: Alta.

= Estabilidad: Alta.

= Descripcién: Se desconecta del servidor al que se estaba conectado.
» Entrada: Evento usuario o desconexion del servidor

= Salida: Desconexién con el servidor.

= QOrigen: Usuario o servidor.

= Destino: Usuario.

= Necesita: Estar conectado.

= Accién: Se desconecta del servidor remoto.

= Precondicién: Se debe estar conectado para poder desconectarse.
= Postcondicion: El cliente se desconecta del servidor.

» Efectos laterales: N/A.

Hacer click:

= Prioridad: Alta.

= Estabilidad: Alta.

= Descripcién: Se envia la orden de pulsar el botén izquierdo del ratén.
= Entrada: Evento usuario.

» Salida: N/A.

= QOrigen: Usuario.

= Destino: Aplicacién.

= Necesita: Estar conectado.

= Accién: Se envia la orden de hacer click.

= Precondicién: Se debe estar conectado.

= Postcondicién: Se envia la orden de hacer click.

» Efectos laterales: N/A.
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Pulsar botén derecho:

Prioridad: Alta.

Estabilidad: Alta.

Descripcién: Se envia la orden de pulsar el botén derecho del raton.
Entrada: Evento usuario.

Salida: N/A.

Origen: Usuario.

Destino: Aplicacion.

Necesita: Estar conectado.

Accion: Se envia la orden de hacer click en el botén derecho.
Precondicién: Se debe estar conectado.

Postcondicion: Se envia la orden de hacer click en el botén derecho.

Efectos laterales: N/A.

Moverse por el escritorio:

Prioridad: Alta.

Estabilidad: Alta.

Descripcién: Movimientos por la imagen del escritorio del servidor.
Entrada: Evento usuario.

Salida: Cambio de la imagen.

Origen: Usuario.

Destino: Usuario.

Necesita: Estar conectado.

Accién: Se muestran diferentes partes del escritorio segin el movimiento.
Precondicién: Se debe estar conectado.

Postcondicion: Se muestra una nueva imagen del escritorio.

Efectos laterales: N/A.
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Abrir menu de conexidn:

s Prioridad: Alta.

= Estabilidad: Alta.

= Descripcién: Se abre el menu de opciones.
» Entrada: Evento usuario.

= Salida: Se muestra el ment.

= Origen: Usuario.

= Destino: Usuario.

= Necesita: Estar conectado.

= Accién: Se muestra el mend de conexién.
= Precondicién: Se debe estar conectado.

= Postcondicion: Se muestra el menu de conexidn.

= Efectos laterales: Se oculta una parte de la pantalla.

Abrir teclado:
» Prioridad: Media.

» Estabilidad: Alta.

= Descripcién: Se muestra el teclado para poder enviar teclas.

= Entrada: Evento usuario.

= Salida: Se muestra el teclado en pantalla.

= QOrigen: Usuario.

= Destino: Usuario.

= Necesita: Estar conectado.

= Accién: Se muestra el teclado.

= Precondicién: Se debe estar conectado.

= Postcondicién: Se muestra el teclado en pantalla.

= Efectos laterales: Se oculta una parte de la pantalla.
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Enviar pulsaciones de teclas:

= Prioridad: Media.

= Estabilidad: Alta.

= Descripcién: Se envia pulsacion de tecla.

= Entrada: Una pulsacién de tecla.

» Salida: N/A.

= QOrigen: Usuario.

= Destino: Aplicacién.

= Necesita: Estar conectado.

= Accion: Se envia la orden de pulsar una determinada tecla.
= Precondicién: Se debe estar conectado.

= Postcondicion: Se envia la orden de pulsar una tecla.

» Efectos laterales: N/A.

Enviar combinaciones de teclas:

= Prioridad: Media.

= Estabilidad: Alta.

= Descripcién: Se envian combinaciones de teclas.

= Entrada: Una pulsaciéon de una combinacién de teclas.

» Salida: N/A.

= Origen: Usuario.

= Destino: Aplicacién.

= Necesita: Estar conectado.

= Accion: Se envia la orden de pulsar una combinacién de teclas.
= Precondicién: Se debe estar conectado.

= Postcondicion: Se envia la orden de pulsar una combinacién de teclas.

» Efectos laterales: N/A.
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Centrar la imagen:

Prioridad: Baja.
Estabilidad: Alta.

Descripcion: Se centra la imagen en la esquina superior izquierda del escritorio re-
moto y se deshace el zoom.

Entrada: Evento usuario.

Salida: Se mueve la imagen.

Origen: Usuario.

Destino: Usuario.

Necesita: Estar conectado.

Accién: Se centra la imagen.

Precondicion: Se debe estar conectado.

Postcondicién: Se centra la imagen en la esquina superior izquierda.

Efectos laterales: N/A.

Hacer zoom en la imagen:

Prioridad: Alta.

Estabilidad: Alta.

Descripcion: Se hace zoom en una determinada zona del escritorio.
Entrada: Evento usario,

Salida: Se hace zoom en la imagen.

Origen: Usuario.

Destino: Usuario.

Necesita: Estar conectado.

Accién: Se hace zoom en la imagen del escritorio.
Precondicion: Se debe estar conectado.
Postcondicién: Se hace zoom.

Efectos laterales: N/A.
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6.2. Diagramas de clases

Esta seccién se centra en la explicacion de los diagramas UML y en la del funciona-
miento del cédigo. La seccion se divide en otras dos subsecciones, una para explicar la
parte escrita en Java y otra para explicar la parte escrita en C/C++.

6.2.1. Parte escrita en Java

Primero describiremos las Activities principales del programa. ActivityTabs (Ver Fi-
gura 6.2) es la Activity principal del programa. Esta Activity es la encargada de llamar
tanto a las Activities de configuracién, creacién y edicién de conexién, como a la Activity
encargada de comunicarse establecer y atender la conexién.

NewConnectionActivity (Ver Figura 6.2) es la encargada de crear una nueva conexion.
Es llamada desde ActivityTabs. Una vez rellenados los campos se comprueba que sean co-
rrectos, se guardan en la base de datos y se realiza la conexién llamando a CanvasActivity.

EditionActivity (Ver Figura 6.2) es la encargada de modificar los datos de una conexién.
También es llamada desde ActivityTabs y una vez rellenados los campos comprueba que
sean correctos y actualiza la conexién en la base de datos.

es.farfuteam.vncpp.model.sql.Connection

+ Connection()

+ Connection(name : String, IP : String, PORT : String, psw : String, fav : boolean, ColorFormat : String)
sql + getName() : String
‘79‘/ + setName(name : String)

+ getlIP() : String

+ setlIP(iP : String)

+ getPORT() : String

+ setPORT(pORT : String)

+ getPsw() : String

+ setPsw(psw : String)

+ isFav() : boolean

+ setFav(fav : boolean)

+ getColorFormat() : String

+ setColorFormat(colorFormat : String)
i
|
|
|
|
|
|
I
|

-instance
es.farfuteam.vncpp.model.sql.ConnectionSQLite

+ getinstance(context : Context) : ConnectionSQLite
+ ConnectionSQLite(context : Context)

+ onCreate(db : SQLiteDatabase)

+ onUpgrade(db : SQLiteDatabase, versionAnterior : int, versionNueva : int)
+ newUser(u : Connection)

+ getUserConnection(namelD : String) : Connection
+ getAllUsers() : ArrayList<Connection>

+ getAllFavUsers() : ArrayList<Connection>

+ updateUser(user : Connection)

+ deleteUser(user : Connection)

+ getUsersCount() : int

+ searchNameConnection(name : String) : boolean

Diagram: dataBase Page 1

Figura 6.1: Diagrama Base de Datos

La clase encargada de acceder a la base de datos (SQLite) es ConnectionSQLite (Ver
Figura 6.1). Esta es llamada desde diferentes Activities como NewConnectionActivity y
EditionActivity. La clase Connection se utiliza como clase transfer con la informacién de
una conexion.
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ConfigurationMenu crea el ment de configuraciones. Como las clases anteriores es
también llamada desde ActivityTabs. Si el usuario cambia alguna configuraciéon, Con-
figurationMenu llama al singleton de Configuration y le pasa los valores que se hayan

modificado.

es.farfuteam.vncpp.controller.NewConnectionActivity

+ onCreate(savedinstanceState : Bundle)

+ onConfigurationChanged(newConfig : Configuration)
+ onOptionsltemSelected(item : Menultem) : boolean
+ onKeyDown(keyCode : int, event : KeyEvent) : boolean
+ getConnectionName() : String

+ setConnectionName(connectionName : String)

+ getlP() : String

+ setlP(iP : String)

+ getPSW() : String

+ setPSW(pSW : String)

+ getPORT() : String

+ setPORT(pORT : String)

+ getColor_format() : String

+ setColor_format(color_format : String)

+ getPSWAuth() : String

+ setPSWAuth(pSWAuth : String)

es.farfuteam.vncpp.view.Adapter

+ Adapter(act : Activity, u : ArrayList<Connection>)
+ getCount() : int

+ getltem(position : int) : Object

+ getltemld(position : int) : long

+ getView(position : int, convertView : View, parent : ViewGroup) : View

+ deleteRow(row : es.farfuteam.vncpp.model.sql.Connection)
+ getList() : ArrayList<Connection>
+ setList(list : ArrayList<Connection>)

—siﬁgleton\ h

es.farfuteam.vncpp.controller.EditionActivity

+ onKeyDown(keyCode : int, event : KeyEvent) : boolean
+ onOptionsltemSelected(item : Menultem) : boolean

N
/N

es.farfuteam.vncpp.controller.Configuration

-adapter

es.farfuteam.vncpp.controller.ActivityTabs

+ getinstance() : Configuration

+ isRememberExit() : boolean

+ setRememberExit(rememberExit : boolean)
+ isHideMouse() : boolean

+ setHideMouse(hideMouse : boolean)

+ getPrefs() : SharedPreferences

+ setPrefs(prefs : SharedPreferences)

+ readPrefs()

+ PREFS NAME : String

+ onCreate(savedInstanceState : Bundle)

+ onCreateOptionsMenu(menu : Menu) : boolean

+ onOptionsltemSelected(item : Menultem) : boolean
+ deleting()

+ edit()

+ onCheckboxConnectClicked(view : View)

+ onCheckboxFavClicked(view : View)

+ getO() : Object
+ setO(o : Object)

es.farfuteam.vncpp.controller.ConfigurationMenu

+ deleteUser()

+ PREFS NAME : String

+ editingUser()

+ onToggleClicked(view : View)

+ onOptionsltemSelected(item : Menultem) : boolean [~

+ connect()

+ onkKeyDown(keyCode : int, event : KeyEvent) : boolean

\/

es.farfuteam.vncpp.controller.CanvasActivity

+ onConfigurationChanged(newConfig : Configuration)

+ onKeyDown(keyCode : int, evt : KeyEvent) : boolean
+ dispatchKeyEvent(event : KeyEvent) : boolean

+ onKeyUp(keyCode : int, evt : KeyEvent) : boolean

+ onTouchEvent(event : MotionEvent) : boolean

+ onUpMouse(e : MotionEvent) : boolean

+ updateRedraw(x : int, y : int, width : int, height : int)

+ updateFinish()

+ showKeyboard()

+ sendTextDialog() : Dialog

+ passwordNeededDialog() : Dialog

+ createServerNotFoundDialog() : Dialog
+ exitDialog() : Dialog

+ serverinterruptConexionDialog() : Dialog
+ timeExceededDialog() : Dialog

+ comboEventsDialog() : Dialog

+ functionKeysDialog() : Dialog

+ openHelpDialog() : Dialog

+ centerlmageCanvas()

+ onMenultemSelected(featureld : int, item : Menultem) : boolean

+ updatelniFrame(data : int[], offset : int, x : int, y : int, width : int, height : int, realWidth : int, realHeight : int)

Diagram: Main Page 1

Figura 6.2: Diagrama Activity Principal

Configuration es un singleton que se encarga de acceder al fichero de preferencias. Ac-
tivityTabs en el método onCreate llama a esta clase para que se instancie y cargue los
datos de este fichero. Luego Configuration podra ser llamado desde ConfigurationMenu si
el usuario decide cambiar algo en la configuracién de la aplicacién.

Adapter es una clase que sirve para configurar cada elemento de la lista de conexiones

y la lista de favoritos.
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es.farfuteam.vncpp.view.Adapter

+ Adapter(act : Activity, u : ArrayList<Connection>)

+ getCount() : int

+ getltem(position : int) : Object

+ getltemld(position : int) : long

+ getView(position : int, convertView : View, parent : ViewGroup) : View
+ deleteRow(row : es.farfuteam.vncpp.model.sql.Connection)

+ getList() : ArrayList<Connection>

+ setList(list : ArrayList<Connection>)

-adapter
-adapter

es.farfuteam.vncpp.controller.ListFragmentTab

+ ListFragmentTab()

+ onCreateView(inflater : LayoutInflater, container : ViewGroup, savedInstanceState : Bundle) : View
+ onStart()

+ onListltemClick(listView : ListView, view : View, position : int, id : long)
+ deleteUser()

+ editingUser()

+ refreshFavorites(user : es.farfuteam.vncpp.model.sgl.Connection)

+ getO() : Object

+ setO(o : Object)

+ getUserList() : ArrayList<Connection>

+ setUserList(userList : ArrayList<Connection>)

es.farfuteam.vncpp.controller.ListFragmentTabFav

+ ListFragmentTabFav()

+ onCreateView(inflater : LayoutlInflater, container : ViewGroup, savedinstanceState : Bundle) : View
+ onStart()

+ onListltemClick(listView : ListView, view : View, position : int, id : long)

+ deleteUser()

+ editingUser()

+ getO() : Object

+ setO(o : Object)

+ getUserList() : ArrayList<Connection>

+ setUserList(userList : ArrayList<Connection>)

es.farfuteam.vncpp.view.DialogOptions

+ newlnstance(listener : SuperListener) : DialogOptions
+ onCreateDialog(savedinstanceState : Bundle) : Dialog

Diagram: listasUML Page 1

Figura 6.3: Diagrama Listas de Conexiones

Las clases ListFragmentTab y ListFragmentTabFav (Ver Figura 6.3) son las encarga-
das de mostrar las listas de conexiones y conexiones favoritas respectivamente.

La clase SlideListFragment (Ver Figura 6.4) se encarga de construir el menu lateral y
es llamada desde CanvasActivity.

CanvasActivity (Ver Figura 6.4) es la encargada de capturar todos los eventos que se
produzcan en el cliente, mostrar la imagen del escritorio y comunicarse con la parte nativa.
Para dibujar la imagen se apoya en la clase CanvasView (Ver Figura 6.4). Para Comuni-
carse con la parte nativa se apoya en VncBridgeJNI (Ver imagen 6.5). La comunicacién
entre el VncBridgeJNI y el Canvas Activity se realiza mediante el patrén observer (Ver
figura 6.4 y 6.5).
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es.farfuteam.vncpp.model.ObservableCanvas

+ ObservableCanvas()

+ addObserver(observer : ObserverCanvas)

+ notifylniFrame(data : int[], offset : int, x : int, y : int, width : int, height : int, realWidth : int, realHeight : int)
+ notifyRedraw(x : int, y : int, width : int, height : int)

+ notifyFinish()

es.farfuteam.vncpp.view.CanvasView

+ CanvasView(context : Context, attrs : AttributeSet)
+ getRealHeight() : int

+ getRealWidth() : int

+ getScale() : float

+ setScale(scale : float, scaleX : float, scaleY : float)
+ startDrag()

+ endDrag()

+ reDraw()

+ initCanvas(data : int[], offset : int, stride : int, x : int, y : int, width : int, height : int)
-observer _canvas

«interface»
es.farfuteam.vncpp.model.ObserverCanvas

+ updatelniFrame(data : int[], offset : int, x : int, y : int, width : int, height : int, realWidth : int, realHeight : int)
+ updateRedraw(x : int, y : int, width : int, height : int)
+ updateFinish()

VAN
/\

T
|
es.farfuteam.vncpp.controller.CanvasActivity

+ onConfigurationChanged(newConfig : Configuration)
+ onMenultemSelected(featureld : int, item : Menultem) : boolean
+ onKeyDown(keyCode : int, evt : KeyEvent) : boolean
+ dispatchKeyEvent(event : KeyEvent) : boolean

+ onKeyUp(keyCode : int, evt : KeyEvent) : boolean

+ onTouchEvent(event : MotionEvent) : boolean

+ onUpMouse(e : MotionEvent) : boolean

+ updateRedraw(x : int, y : int, width : int, height : int)
+ updatelniFrame(data : int[], offset : int, x : int, y : int, width : int, height : int, realWidth : int, realHeight : int)
+ updateFinish()

+ showKeyboard()

+ sendTextDialog() : Dialog

+ passwordNeededDialog() : Dialog

+ createServerNotFoundDialog() : Dialog

+ exitDialog() : Dialog

+ serverinterruptConexionDialog() : Dialog

+ timeExceededDialog() : Dialog

+ comboEventsDialog() : Dialog

+ functionKeysDialog() : Dialog

+ openHelpDialog() : Dialog

+ centerlmageCanvas()

T
|
NV
\i/
\/

es.farfuteam.vncpp.view.SlideListFragment

+ onCreateView(inflater : LayoutInflater, container : ViewGroup, savedinstanceState : Bundle) : View
+ onActivityCreated(savedinstanceState : Bundle)
+ onListltemClick(listView : ListView, view : View, position : int, id : long)

Diagram: Canvas Page 1

Figura 6.4: Diagrama Canvas

La representacién de la imagen se ha realizado con canvas, en la clase CanvasView
(Ver Figura 6.4). Para dar mejor sensacién de fluidez a la hora de moverse por la imagen
se utiliza un Bitmap auxiliar en lugar de siempre el mismo. Cuando el programa entra
en modo drag, se crea el Bitmap auxiliar y se inicializa con el valor actual de la imagen.
Si el usuario estd moviendose por la imagen (modo drag) el método onDraw de canvas
mostrara el Bitmap auxiliar.

if (!drag){
canvas.drawBitmap (data, offset ,stride ,x,y,width, height ,false ,null);
¥

else{
canvas.drawBitmap (bitmap, bitmapRect, bitmapRect,null);
}
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En el momento que el usuario deja de moverse salta un timer creado en un hilo aparte,
de tal manera que durante 0.5 segundos la imagen no se destruye (Ver seccién 5.2.3).

La actualizacién de la imagen nos llega desde el cédigo nativo (Ver seccién 6.2.2).
Cuando llega una notificacién desde C++ de que la imagen ha sido modificada, el canvas
se invalida y se redibuja.

Si CanvasActivity detecta un evento de Scroll (movimiento por la pantalla), se llama
al método doScroll. Este método calcula cuantos pixeles se ha movido en los ejes X e Y,
comprobando que no se salga de la imagen. Una vez calculados se llama al método de
canvas scrollTo para que modifique la imagen.

if (moveX != 0 || moveY != 0){
realX = realX + (int)moveX;
realY = realY + (int)moveY
canvas.scrollTo ((int )(realXx*scaleFactor),
(int ) (realYx*scaleFactor));

Si CanvasActivity detecta un evento de Scale (zoom), se recalcula el factor de escala
y dependiendo de si ha sido positivo o negativo se llama a, el método scrollTo de canvas
directamente o a el método doScroll.

if (isDo){
if (factor > 1){
int moveX = (int)(x*scaleFactor);
int moveY = (int)(y*scaleFactor);
if (x < 0){
moveX = 0;
y = 0;
}
if (y < 0){
moveY = 0;
y = 0;
}
realX = (int)x;
realY = (int)y;
canvas.scrollTo (moveX,moveY );
telse if (factor<l ){
int auxX = 0;
int auxY = 0;
if (x x scaleFactor > canvas.getRealWidth ()){

auxX = —100;
telse{
auxX = —10;

}

if (y % scaleFactor > canvas.getRealHeight ()){

auxY = —100;
telse{
auxY = —10;

}
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doScroll (auxX, auxY);

VncBridgeJNI es la clase que proporcina los métodos para comunicarse con la parte
nativa. Es capaz de llamar a funciones nativas tales como iniConnect, mouseEvent, keyE-
vent, etc., de esta manera se establece la comunicacién de Java a C/C++ (Ver seccién
5.2.2). Las notificaciones llegan desde el c6digo nativo a través de la interfaz ObserverJNI.

«interface»
es.farfuteam.vncpp.model.ObserverCanvas

+ updatelniFrame(data : int[], offset : int, x : int, y : int, width : int, height : int, realWidth : int, realHeight : int)

+ updateRedraw(x : int, y : int, width : int, height : int)
+ updateFinish()

-observer

«interface»
es.farfuteam.vncpp.model.ObserverJNI

+ updateFinishConnection()
+ updatelniFrame(width : int, height : int, bpp : int, depth : int)
+ updateReDraw(x : int, y : int, width : int, height : int)

es.farfuteam.vncpp.model.ObservableCanvas

+ ObservableCanvas()

+ addObserver(observer : ObserverCanvas)

+ notifylniFrame(data : int[], offset : int, x : int, y : int, width : int, height : int, realWidth : int, realHeight : int)
+ notifyRedraw(x : int, y : int, width : int, height : int)

+ notifyFinish()

es.farfuteam.vncpp.model.Screen

+ Screen(width : int, height : int, bpp : int)

+ createData()

+ getWidth() : int

! + setWidth(width : int)

| + getHeight() : int

+ setHeight(height : int)

+ getBpp() : int

+ setBpp(bpp : int)

+ getData() : int[]

+ add(pos : int, value : int)
-screen

es.farfuteam.vncpp.model.VncBridge)NI

+ VncBridgeJNI()

+ startConnect(host : String, port : int, pass : String, quality : String, wifi : boolean, hideMouse : boolean) : ConnectionError
+ finishVnc()

+ updateFinishConnection()

+ updatelniFrame(width : int, height : int, bpp : int, depth : int)

+ updateReDraw(x : int, y : int, width : int, height : int)

+ sendMouseEvent(x : int, y : int, event : MouseEvent)

+ sendKey(key : int, down : boolean)

Diagram: model Page 1

Figura 6.5: Diagrama Modelo

6.2.2. Parte escrita en C/C++

Ahora vamos a describir el cédigo escrito en C/C++. La clase Java VncBridgeJNI
realiza las llamadas a la parte nativa a través de las funciones implementadas en el fichero
JavaBridge.cpp. Este fichero no se muestra en el diagrama de clases puesto que no es una
clase, aun asi, su unica funcién es hacer las llamadas propias a la clase Vnc, en otras
palabras actiia como puente de Java a C+-+.
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ClientConnectionRFB

+ ClientConnectionRFB()

+ ~ClientConnectionRFB()

+ iniConnection(host : char*, port : int, pass : char*, picture_quality : int, compress : int, hide_mouse : bool) : ConnectionError
+ cleanRFB()

+ sendMouseEvent(x : int, y : int, event : MouseEvent) : bool

+ sendKeyEvent(key : int, down : bool) : bool rfb

+ stopConnection()

-rfb| 0..1
1

+ Vnc()

+ ~ Vnc()

+ iniConnection(host : char*, port : int, pass : char*, quality : int, compress : int, hide_mouse : bool) : ConnectionError
+ closeConnection()

+ addObserver(observer : jobject, env : JNIEnv*)

+ sendMouseEvent(x : int, y : int, event : MouseEvent) : bool

+ sendKeyEvent(key : int, down : bool) : bool

1
ObservableJNI
+ Observable)NI()
+ ~ ObservableJNI()
+ addObserver(observer : jobject, env : JNIEnv*)
+ notifylniFrame(width : int, height : int, bpp : int, depth : int) HandlerRFB
+ notifyReDraw() + HandlerRFB()
+ notifyFinishConnection() + ~HandlerRFB()
+ ﬁnlshByCIlent() + setScreen(screen : ClientScreen*)
+ getBitmapData() .. + iniFrameBuffer(client screen : rfbClient¥)
+ getArrayElements() : jint* + updateScreen(client : rfbClient*, x : int, y : int, w : int, h : int)
+ setArrayElements(info : jint*) + finishConnection()
screen | 1, 1 | FfinishClient()
A <—>| + setPass(aux_pass : char*)
CHENESEIEEn screen | + getPass(client : rfbClient*) : char*
+ ClientScreen() + freePass()

+ ~ClientScreen()

+ doMask(client : rfbClient*)

+ iniScreen(width : int, height : int, bitsPerPixel : int) : int

+ updateScreen(frameBuffer : uint8_t*, x : int, y : int, w : int, h : int)

es.farfuteam.vncpp.model.VncBridge]NI

+ VncBridge)NI()

+ startConnect(host : String, port : int, pass : String, quality : String, wifi : boolean, hideMouse : boolean) : ConnectionError
+ finishVnc()

+ updateFinishConnection()

+ updatelniFrame(width : int, height : int, bpp : int, depth : int)

+ updateReDraw(x : int, y : int, width : int, height : int)

+ sendMouseEvent(x : int, y : int, event : MouseEvent)

+ sendKey(key : int, down : boolean)

Diagram: connection Page 1

Figura 6.6: Diagrama Conexién

Al inicializar el cédigo nativo se crea la clase Vnc (Ver Figura 6.6) y se anade el ob-
server a la clase ClientScreen para que éste pueda realizar las notificaciones a Java. En la
constructora de Vnc se crean las clases ClientScreen, ClientConnectionRFB y se le pasa a
la clase HandlerRFB la referencia a ClientScreen para que ésta pueda comunicarse con ella.
Vnc retrasmitira todas las ordenes que le lleguen de JavaBridge a ClientConnectionRFB.

La clase ClientConnectionRFB (Ver Figura 6.6) es la encargada de gestionar la cone-
xion entre el cliente y el servidor utilizando el protocolo RFB. Para establecer una conexién
lo primero que se hace es inicializar la estructura rfbClient, en este punto se indica cual
es el host, el puerto, la calidad de imagen, etc. Un punto muy importante de la iniciali-
zacién es indicar cuales son las funciones que se han de llamar cuando el server mande
notificaciones. Para ello nos apoyamos en la clase HandlerRFB, de tal manera que, por
ejemplo, cuando llega un update de la imagen indicamos que tiene que llamar al método
updateScreen del handler.

clientREFB=rfbGetClient (bitsPerSample ,samplesPerPixel ,bytesPerPixel );

clientRFB—>serverPort = port;
clientRFB—>serverHost = host;
clientRFB—>programName = "VNC++7;
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HandlerRFB :: setPass (pass);

clientRFB—>GetPassword = HandlerRFB:: getPass;
clientRFB—>appData. qualityLevel = picture_quality;
clientRFB—appData.compressLevel = compress;
clientRFB—>appData.useRemoteCursor = hide_mouse;
clientRFB—>MallocFrameBuffer=HandlerRFB :: iniFrameBuffer ;
clientRFB—>canHandleNewFBSize = TRUE;
clientRFB—>GotFrameBufferUpdate=HandlerRFB :: updateScreen ;
clientRFB—>FinishedFrameBufferUpdate= HandlerRFB :: finishUpdate;
clientRFB—>listenPort = LISTEN_PORT_OFFSET;
clientRFB—>listen6Port = LISTEN_PORT_OFFSET;

Una vez terminada la inicializacién de rfbClient se procede a la conexién con el servidor.

if (!rfbInitClient (clientRFB ,0 ,NULL)){
error_connect = NoServerFound;
if (DEBUG)
LOGE(”No server found”);
clientRFB = NULL;

}
else if( !clientRFB—>frameBuffer){

if (DEBUG)
LOGE(”No Frame Found”);
error_connect = NoFrameFound;

cleanRfb ();
}

Si todo va bien se crea un hilo para manejar los eventos del protocolo RFB. Dicho hilo
es un bucle infinito a la espera de mensajes que provengan del servidor.

while (! aux_this—>stop_connection) {
mes=WaitForMessage (aux_this —>clientRFB | timeWalit ) ;
if (mes<0){

aux_this—>stop_connection = true;
serverOut = true;
}
if (mes){
if (! HandleRFBServerMessage (aux_this—>clientRFB)){
aux_this—>stop_connection = true;
serverOut = true;

}
}
¥

La variable aux_this es un puntero a ClientConnectionRFB. Si no se ha parado la
conexion se espera hasta que llega un mensaje del servidor, la funcién encargada de ello
es WaitForMessage. Después la funcion HandlerRFBServerMessage es la encargada de
comprobar cual es el mensaje que ha llegado y en funcién de ello, llamar a unas funciones
u otras de HandlerRFB.

Para enviar los eventos del ratéon o de pulsacion de teclas se utilizan las funciones
SendPointerEvent v SendKeyFEvent respectivamente. Cabe destacar que para enviar el
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evento de pulsacion de teclado hay que transformar el cédigo de tecla que nos llega desde
Java para que el server sea capaz de interpretarlo correctamente.

bool ClientConnectionRFB ::sendKeyEvent(int key,bool down){
rfbKeySym rfbKey = transformToRfbKey (key );
if (rfbKey !'= 0){
SendKeyEvent (clientRFB | rfbKey ,down ) ;
}

}

La clase HandlerRFB (Ver Figura 6.6) es una clase completamente estatica. Esto se
debe a que, dado que LibVNCServer se encuentra escrita en C y los eventos del mismo son
punteros a funciones, si no fuesen estéticos los métodos en C++ tienen de forma implicita
el parametro this, que es una referencia a la propia clase. Por el contrario C no es un
lenguaje orientado a objetos, por ello ese parametro this no existe en las llamadas. Al
declarar estaticos los métodos, el pardmetro this desaparece. Sus métodos bésicamente
redirigen la llama a las funciones de ClientScreen, por eso era necesario pasar la referencia
al inicio.

ClientScreen (Ver Figura 6.6) se encarga del manejo de las actualizaciones de la ima-
gen, asi como de comunicar todos los cambios a Java. Esta comunicaciéon la hace a través
de ObservableJNI mediante la herencia de sus métodos.

Cuando llega un evento de inicializar la imagen desde el handler se llama al método
iniScreen. En este método se inicializan todos los valores de la imagen y se envia una
notificacién a Java.

int ClientScreen::iniScreen (const int width,
const int height |
const int bitsPerPixel) {
if (DEBUG)
LOGE(” JNI iniFrameBuffer”);
this —>width=width ;
this—>height=height ;
//se pasa de bits a byte
this—>bytesPerPixel=bitsPerPixel /8§;
this—>depth = bitsPerPixel;
//se calcula el espacio total del buffer
this—>size = this—>height*this—>widthxthis—>bytesPerPixel;
if (DEBUG)
LOGE(”FIN JNI iniFrameBuffer”);
notifyIniFrame (this —>width,
this—>height ,
this—>bytesPerPixel ,
this—depth);
return size;

Cuando se quiere invocar métodos de Java, para notificar cambios, es necesario colo-
carse en el entorno de ejecucion actual, esto es, en el hilo. Para ello usamos la funcién
getEnviroment. Este método comprueba si la variable env, del tipo JNIEnv*, se encuentra
apuntando al hilo actual, si no fuese el caso, se coloca en él.
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void ObservableJNI:: getEnviroment (){
int getEnv = vin— >GetEnv (( void**)&env , JNI_VERSION_1.6 ) ;

if (getEnv = JNLEDETACHED){
vin—>AttachCurrentThread(&env ,NULL);

}
}

El método notifylniFrame obtiene el método updatelniFrame del entorno Java y lo
llama paséndole la informacién nueva. Después se llama a GetObjectClass para obtener la
clase VncBridgeJNI y asi, poder hacer llamadas a sus métodos. Para hacer una llamada
a un método de Java, una vez tenemos la clase, hay que utilizar el método GetMethodID
para obtener el ID del método que deseamos invocar. Una vez que dispongamos de dicha
ID podemos llamarlo usando CallVoidMethod.

void ObservableJNI:: notifyIniFrame (int width,
int height ,
int bpp,
int depth){
getEnviroment () ;

if (DEBUG)
LOGE(” Take method iniFrame”);
observer_class = env—>GetObjectClass(this—>observer_object );

//cogemos el ID
jmethodID updateScreen = env—>GetMethodID (observer_class ,
"updatelniFrame” ,
T(ITIT)V”);
if (DEBUG)
LOGE(” Launch method iniFrame”);
env—>CallVoidMethod (observer_object ,
updateScreen ,
width ,
height |
bpp,
depth );
if (DEBUG)
LOGE(” Finish launch method iniFrame”);
env—>DeleteLocalRef(observer_class);

Para finalizar, el método updateScreen de ClientScreen es el encargado de actualizar
una porcién de la imagen. El inicio de la porciéon a actualizar viene indicado por los
parametros x e y, siendo w y h la anchura y la altura respectivamente de dicha porcién.

void ClientScreen :: updateScreen(uint8_t sframeBuffer

const int x,
const int y,
const int w,
const int h){

if (DEBUG)

LOGE(” JNI Update”);
int pixel;



42

int pos;
int pos_col;
int pos_array;
getBitmapData ();
jint *xinfo = getArrayElements ();
int real_i,real_j;
for (int 1=0;i < w;i++ ){
real_ i =i + x;
pos_col = (real_ixbytesPerPixel);
for (int j=0;j<h;j++){
real_j =j + y;
pos =
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((bytesPerPixel*width) x real_j) 4+ pos_col;

memcpy(&pixel ,&frameBuffer [pos],bytesPerPixel );

pos_array =
info [pos_array| = pixel;
}
}
i f (DEBUG)
LOGE(” JNI notify reDraw”);
setArrayElements (info );

(width xreal_j) 4+ real_i;

Lo que hace este método es recorrer la porcién que ha cambiado con los dos bucles for.
Las variables real i y real_j son las posiciones reales de la porcién dentro de la imagen. Como
la imagen se representa en un buffer unidimensional es necesario calcular el desplazamiento

que se obtiene:

pos = ((bytesPerPixel)(width))(real_j) + ((real_i)(bytesPer Pizel))

Una vez tenemos la posicién copiamos el pixel con memcpy y lo guardamos en info.
El bitmap info es una referencia al bitmap de Java, lo obtenemos a través de los métodos
getBitmapData y getArrayElements, de tal manera que cuando se modifican elementos de
dicho bitmap en C se estan modificando en Java. Lo tnico que falta por hacer es actualizar
la informacién a través del método setArrayFElements. Mediante el que JNIEnv libera el
vector del entorno de C/C++ con la funcién ReleaselntArrayElements y se actualiza el
vector de Java.
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Comparativas

Se describe la comparacién del resulatdo final con las aplicaciones que han sido tomadas
como referencia en el principio del proyecto. Como ya se indicé en el capitulo dos, usamos
como punto de partida tres aplicaciones que abarcan el campo del control remoto mévil.

7.1. Funcionalidad

Nuestro propésito inicial era mejorar ciertos aspectos de estas aplicaciones ya existen-
tes, y en este apartado observamos resultados.
7.1.1. Funcionalidades destacadas compartidas con VNC+H+

s Hace zoom.

= Muestra el teclado.

» Escribe.

» Envia secuencias de teclas.

= Recuerda conexiones previas.

7.1.2. Funcionalidades diferentes respecto VNC+H+

= RealVINC: como ya se matizd, esta aplicacién estd basada en software privativo,
por lo que no disponemos de mucha informacién relativa a la implementacién inter-
na de este proyecto. Pero algo que nos propusimos desde el principio era crear un
software puramente libre ya que pensamos que es asi como se llega a un producto
final con més opciones de desarrollo y uso futuro.

Permite, a través de un menu de opciones, desactivar el modo de pantalla completa,
asi como opcién de Copy&paste. También es destacable la diferencia en el manejo,
en VNC Viewer al mover el dedo por la pantalla lo que moveremos es el cursor y no
la imagen como en nuestro caso.

= MultiVNC: libre y de cddigo abierto, usa aceleracién hardware OpenGL para el
dibujado y el zoom, mientras que en nuestro caso se ha optado por el uso de Canvas.
El manejo en la pantalla de MultiVNC es igual que el de Real VNC.
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= AndroidVINC también es libre y de cédigo abierto, pero como contrapartida tiene
una interfaz pobre y ademads el usuario se ve obligado a tener la pantalla en posicién
horizontal. En dispositivos con pantallas de reducido tamano, la informacién es dificil
de acceder, haciéndose el manejo bastante incomodo. En contrapartida ofrece muchos
métodos de control, asi como, la posibilidad de enviar texto desde un campo de texto.

7.1.3. Mejoras consideradas

Nuestra principal meta, como se indica en la seccién de objetivos (Seccién 1.3), era
lograr usar el potencial del NDK para el uso de VNC, que es la principal desventaja de
todos los proyectos software libre estudiados.

Partiendo de esta diferencia, el resto de matices los hemos querido mejorar también,
viendo las deficiencias que pudieran tener el resto de aplicaciones, que echamos en falta
€OImMo usuarios.

Como todas ellas usamos el protocolo RFB, con opciones de pantalla completa, mos-
trar teclado, etc., con lo que en estos aspectos no mejoramos ni empeoramos nada.

Pero como usuarios hemos intentado hacer un envio mas intuitivo de teclas combina-
das (tipo Alt-F4), asi como didlogos informativos al usuario. Ademads se ha incorporado
la opcién de centrar la imagen, con el fin de recolocarse.

En cuanto a la codificacién de la imagen, los otros dos proyectos software de referencia
usan ZRLE, lo que implica no aplicar ningin tratamiento previo a la imagen con la con-
siguiente carga en la transmision de datos. VNC++, sin embargo, usa codificacién Tight,
que aplica una compresion a la imagen para tener un rendimiento mayor.

Otro logro significativo es que nuestra aplicacién soporta SSL (capa de conexién se-
gura), que es un protocolo criptografico que permite conexiones seguras, que es algo que
como usuario siempre se demanda.

7.2. Rendimiento

Para analizar los resultados obtenidos, desde el punto de vista del rendimiento, se han
querido analizar diferentes puntos: uso de CPU, tiempo de respuesta y uso de la red.

7.2.1. Entorno de pruebas

Para hacer la mediciones en un entorno adecuado, las pruebas han sido realizadas en
el siguiente entorno:

= Versién Android: 4.2.2 Jelly Bean.

= Mévil: Samsung Galaxy S3.

= Sistema Operativo en Servidor: Linux Mint Debian Edition 64 Mate.
= Resolucién del servidor: 2704x1818.

= Servidor VNC: X1lvnc.
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= Router: Xavi 7968.
Aplicaciones a comparar:

» VNCH+.

» RealVNC (VNC viewer).
= AndroidVNC.

= MultiVNC.

Para unas mediciones adecuadas, las pruebas se han realizado en una red local cerrada,
en la cual, el servidor se encontraba conectado al switch mediante cable de ethernet y el
movil mediante wifi. También se han hecho las pruebas mediante el uso de 3G en mévil,
en un entorno equivalente, con la excepcién de que en este caso el servidor se encontraba
conectado a Internet.

7.2.2. Caracteristicas de las pruebas

En las pruebas se ha querido someter a las aplicaciones a una situacion de estrés , para
ello se ha llevado a cabo la reproduccién de un video en 1080p a pantalla completa durante
aproximadamente 4 minutos (2 minutos en el caso del 3G). Las muestras tomadas a partir
de las mismas son aproximadamente de los primeros 180 segundos (80 segundos con 3G)
de la aplicacion, partiendo desde el inicio total de la conexién. El video se encontraba en
reproduccion desde el primer momento de la conexion.

7.2.3. Resultados

En el primer punto, uso de CPU, no se ha conseguido ninguna forma fiable de conseguir
mediciones, y por otro lado, no todas las aplicaciones utilizan la misma tecnologia, por
ejemplo, MultiVNC utiliza GPU para la representacién. Por ello se ha decidido desechar
las pruebas relativas a este punto.

En segundo lugar, tiempo de respuesta. Nos encontramos en un caso analogo al ante-
rior, aunque en este caso si cabe destacar un matiz. En la carga inicial de la aplicacion,
al mostrar la primera imagen del servidor, en las pruebas con Wifi, Real VNC es sensible-
mente més rapido que VNC++ y ambos son notablemente més rapidos que AndroidVNC,
el cual a su vez, es sensiblemente més rapido que MultiVNC.

Cabe destacar que en el caso de conexién 3G las diferencias fueron muy significativas,
mientras Real VNC y VNC++ mantuvieron tiempos parejos (como ya se ha descrito an-
teriormente), AndroidVNC y MultiVNC mostraron la primera imagen practicamente al
acabar la prueba.

En cuanto al tiempo de respuesta una vez hecha la carga, nos encontrariamos en ren-
dimientos muy parejos entre todos, nada que destacar en este punto.

Por 1ltimo, nos encontramos en las pruebas de uso de red, en este punto si hemos
podido obtener resultados fiables y concluyentes, por ello lo detallaremos de forma amplia
en el siguiente apartado.
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7.2.4. Uso de Red

Para la realizacién de estas mediciones se ha utilizado el software Wireshark (Ver sec-
cién 1.1.10), mediante el cual se ha podido capturar los paquetes, para posteriormente,
recoger los resultados.

Antes de proceder con los resultados explicaremos los diferentes campos que componen
los resultados:

= Packets: nimero de paquetes.

= Between first and last packet: tiempo transcurrido desde el primer y tltimo
paquete.

» Avg. Packet/sec: promedio de paquetes por segundo.

s Avg. Packet size: promedio de tamano del paquete.

= Bytes: bytes totales de la conexién.

» Avg. bytes/sec: promedio de bytes por segundo.

» Avg. Mbit/sec: promedio de Megabits por segundo.

Dentro de las cuales encontraremos dos columnas:

s Captured: calculos en funcién del total de paquetes capturados.

» Displayed: célculos en funcién de los paquetes que se muestran, esto es, con filtros
aplicados.

Para el andlisis nos fijaremos en la columna Displayed ya que ésta representa los calcu-
los con el filtro de 180 segundos aproximadamente, como se podra observar. De entre
todos los campos, los que tendran maés relevancia y peso para las pruebas son Avg byte-
s/sec y Avg. Mbit/sec, ya que el cdlculo promedio muestra resultados de mayor relevancia.
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Como ya hemos nombrado anteriormente, las mediciones se han hecho en dos situacio-

nes, Wifi y 3G, los resultados son:

Wifi:

VNC++:
Traffic Captured
Packets 14273
Between first and last packet 266,668 sec
Mvg. packets/sec 53,523
Mvg. packet size 9106,926 bytes
Bytes 129983155
Mvg. bytes/sec 487433,822
Avg. MBit/sec 3,899

Displayed Marked

9773 0
180,412 sec
54,170

8988,075 bytes
87840459
486888,260
3,895

Figura 7.1: Rendimiento Wifi VNC++

RealVNC:
Traffic Captured
Packets 49724
Between first and last packet 293,211 sec
Mvg. packets/sec 169,584
Mvg. packet size 4277,449 bytes
Bytes 212691858
Mvg. bytesfsec 725387,796
Avg. MBit/sec 5.803

Displayed Marked

27934 0
180,873 sec
154,440
4319,656 bytes
120665279
667127,438
5,337

Figura 7.2: Rendimiento Wifi RealVNC

AndroidVNC:
Traffic Captured
Packets 87256
Between first and last packet 305,424 sec
Avg. packets/sec 285,688
Mvg. packet size 2458,271 bytes
Bytes 214498901
Avg. bytesfsec 702298,565
Mvg. MBit/sec 5,618

Displayed Marked
49688 0
180,127 sec

275,850

2449,087 bytes
121690248
675580,533

5,405

Figura 7.3: Rendimiento Wifi AndroidVNC
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MultiVNC:
Traffic Captured Displayed Marked
Packets 82344 49327 0
Between first and last packet 396,512 sec 180,202 sec
Mvg. packets/sec 207,671 273,732
Mvg. packet size 2533,726 bytes 2548,249 bytes
Bytes 208637138 125697460
Mvg. bytesfsec 526180,742 697536,219
Avg. MBit/sec 4,209 5.580

Figura 7.4: Rendimiento Wifi MultiVNC

Como se puede observar, los resultados de Real VNC, AndroidVNC y MultiVNC son
muy similares, esto es debido principalmente a que todos ellos utilizan la codificacion para
la imagen ZRLE. Sin embargo, los resultados de VNC++ son muy distintos, debido a que
usa Tight.

En primer lugar, se puede observar que tanto AndroidVNC como MultiVNC tienen un
tamaiio medio de paquetes muy parecido, mientras que los de Real VNC son aproximada-
mente el doble, y a su vez, los de VNC++ el doble de éste.

Por otro lado, encontramos que el promedio de Mbit/sec de RealVNC, AndroidVNC
y MultiVNC es muy parecido pero el de VNC++ es significativamente inferior. Esto se
debe a la codificacién de la imagen, como ya dijimos anteriormente, la codificacién usada
por VNC++ es Tight. Esto provoca, al procesar previamente la imagen, que el uso de la
red sea inferior.

De estos resultados se pueden concluir principalmente dos cosas:

= Por un lado, que debido a un uso inferior de la red, VNC++ funcionaria mejor en
entornos de poca conexion.

= Y por el otro, que debido a que los paquetes son mas grandes, VNC++ responderia
peor a la pérdida de paquetes, ya que si se pierde un paquete la informacién a reenviar
es superior.
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3G:

VNC++:
Traffic Captured
Packets 8117
Between first and last packet 142,553 sec
Mvg. packetsfsec 56,940
Mvg. packet size 1486,543 bytes
Bytes 12066273
Avg. bytes/sec 84643,896
Avg. MBit/sec 0,677

49

Displayed Marked
6648 0
80,549 sec

82,534

1517.727 bytes
10089852

125263,907

1.002

Figura 7.5: Rendimiento 3G VNC++

RealVNC:
Traffic Captured
Packets 11039
Between first and last packet 122,966 sec
Avg. packets/sec 89,773
Mvg. packet size 1473,957 bytes
Bytes 16271014
Avg. bytesfsec 132321,601
Mvg. MBit/sec 1,059

Displayed Marked
T062 0
80,423 sec

87,811

1510,797 bytes
10669251

132663,956

1,061

Figura 7.6: Rendimiento 3G Real VNC

AndroidVNC:
Traffic Captured
Packets 9585
Between first and last packet 99,501 sec
Avg. packetsfsec 96,331
Avg. packet size 1437,301 bytes
Bytes 13776531
Avg. bytesfsec 138456,276
Avg. MBit/sec 1,108

Displayed Marked
7892 0
80,447 sec

98,102

1443,103 bytes
11388968

141570,642

1,133

Figura 7.7: Rendimiento 3G AndroidVNC
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MultiVNC:
Traffic Captured Displayed Marked
Packets 9269 7056 0
Between first and last packet 148,665 sec 71,301 sec
Mvg. packets/sec 63,198 98,961
Mvg. packet size 1404,548 bytes 1428,624 bytes
Bytes 13018755 10080372
Mvg. bytesfsec 88764,974 141377,512
Awg. MBit/sec 0,710 1,131

Figura 7.8: Rendimiento 3G MultiVNC

Como se puede observar los valores con una conexién 3G son muy parecidos, ello es
debido a como funciona la propia conexién y sus limitaciones. Asi pues se puede concluir
que el rendimiento en entornos de 3G de las aplicaciones es equivalente.
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Conclusiones

8.1. Conclusiones

Como conclusién pensamos que se han alcanzado las metas propuestas en el apartado
1.3. Todo el codigo ha sido licenciado bajo una licencia libre (GPL versién 3), por tanto el
objetivo de crear una aplicacion de software libre se ha cumplido sin mayor problema. En
cuanto al objetivo mas importante, la construccion de la aplicaciéon de escritorio remoto en
Android utilizando cédigo nativo, también se ha cumplido, ya que no sélo se ha construido
una aplicaciéon con muchas funcionalidades, sino que es una aplicacién eficiente, capaz de
competir con todas las demads aplicaciones de escritorio remoto para Android que existen
en este momento. Cabe destacar una vez méas que la gran diferencia y la razén por la
que este proyecto es innovador, es en que ninguna de las demas aplicaciones utilizan
c6digo nativo, al menos no las de software libre. La imposibilidad de saber como estan
construidas las aplicaciones privativas nos impide afirmar con total rotundidad que no
existe una aplicacion de escritorio remoto para Android que utilice el NDK. No obstante,
al no existir una de software libre, la innovacién sigue estando ahi, ya que hemos trabajado
sobre algo que no existe en ningin lado y con unos resultados considerablemente buenos.

8.2. Trabajo Futuro

Como posible trabajo futuro se podria anadir soporte para todos los idiomas, en dos
sentidos. Por una lado la traduccién de la interfaz a diveros idiomas y, por otro, soporte
en el teclado para mas idiomas.

Otra cosa que se podria investigar mas es la aceleraciéon por hardware, de esta manera
se podria conseguir una mayor velocidad a la hora de trabajar las imagenes y con ello se

obtendria una mejora del rendimiento global considerable.

También pensar en portar la aplicacion a las demas plataformas moviles como Firefox

OS.

o1
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Apéndice A

Aqui se presenta una pequena descripcién de céomo se usa la aplicacién. Este texto de
ayuda se puede ver también desde la propia aplicacién accediendo al ment en la ventana
principal. Se encuentra tanto en espanol como inglés, al igual que todos los didlogos y texto
de los botones. Es el propio sistema Android, en base al idioma seleccionado por defecto
en el sistema operativo, el que selecciona el idioma a mostrar. En caso de no disponer del
idioma correspondiente al del sistema, por defecto se mostraran los texto en inglés.

A.1. Pagina de ayuda de VNC+H+

A.1.1. Manejo principal

Para crear una nueva conexién pulse el icono “+” en la barra superior de Accién
(Ver Figura A.1). Una vez dentro, es necesario especificar la IP del servidor, asi como
un nombre de identificacién de la conexién. El puerto por defecto es el 5900, pudiéndose
cambiar, asi como la contrasena, pudiendose dejar en blanco si no se necesita.

@ Nueva conexion

———

Nombre de la conexion
universidad

Inserta la IP:

192,

Inserta puerto de conexion:
5900

Contrasefa(opcional)

Calidad de imagen

Super-alta 4 '

Super-alta
Alta
Media
Baja
ftmp) - g... B Terminal (2) & Thunar (3)
Figura A.1: Nueva conexién Figura A.2: Vista del escritorio

o7
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El desplegable de calidades sirve para indicar la calidad de la imagen. Se puede elegir
entre calidad super-alta, alta, media o baja, segin el tipo de conexién del usuario ya sea
mas lenta o rdpida, o simplemente por necesidad de cierta calidad de imagen.

En el boton desplegable de opciones en la actividad principal se puede acceder a tres
submends:

= La opcion de Configuracion: permite, a través de dos switches de seleccién, marcar
si se recuerda o no la opcién de confirmar salida, asi como ocultar el cursor o no

(Ver Figura A.3).
» Manual de uso parecido al que se estd narrando (Ver Figura A.4).

= Seccion “Acerca de” donde se reflejan los creadores de la aplicacién, asi como el tipo
de licencia y las librerias usadas (Ver Figura A.8).

Ve &+
GENERAL PAGINA DE AYUDA DE VNC++
Recordar salida n MANEJO PRINCIPAL
CONTROL Para crear una nueva conexion pulse el icono +en la

barra superior de Accién. Una vez dentro, es necesario

especificar la IP del servidor, asi como un nombre de
identificacion de la conexion.

El puerto por defecto es el 5900, pudiendose cambiar.
La contrasefia es opcional.

El desplegable de calidades sirve para indicar la calidad
de laimagen.

Ocultar cursor

DESPLEGABLE DE OPCIONES

La opcion de Configuracién permite, a través de dos
switchs de seleccién, marcar si se recuerda o no la
opcién de confirmar salida, asi como ocultar el cursor o
no.

CONTROL DE PESTANAS

Puede cambiar de pestafia pulsando sobre las etiquetas
RECIENTES o FAVORITOS.

ANADIR A FAVORITOS
Para aiadir a favoritos tnicamente hay que clicar sobre
el icono con forma de estrella.

Para quitar esa conexion de favoritos, se pulsa de nuevo
el icono marcado, quitandose de la seccion de favoritos.

OPCIONES DE CONEXION

Figura A.3: Configuracién Figura A.4: Manual de uso

A.1.2. Control de pestanas
Se puede cambiar de pestana pulsando sobre las etiquetas RECIENTES o FAVORI-
TOS, y asi ver las distintas conexiones creadas (Ver Figura A.5).

A.1.3. Anadir a favoritos

Para anadir a favoritos inicamente hay que clicar sobre el icono con forma de estrella
(Ver Figura A.5).

Para quitar esa conexién de favoritos, se pulsa de nuevo el icono marcado, quitandose
de la seccién de favoritos.
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A.1.4. Opciones de conexién

Al pulsar sobre una conexién de la lista, se presenta un menu de opciones. Desde ahi se
puede conectar, mostrar la informacién de la conexién, editar y eliminar dicha conexién.
También se puede conectar pulsando el icono de la derecha con forma de flecha.

A.1.5. Opciones de edicion
Se podra modificar cualquier valor previo de la conexién, a excepcion del identificador
elegido, del mismo modo que se crea una nueva conexion.

A.1.6. Menu lateral

Una vez cargada la imagen se puede acceder al menu de opciones, tanto desde el
botén fisico del terminal, como arrastrando desde la izquierda de la pantalla para sacar
el ment lateral. Una vez ahi se puede mostrar teclado, mandar teclas, centrar imagen,
mostrar una ayuda reducida y desconectar (Ver Figura A.6).

. e Teclado Bibliografia
N . L] +7 3 Tverp|
:
4§ Conexiones —|— A
2 Combo teclas | punto, siomp
RECIENTES FAVORITOS Jincipio. Gou
. ehmraren
® Cenwar imagen L
ey
dl > 2 idades destac
192.168.1.10 i Ayuda

ﬁ fu| > como_se indi
jsar el potenc
87.218.7.203 X Desconectar e
rencia, el res
), viendo las
) de aplicacio
i el protocolo
ines de pantal
! en estos asp
is intentado h
binadas (tipo
11 usuario.\\
icion de la im
referencia usa
e previa

field

. ~ . .
Figura A.5: Pestanas Figura A.6: Menu lateral

A.1.7. Manejo

Para mandar evento click, simplemente haga una pulsacién con el dedo.

Para hacer doble click, mantenga presionado el dedo sobre la pantalla durante unos 3
segundos.

Para hacer zoom, coloque un dedo sobre la pantalla, mientras con otro dedo alejas o
acercas del primer dedo, a modo de pinza.
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A.1.8. Envio de teclas especiales

Para mandar eventos ctrl, alt, supr, shift, basta con seleccionar la tecla Combo teclas”,
y en la ventana emergente seleccionar las teclas que se quieran enviar (Ver Figura A.7).

Combo teclas Acerca de

VNC++ 2013 Licencia GPLv3
Autores:

Oscar Crespo

Gorka Jimeno

Luis Valero

Repositorio GitHub:
https://github.com/ocrespo/VNCpp

K

ctrl

K

alt

supr

Logo licenciado bajo Creative Commons by

ShareAlike.

Autor: Sergio Barrasa

Powered by LibVNCServer:
http://libvncserver.sourceforge.net

y uso de SlidingMenu
https://github.com/jfeinstein10/SlidingMenu

shift

O 0 ®

meta(windows)

Cancelar Teclas

OK

Figura A.7: Teclas especiales Figura A.8: Acerca de

Las teclas funcién (F1, F2, etc) y el resto de letras, se pueden seleccionar desde el
botén central ” Teclas”.
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