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Resumen

Actualmente, el testing es una de las técnicas mas extendidas para comprobar la validez
de sistemas complejos. Su aplicacion en software es una parte fundamental del desarrollo
de sistemas, sin embargo, existen varias dificultades a la hora de aplicar estas técnicas,
tales como el alto coste econémico y computacional. Uno de los aspectos més relevantes en
testing es la seleccion de un conjunto de tests adecuado para aplicarlo sobre el sistema que
se desea probar. Esto resulta especialmente complicado cuando el sistema sometido a test es
de grandes dimensiones, como es el caso de clusters HPC (High Performance Computing)
o sistemas cloud.

El objetivo principal de este trabajo es proporcionar mecanismos que permitan evaluar la
idoneidad de los conjuntos de tests, utilizados para chequear sistemas distribuidos, de forma
escalable, economica y eficiente. Para ello se propone MuTomVo, un framework de mutacion
de cédigo que integra técnicas de mutation testing con técnicas de simulacion. Para realizar
el modelado y la simulacion de sistemas distribuidos se ha utilizado la plataforma SIMCAN.

MuTomVo se ha construido utilizando una arquitectura modular, a través de la cual,
se pueden introducir nuevas técnicas de mutation testing de manera sencilla. Esto permite
realizar una comparacion entre dichas técnicas para evaluar la adecuaciéon de cada una de
ellas sobre el entorno proporcionado. De esta forma, se pretende reunir en un tnico frame-
work las funcionalidades de diferentes herramientas, tales como simuladores, frameworks de
mutacion y herramientas de generacion de tests.

Ademés, se ha realizado una fase de experimentacién para analizar la idoneidad de
distintos conjuntos de tests ejecutados en diferentes aplicaciones distribuidas. Cada una de
estas aplicaciones, junto con las arquitecturas donde se han ejecutado, han sido modeladas
con SIMCAN. Asimismo, los experimentos se han llevado a cabo aplicando técnicas de
mutation testing sobre estos modelos.
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Abstract

Currently, testing is the most widely used technique to check the validity of complex
systems. Its application in software is a critical part in the development of systems. Ho-
wever, there are several difficulties for applying these techniques, such as high economic
and computational cost. One of the main difficulties when applying testing techniques is
to obtain an appropriate test suite. This is especially difficult when the size of the system
under test is large, like HPC clusters or cloud systems.

The main goal of this project is to provide mechanisms that allow to evaluate the sui-
tability of test suites to check distributed systems, in an inexpensive and efficient way. In
this work, we propose MuTomVo, a framework that integrates mutation testing techniques
with simulation techniques. For modelling and simulating distributed systems, the SIMCAN
simulation platform has been used.

MuTomVo is built on a modular and flexible architecture, where new mutation testing
techniques can be easily included. Thus, it is intended to unify, in one framework, functio-
nalities of different tools, such as simulators, mutation frameworks and tools for generating
tests.

Moreover, this work presents some experiments for analysing the suitability of different
test suites over different distributed applications. Each one of these applications has been
modelled with SIMCAN, and therefore, these experiments have been carried out by applying
mutation testing techniques on these models.
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Capitulo 1

Introduccion

En este capitulo se proporciona una visiéon global del marco en el cual se ha desarrollado
el proyecto. Ademas de los retos a los que se ha hecho frente durante el desarrollo de este
proyecto para alcanzar las contribuciones descritas, se exponen cada uno de los objetivos

perseguidos en el mismo.

1.1. Definicién y alcance del proyecto

En la sociedad actual, existe un alto porcentaje de empresas tecnologicas que invierten
gran parte de su capital en el proceso de evaluacion de proyectos software. Parte de su
imagen corporativa depende de la calidad de sus productos. El funcionamiento erréneo de
alguno de los componentes de un sistema puede causar pérdidas millonarias. Ejemplo de
ello es el hecho que ocurrié en 1999 con el satélite MCO (Mars Climate Orbiter), donde
un error en el sistema métrico de los ordenadores de tierra provoco un fallo de célculo que
costé la destruccion del satélite valorado en 327 millones de délares®. El uso de técnicas de
testing reducen el porcentaje de catastrofes ocurridas en sistemas donde el software es un
factor critico.

En las dltimas décadas y teniendo como detonante el auge de Internet de alta velocidad,
se ha producido un cambio en el modelo de negocio en la sociedad que conlleva un crecimiento
de las infraestructuras y servicios informaéaticos, de forma que se ha intensificado, como

consecuencia, el aumento tanto en la generaciéon de datos como en su procesamiento®?. Esta



evolucion requiere el desarrollo y despliegue de nuevas aplicaciones que puedan proporcionar
un alto rendimiento para procesar grandes volimenes de datos, donde intervienen factores
determinantes como la escalabilidad, disponibilidad y fiabilidad de los sistemas. Sin embargo,
procesar grandes volimenes de datos incrementa la complejidad de las aplicaciones que los
procesan, lo cual también complica el proceso de testing de estas aplicaciones.

Actualmente, el testing es la técnica mas utilizada para chequear la validez de sistemas
complejos. Las técnicas de testing, usualmente, requieren la generacion y aplicacion de un
conjunto de tests que permita determinar si el comportamiento observado en el sistema se
corresponde con el esperado. Una de las dificultades para aplicar técnicas de testing es poder
contar con un conjunto de tests adecuado. Esto resulta especialmente complicado en el caso
de clusters HPC o sistemas cloud. Afortunadamente, existen técnicas para poder afrontar
estos retos. Una de ellas es conocida como mutation testing. Una de las caracteristicas
més relevantes de mutation testing es la simplicidad de su funcionamiento, el cual consiste
en reproducir los errores cometidos por programadores, que se asume, son competentes,
introduciendo cambios sintacticos a lo largo del coédigo fuente original. Los tests previamente
proporcionados son evaluados a través de la ejecucion del nuevo cédigo modificado, para
comprobar su eficacia a la hora de detectar errores. Sin embargo, aplicar técnicas de mutation
testing en entornos distribuidos puede resultar muy costoso, tanto a nivel econémico como
en tiempo de ejecucion. Ademas, no siempre se dispone de acceso al sistema fisico donde
se deben realizar los tests. En aquellos casos en los que ejecutar los tests presenta estos
retos, la comunidad cientifica se ha decantado, cada vez en mayor medida, por el uso de
herramientas de simulacion.

En este proyecto se van a integrar herramientas de modelado y simulacién de sistemas
altamente distribuidos, con el objetivo de determinar la idoneidad de los conjuntos de tests
para este tipo de sistemas de forma escalable, eficiente y accesible. La aplicacion de técnicas
de mutation testing en entornos simulados, permite desplegar y configurar infraestructuras

de una forma mas rapida, sencilla y econdémica que si se hiciera en un entorno fisico.



1.2. Motivacidon

Actualmente, las arquitecturas altamente distribuidas, tales como clusters de alto ren-
dimiento% o los sistemas de cloud computing?®, son las soluciones més efectivas para los
usuarios finales: empresas y cientificos. Con el objetivo de utilizar eficientemente los recursos,
los sistemas altamente distribuidos necesitan métodos escalables y flexibles para desplegar
aplicaciones cientificas de alto rendimiento. En muchos de estos sistemas, el esquema mas
utilizado es Map-Reduce, un modelo de programacion orientado al procesado de cantidades
masivas de datos en sistemas distribuidos.

En un sistema distribuido, uno de los problemas mas comunes consiste en garantizar que
el comportamiento del mismo se corresponde con la especificacion utilizada para implemen-
tarlo. Generalmente, cuando se despliega una aplicaciéon basada en el modelo Map-Reduce,
un alto niimero de procesos se distribuyen en los nodos del sistema, ejecutandose de forma
concurrente, accediendo a los recursos compartidos e intercambiando mensajes por la red de
comunicaciones. En estos casos, resulta complejo controlar las acciones de cada uno de estos
procesos y, por tanto, garantizar que la aplicaciéon cumple con su especificacion. Por este
motivo, la comunidad investigadora ha utilizado durante las dos tltimas décadas técnicas
de testing para validar el correcto funcionamiento de sistemas distribuidos. En este trabajo
se van a utilizar técnicas de testing para poder cumplir los objetivos propuestos. En parti-
cular, se van a integrar técnicas de mutation testing para inyectar errores en el codigo de las
aplicaciones distribuidas, con el objetivo de evaluar si un conjunto de tests es adecuado para
validar dicha aplicacién. Sin embargo, la aplicacion de estas técnicas en entornos altamente

distribuidos requiere enfrentarse a ciertos retos:

= Accesibilidad del sistema sobre el que realizar el test. Debido a las caracteristicas de
las aplicaciones ejecutadas sobre este tipo de sistemas, es necesaria una gran capacidad
de computo para abordar su resolucion, ya que éstas requieren un elevado tiempo de
ejecucion. Por ello, se necesitan plataformas provistas de un ntimero elevado de nodos

de computo donde son ejecutados los tests. El acceso a la experimentacion sobre este



tipo de plataformas puede resultar complicado debido a su elevado coste econémico.

= Modificacién y configuracion de las infraestructuras. Debido a la gran cantidad y
variedad de componentes que forman este tipo de sistemas, como por ejemplo el cluster
Marenostrum de Barcelona!®, formado por 48.896 niicleos de computo, 103 terabytes de
memoria RAM y 3024 discos duros que alcanzan los 1,9 petabytes de almacenamiento,
realizar modificaciones sobre su arquitectura puede resultar muy costoso. Ademas,
existen ocasiones donde al usuario final le es imposible realizar estas modificaciones al

no tener acceso a la infraestructura.

= Complejidad para reproducir tests. En entornos distribuidos, resulta muy complicado
reproducir los resultados de los tests ejecutados. Esto se debe a la variabilidad de
factores como la alta concurrencia, latencia de red y especialmente en sistemas cloud, la
virtualizacion® . En este tipo de sistemas, para maximizar el uso de recursos, se tiende
a virtualizar la plataforma. Esto permite la ejecucion de tareas por parte de varios

usuarios simultdneamente, lo que puede afectar al rendimiento de las aplicaciones.

Estos retos impiden en muchas ocasiones realizar tests sobre los sistemas que se desea
probar debido, principalmente, a la falta de accesibilidad a los recursos requeridos. En conse-
cuencia, el uso de herramientas de simulaciéon se convierte en una opciéon plausible para poder
superar las dificultades anteriormente descritas. Actualmente existen numerosas herramien-
tas para simular, desde componentes individuales como discos” o CPUs?, hasta centros de

datos completos!®™

, que permiten modelar y representar el comportamiento tanto de la
arquitectura como de la ejecucion de aplicaciones en entornos altamente distribuidos.

No obstante, el uso de herramientas de simulacién presenta varios inconvenientes. Una
de las principales desventajas de la simulacién consiste en la depuracion de los modelos.
Cuando se disena un nuevo modelo, ya sea de una arquitectura completa o una aplicacion,

el usuario debe realizar una serie de pruebas para asegurarse de que dicho modelo tiene

el comportamiento esperado, es decir, que cumple con las expectativas para las que fue



disenado. Sin embargo, habitualmente, no se suelen aplicar técnicas de testing, sino que a
través de un conjunto reducido de pruebas, generalmente configurado de forma manual por
el usuario, se verifica el modelo. De esta forma, queda sin explorar un dominio extenso de
casos potenciales donde el modelo no ha sido evaluado. Esta insuficiencia de casos de prueba
eleva la posibilidad de fallo.

En este trabajo se propone la utilizacion de técnicas de mutation testing en entornos de
simulacion. Con ello se pretende aprovechar las ventajas proporcionadas por los simuladores
para mitigar, en la medida de lo posible, las dificultades de aplicar técnicas de testing en
sistemas distribuidos. Para cumplir este objetivo, se ha desarrollado el framework MuTomVo,

disenado para aplicarse en herramientas de simulacién basadas en OMNeT 4 4 %3.

1.3. Objetivos

El objetivo principal de este trabajo es evaluar la idoneidad de conjuntos de tests
para chequear sistemas altamente distribuidos de forma escalable, econémica
y eficiente. Para poder alcanzar este objetivo, se propone la integracién de técnicas de
simulacion, para modelar y simular sistemas distribuidos, con técnicas de mutation testing,
utilizadas para la induccion de fallos y comprobacion de la calidad de los tests utilizados.
Todo ello se ha integrado en un framework, llamado MuTomVo, que utiliza la plataforma de
simulacion SIMCANS7,

Asimismo, serd necesaria la consecucion de los siguientes objetivos secundarios:

1. Diseno de un framework flexible y extensible. MuTomVo se ha construido uti-
lizando una arquitectura modular, a través de la cual, se pueden introducir nuevas
técnicas de manera sencilla. Esto permite realizar comparaciones entre dichas técni-
cas para evaluar la adecuaciéon de cada una de ellas sobre el entorno proporcionado.
Es decir, se parte de un modelo inicial, donde se implementan las técnicas necesarias
para alcanzar los objetivos de este proyecto, con la particularidad de contar con una

arquitectura abierta y flexible que permite su extension en el futuro. De esta forma, se



1.4.

pretende reunir en un Unico framework las funcionalidades de diferentes herramientas,

tales como simuladores, frameworks de mutaciéon y herramientas para generar tests.

. Aplicacién de técnicas de mutation testing. Con el fin de determinar la capacidad

de deteccion de errores de un conjunto de tests previamente definido, es necesaria la
generacion de mutantes del modelo a través de cambios sintécticos en el codigo fuente
original. Una vez generados los mutantes, se mide la eficacia del conjunto de tests para

identificar los errores introducidos.

Chequeo automatico de los tests ejecutados sobre el modelo. Una de las carac-
teristicas de MuTomVo es la capacidad de determinar si el resultado de la ejecucion
de un test, aplicado a un modelo, es correcto. La flexibilidad que ofrece el sistema

permite la inclusién de técnicas para cumplir con este cometido de manera sencilla.

Optimizacion en la generacion de mutantes para entornos de simulacion.
Debido a que MuTomVo esta orientado a plataformas que utilicen OMNeT-++-, se
van a utilizar técnicas de generacion de mutantes optimizadas para aprovechar al
maximo las caracteristicas de este tipo de sistemas. Por ello, ademas de implementar
las técnicas convencionales de generacion de mutantes, van a ser disenadas técnicas
ad-hoc enfocadas en mutaciones para el motor de simulacion OMNeT++. De esta
forma se reducirén los tiempos de ejecucion, tanto en generacion de mutantes, ya que

se reducira el nimero de los mismos, como en su compilacién y ejecucion.

Estructura del documento

El resto de este documento esté organizado en los siguientes capitulos:

Capitulo 2, Estado del arte, presenta los trabajos méas relevantes en el campo del
modelado y simulacién de sistemas distribuidos, asi como de mutation testing. Ademas,

se realiza una comparaciéon con los trabajos existentes que utilizan ambas técnicas.



= Capitulo 3, Descripcion de OMNeT++ y SIMCAN, describe las caracteristicas més
relevantes del framework de simulacion OMNeT++ y de la plataforma de modelado

y simulaciéon de sistemas distribuidos SIMCAN.

= Capitulo 4, MuTomVo, describe en detalle como se ha realizado la integraciéon del
modelado y simulacion de sistemas distribuidos con técnicas de mutation testing. Ini-
cialmente se presenta la estructura general de MuTomVo. Seguidamente, se describen
los operadores de mutacion implementados en dicho framework, asi como el ciclo del
proceso de testing llevado a cabo para estudiar la idoneidad de conjuntos de tests.

Finalmente, se presenta la estructura utilizada para su implementacion.

» Capitulo 5, Experimentos, presenta los experimentos realizados utilizando el frame-
work MuTomVo. Estos experimentos consisten en evaluar la idoneidad de varios con-
juntos de tests, generados autométicamente, para chequear varias aplicaciones ejecu-

tadas en entornos distribuidos.

= Capitulo 6, Conclusiones y trabajo futuro.






Chapter 1

Introduction

The main objective of this chapter is to provide an overview of the MuTomVo framework.
In addition to the challenges faced during the development of this project, the objectives

and the achieved results are also described.

1.1. Definition and scope

In today’s society, there is a high percentage of technology corporations that invest a
relevant percentage of their capital in testing software projects. An error during the execution
of a system could result in considerable economic loss. As an example, in 1999 an error in the
Earth’s computer’s metric system of the Mars Climate Orbiter caused the destruction of the
satellite valued in $327 million®. The use of testing techniques can reduce the percentage
of catastrophes occurring in these systems.

Over the last decades, there has been a change in business models as a consequence of the
high-speed Internet era. This new model carries a growth of the infrastructure and services,
increasing both data generation and processing®. This revolution requires the development
and deployment of new applications that provide high performance to process large vo-
lumes of data. However, processing large volumes of data increases the complexity of the
applications that process it, which also complicates the process of testing these applications.

Currently, testing is the most widely used technique to check the validity of complex

systems. Testing techniques usually require the generation and application of a test suite



that can determine wether the observed behaviour in the system corresponds to the expected
one. One of the main difficulties in applying testing techniques is to have an appropriate
test suite.

This is especially difficult when the size of the system under test is large, such as distribu-
ted clusters or cloud systems. Fortunately, there exist several techniques to deal with these
challenges. One of them is known as mutation testing. One of the most relevant features of
mutation testing is the simplicity of its operation. Basically, mutation testing tries to repli-
cate the mistakes often made by competent programmers, introducing syntactic changes in
the original source. The sets of tests are evaluated, through the execution of the modified
code, to determine its effectiveness in finding errors. However, the application of mutation
testing techniques in distributed environments can be very expensive. Moreover, in many
cases, there is not access to the physical system in which the tests must be executed. In
these cases, the scientific community has opted for the use of simulation tools.

This project integrates modelling tools and simulation of highly distributed systems
with the aim of evaluating the effectiveness of test suites for this type of systems in a
scalable, efficient and accessible way. The application of mutation testing techniques on
applications running in a simulated environment, will allow to deploy and configure different
infrastructures faster simpler and cheaper than performing the same process in a physical

environment.

1.2. Motivation

Currently, highly distributed architectures, such as high-performance clusters® or cloud
systems, are the most effective solutions for end users: companies and scientists. In order
to use efficiently resources, distributed systems need scalable and flexible methods to de-
ploy high-performance applications. In many of these systems, the most widely used scheme
is Map-Reduce, a programming model for processing large amounts of data in distributed

systems. In these systems, one of the most common problems is to ensure that the system
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behaviour corresponds to the expected one. Usually, when an application based on the Map-
Reduce model is deployed, a large number of processes are distributed among the nodes of
the system, running concurrently, accessing to shared resources and exchanging messages th-
rough the communications network. In these cases, it is difficult and complex to control the
actions of each process, and therefore, ensuring that the application achieve its specification
is not possible

Over the past two decades, the research community has used testing techniques to vali-
date the correct operation of distributed systems. In this project we use testing techniques
to reach the proposed objectives. In particular, mutation testing techniques are integrated
to inject errors in distributed applications, in order to evaluate if a test suite is suitable for
checking the system. However, the application of these techniques in distributed environ-

ments requires to deal with several challenges:

= Accessibility of the system under test. Due to the characteristics of the applications
running on these systems, a high computing power is needed to execute them by
requiring a high runtime. As a consequence, many platforms that include a large
number of compute nodes are needed to execute the test suites. The experimentation

on these platforms can be difficult due to its high cost.

= Customize the infrastructure. Due to the large number and variety of components that
conform these systems, like, the cluster Marenostrum Barcelona'® (48896 computing
cores, 103 terabytes of RAM and 3024 hard drives that reach 1,9 petabytes of storage),
the modification of its architecture can be very expensive. In addition, in some cases
the end user has no access to the infrastructure, which hampers the customization of

the environment.

= Complexity to reproduce tests. In distributed environments, it is very difficult to re-
produce the results of the executed tests. This is due to the variability of factors such

as high concurrency, network latency and, especially in cloud systems, virtualisation®.

11



These challenges often hamper executing tests on the system, mainly due to the lack of
accessibility to the required resources. Consequently, the use of simulation tools become a
plausible option to overcome the previously described difficulties. Currently, there exist se-
veral tools for simulating, from individual components such as disks” or CPUs" to complete

13,7 "which allow to model and represent the behaviour of both architecture

cloud systems
and running applications in highly distributed environments.

However, the use of simulation tools has several disadvantages. One of them is the process
of debugging simulation models. Once a new model is designed, the user must execute a test
suite to ensure that the model fulfils the expected behaviour. Unfortunately, in most cases
testing techniques are not applied. Instead, the model is checked using a small test suites,
generally manually configured by the user. Thus, a vast unexplored potential cases are not
evaluated. This lack of test cases raises the possibility of failure.

In this project the use of mutation testing techniques in simulation environments is
proposed. It is intended to get the benefits provided by the simulators to mitigate, as far
as possible, the difficulties of applying testing techniques in distributed systems. In order to

reach this objective, we have developed a framework called MuTomVo, designed to be used

in simulation tools based on OMNeT++ %3,

1.3. Goals

The main goal of this project is to evaluate the suitability of test suites to check
highly scalable distributed systems, in an inexpensive and efficient way. In order
to reach this goal, the integration of simulation techniques and mutation testing techniques
is proposed. It will allow to model and simulate distributed systems for checking the quality
of test suites to be applied. Thus, a framework called MuTomVo, based on the simulation
platform SIMCANS, has been developed.

In order to achieve this goal, the achievement of the following secondary objectives are

required:

12



1.

1.4.

Design a flexible and extensible framework. MuTomVo has been built by using
a modular architecture, through which new techniques can be easily introduced. This
allows to compare the efficiency of each technique on the provided environment. That
is, we start from an initial model, where the required techniques are implemented to
achieve the objectives of this project, with the particularity of having an open and
flexible architecture that allows the extension of its functionalities. Thus, it is intended
the integration of different tools such as simulators, mutation frameworks and tools,

to generate and evaluate test suites in a single framework.

. Application of mutation testing techniques. In order to determine the ability of

error detection in previously defined test suites, it is required to mutate the models
through syntactic changes in the original source code. In this project, only first order

mutants are considered.

Automatic evaluation of the test suites executed on the model. One feature
of the proposed framework is to determine whether the results obtained from the
application of a test to a given model is correct. The provided flexibility by the system

allows the inclusion of techniques to accomplish this task.

Optimisation of the generation of mutants for simulation environments. Due
to the fact that the proposed framework is being oriented to OMNeT-based platforms,
optimised techniques for generating mutants are used to maximise the features of
these systems. Therefore, in addition to implementing the conventional techniques
for generating mutants, we provide ad-hoc techniques focused on mutations for the
OMNeT-++ simulation engine. In this way, the time required to generate the mutants,

the compilation of these mutants and the execution time will be reduced.

Document Structure

The remainder of this paper is organised into the chapters described below:
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Chapter 2, State of the Art, presents the most relevant work in the field of modelling
and simulation of distributed systems, as well as mutation testing. Furthermore, a
comparison between current proposals using both techniques, and the one proposed

in this project, is presented.

Chapter 3, Description of SIMCAN and OMNeT++, describes the major features
of OMNeT++ simulation framework and the platform for modelling and simulating

distributed systems SIMCAN.

Chapter 4, MuTomVo, describes in detail how the integration of simulating distributed
systems and mutation testing techniques has been accomplished. First, the general
structure of MuTomVo framework is described. Then, mutation operators implemented

in this framework and the testing process cycle are described.

Chapter 5, Experiments, presents the experiments performed by using the framework
MuTomVo. These experiments consist in generating and evaluating the suitability of

a test suite to evaluate several applications running on distributed environments.

Chapter 6, Conclusions and future work.
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Capitulo 2

Estado del arte

En este capitulo se presenta un analisis de las técnicas y estudios realizados en los campos
de simulacion de sistemas distribuidos, simulacion de sistemas cloud y mutation testing. Asi
mismo, se realiza una revision de los trabajos actuales que emplean técnicas de mutacion

en entornos simulados y una comparaciéon entre dichos trabajos.

2.1. Modelado y simulacién de sistemas distribuidos

Durante la dltima década, la simulaciéon se estéd convirtiendo en una de las opciones
méas demandadas para realizar experimentos cientificos?”. Entre los motivos que hacen de
la simulacién una tendencia cada vez mas utilizada para modelar todo tipo de sistemas,
destacan el ahorro de costes, accesibilidad y flexibilidad. Las posibilidades de la simulacion
pueden aplicarse a un amplio rango de campos, desde la simulacién de sistemas sencillos
basados en un dnico nodo, hasta sistemas distribuidos complejos, tales como los sistemas
cloud.

En el ambito de la simulacién de redes de comunicaciones se encuentran NS-2!, DaSSF43,
OMNeT++%, y OPNET!'. Estos simuladores de redes estan enfocados a reproducir con
fidelidad detalles importantes como protocolos de red, latencia o fragmentaciéon. Sin em-
bargo, carecen de métodos para simular sistemas de computo, sistemas complejos de E/S o
virtualizacion.

Para cubrir esta necesidad, surgen las herramientas para modelar y simular sistemas
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distribuidos. Una de las herramientas mas influyentes en este campo es COTSon”, un fra-
mework de simulaciéon desarrollado conjuntamente por HP Labs y AMD. El objetivo de
COTSon es proporcionar una evaluacion rapida y precisa de la computacion actual y fu-
tura. COTSon esté orientado a la simulacion de sistemas cluster formados por cientos de
nodos multi-core asociados a dispositivos conectados a través de redes de comunicaciones
estandar.

SimFlex?” es un framework basado en componentes, orientado a la creaciéon de modelos
de tiempos de procesadores para ejecutar aplicaciones comerciales.

Destacada por el alto grado de definicion de sus modelos, SIMCAN® es una platafor-
ma de simulacion cuyo objetivo es modelar arquitecturas de alto rendimiento (HPC). Esta
plataforma permite el diseno y modelado de herramientas y arquitecturas distribuidas uti-
lizando un amplio rango de configuraciones. SIMCAN tiene un diseno modular que facilita
la integracion de diferentes modelos en una tnica plataforma.

Ademés de los simuladores descritos anteriormente, existen herramientas enfocadas al
diseno y simulacion de centros de almacenamiento de datos. Una de estas herramientas es
SimSANs!'% Simulating Storage Area Networks, especialmente util en el disefio de infraes-
tructuras y anélisis del rendimiento de centros de almacenamiento con redes Fiber Channel.

Tras las herramientas descritas para simular sistemas distribuidos, aparecen los simula-
dores de sistemas Grid. Durante la pasada década, los sistemas Grid'? han ofrecido servicios
de computacion masiva a la comunidad cientifica. Para realizar investigaciones en este area,
se desarrollaron un conjunto de simuladores, entre los que se encuentran GridSim *°, Op-
torSim %, SimGrid*%, MicroGrid®! y GangSim 8.

Finalmente, como evoluciéon de los sistemas Grid aparecen los simuladores de sistemas
cloud. Algunos de ellos usan como base simuladores de sistemas Grid, tales como Cloud-
Sim o GridSim, mientras que otros fueron escritos completamente para modelar y simular
sistemas cloud. Los frameworks de simulaciéon que mejor se adaptan a los requisitos de mode-

lado y simulacién de sistemas cloud computing son CloudSim™, MDCSim®®, GreenCloud?°,
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SimGrid*® e iCanCloud .
En el caso de CloudSim, hay numerosos articulos de investigacion que muestran los

resultados obtenidos con este simulador!478!

. Esta herramienta, basada inicialmente en
simulacion de sistemas Grid™ (anteriormente conocido como GridSim?), incluye una capa
nueva implementada para anadir la posibilidad de simular sistemas cloud.

MDCSim es un simulador basado en eventos, similar a CloudSim. MDCSim tiene la
capacidad de realizar medidas de consumo de potencia en cada uno de los servidores que
forman parte de un centro de datos. En las ultimas versiones, MDCSim forma parte de una
solucién comercial llamada CSIM .

GreenCloud es una extension del simulador de redes NS2!, enfocado a simular las co-
municaciones entre procesos ejecutandose en un sistema cloud a nivel de paquete. Al igual
que NS2, esté escrito en C++ y OTcl, lo que es una desventaja para esta herramienta, ya
que el uso de dos lenguajes diferentes dificulta la implementacion de los experimentos.

SimGrid?®® es un simulador que proporciona funcionalidades béasicas para simular algo-
ritmos y aplicaciones distribuidas, tales como workstations y entornos grid. Los recursos
estan modelados teniendo en cuenta aspectos como latencia o tasa de servicio. Sin embargo,
en las simulaciones no se incluyen detalles hardware tales como acceso a memoria principal
o memoria caché, que pueden afectar al consumo de energia. El simulador se encuentra
actualmente en desarrollo.

Construida utilizando la plataforma de simulacion OMNeT++, iCanCloud es una plata-
forma que permite el modelado y simulacion de sistemas cloud. iCanCloud proporciona un
conjunto de modulos disenados para reproducir con fidelidad detalles de comportamiento
de los distintos componentes del sistema. A su vez, iCanCloud puede utilizarse con el fra-

2

mework E — mc?'*, que incluye mecanismos que permiten realizar mediciones de consumo

de energia.
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2.2. Mutation testing

Mutation testing tiene como objetivo determinar la eficacia de un conjunto de tests para
detectar errores. Para ello, se inyectan fallos en el c6digo, mediante operadores de mutacion,
que corresponden a reglas de transformacion de la sintaxis del lenguaje. La idea es crear
copias del programa original, cada una de las cuales presenta alguna modificacion sintactica.

El objetivo es determinar cuantas de estas variaciones del programa, denominadas mu-
tantes, se comportan de forma diferente al programa original, respecto a un conjunto de
tests. Cuando un mutante se comporta de forma diferente al programa original, para algin
test t, se dice que t mata al mutante, en otro caso se dice que el mutante esta vivo. Con-
sideremos el ejemplo del Cuadro 2.1 en el que se muta el programa original de modo que
la condiciéon a > 0 A b > 0 es sustituida por a > 0V b > 0. Esta modificaciéon genera un
mutante. Para matar este mutante se requiere un test que provoque un resultado diferente
en la ejecucion del mutante y del programa original. Si aplicasemos el test a« = —3,b = 5,
el test habria matado el mutante, sin embargo el test a = 3,b = 5 no permitira detectar el
fallo. De este modo, los mutantes permiten evaluar lo buenos que son los tests seleccionados.
Cuantos mas mutantes sean matados por el conjunto de tests seleccionados, mayor sera la
calidad de los mismos.

Algunos mutantes, denominados mutantes equivalentes, presentan el mismo comporta-
miento que el programa original para cualquier entrada y no pueden ser matados por ningin
test. La deteccion de mutantes equivalentes es un problema indecidible, por lo que deben ser
detectados manualmente, lo que supone un alto coste en la aplicacion de esta técnica®. Para
tratar de mitigar este problema, existen técnicas, como las que se proponen en el trabajo de
Offutt y Craft™, donde se detallan algoritmos para determinar distintas clases de mutan-
tes equivalentes. Estos algoritmos estan basados en analisis de flujo de datos y técnicas de
optimizacion de compiladores. En otro de los trabajos relevantes en este campo®’, Robert
Hierons y Mark Harman presentan el uso de técnicas de slicing programming aplicadas a la

deteccion de mutantes equivalentes, lo que permite reducir la generacion de los mismos.
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Programa p Programa p’

if(a>0 and b>0) | if(a>0 or b>0)
return 1 return 1
else else
return 2 return 2

Cuadro 2.1: Ejemplo de mutacion de codigo

Mutation testing se basa en dos hipoétesis relacionadas con la naturaleza de los errores
en los programas. Por una parte, se considera que los programadores tienden a desarrollar
programas que son correctos. Esta hipotesis, conocida como competent programmer hypothe-
sis% establece que los fallos en los programas son pequenios errores sintacticos que podrian
corregirse facilmente. Por lo tanto, los mutantes simulan posibles efectos de fallos reales. De
este modo, si un conjunto de tests es bueno detectando errores en los mutantes, también lo
seré con los fallos en el programa original. La segunda hipoétesis, conocida como coupling
effect hypothesis?S, establece que los errores complejos estan asociados a errores simples,

de forma que un conjunto de tests de entrada que detecte todos los fallos simples en un

programa, detectara un alto porcentaje de fallos complejos. Existen numerosos estudios que

26,70 7

consideran la validez de esta hipotesis, tanto de indole teodrica , como practica’’.

La Figura 2.1 presenta el esquema de funcionamiento general de mutation testing. Dado
un conjunto de mutantes, generado a partir de la aplicacién de un conjunto de operadores de
mutacion sobre un programa, y un conjunto de tests, se analizara la adecuacion del mismo
para detectar los fallos. En primer lugar, el conjunto de tests debe ser aplicado al programa
original para asegurar su correcto comportamiento respecto al mismo (1). En el caso que los
resultados sean incorrectos, el programa original debe ser corregido @s. En caso contrario, los
operadores de mutacion considerados son aplicados al programa original para la generacion

de todos los posibles mutantes @y. Cada mutante seré ejecutado utilizando el conjunto de

tests (3). Finalizado este proceso, se calculara el mutation score, que indica el porcentaje de
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Figura 2.1: Esquema general del proceso de Mutation Testing

mutantes no equivalentes que han sido matados por el conjunto de tests. El objetivo es que
este porcentaje sea del 100 %, es decir, que todos los mutantes no equivalentes hayan sido
matados. Los mutantes vivos indican falta de adecuacion del conjunto de tests para detectar
fallos potenciales en el programa. Por tanto, teniendo en cuenta el ejemplo del Cuadro 2.1,
para un test donde a = 8,b = 7 tanto p como p’ tendrian el mismo resultado. En este
caso p’ seria considerado como un mutante vivo. El usuario debe anadir tests adicionales al
conjunto inicial y comprobar que el programa original los satisface, para tratar de matar los
mutantes que permanecen vivos (). Este proceso debera repetirse hasta que el usuario esté
satisfecho con el mutation score obtenido @b.

Aunque cumplen de forma efectiva con el objetivo de analizar la adecuacion de los tests,
las técnicas de mutation testing conllevan varias desventajas que dificultan su empleo en
sistemas complejos. Una de estas desventajas es el tiempo invertido para detectar mutantes
equivalentes, asi como el elevado coste computacional que requiere la ejecucion del ciclo
completo de mutation testing sobre un programa, debido a la elevada cantidad de mutantes
generados que deben ser ejecutados utilizando el conjunto de tests. Al tiempo de genera-

cion de cada mutante, hay que anadir el tiempo de compilaciéon, ejecucién y comprobacion
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de resultados. Teniendo en cuenta estos factores, las aportaciones cientificas orientadas a
introducir mejoras a las técnicas de mutation testing en las iltimas décadas han sido innu-
merables. Estas técnicas pueden dividirse en técnicas de reducciéon del conjunto de mutantes

y técnicas de reduccion del tiempo de ejecucion.

2.2.1. Optimizaciones de mutation testing

Una de las formas de reducir el tiempo total de la ejecucion del esquema de mutation
testing, consiste en reducir el nimero total de mutantes generados tras aplicar los operadores
de mutacion. Alguna de las técnicas mas relevantes son: mutant sampling, mutant clustering
y high order mutation.

En el caso de mutant sampling, la mejora se obtiene seleccionando un subconjunto alea-
torio de los mutantes generados. Segtin Wong y Mathur’s%%% la seleccion aleatoria del 10 %
de los mutantes es sélo un 16 % menos efectiva que el conjunto completo de los mutantes
generados en términos de mutation score.

Un método mas sofisticado de seleccion de los mutantes generados, se basa en el uso
de algoritmos de clustering®?. Mutation clustering trata de reducir el coste computacional
disminuyendo el nimero de mutantes utilizando el algoritmo de k-means y el algoritmo de
agrupamiento jerarquico. El principio basico de este método es la seleccion de un tnico
mutante de cada cluster, llegando a obtener un mutation score de 100 % reduciendo el
niamero de mutantes hasta en un 91 %.

La tercera técnica utilizada para reducir el conjunto de mutantes es conocida como se-
lective mutation. El principio basico de selective mutation es la reducciéon del ntiimero de
mutantes disminuyendo el nimero de operadores de mutaciéon aplicados. El estudio reali-

zado por Offut et al.™, donde se extiende el trabajo de Wong y Mathur’s%%®

, sugiere que
omitiendo dos operadores se mantiene el mutation score en 99,99 %, produciéndose a su vez
una disminucion de mutantes en un 24 %. De igual forma, omitiendo cuatro operadores, el

mutation score obtenido es de un 99, 84 %, con una reducciéon de mutantes de un 41 %. Final-
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mente, como ultimo experimento, la omisién seis operadores permite obtener un mutation
score de un 88,71 % con una reduccion de un 60 % de los mutantes.

El objetivo principal de las tres técnicas descritas anteriormente, mutant sampling, mu-
tation clustering y selective mutation, consiste en disminuir el tiempo de proceso realizando
una seleccion de mutantes, una vez han sido generados. De esta forma, al reducir el niime-
ro de mutantes se disminuye el tiempo requerido para la ejecucion de los tests. Entre las
técnicas basadas en la reduccion del tiempo de ejecucion del programa mutado, se puede
distinguir entre las enfocadas en la ejecucion de los mutantes, las basadas en la optimizacion
del entorno de ejecucion y aquellas que usan plataformas avanzadas.

7 se considera que un mutante es matado si la aplicacién de un test

En strong mutation?
produce una salida diferente a la que genera el programa original al finalizar la ejecucién de
ambos. Esto requiere la ejecucion completa del mutante para comprobar el resultado de la
aplicacion del test. En weak mutation®!, tan soélo se requiere que el estado del mutante en el
punto en el que se realiz6 la mutacion sea diferente al correspondiente en el programa origi-
nal. La ventaja de weak mutation reside en que no es necesario realizar un ciclo completo de
ejecucion para cada mutante. Existe una tercera técnica conocida como firm mutation %,
donde la idea es paliar las dificultades de las dos técnicas anteriores proporcionando solu-
ciones intermedias.

Otra de las tendencias consiste en la introducciéon de técnicas de optimizacion en el
entorno de ejecucion. Con ello se persigue reducir los tiempos de interpretacion, compilacion
y ejecucion del codigo a lo largo del proceso de mutation testing. Una de las técnicas més
resefiables en este campo es conocida como compiler-based, propuesta por DeMillo et al.?.
Esta técnica pretende reducir el exceso de tiempo invertido en la compilaciéon de los mutantes,
siendo esto posible debido a que los cambios sintacticos entre el codigo fuente original y los
mutantes son minimos, por lo que gran parte del tiempo de compilacién es redundante.

Para conseguir su proposito el compilador genera dos archivos de salida, el ejecutable del

programa original y un archivo que contiene las instrucciones necesarias para convertir el
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ejecutable del codigo fuente original en el ejecutable de cada mutante.

Una técnica que mejora el rendimiento hasta en un 300 % es mutant schemata®2. Esta
técnica se basa en la generacion de un supermutante, al que se le introducen todas las
mutaciones posibles de modo que solo se requiere compilar una vez, frente a las multiples
compilaciones realizadas en el esquema tradicional. Una de las aportaciones mas recientes
en la reduccion de coste de compilacion es conocida como bytecode translation. En esta
técnica, se generan los mutantes directamente desde el codigo ejecutable original, en lugar
de construirlos desde el codigo fuente. Con esto, los mutantes pueden ser generados sin
necesidad de realizar la fase de compilacion.

Por tltimo y con un uso poco extendido, existen plataformas avanzadas para la ejecucion
de mutation testing. Se trata de técnicas utilizadas para ejecutar mutantes en sistemas

51,52

con procesadores vectoriales Single Instruction Multiple Data y méaquinas distribuidas

Multiple Instruction Multiple Data .

2.2.2. Aplicaciones de mutation testing

Desde la primera aportaciéon de DeMillo et al. en 197027, mutation testing ha sido am-
pliamente estudiado por la comunidad cientifica. Entre los numerosos estudios realizados en
sus diversos campos de aplicacion se pueden distinguir dos grandes grupos. Por una parte,
la aplicacion de mutaciones sobre programas, conocida en la literatura como program muta-
tion?*, en la que los cambios son introducidos directamente en el codigo fuente del programa,
lo que la convierte en un esquema de testing de caja blanca. Por otra parte, specification
mutation®S, caracterizada por introducir mutaciones en la especificacion del programa, no
accede en ningun caso al codigo fuente durante la fase de testing, y por lo tanto corresponde
a un esquema de testing de caja negra.

En la década de nacimiento de mutation testing, Fortran era considerado uno de los
lenguajes de programacion mas extendido del momento. Por esto, los experimentos inicia-

les, tales como la primera definiciéon de operadores de mutacion o la primera herramienta
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de mutation testing, fueron realizados sobre Fortran. Con esta herramienta, conocida como
PIMPS?', se realizaron las pruebas pioneras de mutation testing aplicadas a varios pro-
gramas en Fortran IV?%4. La primera especificacién formal de operadores no seria realizada
hasta 1987, cuando Offut et al.?*" propusieron 22 operadores de mutaciéon sobre Fortran.
Entre las herramientas més estudiadas se encuentra MOTHRA*. Los primeros operado-
res de mutacién sobre Ada fueron propuestos por Bowser® en 1988. Posteriormente, estos
operadores fueron redisefiados por Offut ™, produciendo un conjunto de 65 operadores de
mutacion.

Las aportaciones iniciales de mutation testing en el lenguaje de programacion C fue-
ron realizadas por Agrawal et al. En el trabajo® se describen 77 operadores de mutacion
disenados para el lenguaje ANSI C. Dichos operadores, estan categorizados bajo criterios
sintacticos.

Existen varias herramientas que aplican técnicas de mutation testing en C. Una de ellas
fue PROTEUM 1.4, que implementa 75 de los 77 operadores propuestos por Agrawal e
incluye la técnica de optimizacion basada en compilador?. Otra de las herramientas mas
destacadas, diseniada por Yia et al. es MILU*. Al contrario que todas las herramientas
anteriores que aplicaban todos los operadores al programa testeado, permite seleccionar
al usuario un conjunto especifico de operadores de mutacion. MILU utiliza técnicas de
reducciéon de tiempo de ejecucion.

El lenguaje donde se encuentra el mayor porcentaje de las aportaciones de mutation
testing es Java. La primera aportacion fue realizada por S.Kim et al*®. Se trata de una defi-
niciéon de nuevos operadores de mutacion especificos para Java, debido a que los operadores
de mutacion tradicionales no son suficientes para el paradigma de programacion orientado
a objetos?*?®. En el estudio de seleccion de dichos operadores, se hizo uso de una técnica
conocida como HAZOP, que realiza un analisis y guarda los resultados de las desviaciones
de los sistemas. HAZOP fue aplicada en la definicion de la sintaxis de Java para identificar

los posibles fallos que pudiesen ser cometidos por un usuario. A partir de estos fallos, fueron
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definidos los operadores de mutacion.

Entre las herramientas més destacadas para mutar programas escritos en Java, se en-
cuentra MuJava (Mutation Java)®. Desarrollado por Offut, MuJava es un framework de
mutacion para el lenguaje de programacion Java, que presenta un método para reducir el
coste de ejecucion en programas orientados a objetos. Para ello utiliza dos técnicas clave,
Mutant Schemata Generation (MSG) y bytecode translation.

Al tratarse de un lenguaje que surgioé posteriormente, las aportaciones de mutation tes-
ting en C# estan basadas en el trabajo previo realizado en Java. El conjunto de operadores
de mutacién de Java se extendié con operadores especificos para C#. La herramienta mas
destacada de mutation testing en este lenguaje de programacion es CREAM, cuya particula-
ridad reside en incluir la implementaciéon de técnicas de reduccion de costes como mutation
sampling, selective mutation vy mutation clustering.

Mutation testing tambien es utilizado en el campo de las bases de datos para detectar
errores. En 2005, Chan et al.!® propusieron 7 operadores de mutacion para el lenguaje SQL.
Posteriormente Tuya et al.?° presentaron otro conjunto de operadores para consultas SQL.
Dentro de las aportaciones de Tuya et al. se encuentra una de las herramientas més utili-
zada, SQLMutation®’. SQLMutation genera automéaticamente mutantes de consultas SQL.
SQLMutation consta de dos interfaces, uno de ellos es una aplicaciéon web para generar inter-
activamente mutantes y el otro es un web service que puede integrarse con otras aplicacions
desarrolladas en distintas plataformas.

Otra de las herramientas més resenables es MUSIC (M Utation-based SQL Injection vul-
nerabilities Checking tool). MUSIC es una herramienta de inyeccion de vulnerabilidades
SQL, que genera automéaticamente mutantes para aplicaciones escritas en JSP (Java Server
Pages) y realiza un anélisis del rendimiento del proceso de mutacion.

Aspect-Oriented Programming es un paradigma de programacion que trata de buscar una
modularizaciéon adecuada de las aplicaciones, eliminando las preocupaciones transversales

propias de aspectos més técnicos. Ferrari et al.? proponen 26 operadores de mutacién ba-
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sados en la generalizacion de fallos cometidos en estos programas. Recientemente, Delamare
et al. introdujeron una técnica de deteccion de mutantes equivalentes utilizando analisis
estatico??.

Las técnicas de mutation testing para especificaciones formales engloba un amplio rango
de campos de aplicacién. Una de las primeras aportaciones en specification mutation fue en
la especificacion de expresiones logicas, donde Gopal et al. se centraron en las operaciones
de especificacion de predicados de calculo. Dentro de este mismo campo, realizando una
tarea de refinamiento en las expresiones de calculo, Aichernig? y Woodwarg® aportaron
la definicién de operadores de mutaciéon en especificaciones algebraicas y llevaron a cabo
experimentos para proporcionar resultados empiricos en base a codigo ejecutable.

Mas recientemente, se han propuesto numerosas técnicas formales para especificaciones
dindmicas de sistemas. Una de ellas es la especificacion de maquinas de estado finitas, donde
Fabbri et al.*® proponen 9 operadores de mutacion que representan fallos relacionados con los
estados, eventos y salidas de una maquina de estados. Pudiéndose considerar una extension
de las maquinas de estado finitas, los diagramas de estados, conocidos en la literatura como
statecharts, son ampliamente utilizados en la especificaciéon formal de sistemas. Fabbri et
al.?* propusieron el primer conjunto de operadores de mutacion para estas especificaciones.
Posteriormente, utilizando estos operadores, Yoon et al. introdujeron el concepto State-based
Mutation Test Criterion (SMTC)'2.

Ademas de las aplicaciones en los campos descritos, specification mutation ha sido apli-

cado a otros lenguajes de especificacion 738687,

En 2001, con motivo del auge de los web services, Offut et al.?

introdujeron un modelo
de especificacion para formalizar las interacciones entre componentes web. Basdndose en este
modelo de especificacion, se propuso un conjunto de operadores de mutaciéon orientados al
modelo de datos XML. Posteriormente, este trabajo fue extendido y orientado a la mutacion
sobre el lenguaje XML y lenguajes basados en XML?3!%4,

Uno de los aspectos més criticos en las comunicaciones, son los protocolos. Para asegurar
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su robustez, Probert et al. propusieron un conjunto de operadores de mutacion orientados
al testing de protocolos de red”®. Posteriormente, Vigna et al. aplicaron el uso de técnicas
de mutation testing en la deteccion de intrusiones en red®*.

Para tratar de evitar intrusiones y amenazas que puedan poner en riesgo los sistemas
informaticos, se procede a la creacién de politicas de seguridad. Por ello, resulta de gran
importancia minimizar los defectos en este tipo de politicas, de forma que mutation testing
es una técnica ampliamente aplicada en este campo, a través de la definicion de operadores
de mutacion orientados a distintos tipos de politicas de seguridad%!:%8.

Ademés de la determinacion del nivel de adecuacion de los tests, mutation testing tiene
otras aplicaciones relacionadas con el testing. Una de ellas es la generacion automatica de
tests. El objetivo es facilitar la labor del usuario en la creacion de conjuntos de tests capaces
de matar el maximo nimero de mutantes y alcanzar con ello un mutation score lo mas
alto posible. Para ello, existen técnicas como Constraint-Based Test data generation (CBT)
propuesta por Offut®’, la cual crea un conjunto de tests autométicamente, analizando los
mutantes generados y teniendo en cuenta su accesibilidad, necesidad y suficiencia.

Una de las herramientas de generacion de tests automética mas influyente es Godzilla?”.
Desarrollada por Offut et al. y haciendo uso de técnicas de CBT, Godzilla consigue matar
el 90 % de los mutantes en la mayor parte de programas?®.

Otra de las aplicaciones de las técnicas de mutation testing en la asistencia en el proceso
de regression testing. Regression testing tiene como objetivo detectar errores, tanto funcio-
nales como no funcionales, dentro de un sistema después de realizar modificaciones. Estas
modificaciones se pueden corresponder con los cambios realizados en la configuracion, actua-
lizaciones o mejoras. Do et al. utilizaron mutation testing para establecer una priorizacion
de tests™.

Mutation testing ha sido utilizado a su vez en el proceso de minimizacién de un conjunto
de tests, manteniendo, en la medida de lo posible, su efectividad. Para ello, Offut et al.

propusieron PingPong ™, una método a partir del cual se realiza una reduccion en el conjunto
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de tests de hasta un 33 % sin perder efectividad.

2.3. Mutacion de cédigo basada en simulacion

La validacion de aplicaciones en sistemas distribuidos es un proceso complejo. Por ello,
el uso combinado de técnicas de mutation testing y simulaciéon simplifica la depuracion de
las aplicaciones. En este campo, el nimero de aportaciones existentes es muy limitado.

Una de estas aportaciones fue presentada por Rutherford et al.®3, donde se propone
una aproximacion sencilla para comprobar la adecuacion de los tests aplicados en entornos
de simulaciéon de sistemas distribuidos. Los sistemas distribuidos propuestos estan basados
en modelos béasicos, donde el conjunto total de nodos utilizado para realizar el estudio es
reducido. En la fase de experimentacion se utiliza la herramienta SimJava, empleada para
simular el comportamiento de la red y MuJava como framework de mutacion de codigo. El
principio fundamental se basa en medir la eficacia de un test individual, contabilizando el
nimero de mutantes que se han matado. Para llevar a cabo los experimentos se proponen
dos sistemas distribuidos. Uno de ellos basado en el algoritmo de GBN®3, que se corresponde
con el proceso de intercambio de datos entre dos nodos basado en el modelo cliente/servidor.
El segundo se basa en el esquema link-state routing, donde se analizan distintas topologias.

Como extension a su propuesta anterior, Rutherford et al.® llevan a cabo tres contribu-
ciones al uso y desarrollo de la adecuacion de tests para sistemas distribuidos. Se propone un
método de testing para simulaciones basadas en eventos. Ademas, se describe una técnica
de insercion de errores para evaluar la adecuacion de los tests. Por tltimo, se presenta un
conjunto de casos de estudio para validar el método propuesto. En estos casos de estudio
se experimenta en un escenario formado por dos nodos, donde uno de ellos representa un

servidor DNS, que proporciona servicio al otro nodo, que representa un cliente.
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2.4. Comparacion de herramientas y trabajos actuales

En los trabajos analizados en la literatura, no se ha encontrado ningtn framework de
simulacion de sistemas distribuidos que integre técnicas de mutation testing. Tal y como
se indica en la seccion 2.1, existen numerosas herramientas de simulaciéon de sistemas dis-
tribuidos, pero en ninguno de los casos expuestos se contempla la aplicacién de técnicas
de testing. Para validar una aplicaciéon, generalmente se realiza un conjunto de pruebas de
forma manual y de manera poco exhaustiva, por lo que existe una alta probabilidad de no
cubrir todos los casos necesarios con las pruebas realizadas.

Aunque existe una gran variedad de frameworks de mutacion, algunos de ellos descritos
en la secciéon 2.2, ninguna de estas herramientas es adecuada para la simulacién de entornos
altamente distribuidos. Esto se debe a que no cuentan con mecanismos especificos para
motores de simulacién. De esta forma, se aplican un ntmero excesivo de operadores de
mutacion convencionales que generan a su vez, un elevado nimero de mutantes, requiriendo
un alto coste computacional.

Los estudios descritos en la seccion 2.3 proponen trabajos que consideran ambos as-

83,84 Sin embargo, estas propuestas estan disenadas utilizando herramientas que no

pectos
resultan adecuadas para sistemas de gran escala. En el caso del framework de simulacion
SimJava, no proporciona modelos realistas de recursos de computacion bésicos, como dis-
cos, procesadores o distintas tecnologias de interconexion de equipos. Estos modelos estan
representados por programas de 400 lineas de cédigo, modelando el sistema con un nivel de
abstraccion muy alto, lo cual dista de ser una simulaciéon realista de sistemas distribuidos.

A su vez, la cantidad reducida de nodos que forman los escenarios, limitan en gran medida

la escalabilidad de los sistemas simulados.
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Capitulo 3

Descripcion de OMNeT++ y SIMCAN

Este capitulo presenta un breve resumen del framework de simulacion OMNeT++, asi
como de la plataforma de modelado y simulacion de sistemas distribuidos SIMCAN. El obje-
tivo de este capitulo es mostrar las caracteristicas principales de los entornos de simulacién
utilizados en este trabajo. De esta forma, se pretende facilitar la lectura de los capitulos

posteriores que describen las técnicas de mutacién empleadas sobre estos entornos.

3.1. Introduccién a OMNeT -+

OMNeT++ es un framework de simulacion para construir simuladores orientados a mo-
delos de red. La estructura de OMNeT++ estd compuesta por un conjunto de médulos que
envian y reciben mensajes a través de un canal de comunicaciones previamente configurado.
De esta forma, la definicion de los médulos, junto con los canales de comunicaciones, for-
man una red que simula la arquitectura deseada. Actualmente, el uso de este framework estéa
muy extendido en la comunidad cientifica, existiendo numerosas herramientas de simulacion
basadas en OMNeT++, tales como INET, Castalia, MiXiM, etc. Ademéas, durante el afo
2014 se publicaron 368 articulos que utilizan este framework.

Los modulos de OMNeT++ estan implementados en C+-+ y su comportamiento puede

ser programado utilizando dos modelos de programacion diferentes:

= Modelo orientado a eventos. Se recibe un mensaje en cada unidad de tiempo, de forma
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que una funciéon del médulo es ejecutada utilizando el mensaje como parametro de la

funciom.

= Modelo basado en co-rutinas. El médulo ejecuta una funcién principal. Los mensajes

son procesados cuando la funcién principal ejecuta una sentencia receive.

El modelo basado en co-rutinas es mas intuitivo y facil de desarrollar. Sin embargo,
requiere una cantidad elevada de memoria, la cual debe asignarse a cada médulo. Por esto,
este modelo no es viable para simulaciones a gran escala.

Los moédulos tienen una organizacion jerarquica que facilita la construccion de arquitec-

turas de redes de computacion. Existen dos tipos de modulos:

= Modulos simples, que inicamente incluyen el médulo en si.

= Modulos compuestos, que incluyen otros moédulos como componentes.

Al igual que los modulos, los mensajes estan implementados en C+-+. Los mensajes
son esencialmente una colecciéon de datos y funciones. Estas funciones son utilizadas para

realizar el tratamiento de datos. Hay distintas maneras de implementar un objeto:

» Escribiendo una especificacion del mensaje en lenguaje NED. Esta especificacion es
precompilada para generar el objeto C+-+. Este método tnicamente funciona con

mensajes compuestos de valores simples.

» Escribiendo objetos C++ que hereden de la clase general que representa el mensaje.

El nuevo objeto puede modificar el comportamiento definido en la clase general.

Los objetos mensaje pueden obtener a su vez otros mensajes utilizando la caracteristi-
ca de encapsulacion ofrecida por OMNeT++. La encapsulaciéon esta limitada a un tnico

elemento por mensaje.
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En OMNeT++, una simulaciéon se configura mediante ficheros de texto plano utilizando
el lenguaje NED. En estos ficheros se especifican tanto el ntimero de instancias como los pa-
rametros de los modulos que van a ser simulados. Esto ofrece la ventaja de poder configurar
varios modelos y lanzar las simulaciones sin necesidad de recompilar el codigo fuente.

Una de las principales desventajas de OMNeT++ es su estilo de programacion orientado
a eventos. Este estilo de programacion dificulta el desarrollo de nuevos modulos, ya que el
programador tiene que contar con la complejidad anadida de gestionar y sincronizar los
eventos. A diferencia del estilo de programacién imperativo, en este caso las acciones no se
llevan a cabo cuando se invoca un método de un objeto, sino cuando el evento generado
a partir de esa invocacion llega a su moédulo correspondiente. En modelos que representen
arquitecturas de gran escala, tales como sistemas cloud o clusters de alto rendimiento, esta
tarea puede llegar a ser extremadamente compleja, sobre todo en la fase de depuracion,
debido a la enorme cantidad de mensajes y eventos presentes en el sistema.

Algunos de los métodos mas utilizados para desarrollar nuevos moédulos en OMNeT++ se
detallan en el Listado 3.1. Los métodos initialize y finish inicializan un médulo y finalizan su
ejecucion, respectivamente. Es muy comiin, sobre todo en programadores noveles, no incluir
o colocar en un lugar incorrecto las llamadas a estos métodos.

El envio de mensajes se realiza con los métodos send y scheduleAt. Mientras que el pri-
mero puede enviar un mensaje msg a través del canal gateird a otros modulos, el segundo
permite el envio retardado del mensaje msg, después de ¢t segundos, al mismo moédulo que
invoco el método. Esta funcion es especialmente ttil para la implementacion de temporiza-
dores.

Algunos métodos, como cancelFvent, tienen la funcionalidad de cancelar un determinado
evento, lanzado mediante el método scheduleAt. El uso de este método resulta especialmente
delicado cuando el programador debe controlar varios eventos lanzados en el mismo modulo,
yva que de no realizar correctamente la sincronizacion entre ellos, es muy probable que se

genere un error durante la simulacién. Por otro lado, el método endSimulation finaliza la
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simulacién completa del modelo.
Para poder gestionar mensajes enviados entre modulos existe el método handleMessa-
ge. Puesto que este método debe implementarse en cada moédulo con un comportamiento

especifico, es uno de los métodos mas relevantes en el desarrollo de nuevos modulos.

void initialize ();
void finish ();

int send (cMessage *msg, int gateid);
int scheduleAt (simtime t t, cMessage xmsg);
cMessage* cancelEvent (cMessage *msg);

void endSimulation ();

void handleMessage (cMessage #*msg) ;

Listado 3.1: Métodos proporcionados por OMNeT++

3.2. Introducciéon a SIMCAN

SIMCAN es una plataforma de simulaciéon orientada al analisis y estudio de aplicaciones
paralelas en entornos distribuidos. El objetivo de SIMCAN es mitigar, en la medida de lo
posible, las carencias que ofrecen otras herramientas de simulacion, tales como flexibilidad,
precision, rendimiento y escalabilidad. Estas caracteristicas convierten a SIMCAN en una
plataforma potente para modelar y simular sistemas distribuidos.

El proyecto SIMCAN fue iniciado en 2008%°. Las principales contribuciones de esta pla-

taforma de simulacién se detallan a continuacion:

= Balance entre escalabilidad, rendimiento y precisiéon para conseguir una simulaciéon
rapida en entornos a gran escala, con un nivel de detalle variable. De esta forma, se
ha integrado en una tnica plataforma de simulacién el modelado de CPU, almacena-

miento, red de comunicaciones y memoria.

= Modelado del sistema de almacenamiento muy detallado, incluyendo en su repositorio

distintos modelos de sistemas de ficheros, tales como Ext2, PVFS y NFS.
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» Proporciona un API basado en POSIX y una libreria adaptada de MPI37 para facilitar
el modelado y simulacién de aplicaciones paralelas. Ademas, pueden ejecutarse trazas

de aplicaciones reales y utilizar diagramas de estados.

= Debido a su arquitectura flexible, los componentes pueden ser intercambiados facil-

mente.

Con el objetivo de mantener el equilibrio entre rendimiento, precision, flexibilidad y
escalabilidad, el nucleo principal de esta plataforma se basa en un diseno flexible que permite
integrar cada sistema basico en un tinico modelo de simulacion. Estos sistemas son el sistema
de almacenamiento, el sistema de memoria, el sistema de procesamiento y el sistema de red
de comunicaciones.

La Figura 3.1 muestra la arquitectura de SIMCAN. En este esquema, se puede apreciar
como las aplicaciones acceden a los recursos de cada sistema basico a través de un API
comun. De esta forma, dependiendo de los requisitos del usuario, se pueden modelar distintos

sistemas basicos, cada uno con su correspondiente nivel de detalle.
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Figura 3.1: Arquitectura de SIMCAN
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SIMCAN proporciona un conjunto de componentes existentes utilizados para modelar
distintas arquitecturas. Estos componentes estan organizados jerarquicamente en un re-
positorio de moédulos. Actualmente, en este repositorio se ofrecen modelos completos de
sistemas distribuidos con distintos niveles de detalle y escalabilidad, pudiéndose anadir y
disenar nuevos componentes al repositorio. Para proporcionar mayor flexibilidad, se permite
incluir simuladores existentes al repositorio, como por ejemplo, diskSim”.

En un sistema de computacion, el nodo es el componente més relevante. De igual forma,
en SIMCAN un nodo es un bloque de construccién para crear sistemas distribuidos. La
simulacién de un tnico nodo esta basada en unir los médulos que simulan aplicaciones con

los componentes que simulan cada uno de los cuatro sistemas basicos (ver Figura 3.2).
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Figura 3.2: Estructura de un nodo en SIMCAN
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Con el propoésito de facilitar la tarea de construir y configurar entornos distribuidos
altamente escalables, la plataforma SIMCAN proporciona una clasificacion flexible de nodos
de agregacion basado en bloques, la cual imita la agregacion utilizada en sistemas reales (ver
Figura 3.3). A continuacion se describe una coleccion de nodos de agregacion proporcionado

por SIMCAN, que permite crear las arquitecturas distribuidas mas comunes:

= Nodo de computacion: Este modulo simula el comportamiento de un nodo. Con-
tiene los modulos necesarios para simular los sistemas que incluye un nodo real. Los
componentes de cada nodo pueden ser modificados y configurados para variar su com-
portamiento, pudiendo actuar como nodo de computo, nodo de almacenamiento o una

mezcla entre ambos.

= Placa de nodos: Este modulo es un conjunto de nodos localmente desplegados. Es-
tos nodos incluyen un switch local para poder comunicarse mediante una red local,

actuando como unico elemento de comunicacion con el exterior.

= Rack: Este modulo es un conjunto de placas de nodos. Cada placa de nodos en el rack

tiene su propio canal de comunicaciones.

/Ty N
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/T |,
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— = ==}
Compute Node NodeBoard Rack

Figura 3.3: Agregacion de nodos en SIMCAN

3.2.1. Modelado y configuraciéon de sistemas distribuidos

En SIMCAN, la definicién y configuraciéon de un entorno esta dividido en tres niveles
distintos, donde cada uno de ellos se corresponde con un nivel de abstraccion. Estos niveles

de describen a continuacién:
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= El nivel 1 consiste en la definicion del sistema correspondiente al entorno que va a
ser simulado. Basicamente, este nivel contiene una lista con todos los componentes
y sus conexiones correspondientes. Esta descripciéon esta especificada en texto plano

utilizando el lenguaje NED.

= El nivel 2 consiste en la configuracion de cada componente definido en el nivel ante-
rior. Esta configuracion consiste en asignar valores al conjunto de parametros de cada
componente, con el objetivo de personalizar el comportamiento del entorno simulado.

Tal como ocurre en el nivel 1, esta configuracion se realiza en ficheros de texto plano.

= Kl nivel 3 consiste en un conjunto de archivos de configuracion adicionales para perso-
nalizar los componentes especificos que lo requieran. En la mayor parte de los casos,
estos archivos son usados en componentes que modelan sistemas con un nivel alto de

detalle.

3.2.2. Mobdulo API de SIMCAN

El modulo API lleva a cabo un papel fundamental en el componente que simula un
sistema operativo. Basicamente, este modulo contiene un conjunto de llamadas agrupadas
como un API (Application Programming Interface) para ejecutar aplicaciones en SIMCAN.
Una llamada al sistema es el mecanismo utilizado por las aplicaciones para solicitar recursos
del sistema operativo. Estas llamadas proporcionan un interfaz entre las aplicaciones y el
sistema operativo (ver Figura 3.2).

Para facilitar la portabilidad de las aplicaciones, las funciones ofrecidas por este API
estan basadas en POSIX. POSIX es el nombre de la familia de estandares especificada en
IEEE, el cual define un API que permite un amplio rango de funciones de computacién co-
munes, compatibles en distintos sistemas operativos. Las funciones del API que proporciona
SIMCAN se muestran en los listados 3.2, 3.3, 3.4, y 3.5.

El Listado 3.2 ofrece un interfaz para utilizar el servicio de computo. Basicamente, las

aplicaciones que hacen peticiones a la CPU deben invocar la funcién simcan _request cpu
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y especificar el ntimero de instrucciones que deben ser ejecutadas, medidas en MIs (Millones

de Instrucciones).

void simcan request cpu (long int numlInstructions);

Listado 3.2: Funciones ofrecidas por el API de computo del sistema

Con el objetivo de interactuar con el sistema de memoria, las aplicaciones deben im-
plementar un interfaz especificado en el Listado 3.3. Principalmente, este interfaz consiste
en dos funciones. La primera de ellas, llamada simcan_request _allocMemory, es utilizada
para reservar memoria. La segunda, llamada simcan_request freeMemory, es utilizada
para liberar memoria reservada anteriormente. El pardmetro memorySize indica la cantidad
de memoria requerida, especificada en bytes, para llevar a cabo la operacion correspondiente.

El pardametro region indica la regién de memoria involucrada en esta operacion.

void simcan request allocMemory (int memorySize, int region);
void simcan request freeMemory (int memorySize, int region);

Listado 3.3: Funciones ofrecidas por el API de memoria del sistema

El sistema de almacenamiento se encarga de todas las gestiones relacionadas con el
acceso a los datos. El conjunto de funciones mostrado en el Listado 3.4 ofrece un interfaz
para interactuar con el sistema de almacenamiento, que consiste basicamente en un conjunto

de funciones para gestionar archivos.

void simcan request open (charx fileName);
void simcan_ request close (charx fileName);
void simcan request create (charx fileName
void simcan request delete (charx fileName
void* simcan request read (charx fileName, unsigned int offset , unsigned int size);
void* simcan request write (char* fileName, unsigned int offset, unsigned int size);

)8
)

)

Listado 3.4: Funciones ofrecidas por el API de almacenamiento del sistema

Las funciones simcan_request _open y simcan_request _close se utilizan para abrir y
cerrar los archivos indicados en el nombre proporcionado como parametro a las funciones. De
igual forma, las funciones simcan_request create y simcan_request delete se encargan
de crear y borrar un archivo.

Finalmente, las funciones simcan_request read y simcan_request write se encargan

de leer y escribir datos, respectivamente, en el archivo especificado en el parametro fileName.
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La cantidad de datos que deben leer y escribir se indica en el parametro size. Finalmente, el
parametro offset indica el punto de inicio del archivo donde se realiza el procesado de datos.

El sistema de redes de comunicacion se encarga de la gestion de conexiones con otras
aplicaciones ejecutadas en nodos remotos. El API del sistema de comunicaciones se muestra
en el Listado 3.5. Utilizando este interfaz, las aplicaciones pueden intercambiar datos con

otras aplicaciones.

void simcan request createListenConnection (int localPort, string type);

void simcan_ request createConnection (string dAddress, int dPort, int id, string type);
void simcan_request sendDataToNetwork (SIMCAN_ Message *sm, int id);

void simcan request receiveDataFromNetwork (SIMCAN Message *sm, int id);

Listado 3.5: Funciones ofrecidas por el API de comunicaciones del sistema

La funcién simcan_request _createlListenConnection crea una conexion entrante. Por
otro lado, la funcién simcan_request createConnection establece una conexiéon con una
aplicacion remota.

Las funcion simcan_request _sendDataT'oN etwork se utiliza para enviar datos desde la
aplicacion que la invoca, a una aplicacion remota especificada en el parametro sm. Por otro
lado, stmcan _request receiveDataFromNetwork se encarga de recibir los datos desde la

aplicacién remota especificada en sm.

3.2.3. Funciones del interfaz MPI para la simulacién de aplicacio-
nes distribuidas

Ademas de las funciones del API anteriormente descritas, SIMCAN proporciona un sub-
conjunto de las funciones proporcionadas por MPI para programar aplicaciones paralelas en
arquitecturas distribuidas. Esta seccion describe las funciones MPI implementadas en SIM-
CAN para reproducir el comportamiento de las funciones MPI ejecutadas por una aplicacion
real.

Las llamadas MPI implementadas en SIMCAN pueden clasificarse en dos clases. La pri-
mera clase, conocida como operaciones de comunicaciéon punto a punto, consiste en diferentes

operaciones para realizar envio y recepcion de datos (ver Listado 3.6).
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void mpi_ send (unsigned int rankReceiver, int bufferSize);
SIMCAN MPI Message * mpi_ recv (unsigned int rankSender, int bufferSize);

Listado 3.6: Funciones de MPI orientadas a la comunicacion punto a punto

Las llamadas encargadas de realizar operaciones colectivas pertenecen a la segunda cla-
se. Este tipo de llamadas, que proporcionan sincronizacién y operaciones entre grupos de

procesos, se muestra en el Listado 3.7.

void mpi_barrier ();

void mpi_ bcast (unsigned int root, int bufferSize);

void mpi_ scatter (unsigned int root, int bufferSize);
void mpi gather (unsigned int root, int bufferSize);

Listado 3.7: Funciones de MPI colectivas implementadas en SIMCAN

Generalmente, para establecer un punto de sincronizacion entre los procesos que forman
parte de la aplicacion distribuida, se utiliza la llamada mpi_barrier. Cuando un proceso
invoca esta funcion, se queda bloqueado hasta que todos los procesos hayan realizado la
misma llamada.

El resto de llamadas colectivas requieren de un proceso encargado para controlar la
operacion. Este proceso, denominado proceso root, se debe indicar como parametro en la
llamada de las funciones. Por ejemplo, la llamada mp: bcast invocada por el proceso root,
envia un conjunto de datos, de tamano bufferSize, al resto de procesos de la aplicacion. Las
llamadas mpi_scatter y mpi_gather se utilizan para repartir y recolectar datos entre los
procesos.

Para realizar la sincronizacion entre procesos en llamadas colectivas, cada proceso tiene
una cola local asociada. En esta cola, se reciben todos los mensajes y son almacenados.
Cuando un proceso espera un mensaje concreto, cada vez que un mensaje es recibido, se

almacena en la cola local hasta que reciba el mensaje esperado.
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Capitulo 4

MuTomVo

Uno de los objetivos principales de este trabajo es utilizar las ventajas proporcionadas por
las herramientas de simulacion y las técnicas de mutation testing para construir el framework
MuTomVo. En este capitulo se presenta una propuesta para afrontar las dificultades de esta
integracion, donde se exponen los esquemas detallados de la arquitectura del sistema, el
proceso completo de testing utilizado y el calculo de la idoneidad de los conjuntos de tests

utilizados en este proceso.

4.1. Diseno general de la arquitectura de MuTomVo

En esta seccion se muestra una descripcion detallada de los pasos necesarios para llevar
a cabo el proceso de testing, cuyo objetivo es calcular la idoneidad de un conjunto de tests
para testear una aplicacion ejecutada en un entorno distribuido. La Figura 4.1 presenta el
diseno de la arquitectura propuesta para implementar MuTomVo.

En este esquema, se puede observar como se integran las herramientas de modelado y
simulacion de sistemas distribuidos con las técnicas de mutation testing, asi como los pasos
necesarios para poder realizar el proceso completo de testing.

Inicialmente, el usuario debe construir un modelo utilizando la GUI (Graphical User
Interface) proporcionada por el simulador SIMCAN (ver Apéndice 2). Este modelo consiste
bésicamente en la configuracion del sistema distribuido que se desea modelar, incluyendo

tanto las maquinas fisicas como las conexiones de la red de comunicaciones y la aplicacion
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Figura 4.1: Arquitectura basica del framework MuTom Vo

que se desea testear. Para realizar este proceso, el usuario cuenta con una serie de modulos
predefinidos en el repositorio de SIMCAN (1). Estos moédulos, a los que se puede acceder
a través de la GUI, simulan el comportamiento de los dispositivos que forman el sistema
distribuido, tales como CPUs, discos, memorias y redes de comunicaciones.

Una vez finalizado el diseno del modelo, MuTomVo genera los ficheros de configuracion
oportunos para que SIMCAN pueda simular el entorno diseniado por el usuario (2).

Con el modelo del sistema generado se debe proporcionar un conjunto de tests (3). Estos
tests pueden ser, o bien generados manualmente por el usuario, o bien generados autométi-
camente por el propio framework.

El siguiente paso consiste en realizar la configuracion del moédulo mutation engine (4).
Para ello, el usuario, a través del modulo GUI, debe introducir los pardmetros correspon-
dientes para configurar el proceso de mutacion, tales como el nimero maximo de mutantes

generados y los operadores de mutacion que se utilizaran para generar estos mutantes.
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Una vez realizada esta configuracion, el médulo mutation engine toma como entrada la
aplicacion seleccionada por el usuario en el paso (2) para comenzar el proceso de la generacion
de mutantes (5). Una vez finalizado este proceso, se generan los mutantes oportunos (). Este
proceso se describe en detalle en la secciéon 4.2.

En este punto, el framework ya contiene el modelo del sistema donde se van a ejecutar
los tests, la aplicacion y los mutantes generados a partir de esta aplicacion. El modelo del
sistema lo recibe como entrada el simulador SIMCAN (7) para construir, tanto la arquitectura
del mismo, como la topologia de red previamente configurada por el usuario en el paso (O.

Seguidamente, el conjunto de tests se ejecuta, tanto sobre la aplicacion original, como
sobre los mutantes generados. Una vez ejecutados todos los tests, se reportan los resultados

obtenidos al médulo GUI para ser presentados al usuario (8).

4.2. Descripcién de los operadores de mutacién

Durante la fase de desarrollo de una aplicacién, los errores pueden cometerse de diversas
formas. Teniendo en cuenta la competent programming hypothesis, los errores cometidos por
el programador van a consistir en un conjunto de pequenos errores, que alteran la semantica
del programa provocando un comportamiento no esperado. Estos errores pueden clasificarse
dentro de distintas categorias, de modo que los operadores se agrupan de acuerdo a las
mismas, tal como se puede observar en el Cuadro 4.1.

Debido a que la plataforma de simulacion OMNeT-++ esta disenada para el desarrollo
de aplicaciones en el lenguaje C++, una de las categorias propuestas es el uso de ope-
radores generales de dicho lenguaje de programacion, tales como operadores aritméticos,
relacionales, condicionales, etc. El segundo grupo se centra en operadores relacionados con
las llamadas proporcionadas por OMNeT-+-. Finalmente, los grupos SIMCAN y MPI son
operadores destinados a las llamadas del sistema proporcionadas por SIMCAN vy el interfaz
de intercambio de mensajes utilizado para el desarrollo de aplicaciones paralelas.

La inclusion de este tipo de operadores en MuTomVo no pretende aportar una inno-
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’ Operadores de mutacion \ Descripcion
Aritméticos AOR Arithmetic Operator Replacement
AOD Arithmetic Operator Deletion
Relacionales | ROR Relational Operator Replacement
Condicionales COR Conditional Operator Replacement
Generales COD Conditional Operator Deletion
Logicos LOR Logical Operator Replacement
LOD Logical Operator Deletion
Asignacion ASR Assignment Operator Replacement
00D OMNET Operator Deletion
OOMU | OMNET Operator Movement Up
OMNeT++ OOMD | OMNET Operator Movement Down
OOR OMNET Operator Replacement
OOSP | OMNET Operator Shuffle Parameters
SOD SIMCAN Operator Deletion
SOMU | SIMCAN Operator Movement Up
SIMCAN SOMD | SIMCAN Operator Movement Down
SOR SIMCAN Operator Replacement
SOSP SIMCAN Operator Shuffle Parameters
MOD MPI Operator Deletion
MOMU | MPI Operator Movement Up
MPI MOMD | MPI Operator Movement Down
MOR MPI Operator Replacement
MOSP | MPI Operator Shuffie Parameters

Cuadro 4.1: Tabla con los operadores de mutacion de MuTom Vo

vacion en el campo de mutation testing, desde el punto de vista de su implementacion en
una plataforma de simulacién. Actualmente existen numerosos trabajos y herramientas de
mutacion de codigo que implementan estos operadores. El motivo por el cual se han inclui-
do e implementado estos operadores en MuTomVo, es evitar el uso de varias herramientas,
pudiendo asi realizar completamente el proceso de testing utilizando tnicamente el frame-
work propuesto. Ademas, esto permitira comparar, desde el punto de vista de rendimiento
y eficacia, los resultados obtenidos al utilizar tanto los operadores generales como los nue-

vos operadores propuestos, de forma comoda y sencilla. De esta forma se evita el uso de

herramientas adicionales.
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4.2.1. Operadores de mutacién generales

La categoria general engloba la introduccion de errores propios del uso lenguaje de pro-
gramacion C++-. Estos errores son introducidos por el programador al escribir sentencias
donde se realizan operaciones bésicas. Una de ellas es el calculo de operaciones aritméticas.
Para ello se define un conjunto de operadores, clasificados en dos categorias, binarios op +
op, op - op, op * op, op / op y op % op, que representan operaciones aritméticas bésicas,
y unarios -op y +op, que representan el signo de los operadores. A su vez, se definen cua-
tro operadores aritméticos caracteristicos de este lenguaje op++, ++op, op—— y ——op,
denominados short-cut.

Con estos operadores, pueden realizarse distintas mutaciones que representan las di-
ferentes categorias de fallos que pueden cometer los programadores a la hora de realizar
operaciones aritméticas. En los ejemplos que se muestran a continuacion, se ha utilizado la
siguiente notacion: OP representa un operador de mutaciéon, OF, indica operador de mu-
tacion binario, OPF; indica operador de mutacion short-cut y OP, operador de mutacion

unario.

s AOR, : Arithmetic Operator Replacement. Con este operador se produce un reemplazo
de un operador aritmético binario (ver Listado 4.1), por un operador aritmético binario

diferente (ver Listado 4.2).

1 | startDelay = par ("startDelay"); startDelay = par ("startDelay");
2 |inSize = (int) par ("inSize") x MB; inSize = (int) par ("inSize") / MB; <
Listado 4.1: Cddigo original Listado 4.2: Mutante AOR,

» AOR, : Arithmetic Operator Replacement. A través de este operador se produce el
reemplazo, en el codigo fuente, de un operador aritmético unario (ver Listado 4.3) por

otro operador unario diferente (ver Listado 4.4).

1 | writeOffset = —(outputDataSize); ‘ ‘WriteOffset = +(outputDataSize); <

E

Listado 4.3: Codigo original Listado 4.4: Mutante AOR,

s AOR, : Arithmetic Operator Replacement. Con este operador se produce el reemplazo
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en el codigo de un operador aritmético short-cut (ver Listado 4.5), por un operador

aritmético short-cut diferente (ver Listado 4.6).

if (sm—>getResult () = SIMCAN OK) {
executeCPU = false;
executeWrite = false;
executeRead = true;
currentlteration—+-+;
delete (sm);

N OO R W N =

if (sm—>getResult () = SIMCAN OK){
executeCPU = false;

executeWrite = false;
executeRead = true;
currentlteration ——; <
delete (sm);

Listado 4.5: Codigo original

Listado 4.6: Mutante AOR,

s AOD,, : Arithmetic Operator Deletion. Mediante este operador se produce la elimina-

cion del codigo fuente de un operador aritmético unario bésico (ver Listado 4.8).

2 | writeOffset = —(outputDataSize);

writeOffset = (outputDataSize); <

Listado 4.7: Codigo original

Listado 4.8: Mutante AOD,,

s AOD, : Arithmetic Operator Deletion. Por medio de este operador se produce la

eliminacion del codigo fuente de un operador aritmético short-cut (ver Listado 4.10).

if (sm—>getResult () =— SIMCAN OK) {
executeCPU = false;
executeWrite false ;
executeRead = true;
currentlteration—++;
delete (sm);

N OO W N =

if (sm—>getResult () = SIMCAN OK){
executeCPU = false;

executeWrite false;
executeRead = true;
currentlteration; <
delete (sm);

Listado 4.9: Codigo original

Listado 4.10: Mutante AOD;

N O Uk W N

N O U W N =

La categoria de operadores de mutacion relacional, agrupa los fallos cometidos por el
programador a la hora de realizar operaciones de comparacion entre operandos. Entre ellas,
las proporcionadas por el lenguaje de programacion C: op >op, op >= op, op <op, op <=

op, op == op y op = op.

= ROR : Relational Operator Replacement. A través de este operador se sustituye un

operador relacional (ver Listado 4.11) por otro operador relacional diferente (ver Lis-

tado 4.12).
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if (sm_io—>getResult () = SIMCAN_ OK){
executeCPU = false;
executeWrite = false;
executeRead = true;
currentlteration++;
delete (sm);

N O O W N =

Listado 4.11: Cddigo original

if (sm_io—>getResult () != SIMCAN OK){ <
executeCPU = false;
executeWrite = false;
executeRead = true;
currentlteration++;
delete (sm);

Listado 4.12: Mutante ROR

Con el objetivo de proporcionar mecanismos para realizar operaciones a nivel de bit entre

dos operandos, se encuentra la categoria de operadores logicos. Estos operadores pueden cla-

sificarse tanto en binarios, tales como op & op, op [ op y op” op, que representan operaciones

relaciones, como en unarios ~op.

= LOR,: Logical Operator Replacement. Realiza un reemplazo de operadores del tipo

binario (ver Listado 4.13) por otro operador del mismo tipo (ver Listado 4.14).

1 | if ((res & opMask) = SIMCAN OK) {
2 executeCPU = true;
3|}

if ((res | opMask) = SIMCAN OK){ <
executeCPU = true;
}

Listado 4.13: Cddigo original

Listado 4.14: Mutante LOR;

s LOD,: Logical Operator Delete. Mediante este operador se produce la eliminacion del

codigo fuente de un operador condicional unario (ver Listado 4.16).

result = “runningThreads;

if (result = SIMCAN_ OK){
finishedExecution = true;

}

=W N =

result = runningThreads; <

if (result = SIMCAN OK) {
finishedExecution = true;

}

Listado 4.15: Cddigo original

Listado 4.16: Mutante LOR,,

La categoria condicional retine aquellos operadores utilizados para realizar operaciones

condicionales entre operandos. El lenguaje C proporciona cinco operadores binarios op &&

op, op || op, op & op | op y op” op, y uno unario, !.

s C'OR, : Conditional Operator Replacement. Mediante este operador se reemplaza un

operador condicional binario (ver Listado 4.17) por otro operador condicional (ver

Listado 4.18).
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1 | if (sm—>getRes() || !sm—>getFail()){
2 executeCPU = false;

3 executeWrite = false;

4 executeRead = true;

5 currentlteration++;

6 delete (sm);

7

if (sm—>getRes() && !sm—>getFail()){ <
executeCPU = false;
executeWrite = false;
executeRead = true;
currentlteration—++;
delete (sm);

Listado 4.17: Codigo original

Listado 4.18: Mutante COR,

= COD,: Conditional Operator Deletion. Por medio de este operador se produce la

eliminacion del codigo fuente de un operador condicional unario (ver Listado 4.20).

1 | if (sm—>getRes() || !sm—>getFail()){
2 executeCPU = false;

3|}

if (sm—>getRes() || sm—>getFail()){<«
executeCPU = false;
}

Listado 4.19: Cddigo original

Listado 4.20: Mutante COD,,

Los operadores de asignacion establecen un valor a una variable. Ademés de los operado-

res béasicos de asignacion, en C se proporcionan once operadores short-cut. Estos operadores

realizan una operaciéon sobre la parte derecha de la expresion y asignan el resultado a la

parte izquierda. La operacion realizada viene determinada por el uso de alguno de los si-

guientes operadores, op += op, op -= op, op *= op, op /= op, op %= op, op & = op, op

/: op, op”~ op, op <= op, op>>= 0p y op >>>= 0p.

s ASR,: Short-Cut Assignment Operator Replacement. Realiza el reemplazo de un ope-

rador del tipo short-cut (ver Listado 4.21) por otro operador del mismo tipo (ver

Listado 4.22).

1 | if (executeCPU = true){ if (executeCPU = true){
2 currentlIteration+4=1; currentlteration —=1; <
3 1} }
Listado 4.21: Codigo original Listado 4.22: Mutante ASR,
4.2.2. Operadores OMNET

Con el proposito de representar los errores cometidos por el programador a través del

uso de la plataforma de simulacion OMNeT++, se propone un conjunto de operadores de

mutacion que representan los fallos mas comunes cometidos en este entorno. La diferencia
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més notable reside en que en lugar de introducir cambios en el uso del lenguaje de pro-

gramacion C, el conjunto de operadores propuestos esté orientado a la modificacion de las

funciones proporcionadas por OMNeT++, las cuales se detallan en la seccion 3.1. Para ello,

se proponen los siguientes operadores de mutacion:

= OOR: OMNET Operator Replacement. Con este operador se produce el reemplazo en

el codigo de una llamada del API de OMNET (ver Listado 4.23), por otra diferente

(ver Listado 4.24).

1 |sm—>removeLastModuleFromTrace ()
2 |send (sm, gateld); <
3 | modulesSent++;

Listado 4.23: Coddigo original

sm—>removeLastModuleFromTrace () ;
scheduleAt (gateld ,sm); <
modulesSent-++;

Listado 4.24: Mutante OOR

= OOD: OMNET Operator Deletion. Mediante este operador se produce la eliminacion

del codigo fuente de una llamada del API de OMNET (ver Listado 4.26).

sm—>removeLastModuleFromTrace () ;
send (sm, gateld);
if (updateSentMessages ()>=MAX MSG)

endSimulation () ;

TR W N =

sm—>removeLastModuleFromTrace () ;
if (updateSentMessages ()>=MAX MSG) <

endSimulation () ;

Listado 4.25: Cddigo original

Listado 4.26: Mutante OOD

= OOMU: OMNET Operator Movement Up. Se realiza un cambio de posiciéon de una

sentencia, a la inmediatamente anterior a la actual (ver Listado 4.28).

sm—>removeLastModuleFromTrace ()
send (sm, gateld);
if (updateSentMessages ()>=MAX MSG)

endSimulation () ;

TR W N =

Listado 4.27: Codigo original

= OOMD: OMNET Operator Movement Down. Se realiza un cambio de posicién de una

send (sm, gateld); <
sm—>removeLastModuleFromTrace () ;
if (updateSentMessages ()>=MAX MSG)

endSimulation () ;

Listado 4.28: Mutante OOMU

sentencia, a la inmediatamente posterior a la actual (ver Listado 4.30).

o1
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sm—>removeLastModuleFromTrace () ;
send (sm, gateld);
if (updateSentMessages ()>=MAX MSQ)

S Ul W N

endSimulation () ;

Listado 4.29: Cddigo original

4.2.3.

Operadores SIMCAN y MPI

sm—>removeLastModuleFromTrace () ;
if (updateSentMessages ()>=MAX MSG)

send (sm, gateld); <
endSimulation () ;

Listado 4.30: Mutante OOM D

Estos operadores tienen el objetivo de representar los errores cometidos por el progra-

mador a través del uso de la plataforma SIMCAN. Para ello, al igual que en el caso de los

operadores OMNET, el conjunto de operadores propuestos esté orientado a la modificacion

de las llamadas proporcionadas por el API de SIMCAN, descritas en la seccion 3.2.2. De

igual forma, SIMCAN proporciona un subconjunto de llamadas MPI para desarrollar apli-

caciones paralelas en arquitecturas distribuidas, detalladas en la seccion 3.2.3. Por ello, con

el objetivo de proporcionar una descripcién més clara, ambos operadores son agrupados en

esta seccion, los cuales estan representados a través de modificaciones de las llamadas a sus

respectivos APIs. Por ello, tanto los grupos SIMCAN como MPI cuentan con los siguientes

operadores:

= OR: Operator Replacement. Con este operador se produce el reemplazo en el codigo

de una llamada del API (ver Listado 4.31) por otra diferente (ver Listado 4.32).

1 | // Reading data for each worker process

2 | SIMCAN _request write (outName, offWrite,

slice . KB*KB) ;

Listado 4.31: Cddigo original

// Reading data for each worker process
SIMCAN request read (outName, offWrite ,
slice KB*KB) ; <

Listado 4.32: Mutante SOR

= OD: Operator Deletion. Mediante este operador se produce la eliminacion del codigo

fuente de una llamada del API (ver Listado 4.34).

1 |// Send data to each process
2 | dataSize = 512000;

3 |mpi_ send (getMyMaster (myRank), dataSize);

// Send data to each process
dataSize = 512000;<

Listado 4.33: Codigo original
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= OMU: Operator Movement Up. Se realiza un cambio de posicién de una sentencia, a

la inmediatamente anterior a la actual (ver Listado 4.36).

result=SIMCAN request create(strPath);
if (result=SIMCAN OK)

SIMCAN request read(strPath);
SIMCAN _request_close(strPath);

W N =

result=SIMCAN request create(strPath);
SIMCAN _request _read(strPath); <
if (result=SIMCAN OK)

SIMCAN _request_close (strPath);

Listado 4.35: Cddigo original

= OMD: Operator Movement Down. Se realiza un cambio de posicién de una sentencia,

Listado 4.36: Mutante SOMU

a la inmediatamente posterior a la actual (ver Listado 4.38).

result=SIMCAN _request_create(strPath);
if (result=SIMCAN_OK)

SIMCAN request read(strPath);
SIMCAN _request_close(strPath);

=W N e

result=SIMCAN request create(strPath);
if (result=SIMCAN OK)

SIMCAN request close(strPath);
SIMCAN _request _read(strPath); <

Listado 4.37: Codigo original

Listado 4.38: Mutante OOM D

s OSP: Operator Shuffle Parameters. A través de este operador, se produce un inter-

cambio entre los parametros de una llamada del API (ver Listado 4.40).

1 ‘mpi_send (i, dataSize); ‘ ‘mpi_send (dataSize, i); <

Listado 4.39: Cddigo original Listado 4.40: Mutante MOSP

4.3. Proceso de mutacion

En esta seccion se describe el proceso completo de mutacion. Para ello, se ha realizado
una descripcion tanto de los componentes de la arquitectura de MuTomVo como de los pasos
realizados desde el momento en el cual el usuario proporciona un modelo del sistema, hasta

que obtiene los resultados del proceso.

4.3.1. Proceso de generaciéon de mutantes

El moédulo encargado de orquestar la generacion de mutantes, descrito en la Figura 4.2,
es conocido como mutation engine. Inicialmente, este moédulo recibe como entrada el codigo
fuente de una aplicaciéon, que es enviada al médulo code analyzer.

A través de un anélisis sintactico del codigo fuente, el médulo code analyzer se encarga

de localizar los puntos del codigo a los que se puede aplicar alguno de los operadores de

23

=W N =

- W N



CODE ANALYZER MUTANT BUILDER CODE GENERATOR MUTANTS

®

MUTATION ENGINE

\4

A

A

Figura 4.2: Arquitectura de mutation engine

mutacion que aparecen en el Cuadro 4.1. Una vez han sido localizados, se almacena su
posiciéon y tipo de operador en una estructura de datos, que es enviada al modulo mutant
builder.

Haciendo uso de la informaciéon proporcionada por el médulo de anélisis, el moédulo
mutant builder se encarga de generar una coleccion de objetos de mutacion, que consiste en
un conjunto de objetos que representan todos los mutantes resultantes de aplicar operadores
de mutacion sobre el codigo fuente. Estos objetos contienen un conjunto de parametros que
son necesarios en fases posteriores para generar cada uno de los mutantes. Los parametros
asociados a cada objeto representan el tipo de operador, identificador, posicion y el operador
de mutacién a aplicar.

Por ultimo, el modulo code generator se encarga de insertar en el codigo fuente original
las modificaciones representadas en cada uno de los objetos proporcionados por el modulo
mutant builder. Cada mutante es generado introduciendo un tnico cambio en el cédigo
fuente original, es decir, s6lo se generan mutantes de primer orden. Una vez concluida la
generacion de mutantes, éstos son almacenados y asociados a identificadores tinicos. Estos

identificadores son utilizados durante las siguientes fases del proceso.
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4.3.2. Ciclo completo del proceso de testing

El funcionamiento del proceso de generaciéon y ejecucion de mutantes esté ilustrado en
la Figura 4.3. Inicialmente, el proceso comienza cuando el usuario proporciona el modelo, la
aplicacion original y un conjunto de tests para comprobar su correcto funcionamiento. Para
ello, debido a que la plataforma de simulacion OMNeT++ esta escrita en lenguaje C+-+, la

aplicacion es compilada utilizando el compilador GCC.

SYSTEM FIX APP

MODEL |

TESTCASES

A

COMPILE

COMPILE

MUTANTS v

SIMULATE
‘WITH SIMCAN

MORE

SIMULATION? NO I
YES NO
YES

A4
OUTPUT
SII\%%}TE SIMULATION
S TEST RESULTS

Figura 4.3: Ciclo completo del proceso de testing

Al terminar la fase de compilacion, cada test es ejecutado sobre el programa original a
través de su simulacion en SIMCAN, comprobando que las salidas generadas son correctas.
En el caso de que la salida sea incorrecta, se ha detectado un error en el programa original
y debe ser corregido antes de continuar con el proceso. Si la salida es correcta se procede a
la fase de generacion de mutantes, detallado en la seccion 4.3.1.

Una vez generado el conjunto de mutantes de la aplicacion, se procede a la compilacion
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de cada uno de ellos. En el siguiente paso, cada test es ejecutado sobre cada mutante de la
aplicacion a través de SIMCAN. Seguidamente, se comprueba que cada una de las salidas
obtenidas es correcta, aplicando los criterios detallados en la Secciéon 4.4. En el momento
de detectar una salida incorrecta, no se ejecutan mas tests sobre el mutante que se esta
procesando. En caso contrario, se continiian ejecutando tests sobre dicho mutante.

Una vez se hayan realizado todas las simulaciones, los resultados del proceso de mutacion

son mostrados al usuario a través de la GUI del sistema.

4.3.3. Diseno de la estructura de MuTomVo

Debido a la continua apariciéon de nuevas contribuciones en el campo de mutation testing,
es necesario contar con una arquitectura flexible que permita incluir nuevos operadores y
técnicas de optimizacion.

Por ello, uno de los objetivos del trabajo es construir MuTomVo utilizando una arquitec-
tura modular y flexible, de forma que permita introducir nuevas técnicas de forma sencilla.
Esto reduce los tiempos de integracion, aumentando la viabilidad de contar con un ntimero
elevado de técnicas en el sistema.

La Figura 4.2 muestra los cuatro moédulos para generar mutantes, mutation engine, code
analyzer, mutant builder y code generator.

En primer lugar, mutation engine proporciona un alto grado de flexibilidad, ya que es el
encargado de la comunicacion entre el resto de moédulos. A su vez, cuenta con mecanismos
que permiten el intercambio de cualquiera de los médulos sin necesidad de realizar cambios
en la estructura general.

El moédulo code analyzer esta formado por el conjunto de clases representado en la Fi-
gura 4.4. Este moédulo analiza sintacticamente el codigo para determinar las localizaciones
donde es posible aplicar los operadores de mutaciéon. A través de la clase StateMachinelnde-
zer, se anade la funcionalidad de realizar buisquedas a partir de una cadena de texto. En el

caso de que se necesite introducir un nuevo analizador sintactico, inicamente se debe imple-

o6



mentar la nueva funcionalidad en base al interfaz IMutatorIndexer. Este interfaz encapsula el
modulo code analyzer del resto del proceso de mutacion, permitiendo intercambiar distintos

analizadores sin afectar al resto del programa.

IMutatorindexer

1

FactoryOperators
1

StateMachinelndexer

Figura 4.4: Mddulo de andlisis de codigo

La generacion de mutantes es realizada por el modulo mutant builder, formado por el
conjunto de clases ilustrado en la Figura 4.5. La clase principal es Mutator, que permite la
generacion de mutantes a través del uso de distintas técnicas. En este caso MutantBuilder
implementa el esquema tradicional de mutation testing. Para poder proporcionar técnicas
nuevas, éstas deberian ser introducidas en extension a la clase Mutator, tal como se ilus-
tra en la clase HOMBuilder, la cual sirve como ejemplo de nueva integracion. A su vez,
MutantBuilder proporciona un conjunto de funcionalidades utilizada por los constructores
de operadores de mutacion propuestos en el Cuadro 4.1. Cada uno de ellos proporciona
un conjunto de operaciones determinadas por cada uno de sus interfaces. Entre ellos, cabe
destacar la existencia del elemento TextBasedBuilder, con el que se realiza la generacion de
mutantes basados en operadores OMNET, SIMCAN y MPI.

Por ultimo, el encargado de generar y almacenar el coédigo fuente resultante del proceso
de mutacion es el moédulo code generator. Su estructura se presenta con un diagrama de clases
en la Figura 4.6. Code generator cuenta con una clase base en la que estan implementadas
las operaciones basicas, tales como la exportacion del codigo fuente a disco o numeracion de

mutantes, extendida con generadores de c6digo especificos. En este caso se cuenta con dos
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Mutator

1
HOMBuilder MutantBuilder
ArithmeticBuilder RelationalBuilder LogicalBuilder ConditionalBuilder AssignBuilder TextBasedBuilder
| IArithmeticMut | | IRelationalMut | ILogicalMut | IConditionalMut | | 1AssignMut | ITextBasedMut
I 1 I 1 I 1 I 1
L ? 1
AOROp AODOp | ROROp | | LODOp || LOROp | COROp CODOp AODOp ODOp | OROp | OMUDp 0SOp
I I 1 I 11 1 I 1
I L 1 L 1L 1 L 1

—

AORb AORs | AORu | | AODu | | AODs |
I I 1 I
L L 1 L

Figura 4.5: Mddulo de construccion de mutantes

generadores de codigo, en primer lugar StdCodeGenerator, encargado de generar el codigo
fuente correspondiente a los operadores generales y TextBasedGenerator responsable de la

generacion de codigo de los mutantes cuyas definiciones estan basadas en cadenas de texto.

CodeGenerator

7

StandardCodeGen TextBasedCodeGen

Figura 4.6: Modulo de generacion de codigo

4.4. Comprobacion de la validez de los mutantes

Una etapa fundamental en el ciclo de mutation testing es la comprobaciéon de la validez
de los resultados obtenidos mediante la ejecucion de los mutantes. Por ello, es necesario
proporcionar algtin tipo de mecanismo que permita comprobar cuando un mutante es matado
0 no por un test.

Para ello, tal como se describe en la seccién 2.2, se debe tener en cuenta si el resultado
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de la ejecucion de un test, sobre un mutante, difiere del resultado de la ejecucién del mismo
test sobre la aplicacion original. En ese caso se dice que se mata a este mutante. En cambio,
si todos los resultados de los tests, aplicados tanto a la aplicacion original y al mutante
coinciden, se dice que el mutante esta vivo.

Cuando termina la ejecucion del conjunto de tests, se debe comprobar si se ha matado a
todos los mutantes generados. En caso contrario, el usuario debe elegir entre proporcionar
un numero adicional de tests con el objetivo de matar dichos mutantes, o terminar con
el proceso. Existen ocasiones en las que incluir iterativamente nuevos tests no alcanza el
objetivo de matar a todos los mutantes. Esta situaciéon sucede cuando la aplicaciéon original
y alguno de sus mutantes son equivalentes.

Una de las técnicas existentes para la comparacion de resultados es conocida como strong
mutation. En ella, se realiza la ejecucion tanto del programa original como de los mutantes
y se produce la comparacion entre los resultados finales de cada ejecucion. Este comporta-
miento se ve reflejado en el Listado 4.41, donde se aplica un operador de mutacién aritmético
que modifica la seméntica del programa original. Este cambio provoca que el resultado ge-
nerado por el mutante (ver Listado 4.42) sea distinto al resultado obtenido por la aplicacion

original.
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void ApplicationHPC ::
{
unsigned int dataSize;
// Master Process WRITE!
if (!workersWrite)

dataSize = sliceT KBx*KB;
else

dataSize = METADATA MSG SIZE;

sendResults ()

// Send data to each process
mpi_send (getMyMaster (myRank), dataSize);
calculateNextState ();

}

void ApplicationHPC :: finish ()
showResultMessage ("App [%s] - Rank:%d --
I0:%f NET:%f CPU:%f",

moduleIdName.c str (), myRank, totallIO.dbl
(), totalNET.dbl(), totalCPU.dbl());

// Finish the super—class
AppMPI Base:: finish () ;
}

Listado 4.41: Codigo original

void ApplicationHPC :: sendResults ()
unsigned int dataSize;
// Master Process WRITE!
if (!workersWrite)

dataSize = slice KB4KB; <
else

dataSize = METADATA MSG SIZE;

// Send data to each process
mpi_send (getMyMaster (myRank), dataSize);
calculateNextState ();

void ApplicationHPC :: finish ()
showResultMessage ("App [%s] - Rank:%d --
I10:%f NET:%f CPU:%f",

moduleldName. ¢ _str (), myRank, totallO.dbl
(), totalNET.dbl(), totalCPU.dbl());

// Finish the super—class
AppMPI Base:: finish () ;

Listado 4.42: Mutante AOR,

Al concluir el proceso se obtiene el mutation score, que se corresponde con la proporcion

de mutantes de la aplicaciéon matados sobre el nimero de mutantes generados.

B mutantesM atados

MS =

total Mutantes
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Capitulo 5

Experimentos

En este capitulo se describen los experimentos llevados a cabo con el framework MuTom-
Vo. Estos experimentos consisten en analizar la idoneidad de diferentes conjuntos de tests
ejecutados sobre diferentes aplicaciones distribuidas. Cada una de estas aplicaciones, junto
con las arquitecturas donde se han ejecutado, han sido modeladas con SIMCAN. De esta
forma, los experimentos se han llevado a cabo utilizando las técnicas de mutation testing

anteriormente descritas sobre estos modelos.

5.1. Generaciéon de los conjuntos de tests

El objetivo principal de los experimentos presentados en este capitulo consiste en calcular
la idoneidad de varios conjuntos de tests ejecutados sobre aplicaciones distribuidas. Los
tests generados se ejecutaran sobre una aplicaciéon modelada en la plataforma de simulacion
SIMCAN. En SIMCAN, cada aplicacién contiene un conjunto de parametros que deben
ser configurados antes de poder ejecutarse. Estos parametros se definen mediante un par
<nombre, valor>. De esta forma, definimos un test t como un conjunto de pardmetros tal
que:

t = {< paramy,value >, < params,value >, ..., < paramy,,value >}

Por ejemplo, supongamos una aplicaciéon con 2 parametros de entrada, llamados itera-

tions y processingTime, ambos de tipo entero, donde iterations indica el ntimero de itera-
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ciones que debe realizar la aplicacion y processingTime el tiempo de procesamiento de cada
iteracion, medido en segundos. Un posible test para esta aplicacion que ejecute 2 iteraciones,
donde cada una de ellas simula el procesamiento de 1000 segundos de CPU, se representa

de la siguiente forma:
t = {< iterations,2 >, < processingTime, 1000 >}

Puesto que el usuario hace uso de la GUI para poder configurar la ejecucion de cada
test, este proceso se realiza de forma sencilla. Sin embargo, proporcionar manualmente
un conjunto de tests que pruebe de forma exhaustiva una aplicaciéon es un proceso muy
costoso y propenso a generar valores erréneos. Para aliviar estos inconvenientes, se han
desarrollado dos métodos para generar tests automéaticamente a partir de unos parametros
de configuracion.

El primer método utiliza el Algoritmo 1 para generar los tests (ver Apéndice I). Este
algoritmo es configurable, de forma que el usuario puede definir el nimero de tests que seran
generados y los rangos utilizados para asignar los valores a cada parametro de estos tests.
Esta configuracion debe ser proporcionada por el usuario a través de la GUI de MuTomVo,
la cual genera una lista de objetos de tipo ParamValues (ver Listado 5.1), que recibe co-
mo entrada el Algoritmo 1. Basicamente, esta configuracion consiste en asignar, para cada
parametro, el valor maximo, el valor minimo y el intervalo entre cada par de valores. El

segundo método consiste en generar los tests de forma aleatoria.

public class ParamValues{

private String name; // Parameter name

private String type; // Parameter type (int, float , boolean, ...)
private String minValue; // Minimum value assigned to this parameter
private String maxValue; // Maximum value assigned to this parameter
private String interval; // Interval between two values of this parameter
private List values; // List of values

Listado 5.1: Clase que representa los valores asignados a cada pardmetro en los tests
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5.2. Analisis de la idoneidad de los conjuntos de tests

Los experimentos realizados en este trabajo se han llevado a cabo utilizando dos aplica-
ciones diferentes. La primera aplicacion, llamada appCPU, realiza operaciones de computo
intensivo sobre un conjunto de datos. Inicialmente, el conjunto de datos esté almacenado en
el disco de un servidor remoto. La aplicacion carga este conjunto de datos en memoria para
posteriormente realizar el calculo correspondiente. Una vez procesado el conjunto de datos,
el resultado se escribe en el disco del servidor.

Los parametros que se utilizan para configurar esta aplicacion se detallan en el Lis-
tado 5.2. El parametro inputDataSize indica el tamano del conjunto de datos a procesar,
outputDataSize indica el tamano del fichero obtenido como resultado de procesar el conjunto
de datos, MIs indica el computo realizado medido en millones de instrucciones e iterations
indica el namero de conjuntos de datos que se procesan durante la ejecucion de la aplicacion.

La Figura 5.1 muestra el sistema donde se ejecuta esta aplicacion.

int inputDataSize; // Size of data—set

int outputDataSize; // Size of results

int MlIs; // Computing for each iteration
int iterations; // Number of iterations

Listado 5.2: Pardmetros de configuracion de la aplicacion appCPU

— ==

Computing Storage
Node Node

Figura 5.1: Esquema de ejecucion de la aplicacion appCPU en SIMCAN

La segunda aplicacion, llamada appMR, consiste en una version simplificada del modelo
Map-Reduce?! propuesto por Google. Esta aplicacion tiene como objetivo el procesamiento
paralelo de un conjunto de datos cuyo tamano se configura previamente a su ejecucion. En
esta aplicacion intervienen dos tipos de procesos: coordinadores (coordinator) y trabajadores

(workers). Estos procesos estan agrupados en frames, de forma que cada frame contiene
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un proceso coordinador y un conjunto de procesos trabajadores. La Figura 5.2 muestra el
esquema de ejecucion de esta aplicacion.

La ejecucion de la aplicacion empieza leyendo el conjunto de datos de los nodos de
almacenamiento (storage nodes) (). Los procesos coordinadores llevan a cabo esta tarea.
Seguidamente, cada proceso coordinador envia una porcién del conjunto de datos, denomi-
nado dominio, a cada proceso trabajador (2). Cuando el dominio es recibido por un proceso
trabajador, éste empieza a procesarlo (3). Una vez finalizado el procesamiento del dominio,
los resultados obtenidos son enviados al proceso coordinador correspondiente (4). Finalmen-
te, cuando el proceso coordinador recibe los resultados de todos los procesos trabajadores
que tiene asociados, los escribe en disco (5), de forma que éste procesa un nuevo dominio
comenzando en el paso (1). Asi, los procesos coordinadores reparten dominios a los procesos
trabajadores hasta que el conjunto de datos se ha procesado completamente.

El entorno simulado donde se ha ejecutado la aplicacion appMR esta formado por 64
nodos de computo y 8 nodos de almacenamiento. Cada nodo tiene un procesador Dual-Core
Intel(R) Xeon(R) CPU, 4 GB de RAM, un interfaz de red Ethernet Gigabit y una unidad
de disco de 500GB. La topologia del entorno es TOR (Top Of Rack).

Storage nodes

1.-Read domains

i 1 12.-Deliver domains
i : iS.-Processing
Domain (d KB) 4.-Send results

,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Data set (s MB)

5.-Write results

Figura 5.2: Esquema de ejecucion de la aplicacion appMR en SIMCAN
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Los parametros utilizados para configurar esta aplicacion se muestran en el Listado 5.3,
donde workersSet indica el nimero de procesos de un frame, sliceToWorkers es el tamano
de cada dominio medido en Kbytes, slice ToMaster es el tamano de los resultados obtenidos
por los procesos trabajadores medido en Kbytes, sliceCPU es el computo realizado por
los procesos trabajadores medido en MIs, workers Write indica si los procesos trabajadores
escriben los resultados directamente en disco en lugar de enviarlos a su proceso coordinador

y numlterations representa el nimero de iteraciones realizadas.

int workersSet; // Number of worker processes per frame

double sliceToWorkers; // Slice of data (in Kbytes) sent to each worker process
double sliceToMaster ; // Slice of data (in Kbytes) received for master process
int sliceCPU; // CPU processing (in MIPS) for each worker process
bool workersWrite; // Worker processes write results on disk

int numlterations; // Number of iterations

Listado 5.3: Pardmetros de configuracion de la aplicacion appMR

Para llevar a cabo los experimentos descritos en esta seccion, se han generado varios
conjuntos de tests utilizando dos métodos diferentes, generacion de tests con el Algoritmo 1
y generacion de tests de forma aleatoria. El Cuadro 5.1 muestra la configuracion utilizada
para generar los conjuntos de tests con el Algoritmo 1.

Para comparar los distintos conjuntos de tests se ha utilizado la siguiente notacion:
tsAppC PU denota un conjunto de tests empleado para probar la aplicacion appCPU, mien-
tras que tsAppM R denota un conjunto de tests empleado para probar la aplicacion appMR.
El método con el cual se han generado los conjuntos de tests se indica mediante los sufijos
algol y random, donde algol indica que los tests han sido generados con el Algoritmo 1 y
random indica que los tests han sido generados aleatoriamente.

Para la realizacion de los experimentos descritos en esta secciéon se han generado 4 con-
juntos de tests, tsAppC'PUqg01 y tsAppC PU,andom, formados por 72 tests y tsAppM Rajgor
y tsAppM R, qndom, formados por 144 tests. A su vez, los mutantes utilizados han sido selec-
cionados a través de la técnica mutant sampling.

Una vez generados los conjuntos de tests, se ha procedido a la evaluacion de los mismos

siguiendo el proceso de testing descrito en la Figura 4.3. Para ello, el equipo utilizado ha
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Tests Aplicacion Parametro Tipo minValue | maxValue | Interval

inputDataSize int 10MiB 20MiB 5MiB
b5 AppC PUsyo1 | appCPU outputDataSize int 10MiB 20MiB 5MiB
MIs int 10-10% | 25-10% | 5-10°
iterations int 1 3 2
workersSet int 4 8 4
sliceToWorkers | double 64KiB 32KiB 128KiB
tsAppM Ryyg01 - 5 : :
appMR sliceToMaster | double 16KiB 32KiB 16KiB
sliceCPU int 10-10% | 20-10% | 5-10°
workersWrite | boolean true false n/a
numlterations int 1 3 2

Cuadro 5.1: Configuracion para la creacion de tests utilizando el Algoritmo 1

sido un MacBook Pro Intel Core i5 2.5 Ghz con 16 GB RAM y 500 GB de disco.

Los Cuadros 5.2 y 5.3 muestran el coste computacional de cada una de las fases del proce-
so, utilizando los conjuntos de tests generados mediante el Algoritmo 1 y de forma aleatoria,
respectivamente. La columna Tests indica el conjunto de tests aplicado, Aplicacion indica
la aplicacion sobre la cual se han ejecutado los tests, Operadores representa los operadores
utilizados para realizar el proceso de mutacion, #Mut. indica el niimero de mutantes gene-
rados, finalmente, Mutacion, Compilacion y Ejecucion muestran el tiempo para generar los
mutantes, el tiempo para compilarlos y el tiempo para ejecutarlos, respectivamente. Existen
dos casos para los que no se han generado mutantes, ya que appCPU no contiene llamadas
de MPI y appMR no contiene llamadas de OMNeT++.

Los resultados obtenidos tras la ejecucion del proceso de testing para los conjuntos
de tests generados con los dos métodos anteriormente descritos, son muy similares. Esto
indica que, en términos de rendimiento sobre las aplicaciones propuestas, los resultados son
independientes del método utilizado para generar los conjuntos de tests.

Los Cuadros 5.4 y 5.5 muestran los resultados obtenidos al finalizar el proceso de testing.

Como puede apreciarse en los cuadros, un mutante puede morir por dos causas. La columna
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Tests Aplicaciéon | Operadores | # Mut. | Mutacion | Compilacion | Ejecuciéon
Generales 87 520 ms 2m 33s 2h 21m
OMNeT++ 2 267 ms 1m 1s 3m 24s
tsAppCPUgq401 | appCPU
SIMCAN 12 103 ms 1m 11s 5m 22s
MPI n/a n/a n/a n/a
Generales 121 870ms 3m 21s 26h 31m
OMNeT+-+ n/a n/a n/a n/a
tsAppM Ryg01 appMR
SIMCAN 24 396ms 1m 33s 4h 25m
MPI 23 488ms 1m 35s 4h 15m

Cuadro 5.2: Costes del proceso de testing utilizando tests creados con el Algoritmo 1

Tests Aplicacion | Operadores | # Mut. | Mutacion | Compilacion | Ejecuciéon
Generales 7 475 ms 2m 33s 2h 41m
OMNeT+-+ 2 254 ms 1m 12s 4m 45s
tSAppCPUTandom appCPU w = =
SIMCAN 12 123 ms 1m 15s Tm 12s
MPI n/a n/a n/a n/a
Generales 121 793ms 2m 43s 26h 11m
OMNeT++ n/a n/a n/a n/a
tSAPPM Rrandom CLPPM R
SIMCAN 24 390ms 1m 20s 4h 08m
MPI 23 438ms 1m 12s 5h 35m

Cuadro 5.3: Costes del proceso de testing utilizando tests creados aleatorioamente

Falla test indica los mutantes que, habiendo finalizado su ejecuciéon, obtienen unos resultados
que no coinciden con los resultados obtenidos por la aplicaciéon sin mutar, mientras que la
columna Error indica los mutantes que no han finalizado su ejecucion. Esta situacion puede
ocurrir por varios motivos, como por ejemplo llegar a un punto en el que la aplicaciéon se
queda bloqueada o realizar una operacion no permitida con un puntero (segmentation fault).

Los mutantes vivos representan aquéllos que han finalizado su ejecuciéon y han obtenido
los mismos resultados que la aplicaciéon sin mutar. Para cada tipo de operador, la idoneidad

del conjunto de tests se mide mediante el Mutation Score con la férmula descrita en la
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) Matados ) Mutation
Conjunto de tests | Operadores | # Mutantes Vivos
Falla test | Error Score
Generales 87 13 19 55 0.36
OMNeT++ 2 0 2 0 1.0
tsAppCPU g 1901
SIMCAN 12 0 9 3 0.75
MPI n/a n/a n/a n/a n/a
Generales 121 8 43 70 0.42
OMNeT++ n/a n/a n/a | n/a n/a
tSAppMRalgol
SIMCAN 24 2 20 2 0.92
MPI 23 2 19 2 0.91

Cuadro 5.4: Evaluacion de los conjuntos de tests creados con el Algoritmo 1

. Matados . Mutation
Conjunto de tests | Operadores | # Mutantes Vivos
Falla test | Error Score
Generales 87 13 19 55 0.36
OMNeT++ 2 0 2 0 1.0
tSAppCPU'random
SIMCAN 12 0 9 3 0.75
MPI n/a n/a n/a | n/a n/a
Generales 121 8 43 70 0.42
OMNeT+-+ n/a n/a n/a | n/a n/a
tSAppMRrandom
SIMCAN 24 2 20 2 0.92
MPI 23 2 19 2 0.91

Cuadro 5.5: Evaluacion de los conjuntos de tests creados aleatoriamente

seccion 4.4. En este caso, puesto que el objetivo es automatizar el proceso de evaluacion

de cada conjunto de tests empleando un ntmero elevado de mutantes, no se han tenido en

cuenta los mutantes equivalentes.

Detectar mutantes equivalentes es un problema no decidible® para un conjunto de test,
por lo que este proceso requiere la intervenciéon manual por parte del usuario. Si tenemos en

cuenta el nimero de mutantes vivos obtenidos, su analisis para poder concluir si éstos son

0 no equivalentes requeriria un tiempo y esfuerzo muy alto por parte del usuario.
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Los resultados obtenidos muestran unos valores de MS idénticos para los conjuntos de
tests generados con ambos métodos, tanto utilizando el Algoritmo 1, como generando los
tests de forma aleatoria. Por ello, en lo que respecta al MS obtenido, estos resultados son

independientes del tipo de conjunto de test utilizado para realizar el proceso de testing.

5.3. Evaluacion de los resultados obtenidos

Esta seccion presenta una discusion de los resultados obtenidos en los experimentos.
Para poder realizar una comparacién con mayor claridad, se han incluido varias graficas que
representan los resultados expuestos en la secciéon anterior.

Las Figuras 5.3 y 5.4 muestran los resultados obtenidos utilizando conjuntos de tests
generados con el Algoritmo 1 y de forma aleatoria, respectivamente.

Ambas graficas utilizan una escala logaritmica con el coste computacional de cada fase
del proceso de testing, medido en minutos de computo. Los resultados estan agrupados por
tipos de operador y conjunto de tests, de forma que los sufijos Mut, Comp vy FEjec hacen

referencia a los tiempos de mutacion, compilaciéon y ejecucion respectivamente.

Conjuntos de tests generados con el Algoritmo 1
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Figura 5.3: Rendimiento del proceso de testing utilizando tests creados con Algoritmo 1
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Conjuntos de tests generados aleatoriamente
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Figura 5.4: Rendimiento del proceso de testing utilizando tests creados aleatoriamente

Como puede apreciarse en ambas gréficas, los tiempos de generacién de mutantes son
muy pequenos en comparacion con el coste de las otras fases. En todos los casos esta fase
requiere menos de un segundo para llevarse a cabo.

La compilaciéon de mutantes requiere un tiempo sustancialmente mayor al que pueda
requerir una aplicacién convencional. Esto sucede principalmente por la estructura de SIM-
CAN, ya que al incluir nuevas aplicaciones en su estructura de archivos, no se compilan
tnicamente los ficheros con el cédigo fuente de los mutantes, sino una parte del propio
simulador. De esta forma, cada vez que se incluye un nuevo mutante en el simulador, es-
to conlleva un coste adicional ademés de la compilacion del propio mutante. Como puede
apreciarse en las gréficas, el tiempo requerido para compilar es directamente proporcional
al niimero de mutantes involucrados en el proceso. El caso mas costoso, utilizando 121 mu-
tantes, requiere 3 minutos y 21 segundos, mientras que el caso mas rapido en compilar,
utilizando tinicamente 2 mutantes, requiere 1 minuto y 1 segundo. Ambos casos se corres-
ponden con conjuntos de tests generados con el Algoritmo 1.

El proceso de ejecucién de los mutantes es claramente el que mas tiempo requiere. Es

importante enfatizar que hay una diferencia notable entre el tiempo de ejecucion de los
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mutantes generados utilizando los operadores generales y el tiempo de ejecucion de los
mutantes generados a partir de los operadores propuestos en este trabajo. Esto se debe,
fundamentalmente, a que el nimero de mutantes generados utilizando los operadores de
mutacion especificos para la simulacion, es significativamente inferior al nimero de mutantes

obtenido utilizando operadores generales.
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Figura 5.5: Grdfica con los resultados obtenidos de evaluar los conjuntos de tests

En cuestion de rendimiento para testear appCPU, el conjunto de tests tsAppCPUqg01
es mejor que tSAppCPU,qndom- Sin embargo, para testear appMR, el conjunto de tests
tsAppM R, andom €s mejor que tsAppM Ryg01 en casi todos los casos, excepto cuando se
utilizan operadores de mutacion M PI. Esto se debe a que, para la mayoria de los casos, el
valor del parametro que define el tamano de los datos, generado aleatoriamente, es menor
que el valor generado por el Algoritmo 1. Este hecho se refleja en un menor tiempo de
ejecucion de la aplicacion y, en consecuencia, de los tests.

La Figura 5.5 muestra los resultados de la evaluacion de los conjuntos de tests. Puesto que
los resultados mostrados en los Cuadros 5.4 y 5.5 son iguales, Gnicamente ha sido utilizada
una representacion grafica de los mismos. En esta grafica los resultados se han agrupado

por el tipo de operador utilizado para generar los mutantes, donde el sufijo Gen representa
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los operadores generales, OMN los operadores basados en las llamadas de OMNeT++-, SIM
los operadores basados en las llamadas de SIMCAN y MPI los operadores basados en las
llamadas de MPIL.

El conjunto de tests tsAppCPU obtiene un valor de MS=0.36 cuando utilizamos opera-
dores generales para realizar las mutaciones, tales como operadores aritméticos y operadores
logicos. Este resultado indica que este conjunto de tests ha matado pocos mutantes, dejando
vivos a 55 de 87, con lo que podemos concluir que es un resultado muy pobre. Analizan-
do los resultados para el resto de operadores, podemos ver que los valores de MS mejoran
sustancialmente. En particular, se obtiene MS=1.0 para los mutantes generados con los ope-
radores de OMNeT++ y MS=0.75 para los mutantes generados a partir de los operadores
de SIMCAN. Sin embargo, el niimero total de mutantes generados para estos dos tltimos
casos es muy pequeno. Bésicamente, esto se debe a que appCPU contiene muy pocas llama-
das de OMNeT++ y SIMCAN, por lo cual se han generado tinicamente 2 y 12 mutantes,
respectivamente.

Los resultados para tsAppMR mejoran ligeramente cuando utilizamos los operadores
generales para generar los mutantes. Asi, este conjunto de tests es capaz de matar a 51
mutantes de 121, obteniendo un MS=0.42. Este valor, aunque mejora el ofrecido por el
tsAppCPU, sigue siendo pobre, ya que mata menos de la mitad de los mutantes genera-
dos. Los resultados obtenidos cuando se utilizan los mutantes generados por los operadores
SIMCAN y MPI, son més prometedores, obteniendo valores de MS=0.92 y MS=0.91 res-
pectivamente. En este caso, se han generado 24 mutantes utilizando operadores de SIMCAN
y 23 mutantes utilizando operadores de MPI.

Como conclusion podemos decir que, independientemente del método empleado para
generar los conjuntos de tests, los resultados obtenidos son préacticamente idénticos. Ade-
mas, los conjuntos de tests analizados son més eficaces matando mutantes generados con
operadores especificos de simulacion. En general, si creamos los mutantes utilizando estos

operadores, obtenemos buenos resultados, siendo 0.75 el valor de MS méas pequeno. Esto se
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debe, fundamentalmente, a que los mutantes generados con operadores convencionales son
mas dificiles de matar. Ademés, el propio entorno orientado a eventos donde se ejecutan los

tests incrementa la dificultad de matar mutantes generados con operadores convencionales.
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Capitulo 6

Conclusiones y trabajo futuro

En este trabajo se ha desarrollado MuTomVo, un framework de mutacion de codigo que
integra técnicas de mutation testing con técnicas de simulacion, a través de la plataforma
de modelado y simulacion de sistemas distribuidos SIMCAN.

Las dificultades abordadas durante su desarrollo han sido mayores que las estimadas
inicialmente. Esto se debe a los problemas anadidos de la integracion de mecanismos de
testing en un entorno simulado. En primer lugar, ha sido necesario adquirir conocimientos
técnicos, tanto en las plataformas de simulacion OMNeT++ y SIMCAN, como en técnicas
de mutation testing. Ademés, teniendo en cuenta que el paradigma de programacion de estas
plataformas esta basado en eventos, la aplicaciéon de técnicas de mutation testing resulta
mas complicada que en paradigmas de programacion tradicionales. Basicamente, la dificultad
radica en que las variables analizadas en el codigo dependen del orden en que se ejecuten los
eventos, los cuales no son procesados cuando éstos se generan, sino cuando llegan al modulo
correspondiente. Esto produce una modificaciéon en el flujo de ejecucion de una aplicacion,
complicando la tarea de seleccion de un conjunto de operadores de mutaciéon adecuados.

Una vez finalizado MuTomVo, se ha llevado a cabo una fase de experimentacion. Los
experimentos realizados han consistido en analizar la idoneidad de distintos conjuntos de
tests ejecutados en diferentes aplicaciones distribuidas. Cada una de estas aplicaciones, junto
con las arquitecturas donde se han ejecutado, han sido modeladas con SIMCAN.

Los experimentos realizados muestran que el coste computacional para llevar a cabo el
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proceso de testing es muy elevado. En este punto queremos matizar que hay una diferencia
notable en el tiempo de ejecucion del proceso de testing, el cual depende directamente de los
operadores empleados para generar los mutantes. De esta forma, utilizando los operadores
de mutacion propuestos en este trabajo, se genera un niimero mas reducido de mutantes que
utilizando operadores de mutaciéon convencionales, por lo que, consecuentemente, se obtiene
una mejora sustancial en términos de rendimiento.

Cabe destacar, tal como reflejan los resultados obtenidos, la obtencion de un MS (Mu-
tation Score) superior con el uso de los operadores propuestos, orientados a simulacion, con
respecto a la aplicacion de operadores de mutacion generales. Esto es debido a que los ope-
radores de mutacion generales, tales como operadores aritméticos o condicionales, generan
mutantes que son mas dificiles de matar que los generados con los operadores orientados a
simulacion.

Ademés, se han comparado conjuntos de tests creados con dos métodos diferentes, utili-
zando un algoritmo configurable basado en asignar valores por medio de intervalos y gene-
rando tests aleatoriamente. Los experimentos realizados muestran que ambos conjuntos de
tests obtienen resultados muy parecidos, tanto a nivel de rendimiento como de efectividad.
Esto es debido a la naturaleza de las aplicaciones utilizadas en los experimentos. Concreta-
mente, la variaciéon periddica de los valores asociados a los pardmetros utilizados en estas
aplicaciones, tales como por ejemplo inputDataSize o workersSet, no afecta al indice de MS
resultante del proceso de mutation testing. Como conclusion, podemos decir que los opera-
dores de mutacion propuestos obtienen mejores resultados para los tests generados de forma
automatica en los entornos de simulacion distribuidos utilizados en este trabajo, tanto en
tiempo de ejecucion como en MS, que los operadores tradicionales.

La aplicacion de las técnicas de mutation testing requiere un alto coste computacio-
nal. Por ello, como trabajo futuro se propone la utilizaciéon de técnicas de paralelismo para
aumentar el rendimiento del proceso de ejecucion de mutantes y reducir asi el tiempo ne-

cesario para llevar a cabo el proceso completo de mutation testing. A su vez, también se
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propone la inclusién de nuevos operadores para matar mas mutantes con los conjuntos de

tests generados.
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Chapter 6

Conclusions and future work

This work presents MuTomVo, a mutation testing framework that integrates mutation
testing techniques with simulation techniques.

The difficulties faced during the development of this work have been higher than initially
expected. This is due to the additional problems of integrating testing mechanisms in a simu-
lated environment. First, it was necessary to obtain technical expertise in several platforms
such as OMNeT++ and SIMCAN, and mutation testing techniques. Moreover, considering
the event-based programming paradigm of these platforms, the application of mutation tes-
ting techniques is more difficult than traditional programming paradigms. Basically, this
difficulty lies in managing different events that modify variables in the code. This produces
a change in the execution flow of an application, complicating the task of selecting a suitable
set of mutation operators.

Once the development of MuTomVo has been completed, different experiments have been
conducted. These experiments consist on analysing the suitability of different test suites over
different distributed applications modelled by using SIMCAN.

These experiments show that the computational cost for performing the testing process
is very high. At this point, we want to remark that there is a significant difference in the
execution time of the testing process, which directly depends on the operators used to
generate mutants. Thus, using the mutation operators proposed in this project generate a

smaller number of mutants than using conventional mutation operators. Consequently, a
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substantial improvement is obtained in terms of performance.

The results show that a better MS (Mutation Score) is obtained when using the proposed
operators focused on simulation, with respect to the general mutation operators. This is due
to the general mutation operators, such as arithmetic and conditional operators, generate
mutants that are harder to kill than those generated with operators focused on simulation.

Also, different test suites have been evaluated, which have been generated by using
two different methods, using a customizable algorithm and randomly generating tests. The
experiments carried out show that both test suites obtain similar results. This is mainly
caused due to the nature of the evaluated applications.

As a final conclusion, we can say that the proposed mutation operators outperform for
tests generated automatically in distributed simulation environments used in this work, both
at runtime and MS, which traditional operators.

A line of future work is to use techniques for exploiting parallelism to increase the
performance of executing mutants and, therefore, reducing the time needed to perform the

entire process of mutation testing.
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Apéndice |

Algoritmo 1 Generacién automatica de tests

Require: List < ParamValues > list;
Ensure: Conjunto de tests
// Para cada parametro de entrada
1: for (i =0 to list.size() — 1) do
// Si el tipo del parametro actual es boolean
if (list|i].type == ’boolean’) then
list[i].values.add (list[i].minValue)
if (list|i].minValue != list[i]. maxValue) then
list|i].values.add (list[i].maxValue)
end if
end if
// Si el tipo del parametro actual es int
9: if (list[i].type == ’int’) then

10 x < Integer.parselnt(list|i]. minValue)
11: while (x < Integer.parselnt(list[i]. maxValue)) do
12: list|i].values.add (x)
13: X < x+Integer.parselnt(list|i].interval)
14: end while
15:  end if
// Si el tipo del parametro actual es double
16:  if (param.type == ’double’) then
17: z < Double.parseDouble(list[i]. minValue)
18: while (z < Double.parseDouble(list[i]. maxValue)) do
19: list[i].values.add (z)
20: z < z-+Double.parseDouble(list|i].interval)
21: end while
22:  end if
23: end for

24: for (py = 0 to list[0].values.size()) do
25:  for (p; = 0 to list[1].values.size()) do

26: ..

27 for (piist.size()—1 = 0 to list[list.size()-1].values.size()) do

28: test <— (<list|0].name, list|0].values|py|>,<list|1].name, list|1]|.values|p;|>
29: , ..., <list[list.size()-1].name, list|list.size()-1].values|pist.size()—1]>)

30: end for

31: ...

32:  end for

33: end for
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Apéndice II

) O ( — SIMCAN GUI — p— —
File Data Center Simulation Help
[ SIMCAN | CPUs  Disks Memories  Applications = MNodes = Switches = Racks Data-Center  Scenario
v [@ Hardware
» (@@ CPUs e -
» B2 Memories Scenario | localNode + x H 0
» [ Disks Application | ApplicationHPC *
» [ Applications
» [ Nodes # mutants | |
» [ Switches
. Operator Description _Enah\ed
> E: Mutation Operators AOR Arithmetic operator replacement false
L Data-Center N N AOD Arithmetic operator deletion false
: localNode ] AOR [ ROR ROR Relational operator replacement false
¥ [@ Scenario (1 COR [ ASR COR Conditional operator replacement false
" localNode = = coD Conditional operator deletion false
g v OMNET (¥ MPI SOR Shift operator replacement false
I SingleRackHPC = = LOR Logical operator replacement false
IZT SIMCAN LoD Logical operator deletion false
ASR Assigment operator deletion false
\21 LocalApp
[ HpcApp | Selectall | Selectnone | | Generate results |

ﬁeﬁ Ijata Cente; Emulation Helipi

Figura 1: Interfaz de usuario de MuTomVo
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Figura 2: Interfaz de modelado de sistemas distribuidos
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