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RESUMEN.

La proteccion de datos de caracter personal es un derecho
fundamental y autbnomo, relativamente reciente, que tiene su origen
en Europa y que se ha ido asumiendo lentamente en nuestro pais,
llegando a todos los sectores de la sociedad. Lo cierto es que este
es un tema que ha calado profundamente en la poblacion, pues
Gltimamente observamos en la poblacion una mayor preocupacion
por la proteccion de los datos de caracter personal. El vertiginoso
avance que ha sufrido la tecnologia, ha sido sin duda una gran
ayuda para el tratamiento de los datos, pero también uno de los
factores que genera mas incertidumbre, que pone en peligro la

seguridad de la informacion y preocupa a los ciudadanos.

En el ambito de la medicina, los datos personales debido a la
importancia que tienen para el paciente y para la salud en general,
precisan de un régimen juridico especial, asi se establece en los
articulos 7.3, 8 y 11.2.f) de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal. Esta Leyy
su reglamento de desarrollo se completan en el ambito de la salud
con una gran cantidad de normas sanitarias que hace dificil el
cumplimiento de todas ellas. Los derechos de los pacientes son
ampliamente regulados por esa normativa dispersa. Sin embargo, la
adaptacion de los centros sanitarios publicos y privados a la
legislacion existente, todavia en la actualidad presenta muchas

carencias.

En el sector sanitario, tan necesario es el conocimiento de los
datos de los pacientes por el personal que trabaja en los centros que
les atienden, como la confidencialidad de los mismos. Es necesario
encontrar un equilibrio entre la proteccion de los datos personales
relativos a la salud y un imprescindible flujo de informacién entre los
profesionales encargados de realizar su labor sanitaria. Es necesario
gue la informacién fluya de forma segura, garantizando la normativa

de protecciéon de datos, y asi reforzar la relacibn médico-paciente,



como uno de los elementos esenciales en los procesos

asistenciales.

En este sentido, el personal sanitario, y no sanitario, que
maneja la informacion meédica, se encuentra obligado a respetar una
serie de principios, para que los datos relativos a la salud de los
pacientes no se vean desprotegidos, y puedan sentirse vulnerables
cuando sean atendidos a los centros a los que acudan. Por esta
razon es fundamental que el sistema sanitario integre en su
operativa, de una forma constante, la formacion al personal que
maneja los datos de los pacientes, para lo que es necesario que
conozcan exactamente cuales son sus funciones y obligaciones al
respecto. La otra exigencia es la proteccion de los archivos y

sistemas informaticos.

Se trata en definitiva de una cuestion de concienciacién y
constancia, el que la proteccion de los datos de caracter personal se
instaure definitivamente en la actividad global que se lleva a cabo en
Espafia en materia sanitaria. La continuidad en la aplicacién de las
normas existentes en materia de proteccion de datos, conseguiran
gue el sector de la medicina sea seguro para todos, sin menoscabo

de la funcion asistencial que tiene encomendada.



ABSTRACT.

The protection of personal data is a fundamental and
autonomous law, relatively recent, that has its origin in Europe and
that has been slowly assumed in our country, reaching all sectors of
society. The truth is that this is an issue that has deeply permeated
the population, as we can recently note a greater concern for the
protection of data of a personal nature. Undoubtfully, the rapid
advance of technology, has been a great help for the treatment of the
data, but has also been one of the factors that generates more
uncertainty, which endangers the security of the information and

concerns citizens.

In the field of medicine, due to the importance that personal
data have for the patient and the health in general, they require a
special legal regime, and so is established in the articles 7.3, 8 and
11.2. f) of the organic law 15/1999, of 13 December, of protection of
data of a Personal nature. This law and its regulations are completed
in the field of health with a lot of health standards, which makes it
difficult to comply with all of them. The rights of patients are widely
covered by that scattered regulations. However, the adaptation of
public and private health centers to existing legislation, still today has

many shortcomings.

In the health sector, so necessary is the knowledge of patient
data by the staff working in the centers that cares for them, as well as
the confidentiality thereof. It is necessary to find a balance between
the protection of personal data concerning health and the essential
flow of information among professionals carrying out the health work.
It is also necessary the safely flow of information, guaranteeing data
protection rules, and thus strengthen the doctor-patient relationship

as one of the essential elements in the healthcare process.

In this sense, health and non-health personnel handling medical
information, is obliged to respect a series of principles for data on the
health of patients are not disadvantaged, and can be wvulnerable



when they are attended on a medical center. For this reason it is
essential that the health care system integrates into its operational, in
a consistent manner, the training of the staff that handles the patient
data, for which they need to know exactly what their roles and
responsibilities in this regard are. The other requirement is the

protection of files and computer systems.

This is ultimately a question of awareness and perseverance
that the protection of personal data is finally put in place in the overall
activity carried out in Spain in health care. The continuity on the
implementation of the existing rules on data protection will get a
medical sector safe for all, without prejudice to the care task that it

has entrusted.
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I. INTRODUCCION.

¢Por qué un médico se queda fuera de su horario de trabajo,
vigilando el estado de una nifia que entra en el servicio de urgencias
de un hospital, con prondéstico muy grave, hasta ver algin sintoma
de evolucion favorable? La respuesta es la vocacion. Quizas sea
esto lo que me ha impulsado a investigar sobre el sector médico, en

relacion con la proteccion de datos personales.

Vinculada desde pequefia al mundo de la medicina como
paciente, cobro conciencia a lo largo de muchos afios de la vocacion
del personal sanitario. Mas recientemente con el revés de salud de
alguien muy cercano, que supone una nueva ligadura familiar al
mundo de la medicina. Ademas mi profesiébn como abogada se ha
orientado hacia la proteccion de datos personales, por lo que
entiendo la gran importancia del manejo de datos personales
relativos a la salud en el proceso de curacion de los pacientes, pero
también la necesidad de proteger los datos personales.

Cuando los problemas de salud irrumpen en el ambito personal,
supongo que a todos nos invade el ansia por buscar cuantas
soluciones sean validas para acelerar el proceso de bienestar y
curacion de los nuestros, por imposibles que parezcan. Quizas es
aqui donde hay que ir un poco mas alla y dejarse llevar por nuestro
lado mas instintivo, para a lo mejor descubrir cosas que por
habernos parecido descabelladas en un principio, podrian suponer

una gran ayuda en el mundo de la medicina.

Pese a que no tengo conocimientos en materia sanitaria, esta
inquietud personal me ha llevado a querer conocer mas sobre los
protocolos existentes en este ambito, respecto del tratamiento de los

datos de caracter personal relativos a la salud.

Sin duda ha ayudado a comenzar este proceso de investigacion
mi dedicacion plena, en el ambito laboral, al area de la proteccion de

los datos de caracter personal. La actividad y continuo aprendizaje
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en este nuevo sector del Derecho, han potenciado mi interés por
esta faceta de la proteccion de los datos de caracter personal en el

sector de la medicina.



II. HIPOTESIS.

La principal pregunta, e hipotesis de este estudio es si podria
encontrarse el modo de poner a disposicién de los profesionales
médicos esa riqueza de diagnésticos, pruebas, sintomas,
tratamientos, experimentos, reacciones y resultados contenidos en
las historias clinicas de los pacientes, que a lo largo de los afios han
ido constituyendo una gran base de datos, que puestos en comun,
podrian suponer una gran rigueza para la medicina del presente y
del futuro. Todo ello deberia hacerse, sin duda, de forma disociada
con el fin de preservar la intimidad de los pacientes y el derecho a la
proteccion de sus datos personales, ya que son estos derechos

distintos y autbnomos, como se explicara mas adelante.

Seria asi posible que existiera una gran base de datos, quizas
por comunidades, provincias, paises o continentes, en la que de
forma andnima, se expusiese el contenido de las historias clinicas,
para que esto pudiera servir de ayuda a otros profesionales de la
salud. Podrian quizas encontrarse con un caso parecido a otro que
pudiese existir y del que no tuviese conocimiento, para
“aprovecharse” de esa experiencia y, con ello, ayudar quizas a la
curacion de otros pacientes. La idea es rentabilizar al maximo todos
los recursos existentes, aunque desconocidos por no estar

compartidos.

Podria, por ejemplo, disefiarse un programa organizado por
campos que pudiesen ser consultados de forma separada, solo los
casos de una determinada enfermedad o sintomatologia (si la
enfermedad no esta diagnosticada), en mujeres o varones de una
misma raza o edad, por ubicacion geogréafica, habitos alimenticios,
peso, viajes realizados recientemente, etc., para poder observar y
comparar las pruebas y el comportamiento de la evolucion de un
paciente ante determinados estimulos y, asi tener en cuenta estas

referencias a la hora de tratar al nuevo paciente coincidente en



sintomas, edad, sexo, ubicacién geografica, peso, viajes realizados,
etc.

Se trataria de un acercamiento geografico e institucional con un
fin sanitario claro, del que a priori se me ocurren innumerables
ventajas. ¢O es que acaso no existe la obligacion para todas las
empresas espafiolas de registrarse en ciertos organismos publicos e
incluso de exhibir sus cuentas en aras de la transparencia? ¢No
seria por tanto igual o mas valido adn, poner en comun del sector
médico cierta informacion al servicio de la medicina, aun mas a favor

de la transparencia recientemente regulada?

Esta es la propuesta que mas adelante analizaré en detalle, y
gue constituye el interrogante de mi tesis. Quizds sea solo una
ilusion, pero ésta, la ilusidn, es sin duda un gran aliciente, de hecho
creo personalmente que es necesaria para el curso de la vida,

[lAmese como se quiera llamar, ilusion, energia o motivacion.

No obstante, a lo largo de los afios de estudio que llevo
dedicados al Derecho en general, a la proteccion de datos en
particular, y especialmente en los invertidos en el doctorado, he
comprobado complacida, que esta idea, mi hipoétesis, ya ha sido
barajada por otros, y que ya existen programas en el sector sanitario,
que funcionan a nivel de comunidades autébnomas, y en los que los
profesionales de la medicina incluyen datos de los procesos
asistenciales de los pacientes, para que estos puedan ser conocidos
por otros profesionales, que puedan aprovechar esas experiencias.
Este es el caso del programa Horus utilizado en algunos hospitales
de la comunidad de Madrid. Sin embargo, son aplicaciones que no
estan todavia demasiado perfiladas, ya que no exigen una gran
cantidad de campos obligatorios, dejando al entender del profesional
gue plasma los datos en ella, el contenido y los detalles que en
mayor o menor medida hagan constar; esto sin duda puede dar
mucha riqgueza o por lo contrario pobreza a lo que se quiera
compartir con el resto de profesionales, probablemente la mayoria

4



de las veces por la falta de tiempo que nos oprime en la sociedad en

la que vivimos.



IIl. CONSIDERACIONES PREVIAS.

El derecho a la intimidad de las personas era considerado en
sus origenes como “el derecho a estar solo”, pero en este derecho
se han implicado otros factores que rompen ese inicial caracter

individualista.

Con el ritmo que lleva la sociedad, muchas veces se nos olvida
lo esencial, que son los derechos de las personas. En concreto el
derecho a la proteccién de datos personales, que procede, como se
vera mas adelante, del derecho a la intimidad. A propdsito de este
altimo, y de otros que también seran nombrados, traigo a las
primeras lineas de mi estudio una frase del Catedratico Teodoro
Gonzalez Ballesteros, en la que sostiene que: “El derecho al honor
comprende también el derecho a la intimidad personal y familiar y a
la propia imagen (art.18.1 CE), porque en el fondo, su naturaleza
esencial, que es la dignidad de la persona, representa el comun

denominador de los tres derechos fundamentales™

. Y es que la
proteccion de datos personales, como descendiente del derecho a la
intimidad, participa también de esta afeccion, porque aunque sea el
primero un derecho autdnomo, es también derecho fundamental, y si
se vulnera, dafa sin duda la dignidad de la persona, al igual que en

los otros derechos citados.

El concepto de intimidad ha sido estudiado y analizado por
diversos métodos tanto etimoldgicos y semanticos, que parten del
significado de lo intimo como “lo mas interno”, asi como historicos,
gue se basan en la aparicidon en todas las culturas de este término,

desde el Derecho Romano hasta nuestros dias.

En estos principios solo se entendia el valor negativo de la
intimidad a no permitir que nadie entrase en esta faceta reservada

de la vida de las personas, pero posteriormente se ha ido valorando

! GONZALEZ BALLESTEROS, Teodoro: “El Honor en el contexto”. Cuadernos de
Periodistas - Diciembre de 2010. Pag 120.
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también el sentido positivo del ser humano a poder defenderse de

€S0s ataques.

Respecto al sentido positivo y negativo de la intimidad, se
manifiesta una corriente doctrinal que afirma que: “Dentro de la
proteccion de la intimidad es posible diferenciar una dualidad de
aspectos o facetas que si bien comparten el mismo fundamento
explicativo de la tutela de aquel derecho resultan, sin embargo,
nitidamente diferenciables. Se trata de sus vertientes negativa y
positiva que de forma clasica reconoce la doctrina y la
jurisprudencia. Con la primera de ellas que, como recordabamos
mas arriba es la que inspiré sus primeras formulaciones, se hace
referencia a una pretension de exclusién absoluta de conocimiento

de los datos reservados frente a terceros”.

Lo comparan entrando en el ambito sanitario respecto del que
establecen que “asi caracterizado, no debe pasarse por alto que el
ambito de la informacion relativa a la salud es, ademas, uno de los
mejores exponentes de la singular vulnerabilidad de los datos
personales en la sociedad actual y que, como ya advertiamos en las
consideraciones introductorias, aparece condicionada, entre otros
factores, por las posibilidades que proporciona el uso de la
informatica y, en general, las nuevas técnicas asociadas a la misma.
Baste pensar que la gestion del sistema sanitario ha estado marcada
de forma singular en los ultimos afios por la informatizacion en la
prestacion de los servicios, y puede augurarse sin temor a errores
que en el futuro lo estard aun mas. Sirvan como ejemplos la
utilizacion de la historia clinica electronica, la tarjeta sanitaria, la
receta electronica o incluso la posibilidad de utilizar la red como

medio para proporcionar asistencia sanitaria personalizada™. Y

> GOMEZ RIVERO, Marfa del Carmen: “La proteccion penal de los datos sanitarios.
Especial referencia al secreto profesional médico”. Editorial Comares, S.L., Granada, 2007.
Pag. 21.

> GOMEZ RIVERO, Maria del Carmen: “La proteccion penal de los datos sanitarios.
Especial referencia al secreto profesional médico”. Editorial Comares, S.L., Granada, 2007.
Pag. 35.
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concretan que “ya en el especifico ambito sanitario, esta
comprension funcional de la afectacion a la intimidad, que en
relacion con los profesionales prescinde de la entidad del dato para
poner el acento en el deber de sigilo, se confirma a través de un
recorrido por la red normativa relacionada con los profesionales de la
salud, una indagaciéon que, dicho sea de paso, debido a la ausencia
de una ley que de modo unitario contemplase la regulacion del
secreto médico, obliga a acudir a la dispersa normativa que hace

referencia al secreto profesional™.

De modo que “el recorrido por la configuracion actual del
derecho a la intimidad quedaria incompleto si no se hiciera
referencia a una de las vertientes del mismo que, por su actualidad y
creciente importancia, ha dado paso incluso a la discusibn mas
amplia en torno a si debe caracterizarse como un derecho
autonomo. Me refiero al que se ha dado en llamar como derecho a la
proteccion de los datos personales vy, relacionado con él en cuanto
una de sus mas importantes facetas, la libertad informatica, que
afecta fundamentalmente a la vertiente positiva de la proteccion de la

intimidad”®.

Esta preocupacion por la dispersidad normativa que tenemos
en la actualidad, y que provoca en muchas ocasiones duplicidad en
las distintas regulaciones, es compartida por algunos que opinan que
la solucién esta en una norma sanitaria global. Pero por otro lado,
esta seria dificil del confeccionar y actualizar por su magnitud. No

podemos olvidar que las leyes estan en constante cambio.

Por otro lado, el gran avance tecnolégico surgido en los ultimos
tiempos, reduce sin duda el espacio y el tiempo, ayudando al
acercamiento de los recursos utilizados en el sector sanitario, lo cual
juega en beneficio de las comunicaciones, necesarias hoy en dia en

casi todos los sectores de actividad, y por tanto también en el

* Ibidem. P4g. 38.
> Ibidem. Pag. 41.



sanitario. Sin embargo, la tecnologia es, en este aspecto, un arma
de doble filo, ya que a la vez que transmite informacién a cualquier
parte del mundo en pocos segundos, también la hace mas
vulnerable durante su viaje y recepcion, por las innumerables y
constantes formas que aparecen continuamente para burlar los
sistemas de seguridad informatica. Los hackers informaticos estan a
la orden del dia, lo vemos continuamente en las noticias e incluso en

la vida diaria que nos rodea.

Muestra de la doble cara de la tecnologia, es el caso que
publica el diario El Pais: “El desconocimiento tecnoldgico de algun
empleado de una clinica ginecoldgica pudo llevarle a poner a
disposicion del programa eMule (el mas popular de intercambio de
archivos entre particulares), y por lo tanto al alcance de millones de
personas, todos estos datos, contenidos en una carpeta del disco
duro del ordenador. No se sabe con exactitud quien ha sido el
culpable, ni las razones de la filtracion, pero la Agencia Espafiola de
Proteccion de Datos (AEPD) acaba de sancionar a la clinica, el

Centro Médico Lasaitasuna, en Bilbao, con 150.000 euros™ .

Con el titulo “Sanidad <on line>: 17 autonomias, una sola red”,
publica Diario Médico que: “Peticion de cita a través de internet,
gestion de reclamaciones y quejas, consulta de informacién
sanitaria, registro de voluntades anticipadas...Estos son los mas
comunes, pero solo unos pocos de los servicios interactivos que las
regiones han ido implantando para relacionarse electronicamente
con sus ciudadanos™. Lo cual nos hace ver la facilidad de gestién
gue ofrece la tecnologia en una sociedad colapsada en la que se
agradece cualquier tipo de avance.

Esta era de la informatica en la que vivimos, pone al alcance de

nuestra mano una gran variedad de productos cada vez mas

6 C.BELAZA, Ménica: “4.000 historias clinicas de abortos se filtran en la Red a través
de eMule”. El Pais, viernes 25 de abril de 2008, vida & artes, Madrid. Pag 34.

’ SIERRA, Rosalia: “Sanidad <on line>: 17 autonomias, una sola red”. Diario Médico,
martes 17 de marzo de 2009. Pag 25-Especial Inforsalud 2009.
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sofisticados, de los que se iran viendo algunos ejemplos a lo largo de
este estudio, asi como especialistas en la materia, por lo que hay
gue extremar la vigilancia para que su uso sea adecuado. Por ello,
creo necesario aumentar el control informatico de las entidades que
almacenen informacion relativa a la salud de los individuos, ya que
una fuga de la misma, podria causar graves dafios a las personas,
desde la perspectiva de la proteccion de datos. Podrian incluso, con
el impulso de la tecnologia, reducirse los plazos establecidos sobre
la aplicacion de las medidas en funcién del volumen de informacién o
complejidad de los recursos que la tratan; y asi intentar lograr con
ello el méximo control en el menor tiempo posible, en beneficio de la
seguridad de los datos. En este sentido, cada persona que maneja
datos de salud, en sus distintos niveles y puestos de trabajo, deben
estar involucrados al maximo en la seguridad de los datos,
contribuyendo a formar una cadena de proteccion entre las distintas
secciones para intentar conseguir un proceso completo. Para esto es
fundamental una buena coordinacién y formacién del personal en lo

gue a proteccion de datos se refiere.

La informacion es en este sentido esencial dentro de nuestra
sociedad, y también, por supuesto, en el sector sanitario. Maria
Teresa Fernandez Bajon lo expresa de forma muy clara cuando
asegura que: “La informacion se ha convertido en una variables
estratégica de primer orden de la gestion de cualquier institucion o

empresa. Vivimos en la sociedad de la informacion.

Un sector de la doctrina manifiesta respecto al desarrollo de las
nuevas tecnologias que “nunca como ahora se ha podido acceder a
contenidos académicos Yy cientificos, politicos, econdmicos,
culturales, etc., y a grandes bases de datos de manera inmediata. La
informacion generada a través de los sistemas informéticos e

internet se ha convertido en un valor sin precedentes al conseguir

® FERNANDEZ BAJON, Maria Teresa: “La profesién del documentalista: Apuntes para
una reflexion”. Boletin de la ANABAD, Tomo 48, N2 2, 1998. Pags. 295-308.
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una inimaginable capacidad de almacenamiento, acceso Yy
operatividad en tiempo real. Es indudable que, en general, estas
innovaciones cientificas y tecnologicas han permitido incrementar la
capacidad de progresar en todos los aspectos de la vida humana,
convirtitndose en herramientas casi esenciales tanto para la vida
publica como privada. En general, las consecuencias inmediatas del
desarrollo de la sociedad de la informacién han hecho que el mundo
sea mas pequefio y asequible, pero inabarcable por la cantidad de
contenidos informacionales y la velocidad a la que éstos se
generan™. Pero por otro lado pone de manifiesto esta corriente que
“si los beneficios que han proporcionado el progreso tecnolégico
para las sociedades contemporaneas son incuestionables, estas
ventajas vienen acompafadas de nuevos desafios que hay que
abordar ineludiblemente. El mal uso de la informacion, sobre todo de
caracter personal, en la utilizacibn de las nuevas tecnologias se
pone de manifiesto en los casos de intrusion en la intimidad de las
personas. Los actuales sistemas informacion y la comunicacion se
han convertido en la mayor amenaza a la intimidad porque cuentan
con sofisticadas herramientas de vigilancia generalizada, bases de
datos masivas y la capacidad de almacenar y distribuir la informacién

en todo el mundo a tiempo real™*®

Ademas el progreso tecnolégico
avanza mas rapido que la vida y asi lo manifiestan estos mismos
autores al asegurar que “hablar a dia de hoy, con propiedad de las
modernas tecnologias de la informacion o la comunicacién resulta
casi imposible. La celeridad con la que evolucionan hace que tan
pronto como centramos nuestra atencion y nuestro tiempo en el
estudio de las repercusiones juridicas que el uso de alguna de sus
tltimas manifestaciones puede tener, ésta deje de ser considerada

como moderna, para pasar a ser rapidamente abandonada, tras un

9 ARRIBAS LEON, Ménica, CARRIZOSA PRIETO, Esther, CARRUSO FONTAN, Viviana, GALAAN
MUNOZ, Alfonso, HOLGADO GONZALEZ, Maria, LUCENA CID, Isabel Victoria, TOSCANO GIL, Francisco.
“La proteccion juridica de la intimidad y de los datos de caracter personal frente a las nuevas tecnologias de la
informacién y comunicacién”. Tirant Lo Blanch, Valencia, 2014. Pag. 17.

10 Ibidem.
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brevisimo periodo de reinado y fascinacion, ante la imparable
irrupcion de otra mas nueva, mas atractiva y generalmente mas
eficaz, que convierte a la anterior en obsoleta y la condena a la

desaparicién o al ostracismo™*.

Otra parte de la doctrina ha puesto de manifiesto que “el riesgo
de que se vulneren los datos informaticos, que como venimos
insistiendo planea de forma general sobre cualquiera de ellos con
independencia de su contenido, resulta singularmente acuciante
cuando la informacién almacenada se refiere a aspectos
especialmente sensibles y, entre ellos, los relativos a la salud. Al
respecto ha influido sin lugar a dudas el uso generalizado de
internet, ya que, como recuerda Pérez Lufio, la circulacion de datos
relacionados con la salud en la red ha corrido paralela al creciente

uso de aquél™?.

Respecto a la sensibilidad de los datos de salud que ocupan
este estudio, el informe juridico de la AEPD 0367/2009 establece
gue “la especial proteccion conferida a los datos relacionados con la
salud de las personas no es arbitraria, sino que resulta de lo
dispuesto en las normas Internacionales y Comunitarias reguladoras
del tratamiento automatizado de datos de caracter personal. En este
contexto, tanto el articulo 8 de la Directiva 95/46/CE del Parlamento
y del Consejo, asi como el articulo 6 del Convenio 108 del Consejo
de Europa para la proteccidbn de las personas con respecto al
tratamiento automatizado de datos de caracter personal, hecho en
Estrasburgo el 28 de enero de 1981, ratificado por Espafia en fecha
27 de enero de 1984, hacen referencia a los datos de salud como

sujetos a un régimen especial de proteccion”.

Hoy en dia, las llamadas Tecnologias de la Informacion y la

Comunicacion (TIC), estan presentes en todos los ambitos de la

11 Ibidem. Pag. 203.

2 GOMEZ RIVERO, Maria del Carmen: “La proteccion penal de los datos sanitarios. Especial
referencia al secreto profesional médico”. Editorial Comares, S.L., Granada, 2007. Pag. 42
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sociedad. Respecto a este tema Aberasturi Gorrino manifiesta que
“La Historia de la Humanidad esta compuesta por distintas etapas
gue se unen por eslabones de cambio, espacios de tiempo en los
gue uno o varios factores hacen que distintos aspectos de la vida se
vean inmersos en un proceso de transformacion. Antes fueron la
rueda, la maquina de vapor, la electricidad, la imprenta, y ahora son
las TIC: el teléfono, el ordenador, internet, etc. Las que sitian a la
sociedad en uno de esos intervalos que dan paso a una nueva

etapa”®®.

Y es que este autor sostiene que “Las TIC se han
incorporado practicamente a todos los ambitos en los que se
desarrolla la vida y los centros sanitarios no han constituido una
excepcion. En la practica sanitaria la manipulacion de datos consti-
tuye una actividad fundamental, si no la mas importante. En el
ejercicio de la medicina la practica totalidad de funciones estan
relacionadas de alguna manera con la informacién y se puede
afirmar que el sanitario es uno de los sectores en que la informacion
adquiere mayor trascendencia™®. Y ello debido, asegura, a que “la
cantidad de datos referidos a nuestras personas o a nuestras vidas
gue circulan por la red y que, en consecuencia, estan almacenados
no en uno, sino en cientos de ordenadores, no ha dejado de crecer,
como tampoco lo ha hecho el nUmero de los que se han convertido

en instrumentos esenciales de nuestra vida personal o profesional™®.

Publica Diario Médico a este respecto que: “Las tecnologias de
la informacién y de la comunicacién (TIC) son una parte de la gestion
sanitaria, y la gestion sanitaria... es una parte de las TIC, o por lo

3 ABERASTURI GORRINO, Unai: “La proteccidn de datos en la salud”. Editorial Aranzadi,
S.A., Navarra, 2013. Pag. 25.
" |bidem. Pag. 26.

> ARRIBAS LEON, Mdnica, CARRIZOSA PRIETO, Esther, CARRUSO FONTAN, Viviana,
GALAAN MURNOZ, Alfonso, HOLGADO GONZALEZ, Maria, LUCENA CID, Isabel Victoria,
TOSCANO GIL, Francisco: “La proteccion juridica de la intimidad y de los datos de cardcter
personal frente a las nuevas tecnologias de la informacion y comunicacion”. Tirant Lo
Blanch, Valencia, 2014. Pag. 204.
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menos deberia serlo si quiere que este sector despegue™®. De lo
gue se desprende la necesidad de la tecnologia en la actualidad en

el sector sanitario.

En este mismo sentido, manifestaba unos dias antes este
mismo diario que: “Ya queda poco para que las tecnologias de la
informacion y de la comunicacion empiecen a explotar su gran
potencial en la sanidad”. Y que: “La interconexion de los sistemas es
una de las prioridades de unas TIC que optimizaran los recursos

hospitalarios reduciendo costes y elevando la atencién™’.

En cuanto al uso de las nuevas tecnologias, ha manifestado
igualmente Aberasturi Gorrifio que, respecto a su aplicacion en el
sector sanitario “las distintas administraciones, conscientes de esa
necesidad, han impulsado constantemente ese proceso de
informatizacion. En el ambito europeo el plan estratégico Europa
2020 incorpora diferentes elementos vinculados con esta materia
atendiendo a lo marcado por el Plan de Accion a favor de un Espacio
Europeo de la Salud Electrénica. Este plan sefala una serie de
objetivos a cumplir a largo plazo. Probablemente uno de los mayores
retos que se plantea es el de la interoperabilidad de los sistemas de
informacion, con el fin de que la informacion pueda fluir entre los
diferentes estados. En el ambito estatal, en el marco del Plan
Avanza, se pretende propiciar una mejor asistencia y, sobre todo,
una mayor movilidad de los pacientes por todo el territorio estatal.
Los principales proyectos se centran sobre todo en crear la
posibilidad de intercambiar informacion clinica entre CCAA a través
del Nodo Central del Sistema Nacional de Salud. Asi como de crear
un sistema de intercambio de informacion asociada a las recetas
electronicas entre las CCAA a través del mismo Nodo, y promover
los proyectos autonomicos de historias clinicas y recetas

® RODRIGUEZ CRENAS; David: “Generando una red de conocimiento de las TIC”.
Diario Médico, lunes 19 de julio de 2010. Afio XIX, NUm.4156. Pag 16.

7 bidem. Pag 18.
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electrénicas™®. Asi concluye el autor que “...uno de los principales
retos que plantea la incorporacion de las nuevas tecnologias en el
ambito sanitario es el aumento de las posibilidades de manipular la
informacion relativa a la salud de las personas y el peligro que ello
genera de que el derecho a la proteccion de datos de los usuarios se

vea afectado negativamente™®.

Lucas Murillo de la Cueva expresa respecto a la utilizacion de la

tecnologia que “...el uso informatico incontrolado de los datos
personales es lo que puede producir perjuicios en multiples derechos
de los individuos. Se trata, por consiguiente, de determinar si el
derecho al honor y el derecho a la intimidad personal y familiar —o
sea, las otras referencias del articulo 18.4 de la Constitucion- son
idéneos para suministrar el soporte material sobre el que descansa

la técnica de la proteccion de datos™°.

Otra parte de la doctrina, manifiesta igualmente el doble filo de
las nuevas tecnologias al asegurar que “nadie va a poner en duda a
estas alturas, las considerables ventajas que, en términos de eficacia
y gestion de la informacion, ofrecen las nuevas tecnologias, en
materias tales como acceso y transmisibilidad de la misma. Pero
tampoco parece razonable olvidar que en idéntica proporcion a las
ventajas que suministra, las nuevas tecnologias suponen un
potencial peligro para la intimidad de los pacientes cuya informacion
es asi almacenada, y dificultan notablemente la delimitacion e

incluso la exigibilidad del correlativo deber de sigilo™*.

¥ ABERASTURI GORRINO, Unai, “La proteccién de datos en la salud”. Editorial
Aranzadi, S.A., Navarra, 2013. Pag. 27.

 |bidem. Pag 34.
% LUCAS MURILLO DE LA CUEVA, Pablo. “Informdtica y Proteccion de Datos
Personales”, Centro de Estudios Constitucionales, Madrid 1993. Pag. 28.

' JANEZ RAMOS, Fernando M2, ZAPATERO GOMEZ-PALLATE, Juan, RAMOS
SUAREZ, Fernando, PUENTE SERRANO, Natalia, MUNIZ CASANOVA, Natalia, SANCHEZ
CRESPO LOPEZ, Antonio, CARRASCO LINARES, Juan, GONZALEZ GARCIA, Celso. “La
proteccion de datos personales en el dmbito sanitario”, Editorial Aranzadi, Navarra 2002.
Pag. 21.
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En este mismo sentido, pero respecto al ambito de la sanidad
de forma mas especifica, Cristina Centeno Soriano mantiene por su
parte que “sin extendernos en los avances tecnoldgicos en el campo
sanitario, si queremos, sin embargo, realizar una reflexion sobre los
cambios que esta experimentado el formato original de la historia
clinica. En la historia clinica informatizada, la informacion se captura
de forma mecanizada y ésta se organiza en sistemas masivos de
almacenamiento de informacion. En este contexto, el médico no
utilizara el papel y el boligrafo para escribir, sino sistemas que
permitan el registro de los datos directamente en estructura

binaria”?

. Asi, asegura esta autora, “en la historia clinica digitalizada,
los documentos se digitalizan, pero la captura de los datos se realiza
de manera tradicional, sin exigencias de definicion de elementos
informaticos minimos, ni de organizacion de una arquitectura
especial. En las historias digitalizadas se utilizan sistemas masivos
de almacenamiento como los CD-ROM"™3. Y “aunque las
perspectivas abiertas por las nuevas tecnologias de la informacion
apuntan hacia una historia clinica sin papel, el momento actual
continua regido por una historia clinica que integra un volumen
importante de documentacion escrita, de exploraciones en papel
continuo, de registros graficos, de placas radidlogas, etc., que deben
almacenarse, de manera ordenada, en una carpeta para facilitar su

manejo y consulta posterior™?*.

También en relacién a los avances en materia sanitaria, Noelia
de Miguel ha manifestado que “el sector sanitario no ha podido
sustraerse a la irrupcidon de las nuevas tecnologias y ha visto
remozadas muchas de sus estructuras tradicionales con las nuevas
opciones traidas por la aplicacion de técnicas de tratamiento de
datos en sectores como la gestion y administracion hospitalaria, a

> CENTENO SORIANO, Cristina: “Operaciones administrativas y documentacion
sanitaria”. Formacién Alcal3, Jaén, 2007. Pag. 113.

2 |bidem.

** Ibidem.
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través de la creacibn de bases de datos para almacenar la
informacion hasta ahora recopilada en archivos de dificil acceso, o
posibilitando proyectos como la historia clinica informatizada y la

tarjeta sanitaria™®.

Y se extiende la autora diciendo que “esta
situacion es generadora de innumerables ventajas tanto en el ambito
asistencial como en el cientifico, al permitir el empleo de esos datos
en el desarrollo de investigaciones cuyos resultados repercuten
directamente sobre el conjunto de la sociedad. Pero junto a esos
innegables beneficios, la utilizacion de las nuevas tecnologias en el
sector de los datos sanitarios puede generar, si se separa de los
criterios que licitamente han de guiarla, atentados contra derechos
fundamentales de la persona, significadamente su derecho a la
intimidad y el control que esta puede ejercer sobre sus datos

personales...”®.

Enlaza asi De Miguel el tema de las nuevas tecnologias con el
de autodeterminacion informativa, que sera tratado de forma mas
amplia a continuacion, afirmando que “en este contexto se plantea la
polémica surgida en torno al reconocimiento de un nuevo derecho a
la proteccion de datos personales, denominado en sus inicios
derecho a la autodeterminacién informativa, analizando su posible
especificidad, debido al estrecho vinculo que presenta con el
derecho a la intimidad (STC 73/1982,2dic, F.J. 5°) "*’. De este modo,
“la polémica sobre el reconocimiento de un derecho fundamental,
independiente a la proteccion de datos personales, que surgié como
derecho a la autodeterminacién informativa, ha cobrado especial
importancia en los Gltimos afios™®. Pero ademas “la necesidad de
reconocer la existencia de un derecho fundamental a la proteccion

de datos personales, conocido en principio como autodeterminacion

> DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 17.

%8 |bidem.
7 bidem.

*® DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 27.
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informativa tendria su reflejo constitucional mas préximo en el
articulo 18.4, o la posibilidad de que las particularidades que la
aplicacién de la informatica conlleva para los datos personales
puedan hallar encaje en el derecho a la intimidad™?®. Y reflexiona
sobre este tema, al expresar que “pese a ello tampoco entiendo que
sea negativo el reconocimiento de un derecho especifico a la
proteccion de datos personales, porque aunque en nuestra
constitucibn no exista una clausula especifica sobre el caracter
abierto del catadlogo de derechos por ella reconocidos, no parece que
esto sea un inconveniente para ampliar el mismo, puesto que dicha
ampliacion es consecuencia logica de la evolucién social y de la
creacion de nuevas situaciones que no estaban en la mente del

constituyente™®.

Disponemos ademas de cauces procesales que protegen la
libertad de la persona, que por similitud al Habeas Corpus abrevian
los procedimientos para el ejercicio de derechos fundamentales de
las personas, es el denominado Habeas Data de tratamiento

jurisprudencial en nuestro pais.

Asi lo recoge un sector de la doctrina que sostiene que “en
todas las sentencias el Tribunal Constitucional deja claro que el
derecho recogido en el apartado 4 del articulo 18 abarca la facultad
de «controlar el uso de los datos insertos en un programa de
ordenador».Es lo que se ha venido a denominar libertad informatica

o «habeas data»™".

En este sentido, Karla Cantoral expresa también que “... puede
prevalecer la existencia de una nueva figura que puede encontrar su

proteccion a través del habeas data, o de otras medidas protectoras

% |bidem. Pag. 29.

%% |bidem. Pag. 30.

' JANEZ RAMOS, Fernando M2, ZAPATERO GOMEZ-PALLATE, Juan, RAMOS
SUAREZ, Fernando, PUENTE SERRANO, Natalia, MUNIZ CASANOVA, Natalia, SANCHEZ
CRESPO LOPEZ, Antonio, CARRASCO LINARES, Juan, GONZALEZ GARCIA, Celso. “La
proteccion de datos personales en el dmbito sanitario”, Editorial Aranzadi, Navarra 2002.
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y precautorias judiciales que no debe separarse en intimidad, imagen
e identidad, sino que debe ser integrada y protegida a través de los

datos personales™?.

Esta misma autora ha manifestado igualmente que “el derecho
a la autodeterminacion informativa constituye una nueva modalidad
de libertad personal, tendiente a proteger juridicamente la identidad
personal, y como refiere Murillo de la Cueva, el bien juridico
subyacente es la autodeterminacién informativa, que consiste en el
control que a la persona le corresponde sobre su informacién
personal para preservar «de este modo y en el dltimo extremo, la
propia identidad, nuestra dignidad y libertad»"**. Y hace una mencién
al respecto sobre la doctrina espafola “por su parte, en Espafa la
doctrina acepta dos posturas al respecto: la de aquellos que
defienden la libertad informéatica como derecho fundamental
autébnomo y la de aquellos que consideran la autodeterminaciéon
informativa como una especificacibn o como una ampliacion del
derecho a la intimidad...”**. Ademés sostiene que “a diferencia del
derecho a la intimidad, cuya razén de ser es la proteccion del circulo
intimo del sujeto que desea tener fuera del conocimiento de los
demas, el derecho a la autodeterminacion informativa protege a la
persona frente a la recoleccion de datos de caracter personal,
intimos o no intimos, que pueden convertir al individuo en un ser

transparente”®.

El reconocimiento de derecho a la proteccion de datos
personales como un derecho autbnomo e independiente, es
contemplado por otros sectores de la doctrina que afirma que “la

configuracion del derecho fundamental a la proteccion de datos

32 CANTORAL DOMINGUEZ, Karla: “Derecho de proteccién de datos personales en la
salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 57.

* |bidem. Pag. 71.
** |bidem. Pag. 70.

> CANTORAL DOMINGUEZ, Karla: “Derecho de proteccién de datos personales en la
salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 71.
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reclama de manera especial la estrategia del dialogo entre tribunales
y no soélo en Europa. De algin modo podria trazarse un circulo que
uniese puntos judiciales tan diferentes pero tan importantes en la

«artesanfa» judicial de nuestros dias™®.

Y sostienen que ‘“esta
exigencia viene determinada, en primer lugar, por la novedad que
supone la proteccion juridica en un entorno tecnologico en
vertiginoso cambio. Asimismo y, en segundo lugar, porque en este
ambito las nuevas tecnologias han laminado los viejos conceptos
territoriales de soberania. Y, en fin, porque, particularmente en
Europa, se cuenta de facto y, en breve, de iure, con tres niveles
jurisdiccionales: el nacional, el de la Union Europea y el del

Convenio Europeo de Derechos Humanos™'.

Noelia de Miguel por su parte nos recuerda que “el Supremo,
intérprete de la Constitucion ha manifestado que «la intimidad es un
ambito o reducto en el que se veda que otros penetren y que no
guarda por si solo relacion directa con la libertad de relacionarse con
otras personas o derecho a tener amistades»"®. Y sigue diciendo
que “...«el tributo mas importante de la intimidad, como nucleo
central de la personalidad, es la facultad de exclusién de los demas,
de abstenerse de injerencias por parte de otro, tanto en lo que se
refiere a la toma de conocimientos intruista, como a la divulgacion
ilegitima de datos» (STC 142/1993,22 abril, F.J. 7°)°. Ademas
reflexiona al respecto manifestando que, “De este pronunciamiento
se desprende claramente una facultad esencial en la nueva
configuracion del derecho a la intimidad, la potestad que este implica
para el particular de disposicion sobre la informacion relativa a su

persona, controlando el uso, difusibn y manejo de la misma, lo que

*® DIEZ-HOCHLEITNER, Javier, MARTINEZ CAPDEVILLA, Carmen, BLAZQUEZ NAVARRO,

Irene, FRUTOS MIRANDA, Javier: “Ultimas tendencias de la jurisprudencia del Tribunal de Justicia
de la Unién Europea”. La Ley, Madrid, 2012. Pag. 160.

* Ibidem.

*®* DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 24.

* DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 24.
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supone una auténtica autodeterminacion informativa, que como
pueden apreciarse no se ejerce unicamente frente al tratamiento de
datos personales, sino ante cualquier empleo de la informacion
personal, no necesariamente intima: el propio concepto lo dice, el
particular autodetermina su informacién”.*® Asi pues asegura que
“Corresponde pues a cada individuo reservar un espacio, mas o
menos amplio segun su voluntad, que quede resguardado a la

curiosidad ajena, sea cual sea el contenido de este espacio™.

De Miguel ha manifestado ademas a este respecto que “la
preocupacion por la proteccion de datos surgio en los afios sesenta,
cuando se fue consciente que utilizando las entonces nuevas
tecnologias era posible, no solo almacenar una ingente cantidad de
informacion, sino, lo cual es mas importante, someterla al

tratamiento automatizado™?.

Y que por tanto “esos tratamientos
suponian un potencial riesgo para la intimidad, por lo que el
legislador considerd necesario prever medios frente a las posibles
injerencias de la tecnologia en la intimidad personal™. Y es que
“recientemente el protagonismo ha sido asumido de forma clara por
la consideracion inequivoca de la proteccion de datos personales
como derecho fundamental. Las sentencias Constitucionales 290 y

292 de 2000 son determinantes **.

Otra parte de la doctrina secunda esta Ultima reflexion
afirmando que “desde un punto de vista juridico es necesaria una
aproximacion al contenido de la proteccién de datos como derecho
fundamental, y los eventuales limites que se pueden establecer al

“® |bidem. Pag. 25.
* Ibidem. Pag. 26.
* |bidem. Pag. 13.
* Ibidem.

* DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. P4g. 13.
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mismo”*.

Y asegura que “nunca debemos olvidar que el
reconocimiento de la dignidad humana y de los derechos tiene una
larga historia, y a pesar de que solemos hablar de derechos en un
sentido universal, no es menos cierto que el reconocimiento de los
mismos esta unido al propio desarrollo de los Estados nacionales, y
gue su universalidad o no ha dependido en gran medida del
reconocimiento que han disfrutado en el &mbito internacional™.
Afirmando que “el fundamento de la tutela de los datos de caracter
personal debemos buscarlo en la intimidad y la vida privada. El
avance crecientemente progresivo de las nuevas tecnologias ha
requerido de una respuesta de los ordenamientos juridicos para
tutelar precisamente la intimidad y la vida privada de las personas,
de tal forma que se garantice la proteccion de los datos de caracter

personal™’.

Y en cambio otro sector doctrinal mantiene a este respecto que
“no obstante, cada vez, ante la digitalizacion de la sociedad se hace
mas complicada la proteccion de datos de los historiales médicos,
precisamente porque paulatinamente va desapareciendo lo material
gue esta dando paso cada vez mas a lo digital y los datos circulan
por la red. Esto hace que las situaciones sean mas complicadas.
Antes se cerraba el cajon con una llave y se podia saber si se habia
accedido forzando, pero la digitalizacion hace que en ocasiones no

podamos saber quién ha accedido a esos datos™®

. Manifestando que
“por tanto, la proteccion de estos datos es de suma importancia, no
s6lo porque su publicacion y vulneracién afecta a un derecho

fundamental, sino porque su no proteccion puede traer dificultades

*> FERNANDEZ-CORONADO, Ana y PEREZ-ALVAREZ, Salvador (directores): “La

proteccion de la salud en tiempos de crisis. Nuevos retos del bioderecho en una sociedad
plural”. Tirant Lo Blanch, Valencia, 2014. Pag. 334.

*® |bidem.
* Ibidem.

*® FERNANDEZ-CORONADO, Ana y PEREZ-ALVAREZ, Salvador (directores): “La
proteccion de la salud en tiempos de crisis. Nuevos retos del bioderecho en una sociedad
plural”. Tirant Lo Blanch, Valencia, 2014. Pag. 333.
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para las personas a las que se les ha vulnerado el derecho

fundamental™*®.

Sosteniendo otros que “...si bien es cierto que las tecnologias
constituyen un instrumento de progreso con muchas cosas positivas,
ya que ofrecen importantes ventajas y posibilidades, y que la
informacion facilitada por las mismas es necesaria para el Estado en
orden a cumplir sus fines, una utilizacibn abusiva de dicha
informacion, no controlada o poco cuidadosa puede afectar los
derechos de las personas™®. Y aseguran que “por ello, la aparicion y
avance de las nuevas tecnologias han hecho necesaria una
especializacion, una singularizacion de la tutela de la intimidad y de
la vida privada respecto a los datos de caracter personal, para
garantizar una mayor proteccion del individuo. Por eso el derecho a
la proteccion de datos «ha evolucionado de forma muy significativa,
incluso podriamos decir que adquiere autonomia, se independiza del
derecho originario, como ha ocurrido en la historia de los derechos

humanos en muchas ocasiones»”*.

De modo que, segun se ha apuntado hace unos renglones por
parte de la doctrina, los derechos fundamentales han ido
evolucionando a lo largo de la historia desde el siglo. XVIII donde se
partia del caracter individualista de los mismos, pasando por los
derechos de participacibn e igualdad, que surgen tras los
movimientos revolucionarios, para continuar en el siglo XX con los
derechos de naturaleza juridica que protegen a la persona de la
tecnologia. En la actualidad todos ellos se insertan y participan unos
de otros; la pretension es legitimarlos para todos los ciudadanos y

no para un colectivo concreto.

En este sentido una parte de la doctrina establece que “es ya
bien conocida la expresion «generaciones de derechos» vy la triple

** |bidem.
*% |bidem. Pag. 334.
> Ibidem. P4g. 335.
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gradacion que en funcion de la misma se establece para poner de
manifiesto la evolucién que ha ido experimentando el reconocimiento

de los derechos fundamentales con el correr de los tiempos™2.

Otro sector doctrinal manifiesta en este sentido que “las
sociedades van cambiando e incluso en nuestro pais, hasta no hace
mucho, en cuanto a la accibn meédica daba supremacia a los
principios de beneficencia y no maleficencia, base del juramento
hipocratico: «doctor, haga lo que Ud. crea conveniente, Ud. es el que
entiende y esta preparado» Hoy predominan los principios
«mayores» de la autonomia y la justicia, fruto de la evolucion del
conjunto de la sociedad y de la gran mayoria de los ciudadanos™?.
Asi “el articulo 3 del CDM expone en cuanto a determinadas leyes:
«... e intentara que se cambien las disposiciones legales de cualquier
orden que se opongan a ellas». Se refiere a determinadas normas
del citado Codigo. Algunas disposiciones legales actuales o
venideras sobre aspectos médicos, reflejo de un consenso o mayoria
social o gubernamental, pueden ser menos exigentes que los
principios éticos. Es un compromiso de la Organizacion Médica
Colegial (OMC) procurar que la Ley se ajuste lo mas posible a la

realidad médico-social de cada momento™-.

También en relacion al juramento de Hipdcrates, otros
argumentan la existencia de unos principios basados en que “los

médicos desde la tradicion hipocrética, se impusieron a si mismos

2 DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 21.

> BATIZ CANTERA, Jacinto, CASADO BLANCO, Mariano, CASADO GOMEZ, Tomas,
CASTELLANO ARROYO, Maria, CIPRES CASASNOVAS, Luis, COLLAZO CHAO, Eliseo, GARCIA
GUERRERO, Julio, GOMEZ SANCHO, Marcos, LABAD ALQUEZAR, Antonio, LUNA
MALDONADO, Aurelio, MARQUEZ GALLEGO, L. Fernando, MONESXIOL, Loan, MURILLO
SOLIS, Diego, SOLLA CAMINO, José Manuel, VILLANUEVA CANADAS, Enrique: “Manual de
ética y deontologia médica”. Organizacion Médica Colegial de Espafia, 2012. Pag. 21.

>t BATIZ CANTERA, Jacinto, CASADO BLANCO, Mariano, CASADO GOMEZ, Tomas,
CASTELLANO ARROYO, Maria, CIPRES CASASNOVAS, Luis, COLLAZO CHAO, Eliseo, GARCIA
GUERRERO, lulio, GOMEZ SANCHO, Marcos, LABAD ALQUEZAR, Antonio, LUNA
MALDONADO, Aurelio, MARQUEZ GALLEGO, L. Fernando, MONESXIOL, Loan, MURILLO
SOLIS, Diego, SOLLA CAMINO, José Manuel, VILLANUEVA CANADAS, Enrique: “Manual de
ética y deontologia médica”. Organizacién Médica Colegial de Espafia, 2012. Pag. 21.
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actuar conforme al «Principio de Beneficencia». Comprendieron que
el enfermo (persona sin-firmeza por su enfermedad) mantenia
respecto al médico una situacion injusta, desigual, de dependencia,
confiada y esperanzada; esto obligaba moralmente al médico a
esforzarse para hacer por él lo que fuera mas beneficioso y mas
favorable. También comprendieron la gravedad de actuaciones
médicas que amparandose en esta desigual relacion, se aprovechan
en su beneficio™®. Ademas sostienen que “cuando se acepta hoy en
dia que la persona tiene capacidad de comprender, razonar,
enjuiciar y sobre todo libertad de eleccion, se reconoce que estas
capacidades también deben aplicarse y ejercerse en la relaciéon
médico-enfermo. Conforme a su autonomia, el paciente puede y
debe decidir, y para decidir, tiene derecho a conocer su situacion y
las circunstancias de su estado de salud. Conceptualmente empieza
a dejar de ser «enfermo» para convertirse en «paciente», como
persona que con paciencia debe sobrellevar la enfermedad, siendo
sujeto activo del proceso™®. Y sin olvidar “un aspecto del «Principio
de Justicia» es la distribucion de los recursos que se destinan a la
asistencia sanitaria. Desde una Optica utilitarista el fin es obtener el
mejor bienestar para mayor niumero de personas, es aceptable, pero
no puede ser el Unico objetivo, porque desde la perspectiva
personalista, el ser humano es un fin en si mismo, cada persona es
sujeto de dignidad y no se pueden olvidar aquellos que, por ser
minoria no pueden ejercer la misma presion social a la hora de
reclamar sus necesidades (como ejemplo pacientes con
enfermedades muy poco frecuentes); o incluso los que adn no
pueden defenderse por si mismos como sucede con los no

nacidos™’.

>> |bidem. Pag. 54.
*® Ibidem.

> BATIZ CANTERA, Jacinto, CASADO BLANCO, Mariano, CASADO GOMEZ, Tomas,

CASTELLANO ARROYO, Maria, CIPRES CASASNOVAS, Luis, COLLAZO CHAO, Eliseo, GARCIA

GUERRERO, Julio, GOMEZ SANCHO, Marcos, LABAD ALQUEZAR, Antonio, LUNA

MALDONADO, Aurelio, MARQUEZ GALLEGO, L. Fernando, MONESXIOL, Loan, MURILLO
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Respecto a lo establecido concluye este sector que “los tres
principios citados (Beneficencia, Autonomia y Justicia) hay que
aplicarlos en la relacion médico-paciente cuando el paciente es
mayor de edad y esta capacitado para tomar sus propias decisiones,
pero también cuando los pacientes son menores de 16 afios en que
son los padres los que deciden en virtud de la patria potestad o
cuando el paciente esta incapacitado de forma transitoria o
permanente para comprender su situacién y poder elegir lo que es
mas favorable para €él. Todo ello va a ocasionar una gran variedad
de situaciones y circunstancias que son un verdadero desafio para el
médico, que tendra siempre el deber deontolégico de buscar el mejor
resultado respetando y jerarquizando adecuadamente los principios

éticos enunciados”®.

Retomando las opiniones de Noelia de Miguel en este tema,
manifiesta esta autora al respecto que “el derecho a la intimidad
impone a los poderes publicos la obligacibn de adoptar cuantas
medidas fuesen necesarias para hacer efectivo aquel poder de
disposicion (el del particular sobre su informacién personal), y
preservar de potenciales agresiones en ese ambito reservado de la
vida personal y familiar, no accesible a los demas (STC 144/1999, 22
de julio, F.J.8°). La accion del particular sera agente esencial de cara
a su configuracion, y que pone de relieve la posicion de este como

gestor de sus datos personales™®.

Respecto de los limites de la intimidad, Nuria Terribas recalca
gue “como todo derecho, la intimidad puede tener ciertos limites y
por ende, reconocerse excepciones en el deber de confidencialidad y
secreto profesional. Habitualmente estas excepciones cuentan con

una justificacién, como es el bien de terceros o de la comunidad, y

SOLIS, Diego, SOLLA CAMINO, José Manuel, VILLANUEVA CANADAS, Enrique: “Manual de
ética y deontologia médica”. Organizacion Médica Colegial de Espafia, 2012. Pag. 55.

*® Ibidem.

> DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito
sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 27.
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gue en un ejercicio de ponderacion de valores, cede el valor

"0 | a autora resume estas

individual frente al valor colectivo
situaciones en tres, la cesion de datos epidemiolégicos, el peligro
para terceros o para el propio profesional, y la colaboracion con la
justicia, haciendo hincapié en que en este ultimo caso seria bueno
advertir antes al paciente para que este no se sienta traicionado,
aunque se encuentra amparada tal fuga de informacion tanto por la

normativa de proteccion de datos como por la Ley del paciente.

En relacibn al concepto de vida privada, directamente
relacionado con el concepto de intimidad analizado al principio de
este apartado, hay que atender a lo que expone el profesor Sanchez
de Diego cuando dice que “en el Congreso de Juristas de Paises
Noérdicos sobre el derecho al respeto de la vida privada, se
establecio un listado de conductas consideradas agresoras de la
intimidad, entre las que se encontraba entre otras «la utilizacion del
nombre, la intimidad o la imagen». En opinidon de este autor, y en

relacion al articulo 18 de la Constitucion Espafiola, *“...nos
encontramos con que existe una confusion de partida entre la
intimidad, el honor y la propia imagen...”®. Y sigue reflexionando
sobre”... que se hace preciso realizar un esfuerzo doctrinal que
determine qué es el derecho de la intimidad, quienes determinan
cual es el derecho de la intimidad y en altimo término cuales son los
criterios de definicién de lo publico y lo privado”®. A este respecto “el
tribunal Constitucional parece apuntar la idea que el derecho a la
intimidad se extiende mas alla de la esfera de la intimidad,

abarcando la esfera de la vida privada™®.

0 TERRIBAS SALA, Nuria: “Los avances del derecho ante los avances de la medicina.
Confidencialidad de los datos sanitarios: de la norma a la prdctica médica”. In Salomé
Adroher Biosca- Thomson Aranzadi, 2008. Pags 796-802.

' SANCHEZ DE DIEGO FERNANDEZ DE LA RIVA, Manuel: “Sobre la intimidad”.
Fundacién Universitaria San Pablo C.E.U., Valencia, 1.996. Pag. 218.

2 SANCHEZ DE DIEGO FERNANDEZ DE LA RIVA, Manuel: “Sobre la intimidad”.
Fundacion Universitaria San Pablo C.E.U., Valencia, 1.996. 219.

% Ibidem.
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También Karla Cantoral habla sobre la vida privada
estableciendo que “el concepto de vida privada, es muy amplio,
genérico y engloba a todo que no es, 0 que no queremos que sea de
general conocimiento. En ese concepto existe un ndcleo que se
protege con mas celo, con mayor fuerza, y al que se denomina
intimidad, porque lo entendemos como esencial en la configuracion

de nuestra persona”®.

Sobre estos términos hace Lucas Murillo de la Cueva una
interesante reflexion “mientras que el honor y la propia imagen son
formas positivas de la personalidad, la intimidad tiene una dimension

negativa: se respeta en tanto no se desvela...”.

Respecto a la intimidad y la vida privada se manifiesta también
este autor, quien expone que “la nocion de intimidad o vida privada
gue se tutela constitucionalmente se circunscribe al ambito mas

proximo de la persona™®.

Hay otra serie de autores que recuerdan en este sentido que “la
privacidad no es, como predican algunos, una reliquia del pasado. Y,
en particular, la proteccion de datos personales es un signo juridico
de nuestro tiempo cuya interpretacion ultima se confia a los
tribunales. La proteccion de los datos personales se ha desarrollado
como un derecho fundamental en Europa en los ultimos 30 afios tal y
como lo han interpretado los Tribunales de Luxemburgo y de
Estrasburgo. El Tribunal Europeo de Derechos Humanos ha
adoptado su jurisprudencia a la vista del Convenio Europeo de
Proteccion de Datos Personales (1981); y el Tribunal de Justicia ha

resuelto sus casos mas paradigmaticos a partir de la Directiva

* CANTORAL DOMINGUEZ, Karla: “Derecho de proteccion de datos personales en la
salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 31.

 LUCAS MURILLO DE LA CUEVA, Pablo, “La proteccion de los datos personales
frente al uso de la informdtica”. Editorial Tecnos, Madrid, 1990. Pag. 86.

® |bidem. Pag. 96.
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95/46/CE sobre proteccién y libre circulacion de datos personales™’.

Y aseguran que “la Carta de Derechos Fundamentales de la Union,
como parte del Tratado de la Unién Europea, ha supuesto un avance
considerable en la garantia de los derechos de privacidad y de
proteccion de datos, y ejerce una importante influencia en el
razonamiento del propio Tribunal de Justicia. En efecto, se puede
observar una nueva forma de enjuiciar por parte del Tribunal de
Justicia a partir de la vigencia indiscutible de la Carta de Derechos
Fundamentales de la Unién™®. Asi sostienen que “el derecho a la
proteccion de datos personales depende, ciertamente, de los
tribunales nacionales, pero cuenta con una dimensién global innega-
ble. Por esa razén, se impone el dialogo entre los tribunales no solo
en Europa sino también en un contexto cosmopolita. Con este fin
sera necesaria una delimitacion permanente del alcance del
enjuiciamiento de cada tribunal: lo que cotidianamente en los
ambitos nacionales es una verdadera lucha entre la instancia, la
apelacion o la casacion, debera perfilarse con mas nitidez en los

ambitos supranacionales”®.

Vemos claramente después de lo examinado, que el sector
meédico ha girado de forma radical hacia el mundo de las nuevas
tecnologias, lo cual requiere también prestar una especial atencion a
los sistemas de seguridad para la proteccién de la informacion de los

pacientes.

Sin dudarlo pienso que la transmision de informacién es
esencial entre profesionales en el proceso de curacion del paciente
y, tiene que circular por todos los sectores del entramado sanitario
para poder gestionar adecuadamente la atencién del paciente. La

puesta en contacto con el sector sanitario es un constante

%7 DIEZ-HOCHLEITNER, Javier, MARTINEZ CAPDEVILLA, Carmen, BLAZQUEZ NAVARRO,
Irene, FRUTOS MIRANDA, Javier: “Ultimas tendencias de la jurisprudencia del Tribunal de Justicia
de la Union Europea”. La Ley, Madrid, 2012. Pag. 167.

% |bidem.

* |bidem. Pé4g. 168.
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intercambio de informacidbn entre diversos departamentos
(administracién, laboratorio, especialistas, etc.), que van a parar a
manos del médico, el cual los plasma junto a su juicio en la historia
clinica en la que los transforma. Este constante ir y venir de
informacion es absolutamente necesario en el proceso de atencion al
paciente, pero sin duda debe hacerse con las garantias necesarias
gue preserven el derecho a la proteccion de sus datos personales.
Hay que encontrar el equilibrio entre necesidad de comunicacion de
los datos y la proteccion de los mismos, para que el tratamiento de

sus datos se produzca sin vulnerar sus derechos fundamentales.

Creo que es importante plantear, como premisa, cual debe ser
la actitud de las personas que van a acceder a este tipo de
informacion, a través de los distintos recursos que se pongan a su
disposicion, ya sean informéticos o0 manuales (sistemas de seguridad
informatica, armarios, documentacion, etc.). Su comportamiento es
sin duda clave en el tratamiento de los datos personales, ya que las
personas, como humanas, pueden cometer errores. Es primordial en
este sentido una buena concienciacion en materia de protecciéon de
datos, ya que es el ser humano quien toma las medidas para la
proteccion de los datos, pero también quien decide no aplicarlas y
olvida hacerlo. Las consecuencias que pueden acarrear estas
situaciones podrian vulnerar el derecho a la proteccion de los datos
personales que todos tenemos. De nada serviria tomar todas las
medidas si no se aplican en la realidad de forma periddica y
concienzuda, empezado por algo tan sencillo como cerrar un cajon o
una puerta con llave, o tirar a la basura los documentos destruidos,
como ya he sugerido en otras ocasiones. “¢Se han planteado alguna
vez algo tan sencillo como donde van a parar las copias de las
recetas que se quedan en las farmacias cuando decimos que no las
gueremos? Muchas veces a la basura, con nuestros datos de
identificacion, nuestro nimero de la seguridad social y por supuesto,
el tratamiento que nos han prescrito. Incluso puede revelar el estado

de salud, sin que haga falta que lo interprete un profesional sanitario,
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simplemente porque se conozca que determinado medicamento esta
asociado a determinadas enfermedades. Y de ello somos

responsables nosotros mismos al no destruir la copia de la receta”™.

Por otra parte, hay un factor que juega un papel muy importante
en este tema, “la confianza”, que puede asociarse de forma directa a
la confidencialidad exigida en materia de proteccion de datos y, que
a menudo nos hace saltarnos las normas de conducta; pasa en la
vida cotidiana y también en el ambito profesional, por eso es también

muy importante vigilar este aspecto.

Al hilo de lo anteriormente expuesto, las creacion de bases de
datos médicas, suponen sin dudas grandes ventajas en el sector
sanitario, pero también un potencial riesgo desde que son creadas,

si no se ponen en marcha las debidas medidas de seguridad.

Sin duda, la idea es averiguar hasta qué punto, el personal que
maneja datos sanitarios conoce y cumple con la normativa en
materia de proteccion de datos en sus distintas escalas, lo cual
dependera de una cadena de comunicaciones internas, que tendran
gue partir de la cuspide de la organizacion. No obstante, muchas
veces nos ayuda el sentido comun, es decir, que aunque una
persona no tenga ninguna nocion sobre la normativa de proteccion
de datos personales, si le pedimos algo que no le pertenece,
probablemente nos diga que debe preguntar antes al propietario. Lo
gue ocurre también, es que muchas veces, la precipitacion, la
ignorancia, o incluso el no pensar las cosas dos veces, nos lleva a
tomar decisiones equivocadas y, por ejemplo, tirar algo que tenemos
de hace tiempo a la basura, sin antes preguntar a su duefio. Pues
bien, si esto lo trasladamos al &mbito sanitario y comunicamos el
dato de un paciente sin su consentimiento, o tiramos su expediente

meédico a la basura por considerar que ya no es dutil, podrian

% VIDAL RASO, Marta: “Los datos sobre la salud de los ciudadanos”. Encuentros
Multidisciplinares, n241, volumen XIX, mayo-agosto 2012. Fundacion General de la Universidad
Autonoma de Madrid, Madrid, 2012.
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causarse graves dafos a las personas titulares de dichos datos. El
dafio no afectaria solo a la proteccién de los datos personales, ya
gue podria incidir ademas en la faceta de su derecho a la intimidad,
siendo estos dos derechos diferentes, por iguales que parezcan,

segun se ha comentado.

Estos son simples aspectos del tratamiento de datos cotidiano,
contados a modo ejemplificativo, que hacen pensar en lo cuidadosa
gue tiene que ser la formacion de las personas que van a manejar
los datos personales relativos a la salud, para darse cuenta de la
gran importancia de esta tarea, que se irA complementando y
complicando, conforme mayor sea el entramado de la organizacion y
mas amplia la diversificacion de sus servicios. Pero esto sera sin
duda posible, por compleja que sea la entidad, si se acotan dichas
medidas desde el principio, lo cual facilitar4 la concienciacién y
puesta en marcha de las mismas, reduciendo en gran medida los
fallos que puedan cometerse durante el tratamiento de los datos de

caracter personal.

Tiene mucho esto que ver esto con el ya conocido secreto
profesional, que también la normativa de proteccion de datos
contempla de forma parecida, como el deber de guardar secreto
sobre los datos personales. Pero existen ademas muchos otros
requisitos en otros ambitos para la proteccion de los datos
personales, como la calidad de esos datos, la inscripcion de los
ficheros, la informacion a los titulares de los datos y la atencion de
los derechos de los ciudadanos, como principales obligaciones a
cumplir en materia de proteccion de datos que seran detenidamente
examinados, y puestos en comuan para dar una vision general de los
gue es la proteccion de datos de caracter personal en el ambito

sanitario.

Elena Urso mantiene en este sentido que “no solo son
relevantes el derecho a la vida y a la salud, sino también el derecho

a la vida familiar, a la privacidad, a la libertad personal y a la libre
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manifestacion del pensamiento y de la fe religiosa, asi como el
respeto a la dignidad humana, sin olvidar el derecho a la audiencia
del interesado, cuando tenga capacidad de «discernimiento», y con
ellos el deber de tener en cuenta su voluntad, si esta en condiciones

de comprender y tomar las decisiones”’*.

Enlazando con el tema de la intimidad a propésito del uso de la
tecnologia, y en relacion con el sentido mas estricto de la primera,
hay un sector doctrinal que manifiesta al respecto que “...un tema
delicado de la relacion médico-paciente es la exploracion fisica; éste
es un acto médico imprescindible para el diagnéstico”’. Sosteniendo
que “por ello, hay que aceptar que con estas maniobras el médico
estd actuando como tal y no van en contra de la intimidad del
paciente cuando se realizan en el ambito y condiciones adecuadas y
con la necesaria delicadeza y profesionalidad; estas maniobras se
integran en una actitud de respeto y de normalidad y constituyen
parte de los medios de que el médico dispone para llegar al

diagnéstico”’®.

Y en relacion con la intimidad y los datos sensibles, que ocupan
este estudio, hay un sector doctrinal que manifiesta que “...los
medios técnicos capaces de obtener, acumular, procesar y transmitir
informacion sensible relativa a las personas, especialmente datos de

caracter personal, suponen una evidente amenaza para la intimidad

& Urso, Elena, traduccion Torre, E: “Infancia, adolescencia y derecho a la salud en
el hospital: el papel clave de los derechos fundamentales”. Revista europea de derechos
fundamentales. ISSN 1699-1524. NUm. 14/2%emestre 2009. Paginas 183-229.
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SOLIS, Diego, SOLLA CAMINO, José Manuel, VILLANUEVA CANADAS, Enrique: “Manual de
ética y deontologia médica”. Organizacion Médica Colegial de Espafia, 2012. Pag. 58.

7 BATIZ CANTERA, Jacinto, CASADO BLANCO, Mariano, CASADO GOMEZ, Tomas,
CASTELLANO ARROYO, Maria, CIPRES CASASNOVAS, Luis, COLLAZO CHAO, Eliseo, GARCIA
GUERRERO, Julio, GOMEZ SANCHO, Marcos, LABAD ALQUEZAR, Antonio, LUNA
MALDONADO, Aurelio, MARQUEZ GALLEGO, L. Fernando, MONESXIOL, Loan, MURILLO
SOLIS, Diego, SOLLA CAMINO, José Manuel, VILLANUEVA CANADAS, Enrique: “Manual de
ética y deontologia médica”. Organizacion Médica Colegial de Espafia, 2012. Pag. 58.

33



de las personas, por su enorme potencial vulnerador de la
misma...””*. Si consideramos los datos médicos como informacion
sensible, que desde luego lo es, podremos aplicar esta opinion a la
proteccion de datos personales relativos a la salud que ocupan este

estudio.

Hay en cambio otra parte de la doctrina que se refiere a una
parte muy concreta de la intimidad en relacibn con los datos
sensibles y asi lo manifiesta, “...definir lo que debemos entender por
derecho a la intimidad genética es una labor que no esta exenta de
dificultades, ya que se hace necesario previamente llegar a un
consenso sobre cuestiones tales como qué es lo que debemos
entender por informacion genética y si ésta realmente es merece-
dora por su propia naturaleza de una proteccion reforzada, pues
debemos tener en cuenta que hay informacion de caracter genético
gque puede no considerarse privada por ser visible a cualquier
persona que tenga un contacto bastante superficial con el afectado;
éste es el caso por ejemplo de la estatura o del color de piel””. Y se
extiende sobre este tema estableciendo que “lo cierto es que el
derecho a la intimidad genética encuentra su fundamento tanto en
documentos nacionales como internacionales, especialmente en
estos Ultimos, en los que ya se recoge este derecho de forma
expresa, como ocurre con el art. 7 de la Declaracion Universal sobre
el Genoma Humano o el art. 10 del Convenio de Oviedo. Por lo que
se refiere a los textos juridicos de caracter nacional, en la actualidad
el derecho a la intimidad genética encuentra una base implicita en el
art. 18 de la Constitucidon espafiola, que reconoce el derecho a la

intimidad personal y familiar: asi seria factible definir este derecho

" JANEZ RAMOS, Fernando M2, ZAPATERO GOMEZ-PALLATE, Juan, RAMOS
SUAREZ, Fernando, PUENTE SERRANO, Natalia, MUNIZ CASANOVA, Natalia, SANCHEZ
CRESPO LOPEZ, Antonio, CARRASCO LINARES, Juan, GONZALEZ GARCIA, Celso. “La
proteccidon de datos personales en el ambito sanitario”, Editorial Aranzadi, Navarra 2002.
Pag. 113.

> SUAREZ DEL ESPINO, Maria Lidia, “El derecho a la intimidad genética”. Marcial Pons
Ediciones Juridicas y Sociales, S.A., Madrid, 2008. Pag. 88.
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como aquel que confiere a su titular la facultad de determinar las
condiciones en que se podra acceder a la informacion contenida en
sus genes. Es por ello, al igual que ocurre con la intimidad
informatica y la autodeterminacion informativa, que se puede concluir
gue el derecho a la intimidad genética desborda el concepto de
intimidad en su sentido mas clasico, tal y como se recoge en el art.
18 CE, pues no es un simple derecho de defensa frente a injerencias
externas no deseadas, sino mas bien un derecho mas activo que
otorga a su titular un haz de facultades que requieren de él una
actitud activa, como los derechos de acceso, rectificacion, can-

celacion, etc”’®.

Y como reflexion a lo anteriormente dicho, explica que “la ultima
argumentacion nos resulta atil para llevarnos a la conclusion de que
se trata de un derecho que presenta dos facetas. Una de derecho de
libertad, que faculta al individuo para defenderse de intromisiones
indeseadas, tanto por parte de los poderes publicos como por parte
de los particulares, pero también es un derecho prestacional que
hace posible exigir de los poderes publicos la toma de medidas
efectivas para garantizar y proteger este derecho de una manera
eficaz, por ejemplo exigiendo una intervencion judicial motivada y
precisa cuando se realice cualquier analisis no consentido del
genoma de una persona, o articulando procedimientos encaminados
a rectificar de una manera agil y sencilla informaciones genéticas
errébneas 0 imprecisas o creando incluso un organismo publico
independiente, parecido a la Agencia de Proteccion de Datos
Personales, que vele por la utilizacibn no abusiva de esta

informacion tan sensible”’”

Pensemos, por ejemplo, que alguien puede mantener o no en
privado su homosexualidad. Cuando esta condicion se hace publica,

no por ello deja este de ser un dato personal, ni tampoco deja de ser

76 , .
Ibidem. Pag. 89.
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un dato intimo, simplemente pasa a ser conocido, de forma que
determinado tipo de dato referente a una faceta tan reservada de la
persona, como lo es su sexualidad, puede ser a la vez un dato
personal, ya que se desprende de una persona, intimo, ya que
denota una caracteristica extremadamente interior del sujeto, y a la
vez conocido por un grupo mas o menos amplio de personas, ¢0 es
gue a caso esta caracteristica deja de ser un dato intimo en su
esencia cuando es conocido por determinadas personas? No hay
gue olvidar que determinados datos, conocidos o0 no, jamas dejan de
pertenecer a la faceta mas reservada del individuo, aquella que se
encuentra dentro de nuestra vida privada y que se protege con

mayor intensidad.

Respecto de los términos intimo y privado, Herranz Ortiz
manifiesta que “ha representado una constante en el estudio de la
proteccion de datos personales el enfrentamiento entre ambos
términos, privacidad e intimidad se han presentado como dos

realidades irreconciliables e incompatibles”®.

Y sobre estos dos términos, en relacion con el tratamiento de
los datos personales, se expresa también Manuel Sanchez de Diego
“...el hecho es que el tratamiento automatizado de esos datos
personales, privados aunque no intimos, permite el conocimiento de

la intimidad de la persona”®.

De acuerdo a lo visto, quizas existan dos visiones de la
intimidad, lo que para cada uno mismo es intimo, y lo que a ojos de
los demas puede considerarse intimo, pero para uno mismo no lo

sea tanto o viceversa.

Hay otro sector doctrinal que se atreve en este sentido con la

definicion del término «intimidad» manifestando que “...aunque no es

® HERRAN ORTIZ, Ana lIsabel: “La violacion de la intimidad en la proteccion de
datos personales”. Dykinson, Madrid 1.999. Pag. 94.

” SANCHEZ DE DIEGO FERNANDEZ DE LA RIVA, Manuel: “Sobre la intimidad”.
Fundacién Universitaria San Pablo C.E.U., Valencia, 1.996. Pag. 220.
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facil de definir, podemos aproximarnos al concepto de intimidad
afirmando que se trata de la esfera 0 ambito mas interior y reservado
de una persona o grupo. Un espacio, fisico y espiritual, que no
pertenece de forma exclusiva y nos es enteramente propio...”*. Pero

por otro lado también opinan que “...la intimidad es también
necesaria para que cada uno pueda establecer relaciones humanas
significativas con otras personas, pues solo desde la existencia de
esa intimidad es posible definir y decidir qué partes de uno mismo y
de la propia existencia se quieren compartir con los demas, y cuales
se quieren mantener reservadas y ajenas al conocimiento de
otros...”®!. Y mantiene ademas que “...segln el objeto protegido
variara el alcance del derecho a la intimidad como derecho humano
y fundamental, segun se trate de personas famosas, figuras publicas
0 ciudadanos de vida normal en las que las circunstancias de su
actividad profesional no deben “motivar” a los medios de
comunicacién, y mucho menos sus actividades familiares o
personales™. Concluyendo a este respecto que “las legislaciones
comparadas pueden ordenarse en tres grupos: en el primero se
encuentran las que otorgan un reconocimiento constitucional pleno al
derecho a la intimidad; en el segundo se hayan las constituciones
gue acogen las manifestaciones del derecho y realizan referencias
globales respecto a la proporcion de la intimidad como un ambito
personal; por ultimo, en el tercer grupo se sitlan las normas
constitucionales que no recogen ni el derecho ni sus diversas

manifestaciones™.

Lucas Murillo de la Cueva sostiene en este sentido que “la

libertad de los antiguos consistia en la participacion activa

% JANEZ RAMOS, Fernando M2, ZAPATERO GOMEZ-PALLATE, Juan, RAMOS
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continuada en el poder colectivo”. Asi ha expresado que “en la
sociedad moderna las condiciones sociales exigen mas autonomia
individual y menos participacion™®. Manifiesta el autor que se trata
de “...dos nociones de libertad: la positiva y la negativa. La primera
se refiere a la capacidad del individuo para desarrollar sus
potenciales, la segunda alude a la garantia de un ambito exento de
injerencias ajenas, reservado para la persona™. Y en relacién con la
proteccion de datos argumenta que “...algunos afirman que el
derecho a la intimidad supone el control por parte del individuo de la

informacion de caracter personal™®®.

Todo este examen de opiniones en torno a la intimidad, se ve
influenciado por la participacion publica ante la que la gente se

siente invadida y aumenta en torno a ella la esfera de lo privado.

Recordemos en este sentido que “el antiguo «the right to
privacy» formulado por Warrens y Brandeis como derecho individual
de exclusion ha sido sustituido por un nuevo derecho que ha
adquirido un significado cautelar fundado en la idea de riesgo social
gue permite configurarlo como un derecho subjetivo auténomo
llamado a tutelar la «privacy» o vida privada™’. “Mediante el
concepto de privacidad se hace referencia a aquellas facetas del ser
humano que si bien no integran la esencia de su personalidad
aisladamente consideradas, pudieran llegar a perjudicar al individuo
si se relacionasen oportunamente entre si, porque revelarian
aspectos de la persona que la comprometen o que impiden un

ejercicio satisfactorio de sus derechos™®.

Otros autores han manifestado al respecto que “los cambios en

la historia mas reciente de la humanidad han venido siempre

¥ LUCAS MURILLO DE LA CUEVA, Pablo: “La proteccion de los datos personales
frente al uso de la informdtica”. Editorial Tecnos, Madrid, 1990. Pag. 46.
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acompafados de la necesidad de una respuesta por parte de las
sociedades y los sistemas que los gobiernan. También el derecho y
los conceptos juridicos en los que se sustentan deben estar en
continua revisién para cumplir con su sentido y funcién social. Eso es
lo que Warren y Brandeis sugerian en el inicio de su opusculo
cuando decian que "es un principio tan viejo como el «<common law»
gue el individuo debe gozar de total proteccion en su persona y en
sus bienes, sin embargo, resulta necesario, de vez en cuando,
redefinir con precision la naturaleza y la extension de esta
proteccion. Los cambios politicos, sociales y econémicos imponen el
reconocimiento de nuevos derechos, y el «common law», en su
eterna juventud, evoluciona para dar cabida a las demandas de la
sociedad. En la época en la que estos autores publicaron su articulo
"The Right to Privacy” ((Harvard Law Review, 1890), los medios
tecnolégicos de incursion en ,la vida privada que denunciaban eran
la captura, de imagen a distancia y sin permiso a través de
fotografias y la distribucion de las mismas en la prensa (una practica
gue perdura en nuestros dias), Después de mas de un siglo, las
denuncias se realizan contra "otras familias tecnoldgicas":
almacenamiento y tratamiento de datos personales, transferencias y
difusion de datos a través de tecnologias digitales electronicas,
Internet, redes sociales, video vigilancia de ciudadanos, etc, Estos
nuevos sistemas socio-técnico-informaticos no solo han puesto de
manifiesto el poder de la innovacion informatica y los beneficios que
aportan, también han revelado nuevas amenazas y desafios en

materia de proteccion a la intimidad”®®.

La autora Karla Cantoral afirma en este sentido que “en la
actualidad, con acelerado desarrollo de las nuevas tecnologias, los

intentos de democratizacién y la globalizacién, las preocupaciones

% ARRIBAS LEON, Ménica, CARRIZOSA PRIETO, Esther, CARRUSO FONTAN, Viviana,
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de Warren y Brandeis no han dejado de tener sentido, pero la
proteccion constitucional se ha ampliado hacia otros horizontes,
debido en parte a las exigencias que se han derivado de los
desarrollos tecnoldgicos, que permite a particulares tener acceso a

una gran cantidad de informacién sobre nuestra vida™®.

Y en cambio, otra parte de la doctrina se refiere también al
término «privacy», en relacién a las posibilidades que ofrece el uso
de la informatica “...esta dimensiébn mas amplia de la intimidad
entronca directamente con lo que en el ambito anglosajon se ha
denominado «privacy». Asi, la llamada privacidad es un concepto
relativamente reciente en el Ordenamiento Juridico espafiol y que
fue originalmente acotado y definido por la exposicion de motivos de
la ya derogada LORTAD, en la que se venia a expresar que la
privacidad constituye un conjunto —mas amplio y global que la
intimidad- de facetas de la personalidad que, aisladamente
consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si, arrojan como precipitado un
retrato de la personalidad del individuo que éste tiene derecho a
mantener reservado...”. Asi vemos que “...el derecho a la intimidad
puede ser configurado como un derecho fundamental con una doble
dimensién: una negativa, propia de los derechos subjetivos, que
constituye la facultad de exclusion del conocimiento ajeno de aquello
gue se refiere a la propia persona. Y una dimension positiva, que
constituye la facultad de control y vigilancia por el interesado de la

informacion que le afecta...”?,

En este sentido, “...una de las perspectivas jurisprudenciales

mas avanzadas del concepto la encontramos en el Tribunal
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Constitucional aleman que, ya en su célebre y significativa Sentencia
de 15 de diciembre 1983, apunt6 la idea de la autodeterminacion
informativa, al establecer y reconocer «la facultad del individuo,
derivada de la idea de autodeterminacion, de decidor basicamente
por si mismo cuando y dentro de qué limites procede revelar
situaciones referentes a su propia vidax...”?3 Y
“...consecuentemente, el derecho a la intimidad comprende no sélo
el reconocimiento de esa reserva, sino también la facultad de control
sobre la implicacién de terceros en la misma, debiendo resaltar que
incluimos no sdlo el conocimiento sino también el desenvolvimiento

en si mismo, lo cual amplia notablemente su &mbito...”*.

Noelia de Miguel sostiene al respecto que “hoy la privacy se
concibe como la libertad positiva de ejercer un control sobre los
datos referidos a la propia persona, que han superado el ambito de
la intimidad para formar parte de un archivo electrénico™. Y
comenta al igual que “el derecho a la autodeterminacion informativa
halla su base en la sentencia del Tribunal Constitucional Federal

Aleman de 15 de diciembre de 1983"%°,

Herran Ortiz ha manifestado por su parte que “hoy, frente a una
sociedad que avanza y reduce en gran manera la esfera intima del
ser humano, se contempla una obligada respuesta del individuo ante
dicha expansién de la vida publica, buscando instrumentos que
faciliten el aislamiento y la autodeterminacion de cada persona en su

vida y en las relaciones que desarrolla™”

Respecto de lo publico y lo privado realiza varias reflexiones el

profesor Sanchez de Diego, quien nos dice que “podemos distinguir

* |bidem. Pag. 117.
** Ibidem.
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distintos criterios: el grado de divulgacion de la informacion, el
detentador de los datos, el origen de la noticia y la propia naturaleza
de la informacion. Pese a que los criterios expuestos nos aproximan
a los conceptos de lo publico y lo privado, ninguno de ellos puede
determinar por si solo que es informacion publica y que es

informacion privada™®.

El referido profesor recuerda, “ya he manifestado en otra
ocasion que el hecho es que el tratamiento automatizado de esos
datos personales, privados aunque no intimos, permite el

conocimiento de la intimidad de la persona”®®.

Segun expresa otra parte de la doctrina, mas encaminada a los
datos de salud en concreto, “el ejercicio de la medicina y de las
profesiones sanitarias, tanto en el marco de la medicina socializada
e institucionalizada, como en la medicina privada, esta basada en la
relacion médico-paciente de la que derivan derechos y deberes

reciprocos™®.

Opinando igualmente que *“...la salud de la
colectividad esta por encima del interés individual de cada paciente,
en ocasiones de confrontacion de derechos del paciente, como el
derecho a la vida y a la libertad...”®. Asi mismo considera esta
corriente que “los problemas médico-legales y éticos que se
manifiestan y derivan de la historia clinica, fundamentalmente
afectan a: la propiedad de la misma, al consentimiento informado, al
secreto profesional, su conservacion y custodia, la informatizacion de
la misma y la responsabilidad médico-legal que deriva de su
tratamiento”®2. No en vano sostienen que “...el grupo de expertos

sobre informacion e historia clinica, subrayo la necesidad de una Ley

% SANCHEZ DE DIEGO FERNANDEZ DE LA RIVA, Manuel: “Sobre la intimidad”.
Fundacién Universitaria San Pablo C.E.U., Valencia, 1.996.Pag. 222.
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sobre la historia clinica, teniendo en cuenta la LORTAD vy las

recomendaciones y convenios de la UE a tales efectos™,

En este punto, habria que preguntarse ¢donde se encuentra el
limite entre lo que uno considera privado y lo que consideran los
demas? ¢En qué momento cada cual siente invadida la esfera que le
rodea como el campo intimo que protege? Es probable, ya que en la
vida diaria ocurre, que ante distintos estados de &nimo, nos
tomamos una informacion de forma distinta, cuanto mas si se trata
de datos referentes a nuestra salud. Nosotros decidimos a qué grupo
de personas le queremos comunicar la informacion y a cual no.
Considero que el tema de la publicidad es muy relativo, pues yo
puedo hacer publico un hecho entre mis amigos, lo cual no les da
derecho a difundirlo entre otras personas. Cabria pensar también
gue un mismo dato, tradicionalmente considerado intimo para una
persona, para otra no lo es. Podria visualizarse la publicidad de
nuestros datos personales como grandes globos, comunicados
selectivamente a determinados sectores o personas, que explotarian
en el momento en que esta informacién entrase en contacto con el
publico de forma masiva, momento en el cual se formaria una Unica
burbuja de informacion conocida publicamente. Esta representacion
es la llamada teoria de las esferas que es comentada por varios

autores.

Noelia de Miguel mantiene que “la polémica actual de este
derecho ha superado los debates tradicionales sobre la dimension y
alcance de la intimidad y privacidad o la teoria de las tres esferas,
para situarse, en la dialéctica de su adaptabilidad a la situacion
creada por la aplicacion de las nuevas tecnologias al tratamiento de

datos personales, o frente a la polémica sobre la necesidad de

1% Ihidem.
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defender la existencia de un nuevo derecho a la proteccién de datos

personales, que abarcando el &mbito de la intimidad lo supera™®.

Herran Ortiz lo hace, por su parte, de la siguiente forma:
“Piénsese en un conjunto de circulos concéntricos que representan
las esferas de actuacion e intimidad del individuo. Asi el circulo de
mayor amplitud estaria integrado por la vida de relacion en sociedad,
en una esfera mas reducida que la anterior las relaciones familiares,
y caso de profundizar un poco mas se toparia con el aspecto privado
de la persona y finalmente el nucleo intimo o estrictamente personal

en el que se encuentra la esencia de la persona™®.

Esta misma autora ha manifestado ademas que: “Una situaciéon
privada se desarrolla lejos de las miradas ajenas de terceros, pero
esa misma realidad sera publica si se efectia en una plaza publica o
a voz en grito en un centro comercial. Asi la naturaleza privada de
las realidades humanas tiene un caracter relativo, depende de la
decision de la persona que en cada momento realice la actividad

privada de que se trate™°®.

Y Karla Cantoral también utiliza estos términos cuando recoge
gue “la teoria de las esferas fue superada por la jurisprudencia del
Tribunal Federal Aleméan-el lugar donde nacio tal teoria- a partir de la
sentencia de 15 de diciembre de 1983, sobre el Censo de Poblacion,
gque da origen a configurar un nuevo derecho denominado
“autodeterminacion informativa” basado en la posibilidad de cada
individuo de determinar quién, qué, y con qué finalidad puede
conocer o utilizar un tercero datos que lo afectan™®’. Afirmando esta

autora gque “esta teoria es una configuracion doctrinal muy reciente,

1% DE MIGUEL SANCHEZ, Noelia: “Tratamiento de datos personales en el dmbito

sanitario: intimidad versus interés publico”. Tirant lo Blanch, Valencia, 2004. Pag. 20.

105 HERRAN ORTIZ, Ana Isabel: “La violacién de la intimidad en la proteccion de

datos personales”. Dykinson, Madrid 1.999. Pag. 141.

196 HERRAN ORTIZ, Ana lIsabel: “La violacién de la intimidad en la proteccion de

datos personales”. Dykinson, Madrid 1.999. P4ag. 16.

197 CANTORAL DOMINGUEZ, Karla: “Derecho de proteccién de datos personales en la
salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 33.
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gue surge como explicacion de la necesidad de proteccion a la
intimidad del individuo frente a la amenaza que produce de forma
genérica internet y la sociedad de la informacion. Madrid Conesa
explica esta teoria basandose en que hoy lo conceptos de lo publico

y lo privado son relativos..."°,

Obviamente se tuvo en cuenta en ese momento la normativa
entonces actual de proteccion de datos. Hoy en dia habria que
trasladarlo en la misma linea a la normativa existente en la materia;
me refiero a la LO de proteccién de datos y a su reglamento de
desarrollo.

Enlazando la existencia de esta normativa, con un tema e gran
actualidad en el sector sanitario, y segun he manifestado ya en
alguna ocasién a propdésito de la instauracién en nuestro pais del
sistema de copago sanitario en funcion de la renta, los profesionales
gue manejasen tal informacion, conocerian dos grupos de datos a
los que la citada normativa confiere el nivel alto de proteccion: los de
salud y los de la renta, resultando peligrosa tal combinacion.
“Recordemos que la LO sobre proteccion del honor, intimidad e
imagen, establece que las personas ponen el limite a su intimidad
con sus propias acciones y, en este caso, las acciones no serian
propias, sino ajenas, del Estado, y no del ciudadano™. Y por
asimilacion podria decirse que el hecho de bajar el umbral del limite
gue cada uno ponemos a nuestra intimidad, corresponde también al
propio individuo, que con sus acciones debera hacer ver que ciertas
cosas que antes no le importaba que se conociesen, ahora si le
importa, 0 es que ¢no existe derecho al olvido en este sentido? Me
refiero a que si por el hecho de haber dejado a una persona conocer
determinados aspectos de su vida en determinada situacion o

periodo de tiempo, no pudiera ya retractarse nunca es este sentido y,

1% |bidem. Pag. 34.

199 VIDAL RASO, Marta: “Los datos sobre la salud de los ciudadanos”. Encuentros
Multidisciplinares, n241, volumen XIX, mayo-agosto 2012. Fundacién General de la
Universidad Auténoma de Madrid, Madrid, 2012. Pags 29 a 36.
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para siempre, esa determinada cosa pudiese ya ser conocida por
todo publico. No cabe duda que en materia de proteccion de datos,
la persona debe consentir en cada caso concreto para el tratamiento
de sus datos personales, pudiendo retractarse en cualquier momento

de esa decision, a través del oportuno ejercicio de sus derechos.

Sin duda “el cobro o copago por los servicios sanitarios podria
evitar en parte el mal uso de los recursos sanitarios publicos. No
obstante este problema no es nuevo, pues ya se afronta en la Ley
29/2006, de 26 de julio, de garantias y uso racional de los
medicamentos y productos sanitarios, en la Ley 28/2009, de 30 de
diciembre, de modificacion de la anterior, asi como en el Real
Decreto 1718/2010, de 17 de diciembre, sobre receta médica y
ordenes de dispensacion, que se dicta en desarrollo de la primera. El
citado reglamento, establece en sus disposiciones generales que,
“profundiza en la mejora racional del uso de los medicamentos”, al
tiempo que proclama que se ‘“refuercen las garantias de los
ciudadanos”. La recaudacion economica de los servicios sanitarios,
el copago, podria hacer vulnerables a los ciudadanos a los que se
transfiere una competencia que en realidad corresponde al personal
sanitario. Son estos los que deben valorar la salud de sus pacientes,
si no fuera asi se pueden llegar a generar complicaciones médicas

graves por “miedo al pago”, o “miedo a la transparencia™*°.

Respecto al tema del copago sanitario, la Carta Europea de los
Derechos de los Pacientes (CEDP- Carta de los Derechos de los
Pacientes), firmada en Roma en el afio 2002, recoge en su
preadmbulo a propésito de la manipulacion de la sanidad que “a pesar
de sus diferencias, los sistemas nacionales de salud de los paises
de la Union Europea tienen en comun el poner en peligro los

derechos de los pacientes, consumidores, usuarios, familiares,

19 v/pAL RASO, Marta: “Los datos sobre la salud de los ciudadanos”. Encuentros

Multidisciplinares, n241, volumen XIX, mayo-agosto 2012. Fundacién General de la
Universidad Autonoma de Madrid, Madrid, 2012. P4gs 29 a 36.
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poblaciones desfavorecidas y ciudadanos de a pie de sus paises. A
pesar de las solemnes declaraciones sobre el “Modelo Social
Europeo” (el derecho al acceso universal a los cuidados médicos),
diversas restricciones ponen en tela de juicio la realidad de este
derecho. Como ciudadanos europeos, no podemos aceptar que
estos derechos puedan ser formulados en teoria, para mas tarde ser
denegados en la practica debido a restricciones financieras. Estas
restricciones, aunque puedan estar justificadas, no pueden negar ni
comprometer los derechos de los pacientes. No aceptamos que
estos derechos puedan ser establecidos por ley, para no ser
respetados posteriormente, que puedan formar parte de los
programas electorales pero sean olvidados mas tarde tras la llegada

de un nuevo gobierno”.

Analizada y contrastadas proteccion de datos e intimidad,
podriamos pensar que dos derechos tan cercanos, aunque distintos,

como son estos, pudieran tener un tratamiento parecido.

l11.1. HISTORICAS:

Los inicios de la legislacion sanitaria se remontan a 1822 con el
proyecto del primer Cédigo Sanitario. M&s de cien afios después, la
Constitucion Espafiola del 78 reconoce el derecho de las personas a
la proteccion de su salud en sus articulos 43 y 49. Y hoy en dia
existe una especial preocupacién por la sanidad, contaminada en
parte por el aprovechamiento de recursos provocado por la actual
crisis que sufrimos. Uno de los principios basicos de esta norma es

la proximidad que deben sentir los usuarios a los servicios sanitarios.

Segun manifiesta un sector de la doctrina “...resulta que es
precisamente la Constitucion, a través del bloque de Ila
constitucionalidad al que se incorpora la Ley de Proteccion de Datos,
la que establece un sistema de proteccion de la intimidad de los
pacientes, médicos y de cualquier otro ciudadano, que exige que se
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respeten determinadas normas por aquellos que manejan sus datos
personales, sean o no médicos de profesion y se dediquen o no a tal

actividad...”*?,

lll.1.a. Normativa general y de proteccion de datos

En la Carta de las Naciones Unidas (CNU), firmada en San
Francisco el 26 de junio de 1945, todos los pueblos de las Naciones
Unidas reafirman la fe en los derechos fundamentales del hombre;
segun consta en el segundo punto de su preambulo: “nosotros los
pueblos de las Naciones Unidas Resueltos a reafirmar la fe en los
derechos fundamentales del hombre...”, y tiene entre sus propdésitos
dentro de la cooperacion internacional, fomentar el respeto a los
derechos humanos y a las libertades fundamentales, sirviendo como
centro de apoyo para ello, segun indica su articulo 1.3 y 1.4:
“Realizar la cooperacion internacional en la solucion de problemas
internacionales de caracter econdmico, social, cultural o humanitario,
y en el desarrollo y estimulo del respeto a los derechos humanos y a
las libertades fundamentales de todos, sin hacer distincion por
motivos de raza, sexo, idioma o religién; y servir de centro que
armonice los esfuerzos de las naciones por alcanzar estos

propdsitos comunes”.

Igualmente, la Declaracion Universal de Derechos Humanos de
la Unesco (DUDH), aprobada por resolucion de la Asamblea General
el 10 de diciembre de 1948, ya cita en su preambulo “de los
derechos y libertades fundamentales del hombre”, la dignidad y el
valor de la persona humana. Dicha declaracion, adoptada y
proclamada por la Resolucion de la Asamblea General el 10 de

diciembre de 1948, considera que los derechos humanos deben ser

1 ATELA BILBAO, Alfonso, BENAC URROZ, Mariano, CODON HERRERA, Alfonso,

GARAY ISASI, Josu, GONZALEZ SALINAS, Pedro, HERNANDEZ-MARTINEZ CAMPELLO, Carlos,
LIZARRAGA BONELLI, Emilio, MARTI MONTESINOS, Cristina, PELLEJERO GARCIA, Carlos,
PIDEVAL BORRELL, Ignasi, VILLAR ABAD, Gloria, GONZALEZ PEREZ, JesUs: “Autonomia del
paciente, informacion e historia clinica”. Editorial Aranzadi, Madrid 2004. Pag. 177.
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protegidos, con el compromiso de los Estados Miembros a respetar
los derechos y libertades fundamentales del hombre y a cooperar
con las Naciones Unidas. Establece igualmente la proteccion de la
vida privada, concretamente en su articulo 12 donde prohibe las
injerencias en la vida privada, la familia, el domicilio y la
correspondencia, protegiendo de los ataques contra la honra o
reputacion. Esta proteccion de la vida privada y la honra podriamos
equipararla a la intimidad y el honor protegidos en la Constitucion
Espafiola, y del mismo modo al resto de derechos aludidos en las
demas normas citadas, para concluir, que esta materia no es una
preocupacion actual, sino que importa y se va renovando con el
cambio de los tiempos; asi dice literalmente este articulo “nadie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o0 a su
reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques”. Y también el derecho a la salud y
a la asistencia médica es recogido en el articulo 25.1“toda persona
tiene derecho a un nivel de vida adecuado que le asegure, asi como
a su familia, la salud y el bienestar, y en especial la alimentacion, el
vestido, la vivienda, la asistencia médica y los servicios sociales
necesarios; tiene asimismo derecho a los seguros en caso de
desempleo, enfermedad, invalidez, viudez, vejez u otros casos de
pérdida de sus medios de subsistencia por circunstancias
independientes de su voluntad”, haciendo una referencia expresa en
el 25.2 a los menores “la maternidad y la infancia tienen derecho a
cuidados y asistencia especiales. Todos los nifios, nacidos de
matrimonio o fuera de matrimonio, tienen derecho a igual proteccion

social”.

También el Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales, hecho en
Roma el 4 de noviembre de 1950 y firmado por Espafia el 24 de
noviembre de 1977 (CEDHLF- Convenio sobre Derechos Humanos y

Libertades Fundamentales), garantiza en su articulo 8 el derecho de
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las personas al respeto de su vida privada, familiar, domicilio y
correspondencia, y en el 19 recoge dos instituciones: la Comisién
Europea de Derechos Humanos y el Tribunal Europeo de Derechos
Humanos, como o&rganos que garanticen el respeto a los
compromisos establecidos en el presente convenio. Y asi lo recoge
literalmente este precepto, “con el fin de asegurar el respeto de los
compromisos que resultan para las Altas Partes Contratantes del
presente Convenio, se instituyen: a) una Comision Europea de
Derechos Humanos, denominada en adelante «la Comision»; b) un
Tribunal Europeo de Derechos Humanos, denominado en adelante

«el Tribunal»”.

Asi mismo establece este texto en sus considerados que “la
finalidad del Consejo de Europa es realizar una unién mas estrecha
entre sus miembros, y que uno de los medios para alcanzar esta
finalidad es la proteccién y el desarrollo de los derechos humanos y
de las libertades fundamentales”. Y recoge mas adelante respecto el
Derecho al respeto de la vida privada y familiar en su articulo 8.1
gue: “Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia”, y en el punto
segundo de este mismo precepto, se apunta ademas que, “no podra
haber injerencia de la autoridad publica en el ejercicio de este
derecho, sino en tanto en cuanto esta injerencia esté prevista por la
ley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica, el
bienestar econémico del pais, la defensa del orden y la prevencién
del delito, la proteccion de la salud o de la moral, o la proteccion de

los derechos y las libertades de los demas”.

En el articulo 60 de dicho convenio, respecto de la proteccion
de los derechos humanos, se reconoce ademas que “ninguna de las
disposiciones del presente Convenio sera interpretada en el sentido
de limitar o perjudicar aquellos derechos humanos y libertades

fundamentales que podrian ser reconocidos conforme a las leyes de
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cualquier Alta Parte Contratante o en cualquier otro Convenio en el

gue ésta sea parte”.

El Pacto internacional de derechos civiles y politicos (PDCP-
Pacto de Derechos Civiles y Politicos), hecho en Nueva York el 16
de diciembre de 1966, firmado por Espafa el 28 de septiembre de
1976, tiene en principal consideracion la Carta de las Naciones
Unidas, asi como la Declaracion Universal de Derechos Humanos, y
conforme a ello, considera que no cabe el desprecio a los derechos
fundamentales, actualmente reconocidos en los Estados, de acuerdo
a sus leyes, convenciones, reglamentos o costumbres, segun
establece su articulo 5.2, “no podra admitirse restriccion o
menoscabo de ninguno de los derechos humanos fundamentales
reconocidos o vigentes en un Estado Parte en virtud de leyes,
convenciones, reglamentos o costumbres, salvo pretexto de que el
presente Pacto no los reconoce o los reconoce en menor grado”.
Igualmente se reconoce el derecho a la proteccion de la vida
privada en el articulo 17.1, el cual recoge que “nadie sera objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion. Se establece un Comité de Derechos Humanos, segun
su articulo 28.1 Se establecera un Comité de Derechos Humanos
(en adelante denominado el Comité)...”. Que sera provisto de
personal y servicios a través del Secretario general de las Naciones
Unidas; asi, segun marca el articulo 36, “el Secretario general de las
Naciones Unidas proporcionara el personal y los servicios
necesarios para el desempefio eficaz de las funciones del Comité en
virtud del presente Pacto”. Este a su vez, trasladara al Comité, para
su estudio, los informes que cada Estado debera presentar, sobre
las disposiciones adoptadas; de acuerdo al articulo 40.3, “el
Secretario general de las Naciones Unidas, después de celebrar
consultas con el Comité, podra transmitir a los organismos
especializados interesados copias de las partes de los informes que

caigan dentro de sus esferas de competencia”. Asi mismo, el Comité
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dara traslado a la Asamblea General de las Naciones Unidas, de un
informe anual de sus actividades, ya que, como marca el articulo 45,
“el Comité presentard a la Asamblea General de las Naciones
Unidas, por conducto del Consejo Econémico y Social, un informe

anual sobre sus actividades”.

Es importante recordar las resoluciones que el Consejo de
Europa lleva emitiendo en este tema desde hace casi medio siglo,
sobre la problemética que se ha ido planteando a lo largo de los
afos sobre la intromisién de la tecnologia en la vida de las personas.
Entre ellas se encuentra el Convenio 108 del Consejo de Europa
para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, hecho en Estrasburgo
el 28 de enero de 1981 (C108- Convenio 108 del Consejo de
Europa), como punto de partida para la regulacién de la proteccion

de datos de caracter personal.

Este convenio exalta la unién de sus miembros bajo la tutela de
los derechos y libertades de las personas, con la plena libertad de
informacion. Esto sin duda es un ideal que las legislaciones de cada
uno de los paises deben modular internamente para su buen
funcionamiento, asi dice su preambulo que “los Estados miembros
del Consejo de Europa, signatarios del presente Convenio.
Considerando que el fin del Consejo de Europa es llevar a cabo una
unibn mas intima entre sus miembros, basada en el respeto
particularmente de la preeminencia del derecho asi como de los
derechos humanos y de las libertades fundamentales; considerando
gue es deseable ampliar la proteccion de los derechos y de las
libertades fundamentales de cada uno, concretamente el derecho al
respeto de la vida privada, teniendo en cuenta la intensificaciéon de la
circulacion a través de las fronteras de los datos de caracter
personal que son objeto de tratamientos automatizados; reafirmando
al mismo tiempo su compromiso en favor de la libertad de

informacién sin tener en cuenta las fronteras; reconociendo la
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necesidad de conciliar los valores fundamentales del respeto a la
vida privada y de la libre circulaciéon de la informacion entre los
pueblos,...”. Aqui habla de datos automatizados, porque los no
automatizados no estaban regulados, pero en la actualidad se con

templan ambos.

Y asi mismo ratifica en su articulo primero esta norma, que
establece como fin del convenio la garantia del respeto a los
derechos y libertades fundamentales, en concreto a su vida privada
con respecto a tratamiento de los datos de cualquier persona, con
cualquier nacionalidad o residencia, en el territorio de cada parte.
Dice este articulo literalmente que “el fin del presente Convenio es
garantizar, en el territorio de cada parte, a cualquier persona fisica
sean cuales fueren su nacionalidad o su residencia, el respeto de
sus derechos y libertades fundamentales, concretamente su derecho
a la vida privada, con respecto al tratamiento automatizado de los
datos de caracter personal correspondientes a dicha persona

("proteccion de datos")”.

No olvidemos que, segun se ha expuesto anteriormente, la vida
privada de las personas es aquella faceta dentro de la cual existe un
nicleo que protegemos con mayor fuerza, que es precisamente
nuestra intimidad. Esta Gltima consiste en la facultad de organizacion
gue tenemos sobre la primera. Estos dos derechos son diferentes

pero complementarios y ambos inherentes al ser humano.

Define igualmente el citado Convenio 108 en su articulo
segundo los conceptos de “datos de caracter personal”, “fichero
automatizado”, “tratamiento automatizado” y “autoridad controladora
del fichero”. Podriamos decir que en este texto se encuentra uno de
los origenes de la proteccion de datos personales, que hace
referencia también en su articulo tercero a que dichas normas se
aplicaran tanto en el sector publico como en el privado.
Concretamente establece este articulo como definiciones “a los

efectos del presente convenio: a) "datos de caracter personal”
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significa cualquier informacion relativa a una persona fisica
identificada o identificable ("persona concernida™); b) "fichero
automatizado” significa cualquier conjunto de informaciones que sea
objeto de wun tratamiento automatizado; c) por “tratamiento
automatizado” se entiende las operaciones que a continuacion se
indican efectuadas en su totalidad o en parte con ayuda de
procedimientos automatizados: registro de datos, aplicacion a esos
datos de operaciones légicas aritméticas, su modificacion, borrado,
extraccion o difusion; d) autoridad "controladora del fichero™ significa
la persona fisica o juridica, la autoridad publica, el servicio o
cualquier otro organismo que sea competente con arreglo a la ley
nacional para decidir cual sera la finalidad del fichero automatizado,
cuales categorias de datos de caracter personal deberan registrarse

y cuales operaciones se les aplicaran”.

Su capitulo 1l esta dedicado en pleno a los principios basicos
para la proteccion de datos, regulando conceptos que hoy han sido
desarrollados mas ampliamente en la normativa actual como, el
compromiso entre las partes, la calidad de los datos, sus categorias
y seguridad, la de garantias complementarias referidas al deber de
informacion y el ejercicio de derechos, las excepciones vy

restricciones, las sanciones y recursos o la proteccién mas amplia.

Y tampoco se olvidé ya hace mas de una treintena de afios el
flujo trasfronterizo de datos regulado en el capitulo Ill, y referido en el

apartado correspondiente.

En definitiva, el convenio, dedicado a la proteccion de las
personas con respecto al tratamiento automatizado de datos de
caracter personal, compromete a los paises firmantes, a desarrollar
en su normativa interna, una regulacion especifica para la proteccion
de los datos de caracter personal. Espafia entré a formar parte del

convenio el 31 de enero de 1984.

La LO 1/1982, de 5 de mayo, de proteccion civil del derecho al

honor, la intimidad personal y familiar y la propia imagen (LOPHII-
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Ley Orgéanica sobre proteccion del honor, intimidad e imagen),
establece en el parrafo primero que: “Conforme al articulo dieciocho,
uno, de la Constitucion, los derechos al honor, a la intimidad
personal y familiar y a la propia imagen tienen el rango de
fundamentales, y hasta tal punto aparecen realzados en el texto
constitucional que el articulo veinte, cuatro, dispone que el respeto
de tales derechos constituya un limite al ejercicio de las libertades de
expresion que el propio precepto reconoce y protege con el mismo
caracter de fundamentales”. Puntualizando el segundo parrafo que:
“El desarrollo mediante la correspondiente Ley Organica, a tenor del
articulo ochenta y uno, uno, de la Constitucién, del principio general
de garantia de tales derechos contenidos en el citado articulo
dieciocho, uno, de la misma constituye la finalidad de la presente
ley”. Asi mismo, el parrafo quinto nombra los llamados derechos de
la personalidad y dice que: “Los derechos garantizados por la ley
han sido encuadrados por la doctrina juridica mas autorizada entre
los derechos de la personalidad, calificacion de la que obviamente se
desprende el caracter de irrenunciable irrenunciabilidad referida con

caracter genérico a la proteccion civil que la ley establece”.

En referencia directa a esta Ley, Karla Cantoral reconoce que
“es notable que en el Distrito Federal, con plena influencia de la Ley
espafola de proteccion del derecho al honor, intimidad e imagen, se
haya aprobado la Ley de Responsabilidad Civil para la Proteccién de
Derecho a la Vida Privada, el Honor y la Propia Imagen....”*2.
Ademas a nivel internacional, segin ha manifestado esta autora “La
Red Iberoamericana de Proteccion de Datos (RIPD) surge con
motivo del acuerdo alcanzado en el Encuentro Iberoamericano de

Proteccion de datos celebrado en Antigua, Guatemala, del 1° al 6 de

HM2CANTORAL DOMINGUEZ, Karla: “Derecho de proteccién de datos personales en la

salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 37.
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junio de 2003, con la asistencia de representantes de 14 paises

iberoamericanos™**

Esta misma autora respecto de los derechos de la personalidad
manifiesta que “...precisamente porque hay que salvaguardar la
existencia fisica y la integridad moral y espiritual del individuo-del
sujeto de derecho-, ha sido imprescindible la construccion de los
denominados derechos de la personalidad...”** Y especifica que
“...en el derecho espafol, por ejemplo, el tema ha quedado

solucionado a favor de la posicién pluralista de tales derechos™?*.

A proposito de los derechos de la personalidad, Ana Isabel
Herran Ortiz recoge, por su parte que “las diversas definiciones
consultadas respecto a los derechos de la personalidad coinciden en
afirmar que se trata de bienes que garantizan el disfrute por cada
persona de sus propias facultades fisicas, morales e intelectuales,
sin los cuales el ser humano se veria desprovisto de sus principales
garantias para asegurar el pleno desarrollo de su persona. Entre los
derechos de la personalidad destaca el derecho a la intimidad™*. Y
nos recuerda que “no ha de olvidarse la significacion de esta norma
gue establecié la proteccién en el ambito civil de los derechos de la
personalidad que hasta entonces descansaba del art. 1902 CC que
impone la obligacién de responder civiimente a la realizacion de un
comportamiento dafioso™!’. Ya que, segin sostiene “el articulo 18
de la CE se ha visto desarrollado legislativamente por la LO 1/1982
de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad

personal y familiar y a la propia imagen™*2,

3 |bidem. Pag. 81.

Ibidem. Pag. 9.
Ibidem. Pag. 10.

HERRAN ORTIZ, Ana Isabel: “La violacién de la intimidad en la proteccién de
datos personales”. Dykinson, Madrid 1.999. Pag. 34.

"7 |bidem. Pag.49.
Ibidem. Pag.49.
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Retomando la Ley del derecho al honor, su articulo 1 establece
en su punto primero que: “El derecho fundamental al honor, a la
intimidad personal y familiar y a la propia imagen, garantizado en el
articulo dieciocho de la Constitucion, sera protegido civilmente frente
a todo género de intromisiones ilegitimas, de acuerdo con lo
establecido en la presente Ley Organica”. Y en su punto tercero que:
“El derecho al honor, a la intimidad personal y familiar y a la propia
imagen es irrenunciable, inalienable e imprescriptible. La renuncia a
la proteccion prevista en esta ley sera nula, sin perjuicio de los
supuestos de autorizacion o consentimiento a que se refiere el

articulo segundo de esta ley”.

Con el cometido de desarrollar el parrafo 4° del articulo 18 de la
Constitucion, se aprueba en Espafa la antes citada Ley Organica
5/1992, de 29 de octubre, de regulacibn del tratamiento
automatizado de los datos de caracter personal (LORTAD), cuya, a
mi parecer, brillante exposicion de motivos, realiza un cercano
examen de la situacidn reciente respecto a esta materia. Vale la
pena quedarse con estas afortunadas valoraciones, ya que la norma
posterior que la deroga carece de ellas. Me refiero a la Ley Organica
15/1999, de 13 de diciembre, de Proteccibn de Datos Personal
(LOPD), que no cuenta en su redaccién con una exposicion de
motivos como Ssu antecesora, pero que incluye cambios
importantisimos respecto de esta; probablemente uno de los mas
significativos sea la ampliacion del objeto de la misma al tratamiento
de los datos personales en general, y no solo a los que se traten de
forma automatizada. Ya lo dice su art.2, “...se aplicara a los datos de
caracter personal almacenados en soporte fisico que los haga
susceptibles de tratamiento”. Pero esta cuestion sera analizada mas

adelante en su lugar correspondiente.

Segun he manifestado en otras ocasiones “Espafia ha
desarrollado desde 1992 una completa normativa sobre Proteccion

de Datos Personales, desarrollo normativo viene motivado por un
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compromiso con Europa. En la actualidad, las normas esenciales
gue desarrollan el derecho fundamental a la proteccion de datos son
la Ley Organica 15/1999, de Protecciébn de Datos Personales
(LOPD) y su correspondiente reglamento de desarrollo, el RLOPD
(RD 1720/2007, de 21 de diciembre)**°. Pero “pese a la normativa,
surgen a diario problemas en todos los sectores, incluido el sanitario.
No es facil proteger de forma integra los datos de los pacientes en la
vida cotidiana de un centro sanitario, en el que entran y salen datos
constantemente, ni mucho menos controlar que se apliquen todas
las medidas necesarias. Quizas la labor deberia comenzar por
concienciar al personal que maneja los datos, de la importancia de la
proteccion de los datos y, de que es un derecho constitucional de los
ciudadanos que hay que respetar a través del cumplimiento de la

normativa”*?°.

El nacimiento en Luxemburgo de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos
datos (D95/46- Directiva sobre proteccion en el tratamiento de
datos), marca un antes y un despueés en la proteccion de los datos
personales en nuestro pais. Comienza refiriéndose este texto a la
actual situacién de transito de datos entre los Estados, y establece
asi las normas para la regulacién de la materia. A través de ella se
establecen para los estados miembros de la Comunidad Europea,
los principios basicos en materia de proteccion de datos que deben
regir en el ordenamiento interno de cada uno de ellos, con el objeto
de garantizar la proteccion de las libertades y de los derechos

fundamentales de las personas fisicas y, en particular, del derecho a

119 vIDAL RASO, Marta: “Los datos sobre la salud de los ciudadanos”. Encuentros

Multidisciplinares, n241, volumen XIX, mayo-agosto 2012. Fundacién General de la

Universidad Autonoma de Madrid, Madrid, 2012. Pags 29 a 36.

120 vipAL RASO, Marta:“Los datos sobre la salud de los ciudadanos”. Encuentros

Multidisciplinares, n241, volumen XIX, mayo-agosto 2012. Fundacién General de la
Universidad Autonoma de Madrid, Madrid, 2012. Pags 29 a 36.
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la intimidad, en lo que respecta al tratamiento de sus datos
personales. De este modo, queda ampliada la proteccion de los

datos personales contenidos en cualquier tipo de soporte.

Con esta ampliacion, se refiere la actual Ley de Proteccion de
datos a los ficheros y tratamientos no automatizados, en su
disposicion adicional primera, estableciendo el plazo de 12 afios a
contar desde el 24 de octubre de 1995, para la adecuacion a la
presente Ley Organica, asi como la comunicacion a la Agencia de
Proteccion de Datos —organismo creado por la LORTAD para
desarrollar y proteger el derecho a la proteccibn de datos

personales- de los ficheros que hayan sido generados.

Entre la larga lista de considerandos que integran esta
normativa, hay que resaltar los siguientes puntos que ha tenido en
cuenta en su redaccion. En primer lugar los sistemas de tratamiento
de datos que se encuentran a disposicion del hombre y que deben
respetar los derechos y libertades fundamentales, en concreto la
intimidad, sin dejar de contribuir al desarrollo econémico y social y al
desarrollo y bienestar de la sociedad, asi lo dice literalmente el
segundo considerando: “Considerando que los sistemas de
tratamiento de datos estan al servicio del hombre; que deben,
cualquiera que sea la nacionalidad o la residencia de las personas
fisicas, respetar las libertades y derechos fundamentales de las
personas fisicas y, en particular, la intimidad, y contribuir al progreso
econdmico y social, al desarrollo de los intercambios, asi como al

bienestar de los individuos...".

Ademés regula esta norma el aumento de intercambio de
informacion a través de las nuevas tecnologias y su incesante
avance, segun establece el cuarto considerando “Considerando que
se recurre cada vez mas en la Comunidad al tratamiento de datos
personales en los diferentes sectores de actividad econdmica y
social; que el avance de las tecnologias de la informacion facilita

considerablemente el tratamiento y el intercambio de dichos datos”.
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Y la insercion en este aspecto del sector empresarial dentro de la
Uniébn Europea, segun establece el quinto considerando:
“Considerando que la integracion econémica y social resultante del
establecimiento y funcionamiento del mercado interior, definido en el
articulo 7 A del Tratado, va a implicar necesariamente un aumento
notable de los flujos transfronterizos de datos personales entre todos
los agentes de la vida econdémica y social de los Estados miembros,
ya se trate de agentes publicos o privados; que el intercambio de
datos personales entre empresas establecidas en los diferentes
Estados miembros experimentara un desarrollo; que las
administraciones nacionales de los diferentes Estados miembros, en
aplicacion del Derecho comunitario, estan destinadas a colaborar y a
intercambiar datos personales a fin de cumplir su cometido o ejercer
funciones por cuenta de las administraciones de otros Estados
miembros, en el marco del espacio sin fronteras que constituye el

mercado interior”.

Las garantias legales que establecen las normas nacionales de
los derechos vy libertades fundamentales en general y del respeto a
la vida privada en patrticular, ya reconocido en el Convenio Europeo
de Derechos Humanos y Libertades Fundamentales, las establece el
décimo considerando: “Considerando que las legislaciones
nacionales relativas al tratamiento de datos personales tienen por
objeto garantizar el respeto de los derechos y libertades
fundamentales, particularmente del derecho al respeto de la vida
privada reconocido en el articulo 8 del citado Convenio, asi como en
los principios generales del Derecho comunitario; que, por lo tanto, la
aproximacion de dichas legislaciones no debe conducir a una
disminucién de la proteccibn que garantizan sino que, por el
contrario, debe tener por objeto asegurar un alto nivel de proteccion

dentro de la Comunidad”.

Esta directiva pretende ampliar lo ya establecido en este

sentido por el Convenio 108 del Consejo de Europa, que sera
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analizado a continuaciéon, segun el cual dice el onceavo
considerando: “Considerando que los principios de la proteccion de
los derechos y libertades de las personas y, en particular, del respeto
de la intimidad, contenidos en la presente Directiva, precisan y
amplian los del Convenio de 28 de enero de 1981 del Consejo de
Europa para la proteccion de las personas en lo que respecta al

tratamiento automatizado de los datos personales”.

No se puede olvidar tampoco, que en la actual sociedad de la
informacion la imagen y el sonido forman un papel cada vez mas
importante, debiendo regularse debidamente el tratamiento de este
tipo de datos, segun dice el catorceavo considerando: “Considerando
gue, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las
técnicas para captar, transmitir, manejar, registrar, conservar o
comunicar los datos relativos a las personas fisicas constituidos por
sonido e imagen, la presente Directiva habra de aplicarse a los

tratamientos que afectan a dichos datos...”.

Todos los principios de proteccion deberan aplicarse a toda
informacion relativa a personas identificadas o identificables, segun
dice el vigésimo sexto considerando: “Considerando que los
principios de la proteccion deberan aplicarse a cualquier informacion
relativa a una persona identificada o identificable; que, para
determinar si una persona es identificable, hay que considerar el
conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona, para
identificar a dicha persona; que los principios de la proteccion no se
aplicaran a aquellos datos hechos andénimos de manera tal que ya
no sea posible identificar al interesado; que los cédigos de conducta
con arreglo al articulo 27 pueden constituir un elemento util para
proporcionar indicaciones sobre los medios gracias a los cuales los
datos pueden hacerse anénimos y conservarse de forma tal que

impida identificar al interesado”.
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Tanto si el tratamiento de sus datos es automatizado como
manual, segun dice el vigésimo séptimo considerando,
“considerando que la proteccion de las personas debe aplicarse
tanto al tratamiento automatico de datos como a su tratamiento
manual; que el alcance de esta proteccion no debe depender, en
efecto, de las técnicas utilizadas, pues la contrario daria lugar a
riesgos graves de alusion; que, no obstante, por lo que respecta al
tratamiento manual, la presente Directiva solo abarca los ficheros, y
no se aplica a las carpetas que no estan estructuradas; que, en
particular, el contenido de un fichero debe estructurarse conforme a
criterios especificos relativos a las personas, que permitan acceder
facilmente a los datos personales; que, de conformidad con la
definicion que recoge la letra c) del articulo 2, los distintos criterios
gue permiten determinar los elementos de un conjunto estructurado
de datos de caracter personal y los distintos criterios que regulan el
acceso a dicho conjunto de datos pueden ser definidos por cada
Estado miembro; que, las carpetas y conjuntos de carpetas, asi
como sus portadas, que no estén estructuradas conforme a criterios
especificos no estan comprendidas en ningun caso en el ambito de

aplicacién de la presente Directiva...”.

Respecto de la licitud, consentimiento y pertinencia de los datos
dice el vigésimo octavo considerando de la citada Directiva:
“Considerando que todo tratamiento de datos personales debe
efectuarse de forma licita y leal con respecto al interesado; que debe
referirse, en particular, a datos adecuados, pertinentes y no
excesivos en relacion con los objetivos perseguidos; que estos
objetivos han de ser explicitos y legitimos, y deben estar
determinados en el momento de obtener los datos; que los objetivos
de los tratamientos posteriores a la obtenciobn no pueden ser

incompatibles con los objetivos originalmente especificados...”.

No pudiendo ser incompatibles tratamientos posteriores con el

originalmente establecido, considerandose incompatibles como tal
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aquellos destinados a fines histéricos, estadisticos o cientificos,
segun dice el vigésimo noveno considerando: “Considerando que el
tratamiento ulterior de datos personales, con fines histdricos,
estadisticos o cientificos no debe por lo general considerarse
incompatible con los objetivos para los que se recogieron los datos,
siempre y cuando los Estados miembros establezcan las garantias
adecuadas; que dichas garantias deberan impedir que dichos datos
sean utilizados para tomar medidas o decisiones contra cualquier

persona...”.

Estos dos ultimos parrafos estan directamente relacionados con

el principio de calidad que se examinara en posteriores apartados.

Contempla también dicha directiva la comunicacién por parte de
los Estados miembros a terceros con fines de prospeccion comercial
permitiendo siempre oponerse a los interesados sin gastos ni
explicaciones, segun dice el trigésimo considerando: “Considerando
gue para ser licito el tratamiento de datos personales debe basarse
ademas en el consentimiento del interesado o ser necesario con
vistas a la celebracion o ejecucion de un contrato que obligue al
interesado, o para la observancia de una obligacion legal o para el
cumplimiento de una mision de interés publico o para el ejercicio de
la autoridad publica o incluso para la realizacion de un interés
legitimo de una persona, siempre que no prevalezcan los intereses o
los derechos y libertades del interesado; que, en particular, para
asegurar el equilibrio de los intereses en juego, garantizando a la vez
una competencia efectiva, los Estados miembros pueden precisar las
condiciones en las que se podran utilizar y comunicar a terceros
datos de caracter personal, en el desempefio de actividades
legitimas de gestién ordinaria de empresas y otras entidades; que
los Estados miembros pueden asimismo establecer previamente las
condiciones en que pueden efectuarse comunicaciones de datos
personales a terceros con fines de prospeccion comercial o de

prospeccion realizada por una institucion benéfica u otras
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asociaciones o fundaciones, por ejemplo de caracter politico, dentro
del respeto de las disposiciones que permiten a los interesados
oponerse, sin alegar los motivos y sin gastos, al tratamiento de los

datos que les conciernan”.

En relacion a los datos de salud, o cualesquiera otros que por
su naturaleza puedan comprometer la intimidad o las libertades
fundamentales, no se trataran salvo con el consentimiento explicito
del interesado, regulandose igualmente las excepciones por
necesidades especificas a esta prohibicion, segun dice el trigésimo
tercero considerando: “Considerando, por lo demas , que los datos
gue por su naturaleza puedan atentar contra las libertades
fundamentales o la intimidad no deben ser objeto de tratamiento
alguno, salvo en caso de que el interesado haya dado su
consentimiento explicito; que deberan constar de forma explicita las
excepciones a esta prohibicidbn para necesidades especificas, en
particular cuando el tratamiento de dichos datos se realice con fines
relacionados con la salud, por parte de personas fisicas sometidas a
una obligacion legal de secreto profesional, o para actividades
legitimas por parte de ciertas asociaciones o fundaciones cuyo
objetivo sea hacer posible el ejercicio de libertades

fundamentales...”.

Igualmente se estableceran excepciones a la prohibicion del
tratamiento de datos sensibles por motivos importantes de interés
publico, segun dice el trigésimo cuarto considerando: “Considerando
gue también se debera autorizar a los Estados miembros, cuando
esté justificado por razones de interés publico importante, a hacer
excepciones a la prohibicién de tratar categorias sensibles de datos
en sectores como la salud publica y la proteccion social,
particularmente en lo relativo a la garantia de la calidad y la
rentabilidad, asi como los procedimientos utilizados para resolver las
reclamaciones de prestaciones y de servicios en el régimen del

seguro enfermedad, la investigacion cientifica y las estadisticas
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publicas; que a ellos corresponde, no obstante, prever las garantias
apropiadas y especificas a los fines de proteger los derechos

fundamentales y la vida privada de las personas...”.

Cuando los datos no provengan del interesado debe informarse
al interesado, en ultima instancia, cuando los datos se comuniquen a
un tercero, salvo que ya esté informado, esté previsto por ley o exija
esfuerzos desproporcionados, segun establece el trigésimo noveno
considerando: “Considerando que determinados tratamientos se
refieren a datos que el responsable no ha recogido directamente del
interesado; que, por otra parte, pueden comunicarse legitimamente
datos a un tercero aun cuando dicha comunicacion no estuviera
prevista en el momento de la recogida de los datos del propio
interesado; que, en todos estos supuestos, debe informarse al
interesado en el momento del registro de los datos o, a mas tardar,

al comunicarse los datos por primera vez a un tercero...”.

A este respecto, y en relacion con el sector sanitario, hay un
sector doctrinal que comenta que “...la LOPD se plantea ademas la
posibilidad de que los datos no sean obtenidos de los propios
interesados sino de un tercero, supuesto muy frecuente en las
urgencias médicas. En este caso siempre que no haya existido una
informacion previa al titular de los datos, el responsable del fichero,
debera informar, dentro de los tres meses siguientes al momento del
registro...”**! Este plazo es en clara referencia al 5.4 de la LOPD que
sera comentado a continuacion en el apartado correspondiente. Y
como este mismo sector de la doctrina expresa “...el consentimiento
esta intimamente relacionado con el deber de informacion, aunque,

bien es cierto, que existen supuestos excepcionales en los que

21 JANEZ RAMOS, Fernando M2, ZAPATERO GOMEZ-PALLATE, Juan, RAMOS

SUAREZ, Fernando, PUENTE SERRANO, Natalia, MUNIZ CASANOVA, Natalia, SANCHEZ
CRESPO LOPEZ, Antonio, CARRASCO LINARES, Juan, GONZALEZ GARCIA, Celso: “La
proteccion de datos personales en el dmbito sanitario”. Editorial Aranzadi, Navarra 2002.
Pag. 94.
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informacion y consentimiento no tienen que ir necesariamente

unidos..."*??,

Se reconoce ademas plenamente el derecho de acceso a los
datos exactos y a la licitud de su tratamiento, que podra ser limitado,
al igual que el de informacion, en el caso de los datos médicos, para
la proteccién del interesado o de terceros, de modo que estos sean
proporcionados por un facultativo en medicina; segun establece el
cuatrigésimo considerando del referido Tratado de la Union Europea:
“Considerando, no obstante, que no es necesario imponer esta
obligacion si el interesado ya esta informado, si el registro o la
comunicacién estan expresamente previstos por la ley o si resulta
imposible informarle, o ello implica esfuerzos desproporcionados,
como puede ser el caso para tratamientos con fines histéricos,
estadisticos o cientificos; que a este respecto pueden tomarse en
consideracion el numero de interesados, la antigiiedad de los datos,
y las posibles medidas compensatorias”.

Exigiendo la adopcion de medidas técnicas y organizativas
apropiadas, y el seguimiento de que los Estados miembros cumplan
esas medidas y garanticen un nivel de seguridad apropiado,
establecido en el cuatrigésimo primero considerando: “Considerando
qgue cualquier persona debe disfrutar del derecho de acceso a los
datos que le conciernan y sean objeto de tratamiento, para
cerciorarse, en particular, de su exactitud y de la licitud de su
tratamiento; que por las mismas razones cualquier persona debe
tener ademas el derecho de conocer la logica que subyace al
tratamiento automatizado de los datos que la conciernan, al menos
en el caso de las decisiones automatizados a que se refiere el
apartado 1 del articulo 15; que este derecho no debe menoscabar el
secreto de los negocios ni la propiedad intelectual y en particular el

derecho de autor que proteja el programa informatica; que no

22 |bidem. Pag.97.
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obstante esto no debe suponer que se deniegue cualquier

informacion al interesado”.

Cuando se ofrezcan servicios a través de telecomunicaciones,
el responsable del tratamiento sera de quien proceda en mensaje y
no el ofertante del servicio de transmision, segun establece el
cuatrigésimo segundo considerando: “Considerando que, en interés
del interesado de que se trate y para proteger los derechos y
libertades de terceros, los Estados miembros podran limitar los
derechos de acceso y de informacion; que podran, por ejemplo,
precisar que el acceso a los datos de caracter médico unicamente

pueda obtenerse a través de un profesional de la medicina...

Siempre las transferencias de datos a terceros paises sera
aceptando las disposiciones establecidas por los estados miembros,
segun establece el cuatrigésimo sexto considerando: “Considerando
gue la proteccion de los derechos y libertades de los interesados en
lo que respecta a los tratamientos de datos personales exige la
adopcion de medidas técnicas y de organizacion apropiadas, tanto
en el momento de la concepcion del sistema de tratamiento como en
el de la aplicacion de los tratamientos mismos, sobre todo con objeto
de garantizar la seguridad e impedir, por tanto, todo tratamiento no
autorizado; que corresponde a los Estados miembros velar por que
los responsables del tratamiento respeten dichas medidas; que esas
medidas deberdn garantizar un nivel de seguridad adecuado
teniendo en cuenta el estado de la técnica y el coste de su aplicaciéon
en relaciéon con los riesgos que presente el tratamiento y con la

naturaleza de los datos que deban protegerse...”.

A este propoésito establece también el cuatrigésimo séptimo
considerando que: “Considerando que cuando un mensaje con datos
personales sea transmitido a través de un servicio de
telecomunicaciones o de correo electronico cuyo unico objetivo sea
transmitir mensajes de ese tipo, sera considerada normalmente

responsable del tratamiento de los datos personales presentes en el
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mensaje aquella persona de quien proceda el mensaje y no la que
ofrezca el servicio de transmision; que, no obstante, las personas
gue ofrezcan estos servicios normalmente seran consideradas
responsables del tratamiento de los datos personales
complementarios y necesarios para el funcionamiento del

servicio...”.

Igualmente establece el quincuagésimo quinto considerando
que: “Considerando que las legislaciones nacionales deben prever
un recurso judicial para los casos en los que el responsable del
tratamiento de datos no respete los derechos de los interesados; que
los dafios que pueden sufrir las personas a raiz de un tratamiento
ilicito han de ser reparados por el responsable del tratamiento de
datos, el cual s6lo podra ser eximido de responsabilidad si
demuestra que no le es imputable el hecho perjudicial,
principalmente si demuestra la responsabilidad del interesado o un
caso de fuerza mayor; que deben imponerse sanciones a toda
persona, tanto de derecho privado como de derecho publico, que no
respete las disposiciones nacionales adoptadas en aplicacion de la
presente Directiva”. Y en ultimo lugar respecto de este tema
establece el sexagésimo considerando que: “Considerando que, en
cualquier caso, las transferencias hacia paises terceros sélo podran
efectuarse si se respetan plenamente las disposiciones adoptadas
por los Estados miembros en aplicacién de la presente Directiva, y

en particular, de su articulo 8...".

Los estados miembros y la Comisibn deben propiciar la
creacion de cdédigos de conducta sectoriales en aplicacién de esta
directiva y de sus legislaciones especificas, segun dice el
sexagésimo primero considerando: “Considerando que los Estados
miembros y la Comision, dentro de sus respectivas competencias,
deben alentar a los sectores profesionales para que elaboren
codigos de conducta a fin de facilitar, habida cuenta del caracter

especifico del tratamiento de datos efectuado en determinados
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sectores, la aplicacion de la presente Directiva respetando las

disposiciones nacionales adoptadas para su aplicacion...”.

Tras la lectura de esta larga lista de considerandos, podemos
apreciar las similitudes con las cuestiones que posteriormente son
desarrolladas por la normativa nacional en materia de proteccion de

datos de caracter personal.

Entrando de lleno en el articulado de la Directiva, encontramos
gue su articulo 1.1, establece que como objetivo de la misma la
garantia que deben dar los estados miembros sobre la proteccién de
los derechos y libertades fundamentales, en especial la intimidad en
relacion al tratamiento de datos personales. Asi establece que, “los
Estados miembros garantizaran, con arreglo a las disposiciones de
la presente Directiva, la proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, y, en particular, del
derecho a la intimidad, en lo que respecta al tratamiento de los datos
personales.” Y matiza en el punto segundo de este articulo que “los
Estados miembros no podran restringir ni prohibir la libre circulacion
de datos personales entre los Estados miembros por motivos

relacionados con la proteccion garantizada en virtud del apartado 1”.

Del mismo modo, el novedoso tema del soporte en el que se
recojan los datos personales, que pueden ser automatizados o no, lo
contempla el articulo 3.1 de esta norma, que considera respecto del
ambito de aplicacion tanto el tratamiento total como parcialmente
automatizado, asi como el tratamiento no automatizado de datos que
vayan a pasar a formar parte de fichero, recogiendo que “las
disposiciones de la presente Directiva se aplicaran al tratamiento
total o parcialmente automatizado de datos personales, asi como al
tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero”. Y el articulo 3.2, se refiere
a aquello a lo que no alcanza esta directiva, el cual establece que
“las disposiciones de la presente Directiva no se aplicaran al

tratamiento de datos personales: - efectuado en el ejercicio de
69



actividades no comprendidas en el ambito de aplicacion del Derecho
comunitario, como las previstas por las disposiciones de los titulos V
y VI del Tratado de la Unién Europea y, en cualquier caso, al
tratamiento de datos que tenga por objeto la seguridad publica, la
defensa, la seguridad del Estado (incluido el bienestar econémico del
Estado cuando dicho tratamiento esté relacionado con la seguridad
del Estado) y las actividades del Estado en materia penal;- efectuado
por una persona fisica en el ejercicio de actividades exclusivamente

personales o domésticas”.

La sustitucion de la LORTAD por otra norma nueva, encuentra
su razon en la Directiva 95/46 que se acaba de analizar. Pero hay
gue resaltar, que anterior a la nueva LOPD, es aprobado por RD
994/1999, de 11 de junio, el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de cardacter
personal (en adelante RMS). Su derogacion por el actual
Reglamento de Proteccion de Datos, aprobado por el RLOPD, nos
hace encontrarnos en un momento 6ptimo, en el que gozamos de
una ley y su correspondiente reglamento de desarrollo. Recordemos
gue esta ultima ha convivido con un reglamento de desarrollo que no
le correspondia durante muchos afios, en cuyo periodo, ha existido
un desajuste por la diferencia de materias reguladas, mucho mas

extensa en la LOPD.

Cabe resaltar, como importante diferencia entre LORTAD vy
LOPD que, de forma paralela a como se ha expuesto hace unas
lineas en relacion al articulo 3 de la Directiva 95/46, el articulo 2.1 de
la LOPD establece respecto al ambito de aplicacion que: “La
presente Ley Organica serd de aplicacion a los datos de caracter
personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por
los sectores publico y privado. Se regird por la presente Ley
Organica todo tratamiento de datos de caracter personal: a) Cuando

el tratamiento sea efectuado en territorio espafiol en el marco de las
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actividades de un establecimiento del responsable del tratamiento. b)
Cuando al responsable del tratamiento no establecido en territorio
espafiol, le sea de aplicacion la legislacion espafiola en aplicacion de
normas de Derecho Internacional publico. ¢) Cuando el responsable
del tratamiento no esté establecido en territorio de la Union Europea
y utilice en el tratamiento de datos medios situados en territorio
espafiol, salvo que tales medios se utilicen Unicamente con fines de

transito”.

E igualmente, el punto segundo del articulo 2 de la LOPD,
establece las exclusiones de este ambito de aplicacién, recogiendo
gue: “El régimen de proteccion de los datos de caracter personal que
se establece en la presente Ley Orgéanica no sera de aplicacién: a) A
los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domeésticas. b) A los
ficheros sometidos a la normativa sobre proteccibn de materias
clasificadas. c) A los ficheros establecidos para la investigacion del
terrorismo y de formas graves de delincuencia organizada. No
obstante, en estos supuestos el responsable del fichero comunicara
previamente la existencia del mismo, sus caracteristicas generales y
su finalidad a la Agencia de Proteccion de Datos”. Ademas el punto
tercero de este mismo articulo, complementa a lo anterior
estableciendo que: “Se regiran por sus disposiciones especificas, y
por lo especialmente previsto, en su caso, por esta Ley Organica los
siguientes tratamientos de datos personales: a) Los ficheros
regulados por la legislacién de régimen electoral. b) Los que sirvan a
fines exclusivamente estadisticos, y estén amparados por la
legislacion estatal o autondmica sobre la funcidn estadistica publica.
c) Los que tengan por objeto el almacenamiento de los datos
contenidos en los informes personales de calificacibn a que se
refiere la legislacion del régimen del personal de las Fuerzas
Armadas. d) Los derivados del Registro Civil y del Registro Central
de penados y rebeldes. e) Los procedentes de imagenes y sonidos

obtenidos mediante la utilizacién de videocamaras por las Fuerzas y
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Cuerpos de Seguridad, de conformidad con la legislacién sobre la

materia”.

Y en directa referencia a lo anteriormente recogido en el
articulo 2 de la LOPD, el RLOPD en el tercer parrafo del punto
tercero de su introduccion establece que: “El titulo | contempla el
objeto y ambito de aplicaciéon del reglamento. A lo largo de la
vigencia de la Ley Organica 15/1999, se ha advertido la
conveniencia de desarrollar el apartado 2 de su articulo 2 para
aclarar qué se entiende por ficheros y tratamientos relacionados con
actividades personales o domeésticas, aspecto muy relevante dado
gue estan excluidos de la normativa sobre proteccion de datos de
caracter personal”. No obstante, también esta norma regula en su
articulo cuarto respecto de los ficheros excluidos que: “El régimen de
proteccion de los datos de caracter personal que se establece en el
presente reglamento no sera de aplicacion a los siguientes ficheros y
tratamientos: a) A los realizados o mantenidos por personas fisicas
en el ejercicio de actividades exclusivamente personales o
domeésticas. Soélo se consideraran relacionados con actividades
personales o domésticas los tratamientos relativos a las actividades
gue se inscriben en el marco de la vida privada o familiar de los
particulares. b) A los sometidos a la normativa sobre proteccion de
materias clasificadas. c) A los establecidos para la investigacion del
terrorismo y de formas graves de delincuencia organizada. No
obstante el responsable del fichero comunicarda previamente la
existencia del mismo, sus caracteristicas generales y su finalidad a

la Agencia Espariola de Proteccion de Datos”.

El Tratado de la Unién Europea, hecho en Maastricht, el 7 de
febrero de 1992 (TUE- Tratado de la UE), dice en los primeros cuatro
parrafos de su texto que: “RESUELTOS a salvar una nueva etapa en
el proceso de integracion europea emprendido con la constitucion de
las Comunidades Europeas, INSPIRANDOSE en la herencia cultural,

religiosa y humanista de Europa, a partir de la cual se han
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desarrollado los valores universales de los derechos inviolables e
inalienables de la persona, asi como la libertad, la democracia, la
igualdad y el Estado de Derecho, RECORDANDO la importancia
histérica de que la division del continente europeo haya tocado a su
fin y la necesidad de sentar unas bases firmes para la construccion
de la futura Europa, ...” estableciendo a continuacion en su articulo
primero que, “por el presente Tratado, las ALTAS PARTES
CONTRATANTES constituyen entre si una UNION EUROPEA, en lo
sucesivo denominada "Union", a la que los Estados miembros
atribuyen competencias para alcanzar sus objetivos comunes. El
presente Tratado constituye una nueva etapa en el proceso creador
de una unién cada vez mas estrecha entre los pueblos de Europa,
en la cual las decisiones seran tomadas de la forma mas abierta y
préxima a los ciudadanos que sea posible. La Union se fundamenta
en el presente Tratado y en el Tratado de Funcionamiento de la
Union Europea (en lo sucesivo denominados <<los Tratados>>).
Ambos Tratados tienen el mismo valor juridico. La Unién sustituira y

sucedera a la Comunidad Europea”.

Asi mismo, su articulo segundo continda diciendo que “la Unién
se fundamenta en los valores de respeto de la dignidad humana,
libertad, democracia, igualdad, Estado de Derecho y respeto de los
derechos humanos, incluidos los derechos de las personas
pertenecientes a minorias. Estos valores son comunes a los Estados
miembros en una sociedad caracterizada por el pluralismo, la no
discriminacion, la tolerancia, la justicia, la solidaridad y la igualdad

entre mujeres y hombres”.

Igualmente contamos con el Tratado de funcionamiento de
Union Europea (TFUE), que segun establece su articulo 1.1
“...organiza el funcionamiento de la Union y determina los ambitos,
la delimitacion y las condiciones de ejercicio de sus competencias” Y
aclara el punto segundo que “El presente Tratado y el Tratado de la

Union Europea constituyen los Tratados sobre los que se
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fundamenta la Union. Estos dos Tratados, que tienen el mismo valor

juridico, se designaran con la expresion <<los Tratados>>".

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico (LSSI- Ley del comercio
electrénico) tiene como objeto incorporar al ordenamiento espafiol
una directiva europea en esta materia, a propdsito del gran
desarrollo de las telecomunicaciones, en especial de internet como
via de comunicacion de la informacion. Y asi lo especifica
literalmente su exposicion de motivos en el primer parrafo de su
punto primero: “La presente Ley tiene como objeto la incorporacion
al ordenamiento juridico espafol de la Directiva 2000/31/CE, del
Parlamento Europeo y del Consejo, de 8 de junio, relativa a
determinados aspectos de los servicios de la sociedad de la
informacion, en particular, el comercio electrénico en el mercado
interior...”. Y sigue diciendo en el siguiente parrafo: “Lo que la
Directiva 2000/31/CE denomina "sociedad de la informacion” viene
determinado por la extraordinaria expansion de las redes de
telecomunicaciones y, en especial, de Internet como vehiculo de
transmision e intercambio de todo tipo de informacion...”. El
concepto del titulo de la Ley “servicios de la sociedad de la
informacion”, se define acogiendo de forma amplia a las acciones
realizadas en el comercio por via electrénica, siempre que haya
actividad econdmica para quien explote un sitio en internet. De
hecho, el primer parrafo del segundo punto de esta exposicion de
motivos, lo recoge de forma muy detallada: “Se acoge, en la Ley, un
concepto amplio de "servicios de la sociedad de la informacion”, que
engloba, ademas de la contratacion de bienes y servicios por via
electronica, el suministro de informacién por dicho medio (como el
gue efectian los periddicos o revistas que pueden encontrarse en la
red), las actividades de intermediacion relativas a la provision de
acceso a la red, a la transmision de datos por redes de
telecomunicaciones, a la realizacibn de copia temporal de las

paginas de Internet solicitadas por los usuarios, al alojamiento en los
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propios servidores de informacion, servicios o aplicaciones
facilitados por otros o a la provision de instrumentos de busqueda o
de enlaces a otros sitios de Internet, asi como cualquier otro servicio
gue se preste a peticion individual de los usuarios (descarga de
archivos de video o audio...), siempre que represente una actividad
econdmica para el prestador. Estos servicios son ofrecidos por los
operadores de telecomunicaciones, los proveedores de acceso a
Internet, los portales, los motores de busqueda o cualquier otro
sujeto que disponga de un sitio en Internet a través del que realice
alguna de las actividades indicadas, incluido el comercio

electrénico”.

Incluso la accesibilidad para los discapacitados por este medio,
en especial a la informacién proporcionada por las administraciones
publicas, segun se comprometié en su resolucién sobre accesibilidad
de los sitios web publicos y de su contenido el Consejo de la Unién
Europea de 25 de marzo de 2002. El pendltimo parrafo del punto
cuarto de esta exposicion de motivos asi lo recoge: “Asimismo, se
contempla en la Ley una serie de previsiones orientadas a hacer
efectiva la accesibilidad de las personas con discapacidad a la
informacion proporcionada por medios electrénicos, y muy
especialmente a la informacibn  suministrada por las
Administraciones publicas, compromiso al que se refiere la
resolucién del Consejo de la Unién Europea de 25 de marzo de
2002, sobre accesibilidad de los sitios web publicos y de su

contenido”.

Hay unas materias que por su interés para este estudio
resaltaré de la normativa que nos ocupa. Por un lado, el objeto de la
misma, regulado en su articulo 1.2, el cual establece que “las
disposiciones contenidas en esta Ley se entenderan sin perjuicio de
lo dispuesto en otras normas estatales o autonomicas ajenas al
ambito normativo coordinado, o que tengan como finalidad la

proteccion de la salud y seguridad publica, incluida la salvaguarda de
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la defensa nacional, los intereses del consumidor, el régimen
tributario aplicable a los servicios de la sociedad de la informacion, la
proteccion de datos personales y la normativa reguladora de defensa
de la competencia”.

Por otro lado, respecto del deber de colaboracién de los
prestadores de servicios de intermediacién, establece el articulo 11.3
que “...en todo caso, las garantias, normas y procedimientos
previstos en el ordenamiento juridico para proteger los derechos a la
intimidad personal y familiar, a la proteccion de los datos personales,
a la libertad de expresion o a la libertad de informacion, cuando
estos pudieran resultar afectados”. Y en cuanto a las obligaciones de
informacion sobre seguridad, dice el 12.1 bis, que regula las
obligaciones de informacion sobre seguridad, a propdsito de los
proveedores de servicios de intermediacion establecidos en Espafia,
y que aquellos “...que realicen actividades consistentes en la
prestacion de servicios de acceso a Internet, estaran obligados a
informar a sus clientes de forma permanente, facil, directa y gratuita,
sobre los diferentes medios de caracter técnico que aumenten los
niveles de la seguridad de la informacién y permitan, entre otros, la
proteccion frente a virus informéticos y programas espia, y la
restriccion de los correos electronicos no solicitados”. Puntualizando
en su apartado segundo que “los proveedores de servicios de
acceso a Internet y los prestadores de servicios de correo electrénico
o de servicios similares deberdn informar a sus clientes de forma
permanente, facil, directa y gratuita sobre las medidas de seguridad

gue apliquen en la provision de los mencionados servicios”.

En cuanto al régimen juridico, el 19.2 establece que: “En todo
caso, sera de aplicacién la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, y su
normativa de desarrollo, en especial, en lo que se refiere a la
obtencion de datos personales, la informacion a los interesados y la

creacion y mantenimiento de ficheros de datos personales”. Y
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aunque en el sector sanitario no sea muy ortodoxo, por experiencia
de que estas acciones se producen, sobre todo en la sanidad
privada, pero también en la publica, a través de la filtracién de datos
gue de otra forma, por no tenerlos nadie mas en su poder, no
pudieran haber llegado a manos de quienes ofrecen servicios y
productos sanitarios, es necesario citar que el articulo 21.1, exige el
previo consentimiento del interesado para el envio de publicidad por
medios electrénicos recogiendo que “queda prohibido el envio de
comunicaciones publicitarias 0 promocionales por correo electrénico
u otro medio de comunicacidon electronica equivalente que
previamente no hubieran sido solicitadas o expresamente

autorizadas por los destinatarios de las mismas”.

Esto adquiere una mayor importancia si lo analizamos en el
sector sanitario, ya que si, por ejemplo, nos llaman de un centro
privado para darnos cita en la consulta de cardiologia, por haber
mucha espera en el sector publico, habiendo previo acuerdo de
colaboracion entre ambos centros, publico y privado, podria estar
vulnerandose este precepto, si previamente no nos han pedido
consentimiento para pasar nuestros datos del centro publico en el
gue nos atienden, al centro privado con el que existe el concierto de
colaboracion. Se trata de un caso real, en que se ha querido
privatizar claramente la sanidad, habiendo comprobado de forma
posterior que no existia tal lista de espera para el citado servicio en
el sector publico; en aras de atencion temprana, esta es una
tendencia muy habitual en la actualidad, que afortunadamente se
estd frenando por los propios pacientes, asi como por el propio
personal sanitario que no cede a estas gestiones o fugas no
consentidas de informacion; pensemos que lo que se esta dando son
datos sobre nuestra salud. No obstante se vera mas adelante que
este traspaso de informacion se encuentra amparado por la

normativa.
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Y por ultimo, la disposicion adicional segunda se refiere en
concreto a los medicamentos y productos sanitarios en cuanto a la
prestacion de servicios de sociedad de la informacion, que debe
regirse por su normativa especifica, diciendo literalmente que “la
prestacion de servicios de la sociedad de la informacién relacionados
con los medicamentos y los productos sanitarios se regira por lo
dispuesto en su legislacion especifica.” En este sentido, el Real
Decreto 1907/1996, de 2 de agosto, sobre publicidad y promocion
comercial de productos, actividades o servicios con pretendida
finalidad sanitaria (RDPS- Real Decreto sobre Publicidad Sanitaria),
establece en sus parrafos iniciales que la Ley General de Sanidad
“... ordena que las Administraciones publicas, en el &mbito de sus
competencias, realicen «un control de la publicidad y propaganda
comerciales para que se ajusten a criterios de veracidad en lo que
atafie a la salud y para limitar todo aquello que puede constituir un
perjuicio para la misma» (articulo 27). Asimismo prevé la inspeccién
y control de la promociéon y publicidad de los centros vy
establecimientos sanitarios (articulo 30.1), la autorizacién previa de
la publicidad de los medicamentos y productos sanitarios (articulo
102)...".

El articulo 27 establece por su parte que: “Las Administraciones
publicas, en el ambito de sus competencias, realizaran un control de
la publicidad y propaganda comerciales para que se ajusten a
criterios de veracidad en lo que atafie a la salud y para limitar todo
aquello que pueda constituir un perjuicio para la misma, con especial
atencion a la proteccion de la salud de la poblacion mas vulnerable”.
Y el articulo 30.1, dice literalmente: “Todos los Centros y
establecimientos sanitarios, asi como las actividades de promocion y
publicidad, estardn sometidos a la inspeccién y control por las
Administraciones Sanitarias competentes”. En efecto, este ejemplo
podria ser una manera de promocionar un centro privado, ya que se
produciria una contraprestacion por el servicio delegado; pero se me

ocurren mas ejemplos, también reales, en los que un rehabilitador te
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da los datos de un centro privado para que te hagas unas plantillas
gue le irhn muy bien a tu dolencia; en este caso no transfiere los
datos a nadie, pero claramente esta publicitando sus servicios. El
102 asi mismo recoge en su punto primero que “la informacion y
promocién de los medicamentos y los productos sanitarios dirigida a
los profesionales se ajustara a las condiciones técnicas y cientificas
autorizadas del producto y cumplira con las exigencias y controles
previstos en el articulo 76 de la Ley 29/2006, de 26 de julio, de
garantias y uso racional de los medicamentos y productos
sanitarios”, especificando en su punto segundo que “la publicidad de
productos sanitarios dirigida al publico requerira la autorizacion
previa de los mensajes por la autoridad sanitaria. Se procederd a
revisar el régimen de control de la publicidad de los productos
sanitarios atendiendo a su posible simplificacion sin menoscabo de
las garantias de proteccién de la salud publica que ofrece el régimen

actual”.

La LOPD derogd, como ya se ha apuntado, a la LORTAD y es
hasta hoy, la norma fundamental en materia de proteccion de datos
con la que contamos, apoyada por su reglamento de desarrollo, el
RLOPD.

Pero aunque la fundamental, no es la Unica norma que existe
en nuestro pais en materia de proteccién de datos, a nivel provincial
contamos ademas con la Ley 2/2004, de 25 de febrero, de ficheros
de datos de caracter personal de titularidad publica y de creacion de
la agencia vasca de proteccion de datos, que comienza su
exposicion de motivos apostando por el avance tecnoldgico “los
avances de la técnica se han acelerado en los ultimos tiempos.
Actualmente, el uso de la informéatica permite tratar gran cantidad de
datos relativos a las personas fisicas, pudiendo llegar a conocer
aspectos relacionados con las mismas que suponen una intromision
en su intimidad. Los ordenamientos juridicos no pueden permanecer

insensibles ante la eventualidad de usos perversos de las
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posibilidades tecnologicas, en detrimento de espacios que deben
guedar reservados a la intimidad personal’. Y que en su articulo
segundo donde recoge el ambito de aplicacion el ambito de
aplicacion, el cuarto apartado establece en relacion al ambito
sanitario que: “Las instituciones y centros sanitarios de caracter
publico y los profesionales a su servicio podran proceder al
tratamiento de los datos de caracter personal relativos a la salud de
las personas que a ellos acudan o hayan de ser tratadas en los
mismos, de acuerdo con lo dispuesto en la legislacion sectorial sobre
sanidad, sin perjuicio de la aplicacién de lo dispuesto en esta ley en

todo lo que no sea incompatible con aquella legislacion”.

También contamos, a nivel autonémico, con la Ley 32/2010, de
1 de octubre, de la Autoridad Catalana de Proteccion de Datos, la
cual establece en el tercer parrafo de su preambulo que: “La Agencia
Catalana de Protecciéon de Datos, autoridad independiente creada
por la Ley 5/2002, de 19 de abril, de la Agencia Catalana de
Proteccion de Datos, ha velado por la garantia del derecho a la
proteccion de datos en el ambito de las administraciones publicas de
Cataluiia mediante el asesoramiento, la difusion del derecho y el
cumplimiento de las funciones de control establecidas por el

ordenamiento juridico”.

La Carta de los Derechos Fundamentales de la Unién Europea
de marzo de 2010 (CDFUE), teniendo en cuenta los derechos
provenientes de las tradiciones constitucionales, asi como de las
obligaciones internacionales establecidas entre los estados
miembros que firmaron el Convenio Europeo para la proteccion de
los Derechos Humanos y las Libertades Fundamentales, y las Cartas
Sociales adoptadas por el Consejo de Europa y la Union Europea, el
tribunal de justicia de este ultimo organismo y el Tribunal Europeo de
Derechos Humanos. Asi establece en su preambulo que “la presente
Carta reafirma, dentro del respeto de las competencias y misiones

de la Unién, asi como del principio de subsidiariedad, los derechos
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gue emanan, en particular, de las tradiciones constitucionales y las
obligaciones internacionales comunes a los Estados miembros, del
Convenio Europeo para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales, las Cartas Sociales adoptadas por
la Union y por el Consejo de Europa, asi como de la jurisprudencia
del Tribunal de Justicia de la Unidn Europea y del Tribunal Europeo

de Derechos Humanos...”.

Reconoce este texto el derecho a la integridad de la persona,
en concreto en el marco de la medicina y la biologia, donde debera
respetarse el consentimiento libre e informado de acuerdo a lo
establecido en el articulo 3.2 a) de este texto, que dice literalmente:
“En el marco de la medicina y la biologia se respetaran en particular:
a) el consentimiento libre e informado de la persona de que se trate,
de acuerdo con las modalidades establecidas por la ley”. Recoge
también el respeto a la vida privada y familiar en su articulo 7, al
establecer que “toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de sus comunicaciones”. Asi
como el derecho a la proteccion de los datos de caracter personal,
gue seran tratados de forma leal, concreta y consentida, con el
derecho de acceso a los datos del individuo y a su rectificacion en el
articulo 8, segun el cual “toda persona tiene derecho a la proteccion
de los datos de caracter personal que le conciernan. Estos datos se
tratardn de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho
a acceder a los datos recogidos que le conciernan y a obtener su
rectificacion. El respeto de estas normas estara sujeto al control de
una autoridad independiente.” Igualmente se reconoce el derecho a
la salud preventiva y asistencial de acuerdo a lo establecido en la

ley, con el fin de conseguir un nivel de proteccion elevado.

Respecto al derecho a la salud, Karla Cantoral ha manifestado
gue “el derecho a la salud esta expresamente reconocido en la
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Declaracion Universal de los Derechos Humanos de 1948, donde se
estatuye que toda persona tiene derecho a un nivel de vida que le
asegure, asi como a su familia, la salud y el bienestar, y en especial
la alimentacion, el vestido, la vivienda, la asistencia médica y los
servicios sociales necesarios...”*?®. Y estima que “en el ambito del
derecho a la salud, es preciso analizar el concepto de expediente
clinico para que dentro de la relacion médico-paciente se determine
la posicion que ocupa cada una de las personas que intervienen en

la actividad médica...”?*,

Herrero de la Fuente por su parte, opina sobre el derecho a la
proteccion de datos personales que “el estudio del derecho a la
proteccion de datos personales, recogido en el art. 8 de la Carta de
los Derechos Fundamentales de la Union Europea, a nuestro juicio,
ofrece un doble interés. Por un lado, nos permite conocer la configu-
racion del «derecho subjetivo» considerado. Pero ademas, en
segundo lugar, nos pone de relieve, de forma agudisima y como muy
pocos de los demas derechos de la CDF lo hacen (quizas los
derechos de propiedad, igualdad, sufragio, libertad de circulacion),
una serie de problemas normativos que se derivan de la discutible
conformacién de los derechos que resulta de la Carta™?*. No en
vano asegura que, “la Carta de los Derechos Fundamentales nace
en cumplimiento del mandato de la cumbre de Colonia de junio de
1999. En dicha cumbre se acordd, en primer lugar, que «en el
presente estado de la Union Europea, los derechos fundamentales
aplicables en el nivel comunitario deberian consolidarse en una

Carta para hacerse mas evidentes» (n.°44). Ademas, en segundo

12 CANTORAL DOMINGUEZ, Karla: “Derecho de proteccion de datos personales en la

salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 104.

2% |bidem. Pag. 117.

HERRERO DE LA FUENTE, Alberto A (Editor): “La carta de los Derechos
Fundamentales de la Union Europea. Una perspectiva multidisciplinar”. Cuadernos del
Instituto Rei Alfonso Henriques de Cooperacion Transfronteriza n.22, Fundacion Rei
Alfonso Henriques, Zamora, 2003. Pag. 173.

125

82



lugar, se acordd que el citado documento debiera recoger los

derechos de los «ciudadanos europeos»™?°.

Tras este largo recorrido, podemos hacernos una idea de la
importancia que se ha dado, tanto a nivel nacional, como

internacional, a la proteccion de datos en los Gltimos tiempos.

[11.1.b. Normativa sanitaria:

Entrando mas de lleno en materia sanitaria, la Ley 14/1986, de
25 de abril, General de Sanidad (LGS- Ley General de Sanidad), por
su parte, establece en su articulo 10.1 que “todos tienen los
siguientes derechos con respecto a las distintas administraciones
publicas sanitarias: Al respeto a su personalidad, dignidad humana e
intimidad, sin que pueda ser discriminado por su origen racial o
étnico, por razén de género y orientacion sexual, de discapacidad o
de cualquier otra circunstancia personal o social”. De modo que la
Ley sanitaria también se refiere al punto de partida de este estudio,
lo que sumo como otra razon para reiterar la aplicacion de la
normativa existente en materia de proteccion de datos al ambito
sanitario. No obstante, el objetivo principal de esta ley, queda
establecido en su articulo 1.1: “La presente Ley tiene por objeto la
regulacion general de todas las acciones que permitan hacer efectivo
el derecho a la protecciéon de la salud reconocido en el articulo 43 y
concordantes de la Constitucion”. Y asi mismo establece en su punto
3.1 “los medios y actuaciones del sistema sanitario estaran
orientados prioritariamente a la promocion de la salud y a la
prevencion de las enfermedades”. Diciendo su articulo sexto en el
punto primero que “las actuaciones de las Administraciones Publicas
Sanitarias estaran orientadas: 1. A la promocién de la salud. 2. A
promover el interés individual, familiar y social por la salud mediante
la adecuada educacion sanitaria de la poblacion. 3. A garantizar que
cuantas acciones sanitarias se desarrollen estén dirigidas a la

prevencion de las enfermedades y no so6lo a la curacion de las

26 hidem.
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mismas. 4. A garantizar la asistencia sanitaria en todos los casos de
pérdida de la salud. 5. A promover las acciones necesarias para la

rehabilitacion funcional y reinsercion social del paciente”.

Del mismo modo se ocupa esta norma de los derechos y
deberes de los pacientes, recogiendo en su articulo noveno que “los
poderes publicos deberan informar a los usuarios de los servicios del
sistema sanitario publico, o vinculados a él, de sus derechos y
deberes”, matizando en el 10.2 los derechos sobre los servicios a
disposicion de los pacientes que “a la informacion sobre los servicios
sanitarios a que puede acceder y sobre los requisitos necesarios
para su uso. La informacion debera efectuarse en formatos
adecuados, siguiendo las reglas marcadas por el principio de disefo
para todos, de manera que resulten accesibles y comprensibles a las
personas con discapacidad”. De la asignacion de un profesional que
le atienda, se ocupa el 10.7 al establecer que: “A que se le asigne un
médico, cuyo nombre se le dara a conocer, que sera su interlocutor
principal con el equipo asistencial. En caso de ausencia, otro
facultativo del equipo asumira tal responsabilidad”. La eleccion de
médico marca el 10.13 recogiendo que: “A elegir el médico y los
demas sanitarios titulados de acuerdo con las condiciones
contempladas, en esta Ley, en las disposiciones que se dicten para
su desarrollo y en las que regulen el trabajo sanitario en los Centros
de Salud”. Y el abastecimiento de la medicacion necesaria, lo regula
el 10.14 avocando “a obtener los medicamentos y productos
sanitarios que se consideren necesarios para promover, conservar o
restablecer su salud, en los términos que reglamentariamente se
establezcan por la Administracion del Estado”. Pero ademas, podran
disfrutar en acciones beneficiosas para su salud, segun marca el
10.10 “a participar, a través de las instituciones comunitarias, en las
actividades sanitarias, en los términos establecidos en esta Ley y en
las disposiciones que la desarrollen”, asi como reclamar, si lo creen
necesario, segun marca el 10.11 “a utilizar las vias de reclamacion y

de propuesta de sugerencias en los plazos previstos. En uno u otro
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caso debera recibir respuesta por escrito en los plazos que

reglamentariamente se establezcan”.

Podemos aplicar también a los derechos fundamentales lo que
dice el art. 67.4 de de la Ley General de Sanidad, al establecer que
“seran causas de denuncia del Convenio por parte de la
Administracion Sanitaria competente las siguientes: lesionar los
derechos establecidos en los articulos 16,18, 20 y 22 de la
Constitucion cuando asi se determine por sentencia”. Recordemos
que todos estos articulos se encuentran ubicados en el capitulo
segundo, seccion primera, bajo la rdbrica “De los derechos
fundamentales y de las libertades publicas”, y se refieren a las
libertades ideoldgicas, religiosas y de culto, al honor, a la intimidad
personal y familiar y a la propia imagen, asi como a la libertad de

expresion y de asociacion.

Entre las dos leyes que han existido en nuestro pais en materia
de proteccion de datos, ya expuestas, la LORTAD y la LOPD,
encontramos que en el afio 1994 se realiza en Amsterdam la
Consulta Europea sobre los Derechos de los Pacientes que da lugar
a la Declaracion para la de los derechos de los pacientes en Europa,
surgida en Amsterdam en 1994 (DPPE- Declaracion sobre derechos
de los pacientes). Con motivo de promover los derechos de los
pacientes en Europa en atencién al cambio global sanitario, dando
un enfoque comun a las diversidades establecidas por los factores
econdmicos, sociales, culturales y étnicos, estableciendo derechos y
deberes para pacientes, profesionales e instituciones sanitarias, asi
como codigos profesionales, apoyo interrelaciones y encuentros que
acerquen a médico y paciente, fomentar la informacion,
concienciacion, sensibilizando al publico sobre la promocién de la
investigacion, asi como la cooperacion entre los organismos
internacionales. Asi comienza esta declaracion “La consulta europea
de la OMS sobre los Derechos de los Pacientes, celebrada en

Amsterdam del 28 al 30 de marzo de 1994, suscribié el documento
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anexo (Principios de los Derechos de los Pacientes en Europa: un
marco comun) como un grupo de principios para la promocion y
aplicacién de los derechos de los pacientes en los Estados europeos
miembros de la OMS”.

En los antecedentes de su introduccion se establece que “ El
desarrollo de los sistemas de salud, su creciente complejidad, el
hecho de que la practica médica se haya vuelto mas arriesgada y en
muchos casos mas impersonal y deshumanizada, a menudo
implicando burocracia, y sin olvidar el progreso realizado en la
ciencia médica y de salud en la tecnologia han llevado a colocar un
renovado énfasis en la importancia de reconocer el derecho del
individuo a la autodeterminacién y a menudo en la necesidad de
reformular garantias para otros derechos de los pacientes”. Se
distingue entre derechos sociales e individuales, unos se defienden
para la colectividad y otros para un paciente concreto. Asi establece
este texto entre sus principios receptores que “En el tratamiento de
los derechos de los pacientes, deberia hacerse una distincién entre
los derechos sociales y los derechos individuales. Los derechos
sociales en la atencion sanitaria hacen referencia a la obligacion
social del gobierno y otras entidades publicas o privadas de proveer
una atencion sanitaria razonable en el sector de la salud publica para
toda la poblacion. Lo que se considera razonable en términos de
volumen y oferta de servicios disponibles y el grado de sofisticacion,
tecnologia y especializacion dependera de factores politicos,
sociales, culturales y econémicos. Los derechos sociales también
suponen un acceso igual a la atencion sanitaria para todos aquellos
gue vivan en un pais u otras areas geopoliticas y la eliminacion de
barreras discriminatorias injustificadas, ya sean econdmicas,
geograficas, culturales, sociales o psicologicas. Los derechos
sociales son disfrutados colectivamente y hacen referencia al nivel
de desarrollo de la sociedad en particular. En cierta medida, estan
sujetos al juicio politico referente a prioridades para el desarrollo de

una sociedad concreta. Por el contrario, los derechos individuales en
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materia de atencidn al paciente se expresan con mayor facilidad en
términos absolutos y cuando se transforman en algo operativo
pueden ser defendidos en nombre de un paciente concreto. Estos
derechos cubren areas como la integridad de la persona, su

privacidad y convicciones religiosas...”.

Insta esta norma a los paises a promover la mejora de los
derechos de los pacientes en cooperacion conjunta con las
organizaciones que los integran, asi, cuando se refiere el documento
a la implementacion de mismo, establece que “cada pais debe
decidir el futuro uso de un documento como éste, al revisar sus
actuales politicas respecto a la ejecuciéon de y apoyo legislativo a, los
derechos de los pacientes. Aungue con el objetivo de presentarlo de
forma clara, algunas propuestas se han realizado de forma simple y
concisa, el texto esta formado por una serie de directrices que
pueden ser utilizadas en debates politicos dentro de cada pais asi
como en la formulacién o reformulacion, segun cada caso, de
politicas nacionales, leyes o declaraciones oficiales sobre alguno o
todos los temas que se tratan. Sin embargo, esperamos que este
documento tenga un valor directo para todas las partes, incluyendo a
organizaciones de pacientes y consumidores implicados en la
atencion sanitaria, asociaciones profesionales meédicas y de otros
profesionales de la salud, y asociaciones de hospitales y otros

establecimientos sanitarios”.

Con el objetivo de reforzar los derechos fundamentales
humanizando la asistencia sanitaria, potenciando unos principios que
refuercen los derechos de los pacientes, promoviendo a la vez que
se haga uso de los sistemas publicos de salud, no olvida atender en
cualquier ambito territorial las necesidades concretas de los
pacientes, llamado a la cooperacion entre los distintos organismos
tanto sanitarios como sociales. Asi recoge su punto segundo al
establecer los objetivos del presente texto que “teniendo en cuenta

estos antecedentes, los Principios de los Derechos de los Pacientes
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en Europa pueden ser vistos, en términos de contenido, como un
documento que busca: Reafirmar los derechos fundamentales
humanos en el apartado de la atencion sanitaria, y en particular
proteger la dignidad e integridad de la persona, asi como promover
el respeto del paciente como persona; Ofrecer a la consideracion de
los Estados Miembros un grupo de principios basicos que subrayen
los derechos de los pacientes, que puedan ser utilizados al enmarcar
o revisar las politicas de atencién a los pacientes; Ayudar a los
pacientes a obtener el beneficio completo derivado del uso de los
servicios del sistema publico de salud, y mitigar los efectos de
cualquier problema que puedan experimentar con ese sistema;
Promover y mantener relaciones beneficiosas entre los pacientes y
los profesionales de la salud, y en particular alentar la participacion
activa del paciente; Reforzar oportunidades existentes y proporcionar
nuevas oportunidades para el dialogo entre las organizaciones de los
pacientes, los profesionales de la salud, las administraciones
sanitarias y otros agentes sociales; Enfocar la atencion nacional,
regional e internacional sobre las necesidades cambiantes en los
derechos de los pacientes y fomentar una cooperacion internacional
mas estrecha en este campo; Asegurar la proteccién de los derechos
humanos fundamentales y humanizar la asistencia que se presta a
todos los pacientes, incluyendo a los mas vulnerables, como los

nifos, pacientes psiquiatricos, los ancianos o los enfermos graves".

Se concretan ademas en este documento los derechos de los
pacientes en unos derechos humanos que deben poder ejercer y
disfrutar los pacientes basados en el respeto, la autodeterminacion,
la integridad y la privacidad, en unos valores sociales, culturales y
morales, asi como en la proteccion de su salud. Recoge entre los
derechos humanos y valores en la atencion sanitaria que “todo el
mundo tiene derecho a ser respetado como ser humano. Todo el
mundo tiene derecho a la autodeterminacion. Todo el mundo tiene
derecho a la integridad fisica y mental y a la seguridad de su

persona. Todo el mundo tiene derecho a que se respete su
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privacidad/intimidad. Todo el mundo tiene derecho a que se respeten
sus valores morales y culturales asi como sus convicciones
religiosas y filosoficas. Todo el mundo tiene derecho a la proteccién
de la salud mediante medidas apropiadas que prevengan
enfermedades y garanticen la atencion sanitaria y la oportunidad de

lograr el mas alto nivel de salud posible”.

En el derecho a la atencion sanitaria y tratamiento se encuentra
en el apartado dedicado a los derechos de los pacientes, que tienen
a recibir una atencion sanitaria técnica, digna, humanizada, no
discriminatoria y sin sufrimiento, que sea de calidad de forma
continuada y a cambiar de médico si lo desean, y debiendo tener
representacion en todos los servicios sanitarios a nivel de
planificacion de los mismos incluidos los domiciliarios y comunitarios,
asi como el derecho a contar con la compafila se sus seres
gueridos. Concretamente establece este texto en su punto 5.1 que
“todo el mundo tiene derecho de recibir atencion sanitaria adecuada
a las necesidades de su salud, incluyendo cuidados preventivos y
actividades dirigidas a promover la salud. Los servicios deberian
estar continuamente disponibles y accesibles a todos de forma
equitativa, sin discriminacion y de acuerdo a los recursos financieros,
humanos y materiales disponibles en una sociedad dada”. El punto
5.2 establece asi mismo que “los pacientes tienen el derecho
colectivo a alguna forma de representacion en cada nivel del sistema
de salud en materias pertinentes a la planificacion y evaluacion de
los servicios, incluyendo la oferta, calidad y funcionamiento de los

servicios proporcionados”.

El punto tercero apunta que “los pacientes tienen derecho a la
calidad de la atencién que se caracteriza a la vez por unos niveles
técnicos altos y por una relacion humana entre el paciente y los

profesionales de la salud”.

El punto cuarto recuerda que “los pacientes tienen derecho a la

continuidad en la atencién, incluyendo la cooperacion entre todos los
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profesionales de la salud y/o los centros que pueden estar

implicados en su diagndstico, tratamiento y cuidado”.

El punto quinto recuerda que “dada la circunstancia en la que
los profesionales de la salud deban elegir entre pacientes
potenciales para recibir un tratamiento particular cuya disponibilidad
es limitada, todos esos pacientes deben beneficiarse de un proceso
de seleccion justo para dicho tratamiento. La eleccion debe estar

basada en criterios médicos y debe realizarse sin discriminacion”.

El punto sexto recoge que “los pacientes tienen derecho a
elegir y cambiar de médico u otro profesional de la salud y centro
sanitario, mientras sea compatible con el funcionamiento del sistema

sanitario”.

El punto séptimo establece que “los pacientes para los que no
haya motivos médicos para una estancia continuada en un centro
sanitario tienen derecho a una explicacion completa antes de ser
trasladados a otro centro o enviados a sus casas. El traslado sélo
podra tener lugar cuando otro centro sanitario haya acordado
aceptar al paciente. Cuando el paciente reciba el alta para
trasladarse a su domicilio y cuando su condicion lo requiera,
deberian estar a su disposicibn servicios comunitarios Yy
domiciliarios”.

El punto octavo recoge que “los pacientes tienen derecho a ser
tratados con dignidad en relacién con su diagndstico, tratamiento y
cuidados, que deben ser proporcionados con respeto a su cultura y

valores”.

El punto noveno apunta a que “los pacientes tienen derecho a
disfrutar del apoyo de sus familias, parientes y amigos durante el
curso de los cuidados y tratamiento y a recibir apoyo espiritual y

orientaciéon en todo momento”.

El punto décimo que “los pacientes tienen derecho al alivio de

su sufrimiento de acuerdo al actual estado de conocimientos”. Y el
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punto undécimo de este apartado quinto que “los pacientes en fase
terminal tienen derecho a una atencion sanitaria humana y a morir

con dignidad”.

Al ver esta larga lista de derechos se hace necesario, para
comprobar la magnitud de la importancia de esta norma en relacién
con los datos personales y como abarca cuestiones fundamentales

del ambito médico.

Por otro lado, y a lo largo de los afos, la atencion sanitaria se
ha venido prestando tradicionalmente de forma presencial, pero la
entrada de este sector en el ambito de las nuevas tecnologias, ha
hecho que cambie esta situacion, ya se ha comentado al inicio de
este estudio. Una parte de la doctrina manifiesta a este respecto que
“para abordar el objetivo de evaluar la efectividad de un nuevo
servicio de telemedicina se requiere establecer una comparacion,
centrada sobre algun tipo de medida preseleccionada, con la
alternativa asistencial habitual aceptada tanto por la comunidad
profesional y cientifica, como por la sociedad. La atencion sanitaria,
tanto si es suministrada de forma tradicional (presencialmente) o por
medio de las tecnologias de la Informacién y comunicacién
(telemedicina), puede describirse como un proceso de convergencia
y acomodacion entre la demanda de los pacientes y la oferta de
servicios por parte del sistema sanitario (toma de decisiones sobre
diagndstico o tratamiento) para alcanzar un objetivo final de mejora

de la salud™?.

Respecto a la prestacion de la asistencia sanitaria a través de
la telemedicina, Unai aberasturi Gorrifio ha puesto de manifiesto que
“la incorporacion de las nuevas tecnologias en el ambito sanitario,

impulsado en gran parte por los sefalados proyectos, ha llevado a

?7 Ministerio de Sanidad y Consumo Servicio Canario de la salud Consejeria de Sanidad del

Gobierno de Canarias: “Guia de disefio, evaluacién e implantacién de servicios de la salud
basados en la telemedicina”. Informes de Evaluacion de Tecnologias Sanitarias SESCS Num.
2006/27. Pag. 66.
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gue se cree una nueva forma de llevar a cabo la actividad sanitaria.
Se esta hablando de la telemedicina. El concepto de «telemedicina»
se ha entendido de muy distintas formas. En un sentido estricto,
eminentemente literal, se ha interpretado que la «telemedicina» es la
practica de la medicina a distancia. Se trata de la definicion admitida
por la mayoria. Esta acepcidon encuentra fundamento en los
antecedentes histéricos que se han vinculado a la telemedicina, pues
las distintas experiencias que se relacionan con la telemedicina
moderna, que emplea la telegrafia, telefonia, radio, TV y medios
inalambricos corno satélites y teléfonos moviles para llevar a cabo la
transmision de informaciones, se refieren a la practica de la medicina
a distancia. Esta linea interpretativa parece haber tenido eco también
en las definiciones que, tanto la Organizacion Mundial de la Salud
(OMS), como la Asociacion Médica Mundial (AMM) han dado de este
concepto, y ha sido aceptada también por otras instituciones. Estas
definiciones pueden interpretarse, sin embargo, de otra manera. Se
puede vislumbrar un concepto mas amplio, donde lo relevante no es
gue el paciente se encuentre lejos, sino el hecho de que se empleen
las TIC para la practica de la medicina. Se entenderia la
telemedicina, como una nueva forma de realizar la actividad sanitaria
en la que lo caracteristico es la aplicacion de las TIC en todas las
areas de la actuacion sanitaria: asistencial, de gestion, de

investigacion, de formacién, entre otras™?%.

En este sentido, y segun sigue manifestando este autor, “la
evolucién de la telemedicina ha sido constante. Este desarrollo ha
venido de la mano de la incorporacion y desarrollo de nuevas
herramientas especificas dirigidas a manipular la informacion
sanitaria de manera mas eficiente. Probablemente, las mas
significativas sean la Historia de Salud Electrénica, la Tarjeta

Sanitaria Electronica y la Receta Electronica. En relacion al primer

128 ABERASTURI GORRINO, Unai: “La proteccidn de datos en la salud”. Editorial Aranzadi,

S.A., Navarra, 2013. Pag. 28.
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instrumento, es sabido que la historia clinica es una de las
herramientas mas importantes para la prestacion del servicio
sanitario. Primero, constituye un documento indispensable a la hora
de otorgar asistencia sanitaria. Segundo, se trata de una base de
datos cuyo empleo resulta necesario para la consecucion de fines de
investigacion de realizacion de estadisticas, de docencia, de gestion
econOmica y administrativa, etc. La necesidad de que los distintos
profesionales sanitarios puedan disponer de esta herramienta de una
forma sencilla y rapida para llevar a cabo sus funciones es
incuestionable. Para ello resulta indispensable que la informacion
contenida en las historias clinicas fluya de manera segura, sencilla 'y
rapida. En este sentido, la informatizacion de la historia resulta un
paso necesario en la creacion de ese flujo. La historia de salud
electronica constituiria un ultimo estadio de desarrollo de la historia
clinica, caracterizado por ser la infraestructura para introducir,
procesar y almacenar la informacién, porque la informacion se
adapta a las posibilidades del ordenador integrandose con
aplicaciones y bases de datos interrelacionadas, sin mantener la
estructura del formato de papel, porque el almacenaje deja de ser
pasivo, permitiendo ayudas interactivas, por la interoperabilidad
entre los sistemas de informacion de los centros sanitarios y sus
bases de datos, tanto a nivel nacional como internacional, y, en
Gltima instancia, porque afiade a estas caracteristicas el que al
historial se incluya cualquier informacién relativa a la salud de un
individuo, no solo la generada en la interaccibn con el sistema
sanitario, a saber: informacion de tipo, social, habitos de salud,
empleo de medicinas y terapias, etc., y que el propio individuo
coopera en su historial. La creacion de este sistema de informacién
sanitaria ha planteado también el debate sobre la necesidad o no de
centralizar las bases de datos sanitarios, y sobre la necesidad de
integrar la informacion sanitaria y crear la historia clinica Unica, no
tanto a nivel de centro, sino a nivel de todo un sistema sanitario. La
apuesta en la actualidad por un sistema avanzado de gestion de
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historias clinicas es clara. En primer lugar se tiende a la integracion
de la informacion. Las propias leyes recogen el compromiso por la
historia clinica Unica. En segundo lugar, la apuesta por la historia
clinica electrénica parece también indudable. Ya se ha comentado
gue para hacer efectiva la integracion de la informacion, resulta
necesaria la aplicacion de la telematica a la gestion de las historias
clinicas. La relacion entre ambos procesos se reconoce también en

las leyes™?°.

El Convenio relativo a los derechos humanos y la biomedicina,
hecho en Oviedo el 4 de abril de 1997, también tuvo en cuenta el
gran avance de la medicina y la biologia, asi como el peligro que
supondria a la dignidad humana una mala praxis de las mismas,
recogiendo en su preambulo que “los Estados miembros del Consejo
de Europa, los demas Estados y la Comunidad Europea, signatarios
del presente Convenio...”, y en concreto en su punto noveno recoge
que “conscientes de los rapidos avances de la biologia y la
medicina”; y en su punto onceavo “conscientes de las acciones que
podrian poner en peligro la dignidad humana mediante una practica

inadecuada de la biologia y la medicina”.

Igualmente, las partes del presente convenio establecen como
objetivo, proteger la dignidad, integridad e identidad de las personas
y el resto de sus derechos fundamentales sin discriminacion en la
aplicacion de estas ciencias, para que, teniendo en cuenta la
prevalencia del ser humano, tengamos todos el mismo acceso a los
beneficios que la sanidad proporciona. Asi lo marca el articulo
primero en su objetivo y finalidad, al establecer que “las Partes en el
presente Convenio protegeran al ser humano en su dignidad y su
identidad y garantizaran a toda persona, sin discriminacién alguna, el
respeto a su integridad y a sus demas derechos y libertades

fundamentales con respecto a las aplicaciones de la biologia y la

122 ABERASTURI GORRINO, Unai: “La proteccién de datos en la salud”. Editorial Aranzadi,

S.A., Navarra, 2013. Pag. 29.
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medicina. Cada Parte adoptara en su legislacion interna las medidas
necesarias para dar aplicacion a lo dispuesto en el presente
Convenio”. Por su parte el articulo 2, regula la primacia del ser
humano, recogiendo que “el interés y el bienestar del ser humano
deberan prevalecer sobre el interés exclusivo de la sociedad o de la
ciencia”. Y el articulo tercero sobre el acceso equitativo a los
beneficios de la sanidad, mantiene, por su parte, que “las Partes,
teniendo en cuenta las necesidades de la sanidad y los recursos
disponibles, adoptaran las medidas adecuadas con el fin de
garantizar, dentro de su ambito jurisdiccional, un acceso equitativo a

una atencion sanitaria de calidad apropiada”.

Aungue se han citado ya normas importantes relativas al ambito
sanitario, como el primer cédigo sanitario, la Declaracion para los
Derechos de los Pacientes en Europa, la Ley General de Sanidad, y
el Convenio de Derechos Humanos y Biomedicina, es con el cambio
de milenio, cuando surge la mayoria de normativa aplicable al sector
médico, lo que no quita que se citen otras que no tengan que ver con
€l pero sean igualmente interesantes respecto a la proteccion de

datos personales.

También recoge el derecho a la intimidad el articulo 7 de la Ley
41/2002 La Ley 41/2002, de 14 de noviembre, basica reguladora de
la autonomia del paciente y de derechos y obligaciones en materia
de informacién y documentacion clinica (LAP- Ley del paciente),
donde se promulga la confidencialidad de los datos referentes a la
salud. Pero la exposicion de motivos de la ley del paciente reflexiona
sobre la situacion de la regulacion sanitaria, comienza diciendo que
“la importancia que tienen los derechos de los pacientes como eje
basico de las relaciones clinico-asistenciales se pone de manifiesto
al constatar el interés que han demostrado por los mismos casi todas

las organizaciones internacionales con competencia en la materia”.

Y continba haciendo esta norma un recorrido por las
organizaciones que, desde Las Naciones Unidas pasando por la
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UNESCO, la OMS, la Union Europea y el Consejo de Europa, se han
preocupado a lo largo del tiempo por los derechos de los pacientes.
Pasando igualmente por la normativa que pudiera afectar en materia
sanitaria existente hasta el momento, como la Declaracion Universal
de Derechos Humanos de 1948, la Declaracion sobre la promocion
de los derechos de los pacientes en Europa del afio 1994, el
convenio sobre los derechos del hombre y la biomedicina del 4 de
abril de 1997, la regulacion del derecho a la salud por el articulo 43
de la Constitucién Espafiola, la Ley General de Sanidad, el dictamen
de 26 de noviembre de 1997 suscrito por el grupo de expertos
encargado de elaborar unas directrices que han sido tenidas en
cuenta para la redaccion de esta norma, la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal, la
Directiva sobre proteccién en el tratamiento de datos.

Y asi, acaba la exposicion de motivos de esta norma, diciendo
gue “todas estas circunstancias aconsejan una adaptacion de la Ley
General de Sanidad con el objetivo de aclarar la situacion juridica y
los derechos y obligaciones de los profesionales sanitarios, de los
ciudadanos y de las instituciones sanitarias. Se trata de ofrecer en el
terreno de la informacion y la documentacion clinicas las mismas
garantias a todos los ciudadanos del Estado, fortaleciendo con ello el

derecho a la proteccion de la salud que reconoce la Constitucion”.

La Ley 16/2003, de 28 de mayo, de Cohesion y Calidad del
Sistema Sanitario (LCS- Ley de calidad sanitaria), tiene una extensa
exposicion de motivos, que se inicia con la mencion a los articulos
41 y 43 de la CE referidos al régimen publico de la Seguridad Social
y a la proteccion de la salud. La proteccion de la salud, su calidad,
equidad y la cooperacion de la sociedad en el sistema nacional de
salud son los pilares de esta norma, que viene a garantizar la

colaboracion entre las Administraciones PuUblicas Sanitarias.

Regula igualmente esta norma el catdlogo de prestaciones,
dentro del cual se incluyen servicios y productos que complementan
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con las prestaciones contempladas en el Real Decreto 63/1995, de
20 de enero, de ordenacion de prestaciones sanitarias del Sistema
Nacional de Salud, dirigidos todos ellos a la preservacion, promocion
y proteccion de la salud, y abarcando desde la prevencion y el
diagndsticos, a las diversas atenciones en los distintos servicios que
integran el Sistema Nacional de Salud, asi como los productos o
servicios que pudieran ser necesarios en el domicilio de los

pacientes.

En concreto, el articulo 7.1, establece que: “El catadlogo de
prestaciones del Sistema Nacional de Salud tiene por objeto
garantizar las condiciones basicas y comunes para una atencién
integral, continuada y en el nivel adecuado de atencion. Se
consideran prestaciones de atencion sanitaria del Sistema Nacional
de Salud los servicios 0 conjunto de servicios preventivos,
diagnésticos, terapéuticos, rehabilitadores y de promocion vy
mantenimiento de la salud dirigidos a los ciudadanos. El catalogo
comprendera las prestaciones correspondientes a salud publica,
atencion primaria, atencion especializada, atencién sociosanitaria,
atencion de urgencias, la prestacion farmacéutica, la ortoprotésica,
de productos dietéticos y de transporte sanitario.” Y también el
articulo 11 de esta norma define las prestaciones de salud publica

como ..el conjunto de iniciativas organizadas por las
Administraciones publicas para preservar, proteger y promover la
salud de la poblacién. Es una combinacion de ciencias, habilidades y
actitudes dirigidas al mantenimiento y mejora de la salud de todas
las personas a través de acciones colectivas o sociales”. De modo
gue se definen dos conceptos, el de atencién sanitaria del Sistema
Nacional de Salud, y el de salud publica, el primero mas especifico y
el segundo mas genérico, uno habla de servicios destinados a velar
por la salud de los ciudadanos y otro de métodos tendentes a
lograrla, lo cual, viene a significar lo mismo en el primer supuesto

para casos concreto y en el segundo para la generalidad.
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Esta Ley de calidad sanitaria contiene ademas una importante
referencia a la formacién continuada de los profesionales de la
sanidad, tanto en la exposicion de motivos como en el articulo 38 de
su articulado, en garantia de la calidad de la gestion de la
informacion, a través de la creacion de una comision de recursos
humanos, con competencia estatal y autondémica, la cual deberia
contemplar obligatoriamente, formacién relativa a la utilizacion de
los datos de los pacientes. Asi el parrafo segundo del apartado
quinto de la exposicidon de motivos, establece que: “La ley contiene
basicamente principios referidos a la planificacion y formacion de los
profesionales de la sanidad, asi como al desarrollo y a la carrera
profesional y a la movilidad dentro del Sistema Nacional de Salud.
Especial interés tiene la creacion de una comisidn de recursos
humanos, en cuya composicion participaran las Administraciones
estatal y autondmicas y las correspondientes comisiones nacionales
de las distintas especialidades sanitarias, que tendrd el cometido
general de contribuir a la planificacion y disefio de los programas de
formacion de los profesionales de la sanidad, en colaboracion y sin
menoscabo de las competencias de los érganos e instituciones
responsables en cada caso de la formacion pregraduada y
postgraduada, asi como de la continuada, y en la oferta de plazas
dentro del sistema publico”. Dentro de este punto, deberia estar sin
duda la formacion de los profesionales en materia de proteccion de
datos. Por su parte el articulo 38, establece lo siguiente al regular la
formacion continuada “las Administraciones publicas estableceran
criterios comunes para ordenar las actividades de formacion
continuada, con la finalidad de garantizar la calidad en el conjunto
del Sistema Nacional de Salud. Los criterios comunes seran
adoptados en el seno del Consejo Interterritorial del Sistema
Nacional de Salud. Sin perjuicio de lo anterior, el Ministerio de
Sanidad y Consumo y los 6rganos competentes de las comunidades
auténomas podran delegar las funciones de gestién y acreditacion
de la formacion continuada en otras corporaciones o instituciones de

98



derecho publico, de conformidad con la ley”. Lo aqui dispuesto esta
relacionado directamente con el apartado de formacion al personal

gue sera analizado mas adelante.

Por otro lado, la gestion de la tarjeta sanitaria individual,
incorpora a los sistemas de informacion sanitaria los datos de
identificacion de su titular, las prestaciones a las que tiene derecho,
asi como los Organos que prestan dicha asistencia, debiendo
garantizarse la inclusion de dichos datos para su buen
funcionamiento, al igual que la proteccién de los mismos, para que
se mantenga integro el derecho a la proteccion de datos. Y asi se
recoge en el segundo parrafo del apartado séptimo de su exposicion
de motivos “...para facilitar el acceso de los ciudadanos a las
prestaciones de la atencion sanitaria del Sistema Nacional de Salud,
se regula la tarjeta sanitaria individual, que, sin perjuicio de su
gestion en su ambito territorial por las comunidades auténomas,
incluirq, de manera normalizada, los datos basicos de identificacion
del titular, su derecho a las prestaciones y la entidad responsable de
la asistencia sanitaria. La ley establece que debera garantizarse que
los dispositivos que las tarjetas incorporen para almacenar la
informacion basica y las aplicaciones que la traten permitan la

lectura y comprobaciéon de datos en todo el territorio nacional”.

Respecto a este documento, la tarjeta sanitaria, Aberasturi
Gorrifio manifiesta que “en relacion a las Tarjetas Sanitarias, parece
evidente que identificar a cada ciudadano es algo fundamental en los
sistemas sanitarios, mucho mas en la actualidad, si se pretende que
esta informacion fluya por las «autopistas de la informacion» de todo
el mundo de forma rapida y constante. Tanto es asi que el
ordenamiento estatal dispone que el acceso a las prestaciones
sanitarias se facilitarhd a través de las tarjetas sanitarias, en la

medida en que se trata del documento que refleja la identidad de los
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sujetos que tienen acreditado el derecho a recibir asistencia sanitaria

publica™°.

Entrando en el articulado de esta Ley de calidad sanitaria que
nos ocupa, su objeto, establecido en el articulo 1.1, llama a la
reduccion de las desigualdades en materia de sanidad, que dice
literalmente “el objeto de esta ley es establecer el marco legal para
las acciones de coordinacién y cooperacion de las Administraciones
publicas sanitarias, en el ejercicio de sus respectivas competencias,
de modo que se garantice la equidad, la calidad y la participacion
social en el Sistema Nacional de Salud, asi como la colaboracién
activa de éste en la reduccion de las desigualdades en salud”. Estas
acciones comprenden, segun el articulo 5, las prestaciones
sanitarias, la farmacia, los profesionales, la investigacién, los
sistemas de informacion, la calidad del sistema sanitario, los planes
integrales, la salud publica y la participacion de ciudadanos y
profesionales, siendo vigiladas por el Consejo Interterritorial y la Alta
Inspeccién. En cambio, la equidad, interpretada como igualdad, no
estaria muy conseguida, ya se aplican unos varemos de renta muy

amplios que nada reducen las desigualdades.

No obstante, sigue avocando el articulo 2 de esta norma a la
igualdad y la calidad del sistema, que con los citados niveles de
renta seguiria sin cumplirse, ya que la calidad se reduce en tanto los
servicios sanitarios se basen en la renta de los ciudadanos.
Establece este articulo entre los principios generales y en primer
lugar que “la prestacién de los servicios a los usuarios del Sistema
Nacional de Salud en condiciones de igualdad efectiva y calidad,
evitando especialmente toda discriminacion entre mujeres y hombres

en las actuaciones sanitarias”.

139 ABERASTURI GORRINO, Unai: “La proteccidn de datos en la salud”. Editorial Aranzadi,

S.A,, Navarra, 2013. Pag. 31.
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Respecto de la igualdad efectiva de todos los ciudadanos sobre
el acceso a los servicios sanitarios, ya he comentado anteriormente
gue “lo cierto es que las normas sanitarias, en general, hablan de
igualdad efectiva para el acceso y prestaciones sanitarias vy, el
sistema de copago podria no cumplirlo, ya que el acceso no es igual
para todos los pacientes en el plano econOmico, porque unos
pagarian mas que otros. Incluso la propia Constitucion Espafiola, es
muy clara en su articulo 43.1, donde “Se reconoce el derecho a la
proteccion de la salud” y, ese precepto hay que ponerlo en relacion
con el articulo 9.2 de esta misma norma, el cual establece que
“corresponde a los poderes publicos promover las condiciones para
gue la libertad e igualdad del individuo y de los grupos en que se
integra sean reales 'y efectiva. Posiblemente  seria
constitucionalmente admisible la discriminaciéon en funcién de la
renta, siempre para favorecer a los menos favorecidos
econdmicamente; en todo caso deberia establecerse que es lo que
prima, si la salud —y por tanto los datos sanitarios- o la economia —y

los correspondientes datos de renta™>.

El articulo 3, por su parte, establece las mismas garantias a
todos los asegurados del Sistema Nacional de Salud en su punto
primero asentando que “la asistencia sanitaria en Espafa, con cargo
a fondos publicos, a través del Sistema Nacional de Salud, se
garantizard a aquellas personas que ostenten la condicion de
asegurado.” Recogiendo en su punto segundo quienes ostentan tal
condicion: “A estos efectos, tendran la condicion de asegurado
aquellas personas que se encuentren en alguno de los siguientes
supuestos: a) Ser trabajador por cuenta ajena 0 por cuenta propia,
afiliado a la Seguridad Social y en situacion de alta o asimilada a la
de alta. b) Ostentar la condicidbn de pensionista del sistema de la

131 vIDAL RASO, Marta: “Los datos sobre la salud de los ciudadanos”. Encuentros

Multidisciplinares, n241, volumen XIX, mayo-agosto 2012. Fundacién General de la
Universidad Autonoma de Madrid, Madrid, 2012. P4gs 29 a 36.
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Seguridad Social. ¢) Ser perceptor de cualquier otra prestacion
periodica de la Seguridad Social, incluidas la prestacion y el subsidio
por desempleo. d) Haber agotado la prestacion o el subsidio por
desempleo u otras prestaciones de similar naturaleza, encontrarse
en situacion de desempleo, no acreditar la condicion de asegurado

por cualquier otro titulo y residir en Espafa”.

Y no se quedan desamparados los menos favorecidos
econdmicamente, ya que el punto tercero matiza que “en aquellos
casos en que no se cumpla ninguno de los supuestos anteriormente
establecidos, las personas de nacionalidad espafiola o de algun
Estado miembro de la Unidon Europea, del Espacio Econdémico
Europeo o de Suiza que residan en Esparfia y los extranjeros titulares
de una autorizacion para residir en territorio espafol, podran ostentar
la condicion de asegurado siempre que acrediten que no superan el
limite de ingresos determinado reglamentariamente.” También tiene
cabida dentro de dicha condicién de asegurado los beneficiarios, asi
lo establece el punto cuarto de este articulo, segun el cual
“...tendran la condicion de beneficiarios de un asegurado, siempre
gue residan en Espafia, el conyuge o persona con analoga relacion
de afectividad, que deberd acreditar la inscripcion oficial
correspondiente, el ex conyuge a cargo del asegurado, asi como los
descendientes y personas asimiladas a cargo del mismo que sean
menores de 26 afios o0 que tengan una discapacidad en grado igual o
superior al 65%”.

Los que no quepan en ninguno de estos apartados, también
podran optar a la sanidad publica, siempre que se hagan cargo de
los costes, segun establece el punto quinto de este articulo, ya que
“aquellas personas que no tengan la condicion de asegurado o de
beneficiario del mismo podrédn obtener la prestacion de asistencia
sanitaria mediante el pago de la correspondiente contraprestacion o

cuota derivada de la suscripcion de un convenio especial”.
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Esta ley habla de “igualdad efectiva” de acceso a las
prestaciones como garantia de accesibilidad y establece el articulo
23 que: “Todos los usuarios del Sistema Nacional de Salud tendran
acceso a las prestaciones sanitarias reconocidas en esta ley en
condiciones de igualdad efectiva”. En la situacion actual de Espafia,
hay muchas personas con dificultades efectivas econdémicas, a las
gue se aplican unos baremos de injustos por su amplitud. En cambio
se aplican unos varemos de renta muy amplios que nada reducen
las desigualdades. En la situacion actual de nuestro pais, hay
muchas personas con dificultades efectivas econdmicas, a las que

se aplican unos baremos de injustos por su amplitud.

Respecto al tema de las farmacias que tanta polémica ha
suscitado a propoésito de la cesion de informacion relativa a la renta
de los pacientes a las mismas, esta también regulado en esta norma,
gue empieza estableciendo acciones de concienciacion para el uso
racional de los medicamentos, para que los profesionales puedan
hacer llegar esta maxima a los pacientes. Asi lo expresa el articulo
31.4 de la misma: “El Ministerio de Sanidad y Consumo, junto con
las comunidades autbnomas, acometera acciones encaminadas al
uso racional del medicamento que comprenderan entre otras: a)
Programas de educacion sanitaria dirigidos a la poblaciéon general
para la prevenciéon de la automedicacion, el buen uso de los
medicamentos y la concienciacion social e individual sobre su coste.
b) Programas de formacion continua de los profesionales, que les
permita una constante incorporacion de conocimientos sobre nuevos
medicamentos y la actualizacion sobre la eficacia y efectividad de

éstos”.

Y el articulo 33.1 establece, por su parte, el sistema de
colaboracion de las oficinas de farmacia: “Las oficinas de farmacia
colaboraran con el Sistema Nacional de Salud en el desempefio de
la prestacion farmacéutica a fin de garantizar el uso racional del

medicamento. Para ello los farmacéuticos actuaran coordinadamente
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con los médicos y otros profesionales sanitarios”. Puntualizandose
en el punto dos que se hara bajo lo establecido en la ley del
medicamento “en el marco de la Ley 25/1990, de 20 de diciembre,
del Medicamento, el Ministerio de Sanidad y Consumo, previo
acuerdo del Consejo Interterritorial del Sistema Nacional de Salud,
establecera los criterios generales y comunes para el desarrollo de la
colaboracion de las oficinas de farmacia, por medio de conciertos
gue garanticen a los ciudadanos la dispensacién en condiciones de
igualdad efectiva en todo el territorio nacional, independientemente
de su comunidad autonoma de residencia. Se tendera a la
dispensacion individualizada de medicamentos y a la implantacion
de la receta electronica, en cuyo desarrollo participaran las
organizaciones colegiales médica y farmacéutica”. Y afladiéndose en
el punto tercer de este articulo que la gestion de la informacién a
través de las oficinas de farmacia, respetara siempre lo dispuesto en
la normativa de proteccion de datos, recogiendo que: “Entre los
criterios del apartado anterior se definiran los datos basicos de
farmacia, para la gestion por medios informaticos de la informacién
necesaria para el desempefio de las actividades anteriormente
mencionadas y para la colaboracion con las estructuras asistenciales
del Sistema Nacional de Salud. Se ajustaran a lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, y a las especificaciones establecidas por los
servicios de salud de las comunidades autonomas”. De modo que,
segun lo establecido por la normativa de calidad sanitaria, debe

hacerse con el respeto y armonizacién de las normas citadas.

El articulo 59.2 a), referido a la infraestructura de la calidad,
marca como elementos de la misma en el Sistema Nacional de
Salud normas de calidad y seguridad, que deben seguir los centros
sanitarios para garantizar la seguridad de las prestaciones “que
contendran los requerimientos que deben guiar los centros y
servicios sanitarios para poder realizar una actividad sanitaria de

forma segura”. Estableciendo también la letra c) de este articulo
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guias de préctica clinica y, que contienen los procedimientos para el
diagnostico, tratamiento y cuidado de la salud “que son
descripciones de los procesos por los cuales se diagnostica, trata o
cuida un problema de salud.” Ademas las letras d) y e) de este
mismo articulo, incluyen en el armazén de la calidad del sistema
sanitario tanto el registro de buenas practicas “que recogera
informacion sobre aquellas practicas que ofrezcan una innovacién o
una forma de prestar un servicio mejor a la actual”. Asi como el de
acontecimientos adversos en relacion a la mejoria 0 empeoramiento
del paciente “que recogera informacion sobre aquellas practicas que
hayan resultado un problema potencial de seguridad para el
paciente”.

El articulo 60.1 establece ademas para vigilar y mantener la
calidad en todo el entramado del sistema sanitario la creacion de
“...la Agencia de Calidad del Sistema Nacional de Salud 6rgano
dependiente del Ministerio de Sanidad y Consumo al que
correspondera la elaboracion y el mantenimiento de los elementos
de la infraestructura de la calidad”. Dicho organismo, dependiente
del Ministerio de Sanidad y Consumo, estd encargado de vigilar y
mantener la calidad en todo el entramado del sistema sanitario. El
punto segundo de este articulo sienta las funciones de este érgano,
estableciendo que “la Agencia elaborard o adoptara los elementos
de la infraestructura con el asesoramiento de sociedades cientificas
y expertos del sector, a partir de la experiencia nacional e
internacional. También podr4 promover convenios con instituciones
cientificas para elaborar o gestionar los elementos de la
infraestructura. Asimismo difundira los elementos de Ila
infraestructura para su conocimiento y utilizacion por parte de las
comunidades autébnomas y los centros y servicios del Sistema

Nacional de Salud”.

Las redes de conocimiento establecidas en el articulo 68 se

crean como un puente para la puesta en comun de informacién entre
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los profesionales del Sistema nacional de salud, estableciéndose en
su punto primero que “las Administraciones sanitarias podran crear
redes que generen y transmitan conocimiento cientifico y favorezcan
la participacion social en las materias de su competencia. Estas
redes se constituyen para servir como plataforma de difusion de la
informacion, intercambio de experiencias y como apoyo a la toma de
decisiones a todos los niveles del Sistema Nacional de Salud”. El
punto 2 de este articulo afina un poco mas recogiendo que “el
Ministerio de Sanidad y Consumo creara una infraestructura de
comunicaciones que permita el intercambio de informacion y
promueva la complementariedad de actuaciones en las siguientes
materias, entre otras: a) Informacion, promocién y educacion para la
salud. b) Cooperacion internacional. ¢) Evaluacion de tecnologias
sanitarias. d) Formacion en salud publica y gestion sanitaria”; de
modo que el intercambio de informacidn podria suponer una gran
rigueza para individualidades. Y puntualiza el punto tercero que “las
Administraciones publicas sanitarias apoyaran la participacion en
estas redes de organismos internacionales, nacionales,
autonémicos, locales o del tercer sector”. Lo cual encaja

perfectamente en la hipotesis planteada al principio de este estudio.

Y respecto a esta normativa establece la disposicion transitoria
Unica que “en tanto no se apruebe el real decreto por el que se
desarrolle la cartera de servicios, mantendrd su vigencia el Real
Decreto 63/1995, de 20 de enero, de ordenacion de prestaciones
sanitarias del Sistema Nacional de Salud”.

En la Declaracibn Universal sobre Bioética y Derechos
Humanos de 19 de octubre de 2005 (DBDH- Declaracién sobre
bioética y derechos humanos), se reconocen los problemas éticos
gue suscita el avance de la ciencia y la tecnologia, y viendo la
necesidad de unos fundamentos universales a estas controversias,
sin olvidar que la salud no depende solo de esto factores, sino

también de los psicosociales y culturales. Asi se recoge en la
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introduccion que hace este texto: “Reconociendo que los problemas
éticos suscitados por los rapidos adelantos de la ciencia y de sus
aplicaciones tecnoldgicas deben examinarse teniendo en cuenta no
s6lo el respeto debido a la dignidad de la persona humana, sino
también el respeto universal y la observancia de los derechos
humanos y las libertades fundamentales; Resolviendo que es
necesario y conveniente que la comunidad internacional establezca
principios universales que sirvan de fundamento para una respuesta
de la humanidad a los dilemas y controversias cada vez numerosos
gue la ciencia y la tecnologia plantean a la especie humana y al
medio ambiente;... Reconociendo que la salud no depende
Unicamente de los progresos de la investigacion cientifica y

tecnoldgica sino también de factores psicosociales y culturales,...”.

Potencia a la vez que los logros cientificos beneficien al
maximo a los pacientes, respetando su dignidad e igualdad, la
privacidad y confidencialidad de la informacion que les atafie, la
autonomia de las personas a la hora de tomar decisiones con previo
consentimiento libre e informado, asi como su revocacion, incluso en
las personas carentes de su capacidad para darlo, en el mayor grado
posible, respetando la wvulnerabilidad de los grupos mas

desprotegidos.

Asi el articulo 1.1 de esta norma establece respecto a su
alcance que: “Declaracion trata de las cuestiones éticas relacionadas
con la medicina, las ciencias de la vida y las tecnologias conexas
aplicadas a los seres humanos, teniendo en cuenta sus dimensiones
sociales, juridicas y ambientales”. Incluso su punto segundo concreta
gue “la Declaracion va dirigida a los Estados. Imparte también
orientacién, cuando procede, para las decisiones o practicas de
individuos, grupos, comunidades, instituciones y empresas, publicas

y privadas”.

E igualmente el articulo 2 fija entre sus objetivos: “a)
proporcionar un marco universal de principios y procedimientos que
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sirvan de guia a los Estados en la formulacion de legislaciones,
politicas u otros instrumentos en el ambito de la bioética; b) orientar
la accién de individuos, grupos, comunidades, instituciones y
empresas, publicas y privadas; c) promover el respeto de la dignidad
humana y proteger los derechos humanos, velando por el respeto de
la vida de los seres humanos y las libertades fundamentales, de
conformidad con el derecho internacional relativo a los derechos

humanos...".

Los principios de este texto comienzan recogiendo en su
articulo 3.1, sobre la dignidad y derechos humanos, que “se habran
de respetar plenamente la dignidad humana, los derechos humanos
y las libertades fundamentales”, puntualizando en el segundo punto
gue “los intereses y el bienestar de la persona deberian tener
prioridad con respecto al interés exclusivo de la ciencia o la
sociedad”. El articulo cuarto, por su parte, establece sobre los
beneficios y efectos nocivos para el paciente, que “al aplicar y
fomentar el conocimiento cientifico, la practica médica y las
tecnologias conexas, se deberian potenciar al maximo los beneficios
directos e indirectos para los pacientes, los participantes en las
actividades de investigacion y otras personas concernidas, y se
deberian reducir al maximo los posibles efectos nocivos para dichas

personas”.

Y el articulo 5 por su parte que “se habra de respetar la
autonomia de la persona en lo que se refiere a la facultad de adoptar
decisiones, asumiendo la responsabilidad de éstas y respetando la
autonomia de los demas. Para las personas que carecen de la
capacidad de ejercer su autonomia, se habran de tomar medidas
especiales para proteger sus derechos e intereses”. En cuanto la
responsabilidad y autonomia de cada uno. Y como articulo
envolvente a los anteriores, el articulo 10 establece que “se habra de

respetar la igualdad fundamental de todos los seres humanos en

108



dignidad y derechos, de tal modo que sean tratados con justicia y

equidad”.

Esta declaracion trata de estas cuestiones para orientar a las
personas hacia el respeto a la dignidad, los derechos humanos y las

libertades fundamentales.

Respecto al término «bioética» hace referencia Karla Cantoral a
sus origenes de la siguiente forma “el biogquimico estadounidense
Van Rensselaer Potter introdujo en 1970 el neologismo bioética; en
la explicacion que Potter dio a su propio hallazgo, dijo que usé la raiz
griega bios para significar los progresos de las ciencias biologicas y
ethos para hacer referencia a los valores puesto en juego por esos
adelantos. Uniendo ambos términos cre6 una palabra a la que
agregé como simbolo un puente que metaféricamente alude a un
“puente hacia el futuro”, pero también advirtio lo siguiente: si los
descubrimientos técnicos y la reflexion ética no caminan al unisono,
el resultado podria resultar desastroso.”*? Y asegura que “para que
la bioética cumpla eficazmente su funcidn es necesario articular un
método basado en principios que deben aplicarse a la hora de
justificar las elecciones que se realicen en el ambito biosanitario. Es
asi como surgen los cuatro principios de la bioética enunciados por
primera vez en 1978 en el ya emblematico Informe Belmont, y que
posteriormente adquiririan plena carta de aceptacion con las
modificaciones propuestas por Beauchamp y Childress. A partir de
dichas modificaciones estos principios se constituyeron en marco de
referencia para la resolucion de los conflictos éticos que
recurrentemente se plantean en la aplicacion de la medicina. Estos
cuatro principios son los siguientes: autonomia de la persona,

beneficencia, no maleficencia y justicia™3.

132 CANTORAL DOMINGUEZ, Karla: “Derecho de proteccién de datos personales en la

salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 135.

133 CANTORAL DOMINGUEZ, Karla: “Derecho de proteccién de datos personales en la
salud”. Editorial Novum, MEXICO D.F., 2012. Pag. 139.
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Segun asegura Diario Médico: “El conocimiento y manejo de la
bioética por parte del médico, una disciplina que cada vez tiene mas
importancia, continda siendo un gran desafio para el profesional
sanitario, y de hecho si su capacitacion fuera mayor en este
apartado sus decisiones <<serian mas seguras Y el facultativo veria
como disminuye la sensacion de incertidumbre que siempre genera
la decision de actuar correctamente o no sobre el paciente

oncolégico en fase terminal>>"**,

La actual Ley 29/2006, de 26 de julio (LGUM- Ley sobre el uso
de los medicamentos), de garantias y uso racional de los
medicamentos y productos sanitarios, también hace una referencia a
la proteccion de los derechos fundamentales, al establecer en su
titulo 1ll, bajo la rubrica “de las garantias de la investigacion de los
medicamentos de wuso humano”, los ensayos clinicos con
medicamentos” que “se mantiene el régimen de autorizaciéon
administrativa previa, respetando los derechos fundamentales de la
persona y los postulados éticos que afectan a la investigacion
biomédica”.

Pero ya la derogada Ley 25/1990, del medicamento, ya
establecia estos puntos, sobre la concienciacion en la utilizacion los
medicamentos, que ante el avance de la tecnologia ha hecho que la
gestion de la informacion necesite matices en pro de la transparencia
y control de los recursos, que desarrolla la nueva Ley sobre el uso
de los medicamentos que sera comentada a continuacion. La
exposicion de motivos de esta nueva norma, comienza precisamente
asi su texto: “La Ley 25/1990, de 20 de diciembre, del Medicamento
pretendia, segun se sefiala en su exposicion de motivos, dotar a la
sociedad espafola de un instrumento institucional que le permitiera
esperar confiadamente que los problemas relativos a los

medicamentos fueran abordados por cuantos agentes sociales se

134REGO, Santiago: “Un buen manejo de la bioética reduciria las dudas del médico”.

Diario Médico, miércoles 21 de julio de 2010. Afio XIX, NUm.4158, Pag 9.
110



vieran involucrados en su manejo, (industria farmacéutica,
profesionales sanitarios, poderes publicos y los propios ciudadanos),
en la perspectiva del perfeccionamiento de la atencion a la salud.
Los quince afios transcurridos desde la aprobacion de la citada Ley
permiten afirmar que se ha alcanzado en gran parte el objetivo
pretendido consagrandose la prestacion farmacéutica como una
prestacion universal”. Y concluye este punto primero de la exposicion
de motivos estableciendo que su objetivo es mantener la calidad en
el Sistema Nacional de Salud, para normalizar el uso de los
medicamentos de una forma coherente, donde y cuando Ilo
necesiten; asi lo recoge literalmente: “El desafio actual es asegurar
la calidad de la prestacion en todo el Sistema Nacional de Salud en
un marco descentralizado capaz de impulsar el uso racional de los
medicamentos y en el que el objetivo central sea que todos los
ciudadanos sigan teniendo acceso al medicamento que necesiten,
cuando y donde lo necesiten, en condiciones de efectividad y

seguridad”.

Asi, por ejemplo, al regularse en esta normativa el Sistema
Espafiol de farmacovigilancia, la Agencia Espafiola de
Medicamentos y Productos Sanitarios se encarga de que la
informacion de reacciones adversas registradas en Espafia, pase a
las redes europeas e internacionales de farmacovigilancia, con
respeto siempre a la normativa existente en materia de proteccion de
datos, segun establece su articulo 54.2, segun el cual “la Agencia
Espafiola de Medicamentos y Productos Sanitarios evaluara la
informacion recibida del Sistema Espafol de farmacovigilancia asi
como de otras fuentes de informacion. Los datos de reacciones
adversas detectadas en Espafa se integraran en las redes europeas
e internacionales de farmacovigilancia, de las que Espafia forme
parte, con la garantia de proteccion de los datos de caracter
personal exigida por la normativa vigente”. Puntualizando el punto
tercero de este mismo articulo que “en el Sistema Espafiol de

farmacovigilancia estan obligados a colaborar todos los
111



profesionales sanitarios”, de modo que establece de una obligacion
general de cumplimiento de la normativa de proteccién de datos, de
lo cual deberian estar informados dichos profesionales; tema que

sera abordado en el apartado correspondiente.

La también derogada Ley 35/1988, de 22 de noviembre, sobre
técnicas de reproduccién asistida fue pionera en esta materia en los
paises con afinidad geografica y cultural al nuestro. Asi consta en el
segundo parrafo del primer punto de la exposicibn de motivos “en
Espafa esta necesidad se materializé tempranamente mediante la
aprobacion de la Ley 35/1988, de 22 de noviembre, sobre técnicas
de reproduccién asistida. La Ley espafiola fue una de las primeras
en promulgarse entre las legislaciones sobre esta materia
desarrolladas en paises de nuestro entorno cultural y geografico”.
Esta legislacion fue posteriormente modificada por la Ley 45/2003,
de 21 de noviembre para responder parcialmente al desarrollo en las
nuevas técnicas de reproduccion, pero finalmente ambas han sido
derogadas por la actual Ley 14/2006, de 26 de mayo, sobre técnicas
de reproduccion humana asistida (LRA- Ley de reproduccion
asistida), prestando una especial atencion a la proteccion de datos

personales.

La Ley 14/2007, de 3 de julio, de Investigacion biomédica
recoge en el tercer parrafo del segundo apartado del preambulo dice
gue “en particular, la Ley se construye sobre los principios de la
integridad de las personas y la proteccion de la dignidad e identidad
del ser humano en cualquier investigaciéon biomédica que implique
intervenciones sobre seres humanos, asi como en la realizacion de
analisis genéticos, el tratamiento de datos genéticos de caracter
personal y de las muestras bioldgicas de origen humano que se
utilicen en investigacion. En este sentido, la Ley establece que la
libre autonomia de la persona es el fundamento del que se derivan
los derechos especificos a otorgar el consentimiento y a obtener la

informacion previa. Asimismo, se establece el derecho a no ser
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discriminado, el deber de confidencialidad por parte de cualquier
persona que en el ejercicio de sus funciones acceda a informacion
de caracter personal, el principio de gratuidad de las donaciones de
material bioldgico, y fija los estandares de calidad y seguridad, que
incluyen la trazabilidad de las células y tejidos humanos y la estricta
observancia del principio de precaucion en las distintas actividades
gue regula. En la regulacion de todas estas materias se ha tenido en
cuenta lo previsto en la Ley 41/2002, de 14 noviembre, basica
reguladora de la autonomia del paciente y de derechos vy
obligaciones en materia de informacion y documentacion clinica, y la
Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caréacter Personal, a las que se reconoce su condicion supletoria

en aquellas cuestiones no reguladas por esta Ley”.

El parrafo cuarto del punto cuarto establece que “respecto al
sistema de garantias, se recoge una relacion precisa que pone los
limites del principio de libertad de la investigacién en la defensa de la
dignidad e identidad del ser humano y en la proteccion de su salud, y
se regulan de manera especifica el consentimiento informado y el
derecho a la informacién, la proteccién de datos personales y el
deber de confidencialidad, la no discriminacion por motivos genéticos
0 por renuncia a la practica de un analisis genético o a la
participacion en una investigacion, la gratuidad en la donacion y
utilizaciébn de muestras bioldgicas, la garantia de la trazabilidad y la
seguridad en el uso de las células, tejidos y cualquier material
biolégico de origen humano y, por ultimo se establecen los limites
gue deben respetarse en los analisis genéticos”. Y por su parte el
decimocuarto parrafo del punto cuarto dice lo siguiente “...la Ley, a
la vez que prescribe un conjunto de garantias en relacion con los
analisis genéticos y las muestras biolégicas dentro del ambito de la
proteccion de los datos de caracter personal, configura un conjunto
de normas con el fin de dar confianza y seguridad a los
investigadores y a las instituciones publicas y privadas en sus

actuaciones en el sector, despejando las incertidumbres legales
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actuales. Ademas de otros principios normativos ya mencionados, se
marcan como principios rectores los de accesibilidad, equidad y
calidad en el tratamiento de los datos, se exige el consentimiento
previo y se prevé la situacion de las muestras bioldgicas

anonimizadas...”.

Y en su articulado, recoge esta norma en el 1.2 que “asimismo
y exclusivamente dentro del ambito sanitario, esta Ley regula la
realizacion de analisis genéticos y el tratamiento de datos genéticos

de caracter personal”.

Estableciendo el 9.1, los limites de los andlisis genéticos, segun
los que “se asegurara la protecciéon de los derechos de las personas
en la realizacion de andlisis genéticos y del tratamiento de datos

genéticos de caracter personal en el ambito sanitario”.

El articulo 12 regula por su parte los comités de ética de la
investigacion y en su punto 2 d) establece que: “El Comité de Etica
de la Investigacion correspondiente al centro ejercera las siguientes
funciones: d) Velar por el cumplimiento de procedimientos que
permitan asegurar la trazabilidad de las muestras de origen humano,
sin perjuicio de lo dispuesto en la legislacién de proteccion de datos
de caréacter personal’”.

Y el articulo 25.5 establece que: “El Comité de Etica de la
Investigacion procedera al seguimiento del cumplimiento de lo
establecido en el apartado anterior, debiendo dar cuenta de las
incidencias que observe a la autoridad competente que dio la
autorizacion para dicha investigacion, con el fin de que ésta pueda
adoptar las medidas que correspondan, de acuerdo con el articulo
17 de esta Ley y con pleno respeto a lo establecido en la normativa

vigente en materia de proteccion de datos de caracter personal”.

Hay que retroceder en este punto al 25.4 para ver que
establece que “cualquier informacién relevante sobre la participacion

en la investigacion serd comunicada por escrito a los participantes o,
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en su caso, a sus representantes, a la mayor brevedad.” Y aun hay
gue retroceder un poco mas para ver que efectivamente, el articulo
17.2 establece que: “Las autoridades sanitarias tendran en todo
momento facultades inspectoras sobre la investigacion, pudiendo
tener acceso a las historias clinicas individuales de los sujetos del
estudio, para lo que deberan guardar en todo caso su caracter
confidencial”. Y matiza el punto tercero que “la autoridad autonémica
procederd, por iniciativa propia o a instancias del Comité de Etica de
la Investigacion, a la suspension cautelar de la investigacion
autorizada en los casos en los que no se hayan observado los
requisitos que establece esta Ley y sea necesaria para proteger los
derechos de los ciudadanos”.

Y de forma general, la Disposicion final segunda recoge una
aplicacion supletoria “en lo no previsto en esta Ley seran de
aplicacion la Ley 41/2002, de 14 noviembre, bésica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica, siempre que no sea
incompatible con los principios de esta Ley, y la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal”.

Por su parte también la Ley 28/2009, de 30 de diciembre, de
modificacibn de la Ley 29/2006 incorpora a los poddlogos vy
odontdélogos como profesionales sanitarios facultados para recetar;
ademas el avance de las nuevas tecnologias, con la introduccion de
la receta médica electrénica, hace necesario respetar los principios
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los servicios publicos y disposiciones legales de
aplicacion, para facilitar una red de intercomunicacion entre los
sistemas de informacién de las Administraciones Publicas, para

fomentar el intercambio de informacion.

Y asi comienza literalmente este Real Decreto en su primer

parrafo: “La dltima regulacién de la receta médica en Espafia es la
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del Real Decreto 1910/1984, de 26 de septiembre, y desde entonces
se ha producido una importante evolucion de la asistencia sanitaria y
del marco juridico espafiol y europeo en materia farmacéutica. En
particular, la promulgacion de la Ley 29/2006, de 26 de julio, de
garantias y uso racional de los medicamentos y productos sanitarios,
incorpora nuevas e importantes disposiciones en el ambito de los
medicamentos y de los productos sanitarios ligadas a sus garantias

y uso racional que es preciso desarrollar reglamentariamente”.

Para seguir diciendo a continuacion que “mas recientemente, la
Ley 28/2009, de 30 de diciembre, de modificacion de la Ley sobre el
uso de los medicamentos introduce en nuestro ordenamiento juridico
dos novedades de maxima relevancia: incorpora a los podélogos,
junto a los meédicos y odontdlogos, como profesionales sanitarios
facultados para recetar, en el ambito de sus competencias,
medicamentos sujetos a prescripcion médica. Al mismo tiempo,
contempla la participacion de los enfermeros, por medio de la orden
de dispensacion, en el uso, indicacion y autorizacion de
dispensacion de determinados medicamentos y productos

sanitarios”.

Y enlaza el siguiente parrafo con la introduccion de la
tecnologia en sistema sanitario para la dispensacion de recetas
diciendo que “por otra parte, la progresiva utilizacion de las nuevas
tecnologias en el ambito de la prescripciébn y dispensacion de
medicamentos y productos sanitarios, en particular mediante la
introduccion de la receta médica electrénica, determina la necesidad
de que la normativa sobre esta materia deba ser conforme con los
principios y criterios emanados de la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos y
disposiciones legales de aplicacion, al objeto de posibilitar la
creacion de una red de comunicaciones que interconecte los

sistemas de informacion de las Administraciones publicas espafiolas
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y permita el intercambio de informacién y servicios entre las

mismas”.

Este panorama hace necesario establecer este nuevo marco
juridico renovado para las recetas médicas y Ordenes de
dispensacion, como documentos normalizados, necesarios para el
intercambio de informacién entre profesionales sanitarios, que
suponga una garantia para el paciente, haciendo hincapié en el uso
racional de los medicamentos, en desarrollo de los articulos 19.6 y
77.6 y 8 de Ley sobre el uso de los medicamentos, y al amparo de
los establecido en el articulo 149.1.162 de la Constitucion que
confiere competencias exclusivas en materia de legislacion sobre
productos farmaceéuticos. Asi lo establece el cuarto parrafo del Real
decreto que nos ocupa: “Por todo ello, se hace necesario establecer
un nuevo marco juridico para la receta médica y la orden de
dispensacion que posibilite profundizar en la mejora del uso racional
de los medicamentos, en los ambitos publico y privado y que, al
tiempo que contribuya a la simplificacion de la tarea de los

profesionales sanitarios, refuerce las garantias de los ciudadanos”.

El Real Decreto 1718/2010, de 17 de diciembre, sobre receta
meédica y oOrdenes de dispensacion (RDRM- Real Decreto sobre
Receta Médica), comienza haciendo en sus disposiciones generales
un recorrido por la legislacion que ha regulado la receta médica
desde sus origenes hasta la introduccion de la receta médica
electronica, lo cual facilita la habilitacién de una red de comunicacion
entre los sistemas de informacion de las Administraciones Publicas,
a la vez que confiere a los ciudadanos a través de la Ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos y disposiciones legales de aplicacion, la facultad de acceder
electronicamente a los servicios publicos. La regulacion mas reciente
de la receta médica es de 1984, y desde entonces se han
promulgado leyes importantes como la Ley sobre el uso de los

medicamentos.
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El actual Cédigo de Deontologia Médica (CDM) es del afio
2011, y establece en el articulo 4 de sus principios generales que “la
profesion médica esta al servicio del hombre y de la sociedad. En
consecuencia, respeta la vida humana, la dignidad de la personay el
cuidado de la salud del individuo y de la comunidad, son deberes
primordiales del médico”. Asimismo su articulo 8.2 exalta el respeto

con delicadeza a la intimidad.

La Ley 33/2011, de 4 de octubre, General de Salud Publica,
segun dice en uno de sus ultimos parrafos de su preambulo, antes
de articulado, “...el capitulo IX regula un Sistema de informacién en
salud publica, que posibilita el intercambio de la informacién
necesaria para el mejor desarrollo de las actuaciones en materia de
salud publica, con respeto a la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal”. El articulo
séptimo, referido a el derecho a la intimidad, confidencialidad y
respeto de la dignidad, en su punto segundo establece que “la
informacion personal que se emplee en las actuaciones de salud
publica se regira por lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal y en la
Ley 41/2002, de 14 de noviembre, basica reguladora de la
Autonomia del Paciente y de Derechos y Obligaciones en materia de

Informacion y Documentacion Clinica”.

El titulo del Real Decreto- Ley 16/2012, de 20 de abril, de
medidas urgentes para garantizar la sostenibilidad del Sistema
Nacional de Salud y mejorar la calidad y seguridad de sus
prestaciones (RDLS- Real Decreto Ley sobre sostenibilidad), parece
poco apropiado para el contenido que desarrolla de esta norma,
dedicado en gran parte a establecer recortes sanitarios, lo cual en si,

no mejora en nada la calidad de las prestaciones.

No hay mayor verdad que la que dice el primer péarrafo de esta
norma “la creacion del Sistema Nacional de Salud ha sido uno de los

grandes logros de nuestro Estado del bienestar, dada su calidad, su
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vocacion universal, la amplitud de sus prestaciones, su sustentacion
en el esquema progresivo de los impuestos y la solidaridad con los
menos favorecidos, lo que le ha situado en la vanguardia sanitaria

como un modelo de referencia mundial”.

Tras este primer péarrafo, empieza una interminable lista de
razones sobre el envejecimiento de la poblacion, la asistencia
sanitaria duplicada, el coste del avance de la tecnologia y los
impactos medioambientales, entre otros, que llevan a destruir ese
Estado de bienestar tan laureado. Todo ello segun dice el quinto
parrafo del punto segundo de esta norma “el Gobierno ha expresado
su deseo de abordar éstas y cuantas otras reformas sean necesarias
0 convenientes, no s6lo mediante normas, sino también impulsando
buenas practicas y poniendo en comun experiencias, siempre con
base en el dialogo y contando con la colaboracion de las
comunidades auténomas, de los grupos politicos y de cuantas
asociaciones y entidades actian en este dmbito, velando asi por la
mejor atencion a los pacientes, que son el verdadero centro del
sistema”. Y continda diciendo el parrafo siguiente que “sera de esta
manera como realmente se podra garantizar a los ciudadanos una

asistencia sanitaria publica, gratuita y universal”.

Parece tras la lectura de estas lineas, que esta introduccién del
Real Decreto, hubiesen sido escritas por diferentes personas, con
diferentes formas de pensar, unas a favor del paciente, y otras
plenamente en su contra. Pues ya ni la sanidad es realmente
publica, ya que se tiende vertiginosamente a su privatizacion, ni es
gratuita, debido a la gran modificacién en sus costes, ni tampoco
universal, por todos los recortes en las prestaciones que se estan

introduciendo y cada vez van a mas.

Respecto de la privatizacion de la sanidad y a propésito de la
inauguracion del Hospital Puerta de Hierro Majadahonda, el diario
ADN bajo el titulo “El sector privado dirigira el futuro de la sanidad
publica”, publica respecto a la privatizacion de la sanidad: “La
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Comunidad vende oportunidades de negocio en su Plan de

Infraestructuras Sanitarias 2007-2011"*%.

Real Decreto Ley sobre sostenibilidad viene a modificar en
ciertos aspectos la ley de calidad sanitaria, asi como la de uso
racional de los medicamentos, para intentar paliar este desgaste en
la economia sanitaria. En primer lugar se modifica la ley de calidad
en cuanto a la condicion de asegurado, limitandola a aquellas
personas trabajadoras que se encuentren dadas de alta y cotizando,
los receptores de prestaciones del Sistema de la Seguridad Social,
los demandantes de empleo debidamente inscritos que no estén ya
asegurados. Asi, modificaria el articulo 1 de este Real Decreto el
articulo 3 de la ley de calidad sanitaria, que en su punto primero
estableceria que “la asistencia sanitaria en Espafia, con cargo a
fondos publicos, a través del Sistema Nacional de Salud, se
garantizard a aquellas personas que ostenten la condicion de
asegurado”. Estableciéndose en el punto segundo quienes ostentan
tal condicion “a estos efectos, tendran la condicion de asegurado
aquellas personas que se encuentren en alguno de los siguientes
supuestos: a) Ser trabajador por cuenta ajena o por cuenta propia,
afiliado a la Seguridad Social y en situacidon de alta o asimilada a la
de alta. b) Ostentar la condicion de pensionista del sistema de la
Seguridad Social. ¢) Ser perceptor de cualquier otra prestacion
perioddica de la Seguridad Social, incluidas la prestacion y el subsidio
por desempleo. d) Haber agotado la prestacion o el subsidio por
desempleo y figurar inscrito en la oficina correspondiente como
demandante de empleo, no acreditando la condicion de asegurado

por cualquier otro titulo”.

No obstante, a esta clasificacion, se amplian las coberturas
para residentes y extranjeros no incluidos en los requisitos anteriores

gue no rebasen los ingresos establecidos reglamentariamente. Asi,

13 REJON, Raul: “El sector privado dirigird el futuro de la sanidad publica”. ADN,

martes 23 de septiembre de 2008. Afio 3, Num. 561, P4g.5.
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establece el punto tercero que “en aquellos casos en que no se
cumpla ninguno de los supuestos anteriormente establecidos, las
personas de nacionalidad espafiola o de algun Estado miembro de la
Union Europea, del Espacio Econdmico Europeo o de Suiza que
residan en Espafa y los extranjeros titulares de una autorizacion
para residir en territorio espafol, podran ostentar la condicion de
asegurado siempre que acrediten que no superan el limite de

ingresos determinado reglamentariamente”.

E igualmente se incluye a los beneficiarios del asegurado,
siendo estos los descendientes menores de 26 afios o con un grado
de discapacidad igual o superior al 65%, asi como el conyuge o ex
conyuge residentes a cargo del asegurado. Dando el punto cuarto
amplias las coberturas “a los efectos de lo establecido en el presente
articulo, tendran la condicion de beneficiarios de un asegurado,
siempre que residan en Espafia, el conyuge o persona con analoga
relacion de afectividad, que debera acreditar la inscripcion oficial
correspondiente, el ex conyuge a cargo del asegurado, asi como los
descendientes y personas asimiladas a cargo del mismo que sean
menores de 26 afios o0 que tengan una discapacidad en grado igual o
superior al 65%”. Incluso el punto quinto amplia la cobertura a los no
asegurados con una serie de condiciones “aquellas personas que no
tengan la condicion de asegurado o de beneficiario del mismo
podran obtener la prestacién de asistencia sanitaria mediante el
pago de la correspondiente contraprestacion o cuota derivada de la

suscripcion de un convenio especial’.

Se regulan ademas las situaciones especiales referidas a los
extranjeros no registrados ni autorizados como residentes en
Espafia, que seran atendidos igual que los espafioles si son
menores de 18 afos, asi como en el embarazo, parto y postparto, y
hasta el alta médica en casos de urgencia por enfermedad o
accidente grave. Asi lo establece el nuevo articulo 3 ter “los

extranjeros no registrados ni autorizados como residentes en
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Espafa, recibiran asistencia sanitaria en las siguientes modalidades:
a) De urgencia por enfermedad grave o accidente, cualquiera que
sea su causa, hasta la situacion de alta médica. b) De asistencia al
embarazo, parto y postparto. En todo caso, los extranjeros menores
de dieciocho afios recibirdn asistencia sanitaria en las mismas

condiciones que los esparioles”.

La ley de calidad sanitaria también es modificada por este Real
Decreto Ley sobre sostenibilidad, estableciendo que la cartera
comun de servicios del Sistema Nacional de Salud son aquellos
procedimientos basados en la experiencia, que hacen efectivas las
prestaciones sanitarias. Asi, el articulo 2.1 del comentado Real
Decreto modifica al octavo de la Ley de calidad sanitaria, que queda
redactado en su punto primero de la siguiente forma “la cartera
comun de servicios del Sistema Nacional de Salud es el conjunto de
técnicas, tecnologias o procedimientos, entendiendo por tales cada
uno de los métodos, actividades y recursos basados en el
conocimiento y experimentacion cientifica, mediante los que se
hacen efectivas las prestaciones sanitarias”. Y el punto segundo de
este articulo clasifica esta cartera comun y la divide en basica,
suplementaria y de servicios accesorios. “la cartera comdn de
servicios del Sistema Nacional de Salud se articulara en torno a las
siguientes modalidades: a) Cartera comun basica de servicios
asistenciales del Sistema Nacional de Salud a la que se refiere el
articulo 8 bis. b) Cartera comun suplementaria del Sistema Nacional
de Salud a la que se refiere el articulo 8 ter. ¢) Cartera comun de
servicios accesorios del Sistema Nacional de Salud a la que se

refiere el articulo 8 quater”.

La basica comprende la asistencia preventiva, diagndstica, de
tratamiento y rehabilitacion, asi como el transporte urgente
financiados publicamente al cien por cien. Asi lo establece el articulo
2.2 del RD que afiade un nuevo articulo 8 bis, el cual en su punto

primero establece que “la cartera comlUn basica de servicios
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asistenciales del Sistema Nacional de Salud comprende todas las
actividades asistenciales de prevencion, diagnodstico, tratamiento y
rehabilitacion que se realicen en centros sanitarios 0 sociosanitarios,
asi como el transporte sanitario urgente, cubiertos de forma
completa por financiacion publica”. Especificando a continuacion el
punto segundo que “la prestacion de estos servicios se hara de
forma que se garantice la continuidad asistencial, bajo un enfoque
multidisciplinar, centrado en el paciente, garantizando la maxima
calidad y seguridad en su prestacion, asi como las condiciones de
accesibilidad y equidad para toda la poblacién cubierta”. Lo cual

choca un poco con el sistema de copago establecido en Espafia.

La suplementaria contempla las prestaciones de dispensacion
ambulatoria, en las que el usuario tiene que hacer una aportacion,
Incluyendo prestaciones farmacéuticas, ortoprotésicas y productos
dietéticos, asi como el transporte sanitario no urgente prescrito por
un facultativo, con una aportacion similar a la de la prestacion
farmacéutica, que se regira por su propia normativa, existiendo para
el resto un catalogo de prestaciones, importes maximos vy
coeficientes correctores que los proveedores deberan aplicar en la
facturacion a los servicios autonémicos de salud; los porcentajes de
aportacion de los usuarios seguiran las mismas normas que la
prestacion farmacéutica basandose en el precio final del producto sin
limite de cuantia a la aportacion (no hay limite). El articulo 2.3 del
RD da redaccion al nuevo articulo 8 ter establece en su punto
primero que “la cartera comun suplementaria del Sistema Nacional
de Salud incluye todas aquellas prestaciones cuya provision se
realiza mediante dispensacion ambulatoria y estan sujetas a
aportacion del usuario”. El punto segundo clasifica las prestaciones
de la siguiente forma “esta cartera comun suplementaria del Sistema
Nacional de Salud incluiréa las siguientes prestaciones: a) Prestacion
farmacéutica. b) Prestacion ortoprotésica. c¢) Prestacion con
productos dietéticos”. Y el punto tercero regula el tema del transporte

de enfermos “también gozara de esta consideracion el transporte
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sanitario no urgente, sujeto a prescripcion facultativa, por razones
clinicas y con un nivel de aportacion del usuario acorde al

determinado para la prestacién farmacéutica”.

Y por ultimo la de servicios accesorios, que incluye los servicios
no esenciales y que no tienen caracter de prestacion, y estan sujetas
a aportacion y/o reembolso del usuario. Esta se encuentra regulada
en el nuevo articulo 8 cuater, establecido en el articulo 2.4 del Real
Decreto Ley sobre sostenibilidad, que tiene la siguiente redaccion en
su punto primero “la cartera comun de servicios accesorios del
Sistema Nacional de Salud incluye todas aquellas actividades,
servicios o técnicas, sin caracter de prestacion, que no se
consideran esenciales y/o que son coadyuvantes o de apoyo para la
mejora de una patologia de caracter cronico, estando sujetas a
aportacion y/o reembolso por parte del usuario”. Existe una
referencia respecto de este Uultimo punto a la Comunidades
Autonomas, que podran aprobar sus propias carteras comunes de
servicios, de acuerdo a lo establecido en el articulo 2.5 de este
mismo Real Decreto que da nueva redaccion al 8 quinquies que en
Su punto primero establece que “las comunidades autbnomas, en el
ambito de sus competencias, podran aprobar sus respectivas
carteras de servicios que incluiran, cuando menos, la cartera comun
de servicios del Sistema Nacional de Salud en sus modalidades
basica de servicios asistenciales, suplementaria y de servicios

accesorios, garantizandose a todos los usuarios del mismo”.

Asi mismo se faculta a las comunidades autonomas a la
inclusion de nuevas tecnologias estableciéndose para ello recursos
adicionales, al igual que para prestar servicios complementarios,
asumiendo con cargo a sus presupuestos los costes que se generen
y garantizando la financiacion de dicha cartera. Asi lo establece el
punto segundo de este ultimo articulo comentado “las comunidades
autbnomas podran incorporar en sus carteras de servicios una

técnica, tecnologia o procedimiento no contemplado en la cartera
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comun de servicios del Sistema Nacional de Salud, para lo cual

estableceran los recursos adicionales necesarios”.

La elaboraciéon de esta cartera comdn de servicios, debera
tener en cuenta factores sociales, economicos, de efectividad,
beneficios y organizacién, para valorar su utilidad y otras
alternativas, participando en ello la Red Espafola de Agencias de
Evaluacion de Tecnologias Sanitarias y Prestaciones del Sistema
Nacional de Salud. EIl articulo 2.6 del Real Decreto Ley sobre
sostenibilidad, que se viene comentando, modifica el articulo 20 del
al ley de calidad sanitaria que queda redactado de la siguiente forma
“el contenido de la cartera comun de servicios del Sistema Nacional
de Salud se determinara por acuerdo del Consejo Interterritorial del
Sistema Nacional de Salud, a propuesta de la Comisidn de
prestaciones, aseguramiento y financiacion. En la elaboracion de
dicho contenido se tendrd en cuenta la eficacia, eficiencia,
efectividad, seguridad y utilidad terapéuticas, asi como las ventajas y
alternativas asistenciales, el cuidado de grupos menos protegidos o
de riesgo y las necesidades sociales, asi como su impacto
econdémico y organizativo. En la evaluacion de lo dispuesto en el
parrafo anterior participard la Red Espafiola de Agencias de
Evaluacion de Tecnologias Sanitarias y Prestaciones del Sistema

Nacional de Salud”.

Y duro fin para el articulo, que parece dejar fuera un gran
numero de prestaciones sanitarias, ya que establece la no inclusion
de aquellos métodos no suficientemente probados, aun refiriendose
ya no a la curacion de enfermedades, sino a la mejora de vida de los
pacientes o a la reduccién de su dolor y el sufrimiento; resulta
escalofriante leer del tiron este articulo, pero esta premisa se puede
convertir en callejon sin salida muy perjudicial para los enfermos, ya
gue si la técnica no esta probada no se aplica, pero si se desestima
y No se sigue experimentando, nunca podra probarse. Parece primar

aqui la economia y no la salud, sensacion que persiste a lo largo de
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esta norma. El 20.2 quedaria redactado de la siguiente forma “en
cualquier caso, no se incluiran en la cartera comun de servicios
aquellas técnicas, tecnologias y procedimientos cuya contribucién
eficaz a la prevencion, diagndstico, tratamiento, rehabilitacion vy
curacion de las enfermedades, conservacion o mejora de la
esperanza de vida, autonomia y eliminacion o disminucion del dolor
y el sufrimiento no esté suficientemente probada”. Lo cual tira por
tierra parte de lo anteriormente dicho, ya que parece que la salud no

es lo primero.

En cuanto a la prestacion farmacéutica, se modifica también la
Ley sobre el uso de los medicamentos en cuanto a los sistemas de
informacion para su prescripcion electronica, que recogeran los
datos relativos a los precios, para que el médico pueda valorar la
repercusion econdémica de lo que estd recetando. Una vez mas se
podrian estar transfiriendo responsabilidades, ya que son médicos,

no contables.

A propésito de la instauraciéon del copago en Espafa, el
periodico El Pais, publica un articulo titulado “Médico, enfermero y
contable”, cuyo titulo es muy oportuno citar en este punto, a
propoésito del pluriempleo que se les garantiza a los médicos con
este sistema, y el cual establece que: “El pago de los farmacos
segun la renta afecta a la privacidad de los datos fiscales y es
técnicamente muy complejo. Ningun pais de nuestro entorno utiliza
este modelo. Se trata de combinar dos de las informaciones mas
protegidas por la legislacion espafiola: la sanitaria y la fiscal. Un
modelo cuya complejidad reconocen fuentes del ejecutivo, y que no
existe en ningun otro pais de los que tienen sistemas sanitarios
parecidos. En todos hay copago de medicamentos (como ya habia

en Espafia), pero ninguno en funcién de la Renta™*°.

B3¢ pE BENITO, Emilio: “Médico, enfermero y contable”. El Pais, sdbado 21 de abril

de 2012, vida & artes. Pag 36.
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El articulo 4 del Real Decreto Ley sobre sostenibilidad modifica
el 85 de la Ley sobre el uso de los medicamentos, que queda con la
siguiente redaccion en su punto primero “la prescripcion de
medicamentos y productos sanitarios en el Sistema Nacional de
Salud se efectuara en la forma mas apropiada para el beneficio de
los pacientes, a la vez que se protege la sostenibilidad del sistema”.
Estableciéndose en el segundo una clasificacion de las prioridades
“en el Sistema Nacional de Salud, las prescripciones de
medicamentos incluidos en el sistema de precios de referencia o de
agrupaciones homogéneas no incluidas en el mismo se efectuaran
de acuerdo con el siguiente esquema: a) Para procesos agudos, la
prescripcion se hara, de forma general, por principio activo. b) Para
los procesos crénicos, la primera prescripcion, correspondiente a la
instauracion del primer tratamiento, se hara, de forma general, por
principio activo. c) Para los procesos crénicos cuya prescripcion se
corresponda con la continuidad de tratamiento, podra realizarse por
denominacion comercial, siempre y cuando ésta se encuentre
incluida en el sistema de precios de referencia o sea la de menor

precio dentro de su agrupacion homogénea”.

En lo relativo a la aportacion de los beneficiarios en la
prestacion farmacéutica ambulatoria, en la que se dispensa al
paciente a través de las farmacias, estara sujeta a la aportacion del
usuario, que tendra lugar en el momento de la dispensacion del
medicamento. Y es en el punto cuarto de este articulo, donde se
establece que “la aportacidon del usuario sera proporcional al nivel de
renta, que se actualizara, como maximo, anualmente”. Pero si
seguimos leyendo el siguiente punto, nos daremos cuenta que no es
tan equitativo como parece, ya que la renta tiene en cuenta para el
calculo de sus porcentajes infinidad de datos que influyen en el pago
de la misma. En cambio aqui, se hacen cuatro grandes grupos; en
uno de ellos, pagan el mismo porcentaje, el 50%, personas que
tengan una renta de entre 18.000 € y 100.000 £.
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A la vista salta que este baremo no es equitativo en absoluto.
Es mas, a personas cuya renta supere los 100.000 €, solo se les
aplicara el 10% mas en el pago de los medicamentos o productos
sanitarios. Para el resto de asegurados no incluidos en los limites
comentados, tan solo un 10% menos, es decir, el 40%. En cambio
los pensionistas, pagaran solo un 10%, limite que parece mucho
mas razonable, excepto si su renta supera los 100.000 €, en cuyo
caso pagaran como si no lo fueran. En cambio, el punto sexto de
este articulo establece que para garantizar la continuidad de
tratamientos crénicos y garantizar los tratamientos de los
pensionistas de larga duracidén, se podran aplicar porcentajes con
topes maximos de aportacion, pero siguiendo siempre los niveles de

renta ya comentados.

Dentro de este articulo 4 del Real Decreto Ley sobre
sostenibilidad, comentado, su apartado trece afiade un nuevo
articulo 94 bis, referido a la aportacion de los beneficiarios en la
prestacion farmacéutica ambulatoria, y que define asi en su punto
primero “se entiende por prestacion farmacéutica ambulatoria la que
se dispensa al paciente, a través de receta médica, en oficina o
servicio de farmacia.” Aclarando en el punto segundo que “La
prestacion farmacéutica ambulatoria estara sujeta a aportacion del
usuario”. Especificando en el punto tercero que “la aportacion del
usuario se efectuarda en el momento de la dispensacion del
medicamento o producto sanitario”. Y puntualizando en el cuarto
punto que “la aportacion del usuario sera proporcional al nivel de

renta que se actualizara, como maximo, anualmente”.

Asi las cosas, el punto quinto vierte el jarro de agua fria para
marcar la desigualdad, estableciendo que “con caracter general, el
porcentaje de aportacién del usuario seguira el siguiente esquema:
a) Un 60 % del PVP para los usuarios y sus beneficiarios cuya renta
sea igual o superior a 100.000 euros consignada en la casilla de

base liquidable general y del ahorro de la declaracién del Impuesto
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sobre la Renta de las Personas Fisicas. b) Un 50 % del PVP para las
personas que ostenten la condicion de asegurado activo y sus
beneficiarios cuya renta sea igual o superior a 18.000 euros e inferior
a 100.000 euros consignada en la casilla de base liquidable general
y del ahorro de la declaracion del Impuesto sobre la Renta de las
Personas Fisicas. ¢) Un 40 % del PVP para las personas que
ostenten la condicién de asegurado activo y sus beneficiarios y no se
encuentren incluidos en los apartados a) o b) anteriores. d) Un 10 %
del PVP para las personas que ostenten la condicion de asegurado
como pensionistas de la Seguridad Social y sus beneficiarios, con

excepcion de las personas incluidas en el apartado a)”.

Todo ello, eso si, con unos topes maximos en algunos
supuestos, que regula el punto sexto de este articulo establece que
“con el fin de garantizar la continuidad de los tratamientos de
caracter crénico y asegurar un alto nivel de equidad a los pacientes
pensionistas con tratamientos de larga duracion, los porcentajes
generales estaran sujetos a topes maximos de aportacion...” en
determinados supuestos, pero siguiendo siempre los niveles de renta

ya comentados.

Si es interesante saber que en determinados casos hay
exenciones razonables, dado lo irrazonable de los criterios
econdémicos en los que se basa esta norma; el punto octavo de este
94 bis establece que: “Estaran exentos de aportacién los usuarios y
sus beneficiarios que pertenezcan a una de las siguientes
categorias: a) Afectados de sindrome toxico y personas con
discapacidad en los supuestos contemplados en su normativa
especifica. b) Personas perceptoras de rentas de integracion social.
c) Personas perceptoras de pensiones no contributivas. d) Parados
gue han perdido el derecho a percibir el subsidio de desempleo en
tanto subsista su situacion. e) Personas con tratamientos derivados

de accidente de trabajo y enfermedad profesional”.
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Salta a la vista que la clasificacion en cuatro grandes grupos no
es equitativa en absoluto, ya que en uno de ellos, pagan el mismo
porcentaje, el 50%, personas que tengan una renta de 18.000 € y las
gue la tengan de 100.000 €. Es mas, a personas cuya renta supere
los 100.000 €, solo se les aplicara el 10% mas en el pago de los
medicamentos o productos sanitarios. Para el resto de asegurados
no incluidos en los limites comentados, tan solo un 10% menos, es
decir, el 40%. En cambio los pensionistas, pagaran solo un 10%,
limite que parece mucho mas razonable, excepto si su renta supera

los 100.000 €, en cuyo caso pagaran como si no fueran.

En lineas generales, y a simple vista, llama la atencion la
proximidad de los porcentajes a pagar, salvo para los pensionistas,
con la amplia gama de 0 a 100 que se podia haber aplicado. Este ha
sido un reparto poco equitativo, ya que la diferencia entre los
porcentajes que pagan personas con rentas muy altas y los que
pagan aquellas que la tienen muy baja son iguales o muy similares.
Parece que se hubiese cogido la calculadora, haciendo un estudio
previo de la poblacidn, para sanear las arcas sanitarias. El caso es
gue esta situacion puede afectar a los datos personales de los

pacientes.

Pero ademas, este Real Decreto Ley sobre sostenibilidad,
introdujo una disposicion adicional décima en la Ley 16/2003, de 28
de mayo, creando el Registro Estatal de Profesionales Sanitarios,
gue se ve regulado por el Real Decreto 640/2014, de 25 de julio, por
el que se regula el Registro Estatal de Profesionales Sanitarios, que
ha sido sometido entre otros organismos al informe de la AEPD. Y
segun recoge el articulo 2 “el registro tiene naturaleza administrativa
y estard integrado en el sistema de informacion sanitaria del Sistema
Nacional de Salud previsto en el articulo 53 de la Ley 16/2003, de 28
de mayo, de cohesion y calidad del Sistema Nacional de Salud, y
tendra por finalidad: a) Facilitar la adecuada planificacion de las

necesidades de profesionales sanitarios del Estado. b) Coordinar las
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politicas de recursos humanos en el ambito del Sistema Nacional de
Salud”. Conteniendo este registro los siguientes datos “a) Numero de
incorporacion al registro. b) Nombre y apellidos. ¢) Numero del
Documento Nacional de Identidad (DNI) o Tarjeta de Identidad del
Extranjero (TIE). d) Fecha de nacimiento. e) Sexo. f) Nacionalidad. g)
Medio preferente o lugar a efectos de comunicaciones. h) Titulacion.
i) Especialidad en Ciencias de la Salud. j) Diploma en Areas de
Capacitacion Especifica. k) Diploma de Acreditacion y Diploma de
Acreditacion Avanzada. 1) Situacion profesional. m) Ejercicio
profesional. n) Lugar de ejercicio. 0) Categoria profesional. p)
Funcion. q) Desarrollo profesional. r) Colegiacion profesional. s)
Cobertura de responsabilidad civil en cada uno de los ambitos de
ejercicio profesional. t) Suspension o inhabilitacién para el ejercicio
profesional”. Su objetivo principal es la comunicacion de estos datos
en caso necesario, por lo que este tema se encuentra
especificamente referido en el articulo 12.1. Y cuenta ademas esta
norma con un articulo referido en concreto a la proteccién de datos
personales, el 17, que establece en su punto primero que “los datos
qgue obran en el registro se utilizaran para los fines previstos en este
real decreto”. Recogiendo en el punto segundo que “el Ministerio de
Sanidad, Servicios Sociales e Igualdad adoptara las medidas
necesarias para garantizar su utilizacion para estos fines, ademas de
los estadisticos, cientificos, histéricos y sanitarios, de acuerdo con lo
previsto en la Ley Organica 15/1999, de 13 de diciembre, y su

normativa de desarrollo”.

El Real Decreto 81/2014, de 7 de febrero, por el que se
establecen normas para garantizar la asistencia sanitaria
transfronteriza (RDAST- RD Asistencia Sanitaria Transfronteriza), y
por el que se modifica el Real Decreto sobre Receta Médica, surge
con el fin de favorecer la continuidad en la atencion sanitaria. Asi lo
establece el quinceavo parrafo del texto de esta norma: “Al Estado
espafol, como Estado miembro de tratamiento, le corresponde ser

responsable e impulsor de unos determinados niveles de calidad y
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seguridad en la atencidn sanitaria, asi como garantizar la existencia
de mecanismos de reclamacion y reparacion de los posibles dafios
derivados de la asistencia sanitaria recibida, y facilitar el intercambio
de la informacién que garantice la continuidad asistencial tanto para
sus ciudadanos como para los ciudadanos comunitarios en general”.
Garantizando los siguientes extremos: copia de los informes,
pruebas y procedimientos realizados al paciente, asi como el
intercambio de informacion que sea necesario para garantizar la
continuidad en la atencion al paciente, respetando siempre la
proteccion del derecho a la intimidad en el tratamiento de los datos,
de acuerdo lo establecido en la LOPD y Ley del Paciente. Asi, el
articulo quinto de esta norma, respecto de la asistencia sanitaria que
deban prestar otros estados miembros a pacientes afiliados en
Espafa, establece en su punto tercero que: “En aras de favorecer la
continuidad de la atencion sanitaria, se garantizara al paciente que
reciba atencion sanitaria en otro Estado miembro: a) La
disponibilidad de una copia, en el soporte adecuado, de los informes
clinicos, y de los resultados de pruebas diagnosticas y/o
procedimientos terapéuticos, difundiéndose el procedimiento para su
acceso. Desde las administraciones publicas se promovera el
acceso electronico a la documentacion clinica por medio de los
sistemas de informacion dispuestos a tal efecto por el ordenamiento
juridico. b) El seguimiento sanitario en Espafia tras recibir la atencién
sanitaria, de igual forma que si la asistencia recibida en otro Estado
miembro se hubiera prestado en Espafia. c) La cooperacion con
otros Estados miembros en el intercambio de la informacion
oportuna que garantice la continuidad asistencial. En este sentido, se
tendrd en cuenta el articulo 23 en materia de sanidad electronica. En
el citado intercambio de informacion, Espafa aplicara los estandares
nacionales, europeos e internacionales de comunicacion de la
Historia Clinica Electrénica o de sus componentes. d) Las garantias

de seguridad en el tratamiento de datos establecidas en la
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legislacion esparfiola en materia de proteccion de datos de caracter

personal’”.

Con el objeto de hacer mas fluido el intercambio de informacion
con otros Estados Miembros en este sentido, Espafia estara incluida
en la red europea de sanidad electronica, que se regira por la
Decision 2011/890/UE de la Comision, de 22 de diciembre de 2011,
por la que se establecen las normas de establecimiento, gestion y
funcionamiento de la red de autoridades nacionales responsables en
materia de salud electrénica. Asi mismo, el Ministerio de Sanidad,
Servicios Sociales e lgualdad, formara parte la Red europea de
evaluacion de tecnologias sanitarias, como canal por el que la Unién
Europea gestiona el intercambio de informacion cientifica entre los

Estados miembros.

De igual modo, los proveedores de asistencia sanitaria
espafoles, deberan garantizar a los pacientes de otros estados
miembros, que necesiten asistencia sanitaria transfronteriza, una
copia de su historia clinica para garantizar la citada continuidad en la
prestacion. Asi lo establece el tercer punto del articulo sexto de esta
norma “se garantizard, en aras de favorecer la continuidad de la
atencion sanitaria: a) La disponibilidad de una copia, en el soporte
adecuado, de los informes clinicos, y de los resultados de pruebas
diagnosticas y/o procedimientos terapéuticos al paciente,
difundiéndose el procedimiento para su acceso. Desde las
administraciones publicas se promovera el acceso electronico a la
documentacion clinica por medio de los sistemas de informacién
dispuestos a tal efecto por el ordenamiento juridico. b) La
cooperacion con otros Estados miembros en el intercambio de la
informacion oportuna que garantice la continuidad asistencial. En
este sentido, se tendr4 en cuenta el articulo 23 en materia de
Sanidad electrénica. En el citado intercambio de informacion,
Espafia aplicara los estandares nacionales, europeos e

internacionales de comunicacion de la Historia Clinica Electrénica o
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de sus componentes. c) La proteccion del derecho a la intimidad con
respecto al tratamiento de los datos personales y de salud, de
conformidad con la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, y la Ley 41/2002, de 14 de
noviembre, béasica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion
clinica”.

A propésito de lo establecido en el varias veces citado articulo
23, dice su punto primero que “con el objeto de favorecer la
cooperacion y el intercambio de informacion con otros Estados
miembros, Espafia formara parte de la red europea de sanidad
electronica, regulada en la Decision 2011/890/UE de la Comision, de
22 de diciembre de 2011, por la que se establecen las normas de
establecimiento, gestién y funcionamiento de la red de autoridades
nacionales responsables en materia de salud electrénica”. Y
respecto de la Red europea de evaluacion de las tecnologias
sanitarias, establece el articulo 24.1 que “el Ministerio de Sanidad,
Servicios Sociales e lgualdad participara en la Red europea de
evaluacion de tecnologias sanitarias, a través de la cual la Unién
Europea facilitara la cooperacion, la comunicacion y el intercambio
de informacién cientifica entre los Estados miembros”. Habria que
ver si en estos casos la informacion cientifica pudiese llevar
aparejada informacion personal y si esta esta o no disociada de los

daos de los pacientes.

La disposicion adicional segunda en relacibn con otras
disposiciones establece que este Real Decreto se aplicara sin
perjuicio de lo establecido, entre otras disposiciones, en la LOPD.
Asi lo contempla literalmente: “Este real decreto se aplicara sin
perjuicio de lo establecido en las disposiciones siguientes: d) Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de

caracter personal”.
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Con el cometido de aprobar la politica de seguridad de la
informacién en el ambito de la administracion electronica del
Ministerio de Sanidad, Servicios Sociales e Igualdad, surge la Orden
SSI1/321/2014, de 26 de febrero, por la que se aprueba la politica de
seguridad de la informacion en el ambito de la administracién
electronica del Ministerio de Sanidad, Servicios Sociales e Igualdad
(OSI- Orden sobre seguridad de la informacion), segun establece el
cuarto parrafo de su texto, avocando al cumplimiento de la normativa
en materia de proteccion de datos “la Politica de Seguridad de la
Informacion del Ministerio de Sanidad, Servicios Sociales e lgualdad,
de conformidad con lo dispuesto en el articulo 11 del Real Decreto
3/2010, de 8 de enero, da soporte a todas las exigencias del
Esquema Nacional de Seguridad, asi como a los requisitos
derivados de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caréacter Personal y su Reglamento de
desarrollo, aprobado mediante el Real Decreto 1720/2007, de 21 de

diciembre”.

El citado Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, nacié para garantizar la fiabilidad de
estos servicios y proteger la informacion de accesos no autorizados,
respetando el Esquema Nacional de Seguridad establecido por el
Ministerio de Sanidad, con igual respeto a la normativa de proteccion
de datos, segun establece el parrafo tercero de esta norma “el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica,
persigue fundamentar la confianza en que los sistemas de
informacion prestaran sus servicios y custodiaran la informacion de
acuerdo con sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control, y sin que la informacion pueda llegar

a conocimiento de personas no autorizadas”.
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Por otro lado, la administracion electrénica hace necesario el
tratamiento informatico a través de redes de comunicaciones de una
enorme cantidad de informacion, que puede exponerse a grandes
riesgos, por lo que las redes por las que circulen los datos, asi como
los servicios que estas ofrezcan, deben estar preparadas ante las
amenazas que pongan en peligro la informacion a través de ellas
gestionada. Asi lo establece el segundo parrafo de este texto “en el
contexto de la Administracion Electrénica, se entiende por seguridad
de la informacion la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza, los
accidentes y acciones ilicitas o malintencionadas que comprometan
la disponibilidad, autenticidad, integridad, confidencialidad vy
trazabilidad de los datos almacenados o transmitidos y de los
servicios que dichas redes o sistemas ofrecen, o a través de los
cuales se realiza el acceso”. Y segun concluye la introduccién de
este texto, bajo la supervision de la Agencia Espafiola de Proteccion
de Datos “esta norma ha sido sometida a informe previo de la

Agencia Espafiola de Proteccion de Datos”.

Entrando en el articulado de la citada orden que nos ocupa,
surge mas especificamente con el objeto de aprobar la Politica de
Seguridad de la Informacion (PSI), dentro de la administracion
electronica del Ministerio de Sanidad, Servicios Sociales e igualdad,
aplicable a todos sus sistemas de informacion, siendo aplicable
también a los érganos dependientes y por todo su personal. Asi lo
establece su articulo 1.1 “el objeto de esta orden es la aprobacién de
la Politica de Seguridad de la Informacion (en adelante, PSI) en el
ambito de la Administracion Electronica del Ministerio de Sanidad,
Servicios Sociales e lgualdad, asi como el establecimiento del marco
organizativo y tecnoldgico de la misma”. Aun cuando no estuvieran
destinados en los mismos, siempre que tengan acceso a Sus
sistemas de informacion, les sera de aplicacion dicho sistema, segun
marca el segundo punto de este primer articulo “la PSI se aplicara a

todos los sistemas de informacion utilizados por todos los 6rganos y
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unidades centrales y territoriales del Ministerio de Sanidad, Servicios
Sociales e lgualdad y por los organismos publicos que dependan del
mismo. La PSI deberd ser observada, igualmente, por todo el
personal destinado en dichos érganos y unidades, asi como por
aquellas personas que, aunque no estén destinadas en los mismos,

tengan acceso a sus sistemas de informacion”.

El marco normativo, segun establece el articulo 3.1f) y g) de
esta norma, comprende legislacién sectorial y especifica, entre la
gue se encuentra la LOPD y el RLOPD “el marco normativo en que
se desarrollan las actividades del Ministerio de Sanidad, Servicios
Sociales e lgualdad comprende la legislacion sectorial reguladora de
la actuacion de los 6rganos superiores y directivos del Departamento
y de los organismos publicos dependientes del mismo, asi como la
legislacion especifica en vigor sobre la administracion electronica
gue se detalla a continuacién: f) Ley Organica 15/1999, de 13 de
diciembre, de Proteccibn de Datos de Caracter Personal. Q)
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, aprobado
por el Real Decreto 1720/2007, de 21 de diciembre”.

El articulo cuarto, regula la estructura organizativa de la PSI,
detallando sus agentes “la estructura organizativa de la gestion de la
seguridad de la informacion en el ambito de la administracion
electronica del Ministerio de Sanidad, Servicios Sociales e Igualdad
estd compuesta por los siguientes agentes: a) EI Comité de
Seguridad de la Informacién. b) Los Responsables de Seguridad de
la Informacion. c) Los Responsables de la Informacion. d) Los
Responsables de los Servicios.” EI comité se encuentra regulado en
articulo 5.1 y se crea como “...grupo de trabajo en el seno de la
Comision Ministerial de Informatica del Departamento.”, y como dice
el punto tercero de este articulo “...coordinara todas las actividades
relacionadas con la seguridad de los sistemas de informacion...”. El

Responsable de seguridad de la informacion coordina la seguridad
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de los sistemas de informacién, vela por esta en las infraestructuras
de comunicaciones, recursos fisicos y l6gicos y personas que los
manejan, siendo todo ello denominado “dominio de seguridad”, que
es gestionado de forma conjunta. Asi lo establece el articulo 6.1: “El
Responsable de Seguridad de la Informacion (RSI) determina, en
cada dominio de seguridad en el que resulta competente, las
decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios”, definiendose tal dominio de
seguridad en el segundo parrafo de este articulo como “el conjunto
de infraestructuras de comunicaciones, equipamientos fisicos y
I6gicos y personas que sobre ellos operan, interrelacionados de tal
modo que resulte mas eficiente gestionar la seguridad de la

informacion manejada por los mismos de forma conjunta”.

Por su parte un equipo de seguridad de la informacién apoyara
al anterior, segun establece el articulo 7.1: “El Equipo de Seguridad
de la Informacion se constituye como grupo de apoyo del RSI
correspondiente para el cumplimiento de sus funciones”., con el
cometido de llevar a cabo auditorias preventivas de seguridad, asi
como la supervision de la seguridad del sistema, la resolucion de
incidentes y la realizacion de los llamados “planes de continuidad de
los sistemas de informacion”, segun establece el 7.2: “A estos
efectos, el Equipo de Seguridad de la Informacion realizara las
auditorias periddicas de seguridad (prevencién), el seguimiento y
control del estado de seguridad del sistema (deteccion), la respuesta
eficaz a los incidentes de seguridad desde su notificacion hasta su
resolucién (respuesta) y el desarrollo de los planes de continuidad de

los sistemas de informacion (recuperacion)”.

Ademas segun el articulo 11, el RSI se encargara del control en
la realizacion de los analisis, detectando los problemas para
comunicarselos a los Responsables de la Informacion y del Servicio,
segun marca el 11.2: “El RSI es el encargado de que el analisis se

realice en tiempo y forma, asi como de identificar carencias y
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debilidades y ponerlas en conocimiento de los Responsables de la
Informacion y del Servicio”. Las funciones de estas figuras vienen
reguladas en los articulos 8 y 9 de esta norma. El responsable de la
informacion gestiona los procedimientos administrativos, segun el
8.1: “El Responsable de la Informacién es el titular del 6rgano o
unidad que gestione cada procedimiento administrativo”, con
sometimiento a la normativa de proteccion de datos, de acuerdo a lo
establecido en el segundo parrafo de este articulo “en los casos en
gue un sistema trate datos de caracter personal, el Responsable de
la Informacion serd ademas el responsable del fichero. Sus
funciones vendran determinadas por la legislacién aplicable sobre
proteccion de datos de caracter personal”. Y el responsable del
servicio, determinard los diferentes niveles de seguridad, de
acuerdo a lo establecido en el 9.2: “El Responsable del Servicio tiene
encomendada la funcién de determinar los niveles de seguridad del
servicio dentro del marco establecido en el anexo | del Real Decreto
3/2010, de 8 de enero”.

Volviendo al cita articulo 11, habra que proponer medidas de
seguridad adecuadas a los riesgos, que deberan ser aprobadas en
un Plan de Accion anual por el Responsable de Seguridad de la
Informacion, segun establece su punto tercero “la gestion de
riesgos, que comprende las fases de categorizacion de los sistemas,
analisis de riesgos y seleccion de medidas de seguridad a aplicar,
gue deberan ser proporcionadas a los riesgos y estar justificadas,
debera revisarse y aprobarse cada afio por el Responsable de
Seguridad de la Informacion correspondiente al dominio de

seguridad, recogiéndose en un Plan de Accién anual”.

Si existiera conflicto entre los distintos responsables, resolvera
el superior jerarquico, y en dultima instancia el Comité, segun
establece el 10.1, “en caso de conflicto entre los diferentes
responsables, éste sera resuelto por el superior jerarquico de los

mismos. En su defecto, serd el Comité quien resuelva’.
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prevaleciendo las exigencias establecidas en la normativa de
proteccion de datos, segun establece el 10.2: “En la resolucion de
estos conflictos, prevaleceran las mayores exigencias derivadas de
la proteccion de datos de caracter personal”.

El articulo 12 por su parte, establece que el cuerpo normativo
se organizard en cinco niveles: estos niveles son la politica de
seguridad de la informacién (PSI), las normas de seguridad, los
procedimientos generales, los procedimientos especificos y los
informes, registros, evidencias electrénicas y plantillas, todos ellos
documentos técnicos. Asi lo establece el punto primero de este
articulo “el cuerpo normativo sobre seguridad de la informacién se
desarrollard en cinco niveles con diferente ambito de aplicacion, nivel
de detalle técnico y obligatoriedad de cumplimiento, pero de manera
gue cada elemento normativo se fundamente en las normas de nivel
superior”, que ademas llama al cumplimiento de la normativa en
materia de proteccion de datos en su segundo parrafo “todos estos
niveles prestaran especial atencién a las exigencias derivadas del
Esquema Nacional de Seguridad, asi como a la normativa aplicable

en materia de proteccion de datos de caracter personal”.

Y en relacion directa al documento de medidas de seguridad,
establece el articulo 13.2 que: “Los ficheros que contengan datos de
caracter personal estaran referenciados en el correspondiente
documento de seguridad previsto en el articulo 88 del Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre”,
puntualizando el punto tercero de este mismo articulo que “las
medidas de seguridad requeridas por el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, estaran incluidas en
los diferentes niveles de desarrollo normativo previstos en el articulo
12",

Asi mismo, es de especial interés el articulo 14, dedicado al
desarrollo de actividades de formacién para el personal del Ministerio
de Sanidad, Servicios Sociales e Igualdad, incluyendo actividades
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dentro de sus planes de formacion asi como a la difusién de la
mencionada PSI. Dice en concreto este articulo en su parrafo
primero que “en el Ministerio de Sanidad, Servicios Sociales e
Igualdad, se desarrollaran actividades especificas orientadas a la
formacion de su personal en materia de seguridad de la informacion,
asi como a la difusion de la PSI y su desarrollo normativo”. Y en su
parrafo segundo matiza que “a estos efectos, deberan incluirse
actividades formativas en esta materia dentro de los Planes de

Formacion del Ministerio”.

Por dltimo, cuenta esta norma con un anexo sobre Directrices
generales para el establecimiento de un marco de control de la
seguridad de la informacion y para la determinacion de los objetivos
de control de la seguridad necesarios, basados en el estandar
internacional ISO/IEC 27002:2005, centrandose en los siguientes
conceptos: gestion de los activos, seguridad fisica y del entorno,
gestion de comunicaciones y operaciones, control de acceso,
adquisiciéon, desarrollo y mantenimiento de sistemas, gestiéon de
incidencias de seguridad de la informacion, gestion de la continuidad
del negocio y conformidad. Estos puntos se pueden cotejar con los

requisitos establecidos en el RLOPD.

Por otro lado la Orden SSI/1687/2014, de 9 de septiembre, por
la que se modifica la Orden de 21 de julio de 1994, por la que se
regulan