Universidad Complutense de Madrid
FACULTAD DE INFORMATICA

Grado en Ingenieria de Software

TRABAJO DE FIN DE GRADO

P2P Sharing:
Aplicacion android P2P

para comparticion de archivos

Autores:
Jesus Perucha Pérez

Josué Pradas Sacristan

Directores:
Simon Pickin
Pablo Rabanal

Junio 2018



. Resumen

Desde el principio en el que leimos el concepto de P2P asociado a una aplicacion movil,
en Android en este caso, pensamos en como a lo largo de nuestra vida hemos escuchado y
usado aplicaciones para ordenador en las que descargamos archivos gracias a la tecnologia
P2P. El P2P y Android nos parecian unos campos muy interesantes en el que adentrarnos,
primero para saber como funciona el concepto de P2P y luego para poder aprender a
desarrollar una aplicaciéon Android y quizds hasta publicarla en el store para compartir este

trabajo con el mundo.

Por este motivo de difusién y aprendizaje académico, queremos que este TFG sea un
punto de partida y quizas hasta una guia de referencia para futuros trabajos sobre P2P en los
que haya que crear una aplicacién en la que se quiera intercambiar archivos. Aunque hay
muchas tecnologias que permiten el intercambio de archivos, creemos que el concepto de
P2P, aun siendo muy antiguo, tiene recorrido y futuro a nivel tecnolégico y sobre todo es un
concepto que la mayoria de gente, aun siendo desconocedora de cémo funciona, asocia a
intercambio libre de archivos, sin barreras o impedimentos, como una forma de luchar contra

la censura que muchos gobiernos o instituciones han impuesto o podrian implementar.

Este TFG supone una inmersion dentro del mundo de las redes, pues aunque trate
hacer una aplicacién Android con tecnologia P2P, el concepto de P2P no se puede entender si
el concepto de red. Por ello hay que tener claros los distintos tipos de redes que hay y que
aporta cada tipo. Ademas a nivel técnico han surgido algunos problemas que son inherentes a
las estructuras y protocolos de red que se usan en el dia a dia, por ello hemos tenido que

sumergirnos en ese mundo e investigar a fondo para salir con una solucién concreta.

Se ha desarrollado una aplicaciéon Android con la que dos personas pueden agregarse
como amigos, subir los archivos que crean merecedores de compartir y ver los archivos que
cada amigo suyo ha subido para poder descargarlos. No pretendemos que la aplicacion

Android sea un todo en uno que permita un intercambio muy eficiente, rapido y seguro, de tal



forma que se esté creando la una aplicacion perfecta. Simplemente llegar a los objetivos

propuestosy aprender en el proceso.

En definitiva, el proyecto muestra todo el proceso de aprendizaje realizadoy como se
ha pasado del desconocimiento de los temas investigados a generar una aplicaciéon Android
funcional que podemos usar para intercambiar archivos bajo cualquier tipo de conexién a

internet.
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.  Abstract

From the moment we read about how P2P concept is associated to a mobile app,
Android in this case, we thought in how throughout our life we have heard and used computer
apps in which we download archives because of P2P technology. P2P and Android were fields
very interesting for us to enter, first to know how the P2P concept works and then to learn
how to develop an Android app and maybe publish it in the Play Store to share this work with

the world.

For this reason of spreading and academic learning, we want this TFG to be a
beginning point and maybe a reference guide for future works about P2P in which a sharing
files application shall be created. Although there are tons of technology that allows to share
files, we believe that the P2P concept, even being old enough, will continue being
technologically developed in the future and above all is a concept that most people, even
without knowing how it works, associates to a free Files sharing, without barriers or hurdles,
as a way of fighting against censorship that most governments or institutions have imposed o

could implement.

This TFG entails an immersion into the net world, even though it is about making an
Android app with P2P technology, the P2P concept cannot be understood without the net
concept. Thus the existing types of nets must be clear and what can each kind of type be
capable of. Furthermore in tech level, there have surged some problems that are inherent to
the net structures and protocols that nowadays are used, thus we had to dive deep in this

world and investigate to come out with an specific solution.

It has been developed an Android app in which two people can add themselves as
friends, upload files that they think they should share and see the files that each one of their
friends had upload, so they can download the shared Ffiles. We aren't aiming at a all in one
Android app that allow us to share files very efficiently, fFast and secure, so that we are
creating the perfect app. We just want to achieve the proposed objectives and learn in the

process.



Definitely, this project shows the whole process of learning accomplished and how we
went from complete ignorance of the investigated topics to creating a functional Android app

that we can use to share files under any kind of internet connection.
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1. Introduccion

1.1. Motivacién

La creaciéon de una aplicacion que haga uso de conexiones punto a punto para
compartir ficheros es algo necesario hoy en dia. Con los continuos ataques al anonimato en la
red por parte de los gobiernos y empresas que solo buscan el lucro, la conexién directa entre
peers aparece con mas brillo que nunca para establecerse como un estandar en

comunicaciones y comparticion de archivos.

A todo el mundo le preocupa su privacidad, en mayor o menor medida. Cuando la
privacidad se vulnera y se descubre que nuestros datos son visibles y tratados de cualquier
manera por los gigantes empresariales y tecnoldgicos, es cuando surge la necesidad de la
utilizacién de nuevos protocolos, o ya existentes para estandarizarse en nuestro dia a dia.
Cada vez hay mas aplicaciones, sobre todo de mensajeria instantdnea como Whatsapp,
Telegram, etc, que ofrecen una encriptacion extremo-a-extremo. Sin embargo, esto no
termina de dar honor a la conexién punto a punto, o a las redes P2P que se basan en este
principio, ya que se trata sélo de una encriptacién, quedando registrados los mensajes en un
servidor, o servidores, por los que circula y pudiendo ser descifrados de manera que se haria

visible el contenido.

La creacion de una aplicacién que cree una red descentralizada P2P que de verdad cree
una conexion directa entre nodos para la comparticion de archivos y que estos no se queden
alojados en ningln servidor surge casi como una necesidad, y este es uno de los principales

motivos por el cual nos decantamos por este proyecto.
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1.2. Objetivos

El objetivo prioritario de este proyecto es la creaciéon de una aplicacion Android que
haga uso de la conexién punto a punto para la comparticién de archivos de una manera segura

y sin intermediarios que puedan acceder a nuestra informacion.

Con esto no se promete que la aplicacion quede exenta de ataques que roben
informacién como podria ser un ataque de intermediario (man-in-the-middle). Pues todo esto

queda fuera del ambito de la aplicacién.

1.3. Estructura del documento

A continuacion aparece la secuencia de capitulos, asi como una breve descripcién de su

contenido:

e Resumen: Expone un breve resumen del trabajo realizado, algunas palabras

clave que se utilizaran a lo largo del mismo y como se utilizardn en la memoria.

e indice Figuras: Listado de todas las figuras y tablas que han sido utilizadas en
este documento, junto con sus correspondientes nimeros de pagina. Este
indice aporta una vista previa de cémo se han usado los distintos items en el

documento y sirve de ayuda para el lector a encontrar figuras especificas.

e Abreviaturas: Proporciona una lista ordenada alfabéticamente de abreviaturas
que son importantes dentro del documento. Consultando esta lista, el lector
puede localizar facilmente las definiciones de las abreviaturas. También

engloba los acrénimos.

e Introduccion: Como primer capitulo del documento es el punto de partida del

mismo y de la investigacion previa a la puesta en marcha del proyecto. En él se
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describe el tema elegido para realizar este Trabajo Fin de Grado, o lo que es lo
mismo, la motivaciéon que ha llevado a los miembros del grupo a realizar este
proyecto. Seguidamente explica los objetivos que se desean alcanzar y para
terminar se puede ver la estructura del documento para hacerse una idea de los

capitulos contenidos en el mismo.

Redes P2P: Este capitulo introduce las partes mas importantes que
caracterizan la investigacion y documentacion que se ha llevado a cabo en este

Trabajo Fin de Grado antes de la fase de realizacién del mismo.

Mediante este capitulo, se introduce al lector en el ambito de las redes P2P,
intentando explicar los conceptos que se han tenido que manejar a lo largo del
proyecto, haciendo hincapié en los tipos de redes P2P que existen junto con sus
caracteristicas, ventajas e inconvenientes de las mismas, asi como los
protocolos para las conexiones en este tipo de redes. De igual manera, se habla
de las tecnologias investigadas, asi como del trabajo relacionado y consultado,
como pueden ser otras aplicaciones similares en cuanto a funcionalidad a la que
este proyecto quiere llegar, o una pequefa mirada atras en el tiempo con

aplicaciones que abrieron camino en este tipo de tecnologia.

Desarrollo del proyecto: Este capitulo presenta una vision global del
desarrollo que ha sido necesario para el correcto funcionamiento del Trabajo
Fin de Grado. Se comienza explicando la planificacién realizada al inicio de este
viaje, asi como el andlisis de requisitos basicos. Finalmente se explica el porqué
de la eleccién tomada para realizar el desarrollo, explicando en detalle su

configuracién.
Aplicacion Android: Este capitulo contiene todo lo relacionado con la propia

aplicacién Android desarrollada, desde las primeras decisiones de diseno,

pasando por los patrones de software implementados en la aplicaciény por un

12



apartado de cédigo relevante donde se indica lo que se cree que es el grueso

de las “tripas” de la aplicacién.

e Resultados: Finalmente, en el Gltimo apartado de este documento se presenta
una discusioén critica y razonada sobre el resultado final del proyecto, asi como
las conclusiones finales y trabajo futuro por parte de los autores de este

Trabajo Fin de Grado.

e Apéndice: Formado por dos apéndices: un manual de uso de la aplicacién en el
cual se explica a nivel de usuario el funcionamiento de la aplicacién en sus
diferentes pantallas para que el lector pueda entender y poder sacar mejor
rendimiento de su uso. Para terminar, le sigue las contribuciones realizadas por

los miembros del grupo al Trabajo Fin de Grado.

e Bibliografia: Para finalizar, listado de toda la documentacién e informacién
consultada para llevar a cabo la tarea de investigacion para poder realizar este

Trabajo Fin de Grado.

2. Redes P2P

La idea de conexién punto a punto surgié con el propio inicio de Internet al ser la
manera mas sencilla de establecer una conexién. Desde el inicio de las redes se han usado los
sockets[1] como forma basica de conexién punto a punto, estando vigente a dia de hoy en
ejemplos como la conexién a la web que esta reorientando su paradigma hacia WebSockets[2]
dejando de lado la estructura cliente/servidor. Por todo esto, las conexiones punto a punto
entre pares siempre van a existir ya que son la base de todas las nuevas formas de conexiones

que se han desarrollado con el paso del tiempo.

La llegada de las redes locales (Local Area Network, en adelante LAN) y la

implementacion de seguridad del Firewall como muro entre el internet publico y el privado,
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ha complicado mucho mas las conexiones punto a punto entre pares. La necesidad de
implementar redes locales es debida al desbordamiento del nimero de direcciones IPv4
disponibles (4 billones), obligando a que los proveedores de direcciones IPv4 tengan que
asignar la misma direccién IP a mas de una maquina, haciendo necesaria una puerta de enlace
(gateway) para enlazar una IP local con la IPv4 que el proveedor de internet nos ha asociado,
dificultando la inicialmente sencilla conexién punto a punto teniendo que atravesar routersy

firewalls para establecer la conexion.

Por culpa de la asignacién de la misma direccién IP a mas de una maquina, hay que

diferenciar entre una direccion IP publica y una direccién IP privada.

La publica es el identificador de nuestra red desde el exterior, es decir, en el caso de
una red residencial, la del router de nuestra casa, que es el que es visible desde fuera,
mientras que la privada es la que identifica a cada uno de los dispositivos conectados a
nuestra red, por lo tanto, cada una de las direcciones IP que el router asigna a nuestro
ordenador, movil, tablet o cualquier otro dispositivo que esté conectado a él. En el caso de
redes residenciales, la publica suele ser una IP dindmica, es decir, puede cambiar cada poco

tiempo, y de hecho asi lo hace.

La IP publica del movil puede cambiar con cada reconexion, es decir, cada vez que el
movil pierde conexion con el servidor del ISP, al momento de la reconexién puede que se le
asigne una IP que puede ser la misma u otra nueva, necesitando un sistema de conexién punto
a punto que sea estable y pueda pedir la nueva direcciéon IP cada vez que se produzca un

cambio para no perder la conexion.

Desde entonces las conexiones punto a punto perdieron fuerza y sentido, ya que las
direcciones bajo un mismo gateway estaban bajo una misma direccién IP piblica y mediante
una NAT (Network Address Translation, en adelante NAT), las respuestas son redirigidas a los
distintos dispositivos dentro de la LAN, lo que nos ahorra muchas direcciones IP y nos protege

delinternet publico mediante un firewall.
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Sin embargo, las redes P2P nunca han dejado de estar de moda ya que ofrecen una
conexién de punto a punto que nos aporta mds seguridad al evitarse el uso de servidores que
alojan nuestros datos, lo que siempre ha preocupado al usuario final. Tenemos ejemplos en PC
de muchos tipos, desde los muy antiguos como Emule[3], que aunque usaba una conexién
final punto a punto entre los ordenadores a compartir archivos, requiere de un servidor para
permitir esa conexion entre peers, hasta los usados a dia de hoy como BitTorrent[4] (o sus
multiples derivados). Todos estos ejemplos estdn explicados en la secciéon de trabajo

relacionado.

2.1. Tipos de redes P2P

Se denominan redes P2P a aquellas redes de ordenadores que siguiendo el tipico
esquema cliente-servidor, cada ordenador de la red hace al mismo tiempo de cliente y
servidor. Esto es asi ya que segln la concepcion de red P2P cada peer es igual en jerarquia 'y

puede solicitar archivos o ser host de ellos.

Las redes P2P puede utilizarse para intercambiar archivos de audio, video o software
entre los nodos conectados, pero también permiten mdas cosas, como por ejemplo hacer mas
eficiente la transmisién de datos en tiempo real en telefonia VolP (tecnologia que hace

posible que la senal de voz viaje a través de Internet mediante el Protocolo de Internet o IP).

Cuando queremos encontrar cual es la gran diferencia entre redes P2P, debemos
atender a como estd construida. Encontramos dos grandes diferencias referentes a las redes
P2P: segun su centralizacién y segln su estructura.

Seguln su orden de centralizacién se pueden clasificar en:

e Redes P2P centralizadas: Todos los nodos estdn subyugados a un servidor

central que maneja y dirige la comunicacion entre nodos. Este servidor central
conoce y administra todos los nodos conectados a él, teniendo asi privilegios

sobre los nodos. Este tipo de conexion es el mas vulnerable ya que si se ataca al
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servidor central y se tira la red dejara de estar disponible. Napster[5] usaba este

modelo de red.

Redes P2P descentralizadas: Este tipo de red posee agrupaciones de nodos en
torno a un servidor que sirve como enrutador para los distintos nodos pero sin
conocerlos. Este servidor tiene distintas funciones que ayudan a que la red
funcione, pero no llega al nivel de poder sobre los nodos que tiene un servidor

en una red centralizada. eMule es un ejemplo que utilizaba este tipo de red.

Redes P2P distribuidas: Este tipo de red consiste en que cada peer es una parte

por igual de la red, tanto compartiendo archivos como pudiendo solicitarlos a
otros peers. Este tipo de red funciona como una gran “biblioteca” en comun, ya
que todos los archivos estan disponibles aunque no estén situados en un
mismo servidor o un mismo peer. Los nodos se disponen como una red
neuronal de modo que cada nodo es companero e igual a los otros. Es la mas
segura de las 3 redes segln su orden de centralizacion, ya que si un nodo cae, la
red puede seguir perfectamente Ffuncionando. Este tipo de red era

caracteristica de Gnutella[6].
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Figura 1: Tipos de redes P2P sequn su grado de centralizacién

Habiendo visto la clasificacién por orden de centralizacion, las redes P2P pueden tener
otro tipo de clasificacién segln su estructura. Este tipo de clasificacién es el mas tipico y el

mas importante:

2.1.1 Redes P2P estructuradas

“Su principal caracteristica es que en lugar de encargarse de organizar los nodos, se
centra en la organizacién del contenido, agrupando el contenido similar en la red y creando

una infraestructura que permite una bdsqueda eficiente, entre otras cosas”[7].

i "‘\I
\_/ Peers

. Peers with similar content

—— Network connections
------ Search horizon
—— Virtual network connections

Actual network

Figura 2: topologia basica de red estructurada

La gran caracteristica de las redes estructuradas es su bisqueda eficiente. Ya que

vemos que organiza su contenido, un peer que requiera cierto archivo serd redirigido a él de
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una manera rapida y eficiente. Existen varios protocolos de busqueda en esta red, pero el mas

conocido seguramente sea CHORD.

CHORD

Este protocolo hace uso de las DHT (Distributed Hash Tables) que “son un tipo de
tablas hash, que almacenan pares (clave, valor) y permiten consultar el valor asociado a una
clave, en las que los datos se almacenan de forma distribuida en una serie de nodos y proveen

un servicio eficiente de busqueda que permite encontrar el valor asociado a una clave."[8]

De esta forma cuando un nodo entra en la red, recibe un id calculada mediante el hash
SHA-1[9] quedando identificado dentro de la red de manera inequivoca. Cada nodo guarda
informacion de la red en si mismo en una tabla, de manera que puede identificar a otros
nodos. De esta manera, cuando a un nodo le requieren una clave busca en su propia tabla si
tiene esa clave y si no referencia a la clave mas cercana a la requerida. Asi, el nodo que genera
la peticién va, poco a poco, obteniendo un nodo mas cercano al requerido hasta llegar al

mismo.

2.1.2 Redes no estructuradas:

Una red no estructurada es una red en la que no existe una jerarquia, sino que todos
los peers son iguales y se comunican entre ellos sin intermediarios. Si queremos encontrar un
archivo en esta red, un peer va preguntando a sus conocidos por el archivo y asi
sucesivamente hasta encontrar a un peer que tenga el archivo y pueda compartirlo. Este tipo

de blisqueda se conoce como “busqueda por inundacién”.

.
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Figura 3: Topologia basica de red no estructurada

Busqueda Por Inundacion

Dentro del uso de una red con estructura P2P es necesario saber quién de toda la red
tiene la informacién que un peer puede necesitar. Por ello se desarrollé un algoritmo de

bldsqueda para este tipo de red conocido como “buUsqueda por inundacién.”

I Trama
switch \El

switch

switch

Figura 4: Funcionamiento de la busqueda por inundacién

El Funcionamiento de este algoritmo se basa en la réplica de mensajes. Un nodo
solicita a su peers conocidos ciertos archivos. Estos miran si poseen este archivo y en caso
negativo, se replica el mensaje a todos sus peers conocidos. De esta manera se va
transmitiendo el mensaje original sobre la solicitud de cierto archivo hasta que este llegue a
un peer que disponga de dicha informacion o archivo. La transmisiéon del mensaje crece de
esta manera exponencialmente, llegando en pocas iteraciones a un nimero elevado de peers.
Dado este hecho, para no saturar la red de mensajes entre peers y asi quitar el bando de
ancha a la transmisién de archivos o informacién solicitada muchas veces, la bisqueda por

inundacion estd limitada a un nimero determinado de iteraciones que se va restando cada vez
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que el mensaje llega a un nuevo peer y las cuales si son pasadas el mensaje deja de

propagarse.

El mensaje que envia el peer original solicitando su archivo suele contener su direcciéon

de manera que el peer que tenga el archivo pueda contestarle.

2.2 Tecnologias investigadas

En base a todo lo anterior comentado en esta memoria y por culpa del actual modelo
de conexién basado en routers que redirigen las distintas peticiones de los aparatos que se
sitan bajo su LAN, los cuales ofrecen seguridad mediante firewalls que rechazan peticiones
externas y NAT que traducen las direcciones que llegan del exterior, la conexién punto a

punto se ha hecho algo mas complicado que lo que antano era.

Por esto, fue necesario crear protocolos para crear tuneles en el router (o bypass) de
manera que podamos “saltarnos” estas restricciones que nos ofrece el actual modelo de
conexién, todos estos protocolos de NAT transversal implican el uso de una tercera

tecnologia, ya sea en forma de servidor o en otra forma.

Dentro de todos estos protocolos existen algunos mdas ortodoxos que otros, y algunos
mas complicados que otros, y todos se han sopesado para poder utilizarlos en la aplicacion a

desarrollar:

e Port Forwarding - Esta técnica consiste en mapear una direcciéon IP y un puerto (ruta 1)
a otra direccién IP y puerto (ruta 2) de tal forma que se redirige el trafico desde la ruta
1 a la ruta 2. Este mapeo se hace abriendo un puerto en nuestro router (gateway) para
que todo el trafico que llegue a la ruta del port forwarding se redirija. Si el mapeado no
estd hecho previamente, tendremos que acceder al software del router y conocer su
funcionamiento. También es quiza el mas limitado, ya que si estamos bajo una LAN del
trabajo o publica (por publica nos referimos a aquellas zonas en las que podemos tener

conexién en un sitio publico, por lo que no tenemos acceso al router), no podremos
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realizar el port forwarding. Por el hecho de ser tan limitado y de necesitar tener
conocimientos del funcionamiento de un router, se desechoé la idea de utilizarlo en el

proyecto.

e SSH - El protocolo de Secure Shell fue concebido para reemplazar los protocolos
inseguros de Unix rsh, rlogin, rexec y telnet, proveyendo una manera segura de poder
loguearse a un terminal remoto en otra red distinta a la nuestra. SSH ademas nos

asegura una encriptacién como seguridad de que nuestra comunicaciéon no podra ser

rastreada.
SSH Client SSH Server
1. Client initiates the connection by contacting server >
2. Sends server public key |
) 3. Negotiate parameters and open secure channel

I 4. User login to server host operating system

Figura 5: Cémo funciona el protocolo SSH

Se utiliza en aquellos paises o ISP (Internet Service Provider) que bloquean
ciertos contenidos para poder acceder de una manera libre. Aunque inicialmente se
pensé que SSH podria ser la soluciéon que necesitdbamos para desarrollar la app dado
el hecho de que SSH ofrece una forma de hacer bypass al firewall, mediante ssh

reverse tunneling y conectar dos terminales detras de firewalls y LAN's distintas

mediante un servidor ssh intermedio que crea el tdnel, no era una buena solucién
porque necesitamos un servidor que no esté bajo un firewall para crear la conexién
entre los puntos que si estan detras de un firewall. Esto choca frontalmente con la idea
por la que usamos P2P, que es descentralizar la conexiéon y que solo pase por los 2
puntos, ademas de que tendriamos que montar un servidor permanente y siempre
disponible que tendriamos que configurar, mantener siempre operativo y asegurarnos

que no tiene un firewall intermedio entre el servidor e internet, afnadiendo el hecho de
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que aunque cree la conexién entre dos peers, el trafico fluye por el servidor, por lo que

con SSH no respetamos el P2P descentralizado que buscamos implementar.

e Hole Punching - El protocolo, o técnica, de Hole Punching se basa en el hecho de
aprovecharse de las peticiones que salen del router para poder colar trafico a través
del puerto abierto y conocido. Esta técnica funciona mediante un servidor C, de modo
que si A quiere comunicarse con B, realiza una peticién al servidor C con su direccién IP
y puerto, (de la misma manera hace B con el servidor C), y de esta manera el servidor
responde a B con los datos de Ay a A con los datos de B de manera que ambos podran
comunicarse aprovechando el agujero que la peticién al servidor ha hecho en el router

de cada uno ya que se conoce el puerto usado para comunicarse con el servidor.

Server § Server § Server §
(15181031} (2) Forward B's (18.181.031) (2) Forward A's (18.181.031)
1I1011F Emw'm 84 -, JALIE / Endp“h'u e B AULI
138.76.29,7:31000 ' 155.99.25.11:62000
Session A-§ Session B-§ 10.1.1.3:432) 10.00,1:4321 Session A-§ Session B-§
18.1B1.0.31:1234— —18.181.031:1234 18.181.0.31:1234— —18.181.031:1234
155.99.25.1 1:62000 138.76.20,7:3 1000 155.00.25.1 1:62000 138.76.29,7:31000
(-— ) Hession A-B N
e —— 155251162000 |
\ 13E.76.29.T:31000
T W

NAT NAT NAT NAT NAT NAT

(155,99.25.11) (138.76.29.7) (155.99.25.11) (138,76,.29.7) (155.99.25.11) (138.76,29.7)
o Ao / + N s . N
Session A-§ Session B-§ (3) Send to B at Send to A at Session A-§ Session A-F Session A-F Session B-5
181810.31:1234 181R10.31:0234 (4) 138.76.20.:31000  (8) 155.09.25.11:62000 18.181.0.31:1234 138,76.29.7:31000  15599.2511:62000 | 18.181.0.31:1234
'”-“—"-':“\;‘i‘ —‘i;'-?‘-“ﬂ' y Requese] |22 101134321 f_lr:-lU.&u.l:ﬂZJ 00014321 | 10.0.01:4321 “’”{*\-‘j 10.1.1.3:4321
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Client A Client B Client A Client B Client A Client B
(10.0.0.1) (10.1.1.3) (10.0:0.1) (10.1.1.3) (10.0.0.1) (10.1.1.3)
Before Hole Punching The Hole Punching Process After Hole Punching

Figura 6: Esquema del protocolo Hole Punching

El problema con esta técnica es que no funciona con todos los tipos de NAT ya que no

es algo que esté estandarizado y pueden surgir problemas con NAT simétricas.

e STUN, TURN & ICE - Todos ellos son protocolos de comunicacién punto a punto

utilizados por WebRTC (explicado mas adelante), que realizan NAT traversal, surgidos
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para la comparticion de archivos de media y VolP (Voice over IP). Todos ellos hacen uso
de servidores STUN/TURN.
NAT traversal es una método que establece y mantiene una conexién punto a punto

atravesando los distintos NAT de las LAN en los que estan alojados los terminales.

% STUN - Session Traversal Utilities for NAT permite a un dispositivo conocer su
IP publica. Cuando los terminales conocen su IP publica es posible realizar una

conexion punto a punto entre ellos. El protocolo STUN estd definido en RFC

3489.[10]
STUN
Server
b
Who am I?
You are x.oux.xy
A g
‘,/ Client 2 (I Client \‘|
% A / B ).
\-\"-.. _f/"f 2 a \ L~
— Direct Media —

Figura 7: Funcionamiento del protocolo ICE con un servidor STUN

2
*%

TURN - Traversal Using Relays around NAT permite a un servidor confiar
paquetes de datos entre terminales. Este protocolo se utiliza cuando la IP
publica de un terminal no se puede determinar, debido a NAT simétricas, de
modo que permite la conexién punto a punto mediante un servidor al cual se le

confia la conexion de ambos terminales.
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% ICE - Interactive Connectivity Establishment permite a los distintos terminales
comunicar sus IP's publicas y conectarse unos a otros. ICE hace uso de ambos

métodos anteriormente descritos, STUN & TURN.

STUN
Server

Who am I?

You are XL LGy

A= -
( Client ) TURMN | > lz/ Client \l
3 A gt Server \, B S/

N ) i \\_‘__ ___,-/-

Relayed Media

Figura 8: Funcionamiento del protocolo ICE usando un servidor STUN y otro TURN

“ICE intenta conectar los dispositivos con la menor latencia posible, mediante el
protocolo de transporte UDP y los servidores STUN. Si UDP falla, ICE intenta conectar
con el protocolo TCP: primero con HTTP, después con HTTPS. Si sigue sin funcionar

utilizard un servidor TURN."[11]

Si no es posible la conexién punto a punto, ICE cambia la conexion al protocolo
TURN. Este protocolo es usado normalmente cuando las NAT's son simétricas. TURN es

un servidor intermedio que permanece después de establecerse la conexion.

WebRTC (Web Real Time Communications) - Es un proyecto que provee sobre todo a
los navegadores y también a aplicaciones méviles de una comunicacién en tiempo real.
Es utilizado sobre todo cuando se desea hacer streaming de media (video, audio)
aunque también se puede hacer streaming de datos, haciéndolo mediante una

conexién punto a punto. Hace uso de servidores de senal (signaling) para sincronizar a
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los distintos peers que quieren conectarse a una sesion, el mas conocido seguramente

sea PubNub y a partir de eso conectar a ambos peers.

s SIGNALING SIGNALING
Destription: 9Ppresnge PRESENCE |

- @
®
& SERVER-SIDE LOGGING
°® SECURITY

ADMINISTRATION
8
. L]
Media

e o Peer Connection A

Figura 9: Esquema protocolo WebRTC

e PubNub - Es un servicio que nos proporciona una Red de Flujo de Datos (Data Stream
Network) y una infraestructura como servicio de tiempo real (laaS realtime) para el IoT
(Internet of Things). Utilizando su servicio podemos sincronizar dos dispositivos en
tiempo real para crear una conexién. Tiene una versiéon gratuita, en la que te registrasy
te dan 3 claves, una publica, una protegida y una privada y solo necesitas usar dos de
ellas para establecer la conexion. Tiene una API flexible y es multiplataforma, haciendo
que el uso de Android u otro SO no sea un problema. También nos proporciona una
encriptacién TLS y AES 256 en la conexidn, siendo segura la comunicacién.

La version gratuita permite hasta 100 conexiones simultdneas al servicio, ddndonos
infraestructura mas que de sobra para el caso de uso y desarrollo de este TFG.
Funciona creando una publicacién, que estd formada por las funciones channel,
mensaje y async, que contiene un callback para esperar de forma asincrona a que
alguien se suscriba. Dentro del callback hay una funcién que espera la respuesta de la

maquina suscrita.
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Publish -«ceverereninnn.. Subscribe

Functions

Figura 10: Esquema de la estructura de PubNub

2.3 Protocolos para conexiones

Estos protocolos a continuacion referenciados son todos los que se han investigado
para encontrar una solucién de conexién punto a punto que evitase tener que utilizar fallos de
seguridad en la conexién o un servidor de sefalizacién para ejecutar la conexién. El problema
es que ninguno de todos estos afaden una forma de crear la conexién, sélo son utiles para

registrar esa conexiéon y mantenerla a lo largo del tiempo para no tener que crearla de nuevo.

e UDP “(User Datagram Protocol) es un protocolo del nivel de transporte basado en el
intercambio de datagramas, el cual permite el envio de datagramas a través de la red
sin que haya establecido previamente una conexion, ya que el propio datagrama

incorpora suficiente informacién de direccionamiento.”[12]

e IPv6 - Con este estandar en vez de IPv4 implementado en los routers, no tendriamos el
recurrente problema de tener que atravesar el router a través de las NATs porque
habria direcciones IP de sobra para todo el mundo y las NATs no existirian, pudiendo
hacer una conexiéon punto a punto directamente, simplemente con sockets usando

solo la direccién IP mas el puerto a conectar (si hubiese un firewall detras cerrando los
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puertos tendriamos los mismos problemas que ahora tenemos con IPv4 + NAT, y
tendriamos que usar la misma solucion que ahora hemos utilizado para saltarlo o

alguna de las otras descritas como el Hole Punching).

Tanto IGDP como NAT-PMP como PCP sirven para permitir a las aplicaciones alojadas

en nodos detrds de un gateway con NAT comunicar con el gateway para configurar el mapeo

IP + puerto a otra IP + puerto distinto, haciendo la misma funcién que port forwarding, pero

de forma dinamica.

IGDP (Internet Gateway Device Protocol) - Protocolo para mapeado de puertos en
sistemas NAT que no funciona en routers que no tengan NAT activado. Este protocolo
es un estandar ISO y fue novedoso porque antes habia que configurar el trafico para
permitir atravesar la puerta de enlace a mano, de esta forma con el protocolo se evita
la pérdida de tiempo y los posibles errores que surjan en la configuracién. Su sucesor
indirecto es el protocolo NAT-PMP, pero al ser de Apple su verdadero sucesor directo y

estandarizado es PCP.

NAT-PMP (Network Address Translation - Port Mapping Protocol) - Funciona sobre
UDP, usa el puerto 5351 y usa port forwarding. Sirve para determinar la direccién IPv4
de la puerta de enlace del NAT, la ventaja que tiene es que no necesita un servidor
STUN y que el mapeado que hace del puerto expira con el tiempo, evita tener que
estar pidiendo mensajes para mantener vivo el mapeado. Fue creado por Apple para

usarlo como alternativa a IGDP. Su sucesor es el protocolo PCP.

PCP (Port Control Protocol) - Se basa en el mapeado de la direccién IP junto con el
puerto a conectar y el protocolo a través del que haces la conexion. Estos mapeos
tienen un ciclo de vida relativamente largo (5 horas por ejemplo), durando siempre
mas tiempo que la conexién que se quiere lograr, ya que esta duraciéon siempre se
puede ampliar para que dure mas que la conexién. Esta implementaciéon de la duracién
es muy parecida a la que usa el DHCP cada vez que usa una concesion (lease). Este

protocolo estd estandarizado.
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2.4

SIP (Session Initiation Protocol) - Es un protocolo disefiado para iniciar y controlar
sesiones en las que participa el usuario de una manera interactiva. Este protocolo
quiere convertirse en el estandar para este tipo de interacciones. Como ejemplo de

esto, se utiliza como protocolo para las comunicaciones VolP (Voice over IP).

A la hora de establecer una llamada VolIP, el usuario que la realiza envia un mensaje SIP
que contiene su propia direccion IP. A su vez, el usuario que recibe la [lamada ha de
contestar con otro mensaje SIP al remitente (a la direccién IP del que realiza la
[lamada, obtenida en el mensaje SIP recibido). Pero esto no funciona si el usuario que
realiza la llamada usa una IP privada, o una NAT. A raiz de este problema surgio el SBC,

explicado a continuacion.

SBC (Session Border Controller) - Es un controlador que maneja las sesiones de VolP
garantizando su seguridad y fiabilidad. Actia como un firewall para el trafico de voz

blogueando posibles ataques e intrusiones a la sesién VolP.

Como se explicaba antes en SIP, al establecerse una llamada VolP, el usuario que
realiza la llamada incluye su propia direcciéon IP en el mensaje SIP. La Funcién del
controlador SBC radica en modificar el mensaje modificando la direccién IP, ya que al
ser privada la del usuario no puede ser enrutada, y la modifica con su propia direcciéon
IP. Las llamadas de este usuario, y las del usuario al que se llama, pasaran por el

controlador SBC.

Trabajo Relacionado

Antes que esta aplicacién han habido distintas aplicaciones que utilizan las redes P2P

para la comparticion de archivos entre distintos usuarios. Se describen algunas de las

aplicaciones mas famosas y utilizadas por todo el mundo para la comparticién de archivos

utilizando las redes P2P. Aunque a nivel de topologia o estructura de la red no sean

exactamente como la que se desarrolla en este TFG, es interesante explicar brevemente sus
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caracteristicas mas importantes para comprender mejor el alcance de la aplicacion P2P

Sharing.

eDonkey

eDonkey es el nombre de una red P2P. El cliente que se usaba para acceder a esta red
(actualmente desaparecida) era eDonkey2000. Esta red esta clasificada como una red semi
centralizada ya que existian servidores que manejaban y gestionaban el trafico que habia en la
red, pero no eran centrales ni habia alguno con una jerarquia superior a otro. Una de las
caracteristicas que permitia eDonkey es que estos servidores podian ser levantados y

gestionados por los propios usuarios.
Los servidores de eDonkey tenian dos funciones principales:

- Establecian la conexién con el cliente que queria entrar a la red, guardando una

lista de archivos que comparte.

- Siun cliente busca un archivo le envia la peticién al servidor, que busca dentro
de la lista de clientes que se han conectado a la red si alguno tiene el archivo
solicitado y replica esta peticién a otros servidores en caso negativo. Cuando el
archivo es encontrado, los servidores se encargan de conectar a ambos peers
para la descarga.

Una de las caracteristicas de eDonkey, que la hacen algo lenta en cuanto a velocidad

de descarga, es que la pieza del bloque a compartir era fijo, siendo este de 9800 KB.

eMule

eMule evolucioné a partir de eDonkey y se ofrecié6 como una alternativa a este. Los

problemas que presentaba la red de eDonkey fueron solucionados, en parte, por eMule, como
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el problema del tamano de los bloques. Una de las caracteristicas de eMule que no tenia
eDonkey y que potencié el uso de eMule fue que este cliente fue escrito en C++ y con una
licencia GPL, era de cédigo abierto, por lo que cualquier usuario podia aportar su cédigo y

modificar libremente.

EMule dispone de dos redes para la comparticion de datos, y ambas son bastante

distintas entre si:

- Lared clasica Ed2k basada en servidores. Esta red funciona tal como funcionaba
la red de eDonkey. El usuario que se conectaba debia conocer la direcciéon de un
servidor al cual le comunica los archivos que quiere compartir. Para buscar hace
una peticion al servidor que la réplica a otros o le contesta conectdndolo al

peer con el archivo requerido.

- Red Kad, es una red descentralizada. En esta red todos los nodos son iguales en
jerarquia ya que se eliminan los servidores que si tiene la red clasica. Para
conectarse a la red Kad, ya no es necesario saber la IP de un servidor, si no la de
otro peer. Estos nodos guardan informacién de los archivos que se quieren
compartir y cuando quieren buscar alguno, se busca a los nodos que tienen

estos archivos.

Napster

Napster fue la red P2P de intercambio de mp3 mas popular en la década de los 2000.
La caracteristica del tipo de red que utilizaba es que esta era centralizada, por lo que tenia un
servidor central que servia a los distintos peers para descubrir los distintos archivos que
existian en la red. Sin embargo, la transmisién de archivos se realiza con una conexién punto a
punto entre los peers, sin intervenir el servidor central, por lo que la funcién de este servidor

central es mantener una lista de usuarios activos y cudles son los archivos que comparten.
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Como se ha hablado anteriormente, la inconveniencia que tiene este tipo de red P2P
es que el servidor mantiene y gestiona la comunicaciéon entre peers, ya que permite el
descubrimiento de archivos. Sin embargo, cuando este servidor cae o necesita ser mantenido,

la red también cae, haciéndola vulnerable.

Gnutella

Gnutella es definida muchas veces como una red P2P pura, ya que todos los nodos
tienen la misma jerarquia dentro de la red y no existen servidores o supernodos que

gestionen la comunicacién ni la transferencia.

Gnutella es la que hizo famoso el algoritmo de bisqueda por inundacién, ya que si un
nodo solicitaba un archivo, preguntaba a sus conocidos, y estos si no disponian del archivo
replicaban el mensaje a sus conocidos y asi sucesivamente, de manera que finalmente el peer
que disponia del archivo contestaba al peer emisor original y se conectaban. La Gnica pega
que podriamos sacar de este algoritmo de busqueda es que, si muchos peers a la vez generan
mensajes de busqueda, al crecer este de una manera exponencial cada vez que es replicado
por un peer, saturaria la red y el ancho de banda con mensaje de los peers buscando ciertos

archivos, por lo que normalmente se les pone un limite a estos mensajes de bisqueda.

La ventaja que tiene Gnutella frente a otros tipos de protocolos o redes P2P es que al
ser una red totalmente descentralizada es mdas robusta frente a caidas de distintos peers, ya
que es una red comunitaria, no esta gestionada por ningun servidor central como si ocurre con

el caso de Napster.

BitTorrent

BitTorrent es un protocolo que hace uso de la filosofia de red P2P para compartir
archivos. ;Qué es lo que hace a BitTorrent especial frente a otro tipo de protocolos de redes

P2P? La manera en que los peers intercambian los archivos.
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BitTorrent comparte archivos parciales, de manera que un archivo queda troceado en
partes de determinados bytes que son compartidos, y estos archivos parciales son
compartidos por peers distintos dentro de la red. Es decir, un archivo puede ser descargado
por partes de muchos peers distintos, que contribuyen con su parte a que tu tengas
finalmente el archivo que solicitas. Esto hace que cada peer dentro de la red sea servidory
pueda contribuir con un archivo parcial a otro peer que lo requiera. Al peer que estd
descargando un archivo se le denomina leecher, una vez que ha descargado el archivo

completo pasa a denominarse “seed” dentro de la red.

Para gestionar la localizacion de los archivos, la lista de los peers y otras cosas de uso
general en la descarga, BitTorrent hace uso de unos servidores “trackers” que como su
nombre indica, son los encargados de buscar o rastrear archivos o peers para que estos
puedan conectarse entre si y compartir archivos. Los trackers guardan informacién de todos
los peers, tanto leechers como seeds, y va actualizando la lista de peers del archivo que te

estas descargando, por si alguno se desconecta o se conecta algun otro.

En paralelo al sistema de trackers, BitTorrent utiliza ciertos usuarios de la red que
forman parte del arbol de conexiones punto a punto como supernodos (peers especiales) de
ese arbol de conexiones, estos supernodos suponen que a la conexiéon punto a punto se le
sume este tercer nodo para facilitar la transferencia. La elecciéon de estos usuarios se hace en
base al posicionamiento dentro del arbol que tienen, siendo los mas centrales y con mejor
conexion con el resto los elegidos. Estos supernodos contienen la informacién/archivos que
todos los nodos puedan pedir, de tal forma que cuando un nodo hace una peticion de algun
archivo, se pueden usar esos supernodos, ya sea como seguro de que alguien de la red lo
tendrd y estard conectado para transferirlo o como acelerador de la transferencia al ser el

supernodo un peer mas que aumenta la velocidad de transferencia.

Para evitar los problemas de atravesar los intermediarios (como NAT, Firewall,
Routers) para establecer la conexién en IPv4, BitTorrent usa la técnica del Hole Punching para
permitir la conexién punto a punto atravesando los intermediarios que haya en la red en

forma de router, firewall, etc.
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Figura 11: Ejemplo de red P2P con multiples nodos

En Android y como referencia del trabajo que se esta desarrollando, se han encontrado
muchas aplicaciones de intercambio de Fficheros punto a punto, pero casi todas estas
aplicaciones se basan en la certificacién WiFi Direct para hacer la conexién punto a punto en
red local, evitando usar internet o una conexiéon que implique consumo de datos, con lo que
esta conexion solo se puede hacer en red local, siendo este intercambio de archivos una
mejora con respecto al protocolo Bluetooth pero con las velocidades de transferencia del
estandar WIFI. Uno de los ejemplos mas usados y descargados de la Play Store (cuenta con
mads de 500.000.000 descargas) es Sharelt[13], que cuenta con la multiples funcionalidades de

intercambio punto a punto usando lo comentado anteriormente.
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3. Desarrollo del Proyecto

3.1 Planificaciéon

Dentro del proceso del desarrollo se ha considerado necesaria tener una parte planificacién,
por dos motivos, el primero ejercer el control sobre el proyecto y el sequndo para poner en

practica esta etapa de la gestion de proyectos dentro de la ingenieria de software.

La planificacion tiene cuatro fases: Fase de Inicio, Fase de Elaboracién, Fase de Construcciony
Fase de Transicion. De estas cuatro fases, solo se han puesto en practica la fase de

elaboraciény la de construccion.

En la fase de elaboracion se ha desarrollado el proyecto y su arquitectura, estableciendo una
prioridad entre los requisitos y planificando que miembros van a realizar qué tareas y el

tiempo necesario.

En la fase de construccion se ha creado el ejecutable del proyecto y probado su funcionalidad
para asegurar que se han cumplido los requisitos establecidos, ademas de poder entregar la

funcionalidad a los directores para que evallten el desarrollo del proyecto.

Al tener tanto la idea del proyecto como los riesgos definidos (temporales en su mayoria)
antes de hacer la planificacién, esta etapa ya estd hecha y la fase de transicion no existe en
este proyecto pues una vez entregado no va a haber ni iteraciones en el desarrollo ni
mantenimiento del proyecto, ni feedback de cara a desarrollar nuevas funciones por parte del

cliente (en este caso el tribunal evaluador).
Para realizar la fase de elaboracién y construccién se ha generado una planificaciéon en forma

de diagrama de Gantt, ya que es un recurso que se ha aprendido en la carrera y facilita el

seguimiento y control de los procesos involucrados en el desarrollo, como podria ser el
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generar la mayoria de los requisitos que el proyecto implementara. También ayuda a reducir o

eliminar los riesgos importantes que puedan surgir durante el proyecto.

3.1.1 Diagrama de Gantt

Para que se pueda ver bien, he troceado el diagrama en imagenes segun la funcionalidad. El
color gris de la barra superior representa la etapa que se ha planificado. Dentro de las barras
temporales el color azul claro representa trabajo de Josué, el naranja trabajo de Jesusy el
verde trabajo de ambos. El bordado rojo de las barras representa el camino critico de la

planificacion.

Enero 29 | Febrero 5 | Febrero 12. i Febrero 19. i Febrero 26 |

Mmim[J[v]s]o|Lm[m|alv][s]p|[L[m[m[J]v]s[D ||_| Mim[J[v]s|D |L mm[s]v]s][D|L]

| | Crear pantalla inicial

E=tablecer conexion P2P
Afiadir amigos

’ Hito funcionalidad basica co

=

Figura 12: Planificacién Funcionalidad Basica
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_FEE_}rEn:_u 19_ _Febrerc_u 26_ Mgarzu:! 5 | ; Ma_mn_‘l?_ ) I'\u'IE_rzu:u_‘lS .

[CImmlalv]sTolLmmlalv]s[olL [ mmlilv]s|p|Lm[m[J[v|s[DlLm[m[Jd[v]s]D|

T

= armmum

Login automatico del usuario

Perfil usuario

Guardar en base de datos usuario

‘ Hitq usuarios completado

Figura 13: Planificacion funcionalidad Usuarios

Marzo 19 Marzo 26 Abril 2 Abril 9 Abril 16 Abril 23

m[M[Jv[s[o|L[m[m[J[v]s[o[L[mm[d]v][s[o[L[m[M[J]v[s|D[CmM[M[J[v]s[D|L[M[M[J]V]s]D]

'l R
‘ﬁ usuarios completado

i-‘ :1 Funcionalidad Amigos

| LEIuscar Amigos

—

| | Enviar solicitud amistad

Aceptar solicitud amistad

Figura 14: Planificacién funcionalidad Amigos
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Abril 23 Abril 30 Mayo 7 _ Mayo 14 Mayo 21

[Lim[m[afv]s[elLmmlalv]s[olLmm[alv]sD[LIM[m[alv]s[D|L[m[m[alv][s[D|L

‘ Hito amigos completado

L J Funcionalidad Archivos

Vizta explorador archives
Hacer disponibles archivos compartidos

| |Visualizar archivos compartidos a los amigos

| IVisuaIizar archivos gue tus amigos han compartido

| [Cudiﬂcar los archivos a compartir

| LCDmpartir archivos entre los u

‘ Hito archivos completado

[.

[ nmncnhaci

Figura 15: Planificacién funcionalidad Archivos

| ayo 23 | e o I ey & |
LIM[M[J[v[s]D|[L[M[M[J]v]s]D[L[M[M[J]V]S]D]L

Mayo 21 Mayo

—

ympartir

! Compartir archivos entre los usuarios

‘ Hite archivos completado

[:' 4 Pruebas de la app

Comprobacion funcionalidad '
Snli.lu:iunar posibles bugs

S Hito aplicacién completada
Figura 16: Planificaciéon pruebas App

Debido a que el proyecto es puramente académico (no hay dinero involucrado) y se ha

consensuado con los directores y miembros del proyecto las funcionalidades antes de la
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ejecucién del proyecto, todos nuestros riesgos estan relacionados con el tiempo y la forma de

ejecutar el proyecto (no es aceptable que el proyecto no funcione aunque haya cédigo hecho).
Estos riesgos importantes pueden ser:

e Retraso en elinicio del proyecto.

e Falta de tiempo para completar todas las funcionalidades y requisitos pensados al
hacer el proyecto

e Retraso en la realizacién de tareas por parte de algin miembro del equipo impidiendo
al resto avanzar

e Imprevistos causados por el desconocimiento de la tecnologia usada

Al tener el tiempo muy medido y la funcionalidad planificada y cerrada antes de iniciar el
proyecto la planificacién no se actualizard conforme avance el proyecto, una vez generada no
se modificara. Esto va en contra de la mayoria de recomendaciones que se hacen al generar
una planificaciéon, ya que la planificacién es un proceso continuo con capacidad de
adaptabilidad segun las necesidades y riesgos que se produzcan, pero el dmbito académico
del proyecto nos permite hacer una planificacién menos exhaustiva y mas usarla como una

herramienta interna de autocontrol que como un pilar sobre el que desarrollar el proyecto.

3.2 Andlisis de Requisitos Basicos

La funcién principal de esta aplicacién es la de ser un enlace entre dos usuarios para
que estos puedan compartir archivos entre ellos de punto a punto. Los elementos que
componen nuestra aplicaciéon son: Usuarios y Archivos. Estos elementos los usamos como
subsistemas para generar y explicar los requisitos basicos y cual es la funcionalidad que

aportan a la aplicacién.
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Usuarios

Es un subsistema que se encarga de toda la gestion relacionada con los usuarios de la
aplicacioén:

Crear Usuario: El usuario serd dado de alta por primera vez al iniciar la aplicacion. Se le
pedird que meta un nombre identificativo para mostrarlo a todo el mundo en la aplicacién. En
principio no existe ninguna restriccion que permita tener 2 nombres iguales dentro de la red,

por lo que se habla de ello en el apartado de Trabajo Futuro. Estos datos seran guardados en

la base de datos con el fin de poder identificarle de una manera rapida las sucesivas veces que
abra la aplicacién mediante el Login.

Mostrar Perfil Usuario: Muestra la informacion del usuario obteniendo detalles del
mismo, como el nombre y los amigos que tiene.

Login Usuario: El usuario, una vez registrado, serd automaticamente reconocido por la
aplicacién mostrandole su nombre en la pantalla junto con un mensaje de bienvenida, después
serd redirigido al perfil para poder comenzar la comparticion de archivos.

Salida de la aplicacion: El usuario puede salir de la aplicacién en cualquier momento.
Si tiene descargas activas, el servicio seguira activo lo que Android considere necesario, ya que
al pasarse la actividad a un estado de “Stop”, si Android necesita recursos en forma de
memoria, destruira la actividad aunque guardara el estado en el que se encontraba cuando se
minimizo, por lo que si dejamos la aplicacién en segundo plano sin haber terminado las

descargas, se corre el riesgo de que Android destruya la actividad y las descargas se cancelen.

Archivos

Con los archivos tenemos distintas funciones dependiendo de lo que se quiera hacer
con ellos. Existiran distintos casos de uso:

Subir archivo: Es el momento de preparacién del archivo antes de ser compartido.

Compartir archivo: El momento en el que el cliente decide compartir un archivo con
sus amigos y éste se hace visible para ellos.

Mostrar archivos compartidos: Muestra todos los archivos compartidos mediante la

aplicacién.
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Amigos

En cuanto al subsistema de Amigos, se tienen los siguientes casos de uso:

Lista de amigos: Al entrar en la aplicacién identificados con las credenciales de un
usuario, se muestran los amigos que se han anadido anteriormente.

Enviar solicitud de amistad: El usuario, una vez registrado, puede y debe enviar una
solicitud de amistad a otro usuario para poder comenzar la comparticion de archivos entre

ambos. Debe introducir el nick o nombre de usuario para poder enviarle la solicitud.

3.3 Tecnologias Empleadas

Una vez expuestas las tecnologias mas relevantes, tuvimos que tomar la decisiéon de
cual de todos los protocolos de conexién implementamos en nuestra App Android. Esta
decisiéon no fue dificil de tomar debido a todos los problemas al intentar atravesar el NAT,
impidiendo que se llegase a realizar la conexién, estos problemas son derivados del uso de
IPv4 como antes explicamos (en adelante estos problemas seradn referidos como travesia
NAT).

Para empezar, debido a la facilidad de uso al ser la libreria estdndar de JAVA para
establecer conexiones punto a punto inicialmente se probé con Sockets. El establecer la
conexion en localhost con Sockets es casi trivial, haciéndola posible con este fragmento de

codigo:
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public class User {
protected String ip;
protected int puerto;
protected ServerSocket ss;
protected Socket cs;
protected BufferedReader entrada;

protected PrintWriter salida;

public User(String op) throws IOException {
Scanner sc = new Scanner{System.in);
this.ip = InetAddress.getlocalHost().getHostAddress();
this.puerto = (int)} (Math.random() * 4@eee) + 1234;
if(op.equalsIgnoreCase("servidor")) {
ss = new ServerSocket(puerto);
cs = new Socket();

+:71p);

System.out.println("ip a conectarse:
System.out.println{ "puerto a conectarse: " + puerto);
lelse {

System.out.println({"Insertar ip que buscar: ");

String host = sc.nextline();

System.out.println("Insertar puerto: ");

int port = sc.nextInt();

cs = new Socket(host, port);

//sc.close();

—

Figura 17: Ejemplo de uso de sockets

El problema con sockets es que fuera de localhost la conexiéon nunca llega a
establecerse por no haber travesia NAT, asi que tuvimos que empezar una bisqueda mas

compleja donde encontrar una soluciéon a ambas cosas.
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La travesia NAT ha salido a la luz al hacer pruebas de implementacién con las
tecnologias expuestas y con otras como Hive2Hive[14] (proyecto de cédigo JAVA junto con
c6digo Android con conexiones punto a punto implementadas), que no esta detallado en esta
memoria al no tener tanta relevancia tecnolégica como de uso con respecto a lo ya explicado,
ademds de no ser adecuado al usar supernodos (peers especiales) para facilitar la
transferencia, haciendo que la conexiéon no sea estrictamente punto a punto, sino que un
tercer peer se anade, terminando de hacer que desestimasemos completamente esta
tecnologia. Aun asi, en la concepcion inicial del proyecto se usé para introducirnos, explorary

probar la manera de programar cédigo JAVA para hacer conexién punto a punto.

Después de haber continuado investigando tecnologias que sirviese de base para
establecer la conexion atravesando la NAT, encontramos en WebRTC una posible solucién a
nuestros problemas, la configuracién como abajo se explica no es complejay nos proporciona
una interfaz estandarizada y fiable, siendo la solucién mas sencilla que encontramos. Pero
WebRTC por si solo no conseguia lograr la conexién, con lo que continuando con la
investigacion descubrimos que PubNub era el servicio en el que se apoya Google (el servicio
Hangouts utiliza WebRTC para transmitir audio y video a entre sus usuarios) para hacer la
parte de senalizacién de las conexiones con WebRTC. Gracias a encontrar estas dos
tecnologias se ha podido solventar todos los problemas de conexién surgidos y permitirnos
comenzar el desarrollo de la aplicacién Android estando seguros de que los fundamentos

sobre los que creamos la aplicacién se ajustan al objetivo de este TFG.

3.4 Configuraciény conexion con PubNub + WebRTC

Para realizar la conexién entre dos dispositivos primero debe llevarse a cabo una
senalizacion a cargo de PubNub. De esta manera nos aseguramos que ambos peers son

avisados para prepararse de cara a una conexién con otro peer.

Mediante la sefalizaciéon, PubNub se encarga de proveer de los datos necesarios para
que los peers puedan establecer una conexién punto a punto mediante WebRTC. En esta

senalizacion los peers se preparan para conectarse creando el cliente de RTC y creando un
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canal por el cual escuchar a conexiones entrantes (o salientes en el caso de ser el nodo que

busca conectarse).

PubNub sigue un patrén publisher/subscriber de manera que cuando un peer publica
un archivo y otro peer se lo quiere descargar, se subscribe a él de manera que puede
descargdrselo. Cuando un peer quiere subscribirse a otro es cuando PubNub senaliza y

sincroniza a ambos para una conexion.

Una vez que los peers se han conectado pueden comunicarse mediante el DataChannel
que WebRTC provee. Aqui la comunicacién ya es punto a punto y PubNub ya no hace nada mas
con los peers hasta que estos cierran la conexién. Como se coment6 anteriormente, WebRTC
hace uso de ICE, por lo que en primera instancia utiliza un protocolo de transporte UDP junto
con los servidores STUN. Si esto esto falla se pasara a un protocolo TCP y en ultima instancia

se utilizard un servidor TURN.

La forma que tienen de comunicarse los peers es mediante mensajes JSON, por lo que
cualquier tipo de archivo binario que quieran compartirse debera ser codificado en un string
para que pueda ser insertado en un JSON, de modo que nosotros utilizamos la codificacién en
Base64. Actualmente esto no es necesario, ya que WebRTC implementé que mediante su
DataChannel pudiera compartirse cualquier tipo de archivo sin ser necesaria una codificacion
en Base64 o de cualquier otro tipo para entrar dentro de un mensaje JSON. Todo esto esta

explicado en mas detalle en la seccion de Trabajo Futuro.

4. Aplicacion Android

En este apartado se va a hablar de todo lo relacionado con la aplicacion Android P2P Sharing
que se ha desarrollado en este TFG. Primero hablamos de las decisiones tomadas a lo largo
del desarrollo, tanto en materia visual de la aplicacion como en la parte técnica del cédigo,

junto con los motivos que nos han llevado a tomar esas decisiones.
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Aunque en la aplicaciéon no hay una estructura muy compleja de ingenieria de software, si que
se han incorporado elementos propios de ella a nivel de cédigo como los patrones de capasy
los modelos de datos, los cuales se muestran y se explican resaltando su importancia en la
aplicacién. También dentro de todas las secciones se explican los problemas que han surgido y

de qué manera se han solucionado.

4.1 Decisiones de Diseno

A continuacién se va a pasar a describir las distintas decisiones que se tomaron en
cuanto al disefio de la aplicaciéon, tanto en el aspecto visual, como en el aspecto de ingenieria

de cédigo.

4.1.1 Diseno estructural

Las aplicaciones en Android se desarrollan en actividades, las cuales son facilmente
reconocibles ya que cada actividad cuenta con una pantalla distinta. En nuestra aplicacién
disponemos de 4 actividades que marcaran el diseifo estructural de la aplicacion y serdn las

que dirijan el flujo de uso de la aplicacién:

- Activity_profile. Es la actividad mds importante y sobre la que se basa toda la
aplicacién. Es la actividad que te permite ver a tus amigos y compartir archivos P2P ya
que en ella también se encuentra toda la légica de conexién y los distintos listeners
necesarios que utiliza el protocolo WebRTC para comunicarse. En ella podemos ver a
los amigos que tenemos, anadir distintos amigos, ir a mis archivos compartidos, ver los
archivos compartidos por mis amigos y compartir un archivo nuevo. Esta actividad se
distingue por no destruirse nunca mientras la aplicacion esté activa, hecho por el cual
nos decidimos a poner en ella los listeners necesarios para dirigir la conexién y

comunicacion de la aplicacion.
- Activity_main. Es la actividad que arranca la aplicacién. Esta actividad nos mostrara en

la pantalla inicial, la cual comprobara si existe un usuario creado ya, en cuyo caso dara

paso a la actividad del perfil directamente o, en caso contrario, es la primera vez que se
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abre y hace falta dar de alta un usuario nuevo, en cuyo caso abre un didlogo en el que
nos permitird meter un nombre con el que podremos ser identificados dentro de la red

P2Py el cual compartiremos con nuestros amigos.

- Activity_recursos. Actividad que tiene como tarea principal mostrar los recursos

compartidos, tanto de uno mismo, como de otro amigo que seleccionemos.

- Activity_archive_explorer. Esta actividad se ejecutard en el momento en el que

queramos buscar un archivo para compartir.

r

activity_main activity _profile

activity_archive__

vity
activity recursos explorer

Figura 18: Dependencia de las distintas actividades

Como se ha comentado anteriormente, la actividad del perfil (activity_profile) nunca

termina, es decir, aun llamando a las distintas actividades (recursos y archive_explorer),
profile nunca deja de existir como actividad, corriendo en segundo plano. Esto se disei6 asi
para dar a los listeners la posibilidad de estar siempre disponibles para posibles peticiones. Si
esto no fuera asi, en el momento que se estuviera en otra actividad (recursos o

archive_explorer) si un amigo lanzase una peticién para poder visualizar nuestros archivos
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compartidos, la peticién se perderia porque al haber finalizado la actividad de perfil, los
listeners serian eliminados junto con la actividad en el momento en que cambias. Por lo que
surge la necesidad de tenerla siempre abierta para posibles peticiones por parte de amigos o

terceros.

En otro sentido, es también necesario no terminar con la actividad sino dejarla en un
segundo plano, en el aspecto de que cuando ejecuta alguna otra de las 2 actividades
disponibles, son para recuperar algun tipo de dato o recurso, ya sea un archivo que se quiera
compartir o un archivo que queramos descargar de algin amigo (la descarga se realiza en
perfil). Por lo que podemos determinar que las 2 actividades (recursos y archive_explorer) son

actividades de apoyo a la principal que es perfil.

En el aspecto de eficiencia también es mas eficaz esta decisién de disefio que consiste
en dejar perfil siempre existiendo en la maquina virtual de Java ya que se sabe que Java
consume muchos recursos en el momento de crear/destruir objetos, por lo que una
sobrecarga de creacién y destruccion de la actividad de Perfil supondria una gasto
desproporcionado de recursos del movil llevando incluso a poder incurrir en un error de
memoria lo que desembocaria en un aborto de la ejecuciéon de la aplicacién, y eso es
inadmisible para lo que se quiere. Por lo que decidir que perfil no deje de existir en todo
momento en el que la aplicacién esté abierta nos lleva también a ahorrar en recursos y en
agilizar la aplicacion evitdndose sobrecarga de ejecuciones a la hebra principal de la

aplicacién.

Al transmitir un archivo, se ha buscado un estdndar de codificacion que permita de
forma facil hacer una transmisiéon segura punto a punto, evitando mandar los archivos de
forma directa desprotegidos y vulnerables a cualquier a cualquier intercepcién que pueda
ocurrir. El método de codificaciéon que se ha usado ha sido Base64. Los motivos son que la
codificacion Base64 crece soélo al 133% del tamano inicial, siendo bastante eficiente y que la
forma de pasar los archivos es en binario y de ese binario con Base64 lo pasamos a string. El

modo de aplicarlo en la App ha sido codificando entero el archivo a pasar (de binario a un
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string/cadena) de forma que podemos trocear esa cadena codificada y enviarla por partes de
tal Forma que no haya problemas por la longitud de la cadena codificada que enviamos.

Al principio existia un problema de desbordamiento al codificar el archivo y es que en
la lectura del archivo binario se hacia uso de un buffer de entrada, el cual intentaba alojar el
archivo por completo en memoria, provocando el desbordamiento de la memoria asignada a
la aplicacién. Esto supuso un problema ya que la funcién principal de la aplicacion hacia que
esta misma se colgase no aportando ningun tipo de funcionalidad. El problema se solucioné
eliminando el buffer de entrada intermedio y haciendo que el programa leyese directamente
del almacenamiento del mévil, ya que después de discutirse se acordé que el almacenamiento
de un movil al ser tipo flash, normalmente es una tarjeta SD, no supone un cuello de botella

como si podria suponerlo un disco duro mecanico en un ordenador con archivos muy grandes.

Existen otras muchas clases creadas en la aplicacion que no poseen una actividad
propia y que sirven como apoyo a perfil delegando ciertas tareas o abstrayendo ejecuciones

necesarias para la aplicacion. A continuacién se procede a describir cada una de ellas:

- DatabaseHelper.java, clase java que extiende a la clase SQLiteOpenHelper. Esta clase
controla y abstrae de una manera eficaz el manejo de amigos en una base de datos de
tipo SQLite. Dispone de distintos métodos:

- DatabaseHelper (constructora): crea la base de datos si no existe.

- onCreate: crea las distintas tablas en la base de datos si no existieran.

- onUpgrade: método llamado cuando se necesita actualizar la base de datos. La
implementacion debe llamar a este método cuando se necesite anadir o quitar
tablas, cambiando asi su nimero de versién.

- addData: método creado para la inserciéon de un dato en la base de datos, en
este caso de un amigo.

- getData: método creado para devolver un cursor que apunte a los datos

existentes de la base de datos.
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- ArchivesDatabase.java, clase java que extiende a la clase SQLiteOpenHelper. Esta

clase controla y abstrae el manejo de archivos compartidos en la aplicacién usando

para ello una base de datos de tipo SQLite. Dispone de los distintos métodos:

DatabaseHelper (constructora): crea la base de datos si no existe.

onCreate: crea las distintas tablas en la base de datos si no existieran.
onUpgrade: método [lamado cuando se necesita actualizar la base de datos. La
implementaciéon debe llamar a este método cuando se necesite anadir o quitar
tablas, cambiando asi su nimero de versién.

addData: método creado para la insercion de un dato en la bbdd, en este caso
de un archivo.

getData(String): devuelve un cursor apuntando al dato solicitado mediante el
parametro String.

getData(): devuelve un cursor apuntando al primer registro y recorre todos los
registros existentes en la bbdd.

exists(String): devuelve un booleano confirmando si existe el objeto pasado por

parametro.

- Friends.java & FriendsAdapter.java, ambas son clases para conformar la lista de

amigos en el perfil. Friends.java es la clase que crea el “objeto amigo” y

FriendsAdapater.java es la clase que adapta el objeto a un ListView de Android para

que pueda visualizarse correctamente.

- Constants.java, clase java que guarda constantes Utiles para la aplicacion, tales como

las keys de conexion con PubNub.

4.2 Patrones de Capas implementados en la Aplicaciéon

Como parte de la ingenieria de software que se ha utilizado al crear la aplicacion

Android, se han usado distintos patrones de capas vistos durante estos afos en varias

asignaturas como Ingenieria del Software y Modelado de Software, estos patrones aportan

buenas practicas o mejoras de funcionalidad sobre el cédigo que se implementan, haciendo
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mas Facil su usabilidad, lectura y facilitando la modularidad entre componentes, o en el caso
de Android entre las distintas actividades que se generan al ejecutar la aplicacién. Estos

patrones son los que se han implementado:

4.2.1 Patréon Observer

“Patréon de disefo de software que define una dependencia de tipo uno a muchos
objetos, de manera que cuando uno de los objetos cambia su estado, notifica este cambio a
todos los demas objetos dependientes. El motivo principal del uso de este patrén es su

utilizacion como un sistema de deteccion de eventos en tiempo de ejecucion.”[15]

Este patrén tiene un uso muy concreto: varios objetos necesitan ser notificados de un
evento y cada uno de ellos decide como reaccionar cuando el evento se produzca, evitando al
cliente tener que estar pendiente de cada cambio que se produzca en el observable, ya que

éste avisa a todos los clientes suscritos de sus cambios.

this.mPubNub.subscribe({stdbyChannel, new Callback(}{ //creamos nuestro canal v nos
@verride
public woid successCallback(String channel, Object message) { [/despierta cuand

Log.v{"MA-success™, "MESSAGE: ™ + message.toString());

if (!({message instanceof JISONObject}) return; 7/ Ignore if not JSONObject
JSONObject jsonMsg = (JSONObject) message;
try {

if (!jsonMsg.has(Constants.JS0OM_CALL_USER)) return;

connectPeer(""™, false);

} catch (Exception e) {
e.printstackTrace();

¥

Figura 19: fragmento de cédigo donde se usa el patrén Observer
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4.2.2 Patrén Singleton

“Patrén de diseno que permite restringir la creacién de objetos pertenecientes a una
clase o el valor de un tipo a un Unico objeto. Garantiza que una clase sélo tenga una instanciay

proporciona un punto de acceso global a ella.”[16]

En la siguiente figura se puede ver que el patrén Singleton ha sido utilizado para
instanciar el cliente RTC y evitar que cada vez que haya que hacer uso de esa instancia se cree

una nueva distinta de la ya creada:

if(this.pnRTCClient == null) {

PeerConnectionFactory.initializeAndroidGlobals(

getfApplicationContext(), // Context
true, /7 Audio Enabled

true, // Video Enabled

true, J7/ Hardware Acceleraticon Enabled

VideoRendererGui.getEGLContext()}}; // Render EGL Context

PeerConnectionFactory pcFactory = new PeerConnectionFactory(};

thisz.pnRTCClient = new PnRTCClient(Constants.PUB_KEY, Constants.SUB_KEY, this.username);
MediaStream mediaStream = pcFactory.createlocalMediaStream(LOCAL_MEDIA_STREAM_ID);

this.pnRTCClient.attachRTCListener(new myRTCListener());
this.pnRTCClient.attachLocalMediastream(mediastream);

this.pnRTCClient.listenOn({this.username);

Figura 20: fragmento de cédigo donde se usa el patrén Singleton y el patrén Factory

4.2.3 Patron Factoria Abstracta

Patrén que proporciona una interfaz (no define los métodos, sélo los declara) para
crear un objeto o grupos de objetos relacionados o que dependan entre si, definiendo coémo

serd la clase constructora en la que se van a basar los objetos que implementan la factoria.
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En la figura 20, ademas de la instanciacion del cliente RTC, también se puede ver el uso

del patrén Factoria Abstracta en forma de una factoria para la conexion entre peers.

4.3 Coddigo relevante

Lo mas relevante que podemos destacar del cédigo contenido dentro de toda la
aplicacion es la logica de conexién, dado que la aplicacién se basa en compartir archivos

mediante conexiones peer-to-peer.

Como comentabamos al principio, la sefnalizacion de los distintos dispositivos la
realizamos mediante PubNub que nos ofrece este servicio gratuito de hasta 50 conexiones
simultdneas. Ideamos que la aplicacion al entrar o iniciarse, es decir, al [lamarse al onCreate de
la actividad perfil dado que es la actividad principal, nos suscribieramos al servidor de PubNub
de manera que pasaremos a un estado de stand-by, y esto es lo que hace el siguiente cédigo,
darse de alta con un usuario (por el cual llamarlo) y deja un callback preparado para cualquier

aviso desde el server de PubNub.

public void initPubNub(}{
String stdbyChannel = this.username + Constants.STDBY _SUFFIX;
this.mPubNub = new Pubnub{Constants.PUB_KEY, Constants.SUB_KEY);
this.mPubNub.setUUID(this.username};

try {
thiz.mPubNub.subscribe(stdbyChannel, new Callback(){ //creamos nuestro canal vy nos quedamos
@0verride
public void successCallback(String channel, Object message) { //despierta cuando alguien
Log.v("MA-success™, "MESSAGE: " + message.toString());
if (!(message instanceof JS50NObject)) return; /7 Ignore if not JS0NObject
JS0ONObject jsonMsg = (JSONObject) message;
7= s |
if (!jsonMsg.has({Constants.JS0M_CALL_USER)) return;
connectPeer("", false);
} catch (Exception e} {
e.printStackTrace();
¥
¥
HH

} catch (PubnubException e) {

e.printStackTracel);



Figura 21: funcién initPubNub de la clase Profile

El método “subscribe” de la libreria de PubNub es el que nos agrega al servidor de
manera que podamos ser contactados. Igualmente existe un método en PubNub llamado
“publish” que despierta al callback del usuario al que quiere conectarse e inicia la conexién al

mismo.

private wvoid publish{final 5tring connectTo, final 5tring connectionType){
String userCall = connectTo + Constants.STDBY_SUFFIX;
JSONObject jsonCall = new JSONObject();
try {
jsonCall.put({Constants.JS0ON_CALL_USER, username);
mPubNub. publish{userCall, jsonCall, new Callback() {

@lverride

public void successCallback(5tring channel, Object message) { //conectamos nosotros
Log.d{"MA-dCall", “SUCCESS: " + message.toString());
connectPeer{connectTo, true); //conectamos con el peer

if(connectionType.equals("VAR"))}{ //buscamos que tipo de mensaje debemos enviar
VAR (connectTo);
}else if(connectionType.equals("FR")){

FR{connectTo);

1
} catch (JSOMException e) {
g.printstackTrace();

Figura 22: funcién publish de la clase Profile

Del co6digo podemos destacar que una vez llamado al otro, este nos devuelve una
senalizacion en forma de ACK que activa nuestro callback de manera que sabemos que el Peer
existe y esta disponible, por lo que una vez sabido esto comenzamos con el establecimiento

de la conexién punto a punto. En todo momento quisimos dejar que el que se encargara de la
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conexion fuese aquel que llama, de manera que aquel que es contactado debe permanecer

pasivo hasta que se establezca con él una conexién punto a punto.

Debemos destacar que el formato de los mensajes por los cuales se comunican ambos
extremos o peers es “Json” por lo que esto nos ha supuesto un desafio en el momento de
codificar los distintos archivos que el usuario quisiese pasar, sobre todo los archivos binarios
que tuvimos que codificarlos en Base64[17] para formar un String de manera que pudiéramos

enviarlo utilizando Json como nuestro formato de mensaje.

private void connectPeer(String connectTo, boolean call){
if(this.pnRTCClient == null) {
PeerfonnectionFactory.initializeAndroidGlobals(
getApplicationContext(), // Context
true, // Audio Enabled
true, // Video Enabled
true, // Hardware Acceleration Enabled

VideoRendererGui.getEGLContext()); // Render EGL Context

PeerConnectionFactory pcFactory = new PeerConnectionFactory();
this.pnRTCClient = new PnRTCClient({Constants.PUB_KEY, Constants.SUB_KEY, this.username);

MediaStream mediaStream = pcFactory.createlocalMediaStream(LOCAL _MEDIA STREAM ID);

this.pnRTCClient.attachRTCListener(new myRTCListener());
this.pnRTCClient.attachlocalMediaStream{mediaStream);

this.pnRTCClient.listenOn(this.username);

}

if(call){
this.pnRTCClient.connect{connectTo);

¥

Figura 23: funcién connectPeer de la clase Profile

53



El método connectPeer crea una instancia de cliente RTC si no existe y prepara todo lo
necesario para que el peer pueda comunicarse. Esto se realiza solo cuando el cliente no existe,
por lo que podriamos estar hablando de un patrén singleton reflejado en el c6digo. Cuando
creamos el cliente, instanciamos una factoria que se encarga de reunir todo lo necesario para
la comunicacion del cliente con otro peer. Para eso creamos unos listeners privados

(myRTCListener) que nos permite gestionar de qué manera se comunican los peers.

El RTCListener privado nos permite manejar de una manera personalizada la

interaccion entre ambos dispositivos. A continuacion se puede observar esta clase privada:
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private class myRTCListener extends PnRTCListener{
@override
public void onPeerConnectionClosed(PnPeer peer) {

super.onPeerConnectionClosed(peer);

@override
public void onlLocalStream{MediaStream localStream) {

super.onlLocalStream(localStream);

public void onConnected(String userId){

"

Log.d({"Md-a", "connectado a: + userld);

@0verride

public void onMessage(PnPeer peer, Object message) {
if (!{message instanceof JSONObject))} return; //Ignore if not 1SONObject
final JSONObject jsonMsg = (JSONObject) message;

try {
final String type = jsonMsg.getString("type”); //TODO el manejo de los mensaje:

if(type.equals("VAR")){
VAL (jsonMsg);
Yelse if(type.equals("VAL")){ //se debe manejar en la hebra principal ya que ir
Profile.this.runOnUiThread(new Runnable() {
@0verride
public void run() {
handleVAL(jsonMsg);

Figura 24: clase privada myRTCListener en la clase Profile

Podemos observar en la imagen del co6digo como nuestra clase privada extiende a la
abstracta PnRTCListener y nos permite manejar la comunicacién entre ambos dispositivos de

una manera muy cémoda.
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Ya que a nosotros nos interesa el manejo del canal de datos, manejamos sobre todo
los mensajes mediante onMessage. Otros métodos que implementa la clase que hereda de
RTCListener son onPeerConnectionClosed, clase que es llamada cuando se cierra una
conexion y simplemente llama al método de la clase superior para que maneje el cierre de la
conexién. onLocalStream, método llamado para adjuntar el stream de datos al listener
propio, el cual también llama al método de la clase superior para que maneje lo necesario.
onConnected es un método de debug ya que nos muestra el id del usuario al que nos hemos

conectado.

Si establecemos un esquema que represente el handshake y la conexién entre ambos

dispositivos y el servidor de PubNub para la sefalizacion, este quedaria de esta manera:

transmitter p2p connection establishment eceiver

—— SYN

SYN-ACK

1884)99UU0D

connectPeer
!

ASYN msgs

|
J

Figura 25: esquema de conexién entre dos dispositivos
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Transmitter representa al dispositivo que quiere conectarse a receiver. Ambos utilizan
la informacién del servidor de PubNub y lo utilizan para senalizarse y este les envia la
informaciéon necesaria para que ambos realicen la conexién en lo que podriamos denominar

como un handshake de 3 vias:

Primeramente transmitter se comunica con receiver con un SYN.

Seguidamente receiver responde con un SYN-ACK y comienza su légica para preparar
la conexion

Para terminar, cuando transmitter recibe el SYN-ACK de receiver comienza su légica
para la conexion y finalmente él es el encargado de establecer la conexién. A partir de ahi
ambos dispositivos podran comunicarse en ambas direcciones ya que se habra creado y

establecido un canal de comunicacién.

Todo el cédigo de la aplicacién esta disponible en:
https://github.com/jpradas/P2P-Android-App.git

4.3.1 Funcionalidad

Después de tratar de explicar el modelo de datos de la aplicacién, cuales son los datos
que guarda y como los utiliza para la conexion y comparticiéon de archivos, se procedera a

describir unos casos de uso esperados para la aplicacion.

Modelo de datos

Los datos necesarios para utilizar la aplicacion son simples: Un nick. Eso es lo que nos
pedird la aplicacion la primera vez que la iniciemos en nuestros teléfonos. Este nick se utilizara
con tus amigos como un identificador Unico y serd la informacién que ellos tendran de ti.
Gracias a la gestién de PubNub de los UUID's para la conexion se gana en seguridad ya que lo
Unico que tiene un dispositivo de informacién con respecto a los demds es su nick, en nuestro

caso particular.
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Para gestionar la lista de amigos que se van agregando en un dispositivo se ha
utilizado una base de datos de tipo SQLite, del cual se guarda un id interno creado en el
momento de agregar al amigo y su nick, que serd el UUID que PubNub utilizara para gestionar

la conexidn.

Para la lista de archivos que se comparten con tus amigos se ha utilizado otra base de
datos tipo SQLite, de modo que de cada archivo se guarda su nombre y su path al momento
de anadirlo como archivo compartido. Se decidié esta manera de gestionar los archivos ya que
asi no hacia falta copiar los archivos a una carpeta concreta del dispositivo, simplemente
decidimos que archivo queremos compartir, dando igual su ubicacién en el dispositivo, y se
hace visible para tus amigos.

En cuanto a lo que tus amigos pueden ver de archivos compartidos, Unicamente
podran visualizar los nombres de los archivos, no su ruta ya que esta es gestionada por el
dispositivo hospedador y en ningin momento se comparte informacién sensible de nuestra

estructura de datos interna del dispositivo.

Contacto con peers

PubNub gestiona un servidor alcanzable mediante unas keys (publica y de suscripcion),
los distintos UUID’s y su contacto entre ellos. Para permitir elegir a los peers a los que pasar
los archivos hay que agregarlos como amigos, mandandoles una peticién de amistad, que una
vez aceptada permite a ambas personas descargarse los archivos compartidos por ambos.

;(Coémo funciona esto?

Como se ha comentado el trabajo lo realiza PubNub. Cuando la aplicaciéon nos pide un
nombre de usuario, ese nombre de usuario se convierte en nuestro identificador, seremos
conocidos, por nuestros amigos (y no amigos) existentes en el servidor, por ese nick. De
manera que si alguien quiere hacerse amigo nuestro para compartir archivos, debera
descubrirnos primeramente enviando una peticién de amistad con nuestro nick. De esta
manera, PubNub gestionard si existe en su servidor (aquel que se identifica por las keys

publica y de suscripcién) alguien con ese nombre y le sincronizard con tu dispositivo de
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manera que puedan comunicarse. De esta manera, cuando el otro peer acepte nuestra
peticién, seremos alcanzables por él, y él por nosotros utilizando Unicamente su nick
almacenado en nuestra base de datos de amigos. En el apéndice A, manual de uso de la app,

apartado Pantalla de envio de solicitud de amistad se expone en un caso de uso esta

funcionalidad.

5. Resultados

5.1 Conclusiones

En este TFG se ha desarrollado una aplicaciéon en Android para poder enviar archivos
punto a punto sin intermediarios. La aplicaciéon responde a la cuestién actual de ;donde se
alojan los archivos que comparto con mis amigos, tanto en WhatsApp, como con Twitter,
Facebook Messenger, etc? Todas estas aplicaciones moviles siguen un patrén estandar de
cliente-servidor, siendo el servidor el que maneja la informacién y la sirve al cliente. Al
compartir archivos mediante estas plataformas con tus amigos, estd quedando una copia del
mismo alojada en los servidores de estas compaiias, por lo que podriamos llegar a

preguntarnos, ;hasta qué punto tengo privacidad con estas aplicaciones?

En esta necesidad, o busqueda de la privacidad, es donde aparece el sentido de
nuestra aplicacion. Esta hace uso de unos estandares ya existentes, no inventa nada nuevo,
pues las redes P2P existen de hace mucho tiempo y la conexién punto a punto es tan antigua
como internet, pero lo novedoso de esto es que estd disefiado para dispositivos moéviles. Ha
sido interesante poder disenar algo que no existe en el mercado, existen aplicaciones para
compartir con tus amigos, pero estas no salen del ambito de red privada, por lo que nosotros
vamos mas alld y buscamos compartir archivos donde quiera que te encuentres con cualquier

persona que tengas como amigo.
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Nuestro principal problema a la hora de realizar la aplicacién fue conseguir conectar a
las dos personas a través de IPv4, por culpa de las NAT y demas soluciones que las ISP han
adoptado para evitar desplegar IPv6 y mantener IPv4 funcional extendiendo el nimero de
direcciones IP de forma virtual.

Por todo esto seria necesario implementar el estandar IPv6 sustituyendo al arcaico
estandar IPv4 para independizar la implementacion de cualquier protocolo de conexion P2P
del uso de firewalls o routers por parte de los peers que realizan la conexién, siendo trivial el
método de conexion entre esos peers al no haber el problema de desbordamiento de

direcciones IP que IPv4 crea, obligando el uso de NAT.

La conectividad entre dos peers no es tan sencilla como pensdbamos antes de iniciar
este TFG. Las NAT's, con su firewall, es un sistema muy potente de redireccionamiento y
seguridad para proteger las maquinas en un dmbito privado del internet publico, pero que

limita en sobremanera la conexién entre dos maquinas bajo una LAN distinta.

Segun avanzamos en el desarrollo de este TFG nos hemos dado cuenta de la
transformacion que el propio término P2P ha tenido segun la evolucién tecnoldgica ha ido
dando forma y aplicando soluciones que parten de la idea original de P2P pero que acaban

siendo otra forma distinta del concepto P2P, un protocolo de la capa de aplicacion.

Teéricamente el P2P inicial era distribuido, cada nodo disperso en la red y con
comunicacién entre pares sin ningln tipo de servidor o ayuda externa a la conexién, pero esta
definicién no cubre el amplio espectro de soluciones tecnoldgicas que se necesitan en el
intercambio de archivos en la vida real. Por esto no tiene sentido aplicar la idea inicial de P2Py
se desarrollaron distintas topologias que cubrian parte de esas necesidades tecnoldgicas, aun
asi la idea de P2P descentralizado también chocé con los sistemas que se iban generando en
la red, pues la gran mayoria usaba un servidor como intermediario de las comunicaciones y
facilitador de conexiones, con lo que se mezclé el P2P con arquitecturas donde habia
servidores presentes para facilitar el intercambio de archivos y se generaron las soluciones
hibridas.
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La estructura de la red dentro del concepto P2P es clave, pues la forma de llevar a
cabo la conexiéon y el manejo de errores son muy diferentes si cada nodo de la red es
independiente (red distribuida), pide informacién como apoyo a un servidor (red

descentralizada) o canaliza toda la accién a través de un servidor (red centralizada).

Nosotros hemos recorrido en cierto modo el camino inverso al desarrollo del término
P2P, pues hemos crecido usando aplicaciones que tenian el nombre de P2P asociado como
puede ser eMule o Bittorrent, pero que pertenecen a esa parte de desarrollo de soluciones
con topologias centralizadas y/o uso de servidores para facilitar la conexiéon. Con esta
informacién quisimos investigar la factibilidad de generar una aplicacién Android que usase
los conceptos iniciales de P2P, pero debido a los problemas técnicos que encontramos para
aplicar una solucién que cuadre con eso (mayormente debido a los problemas con la NAT
transversal) y el pragmatismo que quisimos imprimir a la aplicacién, nos decantamos por
utilizar una opcién que manteniendo una conexién punto a punto, usase un servidor de
senalizacion (PubNub) para evitar los problemas de conexién por la NAT transversal y con eso
ya poder gestionar la forma de intercambio de archivos punto a punto una vez se ha
establecido la conexién. La evolucién del proyecto ha partido del concepto de conexién con
servidor y red P2P estructurada para buscar una soluciéon sin servidor y con una red
totalmente desestructurada para al final acabar con una especie de hibrido que usa un
servidor solo para conectar y, una vez hecha la conexién, gestionar el intercambio punto a

punto para mantener la red desestructurada.

Realizando el TFG nos hemos dado cuenta de cémo el término P2P se ha desvirtuado,
cualquier tecnologia capaz de intercambiar entre dos pares se le pone la etiqueta de P2P, sin
tener en cuenta la ni la topologia ni la estructura de la red de conexién. Hasta que no hemos
investigado el tema, éramos absolutos desconocedores de las diferencias tanto tecnolégicas

como semanticas que implican.
Reflexionando sobre este asunto, el debate también ha llegado a ser casi un debate

filos6fico, pues todo esto es tecnologia al servicio del que la usa al fin y al cabo, con lo que

todos estos conceptos de topologia o estructura estan supeditados a la capacidad de uso que
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puedan tener como solucion a los problemas de intercambio de archivos que puedan haber en
el Futuro, como ya lo han estado en el pasado. Por ejemplo, una topologia de red no
estructurada se acerca mas al P2P original, pues cada par es independiente de la red en la que
estd, pero esto para sistemas donde se quiera garantizar la disponibilidad y éxito en el
intercambio de archivos no encaja, con lo que para dar mayor robustez y eficiencia a la red hay
que usar una topologia estructurada. En base a estos tipos de adaptaciones el P2P ha

trascendido su concepto original.

Partiendo de esa idea de P2P inicial y debido a nuestros conocimientos de Java en la
carrera, hemos enfocado la tarea del desarrollo Android en su concepcién original, trabajando
con Android nativo (programando en Java) en vez de utilizar alternativas con otros lenguajes
y compiladores, ya sean en forma de frameworks, transpiradores de algin lenguaje a Java u
otras herramientas alejadas en cuanto programacién de la estructura nativa de Android que
abstraiga esa parte.

Android es un sistema relativamente complejo de entender inicialmente partiendo
desde la perspectiva de Java, pues aunque la orientacion a objetos y demas conceptos del
lenguaje persisten, el modelo de manejo de Android es diferente. Android se basa en
actividades, que funcionan de forma secuencial y recursiva, pues partiendo de una actividad
principal se crean las demas actividades, una encima de otra formando una pila de actividades
que hay que manejar con cuidado para saber en cada momento qué parte de tu cédigo se esta
ejecutando o no. Para cada actividad Android sigue esta pila de [lamadas: onPause, onStop,
onDestroy, onCreate, onStart, onResume. Primero Android se encarga de liberar las
actividades que consumen recursos de forma innecesaria segun sus cdlculos y la capacidad del
dispositivo en el que se ejecute y luego crea o reanuda las actividades necesarias. Estos
principios los hemos tenido que tener en mente al programar la app de forma que durante un
intercambio de archivos no se destruya la actividad que se encarga de la misma. Para evitar
este problema de interrupciéon o desconexién durante el intercambio, la actividad inicial se
encarga de hacer el intercambio, siendo esta la Ultima que se destruiria. Aun con eso, en caso
de necesidad de recursos extrema, Android podria llegar a destruir la actividad principal de la
app, por lo que no podemos garantizar que siempre se lleve a buen puerto el intercambio de

archivos, pero en la inmensa mayoria de veces no habrd problemas.
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El desarrollo del TFG nos ha hecho tener que aprender tanto el funcionamiento de las
multiples formas de conexiéon de dos o mas personas que hemos expuesto, como también del

desarrollo de un aplicaciéon Android.

De todo este TFG hemos conseguido crear una aplicacién Android funcional, que se
puede lanzar en el market de Google, con la que compartir archivos sin intermediarios que
puedan guardar el registro del archivo o el propio archivo en sus servidores. La aplicacion pide
solo el nombre la primera vez que se inicia su uso y a partir de ahi recupera ese nombre cada
vez que se inicia. La comparticion de archivos se hace con una codificacién en la transferencia
(Base64) para evitar que una intercepcién en la conexion P2P consiga obtener directamente
los datos transferidos entre los peers. Ademads, la aplicacion permite intercambiar desde
archivos TXT, PDF o cualquier otro tipo de texto, hasta imagenes o videos sin perder calidad

en la transferencia al no hacer ninguna compresion de los archivos.

5.2 Trabajo Futuro

Como trabajo futuro que se pueda realizar quedan algunos puntos que desde una
perspectiva de aplicacion seria interesante desarrollar e implementar dentro de la aplicacién,

dejandose a hacer para futuros TFGs:

e Anfadir la comparticién de archivos de PubNub sin limite. Actualmente, por el tipo de
version utilizado de WebRTC (libjingle 9694) existen varias restricciones en cuanto a la
comparticiéon de archivos. La primera de ellas es que existe un limite maximo del
tamano de los mensajes, por lo que archivos muy grandes deben ser troceados y
enviados parte por parte. La segunda restriccién que tiene la versién de libjingle es
que el Unico formato de mensaje soportado es JSON en nuestro caso, por lo que todos
los ficheros binarios (imagenes, pdfs, videos, etc) deben ser codificados en Base64
para que tengan un formato String que pueda ser enviado en JSON y posteriormente
decodificado en el dispositivo receptor. Todos estos impedimentos podrian evitarse si

se utiliza una funcién que implementé PubNub que permite la comparticién de
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archivos sin limite, y no solo hablamos del limite, sino que también permite enviar
ficheros binarios sin tener que codificarlos, lo que resulta mas comodo. Esto ademds
mejoraria el rendimiento de la aplicaciéon ya que no se gastaria tiempo de ejecucién en

tener que codificar y decodificar [18][19].

Previsualizacién de ficheros pre-compartir. No se logré disefiar un método que sirviera

para poder previsualizar el tipo de documento antes de compartirlo, por lo que quedd
en un método de exploracion de archivos muy basico que muchas veces puede inducir
a confusion del archivo compartido. De esta manera, se hablé de disenar una
previsualizacion de archivos, de modo que se pueda saber de manera certera qué es lo
que se estd compartiendo sin tener que ir comparando el nombre de archivo que tiene.
De esta manera se podria llamar al método que tiene nativo el propio sistema Android
que permite abrir distintos tipos de archivos con una aplicacién instalada que sepa leer

el tipo de archivo.

Comparticiéon de carpetas completas. Una de las ideas iniciales que no se terminé de

implementar era tener la posibilidad de, no solo compartir archivos individuales, sino
poder compartir carpetas completas de archivos. De esta manera estariamos haciendo
que lo que se comparte no es solo un directorio con archivos, sino que le anade
complejidad en el aspecto de poder compartir un directorio de directorios, junto con

todo lo que este contenga.

Grupos de amigos. Se consideré también la posibilidad de tener grupos de amigos a los

que compartir cosas. De esta manera, no solo tendriamos una carpeta genérica que
cualquier amigo que tengamos pudiese ver, sino que podriamos de alguna manera
dirigir lo que cada amigo puede ver, ya que si formamos un grupo de amigos

podriamos asociar ciertos archivos que compartir con ese grupo especifico de amigos.

Publicacion en Play Store. Esto puede hacerse segln el criterio de cada grupo de

personas que compongan un TFG futuro a este. En nuestro coédigo inicialmente

pusimos una licencia MIT la cual permite utilizar el cédigo para construir una aplicaciéon

64



propia, de esta manera nuestro software creado es de cédigo abierto y libre. Sin
embargo, a modo de trabajo futuro, cualquier otro que disefie una aplicacion
utilizando nuestro trabajo, podria mirar la opcion de lucrarse con la aplicacién que cree
subiéndola al Play Store (y al Apple Store si se escribe la aplicacién sobre un Apache

Cordova que permite pasar una aplicacion de un SO a otro).

Encriptacion de seguridad de los mensajes. Podria implementarse este punto como un

anadido de seguridad a la misma. Una encriptacion de extremo-a-extremo anadiria mas

valor a la aplicacion.

Link de amistad. En un punto del desarrollo se pensé en crear un sistema que generase

un link para que pudieras anadir a un amigo pinchando en el mismo. Finalmente no se
anadiod por otras causas, pero seria un punto interesante a desarrollar ya que anadiria
versatilidad a la aplicacion y usabilidad, a parte de anadir intuitividad ya que
aplicaciones de mensajeria instantanea como Whatsapp ya desarrollan este método de

anadir amigos.

Restringir 2 nombres iguales en la red. Hasta ahora no existe restricciéon para que en la

lista de amigos tengas a alguien que se llame igual que tu, lo que finalmente puede
resultar en errores. No se ha encontrado una soluciéon a esto, por lo que para un
trabajo futuro podria estudiar si PubNub da herramientas para gestionar este hecho

que actualmente se podria producir.

Crear una red distribuida P2P. Como ultimo punto dentro de trabajo futuro, y el mas

interesante que se podria desarrollar, podria intentarse crear una aplicaciéon que sirva
como cliente para crear una red P2P distribuida (es decir, totalmente descentralizada).
La aplicacién actualmente se centra en un modo de comparticién punto a punto, pero
no crea una red P2P ya que esta limitada al dmbito de tus amigos. Si se extendiese esta
opcion, podria tenerse una red en la que todos estuviesen conectados, aunque no
fuesen exactamente amigos, y crear asi una red no estructuraday aplicar algoritmos

usados en estas redes para buscar archivos como la “bisqueda por inundacién”. Este
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punto le daria mucho mas juego a la aplicacién y sin duda podria suponer algin tipo de

revolucion dentro del mercado de apps moéviles actual.
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Apéndices

Apéndice A. Manual de uso de la App

Este manual de uso sirve para que los usuarios que vayan a utilizar esta aplicacion
sepan qué se van a encontrar en cada pantalla de la aplicacién y poder resolver las dudas que

surjan con el uso de la misma.

A continuacion se procede a explicar el uso de la aplicacién desde el momento en que

esta se instala en el dispositivo mévil del usuario.

Instalacién de la aplicacién

Como punto de partida, el usuario ha de realizar la instalacién mediante un archivo
.apk generado a través del entorno Android Studio de la propia aplicacion, ya que adn no se
puede conseguir a través del Play Store. Una vez conseguida, se lanza el archivo .apk para
proceder con la instalacién de la aplicacién, y una vez lanzado se podra ver la pantalla que se

muestra en la figura 26.
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P2P Sharing

Version: 1.0

¢Instalar esta actualizacién? Sus datos existentes se guardaran.
Esta aplicacion tendra los permisos siguientes después de la
aplicacion:

Nuevos permisos Todo

Medios

Grabar

Camara y video
Otros permisos
editar o borrar contenido de USB
consultar la identidad y el estado del teléfono

consultar el contenido del almacenamiento USB

Cancelar Instalar

Figura 26: pantalla de instalacién de la aplicacién mediante la apk .

En esta pantalla el usuario tiene dos opciones bien claras y diferenciadas: cancelar o
instalar la aplicacion. Si se opta por cancelar se sale del instalador. Si el usuario opta por

instalarla se pasa a la pantalla. Mostrado en la figura 27.
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P2P Sharing

Version: 1.0

19% instalado

Figura 27: pantalla de progreso de la instalacién de la aplicacion.

En esta pantalla se puede seguir la instalacion mediante una barra de progreso.
Teniendo en cuenta la velocidad del/los procesador/es actuales en todos los dispositivos
moviles, la instalacion no debe llevar mas que unos pocos segundos. Una vez finalizada la

instalacion, informa de qué es lo que desea hacer el usuario como se puede observar en la
ultima pantalla del proceso de instalacién. (Ver figura 28)
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P2P Sharing

Version: 1.0

Aplicacion instalada

Q Borrar APK

LISTO ABRIR

Figura 28: pantalla de informacién de fin de la instalacion.

Tras la instalacién, se muestran las dos siguientes opciones: si el usuario quiere
continuar mas tarde con su viaje por la aplicacion puede pulsar Listo para salir del instalador, y

si desea lanzar ya directamente la aplicacion ha de pulsar la opcién Abrir.

Pantalla de inicio

Una vez instalada la app en el dispositivo, al lanzarla el usuario se encuentra con la
pantalla de bienvenida donde ha de introducir un nombre de usuario para poder identificarse.
(Ver figura 29)
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% .34% o 18:50

‘P2P Sharing

Introduce your Name

Name

CONFIRM NAME

Your new way of sharing
files with your friends

Figura 29: Pantalla de Inicio de la aplicacién

Pantalla de amigos

Antes de acceder a la pantalla que actia como pantalla principal de la aplicacién, se

pide al usuario su consentimiento para poder acceder al contenido de los distintos directorios
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para poder elegir el contenido que se desea compartir con la siguiente ventana emergente.
(Ver Figura 30)

Aplicacién de permiso

P2P Sharing

Permitir
Rechazar
Figura 30: pantalla previa a la pantalla principal donde pide acceso al contenido multimedia.
Una vez dado el permiso anterior, el usuario es redirigido a la siguiente pantalla, la
pantalla de Amigos (Figura 31). En esta pantalla, el usuario puede ver los Amigos con los que
puede compartir sus archivos al haberlos buscado previamente introduciendo su nick y

enviandoles una peticiéon de amistad. Una vez aceptada por parte del usuario que recibe la

peticion, se mostrara en su pantalla de Amigos.
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carlos
Maria
L uis

AA Pa

" AA Ma

Figura 31: pantalla de Amigos.

Se puede observar que en esta pantalla aparece el nombre con el cual se ha logueado
el usuario en la parte superior izquierda. En ese mismo menu superior el usuario también se

encuentra tres botones y un cuarto en la parte inferior derecha de la pantalla:

e Una lupa para poder buscar a los usuarios, que previamente ya se hubieran anadido,

con los cuales se desea compartir algin archivo. Al pinchar en ella, se habilita un
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pequeno buscador para introducir el nombre del usuario y buscarlo entre la lista de
Amigos. Util cuando se tiene una gran cantidad de Amigos agregados en esta pantalla.
Sin embargo, esta funcionalidad no termin6 de implementarse por lo que no tiene uso

en la aplicacién actual.

e Signo + para afnadir o agregar a la lista de Amigos al usuario deseado con el cual se
desea compartir. Al pulsar en él aparece una pequeia ventanita emergente donde se
ha de introducir el nombre de usuario al cual se desea agregar a la lista de Amigos. Una
vez introducido el nombre se pulsa el botén “Add friend” para enviar una request o
peticién de amistad al usuario para poder convertirse en Amigos. El usuario al cual se
ha enviado la peticion de amistad ha de aceptarla para que se muestre en la lista de

Amigos.

e Botén de opciones (3 puntitos en vertical), donde se puede acceder a la lista de
archivos ya compartidos con anterioridad con los Amigos. Al pulsar en él se puede

visualizar una lista de estos archivos.

e Botoén de subida de archivos (circulo azul con una flecha blanca) para poder elegir qué
archivo de la galeria del usuario compartir con los Amigos. Al pulsar en él, conduce al
usuario a una pantalla donde se pueden ver todos los directorios del dispositivo movil
para poder elegir cualquier fichero deseado. En la siguiente figura se muestra el

listado de los directorios del dispositivo, para buscar la foto que se desee compartir.

Una vez se tienen amigos anadidos, al pulsar en su nombre se muestra una ventana
emergente indicando dos posibles acciones a realizar: se puede eliminar al usuario de la lista
de amigos, y se pueden ver los archivos que ese usuario ha subido para la comparticiéon con

sus amigos. Pulsando en cualquiera de ellos se inicia su descarga. (Ver figura 32)
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O 7 .45% m 17:52

Downloading chalola.pdf...
wait for the download to complete

44/100

Figura 32: pantalla de ventana que indica el progreso de la descarga de archivo.

Mediante una barra de progreso como la que se muestra en la anterior figura el
usuario puede ver como avanza el progreso de su descarga. Una vez haya finalizado la

descarga, en la carpeta Downloads del teléfono se encontrard el archivo descargado

Pantalla de envio de solicitud de amistad

Al pulsar en el botén (+) para enviar solicitud de amistad (ver figura 33), aparece una

pequefna ventanita emergente para poder buscar por el nombre al usuario con el cual se

7



quiere compartir el o los archivos deseados para agregarlo a la lista de Amigos. Una vez hayan
aceptado la solicitud que se ha enviado, se anade dicha lista para poder ver sus archivos

subidos para compartir.

¥

. - Name

New Friend -

ADD FRIEND

Figura 33: pantalla de Envio de solicitud de amistad.

Una vez enviada la solicitud, o si se es el usuario que recibe la solicitud, aparecera una
ventana emergente alertando al usuario que otro usuario le ha enviado una solicitud de

amistad.
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Pantalla de recepcién de solicitud de amistad

Si se recibe una solicitud de amistad, se muestra en una pequefa ventana emergente
dicha peticién indicando el nombre del usuario que la ha realizado. Hay dos opciones, aceptar

como amigo al usuario que ha realizado la peticién, o denegar la solicitud. (Ver figura 34)

®© % .45% m 17:51

ﬁ Friend Request

Do you want to accept josue as a friend?

Figura 34: pantalla con la ventana emergente de una solicitud de amistad entrante

Al aceptar la solicitud recibida, el usuario que la ha enviado se afnade a la lista de

amigos para poder ver sus archivos elegidos para la comparticion.
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Pantalla de subida de archivos para comparticién

Al pulsar en el botén para subir archivos a compartir, (ver figura 35), al usuario se le
muestra el arbol de directorios del dispositivo. Desde este se puede navegar a través del
movil para encontrar el archivo que se desea subir para la comparticiéon. Todos los Amigos que
se tengan podran ver los archivos subidos para la comparticién, y podran descargarlos.

N "4 @ 1054
Estas en: /storage/emulated/0

/Alarms
/Android
/DCIM
/Download
/Movies

/Music

/Notifications

/Pictures

/Podcasts

/Ringtones

Figura 35: drbol de directorios del dispositivo para elegir el archivo a compartir.
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B. Contribuciones de cada miembro

A continuacién se listard cada una de las aportaciones individuales que ha realizado

cada uno de los autores del proyecto.

Jesus Perucha Pérez

Al empezar todo este proyecto, lo primero que hice fue buscar en el repositorio de la UCM
todas las memorias que obtuvieron matricula de honor, para ello tuve que buscar la lista que
saca la UCM con las notas de la gente que va al tribunal de matricula de honor e ir
comparando esos nombres con los de las memorias que hay disponibles. Ademas de esas

memorias también recopile las memorias de nuestro departamento.

Todas estas memorias las puse a disposicién de mis companeros en una carpeta compartida
para poder comparar de forma facil en cualquier momento la forma de escritura, las secciones
que tenian cada memoria o cualquier otra cosa que pudiera sernos util para conformar la
memoria. Gracias a este trabajo y comparando muchas de ellas junto con la lista de requisitos
para los TFG que hay publicados en la web de la UCM forme el esqueleto de la memoria,

creando toda la estructura de secciones que hemos completado y que forman la memoria.

También en todo el tiempo que ha durado el proyecto me he encargado de todas las
decisiones de estructuracion, inclusion o exclusion de secciones, decidiendo el contenido de
ellas, orientando a mis companeros sobre miidea sobre lo que tenia que incluir cada secciény
los subapartados que la conforman, de tal forma que toda la toma de decisiones sobre esta

memoria ha pasado por mi.
Antes de empezar esta memoria mis companeros habian generado escritos sobre la

documentacion que habian leido, los cuales me encargué de limpiarlos, adaptarlos e

insertarlos en los puntos correspondientes de la memoria para poder usar ese trabajo inicial.
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Con relacién a la tarea estructurar de la memoria, me he encargado de revisar la memoria
cada poco tiempo y ver todos los cambios que mis companeros han hecho. He realizado
correcciones sobre el conjunto global de la memoria, releyéndola entera para encontrar
puntos redundantes y crear nuevas secciones de la memoria segin avanzaba el desarrollo,
también reestructurando los puntos nuevos que se iban escribiendo en la memoria con los
puntos antiguos para evitar mezclar contenido de secciones y tenerlo todo actualizado y lo
mas paralelo posible al desarrollo, de esta forma también evitar colar erratas o conclusiones
desfasadas por nuevas vias de desarrollo del proyecto.

También por ese motivo de encargado de la memoria, me encargaba de solicitar las reuniones
con los tutores cuando nosotros podiamos, escribiendoles a ellos la situacion en la que estaba
el proyecto y enviandoles los avances que haciamos o también escribiendo las dudas que

tuviésemos o cualquier otra cosa que necesitaramos.

En la parte de la documentacién, me centre en leerme algunos enlaces y fragmentos de libros
con tematica P2P que nos paso Simon ademas de paginas web con informacién sobre los
puntos tratados en esta memoria, para tener unas referencias diversas sobre las que aprender
y escribir la memoria. Gracias a los conceptos investigados he podido escribir sobre las Redes
P2P, su topologia y estructura, ademds también investigue aplicaciones que usasen el P2P
como forma de intercambio de ficheros, como eMule o BitTorrent para contrastar sus
particularidades en cuanto a la red P2P que forman, ayudando al enfoque de nuestro
proyecto. También me encargue de investigar y escribir la parte de protocolos, en la que
inicialmente buscamos una soluciéon al problema de la NAT transversal, pero como no lo
encontramos, Josué siguié mirando por otro camino y encontré PubNub + WebRTC, asi que
tuve que mirar como funcionaba y hacer la seccién donde explico la eleccién de esta

tecnologia sobre otras para poder realizar la conexién en la app.

En la parte del desarrollo del proyecto me encargué de hacer y escribir toda la parte
relacionada con la ingenieria de software, creando la planificacién y la especificacion de
requisitos de la App. Estas partes estan hechas con la colaboracién de mis companeros pues

nos reunimos para decidir como hacer ambas partes. Dentro de la parte de la planificacién y
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con la herramienta SmartSheet realice el diagrama de Gantt para reflejar la planificacién de la

aplicacién de cara al desarrollo de la misma.

En la parte de la aplicacién android tuve que aprender primero, pues nunca habia trabajado
con Android, para formarme recurrir a un curso gratuito de Udacity sobre android (este),
impartido por profesionales de Google que ayudaron en la creacion de Android y que usa el
IDE de desarrollo Android Studio que es el que decidimos usar para crear la aplicacion. Todo el
aprendizaje de Android ha sido muy rdpido y condensado, quedandome un mal sabor de boca
pues fuera de los conceptos manejados en la App y explicados en la memoria, no he aprendido
todo lo que queria aprender sobre Android al elegir este TFG ya que queria salir con un

conocimiento adecuado para trabajar en mas aplicaciones.

Ayude a Josué con la maquetacion y presentacién visual de la aplicacion. Ambos decidimos
darle a la aplicacién una temdtica espacial utilizando fondos oscuros y resaltando las letras
con colores claros para que sean legibles y facilmente reconocibles. Para el resto de pantallas
de actividades decidimos quitarle tanto contenido grafico y sequir con la linea espacial,
utilizando tipografia clara sobre fondo oscuro. Sobre la parte puramente funcional de la
aplicacién me encargue de crear el sistema de entrada a la aplicaciéon, evitando el login que
Josué habia creado previamente donde habia que registrarse dentro de la aplicaciéon con un
usuario y contrasefa, y simplificandolo para solo pedirte un nombre al inicio de la aplicaciéony
recuperar ese nombre con cada ejecucion posterior que se haga. Josué se centré en el grueso
de la aplicaciéon creando todas las funciones y le ayude con lo que él me pedia, como por

ejemplo revisando y ayudando a definir el cédigo.

Para mi el problema de aprender Android nativo es que los conceptos son distintos a lo que se
usan en Java, los layouts para generar la representacién grafica Android los compila como
objetos que hay que manejar desde el cédigo Java y es un concepto nuevo que he aprendido.
La representacién grafica de la aplicacion se hace con XML, lenguaje que no habia usado
nunca antes con lo que también he tenido que aprender lo basico para generar la interfaz

grafica de la aplicacion.
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Josué Pradas Sacristan

A lo largo del Trabajo de Fin de Grado ha habido varios trabajos a desarrollar en los

cuales he estado presente, aportando ideas y solucionando problemas.

Primeramente, hablemos sobre el cédigo. He aprendido a utilizar el IDE Android Studio
3.0 desarrollado por Google y JetBrains. En él he desarrollado la app, junto con mi companero
Jesus, que finalmente se hara entrega para ser revisada. Al principio fue tortuoso tener que
aprender el modo de programacion que Android tiene, ya que aunque sea en Java (en poco va
a cambiarse el lenguaje de programacién por Kotlin), se tiene que aprender a programar una
app para un sistema distinto del convencional: un dispositivo mévil. En un mévil los recursos
disponibles son muy inferiores comparado con los recursos de los que dispone un ordenador,
en memoria, hilos de ejecucién, carga sobre los mismos, renderizado grafico. Por lo que
aprender a programar para moévil es casi aprender a programar de nuevo, ya que debes ser
muy eficiente y tener en cuenta muchas variables que normalmente con un programa de
ordenador convencional no tienes en cuenta.

En cuanto al desarrollo de la app he participado en todo lo que finalmente se ha
desplegado de cdédigo, documentandome, resolviendo los problemas que surgieron y
escribiendo cédigo para avanzar en el proyecto. En este apartado de c6digo he participado en
el desarrollo de Profile, ArchivesDatabase, ArchiveExplorer, DatabaseHelper, Friends,
FriendsAdapter, MainActivity y Recursos. Todas estas clases desarrollan el nucleo de la
aplicacién, sobre todo Profile que es la actividad sobre la cual gira toda la légica de conexiény

comparticién de archivos.

Hablando de Kotlin, este lenguaje desarrollado por Google y JetBrains, busca ser el
nuevo estandar en desarrollo de aplicaciones android. Aunque es totalmente interoperable
con Java, de manera que cualquier funcién o método escrito en un lenguaje puede ser
convertido al otro, y viceversa, Google busca establecer Kotlin como el predeterminado y
dejar de usar Java. Esta es otra de las cosas que tuvimos que tener en cuenta a la hora de

programar la aplicacion: ;Nos interesa hacerla para que dure a lo sumo, 2-3 afos hasta que
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Google establezca Kotlin, o miramos al futuro y aprendemos a usar Kotlin para que la
aplicacién pueda ser desarrollada por futuros TFG's sin ninglin problema? Finalmente nos
decidimos por Java, ya que es un lenguaje que conocemos, aunque tuviéramos que
adaptarnos al nuevo medio al que iba dirigido y sabiendo que es totalmente interoperable no
vimos ningun problema por decidirnos por Java antes que aprender a usar Kotlin y cargarnos

con mas trabajo, a priori, innecesario.

En cuanto a la memoria, he participado en su relleno y en su correcciéon posterior.
Apartados como Redes P2P, Cédigo relevante, Tecnologias investigadas y mds. Alguna de
ellas las he escrito yo solo y otras se han realizado colaborativamente con el otro companero
de TFG. En cuanto a la correccién de la misma he participado en la limpieza de formato de la
memoria, deteccion de casos de copia de internet, su identificaciéon y eliminaciéon o cambio.

Se ha seguido un formato genérico en cuanto al usado en la memoria, de manera que
es bastante estandar en cuanto a formato, situacion de texto en el documento y parrafos.
Cuando buscamos memorias modelo para inspirarnos y utilizar como referencia para la
nuestra acudimos al banco de TFG's que cuelga la universidad en su web y de esta manera,
anadiendo el toque personal de cada uno, pues de gustos no hay nada escrito, y tomando
referencias en cuanto a TFG's pasados, los parrafos escritos, el interlineado, tipografia, etc,

hemos desarrollado la memoria actual.

Para concluir, decir que he participado de manera activa en cada una de las etapas y
necesidades que este TFG ha requerido o pensamos que serian necesarias desplegar. Siempre
me he mostrado activo y he ayudado a resolver los problemas que iban surgiendo mirando a la
meta de tener todo preparado y listo para terminar en la convocatoria de junio y asi poder
terminar la carrera.

Gracias a este TFG también he podido aprender de las redes, cdmo se comunican los
ordenadores, como se despliegan estas redes y sobre todo, especialmente, como funcionan
las redes P2P, como fueron concebidas y por qué. He sacado en valor el desarrollo de una
aplicacién en Android que al principio de curso no veia capaz de hacer y entender coémo

funciona el sistema operativo de Android.
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