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RESUMEN

En una Europa fuertemente golpeada por los atentados terroristas cometidos en Madrid y
Londres, las autoridades nacionales y europeas se conjuraron para combatir y perseguir
eficazmente el terrorismo y el crimen organizado a través de diversas iniciativas
legislativas, entre las cuales sobresalia la retencion de datos de telecomunicaciones como
uno de los instrumentos cruciales para dotar de seguridad a los Estados y facilitar la
prevencion, investigacion y enjuiciamiento del terrorismo y de otras formas de delincuencia
grave.

Una década mas tarde, este régimen centrado en la conservacion preventiva de la
informacién derivada de las comunicaciones digitales con miras a ser utilizada en
investigaciones penales y de inteligencia esta siendo objeto de demolicién por parte del
TJUE, debido a la excesiva afectaciébn que supone a los Derechos Fundamentales
consagrados en el Derecho de la Union.

En el presente trabajo se efectla un analisis de los pardmetros interpretativos dispuestos
por la jurisprudencia europea, se identifican las fortalezas y debilidades de la legislacién
espafiola en materia de conservacion de datos de comunicaciones electrénicas, y se
sefiala el camino a seguir para cumplir con las directrices europeas y que la reforma
interna resulte compatible con el Derecho de la Unién Europea, especialmente en materia
de proteccién del derecho a la vida privada y a la proteccién de los datos de caracter
personal.
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1. EL ESCENARIO



La actual Sociedad del siglo XXI es calificada como la «Sociedad de la Informacién»,
«Era Digital» o «Era Informatica», y se encuentra caracterizada por el trascendental papel que
juegan las tecnologias de la informacion y la comunicacién en las actividades humanas. Los
avances y descubrimientos cientificos en materia tecnoldgica de las udltimas décadas han
generado una auténtica revolucion —la llamada cuarta revolucion industrial—, y lo que mas nos
interesa ahora destacar, ha supuesto un exponencial avance en lo referido a los modos de
conservar y comunicar la informacién. Si lo comparamos con lo que significé la invencion de la
imprenta a mediados del siglo XV, en términos de capacidad de difundir el conocimiento, los
posteriores instrumentos de comunicacion —el telégrafo, el teléfono, la radio o la television—
resultan avances insignificantes si los comparamos con lo que supuso la aparicién de Internet,
porque precisamente lo que caracteriza nuestro mundo actual es la colosal capacidad de crear,
conservar y compartir la informacion.

En la actual Sociedad Tecnoldgica, la obtencion de cualquier rastro fisico o biolégico que
permita identificar al delincuente y relacionarlo con el hecho punible se ha visto completado —y
en muchas ocasiones, sustituido— por la busqueda de rastros digitales que lo relacionen con la
victima, con los instrumentos o efectos del delito, o con el escenario del crimen. Y en este legitimo
objetivo de las autoridades encargadas de una investigacién criminal, nos interesa poner de
manifiesto las vastas posibilidades que ofrecen las nuevas capacidades de «tecnovigilancia»
centradas en la localizacién, aprehensién y analisis de los datos personales de los ciudadanos
para su posterior utilizacién en el Proceso Penal, las cuales se han visto favorecidas por un nuevo
modelo de Economia mundial que Shoshana ZUBOFF ha calificado como «el capitalismo de la
vigilancial». Frente al capitalismo de la era industrial, centrado en la explotacion de las materias
primas naturales y que utilizaba a las personas como mano de obra, en el capitalismo de
vigilancia la materia prima son las propias personas (fuentes de informacién); sus datos
obtenidos a partir de la vigilancia del comportamiento de las personas para predecir sus
comportamientos futuros, que posteriormente son monetizados a través de su venta a terceros.

En la pelicula Sneakers (1992, traducida en Espafia como Los Fisgones), cuyo
argumento trata de un grupo de expertos informaticos que, por encargo de una agencia secreta,
roban un dispositivo capaz de decodificar cualquier sistema, hay un dialogo entre Marty Bishop
(Robert Redford) y Cosmo (Ben Kingsley) en el que este ultimo le dice:

«El mundo ya no esta manejado por armas, ni energia, ni dinero, sino por unos
y ceros, pequefios pedazos de datos. Todo es solo electrones (...). Hay una
guerra alla afuera, viejo amigo. Una guerra mundial y no se trata de quién tiene
mas balas. Se trata de quién controla la informacién. Lo que vemos y
escuchamos, como trabajamos, lo que pensamos... jse trata de la informacién!»

La conjuncidon entre las actuales capacidades de recopilacion, almacenamiento y
procesamiento de la informacion por parte de las empresas, de un lado, y las obligaciones legales
de conservacion y facilitacién de la misma a las autoridades estatales, de otro, han provocado
un cualitativo salto en la investigacién criminal. Hay quien relaciona esta nueva forma de
investigacién con la pelicula Minority Report (2002), basada en un relato corto de 1956 de Philip
K. DICK titulado El informe de la minoria, pero resulta que, mucho tiempo atras, en la Espafia
dictatorial de 1941, Miguel FENECH escribia: «el liberalismo no establece leyes que afecten al
fuero interno porque no le parece justo intervenir en la esfera intima del hombre; el Estado
totalitario no las establece porque carece de medios técnicos de vigilar su cumplimiento. Si se
inventase un aparato que permitiera leer los pensamientos y descifrar las intenciones, el Estado
totalitario desarrollaria en el acto una vivisima legislacién interna2».

Hoy ya es posible afirmar que existe esa capacidad empresarial (marketing digital) de
detectar tendencias, gustos y necesidades, predecir comportamientos y anticiparse a los deseos
de las personas para facilitarles los productos y servicios demandados. Por ello, si los algoritmos
aplicados a la optimizacion de la extraccion de la informacion vertida con la navegacion web
(bisquedas efectuadas, paginas visitadas, compras realizadas, etc.) permiten detectar y predecir

1 ZUBOFF, S. (2019). The Age Of Surveillance Capitalism. New York: PublicAffairs.

2 FENECH, M. (1940). El juez y el Nuevo Estado. Barcelona: Bosch, p. 162, citado por MAROTO
CALATAYUD, M (2013). Las redes sociales en internet como instrumento de control penal:
tendencias y limites. En RALLO LOMBARTE, A., MARTINEZ MARTINEZ, R. (edit.) Derecho y
Redes Sociales. Madrid: Civitas, pp. 427-484.



tales comportamientos, debemos convenir que la recoleccién y cruce inteligente de los datos
generados con motivo de las comunicaciones e informaciones compartidas a través de la red
también permiten reconstruir los movimientos e interacciones de las personas. De este modo, y
como quiera que el principal objetivo de cualquier investigacion criminal consiste en obtener
informacion (averiguar y hacer constar, con el mayor detalle y exhaustividad posible —dentro de
los margenes legales—, la perpetracién de los delitos con todas las circunstancias, segun el art.
299 LECrim), la clave de cualquier investigacion pasard por la utilizacion de aquellas
herramientas legales que permitan a las autoridades acceder a la mayor cantidad de informacion
relacionada con los hechos objeto de indagacién, de una manera rapida, eficiente y con un
sacrificio proporcionado de los derechos de los sujetos sobre los que recae la investigacion.

Segun cuenta la mitologia griega, Ariadna entregé a Teseo un ovillo de hilo de oro para
que lo desenrollara segiin se adentraba en el laberinto del Minotauro, de modo que luego pudiera
volver tras sus pasos y encontrar la salida. Hoy en dia, mas que en Teseo, nos hemos convertido
en la version moderna de Hansel y Gretel; constantemente vamos dejando “migas de pan” en
multiples formatos digitales, a partir de las diversas interacciones que llevamos a cabo
(conexiones y comunicaciones a través de nuestros teléfonos moviles y otros dispositivos
inteligentes, navegacion web, uso de servicios basados en la geolocalizacién, compras online,
transito en lugares videovigilados, etc.). El suefio de cualquier investigador seria localizar ese
ovillo de hilo de oro que, recogiéndolo como si fuera el sedal de una cafia de pescar, le permitiera
identificar y aprehender al autor de un hecho delictivo.

Con tal finalidad, los verdaderos avances legislativos en materia de empleo de la
tecnologia para la recoleccion de informacion utilizable posteriormente con fines probatorios en
el proceso penal han venido de la mano de normas sectoriales extraprocesales, de puntillas y
por vericuetos diversos?, cuyo principal exponente europeo lo constituiria la Directiva 2006/24/CE
del Parlamento Europeo y del Consejo, de 15 de marzo de 2006 , sobre la conservacién de datos
generados o tratados en relacion con la prestacion de servicios de comunicaciones electronicas
de acceso publico o de redes publicas de comunicaciones, alumbrada con el firme propésito de
facilitar la prevencion, investigacion, deteccion y enjuiciamiento de los delitos.

2. «CRONICA,DE UNA MUERTE ANUNCIADA»: EL RECHAZO EUROPEO A UNA
CONSERVACION SISTEMATICA E INDISCRIMINADA DE DATOS

En la construccion del Espacio Europeo de Libertad, Seguridad y Justicia, una de las
grandes controversias alin por resolver se centra en como cohonestar las enormes posibilidades
que la tecnologia ofrece en materia de tratamiento informatico de datos personales a gran escala
(Big Data) y su empleo para la proteccion de la seguridad publica, la defensa o el orden publico
con la debida proteccion de los derechos fundamentales de los ciudadanos reconocidos en el
Convenio Europeo de los Derechos Humanos y en la Carta de Derechos Fundamentales de la
UE.

Por ello, y como si se tratara del personaje de Santiago Nasar, la narracion de la historia
de la Directiva 2006/24/CE bien podria comenzar con la frase «el dia que la iban a anular...».

Distintas voces juridicas autorizadas criticaron, desde su génesis, el sistema de
conservacion generalizada de datos de comunicaciones electrénicas articulado en dicho régimen
e ideado con la vista puesta en los atentados terroristas que sacudieron Madrid y Londres en los
afios anteriores a su gestacion. Basta echar un vistazo, por ejemplo, a las criticas vertidas en el
Informe de la Comisién al Consejo y al Parlamento de evaluacién sobre la Directiva de 18 de
abril de 2011; a las dudas que la misma le suscitaban al Supervisor Europeo de Proteccion de
Datos, en su Dictamen de 23 de septiembre de 2011; a las valoraciones contenidas en los
Dictamenes del Grupo de Trabajo del art. 29 en dicha materia; asi como a los pronunciamientos
recogidos en las declaraciones de inconstitucionalidad por parte de diversos Tribunales
Constitucionales de los Estados miembros sobre las leyes de transposicion de aquélla, para
darse cuenta de que mas pronto o mas tarde tendria que acometerse una importante reforma o

3 PEREZ GIL, J. (2005). Entre los hechos y la prueba: reflexiones acerca de la adquisicion
probatoria en el proceso penal, Revista Juridica de Castillay Leon. n.° 14. enero 2008, p. 233 y
SS.



cambio de rumbo*. Y, en efecto, aunque la Directiva aguant6 el primer envite —STJUE Irlanda
c. Parlamento Europeo (C-301/06), de 10 de febrero de 2009—, no sobrevivié a la STJUE Digital
Rights Ireland y otros (C-293/12) y Seitlinger y otros (C-594/12), de 8 de abril de 2014, que
declar6 su invalidez por permitir una injerencia desproporcionada en los derechos al respeto de
la vida privada y familiar y a la proteccion de datos de caracter personal, reconocidos por la Carta
de Derechos Fundamentales de la Unién Europea.

A partir de ahi, muchos Estados reformaron sus legislaciones domésticas en materia de
conservacion de datos y cesion a las autoridades estatales, anudandolas, entonces, al articulo
15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 20025, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electronicas, que habilita a los Estados miembros a adoptar
«medidas legales» para excepcionar los derechos contenidos en la misma —principalmente, la
imposicion de obligaciones de conservacion temporal de determinados datos y su cesion a las
autoridades— por razones de proteccion de la seguridad nacional, la defensa, la seguridad
publica, o la prevencién, investigacion, descubrimiento y persecucion de delitos.

Pero la doctrina asentada por el TJUE en la posterior Sentencia Tele2 Sverige (C-203/15)
y Watson y otros (C-698/15), de 21 de diciembre de 2016, no deja margen para sostener la
adecuacion de tales leyes nacionales —entre las cuales debemos incluir la espafiola— a los
estandares de proteccion de los derechos fundamentales reconocidos en los arts. 7, 8, 11y 52.1
de la Carta®. Y a dicha jurisprudencia debemos afiadir las conclusiones de los Abogados
Generales a los asuntos C-511/18 y C-512/18, C-520/18, C-623/17 y C-746/18, referidas todas
ellas a cuestiones prejudiciales que sometian a examen distintas regulaciones de los Estados
miembros en materia de conservacion de datos de comunicaciones electrénicas, hechas publicas
a comienzos de enero de 2020. En todas ellas, la opinién de los Abogados Generales aboga por
declarar su incompatibilidad con el Derecho de la Unién Europea (en particular, con la Directiva
2002/58/CE y la Carta de Derechos Fundamentales de la Union Europea).

Para el TJUE, la conservacioén de los datos constituye, por si, una excepcién al deber de
garantizar la confidencialidad de las comunicaciones realizadas a través de una red publica de
comunicaciones y de los servicios de comunicaciones electronicas disponibles al publico que
debe ser interpretada en un modo sumamente restrictivo, y sin embargo, el sistema seguido por
tales legislaciones nacionales se caracteriza por tratarse de una conservacion generalizada e
indiferenciada de todos los datos de trafico y de localizacion de todos los abonados y usuarios
registrados en relacién con todos los medios de comunicacion electronica, sin apenas
diferenciacion, limitacién o excepcion en funcion del objetivo que se pretende lograr.

4 En este sentido, véase el excelente compendio realizado por SERRANO MASIP, M. (2012). La
conservacion sistematica y preventiva de datos de trafico y localizacion generados por las
comunicaciones electronicas: reacciones contrarias y posible cambio de rumbo en la Unién
Europea. En CASTILLEJO MANZANARES, R. (dir.) Temas actuales en la persecucion de los
hechos delictivos. Madrid: La Ley, pp. 437-500.

5 En Espafia, sin embargo, la norma que habia traspuesto la Directiva invalidada —la Ley
25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones electrénicas
y a las redes publicas de comunicaciones— apenas fue objeto de ligeros retoques a través de la
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, lo cual dio pie a un importante
debate doctrinal entre partidarios y detractores de su validez. Sin animo exhaustivo, los
principales argumentos a favor de su validez pueden apreciarse en RODRIGUEZ LAINZ, J. L.
(2014). Sobre la incidencia de la declaracién de invalidez de la Directiva 2006/24/CE en la ley
espafiola de conservacion de datos relativos a las comunicaciones. Diario La Ley, nim. 8308, de
12 de mayo de 2014. En contra, véanse los argumentos que sostienen la nulidad de nuestra
legislacion expuestos por ENCINAR DEL POZO, M. A. (2014). La invalidez de la Directiva sobre
Conservacion y Cesién de los Datos relativos a las Comunicaciones. SEPIN Top Juridico,
Nuevas Tecnologias, octubre 2014. Referencia: SP/DOCT/18682.

6 Un excelente debate doctrinal sobre el impacto de dicha STJUE en nuestra legislacion puede
verse en la Encuesta Juridica del portal juridico SEPIN publicada en Febrero de 2017
(Referencia: SP/DOCT/22410): La Sentencia del TJUE de 21 de diciembre de 2016 que declara
contraria al Derecho de la UE una Ley que regule la conservacion de datos, ¢ en qué grado afecta
ala Ley 25/2007, de Conservacién de Datos y a la reciente reforma de la LECrim., en lo que a la
cesion de datos se refiere, respecto a la investigacion de delitos cometidos a través de Internet?.
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La obra «Roma: Auge y caida de un imperio», de Simon BAKER, narra la historia del
imperio romano, desde su expansion por el mar Mediterraneo hasta su ocaso a manos de los
pueblos barbaros del norte de Europa. De igual modo, la historia de las investigaciones penales
basadas en esa inagotable fuente de informaciébn como son los datos externos de las
comunicaciones electrénicas también tendria un auge —representado por la aprobacién de la
Directiva de 2006— y un ocaso —representado por la restrictiva jurisprudencia aqui
examinada—.

En nuestra opinion, el elevado listdon impuesto por el TJUE a la hora de sefialar los
criterios que deberian ser tenidos en cuenta a la hora de regular un sistema de conservacion
preventiva de datos relativos a las comunicaciones electrénicas de los usuarios de tales servicios
(v. gr., un periodo temporal, una zona geografica o un circulo de personas que puedan estar
implicadas de una manera u otra en un delito grave) dificulta enormemente el surgimiento de una
normativa, nacional o europea, compatible con la interpretacion de la Carta Europea que realiza
el TJUE. A diferencia del «acceso» o cesién a las autoridades correspondientes, mas maleable
a la hora de ser sometido a especificos criterios subjetivos, objetivos, materiales y temporales
que justifiquen la idoneidad, necesidad y proporcionalidad de la injerencia, la «conservacién»
resulta ser mucho mas compleja de someterse a los pardmetros indicados por el Tribunal de
Luxemburgo. Y las propuestas vertidas en las Conclusiones presentadas en enero de 2020
apuntan en esa misma y peligrosa direccion de convertir la regulacion de los perimetros de
conservacion de datos de comunicaciones electrénicas en una tarea titanica para los legisladores
nacionales.

3. «LOS CUATRO JINETES DEL APOCALIPSIS»: LA DEFINITIVA DEFENESTRACION DE
LA LEY ESPANOLA SOBRE CONSERVACION DE DATOS RELATIVOS A LAS
COMUNICACIONES ELECTRONICAS’

En la obra de Vicente BLASCO IBANEZ, ambientada a comienzos del siglo XX en la
Europa de la Primera Guerra Mundial, Tchernoff les habla a sus compafieros sobre los cuatro
jinetes que precedian la aparicion de la bestia en la visién del apostol San Juan. El Apocalipsis
es el dltimo libro del Nuevo Testamento que profetiza, segun la tradicién cristiana y a través de
un marcado simbolismo, el fin del mundo. Pero su etimologia griega también significa
“revelacion”.

En la Europa del siglo XXI, en esa nueva guerra por el control de la informacion a la que
aludia Cosmo, las cuatro conclusiones presentadas por los Abogados Generales del TJUE, el
Sr. Manuel Campos Sanchez-Bordona y el Sr. Giovanni Pitruzzella®, bien merecen ambos
sustantivos. De una parte, y junto con la jurisprudencia condensada en las sentencias Digital
Rights, Tele2 Sverige y Watson y Ministerio Fiscal, representan el fin de las leyes nacionales
inspiradas por la Directiva de 2006, y muy especialmente, de la Ley 25/2007, tal y como esta
actualmente configurada en nuestro pais®. De otra parte, nos revelan el camino a seguir a la hora
de acometer la necesaria reforma de nuestro ordenamiento juridico referido a la conservacion de
datos generados o asociados a comunicaciones y su oportuna cesién a las autoridades
encargadas de la investigacion criminal para cumplir con los estandares recogidos en los arts. 7,
8, y 52 de la Carta Europea de Derechos Fundamentales (CEDFUE) y el art. 8 CEDH.

A diferencia de la STJUE Ministerio Fiscal, en estas cuestiones prejudiciales si que se
pregunta directamente si es compatible o no con el Derecho de la Unién una normativa nacional

7 Asi se titula el trabajo publicado por RODRIGUEZ LAINZ en el Diario La Ley, niam. 8901, de 16
de enero de 2017, que describe nitidamente el peligro al que nos enfrentamos.

8 El primero las presento el 15 de enero de 2020 y se refieren a los Asuntos C-511/18 y C-512/18,
C-520/18 y C-623/17. El segundo las comunico el 20 de enero de 2020 y se refieren al Asunto
C-746/18. A la fecha de entrega del presente trabajo, todas ellas aun eran objeto de examen por
el TJUE. No obstante, su examen sera conjunto, pues entre las mismas existen constantes
remisiones a la opinion de uno u otro Abogado General.

9 Siempre hemos defendido su excesiva desproporcionalidad, como puede apreciarse en ORTIZ
PRADILLO, J. C. (2010). Tecnologia versus Proporcionalidad en la Investigacion Penal: La
nulidad de la ley alemana de conservacién de los datos de trafico de las comunicaciones
electronicas. La Ley Penal, n° 75, Octubre 2010.



que impone a los proveedores de servicios de comunicaciones electronicas la obligacion de
conservar de manera generalizada e indiferenciada los datos de conexién, y en su caso, datos
de tréfico y de localizacion, en términos muy semejantes a los configurados en la Ley 25/2007,
de modo que sus conclusiones seran directamente trasladables a la configuracién de nuestra
legislacion, sin que pueda seguir manteniéndose una pretendida autonomia de nuestra
controvertida ley de 2007. Resulta muy loable la defensa numantina que tanto el Tribunal
Supremo como ciertos autores hacen del sistema espafiol de conservacion de datos de
comunicaciones electrénicas, pero el mismo no puede seguir considerandose un reino de taifas
inmune a los parametros y garantias exigidas por el Tribunal de Luxemburgo. Como
analizaremos al final del presente trabajo, tan sélo es cuestion de tiempo que el Alto Tribunal
Europeo sea requerido para pronunciarse sobre la norma espafiola, e incluso es factible que ni
tan siquiera se plantee una cuestion prejudicial y cualquier 6rgano nacional la declare inaplicable
por resultar incompatible con el Derecho Europeo, de modo que, como mas vale prevenir que
curar, el legislador espafiol deberia poner en préctica aquel refran de «cuando las barbas de tu
vecino veas pelar,...».

3.1. El caballo blanco: la Victoria del Ministerio Fiscal en el Asunto C-207/16

Ante la libertad otorgada por la Directiva 2006/24/CE para que los Estados definieran la
nocién de «delitos graves» para cuya investigacion, deteccién y enjuiciamiento procedia el deber
de conservacion, el legislador espafiol opt6 por traducir dicha nociéon como los delitos graves
contemplados en el Codigo Penal o en las leyes penales especiales. Craso error: la interpretacion
literal de tal precepto por diversos Juzgados de Instruccién y Audiencias Provinciales provocé
serios quebraderos de cabeza a la Fiscalia, que se tuvo que emplear a fondo para evitar que tal
interpretacion ad pedem litterae, conforme al concepto de delito grave contenido en el art. 33 CP,
dejara impunes multiples delitos cometidos a través de Internet, cuando el delito objeto de
investigacién no alcanzaba ese limite penolégico?®.

No es ahora el momento de llamar la atencion, una vez mas, sobre los escasos avances
efectuados en el Espacio Judicial Europeo en determinadas parcelas como, por ejemplo, la
distribucion de la competencia judicial entre los Estados miembros en materia penal o la
delimitacién a nivel europeo de la nocidn de «delito grave». Precisamente por ello, la STIUE
Ministerio Fiscal puede ser considerada una victoria para las autoridades espafiolas, pues
consiguié salvar ese match ball consistente en circunscribir la proporcionalidad de la injerencia
Unicamente a la pena aparejada al delito investigado. Para el Tribunal, y conforme al principio de
proporcionalidad, “cuando la injerencia que implica dicho acceso no es grave, puede estar
justificada por el objetivo de prevenir, investigar, descubrir y perseguir «delitos» en general”
(apartados 54 a 57), y concluy6 que la identificacion de los titulares de las tarjetas SIM activadas
durante un periodo de doce dias con el numero IMEI del teléfono mavil sustraido no debia
considerarse, bajo esa Optica, como una injerencia «grave».

Sin embargo, no debemos lanzar las campanas al vuelo; dicha victoria debe ser tildada
de pirrica. En primer lugar, y como bien apunta el AG Campos Sanchez-Bordona en sus
Conclusiones presentadas en el Asunto C-520/18 (apartados 66 y 67), porque en el asunto
zanjado por la sentencia Ministerio Fiscal “no se planteaba si los datos personales objeto de
acceso habian sido conservados por los proveedores de comunicaciones electronicas de
conformidad con las condiciones contempladas en el articulo 15.1 de la Directiva 2002/58,
interpretadas a la luz de los articulos 7 y 8 de la Carta (...). De ahi que la lectura de la sentencia
Ministerio Fiscal no permita deducir ningan cambio en la doctrina del Tribunal de Justicia sobre
la incompatibilidad con el derecho de la Unién de un régimen nacional que autoriza el
almacenamiento generalizado e indiferenciado de datos, en el sentido de la sentencia Tele2
Sverige y Watson”. Y en segundo lugar, porque el TJUE dej6é expresamente sin contestar las dos
importantes cuestiones planteadas por la Audiencia Provincial de Tarragona. A saber: 12) si la
gravedad del delito como criterio que justifica la injerencia en los derechos fundamentales
reconocidos en los arts. 7 y 8 de la Carta puede identificarse Gnicamente en atencién a la pena
gue pueda imponerse al delito que se investiga o es necesario, ademas, identificar en la conducta

10 Un andlisis de dicho desaguisado, y propuestas para solventar la cuestién, se recogen en
ORTIZ PRADILLO, J. C. (2013). Problemas procesales de la ciberdelincuencia. Madrid: Colex,
pp. 236-240.



delictiva particulares niveles de lesividad para bienes juridicos individuales y/o colectivos, y 2%)
si se ajustaria a los principios constitucionales de la Union, un umbral minimo de tres afios de
prision.

En efecto, aunque el TJUE reconoce expresamente (aptdo. 50) que la cuestion planteada
por la AP de Tarragona pretendia resolver “qué elementos es preciso tener en cuenta para
apreciar si los delitos respecto de los cuales puede autorizarse a las autoridades policiales, a
efectos de investigacion de un delito, a acceder a datos personales conservados por los
proveedores de servicios de comunicaciones electrénicas son de una gravedad suficiente para
justificar la injerencia que supone tal acceso en los derechos fundamentales garantizados en los
articulos 7 y 8 de la Carta, tal como los interpreta el Tribunal de Justicia en sus sentencias de 8
de abril de 2014, Digital Rights Ireland y otros, y Tele2 Sverige y Watson y otros”, podemos
concluir que el Tribunal se fue por los cerros de Ubeda y no respondi6 directamente a dicha
cuestion, ante lo cual sélo nos queda extraer la siguiente y provisional conclusion, y en negativo,
sobre la nocién de «injerencia grave»: Deberdn ser calificadas como tales aquellas actuaciones
que “permiten extraer conclusiones muy precisas sobre la vida privada de las personas cuyos
datos se han conservado, como los habitos de la vida cotidiana, los lugares de residencia
permanentes o temporales, los desplazamientos diarios u otros, las actividades realizadas, sus
relaciones sociales y los circulos sociales que frecuentan??.

3.2. El caballo rojo: la Guerra por delimitar el marco juridico aplicable a la conservacion
de datos

En la STJUE, Gran Sala, de 30 de mayo de 2006 (Asuntos acumulados C-317/04 y
C-318/04), se puso el acento en la transmisién de los datos personales recopilados —intercambio
de datos PNR entre la Comunidad Europea y los Estados Unidos de América— de cara a admitir
su exclusion del régimen de la Directiva 95/46/CE, precisamente porque dicha transmision
internacional se estimaba una actividad propia de los Estados a nivel internacional, de modo que
si bien la recopilacion se lleva a cabo por operadores privados con fines mercantiles, la
transferencia “se inserta en un marco creado por los poderes publicos y cuyo objetivo es proteger
la seguridad publica” (aptdo. 58).

Esta Sentencia Parlamento/Consejo y Comision elaboré una doctrina diferenciadora
entre la clausula de exclusiéon y las clausulas de restricciéon o limitacion de la Directiva 95/46
(andlogas a las de la Directiva 2002/58) que han servido de base argumental para que los
gobiernos trataran de excluir esos regimenes de retencidn y conservacion de datos electrénicos
de la aplicacién de la Directiva 2002/58 y del Derecho de la UE en materia de proteccion de datos
personales y del resto de Derechos Fundamentales, al tener por objeto la seguridad publica, la
defensa, la seguridad del Estado y a las actividades del Estado en materia penal. Sin embargo,
las Conclusiones sostienen lo contrario, al considerar que el régimen de conservacion de datos
de comunicaciones electronicas impuesto a los proveedores de acceso si quedan bajo la
regulacion de la Directiva 2002/58 y del Derecho de la UE y no deben considerarse como
“actividades propias de los Estados o de las autoridades estatales, ajenas a los ambitos de
actividad de los particulares” a las que se refirié la STJUE Parlamento/Consejo y Comision.

Los Abogados Generales Campos Sanchez-Bordona y Pitruzzella entienden que la
nocién de “seguridad nacional” a los efectos de excluir la aplicacién de la Directiva 2002/58 debe
ser entendida de un modo excepcional, como por ejemplo, cuando se trate de técnicas de
recopilacion de informacion que sean aplicadas directamente por el Estado, pero no cuando se
trate de normas que regulen las actividades de los proveedores de servicios de comunicaciones
electrénicas imponiéndoles obligaciones especificas a tales empresas privadas. Esto es, tal
exclusién debe entenderse referida Unicamente a “las competencias de los Estados miembros
en materia de seguridad nacional, cuando las ejercen de manera directa y por sus propios
medios. Por el contrario, cuando, incluso por esas mismas razones de seguridad nacional, se
requiere el concurso de particulares, a quienes se imponen ciertas obligaciones, esta

11 véanse el aptdo. 27 de la Sentencia Digital Rights, el aptdo. 99 de la Sentencia Tele2 Sverige
y Watson y otros, y el aptdo. 60 de la Sentencia Ministerio Fiscal. En el mismo sentido, OROMI |
VALL-LLOVERA, S. (2020). Acceso a datos personales conservados por proveedores de
servicios de comunicaciones electrénicas en investigaciones penales segun el Tribunal de
Justicia de la UE, Revista de Internet, Derecho y Politica, N.° 31 (Octubre, 2020), p. 5.



circunstancia determina la entrada en un ambito (la proteccién de la privacidad exigible a esos
actores privados) regido por el derecho de la Uniént2”,

En sus conclusiones, se defiende la posibilidad de llevar a cabo una interpretacion
integradora de la Sentencia Parlamento/Consejo y Comisién con la Sentencia Tele2 Sverige y
Watson que permita una relacién armanica y sistematica entre clausulas de exclusién y clausulas
de restriccién en funcién de diversos criterios. Por una parte, cabe apreciar que, si en la primera
Sentencia se ponia el foco en la dimensién internacional (intercambio de informacién con fines
de proteccion de la seguridad nacional), en la segunda se incide en el caracter mercantil de la
actividad (la retencidn y conservacion de datos en manos de empresas privadas). Por otra parte,
también se destaca la “suficiente disparidad” existente entre el art. 3.2 de la Directiva 95/46 y el
art. 1.3 de la Directiva 2002/58; la primera excluia el tratamiento de datos que tenga por objeto
la seguridad del Estado, con independencia del sujeto que lo llevara a cabo, mientras que la
segunda lo hace con las actividades dirigidas a preservar la seguridad estatal y Unicamente
cuando dicha actividad sea una actuacion material de los propios poderes publicos, esto es,
“actividades propias del Estado o de las autoridades estatales y ajenas a la esfera de actividades
de los particulares”, no pudiendo admitirse que esas «actividades» sean de naturaleza normativa,
porque si asi fuera, todas las disposiciones adoptadas por los Estados miembros en relacién con
el tratamiento de datos personales quedarian fuera del &mbito de la Directiva 2002/58, a poco
gue pretendieran justificarse como necesarias para garantizar la seguridad del Estado®2.

Vistas asi, estas conclusiones podrian considerarse un importante varapalo para los
intereses estatales. Ahora bien, las mismas sefialan algunas valvulas de escape que, a buen
seguro, seran convenientemente aprovechadas por los Estados en sus reformas internas.

En primer lugar, se alude expresamente y como “orientacion” a la Decisién Marco
2006/960/JAl, del Consejo, de 18 de diciembre de 2006, sobre la simplificacién del intercambio
de informacion e inteligencia entre los servicios de seguridad de los Estados miembros de la
Unidn Europea, a los efectos de excluir de la normativa sobre privacidad y comunicaciones
electrénicas aquellas actividades estatales de obtencion de informacion y recogida de
inteligencia criminal. Ello supone abrir la puerta a una importante y positiva baza en manos de
los Estados miembros para conformar sistemas propios de recoleccién y almacenamiento de
datos personales que se convertiran en vitales en la lucha contra el crimen. Me refiero a la
creacion del «Gran Hermano» policial en la Unién Europea: el denominado “marco para la
interoperabilidad entre los sistemas de informacién de la UE en el ambito de la cooperacién
policial y judicial, el asilo y la migracién!#”, gestionado por la Agencia EU-LISA, y consistente en
la creacién de un portal europeo de busqueda (PEB), un servicio de correspondencia biométrica
compartido (SCB compartido), un registro comun de datos de identidad (RCDI) y un detector de
identidades multiples (DIM) que aglutine la informacién actualmente recogida en el Sistema de
Entradas y Salidas (SES), el Sistema de Informacion de Visados (VIS), el Sistema Europeo de
Informacion y Autorizacion de Viajes (SEIAV), Eurodac, el Sistema de Informacién de Schengen
(SIS), y el Sistema Europeo de Informacion de Antecedentes Penales de nacionales de terceros
paises (ECRIS-TCN). Ello supone un gigantesco avance en la obtencion y cruce inteligente de
informacién que sea directamente creada o recopilada por las autoridades estatales, pues dicho
marco de interoperabilidad de los sistemas de informacion puede ser empleado, no sélo para
mejorar los controles en las fronteras exteriores, mejorar la aplicacion de la politica comun de

12 \/id. aptdo. 85 Asuntos acumulados C 511/18 y C 512/18 y aptdo. 24 Asunto C 623/17. En el
aptdo. 43 del Asunto C 746/18 se sefala también que, tal y como se declaré por el TJUE en la
Sentencia Ministerio Fiscal, no solo estan incluidas en el ambito de aplicacion de dicha Directiva
aquellas medidas que obligan a los proveedores de servicios de comunicaciones electrénicas a
conservar los datos de trafico y los datos de localizacion, sino también aquellas medidas relativas
al acceso de las autoridades nacionales a los datos conservados por dichos proveedores, pues
la proteccion de la confidencialidad de las comunicaciones electrénicas y de sus datos de trafico
se aplica a las medidas adoptadas por todas las personas distintas de los usuarios, ya sean
personas fisicas o entidades privadas o publicas y tiene como objetivo evitar “[todo] acceso” no
autorizado a las comunicaciones, incluido “todo dato relativo a esas comunicaciones”, para
proteger la confidencialidad de las comunicaciones electrénicas.

13 Vid. aptdos 73 y ss. Asuntos acumulados C 511/18 y C 512/18.

14 Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019.
DOUE L 135/85, de 22 de mayo.



visados y prestar asistencia en el examen de las solicitudes de proteccion internacional, prevenir
y combatir la inmigracion ilegal y, en general, alcanzar un elevado nivel de seguridad en el
Espacio de libertad, seguridad y justicia de la Union, sino que también se considera un objetivo
legitimo su empleo de cara al “mantenimiento de la seguridad publica y del orden publico y la
salvaguardia de la seguridad en el territorio de los Estados miembros, y la prevencién, detecciéon
e investigacién de los delitos de terrorismo u otros delitos graves®”,

En segundo lugar, y si bien se recuerda que la doctrina de la Sentencia Tele2 Sverige y
Watson resulta igualmente aplicable a la lucha contra el terrorismo, se deja abierta la posibilidad
de que “en situaciones propiamente excepcionales, caracterizadas por una amenaza inminente
0 por un riesgo extraordinario que justifiquen la declaracién oficial de la situacién de emergencia
en un Estado miembro, la legislacién nacional contemple, por un tiempo limitado, la posibilidad
de imponer una obligacién de conservacion de datos tan amplia y general como se considere
imprescindible®”. Es decir, se abre la puerta a la posibilidad de idear regimenes legales
extraordinarios enfocados a una conservacion selectiva en lo material (datos) pero mas amplia
en lo personal (sujetos afectados), temporalmente delimitada, y con arreglo a condiciones y
procedimientos que aseguren y diferencien ese caracter extraordinario y correlacionen los datos
cuya conservacion se establece con las amenazas para la seguridad publica que lo motivan. Y
en esa regulacion excepcional de emergencia reconducida a «amenazas graves y persistentes
a la seguridad nacional y, en particular, el riesgo de terrorismo», se permite que los Estados
miembros den una respuesta que no tiene por qué ser idéntical’.

3.3. El caballo negro: el Hambre de no poder acudir al mayor granero de informacién

Desde los origenes de los tiempos, han sido muchas y muy variadas las férmulas
utilizadas a la hora de indagar y esclarecer los hechos y castigar al culpable y el uso de la
tecnologia también ha estado siempre presente, de una u otra manera. No en vano, si en el plano
criminal, la actual Sociedad Digital y la hiperconectividad que la caracteriza ha sido bien recibida
por los criminales para desplegar nuevas conductas y servirse de la arquitectura de la Red como
vehiculo comisivo, también ha sido aprovechada por las autoridades policiales para aumentar su
capacidad investigadora, gracias a lo que hemos denominado como la «transversalidad de la
prueba electrénical®.

En el terreno de la Criminalistica, se han diferenciado tres etapas en el ambito de la
investigacién policial’®; La primera —época primitiva—, arbitraria o de inexistencia de una
verdadera investigacion policial en la forma como en la actualidad se la conoce, hasta finales del
siglo XVIII; la segunda fase —etapa intermedia—, de iniciacidn a la Técnica Policial, que alcanza
desde el fin de la anterior hasta finales del siglo XIX; y la tercera fase —Policia Cientifica—, que
se corresponde con el siglo XX. En nuestra opinién, debemos afiadir una cuarta etapa,
coincidente con el inicio del nuevo milenio, caracterizada por el uso generalizado de los mas
avanzados instrumentos tecnoldgicos y metodologias cientificas por parte de las Fuerzas y
Cuerpos de Seguridad del Estado, especialmente en labores de investigacién y seguimiento
—Tecnovigilancia— y ello a pesar de la falta de una legislacién suficiente y moderna sobre la
materia.

15 Considerando n°9 del Reglamento.

16 Véanse los aptdos. 104 y ss. de las Conclusiones a los Asuntos C-511 y 512/18 y aptdos. 105
y ss. de las Conclusiones al Asunto C-520/18.

17 Vid. aptdos. 103 y siguientes de los Asuntos acumulados C-511/18 y C-512/18.

18 Es la regla contenida en el art. 14.2 del Convenio de Budapest en materia de
Ciberdelincuencia, que permite la utilizacion de los especiales poderes de investigacion para “la
obtencion de pruebas electrénicas de cualquier delito”. Sobre ello, vid. ORTIZ PRADILLO, J. C.
(2012). Nuevas medidas tecnoldgicas de investigacion criminal para la obtencion de prueba
electronica. En: PEREZ GIL (coord.), El proceso penal en la sociedad de la informacion. Las
nuevas tecnologias para investigar y probar el delito. Madrid, ed. La Ley, pp. 267-310.

19 CABEZAS, P. (2010). La investigaciéon del crimen a través de los tiempos. Tesis doctoral.
Universitat Autdnoma de Barcelona. Accesible en la direccién URL
https://www.educacion.gob.es/teseo/imprimirFicheroTesis.do?idFichero=FIHXYNhGkts%3D.
Fecha de consulta: 7 de abril de 2020.
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Como quiera que la tecnologia esta presente en casi cualquier conducta humana, la
informacion creada o intercambiada gracias a los dispositivos utilizados a diario constituye una
valiosisima fuente de prueba para investigar y esclarecer cualquier clase de delito, sea o no de
los denominados “delitos informaéticos”; esto es, de cara a incrementar exponencialmente las
capacidades policiales para la averiguacion de las conductas criminales, los datos y metadatos
producidos con motivo de servicios de telecomunicaciones tienen un valor casi similar a los
tesoros que Hércules guardé, segln cuentan las leyendas de la ciudad de Toledo, en una enorme
cueva.

Ese enorme tesoro o granero que representan los datos conservados en poder de las
operadoras de telecomunicaciones y de las empresas tecnoldgicas de prestacion de servicios de
la Sociedad de la Informacion, a la hora de localizar rastros digitales que permitan identificar al
delincuente y relacionarlo con el hecho punible, puede echarse a perder o no ser debidamente
utilizado si las condiciones de acceso a los mismos se convierten en «27 cerrojos?°» en forma
de criterios objetivos, subjetivos, geograficos, materiales y temporales, que los Estados deberan
saber regular a la hora de instaurar un «acceso limitado» compatible con la interpretacion de los
Derechos Fundamentales contenidos en la Carta Europea. Visto asi, no sélo la informacion
almacenada ser& equiparable a los tesoros de Hércules, por la dificultad de poder acceder a los
mismos, sino que la titnica labor de los Estados de conseguir aprobar una normativa nacional
sobre el acceso a dichos datos, conforme con dicha jurisprudencia del TJUE y de las
Conclusiones de enero de 2020, bien podra calificarse como las doce tareas de Hércules.

AUln con todo, en esta carrera de obstaculos impuesta por el Alto Tribunal de la Unién
Europea existe una dificultad aun mayor a la facilitacion de un “acceso limitado”: idear y regular
especificos criterios de proporcionalidad limitativos de la propia recoleccion y retencion (lo que
el Tribunal de Luxemburgo denomina «conservacion selectiva»). En los delitos cometidos a
través de o con ayuda de las comunicaciones electronicas, principalmente, los datos en poder
de las operadoras de acceso a la Red y de servicios informaticos constituyen el «condensador
de fluzo» del que se alimenta el DeLorean con el que el investigador policial viaja al pasado en
busca de conductas e interacciones pasadas, gracias a los trazos dejados por tales
comunicaciones o conexiones (direccion IP utilizada, datos identificativos del terminal empleado,
interacciones con puntos de conexion a la red como estaciones BTS o puntos de acceso Wi-Fi,
etc.), de modo que la imposicién de un régimen excepcional, selectivo y limitado en cuanto a los
datos a conservar y sus periodos temporales supone un auténtico torpedo en la linea de flotacion
de los actuales sistemas nacionales de retencion de datos, a mi modo de ver, dificil de reparar
Unicamente por via interpretativa, exigiendo una importante reforma legislativa en los paises
miembros de la Unién Europea.

Este es el principal caballo de batalla actual: Para el TJUE, la mera conservacion, al
constituir un tratamiento de datos de caracter personal y una excepcion al deber de
confidencialidad de las comunicaciones, ya es de por si una injerencia en los Derechos
Fundamentales a la privacidad y a la proteccién de datos de caracter personal garantizados por
los arts. 7 y 8 CEDFUE que exige interpretarse en sentido estricto. Y en las Conclusiones que
ahora estamos analizando, los Abogados Generales no sélo proponen confirmar la jurisprudencia
del TJUE que consagra el caracter desproporcionado de una conservacion generalizada e
indiferenciada de todos los datos de trafico y de localizacion de todos los abonados y usuarios
registrados, de manera sistematica y continuada, sin ninguna excepciéon —tal y como sucede en
Espafia—; también advierten, como estocada final, que “Las exigencias en materia de
«conservacion selectiva» y de «acceso limitado» deben entenderse como requisitos cumulativos
y no alternativos”, rechazando que los Estados puedan compensar una conservacion extendida
o indiscriminada a cambio de mayores controles respecto al acceso a los mismos?!. Tal y como
explicita el AG Campos Sanchez-Bordona, la conservacion y el acceso a los datos constituyen
dos tipos distintos de interferencia, de modo que, aun cuando la conservacion de datos tenga su
razon de ser de cara a un posible acceso posterior de las autoridades competentes, cada una de
esas injerencias debe justificarse por separado, mediante un examen especifico a la luz del

20 Las mismas leyendas cuentan que Hércules impuso como tradicion que cada nuevo rey
toledano colocase un cerrojo en el Torredn que daba entrada a la cueva, hasta el Rey don
Rodrigo, el ultimo de los reyes godos, forzo los 27 cerrojos dispuestos por sus predecesores. Y
todos sabemos como prosiguid la historia de la peninsula ibérica tras ese forzamiento de la cava.
21 Vid., por todos, los apartados 75 y siguientes del Asunto C-520/18.
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objetivo perseguido, y someterse a criterios objetivos y proporcionados con la gravedad de la
injerencia que dicho almacenamiento supone.

Sin duda, esta conclusion es, como digo, el principal torpedo en la linea de flotacion de
la legislacion espafiola, pues aunque el nuevo régimen incorporado a la LECrim en sus arts. 588
bis y siguientes pudiera llegar a superar el filtro de requisitos y garantias para ser considerado
un ejemplo de “acceso limitado”, la «materia prima» de la que se nutren las autoridades
encargadas de las investigaciones penales se sigue basando en un régimen de conservacién
indiscriminada. De hecho, la legislacion belga sometida a cuestién prejudicial en el Asunto C-
520/18 resulta claramente similar a la ley espafiola y la opinién del AG no deja lugar a dudas: “la
legislacion belga impone a los operadores y proveedores de servicios de comunicaciones
electrénicas la obligacion, general e indiferenciada, de conservar los datos de tréfico y de
localizacion (...). El periodo de conservacion es de doce meses, en general: no se contempla
ninguna limitacion temporal en funcion de las categorias de datos conservados. (...) Esa
obligacién de conservacion general e indiferenciada rige de manera permanente y continuada.
(...) una obligacion de estas caracteristicas no se ajusta a la jurisprudencia del Tribunal de
Justicia, de manera que no puede reputarse compatible con la Carta??”.

Excluidos de la investigacion criminal esos datos electronicos conservados en
cumplimiento de la legislacion derivada de la Directiva 2006/24/CE, las autoridades solo podran
reclamar aquéllos que hayan sido generados o conservados por las operadoras “por propia
iniciativa por motivos comerciales o de otra indole y que se encuentren vinculados a procesos
de comunicacion” (art. 588 ter j.1 LECrim), con los limites temporales marcados por los arts. 6 y
9 de la Directiva 2002/58/CE, o aquellos datos o informaciones concretas incluidas en un sistema
informatico de almacenamiento en poder de las entidades que ofrecen servicios de la Sociedad
de la informacidn pero no se encuentran sujetas a los deberes de conservacién de la Ley 25/2007
(art. 588 octies LECrim).

Pero no todo esté perdido. El refranero espafiol es muy sabio, y ante la imposibilidad de
acudir a ese valioso granero constituido por los datos de trafico conservados en virtud de la Ley
25/2007, el hambre agudiza el ingenio. Los investigadores optaran por acudir a otros caladeros
en busca de otros formatos y tipologias de datos derivados de interacciones teleméticas, como
por ejemplo, los metadatos generados con motivos de intercambios de informacion, los datos de
conexion e intercambio automatico de informacion entre dispositivos, o los datos derivados de
servicios de geolocalizacion “que se produzcan con independencia del establecimiento o no de
una concreta comunicacion (art. 588 ter b.2 LECrim)”. Y es que, mientras que la Ley 25/2007 fijé
en su art. 3.f) el deber de conservar los datos de localizacion “al inicio de la comunicacion”, la
reforma de la LECrim en 2015 permite a las autoridades acceder a muchos otros datos de
conexion e intercambio automatico de informacién con las estaciones BTS sin que exista una
«comunicacion» a través del teléfono movil?3.

Como ejemplo concreto, sabemos que Google recopila tales datos a través de la opcion
«historial de ubicaciones», e incluso cuando dicha opcidn esta desactivada, a través de otras
interacciones que llevamos a cabo con nuestro terminal movil (blUsquedas a través de su
navegador o uso de sus mdltiples aplicaciones, como por €j., Google Maps, El Tiempo,...).

22 \/id. apartados 125 y 126 de las conclusiones al Asunto C-520/18.

23 Por ejemplo, los denominados datos de stand by, o cobertura sin comunicacion, aunque el
periodo de conservacién de estos datos, salvo que medie orden judicial, suele ser de unas 72
horas. Véase, PEREZ GIL, J. (2010). El nuevo papel de la telefonia mévil en el proceso penal.
Ubicacion y perfiles de desplazamiento. En: El proceso penal en la sociedad de la informacion:
Las nuevas tecnologias para investigar probar el delito. Madrid: La Ley, p. 200). Por su parte,
RODRIGUEZ LAINZ, J. L. (2013). Internet de los objetos y secreto de las comunicaciones. Diario
La Ley, nim. 8034, también afirma que la nueva regulacion ha incluido “importantes novedades
gue atafien a la posibilidad de interceptacién de la informacién que de forma automatica se
transmite entre terminales y estaciones BTS u otros dispositivos que canalizan las
comunicaciones para garantizar la continuidad y calidad del servicio. Se trata de una
transferencia de informacion que a través en esencia de canales de control o sefializacion,
descritos como tales en el art. 39.5 a), j) Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones —LGT—, nos permitira obtener informacién en tiempo real, sobre estado
de funcionamiento del dispositivo y geolocalizacién, sin necesidad de esperar a que una
comunicacién tenga por origen o destino el dispositivo objeto de seguimiento”.
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Precisamente por ello, y cuando los datos de triangulacién de las antenas BTS utilizadas por el
terminal de un sujeto investigado no resultan concluyentes para concretar su ubicacion en un
determinado momento, la informacion que posee Google y otras empresas del sector tecnoldgico
si seria indispensable para la resolucion de un hecho delictivo?4.

En el sector digital, el modelo de negocio de muchas empresas se basa en la extraccion
y recoleccion de la informacién facilitada voluntariamente por sus usuarios o0 generada por la
propia configuracion de los equipos o por la estructura de la Red (la denominada mineria de
datos), como sucede con los servicios de ubicacién geografica. Me refiero, por citar un ejemplo
muy concreto, a todas las aplicaciones enfocadas a compartir practicas deportivas (Strava,
Endomondo, Runtastic, Wikiloc,...) que registran, con una aplicacion de seguimiento GPS, las
rutas seguidas, la velocidad media y maxima, calorias consumidas, etc., y a través de sensores
conectados a dicha aplicacién se pueden guardar datos tales como la frecuencia cardiaca,
temperatura corporal, la cadencia y la potencia. De acuerdo con sus términos y condiciones de
privacidad, Strava reconoce recopilar, junto con la informacion sobre la geolocalizacion facilitada
durante el uso de la app en entrenamientos, los datos (fecha, hora, direccion IP, el tipo de
explorador, el proveedor de servicios de Internet, etc.) cuando la persona se inscribe, asi como
cuando ve actividades de otras personas o usa de cualquier otra forma los Servicios. Y afirma
que dicha informacion puede ser compartida con “agencias de aplicacion de la ley, publicas o
gubernamentales, o litigantes privados, dentro o fuera de su pais de residencia, si determinamos
que dicha divulgacion esta permitida por la ley o es razonablemente necesaria para cumplir la
ley, asi como para responder a érdenes judiciales, garantias, citaciones u otros procesos legales
0 normativos”.

Lo mismo sucede con los datos “ocultos” o “metadatos” que son inyectados en los
diferentes ficheros publicados en paginas web. Gracias a ellos, las autoridades pueden localizar
e identificar usuarios de la Red tras examinar, por ejemplo, los nombres de los usuarios que
crearon o modificaron un determinado documento enviado a través de Internet, o las direcciones
IP y de correo electrénico utilizadas para dicho envio. Especificamente referido a la
geolocalizacion de un archivo informatico, dentro de los metadatos resulta interesante tener en
consideracion el formato .exif (Exchangeable Image File Format) de los archivos de imagen
usado por las camaras digitales. Esas etiquetas (tags) de metadatos definidas en el estandar Exif
contienen informacion sobre la fecha y hora en que se cred el archivo —se realiz6 la foto—, se
modifico, se subid o descarg6 de una Red Social (que también suelen inyectar su propio codigo
en las imagenes publicadas), pero también informan sobre la configuracién de la camara, el
modelo, el fabricante, la orientacién, apertura, velocidad del obturador, distancia focal, medidor
de exposicion, asi como también la localizacién GPS (geoetiquetacién) si se ha habilitado dicha
opcién. Un analisis forense de esos metadatos permitira a los investigadores determinar el
momento y las coordenadas exactas en las que se tomé una determinada fotografia, y no sélo
localizar las coordenadas de la fotografia, sino también para identificar y localizar al sujeto que
difundié la fotografia a través de las Redes Sociales.

Estas empresas no estan sujetas a las obligaciones —ni a los plazos— de conservacién
impuestas por la Ley 25/2007, de modo que la anulaciéon de la misma no impediria a las
autoridades servirse de su colaboracion en investigaciones criminales para saber, en virtud de
los historiales conservados, si, por ejemplo, en las inmediaciones de un lugar en donde se
hubiera cometido un grave hecho delictivo, y aparentemente sin testigos presenciales, habia
usuarios practicando deporte y utilizando estas aplicaciones de geolocalizaciéon?®, subiendo a la
Red fotos y videos geoetiquetados, o desplazandose a través de los distintos servicios de
movilidad basados en plataformas de alquiler de medios de transporte (patinetes, bicicletas,

24 Al respecto, véase la noticia publicada el 17 de mayo de 2019 en el periédico El Confidencial.
Version online disponible en la direccién web: https://www.elconfidencial.com/tecnologia/2019-
05-17/quien-provoco-incendio-sesena-clave-google 2002018/. Fecha de consulta: 20 de mayo
de 2019.

25 Un caso actual lo ha publicado el portal iberobike, en el que informa de que la policia
autondémica del Pais Vasco ha sancionado por incumplir el Estado de Alarma a un ciclista que
subia sus desplazamientos diarios en bicicleta a una conocida aplicacién mévil de entrenamiento.
Noticia publicada el 1 de abril de 2020 en la pagina web https://www.iberobike.com/la-policia-
multa-a-un-ciclista-al-ver-en-internet-los-trayectos-que-realizadab/. Fecha de consulta: 15 de
abril de 2020.
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ciclomotores, vehiculos VTC,...). Parafraseando el titulo de una conocida pelicula, la policia
podra asi saber «ddnde estuvisteis el pasado verano». Y para ello, y de manera preventiva en
aras a asegurar dicha informacion mientras consiguen el oportuno mandato judicial
fundamentado en el art. 588 ter | LECrim, la policia podria servirse de la Orden de conservacion
de datos del art. 588 octies LECrim para asegurar esa informacion conservada sobre la
localizacion y rutas seguidas en un pasado reciente por un determinado dispositivo movil. El
problema radicara, en tal caso, en la deslocalizacion de las principales empresas que ofrecen
tales servicios (Strava, por ejemplo, tiene su sede en San Francisco), debiendo acudirse, en tal
caso, a los instrumentos de cooperacién internacional.

3.4. El caballo amarillo bayo: la Muerte de las investigaciones basadas en datos
conservados de comunicaciones electrénicas

Como hemos indicado anteriormente, la Circular 1/2013 de la Fiscalia General del Estado
alertdé en su momento de los peligros de efectuar una interpretacién ad pedem litterae del
concepto de delito grave incorporado en el art. 1.1 de la Ley 25/2007 porque —decia entonces—
«supone cortar de raiz la posibilidad de investigar conductas que utilizando tecnologias de la
informacion y la comunicacion y teniendo gran trascendencia social, no alcanzan por la penalidad
asignada el rango de delito grave. Por ello, al margen de que los Sres. Fiscales defiendan de
lege data la interpretacion superadora de la literalidad del precepto, es a todas luces aconsejable
de lege ferenda la modificacion de la Ley 25/2007 para sustituir la expresion “delito grave” por
otra que delimite el perimetro de aplicacién de la Ley en términos mas amplios y razonables». Y
el ruego de tan necesaria reforma legal volvié a reclamarse en la Memoria anual presentada en
la apertura del afio judicial de 201328,

Si la interpretacién del requisito de gravedad delictiva de la Ley 25/2007 por parte de
algunos drganos judiciales nacionales hizo saltar las alarmas, eso no es nada comparado con lo
que puede suceder si dicha normativa llegara a ser sometida al examen del TJUE, algo que por
fortuna no sucedi6é con el planteamiento de las cuestiones prejudiciales que dieron pie a la
Sentencia Ministerio Fiscal. Atendiendo a su consolidada jurisprudencia, a la que
presumiblemente podrian sumarse las que resuelvan las cuestiones prejudiciales cuyas
conclusiones hemos diseccionado en el presente trabajo, entendemos que la Ley 25/2007 debe
ser considerada “una conservacién generalizada e indiferenciada” contraria a la Directiva
2002/58/CE sobre privacidad y comunicaciones electrénicas, en relaciéon con los articulos 7, 8,
11 y 52, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea?’.

La repercusion seria brutal: se imposibilitaria hacer valer los datos obtenidos en virtud
de dicha conservacion como medio probatorio en cualquier proceso penal. Y tal y como advierte
el AG Sr. Pitruzzella en los apartados 47 y 48 de sus conclusiones al Asunto C-746/18, “Si bien
es cierto que el Derecho de la Union no se aplica, en el estado actual de su evolucion, a las
normas que regulan la admisibilidad de las pruebas en el proceso penal, (...) la admisibilidad de
las pruebas depende de que se respeten los requisitos y normas procesales que regulan la
obtencién de esas pruebas (...). Asi pues, en este aspecto, las normas nacionales aplicables en
materia de practica de la prueba deben respetar las exigencias derivadas de los derechos
fundamentales garantizados por el Derecho de la Unién”. Es decir, no podrian utilizarse pruebas
obtenidas a través de un régimen incompatible con los arts. 7, 8, 11 y 52 de la Carta Europea.

Pero el terremoto puede ser alin peor si, como quiera que el juez espafiol es juez europeo
y esta obligado a salvaguardar la efectividad y primacia del Derecho de la UE, en cualquier

26 Memorial anual 2013, pag. 739 y ss.

27 En el mismo sentido, vid. RODRIGUEZ LAINZ, J. L. (2017). La definitiva defenestracion..., op.
cit.; TEJADA DE LA FUENTE, E. (2017). La conservacion de datos informaticos con fines de
investigacion criminal; requisitos y condiciones para su incorporacion al proceso penal. En:
ZARAGOZA TEJADA, J. I. (coord.) Investigacion Tecnolégica y Derechos Fundamentales.
Comentarios a las modificaciones introducidas por la Ley 13/2015. Cizur Menor: Thomson
Reuters Aranzadi, p. 105; COLOMER HERNANDEZ, I. (2018). Uso y cesion de datos de las
comunicaciones electrénicas para investigar delitos tras la STIJUE de 21 de diciembre de 2016.
En RUDA GONZALEZ, A., JEREZ DELGADO, C. (coords.) Estudios sobre Jurisprudencia
Europea: materiales del | y Il Encuentro anual del Centro espafiol del European Law Institute,
Madrid: SEPIN editorial juridica, p. 779.
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momento —y subrayo esta incertidumbre e inseguridad juridica en la que nos hallamos— un
organo judicial nacional decidiera declarar inaplicable la legislacién espafiola en materia de
conservacion de datos de comunicaciones electronicas, en virtud del mandato establecido en el
art. 4 bis 1 LOPJ por considerarla contraria al Derecho Europeo, a tenor de la evidente doctrina
ratificada por el TJUE, y ello sin necesidad de plantear la correspondiente cuestion prejudicial
ante el Tribunal de Luxemburgo, de acuerdo a lo preceptuado en el art. 267 TFUE, al amparo de
la doctrina del TJUE sobre el “acto aclarado”, en virtud de la cual el juez nacional espafiol podria
decidir no plantear la cuestion prejudicial si considera que la interpretaciéon puede deducirse
claramente de la jurisprudencia del Tribunal de Justicia y se impone de manera evidente, y como
hemos indicado, la legislacion espafiola se asemeja sustancialmente a las legislaciones sueca y
britanica en materia de conservacion de datos, que fueron declaradas incompatibles en virtud de
la Sentencia Tele2 Sverige y Watson en 2016, y a la legislacién belga sobre la misma materia,
respecto a la cual las Conclusiones al Asunto C-520/18 del afio 2020 también abogan por
declarar su incompatibilidad con el Derecho de la Unién Europea.

Esta doctrina se encuentra ahora expresamente recogida en el art. 99 del Reglamento
de Procedimiento del Tribunal de Justicia, segun el cual “Cuando una cuestion prejudicial sea
idéntica a otra sobre la que el Tribunal ya haya resuelto, cuando la respuesta a tal cuestion pueda
deducirse claramente de la jurisprudencia o cuando la respuesta a la cuestion prejudicial no
suscite ninguna duda razonable, el Tribunal podra decidir en cualquier momento, a propuesta del
Juez Ponente y tras oir al Abogado General, resolver mediante auto motivado”. Y en la misma
direccion, el apartado 6 de la versién actual —noviembre de 2019— de las Recomendaciones
del TJUE a los 6rganos jurisdiccionales nacionales, relativas al planteamiento de cuestiones
prejudiciales (2019/C 380/01) reitera que “Cuando la cuestién surja en un asunto pendiente ante
un organo jurisdiccional cuyas decisiones no son susceptibles de ulterior recurso judicial de
Derecho interno, dicho érgano esta obligado, sin embargo, a someter una peticion de decision
prejudicial al Tribunal de Justicia (véase el articulo 267 TFUE, parrafo tercero), a menos que
exista ya una jurisprudencia bien asentada en la materia 0 no quepa ninguna duda razonable
sobre el modo correcto de interpretar la norma juridica”.

No obstante, es muy improbable que esta situacion llegue a producirse en nuestro pais.
Esa decision del 6érgano judicial seria inmediatamente recurrida, y si llegara en casacion ante el
Tribunal Supremo, existen dos importantes motivos para considerar que éste no inaplicaria
directamente la Ley 25/2007 sin antes plantear, en su caso, una cuestién prejudicial ante el TJUE
0 una cuestidn de inconstitucionalidad ante el TC.

El primero de esos motivos es de caracter exogeno: tras la STC 37/2019, de 26 de marzo,
nuestro Tribunal Constitucional ha venido a exigir el necesario planteamiento de una cuestion de
inconstitucionalidad ante el mismo, o en su caso, una cuestion prejudicial ante el TJUE, como
“una garantia comprendida en el derecho al proceso debido frente a inaplicaciones judiciales
arbitrarias o insuficientemente fundadas de la ley espafiola basadas en una pretendida
inconstitucionalidad de la misma o utilizando como excusa la primacia del Derecho comunitario”.

El segundo argumento es endégeno: tras la STJUE de 8 de abril de 2014, el propio
Tribunal Supremo sigui6é defendiendo a capa y espada que la declaracion de nulidad de la
Directiva 2006/24/CE no suponia la automatica invalidez de la Ley que la traspone al derecho
interno, aferrandose a aquello que mas diferenciaba al régimen espafiol de lo decretado con
caracter de norma de minimos por la Directiva de 2006: nuestro sistema imponia en todo caso
un control judicial previo a la cesion de los datos; no cabia su empleo para la investigacion de
delitos no graves; y el legislador espafiol habia impuesto especificas medidas de seguridad en
el tratamiento de la informacién?®. Incluso después de la STIJUE de 21 de diciembre de 2016, el
Tribunal Supremo ha mantenido su postura defensiva y pivotante en torno a la exigencia de
autorizacion judicial para la cesion de cualquier dato a los agentes facultados, lo que significa,
en palabras del Alto Tribunal, que nuestro régimen “otorga la misma proteccion a derechos que
no tienen la misma naturaleza y por ello idéntico nivel de tutela, como son los proclamados en el
articulo 18.3, injerencia en el contenido de las conversaciones telefonicas, y la cesion de datos
electrénicos de trafico o asociados” y que la decisién judicial, “como quiera que debera ser
ajustada al principio de proporcionalidad establecido expresamente en nuestra ley procesal
(articulo 588 bhis a) 5 LECrim) (...) en principio no parece incompatible con la exigencia de una

28 \id., entre otras, las SSTS (Sala de lo Penal) nium. 470/2015, de 7 de julio, y 768/2015, de 23
de noviembre.

15



normativa nacional que no admita la conservacién generalizada e indiferenciada de todos los
datos de trafico y de localizacion de todos los abonados y usuarios registrados en relacion con
todos los medios de comunicacion electronica?®”.

4. «<MUERTE EN VENECIA»: LA APREMIANTE REFORMA DE LA LEGISLACION
ESPANOLA

La obra de Thomas MANN que sirve de titulo a este apartado estd ambientada en una
Venecia decadente sobre la que se cierne la epidemia del célera, por mas que las autoridades
traten de ocultar el problema. De igual modo, sobre la normativa espafiola en materia de
conservacion de datos de comunicaciones electrénicas se ciernen oscuros nubarrones que sélo
podran ser despejados con una exigente reforma en su propia raiz (la conservacion). Otro simil
con la obra de MANN para explicar nuestro estudio podria hacerse con respecto a su
protagonista: Aschenbach renuncia a abandonar la ciudad, a pesar del peligro que corre, para
no alejarse del joven Tadzio, y de igual modo, nuestros tribunales no desean desprenderse del
preciado recurso que constituye ese “granero” de informacion sumamente eficaz en las
investigaciones criminales, a pesar de que el mismo tiene los dias contados por resultar
desproporcionado e indiscriminado.

En nuestra opinion, la éptica utilizada por nuestro Tribunal Supremo para sostener la
validez del sistema espafol de conservacién de los datos generados con motivos de
comunicaciones electrénicas y su uso en el proceso penal se encuentra desenfocada. Toda su
atencién se centra en sefalar como «factor clave» el acceso a tales datos, el cual es cierto que
ahora se encuentra sometido a una decision judicial debidamente motivada y ponderada en
funcion de la gravedad de los hechos, su trascendencia social o el ambito tecnoldgico de
produccion, la intensidad de los indicios existentes, la necesidad de la medida y la relevancia del
resultado perseguido con la restriccion del derecho, criterios todos ellos incorporados en virtud
de la Ley Orgénica 13/2015, de 5 de octubre, de modificacién de la LECrim, pero pasa de puntillas
por el verdadero pecado original de nuestro ordenamiento juridico: el desproporcionado régimen
de conservacién contenido en la Ley 25/2007.

El Tribunal Supremo guarda silencio sobre una realidad incontestable: el TJUE ha dejado
meridianamente claro que las regulaciones nacionales no sélo deben contener especificas
garantias que impidan un acceso automatico o generalizado, sino también un especifico régimen
legal de «conservacion selectiva», con criterios claros y objetivos, limitada y diferenciada en
determinadas categorias de datos, absolutamente imprescindibles para prevenir y controlar
eficazmente la delincuencia y para salvaguardar la seguridad nacional, durante un periodo
determinado y diferenciado en funcion de cada categoria. Como sefialan las Conclusiones de
enero de 2020, la conservacion y el acceso a los datos constituyen dos tipos distintos de
interferencia que deben justificarse por separado, mediante un examen especifico a la luz del
objetivo perseguido, no pudiendo justificarse un sistema nacional que prevea el almacenamiento
generalizado e indiferenciado de datos a cambio de instaurar requisitos rigurosos, materiales y
procesales, para el acceso a dichos datos®°. Dicho en otros términos, las lentes con las que los
tribunales deben examinar la injerencia sobre los derechos fundamentales afectados en este
ambito no pueden ser monofocales, como sucedia en materia de interceptacion de
comunicaciones, sino bifocales (una «conservacién selectiva» y un «acceso limitado»), sin que
puedan contrarrestar una conservacién extendida o indiscriminada a cambio de mayores
controles y exigencias a la hora de ponderar la manera de acceder a los mismos.

Por ello, no es admisible importar a esta materia la construccion jurisprudencial,
articulada a partir de la célebre STC 49/1999 en torno a la insuficiencia legal de la anterior
redaccién del art. 579 LECrim, segun la cual la insuficiente adecuacion del ordenamiento no
implicaba por si misma necesariamente la ilegitimidad constitucional de la actuacién de los

29 STS nam. 400/2017, de 1 de junio. En el mismo sentido, véase la STS nam. 723/2018, de 23
de enero de 2019.

30 Aptdos. 73 y ss. de las Conclusiones al Asunto C-520/18. Tal y como graficamente sefala el
Abogado General: “no comparto el argumento critico que propugna el binomio «conservacion
mas extendida a cambio de acceso mas restringido»”.
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organos jurisdiccionales, siempre que éstos hubieran actuado en el caso concreto respetando
las exigencias dimanantes del principio de proporcionalidad.

La STC 184/2003, de 23 de octubre, dejo sentados tres parametros para validar dicha
labor jurisprudencial complementadora.

En primer lugar, afirmo: “si, pese a la inexistencia de una ley que satisficiera las genéricas
exigencias constitucionales de seguridad juridica, los érganos judiciales, a los que el art. 18.3 de
la Constitucion se remite, hubieran actuado en el marco de la investigacion de una infraccién
grave, para la que de modo patente hubiera sido necesaria, adecuada y proporcionada la
intervencién telefénica y la hubiesen acordado respecto de personas presuntamente implicadas
en el mismo, respetando, ademas, las exigencias constitucionales dimanantes del principio de
proporcionalidad, no cabria entender que el Juez hubiese vulnerado, por la sola ausencia de
dicha ley, el derecho al secreto de las comunicaciones telefénicas”.

En segundo lugar, especificé: el anterior régimen del art. 579 LECrim “no es contrario a
la Constitucion por lo que dice, sino por lo que deja de decir —un precepto con un nudcleo o
contenido constitucionalmente valido, pero insuficiente, decia—. Ni siquiera hipotéticamente a
través de una Sentencia interpretativa podria este Tribunal colmar todos los vacios con la
necesaria precision por cuanto por medio de una interpretacién no podria resolver en abstracto
mas de lo que de manera concreta haya ido estableciendo”.

Y en tercer lugar, reclamé: “la intervencion del legislador es necesaria para producir una
regulacion ajustada a las exigencias de la Constitucion. (...) no es tarea de este Tribunal definir
positivamente cuales sean los posibles modos de ajuste constitucional, siquiera sea
provisionalmente, hasta que la necesaria intervencion del legislador se produzca”.

Tales parametros no resultan extrapolables al actual régimen espariol de conservacion y
acceso a los datos de comunicaciones electrénicas por los siguientes motivos.

En primer lugar, porque nuestro régimen de conservacion indiscriminada de datos de
comunicaciones electronicas no debe considerarse insuficiente, vago o impreciso, como sucedia
con el antiguo art. 579 LECrim, sino manifiestamente desproporcionado. Su contenido no es
“constitucionalmente valido, pero insuficiente”, sino generador per se de una injerencia
desproporcionada en los Derechos Fundamentales a la vida privada y a la proteccién de los
datos personales tal y como los mismos han sido interpretados por el TJUE, cuya jurisprudencia
debe inspirar la labor interpretativa de los Tribunales nacionales (art. 10.2 CE). La afectacion de
los Derechos Fundamentales a la vida privada, la inviolabilidad de las comunicaciones y la
proteccion de los datos personales no se produce Unicamente cuando el 6rgano judicial pondera
la necesidad de acceder a los datos conservados, lo cual si seria jurisprudencialmente limitable,
sino con la propia conservacion en virtud de una imposicién legal excesiva. En tal caso, se esta
aplicando una normativa nacional que afecta al cumplimiento y efectividad de los derechos que
se derivan del Derecho de la Unién, de modo que tendria que respetar y ser compatible con el
Derecho Europeos?, y nuestra ley de conservacion no lo es.

En segundo lugar, porque esa labor ponderadora de los 6rganos jurisdiccionales para
suplir la insuficiencia de la ley y respetar las exigencias constitucionales dimanantes del principio
de proporcionalidad ya ha sido objeto de interpositio legislatoris (L.O. 13/2015) para,
precisamente, ofrecer al juez los principios rectores que deben presidir la adopcion de la
correspondiente y mas idénea diligencia tecnoldgica de investigacion. Pero ese nuevo régimen
legal ahora contenido en la LECrim complementa el sistema de cesion de datos de tréafico, pero
no el sistema de conservacion.

Y en tercer lugar, porque la jurisprudencia podra delimitar y restringir la afectacion del
Derecho Fundamental afectado (arts. 18,1 y 18.4, y en su caso, art. 18.3 CE) cuando se trata de
acceder a los datos conservados, de acuerdo con las nociones de especialidad, idoneidad,
excepcionalidad, necesidad y demas requisitos previstos en el nuevo régimen contenido en los
arts. 588 bis LECrim y siguientes, pero no podra perfilar los limites legales de tal conservacion.

31 Sobre este punto, vid. la STJUE Akerberg Fransson, de 26 de febrero de 2013, asunto C-
617/10. Como comentario a la misma, vid. DE HOYOS SANCHO, M. (2018). Los efectos
expansivos del derecho de la unién Europea sobre las garantias en el proceso penal. En
JIMENEZ CONDE, F. (dir.). Adaptacion del derecho procesal espafiol a la normativa europea y
a su interpretacion por los tribunales. Valencia: Tirant lo Blanch, p. 46.
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Es decir, el auto judicial habilitante de la segunda injerencia (acceso) si que podra limitar la
intromisién concretando el alcance o extension de la medida —cualidad y naturaleza de la
informacion solicitada, periodo de informacion a remitir, nUmero de sujetos y de terminales sobre
los que recae la solicitud policial, etc.— pues la investigacion penal de un delito grave no tiene
por qué conllevar, siempre y en todo caso, la maxima intensidad en el sacrificio de los derechos
fundamentales que convergen en el momento de cualquier comunicacion telefonica o telemética,
gue es lo que precisamente acontece en Espafia, y no con origen en una resolucion judicial
motivada, sino en un deber legal impuesto con caracter genérico a las operadoras de telefonia32.
No es que el auto judicial pueda llegar a ser, como dice MARCHENA GOMEZ, una suerte de
“red de arrastre digital” no conforme con la debida motivacién y ponderacion de los intereses en
juego, sino que el propio régimen legal de conservacién de datos es un tipo de pesca proscrita
por el Derecho de la Unién Europea. Esa labor corresponde exclusivamente al legislador, que
debe adecuar la Ley 25/2007 al Derecho de la Unién Europea y a los Derechos Fundamentales
recogidos en la Carta Europea tal y como han sido interpretados por el TJUE.

En contra de la doctrina jurisprudencial de nuestro pais a propdsito de la anterior diccion
del art. 579 LECrim, ya advertimos en su momento que esa continua adaptacioén judicial de una
raquitica legislacion a las constantes innovaciones tecnoldgicas corria el riesgo de no superar,
en algin momento, las exigencias de legalidad, claridad y previsibilidad establecidas por el TEDH
y el tiempo nos dio la razén33: el Tribunal Constitucional, en su STC 145/2014, de 22 de
septiembre, puso pies en pared ante la tendencia del Tribunal Supremo de interpretar
hiperbélicamente el art. 579 LECrim, exigiendo una habilitacion legal con calidad. Dicha
Sentencia constituyé el aldabonazo definitivo para que nuestro legislador reconvirtiera a marchas
forzadas algunos apartados de un futurible Codigo Procesal Penal en un texto legislativo acorde
con las exigencias del TEDH. Esperemos no tener que lamentar una adecuacién tardia del
régimen espafiol de conservacion de datos a las exigencias del TJUE.

En conclusion, la defensa numantina de la legislacion espafiola por parte del Tribunal
Supremo y de reputados miembros de la carrera judicial y fiscal resulta elogiable. Mas, si cabe,
si la comparamos con la tradicional paralisis del legislador espafiol en materia procesal penal.
Que el Poder Legislativo de nuestro pais no reformase la Ley 25/2007 a través de la Ley General
de Telecomunicaciones de 2014 es entendible, dado el escaso lapso temporal transcurrido entre
el dictado de la STJUE Digital Rights (8 de abril) y la publicacion de la Ley 9/2014 en el BOE (11
de mayo). Que no lo hiciera a través de la Ley Organica 13/2015 (5 de octubre de 2015) si merece
cierto reproche. Pero que no haya iniciado, tan siquiera, alguna propuesta legislativa a partir de
las SSTJUE de 21 de diciembre de 2016 y 2 de octubre de 2018 es, sencillamente, indignante34.

4.1. La debilidad: la inexistencia de criterios legales objetivos para una «conservacién
selectiva» de datos

Sabedor de la necesidad y utilidad de que los Estados puedan fijar legalmente
obligaciones de conservacion de datos de comunicaciones electronicas con el fin de
salvaguardar la seguridad nacional y luchar eficazmente contra la delincuencia, el TJUE no se

32 MARCHENA GOMEZ, M. (2011). La vulneracién de derechos fundamentales por ministerio de
la Ley (a propésito del art. 33 de la Ley General de Telecomunicaciones), Diario La Ley, nam.
7572, de 18 de febrero. Véanse también sus votos particulares a las SSTS de 6 de octubre de
2011 y de 20 de enero de 2012.

83 ORTIZ PRADILLO, J. C. (2017). desafios legales de las diligencias de investigacion
tecnolégica. En FUENTES SORIANO, O. (coord.). EL PROCESO PENAL. Cuestiones
fundamentales. Valencia: Tirant lo Blanch, p. 306. Otros argumentos en los que basamos la
necesidad de reformar la Ley 25/2007 se contienen en ORTIZ PRADILLO, J. C. (2013).
Problemas procesales..., op. cit., pp. 218 y ss.

3 En la misma linea, COLOMER HERNANDEZ, I. (2018). La cesi6én de datos de las
comunicaciones electronicas para su uso en investigaciones criminales: una problematica en
ciernes. En JIMENEZ CONDE, F. (dir.). Adaptacién del derecho procesal espafiol a la normativa
europeay a su interpretacion por los tribunales. Valencia: Tirant lo Blanch, p. 99, también advierte
que “la pasividad del poder ejecutivo, que no ha presentado ningln proyecto de ley (...) esta
incubando un grave problema cuyas consecuencias duando estalle pueden ser muy graves para
todo el sistema criminal espafiol”.
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opone a la implantacién de regimenes nacionales de conservacién de datos, siempre y cuando
los mismos no conviertan en regla general una conservacion genérica e indiscriminada, cuyo
Unico limite lo constituye el factor temporal, tal y como ahora sucede. Debe tratarse de una
«conservacion selectiva», con criterios claros y objetivos, limitada y diferenciada en
determinadas categorias de datos, absolutamente imprescindibles para prevenir y controlar
eficazmente la delincuencia y para salvaguardar la seguridad nacional, asi como limitada a un
periodo temporal, una zona geografica o un circulo de personas que puedan estar implicadas de
una manera u otra en un delito grave, ni a personas que por otros motivos podrian contribuir,
mediante la conservacién de sus datos, a la lucha contra la delincuencia.

Veamos con mas detalle esos criterios que los Estados miembros deberan tener
presentes a la hora de configurar sus regimenes nacionales.

4.1.1. Criterios subjetivos

Tal y como lo menciona el TJUE (“circulo de personas”), el criterio subjetivo resulta, sin
duda, el mas complejo de estipular legislativamente con carécter preventivo, pues la
conservacion de comunicaciones electrénicas para una futura investigacion ain no iniciada “nos
acerca mas bien al campo, también legitimo, de la seguridad publica o seguridad nacional, de
labores de inteligencia; donde las técnicas prospectivas ganan toda su razén de ser. Una
retencion/conservacién de datos de futuro para una concreta investigacion criminal es una
técnica de investigacion que poco o nada tiene que ver con las herramientas de conservacion
preventiva en las que estaba pensando el legislador comunitario al redactar el art. 15.1 de la
Directiva®”. Hasta el propio Abogado General advierte la dificultad de tal empresa, pues “La
eleccién de esos grupos podria abocar, ademas, a instaurar un régimen de sospecha general
sobre algunos segmentos de la poblacién y catalogarse de discriminatoria, en funcion del
algoritmo empleados®”.

La exclusion de ciertos sujetos resulta mas sencilla —por ejemplo, en virtud de ciertas
inmunidades o prerrogativas como el deber de secreto profesional—, pero la seleccion de los
sujetos afectados sera compleja, salvo que el criterio subjetivo se delimite desde otras
perspectivas. Asi por ejemplo, y en vez de poner el acento en el sujeto activo de la comunicacion,
planteamos aqui la conveniencia de atender al aspecto pasivo de la comunicacién y determinar
la necesaria conservacién de las comunicaciones o conexiones recibidas por determinadas
personas, organismos o entidades. Y también defendemos la ventaja que supondria acudir a
otros criterios complementadores, como por ejemplo, poner el foco en que se trate de usuarios
de un concreto tipo de comunicacién o de un concreto modelo de dispositivo.

Nuestra legislacién ya cuenta con antecedentes a la hora de exigir el registro de usuarios
de determinadas comunicaciones o determinados instrumentos. Como referentes, la Disposicion
adicional tnica de la Ley 25/2007 ya previo la obligatoriedad de llevar un libro-registro por parte
de los operadores de servicios de telefonia mévil que comercialicen servicios con sistema de
activacion mediante la modalidad de tarjetas de prepago, en el que debia constar la identidad de
los clientes. En la misma linea, el art. 25 de la Ley Orgénica 4/2015, de 30 de marzo, de
Seguridad Ciudadana amplié la llevanza de tales libros-registros a otras actividades entre las que
incluyé el acceso comercial a servicios telefonicos o telematicos de uso publico mediante
establecimientos abiertos al publico, (lo cual permitiria sustentar la legitimidad de la conservacion
de las comunicaciones efectuadas desde dichos establecimientos). Y en materia de uso de
aeronaves no tripuladas —los denominados Drones— El R.D. 1036/2017, de 15 de diciembre,
exige a los operadores de determinados aparatos, inscribir en el Registro de Matricula de
Aeronaves Civiles los datos identificativos de la aeronave, asi como el nombre del operador y los
datos necesarios para ponerse en contacto con él (arts. 8 y 9) y llevar un registro de los datos
relativos a los vuelos realizados y el tiempo de vuelo, entre otros aspectos (art. 16.2.a). Ello se
complementa con el mandato establecido en el Reglamento de Ejecucion (UE) 2019/947 de la
Comisién, de 24 de mayo de 2019, de registrar los datos identificativos de los operadores de las
aeronaves no tripuladas cuando las mismas estén equipadas con un sensor capaz de capturar
datos personales, salvo que sea conforme con la Directiva 2009/48/CE (art. 14.5).

35 RODRIGUEZ LAINZ, J. L. (2017). La definitiva defenestracion..., op. cit., p. 13.
36 Apartado 88 de las conclusiones al Asunto C-520/18.
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Entendemos que estos criterios (sujeto receptor de la comunicacién, usuario de un
determinado sistema de comunicacion o dispositivo) resultan igualmente enfocados al aspecto
subjetivo, pero mas faciles de convertir en pautas legales de definicion de la informacion a
conservar.

4.1.2. Criterios geogréficos

El criterio espacial puede llegar a utilizarse como criterio adicional, y en ocasiones
sustitutivo del subjetivo, cuando el ambito geografico pueda ser en si mismo un factor
determinante a la hora de definir el riesgo que se pretende prevenir, como por ejemplo,
situaciones de grandes aglomeraciones humanas o acontecimientos de indole politica o
econdmica de especial relevancia, en los que la prevencion de atentados terroristas debiera partir
de criterios exclusivamente espaciales, o la delimitacion de espacios o ambitos territoriales donde
se desenvuelven con asiduidad actividades delictivas generalmente relacionadas con la
actuacion de grupos organizados®’.

En efecto, la celebracion de determinados eventos multitudinarios susceptibles de ser
delimitados temporal y espacialmente (por ej., una cumbre de jefes de Estado, una feria
internacional o una final deportiva a la que asistiran miles de personas) podrian servir de base
para justificar la recopilacion genérica de datos sobre comunicaciones y ubicaciones que tengan
lugar en dicho ambito geogréfico y en los periodos inmediatamente anteriores y posteriores a
dichas celebraciones —y con el deber de eliminacién automatica tras un determinado periodo de
tiempo—, para prevenir la comisiéon de atentados terroristas e identificar a sus integrantes o
participes. La segunda opcion (delimitacion de zonas con asiduidad delictiva) se antoja mas dificil
de precisar, a riesgo de caer en la estigmatizacion de ciertos barrios y lugares, y la conservacion
preventiva de datos derivados de comunicaciones electrénicas tendria una eficacia muy limitada.
Que en una zona sea frecuente un determinado tipo de delincuencia en determinadas franjas
horarias (robos, trafico de drogas,...) puede justificar la videovigilancia de la misma (joyerias,
zonas comerciales o de ocio nocturno, lugares de desembargo de alijos o de trafico de
estupefacientes...), y quizds la conservacion preventiva de los datos de localizacion de los
dispositivos que hayan utilizado las antenas BTS del lugar durante un concreto periodo de
tiempo, pero esto apenas servira para luchar contra un concreto tipo de delincuencia. Otra
delincuencia sumamente grave y heterogénea, como es la ciberdelincuencia, resulta dificilmente
acotable espacialmente hablando.

No obstante, el bagaje y las previsiones legales en materia de videovigilancia de lugares
publicos si nos podria servir de referencia a la hora de justificar geograficamente la necesidad y
proporcionalidad de una conservacién preventiva de determinados datos referidos a
comunicaciones electrénicas. Al igual que se estima necesario efectuar un control preventivo de
ciertos lugares, edificios e infraestructuras, puede tener cabida y justificarse la necesidad de
conservar preventivamente determinados datos de conexiones y comunicaciones electronicas
gue tengan lugar, origen o destino de esos lugares e infraestructuras®®. Para ello, el régimen
legal podria someter dicha justificacién a informes previos de determinados organismos o
comisiones sectoriales, como sucede, por ejemplo, cuando se trata de justificar un peligro
concreto para delimitar el uso de videocamaras mdéviles en lugares y momentos puntuales. Y
dicho régimen deberia igualmente regirse por la regla general de eliminacién automatica de lo
retenido tras un determinado periodo de tiempo (nunca tan amplio como los actuales 12 meses),
salvo que se apreciara la comisién de un delito que motivara su peticién a las operadoras.

4.1.3. Criterios materiales o teleoldgicos

La delimitacion por categorias o tipologias de datos en funcion del fin a alcanzar o de su
mayor o menor afectacion a la privacidad de las personas, también debe ser un criterio legal

37 RODRIGUEZ LAINZ, J. L. (2017). Ult. op. et loc. cit.

38 para LOPEZ BARAJAS, I. (2009). El deber de conservacion de datos en la union europea y
sus limites, Revista de Derecho de la Unién Europea, n® 16 - 1°" semestre, p. 195 y ss., en
determinados supuestos como la videovigilancia en los bancos o el uso de cacheos y registros
en los aeropuertos, la falta de indicios concretos se compensa por las especiales circunstancias
que concurren en el lugar que hacen razonable la intervencion o control.
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expreso. En los apartados 92 y siguientes del Asunto C-520/18, el AG Campos Sanchez-Bordona
propone, entre otros, diferenciar entre datos de abonado, datos de trafico y asociados a las
comunicaciones, con sus multiples subcategorias, o datos de contenido; la pseudonimizacion de
los datos; la implantacion de periodos de conservacion limitados;la exclusién de algunas
categorias de proveedores de servicios de comunicaciones electrénicas; las autorizaciones de
almacenamiento renovables; la obligacion de conservar los datos almacenados dentro de la
Unioén o el control sistematico y regular por parte de una autoridad administrativa independiente
de las garantias ofrecidas por los prestadores de servicios de comunicaciones electrénicas
contra el uso indebido de los datos.

4.1.4. Criterios temporales

Como quiera que el TJUE ha advertido que la injerencia en la intimidad de los ciudadanos
no sélo se produce cuando las autoridades acceden a esos datos, sino desde el mismo momento
en que los mismos son retenidos, clasificados, almacenados y, en su caso, cruzados con otros
segmentos de informacion, la «conservacion selectiva» también deberd atender a limitaciones
temporales en funcidn del objetivo perseguido o de las tipologia del dato conservado.

La dimension temporal de la medida constituye un factor esencial a la hora de determinar
el grado de afectacion de los derechos en juego. A mayores periodos de conservacién, mayor
riesgo de interferir en los derechos fundamentales de las personas, pues silo conservado es un
aspecto puntual o periodo corto, estaremos ante un «fotografia» ilustrativa de lo acontecido en
un momento preciso del pasado (una comunicacion), mientras que si lo conservado atiende a un
periodo mayor, estaremos ante una serie de «fotogramas» capaces de reproducir un
comportamiento, una costumbre, o un estilo de vida ilustrativo de la personalidad del sujeto
investigado. No es lo mismo conservar los datos identificativos de los terminales conectados a
una concreta antena BTS de telefonia, que conservar la ruta o interacciones de esos terminales
durante sus desplazamientos, y en su caso, durante sus comunicaciones. La conservacion
sistematica de los datos de geolocalizacion del teléfono movil de una persona, por ejemplo,
permite extraer aspectos sumamente intimos de aquélla®® (sus preferencias religiosas —
frecuenta una mezquita—, sexuales —frecuenta un bar gay, club de alterne, domicilio del
amante—, politicas —asiste a un determinado mitin o manifestacion—, su salud —practicas de
aborto, tratamiento de VIH—, vida personal y familiar, rutas —donde y a qué hora puede ser
secuestrado—) que deberan ser objeto de especial proteccién y de excepcional y limitada
conservacion.

El art. 588 his a) LECrim especifica certeramente que el principio de idoneidad sirve para
definir “el ambito objetivo y subjetivo y la duracién de la medida en virtud de su utilidad”. Es decir,
la idoneidad debe siempre examinarse desde un punto de vista cualitativo —tipologia de la
medida de investigacion— y cuantitativo —duracién de la misma—. Sucede, sin embargo, que
esta regla no es usada para delimitar el alcance temporal de la conservacion de los datos, que
se rige por la legislacion sustantiva; un plazo comun de 12 meses, con independencia del tipo de
dato, autor o receptor de la comunicacion o medio de comunicacion empleado.

Por tanto, el futuro régimen legal espafiol debera huir de un periodo de conservacién
Unico y tan extenso como preveé el actual art. 5.1 de la Ley 25/2007 (nada menos que 12 meses,
mientras que el TJUE esta anulando leyes nacionales que imponen un periodo maximo de 6
meses) y establecer una oportuna graduacion de los periodos maximos de conservacion, por
ejemplo, en atencién a la naturaleza del dato conservado y su capacidad de revelar aspectos
mas 0 menos precisos de su personalidad.

El camino lo marcé la STIJUE Ministerio Fiscal al considerar una «injerencia no grave» la
obtencién de los datos de titularidad de las tarjetas SIM activadas con el teléfono mévil sustraido,
sin que los mismos fueran objeto de cotejo “con los datos relativos a las comunicaciones
realizadas con esas tarjetas SIM y de localizacion”. Es decir, la conservacion de los datos de
usuarios y abonados podré tener una duracion mayor que los datos de trafico de comunicaciones
efectuadas o intentadas (ej., la fecha, hora y duracién de una comunicaciéon o el tipo de
comunicacion —transmisién de voz, buzén vocal, conferencia, datos,...—), y éstos, a su vez,

39 VELASCO NUNEZ, E. (2014). Tecnovigilancia, geolocalizacion y datos: aspectos procesales
penales”, Diario La Ley, nim. 8338, de 23 de junio de 2014.
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podran ser objeto de una conservacién mayor que los datos de localizacién (la etiqueta de
localizacion al inicio de la comunicacién o las celdas de las antenas BTS que entren en juego
durante una comunicacion).

En resumen, la facultad establecida en el propio art. 5.1 de la Ley 25/2007, que permite
ampliar o reducir el plazo de conservacion “para determinados datos o una categoria de datos”,
pero no tomando en consideracion el coste del almacenamiento y conservacion de los datos,
sino el interés de los mismos para los fines de investigacion, deteccién y enjuiciamiento de un
delito grave, debera ser una realidad expresamente delimitada y desarrollada en la Ley y no una
opcién reglamentaria auln sin desplegar.

4.2. La fortaleza: el régimen de la LECrim como canon interpretativo para un «acceso
limitado» a los datos

Si aunamos la jurisprudencia sentada en las Sentencias Digital Rights, Tele2 Sverige y
Watson y Ministerio Fiscal y las Conclusiones de enero de 2020, podemos anticipar los requisitos
que debera cumplir el régimen nacional regulador de un «acceso limitado» para ser considerado
compatible con el Derecho de la Union.

4.2.1. Requisitos generales

Por un lado, debera contener un régimen general sujeto a tres principios rectores: a) el
acceso debera someterse a un control previo (admitiéndose un control a posteriori en casos de
urgencia debidamente justificados) por parte de un érgano jurisdiccional o de una entidad
administrativa independiente que examine la solicitud, en el marco de procedimientos de
prevencion, descubrimiento o acciones penales; b) las autoridades nacionales competentes a las
que se conceda el acceso a los datos conservados deberan informar de ello a las personas
afectadas, en el marco de los procedimientos nacionales aplicables, siempre que esa
comunicacién no pueda comprometer las investigaciones que llevan a cabo esas autoridades; y
c¢) dicho acceso debera estar revestido de expresas normas en materia de seguridad y proteccién
de los datos que obran en poder de los proveedores de servicios de comunicaciones electrdnicas,
a fin de evitar el uso indebido y el acceso ilicito a los datos.

En nuestra opinién, el régimen espafiol ya se adeclia en gran medida a estos tres pilares,
si bien debera modificarse para incorporar explicitamente la regla general de informar a las
personas afectadas por la injerencia. Cuando se promulgé la Ley de 2007, ya cuestionamos que,
tratdndose de una ley ordinaria, contuviera en su art. 9 «excepciones» a los derechos de acceso
y cancelacion previstos en la LOPD, pues tales derechos deben ser considerados parte del
contenido esencial del Derecho Fundamental al Habeas Data“. Para ello, la regla prevista en el
art. 588 ter i) 3. LECrim, que dispone la notificacion de la injerencia —interceptacion de
comunicaciones— “a las personas intervinientes en las comunicaciones interceptadas” con
determinadas salvaguardas, deberia ser extrapolada igualmente a la diligencia prevista en la
letra j) del referido articulo —acceso a datos obrantes en archivos automatizados de los
prestadores de servicios—.

4.2.2. Requisitos especiales

40 Seglin la STC 292/2000, de 30 de noviembre (F.J. 6°), el derecho a la proteccion de datos
atribuye a su titular un haz de facultades consistente en diversos poderes juridicos cuyo ejercicio
impone a terceros deberes juridicos, que no se contienen en el derecho fundamental a la
intimidad, y que sirven a la capital funcion que desempefia este derecho fundamental: garantizar
a la persona un poder de control sobre sus datos personales, lo que solo es posible y efectivo
imponiendo a terceros los mencionados deberes de hacer. A saber: el derecho a que se requiera
el previo consentimiento para la recogida y uso de los datos personales, el derecho a saber y ser
informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar y cancelar
dichos datos. En definitiva, el poder de disposicion sobre los datos personales (STC 254/1993,
F. J. 7). Esa insuficiencia jerarquica también fue expresamente evidenciada por el Tribunal
Supremo (STS nim. 249/2008, de 20 de mayo).
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Por otro lado, debera contener un régimen especial sobre la proporcionalidad de la
injerencia (juicio abstracto de la ley), graduada de conformidad con los siguientes criterios o
parametros de ponderacion.

4.2.2.1. En funcién de la tipologia o categoria del dato solicitado

Como pauta inicial, admitimos que el acceso a datos de titularidad o de identificacion del
usuario o abonado —subscriber data— pueda reputarse como una injerencia no grave, mientras
que el acceso a datos asociados 0 generados con motivo de una comunicaciéon, como sucede
con los datos de trafico —traffic data— y de localizacion —location data— deberian considerarse
injerencias graves. De hecho, ese ha sido tradicionalmente el criterio utilizado por la
jurisprudencia espafiola, que siempre ha examinado si el Derecho Fundamental afectado era la
intimidad (art. 18.1 CE), la proteccidon de los datos personales (art. 18.4 CE) o el secreto de las
comunicaciones (18.3 CE) precisamente para eximir del control judicial previo aquellas
injerencias en la intimidad que no afectaran a procesos comunicativos, efectuando ademas una
apreciable “jibarizacién” de lo que debia considerarse como «comunicacion» a los efectos de
reclamar la aplicacién de las garantias derivadas del art. 18.3 CE, a través de un progresivo
encaje de las comunicaciones ya consumadas en el ambito de la privacidad y un abandono de
esa perpetuacion de la proteccion formal del art. 18.3 CE a comunicaciones ya consumadas.

Por ello, y aunque la jurisprudencia ha terminado por reconocer la existencia de un
«entorno virtual*?» del individuo que exige una vision unitaria —y sujeta como regla general a la
exclusividad judicial— que supere ese tratamiento constitucional fragmentado de todos y cada
uno de los derechos que convergen en las nuevas formas de interaccion electrénica, no vemos
inconveniente en que se asuma esa inicial diferenciacién. Y asi, frente a la imprecisa clausula
del art. 1.2 de la Ley 25/2007, los arts. 588 ter j) y m) LECrim si que diferencian entre datos
“vinculados a procesos de comunicacion” y datos “de titularidad de un namero de teléfono o de
cualquier otro medio de comunicacion“®”.

Pero tal diferenciacion inicial no debe dar lugar a automatismos segun se vea 0 no
afectado un proceso comunicativo, sino que también deberd tenerse en cuenta si la tipologia del
dato a obtener permite “conclusiones precisas acerca de la vida privada de la persona afectada”,
incluso mas que con el acceso al contenido de las comunicaciones. Como venimos sosteniendo
hace tiempo, el desarrollo tecnolégico ha obligado a abandonar la “terminologia Malone” que
diferenciaba entre «contenido» propiamente dicho y «datos externos» de las comunicaciones y
no puede considerarse, sin mas, que el conocimiento y uso de los “datos de trafico” de aquéllas

41 Sobre dicha tendencia, vid. ORTIZ PRADILLO, J. C. (2017). Comunicaciones, Tecnologia y
Proceso Penal: viejos delitos, nuevas necesidades. En ASENCIO MELLADO, J. M. (dir.) Justicia
penal y nuevas formas de delincuencia. Valencia: Tirant lo Blanch, p. 29 y ss.

42 STS ndm. 342/2013, de 17 de abril y STC 115/2013, de 9 de mayo.

43 para OROMI | VALL-LLOVERA (op. cit., p. 8) “existe una contradiccion evidente entre la
doctrina del TJUE, que considera este tipo de acceso a datos personales como una injerencia
no grave de los derechos fundamentales a la proteccidn de datos de caracter personal y a la vida
privada y familiar, y el sistema espafiol, lo que hace surgir la duda sobre si el articulo 588 ter m
LECrim es conforme al derecho de la Unién Europea. A mi juicio, pese a que la injerencia no es
grave, sigue siendo una vulneracion de los derechos fundamentales de los ciudadanos que debe
precisar de autorizacion judicial’. Mi opinién es la contraria, y coincide con la recogida en el
Dictamen n° 1/19 de la Unidad de Criminalidad Informética de la Fiscalia General del Estado
acerca del alcance de la reclamacion de datos de identificacion de titulares, terminales y/o
dispositivos de conectividad prevista en el nuevo articulo 588 ter m de la Ley de Enjuiciamiento
Criminal, segun la cual cabe solicitar a las operadoras, sin una necesaria autorizacion judicial
previa, la identidad de quien sea el titular de un nimero de teléfono o de cualquier otro medio de
comunicacién, asi como también, y en sentido inverso a la averiguacién de los nameros de
teléfono y/o datos identificativos de cualquier otro medio de comunicacion (por ej., los cédigos
IMSI e IMEI), siempre que la solicitud/facilitacion de los mismos se haga como dato
independiente y aislado o desvinculado de cualquier informacion sobre los procesos
comunicativos en que dichas numeraciones hayan podido ser utilizadas.
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afecta en menor medida (supone una «injerencia de menor intensidad*4») que el conocimiento
del contenido. La recopilacién sistematica y cruce inteligente de dichos datos externos
almacenados puede suponer una injerencia en el Derecho Fundamental al Habeas Data del art.
18.4 CE mucho mayor que el simple acceso al contenido de una conversacion®. Asi lo reconoci6
el propio TJUE en la Sentencia Tele2 Sverige (aptdo. 99), al advertir que los datos de trafico y
localizacion proporcionan “informacion tan sensible, a la luz del respeto de la vida privada, como
el propio contenido de las comunicaciones”. Y asi lo ha reconocido también el propio Tribunal
Supremo (STS 740/2017, de 16 de noviembre), para quien “Las comunicaciones telefonicas a
través de la telefonia movil y las telematicas por medio de Internet nos sitian en un rupturista
escenario en el que tanta importancia puede llegar a tener para la investigacion el conocimiento
de las conversaciones interceptadas, como el de los datos electrénicos asociados a aquéllas”.

4.2.2.2. En funcién de la cantidad de datos solicitados o del nUmero de peticiones referidas a un
mismo sujeto

En efecto, a mayor cantidad de informacién solicitada a las empresas y demas sujetos
colaboradores, mayor capacidad de las autoridades investigadoras para efectuar andlisis
inteligentes y trazar los temidos “perfiles integrales de la personalidad”, y como quiera que el
actual desarrollo tecnolégico de las comunicaciones ha dado lugar a nuevos formatos y nuevas
tipologias de datos de muy diversa indole, la ponderacién a realizar sobre el alcance de la medida
debera ser mayor. Debemos recordar que “intervenir un teléfono no es lo mismo que intervenir
un teléfono mas todos los datos de identidad, SMS, listado de llamadas, correos electronicos,
ubicacion geografica, etc., que automaticamente facilita el sistema y obligatoriamente ha de
ceder el operador. En este aspecto, la nueva tecnologia permite una inmisién en la intimidad (en
sentido amplio) mucho mas potente que la que suponia el clasico «pinchazo», lo que no puede
quedar extramuros de la exigencia de ponderacion que se imponia al juez en el marco
analégico*e”,

4.2.2.3. En funcién de la extensién del periodo de tiempo a que se refiera el acceso

Lo que permite apreciar la gravedad de la injerencia es “la conjuncion entre la naturaleza
de los datos en cuestion y la duracion del periodo al que se refiere el acceso”, en el sentido de
que un acceso a datos de un periodo suficientemente largo permite revelar con suficiente
precision los rasgos principales de la vida de una persona“’. No en vano, uno de los aspectos
valorados en la Sentencia Ministerio Fiscal fue precisamente la duracion del periodo a que se
referia el acceso (12 dias) para catalogar la injerencia como “no grave”.

Esto nos recuerda a la doctrina sentada por la Corte Suprema de los EE.UU en materia
de recoleccion y acceso a los datos de localizacion basados en la tecnologia GPS: En el caso
Knotts (1983) se legitim6 la instalacion de una baliza GPS sin necesidad de una decision judicial
previa porque el rastreo se limité a unas horas, mientras que en el caso Jones (2012) se
consideré que si habia habido una afectacion a la Cuarta Enmienda con motivo de la instalacion
de un dispositivo GPS en un vehiculo, no s6lo por el desarrollo de la tecnologia y del instrumento
utilizado, sino también por el grado cuantitativo de la injerencia sobre la privacidad de los
individuos, pues la policia control6 los movimientos del vehiculo del sospechoso las 24 horas del

44 Vid. SSTC 123/2002 y 26/2006: aunque el acceso y registro de los datos que figuran en los
listados constituye una forma de afectacién del objeto de proteccién del derecho al secreto de
las comunicaciones, no puede desconocerse la menor intensidad de la injerencia en el citado
derecho fundamental que esta forma de afectacién representa en relacion con la que materializan
las «escuchas telefonicas», siendo este dato especialmente significativo en orden a la
ponderacién de su proporcionalidad.

45 ORTIZ PRADILLO, J. C. (2010). Tecnologia versus Proporcionalidad..., op. cit., pp. 80-94.

46 CRESPO BARQUERO, P. (2010). Intervenciones judiciales en materia de comunicaciones
telefonicas e Internet, Cuadernos Penales José Maria Lidon, nim.7/2010, p. 92. En el mismo
sentido, vid. MARCHENA GOMEZ, M. (2011). La vulneracioén de derechos fundamentales..., op.
cit.

47 Vid. apartado 82 de las Conclusiones C-746/18.
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dia durante 28 dias*®. Y en el asunto Carpenter (2018), la Corte advierte que el seguimiento de
los movimientos pasados de una persona a través del acceso a los datos de posicionamiento de
su teléfono mavil conservados por las operadoras constituye una injerencia sobre la intimidad de
las personas mucho mayor que con el monitoreo GPS, pues ofrece “una ventana a la vida privada
reveladora, no s6lo de sus concretos movimientos, sino también, y a través de ellos, sus vinculos
familiares, politicos, profesionales, religiosos y sexuales” y otorga al gobierno “una vigilancia
perfecta que le permite viajar atras en el tiempo para rastrear el paradero de una persona”.

Por tanto, el futuro régimen legal espafiol no sélo debera prever un sistema de periodos
de conservacion, que deberan ser graduales a la naturaleza del dato y a su utilidad para alcanzar
los objetivos perseguidos, sino también unos criterios que sirvan de pauta para limitar y ponderar
el periodo objeto de solicitud de acceso/cesién a las autoridades, tanto de datos histéricos como
de interceptacion de datos generados en tiempo real, que deberan ser proporcionados a estos
parametros aqui expuestos.

En Espafia, el acceso a datos interceptados en tiempo real puede tener una duracién
mayor que la del acceso a datos historicos almacenados. En ambos casos, los plazos manejados
por la legislacién espafiola nos parecen excesivos, pero entendemos que los primeros puedan
tener un mayor alcance (hasta 18 meses, para datos interceptados con motivo de una
comunicacién —588 ter g LECrim— o para datos de geolocalizacién del dispositivo instalado
—588 quinquies ¢ LECrim—) porque la injerencia se acuerda motivadamente por un érgano
judicial en el seno de unas investigaciones concretas contra un sujeto presuntamente autor de
unos hechos con relevancia penal, mientras que los segundos (hasta 12 meses, segin el art. 5.1
de la Ley 25/2007) tienen su origen en una imposicion legal que afecta a cualquier ciudadano.

Tras la reforma de la LECrim en 2015, el acceso a esos datos obtenidos en tiempo real
si cuenta al menos con pautas legales para que el érgano judicial gradie el alcance temporal de
la injerencia, mientras que el periodo de acceso a datos histdricos se encuentra huérfano de una
minima calidad reguladora que ilustre al juez sobre cémo delimitar temporalmente tal injerencia,
razén por la cual deberd ser objeto de reforma.

Asi, a la hora de acordar la medida de investigacién tecnolégica correspondiente, el juez
debe tener presente las siguientes directrices de caracter temporal: en primer lugar, el art. 588
bis a) LECrim le obliga a valorar la idoneidad de la medida atendiendo al ambito objetivo y
subjetivo “y la duracion de la medida en virtud de su utilidad”. En segundo lugar, la letra €) del
apartado 3° del art. 588 bis c) LECrim le obliga a concretar la duracion de la medida en la
resolucion judicial habilitante. Sucede, no obstante, que el art. 588 bis €) LECrim dispone que la
duracion de las medidas reguladas en el presente capitulo sera “la que se especifique para cada
una de ellas y no podran exceder del tiempo imprescindible para el esclarecimiento de los
hechos”, y sin embargo, ningln paradmetro temporal concreto se menciona en el art. 588 ter j)
LECrim al regular la cesion de datos electrénicos conservados, a diferencia de lo que sucede
con otras concretas medidas#.

Por lo tanto, cuando la medida de investigacion consista en requerir a las operadoras y
demas sujetos o empresas que presten servicios en la Sociedad de la Informacion para que
faciliten esos datos conservados “en cumplimiento de la legislacion sobre retenciéon de datos
relativos a las comunicaciones electrénicas o por propia iniciativa por motivos comerciales o de
otra indole y que se encuentren vinculados a procesos de comunicacion”, la solucién debiera ser
una de las siguientes: O bien se aboga por establecer legalmente unos criterios delimitativos del

48 Un andlisis a los criterios de ponderacion utilizados por la Corte Suprema de los EE.UU.
respecto de la incidencia de la tecnologia en las actuaciones policiales puede verse en ORTIZ
PRADILLO, J. C. (2013). El impacto de la tecnologia en la investigacién penal y en los derechos
fundamentales. En: GONZALEZ-CUELLAR SERRANO, N. (dir.). Problemas actuales de la
justicia penal. Madrid: Colex, pp. 317-341.

49 La interceptacion en tiempo real de datos (art. 588 ter g) esta sujeta a un periodo inicial maximo
de 3 meses, prorrogables hasta un maximo de 18 meses. Los mismos plazos se prevén para la
utilizacion de dispositivos de localizacién y seguimiento (art. 588 quinquies c¢) también. Los
registros remotos (art. 588 septies c¢) quedan reducidos a un plazo inicial maximo de un mes,
prorrogable por iguales periodos hasta un maximo de 3 meses. Y el deber de conservacion de
datos informaticos (art. 588 octies Il) se limita a un inicial plazo maximo de 90 dias, prorrogable
una sola vez por igual periodo hasta llegar a un maximo de 180 dias.
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alcance temporal del acceso (por €j., en funcién de la tipologia del dato y en funcién de la
gravedad del delito investigado), o bien se aboga por exigir del 6rgano judicial una manifestacién
expresa del alcance temporal de la medida, en virtud de una interpretacion conjunta de las reglas
contenidas en el art. 588 bis c. 3.e) LECrim y el 588 ter j.2 LECrim, en el siguiente sentido: El
juez debera concretar la duracién de la medida en la resolucion judicial habilitante, y si tal
resolucion obedeciera a una peticion policial o del Ministerio Fiscal, como quiera que se exige
precisar “la naturaleza de los datos que hayan de ser conocidos y las razones que justifican la
cesion”, el juez también debiera exigir al solicitante que justifique el marco temporal respecto del
cual se precisan los datos.

4.2.2.4. En funcién de la gravedad del delito

Llegados a este punto, si bien se insiste por parte de los Abogados Generales del TJUE
en que la nocién de «delito grave» debe quedar a la apreciacion de los Estados miembros segun
sus sistemas juridicos nacionales, el Sr. Pitruzzella especifica que “la sancién aplicable no
constituye el Unico criterio para determinar la gravedad de las infracciones (aptdo. 93). También
es preciso tener en cuenta otros criterios como la naturaleza de las infracciones, el dafio que
causan a la sociedad, el menoscabo que provocan en los intereses juridicos y los efectos
generales que producen en el ordenamiento juridico nacional, asi como en los valores de una
sociedad democratica, el contexto histérico, econémico y social especifico de cada Estado
miembro o si los delitos han sido cometidos, bien de manera reiterada, bien contra colectivos
vulnerables.

Este listado de criterios de ponderacién propuesto por el Sr. Pitruzzella no sélo refuerza
la sensacién de victoria alcanzada con la STIJUE Ministerio Fiscal a la hora de interpretar el
ambito material del art. 1.1 de la Ley 25/2007, sino que coadyuva a nuestra tesis de sostener que
el régimen incorporado con la reforma de la LECrim en 2015 merece ser calificado como un
«acceso limitado» compatible con la jurisprudencia TJUE, pues frente a la escueta alusion
penoldgica de la Ley 25/2007, la autoridad judicial cuenta ahora con un detallado elenco de
criterios legales de ponderacién a la hora de determinar la proporcionalidad de la injerencia y
decidir qué medidas de investigacion puede acordar en funcién de la gravedad de los hechos
objeto de investigacion.

Por una parte, el art. 588 bis a) LECrim fija como principios rectores la especialidad,
idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida, especificando el
apartado 5° que el canon de proporcionalidad de la medida se resolvera, en cada caso concreto,
atendiendo a “la gravedad del hecho, su trascendencia social o el ambito tecnolégico de
produccion, la intensidad de los indicios existentes y la relevancia del resultado perseguido con
la restriccion del derecho”.

Y por otra parte, en la horma procesal espafiola se conjugan dos sistemas legales de
delimitacién objetiva de la herramienta a utilizar: Uno especifico, conforme al cual el uso de
especificos instrumentos de investigacion se reservan para ciertos listados de delitos (como
sucede con el uso del agente encubierto virtual o el registro remoto de equipos informéaticos) y
uno general, conforme al cual el ambito objetivo de adopcion de las nuevas medidas de
investigacion queda definido por el juego de los articulos 579.1° y 588 ter a) LECrim®°. A saber,
que se trate de terrorismo o de delitos cometidos en el seno de un grupo u organizacién criminal;
que se trate de delitos dolosos castigados con pena con limite maximo de, al menos, tres afios
de prisién; o que se trate de delitos cometidos a través de instrumentos informaticos o de
cualquier otra tecnologia de la informacion o la comunicacion o servicio de comunicacion.

En resumen, el régimen recogido en la LECrim, tras su reforma de 2015, debe
interpretarse como una derogacion tacita de la nocion de «delito grave» contenida en el art. 1.1
de la Ley 25/200751,

50 TEJADA DE LA FUENTE, E., ZARAGOZA TEJADA, J. |. (2018). Sentencia del tribunal de
justicia de la UE (asunto C 207/2016. Ministerio Fiscal): Cuestiéon prejudicial planteada por la AP
de tarragona respecto a los articulos 579.1 y 588 ter a) lecrim y art. 1.° de la ley 25/2007 de 18
de octubre, Revista Aranzadi Doctrinal, nim. 11.

51 Asi lo defendiamos en ORTIZ PRADILLO, J. C. (2013). Problemas procesales..., op. cit., p.
244,
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