Implementaciéon de un laboratorio
mediante contenedores

Implementation of a laboratory using containers

Mario Roman Dono

UNIVERSIDAD

COMPLUTENSE

MADRID

Trabajo Fin de Grado

Grado en Ingenieria Informéatica
FACULTAD DE INFORMATICA

Dirigido por
Inmaculada Pardines Lence y Marcos Sanchez-Elez Martin

MADRID, 2021-2022



Implementacion de un laboratorio
mediante contenedores

Memoria para el Trabajo de Fin de Grado

Mario Roman Dono

Dirigido por

Inmaculada Pardines Lence y Marcos Sanchez-Elez Martin

Departamento de Arquitectura de Computadores y Automatica
Facultad de Informatica
Universidad Complutense de Madrid

Madrid, 2021 — 2022



Agradecimientos

Normalmente este espacio suele estar reservado para agradecer a todas aquellas personas
importantes en la vida del autor que le han acompanado y ayudado a lo largo de la
elaboracion del TFG, y si lo hacemos més extenso, a lo largo de todo el grado: padres,
hermanos, otros familiares, amigos del instituto, companeros de facultad... Y, obviamente,
en mi caso no es para menos, y seria egoista por mi parte no acordarme de ellos cuando
me han corregido trabajos, me han dado sugerencias cuando lo necesitaba o, simplemente,
me han apoyado durante estos cuatro afos.

Pero pienso que, como este trabajo significa el fin de mi etapa como estudiante —al
menos por el momento—, lo que realmente tiene sentido es que este espacio esté dedicado
especialmente a las siguientes personas:

Lola, Javier, Luis, Julia, Sergio, Ana, Juan, Julio, Clara, Gonzalo, Raquel, Juan Carlos
y, cémo no, Marcos e Inma.

Todos ellos, profesores que he tenido a lo largo de toda mi vida, desde primaria has-
ta este ultimo ano de carrera. Ya sea por haberse esforzado para facilitarme las cosas
en momentos complicados, por haber logrado trasmitir sus conocimientos para que me
pudiera convertir en una persona mas completa o, sencillamente, por haber hecho que
vaya a guardar innumerables buenos recuerdos de mi paso por el colegio, el instituto y la
universidad.

Por estos motivos, muchas gracias por todo, porque sin vosotros no habria podido llegar
hasta donde estoy hoy, terminando este trabajo.



Resumen

Los laboratorios docentes son una parte esencial de la formacion de los estudiantes en las
titulaciones de Informatica, ya que permiten poner en practica los conocimientos aprendi-
dos en las clases tedricas. En muchas de las asignaturas de estas titulaciones se requiere el
uso de virtualizacion para poder trabajar en entornos aislados, con el fin de poder probar
programas o comandos peligrosos sin poner en riesgo la integridad del laboratorio, asi co-
mo para poder recrear infraestructuras de red completas. Habitualmente, la virtualizacion
se efectiia a través de maquinas virtuales, lo que supone una gran sobrecarga y un bajo
rendimiento durante la realizacién de las practicas. Por ello, en este Trabajo Fin de Gra-
do se pretende evaluar la puesta en funcionamiento de un laboratorio docente mediante
contenedores. Se realizarda un estudio del funcionamiento de los contenedores, asi como
de las necesidades que poseen los laboratorios docentes, para asi disefiar una propuesta,
utilizando Docker como programa de gestién de los contenedores, que se adectie a los
requisitos exigidos y que permita realizar las practicas de forma satisfactoria. Esta pro-
puesta sera evaluada en una prueba de concepto consistente en realizar una practica de
la asignatura Redes y Seguridad II del Grado en Ingenieria Informética de la Universidad
Complutense de Madrid. Ademas, se comparara esta propuesta con el despliegue actual
para determinar si efectivamente se produce una mejora de rendimiento, y se realizara
un analisis de seguridad que verifique que no existen riesgos derivados de la ejecucion de
contenedores.

Palabras clave: contenedores, Docker, laboratorios docentes, virtualizacion.
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Abstract

Teaching laboratories are an essential part of the education of students in Computer
Science degrees, since they allow them to put into practice the knowledge learned in
theoretical classes. Many of the subjects of these degrees require the use of virtualiza-
tion to be able to work in isolated environments, in order to test dangerous programs or
commands without compromising the integrity of the laboratory, as well as to be able to
recreate complete network infrastructures. Usually, virtualization is done through virtual
machines, which means a great overload and a low performance during the realization
of the practices. For this reason, the aim of this Final Degree Project is to evaluate the
implementation of a teaching laboratory using containers. A study of the functioning of
the containers will be carried out, as well as of the needs of the teaching laboratories,
in order to design a proposal, using Docker as the container management program, that
meets the requirements demanded and that allows to perform the practices in a satis-
factory way. This proposal will be evaluated in a proof of concept consisting of carrying
out a practice of the subject Computer Networks Security II of the Degree in Computer
Science Engineering of the Complutense University of Madrid. In addition, this proposal
will be compared with the current deployment to determine if there is indeed a perfor-
mance improvement, and a security analysis will be performed to verify that there are
no risks derived from the execution of containers.

Keywords: containers, Docker, teaching laboratories, virtualization.
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Capitulo 1

Introduccion

1.1. Motivacion

Los laboratorios docentes son una parte esencial de la formacion de los estudiantes en
las titulaciones de Informética, ya que permiten poner en practica los conocimientos
aprendidos en las clases tedricas. Desde el punto de vista més basico, un laboratorio
docente no es mas que una sala de ordenadores situada en una facultad de Informatica,
cuyos sistemas pueden ser utilizados por los estudiantes para realizar las practicas de
las asignaturas que estén cursando. Sin embargo, dependiendo de cada asignatura, las
caracteristicas de los laboratorios pueden variar significativamente.

Por ejemplo, para realizar practicas en asignaturas de programacion, los estudiantes pue-
den trabajar directamente con los entornos de desarrollo y los compiladores o intérpretes
que se encuentren instalados en los ordenadores del laboratorio. Por el contrario, en aque-
llas asignaturas relacionadas con la seguridad de sistemas y redes, es necesario emplear
algin tipo de aislamiento que permita que se puedan probar programas o comandos
peligrosos sin poner en riesgo la integridad del laboratorio.

El método mas cominmente utilizado en la actualidad para atajar este problema es recu-
rrir a la virtualizacion, en concreto, al uso de maquinas virtuales, que permiten la creacion
de subsistemas aislados entre si y del propio ordenador anfitrién. Esto abre un amplio
abanico de oportunidades: desde la posibilidad de probar un sistema operativo diferente
hasta la ejecucion de software malicioso o la reproduccién de ataques informaticos con
el fin de estudiar su comportamiento, pasando por la instalaciéon de nuevos programas
en caso de no tener permisos para hacerlo sobre la maquina anfitriona. Por otra parte,
dado que es posible ejecutar varias maquinas virtuales dentro de un mismo sistema, se
pueden llegar a construir infraestructuras de red completas, recreando clientes, routers y
servidores de manera fiel a como se comportarian en un entorno real. Todo ello mientras
se garantiza que la infraestructura subyacente no se llegard a ver afectada en ningin
caso.

No obstante, las maquinas virtuales tienen una notable desventaja, y es que su utilizacion
conlleva una grave penalizacion en el rendimiento del sistema debido a que es necesario
virtualizar completamente el sistema operativo de cada entorno. La sobrecarga es todavia
mayor en aquellos casos donde sea necesario ejecutar mas de una maquina virtual al mismo
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tiempo, como pueden ser aquellas practicas que modelen una infraestructura de red. Este
problema se vio gravemente reflejado durante la crisis del COVID-19 ya que, tras el cambio
a una modalidad de docencia no presencial, los estudiantes se vieron obligados a llevar
a cabo las practicas en sus ordenadores personales, que en muchos casos no disponian
de una potencia similar a la de los ordenadores disponibles en las facultades, por lo que
su experiencia de uso fue bastante pobre o incluso no pudieron llegar a completar las
practicas.

Por este motivo, seria muy conveniente encontrar una alternativa que mantenga un ais-
lamiento similar al ofrecido por las maquinas virtuales pero que, al mismo tiempo, no
suponga una bajada de rendimiento tan acusada. Una posibilidad seria recurrir al cloud
computing, ya sea a través de una nube publica como la de AWS [1] o Azure [2], o cons-
truir una nube privada situada en las instalaciones de cada universidad. Posteriormente,
los estudiantes se conectarian a dicha nube a través de acceso remoto, tanto desde los
ordenadores del propio laboratorio como desde sus portatiles personales. Con ello se con-
seguirfa un aumento del rendimiento debido a que ya no se dependeria de los recursos
hardware de la maquina que utilice cada estudiante sino solamente de las caracteristicas
de la nube, e incluso se podrian escalar tanto hacia arriba como hacia abajo los recursos
asignados a cada entorno segun el uso que se esté realizando en cada momento.

Existen ya algunos trabajos que exploran esta posibilidad [3] [4]. Sin embargo, su mayor
inconveniente es el coste que supondria. Si se optase por una nube publica, se pasaria a un
modelo donde todos los meses se tendrian que realizar pagos por los recursos utilizados en
las practicas. Por otro lado, en el caso de la nube privada, esto se evitaria al convertirse
en el propietario del hardware, pero el desembolso inicial para crear el sistema podria ser
muy elevado, amén de los gastos de mantenimiento en los sucesivos afios.

La otra alternativa podria ser la virtualizacién a nivel de sistema operativo, que consiste en
que los entornos virtualizados —denominados contenedores [5] en este caso— comparten
el nucleo del sistema operativo con el ordenador anfitrion, de forma que no es necesario
virtualizar un sistema operativo completo por cada entorno, a diferencia de lo que sucede
con las maquinas virtuales. De esta forma, tanto el rendimiento del sistema como los
tiempos de creacién y encendido de los entornos son mejorados considerablemente, sin
incurrir en ningun coste adicional, ni siquiera de mantenimiento.

No obstante, las ventajas del uso de contenedores no solo se reducen a aquellas asignaturas
donde sea necesario utilizar la virtualizaciéon por necesidad:

= En aquellas asignaturas donde se realicen proyectos de programacién podria ser
interesante cambiar a una metodologia basada en contenedores con el fin de prevenir
posibles errores originados por el uso de versiones distintas de lenguajes o bibliotecas
entre los ordenadores de los estudiantes y los de los profesores.

= Debido al propio disenio de los contenedores, el proceso de creacién y despliegue suele
ser mas agil que en el caso de las maquinas virtuales, lo cual seria mas beneficioso
de cara a su mantenimiento por parte de los técnicos de laboratorio.

= Estos entornos permiten una mayor portabilidad, lo que abre la posibilidad de que
los estudiantes podrian empezar las practicas en los ordenadores del laboratorio y
finalizarlas posteriormente en sus ordenadores personales de una forma sencilla.
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= Finalmente, es necesario destacar que el uso de contenedores es cada vez mas habi-
tual en la industria informéatica, por lo que podria ser interesante aprovechar esta
situacion para que los estudiantes aprendan cémo utilizar una herramienta que
puede ser requerida cuando comiencen a desarrollar su actividad profesional.

Por todo ello, en este trabajo se pretende evaluar la viabilidad de la implementacién de un
laboratorio docente utilizando contenedores, analizando sus ventajas y desventajas.

1.2. Objetivos del trabajo

El objetivo principal de este trabajo es evaluar la puesta en funcionamiento de un labora-
torio docente mediante contenedores en lugar de maquinas virtuales, comprobando si es
posible llevar a cabo las practicas de las asignaturas de sistemas y redes de las titulaciones
de la Facultad de Informéatica de la Universidad Complutense de Madrid y analizando su
comportamiento en términos de rendimiento y seguridad.

Especificamente, se pretende analizar qué caracteristicas deben tener los contenedores
para servir como reemplazo de las méaquinas virtuales, estudiar qué software de conte-
nedores es el mas apropiado para llevar a cabo este proyecto, determinar qué entorno
resulta mas beneficioso para la ejecucion de los contenedores —ejecucion nativa o sobre
una maquina virtual— y, finalmente, comparar la propuesta disenada con el despliegue
actual, tanto a nivel de rendimiento como de seguridad.

1.3. Estado del arte

La problematica descrita en la secciéon 1.1 es comin a casi todos aquellos laboratorios
donde se emplea virtualizacion clasica, por lo que existen bastantes trabajos relaciona-
dos que exploran las distintas posibilidades que permitan reemplazar el uso de maquinas
virtuales, ya sea a través del cloud computing o mediante el uso de contenedores. Centran-
donos en esta segunda alternativa, en [6] se expone el proceso de migracién de méquinas
virtuales a contenedores en Tele-Lab, una plataforma de aprendizaje en linea especiali-
zada en ciberseguridad. La implementacion de los contenedores se llevé a cabo de forma
satisfactoria y se pudo aumentar la escalabilidad y el rendimiento del entorno sin recurrir
a otras alternativas mas costosas como la nube piblica. Sin embargo, en dicho trabajo era
necesario evaluar mas a fondo y corregir la seguridad de los contenedores, ya que estos
se ejecutaban en modo privilegiado.

No obstante, el proyecto més avanzado en este campo es, sin duda, Labtainers [7] [8].
Este proyecto permite el despliegue automatizado de contenedores distribuidos en redes
virtuales para la practica de ejercicios de ciberseguridad. Pero, a diferencia del trabajo
anterior, en el que los usuarios debian conectarse a una platafoma para acceder a los
entornos virtualizados, en este caso los contenedores se ejecutan en la maquina del usuario,
ya sea sobre el propio sistema operativo del ordenador o encapsulados en una maquina
virtual. Este framework incluye mas de 50 ejercicios ya preparados, entre los que destacan
practicas de vulnerabilidades de buffer overflow, inyeccién SQL o configuracion de redes
privadas virtuales (VPN). Ademaés, los ejercicios pueden ser personalizados para cada
estudiante y corregidos automaticamente en base a las acciones que se hayan realizado en
los contenedores. También es posible crear nuevos ejercicios, pero no se pueden desplegar




Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

contenedores que no estén asociados a un ejercicio en concreto, lo que limita en cierta
medida los casos en los que se puede usar.

Por tltimo, CvLabs [9] también permite realizar ejercicios de ciberseguridad sobre con-
tenedores, pero vuelve a optar por el uso de un servidor al que los usuarios se deben
conectar por Internet. Los contenedores se crean a través de una interfaz web, y a nivel
interno se gestionan mediante un orquestador de contenedores para controlar el escala-
do en todo momento. CvLabs puede ser desplegado sobre una maquina fisica, en una
maquina virtual, en una nube privada o en una nube ptblica.

En este trabajo se va a seguir un enfoque similar al de Labtainers, por el que los con-
tenedores se ejecutaran en las maquinas de los laboratorios o en los ordenadores de los
estudiantes. De esta forma, se evita el tener que disponer de una plataforma adicional,
lo que supone un beneficio, tanto en gastos de infraestructura, como en evitar que los
estudiantes deban estar siempre conectados al servidor correspondiente.

No obstante, no se continuard con el enfoque rigido de dicho proyecto, en el que los
profesores de cada asignatura deben crear la estructura de contenedores previamente. Se
forzara a que sean los propios estudiantes quienes definan la topologia de red correspon-
diente, realicen los cambios necesarios en la configuracién de los contenedores e instalen
el software requerido en cada practica. Asi, los estudiantes podran fortalecer sus conoci-
mientos sobre sistemas operativos y redes, ademas de posibilitar el uso de estos entornos
en un rango de asignaturas mas variado.

1.4. Planificacion de las tareas

En primer lugar, se realizdé un estudio del funcionamiento de los contenedores y se ana-
lizaron las caracteristicas que tenian los laboratorios docentes, para poder disenar una
propuesta que se adecuase a sus requisitos.

Una vez se establecieron estas exigencias, se llevd a cabo una primera aproximacion que
tuvo como objetivo determinar si era posible realizar una practica de una asignatura de
sistemas y redes usando contenedores de manera satisfactoria. Se estudié con qué opciones
debian crearse los contenedores, asi como las propiedades con las que se debia configurar
el entorno de ejecucion.

Tras efectuar esta primera prueba, se reviso la implementacién de la solucién con el obje-
tivo de ver si era posible aplicar mejoras funcionales, de seguridad o de rendimiento.

Finalmente, se comparo la version final de la propuesta con respecto al despliegue ac-
tual de maquinas virtuales para evaluar si efectivamente se producia una ganancia de
rendimiento. Asimismo, también se realizé un andlisis de seguridad que pretendia deter-
minar si existian riesgos derivados del uso de contenedores y que verificase que la solucion
disenada cumplia con los requisitos deseados.

1.5. Organizaciéon de la memoria

Esta memoria se organiza en seis capitulos. El primero incluye la motivacion de este
trabajo, su objetivo, el estado del arte y la planificacién de las tareas llevadas a cabo a
lo largo del proyecto.
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El segundo capitulo contiene una introduccién tedrica sobre la virtualizacion y sobre
los contenedores. Se describen las tecnologias de virtualizacion méas conocidas en la ac-
tualidad, con especial énfasis en la virtualizacién a nivel de sistema operativo. Ademas,
se explican los posibles usos de esta técnica y ciertas consideraciones con respecto a su
rendimiento y seguridad.

El tercer capitulo muestra en detalle cuales son las caracteristicas que poseen los labora-
torios docentes en la Facultad de Informatica de la Universidad Complutense de Madrid.
En concreto, se explican qué propiedades tiene el software de virtualizacién y las ma-
quinas virtuales que se utilizan en la actualidad para la realizaciéon de las préacticas. A
continuacion, se especifican como deben ser los contenedores que serviran de reemplazo
a las maquinas virtuales, el programa de gestion de contenedores que se utilizara y las
caracteristicas del entorno donde se desplegaran los contenedores.

En el cuarto capitulo se detalla el proceso de creacién del entorno de contenedores. En
primer lugar, se expone como se llevé a cabo la instalacion y configuracién de la maquina
virtual de Alpine para poder ejecutar Docker correctamente. Posteriormente, se explican
las caracteristicas de la herramienta desarrollada en este proyecto para el despliegue y
gestion automatizada de los contenedores.

En el quinto capitulo se detallan los resultados de la prueba de concepto llevada a ca-
bo, consistente en la realizaciéon de una préactica de la asignatura Redes y Seguridad II
del Grado en Ingenieria Informéatica de la Universidad Complutense de Madrid, usando
varios contenedores. También se incluye una comparativa de rendimiento entre el uso de
contenedores y el entorno basado en maquinas virtuales, asi como un anélisis de seguridad
de la solucion disenada.

Finalmente, en el sexto capitulo se exponen las conclusiones de este trabajo y el posible
trabajo futuro que se podria realizar a partir de los avances conseguidos en este proyecto.




Chapter 1

Introduction

1.1. Motivation

Teaching laboratories are an essential part of the education of students in Computer Sci-
ence degrees, since they allow them to put into practice the knowledge learned in theoreti-
cal classes. From the most basic point of view, a teaching laboratory is nothing more than
a computer room located in a faculty of Computer Science, whose systems can be used
by students to perform the practices of the subjects they are taking. However, depending
on each subject, the characteristics of the laboratories can vary significantly.

For example, for programming courses, students can work directly with the development
environments and compilers or interpreters that are installed on the laboratory computers.
On the other hand, in those subjects related to system and network security, it is necessary
to employ some form of isolation that allows dangerous programs or commands to be
tested without compromising the integrity of the laboratory.

The most common method currently used to tackle this problem is to resort to virtualiza-
tion, specifically using virtual machines, which allow the creation of subsystems isolated
from each other and from the host computer itself. This opens up a wide range of op-
portunities: from the possibility of testing a different operating system to the execution
of malicious software or the reproduction of computer attacks in order to study their be-
havior, as well as the installation of new programs in the event of not having permission
to do so on the host machine. Moreover, since it is possible to run several virtual ma-
chines within the same system, complete network infrastructures can be built, recreating
clients, routers and servers in a way that is faithful to how they would behave in a real
environment. All this while guaranteeing that the underlying infrastructure will not be
affected in any way.

Nevertheless, virtual machines have a notable disadvantage, and that is that their use
entails a serious penalty in system performance due to the need to completely virtualize
the operating system of each environment. The overhead is even greater in those cases
where it is necessary to run more than one virtual machine at the same time, such as those
practices that model a network infrastructure. This problem was seriously reflected during
the COVID-19 crisis since, after the change to a remote teaching modality, students were
forced to carry out the practices on their personal computers, which in many cases did not
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have a similar power to that of the computers available in the faculties, so their experience
of use was quite poor or they were not even able to complete the practices.

For this reason, it would be highly desirable to find an alternative that maintains a similar
isolation to that offered by virtual machines but, at the same time, does not cause such
a sharp drop in performance. One possibility would be to use cloud computing, either
through a public cloud such as AWS [1] or Azure [2], or to build a private cloud located
on the premises of each university. Students would then connect to that cloud via remote
access, either from the lab’s own computers or from their personal laptops. This would
increase performance because it would no longer depend on the hardware resources of
the machine used by each student but only on the characteristics of the cloud, and the
resources assigned to each environment could even be scaled up and down according to
the use that is being made at any given time.

There is already some work exploring this possibility [3] [4]. However, the biggest draw-
back is the cost involved. If the public cloud is chosen, it would mean moving to a
model where payments would have to be made every month for the resources used in the
practices. On the other hand, in the case of the private cloud, this would be avoided by
becoming the owner of the hardware, but the initial outlay to create the system could be
very high, in addition to the maintenance costs in subsequent years.

The other alternative could be OS-level virtualization, which consists of virtualized
environments—called containers [5] in this case—sharing the operating system kernel
with the host computer, so that it is not necessary to virtualize a complete operating
system for each environment, unlike what happens with virtual machines. This way,
both the performance of the system and the creation and start-up times of the envi-
ronments are considerably improved, without incurring in any additional cost, not even
maintenance costs.

However, the advantages of using containers are not only limited to those subjects where
virtualization is necessary:

= In those subjects where programming projects are developed, it could be interesting
to change to a container-based methodology in order to prevent possible errors
caused by the use of different versions of languages or libraries between the students’
and teachers’ computers.

= Due to the design of the containers themselves, the creation and deployment process
is usually more agile than in the case of virtual machines, which would be more
beneficial in terms of maintenance by lab technicians.

= These environments provide greater portability, which opens up the possibility that
students could easily start the practices on the laboratory computers and finish
them later on their personal computers.

= Finally, it should be noted that the use of containers is becoming more and more
common in the IT industry, so it could be interesting to take advantage of this
situation so that students could learn how to use a tool that may be required when
they begin to develop their professional activity.

For all these reasons, this project aims to evaluate the feasibility of implementing a
teaching laboratory using containers, analyzing their advantages and disadvantages.

7



Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

1.2. Objective of the project

The objective of this project is to evaluate the implementation of a teaching laboratory
using containers instead of virtual machines, checking if it is possible to carry out the
practices of the systems and networks subjects of the degrees of the Faculty of Computer
Science of the Complutense University of Madrid and analyzing its behavior in terms of
performance and security.

Specifically, we intend to analyze what characteristics the containers must have to serve
as a replacement for virtual machines, study which container software is the most ap-
propriate to implement this project, determine which environment is more beneficial for
the execution of the containers —native execution or on a virtual machine— and finally,
compare the designed proposal with the current deployment, both at performance and
security level.

1.3. State-of-the-art

The problem described in section 1.1 is common to almost all laboratories where classical
virtualization is used, therefore there are many related works that explore the different
possibilities to replace the use of virtual machines, either through cloud computing or
through the use of containers. Focusing on this second alternative, [6] presents the mi-
gration process from virtual machines to containers in Tele-Lab, an e-learning platform
specialized in cybersecurity. The implementation of containers was carried out success-
fully and it was possible to increase the scalability and performance of the environment
without resorting to other more expensive alternatives such as the public cloud. How-
ever, in that work it was necessary to further evaluate and correct the security of the
containers, as they were running in privileged mode.

However, the most advanced project in this field is undoubtedly Labtainers [7] [8]. This
project allows the automated deployment of distributed containers in virtual networks for
the practice of cybersecurity exercises. But unlike the previous work, in which users had
to connect to a platform to access the virtualized environments, in this case the containers
run on the user’s machine, either on the computer’s own operating system or encapsulated
in a virtual machine. This framework includes more than 50 ready-made exercises, among
which are practices on buffer overflow vulnerabilities, SQL injection or virtual private
network (VPN) configuration. In addition, the exercises can be customized for each
student and automatically corrected based on the actions performed in the containers. It
is also possible to create new exercises, but it is not possible to deploy containers that are
not associated with a particular exercise, which limits to some extent the cases in which
it can be used.

Finally, CvLabs [9] also allows to perform cybersecurity exercises on containers, but again
opts for the use of a server to which users must connect via the Internet. Containers are
created through a web interface, and internally are managed by a container orchestrator
to control scaling at all times. CvLabs can be deployed on a physical machine, in a virtual
machine, in a private cloud or in a public cloud.

In this project we will follow a similar approach to Labtainers, whereby the containers
will be run on the laboratory machines or on the students’ computers. This avoids the




Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

requirement for an additional platform, which is a benefit both in terms of infrastructure
costs and in terms of avoiding the need for students to always be connected to the
corresponding server.

However, the rigid approach of this project, in which the teachers of each subject must
create the container structure beforehand, will not be maintained. The students them-
selves will be forced to define the corresponding network topology, make the necessary
changes in the containers’ configuration and install the software required in each prac-
tice. Thus, students will be able to strengthen their knowledge of operating systems and
networks, in addition to being able to use these environments in a more varied range of
subjects.

1.4. Plannning of the tasks

First of all, a study of the functioning of the containers was conducted and the character-
istics of the teaching laboratories were analyzed in order to design a proposal that would
meet their requirements.

Once these requirements were established, a first approach was carried out with the
objective of determining whether it was possible to perform a practice of a systems
and networks course using containers in a satisfactory way. The options with which
the containers should be created were studied, as well as the properties with which the
execution environment should be configured.

After this first test, the implementation of the solution was reviewed to see if it was
possible to apply functional, security or performance improvements.

Finally, the final version of the proposal was compared with the current deployment of
virtual machines to evaluate whether there was indeed a performance gain. A security
analysis was also performed to determine if there were any risks derived from the use
of containers and to verify that the designed solution complied with the desired require-
ments.

1.5. Organization of the report

This report is organized in six chapters. The first chapter includes the motivation for
this work, its objective, the state-of-the-art and the planning of the tasks carried out
throughout the project.

The second chapter contains a theoretical introduction about virtualization and con-
tainers. The most popular virtualization technologies currently available are described,
with special emphasis on OS-level virtualization. In addition, the possible uses of this
technique and certain considerations regarding its performance and security are ex-
plained.

The third chapter shows in detail the characteristics of the teaching laboratories in the
Faculty of Computer Science of the Complutense University of Madrid. Specifically, the
properties of the virtualization software and the virtual machines that are currently used
for the realization of the practices are explained. Then, it is specified how the containers
that will serve as replacement for the virtual machines should be designed, the container
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management program that will be used and the characteristics of the environment where
the containers will be deployed.

The fourth chapter details the process of creating the containers environment. First of
all, it is explained how the installation and configuration of the Alpine virtual machine
was performed in order to be able to run Docker correctly. Subsequently, the features
of the tool developed in this project for the automated deployment and management of
containers are explained.

The fifth chapter details the results of the proof of concept carried out, which consisted
in the implementation of a practice of the Computer Networks Security II subject of the
Degree in Computer Science Engineering of the Complutense University of Madrid, using
several containers. A performance comparison between the use of containers and the
environment based on virtual machines is also included, as well as a security analysis of
the designed solution.

Finally, the sixth chapter presents the conclusions of this project and the possible future
work that could be done based on the progress achieved in this project.

10



Capitulo 2

Virtualizacion

2.1. Origenes

Antes de explicar qué son los contenedores y por qué pueden resultar atractivos como al-
ternativa para implementar laboratorios docentes, es interesante realizar un breve repaso
de la tecnologia en la que estan basados, la virtualizacion, y cémo ha ido evolucionando a
lo largo de la historia hasta llegar al punto en el que se encuentra en la actualidad.

La virtualizacion consiste en el reparto de los recursos hardware de un sistema informatico
mediante software con el objetivo de crear uno o varios subsistemas aislados entre si y
del sistema anfitrion. Esto permite que dentro de una tinica maquina se puedan generar
varios entornos virtuales diferentes que se comportan de idéntica manera a como si se
ejecutasen en una maquina fisica.

Dependiendo del tipo de virtualizacion, el reparto y particionado de hardware se realiza
de formas distintas, pero en general todas coinciden en que, gracias a una capa de software
conocida comtinmente como hipervisor, se consigue que todos los dispositivos del sistema
sean vistos por el sistema virtual como si estuvieran disponibles tinicamente para él
solo, con independencia del uso adicional que realice el sistema anfitrion u otros posibles
sistemas virtualizados que existan en la maquina.

Esta tecnologia tuvo sus origenes en el ano 1968 de la mano de IBM con la creacién del
sistema operativo CP/CMS [10]. Estaba fundamentado en la idea de tiempo comparti-
do, que permitia que multiples usuarios pudieran llevar a cabo sus cargas de trabajo de
forma aislada sobre una misma maquina mediante la simulaciéon de un sistema operativo
completo para cada uno de ellos. Este concepto proporcionaba dos importantes ventajas:
para los propietarios de los mainframes fabricados por IBM, implicaba que sus sistemas
pudieran ser aprovechados en aquellos momentos en los que no estuvieran siendo utiliza-
dos; por otra parte, abria la posibilidad de que aquellos usuarios que no podian realizar el
enorme desembolso que suponia la compra de uno de estos ordenadores pudieran acceder
de una forma mas econémica a estos.

Aunque la idea del tiempo compartido siguié madurando a lo largo de la década de los
70, llegando a ser soportada por mas ordenadores y por sistemas operativos como Multics
y su sucesor Unix, a partir de los anos 80 empezo6 a caer en desuso debido a la aparicion
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del ordenador personal, promoviendo que cada usuario pudiera realizar su trabajo en
su maquina individual en lugar de que todos ellos se tuvieran que conectar a un Unico
mainframe [10].

A finales de los afios 90 y principios de los 2000 la virtualizacién experimenté un resur-
gimiento, siendo destacable el lanzamiento en 1999 de VMWare Workstation, el primer
software capaz de virtualizar la arquitectura x86 [11]. A partir de entonces los avances
realizados en este campo se sucedieron rapidamente, como el soporte hardware a la vir-
tualizacion por parte de Intel y AMD con Intel VT-X y AMD-V en 2005 [12], [13] o el
desarrollo de nuevos programas de virtualizaciéon ampliamente utilizados hoy en dia, co-
mo por ejemplo Xen en 2003, creado en la Universidad de Cambridge [14]; KVM —siglas
de Kernel-based Virtual Machine— en 2006, que incorporaba esta tecnologia como un
moédulo del kernel de Linux [15]; o VirtualBox en 2007, que seria adquirido por Oracle
poco tiempo después [16].

Gracias a estos progresos, la virtualizacion pudo empezar a ser mas ampliamente utilizada
y a ofrecer mas posibilidades. Ya no servia tinicamente para compartir el hardware de un
sistema como en el caso del CP/CMS, sino que permitia utilizar sistemas operativos dife-
rentes sin necesidad de modificar el ya existente, instalar aplicaciones no compatibles con
el sistema anfitrién, probar software sin miedo a que el ordenador se vea danado...

Uno de los casos méas notables es el del cloud computing, fundamentado en gran medida
en la virtualizaciéon. Por ejemplo, la mayoria de los servicios disponibles en el mayor
proveedor de computacion en la nube, Amazon Web Services, se basan en la creacion de
entornos virtualizados altamente elasticos y escalables dentro de sus servidores. A su vez,
dos de sus servicios de computacién sin servidor, AWS Lambda y AWS Fargate, utilizan
Firecracker como creador y gestor de estos entornos virtualizados, empleando para ello

KVM [17].

2.2. Tipos de virtualizacién

Una vez definida qué es la virtualizacién, podemos analizar los distintos tipos que existen,
en qué se diferencian unos de otros y en qué situaciones puede ser mas ventajoso optar
por cada uno de ellos [18], [19]:

2.2.1. Virtualizaciéon completa

Direct
Execution
of User
Requests

;. . . ., . i User A s-‘
Esta técnica de virtualizacién simula com- Ring3 | RES-

pletamente el hardware subyacente, de ma-  Non-root  Ring2 |
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nera que los entornos virtualizados, tam-  piyijege —
bién conocidos como maquinas virtuales, Levels
no tienen constancia de que estan sien- Ring 0
do ejecutados sobre una maquina anfitriéon.  Root Mode
E . logi il Privilege

n sus comienzos, esta tecnologla utiliza- | ayele
ba una doble tactica para ejecutar las ins- . .

. . . . . Host Computer

trucciones del sistema operativo invitado: System Hardware |
las instrucciones no virtualizables eran tra-
ducidas por el hipervisor mediante un pro- Figura 2.1: Funcionamiento de la virtualizacién
cedimiento conocido como traducciéon bi- completa con soporte de hardware. Obtenido de [18]
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- Guest OS )
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naria, mientras que las instrucciones del espacio de usuario se ejecutaban directamente
sobre el procesador. Sin embargo, gracias a la apariciéon de las adaptaciones hardware de
Intel y AMD mencionadas anteriormente —y obviando el caso del IBM System /370, que
en 1972 ya se encontraba adaptado para la virtualizacién del CP/CMS [20]—, la traduc-
cién binaria fue reemplazada por un nuevo modo de ejecucion en la CPU, de tal forma
que aquellas instrucciones privilegiadas son capturadas directamente por el hipervisor,
mejorando asi el rendimiento. En la figura 2.1 podemos ver un esquema que muestra
el funcionamiento de la virtualizacion completa asistida por hardware. Esta técnica de
virtualizacion es empleada por la mayoria de aplicaciones de VMWare o por KVM, por
ejemplo.

2.2.2. Paravirtualizacion

En este caso, las instrucciones no virtualizables

se reemplazan por hypercalls, permitiendo la co-
GO User Apps | . ., . . . ..
S Direct municacion directa del sistema operativo invita-
Ring 2 I Execution do con el hipervisor, lo que mejora el rendimien-
- of User

Ring1 | ] to en algunas ocasiones. La figura 2.2 presenta
ing

Requests
como funciona la paravirtualizacién. Para poder
‘Hypercalls’ to the

Virtualization emplear esta técnica, el nucleo del sistema opera-
Layer replace

- : . b tivo debe estar adaptado para la paravirtualiza-
| Virtualization Layer | Non-virtualizable L ) p p b )
OS Instructions ciéon. En sus primeras etapas, esto suponia una

Host Computer importante limitacion debido a que exigia que
System Hardware C . ., . .
existiera una version del kernel para cada hipervi-

sor; no obstante, esto fue solventado en la version
2.6.23 del nicleo de Linux gracias a la aparicién
de paravirt-ops, posibilitando que el mismo ker-
nel pudiera ser ejecutado en cualquier hipervisor
que admitiese paravirtualizacion asi como en bare metal sin realizar ninguna modificacion
adicional [21]. En el caso de Windows, no es posible utilizarlo como sistema operativo
invitado debido a que no soporta la paravirtualizaciéon [22]. Xen es el hipervisor mas
popular que utiliza exclusivamente esta tecnologia. Ademas, algunos hipervisores de vir-
tualizaciéon completa como VirtualBox, Hyper-V o VMWare Workstation habilitan la
paravirtualizaciéon parcialmente para la realizacién de tareas especificas, obteniendo las
ventajas de ambos enfoques.

Ring 0

Figura 2.2: Funcionamiento de la
paravirtualizacién. Obtenido de [18]

Antes de pasar al tercer y ultimo tipo de virtualizacion, es necesario especificar que,
tanto en el caso de la paravirtualizaciéon como en el de la virtualizacion completa, los
hipervisores se dividen en dos categorias [19]:

= Tipo 1: También denominados como hipervisores nativos, se caracterizan por que se
ejecutan directamente sobre el hardware del sistema, y los recursos utilizados por las
maquinas virtuales son asignados directamente por el hipervisor, que acttia como
el sistema operativo anfitrién. Por este motivo, su eficiencia es superior debido a
que no existen intermediarios. Algunos ejemplos son KVM [23], Xen [24], Microsoft
Hyper-V [25] o VMWare ESXi [26].

= Tipo 2: En esta clase de hipervisores, conocidos como hipervisores alojados, la
gestion del hardware es llevada a cabo por el sistema operativo de la maquina
anfitrién, que actia como intermediario entre el hardware y el hipervisor. Suelen ser
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usados en entornos donde el rendimiento no es critico, ya que la capa del sistema
operativo anfitriéon supone una sobrecarga adicional. Sin embargo, tienen como
ventaja que suelen ser més faciles de instalar y gestionar para usuarios menos
experimentados que los de tipo 1. Las alternativas mas populares actualmente son
Oracle VM VirtualBox [16], VMWare Workstation Pro [27] y Parallels Desktop
[28].

2.2.3. Virtualizacién a nivel de sistema operativo

Esta técnica es radicalmente diferente a las anteriores debido a que en este caso no existe
un hipervisor ni maquinas virtuales, sino que los entornos virtualizados son instancias
creadas a nivel de usuario que no incluyen un sistema operativo completo, ya que hacen
uso del kernel del ordenador anfitrion para sus operaciones.

Los contenedores se basan en la virtualizacion a nivel de sistema operativo, siendo esta
la tecnologia principal de este trabajo. Es por ello que se dedica la siguiente seccién
a realizar una explicaciéon mas detallada, necesaria para entender mejor el alcance del
trabajo desarrollado en este proyecto.

2.3. Virtualizaciéon a nivel de sistema operativo y
contenedores

Como ya hemos expuesto, la virtualizacion a nivel de sistema operativo se basa en crear
entornos aislados de la maquina anfitrién en el nivel de usuario, sin necesidad de virtua-
lizar completamente el sistema operativo invitado ya que todos los entornos comparten
el kernel anfitrion. Por otra parte, en esta clase de virtualizacion los hipervisores son
sustituidos por aplicaciones denominadas motores que gestionan la creacion y vida de los
entornos. Dependiendo de la tecnologia concreta, estos entornos reciben un nombre dife-
rente —zonas, servidores privados virtuales, jaulas...—, pero actualmente el nombre mas
comtn es el de contenedores. En la figura 2.3 se puede ver la diferencia de disenio entre
las maquinas virtuales y los contenedores, que reemplazan el hipervisor por un motor y
prescinden del sistema operativo invitado.
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Hypervisor Type 1 Hypervisor Type 2 Container

bare metal hypervisor* hasted hypervisor*

Virtual Machine (Vi)

Virtual Machine (VM)

Container

Figura 2.3: Comparacién entre hipervisores y contenedores. Obtenido de [29]

Al no existir hipervisores ni tener que emplear un sistema operativo invitado completo,
la sobrecarga que implica virtualizar un sistema utilizando esta técnica es notablemente
inferior a la que resultaria de utilizar virtualizacién completa o paravirtualizacién. Ade-
mas, no solamente repercute en un menor uso de los recursos del sistema, sino que el
tiempo de creacién y puesta en marcha de estos entornos es también muy inferior al de
las méaquinas virtuales, debido a que el ntucleo del sistema operativo ya esta cargado en
memoria y se ejecutan menos tareas durante la etapa de arranque. Estos aspectos seran
vistos con mas detalle en la seccion 2.3.4.

Estas razones son algunas de las causas por las que esta clase de virtualizaciéon ha ganado
especial relevancia en los tltimos anos, pero no las tnicas. Sin embargo, antes de continuar
explicando cudles son los factores adicionales existentes, es relevante hacer un repaso
histoérico, mostrando desde sus primeros pasos hasta el estado actual de esta tecnologia
[30].

2.3.1. Repaso historico

Aunque no se trata de virtualizacion como tal, el primer avance considerado como pre-
cursor de esta tecnologia fue la incorporacién de la llamada de sistema chroot al nicleo
de UNIX en 1979 [31]. Esta llamada cambia aparentemente el directorio raiz de un pro-
ceso y de sus hijos, de tal forma que se consigue un aislamiento parcial del sistema de
archivos, imposibilitando el acceso a otros archivos fuera del directorio especificado en la
llamada.

FreeBSD introdujo en su version 4.0, publicada en el ano 2000, las jails o jaulas. Ex-
tendiendo la funcionalidad de chroot, se virtualizan ademas los sistemas de usuarios y
de red, de tal forma que las jaulas si se consideran como virtualizacién a nivel de siste-
ma operativo [32]. En 2001 este concepto llegd a Linux de la mano de Linux-VServer,
cambiando en este caso la denominacion de jaulas a servidores privados virtuales [33].
No obstante, para su funcionamiento se requeria que el kernel estuviera parcheado pre-
viamente, lo cual provocd que su adopcién fuese bastante limitada. Otras alternativas
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similares aparecieron en afos sucesivos, como Solaris Containers en 2004 para Solaris u
OpenVZ en 2005 para Linux —en el caso de este tltimo, también requeria de un nicleo
modificado tal y como sucedia con Linux-VServer—.

En 2006 se produjo un avance sustancial en la virtualizacion a nivel de sistema operativo
con la creacion de los Process Containers, que mas tarde serian renombrados a control
groups, mas comunmente conocidos como cgroups. Desarrollados por Paul Menage, se
trataban de modificaciones anadidas a la version 2.6 del kernel de Linux que posibilitaban
la creacién de grupos de procesos que recibieran un uso equitativo del hardware del
sistema, de tal forma que ninguno de ellos pudiera acaparar todo el uso de los recursos

disponibles [34].

Por otro lado, entre las versiones 2.4 y 3.8 del kernel —y principalmente en la version 2.6—
se anadieron los namespaces, una caracteristica esencial para mejorar el aislamiento de
los contenedores. Cada namespace permite «envolver un recurso global del sistema en una
abstraccion que permite que los procesos dentro del namespace lo vean como si tuvieran
su propia instancia aislada del recurso» [35]. De esta manera, cada entorno virtualizado
podia disponer de su propio sistema de ficheros, pila de red o arbol de procesos —entre
otros—, sin que fuera posible que los procesos dentro de un namespace pudiesen ver los
recursos fuera de este.

Estas dos funciones fueron aprovechadas por LXC —siglas de Linux Containers—, el pri-
mer software de gestion de contenedores disponible en Linux sin necesidad de previamente
aplicar cambios al nicleo [36]. Su desarrollo comenz6 en 2008 por parte de ingenieros de
IBM, pero actualmente se trata de un proyecto de software libre mantenido principal-
mente por Canonical, empresa responsable de la distribuciéon de Linux Ubuntu.

Sin embargo, no fue hasta 2013 cuando los contenedores empezaron a tomar la amplia
dimensién que tienen en la actualidad, lo cual se debe en gran medida a la aparicién
de Docker [37]. Docker empezé como una herramienta basada en LXC pero contando
con una interfaz de usuario mas simplificada, de manera que el proceso de creacién y
gestion de contenedores se hacia mucho mas sencillo. Por otra parte, otra de las claves
de su éxito fue la incorporacién de contenedores con un sistema de archivos por capas,
lo que permitia que los contenedores pudieran ser creados a partir de imagenes. Estas
imagenes, creadas a partir de archivos de texto denominados Dockerfiles o descargadas
de registros como Docker Hub, posibilitaban que, a partir de una imagen base, se pudiera
anadir software u otros archivos de una forma sencilla. La gran ventaja de este enfoque
es que asi se podian crear y distribuir contenedores exactamente idénticos en entornos
muy diferentes entre si, todo ello de forma rapida y sencilla [38].

En marzo de 2014 Docker dej6é de utilizar LXC como biblioteca para interuactuar con
el kernel de Linux por defecto, sustituyéndose por libcontainer, desarrollada por los
propios ingenieros de Docker [39]. Al mes siguiente, Amazon Web Services se conver-
tirla en uno de los primeros proveedores de computacion en la nube en dar soporte a
Docker, concretamente en su servicio AWS Elastic Beanstalk [40], lo que propiciaria que
la adopcién de los contenedores fuese cada vez mayor. Ese mismo afio Google anunci
Kubernetes [41], una aplicacién de orquestacién de contenedores que permitia la gestién
y escalado de contenedores a gran escala.

En 2015 Docker doné su formato de contenedor y su runtime a la Open Container Inicia-
tive (OCI), un proyecto con el respaldo de la Linux Foundation y formado por Docker,
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CoreOS, Red Hat, Amazon y otras muchas empresas relacionadas con el cloud compu-
ting y la virtualizacién [42]. Esto gener6 que en 2017 fuera posible la publicacién de la
OCI Image Format Specification [43] y la OCI Runtime Specification [44], dos estanda-
res abiertos que definian las caracteristicas que debian cumplir los contenedores y las
herramientas relacionadas para su creacién y ejecucion. La adopcion de estos estandares
posibilitaba que, en caso de que cualquier usuario desease dejar de usar algiun software
de contenedores y sustituirlo por otro, la transiciéon se realizase de forma fluida y sin
dificultades.

Por ultimo, podemos cerrar este repaso historico con la llegada de los contenedores a
Windows de la mano de Docker en 2016, con la posibilidad de ejecutar entornos basados
tanto en Linux como en Windows [45].

2.3.2. Software de contenedores disponible

Docker

Creado por Solomon Hykes en 2013, Docker [37] es el software de contenedores més uti-
lizado y conocido en la actualidad. Para diferenciarlo de otros proyectos de la compania,
su nombre completo es Docker Engine, pero ambos nombres se suelen utilizar indistinta-
mente. El motor de Docker estd formado por tres elementos [46]: un servidor o demonio
—dockerd— que se encarga de la creacion y gestion de los contenedores, un cliente que
interactia con el servidor y una API que sirve de puente entre ambos elementos. Esta
disponible tanto para Linux como para Windows y macOS, a través de Docker Desktop
para los dos tltimos.

Docker define dos objetos principales en su ciclo de funcionamiento: las imagenes, que
son plantillas de solo lectura que sirven para definir la creacién de un contenedor y
que pueden ser construidas a partir de un archivo de texto denominado Dockerfile o
descargadas directamente de registros como Docker Hub, y los contenedores, que son las
instancias ejecutables creadas a partir de una imagen a la que se le ha anadido una capa
de lectura/escritura. El formato de las imagenes empleadas por Docker cumple con la
OCI Image Format Specification.

El demonio de Docker utiliza containerd como entorno de ejecucién, el cual «gestiona el
ciclo de vida completo de los contenedores de un sistema, desde la obtencion y almace-
namiento de imagenes hasta la ejecucion y supervision de los contenedores, pasando por
el almacenamiento a bajo nivel, la gestion de red y mucho més» [47]. A més bajo nivel,
containerd emplea runc como sistema para la creaciéon de los contenedores, sirviéndose
de libcontainer —mencionado anteriormente— para la interaccion con el kernel de
Linux [48]. runc cumple con lo descrito en la OCI Runtime Specification y forma parte
de la Open Container Iniciative, mientras que containerd estd mantenido por la Linux
Foundation.

Desde abril de 2017 gran parte de los componentes del servidor de Docker pasaron a
formar parte de Moby Project, un proyecto que actiia como upstream de Docker y que
permite que se puedan crear nuevas herramientas de gestion de contenedores distintas a
Docker a partir de su tecnologia [49].
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Podman

Podman [50] es una alternativa a Docker cuyo desarrollo comenzé a finales de 2017.
Aunque se trata de un software libre perteneciente a la organizacién containers [51], el
mayor contribuidor de este proyecto es Red Hat.

Podman utiliza la misma sintaxis en sus comandos que Docker, por lo que es posible reem-
plazar uno por otro de una manera muy sencilla. Sin embargo, su principal diferencia con
respecto a dicho programa reside en que prescinde del modelo cliente-servidor, ejecutando
directamente las tareas de gestién de contenedores mediante el enfoque clasico fork/exec
[52]. Por otro lado, Podman fue pionero en el desarrollo de los contenedores rootless,
permitiendo que los contenedores pudieran ser creados por usuarios que no dispusieran
de permisos de superusuario, mejorando la seguridad. Esta opcién fue anadida a Docker
como experimental en su version 19.03 y pasé a un estado estable en la 20.10 [53]. Por
ultimo, Podman incorpora el concepto de pods, originario de Kubernetes y que facilita
la gestion de varios contenedores al mismo tiempo —de ahi el nombre de la herramienta,
abreviacion de Pod Manager—.

En lugar de emplear un motor de contenedores como containerd, Podman utiliza su propia
biblioteca, libpod. No obstante, para la creaciéon a bajo nivel de los contenedores si que
utiliza runc por defecto, aunque es previsible que en el futuro sea reemplazado por crun,
otra implementacion de la OCI Runtime Specification escrita en C en lugar de Go creada
por la misma organizacién [54].

Ademas, Podman también cumple con el OCI Image Format Specification, por lo que es
posible utilizar las mismas imégenes que emplea Docker o descargarlas desde el propio
Docker Hub. Sin embargo, no dispone nativamente de la capacidad de construir imagenes
o de enviarlas a un registro, sino que para ello utiliza dos proyectos hermanos, buildah y
skopeo respectivamente [55].

Con la salida de la versién 8 en 2019, Red Hat decidié eliminar Docker de Red Hat
Enterprise Linux y dejar de darle soporte, promoviendo en su lugar el uso de Podman
[56].

CoreOS rkt

rkt [57] fue un proyecto lanzado por CoreOS Container Linux en diciembre de 2014,
aunque desde la adquisicion de CoreOS por parte de Red Hat en 2018 su actividad
empez6 a ser menor, hasta el cese definitivo de su desarrollo en febrero de 2020 [58].
No obstante, es relevante hacer una pequena mencién a este programa porque durante
su ciclo de vida fue uno de los mayores competidores de Docker. Al igual que Podman,
optaba por un modelo sin servidor, y también contaba con el concepto de pods. Ademas,
fueron los creadores de appc [59], un estandar que definfa los formatos de imagen y las
caracteristicas de sus contenedores y que, tal como hiciera Docker en 2015, fue donado a
la Open Container Iniciative para servir como base de la OCI Image Format Specification
y la OCI Runtime Specification.

Linux Containers

Como se habia explicado en la seccién 2.3.1, Linux Containers —mas comunmente cono-
cido como LXC— es un software de gestiéon de contenedores mantenido principalmente

18



Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

por Canonical cuyos origenes se remontan hasta 2008. A diferencia del resto de progra-
mas vistos, LXC aboga por lo que se denominan contenedores de sistema, pretendiendo
ofrecer una experiencia mas parecida a la de las maquinas virtuales (la diferencia sera
explicada detalladamente més adelante). Se puede interactuar con LXC a través de LXD
—siglas de Linux Containers Daemon—, un frontend que permite la gestién de los con-
tenedores de una manera mas sencilla. Esta basado en imagenes, por lo que es posible
descargar distribuciones de Linux completas para su uso en lugar de tener que instalar
todo el software deseado a mano [60].

2.3.3. Ejemplos de casos de uso

Como se ha visto a lo largo de toda esta seccion, la virtualizacién a nivel de sistema ope-
rativo y los contenedores permiten ejecutar cargas de trabajo aisladas de una manera mas
ligera a si se optase por utilizar maquinas virtuales. Para ello, el enfoque mas tradicional
y simple es el de LXC y sus contenedores de sistema, en el que dentro de un contenedor
se ejecutan varios procesos a la vez, simulando un sistema operativo completo. Ademas,
en este caso los contenedores se conciben con estado, es decir, que pueden ser apagados
y reiniciados conservando toda la informaciéon de ejecuciones previas.

Sin embargo, esta no es la unica utilidad de los contenedores, ya que lo que realmente
hizo que esta tecnologia despegara como una de las herramientas mas utilizadas en la
actualidad fue la creacién de los contenedores de aplicaciones. Este concepto, impulsado
gracias al propio diseno de Docker, consiste en que dentro de cada contenedor solo se
ejecuta un unico proceso, almacenando exclusivamente el cédigo o los binarios de la
aplicacion y sus dependencias. De esta forma, se facilita enormemente la creacién de
entornos idénticos y portables, lo que genera que sea mas facil ejecutar la aplicacion
siempre en las mismas condiciones, reduciendo asi la posibilidad de que aparezcan fallos
derivados de la configuracion del entorno.

Por ejemplo, supongamos que tenemos el siguiente co6digo, un simple Hola Mundo escrito
en Python:

print('Hola mundo')

La forma tradicional de ejecutar esta aplicacion seria instalar Python en el ordenador
de cada usuario que fuera a utilizar esta aplicacion. Al ser un programa tan simple, en
este caso no habria demasiados inconvenientes. Pero a medida que fuera creciendo el
codigo escrito, es posible que el programa se quedase «anclado» a versiones concretas del
lenguaje de programaciéon o bibliotecas adicionales. De esta manera, la complejidad para
mantener entornos idénticos crece cada vez mas, ya que es posible que cada desarrollador
tenga instalado una version diferente del software o que los entornos de desarrollo y
producciéon difieran enormemente, lo que hace que sea mas dificil ejecutar siempre el
programa en las mismas condiciones y puede provocar la aparicién de bugs.

Con los contenedores de aplicaciones se resuelven estos problemas en gran medida. Nues-
tra aplicacion de ejemplo se podria «contenerizar» usando el siguiente Dockerfile —
compatible tanto con Docker como con Podman—:
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FROM python:3

WORKDIR /usr/src/app

COPY holaMundo.py

CMD ["python", "./holaMundo.py"]

Lo que hace este Dockerfile es crear una imagen nueva a partir de la imagen de Python
disponible en Docker Hub, publicada por Docker [61]. Ademés, se especifica que se va a
usar la version 3 de Python, aunque es posible concretar més —por ejemplo, cambiando
el 3 por la versién 3.8.12—. A continuacion, se crea y se cambia a un nuevo directorio,
/usr/src/app, que serd la ubicacién donde guardaremos nuestra aplicacién (este paso
es opcional). Luego, se copia el cddigo desde el ordenador a la imagen, y finalmente se
establece el comando por defecto que se ejecutara cuando el contenedor sea creado.

Asi, cada usuario que quiera utilizar este programa lo Unico que tendra que hacer es
instalar un programa como Docker o Podman, obtener el Dockerfile —la practica habitual
es incluirlo junto a la propia aplicaciéon—, construir la imagen y crear un contenedor nuevo
a partir de dicha imagen, olvidandose de tener que verificar cudl es la versién de Python
que tiene instalada en su equipo y cambiarla si es necesario. Ademés, dependiendo del caso
de uso es posible anadir mas instrucciones al Dockerfile, pudiendo instalar dependencias
con pip o con el gestor de paquetes del contenedor, crear nuevos usuarios, establecer
variables de entorno...

En conclusion, el uso de contenedores de aplicacion permite la generacién de entornos

reproducibles y con las mismas caracteristicas en todos los sistemas donde sean ejecuta-
dos.

A diferencia de los contenedores de sistema, donde se ejecutan varios procesos en cada
contenedor, lo habitual en los contenedores de aplicaciones es ejecutar un tinico proceso
por contenedor. Esto permite que los contenedores puedan ser concebidos como entidades
efimeras y sin estado, es decir, que no almacenen informacién dentro del contenedor
y que puedan ser creados y destruidos de una forma rapida sin que esto suponga un
inconveniente. Ademads, gracias a este planteamiento el tamano de las imédgenes y los
contenedores se mantiene mas reducido. Debido a esto, el proceso en funcionamiento
dentro de cada contenedor suele recibir el PID 1, por lo que por defecto no se ejecutan
sistemas init.

Para ejemplificar esta caracteristica, supongamos que se desea crear una pila LAMP sobre
un sistema determinado. LAMP son las siglas de Linux, Apache, MySQL y PHP, y suele
ser una de las configuraciones mas habituales a la hora de desplegar un servidor web. En
lugar de ejecutar un tinico contenedor con los tres procesos, se crearian tres contenedores
independientes para cada proceso pero conectados entre si. Gracias a ello, se reducen las
dependencias entre aplicaciones, porque si por ejemplo se desease actualizar la version de
MySQL, esto no afectaria en ningtn caso al funcionamiento de Apache. Por otra parte,
en caso de que cualquiera de los contenedores se detuviera, el resto seguirian funcionando
correctamente —vy si se sigue la directriz de no almacenar informacién directamente en el
contenedor, al volver a crear un contenedor nuevo la situacion serd exactamente igual a
la de antes del fallo—. Finalmente, otra de las posibilidades que abre esta estrategia es la
capacidad de escalado rapido para cada componente, lo que permite anadir contenedores
adicionales en caso necesario como en el caso de que se produzca algin fallo o haya un
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aumento de la carga de trabajo —tarea que se puede realizar facilmente gracias a los
orquestadores de contenedores como Kubernetes—.

No obstante, la ejecucion de un tinico proceso por sistema no es una restriccion estricta.
Ademas, en determinados casos puede ser necesario el uso de init que actiie como padre
del proceso ejecutado, por ejemplo para el manejo de procesos zombie generados por dicho
proceso. Para estos dos escenarios, tanto Docker como Podman disponen de la opcion de
generar un proceso init que adquiera el PID 1.

Finalmente, es importante resaltar que una de las desventajas mas destacadas de la
virtualizacion a nivel de sistema operativo es que es imposible probar versiones diferentes
del kernel del sistema operativo anfitrion dentro de los contenedores. En caso de que se
desease utilizar una versién anterior o modificada, sigue siendo necesario recurrir al uso
de maquinas virtuales.

2.3.4. Rendimiento

Como ya se ha visto a lo largo de este capitulo, los contenedores ofrecen un rendimiento
superior al de las maquinas virtuales gracias a su propio diseno, tanto en el tiempo que se
necesita para su creacion, como en los recursos que utilizan a lo largo de su ciclo de vida.
En esta seccion se enumeran algunos trabajos que confirman este planteamiento.

En [62] los autores realizaron una comparacién entre Docker y KVM, evaluando su ren-
dimiento y uso de CPU, memoria, almacenamiento y red con respecto al rendimiento
nativo del sistema. Ademéas de utilizar benchmarks para ello, también compararon su
funcionamiento con dos aplicaciones reales, Redis y MySQL. Concluyeron que «Docker
iguala o supera el rendimiento de KVM en todos los casos probados», llegando incluso a
ofrecer un rendimiento casi idéntico al nativo, salvo en las pruebas de entrada/salida y de
red. Esta pérdida de rendimiento puede ser justificada por el uso del sistema de archivos
por capas y por la NAT que utilizan los contenedores por defecto, pero ambos problemas
pueden ser solventados mediante el uso de volimenes y el modo de conexiéon host de
Docker —aunque en este tltimo caso se perderia el aislamiento entre el contenedor y el
anfitrion en la capa de red—.

Otros trabajos obtuvieron resultados en la misma linea, como el de Morabito et al. [63].
En él, se compard el funcionamiento de KVM, LXC y Docker con respecto a la ejecu-
cién sin virtualizar, verificando que los contenedores generaban menor sobrecarga que
las maquinas virtuales. Es relevante destacar que en este estudio LXC obtuvo un mejor
rendimiento en las operaciones de entrada/salida que Docker, si bien se puede achacar a
la misma razén mencionada en el parrafo anterior.

Li et al. [64] volvieron a comparar el rendimiento de Docker con el de las maquinas
virtuales, pero a diferencia de los anteriores trabajos, utilizan VM Ware Workstation Pro,
un hipervisor de tipo 2, para la creaciéon de las maquinas virtuales. Las conclusiones no
variaron, ya que afirmaron que «el rendimiento medio de los contenedores es generalmente
superior que el de las maquinas virtuales y es incluso comparable al de la maquina fisica
en multiples casosy.

En lo relativo al tiempo de creacién y arranque de los contenedores, varios estudios [65]
[66] confirman que este tiempo suele ser bastante inferior al que necesitan las maquinas
virtuales para ser arrancadas, debido al hecho de que los contenedores no necesitan cargar
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un sistema operativo completo.

Uno de los casos de uso habituales de la virtualizacion es la construcciéon de sistemas de
computacioén en la nube, ya sean publicas o privadas. En [67] se comparé el uso de con-
tenedores, maquinas virtuales y bare-metal en OpenStack, un software para crear nubes
privadas. Las méaquinas virtuales obtuvieron el peor rendimiento en cuanto a memoria y
entrada/salida, mientras que los contenedores tenian el tiempo de arranque més rapido
de las tres alternativas y un rendimiento similar al del bare-metal salvo en las operaciones
de red.

En cuanto al uso de los contenedores en aplicaciones reales, en [68] se evalué el rendimiento
de Docker frente al de VMWare ESXi al ejecutar Cassandra, un sistema de gestion de
bases de datos NoSQL. Los resultados obtenidos fueron que los contenedores de Docker
consumian menos recursos y generaban menor sobrecarga que las maquinas virtuales de
VMWare. Ademas, en el caso de Docker se llegb a alcanzar un ntimero de transacciones
por segundo similar al caso no virtualizado. Por tltimo, cabe destacar que en este estudio
se comprobd el funcionamiento tanto de un solo contenedor como de varios sobre la misma
maquina, sin que el rendimiento se resintiera en ningun momento.

En [69] se comparé el funcionamiento de los contenedores y de las maquinas virtuales
sobre OpenStack para la ejecucion de aplicaciones de computacion de alto rendimiento
(HPC). Obtuvieron que «los sistemas basados en contenedores son mas eficientes a la
hora de reducir el tiempo total de ejecucion de las aplicaciones de HPC y tienen un mejor
sistema de gestion de memoria al ejecutar varios contenedores en paralelo». De manera
similar, en [70] se compararon contenedores de Docker y maquinas virtuales de KVM al
usar aplicaciones intensivas en computacion y aplicaciones intensivas en datos, obteniendo
Docker un mejor rendimiento en ambos casos, especialmente cuando se aumenta el nimero
de instancias.

Finalmente, en [71] se realizé un estudio exhaustivo de los distintos elementos que podian
afectar al rendimiento de los contenedores, como son el gestor de contenedores —Docker,
Podman o LXC—, el runtime utilizado —runc, crun o Kata—, el sistema de archivos
de los contenedores o la imagen de los contenedores. Se concluy6é que los aspectos que
provocaban un mayor impacto en el rendimiento eran el sistema de archivos, siendo
overlay2 —utilizado por Docker por defecto— el que proporcionaba mejor rendimiento,
y el entorno de ejecucion, con crun otorgando los mejores tiempos de ejecucion gracias
a su implementacién en C. Por otro lado, es interesante mencionar que entre Docker y
Podman no hubo grandes diferencias de rendimiento, a pesar de que el primero utiliza
un demonio para su funcionamiento mientras que el segundo no.

2.3.5. Seguridad

A pesar de que los contenedores compartan el kernel con el sistema operativo anfitrion,
no existen motivos para afirmar que, por diseno, los contenedores sean menos seguros u
ofrezcan menos aislamiento que las maquinas virtuales. Sin embargo, es necesario tener
presente cudles son los mecanismos de seguridad que ofrecen los contenedores y qué pro-
blemas pueden surgir a causa de una mala configuracion. En [72] se realiz6 un amplio
estudio de todas las posibles amenazas que pueden existir a la hora de ejecutar contene-
dores y qué contramedidas se pueden aplicar para mitigarlas.

El principal sistema que aplican los contenedores para que haya aislamiento entre ellos
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y la maquina anfitriona son los namespaces. Como ya se vio en el apartado 2.3.1, los
namespaces provocan que cada contenedor tenga una vision tunica de subsistemas como
la lista de procesos, la pila de red, el sistema de archivos o la comunicacion inter-procesos.
De esta forma, es imposible que un contenedor pueda acceder a la informacion del sistema
anfitrion o al resto de contenedores.

Ademés, gracias a los cgroups, que se encargan de limitar la utilizacién de los recursos
hardware por parte de los contenedores, se evitan posibles ataques de denegacion de
servicio (DoS) desde el contenedor hacia el host [73].

Otra de las caracteristicas que posee el nicleo de Linux y que sirve para mejorar la seguri-
dad de los contenedores son las capabilities. Las capabilities permiten la gestion granular
de los privilegios del sistema. De esta forma, incluso si un proceso se esta ejecutando
como root, es posible limitar las tareas que puede realizar. En el caso de Docker, los
contenedores se ejecutan por defecto con una lista reducida de capabilities, 1o que impide
realizar algunas acciones peligrosas dentro del contenedor como pueden ser montar direc-

torios del sistema anfitrion, cargar modulos del kernel o acceder a ficheros de dispositivos
[74].

Para aumentar atin mas la seguridad, una opciéon disponible es utilizar médulos de seguri-
dad de Linux como SELinux, AppArmor o Seccomp. SELinux es un médulo de seguridad
que permite limitar las acciones que puede llevar a cabo un usuario o un proceso a través
de etiquetas. Gracias a ello, se pueden ajustar las acciones que se pueden ejecutar dentro
del contenedor [75]. AppArmor funciona de forma similar, ya que controla los coman-
dos disponibles y el acceso a ficheros mediante el uso de perfiles. Finalmente, Seccomp
permite restringir las llamadas al sistema que se pueden realizar dentro del contenedor.
Por defecto, tanto Docker como Podman utilizan AppArmor y Seccomp para reducir los
privilegios de los contenedores, y ambos permiten especificar perfiles personalizados para
cada uno de los médulos [76] [77].

Sin embargo, aunque los programas de gestién de contenedores posean sus propias medi-
das para garantizar la seguridad dentro de los contenedores, también es importante tener
en consideracion las acciones que puede realizar un usuario malicioso si llega a tener dis-
ponible la posibilidad de crear contenedores en un sistema. Por ejemplo, es posible que
decida montar el directorio raiz del anfitriéon dentro de un contenedor o utilice la opcion
--privileged para saltarse las limitaciones impuestas por las capabilities, lo que pondria
en grave riesgo al sistema. Para atajar esta amenaza, Docker y Podman solo permiten al
usuario root la gestion de los contenedores. No obstante, en el caso de Docker es posible
afadir a un usuario al grupo docker para que pueda ejecutar comandos sin necesidad
de ser superusuario. Esto significaria que el administrador del sistema debe tener sufi-
ciente confianza en dicho usuario para anadirle al grupo, ya que a efectos practicos se
comportaria como si fuese root.

Ambos programas también permiten la ejecucion de contenedores en modo rootless gracias
a los user namespaces, que realizan un mapeo entre la lista de usuarios del contenedor
y del sistema anfitrién. De esta forma, incluso si se crease un contenedor privilegiado y
dentro de él se llevasen a cabo acciones con el usuario root, el host en ningin caso se
llegaria a ver afectado porque desde fuera del contenedor el usuario root se veria como
un usuario sin privilegios [53].

Las imagenes ejecutadas por los contenedores también son otro factor de riesgo debido a
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que pueden incluir vulnerabilidades o puertas traseras. Esta amenaza se puede enfrentar
mediante el analisis de posibles vulnerabilidades presentes en las imégenes —por ejemplo
con el comando docker scan [78]— y mediante el uso de imagenes confiables. Docker
Content Trust [79] es una funcionalidad de Docker que permite firmar imagenes y enviarlas
a registros como Docker Hub. Gracias a esta firma, el usuario final puede verificar que la
imagen no ha sido modificada por un atacante durante el proceso de descarga.

Finalmente, cabe destacar la posibilidad de que exista una vulnerabilidad en el propio
software de contenedores o en el kernel de Linux. Esta eventualidad si puede suponer un
riesgo mayor en el caso de los contenedores frente a las maquinas virtuales, ya que si la
vulnerabilidad fuese explotada desde dentro del contenedor, el atacante tendria acceso
al sistema anfitrion, mientras que en el caso de la maquina virtual todavia tendria que
superar la barrera del hipervisor. No obstante, existen maneras de reducir esta amenaza:
por un lado, mediante los user namespaces para que, en caso de que el atacante escapase
del contenedor, no tuviera privilegios en el sistema anfitrién; por otro lado, aplicando los
parches de seguridad necesarios de manera inmediata en caso de que se descubra una
vulnerabilidad de esta clase.
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Capitulo 3

Implementaciéon basada en las
necesidades de los laboratorios
docentes

3.1. Situacion actual

En el ambito de las titulaciones de la Facultad de Informatica de la Universidad Complu-
tense de Madrid, los laboratorios desempenian un papel preeminente en gran parte de las
asignaturas impartidas. Los estudiantes realizan practicas de programacion, fundamentos
de hardware o gestion de bases de datos a lo largo de su etapa formativa, entre otras areas;
sin embargo, en este apartado nos vamos a centrar especialmente en la situacién actual
en las asignaturas de sistemas y redes de dichas titulaciones, debido a que sus practicas
suelen requerir del uso de virtualizaciéon de forma obligatoria tal y como se ha explicado
en el apartado 1.1.

Dentro de las asignaturas de sistemas y redes se realizan practicas que abarcan desde
la programacion de sistemas de ficheros, la configuracion de infraestructuras de red o la
puesta en marcha de servidores hasta la recreacién de ataques informaticos, tanto locales
como remotos. Con el objetivo de acotar aiin més la descripcién de la situacion actual,
vamos a tomar como ejemplo la problematica actual de la asignatura Redes y Seguridad 11,
optativa de itinerario del Grado en Ingenieria Informéatica de la Universidad Complutense
de Madrid, ya que sus practicas normalmente exigen la utilizacién de varias maquinas
virtuales al mismo tiempo. No obstante, esta problematica se puede hacer extensible al
resto de asignaturas de sistemas y redes impartidas.

Las practicas de Redes y Seguridad II estan concebidas con el propédsito de afianzar los co-
nocimientos vistos en las sesiones tedricas sobre seguridad en entornos con varios sistemas
conectados a través de una o més redes. De esta manera, en las sesiones practicas se tratan
conceptos como la configuracién correcta de firewalls, el despliegue de proxys, la puesta
en marcha de redes privadas virtuales (VPN) o la realizacién de ataques informdticos a
servicios vulnerables dentro de una red.

Para llevar a cabo estas préacticas, en la actualidad se sigue un modelo basado en virtua-
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lizacion con maquinas virtuales. La maquina virtual que se usa principalmente en esta
asignatura es una méaquina con Debian 9 [80] como sistema operativo base, en la que se
encuentran instalados diversos programas de ciberseguridad, como pueden ser Wireshark
[81] para monitorear el estado de la red, iptables [82] para la configuracién de firewalls,
OpenVPN [83] para la creacién de redes privadas virtuales o Apache HTTP Server [84]
para trabajar la fortificacion de servidores web. Ademads, suele ser habitual el uso de otra
maquina virtual con Kali Linux [85], una distribucién de Linux enfocada a la ciberseguri-
dad y al pentesting, que cuenta con aplicaciones como nmap [86] o ZAP [87]. Por tltimo,
en algunas practicas también se emplea Metasploitable 2 [88], una méaquina virtual que
incluye de forma intencionada vulnerabilidades para poder estudiar su explotacion. Todas
estas maquinas virtuales se ejecutan sobre Oracle VM VirtualBox, aunque también son
compatibles con otros hipervisores de tipo 2 como VMWare Workstation Pro.

La dinamica de estas practicas suele consistir en crear una infraestructura de red con
varias instancias de cada maquina virtual, de tal manera que, dependiendo del caso,
unas instancias actuaran como clientes o atacantes, otras como routers que conectaran
redes diferentes y, finalmente, otras que desempenaran el papel de servidor o de maquina
atacada. Por ello, lo mas normal es que a lo largo de una préctica sea necesario desplegar
mas de una maquina virtual sobre el sistema anfitrién, llegando incluso a utilizar cinco
maquinas virtuales al mismo tiempo como en el caso de la primera practica de Redes y
Seguridad II.

Asimismo, es relevante sefialar que, en cada una de las practicas, el proceso de creacion y
despliegue de las maquinas virtuales se realiza de forma interactiva por parte de los estu-
diantes. Es decir, este proceso no se encuentra automatizado a través de una herramienta
o script, sino que son los estudiantes quienes deben clonar las maquinas y configurar sus
interfaces de red una a una. Si bien es cierto que este hecho puede ser aprovechado para
que los estudiantes aprendan nociones de administraciéon de maquinas virtuales y redes,
el proceso puede ser largo y propenso a que se produzcan fallos humanos, lo que reduce
el tiempo disponible para realizar la practica en si.

Como ya se habia anticipado en el capitulo anterior, el uso de maquinas virtuales puede
suponer una grave penalizacion al rendimiento debido a la sobrecarga que ejerce el hi-
pervisor y a la necesidad de ejecutar un sistema operativo completo en cada una de las
maquinas virtuales. Este hecho resulta especialmente notable en las practicas de Redes
y Seguridad II, en las que el rendimiento dista mucho de ser 6ptimo a causa de tener
que emplear varias maquinas virtuales al mismo tiempo, aumentando aun mas la ra-
lentizacién del sistema. Ademés, cabe destacar que, en la actualidad, la mayoria de los
ordenadores disponibles en los laboratorios de la Facultad de Informatica no cuentan con
discos de estado sélido (SSD), un hecho que contribuye a que el rendimiento sea todavia
peor debido a que la entrada/salida suele ser uno de los mayores cuellos de botella en la
virtualizacién [63] [89]. Todo ello ha supuesto que durante este curso la experiencia de
uso haya sido muy negativa para los estudiantes, con unos tiempos de encendido de las
maquinas virtuales muy elevados y un rendimiento por debajo de lo aceptable.

Estos hechos hacen patente la necesidad de estudiar la viabilidad de implementar las
practicas de las asignaturas de sistemas y redes reemplazando las maquinas virtuales por
contenedores, tal y como se habia expuesto en el apartado 1.1, sin olvidar el resto de
ventajas derivadas de su implementaciéon mencionadas en dicha seccién y que podrian ser
aprovechadas en las practicas de otras asignaturas.
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3.2. Caracteristicas de los contenedores de
reemplazo

En esta seccion se describen qué caracteristicas deben tener los contenedores para que
puedan servir de reemplazo a las maquinas virtuales usadas en las practicas de las asig-
naturas mencionadas en el apartado anterior.

3.2.1. Diseno de los contenedores

En primer lugar, se debe decidir como se van a diseniar los contenedores. El enfoque que
proponen Docker y Podman para sus contenedores de aplicacion es ejecutar un tnico pro-
ceso en cada uno de los contenedores. De este modo, en una practica habitual de Redes y
Seguridad II se deberian tener, por ejemplo, unos contenedores que actien exclusivamen-
te como routers, otros que sirvan tnicamente para ejecutar programas como Wireshark,
otros en los que se encuentre desplegado software como servidores web y, finalmente,
otros que dispongan de una shell para ejecutar comandos que interactien con el resto de
contenedores.

Esta restriccion de ejecutar un tinico proceso por contenedor, que recordemos que no es
estricta tal y como se habia explicado en la seccién 2.3.3, tiene sentido cuando lo que
se desea es «contenerizar» una aplicacion, es decir, que la aplicacién se ejecute en un
contenedor con el objetivo de garantizar que el entorno es siempre el mismo indepen-
dientemente de donde se realice el despliegue. Sin embargo, creemos que en este proyecto
resulta mas beneficioso aplicar un enfoque mas flexible y que sea méas parecido a las ma-
quinas virtuales actuales, ya que se simplificaria el proceso de despliegue y el disefio de
las practicas, ademas de que para los estudiantes resultaria mucho mas sencillo utilizar
un unico contenedor polivalente que crear varios que estén especializados en una tunica
tarea.

Para ello, una opciéon podria ser utilizar contenedores de sistema a través de LXC. No
obstante, los contenedores de LXC suelen ser mas pesados que sus homoélogos de Docker
o Podman, ya que intentan emular la utilizacién de un sistema operativo completo, por
lo que incluyen y ejecutan una cantidad de servicios y aplicaciones bastante superior a
lo que suele ser habitual en los contenedores de aplicacion, como por ejemplo demonios
init, editores de texto o incluso clientes SSH [90].

Otra alternativa seria utilizar contenedores de aplicacion creando una imagen especializa-
da para cada asignatura. Por ejemplo, para crear un contenedor similar a la maquina de
Debian utilizada en Redes y Seguridad II, se podria partir de la imagen de Debian 9 dis-
ponible en Docker Hub [91], instalar algunos programas habituales en todas las préacticas
como Wireshark, configurar un usuario diferente a root pero que pueda emplear sudo,
y establecer bash como el programa por defecto al iniciar el contenedor. El Dockerfile
resultante seria el siguiente:

FROM debian:9

# Para evitar que salgan mensajes de la configuracidén de Wireshark

ENV DEBIAN FRONTEND=noninteractive

RUN apt-get update && apt-get install -y wireshark

RUN groupadd -g 1000 usuario && useradd -m -u 1000 -g usuario usuario \
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&& echo usuario:usuario | chpasswd && echo "usuario ALL=(ALL) ALL" \
>> /etc/sudoers && echo "Defaults lecture = never" >> /etc/sudoers
USER usuario

WORKDIR /home/usuario

CMD bash

De esta manera, todos los contenedores emplearian esta imagen como base, y los estu-
diantes podrian ejecutar todas las tareas requeridas en cada practica utilizando bash. Si
se deseara anadir software adicional como, por ejemplo, iptables para la realizacion de la
préactica de configuracién de firewalls, se podria instalar a través de apt-get dentro del
contenedor o, aprovechando el sistema por capas de las imdgenes OCI, crear una nueva
imagen partiendo de esa imagen base. Si suponemos que dicha imagen se ha construido
con el nombre rys, el Dockerfile de la imagen nueva podria ser:

FROM rys:latest

# Necesitamos volver a ser root para instalar el paquete
USER root

RUN apt-get update && apt-get install -y iptables

USER usuario

Asi, se puede disponer de unos contenedores polivalentes que sirven para realizar todas
las tareas requeridas en las practicas, con un peso mas reducido que si se utilizasen
contenedores de sistema y con el afladido de la modularidad por capas para adaptar esta
imagen base dependiendo de la practica o de la asignatura. Por ello, se optara por esta
opcién en este trabajo.

Para que los contenedores funcionen correctamente, deberan ser creados con la opcién
--init, que insertarda dentro de los contenedores un sistema init reducido, encargado
de la gestion de los procesos zombie y el reenvio de senales al resto de programas en
ejecucion.

3.2.2. Imagen base de los contenedores

La imagen base que se utilizard en este proyecto, denominada rys, estd diseniada para
servir como reemplazo de la maquina virtual de Debian de la asignatura de Redes y Segu-
ridad II, por lo que es muy similar a la descrita en el anterior apartado, pero incluyendo
ademas los siguientes programas:

» firefox-esr: Durante el desarrollo de las practicas suele ser necesario usar un
navegador web para descargar archivos desde el Campus Virtual de la asignatura
o para acceder a los servidores web desplegados en otras instancias. Por ello, se ha
optado por Firefox ESR debido a que es el navegador que se utiliza actualmente en
la maquina virtual de Redes y Seguridad II.

» wireshark: Wireshark es utilizado en la mayoria de las practicas de Redes y Se-
guridad II para monitorear el estado de la red y estudiar los paquetes enviados y
recibidos en cada maquina.
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= nano: La imagen de Debian no incluye ningiin editor de texto, por lo que resulta
necesario instalar uno para poder modificar archivos a lo largo de la practica.

» iputils-ping: Una de las tareas habituales en todas las practicas de Redes y
Seguridad II es usar ping para comprobar la conectividad de red, para lo que se
debe instalar este programa.

» iproute2: Este paquete es imprescindible para poder crear las infraestructuras
de red requeridas en las préacticas, ya que para llevar a cabo esta tarea se deben
modificar las direcciones IP y las tablas de enrutamiento de los contenedores.

= sudo: Para emular la configuracion de la maquina virtual de Debian, se debe crear
un usuario diferente a root pero que pueda obtener permisos de superusuario a
través de sudo.

El Dockerfile final es el siguiente:

FROM debian:9

# Para evitar que salgan mensajes de la configuracidén de Wireshark
ENV DEBIAN FRONTEND=noninteractive

RUN apt-get update && apt-get install -y firefox-esr wireshark \
iputils-ping iproute2 sudo nano

RUN groupadd -g 1000 usuario && useradd -m -u 1000 -g usuario usuario \
&& echo usuario:usuario | chpasswd && echo "usuario ALL=(ALL) ALL" \
>> /etc/sudoers && echo "Defaults lecture = never" >> /etc/sudoers
USER usuario

WORKDIR /home/usuario

CMD bash

3.2.3. Conexion de red entre los contenedores

Para poder recrear las topologias de red de las practicas, se necesita que los contenedores
estén situados en redes aisladas de Internet e independientes entre si, y que estas redes
se interconecten mediante otros contenedores que actiien como routers.

La creacién de estas redes es posible tanto en Docker como en Podman, a través del co-
mando <docker |podman> network create <nombreRed>. Luego, cada contenedor pue-
de ser conectado a una o varias redes ejecutando <docker |podman> network connect
<nombreRed> <nombreContenedor>. Estas redes son idénticas a la red bridge a la que
se conectan los contenedores por defecto durante su creacién, por lo que se puede acceder
a Internet desde dentro del propio contenedor incluso si solamente esta conectado a esta
red personalizada. Para interrumpir la conexion a Internet, tan solo es necesario eliminar
la ruta por defecto a la puerta de enlace de la red en cada uno de los contenedores.

Los contenedores pueden desempenar el papel de routers con el mismo procedimiento
que en las maquinas virtuales, es decir, activando el reenvio de paquetes con sysctl
-w net.ipv4.conf.all.forwarding=1 y cambiando las tablas de enrutamiento de los
contenedores para que los paquetes de red se dirijan a los routers. Este atributo del
kernel suele estar ya activado en los sistemas con Docker o Podman instalado, puesto
que es necesario para que los contenedores puedan disponer de conexién a Internet. Si
no estuviese habilitado, se tendria que modificar desde el sistema anfitrién, ya que la
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modificacién del nticleo del sistema operativo desde los contenedores esta restringida, a
menos que se habilite la opcién insegura —-privileged.

De forma predeterminada, no se permite cambiar la configuracion de red desde los con-
tenedores, por lo que no se podrian llevar a cabo las tareas propias de la practicas como
establecer nuevas direcciones IP o cambiar las tablas de enrutamiento. No obstante, es-
ta limitacion puede ser eliminada si los contenedores se crean agregando la capability
adicional NET_ADMIN.

3.2.4. Uso de aplicaciones de interfaz grafica

La mayoria de las maquinas virtuales utilizadas en las asignaturas de sistemas y redes
cuentan con un sistema de ventanas y un entorno de escritorio completo, con el fin de que
la interaccion con el sistema por parte del estudiante sea méas sencilla. Sin embargo, esto
no es asi en el caso de los contenedores, ya que, debido a su caracter reducido, no suelen
incluir ningtin sistema de ventanas. Este hecho hace que, a priori, no sea posible ejecutar
aplicaciones graficas como Wireshark o Firefox dentro de un contenedor. Sin embargo,
existen varias posibilidades para solventar este problema.

Una opcién podria ser utilizar un sistema de ventanas X como X.Org [92] dentro del
contenedor, al igual que sucede en el caso de las maquinas virtuales. De forma similar,
también se podria instalar un servidor SSH o VNC para poder acceder remotamente a las
aplicaciones graficas desde el sistema anfitrién. Si bien estas opciones podrian funcionar
sin complicaciones, tienen el inconveniente de que el peso de los contenedores aumentaria
notablemente, ademas de que es posible que el rendimiento disminuyese debido a que se
ejecutarian mas procesos dentro del contenedor.

Existe una posibilidad que no implica aumentar el tamano de los contenedores, que con-
siste en compartir el socket de X11 de la méaquina anfitriona con los contenedores [93].
Gracias a los bind mounts de Docker y Podman, que permiten compartir archivos entre
el host y los contenedores [94], se puede conseguir que las instancias virtuales puedan
hacer uso del sistema de ventanas X del anfitrién de forma directa. Ademas de compartir
el socket, también es necesario establecer la variable de entorno DISPLAY dentro de los
contenedores.

Esta alternativa cuenta con un inconveniente, y es que, si no se configura correctamente
la seguridad del sistema X, es posible que un atacante pudiera acceder al resto de venta-
nas de la maquina, incluyendo las del anfitrién. Para evitar esta amenaza, la opciéon mas
segura es crear una untrusted cookie para cada contenedor, compartida con ellos a través
de bind mounts [95]. De esta manera, se garantiza que el aislamiento de los contenedores
sigue siendo pleno, ademés de evitar ataques por parte de otros usuarios. Para que esta
alternativa funcione, aparte de compartir la cookie también se debe configurar la variable
de entorno XAUTHORITY en cada contenedor, que debe ser igual a la ruta donde se en-
cuentra la cookie compartida. La creacion de la cookie se realiza ejecutando los siguientes
comandos, siendo necesario que xauth se encuentre instalado en el sistema:

Cookiefile=~/containercookie

:> $Cookiefile

xauth -f $Cookiefile generate $DISPLAY . untrusted timeout 3600
Cookie="$(xauth -f $Cookiefile nlist $DISPLAY | sed -e 's/~..../ffff/')"
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echo "$Cookie" | xauth -f "$Cookiefile" nmerge -

3.2.5. Comparticiéon de archivos entre contenedores

En muchas practicas resulta conveniente que exista una manera de poder enviar y recibir
archivos entre las distintas instancias. Un caso real puede ser las préacticas de configuracion
de un tinel VPN con clave estatica previamente compartida, donde se debe realizar el
intercambio de la clave entre los extremos del ttinel. En la actualidad, esta tarea se realiza
mediante SCP, una utilidad de copia de archivos a través de SSH, pero si se optase por
esta misma opcién, se deberia contar con un cliente y un servidor SSH en cada contenedor,
aumentando su peso.

La opcién méas conveniente vuelve a ser hacer uso de los bind mounts. Por ejemplo, se
podria montar la carpeta de usuario del anfitrion en todos los contenedores de la practica
en una ruta como /mnt/shared. Asi, cada vez que se quisiera compartir un archivo entre
los contenedores, o entre un contenedor y el sistema anfitrién, solo habria que copiar el
archivo a este directorio.

3.3. Eleccién del software de contenedores

Una vez que se han determinado las caracteristicas que deben tener los contenedores
para poder realizar las practicas de una manera idéntica a como se realizan con maquinas
virtuales, se debe elegir el software de gestién de contenedores que se va a utilizar en este
proyecto.

Como ya se habia expuesto en la seccién 2.3.2, en la actualidad las aplicaciones de conte-
nedores mas populares son Docker, Podman y LXC. Las dos primeras estan centradas en
la creacion de contenedores de aplicaciones, mientras que LXC utiliza contenedores de sis-
tema. Tal y como se ha descrito en la seccion 3.2.1, se va a optar por utilizar contenedores
de aplicaciones, por lo que LXC queda descartado.

Entre Docker y Podman no existen muchas diferencias, ya que Podman cuenta con una
interfaz de linea de comandos compatible con Docker que le permite realizar las mismas
acciones [50]. Un aspecto que diferenciaba a Podman de Docker hasta hace pocos anos
era que el primero permitia la creaciéon de contenedores sin necesidad de ser root, pero
esta opcion también se encuentra disponible en Docker desde la versiéon 19.03, como se
ha explicado en el apartado 2.3.2. Por otra parte, Podman cuenta con la capacidad de
crear pods, mientras que Docker no, pero esta herramienta no resulta de utilidad en este
proyecto. En cuanto al rendimiento, tanto en los estudios mencionados en el apartado 2.3.4
como en las pruebas realizadas a lo largo de este trabajo no se han detectado diferencias
significativas entre ambos programas.

El tnico motivo que puede hacer que Docker sea una mejor opcién es que su uso esta
mucho mas extendido que Podman. Ademas, Docker lleva mas anos disponible, ya que
su desarrollo comenzd casi cinco anos antes. Estos dos hechos suponen que exista una
mayor cantidad de documentacién y de recursos disponibles para su consulta en el caso de
Docker, asi como méas herramientas compatibles con este programa y que pueden resultar
de utilidad en este proyecto, como analizadores de seguridad y vulnerabilidades.
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Por esta razon, se elige Docker como software para la creacién y gestion de los contene-
dores.

3.4. Despliegue de los contenedores para las
practicas

En Docker, la forma més comin de crear y ejecutar nuevos contenedores es a través del
comando docker container run. Un ejemplo bésico de su funcionamiento puede ser el
siguiente comando: docker container run -i -t ubuntu. Si se consulta la documen-
tacién de este comando [96], vemos que se realiza una descarga de la imagen de Ubuntu
desde Docker Hub [97] y a continuacién se crea un contenedor que ejecutara la aplicacién
por defecto de la imagen —en este caso, Bash— con las opciones -i y -t, consistentes
en mantener la entrada estandar abierta y asociar un pseudo-terminal respectivamente,
de forma que se permita la interacciéon con el contenedor.

Si bien es cierto que este comando es sencillo y facil de recordar, puede volverse bastante
extenso si se afladen opciones adicionales como el tipo de red del contenedor, la definicion
de variables de entorno o la creacion de volimenes para compartir ficheros, y si se desea
crear mas de un solo contenedor a la vez, la tarea se convertirda en muy compleja y pesada
para el usuario. Por ello, es necesario automatizar este proceso para que el despliegue de
varios contenedores sea rapido y facil.

Ademas, la automatizacién de este proceso supondria una ventaja con respecto a la
implementaciéon con maquinas virtuales, puesto que, si recordamos lo expuesto sobre
la situacion actual al comienzo de este capitulo, actualmente el procedimiento en cada
practica consiste en clonar las maquinas virtuales base tantas veces como sea necesario,
configurar las redes a las que debe estar conectada cada instancia y encender las maqui-
nas. Si este proceso se automatiza, se puede obtener una ganancia de tiempo que puede
ser aprovechada por los estudiantes para centrarse en los contenidos de la practica en
cuestion.

Docker ya proporciona una herramienta para llevar a cabo este cometido: Docker Compo-
se [98]. Su funcionamiento consiste en definir los contenedores deseados en un archivo con
formato YAML denominado docker-compose.yml, para posteriormente ejecutar el co-
mando docker compose up que creard los contenedores de forma automatica segtin lo es-
pecificado en el archivo. Por ejemplo, si se quisiera crear tres contenedores idénticos al que
se habia indicado al comienzo de la seccién, el formato del fichero docker-compose.yml
seria el siguiente:

services:

primer-contenedor:
image: ubuntu
stdin_open: true
tty: true

segundo-contenedor:
image: ubuntu
stdin_open: true
tty: true
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tercer-contenedor:
image: ubuntu
stdin_open: true
tty: true

Como se puede ver, Docker Compose es una herramienta muy util que facilita enorme-
mente la creacién de varios contenedores al mismo tiempo. Sin embargo, no se termina de
ajustar bien a nuestro proyecto por una razon, y es que su uso requeriria que los estudian-
tes tuvieran que aprender la sintaxis de los comandos de Docker y las opciones necesarias
para crear los contenedores con todo lo necesario para realizar las practicas.

Debido a este motivo, la automatizacion del despliegue se llevara a cabo mediante una
nueva herramienta creada especificamente para este proposito, que permitird que los
estudiantes puedan proporcionar ciertos parametros especificos para cada practica pero
abstrayendo el uso de Docker.

Esta herramienta funcionara de una forma similar a Docker Compose, por lo que para
cada practica se tendrda que preparar un archivo de texto en el que se describan las
caracteristicas de los contenedores requeridos. Estos archivos deberan estar escritos en
formato YAML —seleccionado por su legibilidad en comparaciéon a otros como JSON—,
y tendran una estructura similar a la siguiente:

nombre_practica: ejemplo
contenedores:
- nombre: maquinal
imagen: rys
redes:
- nombre: 1
ip: 192.168.1.10/24
background: true
- nombre: router
imagen: rys

redes:
- nombre: 1
- nombre: 2

ip: 192.168.2.10/24
- nombre: maquina?2
imagen: rys
redes:
- nombre: 2

En primer lugar, se debe establecer el nombre de la practica para poder agrupar poste-
riormente todos los contenedores segiin este nombre. A continuacién, en el campo conte-
nedores se debe escribir la lista de instancias requeridas, y en cada uno de los elementos
de la lista se deben establecer como minimo los campos nombre, imagen y redes. Este
ultimo campo vuelve a ser una lista, en la que se debe especificar el nombre de las redes a
las que se desea que cada contenedor esté conectado y, opcionalmente, la direccion IP que
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se desea asignar en cada interfaz. Si no se proporciona la direccion 1P, Docker realizara la
asignacion de forma automética. Por ltimo, el campo background también es opcional,
y en caso de que tenga un valor igual a verdadero, la ventana de terminal para interactuar
con el contenedor no se creara. Este campo es de utilidad en el caso de que se utilicen
contenedores con los que no haga falta interactuar de forma directa, como por ejemplo
servidores web, ya que podrian funcionar en segundo plano sin inconvenientes.

De esta forma, la herramienta leera este archivo y creara los contenedores y redes des-
critos. El nombre final en ambos componentes seguird este formato, <nombre_practi-
ca> <nombre>, lo que posibilitarda que posteriormente se puedan realizar acciones sobre
todos los contenedores o redes de la practica al mismo tiempo, como detenerlos, volverlos
a iniciar o destruirlos.

Esta herramienta sera la tinica que tendran disponible los estudiantes para crear conte-
nedores en el sistema, ya que no se les dara permisos de sudo ni se les agregard al grupo
docker con el fin de evitar que puedan ejecutar contenedores con opciones peligrosas de
forma manual. El archivo binario de la herramienta deberd pertenecer al usuario root
y disponer del permiso setuid, para que pueda ser utilizada por usuarios sin privile-
gios.

3.5. Imagenes disponibles para las practicas

Mas allé de la imagen base descrita en la secciéon 3.2.2, en muchas practicas puede resultar
util emplear imagenes adicionales, por ejemplo, que incluyan sistemas de gestion de bases
de datos o servidores web, para evitar asi tener que instalar manualmente el software.
Para ello, la opcién mas sencilla seria especificar en el fichero YAML la imagen deseada,
por ejemplo mysql [99] o httpd [100], y que la herramienta de despliegue se encargase de
descargarlas desde el registro correspondiente —habitualmente, Docker Hub—.

Sin embargo, esta opcién supondria una amenaza para el sistema porque se podria llegar
a ejecutar imagenes que incluyan vulnerabilidades u opciones peligrosas, riesgo que ya
se ha evaluado en la seccion 2.3.5. Por ello, la herramienta de despliegue no realizara
ninguna descarga, sino que estara limitada para utilizar las imagenes que se encuentren
de manera local, que tendran que haber sido construidas o descargadas previamente por
el administrador del sistema.

3.6. Ejecucion de los contenedores: jnativa o sobre
una maquina virtual?

Para poder crear los entornos de las practicas, existen dos alternativas: o bien instalar el
motor de Docker directamente en el ordenador que vaya a utilizarse, o bien emplear una
maquina virtual exclusivamente para ejecutar los contenedores.

En el caso de que se optase por la primera opcién, la ventaja mas importante es que
se evitaria la sobrecarga propia de ejecutar una maquina virtual. Ademas, los recursos
empleados por los contenedores no se encontrarian limitados por las caracteristicas de
la méquina virtual, sino que podrian disponer de todas las capacidades del ordenador
anfitrion sin restricciones —a menos que se establezcan estas restricciones en el momento

34



Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

de crear los contenedores mediante las opciones —-cpu, -—memory y sus derivados [101]—.
Todo ello permitiria que el rendimiento tedrico fuera superior, lo cual seria mas beneficioso
de cara a alcanzar el objetivo de este trabajo.

Sin embargo, a pesar de que los contenedores proporcionan un aislamiento confiable gra-
cias a los namespaces y a que no se estableceran opciones peligrosas durante su creacion,
hay que tener en cuenta que la intencion de este proyecto es implementarlo en un labo-
ratorio docente real, por lo que se debe ser especialmente cuidadoso y aplicar un punto
de precaucion extra con respecto a las caracteristicas de seguridad del entorno.

Una opcién para mejorar la seguridad del sistema podria ser emplear la funcionalidad
rootless de Docker, en la que el demonio de Docker se ejecuta sin permisos de root
y los usuarios del contenedor estan mapeados a otros distintos fuera del contenedor. De
esta forma, si el usuario root del contenedor lograse escapar del mismo, en el sistema
anfitrion seria visto como un usuario sin privilegios. Sin embargo, esta posibilidad ha sido
evaluada y se han encontrado problemas con los permisos de los ficheros compartidos con
los contenedores a través de los bind mounts, por lo que no se ha podido aplicar esta me-
dida. Por otra parte, cabe destacar que esta funcionalidad también ha sido comprobada
con Podman, pero igualmente ha sido descartada porque en este caso no se le asignarian
direcciones IP a los contenedores, lo que dificultaria enormemente la posibilidad de esta-

blecer comunicaciones entre las distintas instancias durante el desarrollo de las practicas
[102].

Viendo que actualmente no es posible utilizar contenedores rootless, la posibilidad mas
razonable y sencilla de implementar para aumentar la seguridad del sistema es ejecutar
los contenedores dentro de una maquina virtual. Gracias a ella, se obtiene otra capa de
aislamiento entre el sistema operativo anfitrién y el entorno de practicas, reduciéndose
aun mas las posibilidades de que el laboratorio docente se pueda llegar a ver afectado.
Sin embargo, la sobrecarga sera tedricamente mayor que si se ejecutasen los contenedores
de forma nativa.

No obstante, consideramos que esta posible pérdida de rendimiento puede ser asumible
si, a cambio, se puede obtener una ganancia sustancial en la seguridad del sistema. Por
ello, finalmente se optara por instalar el motor de Docker y crear los contenedores dentro
de una maquina virtual.

Aun asi, el desarrollo de los scripts y herramientas utilizadas para crear y lanzar los
contenedores se intentard hacer de forma que sean independientes del sistema operati-
vo de la maquina virtual, permitiendo incluso que, si el usuario lo deseara, se puedan
ejecutar fuera de una maquina virtual. Asimismo, el rendimiento de los contenedores de
las practicas sera evaluado tanto dentro como fuera de la maquina virtual en la seccién
5.3.

3.6.1. Eleccion del hipervisor

En primer lugar, es necesario decidir qué hipervisor va a ser el encargado de crear y
gestionar la maquina virtual del proyecto. Como ya vimos en la seccién 2.2, existen dos
categorias de hipervisores: de tipo 1 y de tipo 2. Los hipervisores de tipo 1 destacan
por su menor latencia, al no requerir de un sistema operativo que regule los recursos
asociados a las maquinas virtuales, por lo que suelen ser los elegidos en servidores y
entornos de produccion. Por el contrario, los hipervisores de tipo 2 son mas adecuados para
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usuarios finales y entornos de desarrollo, ya que es mas sencillo y rdpido administrar las
maquinas virtuales con esta clase de hipervisores. Por ello, debido a que en este proyecto
es més importante la facilidad de uso para los estudiantes que la rapidez, escogeremos un
hipervisor de tipo 2.

En esta tabla se comparan las caracteristicas principales de los hipervisores de tipo 2 mas
utilizados en la actualidad:

. VMWare
Oracle VM VirtualBox okl Pl Parallels Desktop

Plataformas compatibles Windows, Linux

Sistemas operativos
virtualizables

Precio

Soporte formato
OVF

Soporte para
instantdneas

Tabla 3.1: Comparativa entre hipervisores de tipo 2 (los colores indican cémo de favorable resulta cada
alternativa, siendo de menos a mas favorable rojo, amarillo y verde en este orden. Azul significa
neutro). Informacién obtenida de [16], [27], [28]

Parallels Desktop es la opcién menos recomendable debido a su alto precio y a que es
solamente compatible con sistemas macOS. Entre Oracle VM Virtualbox y VMWare
Workstation Player, las diferencias mas notables —mas alla de su licencia— son la impo-
sibilidad de instalar VMWare Workstation Player en macOS y Solaris y la capacidad de
Oracle VM Virtualbox de poder generar instantaneas de la maquina virtual. Las instan-
taneas permiten guardar el estado de una maquina virtual en un momento determinado
para poder volver a él si es necesario, con lo que se puede «experimentar» de una forma
mas comoda al saber que los cambios realizados son facilmente reversibles.

Por ello, teniendo en cuenta estas dos ventajas, finalmente nos decantamos por Oracle
VM VirtualBox. No obstante, si en el futuro se quisiera utilizar VMWare Workstation
Player, el proceso de migracién resultaria muy sencillo debido al soporte del formato
Open Virtualization Format (OVF) por parte de ambos hipervisores.

3.6.2. Eleccion del sistema operativo de la maquina virtual

Para elegir el sistema operativo que se va a ejecutar en la maquina virtual del entorno
de contenedores, se deben tener en cuenta una serie de aspectos. En primer lugar, esta
eleccion estara restringida a aquellos sistemas operativos en los que se pueda ejecutar
Docker.

Actualmente Docker puede ser utilizado en sistemas operativos Windows, macOS y Linux
[103]. En los dos primeros casos, la forma de realizar la instalacion es a través de la
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aplicacién Docker Desktop [104], la cual incluye el motor de Docker, el cliente de linea de
comandos de Docker, Docker Compose, Docker Content Trust, Kubernetes, y Credential
Helper. Por otro lado, si se desean utilizar estas herramientas en Linux, se debe instalar
cada una de ellas por separado.

Utilizar macOS como sistema operativo anfitrién supondria muchos problemas, debido a
que el soporte por parte de VirtualBox todavia se encuentra en fase experimental [105].
Ademas, existen restricciones tanto técnicas como de licencia que limitan el uso de este
sistema operativo a hardware especifico. Por estos motivos, no resulta viable la eleccion
de macOS como sistema base.

En cuanto a Windows, existirian menos problemas técnicos debido a que estd ampliamente
soportado para su uso por parte de VirtualBox. Pero optar por Windows tiene dos claras
desventajas:

1. Se necesitaria obtener una licencia de uso por cada maquina virtual empleada, lo
que supondria un mayor coste en el caso de que se utilizase en laboratorios docentes
reales.

2. El uso de Docker Desktop en una maquina virtual de Windows no esta soportado
por Docker debido a la forma de virtualizar el hardware por parte de los hipervisores
[106].

Por tanto, Windows también quedaria descartado.

De este modo, la tinica opcién que queda disponible es utilizar una distribuciéon de Linux.
A diferencia de Windows, en este caso no existen problemas con respecto a instalar el
motor de Docker y ejecutar contenedores dentro de una maquina virtual, e incluso algunos
expertos en Docker aseguran que «dependiendo de lo que necesites hacer, una maquina
virtual puede ser el mejor lugar para alojar tus contenedores» [107].

Dentro de Linux, actualmente existe una cantidad inabarcable de distribuciones dispo-
nibles para ser instaladas, diferenciandose principalmente en el uso para el que estan
diseniadas: ciberseguridad, servidores, educacion, investigaciéon... En nuestro caso, nos in-
teresa centrarnos unicamente en tres clases de distribuciones:

De propésito general

Como su nombre indica, se caracterizan por estar destinadas a poder ser utilizadas en
practicamente cualquier ambito. Suelen incluir una gran cantidad de software como edi-
tores de texto, navegadores, compiladores o reproductores de video con el objetivo de que
no sea el usuario el encargado de instalar estos programas, permitiendo que la experiencia
de uso sea mas satisfactoria. Pueden utilizarse tanto con interfaz grafica como a través
de linea de comandos. Algunas de las distribuciones mas conocidas son Ubuntu, Debian,
Fedora o Linux Mint.

Enfocadas a flujos de trabajo con contenedores

Desde hace algunos anos, se han popularizado algunas distribuciones disenadas especial-
mente para la ejecucion de contenedores. Dependiendo de la distribucion, este enfoque se
implementa de distinta manera. Las méas populares en la actualidad son:

» Fedora CoreOS [108]: Esta distribucién nacié a partir de la fusién entre CoreOS
Container Linux y Fedora Atomic Host. Sigue una filosofia de sistema operativo
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inmutable, lo que significa que el directorio raiz se monta en modo solo lectura,
permitiendo la escritura inicamente en los directorios /etc y /var. De esta forma, si
se quiere modificar o actualizar el sistema operativo, en lugar de alterar el sistema
en tiempo de ejecucion, se crea una nueva capa o imagen, cambiando a esta en
el momento en que se reinicie el sistema. De ahi el concepto «inmutable», porque
todas las maquinas que estén ejecutando la misma imagen del sistema operativo
mantendran siempre el mismo estado. Por otra parte, las actualizaciones se ejecutan
de forma automatica, pero gracias a la estructura por capas, es posible volver al
estado previo a la actualizacion si es necesario. Este diseno hace que sea una buena
eleccién para la ejecucion de aplicaciones dentro de contenedores en entornos de
produccién, especialmente en clisters o entornos alojados en la nube debido a que,
de esta manera, todas las maquinas del cluster seran idénticas entre si.

» Fedora Silverblue [109]: Esta versién de Fedora toma algunas de las ventajas de
CoreOS, como la inmutabilidad del sistema operativo o la posibilidad de poder
volver a una version anterior tras una actualizacién. Sin embargo, a diferencia de
CoreOS, esta distribucion esta enfocada al uso en las etapas de desarrollo. Por
ello, mas alla de estas diferencias se comporta de una forma muy similar a Fedora
Workstation. Incluye GNOME como entorno de escritorio y Flatpak, una utilidad
para instalar aplicaciones de forma aislada del resto del sistema, incluyendo todas
las dependencias necesarias.

» Flatcar Container Linux [110]: Se trata de un derivado de CoreOS Container Linux,
por lo que comparte muchas similitudes con Fedora CoreOS: inmutabilidad del
sistema operativo, actualizaciones automaticas, ausencia de gestor de paquetes...

» RancherOS [111]: Apuesta por un enfoque minimalista, en el que todos los procesos
se ejecutan como contenedores controlados por Docker, incluidos los servicios del
sistema. Ademas, solo incluye los servicios necesarios para ejecutar Docker, con lo
que su tiempo de arranque y su uso de disco duro son muy reducidos. Sin embargo,
en octubre de 2021 dejé de estar en mantenimiento.

En el ambito de este trabajo se deben descartar algunas de estas distribuciones por
varios motivos. En primer lugar, RancherOS no es una opcién viable debido a la falta de
soporte y actualizaciones. En segundo lugar, Fedora CoreOS y Flatcar Container Linux
no estan disenadas para su uso en equipos de escritorio, sino que su caso de uso mas
comun es en servidores de producciéon. Por esta razon, no incluyen sistemas de ventanas
ni entornos de escritorio, caracteristica imprescindible en nuestro proyecto para poder
ejecutar aplicaciones graficas dentro de los contenedores. Debido a estos motivos, Fedora
Silverblue es la tnica alternativa dentro de esta clase de distribuciones que se ajusta a
nuestros requerimientos.

Distribuciones minimas

Estas distribuciones tienen unos requisitos muy poco exigentes en lo referente a frecuencia
de CPU o cantidad de memoria RAM. Ademas, suelen ocupar muy poco espacio en disco
y ofrecen un tiempo de arranque mas rapido en comparacion con otros sistemas operativos
mas pesados. Se utilizan en entornos y maquinas especializadas donde estos aspectos son
cruciales, como routers, sistemas embebidos, ordenadores antiguos... En nuestro caso,
resultan de interés porque se busca un sistema operativo ligero con el fin de destinar la
mayor cantidad de recursos posible a la ejecucion de contenedores.
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El ejemplo més representativo es Alpine Linux [112]. Su eslogan, «Small. Simple. Secure. »,
resume adecuadamente la filosofia de esta distribucion. Ofrece las utilidades habituales de
Linux a través de BusyBox, y emplea musl como biblioteca estandar de C en lugar de glibc.
Ademas, incluye una cantidad minima de software ya instalado, aunque es posible instalar
programas adicionales a través de apk, su gestor de paquetes. Todo ello la convierte
en una distribuciéon muy ligera, ocupando tan solo 130 MB en su instalacién basica.
Debido a esta razon, se utiliza habitualmente como base para imagenes de contenedores,
bajando su peso en este caso hasta los 8 megabytes. Por otra parte, todos los binarios
son compilados como Position Independent Ezecutables (PIE) e incorporan proteccion
contra stack-smashing, lo que previene algunos ataques que aprovechen vulnerabilidades
de stack buffer overflow.

A continuacién se muestra una tabla en la que se comparan las caracteristicas principales
de tres de las distribuciones mencionadas, una por cada ambito de uso. En el caso de las
distribuciones de proposito general, se ha escogido Debian por ser la distribucion que se
emplea actualmente en la maquina virtual principal de la asignatura Redes y Seguridad
II. De esta forma, se puede ver claramente si existen mejoras con respecto al estado actual
si se escoge un nuevo sistema operativo o si, por el contrario, no resulta necesario cambiar
de eleccion.

Soporte para Docker

Sistema diferente al
tradicional de Fedora
(rpm-ostree y Flatpak en
lugar de rpm/yum)

Gestor de paquetes

No, pero es posible instalar
XFCE, GNOME, KDE o MATE
mediante apk

Incluye entorno de
escritorio por defecto

Requisito de espacio minimo /
recomendado

2GB /10 GB

Requisito de memoria
RAM minima / 1GB/2GB
recomendada

Inmutabilidad del sistema
operativo

Optimizadas para el uso
en maquinas virtuales

Tabla 3.2: Comparativa entre distribuciones Linux (los colores indican cémo de favorable resulta cada
alternativa, siendo de menos a més favorable rojo, amarillo y verde en este orden). Informacién
obtenida de [113], [114], [115]

Analizando esta tabla, podemos observar que la mayor ventaja de Debian es que se trata
de un sistema operativo sencillo y confiable, que cuenta con un gestor de paquetes clasico
y un entorno de escritorio por defecto. No obstante, no existe un motivo especial que la
convierta en la mejor eleccién en este caso de uso especifico, ya que ni esta optimizada
para el uso en maquinas virtuales ni para flujos de trabajo con contenedores.
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En el caso de Fedora Silverblue, su mayor virtud es la inmutabilidad del sistema y la
posibilidad de poder hacer rollback facilmente tras una actualizacion. Estas caracteristicas
son muy utiles en el caso de entornos de desarrollo con el objetivo de mantener sistemas
idénticos y minimizar la aparicién de posibles bugs. Sin embargo, en nuestro proyecto
no se van a requerir entornos exactamente iguales para ejecutar los contenedores de
las préacticas ni tampoco es necesario contar con un sistema siempre actualizado, por
lo que no esta claro que se les vaya a sacar partido a estas funciones. Por el contrario,
Silverblue es la distribucion més exigente de las tres en cuanto a requerimientos de disco y
memoria RAM, aspecto que se debe valorar negativamente debido a que, como el sistema
operativo se va a ejecutar de forma virtualizada, supone una mayor sobrecarga, dejando
menos recursos disponibles para los contenedores. Por tltimo, es interesante destacar que,
si bien no supone una desventaja como tal, el utilizar rpm-ostree y Flatpak en lugar de
un gestor de paquetes estandar supone una diferencia a la que los administradores del
sistema se tendrian que adaptar.

Por tltimo, Alpine destaca por ser la distribucién mas ligera de la comparativa, algo muy
relevante por las razones ya mencionadas en el parrafo anterior. Ademas, es posible reali-
zar la instalacion usando un kernel optimizado para ser ejecutado en maquinas virtuales,
lo que reduce el espacio ocupado en disco. El mayor inconveniente puede ser que, debido
a su propio disefio, cuenta con muy poco software preinstalado —ni siquiera tiene un
entorno de escritorio—, pero es posible instalar todo lo necesario para la creaciéon del a
través de apk, su gestor de paquetes.

En conclusién, considerando que las propiedades especificas de Fedora Silverblue no seran
de utilidad en el &mbito de este trabajo, Alpine se muestra como la mejor elecciéon posible,
especialmente por su ligereza que le hace diferenciarse de las distribuciones de proposito
general como Debian. Por ello, finalmente serda Alpine el sistema operativo que servird
como base del entorno para el uso de los contenedores.
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Capitulo 4

Creacion del entorno de
contenedores

4.1. Instalacién y configuracion de Alpine

4.1.1. Creacion de la maquina virtual

En primer lugar, es necesario descargar la imagen de instalacién de Alpine desde su pagina
web [112]. Escogeremos la versién virt debido a que, tal y como se ha visto en el anterior
capitulo, esta optimizada para el uso en maquinas virtuales.

Una vez descargada, creamos una maquina virtual en VirtualBox. En cuanto a la confi-
guracion de la maquina, el inico aspecto resenable es el tipo y version, porque Alpine no
esta incluido en la lista de versiones de VirtualBox, a diferencia de otras distribuciones
mas populares como Ubuntu o Red Hat. Debido a esto, se tendra que seleccionar Other
Linux (64 bits).

Sobre la memoria RAM y el nimero de procesadores asignados, de momento se esta-
bleceran 1024 megabytes y un solo procesador, lo que es suficiente para llevar a cabo la
instalacion y configuracion de Alpine, incluyendo entorno grafico. Estas especificaciones
pueden ser cambiadas en un futuro, y de hecho se deberian de ajustar al hardware de
las maquinas en donde vaya a ser ejecutado este entorno. No obstante, estos valores se
mantendran a lo largo de todo el proyecto debido a que coinciden con las caracteristicas
de la maquina virtual de Debian de Redes y Seguridad II. Asi, se podra realizar una
comparativa mas equitativa entre ambas opciones.

4.1.2. Instalacion basica de Alpine

Al encender la maquina virtual por primera vez, Alpine se ejecuta en modo LiveCD,
permitiendo al usuario probar el sistema operativo sin necesidad de llevar a cabo la
instalacion. Tras iniciar sesion con el usuario root sin contraseiia, se debe ejecutar setup-
alpine para comenzar el proceso de instalacion. Este comando configura los elementos
esenciales del sistema operativo, como la zona horaria, la distribucién de teclado o el
servidor que utilizara apk para descargar los paquetes. El aspecto mas relevante en este
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apartado es el modo de instalacion, pudiendo escoger entre none —el sistema operativo se
ejecuta enteramente desde la memoria RAM—, data —igual que none pero la particion
de swap y el directorio /var se montan desde almacenamiento persistente— o sys —
instalacion tradicional en un disco duro—. Esta tltima sera la opcién seleccionada en
nuestro caso.

4.1.3. Configuracién grafica

Una vez finalizada la instalacién de Alpine, se configurara el entorno grafico. En primer
lugar, es necesario activar los repositorios edge, community y testing de apk, para lo
que se tendran que descomentar las lineas que apuntan a dichos repositorios en el archivo
/etc/apk/repositories. A continuacién, se debe ejecutar el comando setup-xorg-
base, que instalard Xorg como servidor grafico, asi como otras utilidades necesarias. Una
vez finalice este proceso, es necesario instalar el controlador de video correspondiente a
VirtualBox y las Guest Additions, con el objetivo de obtener un mejor rendimiento visual.
Para ello, se debe ejecutar el siguiente comando:

apk add xf86-video-vboxvideo virtualbox-guest-additions
virtualbox-guest-additions-openrc virtualbox-guest-additions-x11

Por dltimo, se debe instalar el entorno de escritorio. En este caso, hemos optado por
XFCE, un entorno ligero y facil de utilizar. Para instalarlo, hay que ejecutar:

apk add xfce4 xfced-terminal xfced-screensaver lightdm-gtk-greeter
elogind polkit-elogind

Después de que se haya completado la instalacion, hay que anadir los servicios del bus
de escritorio y del inicio de sesién grafico al arranque del sistema con los comandos rc-
update add dbus && rc-update add lightdm. Finalmente, se puede arrancar el en-
torno grafico reiniciando el sistema.

4.1.4. Instalacion de Docker y ajustes adicionales

El primer ajuste que se debe realizar tras la instalacién grafica es configurar X11 para
poder utilizar la distribucion de teclado espafiola. Para ello, hay que agregar el siguiente
fragmento al archivo /etc/X11/xorg.conf y reiniciar el sistema:

Section "InputClass"

Identifier "Keyboard Default"

MatchIsKeyboard "yes"

Option "XkbLayout" "es"
EndSection

Para instalar el motor de Docker en Alpine solamente hay que descargar e instalar el
paquete correspondiente a través de apk. Tras su instalacion, se debe iniciar el daemon y
establecer que se active durante el proceso de arranque:
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apk add docker && service docker start &% rc-update add docker boot

Si se desea ejecutar contenedores que incluyan aplicaciones graficas como Wireshark,
también es necesario instalar xauth mediante apk. Este programa gestiona los permisos
del servidor X para que las aplicaciones ejecutadas en los contenedores puedan acceder
al servidor grafico de la maquina virtual.

En segundo lugar, es necesario crear un usuario sin permisos de superusuario que sera
utilizado por los estudiantes para realizar las practicas. Ademas, este usuario debe per-
tenecer al grupo adicional vboxsf si se desea utilizar la funcién de carpetas compartidas
de VirtualBox. El usuario puede ser creado ejecutando el siguiente comando:

useradd -m -G vboxsf usuario

Ademas, es necesario establecer la contrasena del nuevo usuario para que pueda ser uti-
lizado. Para llevar a cabo esta tarea, se debe ejecutar passwd usuario.

A continuacién, se debe proceder a la activacién de las Guest Additions relacionadas con
X11 cuando usuario inicie sesién. Estos anadidos activan distintas opciones que hacen
que la experiencia de uso de VirtualBox sea mas satisfactoria. Para ello, se puede ejecutar
/usr/sbin/VBoxClient con estos argumentos:

s —-checkhostversion: Inicia el servicio de notificacién de version del anfitridén.

s —-clipboard: Permite compartir el portapapeles entre la maquina anfitriona y la
invitada.

» —-draganddrop: Habilita el intercambio de archivos entre ambas maquinas median-
te drag and drop.

» ——seamless: Permite usar el modo de escritorio fluido.

= —-vmsvga: Reescala la resolucién de pantalla de la maquina invitada si se utiliza el
controlador de video VMSVGA (activado por defecto).

Estos comandos deben ser lanzados por el usuario root para su correcto funcionamiento.
Sin embargo, las Guest Additions solo pueden ser activadas después de haber iniciado
sesion en el entorno grafico, por lo que no puede ser automatizado a través de un script
de init. Para solucionar este problema, hay que seguir los siguientes pasos:

1. Se debe instalar sudo con el comando apk add sudo y, mediante visudo, anadir
la siguiente linea al archivo /etc/sudoers:

usuario ALL = (root) NOPASSWD: /usr/sbin/VBoxClient

Esto permite a usuario ejecutar VBoxClient como superusuario sin que se le soli-
cite una contrasena.

2. Por cada opcion de VBoxClient que se quiera habilitar, se debe crear un archivo
con la extensiéon .desktop en la carpeta .config/autostart del usuario. Este
archivo no requiere ningtin nombre especifico, pero debe tener el siguiente formato
—cambiando exec y name acordemente a la opcion deseada—:
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[Desktop Entryl

Type=Application
Exec=sudo /usr/sbin/VBoxClient --checkhostversion
Name=VBox Check host version

Tras instalar todos los elementos necesarios y configurar correctamente el sistema, el
espacio de disco ocupado es de aproximadamente 730 megabytes, muy por debajo de lo
que ocuparia una instalacién similar de Debian o Fedora Silverblue. Si se comprueba el
tamano de la carpeta de la maquina virtual desde fuera, este tamafno sube hasta los 987
MB. Ambas mediciones se pueden consultar en las figuras 4.1 y 4.2 respectivamente.

a
File Edit View Terminal Tabs Help
localhost:~$ df -

Used Available Use% Mounted on
10.0M 0% /dev
9M /dev/shm
/
/run

. /boot
cgroup_root . /sys/fs/cgroup
/dev/sda3 9 4.¢ 3% /var/lib/docker
tmpfs 98. 4 . 98.4M 5 /run/user/1000
localhost:~$ I

Figura 4.1: Espacio de disco ocupado por Alpine medido desde dentro de la maquina virtual

" Terminal - mario@mario-IdeaPad-5-Pro-14ACNG: ~/Alpine

Archivo Editar Ver Terminal Pestafas Ayuda

Figura 4.2: Espacio de disco ocupado por Alpine medido desde fuera de la maquina virtual
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4.2. Desarrollo de la herramienta de despliegue de
contenedores

4.2.1. Version preliminar de la herramienta

La primera version de la herramienta consistia en un script de shell que, a su vez, hacia
uso de la interfaz de linea de comandos de Docker, ya que esta es la forma mas sencilla de
interactuar con el demonio de Docker. En Alpine, la shell que viene instalada por defecto
es Almquist Shell (Ash), que cumple el estdndar POSIX pero con un peso bastante inferior
a otras alternativas méas conocidas como Bash.

Aparte del propio Docker, este script utilizaba otros programas externos para su correcto
funcionamiento: yq, para extraer la informacion de los ficheros YAML; ipcalc —incluido
en BusyBox, que viene instalado por defecto en Alpine Linux—, para obtener la direccion
IP de la red a partir de una direcciéon en formato CIDR; xauth, para la gestion de los
permisos del sistema de ventanas X y xfced-terminal, para la creacion de las terminales
que permitan la interaccién con los contenedores.

El script completo se puede consultar en el apéndice A.

4.2.2. Version final de la herramienta

Si bien es cierto que la versién de la herramienta escrita en Ash proporcionaba un ren-
dimiento aceptable y sirvido para analizar de una forma sencilla qué opciones debian
poseer los contenedores para su correcto funcionamiento, existian tres desventajas desta-
cables.

En primer lugar, al utilizar la interfaz de linea de comandos de Docker se estaba emplean-
do un intermediario entre nuestra aplicacién y el demonio de Docker. Sin embargo, se
puede interactuar directamente con el demonio de Docker a través de su API RESTful,
que permite ejecutar cualquier orden disponible en Docker a través de peticiones HTTP
dirigidas al socket Unix del demonio. A su vez, estas llamadas a la API se encuentran
contenidas en los SDK de Docker Engine, disponibles tanto para Python como para Go
[116]. Utilizando estos SDK, es posible crear clientes personalizados para Docker de una
forma rapida y sencilla —de hecho, tanto la propia CLI de Docker como Docker Compose
no son mas que aplicaciones escritas en Go que hacen uso del SDK para la ejecucién de
sus tareas—.

En segundo lugar, en el script de Ash la gestion de cada contenedor y de cada red —ya
fuera en el momento de su creacién, destruccién o cualquier otra orden disponible— se
llevaba a cabo de forma secuencial. Aunque se podria utilizar el operador & para mandar
ciertas operaciones a segundo plano y seguir con la ejecucion de otras partes del codigo,
los sistemas de sincronizacién entre procesos en Ash son muy rudimentarios, lo que difi-
culta enormemente el control del flujo en caso de que haya que esperar a la finalizacién
de alguna tarea o si se produce algtin error. El uso de un lenguaje que permita la progra-
macion concurrente, junto al uso del SDK del Docker Engine, aumentaria notablemente
el rendimiento de la aplicacion.

Finalmente, si se tiene en cuenta que la ventaja de Ash es su peso reducido, esto hace
Y 9
que no se dispongan de algunos elementos comunes en otros lenguajes de programacion;
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por ejemplo, es imposible crear arrays de elementos. Aunque este problema puede ser
solventable a través de otras construcciones disponibles, la sintaxis puede llegar a ser
bastante ilegible, lo que dificultaria el mantenimiento de la herramienta a largo plazo.
Por poner un ejemplo, este es el fragmento de codigo de la herramienta encargado de
crear las terminales para la interaccion con los contenedores —creado a partir de los
ejemplos disponibles en [117]—:

crear_terminal() {
primer nombre=$1

shift
first=1
for nombre; do
if [ "$first" = 1 ]; then set ——; first=0; fi
set -— "$@" --tab -e "ash -c 'docker container attach $nombre;
exec ash'"
done
xfced4-terminal -e "ash -c 'docker container attach $primer_ nombre;
exec ash'" "$@"

Ash, al igual que el resto de lenguajes de comandos disponibles en Linux, puede ser
una alternativa recomendable para construir aplicaciones que sirvan para automatizar
tareas, como en este caso la creacién y gestiéon de contenedores. Pero si la complejidad
de la aplicaciéon aumenta, la mantenibilidad de estos scripts puede llegar a ser muy baja
debido a multiples razones: la falta de objetos o estructuras, la imposibilidad de establecer
argumentos en la definicion de las funciones o la dependencia hacia las variables globales,
entre otros aspectos. De esta forma, cualquier cambio que sea necesario realizar en un
futuro sera mas complicado de llevar a cabo y aumentara la probabilidad de que aparezcan
Nnuevos errores.

Debido a estos motivos, se decidié reescribir la herramienta de despliegue y gestion de los
contenedores en otro lenguaje de programacion que cumpliese estos requisitos: uso de la
API de Docker Engine, posibilidad de programacion concurrente y alta mantenibilidad
del cédigo desarrollado.

Aunque existen bibliotecas creadas por la comunidad para otros lenguajes de programa-
cion, el SDK de Docker Engine se encuentra disponible oficialmente solo para Python y
para Go. Cualquiera de estos dos lenguajes seria una buena elecciéon para crear nuestro
nuevo cliente; sin embargo, se opté por Go por dos motivos:

= Python es un lenguaje interpretado, mientras que Go es un lenguaje compilado. Esto
significa que, en caso de utilizar Python, hubiese sido necesario instalar el intérprete
de Python en la maquina virtual de Alpine, aumentando su peso. Ademas, en lineas
generales, el rendimiento de los programas compilados suele ser superior al de los
programas interpretados, ya que no es necesario traducir las instrucciones a codigo
maquina en tiempo de ejecucion.

» La concurrencia en Go es muy sencilla de implementar: solamente hace falta escribir
el operador go delante de las llamadas a cada funcién que se quiera ejecutar concu-
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rrentemente. Ademas, ofrece otras construcciones como los canales o los errgroups
[118] que facilitan la comunicacién entre los hilos creados.

El uso de Go permite ademas prescindir tanto de yq como de ipcalc, ya que se puede
recurrir a otros paquetes que realicen la misma funcién: yaml.v3 para la lectura del
archivo YAML, desarrollado por Canonical [119], y net, que forma parte de la biblioteca
estandar de Go [120]. Por defecto estos paquetes se enlazan estaticamente al binario
generado, por lo que no existen problemas de dependencias en ejecucion —aunque para
evitar problemas de enlazado derivados del uso del paquete net, la compilacion se debe
realizar estableciendo la variable de entorno CGO_ENABLED=0-—. Sin embargo, sigue siendo
necesario que tanto xauth como xfce4-terminal se encuentren instalados en el sistema,
debido a que no existen paquetes que puedan suplir su funcionalidad. Por ello, tendran
que ser ejecutados a través del paquete os/exec [121].

La tnica desventaja que puede tener Go frente al script de shell previamente desarrolla-
do es su tamano, tanto en lineas de c6digo como en espacio ocupado en disco. El codigo
desarrollado en Go contiene 859 lineas de cddigo, frente a las 287 de la versiéon en Ash.
Asimismo, el binario compilado de Go pesa aproximadamente 12 MB, mientras que el
script solo usa unos 13 KB debido a que solo incluye texto plano. Sin embargo, consi-
deramos que esto no supone un problema ya que en ningin caso se trata de un tamano
excesivamente grande, y las ventajas anteriormente mencionadas superan ampliamente a
esta desventaja.

Para atajar el problema de la mantenibilidad, el desarrollo de la herramienta se ha sepa-
rado en dos partes. Por un lado, se ha creado un paquete denominado LabsOnContainers,
concebido como una API que encapsula las llamadas necesarias al SDK de Docker para
crear y gestionar los entornos de practicas. Por otra parte, se ha desarrollado en otro
paquete —main— el ejecutable en si, que en este caso se trata de una interfaz de linea
de comandos que llama a las funciones de LabsOnContainers.

De esta manera, si en un futuro se quisiese crear una interfaz grafica para gestionar
los contenedores, solo seria necesario crear la parte de la vista, ya que el modelo esta
disponible para ser usado en el paquete de LabsOnContainers. Ademas, si se deseara
aumentar las opciones disponibles a la hora de gestionar entornos —por ejemplo, obtener
los procesos en ejecucién en los contenedores del entorno—, solo habria que anadir una
funcion a la API y llamarla desde el cliente.

A continuacién se explican los comandos disponibles, la forma de ejecutarlos y los pasos
que se siguen en cada uno de ellos, incluyendo algunos fragmentos relevantes del codigo.
Asimismo, la documentacion del paquete LabsOnContainers se puede consultar en [122].
Por 1ultimo, en el apéndice B se incluye un manual de uso de la herramienta.

Creacién del entorno

Para crear un entorno en el que se pueda llevar a cabo una practica, es necesario ejecu-
tar el comando ./LabsOnContainers -c <nombreFichero.yaml>. Si el archivo existe y
sigue el formato especificado en el apartado 3.4, se crea una estructura de tipo LabEn-
viroment con la informacion del archivo, y se llama a la funcién CreateEnviroment de
LabsOnContainers.
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func createlLabEnviroment(filePath string) {
fmt .Println("Creando el entorno de laboratorio...")

file, err := os.ReadFile(filePath)

if err != nil {
fmt.Printf("error while opening file: %v\n", err)
os.Exit(1)

}

var labEnv labsoncontainers.LabEnviroment

err = yaml.Unmarshal(file, &labEnv)

if err != nil {
fmt.Printf ("error while parsing yaml file: %v\n", err)
os.Exit (1)
}
_, err = labsoncontainers.CreateEnviroment (&labEnv)
if err != nil {
fmt.Println(err)
os.Exit (1)
}
...

// LabEnviroment represents the structure of a lab enviroment. It is
composed by the lab name and a list of LabContainer.
type LabEnviroment struct {

LabName string “yaml:"nombre_ practica'’

Containers []LabContainer “yaml:"contenedores""

// LabContainer represents the structure of a lab container. It is
composed by its name, the image name the container will use, a list of
LabNetwork and the background field: if it is set to true, a terminal
window will not be created for interacting with the container.

type LabContainer struct {

Name string “yaml: "nombre""

Image string “yaml:"imagen""

Networks  [JLabNetwork “yaml:'"redes""

Background bool “yaml: "background,omitempty" "
ID string

// LabNetwork represents the structure of a lab network. It is composed
by its name and, optionally, the IP that will be used by the container
in the network.
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type LabNetwork struct {
Name string “yaml:'nombre""
IP string “yaml:"ip""

La funcién CreateEnviroment realiza tres pasos: primero, destruye los entornos y sus
contenedores y redes asociados en caso de que exista alguno con un nombre coinciden-
te. A continuacion, se crea una lista sin duplicados con los nombres de las redes y sus
direcciones IP en el caso de que se hayan especificado. Finalmente, se crean las redes y
los contenedores de forma concurrente, usando el paquete errgroups para cancelar todas
las rutinas en el caso de que se produzca un error en alguna de ellas. Si efectivamente
se produce un error, se destruye el entorno actual para eliminar aquellos contenedores y
redes que si se hayan podido crear.

// CreateEnviroment creates a lab enviroment using Docker Engine SDK and
LabEnviroment type.

// First, it destroy any other lab enviroment with the same name using
DestroyEnviroment, then it creates all the desired networks and finally,
it creates all the containers. On success, it returns a map of the
created containers names and their IDs.

// Note that, during container creation, it will not be pulled any
image, so the desired images will have to be previously built or pulled.
func CreateEnviroment(labEnv *LabEnviroment) (map[string]string, error)
{
if labEnv.LabName == "" {
return nil, fmt.Errorf("error while creating enviroment: lab
name cannot be empty")

}

err := DestroyEnviroment(labEnv.LabName)

if err != nil {
return nil, fmt.Errorf("error while creating enviroment: %w",
err)

}

networks, err := parseNetworks(labEnv)

if err != nil {
return nil, fmt.Errorf("error while creating enviroment: %w",
err)

}

err = createNetworks(networks)

if err != nil {
createErr := fmt.Errorf("error while creating enviroment: %w",
err)
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destroyErr := DestroyEnviroment (labEnv.LabName)
if destroyErr != nil {

createErr = fmt.Errorf("/w, %v", createErr, destroyErr)

}
return nil, createErr
}
containerIds, err := createContainers(labEnv.Containers,
labEnv.LabName)
if err != nil {
createErr := fmt.Errorf("error while creating enviroment: %w",
err)
destroyErr := DestroyEnviroment(labEnv.LabName)

if destroyErr != nil {

createErr = fmt.Errorf("/w, %v", createErr, destroyErr)

¥

return nil, createErr

return containerIds, nil

En este apartado solo se muestran las funciones relativas a la creaciéon de contenedores y
no las de creacion de redes, debido a que son muy similares: en primer lugar se crea un
errgroup para sincronizar las llamadas a las funciones de creacién de cada contenedor o
red. En estas funciones se llama a la API de Docker Engine utilizando el paquete client
y especificando las opciones necesarias, segiin lo expuesto en la seccion 3.2.

Las tnicas diferencias notables son que, en la funcién createContainer, antes de crear el
contenedor se debe crear la cookie de X11 para poder ejecutar aplicaciones graficas. Esta
tarea se realiza en la funcién createX11Cookie, llamando a xauth a través del paquete
os/exec con los comandos especificados en el apartado 3.2.4. Ademas, después de la
creacion del contenedor se llama a la funciéon connectToNetworks, que concurrentemente
conecta los contenedores a las redes, previamente creadas, que le correspondan.

// createContainers concurrently creates (using errgroups) all the

specified containers.

func createContainers(containers []LabContainer, labName string)

(map [string]string, error) {
containerIds := make(map[string]string)

g, ctx := errgroup.WithContext (context.Background())

for _, container := range containers {
container := container
g.Go(func() error {
containerId, err := createContainer(ctx, &container,
labName)
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if err == nil {
containerIds[container.Name] = containerId
return nil
} else {
return fmt.Errorf("error while creating container %v:
%w'", container.Name, err)

}
1))
}
if err := g.Wait(); err != nil {
return nil, fmt.Errorf("error while creating containers: %w",
err)
}

return containerIds, nil

// createContainer creates the container. This function is equivalent to
run:

// docker container run --name (labName labContainer.Name) --hostname
(labName_labContainer.Name) -d -it --cap-add=NET_ADMIN --init --env
DISPLAY --env XAUTHORITY=cookiePath --mount

type=bind, source="$(pwd) " ,target=/mnt/shared --mount

type=bind, source=/tmp/.X11-unix,target=/tmp/.X11-unix --mount
type=bind, source=cookiePath,target=cookiePath --label
background=labContainer.Background labContainer.Image

// If the container is successfully created, it is disconnected from the
bridge network and connected to the specified networks.

func createContainer (errGroupCtx context.Context, labContainer
*LabContainer, labName string) (string, error) {

if labContainer.Name == "" {

return "", fmt.Errorf("container name cannot be empty")
}
containerFullName := labName + " " + labContainer.Name
if labContainer.Image == "" {

return "", fmt.Errorf("container image cannot be empty")
b
imageName := labContainer.Image
cookiePath, err := createX11Cookie(containerFullName, labName)
if err !'= nil {

return "", fmt.Errorf("%v", err)
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+
ctx := context.Background()
cli, err := client.NewClientWithOpts(client.FromEnv,
client.WithAPIVersionNegotiation())
if err !'= nil {
return "", fmt.Errorf(")v", err)
b
displayEnvVar := "DISPLAY=" + os.Getenv("DISPLAY")
xauthorityEnvVar := "XAUTHORITY=" + cookiePath
homeDir, err := os.UserHomeDir()
if err != nil {
return "", fmt.Errorf(")v", err)
b
resp, err := cli.ContainerCreate(ctx, &container.Config{

Hostname: containerFullName,
Tty: true,
OpenStdin: true,
Env: [Istring{
displayEnvVar,
xauthorityEnvVar,
Iy
Labels: mapl[string]string{
"background": strconv.FormatBool(labContainer.Background),
I
Image: imageName,
}, &container.HostConfig{
Init: boolPointer(true),
CapAdd: []string{
"NET_ADMIN",
I
Mounts: [Jmount.Mount{
{
Type: mount . TypeBind,
Source: homeDir,
Target: "/mnt/shared",

I

{
Type: mount . TypeBind,
Source: "/tmp/.X1l-unix",
Target: "/tmp/.X11l-unix",

I

{

Type: mount . TypeBind,
Source: cookiePath,
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Target: cookiePath,

1,

1,
}, nil, nil, containerFullName)
if err != nil {

return "", fmt.Errorf(")v", err)
}
containerID := resp.ID
if err := cli.ContainerStart(ctx, containerID,
types.ContainerStartOptions{}); err !'= nil {

return "", fmt.Errorf(")v", err)
+
if err := cli.NetworkDisconnect(ctx, "bridge", containerID, false);
err != nil {

return "", fmt.Errorf(")v", err)
}
if err := connectToNetworks(labContainer.Networks, containerID,
labName, labContainer.Name); err != nil {

return "", fmt.Errorf("jw", err)
}

return containerID, nil

Si el entorno se crea satisfactoriamente, CreateEnviroment devuelve un mapa con el
nombre de cada contenedor y su ID. Para terminar, en la funciéon createLabEnviroment
del paquete main se llama a la funciéon GetEnviromentContainers de LabsOnContainers,
que devuelve la informacion de los contenedores creados, incluyendo la IP que se les ha
asignado. Con esta informaciéon se llama a printContainersInfo y a createTerminal-
Windows, que imprimen por la salida estandar la informacién de los contenedores creados
y crean las terminales para la interaccion con estos, respectivamente.

func createlLabEnviroment(filePath string) {

...

containers, err :=
labsoncontainers.GetEnviromentContainers (labEnv.LabName)

if err !'= nil {
fmt.Println(err)
destroyErr := labsoncontainers.DestroyEnviroment(labEnv.LabName)

if destroyErr != nil {
fmt .Printf ("error on labsoncontainers: %v\n", err)

}
os.Exit (1)
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printContainersInfo(containers)

err = createTerminalWindows (containers)

if err !'= nil {
fmt.Printf("error while creating terminal windows: %v\n", err)
destroyErr := labsoncontainers.DestroyEnviroment(labEnv.LabName)

if destroyErr != nil {

fmt .Printf ("error on labsoncontainers: %v\n", err)
}
os.Exit (1)

fmt.Println("Entorno creado exitosamente")

Existe una limitacién durante el proceso de creacion de las terminales, porque xfced-
terminal no permite su invocacion desde programas con setuid, como en este caso. Para
solventar esta limitacion, se puede ejecutar el comando de creacion de las terminales usan-
do el UID real del usuario en lugar del efectivo. Pero, para que funcione correctamente, se
debe anadir la siguiente linea al archivo /etc/sudoers, que permite que usuario pueda
ejecutar docker attach pero no el resto de comandos de Docker. De esta forma, seguira
siendo imposible crear contenedores ni descargar imagenes de forma manual

usuario ALL = (root) NOPASSWD: /usr/bin/docker *attachx

Destruccion del entorno

Para destruir el entorno creado con la opcion anterior, se debe ejecutar el siguiente coman-
do: ./LabsOnContainers -r <nombreEntorno>. Esta opcion elimina los contenedores,
las redes y la carpeta donde se almacenan las cookies de X11 creadas, todo ello de forma
concurrente al usar errgroups.

// destroyLabEnviroment destroys the specified lab enviroment using
LabsOnContainers API.
func destroyLabEnviroment(labName string) {
fmt.Printf ("Eliminando los contenedores y redes de %v...\n",
labName)
containersIds, err :=
labsoncontainers.GetEnviromentContainers (labName)

if err != nil {
fmt .Println(err)
os.Exit (1)

+
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if len(containersIds) > 0 {
err := labsoncontainers.DestroyEnviroment (labName)
if err != nil {
fmt.Println(err)
os.Exit (1)
}
fmt.Println("Contenedores y redes eliminados exitosamente")
} else {
fmt.Println("No existen contenedores asociados a", labName)

// DestroyEnviroment removes all containers (including running
containers), networks and the X11 cookie directory of the provided lab
enviroment.
func DestroyEnviroment(labName string) error {
err := destroyCookieDir(labName)
if err != nil {
return fmt.Errorf("error while destroying enviroment: %w", err)

containers, err := GetEnviromentContainers(labName)
if err !'= nil {
return fmt.Errorf("error while destroying enviroment: %w", err)

err = destroyContainers(containers)
if err != nil {
return fmt.Errorf("error while destroying enviroment: %w", err)

}
networksIds, err := GetEnviromentNetworks (labName)
if err != nil {
return fmt.Errorf("error while destroying enviroment: %w", err)
}

err = destroyNetworks(networksIds)
if err != nil {
return fmt.Errorf("error while destroying enviroment: %w", err)

return nil
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Detencién del entorno

Mediante ./LabsOnContainers -p <nombreEntorno> se pueden parar todos los conte-
nedores del entorno de practicas de forma concurrente. Esto resulta de interés en el caso
de que sea necesario detener los contenedores pero no se haya completado la préctica,
para evitar asi su destruccion y no tener que volver a repetir pasos que se hayan ejecutado
anteriormente cuando se quiera terminar dicha practica.

// stopLabEnviroment stops the containers of the specified lab
enviroment using LabsOnContainers API.
func stopLabEnviroment(labName string) {
fmt.Printf ("Deteniendo los contenedores y redes de J%v...\n",
labName)
containerslds, err :=
labsoncontainers.GetEnviromentContainers (labName)
if err !'= nil {
fmt.Println(err)
os.Exit (1)

if len(containersIds) > 0 {
err := labsoncontainers.StopEnviroment(labName)
if err !'= nil {
fmt.Println(err)
os.Exit(1)
}
fmt.Println("Contenedores detenidos exitosamente")
} else {
fmt .Println("No existen contenedores asociados a", labName)

// StopEnviroment stops all containers of the provided lab enviroment.
func StopEnviroment(labName string) error {
containers, err := GetEnviromentContainers(labName)
if err != nil {
return fmt.Errorf("error while stopping enviroment: %w", err)
}
err = stopContainers(containers)
if err != nil {
return fmt.Errorf("error while stopping enviroment: %w", err)
}

return nil

26



Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

Reactivaciéon

del entorno

Esta opcion permite volver a arrancar los contenedores que se hayan detenido previa-
mente para asi poder continuar el trabajo. Con la ejecucién de ./LabsOnContainers
-1 <nombreEntorno> se lanzan los contenedores concurrentemente, se imprime por la
salida estandar su informacion y se crean las terminales de los contenedores en primer

plano.

// startLabEnviroment starts the containers of the specified lab
enviroment using LabsOnContainers API.
func startLabEnviroment(labName string) {

fmt.Printf ("Lanzando de nuevo los contenedores y redes de %v...\n",

labName)
containers, err := labsoncontainers.GetEnviromentContainers(labName)
if err != nil {
fmt.Println(err)
os.Exit (1)
}
if len(containers) > 0 {
err := labsoncontainers.StartEnviroment (labName)
if err !'= nil {
fmt.Println(err)
os.Exit (1)
}
// It is necessary to call again to GetEnviromentContainers

because we can only know the containers IPs after the restart

cont
labs
if e

ainers, err =
oncontainers.GetEnviromentContainers (labName)
rr != nil {

fmt.Println(err)

os.Exit (1)

printContainersInfo(containers)

err
if e

= createTerminalWindows (containers)
rr '= nil {
fmt.Printf ("error while creating terminal windows: %v\n",
err)
stopErr := labsoncontainers.StopEnviroment (labName)
if stopErr != nil {
fmt .Printf ("error on labsoncontainers: %v\n", err)
}
os.Exit(1)

57



Implementacién de un laboratorio mediante contenedores Mario Roméan Dono

fmt.Println("Contenedores lanzados exitosamente")
} else {
fmt .Println("No existen contenedores asociados a", labName)

// StartEnviroment starts all the containers of the provided lab
enviroment.
func StartEnviroment(labName string) error {
containers, err := GetEnviromentContainers(labName)
if err != nil {
return fmt.Errorf("error while starting enviroment: %w", err)

err = startContainers(containers)
if err !'= nil {
return fmt.Errorf("error while starting enviroment: %w", err)

return nil

Inspeccionar entorno

Si se ejecuta ./LabsOnContainers -i <nombreEntorno> es posible obtener informacion
de bajo nivel relativa a los contenedores del entorno, como por ejemplo los volimenes
montados, las redes a las que estan conectados o sus variables de entorno.

// inspectLabEnviroment prints to the standard output the result of
running inspect on the lab enviroment containers, using LabsOnContainers
APT.
func inspectLabEnviroment (labName string) {
fmt .Printf ("Informacidén de los contenedores de %v:\n", labName)
containersIds, err :=
labsoncontainers.GetEnviromentContainers (labName)
if err !'= nil {
fmt.Println(err)
os.Exit (1)

if len(containersIds) > 0 {
inspectMap, err := labsoncontainers.InspectEnviroment(labName)
if err != nil {
fmt.Println(err)
os.Exit (1)
}
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for container, inspect := range inspectMap {
fmt.Println()
fmt.Printf("/v:\n", container)
fmt.Println(string(inspect))
}
} else {
fmt.Println("No existen contenedores asociados a", labName)

// InspectEnviroment returns low-level information of all the containers
of the provided lab enviroment. On success, it returns a map of the
containers' names as keys and their information as values.

func InspectEnviroment(labName string) (map[string] [Ibyte, error) {

containers, err := GetEnviromentContainers(labName)

if err != nil {
return nil, fmt.Errorf("error while inspecting enviroment: %w",
err)

b

inspectMap, err := inspectContainers(containers)

if err != nil {
return nil, fmt.Errorf("error while inspecting enviroment: %w",
err)

b

inspectJSONMap := make(map[string] [Jbyte, len(inspectMap))

for container, inspectInfo := range inspectMap {
inspectJSON, err := json.Marshallndent(inspectInfo, "", " ")
if err != nil {
return nil, fmt.Errorf("error while inspecting enviroment:
%w'", err)
b
inspectJSONMap [container] = inspectJSON

return inspectJSONMap, nil
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Capitulo 5

Resultados

5.1. Entorno de pruebas

El equipo que se ha utilizado para realizar las pruebas de despliegue de los contenedores
ha sido un portatil Lenovo IdeaPad 5 Pro, que cuenta con un procesador AMD Ryzen 7
5800U de ocho niicleos, 16 GB de memoria RAM y un disco SSD de 512 GB. Sobre esta
maquina se ha realizado una instalacion minima del sistema operativo Ubuntu 22.04, con
XFCE como entorno de escritorio.

Hay que tener en cuenta que este sistema difiere de los disponibles en la Facultad de
Informatica de la Universidad Complutense de Madrid, especialmente al usar un disco de
estado solido en lugar de un disco mecanico, aspecto que, tal y como se habia senalado
en el apartado 3.1, puede afectar notablemente al rendimiento de las maquinas virtua-
les. No obstante, como ambos despliegues —practicas con contenedores y con maquinas
virtuales— se van a evaluar sobre el mismo entorno, se pueden estudiar las diferencias
entre ambas implementaciones pudiendo suponer que se daran de idéntica manera en
cualquier otro sistema.

Por otra parte, hubiera sido mas conveniente usar Alpine Linux como sistema operativo
base para poder realizar una comparacién en un entorno mas parecido a la maquina virtual
descrita en el capitulo anterior. Sin embargo, VirtualBox no es compatible con Alpine, por
lo que, en el caso de haber utilizado este sistema operativo, no se podrian haber realizado
las pruebas comparativas entre el uso de contenedores y maquinas virtuales. Por ello, se
ha optado por Ubuntu con XFCE para intentar obtener una semejanza mayor que si se
hubiera usado GNOME, el entorno de escritorio por defecto de Ubuntu.

5.2. Prueba de concepto

La prueba de concepto realizada consiste en llevar a cabo la practica 0 de la asignatura
Redes y Seguridad II. Esta practica es la primera que se realiza todos los anos en esta
asignatura, y la que méas méquinas virtuales requiere. En ella se pide a los estudiantes
efectuar configuraciones basicas de red para conectar todas las instancias entre si, mo-
nitorizar el estado de la red con Wireshark y desplegar un servidor web con el médulo
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SimpleHTTPServer de Python [123], al que posteriormente se accederd mediante Firefox
desde otra maquina virtual. Todas las instancias usan la maquina virtual de Debian. En
la figura 5.1 se muestra la topologia de red que se debe construir en esta practica:

IP:(192.168.1.1)  1P:(192.168.1.2) 1P:(192.168.3.20)
Host 1 Host 2 Servidor HTTP
enp0s8 enp0s8 enp0s8
Red 2:10.27.1.0/30
MTU 600
Red 1:192.168.1.0/24 Router 1 Router 2 Red 3: 192.168.3.0/24
MTU 1500 a MTU 1500
enp0s8 enp0s9 enp0s8 enp0s9
(192.168.1.10) (1027.1.1)  (10.27.1.2) (192.168.3.10)

Figura 5.1: Topologia de red de la practica 0 de Redes y Seguridad IT

Para realizar esta practica con contenedores, se utilizara la imagen rys, descrita en la
seccién 3.2.2. Los contenedores se crearan mediante el siguiente archivo YAML, que sigue
el formato detallado en el apartado 3.4:

nombre_practica: practica0
contenedores:

— nombre: hostl
imagen: rys
redes:

- nombre: 1

— nombre: host2
imagen: rys
redes:

- nombre: 1

- nombre: routerl

imagen: rys

redes:
- nombre: 1
- nombre: 2

- nombre: router?2
imagen: rys

redes:
- nombre: 2
- nombre: 3

- nombre: servidor
imagen: rys
redes:

- nombre: 3

En la figura 5.2 podemos ver el resultado de ejecutar la orden ./LabsOnContainers -c
practica0.yaml, encargada de leer el fichero YAML y crear los contenedores y redes
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en consonancia con lo descrito en dicho archivo. En la ventana donde se ha ejecutado el
comando se muestra informacién de cada contenedor, como su identificador, el nombre
de cada contenedor, su imagen, las redes a las que esta conectado y la direccién IP que se
le ha asignado en cada una de ellas. Para interactuar con ellos, se muestra una ventana
de terminal con cinco pestafias, una para cada contenedor:

1152374871
A Terminal - usuario@practica0_servidor: ~

File Edit View Terminal Tabs Help

pra...

ica6_servidor:~$ [

3cfe834b7d68f8017dal

396c753b14da37f32ee8b40fabd

Figura 5.2: Estado tras haber ejecutado ./LabsOnContainers -c practica0.yaml

Antes de configurar la red en cada contenedor se deben instalar todos los programas
que vayan a hacer falta durante la practica y que no estén incluidos en la imagen, en
este caso Python, en el contenedor del servidor. Esto se debe a que, si se modifica la
ruta por defecto que deben seguir los paquetes, se perdera la conexion a Internet. Este
comportamiento resulta similar a lo que sucede actualmente con las maquinas virtuales,
ya que normalmente se suele deshabilitar el adaptador NAT después de descargar los
archivos necesarios para evitar interferencias durante el desarrollo de la préactica. No
obstante, si se desea mantener la conectividad a Internet, se pueden configurar las tablas
de enrutamiento para conectar los contenedores entre si pero evitando modificar la ruta
por defecto. En la figura 5.3 podemos ver que la instalaciéon de Python se realiza de forma
correcta dentro del contenedor:
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2= Terminal - usuarie@practical_servidor: ~
File Edit View Terminal Tabs Help

debconf: (Can't locate Term/ReadLine.pm in @INC (you may ne
ed to install the Term::ReadLine module) (@INC contains: /e
tc/perl fusr/local/lib/x86 64-linux-gnu/perl/5.24.1 /usr/lo
cal/share/perl/5.24.1 /fusr/1ib/x86 64-linux-gnu/perl5/5.24
/usr/share/perl5 fusr/1ib/x86 64-linux-gnu/perl/5.24 /fusr/s
hare/perl/5.24 /usr/local/lib/site_perl /usr/lib/x86_64-1in
ux-gnu/perl-base .) at /usr/share/perl5/Debconf/FrontEnd/Re
adline.pm line 7.)

debcont: falling back to frontend: Teletype

Setting up xz-utils (5.2.2-1.Z%kdeb%ul)

update-alternatives: using /fusr/bin/xz to provide /fusr/bin/
lzma (lzma) in auto mode

Setting up libpython2.7-minimal:amd&4 (2.7.13-2+deb9ub)
Setting up libpython2.7-stdlib:amd6d (2.7.13-2+deb9ub)
Setting up python2.7-minimal (2.7.13-2+deb%u6)

Linking and byte-compiling packages for runtime python2.7..

Setting up python2.7 (2.7.13-2+deb%ub)

Setting up Tile (1:5.30-1+deb9u3)

Processing triggers for libc-bin (2.24-11+deb9u4)
usuario@practica® servidor:~$ |

Figura 5.3: Instalacién de Python en el contenedor del servidor

Tras instalar los programas necesarios, se puede configurar la red en cada contenedor
utilizando los comandos de la suite ip. Podemos ver en la figura 5.4 que cada contenedor
dispone de sus correspondientes direcciones IP, especificadas en la figura 5.1, y que la tabla
de rutas esta configurada de tal forma que puedan comunicarse unos con otros:
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usueriogpracti icab_hostl:~$ ip a usuari
: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state : lo
IHIKHDWN group default qlen 1000 UNKNOWN group de fault qlen
ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00 Tink/loopback 00:00:00:00: nn 00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo inet 127.0.0.1/8 scope host lo
valid_Lft for preferred_Lft forever refe Lft forever
: ethl@if99: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qd| 08: ethl@iflo9 BROAD CAST, MULTIC A;T UP,LOWER_UP> mtu 156|
¢ noqueue state UP group default sc noqueue state UP group default -
link/ether 02:42:ac:1c 2 brd froff:ff:ff:ff:ff link-| link/ether 02:4: :1:00:04 uvu FRaff:ffff:ff:ff Lin) a L - (T 2 e
netnsid © k-netnsid 0 File Edit View Terminal Tabs Help
inet 192.168.1.1/24 scope global ethl et 192.168. e global ethl

! 2 practicad a
valid 1ft forever preferred 1ft forever i Us forever psuariogpracti ad_servidor:~$ ip a

lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state|

usuario@practicad_hostl:~$ ip route usuario@practica_host2:~$ ip rout b

pars . . . . i UNKNOWN default qlen 1000
192.168.1.0/24 dev ethl proto kernel scope link src 192.168. 192.168.1.0/24 dev ethl proto kernel scope link src 192.16 uw'ﬂzgg ck 00:60100:80:08:00 brd 00:6! 00:00:00
1.1 8.1.2 : I

.1/8 scope host lo

t forever preferred lft for

suariogara ticod nost1:~s ip route 110 110: ethl@ifIll: <BROADCAST,MULTICAST,UP, LowEr _UP> mtu 1500
ariogpracticad_hostl:~$ ip rou usuario@practicad_host: ip route qdisc noqueue state UP group default

default via 192.168.1.10 dev ethl default via 192.168.1.10 dev ethl Link/ether 02:42:ac:1b:00:03 brd £f:Ff:ff:ff:Ff:Ff link

192°168.1.0/24 dev ethl proto kernel scope link src 192.168. 192.168.1.0/24 dev ethl proto kernel scope link src 192.16 o : ? PR

1.1

usuario@practicad_hostl:

ticaf_hostl sudo ip rou add default via 1 suario@practica@_ho sudo ip route add default via 1|

0 : N inet 192.168.3.20/24 scope global ethl

$ ractica®_host2: valid_Lft forever preferred_Lft forever
@practica®_servidor: e
.3.0/24 dev ethl pr. scope link src 192.

suario@practicad_servidor:~$ sudo ip route add default
192.168.3.10
r servidor:~$ ip route
[disc noqueue state UP aroup default -netnsid 0 3 192.168.3.10 dev ethl
link/ether 02:42:ac:1c:00:03 brd ff:ff:ff:ff:ff:ff link-n| inet 10.27.1.2/30 scope glo e 192.168.3 scope link src 192.1
etnsid 0 3.2
inet 192.168.1.10/24 scope global ethl 06: e f107: 1500 usuario@practica0_servidor:~s Jl
valid_Lft forever preferred Lft forever qdisc noqueu ) -
: eth2@if165: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 q| Tink/ether 02:42:ac:10.00:02 brd FF:1f:FF:FF:FFLFF ink
disc noqueue state UP group default -netnsid 0
link/ether 02 :1d:00:03 brd ff:ff:ff:ff:ff:ff link-n| inet 192.168.3.10/24 scope global eth2
etnsid 0 valid_lft forever preferred_lft forever
inet 10.27.1.1/30 e qmnal eth2 usuario@practicad_router2:~$ ip route
valid nr forever ed_1ft forever 10.27.1.0/30 dev ethl proto kernel scope link src 10.27.1.2
r s ip route
oto ki ;,eL pe link src 10.27.1. 192.168.3.0/24 dev eth2 proto kernel scope link src 192.168
/24 dev ethl proto kernel scope link src .168. .10
Usuario@practicad_router2:~$ sudo ip route add 192.168.1.6/
)_routerl:~$ sudo ip route add 192.168.3.0/24 24 via 10 -2
usuario ctica®_router2:~$ ip route
cad_routerl:~$ ip route 16.97.1.6/30 dev sthl proto kernel scope link src 10.27.1.2
ev eth2 proto kernel scope link src 10.27.1.1
dev ethl proto kernel scope link src 192.168. 192.168.1.0/24 via 10.27.1.1 dev ethl
192.168.3.0/24 dev eth2 proto kernel scope link src 192.16
3.0/24 via 10.27.1.2 dev eth2 -3.10
practicad_routerl [ usuario@practicad_router2:

Figura 5.4: Configuracién de red de los contenedores

A continuacion, en la préctica se pide analizar mediante Wireshark qué ocurre cuando se
manda un paquete ICMP con ping desde Host 2, primero a un contenedor de la misma
red —Host 1— y luego a un contenedor de otra red —Servidor—, comprobando con ip
neigh el estado de las tablas ARP antes y después de ejecutar los comandos. En las figuras
5.5 y 5.6 se muestra el resultado de ejecutar estas 6rdenes y el correcto funcionamiento
en ambos casos:

~$ ping 192.168.1.1
i1 168.1.1) 56(84) bytes of data
64 bytes from 192.168.1.1: i eq=1 tt1=62 time=0.120 ms
64 bytes from 192.168. 2 0
168. i time=0.188 ms

ca_host1l:~$ ip neigh usuario@practicad_host2:~$ ip neigh
o dev ethl Uaddr 02:42:ac lr DD 01 \TALE 192.168.1.1 dev ethl lladdr_02:42:ac:1c:00:02 REACHABLE
192.168.1.2 dev ethl lladdr ©2:42:ac:1c: usuario@practica®_host2
s @practicad_he ip neigh P 2
and destination are required arguments.
$ ip neigh delete 192.168.1.2 dev e .
" b neig . 102.168.1.1 ping statistics ---
RTNETLINK answers: Operation not permitted B packsts transmitted, SCraceived. % packet l time 216
usuario@practica®_hostl:~$ sudo ip neigh delete 192.168.1.2 Wireshark - Packet 3 - eth1 A - DOXx 2 . . 4
i i - PNy € B fpeharkzPacker 3: 8 rtt min/avg/max/mdev = .120/0.155/0.188/0.031 ms
sua ol ractica® $ s i eig e 192 68 Frame 3: 98 bytes on wire (784 h)(s) 98 bytes captured (784 bite sua practi ervido $ ip neigh
“;:‘j’e‘[’sﬁ’i ticad_hostl:~$ s ip neigh delete 192.168.1.16 Ethernet II, Src: 02:42:ac:1c:00:04 (02:42:ac:1c:00:04), Dst: 02 192.168.3.10 dev ethl lladdr 2:ac:1b:00:
u s ip neigh e Rl SR, S R B R ~$ sudo ip neigh delete 192.168.
ca® :~5 ip neigh 3 .
dev ethl Uladdr_02:42:ac:1c:00:04 REACHABLE u ractica0_servidor:~s ip neigh
tica@_host nl suar. ctica@_servidor:~$ []

0242ac1c 00020242 ac 1c 0004 0B 0D 4500 B . B
0054501340 0040 01 5e 42c0a8 01 02c0a8 TY-@@ "Rk
910103001 45 00 Cs 00 0l 2a cf 7 2 S0 00 T
00 00 63 ac 00 000000 00001011 12131415 ¢
151715 350 T Se1q 1o 172051 5324 2
2627282922 220 2213031 2333435 &0k,

&7

cticad_routerl:
.2 dev ethl Uaddr 02:42:ac:1c:00:04 STALE 0010005, seq-1256. 2 display fite -] Expression.
2:ac STALE —r— Destination ProtocolLenglinfo
93168, 1.1 dev exhl tiaddy 6.4 ac: 02 STALE L27. 000000000 02:42:ac:1¢:00:04  Broadcast Who has 1€
usuario@practicad_routerl:~$ sudo ip neigh delete 192.168.1.2 S eRaslediir CHEILIGERE 152 165 1
thl

sudo ip neigh delete 192.168.3 000052240 192.168.1,1 192.168.1.2 ss Echo (p)nc
007428229 02:42:ac:1c:00:02  02:42:aci1ci00:04  ARP Who has
007443210 02:42:ac:1c:00:04  02:42:ac:1c:00:02 Bieier

usuariogpracticad_router sudo ip neigh delete 192.168.1.1]
dev et r cad_router: ip neigh
lullarlﬂﬂmmf]Lm’Lmut.ﬂl $ sudo ip neigh delete 10.27.1.2 d suario@practicad_router2:~$
lev et
p @ $ e Frate 31798 bytas o vire (78¢ bite), %8 byfas captured (784 bits) on Tntarface 0
usuariog@practical_router b ip neigh ernet TT, Src: 02:42:ac:1c:00:04 (02:42:ac:1c:00:04), 05 424nc: e 00102 (02: 42
usuario@practicad_routerl Ternet Protocct Varsion 4, Sre; 105 168,13, bats 16210841
emet Control Message Protocol

02 42 ac 1c 00 02 02 42 ac 1c 00 04 08 00 45 00
0054 59 13 40 00 40 O1 Se 42 cO a8 O1 02 <0 a8
©L 01 08 00 1a 49 00 05 00 O1 28 cf 87 62 00 00
%000 63ac Gh 00 00 00 00 G0 1011 12131415
16171819 1a 1b 1c 1d le 1f 20 21 1ag%
By mm AN M RA A PR &0 /oo
3637 67

¢

Figura 5.5: Resultado tras mandar un paquete ICMP en la misma red
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= Terminal - usuario@practica0_servidor: ~ ~A_ox

File Edit View Terminal Tabs Help

uario@ractica@_hostl:~$ i usuario@practica®_host2:~$ ip neigh cti servidor:~$ ping 192.168.1.1
152" 168.1.16 dev ethl Hadd'p' ac:1c:00:03 S 166.1.1 dev eThl Liaddr 62:42:ac:1c:00:02 REACHABLE 1651 1 1192.168.1.1) 56(8 Sytee ol cates
192.168.1.2 dev ethl lladdr 02:42: 00:04 S usuario@practicad_host2:~$ sudo ip neigh delete 192.168.1. P
usuario@practica0_hostl: .168.1.2 1 dev ethl from 192.168.1.1
Device and destination are required arguments usuario@practicad_host2:~$ ping -c 1 192.168 FORT192:4¢
usuario@practicad_hostl:~$ ip neigh delete 192.168.1.2 dev e PING 102.168.3.20 (192.168.3.20) 56(84) by 168.1.1
64 bytes from 192.168.3.20: icmp_seq=l ttl 68.1.1 ping statistics --- _
RTNETLINK answers: Operation not permitted N = na«'k=t< transmitted, eived, 0% packet loss
uario@practicad_hostl:~$ sudo ip neigh )
hl 192.168.3.20 ping statistics --- s Cervidoraas 15 netdh
u;gsy;?rﬁ?yacucaOJ\ostl. sudo ip neigh del . L packets transnitted, 1 re packet loss, 0 usuariogpracticao_servidor:~s ip 1
usuario@practicad_hostl:~$ ip neigh rtt min/avg/max/mdev = 0.228/6.228/0.228/6.000 ms cticad_servidor:~$ sudo ip
usuariogpractica®_host1: usuario@practicad_host2:~$ ip neigh <19 hl I
1 8 ethl lladdr 02: :1c:00:04 REACHABLE 192.168.1.1 h1 Uladdr 62:42:ac:1c:00:03 REACHABLE fj*fjj;;g‘jg;“‘{i‘:ﬂ Seryidor ip :’y:ig:,‘
s 92.16 = 208 usuario@practica® ! eig
REEHESEREE S R S SIS 2:- ] 192.168.3.10 dev ethl lladdr oa 42:ac:1b:00:02 REACHABLE

usuario@practica®_hostl:~$ [] usuario@practi vidor

x/mdev = 0.120/6.155/0.188/0.031 ms

Ele Edit

View Go Capture Analyze Statistics

a X € Q &= EF == »
practicad_routerl:~$ ip neigh usuario@practicad_router2:~$ ip neigh (N [eppl = depiay e - ~[Erae L
"1.2 dev ethl lladdr 2:4: 0:04 STALE 192.168.3.20 dev eth2 lladdr -4 :1b ‘:TALE S ; = e il
»~’ dev eth2 laddr 02:42:ac:1d:00:02 STALE 10:27 L oy SEnLLLaddr s 1d:00:03 STALI 1 Oloooooneon  Gaidpiaci1ci0000  Broadeast. o e s 16
.1.1 dev ethl lladdr 02:42: 02 STALE cad_router2:~$ >Ud0 ip neigh dﬂﬂ? 10.27.1 20000049722 02:42:ac:1c:00:03  02:42:ac:1c:00:04  ARP 42192.168.1
tica® routerl sudo i igh delete 192. 30.000052500 192.168.1.2 192.168.3.20 0P 98 Echo (ping
dev ethl - usuario@practicad_router2:~$ sudo ip neigh delete 192.168. soomaasz leien o l2lel2 o I0F S3Eche (ing
practicad_routerl:~$ sudo ip neigh delete 192.168. .20 dev eth2 o702 o 0.03

dev ethl usuario@practicad_router2:~$ ip neigh
usuario@practicad_routerl:~$ sudo ip neigh delete 10.27.1.2 practicad_router2:~$ ip neigh < -
ev eth2 20 dev eth2 1laddr 02:42:ac:1b:00:03 REACHABLE ) Frane 6 42 bytes on vire (336 bits), 42 bytes captured (336 bits) on interface O
usuario@practica®_routerl:~$ ip neigh 0. 2:42:ac:1d:00: REACHABLE » Ethernet II, Src 42;ac;1c:00:04 (02:42:ac:1c:00:04), Dst: 02:42:ac:1c:00:03 (02:42
ah e s + B (reply)
c:1c:00:04 REACHABLE
1d:00:02 REACHABLE

02 42 ac 1c 00 03 02 42 ac 1c 00 04 08 06 00 01 B
0B 00 06 04 00 02 02 42 ac c 00 04 <O a8 01 02
02 42 ac 1c 00 03 c0 a8 0L 0a B

Figura 5.6: Resultado tras mandar un paquete ICMP a otra red

Finalmente, el ultimo ejercicio de la practica consiste en crear un servidor web con Python
en la maquina Servidor y acceder a este desde Host 2 mediante Firefox. Ademads, se debe
analizar el trafico de la red con Wireshark en Host 2, Router 2 y Servidor. Podemos ver
en la figura 5.7 que este ejercicio se puede llevar a cabo sin ningin tipo de inconvenien-
te:
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Figura 5.7: Resultado tras acceder al servidor web con Firefox desde Host 2
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Una vez se ha realizado la practica, se pueden destruir todos los contenedores y redes
asociadas ejecutando el comando ./LabsOnContainers -r practica0. Las ventanas de
las terminales se quedan abiertas por si se desea reutilizarlas para interactuar con el
sistema anfitrion. Se puede ver el resultado de ejecutar este comando en la figura 5.8:

practicad_ho
1.10 d

on not p|

cbConnection 10 (B
ource id: 10! de: 18

ion: XCB error: 10 (B

not permitted y - p
e 192.168.1. a P 109, major code: 18

$ sudo ip neigh de

sudo ip neigh delet:

ir o 00:04 REACHABLE
_hostl:~$ sudo ip neigh delete 1 1 e 404 Iadesage 1
ca0_host1:~$ localhost:~
a6_host1:~$ Localhost:~$ [] 36] "GET /favicon.ico HT
a i

1P: 172.28.0.3 p 2 17:33:14] "GET /.profile HTTP/|
1p: 172.29.0.3

Main Warn
ce: 185,
minor cod

Figura 5.8: Estado tras haber ejecutado ./LabsOnContainers -r practica0

Viendo estos resultados, podemos concluir que es totalmente viable realizar una practica
de una asignatura como Redes y Seguridad II utilizando contenedores con la configuracion
descrita en este trabajo, obteniendo una experiencia de uso satisfactoria y sin que se
produzca ningtn tipo de problema.

5.3. Evaluacion del rendimiento

Como se ha visto en el anterior apartado, el objetivo de este trabajo, realizar una practica
de una asignatura de sistemas y redes con contenedores en lugar de con maquinas virtua-
les, puede ser cumplido. Pero, mas alla de la experiencia de uso, resulta necesario evaluar
su rendimiento para ver si, efectivamente, el uso de contenedores supone una ventaja o
si, por el contrario, no existen diferencias notables. Por ello, en esta seccion se comparan
los contenedores y las maquinas virtuales en tres ambitos: el espacio en disco que ocupan,
el tiempo que tardan en crearse y el uso de CPU, memoria y entrada/salida durante una
practica.

Hay que recordar que la idea de este proyecto es ejecutar los contenedores dentro de
una maquina virtual con el fin de mejorar su aislamiento. Este hecho puede suponer una
reduccién en su rendimiento y que las diferencias apreciadas no sean tan significativas
debido a la sobrecarga producida por la maquina virtual de Alpine. Por este motivo,
ademas de ejecutar los contenedores sobre la maquina virtual, también se van a realizar
las pruebas de rendimiento ejecutando los contenedores de forma nativa sobre Ubuntu,
para asi disponer de una comparativa mas completa.
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Cabe destacar que, para llevar a cabo estas pruebas, se podrian haber realizado ajustes de
rendimiento para obtener unos resultados més consistentes, como por ejemplo desconectar
la red, modificar el algoritmo de escalado de frecuencia o cambiar la prioridad de los
procesos [124]. Sin embargo, se ha decidido no emplear ninguna de estas técnicas para
que los resultados sean méas parecidos a los que se obtendrian en un entorno real. Por
otra parte, como el sistema donde se han efectuado las pruebas es un ordenador portatil,
todas las pruebas se han realizado con el ordenador conectado a la corriente eléctrica
para evitar variaciones producidas por el estado de la bateria.

5.3.1. Espacio de disco utilizado

En la tabla 5.1 podemos ver una comparativa del espacio en disco utilizado por cada
una de las alternativas al realizar la practica 0 de Redes y Seguridad II. Este espacio
ha sido medido tras crear todas las instancias en lugar de al final de su realizacién para
evitar fluctuaciones derivadas de las acciones realizadas dentro de cada contenedor o de
cada maquina virtual. El espacio ocupado por los contenedores ha sido medido con el
comando docker system df, y el de las maquinas virtuales, comprobando el tamano de
las carpetas de cada méaquina virtual mediante du -h.

Contenedores (nativo) | Contenedores (sobre Alpine) | Maquinas virtuales

818 MB 2,6 GB 7 GB

Tabla 5.1: Comparativa del espacio utilizado (los colores indican cémo de favorable resulta cada
alternativa, siendo de menos a mas favorable rojo, amarillo y verde en este orden)

La alternativa que menos espacio ocupa es ejecutar los contenedores de forma nativa.
Gracias a no tener que cargar un sistema operativo completo y a que solo se disponen
de los programas imprescindibles para realizar las précticas, el peso de la imagen rys
resulta muy reducido. Ademas, gracias al sistema de archivos por capas, los contenedores
no emplean espacio adicional a menos que realicen escrituras sobre el propio contenedor,
por lo que nada més crear el entorno de practicas el espacio utilizado por cada uno de
ellos es practicamente nulo.

Utilizar contenedores sobre la maquina virtual de Alpine supone ocupar un total de 2,6
GB de espacio. Este espacio se puede separar entre el peso de la imagen de los contenedores
—que es igual al del caso anterior, 818 MB— y el peso de la propia maquina de Alpine,
que supondria unos 1,8 GB aproximadamente.

Por ultimo, podemos observar que cualquiera de estas dos alternativas es mucho mas
beneficiosa que seguir empleando maquinas virtuales, al menos en lo que a espacio de
disco se refiere. Las cinco maquinas virtuales ocupan un total de 7 GB, de los cuales 6,7
GB se corresponden a la maquina virtual base de Debian y los 300 MB restantes a las
maquinas virtuales clonadas, ya que, a pesar de usar la opciéon de clonacién enlazada de
VirtualBox que permite reutilizar el disco duro de la maquinas virtuales base, cada una
de las instacias clonadas ocupa unos 60 MB adicionales.

Asi, podemos concluir que el uso de contenedores puede suponer una ganancia de entre
4,4y 6,2 GB con respecto al uso de maquinas virtuales.
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5.3.2. Tiempo de creacién

Al igual que en la seccién anterior, se ha tomado el caso de la practica 0 de Redes
y Seguridad II para ver cuanto tiempo ocupa la creacion de los contenedores y de las
maquinas virtuales. En el caso de los contenedores, se ha medido mediante la herramienta
time el tiempo que tarda en ejecutarse ./LabsOnContainers -c practica0.yaml. Para
las maquinas virtuales, aunque en la actualidad el proceso de clonado y encendido se
realiza de forma interactiva, se ha desarrollado el siguiente script para que la comparativa

se realice en igualdad de condiciones:

#!/bin/sh

set -e

VBoxManage snapshot rys2122 take Snapshot

VBoxManage clonevm rys2122 --snapshot Snapshot --options

"Host 1" --register

VBoxManage clonevm rys2122 --snapshot Snapshot --options
"Host 2" --register

VBoxManage clonevm rys2122 --snapshot Snapshot --options
"Router 1" --register

VBoxManage clonevm rys2122 --snapshot Snapshot --options
"Router 2" --register

VBoxManage clonevm rys2122 --snapshot Snapshot --options
"Servidor HTTP" --register

link —--name

link —--name

link —--name

link —--name

link —--name

VBoxManage modifyvm "Host 1" --nicl nat --cableconnectedl on --nic2
intnet —--intnet2 "Red 1" --cableconnected2 on

VBoxManage modifyvm "Host 2" --nicl nat --cableconnectedl on --nic2
intnet —-intnet2 "Red 1" --cableconnected2 on

VBoxManage modifyvm "Router 1" --nicl nat --cableconnectedl on --nic2
intnet —--intnet2 "Red 1" --cableconnected2 on --nic3 intnet —-intnet3
"Red 2" —--cableconnected3 on

VBoxManage modifyvm "Router 2" --nicl nat --cableconnectedl on --nic2
intnet --intnet2 "Red 2" --cableconnected2 on -—-nic3 intnet --intnet3
"Red 3" --cableconnected3 on

VBoxManage modifyvm "Servidor HTTP" --nicl nat --cableconnectedl on
--nic2 intnet --intnet2 "Red 3" --cableconnected2 on

VBoxManage startvm "Host 1"
VBoxManage startvm "Host 2"
VBoxManage startvm "Router 1"
VBoxManage startvm "Router 2"
VBoxManage startvm "Servidor HTTP"
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No obstante, en el caso de las maquinas virtuales no solo se debe medir el tiempo que
tardan en ejecutarse estos comandos, sino que también se debe tener en cuenta el tiempo
que tarda en arrancar el sistema operativo en si. Para ello, se ha utilizado la herramienta
systemd-analyze, que mide el tiempo desde que el kernel empieza a cargarse hasta
que todos los servicios de arranque han terminado de iniciarse. Por tanto, el tiempo de
encendido de las maquinas virtuales se expresara como la suma entre el tiempo que tarda
en ejecutarse el script de VirtualBox, medido con time, y la mediana de los tiempos
obtenidos con systemd-analyze, para evitar usar valores extremos.

Por otra parte, también se ha comparado el tiempo que tardan en ejecutarse sobre la
maquina virtual de Alpine las versiones de Go y de Ash de la herramienta de despliegue
de los contenedores, con el fin de saber si el hecho de utilizar concurrencia y un lenguaje
compilado ha supuesto una mejora en los tiempos de creacion.

En todos los casos se han realizado diez medidas, descartando la primera ejecucién para
evitar diferencias por motivos como la preparaciéon de la caché del disco. En la tabla
5.2 se muestran los resultados, expresados como la media de los tiempos obtenidos y la
desviaciéon estandar calculada.

Contenedores Contenedores Contenedores

(sobre Alpine — Go) | (nativo — Go) | (sobre Alpine — Ash) MAquinas virtuales

1,403 £ 0,08 s 2,367 £ 0,082 s 2,459 £ 0,032 s 37,608 £ 0,086 s

Tabla 5.2: Comparativa de tiempos de creacién del entorno (los colores indican cémo de favorable
resulta cada alternativa, siendo de menos a mds favorable rojo, amarillo y verde en este orden)

Contrariamente a lo que se podria intuir, los mejores resultados se obtienen al crear los
contenedores sobre la maquina virtual de Alpine, con hasta casi un segundo de diferencia
a si se creasen sobre Ubuntu. Esta diferencia podria deberse a que, a pesar de haber
realizado una instalacion minima, en Ubuntu existen mas servicios en ejecucién que en
Alpine, por lo que es posible que se haya destinado mas tiempo de ejecucién a otros
procesos existentes en el sistema.

Por otra parte, podemos confirmar que la version en Go es més rapida que la version de
Ash, obteniendo una mejora de un 75,27 % en los tiempos de creacién con las mismas
condiciones de entorno. Ademas, los resultados obtenidos con time nos permiten confir-
mar a qué se debe esta diferencia, ya que, si calculamos el tiempo de procesador —suma
del tiempo de procesador en modo usuario, user, y en modo sistema, sys— en ambos
casos, la versién de Ash ocupa de media 0,94 segundos, mientras que en el caso de Go
el tiempo de procesador es de tan solo 0,01 segundos. Por tanto, podemos asegurar que
ha habido una optimizacién notable de los tiempos de creacién gracias al uso de Go y de
la concurrencia, encontrandose ahora la mayor limitacion en los tiempos de espera por
entrada/salida, debido a la comunicaciéon con Docker.

Finalmente, podemos apreciar que las maquinas virtuales ofrecen unos tiempos hasta 37
veces peores a los de los contenedores. Estos tiempos se pueden desgranar entre lo que se
tarda en ejecutar el script de clonado y creacion de las maquinas virtuales —3,9 segundos
de media, superior incluso al tiempo de la versiéon no concurrente en Ash— y el tiempo
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de encendido —33,71 segundos de media—. Se puede achacar esta enorme diferencia al
hecho de que, con los contenedores, no se debe cargar desde cero el nicleo del sistema
operativo ni tantos servicios, en comparacion con las maquinas virtuales.

5.3.3. Uso de CPU, memoria y entrada/salida

Para comprobar las diferencias en cuanto al uso de procesador, memoria RAM y entrada/
salida, se ha llevado a cabo la siguiente prueba, inspirada en lo que podria ser un caso real:
recreando la topologia de la practica 0 de Redes y Seguridad II, se ha desplegado el ser-
vidor web de Python sobre la maquina Servidor, y desde Host 1 se han estado realizando
peticiones web a este servidor cada segundo utilizando watch -n 1 wget 192.168.3.20.
Ademas, en todas las instancias se ha estado monitorizando el estado de la red mediante
Wireshark.

El rendimiento se ha monitorizado durante un minuto usando la herramienta sar [125],
ejecutando el siguiente comando: sar -urbh 1 60, que muestra estadisticas del uso de
CPU, memoria y E/S 60 veces con un intervalo de un segundo. Una vez se completa la
ejecucion, se muestra una media de todos los valores durante el tiempo especificado.

En todos los casos se han realizado tres mediciones desde el sistema anfitrion, escogiendo
la mediana para descartar valores extremos. En las tabla 5.3 se muestra el porcentaje
de CPU usado, de memoria y las transferencias de entrada/salida por segundo de cada
alternativa:

Contenedores | Contenedores
(nativo) (sobre Alpine)

Maquinas virtuales

Uso de CPU 0,7% 1%
Uso de memoria

(valor base: 6,8 %) 05 % e
Transferencias por segundo 4.5 2,55

Tabla 5.3: Comparativa del uso de CPU, memoria y entrada/salida (los colores indican cémo de
favorable resulta cada alternativa, siendo de menos a maés favorable rojo, amarillo y verde en este orden)

Como se puede observar en la tabla, los contenedores ejecutados nativamente obtienen los
mejores resultados en cuanto a uso de CPU, aunque no existen enormes diferencias entre
las tres opciones. Algo similar ocurre con la entrada/salida, ya que, si bien se podria
haber esperado que tanto la maquina virtual de Alpine como las de Debian hubieran
obtenido peores resultados, tampoco ha habido diferencias notables, e incluso la maquina
virtual de Alpine ha sido la alternativa menos demandante en cuanto a transferencias
de entrada/salida. Como la prueba realizada no era intensiva ni en uso de CPU ni en
uso de E/S, y que es posible que se hayan podido producir interferencias al realizar las
mediciones desde el sistema anfitrion, no podemos concluir que ninguna de las opciones
ofrezca el mejor rendimiento en ninguno de estos dos ambitos.

Donde si podemos advertir una mayor desigualdad es en el uso de memoria RAM. En
todos los casos se partia de que el porcentaje de memoria RAM usada por Ubuntu antes
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de crear los entornos virtuales era del 6,8 %. Los contenedores ejecutados nativamente
suponen la mejor alternativa debido a que, al contrario de lo que sucede con las maquinas
virtuales, no requieren que se les asigne memoria estaticamente desde su creacion, sino que
pueden demandarla de manera dinamica. Los contenedores ejecutados sobre la maquina
virtual de Alpine también obtienen un buen rendimiento, con un 5,7% de diferencia
entre esta opcién y la ejecucién nativa, diferencia que podemos atribuir al uso de la
maquina virtual. Por tltimo, las maquinas virtuales vuelven a ser la peor opcion de las
tres, disparandose su porcentaje de uso de memoria hasta el 45 %.

Se debe tener en cuenta que en nuestro caso contdbamos con una maquina con 16 GB de
RAM, por lo que puede parecer que este porcentaje de uso no es elevado. Sin embargo,
si la cantidad de RAM disponible fuera de 8 GB —configuraciéon habitual en muchos
ordenadores utilizados por estudiantes—, el uso de cinco maquinas virtuales podria su-
poner que el porcentaje de memoria RAM utilizada fuese de hasta el 90 %, condicién
que podria generar un importante cuello de botella y una experiencia de uso muy pobre.
Por el contrario, con los contenedores —tanto de forma nativa como sobre una maquina
virtual— este porcentaje se mantendria entre el 21,2% vy el 32,6 %, dependiendo de la
opcién escogida. En conclusién, se puede afirmar que el uso de contenedores supone una
importante mejora con respecto a las maquinas virtuales en cuanto a uso de memoria

RAM.

5.3.4. Discusion

Tal y como se ha visto en los anteriores tres apartados, se puede asegurar que el uso de
contenedores es una mejor opcion en comparacion con el despliegue actual con maquinas
virtuales, al menos en cuanto a uso de espacio en disco, memoria RAM y tiempos de
creacion.

Por otra parte, también podemos observar que ejecutar los contenedores sobre una ma-
quina virtual tampoco ha supuesto una sobrecarga elevada. Uno de los motivos se debe a
la eleccion de Alpine Linux como sistema operativo base de la maquina virtual, ya que,
gracias a su sencillez, se ha conseguido un espacio de disco bastante reducido y unos
tiempos de creacion de los contenedores inferiores incluso a la ejecucién nativa. El tnico
aspecto mejorable podria ser el consumo de memoria, que es superior al de los contene-
dores sin maquina virtual debido a la asignacion estatica de RAM, pero consideramos
que se mantiene dentro de unos margenes razonables y que no supone un grave impacto
en el rendimiento global del sistema.

5.4. Analisis de seguridad

Aparte de evaluar las diferencias de rendimiento entre los contenedores y las maquinas
virtuales, también es necesario realizar un anélisis de seguridad de la implementacion
para asegurar que optar por este despliegue no supone un riesgo para la integridad del
sistema anfitrion.

En primer lugar, la mayor garantia de seguridad que ofrece el despliegue diseniado en este
proyecto es que los contenedores se ejecutan sobre una maquina virtual. Este hecho supone
que, incluso si un usuario malicioso o un proceso lograse explotar alguna vulnerabilidad
para superar el aislamiento proporcionado por los contenedores, todavia se encontraria
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en un entorno separado de la maquina anfitriona, por lo que los riesgos de que el sistema
se vea danado se reducen notablemente.

No obstante, también podemos enumerar otras medidas que se han tomado para aumentar
aun mas la seguridad. Por ejemplo, el hecho de que el usuario de la maquina virtual no
disponga de permisos de superusuario ni pertenezca al grupo docker imposibilita que se
puedan crear contenedores con opciones peligrosas, cuestion que ya se habia mencionado
en la seccion 2.3.5. Ademas, hay que recordar que la interaccion de las aplicaciones graficas
de los contenedores con el servidor X del anfitrion se realiza mediante untrusted cookies,
lo que evita que un programa malicioso pueda llegar a interferir con las ventanas del
sistema anfitrion.

La seguridad del entorno y de los contenedores ha sido analizada con Docker Bench
for Security [126], una herramienta que «comprueba si se cumplen una serie de buenas
practicas a la hora de desplegar contenedores en producciony. El informe completo puede
consultarse en el apéndice C.

Algunas de estas practicas no pueden aplicarse a este proyecto: por ejemplo, esta he-
rramienta considera como falta anadir capabilities adicionales, directriz que no se puede
satisfacer debido a que resulta imprescindible que los contenedores dispongan de NET_-
ADMIN para realizar las practicas. Por otra parte, como esta herramienta esta enfocada a
entornos de produccion, existen directivas cuya implementacion no tiene sentido en este
ambito, como por ejemplo establecer el reinicio automatico de los contenedores en caso
de fallo.

En cuanto a las recomendaciones que si se pueden aplicar a este proyecto, podemos
ver que muchas de ellas se han llevado a cabo, como evitar compartir los namespaces
del anfitriéon con los contenedores, no montar directorios sensibles del anfitrién o no
exponer puertos privilegiados. Sin embargo, existen otras buenas practicas que no se han
implementado, como configurar la auditoria de los ficheros de Docker, emplear los user
namespaces o aplicar perfiles personalizados de AppArmor y SELinux. El haberlo hecho
habria supuesto un gran esfuerzo y una gran cantidad de tiempo, sobre todo teniendo en
cuenta que en este proyecto no se pretendia implementar un sistema en produccion sino
realizar una primera aproximacion para conocer si era viable el uso de contenedores para
realizar practicas académicas. Ademas, hay que tener en cuenta que los contenedores
se estan ejecutando sobre una maquina virtual, por lo que no resulta tan prioritario
establecer unas medidas de seguridad tan estrictas. No obstante, somos conscientes de la
importancia de estas recomendaciones, y podrian ser de utilidad si en el futuro se decidiese
implementar este proyecto dentro de los sistemas de produccién de los laboratorios.

El ultimo punto que se debe analizar es la seguridad de las imagenes empleadas por
los contenedores. Tal y como se ha expuesto en el apartado 3.5, se ha decidido que
los estudiantes no puedan descargarse ni construir nuevas imagenes, evitando asi que
puedan utilizar imégenes que incluyan opciones peligrosas. En cuanto a la imagen rys,
se ha realizado un andlisis de vulnerabilidades con docker scan, que indica que existen
vulnerabilidades tanto en los programas instalados como en la propia imagen de Debian.
Sin embargo, solo siete de estas vulnerabilidades son de alto impacto. La recomendacion
en este caso seria actualizar Debian a la ultima version, suponiendo que no se necesiten
las caracteristicas especificas de Debian 9 para la realizacion de las practicas. Por otra
parte, las vulnerabilidades del resto de aplicaciones resultan mas dificiles de solucionar
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porque se depende de las versiones disponibles en los repositorios de paquetes de Debian.
No se ha incluido el analisis completo en esta memoria debido a que el nimero de hojas
que ocupaba era excesivo, pero en la figura 5.9 se puede ver una captura de los resultados
obtenidos:

Figura 5.9: Analisis de vulnerabilidades de la imagen rys

En resumen, podemos finalizar este analisis de seguridad afirmando que, si bien se podrian
haber aplicado otras medidas adicionales, este proyecto cuenta con un nivel de seguridad
aceptable para poder ser candidato a la sustitucién de la implementacién actual de los
laboratorios, gracias al uso de una maquina virtual como barrera de aislamiento extra y al
control de las opciones disponibles a la hora de crear contenedores e imagenes, que evitan
que se puedan generar situaciones de riesgo por parte de usuarios maliciosos.
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Capitulo 6

Conclusiones y trabajo futuro

6.1. Conclusiones

En este Trabajo Fin de Grado se pretendia evaluar la puesta en funcionamiento de un
laboratorio docente empleando contenedores en lugar de maquinas virtuales, con el fin
de proporcionar una solucién a la problematica actual en las practicas de las asignaturas
de sistemas y redes de las titulaciones de la Facultad de Informatica de la Universidad
Complutense de Madrid.

Tras efectuar un estudio de cémo funciona la virtualizacion a nivel de sistema operativo
y analizar qué caracteristicas debian tener los contenedores para poder sustituir a las
maquinas virtuales actuales, se disenié una solucién que utilizase Docker como software
de gestién de contenedores, Alpine Linux y VirtualBox para crear una maquina virtual
que sirviese como base para la ejecucion de los contenedores, y Go para desarrollar una
herramienta que automatizase el proceso de despliegue de los contenedores.

El funcionamiento de esta propuesta fue evaluado en una prueba de concepto consistente
en realizar la practica 0 de la asignatura Redes y Seguridad II, tarea que se pudo llevar a
cabo de manera exitosa. Ademads, se compard el rendimiento entre la soluciéon planteada
la actual, que utiliza maquinas virtuales, obteniendo que los contenedores ofrecen mejores
resultados en cuanto a espacio de disco ocupado, tiempos de creacién y uso de memoria
RAM. Finalmente, se examiné la seguridad de este proyecto, observando que, gracias al
uso de la maquina virtual de Alpine Linux y a las medidas implementadas durante la
creacion de los contenedores, se puede alcanzar un nivel de seguridad comparable con el
del despliegue actual.

Por estos motivos, podemos concluir que la implementaciéon de un laboratorio median-
te contenedores es totalmente viable, obteniendo los mismos resultados de aprendizaje
por parte de los estudiantes. Ademads, esta propuesta supone una mejor alternativa con
respecto al uso de las méaquinas virtuales actuales debido a que proporciona un rendi-
miento muy superior, sin que la seguridad del sistema se vea comprometida en ningin
caso. Por ultimo, el uso de contenedores puede ser aprovechado para, a través de nuevas
practicas o modificando las ya existentes, anadir objetivos relacionados con la gestién y
administracion de contenedores, ya que se trata de un conocimiento que puede resultar
muy necesario de cara al futuro profesional de los estudiantes.
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6.2. Trabajo futuro

Este proyecto pretende ser una primera aproximacién para comprobar si el uso de con-
tenedores para realizar practicas académicas era mas beneficioso que seguir empleando
maquinas virtuales. Por este motivo, existen bastantes posibilidades de realizar mejoras
sobre la implementacion en el futuro.

Sobre la herramienta de despliegue de contenedores, una posible mejora seria anadir la
capacidad de que pueda escribir en un fichero de log las operaciones que se van ejecutando,
con el fin de poder auditar su comportamiento en caso necesario. También se podria
anadir una opciéon a la herramienta que guardase el estado de los contenedores en un
archivo, lo que permitiria que, por ejemplo, un estudiante pudiera comenzar una préactica
en los laboratorios de la facultad y completarla mas tarde en su ordenador personal. Por
ultimo, a pesar de que se ha alcanzado un alto nivel de optimizacién gracias al uso de
concurrencia, seria interesante realizar pruebas de perfilado para conocer si es posible
aplicar més mejoras de rendimiento a nivel de cédigo.

Otro cambio que se podria realizar es eliminar la restriccion estricta de que se deban usar
imagenes locales para la creacién de los contenedores. Para garantizar que la seguridad del
sistema no se pone en riesgo, se podria comprobar que la imagen seleccionada pertenece a
un registro confiable, asi como verificar que no se ha visto modificada durante el proceso
de descarga mediante Docker Content Trust.

Si bien es cierto que el uso de la maquina virtual de Alpine proporciona un necesario
nivel de aislamiento extra, se podrian evaluar otras alternativas que lograsen eliminar la
necesidad de esta méquina virtual, pero otorgando el mismo grado de seguridad. Una posi-
bilidad es volver a comprobar si es posible la ejecucion de contenedores rootless, revisando
especialmente que no existan problemas con los permisos de los ficheros compartidos a
través de los bind mounts, tal y como se habia especificado en la seccién 3.6. Otra opcion
recomendable es estudiar el uso de runtimes diferentes a runc, como gVisor [127], Sysbox
[128] o Kata Containers [129]. Estos runtimes proporcionan diversas alternativas para
incrementar el nivel de seguridad de los contenedores, como el uso de maquinas virtuales
ligeras o kernels a nivel de usuario que evitan la interaccion directa entre el contenedor
y el nicleo del sistema operativo.

Finalmente, se podrian anadir nuevas funcionalidades que mejorasen la experiencia duran-
te la realizaciéon de las practicas, como la creacién de una interfaz grafica que permitiese la
definicion visual de los contenedores deseados o, basandonos en trabajos como Labtainers,
agregar la posibilidad de obtener automaticamente informacién de las tareas ejecutadas
dentro de los contenedores para poder evaluar el desempeno de los estudiantes durante
la practica.
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Chapter 6

Conclusions and future work

6.1. Conclusions

In this Final Degree Project, the aim was to evaluate the implementation of a teaching
laboratory using containers instead of virtual machines, in order to provide a solution to
the current problem in the practices of the systems and networks subjects of the degrees
of the Faculty of Computer Science of the Complutense University of Madrid.

After conducting a study of how OS-level virtualization works and analyzing what features
containers should have to be able to replace the current virtual machines, a solution was
designed using Docker as container management software, Alpine Linux and VirtualBox
to create a virtual machine to serve as a base for running the containers, and Go to
develop a tool to automate the container deployment process.

The functioning of this proposal was evaluated in a proof of concept consisting of perform-
ing practice 0 of the Computer Networks Security II subject, a task that was successfully
carried out. In addition, the performance between the proposed solution and the current
one, which uses virtual machines, was compared, obtaining that containers offer better
results in terms of occupied disk space, creation times and RAM memory usage. Fi-
nally, the security of this project was examined, observing that, thanks to the use of
the Alpine Linux virtual machine and the measures implemented during the creation of
the containers, a level of security comparable to that of the current deployment can be
achieved.

For these reasons, we can conclude that the implementation of a laboratory using con-
tainers is totally viable, obtaining the same learning results for the students. In addition,
this proposal is a better alternative to the use of the current virtual machines because it
provides a much higher performance, without compromising the security of the system
in any case. Finally, the use of containers can be used to add objectives related to the
management and administration of containers through new practices or by modifying
existing ones, since this knowledge may be very necessary for the students’ professional
future.
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6.2. Future work

This project is intended to be a first approach to test whether the use of containers for
academic practices was more beneficial than continuing to use virtual machines. For this
reason, there are many possibilities to improve the implementation in the future.

Regarding the container deployment tool, a possible improvement would be to add the
ability to write to a log file the operations that are being executed, in order to be able to
audit its behavior if necessary. Also, an option could be added to the tool that would save
the status of the containers in a file, which would allow, for example, a student to start a
practice in the faculty labs and complete it later on his or her personal computer. Finally,
although a high level of optimization has been achieved through the use of concurrency, it
would be interesting to perform profiling tests to see if further performance improvements
can be applied at the code level.

Another change that could be made is to remove the strict restriction that local images
must be used for container creation. To ensure that system security is not put at risk,
it could be checked that the selected image belongs to a trusted registry, as well as
verifying that it has not been modified during the download process using Docker Content
Trust.

While it is true that the use of the Alpine virtual machine provides a necessary extra level
of isolation, other alternatives could be evaluated that would eliminate the need for this
virtual machine, but providing the same degree of security. One possibility is to recheck
if the execution of rootless containers is possible, checking especially that there are no
problems with the permissions of the shared files through bind mounts, as specified in
the section 3.6. Another recommended option is to study the use of different runtimes
to runc, such as gVisor [127], Sysbox [128] or Kata Containers [129]. These runtimes
provide several alternatives to increase the security level of containers, such as the use
of lightweight virtual machines or user-level kernels that avoid direct interaction between
the container and the operating system kernel.

Finally, new functionalities could be added to improve the experience during the practices,
such as the creation of a graphical interface that would allow the visual definition of
the desired containers or, based on works such as Labtainers, adding the possibility of
automatically obtaining information of the tasks executed inside the containers to be able
to evaluate the performance of the students during the practice.
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Apéndice A

Cdédigo de la version preliminar de la
herramienta de despliegue

#!/bin/sh

run_container() {
docker container run \

--name "$nombre" \
—--hostname "$nombre" \
-d -it --cap-add=NET_ADMIN \
--init \
—--env DISPLAY \
--env XAUTHORITY=/cookie \
—--mount type=bind,source="$(pwd)",target=/mnt/shared \
—--mount type=bind,source=/tmp/.X11l-unix,target=/tmp/.X11-unix \
—--mount type=bind,source="${Cookiefilel}",target=/cookie \
—--label background="$background" \
"$imagen"

crear_cookie() {
if [ ! -d ~/.cookies ]; then
mkdir ~/.cookies
fi
Cookiefile=~/.cookies/"$nombre" cookie
:> "$Cookiefile"
xauth -f "$Cookiefile" generate "$DISPLAY" . untrusted timeout 3600
Cookie="$(xauth -f "$Cookiefile" nlist "$DISPLAY" | sed -e
's/T..../EfffE/ )"
echo "$Cookie" | xauth -f "$Cookiefile" nmerge -

crear_terminal() {
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primer_nombre=$1

shift
first=1
for nombre; do
if [ "$first" = 1 ]; then set ——; first=0; fi
set —— "$@" --tab -e "ash -c 'docker container attach $nombre;
exec ash'"
done
xfced4-terminal -e "ash -c 'docker container attach $primer_nombre;
exec ash'" "$@"
b
error() {
echo "$x" 1>&2
exit 1
b
uso() {
echo "Uso: $0 <-c fichero | -1 nombre practica | -i nombre practica
| -p nombre practica | -r nombre practica | -h>"
echo ""
echo "-c: Crea el entorno de contenedores a partir del fichero YAML
proporcionado (se destruyen los contenedores asociados al entorno
del fichero)"
echo "-1: Ejecuta todos los contenedores asociados al entorno
proporcionado"
echo "-i: Muestra la informacidén de todos los contenedores asociados
al entorno proporcionado"
echo "-p: Detiene todos los contenedores asociados al entorno
proporcionado"
echo "-r: Destruye todos los contenedores asociados al entorno
proporcionado"
echo "-h: Muestra este mensaje de ayuda"
}

abortar_creacion() {
destruir_entorno > /dev/null 2>&1
error "$1"

mostrar_informacion_contenedor() {
_nombre="8§1"
_imagen=$ (docker inspect --format='{{.Config.Image}}' "$ _nombre")
_background=$ (docker inspect
--format="'{{.Config.Labels.background}}' "$_nombre")

echo "Nombre del contenedor: $ nombre"
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echo "Imagen: $_imagen"

echo "Background: $_background"

for _red in $(docker inspect --format='{{range $key, $value :=

.NetworkSettings.Networks}}{{ println $key}t}{{end}}' $ _nombre | sed

'/7$/d'); do
_ip=$(docker container inspect -f '{{ (index
.NetworkSettings.Networks "'"$ red"'").IPAddress }}' $_nombre)
echo "Red: $_red IP: $_ip"

done

echo ""

destruir_entorno() {
if [ "$(docker ps -aq -f name="$nombre practica")" ]; then

echo "Eliminando los contenedores y redes de
$nombre_practica..."
docker container rm -f $(docker ps -a --filter
name="$nombre_practica" --format '{{.Names}}') > /dev/null ||
error "No se ha podido borrar el entorno $nombre_practica"
if [ "$(docker network 1ls -q --filter name="$nombre_ practica')"

]1; then
docker network rm $(docker network ls -q --filter
name="$nombre_practica") > /dev/null || error "No se ha
podido borrar el entorno $nombre_practica"

fi

echo "Contenedores y redes eliminados exitosamente"

else
echo "No existen contenedores asociados a $nombre_practica"

fi

lanzar_entorno() {
if [ "$(docker ps -aq -f name="$nombre practica")" ]; then

echo "Lanzando de nuevo los contenedores de $nombre practica..."

listaContenedoresTerminal=""

for nombre in $(docker ps -a --filter name="$nombre_practica"

--format '{{.Names}}'); do
docker container start "$nombre" > /dev/null || error "No se
ha podido lanzar el contenedor $nombre"

if [ "$(docker inspect -f '{{.Config.Labels.background}}'
"$nombre" )" = "false" ]; then
if [ -z "$listaContenedoresTerminal" ]; then
listaContenedoresTerminal="$nombre"
else
listaContenedoresTermi-
nal="$listaContenedoresTerminal
$nombre"
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fi
fi

mostrar_informacion_contenedor "$nombre"
done

crear_terminal $listaContenedoresTerminal

echo "Contenedores lanzados exitosamente"

else
echo "No existen contenedores asociados a $nombre_practica"

fi

parar_entorno() {

if [ "$(docker ps -aq -f name="$nombre practica")" ]; then
echo "Deteniendo los contenedores de $nombre practica..."
docker container stop $(docker ps -a --filter
name="$nombre_practica" --format '{{.Names}}') > /dev/null ||
error "No se ha podido parar el entorno $nombre_practica"
echo "Contenedores detenidos exitosamente"

else
echo "No existen contenedores asociados a $nombre_practica'

fi

inspeccionar_entorno() {

if [ "$(docker ps -aq -f name="$nombre practica")" ]; then
echo "Informacién de los contenedores de $nombre_practica"
docker container inspect $(docker ps -a —--filter
name="$nombre_practica" --format '{{.Names}}') || error "No se
ha podido parar el entorno $nombre_practica"

else
echo "No existen contenedores asociados a $nombre_practica"

fi

crear_entorno() {

nombre_practica=$(yq e '.nombre_practica' "$fichero")

if [ "$nombre_practica" = "null" ]; then
error "Se debe especificar el campo nombre_practica en el
fichero"

fi

# Si ya existen contenedores asociados a la préactica, se destruyen
previamente
if [ "$(docker ps -aq -f name="$nombre_practica")" ]; then
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destruir_entorno
echo "" # Se imprime esta linea vacia para dejar mas bonita la
salida

fi

numero_contenedores=$(yq e '.contenedores | length' "$fichero")
if [ "$numero_contenedores" = 0 ]; then
error "Se deben especificar los contenedores deseados en el
campo contenedores del fichero"
fi

# Primero se crean todos los contenedores
i=0

listaContenedoresTerminal=""

while [ $i -1t "$numero_contenedores" ]

do
nombre_contenedor=$(yq e '.contenedores['"$i"'] .nombre'
"$fichero")
if [ "$nombre contenedor" = "null" ]; then

abortar_creacion "Se debe especificar el campo nombre en
contenedores [$i]"
fi

# Se concatena el nombre de la practica con el nombre del
contenedor para poder hacer operaciones asociadas a entornos de
practicas

nombre="${nombre_practica} ${nombre_contenedorl}"

imagen=$(yq e '.contenedores['"$i"'].imagen' "$fichero")

if [ "$imagen" = "null" ]; then
abortar creacion "Se debe especificar el campo imagen en
contenedores[$i]"

fi

background=$(yq e '.contenedores['"$i"'].background' "$fichero")
if [ "$background" != true ]; then
background=false
if [ -z "$listaContenedoresTerminal" ]; then
listaContenedoresTerminal="$nombre"
else
listaContenedoresTerminal="$listaContenedoresTerminal
$nombre"
fi
fi

# Se crea la cookie de X11 para usar aplicaciones con GUI
crear_cookie || abortar_creacion "Error al crear la cookie para
$nombre"
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# Se crea el contenedor y se le desconecta del adaptador bridge

run_container > /dev/null || abortar_creacion "Error en la
creacién del contenedor $nombre"
docker network disconnect bridge "$nombre" || abortar_creacion

"Error en la creacién del contenedor $nombre"

numero_redes=$(yq e '.contenedores['"$i"'].redes | length'
"$fichero")
if [ "$numero redes" = 0 ]; then
abortar creacion "Se debe especificar el campo redes en
contenedores [$i]"
fi

j=0
while [ $j -1t "$numero_redes" ]
do
red_fichero=$(yq e
'.contenedores['"$i"'] .redes['"$j" '] .nombre' "$fichero")
if [ "$red_fichero" = "null" ]; then
abortar_creacion "Se debe especificar el campo nombre en
contenedores[$i] .redes[$j]1"
fi
red="${nombre_practical red_ ${red_ficherol}"

ip=$(yq e '.contenedores['"$i"'].redes['"$j"'].ip"

"$fichero")
if [ "$ip" = "null" ]; then
subnet_option=""
ip_option=""
else
# Comprueba que la IP introducida esté en formato CIDR
valido
if [ "$(ipcalc -s -n "$ip" )" ]; then
direccion_red="$(ipcalc -n "$ip" | sed

's/NETWORK=//"')"
prefijo="$(ipcalc -p "$ip" | sed 's/PREFIX=//')"
subnet_option="--subnet=$direccion_red/$prefijo"

ip=$(echo "$ip" | sed 's/\/[0-91*//")
ip_option="--ip $ip"
else
abortar_creacion "Debe proporcionar una IP valida en
.contenedores[$i] .redes[$j]"
fi
fi
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# Solo se crea la red si no existe previamente

docker network inspect "$red" > /dev/null 2>&1 || docker

network create $subnet_option "$red" > /dev/null || \
abortar_creacion "No se ha podido crear la red $red"

docker network connect $ip option "$red" "$nombre" ||
abortar_creacion "No se ha podido conectar el contenedor
$nombre"

3=3C(G+1))

done
mostrar_informacion_contenedor "$nombre"

i=$((i+1))

done

# Si todos los contenedores se han creado exitosamente, se abren las
terminales
if [ -n "$listaContenedoresTerminal" ]; then
crear_terminal $listaContenedoresTerminal
fi

echo "Contenedores creados exitosamente"

if [ ! "$(which yq)" ]; then
error "yq debe estar instalado en el sistema para utilizar este
script"

fi

if [ ! "$(which xauth)" ]; then
error "xauth debe estar instalado en el sistema para utilizar este
script"

fi

if [ ! "$(which docker)" 1; then
error "docker debe estar instalado en el sistema para utilizar este
script"

fi

# Controla que el comando se ejecute solo con un flag
opcion=false

while getopts ":c:l:r:p:i:h" o; do
case "${o}" in

c)
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$opcion && error "Solo se puede especificar una opcidn

<-c|-1|-r|-pl-i|-h>"
fichero=${0PTARG}

if [ ' -f "$fichero" ]; then

error "E1 fichero $fichero no existe"

fi
comando="crear"
opcion=true

1

error "Se debe proporcionar el valor nombre_practica"

error "Se debe proporcionar el valor nombre_practica"

error "Se debe proporcionar el valor nombre_practica"

1)
$opcion && error "Solo se puede especificar una opcidn
<-c|-1|-r|-pl-i|-h>"
nombre_practica=${0PTARG}
if [ -z "$nombre_practica" ]; then
fi
comando="lanzar"
opcion=true
r)
$opcion && error "Solo se puede especificar una opcidn
<-c|-1l-r|-pl-1il-h>"
nombre_practica=${0PTARG}
if [ -z "$nombre_practica" ]; then
fi
comando="destruir"
opcion=true
p)
$opcion && error "Solo se puede especificar una opcidn
<-c|-1l-rl-pl-il-h>"
nombre_practica=${0PTARG}
if [ -z "$nombre_practica" ]; then
fi
comando="parar"
opcion=true
i)
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h)

esac
done

$opcion && error "Solo se puede especificar una opcidn
<-c|-1|-r|-pl-il-h[>"
nombre_practica=${0PTARG}

if [ -z "$nombre_practica" ]; then
error "Se debe proporcionar el valor nombre_practica"
fi

comando="inspeccionar"
opcion=true

1

$opcion && error "Solo se puede especificar una opcidn
<-c|-1l-rl-pl-il-h>"

uso
exit O

2

echo "Opcién ${o} no valida"
uso
exit 1

2

shift $((OPTIND-1))

# Quitamos la extensidén en caso de que exista
if [ -n "$nombre_practica" ]; then
nombre_practica=${nombre_practical.*}

fi

case "$comando" in

crear)

crear_entorno && exit

L)

lanzar)

lanzar_entorno && exit

I

destruir)
destruir_entorno && exit

)

parar)

parar_entorno && exit

b

inspeccionar)
inspeccionar_entorno && exit
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*)
uso && exit 1

esac
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Apéndice B

Manual de uso de la herramienta de
despliegue de contenedores

Para llevar a cabo una practica mediante la herramienta de despliegue de contenedores,
es necesario crear en primer lugar un archivo YAML en el que se definan los contenedores
requeridos. A continuaciéon se muestra un ejemplo de la sintaxis que debe tener este
fichero:

nombre_practica: practica0
contenedores:

- nombre: hostl
imagen: rys
redes:

— nombre: 1

— nombre: host2
imagen: rys
redes:

— nombre: 1

— nombre: routerl

imagen: rys

redes:
- nombre: 1
- nombre: 2

- nombre: router2
imagen: rys

redes:
- nombre: 2
- nombre: 3

- nombre: servidor
imagen: rys
background: true
redes:

- nombre: 3
ip: 192.168.1.10/24
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Todos los campos son obligatorios, salvo background e ip. Si no se proporcionan, por
defecto se creard una ventana de terminal para el contenedor y la asignacion de la direccién
IP se hara de forma automatica. En el caso de definir la direccion IP, debera estar escrita
en formato CIDR.

Una vez se haya creado el archivo YAML, se debe ejecutar el comando ./LabsOnCon-
tainers -c <nombreArchivo.yaml>, que creard los contenedores y redes del fichero, y
lanzara las terminales para poder interactuar con los contenedores.

Si en algiin momento se desean detener los contenedores pero guardando su estado, por
ejemplo para continuar con el desarrollo de la practica mas tarde, se puede ejecutar
./Labs0OnContainers -p <nombre_practica>, especificando como nombre de la practi-
ca el mismo que se haya establecido en el fichero YAML durante la creaciéon del entorno.
Cuando se desee continuar con la préactica, se puede ejecutar ./LabsOnContainers -1
<nombre_practica> para reactivar los contenedores.

Durante la realizaciéon se puede ejecutar en cualquier momento el comando ./LabsOn-
Containers -i <nombre_practica>, que mostrard informacién de bajo nivel acerca de
los contenedores de la practica, como por ejemplo los volimenes montados, las redes a
las que estan conectados o sus variables de entorno.

Finalmente, una vez se haya terminado de realizar la préactica, se debe ejecutar ./Lab-
sOnContainers -r <nombre_practica>, que eliminara los contenedores y redes asocia-
dos.

100



Apéndice C

Resultado de Docker Bench for
Security

Section A - Check results

[INFO] 1 - Host Configuration

[INFO] 1.1 - Linux Hosts Specific Configuration

[WARN] 1.1.1 - Ensure a separate partition for containers has been
created (Automated)

[INFO] 1.1.2 - Ensure only trusted users are allowed to control Docker
daemon (Automated)

[INFO] * Users:

[WARN] 1.1.3 - Ensure auditing is configured for the Docker daemon
(Automated)

[WARN] 1.1.4 - Ensure auditing is configured for Docker files and
directories -/run/containerd (Automated)

[WARN] 1.1.5 - Ensure auditing is configured for Docker files and
directories - /var/lib/docker (Automated)

[WARN] 1.1.6 - Ensure auditing is configured for Docker files and
directories - /etc/docker (Automated)

[INFO] 1.1.7 - Ensure auditing is configured for Docker files and
directories - docker.service (Automated)

[INFO] * File not found

[INFO] 1.1.8 - Ensure auditing is configured for Docker files and
directories - containerd.sock (Automated)

[INFO] * File not found

[INFO] 1.1.9 - Ensure auditing is configured for Docker files and
directories - docker.socket (Automated)

[INFO] * File not found

[INFO] 1.1.10 - Ensure auditing is configured for Docker files and
directories - /etc/default/docker (Automated)

[INFO] * File not found

[INFO] 1.1.11 - Ensure auditing is configured for Dockerfiles and
directories - /etc/docker/daemon.json (Automated)
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[INFO] * File not found

[WARN] 1.1.12 - 1.1.12 Ensure auditing is configured for Dockerfiles and
directories - /etc/containerd/config.toml (Automated)

[INFO] 1.1.13 - Ensure auditing is configured for Docker files and
directories - /etc/sysconfig/docker (Automated)

[INFO] * File not found

[WARN] 1.1.14 - Ensure auditing is configured for Docker files and
directories - /usr/bin/containerd (Automated)

[WARN] 1.1.15 - Ensure auditing is configured for Docker files and
directories - /usr/bin/containerd-shim (Automated)

[WARN] 1.1.16 - Ensure auditing is configured for Docker files and
directories - /usr/bin/containerd-shim-runc-vl (Automated)

[WARN] 1.1.17 - Ensure auditing is configured for Docker files and
directories - /usr/bin/containerd-shim-runc-v2 (Automated)

[WARN] 1.1.18 - Ensure auditing is configured for Docker files and
directories - /usr/bin/runc (Automated)

[INFO] 1.2 - General Configuration

[NOTE] 1.2.1 - Ensure the container host has been Hardened (Manual)
[PASS] 1.2.2 - Ensure that the version of Docker is up to date (Manual)
[INFO] * Using 20.10.15, verify is it up to date as deemed
necessary

[INFO] 2 - Docker daemon configuration

[NOTE] 2.1 - Run the Docker daemon as a non-root user, if possible
(Manual)

[WARN] 2.2 - Ensure network traffic is restricted between containers on
the default bridge (Scored)

[PASS] 2.3 - Ensure the logging level is set to 'info' (Scored)

[PASS] 2.4 - Ensure Docker is allowed to make changes to iptables
(Scored)

[PASS] 2.5 - Ensure insecure registries are not used (Scored)

[PASS] 2.6 - Ensure aufs storage driver is not used (Scored)

[INFO] 2.7 - Ensure TLS authentication for Docker daemon is configured
(Scored)

[INFO] * Docker daemon not listening on TCP

[INFO] 2.8 - Ensure the default ulimit is configured appropriately
(Manual)

[INFO] * Default ulimit doesn't appear to be set

[WARN] 2.9 - Enable user namespace support (Scored)

[PASS] 2.10 - Ensure the default cgroup usage has been confirmed
(Scored)

[PASS] 2.11 - Ensure base device size is not changed until needed
(Scored)

[WARN] 2.12 - Ensure that authorization for Docker client commands is
enabled (Scored)

[WARN] 2.13 - Ensure centralized and remote logging is configured
(Scored)
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[WARN] 2.14 - Ensure containers are restricted from acquiring new
privileges (Scored)

[WARN] 2.15 - Ensure live restore is enabled (Scored)

[WARN] 2.16 - Ensure Userland Proxy is Disabled (Scored)

[PASS] 2.17 - Ensure that a daemon-wide custom seccomp profile is
applied if appropriate (Manual)

[INFO] Ensure that experimental features are not implemented in
production (Scored) (Deprecated)

[INFO] 3 - Docker daemon configuration files

[INFO] 3.1 - Ensure that the docker.service file ownership is set to
root:root (Automated)

[INFO] * File not found

[INFO] 3.2 - Ensure that docker.service file permissions are
appropriately set (Automated)

[INFO] * File not found

[INFO] 3.3 - Ensure that docker.socket file ownership is set to
root:root (Automated)

[INFO] * File not found

[INFO] 3.4 - Ensure that docker.socket file permissions are set to 644
or more restrictive (Automated)

[INFO] * File not found

[PASS] 3.5 - Ensure that the /etc/docker directory ownership is set to
root:root (Automated)

[PASS] 3.6 - Ensure that /etc/docker directory permissions are set to
755 or more restrictively (Automated)

[INFO] 3.7 - Ensure that registry certificate file ownership is set to
root:root (Automated)

[INFO] * Directory not found

[INFO] 3.8 - Ensure that registry certificate file permissions are set
to 444 or more restrictively (Automated)

[INFO] * Directory not found

[INFO] 3.9 - Ensure that TLS CA certificate file ownership is set to
root:root (Automated)

[INFO] * No TLS CA certificate found

[INFO] 3.10 - Ensure that TLS CA certificate file permissions are set to
444 or more restrictively (Automated)

[INFO] * No TLS CA certificate found

[INFO] 3.11 - Ensure that Docker server certificate file ownership is
set to root:root (Automated)

[INFO] * No TLS Server certificate found

[INFO] 3.12 - Ensure that the Docker server certificate file permissions
are set to 444 or more restrictively (Automated)

[INFO] * No TLS Server certificate found

[INFO] 3.13 - Ensure that the Docker server certificate key file
ownership is set to root:root (Automated)

[INFO] * No TLS Key found
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[INFO] 3.14 - Ensure that the Docker server certificate key file
permissions are set to 400 (Automated)

[INFO] * No TLS Key found

[PASS] 3.15 - Ensure that the Docker socket file ownership is set to
root:docker (Automated)

[PASS] 3.16 - Ensure that the Docker socket file permissions are set to
660 or more restrictively (Automated)

[INFO] 3.17 - Ensure that the daemon.json file ownership is set to
root:root (Automated)

[INFO] * File not found

[INFO] 3.18 - Ensure that daemon.json file permissions are set to 644 or
more restrictive (Automated)

[INFO] * File not found

[INFO] 3.19 - Ensure that the /etc/default/docker file ownership is set
to root:root (Automated)

[INFO] * File not found

[INFO] 3.20 - Ensure that the /etc/sysconfig/docker file permissions are
set to 644 or more restrictively (Automated)

[INFO] * File not found

[INFO] 3.21 - Ensure that the /etc/sysconfig/docker file ownership is
set to root:root (Automated)

[INFO] * File not found

[INFO] 3.22 - Ensure that the /etc/default/docker file permissions are
set to 644 or more restrictively (Automated)

[INFO] * File not found

[INFO] 3.23 - Ensure that the Containerd socket file ownership is set to
root:root (Automated)

[INFO] * File not found

[INFO] 3.24 - Ensure that the Containerd socket file permissions are set
to 660 or more restrictively (Automated)

[INFO] * File not found

[INFO] 4 - Container Images and Build File

[PASS] 4.1 - Ensure that a user for the container has been created
(Automated)

[NOTE] 4.2 - Ensure that containers use only trusted base images
(Manual)

[NOTE] 4.3 - Ensure that unnecessary packages are not installed in the
container (Manual)

[NOTE] 4.4 - Ensure images are scanned and rebuilt to include security
patches (Manual)

[WARN] 4.5 - Ensure Content trust for Docker is Enabled (Automated)
[WARN] 4.6 - Ensure that HEALTHCHECK instructions have been added to
container images (Automated)

[WARN] * No Healthcheck found: [rys:latest]

[INFO] 4.7 - Ensure update instructions are not used alone in the
Dockerfile (Manual)
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[INFO] * Update instruction found: [rys:latest]

[NOTE] 4.8 - Ensure setuid and setgid permissions are removed (Manual)
[PASS] 4.9 - Ensure that COPY is used instead of ADD in Dockerfiles
(Manual)

[NOTE] 4.10 - Ensure secrets are not stored in Dockerfiles (Manual)
[NOTE] 4.11 - Ensure only verified packages are installed (Manual)
[NOTE] 4.12 - Ensure all signed artifacts are validated (Manual)

[INFO] 5 - Container Runtime
[WARN] 5.1 - Ensure that, if applicable, an AppArmor Profile is enabled
(Automated)

[WARN] * No AppArmorProfile Found: practical_router2
[WARN] * No AppArmorProfile Found: practicaO_host2
[WARN] * No AppArmorProfile Found: practical_routerl
[WARN] * No AppArmorProfile Found: practicaO_hostl
[WARN] * No AppArmorProfile Found: practicaO_servidor

[WARN] 5.2 - Ensure that, if applicable, SELinux security options are
set (Automated)
[WARN] * No SecurityOptions Found: practicalO_router2

[WARN] * No SecurityOptions Found: practicaO_host2
[WARN] * No SecurityOptions Found: practicaO_routerl
[WARN] * No SecurityOptions Found: practicaO_hostl
[WARN] * No SecurityOptions Found: practicaO_servidor

[WARN] 5.3 - Ensure that Linux kernel capabilities are restricted within
containers (Automated)

[WARN] * Capabilities added: CapAdd=[NET_ADMIN] to
practical_router?2

[WARN] * Capabilities added: CapAdd=[NET_ADMIN] to practicaO_host2
[WARN] * Capabilities added: CapAdd=[NET_ADMIN] to
practical0_routerl

[WARN] * Capabilities added: CapAdd=[NET_ADMIN] to practicaO_host1l
[WARN] * Capabilities added: CapAdd=[NET_ADMIN] to

practical_servidor

[PASS] 5.4 - Ensure that privileged containers are not used (Automated)
[PASS] 5.5 - Ensure sensitive host system directories are not mounted on
containers (Automated)

[PASS] 5.6 - Ensure sshd is not run within containers (Automated)
[PASS] 5.7 - Ensure privileged ports are not mapped within containers
(Automated)

[PASS] 5.8 - Ensure that only needed ports are open on the container
(Manual)

[PASS] 5.9 - Ensure that the host's network namespace is not shared
(Automated)

[WARN] 5.10 - Ensure that the memory usage for containers is limited
(Automated)

[WARN] * Container running without memory restrictions:
practical_router?2
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[WARN] * Container running without
practica0_host2

[WARN] * Container running without
practical0_routerl

[WARN] * Container running without
practicalO_hostl

[WARN] * Container running without

practical_servidor

memory restrictions:

memory restrictions:

memory restrictions:

memory restrictions:

[WARN] 5.11 - Ensure that CPU priority is set appropriately on

containers (Automated)

[WARN] * Container running without
practicalO_router2

[WARN] * Container running without
practical0_host2

[WARN] * Container running without
practical_routerl

[WARN] * Container running without
practica0_hostl

[WARN] * Container running without

practical_servidor

CPU restrictions:

CPU restrictions:

CPU restrictions:

CPU restrictions:

CPU restrictions:

[WARN] 5.12 - Ensure that the container's root filesystem is mounted as

read only (Automated)

[WARN] * Container running with root

practical_router?2

[WARN] * Container running with root

practica0_host2

[WARN] * Container running with root

practicalO_routerl

[WARN] * Container running with root

practicaO_host1l

[WARN] *x Container running with root

practical_servidor

FS mounted R/W:

FS mounted R/W:

FS mounted R/W:

FS mounted R/W:

FS mounted R/W:

[PASS] 5.13 - Ensure that incoming container traffic is bound to a

specific host interface (Automated)

[WARN] 5.14 - Ensure that the 'on-failure' container restart policy is

set to '5' (Automated)

[WARN] * MaximumRetryCount is not
[WARN] MaximumRetryCount is not
[WARN] * MaximumRetryCount is not
[WARN] * MaximumRetryCount is not
[WARN] * MaximumRetryCount is not

*

set
set
set
set
set

to
to
to
to
to

o o1 01 O

practicaO_router?2

: practicaO_host2
: practicaO_routerl
: practicaO_hostl
5:

practical_servidor

[PASS] 5.15 - Ensure that the host's process namespace is not shared

(Automated)

[PASS] 5.16 - Ensure that the host's IPC namespace is not shared

(Automated)

[PASS] 5.17 - Ensure that host devices are not directly exposed to

containers (Manual)
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[INFO] 5.18 - Ensure that the default ulimit is overwritten at runtime

if needed (Manual)

[INFO] * Container
[INFO] * Container
[INFO] * Container
[INFO] * Container
[INFO] * Container
[PASS] 5.19 -
(Automated)

[PASS] 5.20 -
(Automated)

[PASS] 5.21 -
(Automated)

no default ulimit
no default ulimit
no default ulimit
no default ulimit
no default ulimit

override:
override:
override:
override:
override:
Ensure mount propagation mode is not set to shared

practical_router?2
practica0_host2
practical_routerl
practicaO_hostl
practica0_servidor

Ensure that the host's UTS namespace is not shared

Ensure the default seccomp profile is not Disabled

[NOTE] 5.22 - Ensure that docker exec commands are not used with the
privileged option (Automated)
[NOTE] 5.23 - Ensure that docker exec commands are not used with the

user=root option (Manual)

[PASS] 5.24 - Ensure that cgroup usage is confirmed (Automated)
[WARN] 5.25 - Ensure that the container is restricted from acquiring
additional privileges (Automated)

[WARN] x Privileges
[WARN] * Privileges
[WARN] * Privileges
[WARN] * Privileges
[WARN] * Privileges
[WARN] 5.26 - Ensure that
(Automated)

[WARN] * Health che
[WARN] * Health che
[WARN] * Health che
[WARN] * Health che
[WARN] * Health che

[WARN] 5.28 - Ensure that
[WARN] * PIDs limit
[WARN] * PIDs limit
[WARN] * PIDs limit
[WARN] * PIDs limit
[WARN] * PIDs limit
[PASS] 5.29 - Ensure that
(Manual)

[PASS] 5.30 - Ensure that
(Automated)

[PASS] 5.31 - Ensure that
containers (Automated)

not
not
not
not
not

restricted:
restricted:
restricted:
restricted:
restricted:

practical_router?
practicaO_host2
practicaO_routerl
practicaO_hostl
practical_servidor
container health is checked at runtime

ck not set: practicaO_router2

ck not set: practicaO_host2

ck not set: practicaO_routerl

ck not set: practicaO_hostl

ck not set: practicaO_servidor

[INFO] 5.27 - Ensure that Docker commands always make use of the latest
version of their image (Manual)
PIDs cgroup limit is used (Automated)

the
not
not
not
not
not

Docker's

set: practical_router2

set: practicaO_host2

set: practicaO_routerl

set: practicaO_hostl

set: practicaO_servidor
default bridge 'docker(O' is not used

the host's user namespaces are not shared

the Docker socket is not mounted inside any
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[INFO] 6 - Docker Security Operations
[INFO] 6.1 - Ensure that image sprawl is avoided (Manual)

[INFO] * There are currently: 1 images
[INFO] 6.2 - Ensure that container sprawl is avoided (Manual)
[INFO] * There are currently a total of 5 containers, with 5 of

them currently running

[INFO] 7 - Docker Swarm Configuration

[PASS] 7.1 - Ensure swarm mode is not Enabled, if not needed (Automated)
[PASS] 7.2 - Ensure that the minimum number of manager nodes have been
created in a swarm (Automated) (Swarm mode not enabled)

[PASS] 7.3 - Ensure that swarm services are bound to a specific host
interface (Automated) (Swarm mode not enabled)

[PASS] 7.4 - Ensure that all Docker swarm overlay networks are encrypted
(Automated)

[PASS] 7.5 - Ensure that Docker's secret management commands are used
for managing secrets in a swarm cluster (Manual) (Swarm mode not
enabled)

[PASS] 7.6 - Ensure that swarm manager is run in auto-lock mode
(Automated) (Swarm mode not enabled)

[PASS] 7.7 - Ensure that the swarm manager auto-lock key is rotated
periodically (Manual) (Swarm mode not enabled)

[PASS] 7.8 - Ensure that node certificates are rotated as appropriate
(Manual) (Swarm mode not enabled)

[PASS] 7.9 - Ensure that CA certificates are rotated as appropriate
(Manual) (Swarm mode not enabled)

[PASS] 7.10 - Ensure that management plane traffic is separated from
data plane traffic (Manual) (Swarm mode not enabled)

Section C - Score

[INFO] Checks: 117
[INFO] Score: 1
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