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Resumen

CloudMiner es un proyecto cuyo objetivo principal es conseguir un mejor aprovechamiento
del hardware existente, consiguiendo un beneficio econdmico mediante el uso de cripto-
monedas virtuales. La idea principal es crear un "cloud" de recursos, compuesto por distintas
maquinas con arquitecturas potencialmente distintas. Este "pool" sera monitorizado en
tiempo real por la aplicacidn, permitiendo al usuario comenzar/parar el "minado" en cualquier
momento en cualquiera de las maquinas disponibles, asimismo dandole informacidn respecto
al estado actual de estas. Se pondran a disposicion opciones adicionales, tales como anadir o
quitar recursos (bajo arquitecturas y SSOO soportados). Adicionalmente, se podra usar
inteligencia artificial basada en estadisticas, consiguiendo un cierto nivel de automatizacion
de la aplicacidn. Estas estadisticas también se hardn visibles al usuario, para ayudar en latoma
de decisiones.

Palabras clave: Cloud, Bitcoin, Monedas virtuales, Mineria

Abstract

CloudMiner is a project that aims for a better exploitation of the existing hardware, achieving
economical benefit through the mining of virtual crypto-currencies. The main idea is to create
a cloud-computing resource pool, composed by diverse machines under potentially different
architectures. This pool will be monitorized in real-time by the application, enabling the user
to start/stop mining at any given point on any of the available machines, also providing
information on their current status. Additional options will be available, like adding or
removing resources (supported architectures). Artificial Intelligence based on statistics may
be used in order to allow automated control of the mining cloud. This statistics are also visible
to the user, to aid decision taking.

Keywords: Cloud, Bitcoin, Virtual currencies, Mining
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1. Introduccion

1.1. Divisas electronicas, BitCoin

El concepto de dinero electrénico aparece en respuesta a situaciones que se presentan en el
ambito de internet. Visto en perspectiva, y dado el rapido crecimiento que han tenido los
intercambios virtuales en las Ultimas décadas, parece inevitable que tarde o temprano se
popularizara este concepto.

Inicialmente, es en el mundo de los videojuegos donde se dan las primeras referencias a esto.
Podemos tomar como ejemplo el caso de la red social-videojuego SecondLife, en donde se
podia hacer uso del "Linden Dollar" de manera similar a una moneda real para adquirir
diversidad de objetos, entre otros. (1)

A partir de entonces, empezaron a surgir juegos multijugador online donde los jugadores
pueden acceder a objetos, misiones o mejoras mediante la compra de créditos.

Con el paso del tiempo, el uso de internet se ha ido masificando, y asimismo la utilizacién de
medios virtuales de pago también se ha generalizado. El objetivo es entonces facilitar este
tipo de transacciones, ademas de mejorar la seguridad relacionada a los intercambios en este
ambito. Comienzan entonces a ofrecerse servicios profesionales como PayPal, que sirven
como monederos virtuales, Utiles a la hora de realizar o recibir pagos relativos a transacciones
realizadas por internet.

Se hace patente entonces un nuevo objetivo: el anonimato. Surgen en respuesta las divisas
electrdnicas, con la diferencia respecto a las "tangibles" que no existe ninguna entidad central
gue las controle.

Una de estas divisas, la que quizas mas popularidad ha ganado, es el BitCoin. Para poder
analizar con cierto detalle el funcionamiento de las divisas electrdnicas, tomamos a partir de
ahora como caso de estudio el BitCoin.
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Bitcoin fue concebido en 2008 por una persona (o grupo de personas) bajo el seudonimo
"Satoshi Nakamoto". La creacidon de la primera aplicacion para operar con Bitcoins también se
le(s) atribuye. Respecto a esto, existen dudas sobre su nacionalidad y hay multiples
especulaciones sobre su identidad real. (2)

Bajo este seuddnimo se publica también un libro que propone un sistema de transacciones
electrénicas que no depende de la confianza, sino que permite realizar transferencias de
forma directa sin la necesidad de un intermediario. (3) Al contrario de la mayoria de las
monedas, el Bitcoin no estd respaldado por ningln gobierno ni depende de ningln emisor
central, sino que utiliza un sistema de prueba de trabajo para impedir el doble gasto y alcanzar
el consenso entre todos los nodos que integran la red.

Desde que se puso en funcionamiento en 2009 el sistema ha ido ganando popularidad gracias
a las caracteristicas de anonimato con las que permite realizar transacciones comerciales y al
interés especulativo que ha despertado la evolucién de su cotizacién al cambio con monedas
reales.

La seguridad de la mayoria de las criptomonedas (y en particular de Bitcoin) se basa en utilizar
técnicas de criptografia para la proteccion del saldo del usuario. La verificacién de las
solicitudes de transaccion se realiza usando criptografia asimétrica.

La criptografia asimétrica (en inglés asymmetric key cryptography), también llamada
criptografia de clave publica o criptografia de dos clavesl, es el método criptografico que usa
un par de claves para el envio de mensajes. Las dos claves pertenecen a la misma persona que
ha enviado el mensaje. Una clave es publica y se puede entregar a cualquier persona, la otra
clave es privada y el propietario debe guardarla de modo que nadie tenga acceso a ella. (4)

El sistema también asegura que las transacciones son correctas y que el poseedor de un saldo
no puede gastarlo mas de una vez. Para ello se utilizan técnicas de sellado temporal con las
gue se registra el momento exacto en el que se solicita una transaccién de bitcoins. Los nodos
de procesado tienen en cuenta estos valores para determinar si una transaccién es vélida o
no.
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Direcciones

Todo participante de la red Bitcoin tiene una cartera electrénica que contiene un nimero
arbitrario de claves criptograficas. A partir de la clave publica, se obtiene la direccion Bitcoin,
que funciona como la entidad remitente y receptora para todos los pagos. Su clave privada
correspondiente autoriza el pago solo para ese usuario. Las direcciones no tienen ninguna
informacién sobre su propietario, son generalmente anénimas y no requieren de ningun
contacto con los nodos de la red para su generacion.

Las direcciones son secuencias alfanuméricas aleatorias de 33 caracteres de largo, en formato
legible para personas, como puede verse en este ejemplo:
1LtU9rMsQ41rCqsJAvMtw89TASXT2dW7f9. Se utilizan codificacion en Base58, que resulta de
eliminar los siguientes seis caracteres del sistema Base64: 0 (cero), | (i mayuscula), O (o
mayuscula), | (L minuscula), + (mas) y / (barra). De esta forma, se componen Unicamente de
caracteres alfanumeéricos que se distinguen entre si en cualquier tipo de letra. Las direcciones
Bitcoin también incluyen un checksum de 32 bits para detectar cambios accidentales en la
secuencia de caracteres.

Transacciones

Cada BitCoin contienen la direcciéon publica de su duefio. Cuando un usuario A transfiere algo
a un usuario B, A entrega la propiedad agregando la clave publica de B y después firmando
con su clave privada. A entonces incluye esos bitcoins en una transaccién, y la difunde a los
nodos de la red P2P a los que estad conectado. Estos nodos validan las firmas criptograficas y
el valor de la transaccidén antes de aceptarla y retransmitirla. Este procedimiento propaga la
transaccién hasta alcanzar a todos los nodos de la red P2P.

Cadena de bloques

Todos los nodos que forman parte de la red Bitcoin mantienen una lista colectiva de todas las
transacciones conocidas, a la que se denomina la cadena de bloques. Los nodos generadores,
también llamados mineros, crean los nuevos bloques, afiadiendo en cada uno de ellos el hash
del ultimo bloque de la cadena mas larga de la que tienen conocimiento, asi como las nuevas
transacciones publicadas en la red.
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Cuando un minero encuentra un nuevo bloque, lo transmite al resto de los nodos a los que
estd conectado. En el caso de que resulte un bloque valido, estos nodos lo agregan a la cadena
y lo vuelven a retransmitir. Este proceso se repite indefinidamente hasta que el bloque ha
alcanzado todos los nodos de la red. Eventualmente, la cadena de bloques contiene el historial
de posesion de todas las monedas desde la direccion creadora a la direccion del actual duefio.
Por lo tanto, si un usuario intenta reutilizar monedas que ya usd, la red rechazard la
transaccién.

Mining

La generacidn de bloques se conoce en inglés como mining y puede traducirse al espafiol como
‘extraccion' por analogia con la mineria del oro. Todos los nodos generadores de la red
compiten para ser el primero en encontrar la solucién al problema criptografico de su bloque
candidato actual, mediante un sistema de pruebas de trabajo, resolviendo un problema que
requiere varios intentos repetitivos, por fuerza bruta, no determinista, de manera que se evita
qgue mineros con gran nivel de procesamiento dejen fuera a los menos capaces.

De esta forma, la frecuencia de localizacion de cada bloque sigue una distribucion de Poisson
y la probabilidad de que un minero lo encuentre depende del poder computacional con el que
contribuye a la red en relacion al poder computacional de todos los nodos combinados, lo que
permite que el sistema funcione de manera descentralizada. Los nodos que reciben el nuevo
blogue solucionado lo validan antes de aceptarlo, agregandolo a la cadena. La validacion de la
solucién proporcionada por el minero es trivial y se realiza inmediatamente.

La red reajusta la dificultad cada 2016 bloques, es decir, aproximadamente cada 2 semanas,
para que un bloque sea generado cada diez minutos. La cantidad de Bitcoins creada por
blogue nunca es mas de 25 BTC, y los premios estan programados para disminuir con el paso
del tiempo hasta llegar a cero, garantizando que no puedan existir mas de 21 millones de BTC.

Los mineros no tienen la obligacién de incluir transacciones en los bloques que generan, por
lo que los remitentes de Bitcoins pueden pagar voluntariamente una tarifa para que tramiten
sus transacciones mas rapidamente. Como el premio por bloque disminuye con el paso del
tiempo, en el largo plazo todas las recompensas de los nodos generadores provendran
unicamente de las tarifas de transaccion.
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Las estrategias para la extraccién de Bitcoins se han ido perfeccionando progresivamente. En
los primeros meses de funcionamiento de la red era posible extraer en solitario con una CPU
estdndar y obtener un bloque y sus 50 BTC asociados con una frecuencia relativamente alta.
Posteriormente, la aparicién de software de mineria adaptado a tarjetas graficas, mucho mas
eficiente, desplazé completamente a las CPUs.

La mineria por GPUs se ha ido profesionalizando, con grandes instalaciones en paises con
energia barata, configuraciones personalizadas con uso generalizado de overclocking y
sistemas especiales de refrigeracion. Con el aumento sostenido de la dificultad, los mineros
comenzaron a organizarse en grupos independientes (en inglés, pools) para extraer de manera
colectiva, desplazando asi a los mineros en solitario que podian tardar meses o incluso anos
en encontrar un bloque de manera individual. El propietario del pool se lleva una comisién
por encontrar un bloque. Los pools también compiten entre ellos para intentar atraer al mayor
numero de mineros.

Desde el afio 2013 se han comenzado a comercializar FPGAs y ASICs para extraer Bitcoins de
manera mas eficiente. Si con la mineria con CPUs y tarjetas graficas, el coste de explotacion
provenia fundamentalmente del gasto energético, la comercializacion de equipos
especializados de bajo consumo estd desplazando las inversiones de los mineros hacia
hardware mas sofisticado, e indirectamente hacia la investigacion necesaria para el desarrollo
de estos productos.

1.2. Planteamiento del problema

Teniendo en cuenta la situacién actual en el dmbito de la "mineria", hay que tener en cuenta
que resulta sumamente ineficiente en la actualidad plantear la mineria en solitario. Es mas
recomendable unirse a un "pool", segun se ha explicado previamente. Evidentemente, entre
mas maquinas se dispongan a tal efecto, mayor el beneficio asociado.

El problema que subyace entonces, en el caso de disponer de mas de una maquina con la que
hacer mineria, es el poderlas controlar y manejar de manera eficiente y cémoda.
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1.3. Objetivos y alcance del proyecto

El objetivo es entonces ofrecer una plataforma de gestidn, desde la cual se pueda controlar
un numero potencialmente alto de mdaquinas. No se pone limite tampoco en cuanto a
diversidad de arquitecturas se refiere. La idea es facilitar el proceso de mineria con cualquier
dispositivo habilitado para tal fin.

Se pre-configura la herramienta con los casos mads frecuentes en el equipamiento de las aulas
de laboratorio: windows 7 de 32 bit y 64 bits, linux debian también en versiones de 32 y 64
bits. En particular, los equipos de mas reciente adquisicidon resultarian mas eficientes para este
tipo de trabajos, dado el tipo de procesador que llevan.

Se pretende también hacer lo mas transparente al usuario el funcionamiento del software
existente (usados para mineria), centrandose en el rendimiento que pueda obtenerse,
basandose principalmente en estadisticas, ademas de otros factores como la cotizacion actual
de las diversas cripto-monedas. Se busca acercar al usuario a este mundo gradualmente,
aunque sin necesidad de adentrarse demasiado.

1.4. Situacion actual de la Fdi-UCM

El principal aliciente de este planteamiento viene de observar el porcentaje de utilizacion de
los recursos informaticos actuales de la facultad. A lo largo de cada curso académico podemos
observar periodos de mayor/menor actividad en las aulas de laboratorios, por ejemplo. Igual
situacidn nos encontramos en los ordenadores de la biblioteca.

Por otra parte, existen equipos de utilizacién menos frecuente, como por ejemplo los
asignados al personal administrativo, cuya jornada es mds reducida. Estos podrian ser
aprovechados en multitud de situaciones, una de ellas es la que nosotros planteamos. Esta
idea es extensible a centros informaticos de otras facultades/centros, teniendo asi un margen
de trabajo mucho mas amplio.

Tengamos en cuenta la cantidad de equipos ya en propiedad de la facultad (aulas de
laboratorios, biblioteca, etc). El uso de este proyecto se puede considerar como una manera
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de rentabilizar su adquisicién, e incluso una manera de permitir la renovacién de los mismos.
Con que cada equipo este en posicidon de producir (minar) lo suficiente como para amortizar
su precio de coste, ya seria suficiente.

Es de notar la constante subida en el coste de la energia, especialmente en los Ultimos afios.
Los centros de proceso de datos mas recientes se caracterizan por la busqueda de la mayor
eficiencia energética posible para asi reducir al maximo los costes de explotacion. Ante la
actual situacién de crisis econémica, la Universidad Complutense no puede quedarse atras en
la mejora de la eficiencia energética: el ahorro energético permite reducir el efecto que las
sucesivas reducciones del presupuesto tienen sobre otras partidas (como las dedicadas a
becas y a investigacidn). Por ello, es fundamental racionalizar el consumo energético de las
aulas de informatica.

La primera fuente de consumo es el sistema de climatizacion y alumbrado de las aulas de
informatica infrautilizadas, cuyo uso resulta imprescindible con independencia del nimero de
alumnos que estén trabajando en el aula. La segunda fuente de consumo es el propio
equipamiento informatico asignado a las aulas infrautilizadas: los PCs, servidores y también el
equipamiento de red. Si se aprovechase al maximo el potencial de estos equipos en desuso,
se podria llegar a conseguir mucha mayor eficiencia a nivel energético.
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2. Estado del arte
2.1. Cloud Computing

Definicion segln el NIST:

CLOUD COMPUTING es un modelo que permite

acceso de red desde cualquier parte, segun convenga

y bajo demanda, a un conjunto compartido de recursos
informaticos configurables, que pueden ser rapidamente
aprovisionados y liberados con minimo esfuerzo e interaccion
del proveedor de servicios.

2.1.1. Introduccion

Cloud Computing es un modelo de computacién relativamente reciente, en el cual se
independizan los diferentes recursos que intervienen a la hora de utilizar una aplicacién o
sistema dado. EL usuario no necesita conocer en detalle sobre que recursos "reales" se esta
trabajando, interesandole Unicamente los recursos virtuales.

Estos recursos son potencialmente de naturaleza distinta: capacidad de computo, espacio de
almacenamiento, trafico de red, etc. El objetivo es generalmente combinarlos para conformar
una aplicacion completa.

En este capitulo abordaremos los conceptos principales relacionados con "Cloud Computing",
asi como los diferentes modelos que hay.
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Las caracteristicas generales que cumple una plataforma de este tipo son*:

¢ Sevicio bajo demanda: Un consumidor puede hacer uso de recursos computacionales,
tales como tiempo de servidor y almacenamiento en red, sin requerir interaccién con
cada proveedor de servicios.

¢ Acceso uniforme a la red: Los servicios estdn disponibles en red y son accedidos
usando mecanismos estandar que promueven el uso de plataformas heterogéneas
(mdviles, tablets, ordenadores portatiles y de escritorio, etc).

e "Pooling" de recursos: Los recursos computacionales del proveedor de servicios son
provistos para atender multiples consumidores usando un modelo multi-usuario, con
diferentes recursos fisicos y virtuales asignados dinamicamente, y reasignados
basandose en la demanda del consumidor. Hay un sentido de independencia de
ubicacién en la que el el cliente generalmente no tiene ni conocimiento ni control
sobre la ubicacidn exacta de los recursos provistos pero puede especificar su ubicacién
a un nivel mas alto de abstraccion (pais, ciudad, centro de datos).

e Elasticidad rapida: Los servicios pueden ser provisionados y liberados de manera
eldstica, en algunos casos de manera automadtica, escalando de acuerdo con la
demanda. Para el consumidor, los servicios disponibles usualmente aparentan ser
ilimitados y pueden ser utilizados en cualquier medida y en cualquier momento.

e Servicio a medida: Los sistemas Cloud permiten el control y optimizacion de los
recursos mediante unidades de medida con cierto nivel de abstraccion relativo al tipo
de servicio. Los recursos se pueden monitorizar, controlar, y reportar, proveyendo
transparencia tanto para el proveedor como para el consumidor del servicio utilizado.

! Dichas caracteristicas han sido extraidas del proyecto de sistemas informaticos “Cygnuscloud” (30)
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2.1.3. Cloud privado, Cloud publico, otros

i Hibrido K N .

Privado
(interno)

Publico
(externo)

Tipos de Cloud Computing

En funcién de la ubicacion de los servidores y del publico al que estan destinados los servicios,
podemos distinguir principalmente entre tres tipos de cloud: publico, privado e hibrido.

Cloud privado

Cualquier centro de cémputo en propiedad de una organizacion privada puede considerarse
como de este tipo, dado que es destinado a uso exclusivo de la misma. Las principales ventajas
que ofrecen los clouds privados son el aislamiento y la exclusividad de su propia
infraestructura, asi como maximas garantias de seguridad y privacidad en sus sistemas de
procesamiento de informacién. (5) (6) (7) (8)

Los proveedores de este tipo de servicio suelen tener por clientes a grandes empresas, las
cuales a su vez requieren una mayor atencién en aspectos como seguridad e integridad de
datos. Por esto, pueden resultar un poco mas costosos.

El uso de clouds privados resulta muy adecuado cuando:

e El negocio se basa en su informacién y sus aplicaciones. Por lo tanto, el control y Ia
seguridad son primordiales.

e La organizacidn es lo suficientemente grande como para poder mantener un sistema
en la nube propio y eficiente.

e El negocio esta relacionado con la gestion de la informacion de otras empresas. [6]
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Cloud publico

En el lado opuesto tenemos el modelo privado, que es a su vez el mas utilizado, y también el
gue mejor representa el concepto de Cloud Computing. En general, son de coste reducido, o
bien de pago bajo demanda.

Las principales ventajas que se pueden tener al usar este tipo de servicios son la flexibilidad y
el ahorro principalmente en infraestructura. Ademas, se evitan las inversiones iniciales, muy
importantes en los casos de negocios pequefios o medianos.

Algunos clouds publicos son el Elastic Compute Cloud de Amazon y Windows Azure de
Microsoft. (5) (6)

Cloud hibrido

En este ultimo tipo se mezclan las caracteristicas de los modelos vistos anteriormente. El
cliente gestiona y hace uso exclusivo de su infraestructura, y a su vez dispone de acceso al
cloud publico de algun proveedor.

El uso de un cloud de este tipo resulta muy adecuado cuando una organizacion:

e Utiliza una infraestructura privada para realizar sus actividades y hace uso de servicios
publicos a la hora de almacenar la informacién.

e Utiliza un modelo de SaaS y necesita una infraestructura privada para almacenar
informacién con requisitos de seguridad elevados [6].
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2.1.4. Modelos de servicio

Google Apps, Salesforce.com, Netsuite,
Lotus, WebFilings, Zoho, Yahoo!Mail,
Hotmail, ...

Google App Engine, Force.com,
Windows Azure, LongJump,
Rollbase, Amazon Elastic Beanstalk,
VMware CloudFoundry, ...

Amazon ECZ2, Rackspace,
VMware, Joyent, Google
Cloud Storage, ....

Source: Gartner AADI Summit Dec 2009

Existen tres modelos de servicios relativos a Cloud Computing, diferenciados por la forma en
que los consumidores de servicio los utilizan. Es de notar que un sistema no tiene

necesariamente pertenecer a un Unico de estos modelos (no son excluyentes).

Software como servicio (SaaS)

Este es quiza el tipo de modelo mas clasico de los basados en cloud. Desde servicios sencillos
como correo electronico hasta modelos de gestion empresarial completos, podemos
encontrar multiples ejemplos de proveedores de este tipo casi desde los inicios de la

computacion.

Hacer uso de este tipo de servicios ofrece numerosas ventajas: el precio del software es
pagado en un régimen de uso (bajo demanda), y no incluye inversion inicial, haciéndolo
especialmente atractivo para pequeiias y medianas empresas en fase de crecimiento.
Tradicionalmente, las compaiiias de mayor tamano tienden a requerir software a medida,

teniendo en cuenta otros factores como la eficiencia y seguridad.

Algunos ejemplos de software como servicio son Google Apps, innkeypos, Quickbooks Online,

Successfactors Bizx, Limelight Video Platform, Salesforce.com y Microsoft Office 365.
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Infraestructura como servicio (IaaS)

Este modelo se traduce en ofrecer equipamiento computacional (servidores web, tecnologias
de red, centros de datos) entendido como un servicio. En lugar de adquirir estos recursos, los
usuarios los alquilan, a menudo bajo demanda.

El servicio puede incluir escalado dinamico, de manera que si la aplicacion requiriese en
cualquier momento disponer de mas recursos, los pudiese obtener de manera practicamente
inmediata.

Actualmente, el proveedor mas importante de este tipo de servicios es Amazon EC2. (9) EC2
ofrece escalabilidad controlada por el usuario, pagando por los recursos a nivel de horas de
uso. Otros servicios a destacar: Rackspace Cloud, Terremark, Windows Azure Virtual Machines
y Google Compute Engine. (10)

Los usuarios mds naturales de este tipo de servicio son las companias y personas fisicas
enfocadas en la investigacion. A menudo, los estudios cientificos y médicos requieren de
mucha capacidad de cdmputo durante las fases de andlisis y test, los cuales serian imposibles
sin poder disponer de recursos adicionales en situaciones puntuales.

Plataforma como servicio (PaaS)

En este modelo se ofrece una plataforma en su totalidad, que incluye sistema operativo, un
conjunto de aplicaciones, un gestor de BBDD y un conjunto de servicios web. Asi, contiene
todo lo que un desarrollador necesita para construir una aplicacién.

Asimismo, puede ser visto como la evolucion del web hosting, dado que una mayoria de
proveedores de este tipo de servicio ya ofrecen una variedad de facilidades que conforman
un conjunto bastante completo a la hora de desarrollar sitios web.

El beneficio principal de este modelo es disponer de software y de la capacidad de despliegue,
basado en su totalidad en la nube, sin tener que preocuparse por adquirir o mantener la
infraestructura. Paa$S habitualmente nace de la necesidad de escalabilidad, y en referencia a
esto se acuina el término "escalado dinamico", que significa que el software puede crecer o
decrecer con facilidad.

Algunos servicios de este tipo son Amazon Elastic Beanstalk, Cloud Foundry, Heroku,
Force.com, EngineYard, Mendix, Google App Engine, Windows Azure Compute y OrangeScape.
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Comparativa modelos principales (11)

Nivel tipico de control

Modelo . . Funcionalidad tipica a disposicion del cliente
cedido al cliente
Uso y configuraciones de . .
laaS ¥ g Acceso a la interfaz de usuario
uso
i . Control moderado sobre recursos relativos a
Saa$S Administrativo limitado
la plataforma de uso
Acceso completo a los recursos
PaaS Administrativo sin (virtualizados) de infraestructura, y
restricciones posiblemente a los recursos fisicos
subyacentes

Otros modelos

Existen también otros modelos menos "difundidos" que surgen como solucién a situaciones
muy concretas. Se pueden entender también como una mezcla de dos de los modelos
principales.

* Escritorio como Servicio (Daa$S): Es conocido también como escritorio virtual, y ofrece
al cliente un escritorio con todas las aplicaciones instaladas y listas para su ejecucién.
Cuando el usuario inicia sesidn utiliza su configuracion personal y toda la informacién
que hubiese podido guardar en sesiones anteriores.

e Entorno de pruebas como Servicio (TEaaS): Como su nombre lo indica, ofrece al
usuario un entorno donde probar aplicaciones/software.
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Si tenemos en cuenta el desarrollo de la computacidon en nube hasta la fecha, podemos
observar que esta tecnologia es el resultado de la convergencia de muchas normas diferentes.

El crecimiento del Cloud Computing ha dado lugar a un importante impulso por parte de la
industria para crear estandares abiertos basados en la nube. Asi, en la actualidad, el Cloud
Computing se rige por los siguientes estandares tecnolégicos:

¢ Framework orientado a aplicaciones web: Consiste en un conjunto de conceptos,
practicas y criterios orientados a resolver ciertos problemas de las aplicaciones web,
gue sirven como referencia para resolver nuevos problemas de indole similar.

* Despliegue de software de cddigo abierto: Consiste en el desarrollo de aplicaciones
de cddigo abierto, que puedan ser utilizadas y ampliadas por una comunidad de
usuarios.

* Arquitectura orientada a servicios: Permite crear de sistemas de informacion
altamente escalables que reflejan el negocio de una organizacion. Ademas, también
brinda una forma bien definida de exposicidén e invocacion de servicios, lo cual facilita
la interaccion entre diferentes sistemas propios o de terceros.

¢ Virtualizacidn de la plataforma de recursos: Esencialmente, consiste en la abstraccion
de un sistema hardware completo, que permite que diversas instancias de sistemas
operativos se ejecuten sobre ella.

e Servicios web estandarizados: Consiste en el uso de servicios web que sigan los
estdndares establecidos. Asi, se facilita la incorporacién de dichos servicios a las
aplicaciones.

¢ Uso de sistemas auténomos: Un sistema auténomo es un conjunto de redes IP que
poseen una politica de rutas propia e independiente. Cada sistema auténomo gestiona
el trafico que fluye entre él y los restantes sistemas auténomos que forman internet.

* Computacion grid: Permite utilizar de forma coordinada recursos de tipos muy
diversos (como recursos computo, de almacenamiento y aplicaciones especificas) que
no estdn sujetos a un control centralizado.
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2.1.6. Ventajasy desventajas

Tomando como ejemplo el software de una organizacion y a sus empleados como usuarios,
veamos los pros y los contras de usar un sistema de este tipo:

Ventaja Desventaja

Accesibilidad: Permite que todos los empleados
accedan a la plataforma de forma facil y rapida
con independencia del lugar en el que nos
encontremos.

Reduccidn de costes: Al utilizar Cloud
Computing, se reducen los gastos de adquisicion
y mantenimiento de los servidores sobre los que

se ejecutan las aplicaciones.

Escalabilidad: Las infraestructuras cloud son

capaces de suministrar recursos, software y/o

datos en funcidn de la demanda existente sin
que los usuarios perciban diferencias.

La escalabilidad debe planificarse con cuidado: A
medida que mas usuarios empiecen a compartir
una misma infraestructura, los servidores se
encontrardn mas sobrecargados. Si la organizacién
no ha hecho las previsiones oportunas, la calidad
del servicio puede degradarse en gran medida.

Seguridad: para mantener la integridad de los
datos. Esta dependera del modelo de Cloud que
se utilice.

Privacidad: Es mas una cuestion de confianza de

los usuarios que un problema de la computacion

en la nube en si. Al estar almacenados los datos de

los usuarios en equipos externos, estos temen que

otros puedan acceder facilmente a su
informacion.
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Ventaja Desventaja

Facil integracion de servicios: Las aplicaciones
en la nube pueden integrarse en con otras de
forma répida y sencilla.

Disponibilidad: La disponibilidad de los servicios

Prestacidn de servicios a nivel mundial: Con , .
. . L esta estrechamente ligada al correcto
independencia de la ubicacién de la . . .

. L. funcionamiento de la red. Dependencia: Cuando

infraestructura, los servicios que prestan los . e .

s . un cliente opta por no utilizar un Cloud privado,
proveedores pueden utilizarse en cualquier
(. . pasa a depender de su proveedor para desarrollar
parte del mundo de manera rapida y sencilla. . .
total o parcialmente su actividad [11]

Actualizaciones automaticas: En los sistemas
convencionales, cada vez que se realiza una
actualizacién de la aplicacion el cliente debe

dedicar tiempo y esfuerzo para volver a
personalizarla e integrarla. Con la computacion
en la nube, estas actualizaciones se realizan de

manera automatica y sin que el cliente se vea
afectado.
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2.2. Aplicaciones existentes

Vamos a hacer un repaso breve de algunas de las plataformas alternativas, con funcionalidad
similar, disponibles actualmente en el mercado / la web.

2.2.1. Aplicaciones maviles

Estos son algunos ejemplos de aplicaciones moviles (12):

Coin Ticker

Se puede utilizar para comprobar Bitcoin y otros precios de cripto-divisas sobre la marcha. Las
tasas de cambio se actualizan de forma automatica cada minuto. También se puede utilizar
esta aplicacion para gestionar la cartera de todas las cripto-monedas.

Carrier = 4:47 AM [0 Carrier = 4:51 AM -—
i Coin < Edit Portfolio
Coin mBTC # USD (est)
: Total 26,366.81
€ Bitcoin 1,000 828.78 291.9% (31.818) USD
E Cost 6,728 Profit 19,638.81
f.':.'-?ll % o
.= Litecoin 25.87 21.44 _ 11,084.1
il My Portiolio (13.378)
€Y Namecoin 6.38 5.29 416.02%
Cost 2,148 Profit 8,936.1
() Dogecoin  0.00165  0.0014 3} Bitcoin 5 BTC
- Nxt 0.07 0.06 () Litecoin 100 LTC
(¥ PeerCoin 6.66 5.52 () Dogecoin 1,000,000 DOGE
PrimeCoin 3.44 2.85 NxT 10,000 NXT
o Ripple e s PrimeCoin 1,000 XPM
T— 15,282.7
A ] ortfolio (18.4488)
o b i L

ﬁ _!lg:_: gl ‘ﬁ

Portiolio
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BitCoin Ticker

Como su nombre lo sugiere, esta aplicacion muestra y monitorea las tasas de cambio actuales
respecto a BitCoin (BTC). Las alertas se envian como notificaciones push directamente al
teléfono.

all, Mg 12:20 - 516MB (@& - [ =) bl gl 12:20 - 50TMB @ 0D =

T (S W SN W WS, PR W——— S—— Alarta

USD EUR GBP AUD CAD PLN RUB CNY JPY

T P PR YT RPN PO e ST SRRy
UsSD EUR GBP AUD CAD PLN RUE CNY JPY
BicE Bitstamp Btc24  Tradehill

134.999 [ oimernenierce

Buy: 134.9999 (1857 200

Sell: 135.0000 135 USD @ migox

High: 136.0000 134
Low: 131.8000 133
Volume: 24813 1324

Last change 12:20
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BTC charts

Es otra aplicacidn gratuita que permite a los usuarios comprobar los datos mas recientes
relativos a las tasas de cambio actuales en BTC, asi como el volumen en trafico de estos.

- 501MB hod Carrier & 7:08 AM -
USD$ 135 News
$135.00 H: $1s600 i Gox Banerupty Pretecton
. Lo: $131.80
Mt Gox/USD Volume: 24,814 Added Bitcoin Central to bitcoincharts.com

Problem with transactions

Washington Dispensary Now Takes Bitcoin for
Cannabis

Blockchain banned from App Store

Czech ISP accepts bitcoin

T eleven and bookstores accepts Bitcoin - in
Mexico

Live diata trom mtgos.com
Histarical data from bilcolncharts.com

Mews from bitcoincharts.com
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Mobile Miner

A dia de hoy, es la Unica aplicacién que permite convertir el mévil en un aparato de mineria.
En cualquier caso, al nivel de dificultad actual, resulta muy demorado ganar algo por este
medio. Se cita aqui por completitud.

MobilebMiner v1.0

[2013-05-27 12:22:29] Long-polling activated for
http:/inotroll.in:6332/LP

[2013-05-27 12:22:30] 2 miner threads started,
using SHAZS56 'scrypt’ algorithm.

[2013-05-27 12:23:57] thread 0: 65535 hashes,
0.75 khash/sec

[2013-05-27 12:23:57] thread 1: 65535 hashes,
0.75 khash/sec
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BTCstatus Slush’s Pool, BTCguild view

Aplicaciones que permiten monitorizar los miners que se tengan enlazados a estos pools de
mineria. Son para casos muy concretos de uso, y su funcionalidad es muy basica.

1:52 - 280MB (@ 100%, = 1:53 -272MB (& 1005, =

Settings

Slush’s Pool API Token: Difficulty 12153411

LA Token (nivingbleoinc Hash Rate (GH/S) 31490323

Verify Save PPS Rate 0.000001954184

You can check your APl token at
https://mining.bitcoin.cz/accounts/
token-manage/. You can also
generate a new one there, make
sure you enter the current token.

BITCOINCZ

Mining

Last update 10 seconds ago
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MobileMiner App

Es una aplicacion que permite controlar de manera remota maquinas que estén minando
cripto-monedas (BitCoin, LiteCoin principalmente). De las estudiadas es la mas completa,
aunque contiene reducida documentacién/soporte.

11:04 PM

DEEPCORE

11:14 PM g T 11:04 PM

Devices

XBS

M [THIREC Status Not Mining (since 10:55 PM)

BBB - BFGMiner G
MultiMiner

2.07 Gh/s ) BBB - CGMiner Bitcoin, Litecaih >

in {mining coin

58.23 Gh/s

AMU 0.00 Kh/s (:) DEEPCORE

coin (mining Ji itcoin, Lite

796.00 Kh/s

Devices

5) BEE

in {(mining.eligi

335.75 Mh/s
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3. Arquitectura del sistema

3.1. Diseio de alto nivel

Para poder resolver de manera eficaz el problema detallado en los capitulos anteriores,
hemos de aprovechar que el proceso de mineria de cripto-monedas es ejecutado en cada
nodo de computacion sin compartir memoria con otros procesos. En esta aproximacién de
alto nivel, omitiremos detalles como que cada uno de ellos podra ejecutarse dentro de una
unidad de procesamiento (CPU, GPU, etc.).

El principal problema que se plantea es cdmo gestionar de forma eficiente, escalable y
distribuida los procesos de mineria sobre los recursos hardware de los que se disponga. Para
ello, basta con implantar un sistema Cloud con una infraestructura como servicio (laaS) y una
plataforma como servicio (PaaS) como se detalla en el capitulo 2.

Por un lado, debemos disponer de un sistema centralizado que permita que los usuarios
puedan controlar todos los procesos de mineria, insertar nuevos recursos hardware y
recopilar informacién sobre el estado de cada proceso. Por otro lado, los procesos de
mineria deben adaptarse a recursos hardware heterogéneos, sabiendo sobre qué
arquitecturas hardware podran ejecutarse correctamente, ejecutandose bajo demanda del
usuario e informando al sistema centralizado sobre su estado y sobre posibles errores.

En la siguiente figura, para tener una vision global del sistema, se mostrara un diagrama del
disefo a alto nivel de la solucién.

——
Nl

Database ™ @ @0 ™ ¢ e e e s h s e e e e a s
ﬂ sas
Head Node
& < > Forecast data
- Manages heterogeneous resources
- Sends commands to the workers
= - Gets the status of the workers
User/Admin - Gets crypto-currency forecast data
(web GUI) - Performs statistical calculations
- Start/stop miners UC?_’I NETWQRK
- Change crypto-currency w hﬁ
- See crypto-currency forecast Worker Nodes =y ﬁo\:
- See crypto-currency statistics Run crypto-hashing mining ¥
software inside ~
- Add/remove miners
- Monitor system status Mining pools
- Generate private reports / / / \ \ \
3 :
Tablet Laptop ASIC Raspberry Pi

Disefio de alto nivel de CloudMiner 1
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3.2. Diseilo de la arquitectura

La arquitectura del sistema debe garantizar el cumplimiento de los siguientes objetivos para
gue el sistema se implemente satisfactoriamente acorde al disefio de alto nivel especificado
en la seccion anterior:

e Escalable respecto del nimero de nodos que ejecutaran procesos de mineria de
cripto-monedas.

e Compatible con cualquier tipo de arquitectura hardware que soporte la ejecucion de
miners para cada plataforma concreta.

e Extensible para futuros miners y futuras cripto-monedas.

e Modular para permitir un control de usuario centralizado y multiplataforma.

Para que los objetivos se lleven a cabo, debemos tener presentes las restricciones que nos
imponen tanto los propios objetivos, como el disefio de alto nivel:

* La escalabilidad sobre el nUmero de nodos nos impone tres restricciones:

0 Las comunicaciones entre los nodos y el usuario deben ser lo mas livianas
posible.

0 Siestablecemos una base de datos como almacén de informacidn del estado
de cada nodo, el motor de base de datos debe gestionar bien la concurrencia
de insercion de datos.

0 Como consecuencia de la restriccion anterior, el disefio de la base de datos
debe permitir que las consultas sean eficientes.

* La compatibilidad nos impone restricciones sobre el lenguaje de programacién, ya
gue éste ha de ser un lenguaje interpretado y multiplataforma para no depender de
ningun modo de la arquitectura sobre la que se vaya a lanzar.

¢ Que sea extensible tan solo afecta al disefio de la base de datos.

e Que el control del usuario deba ser centralizado impone restricciones sobre el tipo de
arquitectura que elegiremos.
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Después de analizar los diferentes paradigmas para computacion distribuida y teniendo en
cuenta también las soluciones ya existentes comentadas en el capitulo 2, no llegamos a
encontrar ninguna arquitectura que encajara perfectamente con las restricciones impuestas
por el propio diseio de alto nivel descrito anteriormente.

Tras fijarnos detenidamente en como trabajan las arquitecturas PRC (Public Resource
Computing), encontramos muchas similitudes con la forma en la que tenia que trabajar
nuestra arquitectura. Un ejemplo de ello es el proyecto SETI@Home que utiliza la
infraestructura BOINC (Berkeley Open Infrastructure for Network Computing), cuya
arquitectura cliente-servidor hace que, numerosos clientes a lo largo del mundo, puedan
ofrecer la potencia del calculo de sus computadores y enviar las unidades de trabajo (en
inglés work-units) a un servidor central. (13)

Sin embargo, aunque las fases de procesamiento y envio de las unidades de trabajo se
asemejen mucho, no encontramos en dicha infraestructura una forma eficiente de crear una
plataforma como servicio, para dar la capacidad de poder administrar y controlar cada uno
de los nodos de computacion.

Para que todo ello sea posible, se hace necesario utilizar una infraestructura ad-hoc (como
variante de una arquitectura por capas) que proporcionara un disefio modular a nuestro
sistema:

* Nodo central (Head Node): serd el encargado de transmitir los comandos que debera
ejecutar posteriormente un nodo trabajador concreto.

¢ Nodo trabajador (Worker Node): deberd ejecutar el miner indicado por el nodo
central y registrara la cantidad de hashes por unidad de tiempo que consiga.

¢ Capa deintegracion: hara de intermediario entre un nodo central y un nodo
trabajador. Gestiona la distribucidn de los trabajos generados desde el nodo central y
recopila los resultados arrojados desde el nodo trabajador.

e Capa de gestion y presentacion: proporcionara al usuario una forma efectiva para
poder trabajar con el sistema completo de forma centralizada, traduciendo sus
ordenes para que el nodo central pueda transmitirlas y recopilando la informacién
recogida en la capa de integracion.

Dado que los componentes de dicha infraestructura pueden interactuar entre si de formas
muy diversas, hemos tomado las siguientes decisiones de disefio respecto a cada uno de
ellos:
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e Elnodo central y el nodo trabajador seran procesos ejecutables en maquinas
distintas y, por tanto, creimos en la conveniencia de hacer uso de alguna arquitectura
de programacion distribuida de tipo cliente-servidor debido a la heterogeneidad de
los potenciales nodos trabajadores y de las redes que los interconectaran con el nodo

central.

Sin embargo, siendo la funcionalidad principal del nodo central el envio de comandos
y la de un nodo trabajador serd transmitir los resultados del proceso de mineria al
nodo central, no podemos establecer claramente los roles de cliente y de servidor.
Por lo tanto, usaremos redes Peer to Peer (P2P o entre iguales) para que ambos sean
capaces de enviar y recibir lo que se estime conveniente.

Entre las caracteristicas de las redes Peer to Peer que mas nos han llamado la
atencién han destacado su escalabilidad y su robustez, que nos han sido utiles para
poder montar toda la infraestructura sin ningln tipo de problemas a posteriori.

De toda la gama de redes Peer to Peer que existen seguln su centralizacién, hemos
tomado la decision de que sea totalmente centralizada.
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En este disefio (como se puede apreciar en la imagen de la izquierda), todos los
nodos trabajadores deben estar conectados a un mismo nodo central, que seran los
gue pueda controlar el usuario final. Si el nUmero de nodos trabajadores creciera
desmesuradamente, podriamos usar un sistema de balanceo de carga dividiendo la
red P2P en subconjuntos de un tamafio concreto.
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e Para poder establecer la arquitectura de comunicaciones entre los nodos, en la capa
de integracidn utilizaremos el protocolo TCP/IP (14) para lograr interconectar
cualquier tipo de nodo trabajador, pudiendo incluso comunicarse a través de
Internet. Esto nos dara mucha versatilidad a la hora de trabajar como un Cloud
hibrido, ademas de la robustez que nos proporciona el propio protocolo a la hora de
entregar los mensajes de forma controlada. Esto exigira que ambos nodos soporten
dicho protocolo a nivel de capa de aplicacion, es decir, que cuente con un interfaz
para los sockets TCP.

También se requerira que los puertos asignados para cada extremo de la conexién se
encuentren visibles entre ellas. Al tratarse de peers y no de clientes y servidores, si la
comunicacion se realiza a través de Internet, se hace necesario el uso del protocolo
NAT (Network Address Translation) (15) tanto en la red del nodo trabajador como en
la del nodo central.

e De cara ala creacion de un sistema que interrelacione la interfaz que se le presentara
al usuario con la informacion de los nodos trabajadores y que traduzca las peticiones
del usuario a comandos tratables por el nodo central, hemos aplicado el patrén
arquitectural MVC (Modelo Vista Controlador).

Hemos apostado por dicho patrdn en pro de conseguir separar los datos y la
funcionalidad del sistema (l6gica de negocio) de la forma en que presenta la
informacidn al usuario (légica de disefo).

request
HTTR CLI, etc.
response
Controller HTML, RSS, XML,
JSOM, ete.
demand data

Model View
Database, VY5, ete, Templates, layout

llustracién del patrén MVC 1

El patron se puede implementar perfectamente como aplicacién de escritorio pero,
para cumplir con los objetivos del disefio, se implementard como una aplicacién web,
lo que permitird un acceso on-line a la plataforma, aunque impondra como requisito
fundamental su despliegue en un servidor web.
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3.3. Implementacion

3.3.1. Nodo central

El nodo central se encarga de traducir y encapsular las érdenes del usuario, para
transmitirselas posteriormente al nodo trabajador. Toda la informacion para construir el
comando, le vendra suministrada a través de la capa de gestion y presentacion.

Dichos comandos seran principalmente los siguientes:
* Inicio y detencidn de un proceso de mineria concreto en un nodo trabajador.
e Detencion del proceso entero del nodo trabajador.

La idea es que el formato sea lo mas versatil posible con miras a poder extenderlo con muchas
otras ordenes pero, a su vez, debe establecer una sintaxis lo mas estricta posible para evitar
problemas de parametrizacién y ejecucion no controlada.

Patron Command

Para su correcta implementacion haremos uso del patron Command (16), que nos
proporcionara las siguientes caracteristicas:

e Encapsulacién de peticiones en forma de objetos.
e Parametrizar a los clientes con distintas peticiones.
* Invocar las acciones de modo uniforme.

e Extensible de forma sencilla.

Invoker » Command

+ execute()

Receiver .
receiver
+ action() « ConcreteCommand

- state

A

Client

--------------------------------------------------------------------- » +execute() O

receiver.action() T

Estructura del Patrén Command 1
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Sus participantes seran:

¢ Comando (Command): interfaz de ejecucion de operaciones.

¢ Comando concreto (ConcreteCommand): interfaz de ejecucién invocando operaciones
del receptor. Relaciona una accién con un receptor.

* Cliente: crea un comando concreto dirigido a un receptor.

¢ Invocador: contiene el comando asociado a una peticion.

e Receptor: sabe cdmo realizar las operaciones asociadas a una peticion. Esta parte se
explicard en la seccién siguiente ya que forma parte del nodo trabajador.

Por otro lado, se necesita asegurar la serializacién de los comandos, es decir, que se ejecuten
en el mismo orden que se enviaron, se ha optado por implementar un envio sincrono de
dichos comandos. Esto implica, como se vera posteriormente en la capa de integracidn, que
el nodo central debera esperar a que el nodo trabajador le comunique que ha recibido el
comando correctamente (Callback).

Como se explica en la seccién anterior, el nodo trabajador debe actuar como receptor en el
patron Command, por tanto, dispondra de un hilo principal de escucha asincrona (explicado
con mas detalle en la capa de integracidén) que lo primero que hara tras haber recibido un
comando por parte del nodo central, sera devolverle una sefal de confirmacién (Callback)
para que pueda seguir enviando otros comandos.

A continuacidn, al incorporar un intérprete de comandos acorde a la sintaxis comun,
clasificard la peticién y ejecutara la operaciéon asociada.

La ejecucién de los comandos se realizara en Threads separados (WorkerThread) del proceso
principal impidiendo que se bloquee el proceso de escucha asincrona de peticiones y poder
asi actuar sobre cada proceso de mineria de forma auténoma con comandos sucesivos.

Para proceder a ejecutar un miner, el nodo trabajador ha de consultar a la capa de gestion
(mas concretamente a la base de datos) el comando especifico que iniciard el ejecutable en el
sistema operativo destino.

Una vez que esté todo listo, se procede a ejecutarlo por linea de comandos mediante un Pipe
(tuberia del sistema operativo) que canalizara la salida del miner de la linea de comandos de
vuelta al WorkerThread. La idea es que dicho proceso sea multiplataforma y evitar asi tener
gue adaptarnos a cada sistema operativo en particular.

La salida del Pipe ha de sufrir un proceso de parsing para encontrar en ella la cantidad de
hashes criptograficos que esta minando por unidad de tiempo (hashing).
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Por ultimo, el nodo trabajador debe enviar dicho valor de forma homogénea, para ello se
normalizard en “mega hashes por segundo” (MH/s) y se enviard a la capa de gestién. Es
importante destacar que, en beneficio de la escalabilidad, no es conveniente mandar los
resultados constantemente, sino que ha de hacerse cada cierto intervalo de tiempo (30
segundos como promedio).

Esto ultimo tiene fuertes implicaciones en el calculo exacto de la tasa de hashing que percibira
el usuario, puesto que al discretizar en intervalos temporales tan grandes, dicha tasa puede
sufrir errores considerables. Sin embargo, para tranquilidad del usuario, los propios procesos
de mineria producen tasas de hashing muy estables y, ademas, incluyen por defecto ese
intervalo de “refresco” (aunque puede ser modificado por linea de comandos pero no es lo
mas conveniente).

La capa de integracion esta compuesta por los diferentes conectores, albergados en cada uno
de los subsistemas de la infraestructura, capaces de comunicarse entre si usando el protocolo
TCP/IP como base.

El envio de comandos, como se explico en la seccidén dedicada a la implementacién del nodo
central, debe ser sincrono para garantizar su serializacion.

La recepcion de los comandos, sin embargo, deber ser asincrona para garantizar que el
proceso de mineria no bloquee la comunicacion del nodo central mientras esta a la espera.

Por todo ello, necesitaremos usar el patron Callback.

Patron Callback

El patron Callback (17), también llamado patron Reactor, lo usaremos para realizar una
peticion (Request) con el nodo central como emisor y con el nodo trabajador como receptor,
y para obtener una respuesta (Response) siendo ahora el nodo trabajador el emisor y el nodo
central el receptor.

La peticién la usaremos para poder enviar el comando y la respuesta (confirmacion del
comando) para poder desbloquear el proceso en el nodo central y que pueda seguir enviando.
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Conector del SGBD

También hay que considerar como parte de la capa de integracién al conector con la base de
datos, ya que la comunicacién del estado de los nodos trabajadores no se realiza por medio
del nodo central directamente (en ese caso saturaria al proceso del nodo central), sino que se
realiza por medio de la conexién directa con la base de datos.

Base de Datos

Esta es, simplemente, una decision de disefio para evitar el colapso absoluto del nodo central
y distribuir su carga, aprovechando que los sistemas gestores de bases de datos (SGDB)
modernos disponen de una gestion eficiente de conexiones concurrentes (mediante un pool

de conexiones o similar)
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3.3.4. Capa de gestion y presentacion

La capa de gestién y presentacidn esta formada por un sistema gestor de bases de datos
(SGBD) y por un marco de desarrollo (framework) de aplicaciones web como solucién
completa para implementar el modelo-vista-controlador (MVC).

En este punto, debemos tener en cuenta que necesitaremos dos servicios activos, un
servidor web y un servidor de bases de datos. Sobre el primero desplegaremos el framework
y sobre el segundo crearemos la base de datos a la que se conectara el framework y donde
se estableceran los modelos.

El funcionamiento interno del framework MVC que hemos utilizado (descrito en el siguiente
capitulo) es el que se muestra en la siguiente figura:

hitp-// Iachonl
map url, validate input, dispatch, start session, stant transaction '

HTTP R i

HTML XML R ON_ st t
ire L % SS.JS slvqammg etc

reverse map wis, save session, close transaction, start cron tasks '
render response '

Funcionamiento del framework MVC Web2py 1

Toda la funcionalidad de nuestro sistema, detallada en el capitulo 5, es posible gracias a la
modularidad y robustez que nos proporciona esta estructura.

Ademas, este framework que hemos utilizado es capaz de integrar como mdédulo al nodo
central y es capaz, a través de un controlador, de llamar a sus funciones con los datos que
ordene el usuario.
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4. Tecnologias

4.1. Tecnologias utilizadas

;(Qué es Python?
Python es un lenguaje de programacion creado por Guido van Rossum a finales de 1980 cuyo

nombre fue inspirado en el grupo de cdmicos ingleses 'Monty Python'. Es un lenguaje de
programacion cuya filosofia hace hincapié en una sintaxis muy limpia y legible.

Se trata de un lenguaje interpretado, con tipado dinamico, fuertemente tipado, orientado a
objetos y multi-plataforma. Es administrado por la Python Software Foundation. Posee una
licencia de cddigo abierto, denominada Python Software Foundation License, (18) que es
compatible con la Licencia publica general de GNU a partir de la version 2.1.1, e incompatible
en ciertas versiones anteriores.

(Por qué Python?

Teniendo en cuenta las caracteristicas mencionadas anteriormente, es decir, por sintaxis
simple, claray sencilla; el tipado dindmico, el gestor de memoria, la gran cantidad de librerias
gue dispone y la gran potencia del lenguaje hacen que desarrollar una aplicacion en Python
sea rapido, sencillo, con un cédigo limpio y legible.

Algunos casos de éxito en el uso de Python son Google, MSN, Yahoo, Wikipedia, Youtube,
NASA y todas las distribuciones de Linux.

(Qué es Web2py?

Web2py es un framework de desarrollo web de cdédigo abierto de muy facil aprendizaje,
incluye las ultimas tecnologias de una forma simple vy clara, tales como MVC, ORM, sistemas
de plantillas, soporte para JavaScript, AJAX, etc., lo que convierte en una solucién
completamente funcional para crear aplicaciones web de manera totalmente interactiva. (19)

Esta escrito en Python y es programable en Python. Separa la representacion de datos (el
modelo) de la presentacion de datos (la vista) y también de la Iégica de |a aplicacion y flujo de
trabajo (el controlador). Proporciona bibliotecas para ayudar a los desarrolladores a disefiar,
implementar y probar cada una de estas tres partes por separado, para luego trabajar juntas.
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Su objetivo principal es dar soporte al desarrollo agil de software de aplicaciones web
escalables, seguras y portables. Resuelve muchos de los problemas que pueden dar lugar a
vulnerabilidades de seguridad, siguiendo practicas bien establecidas. Por ejemplo, valida
todas las entradas (para evitar las inyecciones de codigo), escapa todas las salidas (para evitar
el cross-site scripting), cambia el nombre de los archivos cargados (para prevenir atagues que
recorran el directorio). Web2py deja poco espacio de maniobra a los desarrolladores de
aplicaciones en cuestiones relativas a la seguridad.

Ademas incluye una capa de abstraccion de base de datos (DAL por su acrénimo en inglés)
gue escribe SQL dindamicamente para que el desarrollador no tenga que hacerlo. El DAL sabe
como generar SQL de forma transparente para SQLite, MySQL, PostgreSQL, MSSQL, FireBird,
Oracle, IBM DB2, Informix e Ingres. El DAL también puede generar llamadas a funciones para
Google BigTable cuando se ejecuta en el Google App Engine (GAE). Una vez que una o mas
tablas de bases de datos estan definidas, Web2py también genera una interfaz de
administracion de base de datos basada en la web, la cual es totalmente funcional para
acceder a la base de datos y las tablas.

Difiere de otras plataformas web porque es la Unica que acoge plenamente el paradigma Web
2.0, donde la red es el computador. De hecho, Web2py no requiere instalacion o
configuracion, sino que funciona en cualquier arquitectura en la que se puede ejecutar python
(Windows, Windows CE, Mac OS X, iPhone, y Unix/Linux), y las fases de desarrollo, despliegue
y mantenimiento para las aplicaciones se pueden hacer mediante una interfaz web local o
remota. Web2py se ejecuta con Cpython (la implementacion C) y Jython (la implementacion
Java), versiones de 2.4, 2.5 y 2.6 aunque “oficialmente” sélo soporta 2.5 para asi poder
garantizar la compatibilidad con versiones previas de aplicaciones.

Web2py proporciona un sistema de ‘tickets’. Si ocurre un error, los ‘tickets’ se expiden para el
usuario, y el error se registra para el administrador.

Web2py es de cddigo abierto y estd liberado bajo la licencia GPL 2.0, pero las aplicaciones
desarrolladas con Web2py no estan sujetas a ninguna restriccion de licencia. De hecho,
siempre y cuando no contengan el codigo fuente Web2py, no se consideran “obra derivada”.

También le permite al desarrollador compilar en bytecode las aplicacionesy distribuirlas como
de cadigo cerrado, aunque se requiera Web2py para ejecutarlas. La licencia Web2py incluye
una excepcidon que permite a los desarrolladores web enviar sus productos con binarios
originales Web2py pre-compilados, sin el acompafiamiento del cédigo fuente.

(Por qué Web2Py?

Elegimos Web2py por una diversidad de factores, entre ellas podemos destacar:
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Tiene una curva de aprendizaje muy llana respecto a otros frameworks similares y provee
un entorno de desarrollo completamente basado en web (se puede desarrollar en
“cualquier parte”).

Como se menciona en la introduccién, Web2py tiene un foco muy importante en la
seguridad prestando mecanismos predeterminados seguros, previniendo las
vulnerabilidades mds comunes.

Es ligero. Sus librerias centrales, incluyendo la capa de abstraccidon de bases de datos, el
lenguaje de la plantilla y todas las ayudas constan en total de 1.4MB. Todo el cédigo fuente
incluyendo aplicaciones de muestra e imagenes alcanzan los 10.4MB

Ocupa poco espacio y es muy rapido. Utiliza el servidor Web Rocket(22) WSGI desarrollado
por Timothy Farrell. Es 30% mas rapido que Apache con mod_proxy. E en un PC promedio,
éste sirve una pagina dinamica media sin acceso de base de datos en aproximadamente
10 ms. La DAL tiene una tasa de sobrecarga muy baja, por lo general inferior al 3%.

Caracteristicas distintivas

A continuacion enumeramos sus caracteristicas mas relevantes (20):

¢ Entorno de desarrollo integrado (IDE) basado en web: Todo el desarrollo puede ser
realizado (opcionalmente) via una interfaz web, sin herramientas de terceros, dentro
de la misma aplicacion web2py. Cada aplicacién tiene una interfaz de base de datos
integrada, similar a la de Django. La IDE web también incluye un editor de cdodigo,
editor html para las vistas, herramienta de pruebas y una consola basada en web. Las
aplicaciones también pueden ser creadas desde la linea de comandos o desarrolladas
con otras IDEs.

e Vistas Flexibles: Web2py incluye un lenguaje de plantilla rdpido, basado en Python
puro, sin requerimientos de Indentacion y un modelo de objeto de documento (DOM).
El lenguaje de plantillas funciona sin web2py. Las plantillas Joomla 1.x pueden ser
convertidas a web2py. Un controlador sin una vista automaticamente usa una vista
genérica para mostrar las variables devueltas por el controlador, permitiendo
desarrollar la légica del negocio antes de escribir el HTML.

¢ Sistema de tiquets: Cada aplicacién web2py viene con un Sistema de seguimiento de
incidentes; si ocurre un error, es registrado y un ticket es generado para el usuario.
Esto permite seguimiento de errores. Los errores y el codigo fuente son solo accesibles
por el administrador, quien puede buscar y recuperar los errores por fecha o IP del
cliente. El cddigo nunca se expone al usuario.

* Proteccion del codigo fuente: Web2py puede compilar las aplicaciones web y estas
pueden ser distribuidas en forma de bytecode, sin el cddigo fuente. Esto ayuda pero
no garantiza la protecciéon del cddigo fuente debido a la existencia de
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desensambladores y decompilador para Python con efectividad variada (archivos *.pyc
y *.pyo) (21)

e (Capa de abstraccion de BBDD (DAL): Web2py implementa una DAL, no un ORM. Un
ORM mapea las tablas de una base de datos en clases y los registros en instancias de
estas clases. La DAL en cambio mapea, de manera transparente, las tablas en instancias
de una clase (Table) y los registros en instancias (DAL Set, DAL Rows, DAL Fields). Tiene
una sintaxis muy similar a un ORM pero es mas rapido, (22) y puede manejar casi
cualquier expresion SQL. La DAL puede ser usada sin web2py. (23) SQLite estd incluido
en Python y es la base de datos de web2py por defecto. Un cambio en la cadena de
conexidon permite usar Firebird, IBM DB2, Informix, Ingres, Microsoft SQL Server,
MySQL, Oracle, PostgreSQL, y la Google App Engine (GAE).

e Migraciones automaticas de esquema: Web2py soporta migracion automatica al
cambiar la definicion de una tabla, web2py la ALTERa (puede ser deshabilitado). Las
migraciones, sus intentos y los cambios son registrados (logged) y documentados.

Plugins
Web2py admite usar plugins, funcionalidades auténomas agregables a cualquier aplicaciéon
Web2py existente. Usualmente definen componentes, por ejemplo objetos que pueden ser
embebidos en una pagina y comunicarse con el servidor via Ajax. Frecuentemente incluyen el
correspondiente plugin jQuery y su funcionalidad del lado del servidor para hacerlos
funcionar.

La interfaz administrativa de web2py provee una interfaz web para subir y administrar los
plugins. Una vez que el plugin es parte de su aplicacidén, puede adaptarlo sin afectar otras
aplicaciones. Su apariencia puede ser adaptada usando CSS.

Enfasis en la seguridad

Como ya hemos mencionado antes, este framework hace mucho hincapié en el apartado de
la seguridad. Esto es muy importante al estar desarrollando una plataforma de Cloud
Computing.

El Proyecto de Seguridad de Aplicaciones Web Abiertas (19) (OWASP por sus siglas en inglés)
es una comunidad mundial abierta y libre enfocada en la mejora de la seguridad de
aplicaciones de software. Web2py aborda los diez principales temas de seguridad definidos
por OWASP. Veamos esto en detalle:
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Cross Site Scripting (XSS): Las fallas de XSS ocurren cuando
una aplicaciéon toma los datos suministrados por el usuario
y los envia a un navegador web sin validar o codificar el
contenido. XSS permite a los atacantes ejecutar scripts en
el navegador de la victima lo cual puede secuestrar
sesiones de usuario, deformar sitios web, posiblemente
introducir gusanos, etc.

Las fallas de inyeccidn, en particular inyeccién SQL, son
comunes en aplicaciones web. La inyeccidon se produce
cuando los datos ingresados por el usuario son enviados a
un intérprete como parte de un comando o consulta. Los
datos hostiles del atacante engainan al intérprete para que
ejecute comandos no deseados o cambie los datos.

Ejecucidn de archivos maliciosos: Cédigo vulnerable a la
inclusidn de archivos remotos (RFI) permite a los atacantes
incluir cddigo hostil y datos, resultando en ataques
devastadores, como el compromiso total del
servidor. web2py sélo permite que sean ejecutadas las
funciones expuestas, previniendo la ejecucion de archivos
maliciosos. Funciones importadas nunca son expuestas;
sélo las acciones son expuestas.

Una referencia directa a objetos se produce cuando un
desarrollador expone una referencia a un objeto de
implementacion interna, tal como un archivo, directorio,
registro de base de datos, o clave, como una URL o un
parametro de formulario. Los atacantes pueden manipular
esas referencias para tener acceso a otros objetos sin
autorizacion. web2py no expone ningun objeto interno y
ademas valida todas las direcciones URL, con lo que logra
la prevencion de ataques que recorran el directorio.
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Web2py, por defecto, escapa todas las
variables presentadas en la vista,
previniendo que ocurra XSS.

Web2py incluye una Capa de
abstraccién de base de datos que hace
imposible la inyeccién SQL.
Normalmente, las declaraciones SQL
no estan escritas por el desarrollador.
En su lugar, el cddigo SQL es generado
dindmicamente por el DAL,
asegurando que todos los datos
insertados sean escapados
correctamente.

Web2py utiliza una interfaz de
administracién basada en Web que
hace muy facil hacer un seguimiento

de lo que se expone y lo que no.

Web2py también proporciona un
mecanismo simple para crear
formularios que validan
automaticamente todos los valores
ingresados.
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Web2py previene CSRF, asi como el
doble ingreso de los datos en
formularios mediante la asignacion de
una Unica ficha aleatoria a cada
formulario. Ademas Web2py utiliza
UUID para la cookie de sesion.

Requerimiento falsificado Cross-site (CSRF): Un ataque
CSRF obliga a una sesion de usuario en el navegador de la
victima a enviar una solicitud pre-autentificada a una
aplicacion web vulnerable, lo que entonces obliga al
navegador de la victima a realizar una accidn hostil en
beneficio del atacante. CSRF puede ser tan poderosa como
la aplicacién web que ataca.

Web2py incluye un sistema de tickets.

Ningun error puede resultar en cédigo

que se expone a los usuarios. Todos los

errores son registrados y los tickets se
expiden al usuario lo que permite el

seguimiento del error. Errores y
codigos fuente son accesibles sélo para
el administrador.

Fugas de informacién y manejo de errores inapropiado: Las
aplicaciones pueden provocar fugas no intencionales de
informacién relacionada con su configuracion,
funcionamiento interno, o violar la privacidad a través de
una variedad de problemas de aplicacién. Agresores
utilizan esta debilidad para robar datos importantes, o
realizar ataques mas graves.

Web2py proporciona un mecanismo
integrado para la autenticacién de
administrador, y gestiona de forma
independiente sesiones para cada

aplicacion. La interfaz de
administracién también obliga a la
utilizacidn de cookies de sesidn segura
cuando el cliente no es “localhost”.

Para aplicaciones, incluye un potente
API de control de acceso basado en

roles.

Administracion de sesidn y autentificacion rota: las
credenciales de cuentas y las fichas de sesién a menudo no
son debidamente protegidas. Los atacantes comprometen

las contrasefias, claves o las fichas de autenticacion para
asumir las identidades de otros usuarios.

Web2py utiliza los algoritmos hash
MD5 o HMAC la + SHA-512 para
proteger las contraseiias almacenadas.
Otros algoritmos también estan
disponibles.

Almacenamiento criptografico inseguro: las aplicaciones
web rara vez utilizan de manera correcta las funciones
criptograficas para proteger los datos y las credenciales.
Agresores utilizan datos protegidos débilmente para llevar
a cabo el robo de identidad y otros delitos, tales como
fraude de tarjeta de crédito.

Web2py incluye el servidor con SSL(21)
Rocket WSGI, pero también puede usar
Apache o Lighttpd y mod_ssl para
proporcionar cifrado SSL de las
comunicaciones.

Comunicaciones inseguras: Las aplicaciones
frecuentemente fallan en encriptan el trafico de red
cuando es necesario para proteger las comunicaciones
sensibles.
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Falla en restringir acceso URL: Con frecuencia una
aplicacion sélo protege la funcionalidad sensible al impedir
la visualizacion de los enlaces o direcciones URL a usuarios
no autorizados. Atacantes pueden usar esta debilidad para
acceder y realizar operaciones no autorizadas mediante el

acceso a las URL directamente.

Web2py mapea las solicitudes de URL
a los mddulos y funciones de python.
Ademads proporciona un mecanismo
para que se especifique cudles son
funciones publicas y cuales requieren
autenticacién y autorizacién. El APl de
control de acceso basado en roles
incluido, permite a los desarrolladores
restringir el acceso a cualquier funcion
basados en la sesion, pertenencia a
grupos o permisos basados en grupos.
Los permisos son muy granulares y se
pueden combinar con CRUD para
permitir, por ejemplo, acceso a los
tablas y/o registros especificos.

Se trata de una plantilla web (24) que funciona con otras tecnologias de ultima generacién
como jQuery y Bootstrap. Es una versidon actualizada del tema original (también gratuito) SB
Admin free Bootstrap. Permite utilizar componentes muy practicos como:

e Gréficas de linea temporal

e Widgets (chat, login, etc)

e Botones circulares y tipo pagina social
e Graficas tipo Morris.js

4.2. Tecnologias descartadas

Introduccion

Segun sus desarrolladores, Django es “El framework Web para perfeccionistas con fechas

limite”. (25)

Django es un framework de desarrollo web de cddigo abierto, escrito en Python, que respeta
el paradigma conocido como Model Template View. Fue desarrollado en origen para gestionar
varias paginas orientadas a noticias de la World Company de Lawrence, Kansas, y fue liberada
al publico bajo una licencia BSD en julio de 2005; el framework fue nombrado en alusién al

guitarrista de jazz gitano Django Reinhardt. (26)
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La meta fundamental de Django es facilitar la creacion de sitios web complejos. Django pone
énfasis en el re-uso, la conectividad y extensibilidad de componentes, el desarrollo rdpido y el
principio No te repitas (DRY, del inglés Don't Repeat Yourself). Python es usado en todas las
partes del framework, incluso en configuraciones, archivos, y en los modelos de datos.

Caracteristicas

e “Mapeador” objeto-relacional.

e Plugins que pueden instalarse en cualquier pagina gestionada con Django.

* APl de base de datos robusta.

e Sistema incorporado de "vistas genéricas" que ahorra tener que escribir la logica de
ciertas tareas comunes.

* Sistema extensible de plantillas basado en etiquetas, con herencia de plantillas.

e Despachador de URLs basado en expresiones regulares.

¢ Sistema "middleware" para desarrollar caracteristicas adicionales; por ejemplo, la
distribucién principal de Django incluye componentes middleware que proporcionan
cacheo, compresién de la salida, normalizacién de URLs, proteccion CSRF y soporte de
sesiones.

e Soporte de internacionalizacién, incluyendo traducciones incorporadas de la interfaz
de administracion.

e Documentacion incorporada accesible a través de la aplicacion administrativa
(incluyendo documentacién generada automaticamente de los modelos y las
bibliotecas de plantillas afiadidas por las aplicaciones).
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Soporte de Base de Datos

Se recomienda el uso de PostgreSQL, pero también soporta MySQL y SQLite 3. Se encuentra
en desarrollo un adaptador para Microsoft SQL Server. Una vez creados los data models,
Django proporciona una abstraccion de la base de datos a través de su APl que permite crear,
recuperar, actualizar y borrar objetos. También es posible que el usuario ejecute sus propias
consultas SQL directamente. En el modelo de datos de Django, una clase representa un
registro de una tabla en la base de datos y las instancias de esta serdn las filas en la tabla.

Soporte de servidores Web

Django incluye un servidor web liviano para realizar pruebas y trabajar en la etapa de
desarrollo. En la etapa de produccidn, sin embargo, se recomienda Apache 2 con mod_python.
Aunque Django soporta la especificacion WSGI, por lo que puede correr sobre una gran
variedad de servidores como FastCGl o SCGI en Apache u otros servidores.

Motivos de descarte

El motivo principal por el que descartamos este framework es por la curva de aprendizaje. Se
trata de un framework muy completo, y que permite hacer cosas sencillas en un par de
minutos. Ahora bien, en cuanto queremos complicar un poco las cosas y anadir mas
funcionalidad, requiere ahondarse con cierta profundidad en la documentacién y los grupos
de soporte.

Lo anterior nos lleva a nuestro segundo motivo principal: la documentacidn. Si bien existe
mucha y variada a disposicién del usuario/programador, es excesivamente dificil de navegar,
y en multitud de ocasiones, para buscar la solucién a un problema concreto, hay que buscar
mucho para finalmente encontrarlo.
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5. Funcionalidad del sistema

5.1. Casos de uso

5.1.1. Registro en CloudMiner

Nombre: registro en CloudMiner

— _

Objetivo Registrarse en el sistema

Precondicion

Canal del actor
principal

El usuario hace click en el desplegable de “log in” y

Disparador : Ugio i
posteriormente en el enlace de “sign in

El usuario accede a la pagina ppal. de la
aplicacion

. El usuario presiona en el enlace de "sign in"
Secuencia

El sistema crea un usuario con los datos
introducidos

Postcondicion Se crea un nuevo usuario en el sistema

Ya existe el usuario, se notifica al usuario y se

R seee repite el paso 4.

Frecuencia de uso | Habitual
Importancia
Estabilidad Alta

Comentarios
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5.1.2. Modificar datos de usuario

Nombre: modificar datos de usuario

Descripcion

Objetivo Modificar en BBDD los datos personales

Precondicion

Actor principal Usuario

Canal del actor
principal
El usuario hace click en el desplegable de “Welcome <user>"

Disparador . ” o
y posteriormente en el enlace de “profile

El usuario accede a la pagina ppal. de la
aplicacion

: El usuario presiona en el enlace de "profile"
Secuencia

El sistema modifica los datos del usuario en
BBDD

Postcondicidn Quedan modificados los datos del usuario

Excepciones . ' . .
Ya existe un usuario con los datos introducidos,

se notifica al usuario y se repite el paso 4.

Frecuencia de
uso

Variable

Importancia
Estabilidad Alta

Comentarios
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5.1.3. Iniciar un nodo

_ Nombre: iniciar un nodo

Descripcion

Objetivo Habilitar el nodo en el sistema

Actor principal | Usuario

Canal del actor
principal

Disparador El usuario inicia el ejecutable WorkerNode.py

El usuario accede, usando la consola, al directorio
donde se encuentra alojado el WorkerNode

8 El software correspondiente al Nodo se inicia y efectua
comprobaciones en BBDD

Si el nodo ya existia en el sistema, se actualizan los
datos IP y puerto, y se marca como activo en BBDD

Secuencia

> =
N

Postcondicion Se activa el nodo en el sistema

Excepciones No existe un tipo de plataforma correspondiente a la

arquitectura del nodo, se notifica al usuario y se
termina la ejecucion

-
=

Frecuencia de
uso

Habitual

Importancia
Estabilidad Alta

Comentarios
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5.14. Desactivar un nodo

Nombre: desactivar un nodo

Descripcion

Objetivo Detener un nodo

Precondicion

Actor principal Usuario

Canal del actor
principal

El usuario hace click en el boton de "parar" en el panel de

Disparador
control

El usuario accede al panel de control de las
magquinas/nodos (machine_cp)

Secuencia

El sistema envia el comando correspondiente al
nodo seleccionado

Postcondicion El nodo deja de estar activo

Excepciones

Frecuencia de
uso

Habitual

Importancia
Estabilidad Alta

Comentarios
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5.15. Iniciar un trabajador

_ Nombre: iniciar un trabajador

Descripdén _

Objetivo Iniciar un miner

Canal del actor
principal

Disparador El usuario hace click en el boton de "iniciar"

El usuario accede al panel de control de las
magquinas/nodos (machine_cp)

Elusuario escoge a continuacién que miner
quiere iniciar, haciendo click en el boton de
iniciar

Secuencia

El sistema devuelve automdticamente al
panel de control de las maquinas/nodos

Postcondicion Queda iniciado el miner en el nodo

Excepciones

Frecuencia de uso | Habitual

mporance [ R
Comentarc: [ S
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5.1.6. Detener un trabajador

_ Nombre: detener un trabajador

Descripdén _

Objetivo Detener un miner

Canal del actor
principal
El usuario hace click en el boton de "parar" en el panel de

Disparador
control

El usuario accede al panel de control de las
magquinas/nodos (machine_cp)

Secuencia

El sistema envia el comando correspondiente
al nodo seleccionado

Postcondicion Queda iniciado el miner en el nodo

Excepciones

Frecuencia de uso | Habitual
Importancia
Estabilidad

Comentarios

Alta
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5.1.7. Anadir una plataforma

_ Nombre: anadir una plataforma

Descripcion

Anadir una plataforma a la BBDD

Canal del actor
principal
El usuario hace click en Manager -> Platforms

El usuario accede al grid de plataformas

1 haciendo click en el menu Manager ->
Platforms

3 El usuario rellena todos los datos del
formulario y hace click en "send"

5 El sistema redirige al usuario al grid de
plataformas

Queda afadida la plataforma en el sistema

Excepciones
4 Existe una plataforma con los mismos datos.
El usuario es notificado y se vuelve al paso 3

Frecuencia de .
Habitual
uso

mporancs [
Comentarc: [ IR
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5.1.8. Afnadir un miner

_ Nombre: afiadir un miner

Descripcion

Aadir un miner a la BBDD

Canal del actor
principal
El usuario hace click en Manager -> Miners

El usuario accede al grid de miners

1 haciendo click en el menu Manager ->
Miners

Secuencia -_

3 El usuario rellena todos los datos del
formulario y hace click en "send"

5 El sistema redirige al usuario al grid de
miners

Postcondicion Queda anadido el miner al sistema

Excepciones
4 Existe un miner con los mismos datos. El
usuario es notificado y se vuelve al paso 3

mporance |- R
Comentarc: | I
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5.1.9. Anadir un pool de mineria

_ Nombre: anadir un pool de mineria

Descripcion

Afadir un pool a la BBDD

Canal del actor
principal
El usuario hace click en Manager -> Pools

El usuario accede al grid de pools haciendo

click en el menu Manager -> pools
Secuencia -

El usuario rellena todos los datos del

formulario y hace click en "send"

El sistema redlrlge al usuario al grid de pools

Queda anadido el pooI al sistema

Excepciones
Existe un pool con los mismos datos. El usuario
es notificado y se vuelve al paso 3

_
Comentarc: (AN

Pagina 52



- CloudMiner -

5.1.10. Anadir una cripto-moneda (divisa virtual)

_ Nombre: anadir una cripto-moneda

Descripcion

ObjetIVO Aiadir una cripto-moneda a la BBDD

Actor prlnC|paI Usuario

Canal del actor
pr|nC|paI

Dlsparador El usuario hace click en Manager -> Currencies

El usuario accede al grid de cripto-monedas
haciendo click en el menu Manager ->
Currencies

Secuencia -_
3 El usuario rellena todos los datos del formulario
y hace click en "send"
5 El sistema redirige al usuario al grid de cripto-
monedas

Postcondluon Queda afiadida la cripto-moneda en el sistema

Excepciones
4 Existe una cripto-moneda con los mismos datos.
El usuario es notificado y se vuelve al paso 3

Frecuencia de uso | Variable

Estabilidad Alta
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6. Manual de uso

Este manual tiene como objetivo:

e Brindar una descripcion clara y detallada sobre el funcionamiento y uso e instalacion
del sistema CloudMiner.

e Guiar al usuario por las distintas partes dentro de la aplicacion a la hora de navegar,
para asi apoyarlo en la busqueda de la informacion que ofrece CloudMiner.

6.1. Requisitos del sistema

Para poder desplegar la aplicacion CloudMiner en el sistema, la maquina del usuario debe
cumplir los siguientes requisitos.

e Tener instalado el sistema operativo, ya sea Linux o Windows.
¢ Navegador web en cualquiera de sus versiones con acceso a internet, a continuacion
indicamos algunos navegadores mdas comunes:
0 Google Chrome.
0 Mozilla Firefox.
0 Internet Explorer.
0 Safari.
0 Opera
* Intérprete de Python version 2.7.
e El framework de desarrollo web Web2py.
e El gestor de bases de datos MySQL.
e Lalibreria PyMySQL para usar como conector de MySQL en Python.

6.2. Instalar la aplicacion

El usuario antes de ejecutar la aplicacién CloudMiner en su maquina, su equipo debe cumplir
los requisitos previamente indicados.

A continuacion se indican los pasos de instalacion de los requisitos previamente indicados.
Para poder instalar Python en se deben seguir las siguientes instrucciones:

Descargar el instalador, para ello acceder a la pagina web oficial de Python
(http://www.python.org/), una vez descargado el instalador, haciendo doble clic
en él se inicia la instalacién.

Para una correcta instalacion, el usuario solo debe seguir las instrucciones del
asistente de instalacion.
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El proceso de instalacion en el sistemas operativo Linux es sencilla, sélo debe
ejecutar el siguiente comando para poder instalar Python en su equipo.

Comando de instalacién de Python:
$ sudo apt-get install python2.7

Web2Py viene empaquetado para varios sistemas operativos, por lo cual, su instalacién es
muy sencilla, y su filosofia "baterias incluidas" hace practicamente no tengamos que descargar
o instalar otras dependencias, es decir, ni bibliotecas ni paquetes extras (27).

Para este sistema operativo viene en un paquete .zip, para descargar Web2py
solo debe acceder a direccidn web
http://www.web2py.com/init/default/download

Una vez descargado, descomprimirlo y ejecutar haciendo doble clic en
web2py.exe

Descargar y desempaquetar Web2Py para el sistemas operativo Linux
accediendo a la siguiente direccién web:
http://www.web2py.com/init/default/download, ejecutar el archivo web2py
correspondiente.

Para ejecutar el web2py desde consola, debe acceder al directorio de we2py que
se haya descargado y ejecutar el siguiente cddigo:
user@user:~/web2py$ pyt hon web2py. py

Para instalar MySQL, el usuario, primero debe descargar el software accediendo a
la pagina correspondiente para descargar MySQL para Windows
(http://www.mysgl.com/why-mysaql/windows/).

El software tiene un asistente facil de usar basado en la interfaz de usuario, el cual
guiard durante el proceso de instalacién.

Para instalar del servidor y el cliente de MySQL, el usuario debe instalar los
paquetes MySQL-Server, MySQL-Common y MySQL-Cliente.
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El proceso de instalacion se realiza ejecutando el siguiente comando.
e Instalacién de MySQL-Server
$ sudo apt-get install mysql-server

¢ Instalacién de MySQL-Common
$ sudo apt-get install mysqgl-common

* Instalacion de MySQL-Client.
$ sudo apt-get install mysql-client

Para instalar PyMySQL debe acceder a la pagina web oficial de Python
(https://pypi.python.org/pypi/PyMySQL/) y descargar el instalador para Windows,
una vez descargado el instalador ejecutar y seguir las instrucciones del asistente

de la instalacion de PyMySQL.

Si el usuario tiene disponible PyPl en su equipo, PyMySQL se puede instalar con
pip, ejecutando el siguiente comando en la consola de Linux

$ pip install PyMySQL

Si el usuario no dispone PyPI en su equipo, se puede instalar PyPl de dos formas

e Descargar desde la pagina oficial de Python
(https://pypi.python.org/pypi), donde éste viene empaquetado. Una vez
descargado, desempaquetarlo e instalarlo ejecutando el siguiente
comando
$ python setup.py install

e La otra forma mas facil y rapida de instalar PyPl es ejecutado
$ python easy_install pip

Con cualquiera de las dos opciones, el usuario lo tendra listo PyPI en su equipo, de
esta forma ya puede utilizar el comando para instalar PyMySQL.:

$ pip install PyMySQL
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Se debe crear la base de datos, para ello vamos a utilizar MySQL, donde se almaceria toda la
informacién que vaya a generar la aplicacion CloudMiner.

Para crear la base de datos, en la consola de Windows(CMD) deben ejecutar los
siguientes comandos.

Empezamos a ejecutar como usuario root:

> mysql -u root -p

> password: <el password que ha elegido el usuario
en la configuracion a la hora de installar My SQL>

> mysql -u root -p

Una vez que esté en la consola de MySQL, el usuario crea la base de datos

con el siguiente comando:
mysql> CREATE DATA BASE nombreBBDD

usar la base de datos creada en el apartado anterior.
mysql> USE nombreBBDD

Para ejecutar y crear la base de datos en MySQL, abrir el terminal de comandos de
Linux, y ejecutar los siguientes comandos:

Conectar con el servidor MySQL
$ mysql -h localhost -u nombre_usuario -p

Lo primero que nos preguntara serd el password para el usuario root

Una vez que se acceda a MySQL, para crear la base de datos, ejecutar el
comando:
mysql> create database miBaseDatos;

Lo mas normal es que primero te tenga que conectar con la base de datos
creada en el apartado anterior. Eso se hace con el comando use, seguido
del nombre de la base de datos.

mysql> use miBaseDatos;
Si no es la primera vez se accede a la base de datos, es decir, si antes ya se
habia creado la base de datos. Para conectar MySQL con una base de datos
ya creada con anterioridad, ejecutamos el siguiente comando desde la
consola de Linux:

$ mysql -u nombre_usuario -p'password' nombreBBDD
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6.3. Ejecutar la aplicacion

Si la aplicacién CloudMiner se encuentra en el equipo local del usuario, los pasos a seguir son
los siguientes:
e Conectar las base de datos con el servidor local.

e Acceder a la siguiente direccidn:
http://localhost:8000/CloudMiner/default/index

Una vez que el usuario acceda a dicha direccidn, el sistema se ejecutard y presentara al usuario
el Index de la aplicacion CloudMiner.

LEE CloudMiner

&° j ||j localhost: 8000/ CloudMiner/defaul t/index Q #‘H] =
= = A~ Inicio de sesion
Search. Q
@ Dashboard m I
N -. -
BB Manager < iL|
4 Control panel < “

6.4. Frontend

En este apartado se le muestra y se le explica al usuario la parte del sistema que interactua
con él.

Para acceder a la aplicacién de Cloudminer, el usuario debe visitar el siguiente enlace:
http://localhost:8000/CloudMiner/default/index

Una vez accedido a esta direccidn, al usuario se le presentara la siguiente interfaz de
CloudMiner.
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L2F CloudMiner

;§‘“ "j [D localhost: 8000/ CloudMiner/defaul t/index| Q “,,’L?] =

m] Iﬁﬂ =~ = A~ Inicio de sesion

Search. Q

@ Dashboard
[l Charts <
offline
MR Manager <
15
& Cantrol panel < “

6.4.1. Formulario de registro

Para poder registrarse, el usuario debe introducir sus datos en los campos correspondientes
en el siguiente formulario de registro

UF CloudMiner

g* \j ID Localhost: 8000/ CloudMiner/default/user/register? _next=/CloudMiner/defaul t/index# '}‘,’:?] =

m W = =~ A~ Inicio de sesian

5 § Reg\'stresﬁ

Search Q

Reg istrese B . Oidd la contrasefa?
@ Dashboard Nombre: ‘ | O Inicio de sesidn
Apellido: ‘ |
[l Charts <
Correo electrénico: ‘ |
BB Manager < Contrasefia: ‘ |
Verificar Contrasefia; ‘ | por favor introduzea su contrasefia otra vez
/# Control panel b
Registrese
Lo:alhest:BOOUICLoudMinerIdefauLt!urserlregisterﬂ I~
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6.4.2. Formulario de acceso

Una vez que el usuario se haya registrado, para hacer el login, el sistema pide al el correo
electrénico y el password con el que se haya hecho el registro.

UEE CloudMiner

FFP
&= ‘L‘j [\_"l locathost: 8000/ CloudMiner/default/user/login? _next=/CloudMinar/defaul t/index f‘?] =
' &
& E]ﬂﬂﬂﬂ@ =~ = A~ Inicio de sesidn [
; |
Search Q
e v
Inicio de sesidn
@ Dashboard Correo electrénico: | ‘
Contrasefia: | ‘ L
[l Charts

#

BB Manager Recuérdame (durante 30 dias)

F Contral panel < Inicia de sesian Registrese Contrasefa perdida

6.4.3. Interfaz principal de usuario

Una vez introducidos los datos correctos, el sistemas de bienvenida al usuario es como se
muestra en la siguiente imagen.

U4 CloudMiner

\33'» i‘j l [} Localhost: 8000/ CloudMiner/defaul t/index# *] =
! i B
=~ =~ A~ Bierwenidg Juan | |
£ Mciaudininer -
Search Q

SHA256d
ﬁ —— - ‘
— ( - |
scrypt
BB Manager £
/& Control panel < “

locaLhcst:ébbb!CLoudM|ner!aefaﬁLtﬂndex#
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6.4.4. Menu manager

El menu manager tienes varios submenus, que permite al usuario visualizar la informacion de
los distintos submenus que se muestran en la siguiente imagen (Plataforms, Plataforms
groups, Machines, Miners, Pools, Currencies)

U5E CloudMiner

\\J _‘,' l ['] localhost:2000/Clo|

b SCloudiliner

& Dashboard

[l Charts

B Manager i

Platfarms

Flatform Groups

Machines

Warkers

Miners

Fools

Lrrencles

/& Control panel
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Submenus de manager

Plataforms

v— »
@ g [0 tocathost
0 Q
PLATFORM management interface
<+ Add Fecard Buscar  Limgiar
Sragioon oty
E o o e arth  Gromm

i Lims Lot 32kt Leu ®nia| @Edear | @ Elmnar
2 e [ S @ viota | G Edent || B Elimanar
3 Lini debian [ & Vista | @ Edrar || B Biminar
2 Linax datian G4br Lmux L Qs @ @ Evmnar
9L Windows uriqus 2be  Windows_32_1 & Vista | @ Ediar | @ Elimnar
92 Windows ureus Bdbin Wndows_64_1 & Vista | @ Edear @ Elfiminar
Exponar. G5V G5V (catumnas acutas) (TN (756 75V (Sprandthests) TV (Spreadahasts, o ceis)

Platform groups

&= Benvenies e

PLATFORM_GROUP management interface

+ AddRecord

Buscar | Limpiar

3rsginros encortrados

" i
@ Hame

o bl & vaia | @ Edtar |l Eiminar

2 | e e & vain | Edtar | B Eieninar

2 Windows 843 & v G Edter | Eiminar

Exponar. (CSV. | G5V (colunnas scultas) | HTML ' |JSON| | TSV (Sprsadsheets)
L

TS (Spreadshsats, hisden cols)

Machines

P Woiniminery moa- 1
Q

MACHINE management interface
# Add Recara Buscar || Lmpiar
27 regrawros encontrades

B Manas 1 name L Port  Allve  Fiatform 14 en
1 fomascartusbmac. 0000 37340 Linue - Linuddrit B vista @ Edear | Bl Evinar

Zennite 2 Tomec 0000 s5332 Woruione - i YV ro s p—
3 Lsol POl 0000 0 ‘Windows - unique € via @ Edrar
4 Lebl POZ 0000 0 ‘Windows - unique Rvista @ Ednar | @ Evminar
5 Labl P03 2000 0 @ Windows - unieue. B vista @ £dnar | B Eeminar
€ Labl P04 0000 0 . Windows - unique & vista @ Edrar | 8 Evminar
7 LebLpos an00 o B WS e & Vista @ Edtar | @ Eirinas

Workers

£~ SCioudminer} =- =- &

WORKER management interface

it o+ £dd Recard Buscar | Limgiar
R 2 rogntios anvonkrados
i 14 Machineid  Minerid  Time stary time S1ap Tested
wmasral  mned  2M3ZOLE 30032014 § T T
i = L iy Stgrio Py lore @ Viea | @ Edear | @ Exmnar
5 mnard DBORZ0LE oaRE2014 T
2 juan e s i Mors @ Vst | G Edear | 8 Eimnar

Exportar | OSV| [ESV (calumnas acdtash HTML | | J50M
e

TSV (Spraadshots) | TSV (Sproadshasts, hidden cols)

h Q
MINER management interface
i 4 Add Pscard Py
i i 25 ragatcos enconbdos
e Group 1 Command Lins
L0 mined 222 ST &7C benchmark _Mnersiminard__ | €, Vista| & £dnar | @ Elm
3 Uimsaine
11131 mineed 333 ‘L;::‘m'm e banchmark -_Mearsminerd | @ Vista | @ Ediar | @ Elirs
. Ui . Mine , ~ B
T e Meersened_ @viss e B
12111 minerd 232 Hmdides goe benchmark Mnersminerd_ & Vista @ Edtar W Em
T S——
12121 minerd 232 5] benchmark  Mnersminerd_ @ Vi | @ Editar @ Elms
12129 mineed 232 LU OSHRT e o Masrsiminerd_ | & Vista @ Editar 8 Elime
- Litegom

POOL management interface

+ Add Pecors

Huscar Lenpuse

R B regison ancortradiss
. @ e Wabhage askonint Emal Atcountid

1 benchmark @uista G Edr B Elimnar
7 Conetpund

2 Suthispocl MpMngEL,  clolbonersen@n... cloudminsr |8 Vea) | @ Eatar || I Flear

3 MnsLesoin  hopxAmIne-ie

nisemoignal com  coudmnsr @ Vata | G Ednar

imnar

4 BTCQUIS  hepiwwbiogu  clowsmineruem@ign coudmnsr | @ Virs |G Edvar | Elminar

5 EOBTE hips/SObe com cloudminer uemdlgm  claudminer Vista | @ Fdtar

Exporiar. C5V | CSW (colummas peutan) | (HTML | 80N | | TSV (Spraadshests) | | TSV (Spreaishests. hidden coli)
L
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Currencies

228 CloudMiner

%’ g_,j- [L"l Localhost: 8000/ CloudMiner/manage/index/currency '?,rl?’l =
m Hﬂﬂﬂﬂ@ - =~ A~ Bienvenido Juan

Search Q,

CURRENCY management interface

& Dashboard

4 Add Record ‘ | Buscar || Limpiar
[l Charts < 4 registros encontrados
Id Name Name Short
B Manager ]
1 BitCoin BTC @ vista | @ Editar | T Eliminar
# Control panel <
2 LiteCoin LTC @& vista | @ Editar T Eliminar
3 NovaCoin NVE @ vista | @ Editar | [ Eliminar
4 TerraCoin TRC @ vista | @ Editar || T Eliminar

Exportar:  CSV | CSV (columnas ocultas)  HTML  JSON | TSV (Spreadsheets) | TSV (Spreadsheets, hidden cols)
MWL

6.4.5. Panel de control de las maquinas

Antes de arrancar un miner

Este panel de control de maquinas, es donde el usuario puede:

e Arrancar worker haciendo clic en el botén ¢

e Parar worker pulsando en el rojo de stop "M eSS O o
* Ver el estado de las maquinas (ON-LINE, OFFLINE, MINING!!)

e Parar maquina

e Arrancar maquina

\F CloudMiner
& \;‘ [D Llocalhost: 8000/ CloudMiner/machine_cp/index ﬁ] =,
& E]ﬂl[ﬂm@ =~ =~ A~ Bienvenido Juan
Search Q

@g Machine control panel

@ Dashboard

Ch <
il Gl Status Machine name Hash rate Platform Miner
B8 Manager 5 juan o CA - dehian - 32hit [+
; y E ; start new worker at "juan”
s el S ON-LINE juan (] O - debian - 32bit
OFFLINE Labl FO1 E% - unique - 32bit
Machines - S n i 2
OFFLINE Labl P02 n == - unigue - 32bit
Workers
ON-LINE Labl_P03 o 5 - Unique - 32bit '+
Labl_P04 n == - unique - 32bit [+
ON-LINE Labl_PO5S [m] ER - unique - 32bit [+]
m Labl _FO& - n == - unigue - 32bit = -
localhost:8000/CloudMiner/start_worker/index/27 T -
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Una vez que se ha arrancado un worker y miner, el usuario puede realizar cualquiera de las
acciones anteriormente indicadas y ademas puede consultar la informacion detallada de los
workers activos pasando el puntero del mouse sobre el simbolo*“ del worker
correspondiente.

000/ CloudMiner/machine_cp/index Q '{:‘g‘]

=~ =~ A~ Bienvenido Juan

g@ Machine control panel

Status Machine name Hash rate Platform Miner

juan 0.74 MH/s

Labl_PO1

O
O
O
O
; 0
Labl_F02 - (| B - UNiQUE « Time stop:
; O
O
O
O
[m]

- debian - 32bit minerd -v232 O

&

- tlehiar WORKER INFO:
= Miner name:

- debial minerd

- dehiar

> > >

+ Time start:

- unigug 2014-06-17 21:45:35

Labl P03 £8 - uniqug HEre
Labl P04
Labl_P0S
Labl_F06

OFFLINE 3 - Unigue - 32hit 5
= e — v

- : :
B - uniqug '+ Tesied.
flone

EE - unique

£E - unique - 32hit

4]

Pagina 64



- CloudMiner -

6.4.6. Pantalla de arranque de los workers

El usuario puede planificar la fecha de finalizacion de un worker, para ellos se introduce la
fecha en el campo "Schedule end date" como se muestra en la siguiente figura, una vez
programada la fecha de finalizacion para el worker que se vaya a arrancar, pulsar sobre el
botén start (@)

EL usuario si quiere puede omitir la fecha de finalizacion del worker y arrancar directamente
worker presionando sobre el botén start (@)

)00/ CloudMiner/start_worlker/index/5 Q “ﬁ“‘ =

(]
1
[}
4

A~ Bienvenido Juan

Start Worker at 'Labl P03’

Miner Currency Pool Command line Scheduled end date

minerd 9 T ]

V232 BitCoin  benchmark ~AMinersfminerd_2.3.2_win32/minerd.exe -a sha256d --benchmark 09/06/2014 17.28.56 Q
minerd GO
i LiteCaoin  benchmark IMiners/minerd_2.3.2_win32/minerd .exe -a scrypt --benchmark

minerd LiteCoin Mine- IMiners/minerd_2.2.2_win32/minerd.exe -a scrypt -0 stratum-+tcp //stratum. mine-

va2.3.2 Litecaoin litecoin.com -O cloudminer.workerl:x @
bfgminer i : 3 . e

BitCoin  benchmark cdMinersi/bigminer_3.0.9_win32/bigminer.exe --benchmark @

v309
i &ilish & LdMinersi/bigminer_3.0.9_win32/bfgminer.exe -o

vgs 09 BitCoin = ool_ stratum-+tcp //stratum bitcoin.cz:3333 -u cloudminerworkerl -p 9868LyARN --real- @

' P quiet = log.txt

bfgminer ~AMiners/bfgminer_3.0.9_win32/bfgminer.exe -0 eu-stratum btcguild.com:3333 -u

g BitCoin  BTC guild clil s d g &
v3.0.9 cloudminer_workerl -p x --real-quiet = log.txt
btgminer S ShETE iMiners/bfgminer_3.0 Q_Winathfg.miner EXE -0 nttpﬂpnnl S0btc.com:3333 -u @
va.ng cloudminer.ucm@gmail.com -p x --real-quiet > log.txt -
cgminer — " N :

V3ED BitCoin  benchmark AMiners/cgminer_3.6.0_windows/cgminer.exe --benchmark @
caminer Slush s ~Minersfcgminer_3.6.0_windows/cgminer exe -0

‘?3 - BitCoin = - straturm+tep //stratum bitcoin.©z:3333 -u cloudminerworkerl -p 9868LIyAN --real- @

. P guiet = log.txt

cgminer ety < /Miners/cgminer_3.6.0_windows/cgminer.exe -0 eu-stratum . btcguild com:3333 -u

"oen  BitCoin BTC guild AU S @
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6.4.7. Estadisticas de los workers

Esta es la interfaz donde la aplicacién muestra al usuario las estadisticas de los workers.

| CloudMiner 4

\9' [ﬁ localhost: 8000/ CloudMiner/worker _statsfindex

< Cinudinen) L

Search Q

Worker Stats

& Dashboard 255 registros encontrados

] Charts Worker name Hash rate Hash average
worker 2 0.00 0.00

B Manager worker 2 0.899150390625 0.889150390625
waorker 2 0.73505859375 0.817104492188

A~ Control panel warker 2 0.768B28125 0.8010123649792
worker 2 0.83046875 0.B0B376464844
worker 2 0805576171875 080781640625
worker 2 0.874208984375 0.818881835937
worker 2 0.8301171875 0.82048688616
worker 2 0.95984375 0.83790649414
worker 2 0.785625 0.832097439236
waorker 2 0.96857421875 0.845745117187
waorker 2 0.828408203125 0.84416903409
worker 2 0776064453125 0.838493652343
worker 2 0885014953125 0.842072566105
worker 2 0.8BOBBRGTLETE 0.844845145089
worker 2 0.76158203125 0.839294270833
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6.4.8. Workers activos

Esta interfaz de panel de control de los workers estd dedicado para que muestre al usuario
toda la informacién sobre el worker en marcha. El usuario puede parar el worker en cualquier
momento presionando sobre el botdn stop (O )

) CloudMiner/worker _cpfindex Q 'ﬂ?‘ =

=~ = A~ Bienvenido Juan

Worker control panel

T

Worker stats
1] Machine name Miner name Started at Sched. stop time Last hash-rate Avg. hash-rate Time Stamp Status
4 juan minerd 2014-06-17 21:04:57 - 0.75255859375 0881241406252 2014-06-17 21:09:08 n

i
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7. Conclusiones

Desde los inicios de este proyecto cuando se comenzd a planear y a lo largo de todo su
desarrollo (en total algo mas de un afio), hemos aprendido mucho en un area de la informatica
qgue hasta ahora era para nosotros una incégnita: Cloud Computing.

Hemos tenido también la oportunidad, asi como el reto, de aprender varios lenguajes nuevos
de programacion (Python, Javascript). Esto, ademas de ser enriquecedor desde el punto de
vista didactico, lo consideramos un punto esencial en la completitud de nuestras carreras
profesionales.

Queremos presentar ahora un resumen de las dificultades que se nos han presentado, asi
como una consideracion de los posibles trabajos futuros y ampliaciones posibles de este
proyecto.

/.1. Trabajos futuros y posibles mejoras

Consideremos el siguiente escenario: tenemos un conjunto de ordenadores de idénticas
caracteristicas (principalmente SSOO, CPU y GPU). Bien pueden ser los equipos de aula
informatica (habitualmente de 15 — 20) o incluso aunando ‘virtualmente’ 2 o mas aulas de
laboratorio. Resultaria muy practico poder desplegar un mismo miner en todos estos
ordenadores a la vez, dado que el mismo comando funciona en cualquiera de ellos.

Lo anterior se podria extender al resto de la funcionalidad de la plataforma:

¢ Afadir un nuevo grupo de ordenadores iguales (un aula de laboratorio, p. €j.)

e Modificar la instalacion (SSO0) de un subgrupo de estos.

e Editar grupalmente sus especificaciones técnicas, en caso de que se les cambie algln
componente critico.

Seria ideal disponer de un servidor FTP desde donde desplegar los miners. De esta manera, se
evitaria el tener que agregarlos al repositorio manualmente. Los nodos tendrian que tener la
capacidad de recibirlos usando un comando de autenticacion tipo SH o similar.
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Un problema con el que nos podemos encontrar a la hora de monitorizar los miners
desplegados en las maquinas disponibles es al momento de fallar una ejecucidn, bien por un
corte de energia, o por un fallo inesperado en el SSOO.

En este tipo de situacion, con el disefio actual de BBDD, el nodo afectado quedaria en estado
“zombie” hasta que se recuperase del error y volviera a ejecutarse el demonio principal.

Para solventar estas circunstancias, se podria desarrollar una aplicacion auxiliar, también con
conexion a la BBDD, que se encargase de vigilar si hay alguna maquina en este estado, y
actuando para devolverla a un estado consistente, y preservar asi la coherencia completa del
sistema.

Otro de los objetivos “opcionales” planteados en la fase de disefio del proyecto, era el incluir
un médulo de automatizacién a la aplicacion. Por diversos motivos, el principal de ellos el
tiempo disponible, no se pudo llevar a cabo.

Dotado de un cierto nivel de independencia, este mddulo permitiria llevar a cabo toma de
decisiones relativas a casos comunes como:

¢ Cuando desplegar un miner,
* En qué maquina iniciarlo,

e Que cripto-moneda utilizar,
* Cuando detenerlo

Para poder tomar estas decisiones, el mdédulo posiblemente necesitaria también de una
cantidad elevada de informacion relevante, como la informacién actual relativa a la cotizacion
de las cripto-monedas y la tendencia del mercado relativo a las mismas.
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Nosotros desde un principio hemos asumido que las mdquinas que aparecen como
“disponibles” en el panel de control son realmente recursos de los que se puede disponer por
completo. Esto es correcto fuera de horario académico, donde realmente estdn en desuso
dichos ordenadores.

Ahora bien, si se quisiera optimizar al maximo el uso de la aplicacién, se podria afiadir una
funcionalidad que detectara cuando un ordenador estd siendo utilizado por un alumno, y
marcarlo entonces como “recurso no disponible”. Adicionalmente, si un ordenador esta
siendo utilizado por la plataforma (en horario académico), se podria detectar también un
intento de inicio de sesion, deteniendo entonces el minado en dicha maquina.
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8. Repercusion
8.1. Articulo en HPC Wire

(Ver articulo completo en http://www.hpcwire.com/2013/12/09/cloud-bolsters-hpchtc-
student-research/)

Top News from Leading HPC Soluficn Providers

] ¥ A ASETEK E BOSTYNN “ & canver
L \ Altair ~aseres e aifa, Bull Stio@ < cmase
B B =l il < EURCTECH) EExlr‘_ﬂ'l\_ﬂ'g FLIT}HSLI @ EE @ A Metlano

T Al - - GS3S
Since 1086 - Covering the Fastest Computers in NEC Muenpy mor====-= uﬁﬁﬁﬁw <N e 5., ScaleMP

the World and the People Who Run Them < - -
o] e | Xyratex,
SEI || Groeos Xyralex

" [N N e[|

] Seleccionar idioma | ¥ susscrive [fg (9 | Search this site Search

Translation disclaimer

Home News -

Sectors +  Resources - Special Features ~  Market Watch Evenis ~ JobBank  About ~

Visit additicnal Tabor

nok oftThe wire || MostReas || Pogcasis |
Communication December 9, 2013
Publications
Cloud Bolsters HPC/HTC Student Research denet52004 «
i T — I
Ao, Jase Luis Vazquez-Polet Fujitsu Develops 56 Gbps Receiver Circuit D

June 12, 2014

Usually terms such as high performance and high ¥ Sandia's Hendrickson and Leland Win SC14's

availability are addressed by big corporations and Second Test of Time Award

institutions; however, something has changed over » David Watters Joins AMD Professional Graphics
the pastyears as a real revolution is emerging fram L T Y

university classrooms. Dr. Jose Luis Vazquez-Paoletti,
Assistant Professor in Computer Architecture at
Complutense University of Madrid, describes some
ofthe promising work being carried out by his
students.

JAPAN

Top News from
Leading HPC
Solution Providers

Windows

Cloud computing represents an incredible boost for
research inthe HPC and HTC areas. Their adoption
has increased thanks to this technelogy, and
accordingly, so has the number of worldwide students with a focus on cloud-enabled
technology.

(RRNE
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CloudMiner {2013-2014, ongoing)

Mobody would argue that mining bitcoins or one of the many other digital currencies is a Spnnsnred

great example of HPC gone monetary. Problems arise when having heterogenecous Whitepapers

mining rigs and non-maonitored maintenance costs. This challenge was taken up by The UberCloud Experiment
Tomas Restrepo, Juan Arratia and Arturo Pareja, all of them doing their Master Thesis in  Compendium — Part 2
Computer Science. 6214 | This second

UberCloud Project |
Compendium is a selection
of 17 case studies:-from
Raounds 3 and 4 of the
Experiment, to raise
awareness in the CAE, Big,
Finance, Big Read mofe. .,

Intel Solution Brief:
Maximize Performance and
Scalability of RADIOSS on
Intel® Xeon® Processor E7
v2 Family-Based Platforms
51214 | Altair | This paper
summarizes the findings of a
benchmark study with
RADIOSS and Intel® Xeon&
Read more._..

¥ Viewthe Whitepaper
Library

CloudMiner team: Tomas Restrepo, Juan Arratia and Arturo Pareja at Madrid's Mining

Spensored Multimedia
Engineering Museum.

VWebinar: Revolutionizing
CloudMiner is a project that aims for a better expleitation ofthe existing hardware, Innovation: When HPC
achieving economical benefit through the mining of virtual crypto-currencies. The main ~ Meets Cloud
ideais to create a cloud computing resource pool, composed by diverse machines Learrl.r.]qw real end-users
under potentially different architectures. This pool is to be monitored in real-time, o utlllnng HF'C”cloucl And
enabling the user to start'stop mining at any given point on any of the available Fost—eﬂedl\.e wayto manage

; s ] . it : limited resources. From

machines, also providing infarmation on their current status. Additional options are also e ;
possible, like adding or remaoving resources (supported architectures). Arificial building a faster bicycle to the
Intelligence based on statistics can be usedin order to allow automated control of the Reddmors..
mining cleud. These statistics are also visible to the user, to aid decision-making. On Demand Webcast: Warm

Water Cooling Technology
for an Energy Efficient

g { CioudMines | Datacenter
S' il ! WWatch today this webcast
st e s @ where Cray and Mississippi
P, @ . Head Hode PR State University shares best
“ I E’ﬁ;—:" practices in.choosing a
iy Yo e cluster architecture to include
Harrvn e RS B TWACRRK.

site'Read mora..

BYEET . | e A
e m‘/// N » NMore Multimedia
] 7

et e s - e %

T ammyiy

(
| ‘
| Lapton Crsktas Sarew L Wby

AL

Diagram showing CloudMiner features
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