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Abstract

The advances of wireless mobile networking towards its fifth generation, popu-
larly known as 5G, arrive hand in hand with a collection of emerging technologies
that provide important improvements in terms of key performance indicators re-
lated among others, with effectiveness, efficiency, energy consumption and mobi-
lity. They also facilitate the development of self-organization capacities based on
studying observations on the monitoring environment, thus bringing cognitive and
holistic solutions to their incident response mechanisms. In order to contribute to
their development, the performed work focuses on the problem of anticipating net-
work events. With this purpose, a novel adaptive prediction strategy that takes into
account the great heterogeneity of data sources and the non-stationarity inherent
in the forthcoming landscape, has been developed. This has been achieved through
the implementation of machine learning methods for selecting the best algorithms
according to the context, and by making evolve their calibration based on variations
at traffic observations. The proposed approach has been evaluated in the grounds
of the functional evaluation standard M3-Competition. In addition, it was deployed
on a specific use case: the detection of distributed denial of service attacks. For the
latter, a collection of network traffic samples captured from devices of different na-
ture has been gathered, from which classical indicators of this kind of threats have
been extracted and analyzed. It is worth to highlight that the extensive experimen-
tation displayed very promising results, thus pointing out interesting lines of future

research.

Keywords
Communication Networks, Denial of Service, Machine Learning, Pattern Recog-

nition, Prediction.






Resumen

El avance de las redes de telefonia mévil hacia su quinta generacion, popularmen-
te conocida como 5@G, viene de la mano de una coleccién de tecnologias emergentes
que brinda importantes mejoras en sus principales indicadores de desempeno, como
su rendimiento, eficiencia, ahorro energético o movilidad. También permiten desa-
rrollar capacidades de autoorganizacion basadas en el estudio de observaciones en
el entorno de monitorizacion, dando un enfoque cognitivo y holistico a sus mecanis-
mos de respuesta a incidencias. Con el fin de contribuir a su desarrollo, el trabajo
realizado se centra en la anticipacién de eventos en red, habiéndose desarrollado
una estrategia de prediccién adaptativa que tiene en cuenta la gran heterogenei-
dad de fuentes de informacién y la no estacionariedad, inherentes a los escenarios
de red venideros. Esto se ha logrado mediante la implementacién de estrategias de
aprendizaje automatico para la seleccién de los mejores algoritmos segun el contex-
to, y la evolucion de su calibrado acorde a las variaciones de las observaciones. El
método propuesto ha sido evaluado a partir del estandar de evaluacién funcional M3-
Competition y en un caso de uso especifico: la detecciéon de ataques de denegacion
de servicio distribuidos. Para esto ltimo se ha recopilado una colecciéon de muestras
de trafico de red capturados en dispositivos de diferente naturaleza, a partir de las
cuales se han extraido y analizado indicadores propios de este tipo de amenazas. La
amplia experimentacion realizada ha arrojado resultados muy prometedores, indi-

cando interesantes lineas de trabajo futuro.

Palabras Clave
Aprendizaje Automatico, Denegacion de Servicio, Prediccion, Reconocimiento

de Patrones, Redes de Comunicaciones.
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Capitulo 1
Introduccion

En los ultimos anos la sociedad ha incrementado su necesidad de crear, distri-
buir y manipular informacion, llegando a jugar un papel esencial en practicamente
todos los ambitos de la vida de las personas, que abarcan desde aspectos relacio-
nados con cultura y ocio, hasta economia, salud o aprovisionamiento de recursos
fundamentales como el agua o energia. Dentro del panorama actual, la tecnologia
movil se ha convertido en uno de los pilares que sostienen la sociedad de la in-
formacion, la cual hoy en dia dispone de sus avances hasta una cuarta generacion
(comtinmente conocida como 4G) de soluciones tecnolégicas para la comunicacién
inalambrica entre dispositivos. Pero a pesar de que este conjunto de herramientas
lleva vigente desde hace casi una década, el incremento en la demanda de informa-
cién ha dado pie al desarrollo de una nueva generacién (5G), centrada en la mejora
de sus los indicadores de rendimiento o KPIs (del inglés Key Performace Indicators)
de sus predecesoras. Estos incluyen entre otras, importantes mejoras en términos
de calidad de experiencia, eficiencia, movilidad, conectividad o consumo. El dificil
desafio de estos requisitos ha incentivado la aparicién de las denominadas nuevas
tecnologias de redes de comunicacién o tecnologias emergentes de comunicacion, co-
mo por ejemplo las redes definidas por software o SDN (del inglés Software-Defined
Networking), virtualizacion de funciones de red o NFV (del inglés Network Fun-
ction Virtualization), computacién en la nube, redes autoorganizadas o SON (del
inglés Self-Organizing Networks), andlisis de grandes datos (del inglés Big Data) o
su adaptacién a procesos de aprendizaje profundo (del inglés Deep Learning). Es-
tas forman parte de un complejo y sofisticado ecosistema que dificulta la gestién
y el tratamiento de los datos, caracterizado por su heterogeneidad y no estaciona-
riedad. En consecuencia, muchas de las estrategias analiticas convencionales deben

de ser adaptadas a las caracteristicas inherentes a las nuevas fuentes de informacion.
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Con el fin de contribuir a su desarrollo, el trabajo realizado ha abordado el pro-
blema de inferencia de conocimiento por medio de la proyeccion del estado actual
de la red. Esto ha requerido de la realizacién de una revision en profundidad de
las principales métodos de prediccion adaptados al andlisis de trafico de redes, y la
definicion de un sistema experto capaz de tomar decisiones proactivas en funcién
del estado actual de la red y la eficacia de las decisiones tomadas con anterioridad,
lo que implica llevar a cabo tareas como la decision del mejor algoritmo en funcion
del contexto, calibracién de sus parametros de ajuste, establecimiento de umbrales
de prediccién o el andlisis de los datos obtenidos. El trabajo realizado se enmarca
en el proyecto de financiacion europea SELFNET - Framework for Self-Organized
Network Management in Virtualized and Software Defined Networks (Convocato-
ria: H2020-ICT-2014-2, Accién de Investigacién e Innovacion (RIA), Nimero de
Propuesta: 671672)[1], habiendo sido integrado como parte de la solucién andlitica
enmarcada en su tarea T4.3 “Analyzer Module”. Una vez concluido su desarrollo, y
tras probarse su eficacia en base al estandar funcional de evaluacion M3-Competition
para estrategias de prediccion, se ha llevado a cabo su evaluacion en un caso de uso

real, cuya eleccién ha sido motivada por los hechos descritos a continuacion:

1.1. Caso de uso: Deteccion de Ataques DDoS

El gran aumento de ataques de denegacién de servicio distribuido (DDoS) regis-
trados en los tltimos anos ha advertido a las principales organizaciones de seguridad
[2]. Un ejemplo significativo de este problema se observé en octubre de 2016, cuando
los servidores DNS del proveedor Dyn registraron una de las campanas DDoS més
complejas y medidticas [3]. Su consecuencia fue la desactivaciéon de docenas de ser-
vicios, paginas web y redes sociales, algunas de ellas relacionadas con soluciones de
gran difusion, por ejemplo, Twitter, Reddit, Github, Amazon o Spotify. Esto se logré
explotando una vulnerabilidad presente en millones de dispositivos de diferente na-
turaleza conectados al Internet de las Cosas o 10T (del inglés Internet of Things)[4].
La amenaza fue orquestada desde una botnet gestionada por el malware Mirai [5][6],
y el ataque sirvio para agravar la incertidumbre de muchos usuarios sobre la seguri-
dad de sus dispositivos de red. Como resultado de este incidente o ataques similares,
los usuarios se preguntaron: ;mis dispositivos forman parte de campanas maliciosas
coordinadas? en este caso, jcudles son sus propositos? jEn qué medida estan contri-
buyendo? o, ;como puedo evitar tales situaciones? Pero a pesar de la importancia de

combatir estas amenazas mediante el andlisis del trafico entrante/saliente de los dis-
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positivos protegidos ha sido estudiado por la comunidad investigadora desde el punto
de vista de las redes de comunicacién[7][8], cuyos esfuerzos generalmente apuntaban
a analizar el trafico de red en los extremos intermedios/victimas de la intrusién, o
en la identificacion de dispositivos comprometidos por malware de control remoto
[9]. Practicamente no se ha realizado a partir de datos generados desde el origen de

la amenaza, estudiando cada dispositivo individualmente.

Con el fin de contribuir al desarrollo de soluciones capaces de hacer frente a los
problemas antes mencionados, la estrategia de prediccion desarrollada y sus capaci-
dades de proyectar el estado de la red, ha sido instanciada para reconocer anomalias
en el trafico que fluye a través de ellas. En concreto, la solucién planteada aborda el
desafio de analizar los flujos de trafico en busca de rasgos de actividades maliciosas,
en particular los relacionados con la participacién de un dispositivo como origen de
ataques DDoS. El descubrimiento de actividades sospechosas se centra en la estima-
cién del comportamiento del trafico monitorizado basado en el estudio de métricas
agregadas y la elaboracion de intervalos de prediccién. Cuando la observacién exce-
de los umbrales que delimitan las actividades normales y legitimas, la discordancia
se etiqueta como andmala y se informa de una situacién sospechosa. Con fines ex-
perimentales, la instanciacién del esquema de prediccion propuesto dio lugar a la
herramienta DroidSentinel, originalmente creada como caso de uso especifico pa-
ra sistemas Android (de ahi el nombre). Este método es escalable para tecnologias
[oT alternativas cuando se adopta la implementacion adecuada. La primera imple-
mentacién de DroidSentinel plante una solucién portatil, donde todo el analisis se
realizaba en el dispositivo, lo que permitia a los usuarios instalar y ejecutar una
aplicacion defensiva que ejecutaba cada etapa de procesamiento de datos [10]. Pero
debido a la heterogeneidad y no estacionariedades inherentes a la salida de trafico
de un tnico dispositivo movil, que generalmente depende del comportamiento del
usuario, los procesos analiticos se adaptaron a los cambios en la distribucion de los
datos monitorizados, de esta manera ganando sofisticacion. Notese que, a pesar de
su eficacia, estas modificaciones implicaron importantes penalizaciones en términos

de calidad de la experiencia del usuario (CPU, memoria y consumo de bateria).

1.2. Objetivos

El principal objetivo de este trabajo es desarrollar una estrategia de predic-

cion para la proyeccion del estado de redes de comunicaciones de nueva generacion,
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adaptada a su gran heterogeneidad de fuentes de informacion y a los procesos no
estacionarios inherentes a los datos que gestionan. Ademds, debe de ser capaz de
detectar, en base a predicciones adaptativas, anomalias en el trafico de red. Con este
proposito se analizan los flujos de trafico generando series temporales. El elevado
trafico de red condiciona al sistema a ser lo mas eficiente posible con la finalidad de
funcionar en tiempo real. Esto ha dado lugar al desarrollo de un modelo capaz de
decidir de manera inteligente cudl sera el mejor algoritmo de prediccion de la bateria
disponible, lo que reduce considerablemente el tiempo de procesamiento y mejora

su efectividad.

Cabe destacar que, dado el gran crecimiento y notoriedad de los nuevos escenarios
y tecnologias de comunicacion, se pretende crear un marco de prediccion compatible
con estos mismos y capaz de adaptarse a las series temporales, tanto estacionarios

como no estacionarios, inferidas a partir de los flujos de trafico de red.

Ademas, con el objetivo de integrar el sistema en las redes de quinta genera-
cién, su instanciacién se ha separado en dos casos de uso. El primero de ellos es
su despliegue en una infraestructura adaptada a 5G. Para ello, se ha colaborado
con el proyecto SELFNET (H2020-1CT-2014-2/671672) y el grupo de investigacién
GASS de la Universidad Complutense de Madrid, habiéndose evaluado a partir del
estdandar funcional M3-Competition. En segundo lugar, se ha instanciado como so-
lucién a un problema real, que es la defensa frente a los ataques de denegacién de
servicio distribuidos. Esto ultimo a dado lugar a la propuesta DroidSentinel, capaz

de reconocer este tipo de intrusiones en los extremos origen del ataque.

1.3. Organizacion del proyecto

El presente documento se divide en ocho capitulos, en los cuales se explica el
contenido de la investigacién, la experimentacion realizada, asi como los resultados

obtenidos durante su transcurso:

En el Capitulo 2 se hace una revisién del estado del arte relacionado con las

nuevas redes de comunicacién 5G, las tecnologias que las sustentan, y el proyecto
europeo SELFNET.

En el Capitulo 3 se revisan el estado del arte acerca de los ataques de denegacion
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de servicio distribuidos, su evolucién, y las diferentes contramedidas planteadas por

la comunidad investigadora para su mitigacién.

En el Capitulo 4 se propone un marco para la prediccién adaptativa orientado al

estudio de indicadores del estado de la red en escenarios de comunicacién emergentes.

En el Capitulo 5 se introduce la herramienta DroidSentinel, un caso de uso de la
estrategia de prediccion propuesta, que la instancia para la deteccién de rasgos de
actividades maliciosas en el trafico de red. A partir del analisis realizado es posible
reconocer la implicacion de dispositivos finales en ataque de DDoS orquestados de

manera remota.

En el Capitulo 6 se detallan la metodologia de evaluacion adoptada, las colec-

ciones de muestras analizadas y las diferentes pruebas realizadas.

En el Capitulo 7 se presentan y se discuten los resultados obtenidos.

Finalmente, en el Capitulo 8 se lleva a cabo una breve reflexién sobre el esfuerzo

realizado y sus diferentes lineas de trabajo futuro.



CAPITULO 1. INTRODUCCION



Introduction

In recent years, the information society prompted the need for creating, dis-
tributing and manipulating more and more data, which plays an essential role in
virtually all areas of people’s lives, ranging from aspects related to culture and lei-
sure, to economy, health or provisioning fundamental resources like water or energy.
At the current communication landscape, the mobile technologies become one of
the principal pillars that sustain the information society, which advanced up to a
fourth generation (commonly known as 4G) of technological solutions for wireless
communication between devices. But despite the fact that this set of tools were avai-
lable and enhanced for almost a decade, the increase in the demand for information
has motivated the development of a new generation (5G), focused on significantly
improving the Key Performance Indicators (KPI) of their predecessors. They in-
clude, among others, important improvements in terms of Quality of Experience
(QoE), efficiency, mobility, connectivity or resource consumption. The difficult cha-
llenges that reaching these requirements poses, have encouraged the emergence of the
so-called emerging communication technologies, like Software-Defined Networking
(SDN), Network Function Virtualization (NFV), Cloud Computing, Self-Organized
Networks (SON), Big Data analytics or their adaptability through deep learning
processes. They take part of a heterogeneous and sophisticated ecosystem that ma-
kes difficult to manage and process data, being characterized by complexity and
high presence of non-stationary processes. Consequently, many of the conventional
analytical strategies must be adapted to the characteristics inherent in the forthco-

ming sources of information.

In order to contribute to their design and development, the performed work
has addressed the problem of providing knowledge inference capabilities through
projection of the current state of the network. This has required an in-depth re-
view of the main prediction methods adapted to the analysis of network traffic in
the bibliography, as well as the definition of an expert system capable of making

proactive decisions based on network situations or the effectiveness of the decisions
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previously made as feedback, thus implying to carry out tasks such as the decision
of the best algorithm depending on the context, calibration of its adjustment pa-
rameters, establishment of prediction thresholds or analysis of the obtained data.
The performed work was framed by the European project SELEFNET - ”Framework
for Self-Organized Network Management in Virtualized and Software Defined Net-
works” (Call: H2020-ICT-2014-2 for Research and Innovation Action (RIA), with
Proposal Number: 671672) [I], being integrated as part of the analytical solution
framed in its task “T4.3 Analyzer Module”. Once its development concluded, and
after testing its effectiveness based on the functional evaluation standard propo-
sed at the M3-Competition for prediction strategies, it has been deployed on a real
use case, which choice was motivated according to the facts described in the next

subsection:

Use case: Detection of DDoS threats

The alarming increase in the number of Distributed Denial of Service (DDoS)
attacks recorded in the last years has warned the different organizations for cyber-
defense [2]. A clear example of this problem was observed in October 2016, when
the DNS servers of the Dyn provider suffered one of the most complex and mediatic
DDoS campaigns [3] ever seen. Its consequence was the deactivation of dozens of ser-
vices, websites and social networks, some of them related to widely distributed and
popular products, among them Twitter, Reddit, Github, Amazon or Spotify. This
was achieved by exploiting a vulnerability present in millions of devices of different
nature connected to the Internet of Things (IoT) [4]. The threat was orchestrated
from a botnet managed by the malware Mirai [5][6], and the attack served to ag-
gravate the uncertainty of many users about the security of their data and network
devices. As a result of this incident or similar attacks, many users asked themselves:
are my devices taking part of remotely coordinated malicious campaigns?. In this
case, what are their purposes?; to what extent are they contributing?; or, how can I
avoid such situations?. But despite the fact that to combat the attacks by analyzing
the incoming/outgoing traffic of the protected devices has been widely studied by
the research community [7] [§], (which efforts generally aimed on analyzing network
traffic at the intermediate/victims edges of the intrusion, or by identifying devices
compromised by remote control malware [9], there has practically not been conduc-
ted from studying data generated from the origin of the threat (source-side), in this

way studying the end-points separately.
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In order to contribute to the development of solutions capable of dealing with
the aforementioned problems, the prediction strategy developed, as well as its ca-
pabilities to project the state of the network, have been instantiated for anomaly
recognition. In particular, the proposed solution addresses the challenge of analyzing
traffic flows looking for traits of malicious activities, in particular those that may be
related to the participation of the end-point as sources of DDoS attacks. The disco-
very of suspicious activities lies on estimating monitored traffic behaviors based on
studying aggregated metrics and the construction of prediction thresholds. When
the observation exceeds the thresholds that delimits normal and legitimate activi-
ties, the mismatch is labeled as discordant (suspicious), being properly reported.
With experimental purpose, the instantiation of the proposal became the DroidSen-
tinel monitoring tool, originally developed for Android systems (hence the name).
However, the solution was scalable for alternative IoT technologies when properly
configured. The first implementation of DroidSentinel raised a portable solution,
where all the analytics were executed on the device, thus allowing users to install
and run a defensive application that performed each data processing stage locally
[10]. But due to the heterogeneity and non-stationarity inherent in the traffic output
of a single mobile device, which generally highly depends on the user behavior, the
analytical processes were adapted to the changes in the distribution of the monito-
red data, thus gaining sophistication. Note that, in spite of their effectiveness, these
modifications implied important penalties in terms of quality of the user experience

(CPU, memory and battery consumption).

Objetives

The principal objective of this work is to develop a prediction strategy for projec-
ting the state of new generation communications networks, which must be adapted
to their great heterogeneity of data sources and to the non-stationary processes
inherent in the information they manage. In addition, it must be able to detect
anomalies on network traffic based on adaptive predictions. For this purpose, traffic
flows are analyzed, which metrics facilitated the definition of time series. In order
to operate in real time, the huge network traffic volume conditions the proposal to
be as efficient as possible. This has led to the development of a model capable of
intelligently deciding which could be the best available battery prediction algorithm,
that considerably reduces processing time and improves effectiveness. It should be
noted that, given the great growth and notoriety of the new communication sce-

narios and technologies, it is intended to create a prediction framework compatible
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with them able to adapt to time series inferred from the network traffic flows, both

with stationary and non-stationary nature.

On the other hand, with the aim of integrating the system into the fifth-generation
networks, its instantiation has been separated into two use cases. The first one is its
deployment on a real infrastructure adapted to 5G. For this, we have collaborated
with the SELFNET project (H2020-ICT-2014-2 / 671672) and the GASS research
group of the Complutense University of Madrid; where the proposal was evaluated
based on the M3-Competition functional standard. Secondly, it has been instantiated
as a solution to a real security challenge, in particular, the defense against distribu-
ted denial of service attacks. This last action gave rise to the approach DroidSentinel,

being able to recognize this type of intrusions at source-side.

Project organization

This document is divided into eight chapters, where the performed work and

experimentation are described in-depth:

In Chapter 1 the introduction, objectives and organization of the document are
detailed.

In Chapter 2 the state of the art related with the emergent communication tech-
nologies and the 5G landscape are reviewed, emphasizing their role and the main
features of the SELFNET project.

In Chapter 3 the problems and challenges posed by the DDoS threat are explai-

ned, where its evolution and main defensive solutions are detailed.

In Chapter 4 a framework for adaptive prediction based on studying network

indicators is proposed.

In Chapter 5 the DroidSentinel tool is introduced, a use case of the prediction
framework for discovering malicious traits on network traffic. From them it is pos-

sible to recognize end-points related with DDoS attacks remotely orchestrated.

In Chapter 3 the problems and challenges posed by the DDoS threat are explai-

ned, where its evolution and main defensive solutions are detailed.
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In Chapter 4 a framework for adaptive prediction based on studying network

indicators is proposed.
In Chapter 5 the DroidSentinel tool is introduced, a use case of the prediction
framework for discovering malicious traits on network traffic. From them it is pos-

sible to recognize end-points related with DDoS attacks remotely orchestrated.

In Chapter 6 the applied methodology and the dataset involved in the experi-

mental validation of the proposals are described.

In Chapter 7 the obtained results are discussed.

Finally, in Chapter 8 the conclusions and future work are presented.
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Capitulo 2

Escenarios de comunicacion

emergentes

En la actualidad, las redes modviles son conjuntos complejos de equipos hete-
rogéneos que utilizan aplicaciones de administraciéon patentadas, lo que supone un
gran gasto y esfuerzo, asi como un proceso lento para gestionar todos los elementos
de la red mediante enfoques actualmente manuales o semiautomaticos. Con el creci-
miento de las nuevas tecnologias, tales como las redes definidas por software (SDN,
del inglés Software Defined Network), la virtualizacién de funciones de red (NFV, del
inglés Network Function Virtualization) y la computacién en la nube, nos acercamos
cada vez mas al concepto de redes auténomas las cuales pueden programarse y son

facilmente administrables.

En este capitulo se presentan las capacidades de un nuevo marco propuesto
por el proyecto SELFNET que permite desplegar funcionalidades de administracion
auténomas en una red 5G. El trabajo propuesto se centra en el caso de uso de au-
toproteccion, que se puede aplicar para tratar de forma reactiva o preventiva las
anomalias de red detectadas o predichas. SELFNET puede proporcionar un marco
de gestién auténomo que reduce notablemente los costes operativos y mejora sus-
tancialmente la calidad de experiencia (QoE, del inglés Quality-of-Fzperience) en

términos de fiabilidad, disponibilidad, continuidad del servicio y seguridad.

15
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2.1. Redes de telefonia moévil de quinta genera-
cion

Hoy en dia, los operadores de red se encuentran con problemas, tales como, fallos
de enlace, ataques de seguridad, degradacién de calidad de servicio (QoS), errores de
software y fallos hardware, y deben resolverlos de forma manual o semiautomatica.
La solucion de estos problemas generalmente requiere la reconfiguracién manual de
los equipos y, en algunos casos, la instalacion de nuevos sistemas y funcionalidades
como enrutadores, traductores de direcciones de red, cortafuegos y balanceadores
de carga, que no pueden ejecutarse sin interrumpir el funcionamiento normal de la
red. Lo que supone interrupciones en los servicios y violaciones en los acuerdos a
nivel de servicio, ademas de incurrir en mayores costes operacionales y de capital y
comprometer la calidad de experiencia (QoE) de los usuarios finales [I1]. Es por eso
que el gasto operativo (OPEX) de los operadores méviles es actualmente tres veces

mayor que el gasto de capital [10].

La evoluciéon de las generaciones de redes moviles esta influenciada principal-
mente por el crecimiento exponencial del uso de dispositivos inaldmbricos, el uso de
datos y la necesidad de una mejor calidad de experiencia (QoE). Se espera que més
de cincuenta mil millones de dispositivos conectados utilicen los servicios de red 5G
para fines del ano 2020, lo que supondria un gran incremento en el trafico de datos
en comparacién con el ano 2014. Sin embargo, las soluciones de vanguardia no son
suficientes para los desafios mencionados anteriormente. En resumen, el aumento de

3D (Dispositivos, Datos y tasa de transferencia de Datos) fomenta el desarrollo de

redes 5QG.

Especificamente, la quinta generacién (5G) de las redes méviles destacard y abor-

dara tres vistas amplias:

= Centrada en el usuario: Para mejorar la experiencia de usuario, las re-
des de quinta generacion tienen que poder proveer a los usuarios de servicio

ininterrumpido y sin problemas o caidas.

= Centrado en el proveedor de servicios: Se espera recibir una gran de-
manda de diferentes servicios, por lo tanto, la red debe estar preparada para

balancear la carga o ajustarse, de manera que no colapse.
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Volumen de datos
Moviles
10 Th/s/m?

Latencia E2E
5ms

Tasa de velocidad
10Gb/s

Movilidad
500km/h

Confiabilidad
99.999%

Numero de dispositivos

Tiempo de despliegue
IM/km?

del servicio
90 minutos

Energéticamente eficiente
10% del consumo actual

Figura 2.1: Indicadores clave de desempeno 5G

= Operador de red: Se intentara dar el mejor servicio a las operadoras de
red, proporcionando un servicio de bajo costo y energéticamente eficiente,

mejorando su escalable e infraestructura.

2.1.1. Indicadores clave de desempeno

Los parametros que se enumeran a continuacion y que se pueden ver resumidos
en la Fig[2.1] son los factores de desempeno que caracterizardn a las redes 5G a fin
de cumplir los requerimientos establecidos por esta tecnologia. Estos se detallan a

continuacion:

» Tasa de transferencia (10 Gbps). A diferencia de las plataformas LTE
predecesoras, se espera que las redes 5G alcancen tasas de transferencia de

hasta 10Gbps para un acceso ubicuo a una amplia variedad de servicios [12].

» Movilidad (500Km/h). Este indicador de desempeno permite que las redes

5G mantengan sus niveles de operatividad incluso en condiciones de movilidad
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de hasta 500Km/h que pueden encontrarse, por ejemplo, en trenes de alta

velocidad.

» Ntmero de dispositivos (1M/Km?2). Las redes 5G estaran capacitadas
para albergar una cantidad de dispositivos conectados hasta mil veces superior
a la ofrecida por 4G. Esto la constituye en una plataforma idénea para el

despliegue de soluciones 10T, redes de sensores, entre otras [13].

» Eficiencia energética (10 % de la actual). Uno de los principales objetivos
de 5G es reducir significativamente el consumo energético en hasta un 90 %.
El consumo energético se adaptard asi a las fluctuaciones de trafico y nuevos

despliegues de infraestructura de menor consumo.

» Tiempo de despliegue de servicios (90 minutos). Se espera que el tiempo
estimado de despliegue de nuevos servicios se reduzca hasta alcanzar los 90
minutos. Esto es posible a través de las tecnologias de virtualizacion y provision

de recursos bajo demanda [14].

» Fiabilidad (99.999 %). La infraestructura 5G estard capacitada para ofrecer
una fiabilidad promedio de 99.999 %, alcanzando tiempos minimos de inacti-
vidad.

» Latencia (5ms). Se espera contar con niveles de latencia de extremo a ex-
tremo (E2E) inferiores a los bms. Este nivel de minimo retardo en las comu-
nicaciones 5G es también referido como “cero latencia”. Este factor introduce
mejoras significativas de la calidad percibida por el usuario, y permite también

desplegar infraestructuras criticas mas eficientes.

» Volumen de datos méviles (10Tb/s/Km2). La alta densidad y concen-
tracion de dispositivos conectados por area geografica generard volimenes de
datos méviles del orden de 10Th/s/Km2. Se estima por lo tanto que millones
de usuarios puedan interactuar incluso en situaciones de maxima demanda

conservando los requisitos operacionales establecidos por 5G.

2.1.2. Tecnologias relacionadas

Con la aparicion de los nuevos escenarios de comunicacién, han tomado relevancia
nuevas tecnologias que han posibilitado la creacién de nuevos paradigmas de gestion
adaptados a las redes emergentes. Estos se caracterizan por un alto grado de agilidad,

dependencia minima del hardware y capacidades de gestiéon automaética. En esta
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seccion se hace una breve revision algunas las tecnologias que han establecido las

bases para el disenio de las plataformas de red 5G [14].

SDN

Las redes definidas por software (SDN, del inglés Software Defined Networking)
presentan un nuevo paradigma en el disenio y administracién de los elementos de red,
al separar los planos de datos y control de los dispositivos de comunicacién (routers,

switches, etc.). En una red SDN se identifican entonces las siguientes capas:

= Plano de datos, en esta capa se procesan los paquetes de red a través de
conmutadores. Estos dispositivos son administrados desde el controlador SDN,
para lo cual es necesario que estos cuenten con una interfaz de configuracién,

comunmente implementada por el protocolo OpenFlow.

= Plano de control, se encarga de gestionar los elementos de la red en funcién
de sus necesidades a través de los controladores SDN. En el nivel inferior de
este plano (SouthBound interface), el controlador configura las tablas de enca-
minamiento de los dispositivos OpenFlow, mientras que, en el nivel superior,
el controlador implementa una interfaz de alto nivel (NorthBound interface)
que posibilita la interacciéon de esta capa con aplicaciones que configuran el

comportamiento de la red.

» Capa de aplicacidn, en esta capa se encuentra el software capaz de automati-
zar tareas de configuracion, despliegue de servicios y gestion del trafico de red.
Las aplicaciones en esta capa se implementan en lenguajes de programacion

de alto nivel, segin los requisitos del controlador SDN implementado.

SDN implementa las practicas de ingenieria de software, dando lugar asi al con-
cepto de redes programables. Esto supone un cambio de paradigma importante que
ha abierto un nuevo modelo de prestacion de servicios de red para los operadores, y

ha sido una caracteristica fundamental para establecer los fundamentos de las redes
5G.

NFV

La virtualizacién de funciones de red (NFV, del inglés Network Function Virtua-

lization) ofrece una nueva forma de disenar, implementar y administrar servicios de

red.
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NFV implementa funciones de red, cominmente soportadas sobre hardware de
comunicaciones, en aplicaciones de software cuya instanciacion se produce bajo de-
manda segin las necesidades del proveedor de servicios. Estas funciones comprenden
la traduccion de direcciones de red (NAT), cortafuegos (firewall), deteccion de intru-
sos (IDS), servicio de nombres de dominio (DNS), almacenamiento en caché, entre

otros.

Las tecnologias de virtualizacion han facilitado el surgimiento de esta tecno-
logia. La creacién de plataformas de computacién en la nube (cloud computing) ha

fortalecido atin mas las capacidades para el despliegue automatico de estas funciones.

En el ano 2012, un grupo de operadores miembros del Instituto de Estandares
de Telecomunicaciones de Europa (ETSI), propuso un marco para la gestién de

funciones de red virtuales, en la que se identifican los siguientes médulos principales:

s Network Functions Virtualized Infrastructure (NFVI): Esta capa abstrae los
componentes de hardware de la infraestructura de red, categorizandolos en
elementos de computo, red y almacenamiento necesarios para instanciar fun-

ciones de red.

» Virtualized Network Function (VNF): consiste en una funcién de red imple-

mentada en software que se despliega sobre la plataforma NFVI.

» NFV Management and Orchestration (NFV M & O): Esta capa gestiona y
orquesta el ciclo de vida de los recursos hardware y/o software, que soportan

la virtualizacién de la infraestructura y de los médulos VNF.

Aunque SDN y NFV son tecnologias que pueden implementarse independiente-
mente, su despliegue conjunto ha posibilitado la provisién de servicios de red mas

eficientes.

Cloud Computing

La computacién en la nube consiste en un modelo para la provision automéatica
y bajo demanda de recursos de computo que son accesibles para el usuario desde
cualquier lugar. Los proveedores de este tipo de servicios ponen a disposicién de
los clientes herramientas y aplicaciones web para facilitar la administracion de los

recursos administrados.
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La computacion en la nube otorga la capacidad de compartir recursos fisicos
(cémputo, red y almacenamiento) por multiples usuarios de manera transparente.
Las plataformas de virtualizacién son utilizadas para crear entornos aislados que los
proveedores ofrecen a los usuarios. En dichos entornos los usuarios pueden adminis-
trar los recursos computo, red o almacenamiento contratados; con independencia de
las tareas de administracion llevadas a cabo en otros entornos. Este paradigma se
conoce comunmente como multi-tenancy, y es un aspecto distintivo en las platafor-

mas de computacién en la nube [15].

Desde el punto de vista de los servicios ofrecidos, la computacién en la nube intro-
duce tres conceptos ampliamente extendidos en la literatura. Cada uno de ellos esta

relacionado con un nivel de la arquitectura, y son los que se enumeran a contraccion:

» Infraestructura como servicio (laaS, del inglés Infrastructure as a Service).
Los recursos de infraestructura, comtinmente alojados en centros de datos,
son abstraidos por la capa de virtualizacion y provistos a los usuarios bajo
demanda. Sobre la infraestructura asignada el usuario puede desplegar los
sistemas operativos, software de aplicacion o configuracion de red preferida

que se adapte a sus requerimientos.

» Plataforma como servicio (PaaS, del inglés Platform as a Service). En este
nivel de la arquitectura, el proveedor pone a disposicién de los usuarios marcos
para el desarrollo y ejecucion de aplicaciones adaptadas a los entornos en la

nube.

» Software como servicio (SaaS, del inglés Software as a Service). Es el ni-
vel mas alto de la arquitectura y con el que los usuarios finales interactian
directamente. En este modelo s6lo se necesita un navegador web o un cliente
ligero para acceder a la aplicacion. Google Docs es un ejemplo de este tipo de

servicios.

Desde el punto de vista de las redes 5G, las plataformas en la nube facilitan el
despliegue de servicios en menor tiempo, contribuyendo de esta manera a alcanzar

uno de los indicadores de desempeno claves establecidos en 5G.

Inteligencia artificial

La inteligencia artificial se concibe como una rama de las ciencias computacio-
nales encargada de estudiar modelos de computo capaces de realizar actividades

propias de los seres humanos en base a dos de sus caracteristicas primordiales: el
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razonamiento y la conducta [16].

La inteligencia artificial ha tenido un gran auge en los ultimos tiempos y cada vez
se aplica en méas campos. En el caso de los nuevos escenarios de comunicacién tiene
diversos usos tales como: redes neuronales capaces de aprender y tomar decisiones
de manera autéonoma, clasificadores capaces de seleccionar la mejor contramedida
en caso de un ataque, algoritmos de prediccion para prever el flujo de trafico de la

red, y otras aplicaciones.

Redes autoorganizadas

Las funciones autoorganizadas (del inglés Self Organized Networks) son responsa-
bles de administrar automaticamente una plataforma de red. Este modelo se enfoca
en el logro de tres objetivos principales: la autoconfiguracion, autooptimizacion y
autocuracién de la red. Este modelo facilita el logro de altos niveles de rendimiento
de la red al identificar continuamente situaciones de mejora [I7]. Esto se hace me-
diante el despliegue de sensores que se encargan de recopilar datos de rendimiento
de la red. Asimismo, se ponen en marcha diversos actuadores que ejecutan modifi-

caciones sobre los pardmetros de red existentes.

Con un modelo autoorganizado, las operaciones de administracién se pueden rea-
lizar de manera eficiente debido a la disponibilidad de modelos estadisticos formados
por gran cantidad de indicadores clave de rendimiento (KPI) y sus dependencias en-

tre si.

2.2. SELFNET

SELFNET es un proyecto financiado por la Comisién Europea, parte del pro-
grama Horizonte 2020, que proporciona un sistema de gestion de red 5G escalable,
extensible e inteligente mediante la integraciéon de nuevas tecnologias (SDN, NFV,
computacion en la nube, inteligencia artificial, etc.). Por lo tanto, SELFNET tiene
como objetivo ayudar a los gestores de una red 5G a realizar tareas de administra-
cién como la instanciacién automaética de aplicaciones SDN/NFV con el propdsito
de supervisar y mantener la red de manera autéonoma. Es necesario para ello defi-
nir medidas tacticas de alto nivel y habilitar acciones preventivas y correctivas de

manera automatica para mitigar fallos de red existentes o potenciales [17].
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2.2.1. Arquitectura de SELFNET

Para una mayor comprensién de la arquitectura SELFNET, se expone a conti-
nuacion una breve descripcién de los niveles funcionales diferenciados, los cuales se
muestran en la Fig2.2] Estas son: capa de infraestructura, capa de red virtualizada,
capa de control SON, capa auténoma SON, capa de interfaz SON y un moédulo de
orquestacién y gestién NFV [17] [18].

» Capa de Infraestructura: Esta capa provee los recursos necesarios para la
instanciacion de funciones virtuales y soporta los mecanismos necesarios para
ese fin. Esta a su vez se subdivide en dos subcapas: subcapa fisica y subcapa
de virtualizacién. La subcapa fisica incluye los recursos fisicos requeridos para
proveer capacidades computacionales, de red y de almacenamiento sobre hard-
ware, y la subcapa de virtualizacién posibilita la comparticién de los recursos

disponibles entre distintos usuarios o servicios.

s Capa de Datos SON: En esta capa, las distintas funciones de red son si-
tuadas e interconectadas bajo una topologia disenada. Las funciones de red
virtuales (VNF) incluyen las instancias requeridas para la normal operativi-
dad de la infraestructura virtual, asi como aquellas creadas por SELFNET
como parte de la implementacion SON. Esta capa también proporciona so-
porte multi-tenancy que posibilita la comparticién de recursos entre distintos

usuarios, cada uno de los cuales es capaz de administrar su propio dominio.

= Capa de Control SON: La capa de control SON estd formada por sensores
y actuadores orientados a desempenar funciones de autoorganizacion. Por un
lado, los sensores recopilan informacion de los servicios que se ejecutan en
la infraestructura de red. Por otro lado, los actuadores aplicaran las acciones

pertinentes sobre la red.

» Los sensores y actuadores SON se administran desde la Capa Autonémica
SON, la cual otorga inteligencia a la red. De forma similar, esta capa interactia

con el plano de control en arquitecturas SDN.

s Capa Auténoma SON: La Capa Auténoma SON proporciona la inteligencia
de la red. La informacién recolectada por los sensores es usada para diagnos-
ticar el estado de la red. Luego, las acciones para alcanzar los objetivos del
sistema desde la perspectiva de la gestion autonémica. En primer lugar, el
modulo de monitorizacion y andlisis recoge y almacena todos los datos pro-

cedentes de los sensores, constituyéndose en el primer nivel de recoleccién de
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datos. A continuacién, algoritmos de extraccion de datos, reconocimiento de
patrones, prediccién, entre otros, permiten un anélisis detallado de la informa-
cion recibida. En este punto, se realiza el reconocimiento de comportamientos
anomalos o sospechosos basados en las métricas definidas. Los resultados del
diagnostico obtenido sirven para decidir acciones sobre los problemas de red

existentes y/o potenciales tanto de manera reactiva como proactiva.

= Orquestador NFV y Capa de Gestidon: Esta capa es responsable de con-
trolar y concatenacion las distintas funciones de red en la infraestructura vir-
tualizada. Las decisiones tomadas por la capa autondémica permiten al Orques-
tador la administracién y configuracion de las aplicaciones SDN y NFV. Este
componente resuelve la dependencia, el orden de ejecucién y la prioridad de
diferentes acciones y asegura que las aplicaciones SDN / NFV dispongan de

recursos suficientes para realizar sus tareas.

= Capa de Acceso SON: Esta capa proporciona una interfaz que proporciona
diferentes capacidades de monitorizacién y gestion de la configuracién al opera-
dor de red, dependiendo de los niveles de privilegios asignados. De esta forma,

los administradores pueden comprobar el estado actual de las operaciones en
SELFNET.

2.2.2. Casos de uso

SELFNET se centrard principalmente en tres aspectos en lo referente a la admi-
nistracién de red: proporcionar capacidades de autoproteccion contra ataques de red
distribuidos, funcionalidades de autorreparacion en caso de fallos de red detectados
o previstos, y caracteristicas de autooptimizacion para mejorar dindmicamente el
rendimiento de la red y la calidad de experiencia (QoE) de los usuarios. Estas capa-
cidades suponen un avance significativo para los operadores de red porque supone
la implementacion de servicios multi-tenancy distribuidos en las redes 5G y generan
nuevas oportunidades de negocio para los proveedores de servicios. Los tres casos de

uso se explican a continuacion:

Self-protection Use Case

El objetivo principal de este caso de uso es detectar y mitigar ciberataques
y amenazas de red. Para ello se utilizaran tecnologias emergentes como sensores

y actuadores VNF (monitores virtuales de trafico, honeypots, etc) desplegadas en
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Figura 2.2: Arquitectura SELFNET

diferentes puntos de la red, por ejemplo, en el acceso mévil o puntos de acceso de la

red [17].

Self-healing Use Case

Este caso de uso consiste en detectar y predecir fallos en la infraestructura de la
red 5G tanto a nivel de hardware, software, vulnerabilidades de la infraestructura,
interrupciones en el suministro de energia, etc. para aplicar acciones de recuperacion
reactiva y preventiva. El sistema consiste en un analizar de red con funciéon de
autorreparacion capaz de inferir las métricas indicativas del estado de la red para
detectar problemas potenciales en el sistema. Ademas, debe tener la capacidad de

tomar decisiones para autorepararse [15].
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Self-optimisation Use Case

Este caso de uso se centra en crear un sistema auténomo capaz de adaptarse
a las necesidades de los usuarios manteniendo asi su calidad de usuario esperada.
Para ello SELFNET dispone de sistemas de monitorizacion y andlisis para observar
o predecir cargas masivas de trafico que alertaran a unos mecanismos de gestion
autoajustables que seran capaces de gestionar debidamente este trafico reduciendo

los retrasos en la red.



Capitulo 3
Denegacion del servicio

Este capitulo aborda la problematica relacionada con la prevencién, deteccién,
mitigacion e identificacion del origen de los ataques de Denegacién de Servicio en
los escenarios de red actuales. Con este fin se profundizara en mayor medida en el
subgrupo de los ataques distribuidos basados en inundacién, por ser la amenaza por

identificar en el caso de uso de la estrategia de prediccion propuesta.

3.1. Ataques de Denegaciéon de Servicio

Los ataques de Denegacién de Servicio o DoS (del inglés Denial of Service) cons-
tituyen una amenaza creciente en los tltimos anos, habiendo llegado a convertirse
en un auténtico desafio en el area de la seguridad en sistemas de la informacion.
Entre sus objetivos se encuentran empresas, organismos gubernamentales, bancos,

ejércitos o servicios como universidades, hospitales y aeropuertos.

Los ataques de denegacién de servicio consisten en bloquear los servicios de red
a los usuarios legitimos. Se han convertido en un gran problema actual en lo refe-
rente a la seguridad de Internet de acuerdo con el informe publicado en 2016 por el
Instituto Ponemon. Este tipo de ataques representa la primera causa de pérdidas en
las empresas de Reino Unido y la segunda en Estados Unidos dentro del ambito del

cibercrimen [19].

Los ataques DoS mas efectivos y utilizados son de naturaleza distribuida y se
conocen como DDoS (del inglés Distributed Denial of Service). En este caso, el
atacante hace uso de servidores maestros (del inglés botmaster) que controlan a
esclavos o zombies previamente infectados con malware, para entre otros, atacar de

manera coordinada a sus victimas. Este esquema se muestra en la Fig[3.1]

27
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Figura 3.1: Escenario ataque DDoS

3.2. Motivaciones

Los ataques DDoS pueden estar motivados por causas muy diversas, aunque
principalmente se deben a los siguientes motivos: econémicos (la victima se encuen-
tra ante la disyuntiva de pagar o tener sus servidores colapsados), como distraccién
para otro ataque mayor, o circunstancias politicas. El gran aumento de ataques
DDoS registrado en los tltimos anos se debe, entre otros factores, a la facilidad para
conseguir las herramientas, los escasos conocimientos necesarios para poder hacer
un ataque de este tipo, la ausencia de mecanismos efectivos de defensa y la apari-
ci6n de individuos o grupos que venden sus servicios (botnets, servidores infectados,
asesoramiento, etc.) para facilitar la labor al atacante y poner a su alcance todas
las herramientas necesarias [21]. Por este motivo se prevé que se habran registra-
do mas de 10 millones de ataques DDoS al concluir el ano 2018, con un tamano
medio de 1.5Gb (segin las expectativas publicadas a finales del 2017 por la em-
presa Deloitte, en su informe “Global Technology, Media and Telecommunications

Predictions 20177). Por lo que tal y como ha senalado la Comisién Europea, cada
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vez resulta mas importante encontrar herramientas que permitan a sus ciudadanos

y sus diferentes organizaciones, defenderse frente a estos ataques.

3.3. Ataques de Denegacién de servicio Distribui-

dos

Con el fin de maximizar su efecto, los ataques DoS han evolucionado a una técnica
mucho més eficaz: los ataques de Denegacién de Servicio Distribuidos o DDoS ( del
inglés Distributed Denial of Service). Los ataques DDoS se definen como: “ataques
que tienen como objetivo el agotamiento de los recursos criticos de un sistema/red y
que provienen de fuentes multiples distribuidas a lo largo de ella” [22]. Esto permite
el envio de grandes cantidades de informacién (actualmente, en el orden de Gbs/Tbs)
y presenta una serie de ventajas frente a los ataques DoS convencionales, entre las

que destacan:

= Origen maultiple: La distribucién del origen del ataque dificulta su identifi-

cacion.

= Ataques combinados: El trafico inyectado con cada fuente habitualmente

no es considerado como una amenaza por separado.

» Facilidad de ocultacion: Es posible su ofuscacion mediante técnicas de mi-
metismo, entre las que destaca asemejar su comportamiento a intentos de

acceso masivos de usuarios legitimos del sistema (del inglés flash crowds).

Asimismo, el rapido crecimiento de las redes de ordenadores zombis o botnets
supone un importante refuerzo a la hora de elaborar este tipo de ataques. En este
contexto, el controlador de la red puede ejecutar de manera rapida y efectiva el
ataque desde todos los equipos infectados. Esto facilita la ejecucién de determinados
tipos de DDoS que requieren de técnicas de suplantacion de identidad, popularmente
conocidas como Spoofing. Ademas de estas ventajas, las propias caracteristicas de
los protocolos de red actuales facilitan la utilizacién de este tipo de ataques. Entre

ellas cabe destacar:

= Recursos compartidos: El uso compartido de recursos y su gestion dinamica
permite a cualquier usuario agotar los recursos del canal compartido. Asimis-
mo, cualquier ataque es potencialmente capaz de afectar a cualquiera de los

usuarios.
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Figura 3.2: Ejemplo de RDDoS

» Caracteristicas de dispositivos de encaminamiento: Los dispositivos de
encaminamiento con mayor nivel de proximidad al niicleo de Internet (subredes
de interconexién de los ISP) habitualmente presentan menor complejidad. Esto
dificulta las tareas de rastreo del origen del ataque, y la identificacion de robos
de identidad.

= Encaminamiento multiple: Dado que en los protocolos de encaminamien-
to actuales cada paquete puede recorrer diferentes caminos para llegar a su

destino, la reconstruccion de escenario del ataque es mucho més compleja.

= Gestion descentralizada: La gestién descentralizada de Internet impide la

aplicacion de medidas de deteccion comunes.

En la actualidad es frecuente una nueva variedad de ataque DDoS que se bene-
ficia de cada una de estas facilidades: los DDoS reflectantes o RDDoS (del inglés
Reflected Distributed Denial of Service). Los ataques RDDoS se aprovechan de ele-
mentos neutrales de la red, que actiian como elementos reflectantes y en ocasiones
amplificadores del ataque. Esto presenta una importante ventaja a la hora de ocultar

el origen del ataque y es capaz de maximizar el dano causado.
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En la Figf3.2] se muestra un ejemplo de RDDoS conocido como Amplificacién
DNS. La Amplificacién DNS consiste en explotar servidores DNS neutrales para la
denegacién de servicio de un sistema. Se basa en que cuando un nodo realiza una
peticién al servidor, recibe diferentes datos sobre el dominio y la direccion solicita-
dos. El servidor DNS almacena la informacién de cada dominio en estructuras de
datos denominadas Registros de Recursos o RR (del inglés Resource Records). El
campo de los registros que mayor impacto produce es el TXT, que tiene longitud va-

riable, y contiene informacién variada que el propietario del dominio quiera mostrar.

Durante el ataque, el atacante inunda al servidor DNS con peticiones que inclu-
yen el RR del dominio solicitado. En una primera etapa, el propio atacante puede
comprometer el servidor DNS mediante la creacion de un TXT de longitud muy
grande en el RR a solicitar. No obstante, este paso a veces es ignorado, dado que
algunos dominios publicos ya tienen su campo TXT lo suficientemente grande. En
la segunda etapa, el atacante ordena a los diferentes nodos de origen (habitualmente
nodos infectados por botnets) que soliciten el RR del dominio con el TXT grande.
Las peticiones presentan una direccién de origen falsa, que coindice con la de la
victima (Spoofing). En consecuencia, la victima es inundada por las respuestas del
servidor. La amplificacién se produce cuando el tamano de la respuesta es mayor

que el de la solicitud (motivo por el cual se eligen RR con el campo TXT grande).

3.3.1. Técnicas de ofuscacion

Para dificultar los procesos de deteccion, los ataques DDoS habitualmente incor-
poran de técnicas de ofuscacién. Las técnicas més frecuentes se basan en el engano a
sistemas de deteccion basados en el estudio de fluctuaciones en el volumen de trafico
de la red protegida. Este es el caso del andlisis de su entropia o el establecimiento
de umbrales adaptativos de rechazo. Los dos ataques més representativos son el in-
cremento paulatino del volumen de tréfico (del inglés Slowly Increasing Attack) y la
inundacién en intervalos (del inglés Low-rate Attack).

La Fig[3.3] muestra un ejemplo de Slowly Increasing Attack. En ella el volumen
de trafico inyectado por el atacante aumenta lentamente en funcion del tiempo.
Esto evita que los sistemas de deteccion identifiquen grandes variaciones en inter-
valos de tiempo cortos. La Fig[3.4] muestra un ejemplo de Low-rate Attack. En ella
la inyeccion de grandes volimenes de trafico se divide en intervalos de tiempo. De
esta manera es posible evadir estrategias de deteccion que aplican técnicas para el
reconocimiento de falsos positivos. La no continuidad de la amenaza puede llevar al

detector a identificarlo como un falso positivo, y cancelar su etiquetado.
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También es frecuente la aplicacién de técnicas de mimetismo (del inglés mimicry).
Los ataques de mimetismo se basan en el modelado de las caracteristicas del ataque,
de manera que conserve un alto grado de similitud con el modo de uso habitual y
legitimo de la red. Esta medida es especialmente eficaz frente a sistemas de deteccion
de intrusiones que basan sus estrategias de deteccién en la identificacién de anomalias
en el uso de la red. No obstante, presentan una mayor dificultad de ejecucion, ya

que requieren conocimiento previo sobre los modos de uso de la red a atacar.
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3.3.2. Deteccién y mitigacion de ataques DDoS

Las medidas de deteccién y mitigacién de ataques DDoS puede ubicarse en di-
ferentes lugares de la topologia de la red: en el extremo mas préoximo al origen del
ataque (del inglés Source-end defense), distribuida entre el origen del ataque y la
victima (del inglés Core-network defense), o inmediatamente antes de la victima
(del inglés Victim-end defense) [23] [24]. Cada ubicacién aporta caracteristicas di-
ferentes en la defensa. La proximidad al origen del ataque permite la aplicacién de
contramedidas de una manera mas eficiente y antes de su propagacion. La ubica-
cién distribuida entre los extremos del ataque facilita el proceso de reconstrucciéon
del escenario de ataque, y la aplicacion de contramedidas antes de su llegada a la
victima. Finalmente, la ubicacién en el extremo victima aporta una mayor precision
en los procesos de deteccién. Esto es debido a que es el punto en el que el ataque ha

sido completamente ensamblado.

En la actualidad la tendencia es aprovechar las ventajas de cada una de las ubi-
caciones, en la denominada defensa colaborativa (del inglés Collaborative defense).
La defensa colaborativa distribuye la actividad defensiva en tres etapas: deteccion,

identificacién del origen y mitigacién. A continuacion, se describe cada una de ellas.

Deteccion

En la defensa colaborativa la deteccion de las amenazas se desempena en el ex-
tremo més proximo al sistema a proteger. De esta manera se consigue una mayor
precisién. Inicialmente la identificacién de ataques DDoS se realizaba de manera
selectiva: cada sensor reconocia las caracteristicas de determinados ataques pre-
viamente conocidos. Pero en la actualidad las redes presentan patrones de trafico
dinamicos y el atacante puede aplicar técnicas de ofuscacién o suplantacion de iden-
tidad para traspasar las medidas defensivas tradicionales. El atacante también puede
valerse de elementos reflectantes para ocultarse y amplificar el dano causado. Esto
ha llevado a que muchas aproximaciones lleven a la aplicacién de técnicas de detec-

cién basadas en anomalias.

La deteccién basada en anomalias se centra en el modelado del uso habitual y
legitimo de la red o en la elaboracion de umbrales adaptativos. Ambas tienen en
comun el estudio de las tendencias del volumen de trafico analizado, el estudio de
series temporales y la aplicacién de técnicas como el analisis espectral, la estimacion
de las variables ciclicas irregulares o la detecciéon de puntos de inflexiéon. Un ejemplo

claro de este paradigma es el estudio de la entropia del trafico monitorizado, el cual se
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basa en la medicion del grado de aleatoriedad que presenta. Su uso se fundamenta
en que, en condiciones legitimas, la entropia del trafico tiende a ser estable. Sin
embargo, cuando comienza un ataque DDoS la entropia fluctia drasticamente en un
periodo corto de tiempo. Esto es debido a que, durante los ataques, el trafico tiende

a seguir patrones lineales.

Identificacion del origen y mitigacion

En la defensa colaborativa la identificacion del origen del ataque se lleva a cabo
mediante diferentes técnicas de marcado. Esto requiere la colaboracién de diferentes
elementos de encaminamiento distribuidos a lo largo de la red. Las primeras técnicas
para localizar el origen se basaban en el intercambio de mensajes entre los dispositi-
vos. Una vez detectado, se comienza una cadena de mensajes que recorre todos los
nodos de la red hasta llegar al atacante. Sin embargo, en la actualidad esta estrategia
resulta inviable dada la sobrecarga que produce en la red y la dificultad de rastreo
cuando se han practicado robos de identidad. En consecuencia, lo habitual es aplicar
técnicas de marcado, entre las que destacan: Marcado de Paquetes Determinista o
DPM (del inglés Deterministic Packet Marking), Marcado de Paquetes Probabilista
o PPM (del inglés Probabilistic Packet Marking) y Marcado en Demanda MoD (del
inglés paquet Marking on Demand).

El Marcado de Paquetes Determinista se basa en almacenar en alguno de sus
campos la lista que indica todos los nodos que ha recorrido hasta llegar a la victima.
De esta manera la victima es capaz de reconstruir de manera precisa el escenario

del ataque.

No obstante, su aplicacion conlleva un incremento del consumo de recursos
computacionales, disminucion de la calidad de servicio de la red y habitualmen-

te presenta problemas de escalabilidad.

El Marcado de Paquetes Probabilista busca solucionar los problemas que pre-
senta DPM, a costa de penalizar su precision. A diferencia de DPM, tnicamente
conserva informacion sobre algunos de los nodos por los que ha pasado. Por ejem-
plo, en el marcado por muestreo de nodos (node sampling) Ginicamente se conserva
informacion de uno de los nodos del recorrido. Cada vez que el paquete atraviesa
un nuevo nodo, existe una probabilidad p de que su informacion sea la marcada.
De esta manera, la victima recibe una mayor cantidad de paquetes marcados de los

nodos mas proximos. Un ejemplo de esta aproximacion se ilustra en el marcado de
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bordes (del inglés edge sampling), donde cada nodo recorrido por el paquete tiene
una probabilidad p de ser el primer nodo marcado, o nodo de inicio. Una vez es-
tablecido el nodo de inicio, cada nodo recorrido tiene una probabilidad q de ser el
nodo final. A partir de los nodos marcados la victima es capaz de generar un arbol
T con las rutas marcadas y sus probabilidades, entre las que se encuentra el origen

del ataque. PPM es menos preciso que DPM, pero su sobrecarga en la red es menor.

Finalmente, el Marcado en Demanda es una alternativa a las propuestas ante-
riores. Se trate de una estrategia cooperativa entre distintos nodos distribuidos a lo
largo de la red. Cada vez que un sensor detecta trafico sospechoso le asigna una mar-
ca tnica (ID) y lo envia a un servidor central. El servidor central tiene la capacidad
de reconstruir el escenario del ataque a partir de todas las marcas recibidas. MoD es
la alternativa mas rapida, mas escalable y que causa menor sobrecarga. Sin embargo,

requiere de infraestructura adicional que encarece los costes de implementacién.

La mitigacion habitualmente consiste en la propagacion de filtros hacia los nodos
que componen el escenario del ataque. Los filtros contienen reglas que anaden res-
tricciones a los dispositivos de encaminamiento cercanos. Su eficacia depende de la
precisién con que se ha identificado el origen de la amenaza y con la que se ha traza-
do su recorrido. El proceso de propagacion es andlogo a las estrategias de marcado

de paquetes, pero en orden inverso.

3.4. Botnets

El aumento de los ataques DDoS, tal y como se ha comentado anteriormente,
esta directamente relacionado con el aumento y sofisticacion de las botnets. Debido
a la relevancia de estas estructuras, el resto de esta seccion se centrara en su des-

cripcién y evolucién.

Las botnets son redes compuestas por sistemas comprometidos o bots, gestionados
de manera remota por el atacante, también conocido como botmaster. Habitualmen-
te son disenadas para perpetrar acciones malintencionadas a gran escala, como el
envio de spam, ataques de denegacion de servicio distribuidos, propagacién de edge
sampling malware o la manipulaciéon de votaciones y sistemas basados en reputacio-
nes. Su uso ha evolucionado adaptandose a las nuevas tendencias. De este modo, en
la actualidad es frecuente su presencia en fraudes tales como la mineria de Bitcoins

desde equipos comprometidos, o la ruptura del anonimato ofrecido por PETs (del
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inglés Privacy-Enhancing Technologies).

Las principales agencias para la ciberdefensa, asi como las empresas lideres en
el area de la seguridad de la informacién advierten de que este problema aumenta
con el paso de los anos. Las botnets actuales tienden a ser menos extensas que sus
predecesoras [25]. Sin embargo, han crecido en sofisticacién, aplicando técnicas cada
vez mas efectivas para evadir los sistemas de deteccion, entre las que se incluye la
ocultacion de sus servidores C&C (del inglés Command & Control) mediante esque-
mas de anonimato (con este fin, cabe destacar el uso de la red TOR), o la aplicacién

de técnicas de ofuscacion de cédigo, cada vez més avanzadas [26].

Recientemente también se viene dando un problema inherente a su populari-
dad: el aumento de la cantidad de productos relacionados con botnets a modo de
CaaS (del inglés Crimeware-as-a-Service) provisto por el mercado negro. Esta ofer-
ta ademas varia en funcién de las necesidades del atacante, pudiendo adquirirse su
cédigo fuente, frameworks para su personalizacién, servicios de soporte técnico para
su instalacién y colecciones de bots. También se alquilan para la ejecucion de delitos
informdticos determinados, como phishing o denegacién de servicio [27]. Su adquisi-

cién es cada vez mas facil y mas barata.

La mayor parte de las fuentes coinciden con que el resultado de estas nuevas
tendencias es dificil de cuantificar. Sin embargo, si que se dispone de algunos datos
esclarecedores. Por ejemplo, tal y como anuncié la Agencia Europea de Seguridad
de las Redes y de la Informacién (ENISA) en su informe anual del 2014, el 34 % de
los ataques reportados se han basado en el uso de botnets. Ademas, en determinadas
actividades tienen una presencia todavia mayor. Por ejemplo, la empresa Symantec
estimé que el 76 % del spam enviado en ese mismo ano, tuvo su origen en este tipo

de malware [25].

3.4.1. Origen

El origen de las botnets tuvo lugar en el protocolo IRC (del inglés Internet Relay
Chat), un protocolo de comunicacién en tiempo real que permitia a los participantes
organizarse en diferentes canales de conversacion. Los primeros bots no tenian uso
malicioso. Se trataban de pequenos scripts capaces de automatizar tareas, o hacerse
pasar por usuarios reales. Sin embargo, poco a poco fueron ganando funcionalidad,
hasta convertirse en herramientas capaces de perpetrar ataques de denegacién de

servicio contra otros usuarios, o incluso servidores. De entre ellas cabe destacar el
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espécimen “GTbot”, el cual causé un mayor impacto a lo largo del ano 2000, y
se basaba en el cliente mIRC de dicho protocolo. Este ademés tenia la capacidad
de escanear sistemas infectados por troyanos de aquella época, como por ejemplo,

“Sub7”, y transformarlos en sus propios bots.

3.4.2. Técnicas de ocultacion

El mayor problema a afrontar a la hora de identificar las botnets actuales, es la
gran sofisticacion de los métodos de evasién que incorporan. Tal y como apuntan
las diferentes organizaciones, las botnets son cada vez mas silenciosas y dificiles de
trazar [25] [20][27]. De este modo, atin en el caso de que se consigan desactivar,

resulta muy dificil de senalar a sus propietarios.

Para la ocultacién de los dominios asociados a la infraestructura C&C, es habi-
tual el uso de dos técnicas: Algoritmos de Generacién de Dominios (DGA) y Fast-
Fluz.

Los DGA permiten la generaciéon de grandes cantidades de dominios tinicos con
nombres practicamente aleatorios, permitiendo que los bots se conecten a partir de
ellos. El botmaster conoce el algoritmo implementado en el malware, y es capaz de
predecir a qué dominios se conectara. Esto dificulta considerablemente la traza del
origen de las amenazas, y obliga a los analistas de seguridad a realizar ingenieria
inversa sobre ellos. En el mercado negro puede encontrarse una gran variedad de

DGAs. Algunos estan incluidos en kits de desarrollo de botnets, como es el caso de
“ZeuS”.

Por otro lado, el Fast-Flux consiste en asignar diferentes direcciones IP a un
mismo dominio. De este modo, cada vez que se haga una consulta al servidor DNS
sobre él, devolverd una direccién IP distinta. Las redes Fuast-Fluz son una version
mas sofisticada, en las que participan equipos comprometidos a los que apuntan los
registros DNS de un determinado dominio, y que actiian como proxy entre los clientes
y los servidores donde se almacena el contenido. Por lo tanto, permiten intercambiar

en pequenos intervalos de tiempo, las direcciones IP asociadas al dominio.

3.4.3. Estrategias de deteccion

» Tarros de miel: Se denomina tarros de miel a los sistemas o redes de compu-

tadores (en este caso, honeynets) desplegados con el propdsito de atraer ataques
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con el fin de alertar a los operadores y desenmascarar su modus operandi.

» Reconocimiento de firmas: Los métodos de deteccién basados en el re-
conocimiento de firmas consisten en contrastar las caracteristicas auditadas
en el entorno de monitorizacion, con los patrones de amenazas previamente

conocidos, y habitualmente almacenados en bases de datos en forma de reglas.

= Reconocimiento de anomalias: Esta estrategia consiste en la construcciéon
de modelos que representan los modos de uso habituales y legitimos de la red
y los sistemas protegidos. A partir de ellos es posible identificar casos de usos
andémalos, es decir, que no corresponden con su modo de uso habitual; muchas

de estas fluctuaciones coinciden con intrusiones reales.

3.4.4. Mitigacién

Cuando las botnets son detectadas, el siguiente paso a realizar es su neutrali-
zaciéon y/o la desinfeccién de sus bots. Las diferentes técnicas propuestas con este
fin, se centran principalmente en dos acciones: la lucha contra la infeccion y por lo
tanto, anexion de nuevos bots a la red, y el bloqueo de las comunicaciones entre los
equipos comprometidos con el botmaster. Estas deben de realizarse a diferentes ni-
veles, que abarcan desde las contramedidas aplicadas por los propios usuarios, hasta
acciones tomadas por administradores de redes, e incluso Proveedores de Servicios
de Internet (ISP).

El Fig[3.5 se resumen las estrategias de mitigacién de botnets. Estas son clasi-
ficadas en dos grandes grupos: reduccién de capacidad de propagacion y desman-
telamiento. Cada uno de ellos contiene a su vez, diferentes procedimientos. En el
primero se consideran prevencion, desinfeccién y contencién. En el segundo partici-

pan acciones de bloqueo de la red maliciosa, y técnicas para localizar su origen.
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Figura 3.5: Estrategias de mitigacién de botnets
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Capitulo 4

Modelos predictivos en escenarios
de red

En este capitulo se describe la estrategia propuesta para la prediccion de series
temporales de una sola variable, siendo posible a partir de ellas la proyeccion del es-
tado de la red mediante la estimacién de sus indicadores. Con este fin, se distinguen
dos grandes etapas de procesamiento de datos: entrenamiento y prediccion adapta-
tiva (ver Fig[i.1]). La etapa de entrenamiento, realizada previamente al andlisis de
una serie temporal, tiene como objetivo crear, a partir de una coleccién de mues-
tras de referencia (del inglés dataset), un clasificador que permita elegir el mejor
algoritmo predictivo para un conjunto de observaciones en concreto. En la experi-
mentacién llevada a cabo, se ha utilizado el conjunto M3-Competition [28]. Por otro
lado, en la etapa de prediccion adaptativa, una vez seleccionado el mejor algoritmo
de prediccién, se realiza el calibrado del mismo que permite realizar la prediccion
correspondiente. Ademas, las caracteristicas extraidas de la serie temporal a analizar

definen el modelo de predicciéon que va a ser usado para las siguientes observaciones.

4.1. Entrenamiento

El objetivo principal de esta etapa es adaptar la estrategia de prediccion a cual-
quier conjunto de datos a analizar, para ello, antes de calcular la proyeccién se decide
el modelo que mejor se ajuste a dicho conjunto. Este proceso, se puede subdividir en
dos etapas claramente diferenciadas (ver Fig.: en primer lugar, el etiquetado de
las muestras proporcionadas por el dataset de referencia, que consiste en extraer las
caracteristicas de las series temporales, realizar una aproximacion con la bateria de
algoritmos con un calibrado aleatorio, clasificar dichos resultados y definir la clase

que representa el algoritmo que mejor se adapta para esas caracteristicas. En se-
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Figura 4.1: Etapas de la propuesta

gundo lugar, consiste en la creacion de un clasificador que decide cuél es el mejor
algoritmo para un conjunto de caracteristicas en particular. Para ello, se ha adapta-
do el proceso de clasificacién Random Forest presentado por Breiman [29] que serd

detallado a continuacion.

4.1.1. Extraccion de caracteristicas y etiquetado de las mues-

tras

Con el fin de facilitar la comprensiéon de la primera etapa que compone la fase de
entrenamiento, su explicacion se va a dividir en dos subsecciones, por un lado, la que
define la extraccién de caracteristicas y por otro lado, la explicacion del etiquetado

de las muestras.

Extraccién de caracteristicas

Con el fin de entrenar el sistema para que sea capaz de elegir el mejor algoritmo
de prediccion para una serie temporal cualquiera, se parte de un conjunto de ob-

servaciones, en la experimentacion habiéndose utilizado el dataset M3-Competition
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Entrenamiento
Etapa 1. Extraccion de caracteristicas y etiquetado de las muestras.
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Figura 4.2: Etapa de Entrenamiento

[28], que provee una coleccién de series temporales de referencia. El primer paso
a realizar es la extraccion de las caracteristicas de cada serie temporal. Para ello,
se ha utilizado la herramienta TSFRESH, la cual ha sido desarrollada en el marco
del proyecto aleman iPRODICT [30]. Esta herramienta permite analizar una serie
temporal y extraer una bateria de caracteristicas que definen la serie temporal. Esta
bateria tiene en cuenta desde atributos estadisticos béasicos (picos, valores maximos,
minimos. etc.) hasta medidas de correccién y evolucién de una serie temporal (ruido

blanco, tendencia, estacionalidad, autocorrelacién. etc.).

Etiquetado de las muestras

Una vez definida la serie temporal en funcién de sus caracteristicas, el siguiente
paso es extraer la clase correspondiente a cada instancia de dicho conjunto. Para
ello, se realiza una prediccién de cada serie temporal con la bateria de algoritmos
de prediccion detallados a lo largo de esta subseccion. Noétese que la mayor parte
de ellos necesitan parametros de ajuste, los cuales son definidos aleatoriamente o
recorriendo el espacio completo de posibilidades. Para definir la clase, se elige el

algoritmo de prediccion que mejor se haya adaptado a ese tipo de caracteristicas,
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es decir, la clase corresponde al algoritmo de prediccion que haya obtenido menor
Error de Porcentaje Absoluto Simétrico Medio o sMAPE (del inglés Symmetric
Mean Absolute Percentage Error). Se ha considerado esta medida de evaluacién ya
que ha sido adoptada, entre otros, por el M3-Competition [28] y permite evaluar la
efectividad de los prondsticos. La formula del sSMAPE se puede expresar formalmente

de la siguiente manera:

[zt — 4

(4.1) sMAPE = 200%
tzl || + |2

donde n es la observacién mas reciente correspondiente a las métricas agregadas

de la serie temporal xq, xs, ..., 2, a pronosticar.

Bateria de Algoritmos de Prediccion

En la experimentacion se han implementado las familias de métodos de prediccién
originalmente provistas por el componente de anélisis de SELFNET, entre las que
se encuentran modelos basados en medias méviles, autorregresion y alisamiento, los

cuales se van a detallar a continuacion.

s Medias Moéviles

e Medias méviles acumulativas o CMA (del inglés Cumulative Moving
Average) [31]: Su objetivo es calcular la media del conjunto de datos,
desde la primera observacion hasta el elemento i-ésimo. Esto se puede

representar con la siguiente expresion recursiva:

n

(4.2) CMA, = 2=t

n

donde el CMA para el elemento n+1 se expresa de la siguiente forma:

n

(4.3) OMA, = =0
n
e Medias moéviles simples o SMA (del inglés Simple Moving Avera-
ge) [32]: Este algoritmo es una variacién del método CMA, basada en
suavizar en base a la media las ultimas n observaciones que forman la

serie temporal a analizar. Sea m la longitud de la subsecuencia a tener
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en cuenta, la férmula del SMA se puede definir de la siguiente manera:

P,+ P, _ R
(14)  sma=mEimt T ey _Inp

n n <

y la siguiente observacion con la prediccion en base al algoritmo SMA es:

Pm men
(45) SMAt+1 :SMAt—FT—

n

e Medias méviles dobles o DMA (del inglés Double Moving Avergage)
[32][33][34]: Esta técnica fue presentada por Mullony con el objetivo de
reducir el tiempo de ejecuciéon de los algoritmos de medias moviles tra-
dicionales. El valor M; para un instante de tiempo concreto viene dado

por la siguiente expresion:

Yi+Yia+ .o 4 Pt
n

(4.6) M,

donde siguiente férmula de M, es construida a partir del suavizado:

(4.7) M,f _ M+ My + ...+ My (g1

n

definiéndose DMA a partir de la siguiente férmula:
(4.8) DM A, = 2M, — M,

para la prediccién de futuras observaciones, DMA se basa en el pardmetro

b; expresado como:

2
n—1

(4.9) by = (Mt - Mt')

el cual permite definir la observacion Y en t+p de la siguiente forma:

(4.10) Y = DMA, + byp

e Medias méviles ponderadas o WMA (del inglés Weighted Moving
Awverage) [35]: A diferencia que medias moviles anteriores, WMA consi-
dera diferentes ponderaciones multiplicativas a las observaciones en di-
ferentes puntos de la serie temporal, dando mas importancia a eventos

recientes, lo que permite una mayor reaccién a los cambios recientes. La
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férmula es la siguiente:

Wiy + W1 ZTy—1 + - o+ Wi (n1) Tt —(n+1) _ Z?Zl WLy
n+n—1)4+...+2+1 S wy

(4.11) WMA, =

donde w;,1 <= i <= n es la ponderacién para la i-ésima observacion.
Notese que esta implementacion del algoritmo WMA asume la poderacion

clasica w; = 1.

Medias mdéviles simples exponenciales o EWMA (del inglés Ezpo-
nentially Weighted Moving Average) [36]: Este algoritmo proporciona una
rapida respuesta a los cambios mas recientes. A diferencia que WMA, este
método reduce los factores de ponderacién exponencialmente, por lo que
podemos asumir, que EMA es un caso especifico de WMA. Normalmente

se define a partir de la siguiente expresion recursiva:

(413) EMAt = Tt + (]_ — O{) EMAt_l

donde o, 0 <= a <=1 es el pardmetro de ajuste que determina el grado
de disminucion de la ponderacién. A mayor «, mas importancia adquieren

las nuevas observaciones.

Medias méviles dobles exponenciales o DEMA (del inglés Double
Ezponential Moving Average): Normalmente, en ”dominios financieros” se
requiere el calculo de diferentes variaciones de EMA para diferentes perio-
dos de tiempo y diferentes grados de disminucién de la ponderacién. Esto
supone un elevado coste computacional, lo que ha motivado a la bisque-
da de nuevos algoritmos que agilicen el proceso, siendo este el caso de
DEMA, propuesto por P.G. Mulloy [37]. DEMA propone un nivel extra
de alisamiento para las predicciones. Es calculado de manera andloga a
DMA, para una serie temporal de observaciones expresado la siguiente

manera:

(415) EMAt = axy + (1 - Oé) EMAt_l
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Dénde la siguiente formula de £M A, es construida a partir del suavizado:

(4.16) EMA| = x,

(4.17) EMA, = ax, + (1 —a) EMA,_,
pudiéndose definir DEMA a partir de la siguiente férmula:
(4.18) DEMA, = 2EMA, — EMA,

Para la prediccion de futuras observaciones, DEMA se basa en el parame-

tro b; expresado como:

2

n —

(4.19) b= —— (EMAt - EMA;)
que permite definir la observacion Y en t + p de la siguiente forma:

(4.20) Y = DEMA, + byp

e Medias mdviles triples exponenciales o TEMA (del inglés Triple
Ezponential Moving Average)) [33]: Fue propuesto por P.G. Mulloy como
una alternativa a DEMA. Este algoritmo proporciona, a su vez, un nivel

de alisamiento adicional, que se calcula de la formula de EMA como:

(4.21) EMA, =1y

(422) EMAt = Q¢ + (1 — Oé) EMAt_l
donde la siguiente férmula de EM A; construida a partir del suavizado:

(4.23) EMA, =z,

(4.24) EMA, = az; + (1 —a) EMA,_,
y la férmula de EMA] que considera la base definida previamente:

(4.25) EMA] = 1,
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(4.26) EMA, = ax,+ (1 —a) EMA,_|
por lo que TEMA se resume de la siguiente manera:

(4.27) TEMA, = 3EMA, —3EM A, + EMA]

s Alisamiento

e Alisamiento exponencial simple o SES (del inglés Simple Expo-
nential Smoothing)): Este método fue originalmente propuesto por R.G.
Brown [38] y extendido por C.C. Holt [39], es una extension del enfo-
que analitico atribuido a Poisson. Se considera una variacion de EMA
cuyo objetivo es predecir observaciones en series temporales sin tenden-
cia o series temporales no estacionarias. Se representa segun la siguiente

expresion recursiva:
(428) St = Y1 + (1 — OZ) St—l

donde 0 < a < 1,t >= 3,y; es la observacion en el instante i, y « es la
constante de alisamiento. Para solucionar el enfoque del caso base para
esta expresion, se ha considerado el enfoque de prediccion clasico, pos-
poniendo la exploracion de estrategias alternativas para trabajo futuro.
El ajuste del parametro se obtiene calculando los valores minimizados de
la suma de errores cuadraticos medias de la prediccién o SSE (del inglés

Sum of the Squared Errors), representada por la siguiente férmula:

(4.29) SSE(a,) =) <Ha (X); — Ha (X)ttu)Z

t=1

Sobre esta base, los valores pronosticados se calculan de la siguiente ma-

nera:
(4.30) Sir1 =ay + (1 —a) S
que también se puede expresar como:

(4.31) Styp = St + ag

donde ¢; es el error de la prediccion observado en un instante t.

e Alisamiento exponencial doble o DES (del inglés Double Exponential
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Smoothing)): Por definicién, SES resulta inefectivo cuando la serie tem-
poral a analizar presenta una tendencia significativa. Para solventar este
problema, se propuso el algoritmo DES [40]. Este introduce una nueva
constante que se adapta al nivel de tendencia de la serie temporal, e in-
cluye una segunda ecuacion para su generacién. Las ecuaciones recursivas

se detallan a continuacion:

(432) St = Y1 -+ (1 — Oé) (St—l + bt—l)

(4.33) by =7 (S — Si—1) + (1 =) b1

donde 0 <= a >=1,0 <=~ <= 1. Como es frecuente en la bibliografia,

los casos base se inicializan de la siguiente manera: S; = S; y by debe ser:

(4.34) bi=y2— 1

(4.35) by = % (Y2 —y1) + (y3 — y2) + (ya — y3)]
Yn — Y1

(4.36) b="—

El componente de anélisis de SELFNET implementa todos ellos, aunque
la ecuacion considerada en este trabajo es la segunda. En consecuencia,

la prediccion basada en este método ha sido calculada de la siguiente

manera:
(4.37) Yip1 = S + by
(438) Ytom = St + mbt

e Alisamiento Exponencial Triple o TES (del inglés Triple Ezponential
Smoothing)) [41]: A diferencia que el algoritmo anterior, TES tiene en
cuenta los cambios estacionales de las series temporales, lo que supone
la introducciéon de un nuevo parametro de ajuste 5 que se relaciona con

el grado estacional y una expresion recursiva de suma. Se puede calcular
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mediante la siguiente expresiéon recursiva:

(4.39) by=oa(y —Si-n) + (1 —a) (by—1 + T1-1)
(4.40) Ty = B (b — by—1) + (1 = B) Tia
(4.41) Se=7 Y, —b) + (1 =) b-n

donde b; es la estimacion base en un instante t, la estimacion de la
tendencia es denominada por T; y la estimacién del factor estacional
es ;. Por otro lado, los parametros a, 3,7 se definen dentro del rango
0 < a,f,v < 1. La prediccién ys1,,, se puede calcular de dos formas: De

forma aditiva:

(4.42) Yirm = mby + T, + Sy (Additive)
De forma multiplicativa:

(4.43) Yirm = (S + mby) Ty, (Multiplicative)

Se han implementado ambas, ya que, en primer lugar, la operacién adi-
tiva es recomendada para analizar series temporales con tendencia sig-
nificativa y un componente estacional aditivo, mientras que la segunda
operacion es mas adecuada para observaciones con un componente esta-
cional multiplicativo. Otro aspecto a tener en cuenta es la inicializacién
de los estimadores by, Tg, Sg. Es preferible, cuando no se espera tendencia
ni estacionaridad, que la inicializacion de los estimadores se base en las
ultimas observaciones. El método implementado se define en [43] ya que
se ha demostrado que funciona correctamente en casos similares. Es de-
cir, se consideran las tltimas veinticuatro observaciones y las operaciones

realizadas son las siguientes:

My — M,

4.4 T,
(4.45) 0 12
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Dt
4.46 Si_19 = —
(4.46) 2= 4
donde M recoge las primeras doce observaciones y M, las 1ltimas doce.
El ajuste de los pardametros «, 3,7 se obtiene una vez més en base a la

suma de errores cuadraticos medios en la prediccion.

= Autorregresion
A diferencia de la familia de algoritmos de alisamiento exponencial, los mo-
delos autorregresivos no se basan en la descomposicion de las observaciones
en factores, sino que las observaciones determinadas dependen linealmente de

observaciones previas en términos estocasticos.

e Modelo clasico Autorregresivo AR(p) [44] se define como:

N
(447)  Yi=p+ oY+ .. .+ opYr_pte=p+ Z OiYr_i + €

i=1

donde epsilon, significa el ruido blanco (del inglés white noise), phiy ... ¢,
son los parametros proporcionados por el modelo, i es un valor constante

y p es el orden (nimero de retrasos temporales) de la autorregresion.

e Modelo de medias méviles MA(q) [45] define un enfoque diferen-
te, donde las observaciones determinadas dependen linealmente del valor
actual y una serie de observaciones anteriores, lo que hace posible el
aprendizaje de errores previos. Nétese que ¢ es el orden del modelo de

medias-moviles. MA es definido por la siguiente expresién:

(4.48) Y, =pupYra+ ...+ opYr_p+a,—brar_s — ... — Opar_,
que es equivalente a:

(4.49) 1—¢pB—...—¢,B°)Y,=p+(1—¢B—...+¢,B")
y sintetizados como:

(4.50) 6, (B)Y, = i+ 6 (B)a,

Cabe destacar que estos modelos tipicamente no son capaces de tratar

los datos no estacionales.

e Modelos autorregresivos integrados de medias modviles ARI-

MA(p,d,q) [45] son una generalizacién de los modelos ARMA comen-
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tados anteriormente, que son capaces de superar la inoperatividad con
observaciones no estacionales donde d es el grado de diferenciacién, es
decir, la resta de todas las observaciones pasadas con el objetivo de con-
vertirlas en un valor estacional. El modelo clasico de ARIMA es expresado

Ccomo:.
(451) YT,1 - CL1YT,1 — ... ap/YTfp/ =€ + 91615,1 + ...+ qut,q

donde a; representa los parametros de la parte autorregresiva, 6; son los
parametros relacionados con la parte de medias méviles y ¢ es el ruido
blanco. El ajuste de los pardmetros p, d,q puede equivaler a otros algo-
ritmos de prediccién. Por ejemplo, para ARIMA (1,1,0) equivale a simple
random walk, ARIMA (1,0,0) es un modelo AR, ARIMA (0,01) es un
modelo. MA, ARIMA (0,0,0) corresponde a ruido blanco, ARIMA(0,1,1)
alisamiento exponencial simple o ARIMA(0,2,2) es alisamiento exponen-
cial doble. Las predicciones en el modelo ARIMA se generan por una

generalizacion del método autorregresivo de predicciéon, donde:

(452) Y; = U + ¢1YT—1 + ...+ ¢pYT_p - 916,5_1 — ... qut_q

4.1.2. Creacion del clasificador

Como se ha comentado en la introduccion de este capitulo, para la construccién
del clasificador que permita elegir el algoritmo que mejor se adapte a cualquier
conjunto de datos a analizar, se ha utilizado el procedimiento denominado Random
Forest presentado por Breiman [47] por su precision, eficacia al estudiar grandes
cantidades de muestras y capacidad de operar con eficiencia listas con gran cantidad
de atributos. En este caso, cada muestra considerada para este fin es representada
con los 100 atributos extraidos de una serie temporal de referencia, la cual pertenece
a la clase que identifica el algoritmo de prediccion que mejor ha sido capaz de operar

sobre ella.

Random Forest

Random Forest es un algoritmo de prediccion y regresion, derivado de los Arbo-
les de Clasificacién. Este método se basa en una coleccién de arboles de decisién, es
decir, una coleccién de clasifcadores estructurados en forma de arbol. Estos clasifi-
cadores son construidos con valores de un vector aleatorio que ha sido muestreado

de forma independiente y que aplica la misma distribuciéon para todos los arboles
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que componen el "bosquez que posteriormente promedia. Como otros muchos cla-
sificadores y métodos de regresiéon, Random Forest se construye sobre la base de

entrenamiento de muestras adecuadas para cada caso de uso.

En particular, la versién original de Random Forest implementa Arboles de Cla-
sificacién y Regresién o CART (del inglés Classification And Regression Trees) [48]
y determina qué variable de ajuste utilizar a través de un algoritmo voraz (del
inglés Greedy Algorithm). Este facilita la reduccién del error de prediccién median-
te un calibrado mucho mas eficaz. Para completar esta tarea, es necesario, definir
algunos parametros de ajuste como, por ejemplo, el nimero maximo de iteracio-
nes que se realizaran si no se cumple la condicién de parada, el nimero de arboles
CART a construir o la profundidad maxima. Aunque, como remarcé Breiman, el
unico parametro de ajuste realmente significativo es el valor m que determina la
cantidad de atributos seleccionados aleatoriamente (se ha asumido que no existen
ninguna limitacién computacional, ya que los médulos de analisis de SELFNET es-
calan horizontalmente). Este valor, determina la correlacién existente entre cada par
de arboles y la " fuerza”de cada arbol individual. Al aumentar este parametro, tanto
la correlacion como la fuerza aumenta, esto implica que, si la correlaciéon crece, la
tasa de error aumenta, mientras que si la fuerza aumenta la tasa de error disminuye.
Por lo tanto, es necesario que exista cierto equilibrio entre ambas caracteristicas.
En el trabajo descrito en este documento, esta problemética ha sido abordada me-
diante la solucién propuesta por Breiman (es decir, m = log M + 1, donde M es el
nimero de caracteristicas de las muestras del conjunto de datos de referencia). Por lo

tanto, queda para trabajos futuro el implementar estrategias de calibrado diferentes.

En la Figid.3| se ilustra un ejemplo del algoritmo Random Forest, el cual es
entrenado en base a un conjunto de muestras de referencia. En particular, y tal y
como se ha indicado anteriormente, estd compuesto por los atributos extraidos de
las series temporales con la herramienta TSFRESH [32] y la clase que corresponde al
mejor algoritmo de predicciéon, que es el que registré un menor error de pronosticado
cuando fue analizado en la etapa anterior. Finalmente, cabe destacar que una de
las principales desventajas de los clasificadores basados en Random Forest es la
tendencia al sobreajuste (del inglés overfitting). Para reducir este problema, se ha
complementado con una fase seleccion previa conducida por un algoritmo voraz de
discriminacién de caracteristicas [49] y su evaluacién en base a su significancia en

procesos predictivos [50].
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Figura 4.3: Random Forest Simple

4.2. Prediccion Adaptativa

R.C. Holte [48] indicé que, en el area del reconocimiento de patrones, es frecuente
asumir que el conjunto de muestras de referencia aplicados durante el entrenamiento
es representativo de las observaciones esperadas en el escenario de monitorizacién. La
presencia de cambios graduales a lo largo del tiempo en las caracteristicas estadisti-
cas de la clase a la que pertenece una observacion es acaecida por las fluctuaciones
no estacionarias de la misma. Esto supone, entre otros, el problema comunmente
denominado concept drift [51], que se observa cuando los modelos construidos en
la etapa de entrenamiento dejan de ser representativos de las caracteristicas cons-
truidas durante el entrenamiento de los clasificadores. Partiendo de esta premisa,
es decir, de que tras cada observacion a analizar la distribucion de la informacion
monitorizada puede mostrar cambios representativos, debe asumirse el despliegue

de una estrategia de prediccién adaptativa.

Para la solucién de este problema O’Reilly et al. [52] distinguieron dos grandes
paradigmas: adaptaciéon activa y adaptacion pasiva. Las soluciones activas requieren

del reconocimiento previo de los puntos de inflexién que han derivado en cambios
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relevantes en el entorno monitorizado, lo que habitualmente implica la actualiza-
cion de los modelos construidos previamente. Debido a este comportamiento, estds
técnicas habitualmente son conocidas como métodos de deteccién y respuesta. Por
otro lado, las soluciones pasivas asumen que las observaciones monitorizadas varian
a lo largo del tiempo, por lo que exige una recalibracion continua de las capacidades
analiticas. Por lo tanto, si bien las soluciones activas se centran en la distinciéon pun-
tual de la fluctuacién de la observacion, el enfoque pasivo demuestra mayor eficacia
al pronosticar la fluctuacién gradual y los conceptos recurrentes [53]. Durante el
trabajo realizado, se ha considerado que el segundo paradigma encaja mejor con el
caso de uso a implementar, es decir, el reconocimiento de amenazas DDoS. Néte-
se que algunas de las técnicas de ofuscacién citadas en capitulos anteriores pueden
evadir con bastante éxito los procesos de adaptacion activa, ya que dificultan la
identificacién de puntos de cambio en la distribuciéon de datos. En consecuencia, se
ha desarrollado una solucion pasiva, quedando la exploracién de alternativas activas

o hibridas para trabajos futuros.

La adaptacién pasiva a la no estacionariedad inherente a los escenarios emergen-
tes de red se ha resuelto en dos fases, tal y como se muestra en Figld.4t Seleccién del
algoritmo de prediccién y Calibrado. Una vez realizadas se lleva a cabo la prediccion

en si.

4.2.1. Seleccion del Algoritmo de Prediccién

El enfoque de prediccion adaptativa propuesto decide el algoritmo de prondstico
mas adecuado basado en el estudio de las caracteristicas de TSFRESH extraidas de
las series temporales de referencia. Como se ilustra Figld.4] este conjunto de carac-
teristicas sirve como entrada del clasificador Random Forest construido previamente,
en la etapa de Entrenamiento. La clase resultante representa el mejor algoritmo de
prediccion, que estima el comportamiento esperado de la serie temporal a analizar.
Este procedimiento se repite en cada observacion, por lo que el método de prediccion
variard a medida que cambie la distribucién de las observaciones. Por ejemplo, para
una serie temporal concreta el clasificador decide, inicialmente, cual el algoritmo mas
adecuado de acuerdo con las caracteristicas obtenidas por la herramienta TSFRESH
en T es el alisamiento exponencial simple (SES) [39]. Pero en las préximas m obser-
vaciones T(s + m) aumenta significativamente la tendencia y la estacionaridad. En
este caso, la probabilidad de pasar de SES a un alisado exponencial triple (TES) [44]
aumenta, ya que TES se comporté con mayor precision que SES en circunstancias

similares en la etapa de Entrenamiento.
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Figura 4.4: Prediccion Adaptativa

4.2.2. Calibrado

Partiendo de la base de que la mayoria de los métodos que componen la bateria
de algoritmos que se han implementado requieren configuracion previa, la calibra-
ciéon adecuada de sus pardmetros de ajuste desempena un papel importante para
lograr un mayor rendimiento y mejorar la prediccion deseada. Debido a esto, una
vez completada la etapa anterior y seleccionado el método de prediccion adecuado,

la siguiente etapa exige el calibrado de dicho algoritmo a través de un Algoritmo
Genético Basico (GA) [54].

Algoritmo Genético

Los algoritmos genéticos estan basados en teorias bioldgicas evolutivas y parte
de la base de la genética molecular. Es un algoritmo probabilistico que se basa en la
evolucién de una poblacién inicial de individuos (observaciones) generada a partir
de conocimiento factual inicial, que, a través de acciones con resultados aleatorios
(es decir, mutaciones genéticas y recombinacién genética) tratan de acercarse a la
solucion 6ptima en cada iteracion. Este proceso se asemeja a los procesos de evolu-

cién bioldgica.
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Tabla 4.1: Descripcion del algoritmo genético implementado

Etapa Accién Principal

Poblacion Inicial En la primera ejecucion, la poblacion
inicial es generada de manera aleatoria
mientras que en la siguiente observa-
cion la poblacién resultante da lugar a
la nueva poblacién inicial.

Funcién de aptitud (Fitness) | El sMAPE [28] obtenido para una cali-
bracion especifica.

Seleccion (Selection) Seleccién por ruleta (del inglés Fitness
Proportionate Selection [56].

Combinacién (Crossover) Intercambio de genes en un punto alea-
torio.

Mutacién (Mutation) Mutacién de un gen aleatorio.

Condicién de parada Se ha alcanzado en niimero de maximo

de iteraciones o se ha encontrado la so-
lucién 6ptima.

Los principales inconvenientes de este tipo de algoritmos estéan relacionados con
el alto consumo de recursos y la falta de garantia en encontrar una solucién éptima,
ambos problemas discutidos en la bibliografia [55]. Tanto la discusién como la miti-

gacion de los mismos estan fuera del alcance de este proyecto.

En este proyecto, se ha utilizado el GA como solucién al problema relacionado
con la calibracién del algoritmo de prediccion debido a diferentes motivos, entre los
que se puede destacar: el hecho de que los GA ya han sido utilizados, previamente,
como solucion a problemas de optimizacion con el objetivo de realizar un calibrado
[56], que son capaces de operar con vectores de diferente naturaleza (en este caso los
diferentes parametros de ajuste) y que, su funcionamiento se adapta a la perfeccién
al nivel de detalle en el que se deben calcular las diferentes calibraciones. Este ultimo
es especialmente importante cuando se trabaja en escenarios en tiempo real, lo que

permite equilibrar la precisién con el rendimiento necesario para cualquier caso.

Otro aspecto a tener en cuenta en el algoritmo genético es que permite imple-
mentar diferentes parametros de ajuste, como por ejemplo el tamano de la poblacién
inicial, la probabilidad de mutacién, el nimero maximo de iteraciones. .. lo que hace
que sea mas versatil y permita adaptarse a cualquier tipo de escenario. En la Tabla

4.1l se describen sus caracteristicas mas relevantes.
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= Poblacion Inicial

Se ha considerado como poblacion evolutiva el conjunto de posibles soluciones
donde cada individuo representa una posible configuracion de los parametros
de ajuste para el algoritmo a calibrar. La poblacién estd formada por geno-
tipos que representan un vector de genes. En cada una de sus posiciones, el
gen representa uno de los parametros de ajusto del método de prediccion. Por
ejemplo, en el caso del algoritmo de prediccion TES se construiria a partir de
una coleccion de tres caracteristicas: factor de suavizado de datos («), factor
de suavizado de tendencia (), factor de suavizado de cambio estacional ()
[41]. Ademés, para cada genotipo se anade otro parametro mas que representa

el horizonte de prondstico (7).

Uno de los aspectos mas importantes relacionados con la poblacién del algorit-
mo genético es la inicializacién de la misma, es decir, la poblacién inicial de la
que se va a partir y de la que se va a evolucionar. En el marco de este trabajo
se han planteado dos escenarios diferentes: 1) en el caso de no tener regis-
tros previos, la poblacion inicial se calcula completamente aleatoria teniendo
en cuenta que algunos de los pardmetros de ajuste no pueden ser mayores (o
menores) a ciertos valores de referencia. 2) Por otro lado, con el objetivo de
reducir recursos y remarcar la prediccion adaptativa, la poblacion final para
una observacién en concreto se convierte en la poblacion inicial de la siguiente
observacion, lo que permite mejorar las predicciones futuras ademas de reducir
el coste computacional. Este tltimo escenario se basa en el hecho de que la
mayoria de las series temporales presentardn pequenas variaciones a lo largo
de un periodo de tiempo, por lo que no se esperan grandes cambios en los

parametros de ajuste.

Funcién de aptitud

Unos de los principios basicos para el correcto funcionamiento del algoritmo
genético es la idea de que soélo los individuos mas adaptados tienen la posi-
bilidad de persistir en las futuras generaciones. Hay que tener en cuenta que,
como en la naturaleza, la aptitud de un individuo define su capacidad de adap-
tacion al entorno y, por tanto, la probabilidad de reproduccion. Para ello, es
necesario definir una funcién de aptitud (fase de fitness) que permita evaluar

cada individuo de la poblaciéon y permita clasificar dicha poblacién.

Para ello, se ha utilizado el Error de Porcentaje Absoluto Simétrico Medio,
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del (sMAPE) [28]. Cada genotipo es evaluado con esta métrica que permite
evaluar la posible efectividad del prondstico con el algoritmo de prediccion en
cuestién. Por lo tanto, la poblacion evaluada sera aquella con los genotipos

valorados con el mejor sMAPE.

Una vez definida la funciéon de aptitud, la poblacién inicial es evaluada en
base a ella, lo que proporciona una nueva poblaciéon donde se ha tenido en
cuenta los cromosomas que mejor se han adaptado al medio, es decir, los que
hayan sido evaluados con un menor sSsMAPE. Este paso se repite a lo largo de
todas las iteraciones del GA. Una vez creada dicha poblacion se seleccionan los
cromosomas padres, que seran combinados para la produccién, y por lo tanto

generaciéon de nuevos individuos.

= Selecciéon y Combinacién

Para que la poblacién pueda evolucionar, es necesario que los mejores rasgos
de cada cromosoma se transmitan a lo largo de ésta. Para ello deben ser se-
leccionados vatios cromosomas, que participaran en procesos de reproduccion
(cruce) y dan lugar a nuevos cromosomas. Este proceso permite explorar las
diferentes posibles soluciones al problema a solucionar. Para la seleccién de
los candidatos al cruce se ha implementado el método de la ruleta (del inglés
Fitness Proportionate Selection) [57]. Se trata de un método elitista que otorga
a cada cromosoma una posibilidad de seleccion proporcional a su adaptacién,
la cual determina la porciéon de la ruleta que ocupa. Para su proporcién se

calcula la siguiente expresién [58]:

C; sMAPE asociado a cada cromosoma.
fi= f(¢;) Fitness del elemento i.
P, = P(¢;) Probabilidad de selecciéon de elemento-i.

N Tamano de la poblacion.

(4.53) F (o) = =207

(4.54) P(¢) =
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TES(0.1, 0.2, 0.2)

Figura 4.5: Ejemplo de Algoritmo de Ruleta

Se puede observar un ejemplo de la implementacion del algoritmo de seleccion
de Ruleta en la Figfd.5] donde se ha considera el cromosoma para el algorit-
mo de triple alisamiento exponencial TES(«, 3,7) [41] y una poblacién de 4
individuos. El cromosoma TES(0.1,0.2,02) tendrd mas posibilidad de ser ele-
gido a la hora de elegir los cromosomas para la selecciéon. Una vez definida la
probabilidad de que cada cromosoma sea seleccionado, se "hace girar”la ruleta
dos veces, para elegir a una pareja de cromosomas. Se ha elegido este método
frente a otros (por ejemplo, seleccién por torneo, selecciéon por rango, seleccion
por estado estacionario, etc.) ya que permite que los cromosomas con mejor
funcién de adaptacion aparezcan con mas frecuencia. Ademas, permite selec-
cionar dos cromosomas iguales, es decir que sean el mismo progenitor, algo
que perpetuard los mejores parametros de ajuste y que luego se resolverd en
la etapa de mutacion para dar suficiente variedad a la poblaciéon. Uno de los
inconvenientes de este tipo de algoritmo de seleccion es que cuando las pro-
babilidades de los algoritmos difieren con bastante notoriedad, predomina la
seleccién de ciertas caracteristicas frente al resto, lo que reduce la diversidad

genética de la poblacion. Pero tanto la implementacion de otros algoritmos de
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seleccion, como la problematica comentada anteriormente, se ha dejado para

el estudio en futuras lineas de trabajo.

Para la combinacién de la pareja de cromosomas seleccionados anteriormente
se ha elegido la combinacién cruce de un punto (del inglés One-Point Crosso-
ver). Esta consiste en elegir un punto aleatorio donde se cortan cada cromoso-
ma progenitor, se copia la informacién genética del punto elegido de un padre
a otro y viceversa lo que origina dos nuevos cromosomas resultado de dicha
combinacion. Para esta propuesta, los cromosomas no tienen una gran canti-
dad de genes, por lo que la forma de proceder ha sido la siguiente: se decide
aleatoriamente un gen, denominado punto de intercambio y se intercambian los
contenidos genéticos pivotando dicho punto entre ambos progenitores. Como
consecuencia, el cromosoma descendiente sustituye al cromosoma padre con
una funcién de adaptacién menor. Esto permite mantener el mismo nimero

de cromosomas en la poblacion evolutiva.

= Mutacién

Tras el cruce o combinacién, se produce la mutacién de los cromosomas. En
esta etapa, un gen aleatorio de los descendientes de la etapa anterior se reem-
plaza por un valor aleatorio. Esta etapa, en relacion con términos evolutivos,
solo sucede de manera extraordinaria; en este caso, la probabilidad de que un
gen mute viene definido por un parametro de ajuste que se definird en los si-
guientes apartados y permitira decidir si un gen se muta o no, evitando que la
busqueda de la solucién 6ptima sea una mera bisqueda aleatoria. El objetivo
de esta etapa es dotar a la poblacion evolutiva de diversidad genética. Tanto
en esta etapa, como en la etapa anterior, se ha tenido en cuenta que los genes
pueden presentar naturaleza diferente lo que limita las acciones a realizar so-
bre un mismo cromosoma. Esto limites son establecidos por el rango de datos
del parametro de ajuste. Por ejemplo, para el parametro « en el algoritmo de
prediccién TES, el cual puede variar entre 0...1, las mutaciones aleatorias

sobre este parametro deben limitarse entre 0. .. 1.

= Condicion de parada

Se han considerado dos posibles condiciones de parada para el GA:

e Por un lado, y en el peor de los casos, cuando se alcanza a un nimero

maximo y predefinido, de iteraciones. Nétese que este parametro variara
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en funcién a las prestaciones computacionales o la rapidez con la que se

necesite una solucion.

e Por otro lado, y en el mejor de los casos, cuando un individuo alcanza
su estado ”fisico” 6ptimo, es decir, cuando el SMAPE asociado para el

algoritmo de prediccién a calibrar es 0.

s Parametros

En este apartado, se van a enumerar los diferentes parametros configurables

que dispone el GA, como se ha comentado anteriormente:

e Tamano de la poblacidén inicial y de la poblacién evolutiva (N):
Corresponde con el nimero de individuos (genotipos) que componen la
poblacién, este debe ser lo suficientemente rica como para garantizar la
diversidad de todas las soluciones. En la implementacién, la poblacion
evolutiva se queda con un nimero x (previamente determinado), de los
mejores cromosomas de la poblacion inicial o de la poblacién resultante,
donde x jN. En cada iteraciéon se completa la poblacién evolutiva con
los x mejores y con una serie de cromosomas aleatorios hasta llegar al
nimero N. Esto convierte la poblacién en una seleccion elitista ademas
de favorecer a la exploracién de diferentes posibles soluciones de manera

aleatoria.

e Porcentaje de combinacién: Este atributo corresponde con la pro-
babilidad de que un par de cromosomas realicen la etapa de cruce o
combinacion. Este puede ser fijo o variable a lo largo de las iteraciones.
Este parametro ademas emula la evolucién natural donde existe una pro-

babilidad de que los individuos se crucen entre si.

e Porcentaje de mutacién: Del mismo modo que en el atributo anterior,
este pardametro determina la posibilidad de que un individuo mute o ad-

quiera parametros de ajuste de manera aleatoria en la fase de mutacion.

¢ SMAPE minimo: Aunque anteriormente se ha definido el SMAPE ideal
como sMAPE = 0 este se puede modificar, cuando no se necesite valores
perfectos, sino que sirva con valores orientativos y aproximaciones lo mas

precisas posible.

e Numero de iteraciones: Como se ha comentado anteriormente, este
parametro de ajuste del GA dependerd de los recursos computacionales,
asi como de la rapidez con la que se necesite la solucion 6ptima para la

resolucion del problema de calibrado.



Capitulo 5

Deteccion de DDoS mediante el
estudio de comportamientos

inesperados

Este capitulo describe la adaptacion de la estrategia de prediccién desarrollada
a un caso de uso concreto: la deteccion de amenazas de denegacion de servicio en
escenarios de red. El esfuerzo realizado ha concluido en la propuesta de la herra-
mienta DroidSentinel, cuyos principios de disefio, arquitectura, métricas, proceso de

analisis y criterios de decisién son presentados a continuacién.

5.1. Principios de diseno

Tal y como se ha descrito en el Capitulo 3, la defensa frente a los ataques DDoS
puede abordarse desde diferentes perspectivas, que abarcan desde la prevencién has-
ta la identificacién del origen de las amenazas [61]. Ademds, dada la complejidad
de los escenarios emergentes de red, pueden plantear una gran cantidad de desafios,
como la decisién del lugar de actuacién de las medidas defensivas [59], la naturaleza
de la informacién a modelar [60] o la implementacién de politicas de gestién de segu-
ridad [63]. Con el fin de facilitar la comprensién del trabajo realizado, DroidSentinel
considera por objetivo principal el desarrollo de una estrategia de deteccion de ata-
ques DDoS en el extremo origen adaptable a procesos no estacionarios en la informa-
cién a analizar. La solucion desarrollada ha de incorporar la estrategia de prediccion
adaptativa descrita en capitulos anteriores. Notese que a diferencia de propuestas
similares hacia la defensa frente a DDoS, los procesos analiticos implementados s6lo
han de considerar una tnica fuente de informacion, que es el dispositivo protegido
[62].

63
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5.2. Asunciones

Con el fin de delimitar y asentar las bases de la investigacion realizada, se han

asumido las siguientes premisas:

= La deteccién de la participacion de un usuario final o de dispositivos IoT
en ataques DDoS en base al estudio de las métricas agregadas de su tréfico
entrante/saliente es posible. Esta es la hipdtesis alternativa de la investigacion,

siendo su opuesto la hipdtesis nula.

» Los ataques DoS basados en inundacién principalmente se distinguen de la
actividad normal en sus distribuciones de nimero de peticiones y volumen
observado en los flujos de trafico inyectados. En los ataques DDoS ademas

varfa el nimero de clientes involucrados [64].

= El estudio basado en el analisis de discordancia en métricas agregadas a nivel
de flujo permite el reconocimiento de actividades DDoS en escenarios conven-

cionales [65].

s La extraccién de métricas avanzadas y su andlisis en un servidor dedicado

reduce considerablemente su impacto en el sistema protegido.

= Se asume la no estacionalidad de la informacién inferida a partir de flujos de
trafico entrante/saliente de los dispositivos de la red, ya que ésta depende en

su mayor parte de los habitos del usuario.

5.3. Limitaciones

El d&mbito del trabajo realizado ha sido delimitado por las siguientes restricciones,

la mayoria de ellas pospuestas para futuras investigaciones:

= No se ha tenido en cuenta la proteccién de los canales de comunicacion frente a
ataques hacia la integridad, disponibilidad y confidencialidad de la informacion
que transmiten [66]. En consecuencia, durante la investigacion se asume que

estos canales no han sido comprometidos.

= A pesar de que SELFNET ofrece capacidades avanzadas de correlacién de
incidencias y actuacion, su aprovechamiento queda fuera del alcance de esta

contribucion. Esto supone una interesante linea de trabajo futuro.
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= Aunque en la actualidad existen diferentes estrategias para la evasion de méto-
dos de deteccion similares a los implementados, no se ha profundizado en los
mecanismos adoptados para su prevencién [65]. Sin embargo, dada la com-
plejidad que a menudo implica su desarrollo, y con el objetivo de facilitar la
comprension de la principal contribucion de nuestra investigacion, su adopcién
estd fuera del alcance de esta publicacion. Esto incluye enfoques obstaculizado-
res como la suplantacion de direcciones de red, suponiendo que se implementan

soluciones similares a las descritas en [72].

= No se ha considerado el problema de la proteccién de informacién sensible
inherente a las actividades de red compartidas por los usuarios. Tampoco se
ha tenido en cuenta la implementacién del reciente reglamento general euro-
peo de proteccién de datos o GDPR (del inglés EU General Data Protection
Regulation). En consecuencia, se supone que DroidSentinel tiene permiso pa-
ra monitorizar el trafico entrante/saliente de los dispositivos de red con fines

puramente analiticos.

= No se profundiza en la representacién del conocimiento ni en los modelos de
datos implementados para la gestién y almacenamiento de la informacién re-

colectada.

5.4. Arquitectura

En la Fig. se muestran los componentes de la arquitectura DroidSentinel,
cuya estructura de capas adopta los principios de SELFNET. Los dispositivos de
usuario llevan a cabo la extraccion de métricas agregadas que son enviadas a través
de una interfaz de alto nivel a la Capa de Analisis. Esta capa lleva a cabo el proceso
de reconocimiento de posibles amenazas DDoS, desarrollado en tres etapas: Moni-
torizacion, Prediccién y Deteccién. Debido a que la Capa de Anadlisis centraliza la
labor de deteccion, su despliegue debe ser escalable a multiples instancias. Por otra
parte, la Capa de Entrenamiento actiia como modulo auxiliar para la generacion
del modelo de clasificacién, que es utilizado en la seleccion del algoritmo predic-
tivo. Finalmente, los resultados de la deteccién son notificados a los dispositivos
como respuesta a los envios de métricas monitorizadas, completando asi el ciclo de

deteccion.
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Figura 5.1: Arquitectura de DroidSentinel

5.5. Indicadores DDoS

A lo largo de la investigacion realizada se han estudiado diferentes niveles de pro-
cesamiento de la informacion, lo que conlleva la necesidad de extraer caracteristicas
heterogéneas que faciliten el analisis del conocimiento adquirido de los dispositivos
monitorizados, que se analiza en forma de serie temporal. Estos son resumidos en la

Tabla [5.1] y descritos a lo largo de esta seccion.

5.5.1. Caracteristicas de las series temporales

La primera etapa analitica de DroidSentinel se centra en la extraccion de carac-
teristicas que permiten definir modelos de uso adaptables a cambios en el entorno
monitorizado. Para facilitar la tarea de decidir las estrategias de modelado y pre-
diccién mas adecuadas, se ha utilizado la herramienta TSFRESH, desarrollada bajo
el proyecto iPRODICT [67], el cual construye mas de 100 caracteristicas por se-
rie temporal. Este programa tiene en cuenta desde atributos estadisticos bésicos
(picos, observaciones méximas/minimas, modo, etc.) hasta medidas de correlacién
relacionadas con la evolucién de las series temporales (ruido blanco, tendencia, es-
tacionalidad, coeficientes de autocorrelacién, etc.). Estas caracteristicas se aplicaron

directamente sobre el M3-Competition [68] en la etapa de entrenamiento del sistema.
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Los flujos de trafico entrantes/salientes del dispositivo protegido se supervisan y
estructuran en formato IPFIX [69], segin el cual cada flujo de trafico es un conjunto
de paquetes capturados en un cierto intervalo de tiempo t. Comparten las siguientes
propiedades: misma direccién IP de origen, direccién IP destino, y protocolo. Los
intervalos de tiempo que delimitan los flujos de trafico establecen la granularidad de
las tareas analiticas que se realizaran, de este modo sirven como parametros de ajus-
te para configurar el nivel de sensibilidad de los métodos de deteccién. Por ejemplo,
cuando la granularidad es alta, la informacién a procesar apenas se filtra o suaviza,
ya que generalmente se toman menos instancias (paquetes) por cada intervalo de
tiempo t (observacién). Como resultado, estas observaciones son mas propensas a
presentar valores atipicos o ruido. Sin embargo, cuando la granularidad es demasia-
do baja, es posible que las tareas analiticas pasen por alto situaciones relevantes. El
primero de estos escenarios da como resultado un ajuste mas restrictivo, donde se
prioriza la deteccion de amenazas en oposicién a la generacién de falsos positivos.
En el segundo caso, se prioriza la calidad de la experiencia del usuario a expensas de
disminuir el nivel de proteccion ofrecido. El siguiente par de mediciones se toma por
flujo de tréafico: cantidad de paquetes transferidos y cantidad total de informacién
transferida (bytes). De ellos se infiere las métricas agregadas que se describen en
la siguiente subseccion. Dado que la comparativa entre las caracteristicas del trafi-
co saliente y entrante ha sido objeto de estudio de una gran parte de los trabajos
de la bibliografia, DroidSentinel también la ha tenido en cuenta por medio de su
error cuadratico medio normalizado o nMSE' (del inglés normalized Median Square

Error), expresado de la siguiente manera:

(5.1) nMSE =

donde X es el rasgo a analizar, n es el nimero total de flujos de trafico de pares

IP origen e IP destino (es decir, el trafico entrante / saliente entre a y b) z(a);, es

i
la métrica registrada en el trafico entrante agrupada en el flujo a, y z(b), la métrica
registrada en el trafico saliente en b. Un claro ejemplo se ilustra en la relacién que
describe la diferencia entre los paquetes entrantes E,(nP;,, nP,,) y los paquetes

salientes Xj,(a) = nPuu(b) capturados en el intervalo de tiempo t.

Por otro lado, el grado de desorden de las observaciones se mide en base a la

entropia normalizada de Shannon. Esta decisién esta respaldada por trabajos de
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Tabla 5.1: Métricas
Nivel Clase Expresion | Descripcion
Serie Temporal | Caracteristicas | Ts|...] Generado con TSFRESH
nP Numero total de paquetes
nPin Numero total de paquetes entrantes
: , nPout Numero total de paquetes salientes
Flujos de trifico | Total nB Numero total de bytes
nBin Numero total de bytes entrantes
nBout Numero total de bytes salientes
H(nP) Entropia del nimero de paquetes por
flujo
Agregacion Desorder H(nPin) Entropia del r.llimero de paquetes en-
trantes por flujo
H(nPout) | Entropia del nimero de paquetes sa-
lientes por flujo
H(nB) Entropia del nimero de bytes por flujo
H(nBin) Entropia del niimero de bytes entrantes
por flujo
H(nBout) | Entropia del nimero de bytes salientes
por flujo
Distancia nMSE(nP) I?iferencia de paquetes entrantes y sa-
lientes
nMSE(nB) | Diferencia de bytes entrantes y salien-
tes

investigacion previos relacionados con el reconocimiento DDoS, que abordaron con
éxito problemas similares [60]. Asumimos que esta métrica también es valida para
la deteccion en dispositivos IoT desde el lado de la fuente. Como en el caso de la
bibliografia, la entropia implementada por DroidSentinel se deduce de la siguiente

expresion:

— - Z?:l Di loga D

2
(52) log, n

H(X)
donde n es el nimero total de flujos monitorizados capturados en el intervalo de
tiempo t, y 7, and p1, pa, . . . , P, SON las probabilidades de las instancias z1, zo, . .., x,
de la variable aleatoria X, la ultima construida a partir de las métricas de nivel
de flujo bésico. Por ejemplo, existe un desorden de bytes por flujo H(nB)r en el
intervalo de tiempo T si para H(nB)r = 0 es posible afirmar que X es determinista.
En el caso opuesto, se produce H(nB)r = 1 para Xr, cuando se registra el grado

maximo de desorden.
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5.6. Estimacion de la evaluacion de las métricas

agregadas

Las evoluciones de las métricas extraidas del tréfico saliente/entrante de los dis-
positivos monitorizados permiten reconocer situaciones inesperadas, y, por lo tanto,
anomalas. Con este fin, estas son analizadas por medio del marco de prediccion
propuesto en el Capitulo anterior. Esta herramienta recibe como datos de entrada
las series temporales compuestas por las métricas de deteccién, y devuelve su es-
timacién en un horizonte de tiempo determinado; en particular, el horizonte en el
que el algoritmo genético determine una mayor precision. Notese que la herramienta
de prediccion ha sido previamente entrenada a partir de la coleccion de muestras
MS3-Competition y la bateria de algoritmos previamente descrita. Las predicciones
realizadas permitiran que la etapa de Clasificacién determine el nivel de discordan-
cia de las observaciones realizadas, y, por lo tanto, su similitud con el modo de uso

normal y legitimo del dispositivo.

5.7. Clasificacion

En la etapa de clasificacion de DroidSentinel, se decide la naturaleza de la se-
rie temporal basandose en métricas agregadas construidas a partir de los flujos de
trafico monitorizados. En este contexto, se supone que una observacién es un valor
atipico si coincide con un comportamiento inesperado, es decir, cuando la variacién
entre un pronéstico en cierto horizonte de tiempo y el valor observado difieren signi-
ficativamente. Debido a que la proyeccion de valores continuos en el tiempo tiende a
producir errores, el principal desafio de este proceso es definir su relevancia, que se
gestiona mediante la definicion de umbrales adaptativos. A continuacién, los valo-
res atipicos se etiquetan como posibles comportamientos maliciosos y las situaciones
normales se clasifican como legitimas, por lo que la implementacién actual de Droid-

Sentinel actia como un clasificador binario.

El marco del Analizador SELFNET [70] proporciona capacidades analiticas avan-
zadas relacionadas con la construccion de intervalos de prediccion, la mayoria de ellos
ampliamente aceptados por la comunidad de investigacién para el estudio del trafico
de red. De entre ellos, DroidSentinel integra la metodologia de umbrales adaptativos

descrita en [71], donde son definidos por las siguientes expresiones:
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Figura 5.2: Ejemplo de identificacion de valores atipicos

(5.3) Athuy = i1 + K\/02(Ey)

(54) Athdown = in-i—l - K OQ(Et)

donde Z,.1 es la prediccién de cierta métrica agregada = en el horizonte n + 1, F;
es la distancia euclidiana entre Z,41 y Z,41, ¥y K es el pardmetro de ajuste que
configura la restrictividad del sensor. Las ecuaciones distinguen un umbral superior
y un umbral inferior Ath,,,,ambos adaptados a t. Se espera que a mayor valor de K,
mayor tolerancia al ruido, ya que esta situaciéon expande el margen de error entre
Tni1 Y Tpe1. En el caso opuesto, DroidSentinel aumenta el nivel de proteccion, que
generalmente ocurre a expensas de penalizar la tasa de falsos positivos. La Fig.
ilustra un ejemplo de valor atipico inducido por un ataque basado en inundaciones
DDoS, donde en T' = 41 se genera un punto comprometido puesto que se inyectan
una gran cantidad de solicitudes HT'TP. Durante el ataque, tanto Athy,, como Athje,
se exceden repetidamente, lo que lleva a etiquetar el trafico como potencialmente

malicioso.
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5.8. Despliegue en escenarios 5G

Finalmente, cabe destacar que, con el objetivo de probar la estrategia desarro-
llada en un escenario de red emergente, y a modo de contribucién adicional a los
esfuerzos realizados durante el desarrollo de este trabajo, se ha llevado a cabo el
despliegue de DroidSentinel sobre un entorno auto-organizativo adaptado al adveni-
miento de las redes 5G: el proyecto SELFNET. Esta tarea ha sido posible gracias a la
colaboracién directa de integrantes del consorcio SELFNET, quienes ha contribuido
de manera activa y directa en su instanciacién. El resultado se ilustra en Fig. [5.3]
donde la tecnologia SDN permite el desacoplamiento de las capas de control y plano
de datos, siendo esta una caracteristica notable de las redes de proxima generacion
[73]. El principal beneficio de este modelo es la inclusién de tareas complejas de pro-
cesamiento de datos en la Capa Auténoma SON, encargada de la gestion inteligente

y autoorganizadas de incidencias en redes [74].
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Capitulo 6
Experimentacion

Este Capitulo describe como se han evaluado las propuestas realizadas, tanto
la estrategia de predicciéon adaptativa, como su instanciaciéon para la deteccion de
amenazas DDoS en DroidSentinel. Para ello, se ha utilizado una metodologia de eva-
luacion experimental. Con este objetivo, se han implementado diferentes conjuntos
de pruebas adaptados a las peculiaridades de los distintos enfoques. Por otro lado, se
han considerado estandares funcionales que han permitido comparar los resultados

preliminares con otros proyectos relacionados.

6.1. Evaluaciéon de la estrategia de prediccion

La eficacia del método de prediccion adaptativa propuesto ha sido probada en

base a la coleccién de muestras M3-Competition, tal y como se define a continuacion.

6.2. M3-Competition

Uno de los objetivos principales de este proyecto es la implementacién de una
propuesta de prediccion adaptativa capaz de ser implementada en entornos de redes
5G, en concreto capaz de ser integrado en proyecto SELFNET. Actualmente no
existe ninguna metodologia estandar capaz de evaluar la efectividad de los algoritmos
de prediccién en dichos entornos. Por ello, la forma més fiable capaz de demostrar la
capacidad de la propuesta es evaluarlo a partir de metodologias de propdsito general
adaptadas a la prediccion de series temporales, asi como de la primera version del
marco de prediccion integrado en el componente de analisis de SELFNET. Para
ello, se ha utilizado el esquema M3-Competition cuyo dataset y metodologia de

evaluacion son detallados en los siguientes apartados.

73
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Tabla 6.1: Resumen de las muestras en M3-Competition

Naturaleza de los datos

Micro. | Ind. | Macro. | Finanzas | Demo. | Otras | Total
Anual 146 102 | 83 58 245 11 645
Trimestral | 204 83 336 76 57 756
Mensual 474 334 | 312 145 111 141 1428
Otras 4 29 141 174
Total 828 519 | 731 308 413 204 3003

6.2.1. Dataset

La coleccion M3-Competition estd formada por un total de 3003 series tem-
porales de diferente naturaleza, de las que se puede destacar, ambitos financieros,
industriales, macroeconémicos, etc. (ver Tabla [6.1)). Para asegurar que los algorit-
mos de prediccién tuvieran la capacidad de procesar el conjunto de datos, se definié
como longitud minima para cada tipo de observacién: un total de 14 observaciones
para series anuales (donde la media por observacién es en torno a 19 muestras), 16
para series trimestrales (la media es de 44 observaciones), 48 para series temporales
mensuales (la media es de 115 observaciones) y 60 para otras series (donde la media
es 63 observaciones). Por todo ello, se ha considerado tnicamente tres bloques de
datos: anual, trimestral y mensual. Ademas, todas las series temporales consideradas
son positivas, para evitar problemas en las metodologias de evaluacién. En la Tabla
se muestra la clasificaciéon que se ha tenido en cuenta para las diferentes series

temporales.

6.2.2. Metodologia de Evaluacion

Siguiendo la metodologia utilizada en la M3-Competition, se han ejecutado los
algoritmos de prediccién considerando diferentes horizontes (es decir, periodos de
prediccién). En concreto, para datos anuales: ¢ + 1 a ¢ + 6, para datos trimestrales:

t+1at+ 8y, por ultimo, para datos mensuales: t + 1 a ¢t + 18.

Para la evaluacion de cada conjunto de datos se ha utilizado las cinco métricas
definidas en M3-Competition: error de porcentaje absoluto medio o MAPE (del
inglés Symmetric MAPE), clasificacién media, media simétrica, el mejor porcentaje
y error absoluto relativo. Por otro lado, para la evaluacién de cada algoritmo de

prediccién en funcion a cada conjunto de observaciones se ha usado sMAPE.



6.3. EVALUACION DE DROIDSENTINEL EN ESCENARIOS DE RED
CONVENCIONALES 75

6.2.3. Experimentacion

Para la experimentacién se ha considerado la metodologia seguida por el banco
de pruebas de evaluacién de SEFNET, que consiste en la evaluacién de la herra-
mienta para el conjunto de datos proporcionado por el conjunto M3-Competition.
El objetivo principal de esta experimentacion es comparar la propuesta presenta-
da anteriormente con otras metodologias de predicciéon como Naive, Holt, Dampen,
pero, sobre todo, comparar la efectividad del trabajo realizado frente al Framework
de prediccion de SELFNET original, el cual carece de la capacidad de adaptacion a

procesos no estacionarios.

6.3. Evaluacion de DroidSentinel en escenarios de

red convencionales

Para esta prueba se ha considerado la versién original de la propuesta. Su ob-
jetivo es evaluar la estrategia adaptativa de prediccion, instanciada para detectar
comportamientos inesperados que desenmascaren ataques de denegaciéon de servicio
en el extremo origen. Es importante resaltar que es este escenario, la extracciéon y
posterior andlisis de las series temporales se hacen en el propio dispositivo a prote-
ger. La extraccion de los datasets utilizados para la experimentacion, asi como la

metodologia de evaluacion y las pruebas realizadas se comentan a continuacion.

6.3.1. Dataset

La coleccion de pruebas reine muestras de trafico legitimo saliente capturado en
35 dispositivos pertenecientes a usuarios distintos, todos ellos alumnos de la facul-
tad de Informética de la Universidad de Madrid. Para la extraccion de los dataset
se implementd la herramienta Varys, que se detallarda en las siguientes secciones,
y que permitio la generacién de los primeros datasets para su posterior analisis.
Estas muestras fueron tomadas en distintos periodos de monitorizacion, separados
en intervalos de 1,3 y 5 dias en diferente franja horaria. Por motivos de privacidad,
cada muestra publicada contiene inicamente las métricas basicas y agregadas con-
sideradas en el estudio realizado. Se ha considerado una granularidad de 3 minutos
por observacién y una longitud de 120 observaciones por serie temporal, resultando
una coleccién de 210 muestras. Principalmente recopilan actividades normales de
un usuario, como busquedas en internet, uso de servicios de video y audio en strea-

ming, subida de ficheros a la nube. etc. Ademas, se ha implementado la herramienta
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TrafficGenerator, capaz de simular navegaciéon HTTP (del inglés web scraping).

Para obtener muestras de trafico anémalo, se pidié a los usuarios que periédica-
mente ejecutan ataques de denegacién de servicio de 12 minutos de tipo mediante la
inyeccién de trafico TCP o UDP (4 observaciones) contra extremos de red virtualiza-
dos ubicados en un entorno aislado. En total se generaron 70 muestras de ataque. El
trafico era indistintamente dirigido contra un dnico punto (DoS) o contra varios de
ellos (DDoS) para lo cual se valieron de varias herramientas de cédigo abierto como
Warchild o TCP Attack [75]. Cabe resaltar con el fin de garantizar la replicabilidad
de la experimentacién, el banco de pruebas, dataset y las herramientas utilizadas

para su gestién estan plenamente disponibles en [10].

Varys

Varys [10] es una herramienta de Cddigo Abierto (GPL) desarrollada en Java

que se divide en dos modulos principales:

= Varys Sensor: En primer lugar, Varys implementa un sensor que monitoriza
el trafico de la red y guarda todos los paquetes compactados en opcode, en
una carpeta que los paquetes de red generados/recibidos por el dispositivo.
Desde este es posible aplicar reglas de filtrados basadas en [76]. Este médulo

implementa la libreria de cddigo abierto pcap4j [77].

= Varys Dataset: Por otro lado, para el procesado de los paquetes recopilados
con el médulo anterior, se ha implementado un moédulo que permite analizar el
trafico generado y extraer tanto las métricas basicas como las métricas agrega-
das. En concreto permite analizar el nimero de paquetes enviados y recibidos,
el numero de bytes enviados y recibidos, la diferencia entre el nimero de pa-
quetes enviados y recibidos, la diferencia entre el nimero de bytes enviados y

recibidos y la entropia de las métricas anteriores.

La herramienta ha sido desarrollada en java, con el objetivo de ser ejecutada en

cualquier tipo de dispositivo.

TrafficGenerator

TrafficGenerator [10] es una herramienta de cédigo abierto y licencia GPL desa-
rrollada en Python con el fin de dotar a la comunidad investigadora de una he-
rramienta capaz de generar trafico legitimo a través de la navegacion en diferentes

servicios HT'TP. El objetivo de esta herramienta es emular el comportamiento de
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usuarios reales, lo que permite automatizar algunas tareas y crear datasets con una
mayor cantidad de muestras. Es importante destacar que algunas de las funciones
implementadas se inspiraron en el curso “Show Me The Data”[7§] impartido en la

Universidad Complutense de Madrid.

Esta herramienta ha sido desarrollada como un Script de Python que utiliza prin-
cipalmente las librerias Selenium [7§], BeautifulSoup [80] y Request [81] asi como
otras librerias como WebDriverWait, TimeoutException y Random. La herramienta
lanza una sesién de Mozilla Firefox donde se produce la emulacion del comporta-

miento del usuario.

Su modus operandi implementa un bucle, que se detiene una vez decida la ac-
tividad a realizar. Estas pueden ser: visualizacién de trailer de peliculas aleato-
rias en www.filmin.es, visualizacién de recetas de cocina aleatorias en la pagina

www.yummly.com o visualizacién de libros ofrecidos por www.books.toscrape.com.

6.3.2. Metodologia de Evaluacion

Tal y como se indicé previamente, para evaluar la efectividad de la propuesta
se ha utilizado una metodologia de evaluacion experimental. Esta consiste en me-
dir el impacto sobre la efectividad de DroidSentinel producto de la variacion de los
siguientes parametros de ajuste: métricas basicas, métricas agregadas y ajuste del

nivel de restriccién de los umbrales predictivos.

Las actividades monitorizadas se han etiquetado de manera dicotéomica: mues-
tras legitimas (normales) y maliciosas (discordantes). En analogia con publicaciones
anteriores, se ha tenido en cuenta DroidSentinel como un clasificador binario, por
lo que, se basa en observar la sensibilidad, que determina la capacidad de senalar
correctamente las anomalias como maliciosas frente a la especificidad, que mide
la capacidad de reconocer las actividades normales como legitimas [71]. Para ello,
se han representado los resultados para las distintas métricas analizadas sobre el
espacio ROC (del inglés Receiver Operating Characteristic). En base a ello, se ha
determinado varios indicadores de efectividad, entre los que destacan segin su re-
levancia: Area Bajo la Curva (AUC) (del inglés Area Under the Cruve), Tasa de
Positivos Reales (TPR) (del inglés True Positive Rate) y Tasa de Falsos Positivos
(FPR) (del inglés False Positive Rate) en funcién del mejor ajuste del sensor en
términos de K. Como es frecuente en la bibliografia, el ajuste éptimo coincide con

la posicién en la curva ROC que muestre el mejor indice de Youden (Y) [82] cuyo
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rango oscila entre -1 (el peor ajuste) y 1 (el ajuste éptimo).

6.3.3. Experimentacion

En base a los criterios comentados anteriormente, se han realizado los siguientes

experimentos:

= Evaluacién de la eficacia de las métricas basicas, donde se ha considerado las

siguientes métricas: nimero de paquetes enviados, nimero de bytes enviados

y nimero de IP’s destino diferentes.

Evaluacion de la eficacia de las métricas agregadas. Para la realizacion de esta
prueba se ha considerado la entropia de Shannon [87] de las métricas comenta-
dos anteriormente: nimero de paquetes enviados y niimero de bytes enviados.
El objetivo de esta prueba es reducir la tasa de falsos positivos acaecidos por
la no estacionalidad de las series temporales a analizar. Ademas, se ha anadido
otras métricas para el mismo fin, como la distancia euclidiana entre el nimero
de paquetes recibidos y el nimero de paquetes enviados y la distancia eucli-
diana entre el nimero de bytes recibidos y el nimero de paquetes enviados.
Tanto la formula de la Entropia de Shannon como la férmula de la distancia

euclidiana se detallan a continuacién:

Entropia de Shannon:

(6.1) (X) = D_P(X)1(X3) == P(Xi)log,P (X))

Distancia Euclidiana:

(6.2) d(p,q) = d(q,p) :\/(QI —p1)°+ (2 —p2)? + oo+ (g —pn)’

(6.3)
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6.4. DrodiSentinel en escenarios 5G

Para la segunda experimentacién, se ha considerado la arquitectura de DroidSen-
tinel basado en una solucién SON dentro del marco del proyecto SELFNET. Cabe
destacar que esta prueba es una contribucion adicional al trabajo realizado, y que
ha contado con el apoyo directo de algunos de los miembros que participan en el
proyecto SELFNET.

Durante su transcurso se han realizado diferentes pruebas sobre trazas de tréafico
monitorizadas en dispositivos finales (del inglés end-points) de diferente naturaleza.
Como en la experimentacién anterior se ha considerado una metodologia de eva-
luacién experimental, donde a continuacion, se va a detallar el dataset utilizado, la

metodologia de avaluacién y las pruebas llevas a cabo.

6.4.1. Dataset

A continuacién, se va a detallar la coleccion de muestras recopiladas que han sido
utilizadas para su posterior evaluacién y analisis. Esta coleccién de pruebas se ha
dividido en dos: muestras obtenidas del trafico normal de usuarios (trafico legitimo)
y trafico perteneciente a actividades maliciosas que han formado parte de ataques
de denegacién de servicio (trafico DoS). Ademds, estos datasets se han clasificacién
en funcion de la actividad que han realizado y de la familia a la que pertenece el
dispositivo end-point utilizado para la creaciéon de los mismos. En el Anexo 1 se
incluye informacion adicional sobre los dispositivos considerados y sus actividades
habituales. Por ultimo, con el objetivo de fomentar la investigacién de este tema,
se ha de destacar que el conjunto de muestras generado estd también disponible en

[10] para su futuro andlisis y replicacién de la experimentacién practicada.

» Trafico Legitimo: Para generar el dataset de trafico legitimo, se han obtenido
capturas de trafico saliente de 58 dispositivos diferentes. Cada muestra se
ha creado a partir de monitorizaciones de traficos divididos en tres periodos
de tiempo: 1, 3 y 5 dias lo que ha supuesto una cantidad definitiva de 150
instancias de 3 horas por dispositivo, lo que implica que el conjunto de datos

contenga 8,700 muestras de trafico normal.

s Trafico DoS: Al final de cada captura de trafico normal, se lanzaron diversos
ataques de DDoS a través de las herramientas descritas en [83] [84]. Estos
ataques consisten en inyecciones de trafico basadas en inundaciones de UDP,

HTTP o TCP con intensidades: baja, media y alta. Por ello, el conjunto de
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Tabla 6.2: Clasificacién en funcién de la actividad

Actividad Dispositivos | Muestras | p-ADF
Actividades diarias de un usuario. | 18 2,7 0.103

Navegacion sintética 22 1202,1 0.0225
Streaming 18 901,95 0.0262

datos proporcionado consta de 78,300 muestras con contenido malicioso, es

decir, 26,100 por cada intensidad.

Actividades: Las actividades que representan el dataset se han resumido en
la Tabla[6.2] Entre ellas destacan cuatro grandes grupos de actividades diarias
del usuario, navegacién web sintética con varias herramientas de automatiza-
cién, y transmision multimedia (audio y video). Ademas, en la Tabla se
muestra el valor promedio de P en la prueba de Dickey-Fuller (ADF) [85], que
sirve para determinar el grado de no estacionariedad de cada perfil de trafico
analizado. Los valores de P inferiores a 0.05 determinan observaciones estacio-
narias, lo que nos lleva a asumir que la mayoria de los dispositivos analizados

se comportan como fuentes de datos no estacionarios.

e Actividades diarias de un Usuario: Representan actividades de propdésito
general, coinciden con trabajo de oficina miscelaneo, ya sea bisquedas de
articulos en internet, realizacién de traducciones esporadicas, consulta de
redes sociales, periddicos, almacenamiento en la nube etc. Estas muestras

han sido recogidas por voluntarios en el dia a dia de sus dispositivos.

e Navegacion web sintética: Estos grupos contienen principalmente trafi-
co web generado de navegacion web aleatoria a través de subprocesos
que simulan navegacion HTTP (del inglés web scraping). Este trafico
ha sido generado por robots concretamente las herramientas: “Internet
Noise” [86], “Noiszy” [87] v “TrackMeNot” [8§].

e Trasmisién multimedia: Los grupos de transmisién representan el trafico
generado de dispositivos utilizando los principales servicios de transmision
multimedia, enfatizando aquellos relacionados con los contenidos de audio
(Spotify, Apple Music, etc.) y de video (Youtube, Twitch, etc.).

= Familias de dispositivos: Las 6 familias consideradas durante la fase de

experimentacién se han recogido en la Tabla[6.3] A estas familias, pertenecen
ordenadores de sobremesa, ordenadores portatiles o laptops, teléfonos moviles
(del inglés smartphones), tabletas, relojes inteligentes (del inglés smartwat-

ches) y televisores inteligentes (del inglés smart T'Vs). Dado que, en términos
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Tabla 6.3: Clasificaciéon de los dispositivos en funcién a su familia

End-point End-points | Normal | Ataque
Ordenador de Sobremesa | 24 3,6 32,4
Notebook 18 2,7 24,3
Smartphone 8 1,2 10,8
Tableta 5 750 6,75
Smartwatch 2 300 2,7
Smart TV 1 150 1,35

de modelado de trafico, el tipo de end-point tiene menos impacto que su mo-
delo de uso, el estudio llevado a cabo se ha centrado primordialmente en su

comportamiento. B.

6.4.2. Metodologia de Evaluacién

De manera analoga a la experimentacion de la seccion anterior, se ha utilizado de
manera similar la metodologia de evaluacion, donde se ha medido el impacto sobra
la efectividad de los siguientes parametros de ajuste: métrica, nivel de restriccion,
granularidad e intensidad del ataque. Del mismo modo, las actividades monitorizadas
se han etiquetado como normales (legitimas) y anémalas (sospechosas) por lo que
se ha considerado la herramienta como un clasificador binario, lo cual es llevado a
cabo desde la perspectiva que ofrecen las métricas de sensibilidad y especificidad y
su relacién, tal y como es frecuente en la bibliografia, estimada mediante el indice

de Youden [82] comentado anteriormente.

6.4.3. Experimentacion

En base a los criterios comentados anteriormente, se han realizado experimentos
que miden las siguientes caracteristicas: impacto de la granularidad de los datos,

impacto de la activad de los dispositivos, e impacto de la intensidad del ataque.

» Impacto de la Granularidad: Para analizar la precisién del sensor, en este
experimento se han considerado los intervalos de tiempo que se midieron al
estudiar los flujos de tréafico capturados: 7,5 segundos, 15 segundos, 30 segun-
dos, 1 minuto, 2 minutos y 3 minutos. Por lo tanto, solo se ha enfocado en el
intervalo de monitorizacion y el ajuste del parametro K para la calibracién del

umbral adaptativo.

= Impacto de la Actividad de los dispositivos: Para este experimento, se

han considerado para las actividades descritas en la tabla de actividades la
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mejor granularidad obtenida en la prueba anterior. Por lo tanto, este experi-
mento analiza la precisiéon de DroidSentinel en funcién de las actividades que

normalmente realizan los dispositivos comprometidos.

Impacto de la Intensidad del ataque: Por ultimo, para la realizacién de
esta prueba se ha considerado la intensidad con la que ha sido lanzado la
amenaza de DoS basada en inundacion. El objetivo de esta prueba es probar
la dificultad que tiene la herramienta en detectar la existencia de un ataque en
funcién al protocolo (HTTP, TCP, UDP) y su capacidad de inundacién (baja,

media o alta).



Capitulo 7

Resultados

Este Capitulo describe y discute los resultados obtenidos durante la experimen-
tacion realizada. Por lo tanto, se profundizara en la eficacia de la propuesta al ser
evaluada bajo el estandar funcional de evaluacién M3-Competition. También se de-
mostrara su capacidad de instanciacién para la prediccion de indicadores propios de
amenazas DDoS, a partir de la cual es posible el descubrimiento de comportamientos

discordantes que permitan su deteccion.

7.1. M3-Competition

Como se ha comentado en el capitulo anterior, la experimentacion basada en el
estandar M3-Competition, se ha dividido en diferentes series temporales, en concre-
to, de manera anual, trimestral, mensual y otras clasificaciones. Los resultados de
diferentes métodos de prediccion se muestran a continuaciéon. Por cada uno, se ha
calculado la media de los valores de sMAPE para un horizonte de pronéstico dado:
de t+ 1 hasta t 4 18 en funcién de la naturaleza de serie temporal. A diferencia que,
en las otras pruebas realizadas con este dataset, para esta propuesta, se ha consi-
derado la aleatoriedad del algoritmo genético, realizandose un total de 100 pruebas

para cada serie temporal y analizado en promedio de la totalidad.

7.1.1. Observaciones anuales

Los resultados obtenidos en la evaluacién de la propuesta sobre el dataset anual
se detallan en la Tabla Han sido un total de 645 series temporales diferentes
cuyos resultados para la propuesta oscilan entre 6,3 y 7,9, observando asi una mejor
precision, tanto en los resultados ofrecidos por M3-Competition como los resultados

proporcionados por el Framework de prediccion de Selfnet. En consecuencia, se ha

83
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Tabla 7.1: SMAPE para el dataset anual de M3-Competition
, Horizonte de Prediccion Promedio
Método THL [ T2 | 743 | T+4 | 745 | T46 [ Tad [Ta6 | 7O
Naive 8.5 13.2 | 17.8 | 19.9 | 23 249 | 14.85 | 17.88 | 645
Single 8.5 13.3 | 17.6 | 19.8 | 22.8 | 24.8 | 14.82 | 17.82 | 645
Holt 8.3 13.7 | 19 22 25.2 | 27.3 | 15.77 | 19.27 | 645
Dampen 8 12.4 | 17 19.3 | 22.3 | 24 14.19 | 17.18 | 645
Winter 8.3 13.7 | 19 20 25.2 | 27.3 | 15.77 | 19.27 | 645
Comb S-H-D 7.9 124 | 16.9 | 24.1 | 22.2 | 23.7 | 14.11 | 17.07 | 645
B-J automatic 8.6 13 17.5 | 18.2 | 22.8 | 24.5 | 14.78 | 17.73 | 645
Autobox 1 10.1 | 15.2 | 20.8 | 22.5 | 28.1 | 31.2 | 17.57 | 21.59 | 645
Autobox 2 8 12.2 | 16.2 | 19 21.2 | 23.3 | 13.65 | 16.52 | 645
Autobox 3 10.7 | 15.1 | 20 20.4 | 25.7 | 28.1 | 17.09 | 20.36 | 645
Robust-Trend 7.6 11.8 | 16.6 | 20.3 | 22.1 | 23.5 | 13.75 | 16.78 | 645
ARARMA 9 13.4 | 179 | 19.1 | 23.8 | 25.7 | 15.17 | 18.36 | 645
Automat ANN | 9.2 13.2 | 17.5 | 19.7 | 23.2 | 25.4 | 15.04 | 18.13 | 645
Flores/Pearce 1 | 8.4 12.5 | 16.9 | 19.1 | 22.2 | 24.2 | 14.22 | 17.21 | 645
Flores/Peace 2 | 10.3 | 13.6 | 17.6 | 19.7 | 21.9 | 23.9 | 15.31 | 17.84 | 645
PP-autocast 8 12.3 | 16.9 | 19.1 | 22.1 | 23.9 | 14.08 | 17.05 | 645
ForecastPro 8.3 12.2 | 16.8 | 19.3 | 22.2 | 24.1 | 14.15 | 17.14 | 645
SmartFcs 9.5 13 17.5 1199 | 221 | 24.1 | 14.95 | 17.68 | 645
Theta-sm 8 126 | 17.5 | 20.2 | 134 | 254 | 14.6 17.87 | 645
Theta 8 12.2 | 16.7 | 19.2 | 21.7 | 23.6 | 14.02 | 16.9 645
RBF 8.2 12.1 | 16.4 | 18.3 | 20.8 | 22.7 | 13.75 | 16.42 | 645
ForecastX 8.6 124 | 16.1 | 18.2 | 21 22.7 1 13.8 16.48 | 645
Selfnet 6.9 6.6 7.6 7.2 8.5 9.4 7.1 7.7 645
Propuesta 6.3 6.5 7.9 6.9 7.0 7.5 6.9 7.0 645
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Tabla 7.2: SMAPE para el dataset trimestral de M3-Competition

Método Horizonte de Prediccién Promedio £0bs
T+1 | T4+2 | TH+3 | T+4 | T+5 | T+6 | T+8 |1a4 | 1ab6|1a8

Naive 5.4 7.4 8.1 9.2 104 | 124 | 13.7 | 755 | 882 | 9.95 | 756

Single 5.3 7.2 7.8 9.2 10.2 | 12 13.4 | 7.38 | 863 | 9.72 | 756

Holt 5 6.9 8.3 10.4 | 11.5 | 13.1 | 15.6 | 7.67 | 9.21 | 10.67 | 756

Dampen 5.1 6.8 7.7 9.1 9.7 11.3 [ 12.8 | 7.18 | 829 | 9.33 | 756

Winter 5 7.1 8.3 10.2 | 11.4 | 13.2 | 153 | 7.65 | 9.21 | 10.61 | 756

Comb S-H-D ) 6.7 |75 |89 |97 112 | 128 | 7.03 | 8.16 | 9.22 | 756
B-J automatic | 5.5 74 |84 199 109 | 125 | 142 | 7.79 | 9.1 10.26 | 756

Autobox 1 54 |73 |87 |104 |11.6 | 13.7 | 15.7 | 795 |9.52 | 10.96 | 756
Autobox 2 5.7 |75 |81 9.6 104 | 121 | 134 | 7.73 | 889 |99 756
Autobox 3 5.5 |75 |88 10.7 | 11.8 | 134 | 154 | 8.1 9.6 10.93 | 756
Robust-Trend 5.7 |77 182 |89 105 | 12.2 | 127 | 7.63 | 886 | 9.79 | 756
ARARMA 5.7 |77 186 |98 10.6 | 12.2 | 13.5 | 7.96 | 9.09 | 10.12 | 756

Automat ANN |55 |76 |83 |98 |109 | 125 |14.1 | 7.8 9.1 10.2 | 756
Flores/Pearce 1 | 53 | 7 8 9.7 106 | 122 | 138 | 7.48 | 878 |9.95 | 756
Flores/Peace 2 | 6.7 |85 |9 10 10.8 | 12.2 | 13.5 | 857 | 9.54 | 10.43 | 756
PP-autocast 48 |66 |78 |93 |99 |11.3 |13 7.12 |8.28 1936 | 756
ForecastPro 49 168 |79 |96 |105 | 119 |13.9 | 728 |857 |9.77 | 756

SmartFcs 5.9 7.7 8.6 10 10.7 | 12.2 | 13,5 | 8.02 | 9.16 | 10.15 | 756
Theta-sm 7.7 8.9 9.1 9.7 10.2 | 11.3 | 12.1 | 8.86 | 9.49 | 10.07 | 756
Theta 5 6.7 7.4 8.8 9.4 109 | 12 7 8.04 | 8.96 | 756
RBF 5.7 7.4 8.3 9.3 9.9 11.4 | 12.6 | 7.69 | 8.67 | 9.57 | 756
ForecastX 4.8 6.7 7.7 9.2 10 116 [ 136 | 7.12 | 835 | 9.54 | 756
AAM1 5.5 7.3 8.4 9.7 10.9 | 125 | 13.8 | 7.71 | 9.05 | 10.16 | 756
AAM2 5.5 7.3 8.4 9.9 11.1 | 12.7 | 14 7.75 1 9.13 | 10.26 | 756
Selfnet 5.3 5.2 4.5 4.7 |44 4.8 4.9 6.0 4.9 4.8 756
Propuesta 4,3 |45 [4,2 |5 4,4 (4,6 |5,1 |45 4,5 4,6 756

obtenido un 6,9 de sMAPE promedio para los horizontes de 1 a 4 y un valor de 7,0
para los horizontes de 1 a 6, exponiendo una mejor precision global en comparacion
con los métodos existentes. Ademds de las mejoras sustanciales, es necesario resaltar
la mejora en el tiempo computacional que ofrece la propuesta frente a la herramienta

de prediccion de Selfnet

7.1.2. Observaciones trimestrales

Los resultados trimestrales se pueden observar en la Tabla [7.2] Los valores pro-
medio de la propuesta se han calculado en un total de 756 series temporales, y se ha
obtenido un intervalo entre 4.2 y 5,1 exponiendo una mejor precisién para la mayoria
de los horizontes de prediccion evaluados en entre ¢t + 1 y ¢ + 8. Ademas del coste
computacional comentado anteriormente, se ha mejorado los valores, observandose
asi en el SMAPE promedio de 4,5 de 1 a4y de 1 a6y de 4,6 para los horizontes
de prondstico de 1 a 8, lo que suponen una mejora considerable, particularmente

cuando el horizonte incrementa.
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Tabla 7.3: SMAPE para el dataset mensual de M3-Competition

Horizonte de Prediccién Promedio

Método T [ T2 [ T3 | T4 | T45 [ T46 [ TH8 [ TH12 [ TH15 [ TH18 [ Tad [1a6 [Ta8 [Tal2[Tal5[Ta18]| 70
Naive 15 | 135 | 167 |17 | 149 | 147 | 156 |15 10.3 | 2047 | 15.3 | 15.13 | 15.29 | 1557 | 16.18 | 16.01 | 1428
Single 13 | 121 [121 | 151 | 135 | 131 | 138 | 145 |18.3 | 194 | 13.53 | 13.44 | 13.6 | 13.83 | 1451 | [5.32 | 1428
Holt 122 [ 11.6 | 134 | 14.6 | 136 | 13.3 | 13.7 | 148 | 18.8 |202 |12.05 | 13.11 | 13.33 | 13.77 | 15.51 | 15.36 | 1428
Dampen 119 | 114 |13 | 142 [ 120 | 126 |13 | 139 | 175 | 189 | 12.63 |12.67 | 12.85 | 13.0 | 13.77 | 14.59 | 1428
Winter 125 [ 117 | 137 | 147 | 136 | 134 | 141 | 146 | 180 |202 |13.17 |13.28 | 13.52 | 13.8% | 14.62 | 15.44 | 1428

Comb S-H-D 123 | 115 | 13.2 | 143 | 129 | 125 | 13 13.6 17.3 18.3 12.83 | 12.79 | 12.92 | 13.11 | 13.75 | 14.48 | 1428
B-J automatic | 12.3 | 11.4 | 12.8 | 14.3 | 12.7 | 12.6 | 13 14.1 17.8 19.3 1278 | 12.74 | 12.89 | 13.21 | 13.96 | 14.81 | 1428

Autobox 1 13 122 | 13 145 | 141 | 134 | 143 | 154 19.1 20.4 13.27 | 13.42 | 13.71 | 14.1 14.93 | 15.83 | 1428
Autobox 2 13.1 | 12.1 | 135 | 15.3 | 13.3 | 13.8 | 13.9 | 15.2 18.2 19.9 13.51 | 13.52 | 13.76 | 14.16 | 14.86 | 15.69 | 1428
Autobox 3 123 | 123 | 13 144 | 146 | 142 | 148 | 16.1 19.2 21.2 12,99 | 13.47 | 13.89 | 14.43 | 15.2 16.18 | 1428
Robust-Trend 153 | 13.8 | 155 | 17 153 | 1566 | 174 | 175 22.2 24.3 15.39 | 15.42 | 15.89 | 16.58 | 17.47 | 18.4 1428
ARARMA 131 | 124 | 134 | 149 | 13.7 | 142 |15 15.2 18.5 20.3 1342 | 13.59 | 14 14.41 | 15.08 | 15.84 | 1428

Automat ANN | 11.6 | 11.6 | 12 141 | 122 | 139 | 13.8 | 14.6 17.3 19.6 12.31 | 12.55 | 12.92 | 13.42 | 14.13 | 14.93 | 1428
Flores/Pearce 1 | 12.4 | 123 | 142 | 16.1 | 146 | 14 14.6 | 14.4 19.1 20.8 13.74 | 13.93 | 14.22 | 14.29 | 15.02 | 15.96 | 1428
Flores/Peace 2 | 12.6 | 12.1 | 13.7 | 14.7 | 13.2 | 12,9 | 134 | 14.4 18.2 19.9 13.26 | 13.21 | 13.33 | 13.53 | 14.31 | 15.17 | 1428
PP-autocast 127 | 117 | 133 | 14.3 132 | 134 | 14 14.3 17.7 19.6 13.02 | 13.11 | 13.37 | 13.72 | 14.36 | 15.15 | 1428

ForecastPro 115 | 107 | 11.7 | 12,9 | 11.8 | 123 | 12.6 | 13.2 16.4 18.3 11.72 | 11.82 | 12.06 | 12.46 | 13.09 | 13.86 | 1428
SmartFcs 11.6 | 11.2 | 122 | 13.6 | 13.1 | 13.7 | 13.5 | 149 18 19.4 12.16 | 12.58 | 12.9 | 13.51 | 14.22 | 15.03 | 1428
Theta-sm 12.6 | 129 | 13.2 | 13.7 | 134 | 133 |13.7 | 14 16.2 18.3 13.1 | 13.2 | 13.44 | 13.65 | 14.09 | 14.66 | 1428
Theta 11.2 | 10.7 | 11.8 | 124 | 12.2 | 124 | 12.7 | 13.2 16.2 18.2 11.54 | 11.8 | 12.3 | 125 13.11 | 13.85 | 1428
RBF 13.7 | 123 | 13.7 | 143 | 12.3 | 128 | 13.5 | 14.1 17.3 17.8 13.49 | 13.18 | 13.4 | 13.67 | 14.21 | 14.77 | 1428
ForecastX 116 | 11.2 | 126 | 14 124 | 122 | 12.8 | 13.9 17.8 18.7 12.32 | 12.31 | 12.46 | 12.83 | 13.6 14.45 | 1428
AAM1 12 123 | 12.7 | 141 | 14 14 14.3 | 149 18 20.4 128 | 13.2 | 13.63 | 14.05 | 14.78 | 15.69 | 1428
AAM2 123 | 124 | 129 | 144 | 143 | 142 | 145 | 15.1 18.4 20.7 13.03 | 13.45 | 13.87 | 14.25 | 15.01 | 15.93 | 1428
SELFNET 11.0 | 11.2 | 11.7 | 125 | 11.6 | 11.4 | 10.6 | 9.6 11 12.7 116 |11.6 |11.4 |11.1 11.2 11.4 1428
Propuesta 10.5 | 10.6 | 10.8 | 11.9 | 10.8 | 10.7 | 9.8 | 8.7 10.2 | 10.9 |10.9 | 10.9 | 10.7 | 10.5 |10.4 |10.4 | 10,5

7.1.3. Observaciones mensuales

En cuanto a los resultados correspondientes a las series temporales mensuales se
han ilustrado en la Tabla [7.3] Como en los anteriores experimentos, los resultados
de la propuesta han realizado una mejor precisién para la mayoria de los horizontes
de prondsticos en un total de 1428 series temporales, en este caso, evaluadas de t +
1 hasta t+18 donde los valores han oscilado entre 8,7 y 10,9. Gracias a los valores
promedios de sMAPE podemos observar nuevamente que el rendimiento obtenido
por la propuesta es superior a los otros métodos comentados. Es necesario mencionar
que este conjunto de series temporales es el mas utilizado en la competencia (con

una media de 115 observaciones).

7.1.4. Otras observaciones

Por 1ltimo, en la Tabla [7.4] se muestran los resultados obtenidos para un total
de 174 series temporales evaluadas en un horizonte de prediccion entre 1 y 8. Los
resultados han sido significadamente mejores y podemos observar que la precision
se consigue segiin vaya aumentando el horizonte de prediccién, de lo que se puede
deducir que la propuesta es capaz de adaptarse segin vayan aumentado el niimero
de muestras a analizar. En cuanto a los valores promedio, han sido muy similares a
los de la herramienta de SELFNET destacando el limitado uso de recursos que ha

necesitado la propuesta.
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Tabla 7.4: SMAPE para el otros dataset de M3-Competition

Método Horizonte de Prediccion Promedio £0bs
T+1 | T4+2 | T+3 | T+4 | T+5 | T+6 | T+8 |1 a4 |1a6|1a8

Naive 2.2 3.6 5.4 6.3 7.8 7.6 9.2 4.38 | 5.49 |6.3 174

Single 2.1 3.6 5.4 6.3 7.8 7.6 9.2 4.36 | 5.48 |6.29 | 174

Holt 1.9 2.9 3.9 4.7 5.7 5.6 7.2 3.32 | 4.13 | 481 | 174

Dampen 1.8 2.7 3.9 4.7 5.8 5.4 6.6 3.28 |4.06 |4.61 | 174

Winter 1.9 2.9 3.9 4.7 5.8 5.6 7.2 3.32 | 4.13 | 481 | 174

Comb S-H-D 1.8 |28 |41 |47 |58 |53 |62 |336 |409 |456 |174

B-J automatic 1.8 3 4.5 4.9 6.1 6.1 7.5 3.52 | 438 | 506 | 174

Autobox 1 2.4 3.3 4.4 4.9 5.8 5.4 6.9 3.76 | 4.38 | 4.93 | 174
Autobox 2 1.6 2.9 4 4.3 5.3 5.1 6.4 3.19 | 386 | 4.41 | 174
Autobox 3 1.9 3.2 4.1 4.4 5.5 5.5 7 3.39 | 4.09 |4.71 | 174
Robust-Trend 1.9 2.8 3.9 4.7 5.7 5.4 6.4 3.32 | 4.07 | 458 | 174
ARARMA 1.7 27 |4 4.4 5.5 5.1 6 3.17 | 3.87 | 4.38 | 174

Automat ANN | 1.7 2.9 4 4.5 5.7 5.7 7.4 3.26 | 4.07 | 4.8 174

Flores/Pearce 1 | 2.1 3.2 4.3 5.2 6.2 5.8 7.3 3.71 | 447 1509 | 174

Flores/Peace 2 | 2.3 |29 |43 |51 |62 |57 |65 |3.67 |7.73 |489 |174

PP-autocast 1.8 |27 |4 4.7 |58 |54 |66 |329 |407 |462 | 174

ForecastPro 1.9 3 4 4.4 5.4 5.4 6.7 3.31 |4 4.6 174
SmartFcs 2.5 3.3 4.3 4.7 5.8 5.5 6.7 3.68 | 4.33 | 486 | 174
Theta-sm 2.3 3.2 4.3 4.8 6 5.6 6.9 3.66 | 4.37 | 493 | 174
Theta 1.8 2.7 3.8 4.5 5.6 5.2 6.1 3.2 3.93 |4.41 | 174
RBF 2.7 3.8 5.2 5.8 6.9 6.3 7.3 4.38 | 512 | 5.6 174
ForecastX 2.1 3.1 4.1 4.4 5.6 5.4 6.5 3.42 | 4.1 4.64 | 174
Selfnet 1.8 2.3 2.2 2.0 2.3 1.5 2.4 2.1 2.0 2.0 174

Propuesta 1.8 |19 |24 |21 |23 |15 |16 |21 2.0 1.9 174
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Figura 7.1: Ejemplo de adaptacién a no estacionariedad.

7.2. Arquitectura Original

Con el fin de facilitar la comprension del trabajo realizada, en esta fase de experi-
mentacion se ha llevado a cabo un sencillo caso de estudio. También se han revisado

los resultados obtenidos por DroidSentinel al analizar trafico de red real.

7.2.1. Caso de Estudio

En la Fig. se muestras los resultados obtenidos al calcular la significancia de
la estimacion del nimero de peticiones salientes legitimas registradas en un dispo-
sitivo Android. Para ilustrar con mayor calidad el ejemplo, se ha considerado una
métrica de bajo nivel directamente extraida de los flujos de trafico monitorizados, ya
que estas son mas flexibles a cambios en el entorno protegido. En Fig. se mues-
tra el intervalo de prediccion calculado sobre una configuracion estética, definida en
una etapa de calibrado que tiene lugar a lo largo de las primeras 20 observaciones.

Notese que, por facilitar la comprensién del ejemplo, la serie temporal analizada
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presenta 300 observaciones, siendo mayor que las consideradas en la evaluacion de
la precision del sistema. En ella se fija tanto el algoritmo de prediccién, como sus
parametros de ajuste. Para K=1.35 el error de prediccién medio es del 11.25 Por
otro lado, en Fig. tanto el algoritmo de prediccién como su configuracién se
han recalibrado en cada nueva observacion registrada. En este caso, para K=1.35 el

error de prediccion medio es del 19.2

7.2.2. Eficacia con trafico real

Los resultados obtenidos para las distintas métricas se muestran en Fig.
sobre el espacio ROC. Este resume la relacion entre la variacién de la sensibilidad
y especificidad registradas al variar el parametro de ajuste que limita el intervalo
de prediccion, K en la experimentacion realizada. Para ello, se han realizado dos
experimentos diferentes: el uso de métricas bésicas y el uso métricas agregadas para

construccién de las series temporales a analizar.

Métricas Basicas

El analisis de trafico a partir de métricas basicas, en particular nimero de pa-
quetes (N), total de bytes transmitidos (S) y el nimero de destinos (D), resulté en
la eficacia mostrada en Fig. [7.2al Las areas bajo la curva ROC o AUC observa-
dos fueron AUC(N)=86.3, AUC(S)=0.729 y AUC(D)=0.45, todos ellos calculados
mediante una aproximacién trapezoidal con un margen de error maximo de 0.05.
Por lo tanto, solo el estudio del total de paquetes enviado por los dispositivos ha
sido medianamente viable, debido a que, al participar en un ataque distribuido, a
menudo el nimero de victimas contra las que se inyecta tréfico es reducido (normal-
mente un tinico elemento de red). Ademads, su carga 1til no es muy diferente a la del
trafico legitimo, tipicamente amplificada a partir de su paso por elementos de red

explotados con fines de amplificacién (por ejemplo, servidores DNS).

Métricas Agregadas

En Fig. se muestran los resultados en el espacio ROC obtenidos al estudiar
dos métricas agregadas: entropia y distancia euclidiana.
La efectividad del analisis basado en entropia ha dependido directamente de la
métrica basica a partir de la cual ha sido calculada. Con la entropia del nimero
de paquetes por flujo, los resultados obtenidos han mejorado considerablemente,
registrandose AUC=0.985. Este parametro ha permitido definir una tasa de acierto
del 96.1 En Fig. se muestra también la eficacia de la propuesta al considerar
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Figura 7.2: Precisién de distintas métricas al variar K

como métrica agregada, la distancia euclidiana entre parametros del trafico saliente

y entrante. Tal y como puede observarse, el estudio del niimero de paquetes ha

resultado mas eficaz, registrandose AUC=0.985. El mejor ajuste ha arrojado una

tasa de acierto del 98.5 A raiz de los resultados observados es posible concluir que

en la experimentacion realizada, y asumiéndose el banco de pruebas adoptado, se ha

probado la eficacia de DroidSentinel al detectar ataques de denegacién de servicio.

Cabe destacar la precisién obtenida mediante el estudio de métricas derivadas del

nimero de paquetes por traza de trafico y la comparativa de caracteristicas del

trafico saliente y entrante.
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Tabla 7.5: AUC registrado por granularidad al variar la K

Indicador Granularidad

7,5 Seg. | 15 Seg. | 30 Seg. | 1 Min. | 2 Min.
nPin 0.75 0.79 0.72 0.75 0.69
nPout 0.84 0.95 0.93 0.93 0.83
nBin 0.61 0.65 0.63 0.67 0.65
nBout 0.75 0.91 0.87 0.84 0.76

H@mPin) | 0.63 071 075 | 067 |0.69
H(nPout) | 0.65 074  [072 |069 |0.68
HmBin) | 0.64 071 075 | 065 |0.69
H(mBout) | 0.63 073|072 | 071 |0.69
nMSE(nP) | 0.88 096 094 |095 |08
nMSE(nB) | 0.60 0.68 | 068 |074 |0.68

7.3. Arquitectura Adaptada a Redes de 5G

Para este experimento, se ha utilizado la versién de DroidSentinel adaptada a
escenarios de 5G. A continuacién, se va a detallar los resultados para las diferentes
pruebas que se han llevado a cabo para evaluar la herramienta: El impacto de la
granularidad, el impacto del perfil de la actividad de los dispositivos e impacto de

la intensidad del ataque.

7.3.1. Impacto de la granularidad

En este experimento, se ha medido la precisién del sensor al estudiar los flu-
jos de trafico capturados en intervalos de tiempo de 7,5 segundos, 15 segundos, 30
segundos, 1 minuto y 2 minutos. Es decir, se ha centrado en el intervalo de monito-
rizacion y el ajuste del pardmetro K para la calibracion de los umbrales adaptativos.
Los resultados obtenidos de la evaluacion de la exactitud de la herramienta lograda
por métrica y configuracién se han ilustrado en la Tabla[7.5] donde la efectividad de
Droidsentinel se expresa en términos de AUC. Como en la experimentacion anterior,
estos indicadores de precisién se han calculado con una aproximacion trapezoidal

cuyo error estimado equivale a 0.05.

La granularidad con mayor precisién fue de 15 segundos por observacién, cuyos
resultados proporcionados son mas precisos que ninguna otra granularidad, en con-
creto, AUC = 0,96, TPR = 0,93 y FPR = 0,01. Cuando la granularidad es menor, es
decir, la duracion de la observacién es menor, la exactitud de DroidSentinel empeo-
ra. Por ejemplo, para 7.5 segundos el mejor AUC evaluado fue de 0.88. De manera

andloga, a medida que el nivel de detalle por observacién disminuye, la efectividad
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de la propuesta disminuye, alcanzando un AUC = 85.2 para la granularidad de 2
minutos por observacion. Esto es debido a que cuando se analizan pequenas observa-
ciones la informacion recopilada en las mismas tiende a ser menos significativa, por
lo tanto, es probable que interfiera el ruido (denominando ruino al tréfico legitimo
realizado por un usuario medio). Por ello, cuando el tamano de la observacién es de-
masiado grande, es posible que las primeras observaciones pertenecientes a ataques
pasen desapercibidas entre el trafico legitimo lo que conlleva a que la herramienta
se adapte a dicha no estacionariedad y reajuste los algoritmos analiticos, por lo que

no se detecta inicialmente.

Finalmente, es necesario destacar la precision lograda por métricas directamen-
te relacionadas con la métrica de paquetes totales de entrada (nPin) y de salida
(nPout), cuya divergencia (nMSE (nP)) se comporté como el indicador de ataques
de DDoS mas preciso en esta experimentaciéon. Por otro lado, las soluciones de de-
teccién de DDoS basadas en entropia clésica (tipicamente desplegadas sobre nodos
intermedios y cercanas a las victimas) demuestran ser menos efectivas que la moni-

torizacién en el propio origen de la incidencia.

7.3.2. Impacto del perfil de la actividad de los dispositivos

Con el objetivo de facilitar la compresién de los resultados que se han obteni-
do durante la experimentacion, se ha estudiado el impacto del modo de uso de los
dispositivos por los diferentes usuarios analizados en la efectividad de DroidSentinel
asumiendo como mejor granularidad aquella obtenida en la experimentacion previa.
Este experimento se ha ilustrado en la Tabla [7.6] Los tres perfiles segin la activad
del dispositivo analizado, descritos en la seccién anterior, condujeron a los siguientes
resultados: Actividades diarias de un usuario: PO (AUC = 0.96), navegacion sintéti-
ca P1 (AUC = 0.97), Steaming Multimedia P2 (AUC = 0,96). Se ha de tener en
cuenta, que, de manera similar a la experimentacién anterior, la mejor métrica que
se ha obtenido es la diferencia entre paquetes entrantes y paquetes salientes (nMSE
(nP)), asi como, el nimero total de paquetes entrantes (nPin) y el nimero de pa-
quetes salientes (nPout). Nuevamente, las métricas que se basan en la entropia no
han sido lo suficientemente efectivas.

Dado que no se han registrado variaciones significativas entre los diferentes perfiles
de trafico analizado, se puede concluir que DroidSentinel ha sido capaz de auto-
calibrarse de acuerdo con la distribucién del trafico inherente a cada tipo de dispo-
sitivo final. De este modo, la propuesta es una solucién efectiva independientemente

de la naturaleza del dispositivo.
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Tabla 7.6: AUC registrada por cada perfil de trafico con 15 segundos de granularidad

Perfil de la actividad

Indicador P01 P1 D5

nPin 0.86 | 0.88 | 0.77
nPout 0.96 | 0.96 | 0.95
nBin 0.79 | 0.72 | 0.74
nBout 0.92 | 0.92 ] 0.93

H(nPin) | 0.73 | 0.73 | 0.62
H(nPout) | 0.73 | 0.76 | 0.65
H(nBin) | 0.70 | 0.73 | 0.62
H(nBout) | 0.71 | 0.74 | 0.65
nMSE(nP) | 0.96 | 0.97 | 0.96
nMSE(nB) | 0.84 | 0.68 | 0.79

7.3.3. Impacto de la intensidad del ataque

Por 1ltimo, este experimento se ha sintetizado en la Tabla [7.7] Esta, resume la
precisién que se ha obtenido segiin el grupo de amenazas, los ataques definidos se
basan en inundaciones en los protocolos HI'TP (H), TCP (T), UDP (U) con distin-
tos nodos de intensidad. Del mismo modo que la prueba anterior, se ha considerado
la mejor granularidad obtenida en la primera experimentacién: 15 segundos por ob-

servacion.

La efectividad fue mejor que en pruebas previas, donde, una vez mas, sobresalen
las métricas nMSE (nP), (nPin) y (nPout). En este caso, el mejor AUC varié de
0,99 a 1,0 independientemente del subconjunto de intrusion. Esta mejora, se debe
a una caracteristica fundamental de la prueba: el factor de ajuste K aplicado por
DroidSentinel para configurar su nivel de restriccion a la hora de configurar una ame-
naza especifica. En contraste, esta mejora no se ha configurado en los experimentos
previos ya que se definié el mismo umbral para todos los métodos de DDoS. En
vista de los resultados, se puede deducir que el método propuesto para la deteccion
de ataques de DoS es capaz de adaptarse en funcion de la intensidad del ataque.
Sin embargo, a medida que la especificidad de la amenaza disminuye, DroidSenti-
nel tiende a perder precisién. Esta apreciaciéon debe tenerse en cuenta a la hora de
proponer defensas autoorganizadas de propodsito general, donde seria recomendable

evaluar las diferentes categorias de intrusion por separado.
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Tabla 7.7: AUC registrado por tipo de ataque con 15 segundos de granularidad

. Tipo de Ataque
Indicador i T U
nPin 0.87 | 0.88 | 0.82
nPout 1.00 | 0.95 | 0.99
nBin 0.79 | 0.65 | 0.64
nBout 0.99 | 0.92 | 0.96
H(nPin) 0.70 | 0.78 | 0.67
H(nPout) | 0.68 | 0.71 | 0.70
H(nBin) 0.69 | 0.78 | 0.65
H(nBout) | 0.68 | 0.69 | 0.72
nMSE(nP) | 1.00 | 0.96 | 1.00
nMSE(nB) | 0.75 | 0.64 | 0.74




Capitulo 8

Conclusiones y trabajo futuro

8.1. Conclusiones

A lo largo del trabajo realizado se han revisado en profundidad los avances hacia
los nuevos escenarios de telefonia mévil (5G) y las tecnologias emergentes que los
sustentan. Se ha comprendido que su despliegue integra un complejo y sofisticado
ecosistema de soluciones que acarrea importantes desafios en las diferentes etapas de
procesamiento de datos, que afectan desde su almacenamiento hasta a su analisis. El
trabajo realizado se ha enmarcado en el proyecto de financiacién europea SELFNET
- Framework for Self-Organized Network Management in Virtualized and Software
Defined Networks (Convocatoria: H2020-1CT-2014-2/671672, el cual introduce una
arquitectura para la gestion de redes autoorganizadas principalmente sustentada
por la virtualizacién de las funciones de red y las redes definidas por software. En
concreto, se ha participado en su cuarto paquete de trabajo (WP4: SDN-Controlled
Self-Monitoring and Detection), especificamente en la tarea T4.3, donde se lleva a
cabo el desarrollo de un conjunto de herramientas analiticas capaces de generar co-
nocimiento a partir de datos capturados por sensores/actuadores previamente agre-
gados. Esto requiere de la incorporacion de diversas herramientas analiticas, capaces
de elaborar informacién 1til que permita alcanzar un elevado nivel de conciencia si-
tuacional acerca del estado del entorno monitorizado, y facilitar su proyeccion en
las observaciones venideras. El trabajo realizado se enmarca precisamente, en las
tareas de proyeccién, habiéndose desarrollado una herramienta analitica que tiene
por objetivo la estimacion de la evolucion de los diferentes indicadores del estado
de la red y, por ende, incorpora una potente estrategia de prediccién. Con este fin
se han tenido en cuenta los desafios inherentes a los nuevos escenarios emergentes
de comunicaciones, haciéndose hincapié en la gran heterogeneidad de la informacién

recibida y su no estacionariedad. Esta solucién ha incluido la definicién de una es-
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trategia de seleccion de algoritmos predictivos que mejor se adapte a cada instante
de tiempo basada en la colecciéon de métricas de series temporales TSFRESH y cla-
sificadores Random Forest, y su auto-calibrado por medio de algoritmos genéticos
basicos. Su eficacia ha sido evaluada por medio del estandar funcional propuesto en
la M3-Competition, demostrando una importante mejora respecto al componente

de inferencia de conocimiento inicialmente implementado por SELFNET.

En una segunda etapa de experimentacion, el marco de prediccién propuesto ha
sido instanciado en un caso de uso concreto y real, donde ha sido adaptado para
el analisis de los flujos de trafico entrantes y salientes en extremos finales en busca
de indicios de su participacién en ataques de denegacién de servicio distribuidos.
Esto ha conllevado el considerar métricas propias del estudio de este tipo de inci-
dencias, y a la definicién de intervalos de prediccion que permitan descubrir cuando
una observacion es inesperada (es decir, cuando el valor estimado difiere de manera
significativa del valor observado), y por lo tanto anémala. La solucién propuesta
ha sido instanciada en diversos escenarios, entre ellos, en forma de aplicaciéon para
sistemas Android, siendo esta version la que finalmente le ha dado nombre: Droid-
Sentinel. Para su evaluacién se ha generado un conjunto de capturas de trafico de 35
dispositivos diferentes, a partir de las cuales se ha probado su capacidad de distin-
guir trafico sospechoso del que no lo es. Dado el interés suscitado, y en colaboracion
con parte de los investigadores del proyecto SELFNET, DroidSentinel esta siendo
instanciado como posible solucién a este tipo de amenazas en escenarios HG reales,
a dia de hoy habiéndose extendido la experimentacién a 62 dispositivos diferentes
de naturaleza mucho més heterogénea (que incluyen entre otros, relojes y televisores

inteligentes).

8.2. Trabajo futuro

A lo largo del documento se han descrito diferentes decisiones de diseno, las cua-
les han llevado a decidir una aproximacién frente a otra con el fin de maximizar
ciertos beneficios, pero dejando de lado algunas de las caracteristicas que brindan
las soluciones alternativas. Un ejemplo claro de esto se observa en los algoritmos
analiticos implementados (Random Forest, algoritmo genético bésico, la baterfa de
algoritmos predictivos seleccionados, etc.), los cuales podrian ser remplazados por
estrategias similares en futuras implementaciones. Otras variaciones que serian in-

teresantes de evaluar previo a su despliegue en escenarios diferentes son la coleccion
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de muestras de referencia adoptadas (M3-Competition), las métricas para la decisién
del mejor método de predicciéon (TSFRESH e indicadores de ataques de denegacién

de servicio) o la funcién que mide la aptitud de cada calibrado (sMAPE).

En base a los principios de diseno asumidos, cabe destacar que, con el fin de
facilitar la comprensién del trabajo realizado, varios aspectos necesarios para su
despliegue en escenarios reales han quedado relegados a un segundo plano o no han
sido revisados con la profundidad necesaria, sobre los que convendria trabajar de
cara a producir futuras versiones de la propuesta. Por ejemplo, este es el caso de la se-
guridad de los canales de comunicacién entre componentes o los diferentes elementos
de almacenamiento de la informacién a procesar, habiéndose asumido su integridad
por simplicidad. Tampoco se ha medido el impacto del nuevo Reglamento General
de Proteccién de Datos (RGPD) europeo en las distintas etapas de procesamiento de
informacion, asumiéndose que los sensores y actuadores desplegados tienen plenos
permisos para extraer y analizar el encabezado de los paquetes que fluyen a través

de los dispositivos protegidos.

Finalmente, cabe destacar el interés que suscita la adaptacion de la propuesta a
diferentes casos de uso. Si bien el problema de la denegacién de servicio actualmente
estd en el punto de mira de las diferentes organizaciones para la seguridad de la
informacion, existen muchas otras posibles aplicaciones. Por ejemplo, podria adap-
tarse para la identificacion de equipos comprometidos que forman parte de redes
de zombis (botnets), la distincién de usuarios por su modo de uso de la red, y la
optimizacién de los servicios de red prestados (mejora de ancho de banda, latencia,
estimacién de regiones congestionadas, etc.) De hecho, SELFNET actualmente esta

explorando su implementacién para estos ultimos casos.
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Contribuciones

En el siguiente capitulo se presentan los contribuciones de cada uno de los inte-

grantes del equipo.

Andrés Herranz Gonzalez

Entre mayo y Junio de 2017 conocimos a través del hermano de un companero
esta propuesta. El grupo de investigaciéon GASS de la Universidad Complutense de
Madrid estaba trabajando en un proyecto europeo Horizonte 2020 llamado SELF-
NET y buscaba incorporar a alumnos de la facultad para hacer una colaboracion y
a raiz de ella, hacer el TFG.

Mis companieros Guillermo Rius, Borja Lorenzo y yo, estuvimos muy interesados.
La propuesta consistia en trabajar a lo largo del ano para el proyecto SELFNET
a cambio de recibir una remuneracién en concepto de colaboracién y la posibilidad
de poder hacer el TFG sobre el trabajo realizado, ademés de divulgar el mismo y

participar en congresos y revistas.

Los intereses de los tres estaban relacionados con la seguridad y la inteligencia ar-
tificial, y el proyecto que se nos presentaba reunia ambas tematicas, lo cual hacia de
ésta una propuesta aun mas interesante. Con todo ello, aceptamos la oferta sin du-
darlo y empezamos a reunirnos con el codirector del proyecto Jorge Maestre y Marco

Sotelo, que también trabajaba en el proyecto y nos ayudaria durante la colaboracion.

A lo largo del mes de julio, los tres estuvimos estudiando y aprendiendo acerca
de los temas principales del trabajo. Para ello utilizamos la documentacion que ellos
tenian y algunas fuentes de internet. Aprendimos acerca de 5G, el proyecto SELF-
NET y algoritmos de prediccion. Sobre todo, nos centramos en la ultima parte, ya
que Jorge y Marco nos comentaron que en septiembre habia una que presentar una

demo, y contaban con nuestra ayuda para desarrollar la herramienta. Es por ello
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por lo que distribuimos en categorias los diferentes tipos de algoritmos predictivos, y
cada uno nos centramos en un tipo concreto. En mi caso me centré en los algoritmos

de medias méviles, y su implementacion.

La idea era crear un framework que ejecutase una bateria de algoritmos sobre
un dataset de series temporales obtenidas del trafico de red, y que eligiese la mejor
prediccién y el mejor algoritmo para cada caso. Esta aplicacion se presentd en la
segunda revision anual del proyecto que tuvo lugar los dias 17-19 septiembre del

2017 en Tel Aviv, Israel, cumpliendo con las expectativas satisfactoriamente.

Una vez terminada la demo, decidimos hacer cambios sobre el sistema para ha-
cerlo adaptativo. La idea era implementar un algoritmo genético capaz de calibrar
los parametros de los algoritmos de prediccion de una manera maés eficiente y precisa,
e implementar un clasificador capaz de seleccionar el mejor algoritmo de prediccion
para una serie temporal dada. Aunque los tres nos mantuvimos al tanto del avance
del resto, Borja se centro més en la implementacién del algoritmo genético, y Gui-

llermo y yo en la parte del clasificador.

Para implementar el clasificador tuvimos en primer lugar, que crear una herra-
mienta capaz de extraer las caracteristicas de una serie temporal. Ante la dificultad
para implementarlo por nosotros mismos, decidimos buscar alguna herramienta pre-
viamente desarrollada en Github, y asi fue como encontramos TSFresh. Posterior-
mente, creamos el dataset, compuesto por las caracteristicas de las series temporales
y el mejor algoritmo para las mismas (obtenidos haciendo uso de la herramienta pre-
viamente creada). Con todo ello, construimos un modelo Random Forest capaz de,
dada una serie temporal, extraer sus caracteristicas, y en base a ellas, seleccionar el

mejor algoritmo (sin pasar por la bateria de algoritmos).

A mediados de octubre, se nos ocurrié la posibilidad de presentarnos a la hac-
kathon que organizaba el Instituto Nacional de Ciberseguridad (INCIBE) durante
el evento CyberCamp, el cual tuvo lugar en Santander los dias 1-3 de Diciembre;
con idea de hacer un caso de uso para la herramienta que teniamos desarrollada.
Unas semanas después tuvimos la respuesta de que el trabajo habia sido aceptado
y de que nos pagaban el viaje e instancia para asistir al evento y poder competir.
El viaje fue una experiencia intensa, en la que aprendimos y trabajamos mucho (y
hasta muy tarde). Finalmente, obtuvimos el tercer premio tras conseguir crear una

aplicacién capaz de detectar, en tiempo real, si el dispositivo estaba participando en
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un ataque de denegacién de servicio distribuido.

Al finalizar la CyberCamp, estabamos ya a mediados de diciembre, y ya que
los 3 trabajabamos en nuestras respectivas empresas y tenfamos que estudiar para
los examenes de finales de Enero, decidimos hacer un parén hasta terminar con el

primer cuatrimestre.

Una vez terminados los examenes, Jorge y Marco nos comentaron la posibilidad
de presentar el trabajo que estdbamos desarrollando en las Jornadas Nacionales de
Investigacion en Ciberseguridad (JNIC) organizadas por INCIBE, ademés de en el
European Symposium on Research in Computer Security (ESORICS), CORE A.
Con este objetivo decidimos ampliar y mejorar el dataset implementando la herra-

mienta Varys para la extraccion de los datos del trafico de los dispositivos.

Finalmente, los ultimos meses los dedicamos a la redaccion del presente docu-
mento, en el cual todos trabajamos por igual. El trabajo enviado a las JNIC fue

aceptado, por lo que nos disponemos a exponer la semana que viene.

Borja Lorenzo Fernadez

El comienzo de este proyecto tuvo lugar la primera semana de junio tras inte-
resarnos por la propuesta ofrecida por nuestro cotutor Jorge Maestre Vidal, que
consistia en la implementacién de algoritmos de prediccién para la deteccion de ata-
ques de denegacion de servicio en redes de quinta generacion. En la primera etapa, se
dedico a la revisién exhaustiva de documentacién, cuyo objetivo era adquirir cono-
cimientos sobre las redes emergentes de quinta generacion, el proyecto que involucra

este SELFNET vy, sobre todo, el desarrollo de la parte del framework de prediccion.

Una vez adquiridos conocimientos suficientes, asi como una idea de lo que iba a
implicar el desarrollo de nuestro trabajo de fin de grado, nos pusimos con la parte
de implementaciéon de los algoritmos de prediccién; como el objetivo principal era
dotar al proyecto de una bateria de algoritmos nos dividimos los diferentes tipos de
algoritmos de prediccion que finalmente se han implementado. Particularmente, mi
investigacion se centré en los modelos autorregresivos, que supuso la implantaciéon
de los modelos ARIMA que dan paso a los otros modelos comentados en la memoria
como AR, ARMA... Como todo el proyecto, se desarrollé en java, lo que permiti6

afianzar y extender los conocimientos adquiridos durante la carrera.
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La primera version del proyecto, donde se probaban todos los algoritmos y se
quedaba con el mejor de manera secuencial se prepard con el objetivo de formar
parte de la demostracién de la segunda revision anual del proyecto SELFNET que
acontecio los dias 17-19 septiembre del 2017 en Tel Aviv, Israel. Ademéas de esta

version, se implementé el reconocimiento anémalo y la visualizacion en tiempo real.

Una vez desarrollada esta primera version se hizo hincapié en la parte de pre-
diccion adaptativa, en concreto en la parte de creacién del dataset de referencia, la
generacién del modelo y la implementacién del algoritmo genético. Como esta parte
se podia modularizar, se me asigné la parte de desarrollo del algoritmo genético;
este me permitio profundizar en este ambito y presentar una solucién acorde con los

objetivos del proyecto.

A mediados de Octubre se nos presenté la oportunidad de presentar nuestro tra-
bajo como un proyecto en desarrollo para la Hackathon de ciberseguridad organizado
por el Instituto Nacional de Ciberseguridad (INCIBE), y enmarcada en el evento
Cybercamp 2017, que tuvo lugar en Santander durante los dias 1-3. Para ello, era
necesario presentar una propuesta, de lo que surgio la idea de presentar un caso de
uso de nuestro trabajo centrado en el reconocimiento de ataques de denegacion de
servicio originados en dispositivos Android, lo que permitia detectar si el dispositivo

analizado era parte de una botnet.

Una vez aceptados para participar en el Hackathon, se presenté un nuevo reto,
ya que ninguno de los integrantes conociamos el mundo desarrollo en aplicaciones
Android. Particularmente, me permiti6é conocer las tecnologias para desarrollar apli-
caciones en dispositivos Android y desarrollar nuestra propuesta en un caso de uso

concreto.

Durante el evento, tuvimos la oportunidad de desarrollar la aplicacion, algo que
supuso un gran avance en el trabajo de fin de grado de lo que nacié DroidSentinel.
Ademas, durante el evento tuvimos que preparar diversas presentaciones para defi-
nir el proyecto a los diferentes jurados. Concretamente yo hice la presentacién que
introdujo el trabajo a desarrollar, actualmente disponible en el canal de YouTube del
evento. En este Hackathon quedamos terceros, algo que nos motivd especialmente

para continuar mejorando nuestro proyecto.
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Con la herramienta parcialmente desarrollada, nuestro siguiente objetivo fue el
de recolectar un dataset de prueba que nos permitiera evaluar dicho proyecto, para
ello desarrollamos una herramienta en Java denominada Varys, la cual permite la
recoleccion de los datos que necesitabamos para crear las métricas para su posterior

analisis.

Entre los meses de febrero y abril, nos centramos en la divulgacion del proyec-
to, es decir, el desarrollo de diferentes articulos de investigacion contando lo que
habiamos hecho para enviarlo a diferentes congresos, como por ejemplo las Jorna-
das Nacionales de Investigacion en Ciberseguridad (JNIC), donde nos aceptaron el
trabajo, el cual tendremos que presentar a mediado de junio del 2018. También en-
viamos un articulo al congreso internacional European Symposium on Research in
Computer Security (ESORICS), CORE A, que se celebrara en Barcelona a princi-

pios de septiembre.

En el dltimo trimestre del ano, se dedico a la redaccién de esta memoria, para la

redaccién de los puntos que la componen hemos colaborado todos en igual medida.

Guillermo Rius Garcia

Durante el mes de mayo de 2017 mis companeros y yo definimos las lineas de
investigacion que mas nos interesaban para empezar a buscar un trabajo de fin de
grado acorde a ellas. Nos interesaba principalmente la ciberseguridad y la inteli-
gencia artificial por lo que nos informamos acerca de que trabajos ofertaban en el
Departamento de Ingenieria de Software e Inteligencia Artificial. Nos informaron de
que en ese momento estaban buscando unos alumnos para realizar una herramien-
ta de prediccién de anomalias en el trafico de red y ademas quisieran alinear este
trabajo con una colaboracion en el proyecto SELFNET, financiado por la Comisién

Europea y parte del programa Horizonte 2020, la cual se detalla en el capitulo 2.2.

Durante el mes de julio empezamos a leer documentacion sobre las principales
lineas de investigacién de nuestro trabajo. Empezamos con conceptos basicos como
redes de quinta generacién, ataques de denegacion de servicio, etc. Con estos co-
nocimientos como base empezamos a leer documentacién de SELFNET puesto que
este proyecto llevaba dos anos en marcha y teniamos que entender bien todo para
poder participar en el desarrollo de la herramienta que teniamos que presentar en la

segunda revisién anual de SELFNET que tuvo lugar los dias 17-19 septiembre del
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2017 en Tel Aviv, Israel.

Con los conocimientos adquiridos en la lectura de la documentacién, nos costé
mucho trabajo coger el ritmo de nuestros compaitieros, pero con su ayuda consegui-
mos entender el desarrollo del cédigo del proyecto que habia hasta el momento y

ponernos a trabajar.

Empezamos a colaborar en el desarrollo de la herramienta de prediccién para
la presentacion que tenian que hacer nuestros companeros en Tel Aviv. Esta herra-
mienta constaba de multiples algoritmos de prediccion desarrollados en Java que
se pueden agrupar en tres grandes familias: medias moviles, autorregresion y ali-
samiento. En este momento decidimos paralelizar el trabajo entre los tres por lo
que elegimos una familia cada uno. Yo me centré en los algoritmos de alisamiento
descritos en el capitulo 4.1.1. Busqué bastante informacion al respecto puesto que
no conocia nada sobre este tipo de algoritmos. Finalmente, con ayuda de nuestros
companeros y toda la informacion recolectada consegui desarrollarlos a tiempo para

la presentacién.

El codigo presentado ejecutaba secuencialmente todos los algoritmos. Esto esta-
ba bien como prueba de concepto, pero sabiamos que debiamos mejorar su eficiencia.
Para ello decidimos desarrollar un modelo de prediccién que aprendiendo de los resul-
tados obtenidos en las ejecuciones secuenciales fuera capaz de inferir que algoritmo
de predicciéon se ajustaba mejor a las caracteristicas de la serie temporal a proce-
sar. Esto nos permitié pasar de ejecutar todos los algoritmos a solo el mejor para

cada caso. En esta parte fue en la que mas nos centramos mi companero Andrés y yo.

Ademas, los resultados obtenidos, aun siendo buenos, podian mejorarse si intro-
duciamos un algoritmo genético que nos permitiese calibrar los parametros de ajuste
de los algoritmos de prediccién. En esta parte se centré mas nuestro companero Bor-

ja.

Decidimos aplicar esta herramienta a un caso de uso concreto, y lo propusimos
para la hackathon celebrada en el marco del evento CyberCamp 2017, evento organi-
zado por el Instituto Nacional de Ciberdefensa (INCIBE) en Santander durante los
dias 1-3 de Diciembre. En concreto, desarrollamos en Android una App que permitia
detectar si tu dispositivo estaba siendo participe de un ataque de denegacion de ser-

vicio, la cual aprovechaba gran parte de las capacidades predictivas implementadas
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hasta entonces. Finalmente, tras un gran esfuerzo y muchas horas de desarrollo,

conseguimos el tercer puesto de la categoria absoluta.

Con la finalidad de continuar con la difusién de nuestro trabajo decidimos escribir
un articulo para enviarlo a las Jornadas Nacionales de Ciberseguridad (JNIC) 2018 y
otro para el European Symposium on Research in Computer Security (ESORICS),
siendo el ultimo un congreso CORE A. El desarrollo de estos articulos nos tomo
bastante tiempo puesto que debiamos desarrollar una experimentacion bastante ex-
haustiva y se nos solapo con los examenes de Enero — Febrero. Esta experimentacion
se bas6 en un dataset generado con la herramienta Varys, la cual desarrollamos es-
pecificamente para ello, compuesto por trafico de multiples usuarios. El articulo de
las JNIC 2018 ha sido aceptado y serd presentado a mediados de junio. El articulo
del ESORICS esta pendiente de respuesta.

El tiempo restante hasta la entrega se dedico a la redaccién de este documento.
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