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Resumen

La verificacién formal de redes neuronales es un area de creciente interés dentro de la
inteligencia artificial, motivada por la necesidad de garantizar propiedades criticas como
la robustez en modelos de aprendizaje profundo. Este trabajo aborda el problema de
la verificacién desde una perspectiva tedrica, estableciendo su formulacion matematica y
analizando los desafios inherentes a su resolucién.

Se estudian en profundidad dos enfoques principales: alcanzabilidad y optimizacion, expli-
cando en detalle sus fundamentos, técnicas y algoritmos asociados. Ademas, se comparan
distintos algoritmos dentro de cada enfoque en términos de completitud y complejidad
algoritmica, identificando sus similitudes y limitaciones. Finalmente, se presentan herra-
mientas de cédigo abierto relevantes en el area, destacando su utilidad y desempeno.

Palabras clave: red neuronal, problema de verificacion, robustez, alcanzabilidad, optimi-
zacion, completitud, algoritmo, aprendizaje profundo, funcion de activacion, propagacion,
satisfactibilidad, inteligencia artifical.

Abstract

Formal verification of neural networks is a field of growing interest within artificial inte-
lligence, driven by the need to guarantee critical properties such like robustness in deep
learning models. This work approaches the verification problem from a theoretical pers-
pective, establishing its mathematical formulation and analyzing the challenges inherent
to its resolution.

Two main approaches, reachability and optimization, are studied in depth, explaining
in detail their foundations, techniques, and associated algorithms. In addition, different
algorithms within each approach are compared in terms of completeness and complexity,
identifying their similarities and limitations. Finally, relevant open-source tools in the area
are presented, highlighting their usefulness and performance.

Keywords: neural network, verification problem, robustness, reachability, optimization,
completness, algorithm, deep learning, activation function, propagation, satisfiability, ar-
tificial intelligence.
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Capitulo 1

Introduccion

En los ultimos anos, el aprendizaje profundo y las redes neuronales han experimentado
un crecimiento significativo en sus aplicaciones, haciéndose presentes en campos como la
medicina y la ciberseguridad, donde desempenan tareas criticas que requieren la garantia
de llevarse a cabo de forma segura y correcta. Dada su creciente adopcion en entornos
cada vez mas sensibles, surge la necesidad de desarrollar métodos que permitan verificar
formalmente su funcionamiento. Este trabajo aborda el tema de la verificacién formal de
redes neuronales, proporcionando una visiéon estructurada de los métodos, algoritmos y
desafios existentes para llevarla a cabo.

En este capitulo introductorio, se comenzaran describiendo los objetivos generales y es-
pecificos de la investigacion que ha dado lugar a este trabajo . A continuacién, se
situara el problema en el contexto de la inteligencia artificial y el aprendizaje profundo, y
se plantearan las preguntas y desafios que motivan la verificaciéon formal de redes neuro-
nales . Finalmente, se presentara la estructura de la memoria y el contenido de cada

capitulo ((1.3).

1.1. Objetivos del trabajo

En términos generales, este trabajo busca ofrecer una base tedrica sélida sobre la verifica-
cion de redes neuronales, abarcando tanto su formulacién matematica como las técnicas
y algoritmos mas relevantes para su analisis.

La verificacion formal es un campo de investigacién emergente que enfrenta retos signifi-
cativos a causa de la complejidad y opacidad de los modelos de aprendizaje profundo. En
este contexto, este trabajo se propone estructurar el conocimiento existente, proporcio-
nando una comprension clara de los enfoques actuales. Por tanto, se plantean los siguientes
objetivos especificos:

= Justificar la necesidad de verificar formalmente redes neuronales a través de sus prin-
cipales motivaciones, y analizar los desafios tedricos y computacionales que surgen
en su planteamiento y proceso.

= Definir formalmente las principales propiedades deseables en redes neuronales, y for-
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mular matematicamente el problema de verificacion, estableciendo los fundamentos
tedricos y las condiciones para abordarlo con rigor.

= Desarrollar en profundidad las técnicas y principios matematicos en las que se ba-
san los métodos de alcanzabilidad y optimizacion, detallando sus formulaciones ma-
tematicas, y sus enfoques para el disenio de algoritmos.

= Explicar distintos algoritmos asociados a cada uno de los métodos, detallando su
funcionamiento, y comparandolos en términos de eficiencia y complejidad algoritmi-
ca para proporcionar un analisis de sus ventajas y limitaciones.

= Presentar una visién general de herramientas estado-del-arte para la verificacién de
redes neuronales, destacando su relevancia y desempeno.

Para llevar a cabo esta investigacion, se han tomado como referencias principales los libros
[1] v [2], ademds de los articulos especificos de cada uno de los algoritmos explicados.

1.2. Contexto de la investigacién

1.2.1. La inteligencia artificial y las redes neuronales

La inteligencia artificial (IA) es un concepto muy amplio que abarca modelos como las
redes neuronales, los algoritmos genéticos y la optimizacién de enjambres de particulas [3].
Los primeros pasos de la IA estuvieron marcados por los algoritmos clasicos de ordenacion
y busqueda, como QuickSort, MergeSort y A*, los cuales, en su momento, representaron
grandes avances en la computacién. Hoy en dia, esos algoritmos ya no son considerados
como inteligencia artificial, pues han sido reemplazados por los modelos actuales, que se
caracterizan por su capacidad de aprender a partir de conjuntos de datos y adaptarse a
nuevas situaciones.

Una de las ramas predominantes de la IA es el aprendizaje profundo, cuyos modelos
se crean con el objetivo de aprender caracteristicas complejas y patrones de comporta-
miento, que permitan posteriormente realizar predicciones, clasificaciones, e incluso tomar
decisiones sobre datos nuevos en base al conocimiento adquirido. Las redes neuronales
profundas son un tipo de modelos concreto dentro del aprendizaje profundo, que se ins-
piran en la biologfa del cerebro humano (véase Figura [1.1[a)) para imitar sus procesos
de aprendizaje y tratamiento de la informacion. Su diseno consta de multitud de piezas
basicas, las neuronas artificiales, conectadas entre si en capas jerarquizadas.

Las redes neuronales tienen aplicaciones en un amplio abanico de campos, debido a su
gran versatilidad y capacidad de adaptacion a los problemas para los que se entrenan.
Actualmente, con el incremento en la popularidad de la IA generativa, gracias a modelos
como CHAT-GPT[] Copilotf] o Deepseel] el interés general por las redes neuronales va
en aumento, y desde hace varios anos, comienza a verse su uso en tareas como la atencion
médica, la deteccion de virus informaticos y el control de vehiculos auténomos.

LOpenAL (2025), https://openai.com/index/chatgpt
2 Microsoft Corporation. (2025), https://copilot.microsoft.com
3 DeepSeek. (2025), https://www.deepseek.com
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Figura 1.1: Dibujo de una neurona biolégica (a), tomada de Freepz' diagrama del sis-
tema basado en redes neuronales ACAS Xu (b), tomado de [4].

Todas estas son tareas criticas con mucho riesgo, que necesitan realizarse con seguridad y
precisién pues, de lo contrario, las consecuencias podrian ser fatales. Surge, por tanto, la
necesidad de garantizar formalmente, que las redes neuronales que se encargan de la toma
de estas decisiones, cumplen realmente con su cometido, y que no existe la posibilidad de
confundirlas con entradas que provoquen salidas no deseadas.

Un ejemplo clasico es el del sistema de alerta de trafico y evasién de colisién para aeronaves
no tripuladas, ACAS Xu (visto en [4]). Si detecta otro avién en una direccion, la red
neuronal que lo controla deberd tomar la decision de girar en direcciéon contraria para
esquivarlo, y no debera ser enganada por una nube o cualquier otra interferencia de
menor criticidad, véase la Figura |[1.1{(b).

1.2.2. Los desafios de la verificacion formal

Desde Alan Turing y los inicios de la informética tedrica, ha surgido la necesidad de
comprobar que los algoritmos propuestos realmente resolvian los problemas para los que
habian sido disenados [1], naciendo asi el campo de la verificacién formal. Por tanto, es
una consecuencia natural preguntarse de qué manera se puede verificar la correccion de
los modelos actuales de inteligencia artificial.

En 1967, Robert Floyd introdujo métodos de verificacién formal basados en invariantes de
bucle [5] y, poco después, Tony Hoare establecié el esquema de precondicién-postcondicién
para la verificacién de la correccién de programas [6]. Estos avances sentaron las bases
de los métodos empleados en la actualidad, los cuales consisten en formalizar, mediante
logica de Hoare, la especificacién de un algoritmo, y demostrar, a través de una serie de
pasos, condiciones e invariantes, que su implementaciéon cumple dicha especificacién.

Sin embargo, aqui surge el primer desafio de la verificacion de redes neuronales: las tareas
para las que han sido disenadas, en muchos casos, no pueden expresarse explicitamente
en forma matematica. Especificar un algoritmo que calcule factoriales es sencillo, pero
,.como se formaliza matematicamente la accién de reconocer patologias en una radiografia
o conducir un vehiculo de forma segura? Las redes neuronales son tan tiles precisamente

4 Freepik (2025), https://www.freepik.es
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por este motivo: permiten resolver problemas que serian imposibles de abordar mediante
algoritmos tradicionales [1].

Otro de los desafios es la magnitud del espacio de entrada. Las redes neuronales reciben
pardametros de entrada de espacios virtualmente infinitos, lo que hace inviable (y del todo
inttil) comprobar cada una de las posibles configuraciones. Ademds, echar un vistazo
al interior de una red entrenada tampoco arroja mucha luz; es lo que se conoce como
el problema de la caja negra (o black boz, en inglés), en referencia a la dificultad de
interpretar y comprender el funcionamiento interno de modelos complejos [1].

Finalmente, se encuentran los desafios técnicos y tedricos, como la capacidad de computo
de los ordenadores actuales, y la busqueda de la precisién en la verificacién. Algunos
algoritmos existentes son capaces de verificar ciertas propiedades de redes neuronales,
sin embargo, su elevada complejidad algoritmica impide que sean escalables a redes con
un gran nuimero de neuronas [2]. Por otro lado, como veremos en el desarrollo de los
métodos de verificacion, la no linealidad representa el principal reto tedrico para alcanzar
la completitud en las verificaciones.

1.3. Estructura de la memoria

La presente memoria se estructura en los siguientes capitulos:

= Kl Capitulo [2] introduce los conceptos matematicos fundamentales sobre redes
neuronales y aprendizaje profundo, estableciendo la notacién matemética empleada
en el resto de la memoria. Se estudia el funcionamiento de la neurona artificial
y del perceptron multicapa, y se describen las principales arquitecturas de redes
neuronales profundas. También se define la normal vectorial, una herramienta que
resultara de utilidad en los capitulos posteriores.

= En el Capitulo [3|se exponen los aspectos formales del problema de la verificacion.
Se proponen definiciones de las propiedades deseables para las redes neuronales, y se
formula a partir de ellas el esquema matemaético del problema de verificacién formal.
Después, se indican los principales enfoques de resolucién que existen, y se definen
las propiedades de los algoritmos de verificacién.

» Los Capitulos (4] y [5| se centran en desarrollar, en detalle, los principales métodos
de resolucién de problemas de verificacién. En el Capitulo |4 se trata el método
de alcanzabilidad, y en el Capitulo [5] el de optimizacion. En cada uno de ellos se
explican y comparan varios algoritmos, que servirdan como ejemplo de las diferentes
técnicas que aborda cada método.

» En el Capitulo [6]se exploran herramientas de cédigo disenadas para la verificacién
de redes neuronales, las cuales implementan algoritmos basados en las ideas vistas
en capitulos anteriores, y sirven como punto de referencia para conocer el estado-
del-arte de la verificacién formal de redes neuronales.

= Por ultimo, en el Capitulo [7] se presentan las conclusiones finales de la memoria,
el trabajo futuro y algunos trabajos publicados relacionados con la investigacion
realizada.



Capitulo 2

Preliminares matematicos

Este capitulo comenzara con una definicion de red neuronal, seguido por un recorrido del
marco tedrico desde el perceptron simple hasta el perceptréon multicapa, estableciendo
la notacién matematica utilizada en el resto del trabajo . A continuacién, se ofre-
cera una vision general del aprendizaje profundo y sus principales arquitecturas, como
las redes convolucionales (CNN), recurrentes (RNN) y Transformers (2.2). Luego, se ex-
pondran las funciones de activacion mas utilizadas en redes neuronales, con un enfoque
que facilite su aplicacion en algoritmos de verificacion . Por dltimo, se definira la
p-norma, herramienta que resultara de gran utilidad en los proximos capitulos .

La elaboracién de este capitulo se ha basado principalmente en [7, |1, 2]. Se ha seguido la
notacién propuesta en [2].

2.1. Redes Neuronales

El concepto de red neuronal (NN, del inglés, Neural Network) abarca cualquier mode-
lo computacional formado por nodos, o neuronas, interconectados que realizan célculos
matematicos sencillos, y que comparten informacién entre ellos para aprender patrones
complejos a partir de grandes volimenes de datos. En esta seccién nos centraremos en
el perceptrén multicapa (MLP, del inglés, Multi Layer Perceptron) y en su definicién y
notacion matematica. Para ello, se tomara como punto de partida el perceptrén simple, un
algoritmo sencillo pero fundamental en el desarrollo de las redes neuronales, y se estudiara
cémo se generaliza hasta alcanzar el MLP.

2.1.1. La neurona artifical

En 1958, Frank Rosenblatt introdujo el concepto de perceptrén simple [8], el modelo
mas basico de red neuronal artificial. Se trata de un clasificador binario basado en apren-
dizaje supervisado capaz de resolver problemas linealmente separables; es decir, dado un
elemento puede decidir a cual de entre dos grupos pertenece siempre que dichos grupos
no estén mezclados entre si.

10
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La entrada del perceptrén simple es un vector = de n valores (x1,zs,...,2,) que repre-
senta las diferentes caracteristicas de un elemento como un punto en un espacio de n
dimensiones. Su salida, y € {0, 1}, serd la prediccién del grupo al que pertenece el elemen-
to z, donde cada uno de los posibles valores, 0 o 1, representan la etiqueta que identifica
al grupo al que ha sido clasificada la entrada x.

Para realizar la clasificacion, el perceptron realiza dos fases principales: una combina-
cion lineal y una activacion. En la primera fase, la combinacién lineal consiste en una
ponderacién de las caracteristicas x; mediante valores de peso w;, que representan la
importancia relativa de cada caracteristica. Después, se le anade un valor de sesgo b:

Z=Zwi-xi—|—b (2.1)
i=1

Para la segunda fase, la activacion se realiza con la funcién escalonada (ecuacion [2.2)), que
asigna a valores negativos la etiqueta 0, y a valores positivos la etiqueta 1, quedando asi
la entrada clasificada en uno de los dos grupos.

y:f(z):{1 siz>0 (22)

0 siz<0

Una representacion del perceptron simple puede verse en la Figura [2.1]

Ponderacién  Activacién {0,1}

Entrada Pesos Transformacion Salida

Figura 2.1: Diagrama extensivo de la neurona artificial. En futuras representaciones, cada
neurona aparecerd como un unico nodo por simplicidad. Elaboracién propia.

Lo que hace el perceptrén, en realidad, es trazar una linea (o, en altas dimensiones, un
hiperplano) para dividir el espacio R™ en dos subespacios, asignando valores 0 o 1 a
las entradas, dependiendo del lado del hiperplano en el que se encuentren. Para construir
este hiperplano correctamente, el perceptréon debe ser entrenado con un conjunto de datos
(dataset) cuya clasificacion sea conocida, de ahi el término aprendizaje supervisado.

Durante el entrenamiento, el perceptrén ajusta los pesos w; y el sesgo b en pequenas
cantidades, en funcion de si las predicciones realizadas sobre las entradas de prueba son
correctas o no, modificando gradualmente la posicion del hiperplano separador. Cuando el
error de las predicciones estda por debajo de un umbral predefinido, o se alcanza un limite
establecido de iteraciones, el proceso termina y el perceptrén se considera entrenado.

Las limitaciones del perceptréon simple son evidentes: solo es capaz de clasificar en dos
conjuntos, y solo si estos son linealmente separables, véase la Figura (a).
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°
o
o
°
°
. . (b)
Conjunto linealmente separable Conjunto no linealmente separable,
con hiperplano separador similar a la puerta XOR.

Figura 2.2: Ejemplos de dos conjuntos de puntos. Elaboracién propia.

Ejemplo 2.1.1. Un ejemplo clasico de problema sencillo que excede las capacidades del
perceptron simple es la puerta XOR, donde es imposible separar correctamente los dos
conjuntos con una sola linea recta. Una representacion del problema se encuentra en la

Figura[2.4(b).

Un primer paso para resolver estos problemas y ampliar las capacidades del perceptron
consiste en generalizarlo, obteniendo asi mayor control sobre su salida mediante la defi-
nicion de distintas funciones de activacion. Esta version, mas general, se conoce como
neurona artificial, y serd el bloque basico de construccion de las redes neuronales de
cualquier tipo. Las funciones de activacién se veran en detalle en la Seccion [2.3]

2.1.2. El perceptrén multicapa (MLP)

Las funciones de activacion son fundamentales, pero es al conectar unas neuronas con
otras cuando se alcanza el médximo potencial de ellas.

Definicién 2.1.2. Un perceptron multicapa (MLP) es un modelo computacional for-
mado por neuronas artificiales conectadas entre si, organizadas en capas jerdrquicas que
forman una red. Los MLP se caracterizan por tener al menos dos capas: una de entrada
y otra de salida, a las que se pueden anadir una o mas capas intermedias, llamadas capas
ocultas.

Las redes neuronales que se utilizaran en este trabajo seran MLP totalmente conecta-
dos (fully connected networks) y de propagacién directa (feedforward neural networks).
Esto significa que todas las neuronas de una capa ¢ reciben el mismo vector de entrada
zi_1, y sus salidas forman el vector de salida z;, que sera enviado a su vez a la siguiente
capa, y asi sucesivamente. Ademas, la informacion fluye siempre en una tnica direccion:
desde la capa de entrada hasta la capa de salida, sin formar ciclos ni retroalimentaciones.

Observacion 2.1.3. Los MLP son un tipo de red neuronal, concepto mas amplio que
abarca todo tipo de arquitecturas (configuraciones de neuronas) como CNN, RNN o Trans-
formers. Se profundizard en ello en la Seccion[2.3
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La combinacion lineal y la activacién que realiza cada neurona son operaciones que pueden
generalizarse al nivel de una capa completa; veamos como. La i-ésima capa de una red
neuronal, que cuenta con k; neuronas, recibe un vector de entrada z;_; de tamano k;_1,
proporcionado por la capa anterior. Cada neurona j € {1,2, ..., k;} realiza, por separado,
una combinacién lineal con los pesos {w; j1, Wi 2, ..., Wik .}y €l sesgo b; j que, de apli-
carse todas juntas, pueden interpretarse como una unica transformacion afin; expresando
todos los pesos en una matriz W; € R¥**i-1 y ]os sesgos en un vector b; € R¥*! podemos
representarla como

Zi1 Wi1,1 Wil - Wilk; Zi—1,1 bi,l
Zi,2 Wi21 Wi22 ... W2k, Zi—1,2 bi,2

.| = . . _ . : . + ) (2.3)
Zi,k; Wik 1 Wik;2 --- Wik k4 Ri—1,k;—1 bi,ki

A continuacion, la activacién dada por la funcién o; se realiza coordenada a coordenada
sobre el vector Z;. Cada capa puede representarse, por tanto, mediante la funcién f;, que
abreviamos como:

2 = fi(zic1) = 04(%) = 0s(Wizizg + by) (2.4)

El vector de entrada de una red neuronal de n capas se denota como x = zy, y el de salida
como y = z,. El vector resultado de la capa oculta i previo a la activacién se denota como
Z; vy, tras la activacion, como z;. La letra k; se reserva para referirse al nimero de neuronas
de la i-ésima capa.

Definicién 2.1.4. Una red neuronal es una funcion f : R — R¥ en general no
lineal y no convexa, formada por la composicion de las funciones de cada una de las n
capas que la forman:

f=Jnofaao--oh (2.5)

donde cada capa f; es la transformacion dada por la ecuacion (2.4 Un diagrama de red
neuronal, con la notacién empleada en esta memoria, se encuentra en la Figura[2.3.

Hidden layer i

Figura 2.3: Representacién de una red neuronal con la notacién empleada. Tomada de [2].
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2.1.3. Aprendizaje y retropropagacién de errores

En 1958, Frank Rossenblatt propuso el algoritmo de entrenamiento del perceptron simple
[8]. Sin embargo, debido a sus limitaciones (senaladas en el libro Perceptrons |9] de Minsky
y Papert en 1969), el interés por las redes neuronales disminuyé considerablemente. No
fue hasta 1986 cuando Rumelhart, Hinton y Williams desarrollaron el algoritmo de re-
tropropagacioén de errores (backpropagation) [10], gracias al cual se pueden entrenar
redes con capas ocultas.

Para entrenar una red neuronal f : R¥ — R¥» se necesitan los siguientes elementos:

» Un conjunto de datos de entrenamiento F = {(x;,y;) | z; € X, y; € Y}, don-
de X < R* es un conjunto de entradas y Y < R sus correspondientes salidas
correctas.

» Una funcién de coste C' que mide el error entre la salida predicha y de la red y la
salida esperada y.

= Una tasa de aprendizaje n € R, que determinara la magnitud de los ajustes en
los pesos. Una tasa demasiado baja hard que la red tarde mucho en aprender; y una
demasiado alta hard que pierda precision en el ajuste y pueda no llegar a converger.

= Un algoritmo de optimizacion, o aprendizaje, basado en el descenso del gradiente
y en la retropropagacién de errores.

Las redes se inicializan con pesos w aleatorios, y el objetivo del entrenamiento es ajustarlos
para minimizar la funcion de coste. Para ello, se realizan multiples iteraciones, o épocas n.,
sobre el conjunto de entrenamiento E, ajustando los pesos en funcién del error cometido.
El funcionamiento es el mismo que para el perceptron, sin embargo, realizar los célculos
para una red profunda se vuelve mucho mas complejo.

La funcion de coste C, en general, es no convexa, por lo que calcular su minimo global no
es un problema trivial. Para minimizar C' se hace uso del descenso de gradiente [7], que
actualiza los pesos W en la direcciéon del gradiente negativo:

W' =W —pVC(W) (2.6)

donde VC(W) es el gradiente de la funcién de coste respecto a los pesos de la red. El
problema es que, el célculo de las derivadas parciales de C' respecto a cada peso w, es
computacionalmente muy costoso.

Aqui es donde entra en juego la retropropagacion de errores, que aplica la regla de la
cadena para calcular eficientemente los gradientes de cada capa, desde la tltima hasta
la primera, en un proceso recursivo que aprovecha los calculos de etapas anteriores para
reducir significativamente el coste computacional del entrenamiento.

Las cuestiones tedricas y técnicas del algoritmo de backpropagation quedan fuera del
objetivo de esta memoria, pues para la verificacién se partird de redes ya entrenadas.
El lector interesado puede encontrar mas informacién en [7, [10]. En la practica, existen
optimizaciones y mejoras tanto tedricas como computacionales realizadas a este algoritmo
que lo hacen mas eficiente.



2.2, APRENDIZAJE PROFUNDO 15
2.2. Aprendizaje profundo

La neurona artificial es una herramienta muy versatil y escalable gracias a su simplicidad y
capacidad de conexién. Existen distintos tipos de arquitecturas desarrolladas para cumplir
propdsitos especificos y resolver ciertos problemas de forma asequible. En esta seccién se
dard una vision general de algunos de los mas relevantes [7].

Definicién 2.2.1. Se llama red neuronal profunda (DNN, del inglés Deep Neural
Network) a cualquier arquitectura de red neuronal que cuente con multiples capas ocultas.

Definicién 2.2.2. Arquitecturas de redes neuronales profundas:

a) Una red neuronal convolucional (CNN) es un modelo de NN disenado para pro-
cesar datos espaciales de alta dimensionalidad con estructura de cuadricula, como
imdgenes. Su arquitectura se compone de capas de muestreo (pooling) para reducir
el tamano de las entradas, capas convolucionales que aplican filtros y extraen carac-
teristicas especificas, y capas densamente conectadas para la clasificacion final [7].
Aplicaciones destacables de las CNN son el reconocimiento facial, la clasificacion de
imdgenes o la deteccion de objetos en estas. DenseNeﬂ Y ResNeXﬂ son dos ejemplos
concretos muy utilizados.

b) Una red meuronal recurrente (RNN) es una arquitectura de red neuronal di-
senada para procesar datos secuenciales, como listas de palabras. Esto se consigue
con bucles en su estructura. Sus principales aplicaciones son el procesado de lenguaje
natural (NLP) o la prediccion de datos a partir de series temporales.

c) El Transformer (11| es un tipo de arquitectura de DNN que utiliza mecanismos
de atencion para procesar secuencias de datos, mejorando asi la capacidad de gene-
rar respuestas que requieren contexto sin necesidad de recurrencias. Sus estructuras
principales son un encoder, que procesa las entradas reteniendo el contexto de cada
palabra; y un decoder, que genera una salida palabra a palabra utilizando el contexto
extraido por el encoder. Al igual que las RNN se emplean principalmente para NLP,
y toman como entrada secuencias de datos (palabras). Cada palabra es representada
internamente por el algoritmo mediante un vector de alta dimensionalidad, que per-
mite codificarla dentro de un contexto. Modelos como ChatGPT o Google G’emz’nﬂ
estdan basados en Transformers.

d) Una red de generacion adversarial (GAN) consiste en dos redes neuronales
que compiten entre si: una generadora de datos sintéticos y otra discriminadora que
valora la autenticidad de los datos. Son utilizadas para crear datos o informacion
artificial a partir de un conjunto de datos real. La creacion de imagenes fotorealistas,
deepfakes o pistas de sonido se hace con este tipo de redes.

En este trabajo, por razones de simplicidad, los algoritmos de verificacién estudiados se

aplican uinicamente a MLP, aunque muchos de ellos son generalizables a cualquier tipo de
DNN [1} 2].

'https://paperswithcode.com/method/densenet
’https://paperswithcode.com/method/resnext
3Google, INC. (2025), https://gemini.google.com
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2.3. Funciones de activacion

En la Seccion se establecio la importancia de las funciones de activacion. Su papel
principal es el de introducir no-linealidad en los modelos, lo que resulta fundamental para
que los algoritmos puedan aprender patrones complejos y diferenciarse de las regresiones
lineales tradicionales.

Sin la activacion, cada capa de neuronas realizaria tinicamente una transformacién afin.
Como vimos en la ecuacién [2.5, una red neuronal es composicion de la funcién de cada
una de sus capas. Dado que la composicién de funciones afines es también afin, una
red neuronal sin activaciones se reduciria a una simple transformacién afin, quedando
su capacidad limitada a la aproximacién de funciones lineales. Es decir, nada nuevo que
permita clasificarlas como algoritmos de inteligencia artificial.

El propésito de la activacion va mas alla de introducir no-linealidad. Dependiendo de la
funcién escogida, se puede restringir la salida a rangos especificos de valores que faciliten la
interpretacion y el entrenamiento. Algunas funciones incluso permiten activar o desactivar
neuronas, influyendo en la capacidad de representacion y eficacia del modelo.

Algunas de las funciones de activacion mas utilizadas son [7]:

» ReLU (Rectified Linear Unit), definida como relu(z) = méx(0, z). Se trata de la
funcién maés utilizada por su sencillez y eficacia.

» Sigmotide, cuya expresion es o(z) = 1+e -. Su rango es (0,1), lo que la hace til
para suavizar las salidas y facilitar su interpretacién como funcién de probabilidad.

ef—e %
e*+e %"

» Tangente hiperbdlica, definida como tanh(z) = Es similar a la sigmoide

pero su rango es (—1,1).
» Softmazx, dada por softMax(z;) = Ze—lzj Su rango también es (0, 1), pero cuenta
¥

con la particularidad de que la suma de todas las activaciones en la capa es igual a
1. Esto la hace especialmente 1til en la ultima capa de redes de clasificacion.

Un diagrama de cada una de ellas se muestra en la Figura [2.4]

s

(a) ReLU (b) Sigmoide (c) tanh (d) PWL

Figura 2.4: Funciones de activacién. Elaboracién propia.

En este trabajo, prestaremos especial atencién a la funcién ReL.U, pues todos los algorit-
mos de verificacién que se estudiaran en los Capitulos [4], [] y [6] asumen su uso.

Esto es debido a que la ReLU pertenece a una familia de funciones conocidas como lineales
a trozos (PWL, por sus siglas en inglés: Piece Wise Linear) [1].

Definicién 2.3.1. Una funcion lineal a trozos (PWL) es aquella definida mediante
una serie de intervalos disjuntos posiblemente abiertos o no acotados, |2y, z,], que forman
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una particion de su domino de modo que la expresion de cada trozo es una funcion lineal
o afin:
a1z + by size |z, 2]

asz + by siz €[z, 2]

fz) =1, (2.7)
anz + by St 2 € [2p_1,2n]

donde a; y b; son los coeficientes de cada uno de los n trozos. Una representacion de

funcién PWL se encuentra en la Figura[2.4)(d).

En la préactica, de cara a la verificacién, es recomendable que las funciones de activacion
de la red sean PWL, ya que la representacion fiel de funciones como la sigmoide o la tanh
es computacionalmente inviable, demasiado costoso o, en algunos casos, incompatible con
los algoritmos de verificacién.

Como veremos en los Capitulos [d] y [}, la dificultad de verificar redes neuronales se debe
en gran medida a la naturaleza de las funciones de activacién. La no-linealidad es esencial
para la capacidad expresiva de la red, pero resulta un desafio significativo en el momento
de la verificacion [1].

La forma en la que se trataran las funciones no PWL sera mediante una sobreaproxima-
cién. Sea f : R — R una funcién no lineal, no PWL y monétona. Asumamos, sin pérdida
de generalidad, que es creciente. Sean ¢; < ¢y < - -+ < ¢, una secuencia de valores arbitra-
rios del dominio de f, y [ y u los limites inferior y superior de su rango, respectivamente.
La sobreaproximacion se define de la siguiente manera:

l < f*(x) < flen) siz <
flar) < fH(x) < flea) sicg <z <y

NOERS 23)
flen) < f*(x) <w sic, <z

Lo que se consigue con esto es cubrir la funcion con rectangulos de modo que cada entrada
x € [¢;,ci1] pueda adoptar cualquier valor de salida dentro de [f(¢;), f(cit1)]. Esto es
posible gracias a que la monotonia asegura que, si ¢; < ¢;41 entonces f(¢;) < f(cit1),
asegurando que no se queda ningun valor sin cubrir.

Ejemplo 2.3.2. Sea f la funcion tangente hiperbdlica (creciente, no PWL). Realicemos su
sobreaprorimacion escogiendo, como puntos del dominio, c; = —0,5 y co = 0,5. Tenemos
que tanh(—0,5) = —0,46 y tanh(0,5) = 0,46. Ademds, sabemos que | = —1 y que u = 1.

-1<y<—-046 stx<-05
y = tanh*(z) =< —046 <y <046 si —05<z<0,5
046 <y <1 5100 <z

Puede verse una visualizacion en la Figura [2.5, Cuantos mds puntos del dominio para
hacer intervalos se tomen, mds ajustada serd la aprorimacion, pero mds costoso compu-
tacionalmente serd manejar la funcion.
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Figura 2.5: Funcién tangente hiperbdlica aproximada por rectangulos con puntos escogidos
en ¢; = —0,5 y ¢o=0.5. Elaboracién propia.

La técnica de sobreaproximacion (ecuacién ha sido tomada de [1] y adaptada. El
ejemplo con tanh es de elaboracion propia, basado en los ejemplos proporcionados en el
mismo articulo.

Al sobreaproximar funciones utilizando este método, se estan teniendo en cuenta puntos
que no pertenecen a la funcién original, anadiendo asi comportamientos extra al anélisis.
Esto provocara que, cualquier algoritmo que haga estas aproximaciones, pierda la com-
pletitud. La aproximacién, ademads, debe ser siempre por exceso, y cubrir por completo
la funcién, o de lo contrario se perderia la seguridad. Veremos mas sobre este aspecto en
la Seccién y en las descripciones de cada algoritmo.

2.4. La norma [,

Definicién 2.4.1. Sea LP un espacio vectorial normado, es decir, un espacio vectorial Z
sobre el que se define la funcion norma || - ||, : Z — R como

12l = (Zw)p (2.9

Ejemplo 2.4.2. Dependiendo de la norma utilizada, la distancia definida tiene un signi-
ficado w otro [1|]. Las mds utilizadas son:

» Norma euclidea ly: ||z||s = \/D, |2i|?. Si dos imdgenes distan 1 en esta norma,
significa que el total de las diferencias entre ambas fotos no excede 1. Es decir, se
permiten grandes variaciones en unos pocos pixeles o pequenas en muchos.

» Norma Manhattan ly: ||z||o = méx |z;|. Mide la discrepancia mdzima entre dos
7

puntos. St dos imdgenes distan 0,1 en esta norma, cada pixel varia, como mdzrimo,
0,1 de su homdlogo en la otra imagen. Es decir, solo se permiten pequenas variacio-
nes, pero en todos los pizeles.

En esta memoria, se hard uso de la norma [, para la definicién de regiones en los espacios
de entrada y salida de una red neuronal mediante p-bolas de centro xg y radio e:

By(wo,€) = {z | [lz — wollp < &} (2.10)



Capitulo 3

El problema de verificacion

El objetivo de este capitulo es establecer un marco tedrico para la formulacién de proble-
mas de verificacién, que sirva como punto de partida para el desarrollo de las principales
lineas de diseno de algoritmos destinados a resolverlos. Para ello, se comenzaran identi-
ficando algunas propiedades de correccion deseables en una red, como la robustez
o la invariancia, entre otras. Luego, se presentara una definicién formal del problema de
verificacion , siguiendo el esquema clasico de precondicion-postcondicién. A partir de
esa base tedrica, se propondran los dos principales enfoques de resolucion (3.3)): alcanzabi-
lidad y optimizacion, que se verén en detalle en los Capitulos [ y [f] respectivamente. Por
ultimo, se analizaran las propiedades clave que determinan la efectividad de estos
algoritmos: la seguridad y la completitud.

El contenido de este capitulo es una sintesis propia hecha a partir de la informacion
encontrada en |1, 2, 12, |13]. En particular, la idea de la formulacién del problema en
la Seccién es una combinacién del principio tedrico propuesto en [1] con el enfoque
préctico que se sigue en [2].

3.1. Propiedades de correccion

Las propiedades de correccién son aquellas condiciones que debe cumplir una red neuronal
para asegurarnos de que realiza correctamente la funcion para la que ha sido disenada
y entrenada. Por ejemplo, en una red que clasifica imégenes de animales, pretendemos
que no se etiquete como «leén» la imagen de una cebra. El problema es que, definir en
lenguaje formal estas propiedades, no es una tarea sencilla |1]: de igual manera que nos es
imposible codificar matematicamente la funcién de clasificar imagenes de animales, nos
es imposible codificar la capacidad de hacerlo bien.

No obstante, es posible identificar ciertas propiedades deseables (o indeseables) que pue-
den resultar de utilidad para decidir si una red neuronal cumple o no su propésito. Es
importante destacar que estas propiedades deben entenderse como conceptos generales,
y no como definiciones estrictas, pues han sido ampliamente discutidas en la literatura y
no existe un consenso absoluto sobre su formulacién [1]. Las definiciones de esta seccién
son de elaboracion propia.

19
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3.1.1. Robustez

Definicién 3.1.1. Decimos que una red es robusta cuando pequenas perturbaciones en
los pardmetros de entrada no dan lugar a grandes cambios en los de salida. Una red
neuronal f es robusta alrededor de xqg cuando, fijada xq una entrada de la red y dada
una perturbacion € > 0, las entradas x en un entorno de xo y la p-bola ||v — x|, < €,
cumplen que ||f(x) — f(zo)||, < 0, siendo § > 0 la tolerancia permitida en la salida.

Observacion 3.1.2. La comprobacion de la robustez ha de hacerse sobre una entrada xg
fijada, por lo que se trata de una propiedad local; ademds, no tendria sentido definirla
a mwel global, pues estariamos pidiendo que todas las entradas x de una red tuviesen la
misma salida. Cuando decimos que una red es robusta, nos referimos a que, en general,
resiste bien ataques adversariales, es decir, entradas que buscan enganar a la red con
perturbaciones sutiles.

Ejemplo 3.1.3. Sea f una red de reconocimiento de imdgenes médicas. Si sabemos que f
ha clasificado la imagen de una herida, xo, con la etiqueta <grave», y se aumenta levemente
el contraste o se cambia el color de algunos pizeles, querremos que f continie clasificando
estas nuevas imdgenes x también como «graves, y no como «<leves.

3.1.2. Invariancia

Definicién 3.1.4. Los criterios de tnvariancia establecen que la salida de una red debe
permanecer inalterada bajo ciertas transformaciones permitidas. La red neuronal f serd
invariante por la transformacion T cuando f(7(z)) = f(x), V.

Ejemplo 3.1.5. En la red neuronal médica f del ejemplo anterior, rotar la fotografia de
una herida, o trasladarla cierto vector, no debe dar lugar a interpretaciones diferentes.

Observacion 3.1.6. En este caso, la invariancia, si es una propiedad que buscamos a
nivel global.

3.1.3. Alcanzabilidad

Cuando se habla de alcanzabilidad para una red neuronal f, surgen dos conceptos: uno es
la propiedad de una region del espacio de salida de ser alcanzada por f, mientras que el
otro es la region del espacio de salida que se alcanza partiendo de determinadas entradas:

Definicién 3.1.7. Alcanzabilidad

a) Una region Y del espacio de salida es alcanzable si Vy € Y,z tal que f(x) =y.

b) Dado un conjunto de entradas X, la region alcanzable R (del inglés, reachable)
serd el conjunto {y | y = f(x); z € X}.

Ejemplo 3.1.8. Sea f la red que controla un robot cirujano. Se quiere tener la certeza de
que, sean cuales sean los pardmetros que el robot reciba como entrada, este siempre podrd
llegar a una solucion sequra. Esto lo podemos comprobar definiendo cuales son las salidas
sequras, Y, y viendo que son alcanzables desde cualquier configuracion de parametros; o
probando que dados un conjunto de parametros X, la region alcanzable R estd dentro de
lo considerado sequro.
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3.1.4. Monotonia

Definicién 3.1.9. Una red es mondtona cuando valores mayores de entrada producen
valores mayores de salida, es decir, dadas dos entradas x y ', si x > ' entonces f(x) =
f(2"). La monotonia puede querer buscarse a nivel global, o solo en ciertas regiones del
espacio de entrada.

Ejemplo 3.1.10. Un algoritmo f de prediccion de complicaciones médicas deberia devol-
ver un mayor niel de riesgo cuanto mayor sea la edad del paciente.

Existen otras propiedades interesantes, como la seguridad o la consistencia, pero sus
definiciones tienden a ser imprecisas debido a su naturaleza intuitiva y su alta dependencia
del contexto [1]. Esto las hace dificiles de definir y encajar en un esquema comun. Que
un algoritmo sea seguro significa que no va a alcanzar un mal estado, y decimos que
una red es consistente cuando su comportamiento es coherente y no se salta ciertos
axiomas légicos o experiencias cotidianas asumidas. Sin embargo, ;céomo se codifica esto?
En muchas ocasiones, la respuesta es haciendo uso de las propiedades vistas anteriormente:
mediante una prueba de robustez o de monotonia, por ejemplo.

3.2. Formulacion del problema

Todas las propiedades de correcciéon estudiadas en la seccién anterior tienen algo en comun,
y es que pueden expresarse mediante la siguiente frase:

«Para cierta entrada x que cumple una condicién P, la red produce una salida y = f(x)
que cumple otra condicion Q).»

Esta idea es la clave para formular un esquema general de problema de verificacion, adap-
table a cada caso especifico mediante la seleccion adecuada de las condiciones necesarias.
Se trata, precisamente, de la forma tradicional de especificar y verificar algoritmos que
parte de la légica de Hoare y su esquema de precondicién-postcondicion [6, [1]. En este
marco, se establece una precondiciéon P sobre la entrada z, y una postcondicién ) que
debe cumplir la salida y = f(z). Suele visualizarse de la siguiente manera:

{r}
y=f(z) (3.1)
{@}

Ejemplo 3.2.1. Sea f una red neuronal de reconocimiento de imdgenes. Por simplicidad,
supongamos que las imagenes son en escala de grises y estdn representadas mediante una
matriz de valores enteros entre 0 y 255. Sea class(y) la funcion que decide la etiqueta
final a la que se asigna una salida y. Se busca verificar que, cualquier imagen x resultado
de alterar levemente el brillo de la tmagen xqg, es clasificada con la misma etiqueta que
xg. El problema puede codificarse como:

{P=|r—a <e}
Yo = [ (x0)
y = f(x)
{Q = class(z) = class(xg)}
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Una observacién que nos sera util para desarrollar métodos algoritmicos de resolucion
de problemas de verificacién es ver que la precondicién, en realidad, define una serie de
restricciones sobre el espacio de entrada, que pueden interpretarse como una region X;
y la postcondicién, a su vez, define otra regién sobre el espacio de salida, ) [2]. En este
sentido, un problema de verificacién quedara resuelto cuando se logre demostrar o refutar
que

VeeX,y=f(r)=>ye) (3.2)

Esta idea proviene directamente de la definicion de robustez, solo que al formularla de
este modo, se introduce cierta flexibilidad adicional: la region X representa el entorno de
Xo, pero no se establece ningin requisito sobre la forma que ha de tener, mientras que la
regién ) puede variar desde una tnica etiqueta hasta todo un rango de valores aceptables
para la salida.

La idea de utilizar el marco tedrico de la precondicién-postcondicién como en la ecuacion
ha sido tomada de [1], mientras que la empleada en la ecuacién [3.2]es algo mds comiin
en la literatura por su enfoque préctico, y fue estudiada en [2].

3.3. Enfoques algoritmicos

Los enfoques algoritmicos son lineas generales de diseno que se utilizan para la creacion de
algoritmos de verificacion. En la literatura existen distintos sistemas para su clasificacion,
algunos de ellos basados en las propiedades de los verificadores [1], y otros en el enfoque
o tipo de resultado que arroja cada verificador [2]. Para esta memoria se ha optado por
una mezcla, resultando en una clasificacién en dos grandes bloques, respaldados por las
formulaciones del problema de verificacién vistas en la Seccién [3.2]

Partiendo de la formulacién de la ecuacién [3.2] se observa que el problema de verificacién
equivale a comprobar que la region en la que se transforma X mediante f, denotada como
R = f(X), estd completamente contenida en la regién objetivo esperada, es decir, R < ).

Este enfoque es conocido como método de alcanzabilidad [2], debido a su relacién con la
propiedad homénima [3.1.3] y se estudiard en detalle en el Capitulo[d] A estos algoritmos,
también se les conoce como basados en dominios abstractos o incompletos [1], ya veremos
por qué.

Por otro lado, tomando como punto de partida la formulacién del problema hecha en la
ecuacién [3.1], resolver el problema de verificacién significa demostrar

PAry=f(z)=0Q (3.3)

El segundo de los dos enfoques, que se estudiard en el Capitulo [0 trata de probar esta
implicacion desde el punto de vista de la logica, traduciendo la red neuronal a férmulas y
resolviendo un problema de satisfactibilidad (SAT). Debido a las técnicas que se emplearan
para su resolucién, suele referirse a este enfoque como método de optimizacién 2], y sus
algoritmos son también conocidos como basados en restricciones o completos [1].

Dependiendo del enfoque escogido y las decisiones de disefio que se tomen, los algoritmos
devolveran resultados de un tipo determinado [2]. Por norma general, los algoritmos de
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alcanzabilidad devolveran la region alcanzable, R, o una sobreaproximacion de esta. La
propiedad se cumple cuando esta contenida en la regién objetivo, R < ). Los algoritmos
de optimizacion, en cambio, devuelven un contraejemplo en el caso en que la propiedad a
verificar no se cumpla (UNSAT), y un modelo en el caso en que si (SAT).

Existen otros tipos de resultados, como los adversariales, que muestran la tolerancia ad-
misible alrededor de una entrada prefijada para que la regiéon alcanzable quede dentro de
la regi6én objetivo [2, |14, 15], sin embargo, una discusién exhaustiva de estos resultados y
los métodos que los arrojan quedan fuera de los objetivos de este trabajo.

3.4. Propiedades de los algoritmos

Algo que hay que tener en cuenta en el momento de disenar un algoritmo de verificacién es
la correccién del propio algoritmo. No solo tenemos que ver qué propiedades de la red son
deseables, sino qué propiedades de los algoritmos en si necesitamos saber que se cumplen.

Las mds importantes son la seguridad (safety en la literatura en inglés) y la completitud
(completeness), aunque hay otras, como la terminacién, que no son tan estudiadas |1} |2].

Definicién 3.4.1. Propiedades de los algoritmos

a) Seguridad. Decimos que un algoritmo es sequro cuando, al arrojar un resultado
positivo, es decir, que la propiedad a verificar se cumple, efectivamente la propiedad
se cumple. Significa que el algoritmo no fallard arrojando falsos positivos.

b) Completitud. Un algoritmo es completo cuando es sequro y, ademds, al devolver
un resultado negativo (la propiedad no se cumple), la propiedad verdaderamente no
se cumple. Es decir, el algoritmo no devolverd falsos negativos.

Todos los algoritmos que se disefien deben ser seguros, pues, de lo contrario, no podriamos
fiarnos de ellos. Sin embargo, no todos tienen por qué ser completos.

Un algoritmo que es completo garantiza que el resultado que devuelve es cierto, tanto si
dice que la propiedad se verifica como si no. Sin embargo, un algoritmo que no sea completo
puede decir que la propiedad no se cumple, y que en realidad si se cumpla. De manera
intuitiva, podemos pensar que el algoritmo «no quiere pillarse los dedos» asegurando que
la propiedad se cumple, y por eso, ante la duda, dice que no. Pero no hay problema,
porque si es seguro, cuando devuelva que si, sabremos a ciencia cierta que es verdad.

Idealmente, querriamos que todos los algoritmos fuesen completos y, sobre el papel, ac-
tualmente existen algoritmos completos y seguros para todos los enfoques. Sin embargo, en
ocasiones estos no resultan eficientes. Por cuestiones de capacidad de cémputo, compleji-
dad algoritmica o escalabilidad, muchas veces resulta beneficioso sacrificar la completitud
para obtener un algoritmo de verificacion que sea capaz de resolver los problemas en costes
asumibles.

Discutiremos todos estos problemas en los préximos capitulos, conforme se desarrollan
cada uno de los enfoques.



Capitulo 4

Algoritmos de alcanzabilidad

En este capitulo se estudiaran en detalle los algoritmos de alcanzabilidad, partiendo del
mas basico e introduciendo diferentes técnicas para mejorar su precision y eficiencia. Se
comenzard con la propagacién de hiperrectangulos ([4.2)), un método sencillo pero eficiente
que posteriormente se refinara mediante el uso de politopos . Ambos algoritmos, que
operan neurona a neurona, han sido extraidos de [1]. Luego, se explorard un enfoque
capa a capa con los algoritmos ExactReach [12] , que garantiza la completitud de
la verificacién, y Ai2 [13], que mejora su eficiencia, haciendo uso de la técnica (4.5) para
obtener una versién mas rapida aunque incompleta. La explicacion de los dos ultimos ha
sido tomada de [2].

4.1. Introduccién

Como se ha visto en la Seccién [3.3] podemos pensar en la precondicién y la postcondicién
como restricciones que definen regiones en los espacios de entrada y salida de la red.

Sea f : RF — R Ja funcién que representa la transformacién realizada por una red
neuronal de n capas, y X € R* ¢ ) < R¥» las regiones en los espacios de entrada y salida,
respectivamente, definidas por las restriccion dadas por la precondicion y postcondicion.
El problema de verificacién consiste en probar la ecuacién [3.2] Para ello, se codifica X
como dominio abstracto, y se propaga hacia adelante por la red hasta obtener f(&X) =
R < R*» la regién alcanzable. La propiedad quedaré verificada si R < ). Puede verse
una representacion grafica en la Figura [4.1]

Definicién 4.1.1. [[] Un dominio abstracto es una representacion matemdtica de un
conjunto de valores dentro de un espacio determinado, para el que se definen operacio-
nes como la suma, producto por escalares, union o interseccion. Los hiperrectdngulos,
zonotopos o politopos son ejemplos de dominios abstractos.

En la préctica, existen algunas dificultades para llevar esto a cabo. La primera de ellas
es la codificaciéon de las regiones: dependiendo del dominio abstracto que se utilice para
representarlas, se obtendra un modelado méas o menos preciso y expresivo. La segunda es

'Elaboracién propia basada en [1].

24
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R¥o R¥n

Figura 4.1: Ilustracién del objetivo del enfoque de alcanzabilidad. En este ejemplo, la
propiedad no se cumple, pues R no esta contenido en ). Elaboracién propia.

la forma de tratar la parte no lineal de las transformaciones de las neuronas: el método
escogido determinara si se comete o no un error. Por tultimo, encontramos las limitacio-
nes en la capacidad de computo y los tiempos intratables resultado de una complejidad
algoritmica elevada.

Por todo ello, salvo excepciones, los métodos de alcanzabilidad lo que buscan en realidad
(o lo mejor que pueden conseguir), es obtener una regién R 2 R que sobreaproxima
la regién alcanzable real. Esta sobreaproximacion sera la que provoque la pérdida de la
completitud de los algoritmos (véase la Figura , motivo por el cual esta familia suele
denominarse en la literatura como algoritmos de verificacion incompletos, aunque algunos
como ExactReach (Seccién si consiguen la completitud.

Rk‘n

Qe

Yy

Figura 4.2: La region R sobreaproxima R. Aunque la propiedad se cumple en este ejemplo
(R < V), el algoritmo devolvera que no se verifica, pues la regién calculada R & Y. El
algoritmo no es completo. Elaboracion propia.

Observacion 4.1.2. Al disenar un algoritmo que aprozime R, dicha aprozimacion debe
ser siempre por encima, es decir, ha de cumplir R < R. De lo contrario, se perderia la
propiedad de sequridad.

4.2. Hiperrectangulos

La forma mas sencilla en la que podemos codificar una regién es mediante intervalos. Para
cada neurona en la capa de entrada, se establece el limite inferior [ y superior u de los
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valores que puede admitir. Esto define un hiperrectdngulo en R¥ que modeliza la regién
X.

Definicién 4.2.1. Llamamos hiperrectdngulo en R" a la region n-dimensional {x €
R | I; < x; < w;} con limites dados por ([l1,u1], ..., [ln, un]).

Definicién 4.2.2. Sea g : R” — R una funcion que actia sobre los elementos de un
conjunto X < R™. Un transformador abstracto [1] para g serd una funcion g* :
D — R que cumpla g(X) = {g9(z) | = € X} € ¢%(X), y que actia sobre un objeto D,
representacion de un dominio abstracto determinado.

Ejemplo 4.2.3. Sea g(x) = x+ 5, X = ([0,1]) y D el hiperrectingulo de una dimension
(intervalo). El transformador abstracto para g es la funcion g*([l,u]) = ([l + 5,u + 5]).
En este caso, para X, ¢*(X) = ¢*([0,1]) = ([5,6]).

Los transformadores abstractos permiten definir funciones sobre dominios abstractos. De
esta manera, es posible propagar la region X por las neuronas y capas de la red para
obtener la regién alcanzable. Ya vimos que cada neurona realiza una transformacion lineal
(afin) y otra no lineal (activacién). Veamos cémo se definen transformadores para cada
una de ellas.

Proposicién 4.2.4. (1] El transformador abstracto para la funcion afin
g(fEl,...,l’n) :CO_’_ZCixi (41)
i=1

con ¢; € R, empleando como dominio el hiperrectangulo, se define como:

ga([ll,ul],...,[ln,un]) = CQ—FZOQ, CO—I_ZBi (42)
=1 =1

siendo a; = min(c;l;, cuy) y B = max(¢ly, cuy).

Proposicién 4.2.5. (1] El transformador abstracto para cualquier funcion g mondtona
creciente usando el dominio de intervalos es g*([l,u]) = [g(1),g(w)]. En particular, las
funciones de activacion estudiadas en como ReLU o sigmoide, y cualquier funcion
PWL, lo son. Por tanto

relu([l, u]) = [relu(l), relu(u)] (4.3)

Con esto tenemos todo lo necesario para construir el primer algoritmo de verificacion.
Veremos su funcionamiento mediante el siguiente ejemplo, que compararemos posterior-
mente con los demés algoritmos.

Ejemplo 4.2.6. Sea f : R? — R? la red neuronal con una capa de entrada y otra de salida,
ambas con dos neuronas, representada en el diagrama de la Figura[{.3, cuya matriz de
pesos Wy vector de sesgos b es
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Figura 4.3: Grafo de la red neuronal f del ejemplo transversal a todo el capitulo. Elabo-
racién propia.

Sea X = ([0,1],]0,1]) < R? la regién de entrada dada por la precondicién, modelizada
mediante h-rectangulos. Propaguémosla utilizando los transformadores abstractos defini-
dos.

La transformacion lineal que realiza la neurona hy; viene dada por la funcion gi(z,y) =
2z —y. Por tanto, ¢1([0,1],[0,1]) =[2-0—-1-1,2-1—1-0] = [-1,2]. De igual modo,
para la neurona hys con go(z,y) = x + 3y — 2, se tiene que g2([0,1],[0,1]) = [1-0+3-
0—2,1-1+3-1-2]=[-2,2].

Por dltimo, aplicamos la activacion: relu([—1,2]) = [0,2] y relu([—2,2]) = [0,2]. De este
modo, la regién alcanzable calculada, R, es el rectdngulo ([0,2],[0,2]) < R?. Puede verse
un diagrama de su representacion en la Figura[4.4)

Figura 4.4: Resultado de la propagacién de ([0, 1], [0, 1]) por hiperrectdngulos. En rojo,
la region R y, por debajo, en azul, la regién alcanzable real R. En gris, la transformacion
afin de ([0,1],[0,1]), previa a la activacion. Elaboracién propia.

Como puede observarse a través del diagrama [4.4) este método de verificacién, al que
llamaremos propagacién de hiperrectangulos, no es completo [1], pues hay sobreaproxi-
macién. En general, los algoritmos que propagan regiones neurona a neurona como este,
perderan la completitud por dos motivos.

El primero de ellos es la expresividad: en el caso de los h-rectangulos, la capacidad que
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tienen de modelizar regiones es bastante limitada, en el sentido de que es imposible ligar
las variables de una dimensién con las de otra (no se puede modelar la recta y = x, por
ejemplo), y tampoco se pueden codificar regiones que no tengan sus lados paralelos a los
ejes. Esto provoca que, después de la transformacién afin de cada capa, los algoritmos
tengan que encajar la region real resultante en una que sea del tipo de dominio abstracto
que trabajan.

En la Figura , puede verse que el limite superior de R para la coordenada x es 2 vy,
sin embargo, no parece que la regiéon real llegue a alcanzarlo. Puede verse una explicacion
visual en la misma figura: el rectangulo gris es el resultado directo de aplicar a X la
transformacién afin dada por los pesos y el sesgo. Al realizar la activacion ReLU, los
puntos que se encuentran en el tercer cuadrante son proyectados en el eje z, pues la
coordenada y es negativa y se transforma en 0, dando lugar asi al intervalo [0, 2], que,
efectivamente, forma parte de R.

El otro motivo de pérdida de completitud es la forma en que se trata la transformacion
no lineal que introduce la activacién. Para encajar la funcién ReLU (y cualquier funcién
de activacién) en un dominio abstracto, es inevitable cometer un error de sobreaproxima-
cién, véase la Figura [4.5] Cualquier algoritmo de verificacién que modelice funciones de
activacién por dominios abstractos serd incompleto [1].

1 relu 1 relu 1 relu

| ! |

1 1 a1 E

(a) Hiperrectangulos (b) Zonotopos (c) Politopos

Figura 4.5: Aproximacion de la funciéon ReLU por distintos dominios abstractos. Elabo-
racion propia.

4.3. Politopos

Para tratar de solucionar el problema de la expresividad, existen dominios abstractos
que permiten mayor libertad que el h-rectangulo, como los zonotopos y los politopos, y
que ademds, por ser mas precisos, mejoran notablemente las aproximaciones que se reali-
zan. A cambio, requieren una codificacion més compleja y mayor niimero de operaciones,
pudiendo dar lugar a algoritmos demasiado costosos.

Definicién 4.3.1. Se conoce como politopo a la generalizacion de los poligonos y polie-
dros a cualquier niumero de dimensiones.

Definicién 4.3.2. Un politopo convexo P den dimensiones se define como la envoltura
conveza de un conjunto finito de puntos en R™. Existen distintas definiciones alternativas
equivalentes:

a) V-Politopo [2]: Sea vy, v, ..., v € R un conjunto finito de puntos llamados vérti-
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ces. El politopo convexo generado por ellos es:

k
P = conv({vy,vg,...,0}) = {Z A\iV;
i=1

k
A= 0,) A= 1} (4.4)
i=1

donde conv es la envoltura convexa.

b) H-Politopo [2]: Un politopo convezo es la interseccion de un nimero finito de
semiespacios (cerrados) en R™:

P={zeR"| Az < ¢} (4.5)

donde A es una matriz m X n, y ¢ es un vector en R™ que representan las m
mecuaciones que delimitan la region.

c) Mediante generadores [1]: Dado un conjunto F' de inecuaciones lineales sobre m

generadores €1,€a, . ..,Em, definimos un politopo como el conjunto
m m
P = {(CIO —i—ZcU &y 5Cno —I—Zcm- 5z)> F(€1,€2,...,8m)} s (46)
i=1 i=1

que abreviaremos con la notacion ({c1;)i, - -, {Cniyi, F).

En esta seccién se trabajara con politopos convexos definidos por generadores (ecuacién
4.6) y su notacién abreviada. Se seguird el mismo método que con los h-rectangulos:
propagar la regién codificada con politopos neurona a neurona a través de transformadores
abstractos hasta la capa de salida.

Proposicién 4.3.3. [1] El transformador abstracto para la funcion afin

g(xy, ..., x) = ag + Z a;x; (4.7)
i=1

con ¢; € R, empleando como dominio el politopo convexo, se define como:

ga(<C1i>, ce ,<Cm>, F) = <<a0 + Z ajCjo, Z ajle, ey Z CLjij> ,F) (48)
j=1 7=1 j=1

donde n es el nimero de dimensiones y m el numero de generadores. Observacion: las
variables auziliares 1 y j cuentan generadores y dimensiones, respectivamente. El conjunto
de restricciones sobre los generadores, F', se mantiene inalterado.

Proposicién 4.3.4. (1] El transformador abstracto para la funcion ReLU empleando
como dominio el politopo convexo se define como sigue:

relu®({c; ), F') = ({0,0,...,0,1), F") (4.9)
F'=F Améx(0,{¢;)) < ems1 < % (4.10)

donde | y u son los limites superiores e inferiores, y se calculan mediante optimizacion
lineal.
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Observacion 4.3.5. Este transformador anade un generador adicional, €,,,1, sobre el
que se definen las restricciones necesarias para obtener el nuevo politopo. Los coeficientes
de los demds generadores y el término independiente se resetean, poniendo su valor a
cero.

Ejemplo 4.3.6. Utilicemos estos dos transformadores para calcular la region de alcanza-
bilidad de la red definida en partiendo igualmente de X = [0,1] x [0, 1], que podemos

codificar como politopo de dos dimensiones con dos generadores de la siguiente manera:
X ={(e1,e2) | €1,62 € [0,1]} = ({0,1,0),¢0,0, 1), F)

stendo F=0<e; <1 A0<ey<1.

Empecemos por las transformaciones afines:

» Para la neurona hay, g1(z,y) = 2x —y:

9%(€0,1,0%,¢0,0,1%, F) = ((0+2-0—-1-0,2-1—1-0,2-0—1- 1), F)
= (€0,2,-1), F)

» Para hoo, g2(x,y) = x4+ 3y — 2:
98(40,1,0),¢0,0,15, F) = ((—2+1-0+3-0,1-1+3-0,1-0+3-1),F)
= ((=2,1,3), F)

Puede verse que el politopo ({0,2,—1),{—2,1,3), F) se corresponde con el paralelogramo
gris de la Figura[{.4 Falta realizar la activacion ReLU:

» Para hy;:

relu({0,2, —1), F') = (0,0,0,1,0), F")
4e1 — 269 + 2

F/EF/\IIléJX(O,261—€2)<€3§ 3

» Para hyy:
relu((—2,1,3), F) = ({0,0,0,0,1), F")

. €1+ 3¢
F'"=F Améx(0,—2 + &) + 3e) < &4 < —2

Observamos que, al hacer la funcion ReL U en la primera neurona se ha anadido el gene-
rador €3, y en la sequnda, el 4. El resultado final es

R = (€0,0,0,1,0),¢0,0,0,0,1), F' A F")

Puede verse una representacion grdfica en la Figura [4.6

Esta vez, la aproximacién ha sido mucho méas ajustada. Aun asi, sigue habiendo un error
considerable. En parte, la culpa es de los dominios abstractos. La regién real es imposible
de modelizar mediante un politopo convexo (pues el camino entre los puntos (1,2) y (2,0)
no esta contenido en su interior). Ademds, como ya vimos, la sobreaproximacién de la
ReLU hace que sea imposible lograr la completitud.
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Figura 4.6: Resultado de la propagacién de [0, 1] x [0, 1] por politopos. Elaboracién propia.

4.4. ExactReach

Para conseguir la completitud sera necesario un cambio de enfoque. Hasta ahora, se ha
trabajado aplicando los transformadores abstractos neurona a neurona. En esta seccion se
presenta el algoritmo ExactReach [12, 2], que utiliza politopos convexos, pero los propaga
capa a capa. Utilizaremos las representaciones como V-politopos (ecuacién y H-

politopos (ecuacién [4.5)).

Veamos cémo se propaga cada capa ¢. Lo primero que hay que realizar es la transforma-
cién lineal. Para ello, el algoritmo toma un V-politopo y transforma cada vértice con los
pesos W; y sesgos b;. Los siguientes resultados aseguran que el V-politopo resultante es el
correcto, y que no se realiza ninguna sobreaproximacion.

Proposicion 4.4.1. Sea f : R — R™ una aplicacion afin. Entonces, para todo conjunto
de puntos X < R"™, se tiene que

f(conv(X)) = conv(f(X)) (4.11)

Demostracion. Debe probarse la doble inclusién.

Empecemos por f(conv(X)) < conv(f(X)). Sea un punto arbitrario y € f(conv(X)),
veamos que y € conv(f(X)). Sabemos que y = f(x) para algin x € conv(X), y que, por
definicién de combinacién convexa, z = >, Az, con z; € X, \; =0y >, A\; = 1. Por ser
f afin, preserva combinaciones convexas, por lo que

k k
y=f(r)=Ff (Z )\ifﬂi) = Z Aif (i)

con f(x;) € f(X). Ya que y es una combinacién convexa en f(X), y € conv(f(X)). El
sentido contrario es analogo, ya que la preimagen por una transformacién afin de una
combinacién convexa también es convexall O]

Corolario 4.4.2. Sea P < R"™ un politopo convezo. Entonces, f(P) < R™ es también un
politopo convexo.

Demostracion. Por definiciéon, P = conv({vy,vs, ..., vx}). Entonces, por la Proposicién
4.4.1] f(P) = conv({f(v1), f(va),..., f(vg)}), que es otro politopo convexo?. O

2Elaboracién propia.



32 CAPITULO 4. ALGORITMOS DE ALCANZABILIDAD

Ejemplo 4.4.3. La region [0, 1] x [0, 1] puede codificarse como H-politopo como
X={(r,y)eR*|0<z<1;0<y<1}

Y como V-politopo mediante sus vértices:

1006 0))

Aplicando a cada vértice la operacion T; = Wx; + b, siendo W y b las del Ejemplo [4.5,

T () () )0

Puede verse que estos son los vértices del paralelogramo sombreado en gris de la Figura
[4.4, que se corresponde con la transformacion antes de la activacion. Su representacion
como H-politopo es

1 -2 4
. ) 13 1|75 5
Z = (21,22> eR 1 9 22 3
-3 -1 2

El siguiente paso es realizar la activacion, solo que ahora no es posible hacerlo coordenada
a coordenada. La idea clave es ver que la funcién ReLLU, por definicion, divide el espacio
en dos regiones disjuntas con distinto patron de activacién. Decimos que una entrada esta
activada si es mayor o igual a cero, y que esta inactiva si no lo es.

Generalizando esta idea para k dimensiones, vemos que la ReLU divide el espacio R¥ en 2*
regiones disjuntas, pues cada dimensién puede ser marcada con un 0 o un 1, dependiendo
de si ha sido activada o no.

Cada patrén de activacién h e {1,2,...,2%} puede expresarse de forma inequivoca como
un vector binario {0, 1}*, que serd la diagonal de la matriz de activacién P,. Afiadiendo el
conjunto de restricciones (I — 2P,)x < 0 al politopo resultado de la transformacién afin
(ecuacién , Z , se consigue «recortarlo» restringiéndolo a la subregion sobre la que

actia el patrén de activacion h [2].
A N\, _(c
<
(A= () i

Una vez hecho el recorte, se puede aplicar a cada una de las h subregiones la activacion
correspondiente:

Zh:{z«eRk

Zy={2=Pz|2€ Z} (4.13)

La salida de la capa sera la unién de todos estos conjuntos activados:

2k
z=Jz (4.14)
h=1

El conjunto de salida Z es ajustado [2], en el sentido de que no comete ningun error
de sobreaproximacion. Gracias a esto, el algoritmo ExactReach es seguro y completo: la
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codificacién por politopos es expresiva, la transformaciéon afin se realiza de forma precisa
en todos los casos, y la activacion consigue capturar el comportamiento de la funcion
ReLU sin sobreaproximar.

Ejemplo 4.4.4. Continuando con el ejemplo anterior, al tener dos neuronas y ser, por
tanto, el espacio R?, hay 22 = 4 patrones de activacion diferentes, que se corresponden
con los cuatro cuadrantes coordenados. En el primer cuadrante, P, = (}9), por lo que

deben anadirse a Z las restricciones

(0 5)(2)=0)

Realmente, lo unico que se ha hecho ha sido anadir las inecuaciones z;y = 0 y 25 = 0, que
son las que caracterizan el primer cuadrante. El resto de cuadrantes son andlogos, con
sus correspondientes matrices, Py = (§9), Ps=(393) vy Pr= (§9).

Por altimo, se aplica la activacion correspondiente a cada subregion Z,. En el caso del
primer cuadrante, por ser Py = I, no hay ningin cambio. En el tercer cuadrante, P3 = O,
por lo que el inico punto que queda es el origen: Z; = {(0,0)}. Para el sequndo y cuarto
cuadrantes, la ReL U resulta en una proyeccion del politopo recortado en el eje OX y OY,
respectivamente, dando lugar a:

22 = {(0,7:’2) € RQ ‘ ?:'2 € [0,3/2]}
24 = {(2170) € Rz ’ 7:’1 € [072]}
La region alcanzable final serd, por tanto,
R:21U22U23U24=21U24

puesto que los cuadrantes 2 y 3 estdn contenidos en el primero. Véase que no se ha escrito
R, sino directamente R, pues el método es completo y la region alcanzable calculada es la
real. Una representacion grafica puede verse en la Figura (a).

Y )
2 4 2 4
11 11
‘ — T : —
1 2 1 2
(a) ExactReach (b) Ai2 con politopos

Figura 4.7: Regién alcanzable resultado de la propagacién de [0, 1] x [0, 1]. En (a) aparece
la region alcanzable real. Elaboracion propia.

Este algoritmo es completo, pero, a cambio, tiene un alto coste computacional. Una capa
de k neuronas divide el espacio en 2¥ subespacios que deben ser procesados, y habran de
propagarse en la siguiente capa, dando lugar a un coste exponencial en el nimero n de
neuronas, O(2") [2]. Esto hace que el algoritmo sea muy poco escalable, e intratable para
redes neuronales complejas que tengan un alto ntimero de capas y neuronas.



34 CAPITULO 4. ALGORITMOS DE ALCANZABILIDAD

Es cierto que existen algunas mejoras que pueden realizarse, como optimizar el niimero
de desigualdades en los politopos tras la transformacion lineal y el recorte, o ignorar los
recortes que estén contenidos en otros, como se ha tenido en cuenta en el ejemplo. Aun
asi, en el peor de los casos, el coste de la completitud sigue siendo demasiado elevado [2,
12].

4.5. Split and Join

Hasta ahora se han propagando hiperrectangulos neurona a neurona, dando lugar a gran-
des errores de sobreaproximacién, que se han reducido gracias a la expresividad de los
politopos. Por ltimo, se ha refinado la representacion algoritmica de la ReLLU utilizando
ExactReach y la técnica de la propagacion capa a capa. Todo esto con el objetivo de desa-
rrollar un algoritmo mas preciso hasta alcanzar la completitud. Sin embargo, el resultado
ha sido un método computacionalmente muy costoso, y lo que se busca ahora es dar un
paso atras, sacrificando la completitud en favor de un método que logre un equilibrio entre
fiabilidad y eficiencia.

El algoritmo Ai2 [13, 2|, implementa sobre las ideas de ExactReach la técnica Split and
Join (separar y juntar), para evitar la ramificaciéon exponencial en las subregiones produci-
das al aplicar la ReLU. Los pasos son iguales que ExactReach: se realiza la transformacion
afin, la separacién (split) por patrones de activacién, y la activacion de cada una de las
subregiones. Sin embargo, en lugar de alimentar la siguiente capa con una lista con los
politopos resultantes de cada subregién, unifica (join) todas ellas en un unico politopo,
utilizando algun algoritmo de Convexr Hull (como el implementado en SciPy.spatial
[16]) sobre los vértices de cada una.

Al hacer la envoltura convexa se comete un error de sobreaproximacion, pero es el minimo
que se puede cometer para conseguir un unico politopo después de las transformaciones
de cada capa [2].

Ejemplo 4.5.1. Continuando el ejemplo anterior donde lo dejamos, los vértices de ca-
da region son: V(Z1) = {(8), (), (), (%)} v V(Z2) = {(8),3)}, v su envoltura
convera es R = conv(V(Z,),V(Z4)), cuyos vértices son

v -{()-()-()- ()}

Una representacion visual puede verse en la Figura (b)

Observacion 4.5.2. Originalmente, Ai2 fue implementado utilizando zonotopos en lugar
de politopos converos [(15]. Se trata de un dominio abstracto con expresividad intermedia
entre el h-rectdngulo y el politopo.



Capitulo 5

Algoritmos de optimizacion

En este capitulo se examinaran en detalle los algoritmos de optimizacion, que buscan
decidir la satisfactibilidad del problema de verificacién haciendo uso de técnicas de pro-
gramacion lineal. Se comenzard explicando cémo se pueden codificar las redes neuronales
y qué desafios surgen durante el proceso. A continuacion, se exploraran tres métodos
clave para resolverlos: el primero de ellos es el algoritmo Reluplex , que combina ideas
de 16gica con busqueda binaria en un enfoque hibrido; el segundo es NSVerify (5.4), una
implementacion del problema de optimizacion directa pero ingenua; y el dltimo, MIPVe-
rify (5.4), que refina las ideas del anterior para lograr una mayor eficacia.

Los tres algoritmos se describen en [2], destacando especialmente su versién conjuntista
de Reluplex [4], que serd la que se explique en este capitulo. Las ideas sobre la codificacién
y los retos a resolver que guian el desarrollo de este capitulo provienen, una vez mas, de
la combinacién de [1] y [2].

5.1. Introduccion

El segundo gran enfoque de verificacién es el de optimizacién. Partiendo esta vez de la
ecuacién [3.1], el problema de verificacién consiste en demostrar

Pry=flz)=—Q (5.1)
0, lo que es lo mismo, probar que no puede cumplirse

PAry=f(zx)n—Q (5.2)

Si existiese una asignacion de las variables x e y para la férmula que la hiciese cierta,
la propiedad no se cumpliria. El siguiente paso es, por tanto, codificar la precondiciéon P,
la postcondicién @, y la red y = f(x) para comprobar el estado 16gico de dicha férmula.

Para realizar esta codificacién se utiliza Légica de Primer Orden (en inglés, FOL, First
Order Logic) bajo la teoria del dlgebra lineal real (en inglés, LRA, Linear Real Algebra) [1].
Supongamos que Py () definen sendos conjuntos de restricciones X e ) sobre los espacios
de entrada y salida, respectivamente. Probar si la expresién es verdadera o falsa puede
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formularse, entonces, como la resolucién del siguiente problema de optimizacién (de
ahi el nombre del enfoque) [2]:

min obj(z,y, X, )

t.q- rvedX (5.3)
y = f(x)
yey

Si el problema tiene solucion factible significa que la propiedad no se cumple, pues la
asignacion de las variables = e y encontradas forman un contraejemplo de dicha propiedad,
es decir, un caso en el que se cumple la precondicion pero no la postcondicién. Si el
problema de optimizacion no tiene solucion, entonces la propiedad se cumple.

La funcién objetivo, obj(x,y, X,)), juega un papel secundario en el andlisis, pues no
es necesaria para la verificacién: solo necesitamos saber si existen soluciones factibles.
Los algoritmos Reluplex y NSVerify, de hecho, no establecen ninguna funcién objetivo y
son completos [2]. En cambio, MIPVerify si que lo hace, obteniendo resultados de tipo
adversarial.

5.2. Codificacion de la red neuronal

La precondicion y postcondicién vendran dadas como un conjunto de restricciones sobre
las entradas x € R¥ y las salidas iy € R*". De igual manera que en el enfoque de alcan-
zabilidad, estas pueden interpretarse como regiones de k; dimensiones, que podran ser
hiperrectangulos, politopos, o incluso subconjuntos no acotados.

Por lo general, por comodidad en el diseno del algoritmo, se prefiere que X sea un H-
politopo, pues su descripcion forma las inecuaciones que codifican la condicion z € X
directamente en el lenguaje LRA [2]|. Por otro lado, es comin que ) sea dado por un
complemento de politopo C'P (si P es un politopo en el espacio ambiente X, su com-
plemento C'P es X\P), para que anadir al problema las restricciones correspondientes a
y¢ Y =1y ¢ CP sea equivalente a anadir y € P, o lo que es lo mismo, las inecuaciones
que definen P como politopo ya en LRA [2].

Como ya se ha discutido en varias ocasiones, codificar lared y = f(z) consta de dos partes:
una lineal (afin) y otra no lineal (activacién). Podemos codificar la parte afin neurona a
neurona |1, 2] de forma inmediata mediante las ecuaciones

72'@]' = ’lU,L'JZi,l + bi,j Vi e {1, e ,n},Vj € {1, ey kl} (54)

donde, como se vio en la notacién del Capitulo |2 Z; ; es la salida de la j-ésima neurona
de la capa 7 antes de ser activada.

La codificacién de la funcion de activacion es, de nuevo, un desafio, cuyas posibles solu-
ciones son las que dan lugar a los distintos algoritmos que se estudiaran en las proximas
secciones. En el caso de Reluplex (Seccién , la funcién ReLU se codifica como una
disyuncién de férmulas, pues se aborda el problema[5.3 como un problema SMT, mientras
que en NSVerify y MIPVerify (Seccién , la activacion serda un conjunto de restriccio-
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nes LRA, pues el problema se trata como un problema MILP (Mized Integer Linear
Programming).

Definicién 5.2.1. Un problema SAT (problema de SATisfiabilidad booleana) es un
problema que consiste en decidir si, dada una formula en légica proposicional ¢, existe
una asignacion de valores A : {x1,...,x,} — {T, L1} para sus variables que hace que la
expresion sea satisfactible, es decir, evalie como verdadero: 3A tal que p(A) = T. Si el
resultado es favorable, decimos que el problema es SAT, y $i no, UNSAT.

Observacion 5.2.2. El problema SAT es el problema NP-completo cldsico, pues fue el
primero identificado como perteneciente a esta clase. Esto significa que (segun el estado de
la teoria de la computacion actual), no puede resolverse en tiempo polinomial O(n*). El
problema SAT, en el peor de los casos, tiene complejidad algoritmica O(2"), exponencial
para el nimero de variables.

Definicién 5.2.3. Un problema SMT (Satisfiability Modulo Theory) es una genera-
lizacion del problema SAT que amplia el ambito de la formula ¢: en lugar de trabajar
unicamente con logica proposicional, se permiten teorias especificas como la aritmética,
el dlgebra lineal (LRA), las estructuras algebraicas, ciertas estructuras de datos, etc.

Los algoritmos de esta seccion tratan la resolucién del problema como un problema
SMT cuya teoria es LRA. Este es un problema decidible NP-completo, cuyo tiempo al-
goritmico en el peor de los casos es exponencial. Si se tratase con algebra no lineal, el
tiempo pasaria a ser doble exponencial, y si se tratase con funciones trascendentes (como
tanh o e), seria directamente un problema indecidible [1].

Tanto Reluplex como NSVerify y MIPVerify son completos siempre que las activaciones
sean ReLU o PWL [1} 2]. Si sus activaciones no son PWL, serd necesario sobreaproximar-
las, tal y como se estudié en la Seccién [2.3 perdiendo por tanto la completitud.

5.3. Reluplex

La funcién ReLU puede codificarse directamente como féormula en FOL de la siguiente
manera [1:
(ii’j <0= Zig = 0) A (ZA’Z'J' > (0= Zij = 731’,]') (55)

la cual, manipulando para eliminar los condicionales, se transforma en
(25 SOA2i; =0) v (3, > 0A 25 = 25) (5.6)

Sin embargo, esta férmula no puede ser anadida directamente al problema [5.3] pues con-
tiene una disyuncion, y los algoritmos de optimizacion solo admiten conjunciones de ecua-
ciones o inecuaciones lineales.

El problema consiste, por tanto, en encontrar una manera de eliminar la disyuncion o,
dicho en otras palabras, decidir en qué estado de activacién se encuentra la ReLU para
deshechar el otro. De esto se encarga el algoritmo Reluplex [4] 1, 2]. Su nombre es una
combinacion de las palabras ReLU y Simplex, e implementa una estrategia de busqueda
binaria con backtracking para decidir el estado de activacion de cada neurona de la red.
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La idea clave es que Reluplex llama al algoritmo del Simplex sobre el conjunto de restric-
ciones que codifican el problema [5.3| para que compruebe su satisfactibilidad. Después,
modifica los estados de activacién de las ReLLU en busca de una asignacién que satisfaga
todas las restricciones y genere, por tanto, un contraejemplo. En el algoritmo (1| se en-
cuentra un pseudocodigo para Reluplex, de elaboracién propia, basado en la explicacion
de [2]. Vedmos como funciona.

Sea f una red neuronal y I’ el conjunto de igualdades definidas en [5.4] que codifican la
parte lineal de la red, junto con las desigualdades que codifican la precondicion x € X y la
negacion de la postcondicién y ¢ ). Sea 0, ; € {0,1} el estado de activacién de la j-ésima
neurona de la capa ¢, donde 0 significa que la neurona estd inactiva (2;; < 0) y 1 que
esta activa (Z;; > 0). Y, por ultimo, sean los conjuntos U (undetermined), A (activated)
y N (not-activated), los cuales contienen los indices (i, 7) de las neuronas cuyo estado de
activacion es desconocido, activo, e inactivo, respectivamente.

El conjunto B de restricciones anadidas al problema estard formado por las restricciones
bésicas F' junto con las de las ReLU determinadas en A y N [2]:

B={z,%|20eX, z,¢Y;
Zij=Wiizij+bi; Yie{l,...,n}, Vje{l,...,k};
Zij = Zigy 2y >0 V(i) € A (5.7)
zij=0, Z2;<0 V(ij)eN;

zij 20, 25> Zi)

Observacién 5.3.1. Las variables de decision sobre las que trabajard Simplex en[5.7 son
Zii Y Zij, Yy no hay funcion objetivo. Lo que se busca con la optimizacion es unicamente
comprobar la factibilidad.

En cada iteraciéon, Reluplex trata de optimizar el modelo llamando al algoritmo del Sim-
plex sobre B (lineald). Si no existe solucién factible (UNSAT), esa rama se cierra y se hace
backtracking (linea 7). Si si que se encuentra solucién (SAT), puede haber ocurrido una de
entre estas dos situaciones:

» Que todas las ReLU se satisfagan, esto es: V(i, ) € U, z; = max{0, 2, ;}. Entonces,
el problema efectivamente tiene solucion factible, y esta representa un contraejemplo
para el problema de la verificacién: la propiedad no se satisface (linea .

» Que exista al menos una ReLU no satisfecha, esto es: 3(i',5) e U : zyj #
max{0, Z; }. Reluplex intentara arreglar este nodo de dos formas: activandolo o
desactivandolo. Esto ramifica el drbol de busqueda en dos casos: en el primero,
aniade (7,5) a A (linea[15)) y, en el segundo, lo anade a A (linea [16]). En ambos lo
elimina de U, pues ya estd determinado (linea .

El algoritmo termina cuando se encuentra un contraejemplo o cuando se agotan todas las
ramas del arbol de busqueda, devolviendo UNSAT, en cuyo caso la propiedad se verifica.

Observacion 5.3.2. El algoritmo Reluplex esta disenado para funcionar inicamente con
activaciones ReL U; sin embargo, sus autores proponen que es posible adaptarlo para tra-
bajar con cualquier funcion PWL [4]. Observamos que esto provocaria un aumento en el
numero de casos de la ramificacion y, por tanto, su complejidad algoritmica.
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Algorithm 1 Reluplex

1 Entrada: conjuntos F,U, Ay N

2 Salida: contraejemplo o verificacion

3

4 Inicializacién del conjunto B

5 while true do

6 r <« Simplex(B)

7 if r es UNSAT then return UNSAT — rama cerrada
8

9 if V(i,j) eU, z; = max{0, 2; ;} then

10 return SAT — contraejemplo encontrado

11

12 else

13 Sea (i',7") € U un nodo tal que zy j # max{0, 2y j/}
14 U—U~N{, ]}

15 r1 < Reluplex(F,U, A u {(/,j)},N)

16 ry < Reluplex(F,U, A, N U {(V,5)})

17

18 if 71 = ro = UNSAT then return UNSAT

19 else return SAT

Reluplex realiza la bisqueda priorizando profundidad (depth-first search) y, en el peor
de los casos, tendrd que realizar 2/l iteraciones, siendo || el niimero de funciones ReLU
en la red. Esto se puede mejorar si se emplea un algoritmo como el que se estudio6 en la
Seccién 4.2| para calcular los limites superior e inferior 4; ; y l; j de cada neurona antes de
la actlvamon Si0 < ;; <wu,; entonces se tieneque 0;; = 1, ysil;; <wu;; <0,0;; =0.De
esta manera, se puede realizar una asignaciéon previa de algunas neuronas a los conjuntos
Ay N, reduciendo asf el nimero de ReLU a tener en cuenta en la fase de decisién [2].

5.4. NSVerify y MIP Verify

En esta seccion, se estudian dos algoritmos que, al diferencia de Reluplex, sortean el
problema de la disyuncién en la ecuacion [5.6| codificando las funciones ReLU directamente
como conjuntos de inecuaciones, que daran lugar a un problema MILP.

Definicién 5.4.1. Un problema SMT, cuya teoria es LRA, es lo que se conoce como
un problema MILP (Mized Integer Linear Programming) (1. Los problemas MILP
mvolucran la bisqueda de wvalores para un conjunto de variables sujeto a restricciones
lineales de las cuales algunas pueden ser forzadas a ser enteras.

NSVerity [17] codifica la ReLU de cada una de las neuronas (7, j) de una red f de forma
ingenua (naive) con el siguiente conjunto de inecuaciones [2]:

Rij = {2z, = 2,

%ii 2 0, (5.8)
Zig < Zig+ M(1—6;5), '
Zij S M J}
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Observamos que se hace uso de las variables binarias de decisién d; ; € {0, 1} introducidas
en la seccién anterior. Esto es porque las variables de decisién del optimizador en NSVerify
seran z; ; y 0;;, donde esta tltima estd restringida a ser entera, pues es binaria.

Cuando el optimizador decide que 9, ; = 0, las ecuaciones enson equivalentes a z; ; = 0,
ycuando 9, ; = 1,a 0 < 2, ; = 2, ; < M. Este comportamiento serd exactamente el mismo
que el de la funcién ReLU, si M es lo suficientemente grande [17]. De hecho, NSVerify
serd seguro y completo solo si M satisface [2]:

M > Hlléxﬂ%j\a I (5.9)

La variable M debe proporcionarsele a NSVerify en su inicializacién como una constan-
te. Puede calcularse de forma previa utilizando algoritmos como el de propagacion de
hiperrectangulos, visto en la Seccién |4.2]

El problema |5.3] a resolver estd formado por las restricciones

B={2;,0i;| 20, €X, 2n; ¢,

5.10
ﬁiﬂ' :VViJ'ZAiJ—Fbi’j, RZ’J, Vi e {1,...,71}, VJE{L,]{?Z}} ( )

NSVerify utilizard un solver o resolutor MILP (como Gumbzﬂ) para obtener la satisfacti-
bilidad de B.

Veamos ahora de qué manera se puede refinar NSVerify para obtener un mejor rendimien-
to. Estas mejoras daran lugar a MIPVerify [14], otro algoritmo completo de la categoria
de optimizacién pura.

MIP Verify, al igual que NSVerify, también resolvera un problema MILP de restricciones
5.10, solo que la forma de codificar las ReLLU sera ligeramente distinta a la dada por la
ecuacioén 5.8

Ri;j =A%, = %,
=l (5.11)
zig < Zij— lig(1— i),
Zl'yj < ﬁiﬂ'(si,j}

En esta ocasién, se ha sustituido la constante M por instancias de los limites para cada
neurona antes de la activacion l; ; y 1, ;. Este algoritmo requiere calcularlos de antemano.

Esta variante evita tener que correr el riesgo de perder la seguridad por culpa de una M
que no sea lo suficientemente grande, y abre la puerta al diseno de algoritmos que utilicen
una téctica basada en la relajacién continua de la variable binaria ¢; ; [2]. Cuando esto se
hace, la codificacion en |5.11] es equivalente a la llamada relajacién por tridngulo vista en

la Figura [4.5(c).

La otra mejora que introduce MIP Verify es el uso de una funcion objetivo. Tanto Reluplex
como NSVerify utilizan optimizadores para comprobar la satisfactibilidad de [5.3] pero
ninguno de ellos se aprovecha de su capacidad de minimizar o maximizar un objetivo.
MIP Verify utiliza la funciéon perturbacion maxima:

obj(x, o) = ||z — zo||wo (5.12)

L Gurobi Optimization LLC. (2025), https://www.gurobi.com
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Dada una entrada zy, minimizar esta funcién significa hallar la maxima perturbacion
que puede sufrir xy para que y ¢ Y. La satisfactibilidad de la propiedad a verificar sera
determinada comparando la regién de perturbacion maxima permitida obtenida con X.
Se trata de un resultado de tipo adversarial, mencionados en la Seccién [3.3]



Capitulo 6

Herramientas de verificacion

Este capitulo se enfoca en las implementaciones estado-del-arte de algoritmos de verifica-
cion de redes neuronales en librerias de cddigo abierto, desarrolladas a partir del trabajo
de los profesores Huan Zhang, Kaidi Xu y su equipo [18, |15} 19, 20]. Se comenzara con una
introduccién al algoritmo CROWN , el cual combina caracteristicas de los enfoques
de alcanzabilidad y optimizacion, y se veran sus principales variantes. A continuacién, se
explorard la librerfa auto_LiRPA ([6.2), que implementa una automatizacién de CROWN
para una amplia gama de arquitecturas de redes neuronales, y se destacaran sus principa-
les contribuciones y casos de uso. Finalmente, se presentara el verificador «, S-CROWN
, una extension basada en auto_LiRPA que ha sido galardonada como la mejor he-
rramienta de verificacién de redes neuronales en competiciones internacionales recientes.

6.1. El algoritmo CROWN

El algoritmo de verificacién en el que se basan las implementaciones de las herramientas
que veremos en este capitulo es CROWN [18], y fue propuesto por Huan Zhang y Tsui-Wei
Weng en 2018. La notacion ha sido adaptada a la empleada en esta memoria.

Se trata de un algoritmo de alcanzabilidad, pues el resultado que se obtiene de él son las
cotas superiores e inferiores de los valores de cada neurona de salida, tal y como se obtenian
de la propagacion de h-rectangulos La diferencia es que, lo que CROWN propaga,
son limites (bound propagation), y lo hace hacia atras: desde la capa de salida hasta la
capa de entrada. Como anadido, algunas de las extensiones de CROWN implementan
rutinas de optimizacién y esquemas de ramificacién y corte, similares a los estudiados en
los algoritmos de optimizacién del Capitulo [5]

Veamos cémo funciona |21} [18]. Sea f : R* — R* una red neuronal de propagacién
directa, y sea la regién de entrada X'. El objetivo de CROWN es encontrar la cota inferior
y superior, f}y f{;, de la funcién f(z), con x € X. Se asumird, sin pérdida de generalidad,
que la capa de salida tiene una tnica neurona (k, = 1), pues para varias salidas se aplica
el algoritmo a cada una de ellas por separado; y que solo se busca la cota inferior, pues
el problema para la cota superior es analogo. Ademads, por simplicidad, se ignoraran los
calculos a realizar con los sesgos.

42
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Ziyj
(b)
Relajacion de la ReLU mediante Visualizacién en una dimensién de
una pareja de cotas lineales. la cota inferior final de la red.

Figura 6.1: Adaptacién de los diagramas en [21] a la notacién utilizada en esta memoria.

La verificacién sera completa si se encuentra la cota exacta f;. En su version original,
CROWN solo puede asegurar una estimacién inferior f;, de esta (ecuacion|6.1)), por lo que
es incompleto.

Ju < ft =minf(2) (6.1)

Para hallar la cota, se comienza con la capa de salida f(z) = y = z,, y se sustituye capa
a capa hacia atrés, aplicando z; = 0;(W;z;_1 + b;) (ecuacién [2.4) hasta que se llega a la
capa de entrada, consiguiendo que f(z) dependa solo de z.

Ejemplo 6.1.1. Sea f una red con dos capas de pesos Wi y Wy, ambas con funcion de
activacion ReLU, y una capa final de pesos wsz (vector fila) sin activacion. Se comienza
con f(x) = z3, y se sustituye la variable z; paso a paso hacia atrds. En la siguiente etapa,
f(x) = wj 29, y en la siguiente, f(x) = w] - relu(Zy).

El problema vuelve a ser las funciones de activacién. Si la red solo contase con las trans-
formaciones lineales dadas por los pesos W; y los sesgos b;, el calculo se reduciria a una
funcion lineal:

flx)=W,W, - Wix+c=a'z+c (6.2)

donde c es el sesgo resultante final, y el vector ' puede calcularse mediante una multiplica-
cion de matrices. Esta idea es, precisamente, la que motiva la introduccion de activaciones
no-lineales, como se explicé en la Seccion [2.3

La idea clave de CROWN consiste en la relajaciéon lineal de las funciones de activacién en
cada neurona mediante dos cotas lineales (ecuacién , como se puede ver en la Figura
6.1)(a). De este modo, podran escribirse como matrices D; para cada capa, que puedan
multiplicarse con las matrices de pesos W; en la ecuacién [6.2] A cambio, por culpa de las
desigualdades, se pierde la completitud.

;%5 + Gy Srelu(Zi;) = 25 < Wiy + Ty (6.3)
La matriz D; serd una matriz diagonal cuyos términos serdn g, ; o @; ;, dependiendo del
signo de los elementos del vector w' a su izquierda. Iterando este proceso se consigue
avanzar hacia atras acotando f y, al finalizar el proceso, se obtiene una cota lineal general
para la red (ecuacién [6.4)) que solo depende de x. Puede verse un diagrama en (b)

fz)=a'z+c (6.4)



44 CAPITULO 6. HERRAMIENTAS DE VERIFICACION

Ejemplo 6.1.2. Siguiendo el ejemplo anterior, la cota lineal quedaria como

f(x) = wsTDWoD Wiz +c=a'z +c

Por dltimo, para hallar el valor de la cota inferior, se resuelve el problema de optimizacion
lineal dado por:
fr=mma'z+c<mh f() (6.5)
reX reX

Ejemplo 6.1.3. En un clasificador binario queremos que un conjunto de imdgenes se
clasifiquen con la etiqueta {1}, que se consigue si la salida de f es mayor que cero. Si
fr > 0 entonces ff >0, y sabremos que, aun en el peor de los casos, las imagenes seran
etiquetadas con {1}.

6.1.1. Alpha-CROWN

Alpha-CROWN [19] es una extensién del algoritmo CROWN que mejora las cotas lineales
de la ecuacién [6.3], haciéndolas méds ajustadas.

Si la funcién a tratar es la ReLLU, dados [lj y U; ;, la cota superior més ajustada posible
para z;; serd, de forma inequivoca, la recta que pasa por los puntos (lAm-, 0) y (T, Gij).
Sin embargo, la cota inferior admite cierta flexibilidad: sirve cualquier recta que pase por
el origen y tenga pendiente «; ; € [0, 1]; véase el diagrama (a).

Lo que busca a-CROWN es optimizar la eleccion del parametro o para encontrar la mejor
cota final para la red. Para ello, se resuelve el problema de optimizacion:
i i < mi 6.6
3% iy o) < iy () (6)
donde, antes, fr(x) = min ,x(a'x + ¢) era la cota lineal calculada por CROWN, que
ahora depende tanto de x como de a.

Cada funcién ReLU inestable permite la eleccién de su «; ;. En sus implementaciones,
a-CROWN emplea el descenso de gradiente para escoger el éptimo en cada una de ellas,
asegurando las cotas lineales mas ajustadas posibles, y acercando la cota final f;, a f}
[19], aunque atn sin asegurar completitud.

6.1.2. Beta-CROWN

Beta-CROWN [20] es otra extensién para CROWN que utiliza un esquema de ramificacién
y poda (branch and bound) para conseguir la convergencia de fr a f;, y alcanzar asi la
completitud.

El primer paso que realiza S-CROWN es la ramificacion (branching). Cada ReLU inestable
se separa en dos subproblemas: uno con la ReLLU activada, y otro con la ReLLU sin activar
(similar a Reluplex , y se anade en cada caso la restriccion adicional 2 > 0o 2 < 0
que corresponda.

El segundo paso consiste en calcular los limites para cada subproblema (bounding), para
lo que se utiliza un solver de problemas lineales. Si la cota inferior conseguida para la red
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no entra dentro de lo esperado (en el ejemplo del clasificador lineal, f; < 0), entonces, de
nuevo se separa en dos casos, ramificando para refinar la cota hasta que esta sea éptima.
Las ramas que si cumplen la condicion son cerradas, podadas. Este proceso continia,
mejorando con cada iteracion la cota inferior f; calculada, que acabara convergiendo a
fi, consiguiendo asi la completitud [20].

El problema es que, el algoritmo base, CROWN, no puede manejar las restricciones de
ramificacién Z > 0y 2 < 0, pues no son matrices que pueda multiplicar con las W;. Por ello,
de forma similar a como se hacia en a-CROWN), se anaden las matrices diagonales .S; de
términos s;; € {0,1, —1} y los pardmetros optimizables 3, provenientes de la propagacién
de multiplicadores Lagrangianos |20} [21].

La cota final sobre la salida de la red f obtenida sera

_ ’ / P T T < z .
fo=méxminfe+ Pf) x+¢ f+c<minf(z) (6.7)
La optimizacién depende ahora del parametro § también. Puede utilizarse el descenso de
gradiente para resolverlo, igual que en a-CROWN.

6.2. Libreria auto LiRPA

Auto_LiRPA[ [15] es una herramienta para el calculo automatico de cotas de redes neuro-
nales, basada en el anélisis de perturbaciones mediante relajacion lineal (LiRPA, Linear
Relazation based Perturbation Analysis). Se trata de una librerfa de Python en desarrollo,
disenada para integrarse con la biblioteca de aprendizaje automatico PyTorch, y facilitar
la certificacion de modelos y la verificacion de su robustez de manera eficiente.

Se basa en la extensién y generalizaciéon de algoritmos LiRPA existentes (como CROWN
[18] o IBP [22]), para operar sobre cualquier grafo computacional, en particular, redes
neuronales. Auto_LiRPA se encarga de computar cotas garantizadas para los nodos de
salida del grafo, en base a las restricciones (perturbaciones) dadas por el usuario sobre los
nodos de entrada.

El algoritmo principal que implementa auto LiRPA es CROWN, con su extensién a-
CROWN, en sus versiones backward (como vimos en la Seccién [6.1)), y forward, aunque
también incluye otros métodos como IBP (Interval Bound Propagation).

Las principales contribuciones de auto_LiRPA son:

= Facilidad de uso: el objetivo de Huan Zhang y su equipo es el de desarrollar una
herramienta de verificacion de redes neuronales que fuese 1til y accesible, incluso
para usuarios sin experiencia en los aspectos técnicos de LIRPA y su implementacién
eficiente.

» Flexibilidad y generalidad: antes de este trabajo, las implementaciones de LiRPA
eran especificas para cada arquitectura y poco escalables [15]. Con Auto_LiRPA se
pueden conseguir verificaciones de robustez de vanguardia para redes avanzadas,
como DenseNet, ResNeXt y Transformers.

"https://github.com/Verified-Intelligence/auto_LiRPA
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» Compatibilidad con perturbaciones generales: los enfoques anteriores, tradi-
cionalmente, se limitaban a implementaciones con restricciones X sobre la entrada
en forma de p-bolas.

» Introduccién de la técnica loss fusion [15]: optimiza el célculo de las cotas
mediante LiRPA durante el entrenamiento, lo que permite realizar entrenamiento
certificado (certified training, Seccién de redes grandes en costes de tiempo y
memoria asumibles.

= Aplicacién en optimizacion de paisajes planos: facilita el andlisis de la varia-
cion de la funcion de pérdida segin los parametros de entrada, y apoya el entrena-
miento de redes con paisajes planos para que generalicen mejor, es decir, que hagan
predicciones mds robustas sobre datos no conocidos (Seccion [7.3).

En esta memoria se ha optado por explorar la potencia de una herramienta profesional
como auto_LiRPA, en lugar de implementar métodos desde cero. De este modo, es posible
ilustrar la verificacién de redes neuronales estado-del-arte, y estudiar modelos avanzados,
desarrollados y optimizados por equipos de investigacion de vanguardia.

6.2.1. Cdbdigo, ejemplos y benchmark

Para hacer uso de las herramientas implementadas en auto_LiRPA, primero debe cargarse
un modelo de red neuronal definido con la clase torch.nn.Module, y proporcionar un
conjunto de datos de entrada, que puede ser, por ejemplo, una imagen de la que queremos
comprobar robustez frente a perturbaciones:

modelo = inicializarModelo () #cargar un modelo de torch.nn
entrada = cargar_datos_entrada ()

A continuacion, se encapsula el modelo en un objeto de la clase BoundedModule, que
envuelve un modelo de PyTorch para habilitar el célculo automéatico de las cotas; se
define la region de entrada permitida X mediante un objeto de la clase Perturbation, por
ejemplo, PerturbationLpNorm; y se aplica la perturbacion a la entrada para convertirla
en un objeto de clase Tensor:

modelo = BoundedModule (modelo, entrada)
perturbacion = PerturbationLpNorm(norm=np.inf, eps=0.1)
entrada = BoundedTensor (entrada, perturbaciones)

Por 1ltimo, se calculan las cotas inferior 1b = f; y superior ub = fy; con el método
compute_bounds, que permite, gracias a su parametro method, seleccionar distintos ve-
rificadores para obtener los limites garantizados. Algunos de ellos son ‘IBP’, ‘CROWN’,
‘CROWN-IBP’, ‘Forward’ y ‘alpha-CROWN’:

lb, ub = modelo.compute_bounds (x=(entrada,), method="CROWN")

En el repositorio de GitHub [1| de la herramienta se encuentran varios ejemplos practicos
de uso, donde se muestra la aplicacién de auto_LiRPA a distintos tipos de redes.
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Auto_LiRPA se ha probado en datasets como CIFAR-10P o Tiny-ImageNet?] que son
puntos de referencia en el entrenamiento de redes neuronales, y se ha implementado
sobre arquitecturas complejas como DenseNet o ResNeXt [|15]. Hasta la publicacién de
la herramienta, aplicar LIRPA en ese tipo de redes para datasets tan extensos resultaba
intratable por tiempo y memoria. En el Cuadro puede verse cémo, gracias a loss
fusion, se consiguen tiempos tan solo unas pocas veces mayores que el de entrenar la red
sin verificacion.

Dataset Entrenamiento | Natural IBP LiRPA w/LF

CIFAR-10 DenseNet 22.07  54.40 (2.46x)  90.79 (4.11x%)

ResNeXt 1748 3244 (2.20x)  55.84 (3.78x)

_ DenseNet 135.17  318.77 (2.36x) 513.96 (3.80x)
Tiny-ImageNet

ResNeXt 92.63  191.34 (2.07x) 337.83 (3.65x)

Cuadro 6.1: Tiempos de reloj (en segundos) de entrenamiento por época de dos arquitectu-
ras distintas para los datasets CIFAR-10 y Tiny-ImageNet, comparando el entrenamiento
sin verificacién (natural) con los algoritmos de verificacién certificada IBP y LiRPA con
Loss Fusion. Extracto de [15].

Ademas, se ha comparado su desempeno con otras implementaciones estado-del-arte como
IBP, obteniendo resultados similares, y en algunos casos, incluso mejorandolos [15]. En el
Cuadro [6.2] puede verse una comparativa.

Dataset Error DenseNet ResNeXt
IBP auto_LiRPA IBP auto_LiRPA
CIFAR-10 Esténdar | 57.21 % 56.03 % 56.32 % 53.85%
Verificada | 69.59 % 67.57 % 70.41 % 68.25 %
Tiny-ImageNet Estandar | 78.40 % 77.96 % 78.58 % 78.58 %
Verificada | 86.87% 85.44 % 86.95 % 86.95 %

Cuadro 6.2: Tasas de error de los modelos IBP y auto_LiRPA en entrenamiento certificado
de las arquitecturas complejas DenseNet y ResNeXt en distintos datasets. Se comparan
errores sin ataques adversariales (Estandar) y bajo evaluacién certificada (Verificada).
Extracto de [15].

6.3. Verificador alpha-beta-CROWN

Mientras que auto_LiRPA es un conjunto de herramientas para el célculo de cotas y el
entrenamiento certificado de grafos computacionales, a, 3-CROWN[ es un verificador de
redes neuronales completo y eficiente, que utiliza auto_LiRPA como base para verificar
redes neuronales de diversas arquitecturas. De hecho, ambos proyectos son actualmente
liderados por Huan Zhang.

’https://www.cs.toronto.edu/~kriz/cifar.html
3https://paperswithcode.com/dataset/tiny-imagenet
‘https://github.com/Verified-Intelligence/alpha-beta-CROWN
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El verificador a, B-CROWN logra la completitud gracias a la combinacion de las mejoras
en las cotas que proporciona a-CROWN con la convergencia a las cotas exactas
alcanzada mediante branch and bound con S-CROWN . Su implementacion op-
timizada es eficiente, y permite acelerar los célculos haciendo uso de GPUs (Graphics
Processing Units).

oo

min f(z) > mina’ z+c
zeC zeC

O/ Oé/@/

Efficient bound propagation (CROWN)  GPU optimized relaxation (a=CROWN)  Parallel branch and bound (8-CROWN)

Figura 6.2: Algoritmo a, -CROWN. Tomada de ||

Actualmente, a;, B-CROWN es el campedn de la Competicién Internacional de Verificacion
de Redes Neuronales (VNN—COMPED, premio que gand en 2024 por cuarto ano consecuti-
vo, obteniendo el primer puesto en todos los benchmarks propuestos. Superé a sus rivales
tanto en precision de las verificaciones como en tiempo de procesamiento; en la Figura 6.3
puede verse que a, S-CROWN es varios 6rdenes de magnitud mas rapido que las demés
implementaciones, aumentando asi su escalabilidad a redes mas grandes.

All Scored Instances

L " . ] AB-CROWN r=---
1000 - PyRAT ------
. . . . . . . . . nneénum
Five Minutes H . NeuralSAT
100 ¢ :—' .: i

e
.
..........

‘I'ime (sec)

50 100 150 200 250 300 350
Number of Instances Verified

Figura 6.3: Tiempo en segundos por numero de instancias verificadas. Tomado de los
resultados de la VNN-COMP 24°.

Shttps://sites.google.com/view/vnn2024
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Capitulo 7

Conclusiones y Trabajo Futuro

En este capitulo, se pretende dar una visiéon global de las conclusiones a las que se ha
llegado durante el proceso de investigacion que ha llevado a escribir esta memoria. Esto
servird para descubrir las lineas de investigacion y trabajo futuro que quedan abiertas, y
que podrian ser la base para proximos proyectos.

7.1. Conclusiones

La definicién formal del problema de verificacion resulta crucial para el diseno de algo-
ritmos de verificacion, ya que no solo establece el punto de partida, sino que actia como
guia para el desarrollo, precisando las condiciones de las que se parte y el resultado que
se espera obtener. Un pequeno cambio en la formulacién del problema, tal y como se ha
visto en las ecuaciones v [3.2] ha dado lugar a dos enfoques totalmente diferentes, cada
uno con sus propios desafios técnicos y estrategias de resolucion.

En particular, uno de los mayores obstéculos en la verificacién de redes neuronales radica
en la no linealidad introducida por las funciones de activacién, tema que se ha abordado
desde distintos puntos de vista a lo largo de este trabajo. Tal y como se ha visto en
los Capitulos [4] y b, gran parte del diseno de algoritmos de verificacién gira en torno
a la manera de hacer mas eficiente el tratamiento y representacion de las funciones de
activacion.

Desde un punto de vista computacional, se concluye que la verificacion de redes neuronales
es un problema NP-completo, al menos si se busca la completitud. Esto se ha visto reflejado
en el recorte de las regiones en EzractReach, la ramificacion en Reluplex v o, -CROWN, o
la resolucién de problemas SMT en los algoritmos del Capitulo 5] Todos estos algoritmos
tienen complejidad O(2"), siendo n el nimero total de neuronas.

Si se quiere mejorar la eficiencia y reducir la complejidad algoritmica, es necesario sacrificar
la completitud realizando sobreaproximaciones, relajaciones continuas, o tomando limites
poco ajustados.

Por otro lado, las herramientas actuales de verificacion de redes neuronales, como «, [3-
CROWN, han demostrado su eficiencia en redes con miles de neuronas [15], y probado
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su superioridad frente a otras alternativas previas. Sin embargo, ain no cuentan con la
escalabilidad necesaria como para aplicarse a la verificacién de redes neuronales de ultima
generacion, como GPT-3, que cuenta con 175 mil millones de parémetrosﬂ

7.2. Trabajos relacionados

A continuacion, se presentan algunos trabajos clave que han servido como referencia para
el desarrollo de esta memoria, ya sea como base conceptual, punto de comparacién o
fuente de algoritmos especificos.

» Introduction to Neural Network Verification, Aws Albarghouthi [1]. Su en-
foque divulgativo y tono didactico han sido utiles para comprender las lineas de
pensamiento que dan lugar a los algoritmos de verificacion.

» Algorithms for Verifying Deep Neural Networks, Changliu Liu et al. [2].
Este libro presenta un anélisis detallado de 18 algoritmos de verificacién de redes
neuronales, entre los que se encuentran la mayoria de los estudiados en esta memoria.
Su estructura sistematica ha facilitado la comparacién entre distintos métodos y su
entendimiento en profundidad.

= Automatic perturbation analysis for scalable certified robustness and be-

yond, Kaidi Xu et al. [15]. Se trata del articulo al que va asociada la herramienta
auto_LiRPA.

7.3. Trabajo futuro

En cuanto a las lineas de investigacion que quedan abiertas, sobre las que se podrian
desarrollar nuevos trabajos en el futuro, destacan las siguientes:

= Entrenamiento adversarial: se trata de un enfoque basado en la integracion de los
algoritmos de verificacion directamente en el entrenamiento de la red, para conseguir
redes neuronales mas robustas y faciles de verificar posteriormente, pues han sido
entrenada mediante ataques adversariales |1, [15].

= Optimizacion heuristica: se plantea el uso de algoritmos de enjambres de particu-
las (PSO, del inglés, Particle Swarm Optimization) y de algoritmos genéticos para
realizar un ajuste de restricciones e hiperparametros eficiente, o para la busqueda
efectiva de contraejemplos en forma de entradas que maximicen la funcion de coste

de la red [23].

LCifra proporcionada por el propio ChatGPT citando https://arxiv.org/pdf/2005.14165.
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