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Resumen

Esta memoria resume el trabajo realizado para el proyecto “Servidor de tuneles para el
establecimiento de redes privadas virtuales punto a punto mediante VPN”, en el contexto de la
asignatura Sistemas Informaticos de la Universidad Complutense de Madrid.

El objetivo ha sido elaborar una aplicacidn grafica que proporcione un entorno amigable tanto
para la maquina cliente como para la maquina servidor que permita de una manera clara y
sencilla establecer una conexién VPN entre dos 0 mds maquinas cliente situadas en cualquier
lugar del mundo.

Con esta aplicacién se ahorrard en tanto en costes como en infraestructuras al intentar
establecer redes virtuales entre equipos muy distantes entre si, manteniendo la seguridad y la
rapidez que es necesaria en estos casos.

Se desarrollaran principalmente dos herramientas, la primera que se tratard es la herramienta
servidor, encargada de realizar las principales configuraciones y de llevar a cabo la
administracién de los equipos conectados a la red. La segunda herramienta serd el cliente, que
permitird de una manerd automatizada y transparente al usuario crear una red de usuarios o
unirse a una existente mediante unas credenciales que le han sido proporcionadas.

Estas aplicaciones haran uso de la aplicacion gratuita OpenVPN que sera finalmente la
encargada de realizar las conexiones.
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Overview

This report summarizes the work done for the project "Network tunnels for virtual private
networking via VPN point to point" in the context of the course Systems of the Universidad
Complutense de Madrid.

The aim has been to develop a graphical application that provides a friendly environment for
both the client machine to the server machine to allow a clear and simple way to establish a
VPN connection between two or more client machines located anywhere in the world.

With this application we will save cost and infrastructure while trying to establish virtual
networks between widely separated teams, maintaining the security and speed that is
necessary in these cases.

Two main tools will be developed, the first is the tool server, for establishing the main settings
and perform administration of the computers on the network. The second tool is the client,
enabling an automated and transparent to the user to create a network of users or join an
existing one using credentials that have been provided.

These applications will make use of the free utility OpenVPN which will finally be responsible
for making connections.

Keywords
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1. Enunciado del Proyecto

Tiulo: Servidor de tanelss para el establacinmento de rades privadas virtualss punto 2 pumto
mediante OpenVEH.

Fesumen: Las rades privadas vitualas (VPN permoten whilizar los medios de comumicacion
publices como Infernet para establecer commmcaciones sutre redes locales ubicadas en lugares
distintos, haciendo que se comporten come =1 fussen la mizma red local. Para ello se precizan
teemicas de cifrado de la mformacion v establecimiento de fimeles sobre redas publicas, con objeto
de mantener la segundad de las comumicaciones. Habitualmente laz VP se montan mediante
costosos productes hardware, routers o sistemas dedicados, aungue cada vez mas van aparacisndo
meves productos para emular el establecimients de tuneles madiante software (Hamachs).
OpenVFH es una hemrammenta libre v grafuita que permute la confisuracion de tuneles punto a punte
¥ site to site, aumgue su Ennﬁgiu.ran::ié-n suela sar bastante tadiosa. Se trata de produco wm producto
sofftwars que permita la confimuracion autematica de un servider de timeles mediante OpenVFN 2
partir de espectficacionss sencillas. Dicho servidor debe permmtir 2] establecimisnto de timeles
punfo a punto entre la red local donde se ubique el servidor de tineles v los squipos cliesnte que
dessen formar parte de [z musma, v que conczcan los pattones ds autenticacion.

El trabajo consiste an:

17 Automatizar la configpuracion da un servidor de tinelas mediante OpenVEN a2 partr de vma
mterfaz amizable que permuta elegir la confizuracion de VPN dessada.

21 Automatizar la adhesion de chentes a la VFN mediante protocolos de autenfticacion
adecuados, v eliminande 1a necesidad de conecimuentos témmicos de los clisntes.

31 Dhsetiar un producte softerare que permutz un ammgable establecimiento, confizmacion v
mantenimente de redes privadas votuales punto a punto, ente 2l servidor v un nlmero
mdeterminada de clienfes, con mterfaz Web. El sistema debe admortir el funcionamienta
sobre conexiones a Infermst con IP dinamoea, tanto para el servidor come para los clientes.

4} Dhsefiar una interfzz de admimstracion de semvidores v clientes open VPN qus permoita
mionstonzar el comportamisnte de 1la VEPH: Equipos consctados, squipos desconectados,
recurzos dispomibles, latencias, ate

51 Dhsefiar una herramienta de conexion de clientes multiplataformna que permita, aparte dal
astablecimmento de timslss, servicios como chat, exploracion de recursos, ping ¥ otros.

El servider da timeles debera funcionar sebre Windows 3P, aungue debera aceptar clientss VPN da
distintzs plataformas. Una vez establecidos los timelss, los equpes debsn compertarse como
moembros de la misma red local en la que este el sermvidor, 2 todos los efactos.
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2. Introduccion a las redes VPN

Descripcion

Una red privada virtual, RPV en espaiiol, o VPN de las siglas en inglés Virtual Private Network,
es una tecnologia de red que permite una extensidn de la red local sobre una red publica o no
controlada, como por ejemplo Internet.

En los udltimos afios las redes se han convertido en un factor critico para cualquier
organizacién. Cada vez en mayor medida, las redes transmiten informacién vital. Por tanto
dichas redes deben cumplir con atributos tales como seguridad, fiabilidad, alcance geograficoy
efectividad en costos.

Se ha demostrado en la actualidad que las redes reducen en tiempo y dinero los gastos de las
empresas, eso ha significado una gran ventaja para las organizaciones sobre todo las que
cuentan con oficinas remotas a varios kildmetros de distancia, pero también estas redes
remotas han despertado la curiosidad de algunas personas que se dedican a atacar los
servidores y las redes para obtener informacién confidencial. Por tal motivo la seguridad de las
redes es de suma importancia, es por eso que escuchamos hablar tanto de los famosos
firewalls.

Los datos que viajan a través de una VPN parten del servidor dedicado y llegan a un firewall
gue hace la funcién de una pared para enganar a los intrusos de la red, después los datos
llegan a una nube de internet donde se genera un tunel dedicado Unicamente para nuestros
datos para que estos con una velocidad y ancho de banda garantizado lleguen a su vez al
firewall remoto y terminen en el servidor remoto. Se muestra una imagen a continuacién que
ilustra el proceso:

Las VPN pueden enlazar oficinas corporativas con los socios, con usuarios moviles, con oficinas
remotas, trabajadores desde casa, etc. mediante protocolos como internet, IP, IpSec, Frame
Relay, ATM como muestra la imagen siguiente:

10
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Internet, IP, IPsec
FR. ATM, MPLS

Service Provider _

Femote Otfices

Wiokde LRzers

Pariners

Arquitecturas de conexion VPN

Es quizads el modelo mas usado actualmente, y consiste en usuarios o proveedores que se
conectan con la empresa desde sitios remotos (oficinas comerciales, domicilios, hoteles,
aviones preparados, etcétera) utilizando Internet como vinculo de acceso. Una vez
autenticados tienen un nivel de acceso muy similar al que tienen en la red local de la empresa.
Muchas empresas han reemplazado con esta tecnologia su infraestructura dial-up (médems y
lineas telefénicas).

Usuario remoto

= Internet
F— 3 corporativa

L — J 0 \1 Tiinel

Este esquema se utiliza para conectar oficinas remotas con la sede central de la organizacion.
El servidor VPN, que posee un vinculo permanente a Internet, acepta las conexiones via
Internet provenientes de los sitios y establece el tinel VPN. Los servidores de las sucursales se
conectan a Internet utilizando los servicios de su proveedor local de Internet, tipicamente
mediante conexiones de banda ancha. Esto permite eliminar los costosos vinculos punto a
punto tradicionales (realizados cominmente mediante conexiones de cable fisicas entre los
nodos), sobre todo en las comunicaciones internacionales. Es mas comun el siguiente punto,
también llamado tecnologia de tunel o tunneling.

11
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DOficina Central

.

- y

Teuario remoto [;:l! Dt|!53c:-:'-n

Delegacién

Este esquema es el menos difundido pero uno de los mas poderosos para utilizar dentro de la
empresa. Es una variante del tipo "acceso remoto" pero, en vez de utilizar Internet como
medio de conexidn, emplea la misma red de area local (LAN) de la empresa. Sirve para aislar
zonas y servicios de la red interna. Esta capacidad lo hace muy conveniente para mejorar las
prestaciones de seguridad de las redes inaldambricas (WiFi).

Un ejemplo cldsico es un servidor con informacion sensible, como las néminas de sueldos,
ubicado detras de un equipo VPN, el cual provee autenticacién adicional mas el agregado del
cifrado, haciendo posible que sélo el personal de recursos humanos habilitado pueda acceder
a lainformacion.

Otro ejemplo es la conexion a redes WIFI haciendo uso de tuneles cifrados IPSEC o SSL que
ademads de pasar por los métodos de autenticacion tradicionales (WAP, WEP, MAcaddress,
etc.) agregan las credenciales de seguridad del tunel VPN creado en la LAN internas o externas.

VPN
connection
~Tunnel

SeEuredEr Secured ar
Hidden Metwork Hidden Metwork

12
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Tipos Conexion

Una conexidn de acceso remoto es realizada por un cliente o un usuario de una computadora
que se conecta a una red privada, los paquetes enviados a través de la conexion VPN son
originados al cliente de acceso remoto, y éste se autentifica al servidor de acceso remoto, y el
servidor se autentifica ante el cliente.

Una conexion VPN router a router es realizada por un router, y este a su vez se conecta a una
red privada. En este tipo de conexidn, los paquetes enviados desde cualquier router no se
originan en los routers. El router que realiza la llamada se autentifica ante el router que
responde y este a su vez se autentica ante el router que realiza la llamada y también sirve para
la intranet.

Una conexion VPN firewall a firewall es realizada por uno de ellos, y éste a su vez se conecta a
una red privada. En este tipo de conexidn, los paquetes son enviados desde cualquier usuario
en Internet. El firewall que realiza la llamada se autentifica ante el que responde y éste a su
vez se autentifica ante el llamante.

Protocolos utilizados en una VPN
Las VPN trabajan con dos tipos comunes de protocolos: PPTP y L2TP.

El primero, cuyas siglas significan "Point to Point Tunneling Protocol", ha sido desarrollado por
el consorcio PPTP Forum, integrado por Microsoft, US Robotics y 3com entre otras
importantes empresas. En general PPTP es el mas sencillo, aunque ofrece menor seguridad
que L2TP, por este motivo se recomienda al usuario el reemplazo o actualizacién de las VPN
montadas sobre este protocolo.

En cuanto al L2TP, cuyas siglas significan "Layer Two Tunneling Protocol”, es un estandar
creado por el IETF (Internet Engineering Task Force) para solventar y corregir los problemas del
protocolo PPTP. El L2TP ofrece mds seguridad que el PPTP, pero su implementacidn resulta
mas complicada para el usuario comun.

Requerimientos para montar una VPN
Para montar correctamente una red VPN necesitaremos de:

-Tener conexidn a internet.
-Servidor VPN.

-Al menos un cliente VPN.

13
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-Asegurarse que la red sea capaz: encapsular y encriptar datos, autentificar usuarios y asignar
IP’s de manera estatica o dindmica.

Ventajas y Desventajas de OpenVPN

Integridad, confidencialidad y seguridad de los datos.

Reduccién de costos.

Sencilla de usar.

Sencilla instalacion del cliente en cualquier plataforma o Sistema Operativo
Control de Acceso basado en politicas de la organizaciéon

Herramientas de diagnostico remoto.

Los algoritmos de compresion optimizan el trafico del cliente.

Evita el alto costo de las actualizaciones y mantenimiento a las PC’s remotas.

El uso de redes VPN no tiene apenas desventajas, sin embargo cabe sefialar que como toda la
informacion se envia a través de Internet, es necesario tener una buena conexién. Con una
conexion a Internet mas basica, se pueden experimentar problemas y lentitud.

Formas de implementacion
Una VPN se puede implantar por software o por hardware.

Las soluciones hardware ofrecen un mejor rendimiento y son mas faciles de configurar, pero
tienen el problema de que a veces no son capaces de operar entre distintas plataformas y
obligan a los usuarios de la VPN a estar en la misma plataforma, ademas son mas caras.

Las soluciones software ofrecen mas flexibilidad, pudiendo acceder a la VPN desde diferentes
plataformas, pero son mas dificiles de configurar. Son mas baratas, e incluso se pueden
encontrar versiones libres como OpenSSH y OpenVPN.

14
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3. OpenVPN
OpenVPN es una solucion de conectividad basada en software: SSL (Secure Sockets Layer) VPN
Virtual Private Network (red virtual privada), OpenVPN ofrece conectividad punto-a-punto con
validacién jerarquica de usuarios y host conectados remotamente, resulta una muy buena
opcién en tecnologias Wi-Fi (redes inaldmbricas EEl 802.11) y soporta una amplia
configuracion, entre ellas balanceo de cargas. Esta publicado bajo la licencia GPL, de software
libre. OpenVPN, es un producto de
n PE N software creado por James Yonan en
el afio 2001 y que ha estado
mejorando desde entonces. Ninguna

otra solucidn ofrece una mezcla semejante de seguridad a nivel empresarial, seguridad,
facilidad de uso y riqueza de caracteristicas.

Es una solucion multiplataforma que ha simplificado mucho la configuracién de VPN's dejando
atrds los tiempos de otras soluciones dificiles de configurar como IPsec y haciéndola mas
accesible para gente inexperta en este tipo de tecnologia.

Windows XP SP2
- OpenVPN gui - OpenVPN server
- Aplicaciones corporativas

OpenSuse10.2

OpenVPN es una excelente nueva solucién para VPN que implementa conexiones de capa 2 o
3, usa los estandares de la industria SSL/TLS para cifrar y combina todos las caracteristicas
mencionadas anteriormente en las otras soluciones VPN. Su principal desventaja por el
momento es que hay muy pocos fabricantes de hardware que lo integren en sus soluciones. De
todos modos no hay que preocuparse siempre que contemos con un Linux en el cual
podremos implementarlo sin ninglin problema mediante software.

Ventajas y Desventajas de OpenVPN
Provee seguridad, estabilidad y comprobados mecanismos de cifrado sin sufrir la complejidad

de otras soluciones VPN como las de IPsec.

Ademas ofrece ventajas que van mds alla que cualquier otra solucién como ser:

15
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-Posibilidad de implementar dos modos bdsicos, en capa 2 o capa 3, con lo que se logran
tuneles capaces de enviar informacién en otros protocolos no-IP como IPX o broadcast
(NETBIOS).

-Proteccién de los usuarios remotos. Una vez que OpenVPN ha establecido un tunel el firewall
de la organizacion protegera el laptop remoto aun cuando no es un equipo de la red local. Por
otra parte, solo un puerto de red podrd ser abierto hacia la red local por el remoto asegurando
proteccion en ambos sentidos.

-Conexiones OpenVPN pueden ser realizadas a través de casi cualquier firewall. Si se posee
acceso a Internet y se puede acceder a sitios HTTPS, entonces un tunel OpenVPN deberia
funcionar sin ningln problema.

-Soporte para proxy. Funciona a través de proxy y puede ser configurado para ejecutar como
un servicio TCP o UDP y ademds como servidor (simplemente esperando conexiones
entrantes) o como cliente (iniciando conexiones).

-Solo un puerto en el firewall debe ser abierto para permitir conexiones, dado que desde
OpenVPN 2.0 se permiten multiples conexiones en el mismo puerto TCP o UDP.

-Las interfaces virtuales (tunO, tuni, etc.) permiten la implementacion de reglas de firewall
muy especificas.

-Todos los conceptos de reglas, restricciones, reenvio y NAT10 pueden ser usados en tuneles
OpenVPN.

-Alta flexibilidad y posibilidades de extensién mediante scripting. OpenVPN ofrece numerosos
puntos para ejecutar scripts individuales durante su arranque.

-Soporte transparente para IPs dindmicas. Se elimina la necesidad de usar direcciones IP
estaticas en ambos lados del tunel.

-Ningun problema con NAT. Tanto los clientes como el servidor pueden estar en la red usando
solamente IPs privadas.

-Instalacidon sencilla en cualquier plataforma. Tanto la instalacion como su uso son
increiblemente simples.

-Disefio modular. Se basa en un excelente disefio modular con un alto grado de simplicidad
tanto en seguridad como red.

-No tiene compatibilidad con IPsec que justamente es el estandar actual para soluciones VPN.
-Falta de masa critica.

-Todavia existe poca gente que conoce cdmo usar OpenVPN.

16
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-Al dia de hoy sélo se puede conectar a otras computadoras. Pero esto esta cambiando, dado
gue ya existen compafiias desarrollando dispositivos con clientes OpenVPN integrados.

Si se busca alta seguridad e importa que la transferencia de datos sea segura, se deberia usar
OpenVPN. Si se desea una configuracion facil o poder usarlo en aparatos maviles, entonces es
mejor PPTP. Hay otros protocolos disponibles, como L2P o IpSec, pero no son tan faciles de
usar ni tan rentables.

17
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4. Componentes Graficos OpenVPN

Para facilitar la manera de crear redes VPN, usando como base el software OpenVPN, se crean
dos componentes graficos. El primero que se detallara sera la herramienta Servidor VPN, que
permitira crear, configurar y mantener redes VPN. A continuacidn se hablara del cliente grafico
OpenVPN que de la misma manera nos permitira de una manera sencilla conectarnos a una
red VPN previamente creada por otro usuario para compartir recursos con los otros miembros
de la red.

La aplicacién esta basada en el intercambio de archivos entre clientes y el servidor mediante
SSH. Cuando se crea un cliente, una red, un cliente se adhiere a una red, etc. se mandan
archivos de los clientes al servidor. Cada cierto tiempo, tanto la aplicacidn cliente como la del
servidor, necesitan actualizar el estado de las redes a las que pertenecen en el caso del cliente
o el estado de todas las redes existentes en el caso del servidor. Para ello, los clientes recogen
del servidor estos archivos actualizados por otros clientes.

Cuando se crea un cliente, se crea un archivo NombreCliente.nom en la carpeta redes dentro
del directorio de instalacién de OpenVPN, este archivo se le enviard al mismo directorio del
servidor, con esto nos aseguramos que no vaya a haber dos clientes con el mismo nombre, ya
que al crear un cliente se comprueba que este no exista en el directorio del servidor un archivo
con este nombre.

Al crear un cliente, son necesarios algunos archivos creados en el servidor al crear las claves
gue también se traerdn mediante SSH. Estos archivos son ca.crt y ca.key, también es necesario
traer al cliente los datos introducidos para crear las claves del servidor, para usar los mismos al
crear al cliente y las claves puedan ser creadas correctamente (archivo Parametros.config).
Otros archivos que se traen del servidor y que son necesarios a la hora de crear las claves del
cliente son index.txt y serial.

Cuando se crea una red, se generan dos archivos con el nombre de la red. El primero
NombreRed.eq, contiene el listado de clientes que pertenecen a la red, en este caso solo
aparecera el cliente creador de la red; y el segundo NombreRed.c que contiene la clave para
ingresar en la red. Estos archivos de depositan mediante SSH en el servidor, quedando esta red
disponible para que otros clientes puedan conectarse.

Para conectarse a una red, la aplicacidon pide que se introduzca el nombre de la red y la
contrasefia, si estas coinciden con lo que existe en el servidor, se llevara hacia el cliente el
archivo NombreRed.eq, este le editard y se incluird en el listado, posteriormente se volvera a
dejar el listado en el servidor para que otros clientes puedan disponer del listado actualizado y
puedan agregarse de la misma manera.

Cuando un cliente se conecta por primera vez a la red VPN y se le asigna una IP, deposita en el
servidor en la carpeta ccd un archivo NombreCliente con su IP, asi el propio servidor y otros
clientes tendran disponibles las IP’s de los clientes de las redes a las que pertenecen para
poder realizar las acciones implementadas (ping, chat, explorador...).
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Tanto el servidor como los clientes disponen de estos archivos para poder actualizar estado de
las redes cada cierto tiempo, del orden de los 30 segundos, accediendo a estos archivos y
leyendo la informacidon necesaria para mostrar la informacién actualizada y correcta.

Cuando desaparece un cliente, se borra de una red, etc. también se editan los archivos
existentes en los clientes, y se vuelven a mandar al servidor, cuando los clientes se tengan que
actualizar, recogerdn los archivos modificados y mostrardn la informacién correctamente.

Resumen de archivos que intervienen en las aplicaciones.

-NombreRed.eq: contiene el listado de equipos que estan conectados en a la red NombreRed,
estd en la carpeta tanto en los clientes como en el servidor
%PATHINSTALACIONOPENVPN%redes

-NombreRed.c: contiene la clave para acceder a la red, estd en el servidor en la carpeta
%PATHINSTALACIONOPENVPN%redes

-NombreEquipo.nom: se crea cuando se da de alta un cliente y se elimina cuando desaparece
en el servidor, esta en %PATHINSTALACIONOPENVPN%redes

-NombreEquipo:  contiene la IP del Equipo y estd en la carpeta
%PATHINSTALACIONOPENVPN%ccd al existir en esa carpeta, mediante un parametro de
configuracién en el servidor, se consigue que a los equipos se les asigne siempre la misma IP.

-Pardmetros.config: contiene la informacidn introducida por el Administrador para generar las
claves del servidor. Al crearse un cliente, viaja al cliente para usar esos mismos datos para
poder generar la clave simétrica.

- ca.crt, ca.key, index.txt y serial: archivos que son traidos desde el servidor a la hora de dar de
alta un nuevo cliente para poder crear las claves, son depositados en
%PATHINSTALACIONOPENVPN%easy-rsa/keys.

-Servidor.ovpn y Cliente.ovpn (.conf en el caso de Linux): contienen los pardmetros de
configuracién. Estan en %PATHINSTALACIONOPENVPN%config.
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5. Servidor OpenVPN

Es una aplicacidn gréafica, que permite crear el nodo de la red principal para poder establecer
una red VPN. A continuacion se explicaran detalles técnicos sobre la implementacion, asi como
un manual de instalacidn, configuracidn y uso de la herramienta.

Detalles de implementacion
La herramienta ha sido desarrollada mediante Java, usando la Maquina Virtual jrel.6.0_07 y
usando el IDE NetBeans 7.0.

Se compone de una serie de clases de las cuales la mayoria son interfaces gréficas de Usuario
para poder realizar las acciones que se han implementado (crear servidor, editarlo, conectar,
etc.)

A continuacion se detalla la documentacién técnica del proyecto

El diagrama de casos de uso para el Servidor Grafico OpenVPN es como se detalla a
continuacion:

<<gxtend==

Editar Servidor

Crear Servidor

<<gxtend>>2)
EliminarServidor

Conectar Servidor
{<extend=>

Desconectar Servidor
Administrador red

=<include>>

—

Administrar redes

—_—

Estadisticas

-~

<3 )
~=<include=>
-~

-~
-~
~
-~

—~

Hacer Ping
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El usuario del sistema, sera a su vez el administrador de la red VPN, por lo que debera de tener
conocimientos sobre redes OpenVPN y de la configuracion de estas. Este usuario podra llevar a
cabo distintas funciones como pueden ser, crear, editar o borrar una configuracién de
servidor, conectar o desconectar el servidor y por lo tanto crear o desmantelar la red. Ademas
podra visualizar el estado de redes y las estadisticas de los equipos de la red, como los ultimos
ping realizados, ultima conexidn, etc. Podra ademas realizar pings a otros equipos de la red
para comprobar el estado de las comunicaciones.

El siguiente diagrama de clases muestra como se interrelacionan las distintas clases del
proyecto (se ocultan los atributos de las clases para facilitar el poder incluir la imagen en este
documento):

Eimain [EiPasotservidor

Attributes Atrivutes

O package JFrame ventanaContiene

publlc void malnf Sting argalDL package JList listadoS
private JButton bt_cancelar
private JButton bt_siguiente!
private JLabel jLabell "
LIGeneradorClaves pivate JLabel jLabel12 L|Paso2Servidor
Attributes Operations

private JLabel jLabel2
private JPanel jPanel2
private JProgressBar jProgressBarl

public Paso2Senvidor( JFrame ventana, JList listado, Principal pantalla )
private boolean Guardar( )

private void initComponents( )

private void_bt_cancelar2ActionPerformed( ActionEvent evt )

private void t_rcontrasennaActionPerformed( ActionEvent evt )

public void GeneradorClaves( )

Operations
public Paso! Senidor( JFrame ventana, Principal pantalla, JUist fistado )
private void initComponents( )

package JFrame ventanaContiene
private JButton jButton1

private JLabel jLabel1

private JScrollPane jScrollPanet
private JTextArea jt_ping

Operations
public MuestraPing( JFrame ventana )

public void muestraLog( String texto )

private void initComponents( )

private void_ jButtont ActionPerformed( ActionEvent ev )

EiPing

atributes
package Process proceso
package String equipo

Operations
public Ping( String nombreEquipo )
public void run( )

private void bt_siguiente1 ActionPerformed( ActionEvent evt )

[CJActualizarPanel
Atributes
package String rutaOpenVPN

Operations
public ActualizarPanel( Principal pr )
public void run( )

private void actualizaPanel( )
public void copy( File src, File dst)

principal pantallaf| pantallaP,

ElMuestraPing N ¢ private void bt_siguiente2ActionPerformed( ActionEvent evt )
i private voidbt_cancelar! ActionPerformed( ActionEvent evt ) privats void 1_nombreActionPerormsd{ ActionEvsrt v

ElPrincipal

- PasodServidor

Atributes
package JFrame ventanaContiene
private JButton bt_siguiented
private JLabel jLabell

private JLabel jLabsl12

private JLabel jLabe2

private JPansl jPanel2

private JProgressBar jPrograssBarl

Oper
public PasodServidor( JFrame ventana )

private void_ initComponents( )

private void bt_siguientedActionPerformed( ActionEvent evt )

Cperations
public Principal( )

package void senvidorAnnadido( )

package void senidorConectado( )

private void cargarListados( )

private void initComponents( )

private voidbt_borrarSActionParformed( ActionEvent evt )
private void_bt_annadirSActionParformed( ActionEvent evt )
private void_bt_aditarSActionPerformed( ActionEvent evt )
private void_bt_conectarSActionPerformed( ActionEvant evt )
public void watSeg(int n)

private void_bt_desconectarSActionPerformed( ActionEvent et )
private voidbt_pingActionPerformed( ActionEvent evt )

private void jtb_panelComponentShown( ComponentEvent evt )
private void tb_panelMouseClicked( MouseEvent et )

private void med( ent evt )

CiMuestraLog
Atributes
package JFrama ventanaContiena
private JButton jButton1
private JLabl jLabel1
private JScrollPane jScrollPane1
private JTextArea ta_log

Operations
public MusstraLog( JFrame ventana )
private void initCompanents( )
private void jButtoniActionPerformed( ActionEvent evt )
public void muestraLog( String texto )

private void salir( WindowEvent ev )
private void bt_estadisticasActionPerformed( ActionEvent et )
private void jMenultem20ActionPerformed( ActionEvent evt )
private vaid jtb_panelStateChanged( ChangeEvent evt )
private void jI_§
public void main( String args(0 .*]

private boolean primeraVez( )

private boolean  InstalacionSenvidorVPN( String rutaOpenVPN )

private boolean PruebaSFTP( String pUser, String pPass, String pHost, int pPort )
private void actualizaPanal( )

private String dsvolveriPSelecionada( )

private void actualizaSenvidor( )

public void copy( File src, File dst)

package void sstModelEquipos( DefaultListModel listModel )

package void setFecha( String fecha )

public boolean deleteDirectory( File directory )

)

private void t_contrasennaActionPerformed( ActionEvent evt )
public void crearClaves( )
public void copy( File src, File dst )

[E]EditaroVPN

Atributes
package Stiing nombreArchivo = **
private JButton jButtont

private JButton jButton2

private JLabel jLabelt

private JScrollPane jScrollPanet
private JTextArea txt_text

Operations

private void_ initComponents( )
private void_ jButton] ActionPerformed( ActionEvent evt )
private void_jButton2ActionPerformed( ActionEvent evt )

public EditarOVPN( String rutaArchivo, Paso3Senidor anterior )

lic void_main( String ar

pAnteriors,

(i Paso3servidor

pantallaP

Operations

public Paso3Senvidor( JFrame ventana, String nombre, boolean senNuevo, JList listado, Principal pantall:

public void copy( File src, File dst )
package void Actualizar( )

private void Guardar( )

private void  initComponents( )

private void_bt_cancelar3ActionPerformed( ActionEvent avt )
private void_ bt_siguiente3ActionPerformed( ActionEvent evt )
private void_ck_clientActionPerformed( ActionEvent evt )
private void_ck_persisttunActionPerformed( ActionEvent evt )
private void 1x_puertoActionPerformed( ActionEvent evt )
private void tx_masRedActionPerformed( ActionEvent ext )
private void tx_certActionPerformed( ActionEvent vt )
private void_bt_buscarl ActionPerformed( ActionEvent et )
private void_bt_buscar2ActionPerformed( ActionEvent et )
private void_ bt_buscar3ActionPerformed( ActionEvent evt )
private void_bt_buscardActionPerormed( ActionEvent evt )
private void ck_compActionParformad( ActionEvent st )
private void_bt_avanzadoActionParformad( ActionEvent avt )

[=iconexion

Attributes
package Process proceso
package String equipo

package String rutaOpenVPN

Operations
public Conexion( String nombreEquipo, Principal pantalla )
public void run( )

La clase Principal.java, como su nombre indica es la clase mas importante de la aplicacidn. Es el
formulario principal de la aplicacién, en el que se puede crear, configurar, borrar y conectar un
servidor. Ademads permite la visualizacidon del estado de los clientes y redes existentes, asi
como estadisticas y pings de los equipos conectados.
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Las clases PasoXServidor.java, suponen los distintos pasos para crear un servidor ofreciendo
una guia sencilla para crear el archivo de configuracion del servidor y los archivos de claves
para la comunicacién. Sera transparente al usuario el crear los archivos de claves para el
servidor y el archivo de configuracion. Al final de este paso, tendremos creados junto con el
archivo Servidor.ovpn de configuracion del servidor:

Nombre del Archive Es necesario para {Qué es? ¢Debe ser secreto?
Cacrt Servidor y todos los clientes Certificado para el CA NO
Ca.key i .‘;o: crhn:;r c;;\ Ha;e p:a;m:r - :l;ve plf;: CTQ o - S!
Dh2048.pem Servidor Pardmetros Diffie Hellman NO
Servidor.crt Solo servidor Certificado para el servidor NO
Servidor.key Solo servidor Llave privada para servidor Sl

Las clases EditarOVPN.java, Muestralog.java, MuestraPing.java son paneles graficos que
realizan distintas funcionalidades como sus nombres indican.

El resto de clases proporcionan otras funcionalidades al proyecto como son lanzar el
ejecutable de OpenVPN para realizar la conexidén, hacer ping a los clientes en diferentes hilos,
etc.

Instalacion y configuracion

Antes de Ejecutar el Servidor Grafico OpenVPN es necesario reunir las siguientes
caracteristicas técnicas y seguir una serie de pasos. Posteriormente se ejecutara la aplicacion
ServidorVPN.exe del paguete InstaladorServidor proporcionado.

Windows XP

Conexion a Internet

1 Crear cuenta DynDNS (este paso se podra saltar si el equipo tiene salida directa a
internet y no pertenece a una red local).
El equipo accede a internet a través de un router, este sera entonces el que reciba los
mensajes de la red VPN y debera redirigirlos al equipo que tenga instalado el software
del servidor. Algunos ISP no proveen IP’s fijas a los routers por lo que habrd que
asignar un nombre al servidor que mediante DynDNS asegurard que los clientes
estaran siempre accediendo al mismo servidor aunque este cambie de IP, o de lugar.
En la web http://www.dyndns.com/ podremos crear una cuenta DynDNS con el

nombre que queramos que aun no exista y asignarselo a nuestra IP de salida actual.
Si nuestra IP cambia DynDNS se encargara automaticamente de redirigir la informacion
hacia nuestra nueva IP.

22


http://www.dyndns.com/

Proyecto Sistemas Informaticos 2011
Redes OpenVPN

Cristina Gil Alvaro

_k ) Uyn UNbCﬂm Search

Why DynDNS.com? Services & Pricing Support Have an account?

Follow us on Twitter! Check out @dyninc

My Account Add New Hostname

My Services

You don't currently have a Dynamic DNS Pro service in your account.
Dynamic DNS Pro

Internat Guide To get the full benefits of Dynamic DNS, including premium subscriber domains and other features, add Dynamic DNS Pro to

Premier Support your shopping cart &3 (or try it with $1.99 monthly subscription).

Dynamic DNS Hosts Hostname: - dyndns-atwork.com -
Dynsct SME o ; -

v Wildcard: create "*.host.dyndns-yourdomain.com" alias
Sendl anly for DynDNS Pro users (for example to use same settings for
SSL Certificates www.host.dyndns-yourdomain.com)

Renew Services

Service Type: @ Host with IP address
() WebHop Redirect (URL forwarding service)
Sync Expirations ® Offline Hostname

Auto

Account Settings

IP Address:
Billing
Your current location's TP addressic - i . 5l
v My Cart
< 0 items IPv6 Address (optional):
TTL value is 60 seconds. Edit TTL...
WE'RE HIRING

i~
Configuracion router (este paso se podra saltar si el equipo tiene salida directa a

internet y no pertenece a una red local).

Algunos routers precisan que se les indique datos sobre la cuenta DNS que se ha
creado para, esta opcion suele aparecer como “DDNS (Dynamic DNS) Settings” dentro
de la pagina de configuracion del servidor (consultar el manual del router para mas
informacién)

El siguiente paso es redirigir los puertos necesario al equipo de la red local donde esta
instalado el servidor. Hay que redirigir el puerto UDP 1194 (puerto por defecto de
OpenVPN) hacia el equipo servidor, en el siguiente ejemplo el PC servidor tiene la IP de
la red local 192.168.2.102.

También hay que redirigir el puerto TCP y UDP 22 usado para las conexiones SSH de las
que posteriormente se hablardn al equipo servidor (en nuestro ejemplo el
192.168.2.102)

Guardar los cambios en el router y reiniciarlo si es necesario

Ma. LAM IP Address Protocol Type LAMN Public
Part Port
1 192.168.2.102 fuor || 1194 f1194
: 192.168.2.102 [TcrauDP [w| |22 |22
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Editar la variable del registro

Abrir el editor de registro de Windows Regedt32.exe en Inicio->Ejecutar y editar la
siguiente variable IPEnableRouter con valor 1 localizada en
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters.

Con esto conseguiremos que el equipo sea configurado como un Gateway de la red
VPN.

Instalar servidor SSH. FreeSSHd.

Para el intercambio de archivos entre cliente y servidor que se ha hablado en el punto
anterior, para informar acerca de redes, IPs de los nodos de la red, equipos que
pertenecen a una red, creacion de claves, etc. hace falta montar un servidor SSH para
gue el servidor pueda recibir estos archivos de los cliente y que ellos puedan
obtenerlos mediante una simple conexion. Para ello se instala la aplicacion FreeSSHd
gue montara sencillamente un servidor SSH. Se debera descargar de la pagina
http://www.freesshd.com/?ctt=download.

Tras instalar la aplicacidn, se deberd hacer click el icono creado en el escritorio

\..;‘!\
2 )
FreessHd . Ly . . .
, se lanzara la aplicacién y habra que realizar tres acciones:
£ freeSSHd settings @@@
Users Host restrictions Logging Online users Automatic updates
Server status Telnet | SSH | Authentication | Encryption | Tunneling | SFTP

x Telnet server is not running.
Click here to start it.

x SSH server is not running.
Click here to start it.

WEONLYDO
freeSSHd version 1.2.4 Powered by SOFTWARE

-Crear usuario: se pulsa sobre la pestafia Users y se pulsa el botén Add... Se rellenan los
campos como sigue
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Password (again): l |

General | &
o b
v )
Login: ‘root ‘ ..........
Authorization: l Password stored as SHA1 hash v ‘
Password: l ******* ‘
|
|

User can use: Shell
SFTP
Tunneling

L Apply
-Configurar directorio de entrada: en la pestafia SFTP se indica cual va a ser el
directorio donde los clientes se van a conectar cuando introduzcan el nombre de
usuario y clave, serd entonces el directorio de instalacion de OpenVPN. Este paso se
podria dejar para cuando se haya instalado OpenVPN, o dejarlo ya configurado.

& freeSSHd settings El[E'@

_ Users | Hostrestictions | Logging | Onlineusers | Automatic updates
| Sewerstatus | Telnet | S5H | Authentication | Encwyption | Tumneling | SFTP
47
G

IR NS IR EL G-\ Program Files\Open'PN

CJ

-Levantar servicios: por ultimo en la pestafa Server Status, se deben levantar los
servicios de Telnet y SSH.
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| Users ;_ Host restrictions ‘ Logging |  Online users ing}prnﬁatigupﬁclq;ersVi}
Authentication | Encryption | Tunneling | SFTP

& freeSSHd settings

Server status ‘ Telnet | SSH

? Telnet server is running.
There are no users currently online.
Click here to stop it.

? SSH server is running.
There are no users currently online.

Click here to stop it.

WEONLYDO
Powered by

freeSSHd version 1.2.4 SOFTWARE.
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Instalar Servidor Grafico
El dltimo paso antes de poder usar el servidor grafico es la instalacidn de la aplicacién

grafica del servidor, que esta a su vez realizara la instalacion desatendida de OpenVPN.
Al hacer doble click en el ejecutable ServidorOpenVPN.exe proporcionado en el pack
de instalacién InstaladorServidor, se mostrard un mensaje como sigue

Instalador Servidor

@ Bienvenido al instalador del Servidor Grafico OpenVPN. Esta instalacion durara unos segundos

Al pulsar el botén aceptar, tras unos segundos aparecera una mensaje preguntando

sobre si se desea instalar un Adaptador de Red Virtual

26

.
Instalacion de hardware

' } El software que esta instalando para este hardware:
*

TAPAWIn32 Adapter V9

no ha superado la prueba del logotipo de Windows que comprueba
que es compatible con Windows XP. (:Por qué es importante esta
prueba?)

Si continda con la instalacion de este software puede
crear problemas o desestabilizar la correcta funcionalidad
de su sistema bien inmediat te o en el fut:

Mi ft recomienda que detenga esta instalacion ahora
y se ponga en contacto con su p dor de hard

para consultarle acerca del software que ha pasado la
prueba del logotipo de Windows.

Continuar | | Detener la instalacién |
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Se debera pulsar continuar ya que de no ser asi el servidor no funcionara correctamente. Tras
unos segundos se volvera a mostrar un mensaje informando acerca del resultado de la
instalacién

Instalador Servidor

@ Se ha instalado correctamente el Servidor Grafico OpenVPN

Si por el contrario ha existido algun problema durante la instalacidn se le informara al usuario
con un mensaje similar indicando lo ocurrido.

También puede ocurrir que el usuario lance el instalador teniendo previamente instalada la
aplicacion OpenVPN, en tal caso el programa saltara el paso de la instalacion de esta
aplicacion.

En este punto ya se puede hacer uso de la aplicacién gréfica para el servidor OpenVPN segun
se ilustra en el siguiente manual

Manual de USO
Tras finalizar la instalacidn se abrira una pantalla como la siguiente, el primer paso entonces
serd crear un Servidor

| £| Administracién del Servidor de OpenVPN L= | 5
Archivo Ayuda

[ Servidor_| Administracion

Wy .-
Etlﬂ Afizdic
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Si se pulsa sobre el botdn afiadir, se iniciara un proceso guiado que llevara a crear un servidor
OpenVPN. Solo se podrd crear un servidor en un equipo, por lo que cuando finalice el proceso
de crear un servidor, serd necesario eliminar este para crear otro

Z P~

Bienvenido al asistente para agregar un nuevo servidor VPN

Progreso:

- —
| 0% | o= | O

Tras pulsar el botdn siguiente, se abrird otro panel para rellenar los datos necesarios para

generar las claves del servidor.
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% (=

Generardor de certificados

Nombre: |Ejemp|n |
Email: |Ejemp|n@hntmail.cnm |
Pais: [Es |
Provincia: [Madrid |
Ciudad: [Madrid |
Empresa: |Proyecto |
Departamento: |‘-IF'N |
Contraseria |nn |
Repite contrasefia: |"" |

Progreso:
Cancelar Siguiente
I | X O

Cuando se hayan rellenado todos los campos, tras pulsar el botén siguiente, ocurrirdn dos
eventos, el primero abrira una Shell MS-Dos que ejecutara un .bat para generar las claves del
servidor. También se mostrara un panel que editard el archivo .ovpn del servidor creado por
defecto, este archivo contiene toda la informacidn necesaria para realizar la conexién segun
las necesidades del administrador. Al finalizar este paso habremos creado, los archivos
NombreServidor.ovpn de configuracion del servidor y los archivos ca.crt, ca.key, dh1024.pem,
NombreServidor.key, NombreServidor.crt y NombreServidor.csr.

Nombre del Archive Es necesario para i{Qué es? iDebe ser secreto?
Ca.crt Servidor y todos los clientes Certificado para el CA NO
Ca.key Solo el ordenador con llave para firmar Llave para el CA Si
Dh2048.pem Servidor Paridmetros Diffie Hellman NO
Servidor.crt Solo servidor Certificado para el servidor NO
Servidor.key Solo servidor Llave privada para servidor Si

29



Proyecto Sistemas Informaticos 2011
Redes OpenVPN

Cristina Gil Alvaro

Este proceso aleatoriamente podra durar desde unos segundos, a unos minutos.

et C:AWINDOWS\system32\cmd.exe - batchClavesServidor Ejemplo 1234 adrid/L -0
Generating a 1024 bit RSA private key

iting new private key to ’C:\Program Files\OpenUPN\easy—rsa\keys\Ejemplo.key’

Using configuration from C:\Program Files\OpenUPN\easy—rsa\openssl.cnf
Loading ’screen’ into random state — done

Check that the request matches the signature

Signature ok

The Subject’s Distinguished Name is as follows

countryName :PRINTABLE:’ES’

istateOrProvinceName :PRINTABLE:’ Madrid’

localityName :PRINTABLE:’ Madrid’

organizationName :PRINTABLE:’ Proyecto’

organizationalUnitName :PRINTABLE:’ UPN’

commonName :PRINTABLE:’Ejemplo’

emailAddress :IASSTRING:’EjemploPhotmail.com’

Certificate is to bhe certified until May 19 19:47:42 20821 GMT (3658 days>

l/rite out database with 1 new entries
Data Base Updated
Loading ’screen’ into random state — done
Generating DH parameters, 1824 bit long safe prime. generator 2
This is going to take a long time
o

Pantalla de edicidn del ovpn

Generardor de archivo de configuracion

Protocolo: ‘IW | Puerto: 11 94 Dispositivo:  |tun v |

Segmento red: 192168200 | Mascarared:  [2552552550

KeepAlive: HU— Route-delay: 1E|1L|—

Nivel log: 3 . Maximo clientes: BU—

Archivo ca: iv"C:IF‘rrJ?grarn FilesiOpenYPNiconfigica.crt [ Buscar

Archivo dh: ‘C AProgram FilesiOpenyPNiconfigidh1024.pem" ] _7 Buscar |

Certificado servidor: bIP rogram Files\OpenvP I;J'I.éontig'@éié mplo.crt’ [ Buscar ‘

A "C:Program Files\OpenvPNiconfigiEjempla.key" ||
Avanzado...

v| client-to-client [v] comp-Izo [v] persist-key

[v] duplicate-cn [v] suppress-timestamps [v] persist-tun

Progreso: [ | 3
_— @ Cancelar [ | O Siquiente |

Esta pantalla contiene lo valores para crear un servidor VPN por defecto, el administrador de la
red, podra editar esta configuracion. Pulsando sobre el botén avanzado, se podran afiadir mas
opciones de configuracidn que no aparecen reflejadas en el panel mediante campos de texto,
menus o checks. Para facilitar la configuracidn, se incluye un Apéndice A en esta
documentacién con mas opciones posibles de configuracién de un servidor OpenVPN.
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Editor OVPN

Editar archivo de configuracion

TrOTTOSOrer

management 127.0.0.1 1185

port 1194

suppress-timestamps

proto udp

ca"CNProgram Files\OpenVPNuconfigica.crt!

server 192.168.20.0 255.255.255.0

status openvpn-status.log

client-to-client

ifconfig-pool-persist ipp.td

persist-tun

dh"CProgram Files\OpenVPNuconfighdh1024 . pem”
comp-1zo

client-config-dir ccd

cert"C\Program FilesWOpenVYPNUuconfighEjemplo.crt!
key "C:Program FilesuOpenYPNUconfigiEjemplo.key"

Cancelar @ Guardar

| »

Tras pulsar en el botdn siguiente de la pantalla de edicidn de la configuracidn del Servidor, se

mostrara una ventana indicando el resultado de la operacion.
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EEX

Se ha guardado correctamente el servidor YPN

Progreso:
0 Finalizar
100%

Ya tenemos configurado un servidor para poder crear una red VPN.
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Administracion del Servidor de OpenVYPN
Archivo Ayuda

11 Senvidor | Administracion |

B% Afadir Editar Borvar Conectar Desconectar

Ejemplo

Una vez creado un servidor, el botdon de edicidn se activa. Al pulsar sobre él, se mostrara una
ventana similar de edicién a la mostrada en la creacién del servidor. De nuevo se pueden
ampliar las opciones de configuracién de OpenVPN pulsando en el botén Avanzado... como se
muestra en las siguientes figuras. Consultar el Apéndice A para ampliar la informacion de las
opciones de configuracién posibles para OpenVPN.
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Generardor de archivo de configuracion

Protocolo:
Segmento red:
Keepalive:
Nivel log:
Archivo ca:
Archivo dh:

Certificado servidor:

Clave servidor:

Puerto: [@ Dispositivo:
[192168200 | Mascarared: (2552552550

10120 | Routedelay:  [1010 |
EB Maximo clientes: [SU—

I"C:\Program FilesiOpenvPNiconfigica.crt'

Buscar

Buscar

I"C:lF'rogram Files\OpenVPNwconfigidh1024.pem”

: ["C:\Program Files\OpenYPNiconfig\Ejemplo.cr |
|"C:1F‘rogram Files\OpenVPNiconfigiEjemplo.key" | Buscar

client-to-client

duplicate-cn

Progreso:

comp-izo persist-key

suppress-timestamps persist-tun

l @ Cancelar @ Siguiente

Pulsando el botdn siguiente se volverd a mostrar un panel de confirmacién y se almacenaran

los datos en el archivo Servidor.ovpn

£

EEX

Se ha guardado correctamente el servidor YPN

Progreso:

0 Finalizar
100%

"



Proyecto Sistemas Informaticos 2011
Redes OpenVPN

Cristina Gil Alvaro

Si se desea eliminar un servidor, basta con pulsar el botén Borrar y confirmar la operacion.

Se eliminaran todos los archivos relacionados con el servidor.

Eliminar Servidor

;Esta seguro que desea eliminar el servidor Ejemplo y sus archivos cliente?

No

Tras pulsar Si, se volvera a la pantalla inicial del Servidor VPN

| 4| Administracién del Servidor de OpenVPN = | B |
Archivo Ayuda

[ Servidor | Administracién

E]HE Afiadir

m
&1
ful
m
%]
M
11}
1
[

[

Si se pulsa No, no se eliminara ningun archivo ni cambiara el estado del servidor.

Si existe un servidor creado, tras pulsar el botén Conectar, se abrird una ventana con el log
arrojado por OpenVPN. Este log mostrard si la conexion se ha realizado con éxito terminando
en “Initialization Sequence Completed” o si por el contrario ha habido algin error, indicara el
motivo.

Se puede cerrar la ventana de log sin que esto influya en la conexién.
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Log conexion

Mostrando log:

Successful ARP Flush an interface [4] {F53AT9AS-FBEE-4F23-B4D1-511791F378A| o
CAWINDOWSIsystem32\route.exe ADD 192.168.20.0 MASK 255.255.255.0 192.168 |
Route addition via IPAPI succeeded [adaptive]

Data Channel MTU parms [L:1542 D:1450 EF:42 EB135 ET:0 EL:0 AF:3i1 ]
UDPv4 link local (hound): [undef]: 1194

UDPv4 link remote: [undef]

MULTIL: multi_init called, =256 v=256 —1
IFCONFIG POOL: base=182.168.20.4 size=62
IFCONFIG POOL LIST
ClienteCasa,192.168.20.4

Initialization Sequence Completed

h 4

< M [ [ *]

Cerrar Log

Tras finalizar la conexién, solo aparecera el botén desconectar activado, por lo que en estos
momentos y mientras siga conectado no se puede editar ni borrar el servidor

Administracion del Servidor de Open¥PN
Archivo Ayuda

[ Servidor |  Administracion

Anadir Editar Borrar Conectar m Desconectar

Ejemplo
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Si se desea desconectar el servidor, cuando se pulse el botén desconectar, se mostrara un
mensaje indicando que se ha desconectado la red de area local. El nimero de conexiéon podra
variar dependiendo del nimero de adaptadores que tenga el equipo instalado, en nuestro
ejemplo es el 4.

1) Local Area Connection4  *

A network cable is unplugged.

B3 adninistr... ’{)rsﬂ -

Pulsando sobre la pestafia Administracion, se mostrara el estado de los clientes y de las redes
a las que pertenecen. Si tras el nombre del equipo existe la palabra OK, querra decir que el

equipo se haya conectado en estos momentos.

B3 Administracion del Servidor de Open¥PN
Archivo Ayuda

" Servidor | Administracion

- Ping Estadisticas
—

[»]]

Nuevad
Clienteee

Prueba1
Cliente OK
Cliente2 OK
Cliente3

RedPrueba
Cliente1 -

l

Actualizado: Mon May 23 00:09:46 CEST 2011

Se pueden realizar dos acciones con cada equipo cliente. Se les puede hacer ping o ver sus
Ultimas estadisticas. Si seleccionamos un equipo y pulsamos sobre el botén Ping, se mostrara
un panel en el que se le realizara ping al equipo pudiéndose visualizar su IP
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Ping al equipo 192.168.2.100

Haciendo ping al equipo:

Pinging 192.168.2.100 with 32 bytes of data:

Reply from 192.168.2.100: bytes=32 time<1ms TTL=128
Reply from 192.168.2.100: bytes=32 time<1ms TTL=128
Reply from 192.168.2.100: bytes=32 time<1ms TTL=128
Reply from 192.168.2.100: bytes=32 time<1ms TTL=128
Reply from 192.168.2.100: bytes=32 time<1ms TTL=128
Reply from 192.168.2.100: bytes=32 time<1ms TTL=128
Reply from 192.168.2.100: bytes=32 time<1ms TTL=128

@ Cerrar

Si por el contrario el equipo se encuentra desconectado, al intentar hacerle ping, se mostrara

un mensaje de error

Mensaje

@ Es imposible establecer comunicacion con el equipo

Aceptar

Para visualizar las ultimas estadisticas, se debe seleccionar nuevamente un equipo y hacer click
sobre el botdn Estadisticas. Se mostrara un panel con informacién sobre los ultimos IPs
realizados, la fecha de la primera conexion, etc.
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Estadisticas Cliente2 Q@@

Mostrando log:

#Estadisticas Cliente2

#hon May 23 00:07:46 CEST 2011
primera-conexion=Wed May 11 23056437 CEST 2011
ultimo-ping-OK=Thu May 12 00v.24:57 CEST 2011
numero-pings=22

ultimo-ping-NO-0K=

Cerrar Log

En la esquina inferior de la pestafia de Administracién se muestra la fecha de la ultima
actualizacién del estado de los equipos.

Pulsando en el menu ayuda se muestra la opcidn Acerca de..., que se encarga de proporcionar
informacidn sobre el proyecto y el desarrollador

Acerca de...

@ Proyecto Sistemas Informaticos 2011

Cristina Gil Alaro

Aceptar

Desinstalar el Servidor Grafico OpenVPN

Si se desea hacer desaparecer del equipo el componente grafico OpenVPN, se puede realizar
haciendo doble click sobre el ejecutable Uninstall.exe proporcionado en el paquete de
instalacidn, esta aplicacion llamara al desinstalador de OpenVPN y eliminara todos los archivos
creados por la aplicacion.

Opcionalmente se puede decidir por desinstalar también el servidor grafico FreeSSHd, desde
Panel de Control->Programas.

Si ha sido necesaria la configuracion del router (equipos sin acceso directo a internet) se
deberia dejar tal cual estaba antes de instalar la herramienta (dejar de redirigir puertos 22 y
1194) y desvincular la cuenta de DynDNS creada al inicio de la instalacion.
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Por ultimo se deberia de volver a editar la variable del registro de Windows IPEnableRouter

con valor a 0 localizada en
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters.

Como paso opcional de eliminaria la carpeta InstaladorServidor, con este paso nos aseguramos
gue no queda rastro de la aplicacién en el equipo.

Es necesario reiniciar el equipo para que los cambios surjan efecto correctamente.

40



Proyecto Sistemas Informaticos 2011
Redes OpenVPN

Cristina Gil Alvaro

6. Cliente OpenVPN

Es una aplicacién grafica, que permite de una manera sencilla e intuitiva crear un cliente para
después agregarse a una o mas redes VPN. A continuacion se explicaran detalles técnicos
sobre la implementacién, asi como un manual de instalacion, configuracién y uso de la
herramienta.

Detalles de implementacion
La herramienta ha sido desarrollada mediante Java, usando la Maquina Virtual jrel.6.0_07 y
usando el IDE NetBeans 7.0.

Se compone de una serie de clases de las cuales la mayoria son interfaces graficas de Usuario
para poder realizar las acciones que se han implementado (crear cliente, crear una red, unirse
a una red, charlar con otros clientes, etc.)

A continuacidn se detalla la documentacién técnica del proyecto.

El diagrama de casos de uso para el Cliente Grafico OpenVPN es como se detalla a
continuacién:

Crear cliente |— — = Eliminar cliente

extend

D:;escnnectar cliente

Crear una red

< <extend s #

7
<exfend>:=

Salirse de una
red

Hacer ping

“ =
. -
< ZiAclude> >

Interactuar con
clientes

<include>x

o
.

. —
< < ncludées
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El usuario del sistema tiene como funcién principal unirse a una red VPN, pero no tiene porqué
tener conocimientos sobre redes OpenVPN y de la configuracién de estas. Este usuario podra
llevar a cabo distintas funciones como pueden ser crear un cliente con un determinado
nombre, eliminarlo, conectarlo o desconectarlo, crear o unirse a una red, salirse de una red,
hacer ping, mantener una charla o explorar los recursos de otros clientes que pertenezcan a
alguna red en comun y que se encuentren conectados.

El siguiente diagrama de clases muestra como se interrelacionan las distintas clases del
proyecto:
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[El conexion
[ElLanzacliente Attributes
Attributes EImain package Process proceso
package String IPEquipo = "" Attributes package String equipo
package String rutaOpenVPN
Operations Operations
public LanzaCliente( String IP ) public void main( String args[0..*] ) Operations
public void run( ) public Conexion( String nombreEquipo, Principal pantalla, String ruta )
public void run( )
[
[ElMuestraPing paraias
Attributes
package JFrame ventanaContiene [ElPrincipal
private JButton jButtont Attributes
private JLabel jLabell package Thread t
private JScrollPane jScrollPanet package Thread p
private JTextArea jt_ping package Thread chatS
Operations package Thread chatC
public MuestraPing( JFrame ventana ) package String cliente S"i"_ cliente.
public void muestraLog( String texto ) package SE.SSIOH SESSION
private void initComponents( ) package S“!“Q rutaOpenVPN
private void jButtonActionPerformed( ActionEvent evt ) package String IPlocal
package Properties propiedadesConfiguracion
package String debug
ElPing pa.ckage Nelworklnterfac.e interfazRedVPN
T private JButton bt_annadirS
package Process proceso pr!vate JButton bt_borrarS
package String equipo pr!vate JButton bt_conectarS
private JButton bt_desconectarS
 Operations . private JMenu jMenu7
publfc Plpg( String nombreEquipo ) private JMenu jMenus
publicivoid Frun(’) private JMenu jMenud
private JMenuBar jMenuBar3
= private JMenultem jMenultem15
Muestralog private JMenultem jMenultem16
Attributes private JMenultem jMenultem17
pa.ck‘agjélfi:am;vet:ta;\aConnene private JMenultem jMenultem21
private JButton jButton ; :
3 5 private JMenultem jMenultem22
pr!vate JLabel JLabel.1 private JMenultem jMenultem23
pr!va:e j?cr:/!Panf JSIcroIIPane1 private JPanel jPanel1
private JTextArea ta_log . -
private JPanel jPanel5
Operations private JScrollPane jScrollPane2
public MuestraLog( JFrame ventana ) private JButton jb_chat
private void initComponents( ) private JButton jb_explorar
private void jButton1ActionPerformed( ActionEvent evt ) private JButton jb_ping
public void muestralLog( String texto ) private JButton jb_salirRed
private JLabel jl_cliente
private JList jI_listadoServidores
Operations
| Mitanzacha | public Principal( )
Snbaes package void senvidorAnnadido( )
J\Operations package void servidorConectado( )
public LanzaChat( ) private boolean InstalacionClienteVPN( String rutaOpenVPN )
public void run( ) private void cargarListados( )

private void initComponents( )

private void bt_conectarSActionPerformed( ActionEvent evt )

private void bt_desconectarSActionPerformed( ActionEvent evt )

public void copy( File src, File dst )

public void copyDirectary( File srcDir, File dstDir )

private void jMenultem2ActionPerformed( ActionEvent evt )

private boolean primeraVez( )

private void salirl WindowEvent evt )

private void jMenultem13ActionPerformed( ActionEvent evt )

private void jMenultem14ActionPerformed( ActionEvent evt )

private void jMenultem20ActionPerformed( ActionEvent evt )

private void bt_borrarSActionPerformed( ActionEvent evt )

private void bt_annadirSActionPerformed( ActionEvent evt )

private void jb_chatActionPerformed( ActionEvent evt )

private void jl_listadoSenidoresValueChanged( ListSelectionEvent evt )

private void jb_explorarActionPerformed( ActionEvent evt )

private void jb_pingActionPerformed( ActionEvent evt )

private void jb_salirRedActionPerformed( ActionEvent evt )

public void main{ String args[0..*] )

private int SubirPorSFTPNuevaRed( String pUser, String pPass, String pHost, int pPort, String nombre )
private int TraerPorSFTPNuevaRed( String pUser, String pPass, String pHost, int pPort, String nombre, String pwd )
private void DescargarPorSFTP( String pUser, String pPass, String pHost, int pPort )
private boolean PruebaSFTP( String pUser, String pPass, String pHost, int pPort )

private String ObtenerParametroBat( Properties propiedadesClave )

private void actualizaPanel( )

private int actualizaEq( String pUser, String pPass, String pHost, int pPort )

private void borrarseDeRed( String pUser, String pPass, String pHost, int pPort, String red )
private void borrarseDeRedes( String pUser, String pPass, String pHost, int pPort )

private String devolverlPSelecionada( )
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La clase Principal.java, como su nombre indica es la clase mas importante de la aplicacidn. Es el
formulario principal de la aplicacion, en el que se puede crear, conectar y desconectar a un
cliente. Ademds permite crear o unirse a redes, asi como distintas acciones con otros clientes
gue pertenezcan a la red (chat, ping y explorar)

Muestralog.java, MuestraPing.java son paneles graficos que realizan distintas funcionalidades
como sus nombres indican.

El resto de clases proporcionan otras funcionalidades al proyecto como son lanzar el
ejecutable de OpenVPN para realizar la conexidn, hacer ping a los clientes en diferentes hilos,
etc.

El paquete chat proporciona dos clases Cliente.java y Servidor.java que permitirdn que el
cliente pueda comunicarse con otros clientes de una de sus redes, tomando la iniciativa (sera
el cliente de la conversacidn) o esperando que alguien la tome (en este caso sera el servidor).

Instalacion y configuracion

Windows XP o Linux Suse 11

Conexion a Internet

Para poder usar el cliente grafico de OpenVPN hay que instalar la aplicacién grafica del cliente,
que ésta a su vez realizara la instalacion desatendida de OpenVPN.

Al hacer doble click en el ejecutable ClienteOpenVPN.exe proporcionado en el pack de
instalacion InstaladorCliente, se mostrard un mensaje como sigue

Instalador, Cliente

@ Bienvenido al instalador del Cliente Grafico OpenVPN. Esta instalacion durara unos segundos

Aceptar

Al pulsar el botdn aceptar, tras unos segundos aparecera una mensaje preguntando sobre si se
desea instalar un Adaptador de Red Virtual
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. _
Instalacion de hardware

' 5 El software que esta instalando para este hardware:
.

TAPWin32 Adapter V3

no ha superado la prueba del logotipo de Windows que compiueba
que es compatible con Windows XP. (:Por qué es importante esta
prueba?)

Si continGa con la instalacion de este software puede
crear problemas o desestabilizar la correcta funcionalidad
de su sistema bien inmediat. te o en el fut

Mi ft ienda que detenga esta instalaciéon ahora
y se ponga en contacto con su proveed hard:

para consultarle acerca del software que ha pasado la
prueba del logotipo de Windows.

Continuar | | Detener lainstalacién |

Se deberd pulsar continuar ya que de no ser asi el cliente no funcionard correctamente. Tras
unos segundos se volverd a mostrar un mensaje informando acerca del resultado de la
instalacion.

Instalador Cliente

@ Se ha instalado correctamente el Cliente Grafico OpenVPN

Aceptar

Si por el contrario ha existido algun problema durante la instalacidn se le informard al usuario
con un mensaje similar indicando lo ocurrido.

También puede ocurrir que el usuario lance el instalador teniendo previamente instalada la
aplicacion OpenVPN, en tal caso el programa saltara el paso de la instalacion de esta
aplicacion.

En este punto ya se puede hacer uso de la aplicacién grafica para el cliente OpenVPN segln se
ilustra en el siguiente manual

Manual de USO
Tras finalizar la instalacion se abrird una pantalla como la siguiente, el primer paso entonces
serd crear un Cliente
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Cliente de OpenYPN
Archivo Fed Ayuda

=X

Debe crear un cliente

Ehb Muewo Buatrar Conectar Dresconectar

Salir de la red

Ping

Chat

Explorar

Si se pulsa sobre el botdn afiadir, se iniciard un proceso automatico que llevard a crear un
cliente OpenVPN. Solo se podra crear un cliente en un equipo, por lo que cuando finalice el
proceso de crear un cliente, sera necesario eliminar este para crear otro

Entrada

e ] Introduzca el nombre del cliente

Aceptar Cancelar

Tras introducir un nombre valido, se hard una comprobacidon de que este no exista ya en el
servidor, para evitar clientes duplicados. Este proceso podra durar unos segundos. Al finalizar
habremos creado, los archivos NombreCliente.ovpn(o NombreCliente.conf en el caso de Linux)
de configuracion del cliente y los archivos Cliente.crt, Cliente.key.

Clientel.crt Solo cliente Certificado para el clientel NO

Clientel.key Solo cliente Llave para el cliente2 Si
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El archivo NombreCliente.ovpn(o NombreCliente.conf) ubicado en la carpeta config del

directorio de instalacidon de OpenVPN contiene lo valores para crear un cliente VPN por

defecto. Si se trata de un usuario avanzado, podra editar esta configuracidn. Para ello se

incluye un Apéndice A en esta documentacién con mas opciones posibles de configuracion de

un cliente OpenVPN. Si no se dispone de conocimiento en el drea de las redes VPN, se

recomienda dejar el archivo como estd ya que contiene la configuracidon necesaria para poder

conectarse a la red correctamente.

Ya estd configurado un cliente para poder realizar distintas acciones que se detallaran a

continuacion

Cliente de OpenVPN
Archivo Red Ayuda

Cliente : no conectado

EBX

Mugwn I Borvar r

.

Zoneckar

4
/

Cresconectar

Salir de la red

Ping

Chat

Explorar

Si existe un cliente creado, tras pulsar el botdn Conectar, se abrird una ventana con el log

arrojado por OpenVPN. Este log mostrara si la conexidén se ha realizado con éxito o si por el

contrario ha habido algun error, indicara el motivo.

Se puede cerrar la ventana de log sin que esto influya en la conexién.
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Log conexion

Mostrando log:

g @ [

=TT JUTT
S JuUn
SN Jun
SN Jun
SN Jun
S JuUn
SN Jun
SN Jun
SN Jun
S JuUn
SN Jun
SN Jun
SN Jun

SIS 38 AULL LUTIONUT LITETIITET TRV, UIPTTET TLoVIFZ2lva LR o
516:02:34 2011 [Ejemplo] Peer Connection Initiated with 192, ]1—
02:35 2011 SENT CONTROL [Ejempla]: 'PUSH_REQUEST' (st
2:35 2011 PUSH: Received control message: 'PLISH_REFPL
2:35 2011 Options error: Unrecognized option or missing
2:35 2011 OPTIONS IMPORT: timers andfor timeouts mod
2135 2011 OPTIONS IMPORT: --ifconfig/up options modifie
2:35 2011 OPTIONS IMPORT: route options modified

nnononenenonenonenen

16
16
1&;
1a:
16
16
1&;
1a:
16
16
1&;

0
0
0
0
0
0
0
0
0
0

2:35 2011 TUN/TAP device tund opened

2:35 2011 /binfip link set dev tun0 up mtu 1500
2:35 2011 /binfip addr add dev tun0 local 192,.168.20.23
2:35 2011 /hinfip route add 192 168.20.0/24 via 192,168

2:35 2011 Initialization Sequence Completed

-

a

I

@ Cerrar ...

Tras finalizar la conexién, solo aparecera el botén desconectar activado, por lo que en estos

momentos y mientras siga el cliente conectado no se puede borrar el cliente

En la parte superior del panel aparece el nombre del cliente y la IP que ha sido asignada por el

servidor.
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<y Cliente de OpenVEN - O x
Archivo Red Ayuda

Cliente 192.168.20.22

Nueva Barrar Canectar Desconectar

Salir de la red

Ping

Chat

Explorar

Si se desea desconectar el cliente, cuando se pulse el boton desconectar, se mostrara un
mensaje indicando que se ha desconectado la red de area local. El nimero de conexién podra
variar dependiendo del nimero de adaptadores que tenga el equipo instalado, en nuestro
ejemplo es el 4.

1) Local Area Connection 4 X

A network cable is unplugged.

Administr. .. ® )

Eliminar un Cliente
Si se desea eliminar un cliente, basta con pulsar el botén Borrar y confirmar la operacion.

Se eliminaran todos los archivos relacionados con el cliente.
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Eliminar Cliente

£ Esta seguro que desea eliminar el cliente Cliente ?

Tras pulsar Si, se volvera a la pantalla inicial del Cliente OpenVPN

Cliente de Open¥PN
Archivo FRed Ayuda

Debe crear un cliente

% Mugwo Batrar Conectar [resconectar

Salir de la red

Ping

Chat

Explorar

Si se pulsa No, no se eliminard ningun archivo ni cambiara el estado del cliente.

Un usuario puede crear una red con un determinado nombre y asignarle una contrasefia que
solo proporcionard a los clientes con los que quiera compartir la red.

Para ello debera de pulsar sobre el menu Red y seleccionar la opcidn Crear una red...

Crear unalred

Introduzca el nombre de la red (minimo 5 caracteres)
[NuevaRed1 23| |

L)

Aceptar Cancelar
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Tras introducir un nombre de red que sea valido y que aun no exista, se pedira que introduzca

una contrasefia de al menos 5 caracteres.

Introduzca la clave de acceso (minimo 5 caracteres)

(12345

Aceptar

Cancelar

Si todo ha ido bien se mostrara el mensaje:

® Se ha creado la red correctamente.
Recuerde: porporcione estas credenciales a los usuarios con los que quiera compartir la red

Se creara una red con ese nombre y se mostrara en el panel inferior que ya pertenecemos a

esta red.

2
Archivo Red Ayuda

Cliente 192.168.20.22

Cliente delOpen\VPN

MNuevo

Barrar

Conectar

Desconectar

NuevaRedl23

Salir de la red

Ping

Chat

Explorar

En otro caso se mostrard el mensaje de error que corresponda
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Crear una red

® La red ya existe, elija otro nombre

Aceptar

Si queremos que otros clientes formen parte de nuestra red, debemos proporcionales estos
datos para que puedan unirse a nuestra red de la manera que se explica en el siguiente punto.

Si disponemos de unas credenciales validas para acceder a una red VPN creada previamente
por otro usuario, podremos unirnos a la red. Para ello se pulsara en el menu Red y después en
la opcidn Unirse a una Red

Cliente de OpenVPN =13

Archivo | Red | Ayuda

Crear una red...

CliE Unirs.e auna red... ta dﬂ

B/
Mugwo B Borrar ',//*" Canactar Cresconectar

Salir de la red

Ping

Chat

Explorar

Se nos pedird en primer lugar el nombre de la red a la que queremos conectarnos y en
segundo lugar la contrasefia que nos han proporcionado
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lnirse a unalred

Introduzca el nombre de la red que le han proporcionado
\ParaProbar] |

Aceptar Cancelar

Unirse a una/red

Introduzca la clave de acceso
12345 |

Aceptar Cancelar

Si los datos introducidos son correctos, se mostrard un mensaje indicando que nos hemos
unido correctamente a la red.

Unirse auna/red

® Se ha unido a la red correctamente.

Aceptar

Se mostrara en el panel inferior que ya pertenecemos a la red, junto con un listado de los
usuarios que ya pertenece a ella, mostrando al final de cada nombre OK, si en estos momentos
se encuentran conectados.
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<, Cliente de OpenVPN - O x
Archivo Red Ayuda

Cliente 192.168.20.22

Nuewvo | Borrar Conectar Desconectar

ParaProbar .
Cliclieb Salir de la red
Ping
Chat
Explorar

Se mostrara un mensaje de error en caso contrario

lnirse a unalred

@ Se ha producido un error uniendose a la red

Aceptar

Salirse de una red
Si se desea dejar de pertenecer a una red de usuarios, solo habra que seleccionarla y pulsar el

botdn situado a la derecha Salir de la Red

iEsta sequro que desea salir de la red ParaProbar 7

Si || No

Tras la confirmacion desaparecera el nombre de la red de nuestro panel de redes, junto con

los usuarios que pertenecian a la red.
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by, Cliente de/0pen\VEN

Archivo Red Ayuda

Cliente 192.168.20.22

MNueva Barrar

Caonectar

Desconectar

Salir de la red

Ping

Chat

Explorar

Si deseamos volver a conectarnos a la misma red, habria que hacerlo como se especifica en el

punto Unirse a una Red volviendo a proporcionar las credenciales.

Hacer Ping a un cliente de nuestra red

Cuando un cliente se encuentra conectado se puede interactuar con otros clientes que

pertenezcan a alguna de las redes a las que estamos conectados. Para hacer ping a un cliente
que esté conectado a la red en este momento (aparece la palabra OK al final de su nombre) se
debe seleccionar el cliente del panel, y pulsar el botdn Ping
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<y, Cliente de OpenVPN - O x
Archivo Red Ayuda

Cliente 192.168.20.22

Nuewva Barrar Caonectar ‘igi Desconectar

Salir de la red

cautosa
DespachoNuevo
ClienteCris OK
ClienteParaProbar

Ping

Chat

Explorar

En unos segundos aparecera una ventana en la que se mostrara su IP y el resultado del ping,
paquetes recibidos, enviados, tiempo, etc. El comando usado es ping —t que nos permite hacer
ping indefinidamente a un equipo hasta que se cierre la ventana.
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Ping al equipo 192.168.20.1

Haciendo ping al equipo:

PING 192,168.20.1 (192.168.20.1) 56(84) bytes of data.

G4 bytes from 192.168.20.1: icmp_seq=1 ttl=128 time=3.24 ms
54 bytes from 192.168.20.1; icmp_seq=2 tt|=128 time=1.93 ms
54 bytes from 192.168.20.1: icmp_seq=3 ttl=128 time=1.59 ms
64 bytes from 192.168.20.1: icmp_seq=4 ttI=128 time=1.65 ms
G4 bytes from 192,168.20.1: icmp_seq=5 ttl=128 time=133 ms

Cerrar

Cuando un cliente se encuentra conectado se puede interactuar con otros clientes que
pertenezcan a alguna de las redes a las que estamos conectados. Para chatear con un cliente
que esté conectado a la red en este momento (aparece la palabra OK al final de su nombre) se
debe seleccionar el cliente del panel, y pulsar el botdn Chat
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<y, Cliente de OpenVPN - O x
Archivo Red Ayuda

Cliente 192.168.20.22

Desconectar

Salir de la red

Nuewva Barrar Caonectar

cautosa
DespachoNuevo
ClienteCris OK
ClienteParaProbar

Ping

Chat

Explorar

En estos momentos se abrird un panel en los dos clientes que van a intervenir en la

conversacién que permitira intercambiar mensajes.

Enviando mensaje ...

Intentando realizar conexion
Conectado & 192,168,20,22
Se recibieron los flujos de E/S

Recibido=== Conexion exitosa
Enviado=== Hola
Recibido=== Esto es una prueba de chat

<y, Recibiendo mensaje ...
Adics

Esperando una conexion
Conexion 1 recibida de: 192.168.20.22
Se recibieron los flujos de EfS

Erviado=== Conexion exitosa
Fecibido=== Hola
Erviado=== Esto s una prueba de chat

Cuando uno de los dos clientes decida terminar la conversaciéon y cierre el panel de chat, al
otro el panel se le desactivard y se le mostrara el mensaje TERMINAR.
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<&y Recibiendo mensaje ...

Recibido=== Hola

Enviado=== Esto es una prueba de chat
Enviado=== Adios

Recibido=== TERMINAR

Finalizando la conexion

Esperando una conexion

Si se desea volver a conversar con el mismo cliente se tendra que volver a seleccionar en el
panel de la aplicacion y volver a pulsar el botén de Chat

Explorar recursos de un cliente de nuestra red

Cuando un cliente se encuentra conectado se puede interactuar con otros clientes que
pertenezcan a alguna de las redes a las que estamos conectados. Para explorar los recursos
compartidos de un cliente que esté conectado a la red en este momento (aparece la palabra
OK al final de su nombre) se debe seleccionar el cliente del panel, y pulsar el botén Explorar

<*y Cliente de OpenVEN - O x
Archivo Red Ayuda

Cliente 192.168.20.22

Nuewva Barrar Caonectar Desconectar

cautosa
DespachoNuevo
ClienteCris OK
ClienteParaProbar

Salir de la red

Ping

Chat

Explorar

Se abrird una ventana en la que se mostraran sus recursos compartidos
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¥ kikikikjj (192.168,20.1) El@|fz|
File Ed: View Favortes Tools Help ?‘n

QBack v &9 l? p ) Search || Folders v
Address | 1 TNEERIEED ¥il B

~
2 y I’
Network Tasks J Musica : Printers and Faxes
~
——d

B
wf Add anetwork place
& View network
connections
Set up a home or smal
office network

<) Setup 3 wireless
retwork for a home or
small office
View workgroup
computers
Hide jcons For
rietworked LPrP
devices

Other Places

2ty Mshome
j My Computer

Podremos navegar, editar, borrar, copiar archivos, etc. Siempre y cuando el cliente nos haya
asignado permisos para realizar estas acciones.

Pulsando en el menu ayuda se muestra la opcidn Acerca de..., que se encarga de proporcionar
informacidn sobre el proyecto y el desarrollador

Acerca de...

@ Proyecto Sistemas Informaticos 2011

Cristina Gil Alaro

Aceptar

Desinstalar el Cliente Grafico OpenVPN

Si se desea hacer desaparecer del equipo el componente grafico OpenVPN, se puede realizar
haciendo doble click sobre el ejecutable Uninstall.exe proporcionado en el paquete de
instalacién, estd aplicacién llamara al desinstalador de OpenVPN y eliminara todos los archivos
creados por la aplicacién

Como paso opcional de eliminaria la carpeta InstaladorCliente, con este paso nos aseguramos
que no queda rastro de la aplicacién en el equipo.

Es necesario reiniciar el equipo para que los cambios surjan efecto correctamente
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Notas para clientes Linux
Para poder lanzar la aplicacidon en el sistema operativo Linux Suse 11, hay que realizar unos
pasos previos que requieren la intervencién del usuario administrador del sistema:

1. Instalar la aplicaciéon OpenVPN

Debido a que para instalar OpenVPN es necesario instalar otros paquetes previos, se usara la
herramienta para instalar software que proporciona Suse 11 que instalara en un paso todo lo
necesario para poder usar OpenVPN. Se deberd pulsar el botén Equipo y seleccionar la opcién
Instalar Software, tras introducir la contrasefia de administrador, se abrird una pantalla como
la que sigue.

w Gestor de Software - YaSiT

— O X
@ Gestor de Software
Con esta herramiente puede instalar, eliminar y actualizar aplicaciones. mas
= Disponible ‘ ‘ﬁ Actualizaciones ‘ “:f‘ Instalado ‘ Todos
|' Grupos bt | Lista de pagquetes: [EL CipenvPN

NetworkManager VPN support for OpenFN

& Comunicacidn
~— NetworkManager-openvpn-gnome

B Educacidn | MetworkManager VPM support for Open'/Ph

. Escritoric GNOME “ = MetworkManager-openvpn-kde

——  KNetworkManager application for use with NetworkManager

Escritario KDE

- Escritorio XFCE - MetworkManager-openvpn-kded

' MetworkManager client for KDE 4

v
MetworkManager-openvpn W
)
=

& Graficos “ = openvpn-auth-pam-plugin

+* Herramien...inistracién - OpenVPN auth-pam plugin -

o= ~ = openvpn-down-root-plugin

[ Detallado ——  Dpen%PN down-root plugin

NetworkManager-openvpn || Disponible:

MetworkManager-openvpn provides VPN support to MetworkManager for 0.7.0.r4274-1.21 (i586) -

OpenyPN. openSUSE 11.1-0 e
¥\ Instalar |

Licencia: GPI w2 ar later | L= T )

| @Ayuda | |Herramientas W | ||:|| |®Qancelar|

Se debera de escribir en el campo buscar OpenVPN y automaticamente nos mostrara las
opciones disponibles. Si seleccionamos la primera, se habilitard el botdn Instalar, que llevard a
cabo la instalacién completa del software.

2. Asignar permisos en carpetas
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La aplicacién puede ser lanzada por un usuario distinto al administrador, como se realizaran
intercambio de archivos entre cliente y servidor el usuario deberd tener permisos en las
carpetas de instalacién de OpenVPN. Habrd que asignar permisos totales a varias carpetas.
Abriendo un terminal de consola, con el comando “chmod —R 777” se asignaran permisos a las
carpetas y a los archivos que estas contienen de lectura, escritura y ejecucion:

e usr/share/openvpn
e usr/sbin/openvpn

Por ultimo habria que editar el archivo /etc/sudoers para no sea necesario que se solicite
contrasefia a la hora de lanzar la aplicacion OpenVPN, ya que un usuario comun no tiene
permisos para montar la interfaz de red tun.

Habra que buscar la linea que se refiere a los privilegios del usuario administrador y sustituirla
por

root ALL=(ALL) MOFPASSWD: ALL
3. Configuracidn del cortafuegos de Linux

Cuando usamos una VPN se recomienda configurar nuestro firewall. Se pueden usar las reglas
de iptables o hacerlo graficamente mediante la aplicacion a la que se llega pulsando el botdn
Equipo, seleccionando la aplicacién YaST2; tras introducir la contrasefia seleccionar en
Seguridad y Usuarios la opcién cortafuegos. Para configurar el cortafuegos mediante reglas
iptables, se deberd abrir un terminal y escribir las siguientes reglas:

[root@test ~]# iptables -A INPUT -i pppO0 -p udp --dport 1194 -j ACCEPT
[root@test ~]# iptables -A OUTPUT -0 pppO0 -p udp --sport 1194 -j ACCEPT

En este caso la interfaz de escucha del servicio es ppp0 pero también puede ser ethO.
Permitimos la conexion desde cualquier equipo por la interfaz tun.

[root@test ~]# iptables -A INPUT -i tun+ -j ACCEPT

[root@test ~]# iptables -A OUTPUT -o tun+ -j ACCEPT

Permitimos que los equipos de las otras redes accedan a nuestra red.
[root@test ~]# iptables -A FORWARD -i tun+ -j ACCEPT

[root@test ~]# iptables -A FORWARD -o tun+ -j ACCEPT

Generamos el archivo de reglas del firewall.

[root@test ~]# iptables-save > iptables

Movemos el archivo generado a /etc/sysconfig
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[root@test ~]# mv iptables /etc/sysconfig

Reiniciamos el servicio de firewall.

[root@test sysconfig]# /etc/init.d/iptables restart

Expurgar reglas del cortafuegos: [ OK ]

Configuracidn de cadenas a la politica ACCEPT: filter [ OK ]
Descargando moddulos iptables: [ OK ]

Aplicando reglas del cortafuegos iptables: [ OK ]

Cargando mddulos iptables adicionales:ip_conntrack_netbios [ OK ]
[root@test sysconfig]#

Si se han seguido estos pasos correctamente, ya se podria lanzar el cliente grafico de Linux
para poder realizar una conexién correctamente.
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7. Desinstalador OpenVPN

Se proporciona en los paquetes de instalacion del cliente y servidor un desinstalador
desarrollado también en java encargado de llamar al ejecutable uninstall de OpenVPN.

Cuando ha finalizado la desinstalacidn se encarga de eliminar todos los archivos de creados por
los usuarios, para que no quede rastro de la aplicacion grafica de OpenVPN en el sistema.

Se muestran a continuacion una serie de imdagenes que ilustran las desinstalacién de OpenVPN
y del componente grafico.

2) OpenVPN 2.2-beta5 Uninstall 0]
Uninstall OpenYPN 2.2-betab
o P E N Remove OpenyPM 2.2-betaS from wour computer,

CpenyPM 2,2-betas will be uninstalled From the Following Folder, Click Uninskall ko stark the
uninstallation,

Ininstalling From; | Civarchivos de programalOpenyPRibink

Uninstall l [ Cancel
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() OpenVPN 2.2-beta5 Uninstall

Uninstallation Complete
Uninstall was completed successfully,

Completed

Delete File: Z:\Documents and SettingsiogiliMend IniciolProgramasiopenyPRShortcu, .. A
Delete file: CiDocuments and SetkingstogiliMend IniciclProgramastOpenyPY Sharkoa,
Remove Folder: C\Documents and SettingsiogiliMend IniciolProgramasiOpenyPRYSh,
Delete file: CDocuments and SettingstogiliMend IniciolProgramasiOpenYPHILIRIRsEal,
Delete File: Z:\Documents and Settingsicgil\Mend Inicio\ProgramasopenyPRULLES),. ..
Delete file: CiDocuments and SettingstogiliMend IniciolProaramasiOpenYPRHI LRS!, .
Delete file: CiDocuments and SettingstogiliMend IniciolProgramasiOpenyPHI LIS, .
Remove Folder: Ci\Documents and SettingstcailiMend IniciolProgramast OpenyPRIUEL .
Remove Folder; C:iDocuments and Settingsicgiliend IniciolProgramasOpenyyPRY
Delete file: CiDocuments and SetkingstogillEscrikariolOpenyPH GUT IRk

Remove Folder: C:Archivos de programalOpenyPHibin)

Completed

(1) OpenVPN 2.2-beta5 Uninstall =17

Completing the OpenVPN 2 2-betab
Uninstall Wizard

CpendPh 2,.2-betas has been uninstalled From waur
conmpuker,

Click. Finish ko close this wizard,

65



Proyecto Sistemas Informaticos 2011

Redes OpenVPN

Cristina Gil Alvaro

Eliminado OpenVPN...

@ Se ha desistalado correctamente del equipo el componente grafico OpenVPN

Aceptar
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Apéndice A

Se indican a continuacion todos los posibles comandos de configuracién para OpenVPN
que se pueden incluir en los archivos de configuracion ovpn (o .conf para equipos
Linux). Si se desea ampliar la informacion de cada uno de ellos bien visitar el enlace:
http://openvpn.net/index.php/open-source/documentation/manuals/65-openvpn-20x-
manpage.html#IbAH o escribir en un terminal OpenVPN [ --help ]

Comandos OpenVPN:

openvpn [ --help ]

openvpn [ --config file ]

openvpn [ --genkey ] [ --secret file ]

openvpn [ --mktun ][ --rmtun ][ --dev tunX | tapX ] [ --dev-type device-type ] [ --dev-node
node |

openvpn [ --test-crypto ] [ --secret file ] [ --auth alg ] [ --cipher alg ] [ --engine ] [ --keysize n ]
[--no-replay ][ --no-iv ]

openvpn [ --askpass [file] ] [ --auth-nocache ] [ --auth-retry type ] [ --auth-user-pass-verify
script ] [ --auth-user-pass up ] [ --auth alg ] [ --bcast-buffers n][--cafile ] [ --ccd-exclusive ] [
--cd dir ] [ --cert file ] [ --chroot dir ] [ --cipher alg ] [ --client-cert-not-required ] [ --client-
config-dir dir ] [ --client-connect script ] [ --client-disconnect ] [ --client-to-client ] [ --client ] [
--comp-lzo ] [ --comp-noadapt | [ --config file ] [ --connect-freq n sec ] [ --connect-retry n] | -
-crl-verify crl ] [ --cryptoapicert select-string ] [ --daemon [progname] ] [ --dev-node node ] [ --
dev-type device-type ] [ --dev tunX | tapX | null ] [ --dev tunX | tapX ] [ --dh file ] [ --dhcp-option
type [parm] ] [ --dhcp-release ] [ --dhcp-renew ] [ --disable-occ ] [ --disable ][ --down-pre ] [ -
-down cmd ] [ --duplicate-cn ] [ --echo [parms...] ] [ --engine [engine-name] ] [ --explicit-exit-
notify [n] ][ --fast-io ] [ --float ] [ --fragment max ] [ --genkey ] [ --group group ] [ --hand-
window n ][ --hash-size rv][--help ] [ --http-proxy-option type [parm] ] [ --http-proxy-retry ]
[ --http-proxy-timeout n ] [ --http-proxy server port [authfile] [auth-method] ] [ --ifconfig-
noexec ] [ --ifconfig-nowarn ] [ --ifconfig-pool-linear ] [ --ifconfig-pool-persist file [seconds] ]
[ --ifconfig-pool start-IP end-IP [netmask] ] [ --ifconfig-push local remote-netmask ] [ --ifconfig
I'rn][--inactive n] [ --inetd [wait|nowait] [progname] ] [ --ip-win32 method ] [ --ipchange cmd ]
[ --iroute network [netmask] ] [ --keepalive n m ] [ --key-method m ] [ --key file ] [ --keysize n] [
--learn-address cmd ] [ --link-mtu n] [ --local host ] [ --log-append file ] [ --log file ] [ --
suppress-timestamps | [ --Iport port ] [ --management-hold ] [ --management-log-cache n] [
--management-query-passwords ] [ --management IP port [pw-file] ] [ --max-clients n] [ --
max-routes-per-client n ][ --mktun ][ --mlock ][ --mode m ] [ --mssfix max ] [ --mtu-disc
type ] [ --mtu-test ] [ --mute-replay-warnings ] [ --mute n][--nice n] [ --no-iv ][ --no-replay ]
[ --nobind ] [ --ns-cert-type client|server ] [ --passtos ] [ --pause-exit | [ --persist-key ][ --
persist-local-ip ] [ --persist-remote-ip ] [ --persist-tun ] [ --ping-exit n ] [ --ping-restart n] [ --
ping-timer-rem ][ --ping n ][ --pkcs12 file ] [ --plugin module-pathname init-string ] [ --port
port][--proto p][--pull ][ --push-reset ][ --push "option" ] [ --rcvbuf size ] [ --redirect-
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gateway ["local"] ['defl"] ] [ --remap-usrl signal ] [ --remote-random ] [ --remote host [port] ] [
--reneg-bytes n ][ --reneg-pkts n] [ --reneg-sec n ] [ --replay-persist file ] [ --replay-window
n[t]][--resolv-retry n][--rmtun ][ --route-delay [n] [w] ] [ --route-gateway gw | [ --route-
method m ][ --route-noexec ][ --route-up cmd ] [ --route network [netmask] [gateway] [metric]
][ --rport port ] [ --secret file [direction] ] [ --secret file ] [ --server-bridge gateway netmask
pool-start-IP pool-end-IP ] [ --server network netmask ] [ --service exit-event [0]|1] ] [ --setenv
name value ] [ --shaper n] [ --show-adapters ] [ --show-ciphers ][ --show-digests ] [ --show-
engines ] [ --show-net-up ] [ --show-net ] [ --show-tls ] [ --show-valid-subnets ] [ --single-
session ][ --sndbuf size ] [ --socks-proxy-retry ] [ --socks-proxy server [port] ] [ --status file
[n] ][ --status-version n ][ --syslog [progname] ] [ --tap-sleep n ] [ --tcp-queue-limit n][ --
test-crypto ] [ --tls-auth file [direction] ] [ --tIs-cipher | ] [ --tIs-client ] [ --tls-exit ] [ --tIs-remote
x509name ] [ --tls-server ] [ --tls-timeout n ] [ --tls-verify cmd ] [ --tmp-dir dir ] [ --tran-window
nJ][--tun-ipv6 ][ --tun-mtu-extra n ] [ --tun-mtu n ][ --txqueuelen n ][ --up-delay ] [ --up-
restart ][ --up cmd ] [ --user user ] [ --username-as-common-name ] [ --verb n] [ --writepid
file ]
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