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Sintesis

Esta tesis surge de la idea de analizar el nuevo derecho a la proteccion de
datos personales, nacido en Europa y proyectado en las Gltimas décadas en
Latinoamérica. Este trabajo se centra particularmente en el caso mexicano, que
desde el afio 2001 hubo de ver frustrados los intentos de implementar este
derecho en iniciativas que no dieron fruto alguno. La Constitucion mexicana,
lentamente, se ha reformado en esta materia. Estos cambios a la Carta Magna
inician en 2002 al mencionar en el art. 6 el derecho a la proteccién de datos
personales en relacion con el derecho a la informacion. Posteriormente, en 2009
las reformas constitucionales de los arts. 16 y 73, en las que se establece este
nuevo derecho en el apartado sobre garantias individuales y se otorgan facultades

al Congreso para legislar en este ambito.

Después, en el afio 2010 surge la Ley de Proteccion de Datos Personales
en Posesion de los Particulares y cuyo Reglamento se publica en 2011. Este
estudio también se centra en el caso espafiol, debido a que es una fuente
importante y significativa en el desarrollo de este derecho, y de su legislacion en
México, debido a las caracteristicas culturales que comparten, producto de los
vinculos historicos. Por ello, se vera que la legislacion fue influenciada por la
experiencia espafiola en lo que hace a su contenido y en la proyeccion hacia los
nuevos retos que se presentan como consecuencia del desarrollo tecnoldgico

actual.

El primer capitulo se refiere al origen y evolucion del derecho a la
proteccion de datos personales a partir del derecho a la privacidad, este Gltimo
reconocido en los distintos instrumentos internacionales del siglo XX. El segundo
apartado corresponde a desarrollar distintos conceptos en torno a este nuevo
derecho, asi como a revisar sus inserciones constitucionales en los principales
paises europeos que han contribuido a su promocion constitucional como derecho
fundamental. La seccion tercera, atafie al desarrollo jurisprudencial y legislativo
de este derecho en Espafa. Finalmente, el Gltimo titulo se dedica al derecho

fundamental a la proteccion de datos personales en México, los criterios de la
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Suprema Corte de Justicia mexicana al respecto, su estructura constitucional y la

legislacion emitida recientemente.

Palabras Clave: derechos humanos, derechos fundamentales,
Constitucién, Derecho Constitucional, proteccion de datos personales, habeas
data, privacidad, intimidad, jurisprudencia, Internet, Tribunal Constitucional,
Suprema Corte de Justicia de la Nacion, Tribunal Europeo de Derechos

Humanos, Espafia, México.
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Abstract

This thesis is based on the analysis of the right of personal data protection,
which started in Europe and has expanded throughout Latin America in recent
years. This research paper focuses particularly on the Mexican case dating from
2001 when initiatives to implement this right translated into fruitless efforts. The
Mexican constitution was slowly reformed, first in 2002 with article no. 6
regarding personal data protection related to the rights to information. Later, in
2009 constitutional reforms to articles no. 16 and 73 were made to establish this
new right as part of the individual rights, and giving the congress the power to

legislate in this matter.

In 2010, the Personal Data Protection Law held by Private Entities was
passed and the subsequent regulation was published in 2011. This study also
discusses the Spanish case, which acts as an important and relevant source in the
development of this right and its legislation in Mexico due to the cultural
characteristics shared by both countries, a result of their historical ties. In this
context, it’s evident that the legislation was influenced by the Spanish experience
regarding its contents and its projection towards the new challenges that derive

from technological development.

The first chapter deals with the origin and evolution of the right to
personal data protection as a right to privacy, which was internationally
recognized in several laws in the 20th century. The second chapter is devoted to
the development of different concepts regarding this new right, as well as the
review of constitutional reforms in the main European countries that have
contributed to its promotion as a fundamental right. The third chapter gives an
account of the jurisprudential and legislative evolution of this right in Spain.
Finally, the last chapter presents the fundamental right to data protection in
Mexico, the criteria of the Mexican Supreme Court of Justice regarding this issue,

its constitutional structure and the recent approved laws in this area.

Keywords: human rights, fundamental rights, Constitution, Constitutional

Law, personal data protection, protection of personal data, habeas data, privacy,
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private life, jurisprudence, Internet, Constitutional Court, Supreme Court of
Justice of the Mexican Nation, European Court of Human Rights, Spain, Mexico.

14



El derecho a la proteccion de datos personales

Abstrait

Cette these découle de I'idée d'analyser droit a la protection des données
personnelles, né en Europe et développé dans les derniéres décennies en
Amerique latine. Ce travail se concentre particulierement sur le cas du Mexique,
qui depuis 2001 a souffert des tentatives frustrées de mettre en ceuvre ce droit
dans des initiatives qui n'ont pas portées de fruits. La Constitution mexicaine a
pati des reformes a pas lent: d'abord en 2002, ce qui est mentionné dans l'article
6, le droit a la protection des données personnelles en relation avec le droit a
I'information. Plus tard, en 2009, les réformes constitutionnelles des articles 16 et
73, dans ['établissement de ce nouveau droit dans la section des garanties
individuelles, et qui autorise le Congres a Iégiférer dans ce domaine.

La loi sur la protection des données personnelles détenues par les
particulieres émerge a 2010, tandis que son réglement est publié en 2011. Cette
étude se concentre également sur le cas espagnol, car il est une source importante
et significative dans le développement de ce droit et de la législation au Mexique
en raison des caractéristiques culturelles qu'ils partagent, en raison de liens
historiques. Ainsi, nous voyons que la loi a été influencée par I'expérience
espagnole en ce qui concerne leur contenu et la projection des nouveaux défis

posés produit du progrés technologique.

Le premier chapitre correspond a l'origine et I'évolution du droit a la
protection des données personnelles a partir du droit a la confidentialité, celui-ci
reconnu dans les instruments internationaux du XXeme siecle. Le deuxieme
chapitre se rapporte a développer des concepts différents sur le droit a la
protection des données personnelles et de I'examen de ces nouveautés dans le
droit constitutionnel dans les principaux pays européens qui ont contribué a sa
promotion en tant que droit fondamental. Le troisieme chapitre se réfere au
développement de cette jurisprudence et le droit législatif en Espagne. Enfin, le
dernier chapitre est consacré au droit fondamental a la protection des données
personnelles au Mexique, les criteres de la Cour supréme mexicaine a cet égard,

sa structure constitutionnelle et les lois adoptées recemment.
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Mots-Clés: droits de I’homme, droits fondamentaux, Constitution, Droit
Constitutionnel, protection des données personnelles, hdbeas data, privacité, vie
privée, intimité, jurisprudence, Internet, Tribunal Constitutionnel, Cour Supréme
de Justice de la Nation, Cour Européenne des droits de ’Homme, Espagne,
Mexique.
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Riassunto

Questa tesi nasce dalla idea di analizzare il diritto alla protezione dei dati
personali nato in Europa e proiettato, negli ultimi decenni in America Latina.
Questo lavoro si concentra particolaremente sul caso messicano il quale, a partire
dal 2001 ha visto del tutto frustrati gli intenti di implementazione di questo
dirittto, nell’ambito di iniziative che non diedero mai alcun frutto. La
Costituzione messicana € stata interessata da riforme in tempi molto lenti: con la
prima, nel 2002, si introdusse nell’art. 6 il diritto alla protezione dei dati personali
in relazione al diritto alla informazione. Successivamente, nel 2009 si ebbero le
riforme costituzionali degli Artt. 16 e 73, con le quali si sanci tale nuovo diritto
nell’ambito delle garanzie individuali e, nello stesso tempo, si conferi al

Congresso potesta legislativa in materia.

Nel 2010 fu varata la legge di protezione dei dati personali in possesso dei
privati il cui regolamento fu pubblicato nel 2011. Questo studio, si concentra
anche nel caso spagnolo, dal momento che e una fonte importatne e significativa
per lo sviluppo di questa normativa in messico, date le caratteristiche culturali
condivise, in forza dei vincoli storici tra i due paesi. Per questa ragione, si vedra
come la legislazione messicana ¢ stata influenzata dall’esperienza spagnola per
cio che concerne il suo contenuto e alla proiezione verso le nuove istanze

dell’attuale progresso tecnologico.

Nel primo capitolo verranno trattati 1’origne e 1’evoluzione del diritto al
trattamento dei dati personali a partire dal diritto alla riservatezza, quest’ultimo
riconosciuto nei diversi strumenti di diritto internazionale del XX sevolo. Nel
secondo, invece, si portera a compimento uno studio circa lo sviluppo di diversi
aspetti afferenti al diritto alla protezione dei dati pesronali e delle distinte
sperienze avutesi, in merito, nei principali ordinamenti giuridici europei che
hanno contribuito alla costituzionalizzazione di questo diritto, come diritto
fondamentale. Il terzo capitolo trattera dello sviluppo giurisprudenziale e
legislativo di questo diritto in Spagna. Al termine, I’ultimo capitolo sara dedicato

al diritto alla protezione deidati personali in Messico, i criteri elaborati ed
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utilizzati dalla Suprema Corte di Giustizia messicana, nonnché la struttura

costituzionale e la legislazione recentemente approvata.

Parole chiave: diritti umani, diritti fondamentali, Costituzione, Diritti
Costituzionale, proteccion de datos personales, habeas data, privacy, vita privata,
intimita, giurisprudenza, Internet, Corte Costituzionale, Corte Suprema di

Giustizia della Nazione, Corte Europea dei diritti dell’'uomo, Espagne, Messico.

18



El derecho a la proteccion de datos personales

Resumen
a) Introduccion

Esta investigacion aborda el tema del derecho fundamental a la proteccion
de datos personales en México, desde el andlisis de la influencia que ha tenido el
ordenamiento juridico espafiol, en la actual implementacion normativa de este
derecho en el Estado mexicano. Esta tesis se ha enfocado en analizar las
principales caracteristicas y diferencias que este hubo de adoptar para el caso
espafnol y mexicano. En este sentido, el trabajo destaca los principales elementos
de carécter histérico que han determinado la configuracion de este derecho hasta

nuestros dias.

El derecho a la proteccion de datos personales es un claro producto de la
época actual en torno a la evolucién de las nuevas tecnologias. En las Gltimas tres
décadas, el tema ha tenido una rapida evolucion, principalmente por el uso de
Internet y los riesgos que implica. Este derecho garantiza a la persona un poder
de control y disposicion sobre sus datos personales, permitiéndole consentir su

recogida y uso, asi como a saber quién los posee y con qué finalidad.

Tanto en México como en América Latina, Espafia ha sido un pais de gran
influencia debido a los fuertes lazos de cooperacion forjados a lo largo de la
historia. En consecuencia, el &mbito juridico no ha sido la excepcién. Por tanto,
no es de extrafar, que a partir de la LORTAD Yy de la actual LOPD, el desarrollo
de la normatividad referente al derecho de proteccion de datos personales haya
evolucionado, repercutiendo en el surgimiento de legislaciones similares en

paises como Argentina, Colombia, Costa Rica, Pert y México.

Asi, intentaré presentar una perspectiva global de este nuevo derecho
fundamental en México, analizando su origen europeo Yy la necesidad de la
realidad actual que ha llevado al pais a la importacién de este nuevo derecho
fundamental, asi como los mecanismos de garantia instituidos por la Ley de la
materia. De igual manera, se analizaran algunos de los retos que la regulacion

normativa presenta, y no solo por su reciente configuracion, sino porque la misma
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no resuelve los problemas propios que emergen de la realidad actual en la que la
sociedad se desarrolla.

b) Herramientas académicas aprovechadas.

Para la elaboracion de esta tesis, ademas de los cursos de doctorado y de
las fuentes bibliograficas consultadas, realicé multiples seminarios, entre los que
destacan aquellos sobre derechos fundamentales, proteccion de datos personales,
Derecho Constitucional y Derecho Internacional Publico. Todos ellos, de utilidad
para mantenerme actualizada en lo que hace a los problemas y tendencias
actuales de nuestro campo de investigacion.

Asimismo, tuve la ocasion de realizar dos estancias cortas de
investigacion en Francia. La primera, en el “Instituto Internacional de Derechos
Humanos, Rene Cassin” en Estrasburgo, donde asisti a diversos cursos de gran
utilidad para profundizar en el conocimiento de los distintos sistemas de
proteccion de derechos humanos, asi como de los mecanismos para su defensa y
garantia, lo que fue conveniente para la elaboracion de la primera parte de esta
investigacion. La segunda, en la Universidad Sorbona de Paris, donde llevé a
cabo cursos de Derecho Civil francés y de Derecho Internacional Privado, que
fueron enriquecedores para tener una comprension global de los derechos
personales, que para este trabajo hubo de ser de utilidad en el anélisis de las

tendencias actuales de Derecho, principalmente, las relativas a la intimidad.

Posteriormente, tuve la invaluable oportunidad de que el Tribunal
Constitucional espafiol, me formara como Analista de Doctrina Constitucional,
formacion que ha contribuido en mi comprension del sistema juridico espafiol,
principalmente, en el campo de la de Justicia Constitucional. Las habilidades aqui
adquiridas, fueron de gran ayuda para el andlisis de la jurisprudencia
constitucional utilizada en el apartado de la construccion jurisprudencial del
derecho fundamental a la proteccion de datos personales en Espafia, asi como en

el andlisis de los ordenamientos juridicos.

Adicionalmente, y para optar a la “Mencion de Doctor Europeo”, realice

una estancia de investigacion en ltalia, durante la cual desarrolle parte de este

20



El derecho a la proteccion de datos personales

trabajo en diversos centros de la Universidad de Bolonia, tales como: el
Departamento de Ciencia Juridica “Antonio Cicu”, el Centro de Estudios
Constitucionales y Desarrollo Democratico, y el Spisa (Escuela de
Especializacion en Ciencia Administrativa). Durante este periodo hube de
profundizar en la técnica de la elaboracion de estudios juridicos mediante el
Derecho Comparado, herramienta que me fue de gran utilidad en el andlisis del

derecho a la proteccion de datos personales en distintos ordenamientos juridicos.

Por dltimo, y en cuanto a la formacion juridica recibida, también
contribuyeron enormemente, para la redaccion de esta tesis, los conocimientos
adquiridos en las materias del programa del Master en Derecho Constitucional y
Ciencia Politica que imparte el Centro de Estudios Politicos y Constitucionales;
asi como las asignaturas del Master en Diplomacia y Relaciones Internaciones

impartido por la Escuela Diplomatica.
c) Metodologia utilizada.

Para la elaboracion de la presente investigacion se ha utilizado el método
analitico-comparativo del derecho a la proteccién de datos personales, para
proporcionar una perspectiva del estado actual de este derecho fundamental en
México. Asi, Este trabajo se ha elaborado a partir del estudio del derecho espafiol,
observando los avances legislativos que México ha tenido durante los ultimos
afios, que a partir de 2009, han sido bastantes significativos dadas las reformas
constitucionales acaecidas. Afortunadamente y desde 2010, México cuenta con
una Ley Federal de Proteccién de Datos Personales en posesion de particulares.

Sin embargo, este notable retraso en la emision de la Ley vuelve al pais
vulnerable ante la proteccion y garantia de este derecho. Lo anterior, no solo es
asi por lo que implica el arduo proceso de implementacion de una ley, sino
porque ademas ha de lidiar con los avatares propios de los vertiginosos avances
de la tecnologia y la transmision de la informacion, a la que se enfrentan paises

avanzados en este tema, como es el caso de Espana.

La presente investigacion se estructurd en funcion de cuatro apartados,

todos importantes para una adecuada comprension del tema, iniciando por las
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generalidades del origen del derecho a la proteccion de datos personales,
continuando con las primeras inserciones constitucionales en el mundo de este
nuevo derecho, después abordando el tema sobre el caso espafiol que ha sido el
principal referente en México y concluyendo con la situacion actual del Estado

mexicano y de su reciente legislacion en este &mbito.
d) Conclusionesy resultados alcanzados.

En la dltima parte de este trabajo se recogen algunas consideraciones
finales, que hacen énfasis a los retos que habra de enfrentar la Ley Federal de
Proteccion de Datos Personales, para lograr una rapida y adecuada evolucion, que
sitle a México en un nivel de garantia similar al de las naciones mas adelantadas
en la materia. En este sentido, se destaca la autonomia que al dia de hoy ha
alcanzado el derecho a la proteccion de datos personales en cuanto a su
definicién; y la delimitacién que ha proporcionado, respecto del derecho a la
intimidad, la jurisprudencia del Tribunal Constitucional de Espafia, la cual ha

sido de gran utilidad en las recientes legislaciones iberoamericanas.

Asimismo existe la necesidad de estandarizar la normativa en la materia a
nivel internacional, ya que hoy en dia, debido a la instantaneidad y ubicuidad de
la sociedad en la era de la globalizacion, el comportamiento de los individuos ha
tendido a homogenizarse culturalmente. Por ello, la solucion a las necesidades y
la expansion de los problemas que las nuevas tecnologias han traido consigo son

muy similares en cualquier parte del globo.

Por su parte, este derecho también puede presentar colision con otros
derechos fundamentales como la dignidad, privacidad, propia imagen, honor,
vida, informacién. Lo que habrd de resolverse atendiendo a cada caso y
recurriendo a la técnica de la ponderacion de derechos. Sin embargo, es de
precisar que en la actividad de los 6rganos de la Administracion Publica, habra de
primar la méaxima transparencia debido al origen de sus ingresos a partir de los
impuestos gravados al ciudadano, salvo por las restricciones que la ley precise.
En México, se ha avanzado desde hace afios en la publicidad de la remuneracién
de los servidores publicos porque provienen de la contribucion ciudadana, y seria

un retroceso que a partir de la introduccion de este derecho en México se llegara
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a sostener en algun momento, que dicha informacion es un dato personal de

caracter patrimonial y por ende no susceptible de revelar.

Actualmente, la sociedad se encuentra en un cambio estructural que
transcurre en la era de la globalizacion y las nuevas tecnologias, que relaciona a
todos los individuos entre si, en funcion de diversos roles. Por ello, la
informacion que fluye en dichas interacciones debe preservar derechos de la
persona como la privacidad y la proteccion de datos personales.

En este sentido, y como se deduce del andlisis de los sistemas juridicos
espafiol y mexicano, en materia de proteccion de datos, no ha sido una constante
comparacion en paralelo, dado que el surgimiento del derecho no se presenta en
una misma linea temporal. México, respecto de Espafia, presenta un desfase de
casi dos décadas, contadas desde la publicacion de la primera normativa espafiola
de proteccion de datos personales de 1992 (LORTAD) -la posterior y
actualmente vigente es la LOPD de 1999- hasta la Ley mexicana de 2010. Esta
situacion convierte al pais en vulnerable, ya que el estado mexicano esta en un
proceso de implementacion y adecuacion de la normativa, asi como de
concientizacion de la poblacion. La vulnerabilidad también se presenta en cuanto
a la ausencia de una adecuada delimitacion judicial y jurisprudencial del derecho,

lo que no es de extrafar dada su reciente incorporacién al ordenamiento juridico.

El derecho a la proteccion de datos personales en México aparece por
primera vez en el afio 2002 en la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental. Después, con las reformas constitucionales
de 2009, de los articulos 16 y 73. Evolucion legislativa que concluye,
recientemente, con la publicacion de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (2010), y de su Reglamento (2011).
Este primer surgimiento fue poco eficaz, ya que entonces, solamente se referia en
la Ley de Transparencia la proteccion de datos personales en posesion de la
administracion publica y no aquellos en posesion de particulares, como ocurre

actualmente.

Dicho sea de paso, que ademas esta escueta regulacién del derecho a la

proteccion de datos se asoma en el 2002, afio en que aparece en México la Ley de
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Transparencia. Asi entonces, y dada la historia del pais en temas de corrupcién, el
esfuerzo se condujo hacia el objeto principal de dicha Ley, es decir, la
transparencia y el acceso a la informacion puablica. Por ende, no se desarrollé
adecuadamente el derecho a la proteccion de datos personales. Hoy en dia, el
derecho a la transparencia se encuentra en una etapa de madurez, y las
necesidades de la sociedad actual requieren ademéas de la consolidacién del
derecho a la proteccion de datos personales, a fin de tener el poder de disposicion

de su propia informacion.

Producto de los vinculos historicos y de cooperacion con Esparia, de la
lectura de la Ley mexicana, se desprende la marcada influencia que ha tenido la
experiencia espafiola y los principales temas de discusion en la actualidad entre
los especialistas, derivados de la realidad tecnolégica del momento, por ejemplo
el cloud computing en el art. 52 RLOPD, que es una nueva forma de almacenar
informacion y cuya regulacion no es facil, por no haber una legislacion
internacional estandar. Asi como, la aclaracion del derecho de oposicién en la
Ley (arts. 8 y 27 LPDP), omisién que en Ley espafiola ha dado lugar a alguna

critica (arts. 34 a 36 RLOPD), y que en la mexicana es una clara rectificacion.

Hoy México reconoce la importancia del derecho fundamental a la
protecciobn de datos personales. Aunque tardiamente cuenta con una Ley
especializada y su Reglamento. Por lo tanto, es urgente la actuacion de los
titulares del derecho en la exigencia del respeto al mismo. Sin embargo, el
ejercicio de este derecho brillara por su ausencia, en tanto en cuanto, la persona

no tenga conocimiento de los derechos y acciones que le asisten.

Los principios que los responsables deberan observar, cumplen con la
finalidad de la necesidad actual y son acordes a los requerimientos
internacionales. Sin embargo, y dado que se cuenta con una regulacion
diferenciada de los datos en posesion del sector pablico y el privado, es
conveniente una adecuada unificacion, a fin de que la normativa de este nuevo
derecho sea mas clara para el usuario. En el caso del sector publico, los principios
se encuentran en Lineamientos y no en un Reglamento, como es el caso del sector

privado.
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En lo que hace al principio de consentimiento, se establecen dos tipos: el
expreso y el t&cito. Este dltimo, a diferencia de otros paises, es una novedad
mexicana, y consiste en aquel que se otorga cuando habiéndose puesto a su
disposicion el aviso de privacidad, el titular no manifiesta su oposicion. El
consentimiento tacito sera valido como regla general, salvo que la Ley exija el
consentimiento expreso (arts. 13 y 14 RLPDP). Ahora bien, y debido a la reciente
innovacion de esta tipologia, el reglamento no es claro en el mecanismo que se
habra de seguir en el propio aviso de privacidad, para que el titular manifieste su

negativa al tratamiento.

De igual modo, que existen certificaciones internacionales en este &mbito,
es importante crear un mecanismo similar de validez a nivel nacional, regulado
por el Instituto y cuya licencia se otorgue a profesionales técnico-especializados
en la materia. Lo anterior, conducird a paso firme hacia la urgente
homogenizacion de procesos en proteccion de datos. En consecuencia, se
promoveria el interés de la comunidad juridica en esta area para lograr avances
significativos en el cumplimiento de la LPDP, ademas se incentivaria la

cooperacion y participacion internacional en este campo.

La Ley mexicana, comparada con la espafiola, no contempla el registro de
Ficheros ante la Autoridad reguladora, lo que puede representar riesgos para el
individuo por parte del Responsable o encargado. Si quien recopila la
informacion no tiene clara la Ley, ni los datos que puede tratar —lo que no es raro
cuando se estd en fase de implementacion de una nueva normativa-, existe el
peligro de crear ficheros y tratar informacion excesiva por no estar correctamente
asesorados. La inscripcién de ficheros es una medida que, en este caso, podria ser
preventiva para no almacenar datos personales en una base de datos sensibles,

que con posterioridad resultase ilegal.

La normativa mexicana no prevé la implementacion de diferentes grados
de seguridad dependiendo del tipo de datos personales a tratar. Las medidas
previstas por el Reglamento pueden dar lugar a dudas, para lo cual seria
importante un instrumento especial que regule distintos niveles de seguridad a

cumplir por el Responsable y el encargado.
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La presencia de una persona delegada para el cumplimiento de la
normativa de proteccion de datos en cada empresa o institucion, es importante
para una adecuada implementacion de la Ley. Esta practica, ademas incentivaria

la creacion de empleo y especializacion de profesionales en la materia.

El tabulador de sanciones en el caso mexicano (arts. 64 a 66 LPDP), es
mas elevado que el espafiol, aunque con la significativa mencion de la Ley en
atender a la “capacidad economica del responsable”, lo que habra de determinarse
por la autoridad competente. Por otro lado, se encuentran tipificados en la propia
Ley de proteccion de datos, los delitos en materia de tratamiento indebido de
datos personales. Ambas situaciones, constituyen por si solas un incentivo para el
cumplimiento de la Ley. Sin embargo, y por ser una legislacion nueva, mientras
no se comience a llevar a cabo las multas y tipificaciones de delitos, la normativa

no solo no se cumplira, sino que se vulnerara deliberadamente.

Es interesante y acertada la tipificacion de delitos en el capitulo XI de la
Ley Federal de proteccion de datos personales en posesion de los particulares,
sobre delitos en materia del tratamiento indebido de datos personales, que regula
los actos constitutivos de delitos especiales en esta area. Esto es una novedad
legislativa, por no encontrarse tipificados dentro de la propia Ley de la materia en

otros paises como Espafia, Argentina, Costa Rica o Perd.

El habeas data es una garantia constitucional existente en paises
latinoamericanos, cuya diferencia principal radica en ser un Recurso que se
promueve ante un oOrgano judicial, y no de un procedimiento de naturaleza
administrativa, como es el caso de los paises europeos. Esto responde a
necesidades histdricas propias de los sistemas de gobierno dictatoriales que hubo

en América Latina.

Estamos de acuerdo con la garantia que proporciona un Grgano
administrativo especializado en la materia. Sin embargo, a la par de ello, es
conveniente, principalmente para la fortificacion del derecho fundamental, que se
prevea el recurso de Habeas Data en México, para situaciones de maxima

seguridad como por ejemplo los que tienen que ver con los datos sensibles,
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seguridad y defensa de grandes colectivos, asi como los que se refieren a

evidentes intereses nacionales.

Finalmente, se reitera la existencia de la necesidad de que el Instituto
emprenda una trascendental labor de divulgacion, mediante la cual la ciudadania
conozca la existencia de este nuevo derecho y de los mecanismos para hacerlo
valer. Asi, el IFAI emitira resoluciones, que eventualmente seran recurridas ante
el Poder Judicial Federal y este dictard Sentencias que habran de aclarar y

configurar cada dia este nuevo derecho.
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Summary
a) Introduction

The subject of this research is the case of the fundamental right of
personal data protection in Mexico. It stems from the analysis of the influence of
the Spanish legal framework over the law implementation of this right in Mexico.
This dissertation focuses on the main characteristics and differences between the
Spanish and the Mexican cases, identifying the main historic elements which

determined the configuration of this right, until today.

The personal data protection right is a clear product of the development of
the new technologies typical of the current era, and it has rapidly evolved over
the last three decades, mainly due to the use of the Internet and the risks this
entails. This right guarantees the individual control and disposition of personal
data, enabling the owner to allow its collection and use, as well as to know who

possesses it and for what purpose.

Spain has historically exercised great influence upon both Mexico and
Latin America, because of the tight cooperation relationship between these
countries; thus, the juridical sphere makes no exception. As a consequence, it is
not surprising that - since the LORTAD and the current LOPD — the advances in
the personal data protection right regulations have affected the development of
similar legislations in countries such as Argentina, Colombia, Costa Rica, Peru

and Mexico.

This dissertation aims at providing a comprehensive view of this new
fundamental right in Mexico, based on: the analysis of its European origins; the
current calls for its implementation in Mexico; and the guarantee mechanisms
established by the Law. Equally, attention will be drawn to some of the
challenges this new regulation faces, not only due to its recent configuration, but

also because it fails to solve the problems typical of the current social framework.
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b) Academic tools

For the purpose of this dissertation — besides the doctoral courses | have
attended and the bibliographic sources | have drawn upon — | have attended
several seminars focused on fundamental rights, personal data protection,
Constitutional Law, and International Public Law, among others. This was of
great use for keeping abreast of the current issues and trends related to the

research.

In addition, | had the opportunity to carry out two short research stays in
France. During the first one - at the “International institute of Human Rights,
Rene Cassin”, in Strasburg — | attended several courses which were extremely
useful to delve into the various systems of human rights protection, and their
guarantee mechanism. This turned out to be extremely advantageous for the
elaboration of the first part of this research. The second stay was at the Paris-
Sorbonne University, where | attended courses of French Civil Law and
International Private Law. This was enlightening for a thorough comprehension
of personal rights, which was useful for the analysis of the current legal trends,

especially the ones related to the concept of privacy.

Subsequently, | had the precious opportunity to be trained at the Spanish
Constitutional Court as analyst of Constitutional policy. This training contributed
to my comprehension of the Spanish legal system, mainly in the field of
Constitutional Law. The skills | acquired there have been key tools for the
analysis of the Constitutional Law, encompassed in the section addressing the
legislation of the fundamental right of personal data protection in Spain, as well

as for the analysis of the legal frameworks.

Additionally, in order to opt for the Mention of “European Doctor”, I
carried out a research stay in Italy where | elaborated part of this work in several
departments of the University of Bologna, including: the Juridical Science
Department “Antonio Cicu”, the Centre of Constitutional Studies and Democratic
Development, and the SPISA (Specialization School of Administrative Science).

During this stay, | could enrich my research skills in legal studies thanks to the
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analysis of Compared Law. This tool has been extremely useful for the analysis
of the right of personal data protection within several legal frameworks.

Finally — as for my juridical training — the education derived from the
course subjects of the Constitutional Law and Political Science Master’s degree,
at the Centre of Political and Constitutional Studies, also contributed to the
composition of this work; as well as the subjects of the Master’s degree in

Diplomacy and International Relations from the Diplomatic School.
¢) Methodology

A comparative analysis method of the personal data protection right has
been used for the elaboration of this research, with the aim to provide a
comprehensive view of the current situation of this fundamental right in Mexico.
Thus, this work has developed from the analysis of the equivalent Spanish right,
focusing on the legislation advances which took place in Mexico over the last
years. These advances have been very significant due to the constitutional
reforms enacted since 2009. Since 2010, Mexico has fortunately implemented the
Federal Law for the Protection of Personal Data in possession of private

individuals.

However, the late enactment of the law jeopardizes the protection and the
guarantee of this right in this country. This is not only due to the hard
implementation process of the law, but also to the continuous striving to cope
with the dramatic advances of technology and information transmission, which

are faced by countries in the forefront in this area, such as Spain.

This research is structured according to four sections, which are all
equally important for the comprehension of the topic. First, the origin of the right
of personal data protection is introduced; and its first constitutional insertions in
the legal framework are reviewed. Subsequently, the Spanish case is examined
since it has constituted the main Mexican reference; finally, focus is shifted to the

current situation of the Mexican recent legislation.
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d) Conclusions

The last section of the dissertation provides some final considerations,
addressing the challenges to be faced by the Federal Law for Personal Data
Protection for a prompt and appropriate development, in order to raise the
Mexican legal guarantee to the level of the most developed countries in this
matter. Therefore, as far as the right of personal data protection is concerned, it is
worth mentioning: the current level of autonomy of its definition; its legal
delimitation - with respect to the right of privacy — produced by the ruling of the
Spanish Constitutional Court, which proved its effectiveness in the recent Latin

American legislations.

Nonetheless, the legislations on the matter need international
standardizing. Nowadays, this is due to the instantaneous and ubiquitous nature
of our globalised society which, on a cultural level, has tended to homogenize
individual behaviours. As a consequence, both the solutions to the human needs
and the increasing problems brought about by the new technologies have been

very similar worldwide.

On the other hand, this right can conflict with other fundamental rights
including dignity, privacy, self-image, honour, life, and information rights. These
rights are to be complied with by case studies solutions and the weighting of the
rights involved. However, it must be pointed out that extreme transparency is
needed among the Public Administration Bodies, since their income sources
derive from public taxes, with exception of law-enforced restrictions. For some
years now, the publicizing of civil servants’ salaries has increased, for they derive
from state taxes. Therefore, it will be a setback if one can ever claim — after this
new right has been implemented in Mexico — that such information lies in the
property-related realm of personal data, hence subject to non-disclosure

restrictions.

In the era of globalization and new technologies, society is currently
going through a structural change which is linking the individuals together

according to several roles. Therefore, the information flowing through such
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interactions has to protect individual rights, such as privacy and personal data
protection.

In this sense — as the analysis of the Spanish and Mexican legal systems
pinpoints — in the realm of data protection, the evolution of the two systems has
not been constantly parallel, since their respective developments do not lie in the
same temporal line. In comparison with Spain, Mexico has a phase difference of
nearly two decades, since the 1992 publication of the first Spanish regulations on
personal data protection (LORTAD) — the following and currently in force is the
1999 LOPD — until the 2010 Mexican Law. This is a jeopardising situation, as the
Mexican regulation is in the process of implementation and adaptation, as well as
awareness-rising of the population. This vulnerability is also due to the absence
of an appropriate law and jurisdictional delimitation of the right, which is not

surprising given its recent introduction to the legislation.

The right of personal data protection makes its first appearance in Mexico
in 2002, in the Federal Law for Transparency and Access to Government Public
Information; and later on, in the 2009 Constitutional Reforms of the articles 16
and 73. The legislative evolution comes to an end with the recent publication of
the 2010 Federal Law for the Protection of Personal Data in possession of private
individuals, and its Regulations in 2011. This first appearance lacked
effectiveness. At that time, indeed, it related to the Law of Transparency for the
Protection of Personal Data in possession of the public administration, yet not of

private individuals, as it is nowadays.

Incidentally, this brief regulation to the data protection right appeared in
Mexico in 2002, in the same year of the Transparency Law. Therefore - given the
corruption legacy of this country — it was mainly aimed at the objectives of this
Law, namely the transparency and the access to public information. Hence, the
right of personal data protection did not evolve appropriately. Now that the right
of transparency is in its maturity stage, the current societal needs call for the
consolidation of the right of personal data protection in order to endow the
individual with the right to dispose of his/her own private information.
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As the analysis reveals - as a product of the historic links of cooperation
with Spain - the Mexican Law has been clearly affected by the remarkable
influence of the Spanish experience, as well as by the main discussion topics
among specialists. These points of discussion derive from the latest technology
advances, which include new information storing resources such as cloud
computing (art.52 RLOPD), whose regulation is problematic given the lack of
standardized international legislations. Similarly, the same consideration applies
to the case of the clarification of the Law regarding the right of objection (articles
8 and 27 LPDP), which is a clear rectification in the Mexican Law; and whose
omission in the Spanish Law raised some criticism (articles 34-36 RLOPD).

In spite of it tardiness, nowadays the importance of the fundamental right
of personal data protection is recognised in Mexico, which is currently endowed
with specific Law and Regulations. As a consequence, the enforcement of the
right on behalf of its holders is crucial for its implementation. However, the
exercise of this right will shine by its absence as long as individuals are not aware

of the rights and the legal actions they are granted.

The principles to be respected by the responsible parties fulfil the current
needs and comply with the international requirements. However - since the
regulations of personal data protection in possession of the public sector and of
the private sector differ — an appropriate unification of the two regulations is
necessary in order to clarify the legal principles of this right to the benefit of the

USers.

As far as the principle of consent is concerned, two types are provided:
express consent and implied consent. Unlike in other countries, the latter is a
Mexican innovation, consisting in the consent which applies when the holder of
the right raises no objection upon being informed of the privacy notice. As a
general rule, the implied consent is valid unless the express consent is required by
law (articles 13-14 RLPDP). However, given the novelty of this typology, the
regulation is not clear as for the mechanism to be followed in the privacy notice

itself, for the beholder to state his/her refusal to the data processing.
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Likewise - in order to establish international certifications in this area - it
IS important to create a similar validity mechanism on a national level, regulated
by the Institute, whose licence is to be granted to specialised-technical
professionals in this sector. This will pave the way to a prompt homogenization
of data protection processing. As a consequence, it will enhance the interest of
the legal community, fostering the enforcement of the LPDP, as well as boosting

the international cooperation and participation in this field.

According to Mexican Law - unlike the Spanish one — the regulatory
authority do not provide a register of filing systems, which may turn the person
appointed to this task into a risk for the individual. If the person in charge of data
collection is not well-aware of the Law and correctly informed of the information
that can be processed — which is not unlikely when implementing a new
regulation — there may be the risk of creating excessive databases and information
processing. In this case, database applications can be a preventive measure in
order not to store personal data in sensitive databases, which may turn to be

illegal in the future.

The Mexican regulation does not provide the implementation of different
security levels depending on the type of personal data to be processed. The
measures provided in the Regulations can give rise to doubt. As a consequence, it
is advisable to establish a specific tool for the standardization of different security
levels to be complied with by the person appointed to this task.

The presence of a person in charge of the enforcement of the data
protection regulation, in every company and Institution, is important for the
appropriate implementation of the Law. In addition, this practice will enhance job

creation and professional specialization in this area.

In the Mexican case (articles 64-66 LPLP), the fine scheme is higher than
the Spanish one, despite the Law significantly mentions that the competent
authority will have to take ‘“the financial capacity of the liable party” into
account. On the other hand, personal data undue processing-related crimes are
classified under the data protection Law itself. Both situations intrinsically

enhance the Law enforcement. Nevertheless — since it is a recent law — as long as
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the fines and the crime classification are not carried out, not only the regulation
will not be implemented, but it will also be deliberately vulnerable.

The crime classification (personal data undue processing-related crimes) -
in Chapter XI of the Federal Law for personal data protection in possession of
private individuals - regulating the special crimes in this area, is interesting and
appropriate. This is an innovation of the Mexican law, since it is not classified in
the equivalent Laws in countries such as Spain, Argentina, Costa Rica, and Peru.

Habeas data is a constitutional guarantee implemented in Latin American
countries, whose main distinctiveness is that it is appealed before a Judicial Body,
and it is not an administrative procedure, as it is in European countries. This is a
consequence of the historical necessities typical of the dictatorial systems of

governance which took place in Latin America.

The necessity of the guarantee granted by an administrative body
specialised in this area is deemed appropriate. On the other hand - mainly in order
to reinforce the fundamental right - it is equally advisable that the Habeas Data is
to be appealed to in Mexico only in maximum security situations such as the ones
dealing with sensitive data, security and defence of large communities, as well as
regarding evident national interests.

Finally, an awareness-raising campaign by the Institute is advocated, in
order to educate the population about this right and how to avail of it. Therefore,
the IFAI will issue resolutions to be implemented before the Federal Judicial

Authority; whose rulings will constantly clarify and classify this new right.
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0. INTRODUCCION

Hoy en dia no es tarea facil mantenerse en un moderado anonimato, sin
que por él nos encontremos en el riesgo de ignorar lo que de nuestra persona es
publico para otros y cuya publicidad no hemos autorizado. Sin embargo, lo que si
es posible, es gestionar nuestros datos personales responsablemente para
contribuir a la proteccion de nuestros derechos. Esta reflexion, tiene que ver con
nuestra vida virtual, que cada vez mas es casi imposible resistirse a tenerla,
debido al sistema actual de interaccion social. Ahora mismo, es extrafio que una
persona con una serie de actividades normales no aparezca en la red. Esta
situacion hace que el reciente derecho a la proteccién de datos personales,
presente infinidad de dudas, asi como nuevos problemas y escenarios para

ejercerlo y garantizarlo.

En la actualidad es cada vez mas comun enterarse a través de distintos
medios de comunicacion, de la existencia de graves violaciones a la privacidad de
las personas, y que se han incrementado a partir de los avances tecnolégicos, asi
como del uso creciente de las redes sociales mediante internet. Esto se debe a que
las actividades que se desarrollan a cada instante dejan un rastro -invisible a
simple vista- de quiénes somos, qué hacemos, donde estamos, cuéles son nuestros
habitos y preferencias, asi como muchos otros datos més, que al ser asociados por

sistemas informaticos proporcionan un retrato fiel de cada individuo.

Asi, la vida de las personas gira en torno a proporcionar (consciente o
inconscientemente, obligatoria o voluntariamente) datos personales como el
nombre, edad, estado civil, historial crediticio, cuentas bancarias, trayectoria
educativa, estado de salud, color de piel, etc. Lo anterior, es producto de realizar:
pagos, compras, aperturas y cancelacion de cuentas, depositos bancarios,
consultas medicas, solicitudes de informacion, movimientos a través de internet,
entre muchas otras operaciones. En este sentido, es cierto que Internet ha logrado
facilitar inmensurablemente las actividades diarias en el trabajo, estudios,
comercio, etc. Sin embargo, también ha traido consigo graves problemas de
invasion a la privacidad, asociados principalmente al uso indebido de los datos

personales y del incorrecto tratamiento por parte de quiénes los poseen.
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La proteccion de datos personales es un derecho de los llamados de
tercera generacion, con origenes marcadamente europeos, y que ha tenido en las
ultimas tres décadas una rapida evolucion, principalmente por el uso de Internet.
Este derecho garantiza a la persona un poder de control y disposicién sobre sus
datos personales, permitiéndoles consentir su recogida y uso, asi como a saber

quién los posee y con qué finalidad.

En estos primeros parrafos pareciera que el derecho a la proteccion de
datos personales Unicamente tiene que ver con datos automatizados, pero no es
asi, también comprende los ficheros manuales en cuyo proceso de recopilacion o
tratamiento no existe fase automatizada alguna. Sin embargo, y dada la era de
globalizacion y tecnologia en la que actualmente se encuentra inmersa la
sociedad estas situaciones son cada vez mas escasas, y aparentemente mas
inofensivas. La realidad es que tanto los ficheros automatizados como manuales
representan el mismo riesgo para el individuo, la Unica diferencia radica en que
los manuales estan desapareciendo por el esfuerzo y el tiempo que significan para
el encargado del tratamiento, mientras que los automatizados han aumentado.
Estos ultimos ficheros, son mas faciles de manipular a la hora de trabajar con
ellos o de efectuar el tratamiento de diversa informacion, asimismo, es mas
sencillo realizar una transferencia de datos personales. Por ello, las bases de datos
automatizadas son altamente susceptibles de errores humanos y/o de
programacion que ponen en riesgo al individuo, mediante la intrusion de
amenazas de muy diversa indole (hackers, problemas de seguridad en el acceso,

tratamiento inadecuado, destruccion inadecuada, revelacion de informacion, etc.).

Tanto en México como en América Latina, Espafia ha sido un pais de gran
influencia debido a los fuertes lazos de cooperacion forjados a lo largo de la
historia. En consecuencia, el ambito juridico no ha sido la excepcion. Por tanto,
no es de extrafar, que a partir de la LORTAD Yy de la actual LOPD, el desarrollo
de la normatividad referente al derecho de proteccion de datos personales haya
evolucionado, repercutiendo en el surgimiento de legislaciones similares en

paises como Argentina, Colombia, Costa Rica, Pert y México.
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El derecho a la proteccion de datos personales es un derecho de origen
europeo y Espafia es uno de los paises mas evolucionados gracias al trabajo de la
Agencia Espafiola de Proteccion de Datos (6rgano garante y especializado en la
materia), asi como, por el trabajo efectuado por las Agencias de las distintas
Comunidades Auténomas. Instituciones, las anteriores, a las cuales se les tiene
encomendada la garantia de este derecho, ademas de una labor extremadamente

importante que es su difusion como derecho de reciente configuracion.

En este sentido, el propdsito de esta investigacion es el estudio del
derecho fundamental a la proteccién de datos personales en México, desde el
andlisis de la legislacion espafiola. Asi, intentaré presentar una perspectiva global
de este nuevo derecho fundamental en México, analizando su origen europeo y la
necesidad de la realidad actual que ha llevado al pais a la importacién de este
nuevo derecho fundamental, asi como los mecanismos de garantia instituidos por
la Ley de la materia. De igual manera, se analizaran algunos de los retos que la
regulacion normativa presenta, y no solo por su reciente configuracién, sino
porque la misma no resuelve los problemas propios que emergen de la realidad

actual en la que la sociedad se desarrolla.

Para la elaboracion de la presente investigacion se ha utilizado el método
analitico-comparativo del derecho a la proteccién de datos personales, para
proporcionar una perspectiva del estado actual de este derecho fundamental en
México. Asi, Este trabajo se ha elaborado a partir del estudio del derecho espafiol,
observando los avances legislativos que México ha tenido durante los ultimos
afios, que a partir de 2009, han sido bastantes significativos dadas las reformas
constitucionales acaecidas. Afortunadamente y desde 2010, México cuenta con
una Ley Federal de Proteccidn de Datos Personales en posesion de particulares.

Sin embargo, este notable retraso en la emision de la Ley vuelve al pais
vulnerable ante la proteccién y garantia de este derecho. Esto, no solo es asi por
lo que implica el arduo proceso de implementacion de una ley, sino porque
ademas ha de lidiar con los avatares propios que de los vertiginosos avances de la
tecnologia y la transmision de la informacion, a la que se enfrentan paises

maduros en este tema como es el caso de Espafia. De manera que hacer una tesis
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sobre estos temas, conlleva la inherente realidad de no agotar el tema debido a la
nueva normativa, pardmetros, recomendaciones, etc. que surgen en torno a esta
disciplina, pero que es increiblemente Gtil para la construccion del conocimiento
a la hora de proponer nuevas soluciones. Ahora bien, y para este trabajo en lo que
concierte al caso mexicano se han tomado en consideracion los principales

documentos legislativos surgidos hasta Octubre de 2012.

Asi entonces, el presente estudio se compone de cuatro capitulos. El
primero lo hemos titulado: origen y evolucion del derecho a la proteccion de
datos personales. En el se abordan elementos importantes para la comprension del
tema, como aquellos relacionados con el origen del derecho a la proteccion de
datos, que tiene su génesis en el estudio del derecho a la privacidad, mismo que
halla su fuente en diversos instrumentos internacionales de proteccion de los
derechos humanos. Asi, observaremos como desde la Declaracion Universal de
Derechos Humanos queda instituido el derecho a no ser objeto de injerencia en
nuestra vida privada, familia, domicilio o correspondencia, y culminaremos con
el estudio del primer instrumento que reconoce distintos derechos innovadores de

ultima generacion, como es el caso del tema que hoy nos ocupa.

El segundo capitulo se titula: el derecho a la proteccion de datos
personales y sus primeras inserciones constitucionales. En este apartado
discutimos algunas definiciones provenientes de los ambitos doctrinario y
constitucional, prestando particular atencion en aquellas derivadas de la doctrina
generada por el Tribunal Constitucional espafiol. La naturaleza de este derecho es
otro de los temas abordados, en particular nuestro capitulo se ocupa de analizar
los principales argumentos en torno a la autonomia del derecho a la proteccion de
datos personales. Asimismo, se estudian conceptos basicos para el andlisis de
nuestro tema, tales como: privacidad, intimidad, el bien juridico protegido,
derecho a la informacion y habeas data. El apartado concluye haciendo referencia
a la insercion constitucional realizada por los paises pioneros en la materia como
son Portugal, Alemania y Francia, ademas incluimos el caso espafiol por ser

referente permanente para nuestro objeto de estudio.
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En el tercer capitulo, denominado la proteccion de datos personales en
Espafia, ademéas de hacer una descripcion del trabajo elaborado por las
autoridades en la materia, realizamos una util recopilacion de la evolucion
jurisprudencial de este derecho en la doctrina del Tribunal Constitucional
espafol. El apartado culmina con un estudio hecho a partir de la doctrina
academica y jurisdiccional espafiola, en lo que hace al objeto, funcion, titulares,
contenido, tipo de datos, derechos de las personas, limites, tratamiento, principios

y normas legales reguladoras.

Finalmente, el cuarto capitulo corresponde al derecho a la proteccion de
datos personales en México. Es importante mencionar que en la actualidad y por
motivos de nueva incorporacién, el pais no se cuenta con un gran acervo
doctrinario, como si ocurre en Espafia. Por ello, el presente estudio tiene como
finalidad proporcionar las bases tedricas y practicas vistas desde la experiencia
espafiola. De esta manera y siguiendo la estructura del capitulo correspondiente a
Espafia, desarrollamos el analisis de la nueva legislacién mexicana en lo que hace
a la definicidn, sujetos, objeto, limites del derecho, atribuciones de la Autoridad
garante, principios del derecho en lo que hace al sector publico, asi como
aquellos correspondientes al sector privado, terminando con los derecho y la
normatividad aplicable en materia de proteccidn de datos personales.

El siguiente epigrafe de nuestro trabajo recoge algunas conclusiones que
hacen énfasis a los retos que habra de enfrentar la Ley Federal de Proteccién de
Datos Personales, para lograr una rapida y adecuada evolucién, que sitle a
México en un nivel de garantia similar al de las naciones méas avanzadas en la
materia. Asimismo, se hace un andlisis comparativo de las normas en lo que hace
a figuras nuevas en la legislacién mexicana, y se sefialan ciertas caracteristicas de

la misma que crean cierta confusion.

Después de la sistematizacion bibliografica utilizada para la presente tesis,
hemos agregado un ultimo apartado denominado “Anexos” que corresponde a la
experiencia practica llevada a cabo desde el Instituto antes de que se dictara la
Ley Federal de Proteccion de Datos Personales en posesion de particulares, que
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tiene que ver con los datos en posesion de los sujetos obligados, es decir de la

Administracion PUblica Federal.

Finalmente, concluyo esta introduccién esperando que después de la
lectura de este trabajo de investigacion, el lector tenga un panorama
suficientemente amplio de la situacién actual del derecho a la proteccion de datos
personales en México a partir de su aparicién en Europa y su posterior evolucion
en Espafia, hasta su actual reflejo en el &mbito juridico mexicano.
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0. INTRODUZIONE

Oggigiorno non ¢ facile mantenere un moderato anonimato, senza dover
correre il rischio di non venire a conoscenza di cio che della nostra persona
diventa pubblico e di quale pubblicita non abbiamo dato 1’autorizzazione. Cio
nonostante & possibile gestire i nostri dati personali con responsabilita per
contribuire alla tutela dei nostri diritti. Questa riflessione coinvolge la nostra vita
virtuale, a cui & sempre piu difficile sottrarsi per via dell’attuale sistema di
interazione sociale. Al giorno d’oggi, risulterebbe strano che una persona con una
serie di attivita normali non appaia nella rete. Tale situazione fa si che il recente
diritto alla protezione dei dati personali presenti un’infinitd di dubbi, nuovi

problemi e scenari con cui esercitarlo e gestirlo.

Attualmente, € sempre piu comune venire a conoscenza, attraverso diversi
mezzi di comunicazione, dell’esistenza di gravi violazioni alla privacy personale,
le quali sono aumentate di pari passo con i progressi tecnologici e il crescente uso
dei social network di internet. Cio e dovuto al fatto che ogni attivita nella rete
lascia una traccia — invisibile alla vista — di chi siamo, cosa facciamo, dove
siamo, quali sono le nostre abitudini e preferenze, cosi come molti altri dati, i
quali essendo associati a sistemi informatici, forniscono un ritratto fedele di ogni

individuo.

In questo modo, la vita delle persone ruota attorno alla diffusione
(cosciente o0 inconsciente, obbligatoria o volontaria) di dati personali come il
nome, I’eta, lo stato civile, registri creditizi, conti bancari, carriera accademica,
stato di salute, colore della pelle, ecc. Tutto cio & dovuto a: pagamenti, spese,
apertura e cancellazione di conti, depositi bancari, consulenze mediche, richieste
di informazione, movimenti su internet, e molte altre operazioni. In questo senso,
e innegabile che internet sia riuscito a facilitare enormemente le attivita
giornaliere nel lavoro, nello studio, nel commercio, ecc. Cionondimeno, ha
comportato anche gravi problemi d’invasione della privacy, legati principalmente
all’uso indebito dei dati personali e alla gestione scorretta da parte di chi li

possiede.
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La tutela dei dati personali € uno dei cosiddetti diritti di terza generazione,
tre decadi, dovuta principalmente all’uso di internet. Tale diritto garantisce alla
persona un potere di controllo e disposizione in merito ai propri dati personali,
permettendo il consenso alla loro raccolta e uso, cosi come la conoscenza di chi i

possiede e con quali finalita.

Questi paragrafi potrebbero dare I’erronea impressione che il diritto alla
tutela dei dati personali ha unicamente a che fare con i dati automatizzati. Questi
ultimi, al contrario, comprendono anche i formulari manuali nel cui processo di
compilazione o trattamento non esiste alcuna fase automatizzata. Cio nonostante,
data I’era della globalizzazione e della tecnologia in cui ¢ attualmente immersa la
societa, queste situazioni sono sempre piu scarse e inoffensive. In realta, sia i
formulari manuali che quelli automatizzati rappresentano lo stesso rischio per
I’individuo. L’unica differenza risiede nel fatto che quelli manuali stanno
scomparendo per via dello sforzo e del tempo che comportano all’incaricato del
loro trattamento, mentre quelli automatizzati sono aumentati. Questi ultimi sono
di piu facile manipolazione qualsiasi sia il tipo di trattamento nei loro confronti,
sebbene risulti piu facile realizzare un trasferimento di dati personali. Per questo
motivo, i database automatizzati sono altamente suscettibili a errori umani e/o di
programmazione, che mettono a repentaglio 1’individuo attraverso 1’intrusione di
minacce di diverso tipo (hackers, problemi di sicurezza durante I’accesso,

trattamento inadeguato, distruzione inadeguata, rivelazione di informazioni, ecc.).

Per il Messico come per I’America Latina, la Spagna ¢ stato un paese di
grande influenza per via dei forti legami di cooperazione storici, ¢ I’ambito
giuridico, di conseguenza, non ha fatto eccezione. Non c¢’¢ da stupirsi, pertanto,
che dalla LORTAD all’attuale LOPD, I’evoluzione delle normative relative al
diritto di protezione dei dati personali si sia sviluppata ripercuotendosi nella
creazione di legislazioni simili in paesi come Argentina, Colombia, Costa Rica,

Peru e Messico.

Quello della protezione dei dati personali & un diritto di origine europea, e

la Spagna ¢ uno dei paesi piu evoluti in questo settore grazie all’attivita della
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Agencia Espafiola de Proteccion de Datos (Organo garante e specializzato in
materia), insieme al lavoro svolto dalle Agencias delle diverse Comunita
Autonome, e Istituzioni cui si affida la garanzia di tale diritto, oltre all’onere della

sua diffusione in quanto diritto di recente introduzione.

In tal senso, I’obiettivo di questa ricerca ¢ lo studio del diritto
fondamentale alla protezione dei dati personali in Messico, in base all’analisi
della legislazione spagnola. Mi propongo dunque di presentare una prospettiva
globale di questo nuovo diritto fondamentale in Messico, analizzando la sua
origine europea e la necessita della realta attuale che ha portato tale diritto
fondamentale all’attenzione di questo paese, cosi come i meccanismi di garanzia
istituiti dalla Legislazione in materia. Allo stesso modo, saranno analizzati alcuni
degli obiettivi che la regolazione normativa presenta, non solo per la sua recente
configurazione, ma anche perché questa non risolve i problemi presenti

nell’attualita del mondo in cui la societa si evolve.

Per I’elaborazione della presente ricerca ¢ stato usato il metodo analitico-
comparativo del diritto alla protezione dei dati personali, al fine di fornire una
visione complessiva dello stato attuale di questo diritto fondamentale in Messico.
Tale ricerca e stata dunque elaborata in base allo studio della giurisdizione
spagnola, osservando i progressi legislativi che hanno interessato il Messico negli
ultimi anni, i quali sono stati molto significativi dal 2009, per via delle riforme
costituzionali in materia. Dal 2010 fortunatamente, il Messico conta si di una
Legge Federale per la Protezione dei Dati Personali in possesso dei soggetti

privati.

Cid nonostante, questo considerabile ritardo nell’emissione della Legge
rende il paese vulnerabile in merito alla protezione e alla garanzia di questo
diritto. Ci0 non ¢ solamente dovuto al difficile processo d’implementazione della
legge, ma perché ha a che fare con i cambi propri dei vertiginosi progressi della
tecnologia e della trasmissione d’informazione, che coinvolgono i paesi maturi in
questo settore, come la Spagna. Di conseguenza, una tesi in questo ambito
comporta I’inerente eventualita di non riuscire a soddisfare pienamente 1’oggetto

della ricerca per via delle nuove normative, parametri, raccomandazioni, ecc. che
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influenzano una disciplina del genere. Cio risulta tuttavia un mezzo
immensamente valido per la conoscenza della materia in vista di proposizioni di
nuove soluzioni. Per quanto riguarda il caso messicano, ai fini della presente
ricerca sono stati presi in considerazione i principali documenti legislativi redatti
fino all’Ottobre del 2012.

La presente ricerca € dunque composta di quattro capitoli. Il primo
s’intitola: “Origine ed evoluzione del diritto alla protezione dei dati personali” in
cui vengono trattati elementi importanti per la comprensione dell’oggetto della
tesi, come quelli relativi all’origine del diritto alla protezione dei dati, che
derivano dallo studio del diritto della privacy, sebbene siano fondati in diversi
strumenti internazionali per la protezione dei diritti umani. Osserveremo quindi
come dalla Dichiarazione Universale dei Diritti Umani viene istituito il diritto a
non essere oggetto di ingerenze nella nostra vita privata, famiglia, domicilio o
corrispondenza. Termineremo infine con lo studio del primo strumento che
riconosce diversi diritti innovativi di ultima generazione, come ’oggetto della

presente ricerca.

Il secondo capitolo s’intitola: il diritto alla protezione dei dati personali e
le sue prime apparizioni costituzionali. Saranno qui discusse alcune delle
definizioni provenienti da ambiti dottrinali e costituzionali, con particolare
attenzione a quelle derivanti dalla dottrina generata dal Tribunale Costituzionale
spagnolo. La fenomenologia di questo diritto € un altro tema oggetto della
presente ricerca. Questo capitolo in particolare analizza i principali argomenti
relativi all’autonomia del diritto alla protezione dei dati personali. Saranno inoltre
studiati i concetti basici per 1’analisi di questo tema, come: privacy, riservatezza,
il bene giuridico protetto, il diritto all’informazione e 1’habeas data. In
conclusione, si fara riferimento all’introduzione costituzionale realizzata da paesi
pionieri in materia, come Portogallo, Germania e Francia. Sara inoltre incluso il

caso spagnolo poiché referenza permanente per il nostro oggetto di studio.

Nel terzo capitolo, con il nome “protezione dei dati personali in Spagna”,
oltre alla descrizione del lavoro elaborato dalle autorita in materia, sara realizzata

un’utile ricompilazione dell’evoluzione giurisdizionale di tale diritto nella
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dottrina del Tribunale Costituzionale spagnolo. Il capitolo termina con lo studio
della dottrina accademica e giurisdizionale spagnola, in merito a oggetto,
funzione, titolari, contenuto, tipo di dati, diritti della persona, limiti, trattamenti,

principi e norme legali regolatrici.

Infine, il quarto capitolo ha come oggetto il diritto alla protezione dei dati
personali in Messico. E importante notare come oggigiorno per via della sua
nuova introduzione, questo paese non conta su di un’importante eredita
dottrinaria, come € il caso della Spagna. Di conseguenza, la presente ricerca mira
a fornire le basi teoriche e pratiche viste dal punto di vista dell’esperienza
spagnola. In questo modo, e seguendo la stessa struttura del capitolo relativo alla
Spagna, sara analizzata la nuova legislazione messicana in quanto a definizione,
soggetti, oggetto, limiti del diritto, attribuzioni dell’ Autorita garante, principi del
diritto riguardanti il settore pubblico, e le relative corrispondenze nel settore
privato. Si concludera con il diritto e le normative applicabili in materia di

protezione dei dati personali.

La successiva epigrafe di questo studio raccoglie alcune conclusioni che
sottolineano gli obiettivi che la Legge Federale per la Protezione dei Dati
Personali si dovra prefiggere per un’evoluzione rapida e adeguata, che posizioni
il Messico a un livello di garanzia simile a quello delle nazioni avanzate in
materia. Sard inoltre compiuta un’analisi comparativa delle norme relative a
nuove figure nella legislazione messicana, e saranno segnalate alcune

caratteristiche delle stesse che possono risultare motivo di confusione.

Dopo 1’esposizione bibliografica utilizzata per questo studio, € stato
inserito un ultimo paragrafo denominato “Annessi” corrispondente all’esperienza
pratica realizzata nell’Istituto prima che fosse redatta la Legge Federale per la
Protezione dei Dati Personali posseduti da soggetti privati, che riguardano i dati

in possesso dei soggetti obbligati, ovvero I’ Amministrazione Pubblica Federale.

Concludo infine questa introduzione nella speranza che, dopo la lettura
della presente ricerca, il lettore acquisisca una visione d’insieme sufficientemente

ampia della situazione attuale del diritto alla protezione dei dati personali in
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Messico a partire dalla sua apparizione in Europa e la sua successiva evoluzione

in Spagna, fino al suo attuale riflesso nell’ambito giuridico messicano.
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I. ORIGEN Y EVOLUCION DEL DERECHO A LA
PROTECCION DE DATOS PERSONALES

En el presente capitulo se abordardn las nociones de derechos
fundamentales y derechos humanos, asi como la descripcion de los instrumentos
internacionales que a lo largo de los afios han ido perfilando el derecho a la
proteccion de datos personales, primero mediante el derecho a la privacidad, para

luego configurar un derecho a parte que es la proteccion de datos personales.

En primer lugar, es importante referir las definiciones de los conceptos a
los que se hard referencia constantemente y antes de entrar con el tema del
derecho fundamental a la proteccion de datos personales, es esencial revisar las
nociones de derecho humano y derecho fundamental, ya que es basico diferenciar

uno de otro para posicionar nuestro tema de estudio.

El primer antecedente del derecho a la proteccion de datos, se encuentra
en el derecho a la privacidad, que protege la vida privada y familiar. Este Gltimo,
es reconocido internacionalmente desde 1948. Por ende, posee un bagaje
historico mas amplio en lo que respecta a los ordenamientos internacionales y
regionales que lo garantizan. Por lo anterior, se ha considerado importante citar
los articulos correspondientes en cada uno de los instrumentos internacionales, y
para una mayor comprension, se hace una breve anotacion descriptiva de los

mismos.

El derecho a la proteccion de datos personales tiene como finalidad la
autodeterminacion informativa, es decir que la persona disponga libremente de la
utilizacion de sus datos y de esta manera pueda proteger su vida privada. Esto
ultimo, podria dar indicios para pensar que no es un derecho autbnomo, sino que
forma parte del derecho a la privacidad; sin embargo, esta idea no tiene ahora
mismo sustento, es una idea superada por la doctrina actual que define a la

proteccién de datos como un derecho autbnomo.

! Seccién descriptiva —de instrumentos internacionales— que resulta de interés, porque con ésta se
logran apreciar las principales caracteristicas y diferencias entre los ordenamientos, asi como el
contenido que se reitera y los objetivos para los cuales fueron creados. Estos son datos que en
cualquier estudio, son siempre interesantes y facilitan la comprension.
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1. Derechos humanos y derechos fundamentales

La denominacién de derechos humanos presenta diferentes variantes
léxicas, dependiendo de las tendencias doctrinales del momento. Se pueden
encontrar como derechos fundamentales, derechos naturales, derechos subjetivos,
derechos publicos subjetivos o libertades plblicas®. Actualmente, los términos
mas utilizados son “derechos humanos” o “derechos fundamentales”, que si bien
comparten contenido en tanto que se ocupan de reconocer los derechos inherentes
a la persona, hacen referencia a los diferentes ambitos de aplicacién, ya que por el
primero se entiende el espacio internacional, mientras que el segundo apunta a la

esfera nacional.

El término derechos fundamentales «droits fondamentaux», aparece en
Francia hacia 1770 con el movimiento politico y cultural que condujo a la
Declaracion de los Derechos del Hombre y del Ciudadano de 1789. Sin embargo,
en ésta son referidos como derechos naturales®, inalienables, sagrados y de
observancia para los poderes publicos. La expresion de derechos fundamentales,
ha alcanzado especial relieve en Alemania, donde bajo el titulo de “derechos
fundamentales” «Grundrechte» se ha articulado el sistema de relaciones entre el
individuo y el Estado, en cuanto fundamento de todo el orden juridico-politico,
este es su sentido en la “Ley Fundamental” «Grundgesetz» de Bonn de 1949. De

ahi, que gran parte de la doctrina entienda que los derechos fundamentales son

2 Por no ser materia principal de este estudio, no se entraré al anélisis de cada uno de los términos.
Sin embargo, se considera importante aclarar que todas estas variantes léxicas, al final solo se
refieren a cuestiones filoséficas y/o de formalidad, y en general coinciden en la esencia de lo que
significan los derechos esenciales para la persona.

® Decimos que los derechos fundamentales aparecen en este instrumento con el nombre de
“derechos naturales”, por ser plasmados formalmente y por primera vez en un documento, para
convertirse en derecho positivo de la época. Esta Declaracion es anterior al constitucionalismo
moderno y las primeras Constituciones garantistas de derechos fundamentales. La Constitucion
mexicana de 1917 es la primera que introduce los derechos sociales en esta nueva etapa de
constitucionalismo moderno, seguida por Weimar en 1919. Para referir un antecedente mas
lejano, solo por abundamiento, la Carta Magna de 1215 y otorgada por el Rey Juan | de Inglaterra
(Juan sin Tierra), contemplaba cierta seguridad juridica para las personas y comerciantes, y
proclamaba el respeto de algunos derechos como la libertad religiosa y politica. Sobre la Carta
Magna puede consultarse a Pegoraro et al. (2000: 441-443). Con relacién a los derechos
reconocidos constitucionalmente, Pachot (2010: 38) considera que en un principio, deben
considerarse con el mismo valor juridico de fundamentales, pudiendo diferenciarse por el grado
de proteccion juridica destinado a los mismos en el ordenamiento juridico respectivo. Y que de tal
modo, deben delimitarse dos cuestiones diferentes: el reconocimiento (existencia) de un derecho
y, por otra parte, el grado de proteccidn que recibe el mismo.
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aquellos derechos humanos positivizados en las constituciones de cada pais
(Pérez Lufio, 1999: 30-31). Los derechos fundamentales, suponen uno de los
aspectos del desarrollo del individualismo y del protagonismo que adquiere el
hombre individual, en el nuevo orden econdmico y social que surge en el transito
a la modernidad (Peces-Barba Martinez, 1982: 6).

Los derechos humanos, surgen en su méximo esplendor el 10 de
Diciembre de 1948, con la Declaracion Universal de Derechos Humanos,
producto de la segunda guerra mundial. La Declaracién recoge algunos derechos
fundamentales que estaban establecidos en distintas Constituciones, que eran
ejercidos frente al Estado y protegidos por éste. Es en este momento, que los
derechos humanos surgen como tales, entendidos antes como “derechos
naturales” (ideal filosofico, por ser propios de la naturaleza humana), que al ser
positivizados se convierten en lo que se denomina hoy como “derechos
fundamentales”. Es decir, los derechos humanos, surgen después de que la
Asamblea de Naciones Unidas, maximo representante de la comunidad
internacional, aprueba la Declaracion; para que no solamente fuesen reconocidos
por el Estado, sino también, ejercidos contra éste, en el caso de que dejase de

cumplir con su obligacién de proteccion (Bobbio, 1991:39)*.

Hoy en dia, las declaraciones de derechos humanos, ya sean universales,
regionales o internas en un pais determinado, tienen el caréacter de postulados
basicos de convivencia social que se proponen como premisa “politica” de una

vida en sociedad. Cuando cuentan con un consenso universal, tienen dentro del

* Bobbio (1991: 39), recuerda lo dicho por Locke y los iusnaturalistas cuando afirmaban que: “los
derechos naturales eran pura y simplemente teoria filoséfica, que no tenia otro valor que el de una
exigencia ideal, el de una aspiracion que habia podido ser realizada sélo cuando alguna
constitucion la hubiese acogido y transformado en una serie de prescripciones juridicas. En un
segundo momento, la afirmacion de la existencia de los derechos naturales originarios limitadores
del poder soberano viene acogida en las declaraciones de derechos que preceden a las
Constituciones de los Estados liberales modernos: desde este momento los derechos naturales no
son ya solamente una aspiracion ideal, sino que se convierten en verdaderas y propias
pretensiones juridicamente reconocidas y protegidas contra eventuales violaciones por parte de
los particulares y de los poderes pubicos. Con la acogida de algunos derechos fundamentales en la
Declaracion Universal se cumple el tercer momento de esta evolucidn: los derechos naturales,
reconocidos ya por la Asamblea General de las Naciones Unidas, esto es, por el mas alto 6rgano
representativo de la comunidad internacional, tienden a ser protegidos no ya solamente en el
ambito del Estado, sino también contra el Estado mismo, es decir, tienden a una proteccion que se
podria llamar de segundo grado, la cual deberia entrar en funcionamiento cuando el Estado dejase
de cumplir sus obligaciones constitucionales en las relaciones con sus sujetos”.
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Derecho Internacional el valor de elementos indicativos y determinados que se
llaman “principios generales de derecho reconocidos por las naciones
civilizadas”; y por lo tanto, trascienden manifiestamente hacia el campo juridico,
al menos para los fines de ese Derecho Internacional. Sin embargo, por si mismas
no tienen efecto normativo, ni valen para imponer a un Estado el reconocimiento
0 el respeto de los derechos de quienes viven en su territorio. En cambio, desde el
momento en que su contenido se vacia dentro de la legislacion positiva de un
Estado, adquieren un caracter juridico y pasan a integrar la legislacion positiva de
ese pais. Con ello, los derechos humanos se convierten en instituciones juridicas,
conforme al alcance que el texto legal concreto les asigne (Novoa Monreal, 2001:
16-17).

Actualmente, se sigue la misma linea establecida para el uso de la
terminologia de los derechos fundamentales y los derechos humanos. Aungue no
existe una regla taxativa para ello, podriamos decir que este Ultimo término, es
utilizado en el ambito internacional, como en la Declaracion Universal de
Derecho Humanos; mientras que la denominaciéon derechos fundamentales, es
utilizada internamente en los Estados, tal y como se encuentra establecido en los
capitulos correspondientes a los Derechos Fundamentales, de constituciones
como la de Espaiia, Portugal o Alemania. Cabe destacar la existencia de la Carta
de los Derechos Fundamentales de la Union Europea, instrumento mas bien

regional, por ser materia vigente solo para los 27 paises de la Union Europea.
2. Generaciones histéricas de derechos humanos

La historia de los derechos humanos y sus cambios han determinado la
aparicion de las diferentes generaciones de derechos que se conocen hoy en dia,
que nacen con la modernidad y a partir de las revoluciones burguesas del siglo
XIII (Pérez Lufio, 2006: 27)°. El grueso de los estudios en la materia, se decanta

> Al respecto Peces-Barba Martinez (1982: 7) dice que: “las estructuras del poder politico
medieval son sustituidas por el Estado como forma del poder racional centralizado y burocrético.
La aparicion del Derecho, como iustrumentum regni para acabar con los poderes locales plurales
contribuird también grandemente a la consolidacidn del Estado. Este Estado que aparece primero
como Estado estamental, y por consiguiente, con factores y elementos propios del mundo
medieval, se hard después Estado absoluto. La burguesia naciente y el sistema capitalista se
ampararan, para fortalecerse, en esa nueva forma politica, que favorecera el desarrollo de esta
clase y del sistema econémico a ella vinculado, hasta que ya en el siglo XVIII, la fuerza de la
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por la existencia de tres generaciones, posicién que al momento es la mas
utilizada y aceptada. Sin embargo, en los ultimos afios hay diversos autores que
se inclinan por la existencia de cuatro generaciones, y esta division es producto

de fragmentar la primera en dos generaciones diferentes entre si.

El criterio histérico o cronoldgico, es el que ha definido la forma mas
comun de clasificar a los derechos humanos en las diferentes generaciones, y lo
hace atendiendo a ciertas circunstancias politicas en un determinado momento de
la historia. La teoria mas habitual hasta el momento, es la clasificacion de los
derechos en tres generaciones: 1) La primera generacion o derechos civiles y
politicos; 2) Los derechos de segunda generacion o derechos econdmicos,
sociales y culturales; y 3) Los derechos de tercera generacion. Para varios
autores, los derechos de primera generacion no solo son los primeros derechos
que emergen en el panorama, sino ademas, son los derechos de libertad por
excelencia, mientras que los derechos de la segunda generacién responden al
valor de la igualdad, y aquellos de tercera generacion tienen como principal
valor de referencia a la solidaridad (Martinez de Pisén, 1997: 175; Rodriguez
Palop, 2002: 79 y Pérez Lufio, 2006: 34-35).

2.1 Generalidades de la primera y segunda generacion: especial referencia a

la privacidad como derecho de primera generacion.

La primera generacion de derechos (libertades negativas) fue fruto de la
lucha de la clase capitalista ascendente contra los privilegios feudales y las
restricciones comerciales y se trata, por tanto, de libertades “burguesas”. En
cambio, los derechos sociales o de segunda generacion, no surgen de una simple
extension de estas libertades; estos son el resultado de la lucha de los trabajadores
organizados contra el Estado y los empresarios, siendo por consiguiente,
libertades “obreras” (Contreras Pelaez, 1994: 23).

Para Pérez Luiio (2006: 28), la distincion entre ambas generaciones es que

en la primera, los derechos humanos se consideran derechos de defensa de las

burguesia la llevara a reclamar también para si el poder politico. Entonces el individualismo y la
filosofia de los derechos fundamentales, junto con los deméas elementos de la filosofia liberal,
usando como legitimacion el iusnaturalismo racionalista, se separaran, combatiran y destruiran a
ese Estado absoluto, que primero sirvio a sus intereses”.
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libertades del individuo, que exigen la autolimitacion y la no injerencia de los
poderes publicos en la esfera privada, los cuales se tutelan por su mera actitud
pasiva y de vigilancia en términos de policia administrativa. La segunda
generacion por su parte, es la relativa a los derechos econémicos, sociales y
culturales, mismos que se traducen en derechos de participacion y necesitan de la
actividad directa del Estado para garantizarlos®.

Los autores que sostienen la existencia de cuatro generaciones de
derechos humanos, lo hacen bajo el fundamento de dividir la primera generacion
en dos, es decir, la primera generacion corresponde a los derechos civiles,
mientras que la segunda se ocupa de los derechos politicos. Esta idea surge de
considerar injustificado el agrupamiento de ambas clases de derechos en una
Unica generacion; pues estos dos grupos, no pudieron haber surgido
simultaneamente, pues para que nacieran los derechos politicos, hubieron de

aparecer primero los derechos civiles'.

La primera etapa, se inicia con la era moderna, abriendo paso a un
concepto global de los derechos humanos y a la reivindicacion, por parte del
grupo burgués emergente, de los derechos fundamentales del hombre y del
ciudadano de corte liberal individualista, los cuales conformaban la categoria de
los derechos civiles y politicos, pertenecientes a la primera generacién de
derechos humanos, que se plasmaron en los principios y normas contenidos en las
declaraciones norteamericanas y francesas del dltimo cuarto del siglo XVIII, asi
como en las constituciones de los Estados que accedieron a la independencia
durante el siglo XIX (Carpizo Mc-Gregor, 1993: 271).

Dentro del Sistema Interamericano de proteccion a los derechos humanos,
los derechos civiles y politicos se encuentran consagrados en la Declaracion
Americana de Derechos y Deberes del Hombre, y en la Convencion Americana

® Los derechos de segunda generacion, para Pérez Lufio (2006: 28) “requieren una politica activa
de los poderes publicos encaminada a garantizar su ejercicio, y se realizan a través de las técnicas
juridicas de las prestaciones y los servicios publicos”.

" Es decir, para que existiera el derecho de asociacion, hubo de existir primero el derecho de
reunion.

58



El derecho a la proteccion de datos personales

sobre Derechos Humanos®. En estos instrumentos se encuentran derechos que
protegen: la personalidad juridica, la vida, la integridad personal, la libertad
personal, el debido proceso legal o garantias judiciales, la honra (también
conocido como derecho al honor®), la privacidad, la libertad de conciencia y
religion, la libertad de expresion, la rectificacion o respuesta, de reunién, la
libertad de asociacion, la nacionalidad, la circulacion y residencia, los derechos

politicos, el derecho a un recurso sencillo y rapido, etc.

El estudio de la privacidad, parte de un derecho pasivo proclamando la
“no injerencia en la vida privada” del individuo y se situa en el catalogo de los
derechos de primera generacion. Este derecho llega a reivindicar un derecho de
libertad informatica o control de los datos personales incluidos en un fichero
informéatico. Para Conde Ortiz (2006: 27-28) la doctrina distingue tres
generaciones de derechos humanos: a) En la primera se configuran las libertades
individuales frente a la injerencia de los poderes publicos, exigiendo sus limites y
se tutelan por la observancia de derechos individuales; b) En la segunda, desde el
Estado Social de Derecho frente al Estado Liberal de Derecho, los derechos
econdmicos, sociales y culturales exigen una politica activa que garanticen su
ejercicio; y ¢) En una tercera generacion, se incluye la libertad informéatica como
un nuevo derecho del individuo a tutelar su propia identidad informatica,
concretandose en las garantias de acceso y control de las informaciones
procesadas en bancos de datos por parte de las personas a las que conciernen, es

decir, aquella que es titular de dicha informacion.

Para Davara Fernandez de Marcos (2011: 44), la privacidad es un término
que se utiliza para referirse al perfil que se puede obtener de una persona con el
tratamiento de sus datos de caracter personal y que el individuo tiene derecho a

exigir que permanezca en su esfera interna, en su ambito de privacidad.

8 Arts. 3 a 25 de la Convencién Americana sobre Derechos Humanos o Pacto de San José, suscrita
el 22 de noviembre de 1969, en San José de Costa Rica.

% Actualmente, con relacién al “honor”, el Codigo Penal Federal vigente en México, contiene
derogados todos los articulos del Titulo Vigésimo titulado Delitos contra el Honor; mientras que
la Constitucion mexicana, sin definir lo que es el honor, solo lo reconoce para la patria (art. 31), y
lo relaciona con la honorabilidad que deberan poseer ciertos funcionarios publicos (arts. 95, 100,
116 y 122) como los Ministros de la Corte, los miembros del Consejo de la Judicatura Federal,
asi como Magistrados y Jueces de los Poderes Judiciales locales.
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2.2 Derechos de tercera generacion: mencion a la proteccion de datos

personales.

En cuanto a la tercera generacion, Pérez Lufio (2006: 28) expresa que “la
estrategia reivindicatoria de los derechos humanos se presenta hoy con rasgos
inequivocamente novedosos al polarizarse en torno a temas como el derecho a la
paz, los derechos de los consumidores, los derechos en la esfera de las
biotecnologias y respecto a la manipulacion genética, el derecho a la calidad de
vida o a la libertad informatica. Asi, se abre paso, con creciente intensidad, la
conviccion de que nos encontramos ante una tercera generacion de derechos
humanos que complementa a las dos anteriores, que se refieren a las libertades
individuales y a los derechos econdmicos, sociales y culturales. De este modo —
dice el autor-, los derechos y libertades de la tercera generacion se presentan
como una respuesta al fenomeno de la denominada “contaminacién de las
libertades” (liberties’ pollution), término con el que alguno sectores de la teoria
social anglosajona aluden a la erosion y degeneraciéon que aqueja a los derechos

fundamentales ante determinados usos de las nuevas tecnologias™®.

Los derechos pertenecientes a esta generacion son variados, y méas ain por
la importancia que cada autor les atribuye, segln las necesidades sociales. Para
Pérez Lufio (2006: 29-33) dentro de los derechos de tercera generacion mas
representativos y consolidados, aunque no los Unicos, tenemos: la paz (por el
desarrollo tecnoldgico de la industria bélica), la calidad de vida (las cuestiones
ecologicas) vy la libertad informatica (por los bancos de datos). Entre el primero y
el segundo se encuentra un nexo por los riesgos de contaminacién que conlleva la
energia nuclear y las tecnologias radioactivas. Para Rodriguez Palop (2002: 93-
94) el catalogo de los derechos de ésta generacion estaria configurado por el
derecho al medio ambiente, el desarrollo, a la paz, a la autodeterminacion de los
pueblos y al patrimonio comdn de la humanidad. Estos derechos surgen en una

etapa historica determinada en Europa occidental y Estados Unidos tras la

19 para el autor la revolucién tecnolégica ha redimensionado las relaciones del hombre con los
deméas hombres, las relaciones entre el hombre y la naturaleza, asi como a las relaciones del ser
humano con su contexto o marco cultural o de convivencia. Lo anterior, lo lleva a destacar la
importancia de estas mutaciones conductuales, en la constante incidencia de ellas en la esfera de
los derechos humanos.
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segunda guerra mundial. Durante los afios posteriores a 1945, especialmente en la
década de los sesenta-setenta surgieron necesidades especiales de los paises
integrantes del mundo desarrollado, como los derechos propios de la sociedad

tecnoldgica que surgia®®.

En esta clasificacion, entre otros, se encuentran derechos muy
diversificados, tales como: las garantias frente a la manipulacién genética, el
derecho a morir con dignidad, el derecho al disfrute del patrimonio histérico y
cultural de la humanidad, el derecho de los pueblos al desarrollo, el derecho al
cambio de sexo, o0 a la reivindicacion de los colectivos feministas de un derecho

al aborto libre y gratuito (Pérez Lufio, 2006: 33).

Como se ha visto, a través de los comentarios a la clasificacion de los
derechos humanos en generaciones, no se discute que el derecho a la proteccion
de datos personales sea un derecho propio de ultima generacién. Este se
encuentra dentro del catalogo de la tercera generacion, dado que se configura en
la década de los 70°s y a colacion del auge de las nuevas tecnologias, y en

particular de la informatica, la cual avanza cada dia a pasos agigantados*.

1 Rodriguez Palop sitlia estos derechos dentro de la cuarta generacion. La autora defiende la tesis
de la existencia de cuatro generaciones, pues para ella es posible su existencia tanto desde un
punto de vista estrictamente historico como analitico. “Los derechos de cuarta generacion, al
revelar la existencia de vinculos comunes y necesidades generalizables, y descubrir que la
interdependencia global, en orden a la proteccion de ciertos bienes colectivos, resulta ya
inevitable, han reforzado la idea de la solidaridad y se han elevado como una instancia critica
(aunque no destructiva) frente a una filosofia estrictamente individualista. En este sentido se ha
dicho que el desafio universal que para la especie humana representan los desastres ecoldgico,
bélico y alimentario, ha de ser abordado desde una razén practica que consiga dar respuestas
universales mediante normas intersubjetivamente validas independientemente de la existencia de
diferentes concepciones morales. Esto no significa incurrir en una indeseable eliminacion de las
diferencias (aunque si excluye la posicién del relativismo moral extremo, no tiene inconveniente
en aceptar el pluralismo moral), ni tampoco recurrir a tesis comunitaristas, sino sélo sefialar que la
autonomia individual se halla inescindiblemente unida a la autonomia publica y que la separacion
entre intereses individuales y colectivos no puede ser tajante, ni tampoco obedecer a un intento de
anteponer en todo caso los primeros a los segundos” (Rodriguez Palop, 2002: 266). Los derechos
de ésta generacidn se han reforzado la idea de solidaridad o cooperacion. Puy (1985c: 25) define
el derecho de cooperacion como “el derecho fundamental que tiene todo ser humano,
ininterferida (sic) e indiscriminadamente, (1°) a organizar o promover actividades concretas de
coproduccion solidaria; (2°) y a participar o enrolarse en las ya organizadas; (3°) de caracter local,
nacional o internacional que sean unas y otras; (4°) y todo ello (a) con el espiritu y formalidades
juridicas del cooperativismo, el mutualismo o el colaboralismo (sic), (b) y con el objeto o
materialidad crematistica de hacer efectiva la solidaridad econémica especialmente.

12 Esta idea de derecho de tercera generacion es referida también por Cesario (2001: 104) y Flores
Dapkevicius (2004: 65).
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Asi, el individuo demanda una forma eficaz de proteger su derecho a la
privacidad (derecho de primera generacion), a través de un nuevo derecho que le
proteja de intromisiones de terceros y le permita a su vez decidir qué datos
proporciona, a quién se los entrega y para qué los utiliza el receptor de los datos.
La persona ahora necesita seguridad y proteccion, frente al posible mal uso que
de sus datos personales se haga, por parte de aquellos que sean titulares de
ficheros. Estos, hoy en dia, dada la era tecnoldgica en la que vivimos, son en su
gran mayoria electronicos, por lo tanto, son altamente vulnerables de no seguir
las medidas de seguridad correspondientes, ya que son de facil manipulacion. De
esta forma, y en ésta época, nace un nuevo derecho fundamental, el derecho a la

proteccion de datos personales™.
2.3 Consideracion a la cuarta generacion

Rodriguez Palop (2002: 75-76) dice que desde su punto de vista
estrictamente histérico como analitico, es posible hablar de cuatro generaciones
de derechos humanos. Considera que los derechos civiles y politicos no pueden
agruparse en una Unica categoria, y esta de acuerdo con Bobbio, al decir que
Unicamente desde que se concibio la libertad, no s6lo como “no impedimento”,
sino positivamente como “autonomia”, se alcanz6 una participacion cada vez mas
amplia, difundida y frecuente de los miembros de la comunidad en el poder
politico (o libertad en el Estado), y por lo tanto, fue en esta segunda fase cuando
surgieron los derechos politicos: “La concesion de los derechos politicos ha sido
una consecuencia natural de la concesion de los derechos de libertad, porque la
Unica garantia al respeto de los derechos de libertad estd en el derecho de
controlar el poder” (Bobbio, 1996: 35).

También, hay quien dice que la existencia de una cuarta generacion es
producto de una nueva etapa —existen tres generaciones, mas otra—, que obedece a
la necesidad de concebir a la humanidad como una sola familia y que todos sus
miembros deben sumar esfuerzos para el bienestar global, y si cualquier

integrante de ese cuerpo esta adolorido o lesionado, ello inevitablemente

13 Este derecho es motivo de nuestra tesis y se vera explicado ampliamente en las paginas de la
misma.
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redundara en el sufrimiento de todos los demas. Es decir, comprende el derecho a
la plena y total integracion de la familia humana. lgualdad de derechos sin
distincion de nacionalidad, comprende el derecho a formar un Estado y derecho
supranacionales (Donaires Sanchez, 2001/2002:195-197)%.

Otros autores precisan que después de la tercera generacion de derechos
correspondientes a los de solidaridad, la cuarta atiende a las nuevas formas que
cobran los derechos de primera, segunda y tercera generacion en el entorno del
ciberespacio, es decir, la cuarta generacion de los derechos humanos en los que la
universalizacion del acceso a la tecnologia, la libertad de expresion en la red y la
libre distribucion de la informacién juegan un papel fundamental (Sufié Llinas,
2009: 41-42)",

3. Derechos de la personalidad

El derecho a la personalidad en su acepcion mas lata, se refiere al
“derecho fundamental que tiene todo ser humano a que los poderes sociales y
estatales le permitan desenvolverse libremente en su actuacion referente a la
adquision (sic) de un perfil propio, de caracter psicoldgico, ético y juridico, que le

individualice enérgica y netamente frente al telon de fondo social formado por los

¥ En esta era de Internet, la cibernética y/o lo virtual hay quienes la consideran como la segunda
revolucién industrial o revolucién informatica, para mayor abundamiento véase a Pérez Lufio
(1976: 17-21) y Frosini (1981: 205-207 y 1982: 100-103).

> Durante la Segunda Convencién Internacional de Derecho Informatico, Electrénico y de las
comunicaciones, realizado en Oviedo del 30 de marzo al 2 de abril de 2009 y cuyas actas se
recogen en el libro que lleva por nombre el titulo de la Convencion, el profesor Emilio Sufié
Llinas presenta su propuesta de Declaracion de derechos del ciberespacio: texto articulado. La
propuesta consta de 22 articulos desarrollados que se titulan: 1. La libertad de informacién sélo se
aplica a la informacién, 2. Libre e igual acceso a la informacion, 3. Eliminacion de la brecha
digital, 4. Accesibilidad de la informacion, 5. Igualdad de oportunidades en la produccion y
difusion de informacion, 6. Equilibrio entre propiedad intelectual y libre flujo de la informacién,
7. Prohibicién de monopolios y oligopolios de informacién, 8. Derecho a la inviolabilidad de la
informacion, 9. Derecho al Habeas Data, 10. Contenido del Habeas Data, 11. Derechos que
limitan el Habeas Data, 12. Derecho al secreto de las comunicaciones, 13. Prohibicién de los
monopolios de poder en Internet, 14. Proteccion de menores, 15. Dignidad de la persona, 16.
Libertad de trabajo y comercio en el ciberespacio, 17. Proteccion del patrimonio cultural en el
ciberespacio, 18. Derecho ciudadano a la relacién telematica con los poderes publicos, 19.
Derecho a la autorregulacion en un marco de heterorregulacion, 20. Garantia institucional de los
Derechos Humanos en el ciberespacio, 21. Clausula de extension y de progreso, y 22. Clausula de
cierre en evitacion de la paradoja de la libertad. Lo que a este estudio interesa es la
correspondiente regulacion del habeas data, aunque para mayor abundamiento sobre el tema
véase: Sufié Llinas (2009: 39-64).
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demds miembros del grupo o grupos sociales a que pertenezca” (Puy, 1985a:

11)%.

El derecho a la proteccién de datos personales, es un derecho de la
personalidad, y como tal es inherente a la persona, con las caracteristicas propias
de estar directamente relacionado con la dignidad humana’, de no ser susceptible
de enajenacion y de extinguirse con la muerte. Normalmente el término de
“derechos de la personalidad” suele causar confusion y es utilizado como
sinénimo de derechos fundamentales, libertades publicas y derechos humanos. Si
bien existen similitudes, los derechos de la personalidad difieren de aquellos en lo
que respecta a su contenido y proteccién legal, ademas de estar comprendidos
dentro de las tematicas del Derecho Civil, el cual tiene que ver con los problemas
entre particulares. En lo anterior, encontramos una diferencia al contrario de los
derechos fundamentales y los derechos humanos, ya que estos tienen que ver con
la persona como ciudadano de un Estado, el cual estd obligado a respetar y
garantizar su debido cumplimiento (Delgado Triana, 2008: 23).

Para Delgado Triana (2008: 26) los derechos humanos contienen una
gama mayor de derechos que los inherentes a la personalidad, los primeros van
mas alla de los que le son inherentes a la persona, los colectivos, econémicos,
sociales y culturales también estan contenidos en estos. Los derechos a la

personalidad contienen menor cantidad de derechos y solo acogen a los

18 para Francisco Puy (1985b: 12) los derechos de la personalidad, estan reconocidos por los arts.
10.1, 25.2, y 27.2 de la Constitucion espafiola al hacer, todos ellos, referencia “al libre desarrollo
de la personalidad”. Ademas nos dice que “la personalidad no es otra cosa, en principio, que el
resultado a que llega el ser humano cuando cumple con la mision que le corresponde,
ontolégicamente, como persona. A saber: la tarea de trazar una curva vital que dibuje un perfil
propio, desenvolviendo libremente las posibilidades brindadas por la ley de la propia naturaleza.
Nunca es posible a ningin hombre, obviamente, desenvolver a la perfeccién y hasta el final todas
las disposiciones latentes en su personalidad. Pero por eso mismo responde a la dignidad de la
persona humana la tarea de procurar el mayor despliegue, y la mas armonica evolucién, de su
personalidad psicoldgica y de su personalidad ética. Que por cierto, se debe distinguir entre
ambas. Pues a ambas las comprende el derecho a la personalidad, ademéas de a la personalidad
juridica. Y ambas constituyen muy importantes aspectos del mismo” (Puy, 1985b: 20-21).

17 «E] derecho a la dignidad es el derecho fundamental que tiene todo ser humano para mantener y
conservar su naturaleza espiritual integra, inviolada, consagrada, no degradada, honrada, no
infamada, por razon de su rango y valor de ser el hombre el ser supremo entre todos los seres. El
derecho a la dignidad es simplemente el macro-derecho fundamental, el stper-derecho humano, el
conjunto de los derechos naturales, el derecho marco o categoria 1dgica que los abarca a todos”
(Puy, 1985a: 89). En lo que hace a la materia de proteccion de datos personales, Campuzano
Tome (2000: 55) dice que, en definitiva, debe ser explorada desde el angulo de los derechos de la
persona.
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individuales. Los derechos humanos, han surgido a través de generaciones en la
historia, y durante la primera, es que los derechos a la personalidad encuentran su
sede. “Los derechos humanos regulan las relaciones Individuo-Estado, al ser
propios del Derecho Publico, mientras que los derechos inherentes a la
personalidad se enmarcan generalmente en regular las relaciones individuo-
individuo, al pertenecer al Derecho Privado” (Delgado Triana 2008: 26). Aunque
en el caso del derecho a la proteccion de datos personales, no obstante es un
derecho oponible a particulares, también lo es frente a vulneraciones hechas por
el Estado. Respecto de los derechos humanos, la principal diferencia con los
derechos a la personalidad, es que mientras los primeros se mueven en el ambito

del Derecho Internacional Publico, los segundos evocan una norma nacional.

El término derechos fundamentales «droits fondamentaux» -como se ha
precisado con anterioridad- aparece en Francia en 1970 con el movimiento
politico y cultural que condujo a la Declaracién de Derechos del Hombre y del
Ciudadano de 1789. Propagandose después por Alemania (Peces-Barba Martinez,
1982: 6). Los derechos fundamentales no son mas que los derechos humanos
recogidos en las leyes supremas de cada pais, con un conjunto de garantias
reforzadas para lograr su eficaz cumplimiento. Mientras que los derechos
inherentes a la personalidad han sido reconocidos expresamente como derechos
fundamentales. Es de sefialar que ambos términos no coinciden exactamente,
pues los textos constitucionales generalmente reconocen como fundamentales una
gama de derechos méas amplia; asi, por ejemplo, el derecho al trabajo, al descanso
retribuido, a la salud publica, a la educacién y otros derechos socioeconémicos.
(Delgado Triana, 2008: 26-27)

El concepto de libertades publicas aparece en Francia a finales del siglo
XVIII y expresamente es empleado en el art. 9 de la Constitucion de 1793, en el
cual se proclama que la ley debe proteger la libertad publica e individual contra la
opresion de aquellos que gobiernan. Posteriormente en el art. 25 de la
Constitucién del 11 Imperio en 1852, se hace del Senado el guardian de las
libertades publicas. Este concepto es distante del reducido campo de los derechos

de la personalidad, por lo tanto se asemeja mas al de derechos fundamentales, es
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decir los derechos humanos volcados a un texto constitucional (Pérez Lufio,
1999: 35-36).

Existen bienes de la personalidad no contemplados en el campo de las
libertades publicas, muchas de estas nada tienen que ver con los derechos de la
personalidad y en ocasiones estos derechos pueden entrar en colision con las
libertades publicas, tal es el caso de los derechos al honor, a la intimidad y a la
imagen con la libertad de expresion e informacion. Los derechos privados entre
los que se encuentran los derechos de la personalidad en el ambito moral
delimitan una esfera de libre actividad personal més técnica y no son en modo
alguno asimilables a los demas derechos, dado que normalmente no obligan al
Estado, siendo susceptibles de crear deberes juridicos respecto a otras personas
privadas. Respecto al honor, intimidad y propia imagen se predica atinadamente
la existencia de derechos inherentes a la personalidad (Delgado Triana 2008: 28-
29).

El Tribunal Constitucional espafiol en su Sentencia 231/1988, refiere que
los derechos fundamentales vinculados a la propia personalidad (derechos de la
personalidad), son los derivados sin duda de la dignidad humana®®, que implican
la existencia de un ambito propio y reservado, frente a la accién y conocimiento
de los demas, lo que es necesario para mantener un estandar minimo de calidad
de vida. Se muestran esos derechos como personalisimos y ligados a la misma
existencia del individuo. Antes se sefialaba que estos derechos de la personalidad
eran exigibles en la via civil, por lo que una vez fallecido el titular de los mismos
y extinguida su personalidad, I6gicamente desaparece también el mismo objeto
de la proteccion constitucional, que estad encaminada a garantizar, un ambito vital

reservado, que con la muerte deviene inexistente™.

'8 Todo ser humano, sea cual sea, posee una dignidad propia, inalienable, en el sentido inequivoco
que Kant le dio a este término: aquello que esta por encima de cualquier precio y que no admite
equivalente alguno, pues no tiene un valor relativo sino absoluto (De Koninck, 2006: 11). Para
Landa (2002: 113), la dignidad humana constituye una manifestacién del valor de la persona
humana y de su libre desarrollo social, este concepto se asienta en un sistema de valores
democraticos propios de la posicion humanista que adoptd la cultura universal luego del
holocausto de la Segunda Guerra Mundial.

9" En este caso, el Tribunal no podia pronunciarse sobre aquellas cuestiones que, por el
fallecimiento del afectado, carecian ya de dimension constitucional; concretamente, sobre la
explotacion comercial de la imagen de don Francisco Rivera en el ejercicio de su actividad
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Al tratarse de derechos como la intimidad personal y familiar, honor,
propia imagen, proteccion de datos personales, etc., es correcto decir que forman
parte de los derechos inherentes a la personalidad. La nocién de estos, se reduce a
los bienes inseparables de la condicion humana, que permiten al hombre el goce

de su dignidad y se desarrollan en el campo de las relaciones sociales.

El Tribunal Constitucional Federal de Alemania, en la Sentencia sobre la
investigacion online en el marco de la lucha antiterrorista®®, también se ha
pronunciado a favor del derecho al libre desarrollo de la personalidad, cuando
dice que este preserva la esfera personal del particular vetando el acceso del
Estado a su sistema informatico. Si la integridad del sistema informéatico es
puesta en peligro y se permite que terceros accedan a sus funciones, prestaciones
y contenidos se produce una injerencia en loa derechos fundamentales. Se trate de
datos almacenados o archivos temporales, si el sistema se puede considerar
propio esta protegido por el derecho a la integridad de los sistemas informaticos.
En consecuencia, la integridad del sistema informéatico de un particular es un
derecho fundamental derivado del derecho al libre desarrollo de la personalidad
(Gonzalez Pascual, 2009: 949).

profesional. En este aspecto, el «derecho a la imagen» que se invocaba (y al que la demandante
concedia especial relevancia) era, en realidad, el derecho a disponer de la imagen de una persona
desaparecida y de su eventual explotacion econémica, protegible, segin la Ley 1/1982 en vias
civiles, y susceptible de poseer un contenido patrimonial, pero derecho que no podia ser objeto de
tutela en via de amparo, ya que, una vez fallecido el titular de ese bien de la personalidad, no
existe ya un ambito vital que proteger en cuanto verdadero objeto del derecho fundamental aun
cuando pudieran pervivir sus efectos patrimoniales (STC 231/1988, de 2 de diciembre, FJ 3).

20 BVerfG, 1 BVR 370/07 vom 27.2.2008. La Ley del Land Nordrhein-Westfalen de defensa de la
Constitucién, de 20 de diciembre del 2006, permitia al Defensor de la Constitucion, observar y
realizar descubrimientos en Internet, y acceder a sistemas informéticos. La primera medida
implicaba el acceso a los contenidos en Internet usando, por ejemplo, Web-Browsers, o
participando en chat, o paginas Web poco accesibles, incluso gracias a passwords facilitados por
algun informador que dieran acceso a direcciones de correo electronico o paginas Web protegidas.
Aungue en este caso, el derecho implicado es el secreto de las comunicaciones, éste no protege la
confianza en un extrafio. Los poderes publicos no pueden obtener el password de los particulares
sin su autorizacion y acceder a su mail o a chats privados, pero pueden participar en chats de
acceso libre. Ahora bien, la ley no habia tenido en cuenta la importancia de los derechos en
conflicto, ya que permitia acceder a contenidos sensibles, incluso de terceros no implicados. La
segunda medida consistia en la infiltracion en sistemas informéaticos empleando fallos en la
seguridad o instalando programas que permitian observar la utilizacién del sistema e, incluso,
dirigirlo. Sin embargo, los ordenadores son centrales no sélo en nuestro trabajo sino también en
nuestras actividades de esparcimiento. La infiltracion de un programa espia va mucho més alla del
ambito protegido por el secreto de las comunicaciones, porque permite acceder al empleo
estrictamente personal del ordenador, al contenido de multiples datos e, incluso, al
comportamiento en la propia vivienda (Gonzalez Pascual, 2009: 949).
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De lo anterior, se pueden deducir dos cosas, la primera, es que para
proteger el desarrollo de la personalidad (que se ejercita a traves de los derechos
de la personalidad) hay que garantizar la integridad del sistema informatico de un
individuo; y segundo, que esta integridad es un derecho fundamental derivado. Es
interesante, como el mundo de Internet, conduce a la sociedad a la creacion de

nuevos derechos de acuiio jurisprudencial.
4. Regulacion normativa internacional de la vida privada

El antecedente del derecho a la proteccion de datos personales se
encuentra en la evolucion y desarrollo del derecho a la privacidad, y esto se
refleja en la regulacién normativa internacional, a través de la Declaracion
Universal de los Derechos Humanos y el Pacto de San Jose; asi como en la
normatividad europea, como el Convenio Europeo de Derechos Humanos, la
Directiva 95/46/CE y la Carta de los Derechos Fundamentales de la Union

Europea®.

El derecho a la vida privada es de suma importancia para el adecuado
desenvolvimiento de la persona, y a través del tiempo ha sido protegido por

diferentes instrumentos internacionales como??:
e La Declaracion Universal de Derechos Humanos.

e La Carta Internacional de Derechos Humanos, en su Pacto Internacional

de Derechos Civiles y Politicos.

e La Convencion Americana de Derechos Humanos.

2! para mayor amplitud del tema sobre la normativa internacional y comunitaria es interesante el
trabajo de Davara Rodriguez (2004: 745-758).

2 El legislador mexicano, en el predmbulo de los Lineamientos de Proteccién de Datos
Personales, de 27 de julio de 2005 (DOF 30/09/2005), reconoce que a nivel internacional se
configura la existencia del derecho a la privacidad, de la siguiente forma: “ninguna persona puede
ser objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion, gozando del derecho a la proteccion
de la ley contra las injerencias o ataques”, estableciéndose asi en instrumentos internacionales, los
cuales por virtud del art. 133 Constitucional constituyen Ley Suprema de la Unién, como la
Declaracion Universal de los Derechos Humanos (art. 12); el Pacto Internacional de Derechos
Civiles y Politicos (art. 17); la Declaracion Americana de los Derechos y Deberes del Hombre
(art. V); la Convencion Americana sobre Derechos Humanos (art. 11), y la Convencion sobre los
Derechos del Nifio (art. 16).
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e El Convenio Europeo de Derechos Humanos.
e La Carta de los Derechos Fundamentales de la Union Europea.

En las siguientes péginas, se verda coémo se ha protegido
internacionalmente el derecho a la privacidad, y como ha sido su desarrollo para
arrojar el nuevo derecho fundamental a la proteccion de datos personales. Dentro
de la referencia que se hace de cada uno de los instrumentos, se puntualizan los
dispositivos que son de interés para este tema, y para una mayor comprension del
lector he considerado importante hacer una breve descripcion de los antecedentes,

fines, objetivos y contenido de cada uno.
4.1 Declaracién Universal de los Derechos Humanos.

La Declaracion Universal de Derechos Humanos, es un instrumento por
demas estudiado en estos 60 afios transcurridos desde su proclamacion. Con sus
30 articulos consagra los derechos de la persona, para protegerla de
arbitrariedades y violaciones que histéricamente el individuo habia venido
padeciendo. Bobbio (1991: 64) dice que ésta representa la manifestacion de la
Unica prueba por la que un sistema de valores puede ser considerado
humanamente fundado y, por tanto, reconocido, esta prueba es el consenso

general acerca de su validez.

Una Declaracion es un codigo moral significativo, pero no es una ley, y la
transicion de ésta a instrumentos normativos vinculantes se retraso, ya que el
Convenio Internacional sobre Derechos Econdmicos, Sociales y Culturales y el
Convenio Internacional sobre Derechos Civiles y Politicos no fueron adoptados
hasta 1966. Asi, la Declaracion de 1948, junto a los dos Acuerdos Internacionales
en 1966, han sido denominados “el régimen internacional de los derechos
humanos”, que deben de ser considerados los mayores y mas importantes

instrumentos para salvaguardar estos derechos (Verhellen, 2002: 63).
a) Antecedentes

Célebre es el dia 10 de diciembre de 1948, en el que la Asamblea General

de las Naciones Unidas reunida en Paris, en el Palacio de Chaillot, aprobd y
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proclamé la Declaracion Universal de Derechos Humanos. Cuarenta y ocho
paises aprobaron la Declaracion y ocho paises decidieron abstenerse (dos paises

estaban ausentes en el momento de la votacion).

Tras este acto historico, la Asamblea pidio a todos los paises miembros
que publicaran el texto de la Declaracion y dispusieran que fuera “distribuido,
expuesto, leido y comentado en las escuelas y otros establecimientos de
ensefianza, sin distincion fundada en la condicidn politica de los paises o de los
territorios”. Asi, hoy en dia, dicha declaracion sigue siendo citada y estudiada por
diferentes disciplinas, principalmente, de las Ciencias Sociales. Ello con la
finalidad —como lo proclama la declaracion- de que tanto los individuos, como las
instituciones, inspirandose constantemente en la Declaracion, promuevan el
respeto a estos derechos y libertades, y aseguren por medidas progresivas de
caracter nacional e internacional su reconocimiento y, aplicacién universal y
efectiva, tanto entre los pueblos de los Estados miembros como entre los de los
territorios colocados bajo su jurisdiccion.

La Declaracion contiene principalmente el reconocimiento de los
derechos inherentes e inalienables de la persona, como el respeto a la paz,
justicia, vida, libertad, igualdad, dignidad y educacion, entre otros; que han sido
icono para promover el respeto de la persona, en las Constituciones de los
diferentes paises adheridos a la DUDH, los cuales hoy en dia son casi todos del

orbe®*,

No obstante la confianza en la humanidad y en las instituciones que
inspiran la DUDH, la gran mayoria atn duda de que los derechos humanos sean
una realidad. Vacilacion, por otro lado justificada, dado el alto indice de
desigualdad entre los individuos y las naciones. Estas desigualdades sociales,

culturales y econdmicas, conducen inevitablemente a la violacion e

% Los paises que aprobaron la Declaracion son: Afganistan, Argentina, Bélgica, Birmania,
Bolivia, Brasil, Canada, Colombia, Costa Rica, Cuba, China, Dinamarca, Ecuador, Egipto, El
Salvador, Estados Unidos de América, Etiopia, Filipinas, Francia, Grecia, Guatemala, Haiti, India,
Irak, Irén, Islandia, Libano, Liberia, Luxemburgo, México, Nicaragua, Noruega, Nueva Zelandia,
Paises Bajos, Pakistdn, Panama, Paraguay, Per(, Reino Unido, Republica Dominicana, Siam,
Siria, Suecia, Turquia, Uruguay y Venezuela. Los paises que se abstuvieron: Arabia Saudita,
Bielorrusia, Checoslovaquia, Polonia, Ucrania, Unién Soviética, Union Surafricana y Yugoslavia.
 Actualmente la Organizacién Nacional de Naciones Unidas est4 formada por 192 paises
independientes.
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incumplimiento de los derechos consagrados por la Declaracion. Sin embargo, la
evolucion de la humanidad registra esfuerzos recurrentes para lograr un

verdadero respeto de los derechos inherentes a la persona.

La Declaracion de Independencia desde 1776, reivindico los derechos de
los americanos del norte delante de la corona inglesa®. Posteriormente, la
revolucién francesa, el 26 de agosto de 1789, proclamé la Declaracion de los
derechos del hombre y del ciudadano, que ha tenido sefialada influencia no
solamente en el continente europeo, sino en todo el mundo. Pero, a pesar de dicho
documento francés, escrito e intensamente defendido, han acontecido episodios
en la historia de la humanidad, que han llevado consigo efectos de gran crueldad.
Por ejemplo, el choque el 24 de junio de 1859, entre franceses y austriacos en la
Batalla de Solferino, cuyo recuerdo recogié Henry Dunant para auspiciar la
fundacion de la Cruz Roja Internacional, constituida formalmente en 1863.
Después, acontecié la calamidad de la Primera Guerra Mundial (1914-1918).
Luego, durante la Segunda Guerra Mundial, el holocausto del nazismo conmovi6
a todos con los campos de concentracion instalados para exterminar a los judios
(Gomez Gobmez, 2006: 6). Al finalizar, tan penoso episodio de la Historia
Universal, por la crueldad con la que se pueden llegar a tratar los humanos entre
si, las Naciones Unidas encuentran en el sentimiento y coraje de los paises el
campo dispuesto para pronunciar la Declaracion Universal de Derechos

Humanos.

En este sentido, los considerandos del predmbulo de la Declaracion,
advierten que el desconocimiento y el menosprecio de los derechos humanos han
originado actos de barbarie ultrajantes para la conciencia de la humanidad; y que
se ha proclamado como la aspiracion mas elevada del hombre, el advenimiento
de un mundo en que los seres humanos, liberados del temor y de la miseria,
disfruten de la libertad de palabra y de creencias. Y asientan la importancia de

que los derechos humanos sean protegidos por un régimen de Derecho, a fin de

> Declaracién de independencia de los Estados Unidos de América (Declaracion de
Philadelphia), aprobada por el Congreso el 4 de julio de 1776. En su preambulo aparece la
caracteristica de la “inalienabilidad” de los derechos humanos, citando lo siguiente: “sostenemos
por evidentes en si mismas estas verdades, que todos los hombres son creados iguales, que son
dotados por su Creador de ciertos derechos inalienables, que entre estos estan la vida, la libertad
y el derecho a la felicidad”.

71



Maria de los Angeles Guzman Garcia

que el hombre no se vea compelido al supremo recurso de la rebelion contra la
tirania y la opresion; asi como la promocion del desarrollo de relaciones

amistosas entre las naciones.

La Declaracion de 1948 supone un impulso de emancipacion del hombre,
tanto a nivel internacional como a nivel interno, porque supone el principio del
fin de la mediacion del Estado soberano en las relaciones internacionales del ser
humano. Es en este punto, que el hombre es reconocido como sujeto de Derecho
Internacional Puablico; y se transforma, con el incremento de reglas
internacionales sobre su proteccion, en un agente de gran relevancia internacional
(Rainer, 1998: 59-60).

b) Objeto y fin

La Asamblea General de Naciones Unidas proclama la Declaracion
Universal de Derechos Humanos como ideal comun por el que todos los pueblos
y naciones deben esforzarse, a fin de que tanto los individuos como las
instituciones, inspirdndose constantemente en ella, promuevan, mediante la
ensefianza y la educacion, el respeto a estos derechos y libertades, y aseguren, por
medidas progresivas de caracter nacional e internacional, su reconocimiento y
aplicacion universales y efectivos, tanto entre los pueblos de los Estados

Miembros como entre los de los territorios colocados bajo su jurisdiccion.
c) Contenido

La DUDH en sus 30 articulos protege distintos derechos y libertades sin
distincion de raza, color, sexo, idioma, religion, nacionalidad, opinion politica,
etc.; por ejemplo: el derecho a la vida, libertad, la seguridad de su persona, la
prohibicion de la esclavitud, la servidumbre y torturas. Asimismo, se protege el
derecho al reconocimiento de la personalidad, la igualdad ante la ley, el derecho
al recurso efectivo ante los tribunales nacionales, se prohibe el arresto arbitrario,
se tutela el derecho al debido proceso y garantias penales. Contiene ademas la
prohibicion de injerencias en la vida privada, familia, domicilio o

correspondencia.
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Se establece el derecho de las personas a la libre circulacion, residencia,
entrada y salida del pais, el derecho de asilo en otro pais, el derecho a una
nacionalidad, a no ser privada de ella, asi como el de cambiar de nacionalidad. Se
protege el derecho a contraer matrimonio y fundar una familia. Refiere el derecho
a la propiedad, libertad de pensamiento, religion, expresion y reunion. Establece
ademas, el derecho a participar en el gobierno, asi como la voluntad del pueblo
como base de la autoridad del poder publico, ademéas del derecho al voto
universal y secreto, el derecho a la seguridad social de toda persona por ser
miembro de la sociedad, asi como la satisfaccion de los derechos econdmicos,
sociales y culturales. Se protege también el derecho al trabajo igual, al descanso,
el disfrute del tiempo libre y de vacaciones periddicas pagadas. Se tutela el
derecho a un nivel de vida adecuado para cubrir las necesidades basicas, derecho
al seguro en caso de desempleo, enfermedad, invalidez, viudez y vejez; asi como
los derechos especiales de maternidad e infancia, el trato igual para los hijos
nacidos fuera del matrimonio. Ademas, el derecho a la educacion elemental
gratuita, se establece que sea obligatoria, y que el acceso a los estudios superiores

sea igual para todos, etc.

Los derechos enumerados en la Declaracién no son los Unicamente
posibles, sino solo aquellos que habian sido configurados en la mente de los
redactores de la Declaracién después de la tragedia de la Segunda Guerra
Mundial, en una época que habia tenido comienzo con la Revolucion Francesa y
habia llegado hasta la Revolucion Soviética (Bobbio, 1991: 71). En este sentido,
es que hoy en dia aparecen derechos nuevos, que son creados en funcion de las
necesidades de la sociedad actual, tal es el caso de la proteccion de datos

personales o los derechos medio ambientales.
d) Funciones de la Declaracion de 1948

La Declaracién, aunque no sea una resolucion obligatoria, cumplié una
importante funcion de orientacion, porque en su momento recoge las opiniones
de los diferentes paises que conformaban la Organizacion de Naciones Unidas.
De este modo, el contenido de dicho instrumento, contenia una nueva orientacion

para los paises miembros en el respeto de los derechos humanos, y la censura a
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las violaciones que de estos se hiciere. Asi, los paises adheridos a la Declaracion
adquirieron la obligacion de reconocer y tutelar los derechos humanos dentro de
su legislacion interna, para ajustarse juridicamente a aquella por la lucha a favor

de tales prerrogativas.

En su aspecto internacional la funcion de orientacion, es doble: funcional
y material. La funcional consiste en que la tarea de respetar los derechos humanos
pasa a ser un cometido internacional garantizado por la comunidad de naciones;
ésta, es una caracteristica fundamental de los tratados ratificados por los paises
firmantes, por el que se obligan reciprocamente a la proteccion de los derechos en
beneficio de las personas, de las naciones y de las relaciones con otros Estados.
La material se refiere a que los ordenamientos nacionales que no han adoptado
aun un sistema de proteccion adecuado de esos derechos deben seguir la linea
directriz de la Declaracion (Rainer, 1998: 60-61).

La funcién material es cardinal para cualquier tratado, cuya finalidad sea
la proteccion de algin derecho, porque no basta la caracteristica funcional de
reconocimiento, se necesita ademas, la implementacion de un 6rgano eficaz que
vele por la proteccion, fomento y legislacion de los derechos. Que garantice,
principalmente, la eficaz aplicacion de las normas protectoras de tales
prerrogativas, asi como la sancién que devenga de las violaciones a dichas
normas. Por ello, se advierte la necesidad de un drgano o institucion especial que

atienda las necesidades propias de la funcion material en comento.

La existencia de un 6rgano protector de los derechos humanos, es hoy en
dia una realidad en muchos paises. En México existe, sin embargo, -y no
obstante el esfuerzo de la Comision Nacional de Derechos Humanos y las
comisiones estatales- sus resoluciones no llegan a ser un instrumento eficaz para
la proteccion de los derechos, toda vez que se quedan como meras
recomendaciones, es decir, directrices de actuacion y carentes de coercibilidad

efectiva por parte de la Comision hacia los organismos publicos.

A la idea de guia u orientacion, se encuentra intimamente ligada otra
paralela, la funcion de impulso. La orientacién es la direccién que habran de

seguir los diferentes paises dentro de sus ordenamientos internos, ajustandose al
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Tratado, para la debida proteccion de los derechos humanos. La Declaracion
también implica una obligacion —no coercitiva- de ajustar sus ordenamientos
internos a la normativa internacional, y asi promover en la nacion como entre los
ciudadanos el respeto idoneo de los derechos humanos. Por tanto, la funcion de
impulso implica un acuerdo de los paises y una obligacion no coercitiva para

estos de legislar internamente acorde a la Declaracion.

La cooperacion internacional entre Estados, debe de revestirse de una
caracteristica fundamental, para que dicha cooperacion, asi como las relaciones
internaciones, se desarrollen en un espacio de armonia y confianza. Tal
caracteristica estriba en el hecho de que entre los Estados exista una debida tutela
y reconocimiento de DDHH. Los avances existentes en esta materia, se
encuentran principalmente en los paises europeos. Por otro lado, con una vision
algo conformista, si se observan algunos paises latinoamericanos, es
comprensible que el respeto de los DDHH no sea coercitivo (porque la
coercibilidad implicaria la existencia de una sancion, que de haberla, nos
conduciria al resultado de su aplicacion masiva), y que si bien no se protegen en
su totalidad los derechos consagrados en la DUDH, aquellos que se logren

proteger, ya constituye un avance para la Declaracion.

Si bien la Ultima idea pareciera impregnada de un alto grado de
conformismo y de justificacion, responde a una realidad —dificil de negar-
existente en muchos paises, y que lejos del pesimismo, atiende a un optimismo de
que las grandes cosas se construyen por el cimulo de varias pequefias, avanzando

a paso firme.
e) Efectos de la Declaracion Universal de Derechos Humanos

La DUDH envuelve en si misma distintos efectos, los cuales son: a)
emancipatorio, b) integrativo, c) constituyente, y d) formativo cultural. Estos,
hacen de la Declaracion un documento unico, de importancia y aplicacion

universal, por el compromiso adquirido de los paises que la han ratificado.

1. Efecto emancipatorio
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La idea del efecto emancipatorio se refiere a la internacionalizacion que se
hace de los derechos humanos, los cuales existian en diferente medida dentro de
las legislaciones nacionales, transmutando a ser reconocidos y ampliados
internacionalmente por los Estados miembros de Naciones Unidas. De esta
forma, el individuo no solo cuenta con un garante nacional, sino también con uno

internacional.

En esta transformacion de la idea de proteccion del hombre a nivel
internacional se muestra un efecto importante de emancipacion del individuo, ya
que dicha internacionalizacién significa una universalizacion de los Derechos
Humanos, convirtiéndose en la primera materia concerniente a una relacién entre
el individuo y el Estado, es decir, una materia de dimension interna, que se

internacionaliza y universaliza (Rainer, 1998: 63-64).

Con relacion a la idea anterior, existe una rama del Derecho Internacional
(DI), creada por la doctrina, que es el Derecho Internacional de los Derechos
Humanos (DIDH), la cual implica como primera idea, que los derechos humanos
son materia del DI. Y que por tanto, el DIDH es diferente del Derecho
Internacional Comdn (DIC), ya que este Gltimo tiene por objeto las relaciones
entre los Estados y otras personas de Derecho Internacional (como los
organismos internacionales). En cambio en el DIDH lo que se regula no son las
relaciones anteriores, sino derechos entre Estados (que aparecen siempre como el
sujeto pasivo, es decir como parte obligada) y seres humanos (son por excelencia
el sujeto activo, o sea, los titulares de los derechos) que no aparecen como sujetos

tipicos de ese Derecho Internacional (Piza y Trejos, 1989: 61-62).
2. Efecto integrativo

La universalizacién de la garantia de los derechos humanos, a que
anteriormente se hizo referencia durante el analisis del efecto emancipatorio, hace
comun un Unico concepto de la dignidad, la libertad y la autonomia del hombre
destinado a la constitucion de los derechos bésicos de la persona (Rainer, 1998:
64).
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La influencia de los instrumentos internacionales sobre los ordenamientos
internos es mas intensa a nivel regional que en el universal, en la que se producen
también efectos horizontales y verticales aunque con menor intensidad que en los
ambitos regionales; ya que se puede constatar facilmente un efecto integrativo
que resulta de una determinada Convencion regional de derechos humanos, el
efecto horizontal y vertical. La Convencidn constituye un texto de garantias
iguales para un determinado ndmero de Estados, lo que produce una
armonizacion de los valores fundamentales en toda la regién (efecto horizontal).
Al mismo tiempo la Convencion, por su influencia sobre el ordenamiento interno,
origina una armonizacioén entre Convencion internacional y derecho interno
(efecto vertical). Los efectos verticales suponen por si mismos un efecto
integrativo horizontal, a nivel interno entre los Estados cuyos ordenamientos
normalmente son independientes; esa separacion se ve disminuida por dicha
integracién de valores (Rainer, 1998: 64-65). Un ejemplo de lo anterior, lo
encontramos al interior de un Estado Federal en relacion con sus entidades
federativas —como el caso mexicano-, en donde cada una de éstas cuenta con su
propia Constitucion y, al encontrarse subordinadas a la Constitucion Federal,
habrén necesariamente de situarse en el mismo contexto de ésta en lo relativo a

las disposiciones protectoras de los derechos humanos.
3. Efecto constituyente

Actualmente, en muchos Estados las garantias consagradas en la DUDH,
han adquirido la importancia necesaria para considerarse de nivel constitucional.
Tal jerarquia, se encuentra plasmada en las Constituciones de paises como
Espafia, Argentina, Rumania y Portugal, entre otros; que refieren la Declaracion

en el cuerpo normativo de sus textos constitucionales.

Este efecto es muy significativo, dado que la ONU no es propiamente un
Estado, ni sus Tratados una Constitucion. Sin embargo, dentro de la regulacién
juridica internacional, las Convenciones protectoras de los derechos humanos
constituyen una especie de desarrollo del Derecho Constitucional. Esto se ve
reflejado, por la voluntad de los Estados en reconocer un poder de orden
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supranacional, por ello, es que se pudiera comparar —muy limitadamente- a la
ONU con un Estado (Rainer, 1998: 65).

En el Estado, la Constitucion se basa en el reconocimiento de valores
comunes que son el marco de la accion politica, siendo las principales
caracteristicas de una Constitucion el apartado referente al reconocimiento y
proteccion de los derechos humanos, y aquel relativo a las disposiciones que
contienen la organizacion politica, administrativa, territorial y juridica del mismo.
A nivel universal, las garantias de los derechos humanos presentan, en si mismas,
la tendencia a consolidarse y a desarrollarse por la interpretacion y por su
aplicacion en la practica, aunque esta Gltima es un elemento problematico en un
ordenamiento compuesto de Estados soberanos con relaciones de coordinacion
(Rainer, 1998: 66). En donde dicha coordinacidn, entre paises, a veces se ve
afectada por la diversidad cultural e historica, y por la realidad socioeconémica
de cada uno, no obstante estas diferencias, las garantias de los derechos humanos,
se han ido homogenizando, si bien no en la practica del modo de ejecucion, si en
su aspecto formal, ya que cada Estado cuenta con una estructura institucional

propia.

Este efecto, es de considerarse el mas importante, porque, ya sea de
manera directa, en donde los derechos pasen a formar parte de la legislacion
interna, o bien, de modo vinculante con la Constitucion en relacion a la DUDH,;
bien sea de un modo o de otro, los derechos son efectivos para las personas. La
constitucionalizacion de los derechos humanos, hace posible la creacion de un
organismo encargado de velar por la proteccion de los derechos de la persona. Es
de sefialar que de todos los efectos de la Declaracion, el mas importante es
precisamente el de su constitucionalizacion, ya que de lo contrario el ciudadano

se encuentra ante una evidente inseguridad juridica.
4. Efecto formativo cultural

La comunicacion, a través de sus distintos medios, ha sido por excelencia
la forma de promover cualquier cosa o actividad. Por tanto, juega un papel de
suma importancia para la divulgacion de aquello que los Estados a nivel nacional

e internacional llevan a cabo. La Declaracion, como politica de nivel
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internacional, ha sido ampliamente difundida entre las personas alrededor del
orbe, por ser los derechos més esenciales del ser humano. Por tal motivo, ha sido

vital que se dé a conocer mas alla del simple aparato gubernamental ejecutor.

El impulso dado por la Declaracion de 1948, inicié a nivel universal, un
proceso irreversible en la promocion del bienestar humano. Ya que, tras la
Segunda Guerra Mundial, en los ordenamientos internos y en particular de los
Estados europeos el antropocentrismo es una caracteristica particular que los
distingue, de aquellos que fueron elaborados en otros periodos (Rainer, 1998: 66).
Este desarrollo parece tan fundamental que forma parte de las bases
contemporaneas de la cultura. Por ello, la Declaracion de 1948 constituye, sin
lugar a dudas, un hito en el progreso cultural porque logra recopilar los derechos
universales —y no particulares de cada Estado- para lograr precisamente ese

bienestar humano.
f) Articulo relacionado

La Declaracion Universal de los Derechos Humanos, en su art. 2 del
apartado correspondiente a los derechos civiles y politicos, establece que todo
individuo tiene derecho a la vida, a la libertad y a la seguridad de su persona.
Seguridad que se habra de entender en su sentido mas amplio, considerando asi
que las injerencias a la vida privada de una persona pueden causar un gravamen a

la seguridad fisica y mental de un individuo.

El art. 8 de dicho ordenamiento, establece que toda persona tiene derecho
a un recurso efectivo ante los tribunales nacionales competentes, que la amparen
contra actos que violen sus derechos fundamentales reconocidos por la
Constitucion o por la ley. Este dispositivo pone de manifiesto el derecho de toda
persona a contar con un instrumento de proteccion brindado por el Estado para

garantizar sus derechos.

En el caso mexicano, el derecho a la privacidad y especificamente el
relativo a la proteccion de datos personales, se encuentra en vias de desarrollo y
fortalecimiento, aunque el primero mas avanzado que el segundo. Lo anterior,

toda vez que no es hasta el afio 2010 que se publica en el Diario Oficial de la
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Federacion la Ley Federal de Proteccion de Datos Personales en México, la cual

ha entrado en vigor un afio después de su publicacion®.

Especificamente el art. 12 DUDH, establece que nadie serd objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacién. Ademas agrega que
toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques, lo que se relaciona directamente con el art. 8 DUDH, antes referido.

Los datos personales todo el tiempo han existido, y han sido protegidos
por la persona al reservarse, a veces celosamente, cierta informacion para si, y su
grupo familiar; no obstante ello, en la primera mitad del siglo XX, estos no
constituian una preocupacion fundamental en la vida cotidiana, al no existir la
cantidad de avances tecnoldgicos con los que hoy se interactian diariamente,
situacion que propicia la vulnerabilidad del individuo en su vida privada

Las nuevas tecnologias, constantemente enfrentan al individuo con una
nueva realidad, a la que dificilmente se puede dar marcha atrés. Por ello, al
Derecho no le queda otro camino, que el regular juridicamente los nuevos
escenarios que se producen, con la realidad que ofrecen, tanto en lo que hace a
los efectos positivos, como los negativos, por ejemplo, en las Gltimas décadas se

ha visto la regulacion del comercio y la firma electrénica.

México cuenta con mecanismos de proteccion de datos personales con
relacién a salvaguardar la vida privada, y entre ellos estan los que provee el
Instituto Federal de Acceso a la Informacion Puablica, al que se le reconoce el
esfuerzo por su trabajo, pero también es de sefialar la tibieza del legislador
mexicano al no haber aprobado las primeras propuestas de ley de proteccion de
datos personales presentadas desde 2001%’. Asimismo, es de reconocerse el

avance dado en la materia producto de las ultimas reformas producidas a partir el

% Esto se ha desarrollado mas detalladamente el capitulo correspondiente a la proteccion de datos
personales en México.

%" El 14 de febrero de 2001, el Senador Antonio Garcia Torres presentd el primer proyecto de Ley
de proteccion de datos personales, sin embargo no prospero.
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afio 2007, que inicia con la del articulo 6 de la Constitucion Politica de los

Estados Unidos Mexicanos, que se tratara con posterioridad®,

Hasta 2010, cuando ain no existia la Ley Federal de Proteccion de Datos
Personales, las previsiones a este derecho solo se encontraban en lo dispuesto por
un capitulo de apenas siete articulos dentro de la Ley Federal de Transparencia y
Acceso a la Informacion Pdblica Gubernamental, misma que en realidad no

brindaba una total seguridad juridica a las personas en relacion con el tema.

4.2 Carta Internacional de los Derechos Humanos: referencia al Pacto

Internacional sobre Derechos Civiles y Politicos.

La Carta Internacional de los Derechos Humanos (CIDH), constituye el
principal documento que retne los instrumentos juridicos internacionales mas
importantes destinados al reconocimiento y proteccién de los derechos humanos,

y se compone de:

e La Declaraciéon Universal de los Derechos Humanos (10/12/1948)

e El Pacto Internacional de Derechos Civiles y Politicos (23/03/1976).

e EIl Pacto Internacional de Derechos Econdmicos, Sociales y Culturales
(03/01/ 1976).

e El Protocolo Facultativo del Pacto Internacional de Derechos Civiles y
Politicos (23/03/1976).

e El Segundo Protocolo Facultativo del Pacto Internacional de Derechos

Civiles y Politicos, destinado a abolir la pena de muerte (15/12/1989).
a) Antecedentes

Comenzadas las actividades de Naciones Unidas, tres afios después la
Asamblea General establecid la piedra angular de la legislacion contemporanea
en materia de derechos humanos la “Declaracion Universal de Derechos
Humanos”, aprobada el 10 de diciembre de 1948, con la finalidad de ser el "ideal
comun por el que todos los pueblos deben esforzarse”. En este documento se

detallan -como se ha mencionado con anterioridad- los derechos fundamentales

%8 Reformas de los articulos 6, 16 y 73 de la Constitucién mexicana.
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civiles, culturales, econdmicos, politicos y sociales, que deben disfrutar todas las
personas de todos los paises®. Por ello, el 10 de diciembre es conmemorado en

todo el mundo como el dia internacional de los derechos humanos.

Se considera que las disposiciones de la Declaracion Universal de
Derechos Humanos tienen caracter de Derecho Internacional consuetudinario,
dado que estan ampliamente aceptadas y se utilizan como pautas de conducta a
seguir por los Estados. Actualmente algunos de los paises que han obtenido
recientemente su libertad, citan la Declaracion en su ordenamiento de mayor
jerarquia, tal es el caso de las constituciones de Espafia, Argentina, Rumania,

Portugal, Ruanda y Cambodia, entre otras®.
b) Objetoy fin

La Carta Internacional de los Derechos Humanos (CIDH) persigue el
mismo fin que la Declaracion Universal de Derechos Humanos, que es
precisamente en la que se han inspirado la serie de convenios internacionales que
han surgido con posterioridad. Por ello, las naciones siguen un objetivo comun en
la proteccion de los derechos humanos sin importar la raza, la nacionalidad, el
sexo, la religion, las ideas politicas, etc. Asi la CIDH, ha redefiniendo y
desarrollado los derechos tutelados por la DUDH, a través de los pactos y

protocolos subsecuentes.
¢) Contenido

Dentro de los acuerdos vinculantes sobre derechos humanos que se
negocian bajo los auspicios de las Naciones Unidas, aquellos que tienen un
alcance méas amplio son los dos Pactos Internacionales: uno de Derechos
Econdmicos, Sociales y Culturales y otro de Derechos Civiles y Politicos. Esos
acuerdos, aprobados por la Asamblea General en 1966, desarrollan la Declaracion

Universal, ya que plasman en obligaciones juridicas los derechos que figuran en

2 http://www.cinu.org.mx/onu/documentos/_ciddh.htm#carta (consulta: 09/11/2012).

%0 Estas son las fechas de las Constituciones y el articulo que refiere la Declaracién Universal de
Derechos Humanos: Espafia (6/12/1978, art. 10), Argentina (22/08/1994, art. 75.22), Rumania
(8/12/1991, art. 20.1), Portugal (2/04/1976, art. 16.2), Ruanda (30/05/1991, en su predmbulo) y
Cambodia (21/09/1993, art. 31).
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ella y establecen 6rganos para vigilar el cumplimiento por los Estados firmantes.

La mayoria de los paises son partes en los Pactos.

La Declaracion Universal junto con los dos Pactos Internacionales de
Derechos Humanos y sus Protocolos facultativos, constituyen la Carta
Internacional de los Derechos Humanos, y ésta ultima se compone del texto de

los siguientes documentos:

e La Declaracion Universal de los Derechos Humanos (10 de diciembre de
1948).

e EIl Pacto Internacional de Derechos Civiles y Politicos (23 de marzo de
1976).

e EIl Pacto Internacional de Derechos Econémicos, Sociales y Culturales (3
de enero de 1976).

e El Protocolo Facultativo del Pacto Internacional de Derechos Civiles y
Politicos (23 de marzo de 1976).

e El Segundo Protocolo Facultativo del Pacto Internacional de Derechos
Civiles y Politicos, destinado a abolir la pena de muerte (15 de diciembre
de 1989).

Los articulos relativos al derecho de privacidad y de proteccion de datos
personales, dentro de los instrumentos de Derecho Internacional, se sefialan en la
Declaracion Universal —referida con anterioridad- y el Pacto Internacional de los

Derechos Civiles y Politicos.
Pacto Internacional sobre Derechos Civiles y Politicos.

La CIDH recoge los derechos civiles y politicos el 23 de marzo de 1976,
con el fin de garantizar el respeto a la dignidad humana, igualdad, vida, seguridad
juridica y libertad de las personas. Un rasgo novedoso de este instrumento
juridico internacional fue el establecimiento de un drgano de expertos para
supervisar su aplicacion, el Comité de Derechos Humanos, cuya composicion se

regula en el apartado 1V del Pacto.

a) Antecedentes
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El Pacto Internacional de Derechos Civiles y Politicos fue aprobado por la
Asamblea General de la ONU, mediante la resolucion 2220 A (XXI), del 16 de
diciembre de 1966. Este Pacto entrd en vigor el 23 de marzo de 1976 al haberlo
ratificado o haberse adherido a él 35 Estado. El mismo dia 12 Estados ratificaron
el Protocolo Facultativo, que en consecuencia también entro en vigor.
Posteriormente, en enero de 2003, 149 Estados habian ratificado el Pacto o se
habian adherido a éI°*".

La Carta se integra de dos pactos, el de los derechos civiles y politicos, y
el relativo a los derechos econdémicos, sociales y culturales (1966). La existencia
de ambos se justifica ampliamente dada la diversa naturaleza de cada uno. Las
disposiciones del Pacto de Derechos Civiles y Politicos que define libertades de
primer orden, son disposiciones inmediatamente aplicables segln obra en el art.
2, por el que se establece que los Estados parte del pacto se comprometen a
adoptar las medidas correspondientes a través de los procedimientos
constitucionales de los propios paises, a fin de garantizar el cumplimiento y
respeto de los derechos que ahi se establecen. Mientras que tratandose de los
derechos economicos, sociales y culturales del segundo Pacto, los Estados se
comprometen a actuar en orden de asegurar “progresivamente’ el pleno ejercicio
de los derechos ahi reconocidos, a través de los medios apropiados refiriendo que
incluyendo la adopcién de medidas legislativas, para lograr la plena efectividad

de los derechos ahi reconocidos, segun lo refiere el articulo 2 del mismo pacto.
b) Objeto y fin

Los dos pactos de la CIDH, si bien protegen derechos de diferente indole,
recogen el mismo espiritu en su preambulo, el cual consiste en que la libertad, la
justicia y la paz en el mundo tienen por base el reconocimiento de la dignidad
inherente a todos los miembros de la familia humana y de sus derechos iguales e

inalienables

$http://www.cinu.org.mx/onu/documentos/pidcp.htm  (consulta:  09/11/2012). México, al
depositar su instrumento de adhesion al Pacto el 23 de marzo de 1981, formularia dos
declaraciones interpretativas (art. 9, par. 5, y 18) y dos reservas. La promulgacion de este Pacto en
Meéxico se realizo el 30 de marzo de 1981, y se publicé en el Diario Oficial de la Federacion, el 20
de mayo de ese mismo afio (Carpizo Mc-Gregor y Gémez-Robledo Verduzco, 2000: 33-34).
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Estos pactos se crean con la finalidad de crear las condiciones que

permitan a cada persona gozar de sus derechos civiles y politicos liberados del

temor y la miseria, para realizar el ideal del ser humano libre, el cual es el disfrute

de las libertades civiles y politicas.

c¢) Contenido

El Pacto se compone de 53 articulos divididos en seis partes, de la

siguiente forma:

Parte I. Comprende la libre determinacion de los pueblos respecto de su

condicion y desarrollo politico, econdmico, cultural y social.

Parte 1. Establece el compromiso de los Estados parte a garantizar los
derechos reconocidos por el pacto, asimismo los compromete a legislar
en sus ordenamientos internos para cumplir con aquel. Se establecen los
casos, las excepciones y el procedimiento para suspender los derechos
pactados, asi como la prohibicién de restringir o menoscabar tales

derechos.

Parte Ill. Garantiza el derecho a la vida, a la igualdad, regula el
procedimiento a la pena de muerte establecida en los paises partes del
pacto, la prohibicion de la tortura, la esclavitud, la servidumbre y el
trabajo forzoso. Se establece ademas el derecho a la libertad y a la
seguridad personal, el derecho a un proceso penal, la regulacién del
régimen penitenciario. También contiene la libertad de salir, entrar y
circular libremente por el territorio de un Estado. Se regulan las
garantias de seguridad juridica y del debido proceso, el derecho al
reconocimiento de la personalidad juridica, el derecho a la vida privada
y no injerencias arbitrarias. Refiere la libertad de pensamiento,
conciencia, religion, opinion y expresion. Establece la prohibicion de
propaganda a favor de la guerra o el racismo. El derecho a la reunion
pacifica, de asociacion, a la propia vida cultural de las etnias, asi como el
derecho a contraer matrimonio, garantiza los derechos basicos de los
nifios, asi como el de las personas para votar y ser votados en la

participacion de la vida politica de su pais.
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e Parte IV. Contiene los lineamientos de composicion del Comité de

Derechos Humanos.
e Parte V. Regula la interpretacion del pacto.

e Parte VI. Comprende la regulacion respectiva a la firma y vigencia del

pacto.

d) Articulo relacionado

El Pacto Internacional de Derechos Civiles y Politicos, en su articulo 17
protege el derecho a la vida privada, desde la prohibicion de las injerencias
arbitrarias o ilegales que se hagan a las diferentes esferas de la vida privada del
individuo tales como la familia, el domicilio, la correspondencia, la honra y la
reputacion. Asi mismo establece el derecho que tiene toda persona a la proteccién

de la ley contra esas injerencias 0 esos ataques.

El art. 9.2 de este pacto, sefiala que toda persona detenida sera informada,
en el momento de su detencion, de las razones de la misma, y notificada, sin
demora, de la acusacion formulada contra ella. Si bien este precepto contiene
elementos de seguridad juridica, también es importante destacar que la
informacién en dicha acusacion es de caracter privado y contiene datos
personales proporcionados por otra persona con un determinado interés®. En este
caso, es de sefialar que el actor autoriza a la autoridad y el demandado el uso de
sus datos, al promover la querella; y el demandado en todo momento tiene
derecho —no solo en el emplazamiento- a que le comuniquen de los datos que de

¢l obren en los ficheros de ésta autoridad.

Antes se hacia mencion de que a principios del siglo XX, la cuestion de la
proteccion de datos personales no era una preocupacion importante para el
individuo por el trabajo que implicaba el realizar una investigacion exhaustiva de
una persona. Sin embargo, hoy en dia, no es un problema, ni tampoco un esfuerzo

arduo el realizar una averiguacion bastante pormenorizada de una persona, todo

%2 El mismo derecho lo podemos ver en el art. 7.4 de la Convencién Americana sobre derechos
humanos (Pacto de San José), llevada a cabo en San José de Costa Rica, del 7 al 22 de noviembre
de 1969.
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gracias a la tecnologia; por ejemplo, las notificaciones por edictos en periddicos
oficiales son actualmente de fécil acceso a través de Internet.

El art. 14 refiere la esfera privada del individuo, al mencionar las
excepciones de la publicidad de las audiencias en los Tribunales, es decir, los
casos en que prima la privacidad a la publicidad. Este dispositivo sefiala que la
prensa y el publico podrén ser excluidos de la totalidad o parte de los juicios por
consideraciones de moral, orden publico o seguridad nacional en una sociedad
democratica, asi como cuando lo exija el interés de la vida privada de las partes (a
juicio del Tribunal), o cuando por circunstancias especiales del asunto la
publicidad pudiera perjudicar los intereses de la justicia. Asimismo, refiere que
en materia penal o contenciosa todas las sentencias seran publicas, excepto
aquellas en las que existan intereses de menores de edad que se contrapongan a
dicha publicidad, asi como las acusaciones en pleitos matrimoniales o de tutela de

menores.
4.3 Declaracion Americana de los Derechos y Deberes del Hombre
a) Antecedentes

La Declaracion Americana de los Derechos y Deberes del Hombre
(DADDH) -opacada meses después por la DUDH- de 2 de mayo de 1948 fue
aprobada en el marco de la celebracion de la novena conferencia internacional
americana; aunqgue regional al igual que el Convenio Europeo de Derechos
Humanos, la DADDH es el primer instrumento internacional de su tipo, ya que
fue adoptada con antelacién a la aprobacion de la DUDH en el seno de las

Naciones Unidas en diciembre del mismo afio.

Tanto la Corte como la Comisién Interamericana de Derechos Humanos,
han dictaminado que a pesar de haber sido adoptada como una declaracién y no
como un tratado, en la actualidad la Declaracion Americana constituye una fuente
de obligaciones internacionales para los Estados miembros de la Organizacién de
Estados Americanos (OEA)®,

% http://www.cidh.org/Basicos/Introduccion.htm# _ftn5 (consulta: 09/11/2012).
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La Declaracion, ademéas de un preambulo, comprende 38 articulos que
definen los derechos protegidos y los deberes correlativos, e incluye un catalogo
tanto de derechos civiles y politicos, asi como de derechos econémicos, sociales y

culturales.
b) Objeto y fin

La Declaracion es creada por la tradicion de los pueblos americanos en
dignificar a la persona humana, reconociendo en sus Constituciones que las
instituciones juridicas y politicas, rectoras de la vida en sociedad, tienen como
objetivo principal la proteccion de los derechos esenciales del hombre, creando
los medios que le permitan progresar espiritual y materialmente para alcanzar la
felicidad.

En su predAmbulo se advierte que la esencia de la Declaracion es proteger
los derechos con los que nace la persona, refiriendo que todos los hombres nacen
libres e iguales en dignidad y derechos y, dotados como estan por naturaleza de
razon y conciencia, debiendo conducirse fraternalmente los unos con los otros (en
toda actividad social y politica del hombre). Aclarando que si los derechos

exaltan la libertad individual, los deberes expresan la dignidad de esa libertad.

No obstante de ser ésta un instrumento de proteccion de derechos
humanos de sistema regional, los Estados americanos han reconocido que los
derechos esenciales del hombre no nacen del hecho de ser ciudadano de
determinado Estado, sino que tienen como fundamento los atributos de la persona
humana, que tienen su origen en la naturaleza misma. Asi que los Estados
americanos reconocen que, cuando el Estado legisla en esta materia, no crea o
concede derechos sino que reconoce derechos que existian antes de la formacién
del Estado.

Asimismo, la DADDH en sus considerandos refiere que la proteccion
internacional de los derechos humanos, debe de ser guiada por el derecho
americano en evolucion. Con esto ultimo, los Estados americanos reconocen que
no han alcanzado los mecanismos ideales de proteccion de los derechos

fundamentales, y se refleja la intencidon para lograrlo, reconociendo que dicha
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declaracion atiende a las circunstancias sociales y juridicas del momento,
debiendo reforzarla, segin las circunstancias, cada vez mas en el campo

internacional.
c¢) Contenido

El capitulo segundo de la Declaracion es fundamental porque comprende
los deberes del hombre, y es importante, porque si bien los derechos son
fundamentales para el desarrollo de la persona ya que elevan su dignidad a través
de los derechos humanos inherentes a la persona; también es importante que la
persona esté consciente que el poseer derechos le implican, por correlacion, una
serie de deberes que debe de cumplir frente a quienes le rodean, tanto en su

entorno social, como con el Estado®.

La DADDH en su predmbulo especifica que los deberes de orden juridico
presuponen otros, de orden moral, que los apoyan conceptualmente y los
fundamentan. Es deber del hombre servir al espiritu con todas sus potencias y
recursos porque el espiritu es la finalidad suprema de la existencia humana y su
maxima categoria. Es deber del hombre ejercer, mantener y estimular por todos
los medios a su alcance la cultura, porque la cultura es la méxima expresion
social e historica del espiritu. Y puesto que la moral y buenas maneras
constituyen la floracion mas noble de la cultura, es deber de todo hombre

acatarlas siempre.

Asi, el instrumento en analisis, se compone de dos capitulos que
respectivamente contienen la regulacion de los derechos y deberes de los
americanos, aunque como lo aclara, el espiritu del instrumento es independiente
de la nacionalidad respecto de un Estado, porque los derechos establecidos
atienden al fundamento de los atributos de la persona humana. El contenido de

los capitulos se conforma de la siguiente forma:

e Capitulo Primero. Derechos. Este apartado comprende el reconocimiento

de distintos derechos tales como el derecho a la vida, a la libertad, a la

% por ejemplo el pago de impuestos, los cuales deberan de ser siempre proporcionales al ingreso y
actividad de la persona.
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seguridad e integridad de la persona, de igualdad ante la ley, de libertad
religiosa y de culto, libertad de investigacion, opinion, expresion y difusion

del pensamiento.

Asimismo, establece el derecho de proteccion a la honra, la reputacién
personal, asi como de la vida privada y familiar, a la inviolabilidad del
domicilio, asi como el derecho a la inviolabilidad y circulacion de la
correspondencia. Protege también el derecho a la constitucion y proteccion
de la familia, a la maternidad y a la infancia, de residencia y transito.
Ademas refiere el derecho a la preservacion de la salud y al bienestar, a la
educacidn, a los beneficios de la cultura, al trabajo y a una justa retribucion,
al descanso y a su aprovechamiento, a la seguridad social, al

reconocimiento de la personalidad juridica y de los derechos civiles.

Comprende los derechos de justicia, nacionalidad, sufragio y de
participacion en el gobierno, de reunion, de asociacion, de propiedad, de
peticidn, de proteccion contra la detencion arbitraria. Garantiza el derecho a
un proceso regular, de asilo y establece el alcance de los derechos del
hombre, los cuales estan limitados por los derechos de los demas, por la
seguridad de todos y por las justas exigencias del bienestar general y del

desenvolvimiento democratico.

e Capitulo Segundo. Deberes. Este apartado establece los deberes de las
personas ante la sociedad, hacia los hijos y los padres, los de instruccion, de
sufragio, de obediencia a la ley, de servir a la comunidad y a la nacion, de
asistencia y seguridad sociales, de pagar los impuestos, de trabajo y de
abstenerse de actividades politicas en un pais extranjero.

d) Articulo relacionado

La DADDH claramente garantiza el derecho a la privacidad mediante los
articulos 5, 9 y 10%, que establecen los derechos de proteccion de las personas

% El art. V establece que toda persona tiene derecho a la proteccion de la Ley contra los ataques
abusivos a su honra, a su reputacion y a su vida privada y familiar. Por su parte, el art. X refiere
gue toda persona tiene el derecho a la inviolabilidad de su domicilio. Y por Gltimo el art. X dice
gue toda persona tiene derecho a la inviolabilidad y circulacion de su correspondencia.
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contra los ataques abusivos a su privacidad, entendida esta como su honra,
reputacion, vida privada y familiar, domicilio y correspondencia. La literalidad de

los articulos referidos es la siguiente:
4.4 Convencion Americana sobre Derechos Humanos
a) Antecedentes

El pacto de San José —como es tambien llamada la Convencion- surge de
la necesidad de regular la situacion de los derechos humanos en el continente
americano, independientemente de la nacionalidad. Es redactado durante la
Convencion Americana sobre Derechos Humanos celebrada en San José de Costa
Rica, del 7 al 22 de noviembre de 1969, pero no es sino hasta 1978 que entra en

vigor™.

La Convencion surge en el marco de los principios consagrados en la
Carta de la Organizacién de los Estados Americanos, en la Declaracion
Americana de los Derechos y Deberes del Hombre, y en la Declaracion Universal
de los Derechos Humanos que han sido reafirmados y desarrollados en otros

instrumentos internacionales, tanto de ambito universal como regional.
b) Objeto y fin

La Corte refiere que el objeto y fin de la Convencion no son el
intercambio reciproco de derechos entre un namero limitado de Estados, sino la
proteccién de los derechos de todos los seres humanos en América, con

independencia de la nacionalidad.

Asimismo, enfatiza que los tratados modernos sobre derechos humanos en
general, y en particular la Convencion Americana, no son tratados multilaterales
de tipo tradicional concluidos en funcién de un intercambio reciproco de
derechos para el beneficio mutuo de los Estados contratantes. Su objetivo es la
proteccion de los derechos fundamentales, independientemente de su
nacionalidad, resguardo que se podra ejercer frente a su propio Estado, y frente a
los otros Estados contratantes. Al aprobar estos tratados sobre derechos humanos,

% México ratificé la Convencién el 24 de marzo de 1981, y se publicé en el DOF el 7 de mayo del
mismo afio.
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los paises se someten a un orden legal, que por el bien comin asumen varias
obligaciones, no en relacion con otros Estados, sino en funcion de los individuos

bajo su jurisdiccion®’.
c¢) Contenido

La Convencion se compone de tres partes, que comprenden varios

capitulos con diferentes temas, y son los siguientes:

1. Deberes de los Estados y derechos protegidos: comprende la enumeracion
de deberes por parte de los Estados, los derechos civiles y politicos, los
derechos econdmicos, sociales y culturales, asi como la suspension de
garantias, interpretacion y aplicacion (de la Convencion), y los deberes de

las personas.

2. Medios de proteccion: describe a los dérganos competentes, como la
Comision y la Corte Interamericana de Derechos Humanos, en su
organizacién, funciones, competencia y procedimiento, e incluye un

capitulo de disposiciones comunes para ambos érganos.

3. Disposiciones generales y transitorias: contiene los dispositivos relativos a
la firma, ratificacion, reserva, enmienda, protocolo y denuncia de la
Convencién; y las disposiciones transitorias concernientes a la Comision y

la Corte Interamericana de Derechos Humanos.

Es de interés el capitulo 2 de la primera parte del Pacto, referente a los
derechos civiles y politicos, ya que regula el derecho a la privacidad en torno a la

honra y la dignidad de la persona.
d) Articulo relacionado

La Convencién Americana sobre Derechos Humanos®, en el art. 11 con
relacién a la proteccion de la honra y de la dignidad, y siguiendo la misma linea

de la DUDH, establece el derecho de todo individuo a que le sea respetado su

37 Opinién consultiva de la Corte OC-2/82 de 24 de septiembre de 1982, relativa al efecto de las
reservas sobre la entrada en vigencia de la Convencion Americana sobre Derechos Humanos,
solicitada por la Comision Interamericana de Derechos Humanos.

%8 El Pacto de San José inicia su vigencia hasta el 18 de julio de 1978, casi nueve afios después de
que es redactada (http://www.oas.org/juridico/spanish/tratados/b-32.html, consulta: 09/11/2012).
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honor y el reconocimiento de su dignidad. Agregando ademaés, que nadie podra
ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su
familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra
0 reputacion, y que toda persona tiene derecho a la proteccion de la ley contra

esas injerencias o esos ataques*’.
4.5 Convenio Europeo de Derechos Humanos

El Convenio de Roma de 4 de noviembre de 1950, para la proteccion de
los derechos humanos y de las libertades fundamentales, al igual que otros
instrumentos protectores de los derechos humanos, nace y se inspira a partir de la
Declaracion Universal de los Derechos Humanos. No obstante y habiéndola
tenido de referente, el Convenio de Roma se presenta con un contenido material
mucho menor (Ruiz Miguel, 2004: 93). Dicho documento en sus 18 articulos —
referentes a los derechos y libertades- no contiene integramente los derechos
consagrados en los 30 articulos de la DUDH. Si bien el Convenio ha sido
criticado por ello, también es cierto que la Carta de los Derechos Fundamentales
de la Unién Europea ha venido a subsanar e innovar la teoria de los derechos

humanos™.
a) Antecedentes

Los esfuerzos en favor de la unidad europea iniciaron el 5 de mayo de
1949 al constituirse el Consejo de Europa. La primera Asamblea Consultiva del
Consejo de Europa inicio sus reuniones en agosto del mismo afio y también la
elaboracion de un Convenio para la proteccion de los derechos fundamentales. El
19 de agosto se comenz6 el debate general en la Asamblea Europea del proyecto
del Convenio. A lo largo de su tramitacion se pusieron de manifiesto las
discrepancias entre los “federalistas™ europeos y los “estatalistas” nacionales. En
los primeros dias de noviembre de 1950 el Comité de Ministros se reunio en
Roma y, ante la imposibilidad de llegar a un acuerdo unanime, no se recogieron

todas las enmiendas hechas por la Asamblea Consultiva, desvirtudndose en gran

% Estos derechos, al igual que la Convencién, son regulados por el art. 12 de la DUDH.
0 Esta innovacion en los derechos humanos se vera con posterioridad al abordar el tema de la
Carta de los Derechos Fundamentales de la Unién Europea.
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medida el texto a través de formulas de compromiso. Finalmente, el 4 de
noviembre de 1950, se firm6 en Roma el Convenio Europeo para la proteccion de
los derechos humanos y las libertades publicas (CEDH), entrando en vigor el 3 de
septiembre de 1953 (Ruiz Miguel, 2004: 18).

Con relacion a los efectos posteriores de la aprobacion del CEDH, el
relativo fracaso del movimiento europeista con la aprobacion de un Convenio
Europeo de Derechos Humanos que quedaba bastante lejos de lo que pedian los
promotores de la union politica europea, fue un trauma para estos. A partir de ahi
algunos promitentes europeistas decidieron emprender una via alternativa, esto es
lo que sugirié Robert Schuman apenas cinco dias después de que se aprobara el
CEDH*". En su declaracién de 9 de noviembre de 1950 Schuman proclamo:
“Europa no se hard de golpe, ni en una construccion de conjunto: se hard por
medio de realizaciones concretas creando en primer lugar una solidaridad de
hecho”. En esa misma declaracion, Schuman, propuso dar el primer paso para
conseguir una realizacion concreta, que creara esa solidaridad de hecho. De esta
forma, recogiendo una idea que ya avanzé Coudenhove-Kalergi** en 1923,
propuso: “situar el conjunto de la produccion franco-alemana de carbon y acero
bajo una Alta Autoridad comun, en una organizacion abierta a la participacion de
otros paises de Europa”. Segin Schuman esto serd la “primera etapa de la
Federacion europea y cambiara el destino de las regiones volcadas durante largo
tiempo en la fabricacion de armas de guerra de las que son las méas continuadas
victimas”. El llamamiento de Schuman dio origen a la Comunidad Europea del
Carbdn y del Acero (CECA), creada en Paris apenas un afio después (1951) con
la concurrencia de seis Estados (Alemania y Francia, Italia, Bélgica, Holanda y

* Robert Schuman (29 de junio 1886 — 4 de septiembre 1963), politico germano-francés,
considerado como uno de los padres de Europa (en referencia a la Unién Europea), junto con
Konrad Adenauer, Jean Monnet y Alcide de Gasperi. Se le conoce con el nombre de “Declaracion
Schuman” al discurso pronunciado por R. Schuman durante su encargo de Ministro de Asuntos
Exteriores francés el 9 de Mayo de 1950, en el que se dio el primer paso para la formacion de la
Unidn Europea, al proponer la administracién conjunta de la CECA.

*2 Richard Nikolaus Graf von Coudenhove-Kalergi (16 de noviembre 1894 — 27 de julio 1972),
politico y geopolitico austriaco, en 1923 publicé un manifiesto titulado Pan-Europa que supone la
fundacion de la Unidn Internacional Paneuropeista, y con ella, el movimiento paneuropeo. La
Unidn Paneuropea Internacional dice ser el movimiento de unificacién europeo mas antiguo y es
también conocido como el Movimiento Paneuropeo y el Movimiento Pan-Europa. Comienza con
la publicacién del manifiesto Paneuropa. Este movimiento trabaja con cuatro principios basicos:
liberalismo, cristianismo, responsabilidad social y pro-europeismo.
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Luxemburgo). El tratado de la CECA era puramente econémico y no incluia
clausulas politicas o relativas a los derechos fundamentales. La CECA inici6 un
proceso de construccion europea econOmica distinto del proceso politico
patrocinado por el Consejo de Europa. Se bifurca asi el intento de lograr la
unidad europea. La bifurcacion se hizo mas Ilamativa por cuanto no coincidia el
namero de participantes en uno y otro proceso —el Consejo de Europa contaba

con un nimero muy superior de Estados miembros— (Ruiz Miguel, 2004: 18-19).
b) Objeto y fin

Los paises miembros del Consejo de Europa, entonces Gnicamente 13 al
momento de la firma el 4 de noviembre de 1950*, en el marco de la DUDH,
consideraron necesario crear un instrumento que garantizara los derechos
humanos de los ciudadanos de los paises de la Unién Europea y de todos aquellos

que se quisieran adherir.

El CEDH es de aplicacion universal, porque tal y como se establece en el
primer articulo, las partes contratantes reconocen a toda persona dependiente de
su jurisdiccion los derechos y libertades definidos en el titulo primero del
Convenio. Asi los Estados partes se comprometen entre si a proteger los derechos
de las personas, y no solo los de sus ciudadanos, sino los de todas aquellas que se

encuentren bajo la jurisdiccion de alguno de los Estados parte de la Convencion.

Los fundadores del Consejo de Europa contaron con el marco de
referencia, cuyo proposito era evitar el surgimiento de nuevas dictaduras y
nuevos desastres ocasionados por guerras; integrado por los principios y objetivos
comunes, asi como por la voluntad de salvaguardarlos y difundirlos a través de
una organizacion que los encarnara. Los principios eran la preeminencia del
Derecho y el respeto de los derechos humanos, y entre los objetivos estaban el
proteger y reforzar la democracia pluralista, asi como, favorecer el desarrollo de

una verdadera identidad europea (Garcia Jiménez, 1998: 26-27).

* Alemania, Austria, Bélgica, Dinamarca, Francia, Holanda, Irlanda, Islandia, Italia,
Luxemburgo, Noruega, Reino Unido y Turquia (Garcia Jiménez, 1998: 249-250). El Convenio
Europeo de Derechos Humanos entré en vigor el 3 de septiembre de 1953. El convenio fue
ratificado por Espafia el 26 de septiembre de 1979 y publicado en el Boletin Oficial del Estado el
10 de octubre de 1979.
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La finalidad del Convenio la constituye la proteccion efectiva de los
derechos humanos, y no asi, la creacion de obligaciones reciprocas entre las
partes (Garcia Roca y Santolaya, 2005: 29). Por lo tanto, la funcion del Tribunal
Europeo de Derechos Humanos (TEDH) radica en la interpretacion del Convenio
y sus protocolos, fijando ciertas normas internacionales que los Estados deber
respetar, respecto de las personas bajo su jurisdiccion, tal y como se establece en

el articulo primero de la Convencién®.

El Convenio —dice el TEDH- va mas alla de un mero compromiso
reciproco entre los Estados contratantes, ya que crea toda una red mutua de
compromisos bilaterales y obligaciones objetivas, las cuales —como se establece
en el preambulo- son de aplicacién colectiva. Por lo tanto, el Convenio permite a
los Estados contratantes exigir el cumplimiento de dichas obligaciones sin tener
que justificar un interés derivado®. De la traduccion de los textos resulta
ambiguo distinguir entre el “mero compromiso reciproco” y los “compromisos
bilaterales”, pero, en este caso considero que es importante prestar atencion a la
frase “obligaciones objetivas” (las cuales son de mayor jerarquia que los “meros

compromisos reciprocos”), éstas son las que permiten el debido cumplimiento del

CEDH.

Un aspecto importante del CEDH, es el hecho de ser considerado por el
TEDH como un Instrumento vivo que debe de ser interpretado a la luz de las
condiciones actuales, que podra ser influenciado por los estdndares cominmente
aceptados por los Estados miembros, y que dicho Convenio debera aplicarse en
concordancia con el desarrollo de los derechos humanos en el Derecho
Internacional®®. Por lo tanto, tenemos un instrumento protector, que no es
diferente de los demas, sin embargo, se caracteriza porque el maximo Tribunal

garante de dicho instrumento (TEDH), se ha pronunciado en favor de una

* STEDH de 9 de febrero de 1967, en el caso del régimen lingiiistico de la ensefianza en Bélgica.
** STEDH Irlanda contra Reino Unido, de 18 de enero de 1978.

“® Este criterio del TEDH puede verse en diferentes sentencias, las que particularmente han sido
consultadas son las pronunciadas en el caso Henaf contra Francia de 27 de noviembre de 2003,
relativa al encadenamiento en cama de un delincuente reincidente, sin antecedentes de violencia
para que tal medida fuese tomada (855); la Sentencia del caso Tyrer contra Reino Unido de 25 de
abril de 1978 (831); y la del caso Saadi contra Reino Unido de 29 de Enero de 2008 (855).
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interpretacion de tipo ad hoc con el tiempo y la sociedad que regula, al

considerarlo como un documento vivo, que avanza y evoluciona.

¢) Contenido

El Convenio se encuentra compuesto por tres titulos: 1) derechos y

libertades, 2) Tribunal Europeo de Derechos Humanos, y 3) disposiciones

diversas. Los temas que refiere el Convenio en cada uno de sus titulos son los

siguientes:

Titulo I Derechos y Libertades: en esta parte, el ordenamiento regula la
proteccion de los derechos humanos como: el derecho a la vida, la
prohibicion de la tortura, de la esclavitud y del trabajo forzado, el derecho a
la libertad y la seguridad, el derecho a un proceso equitativo. Regula
ademas el principio de no haber pena sin ley, asi como el derecho al respeto
de la vida privada y familiar, la libertad de pensamiento, de conciencia y de
religion, la libertad de expresion, libertad de reunion y de asociacion, el
derecho a contraer matrimonio, el derecho a un recurso efectivo, la
prohibicién de discriminacion, la derogacion en caso de estado de
excepcion, las restricciones a la actividad politica de los extranjeros, la
prohibicion del abuso del derecho, y la limitacion en el uso de las

restricciones de derechos.

Titulo Il Tribunal Europeo de Derechos Humanos: en este amplio apartado
el Convenio regula todo lo relativo a los érganos operativos, es decir, a la
Institucion del Tribunal, el nimero de jueces, las condiciones de ejercicio
de sus funciones, la eleccién de los jueces, la duracion del mandato, asi
como la revocacion del mismo. Regula ademas, la Secretaria vy
referendarios, el Pleno del Tribunal, los Comités, Salas y Gran Sala, la
declaracion de inadmisibilidad por los comités, las resoluciones de las salas
sobre la admisibilidad y el fondo del asunto. También refiere la inhibicién a
favor de la Gran Sala, las atribuciones de la Gran Sala, la competencia del
Tribunal, los asuntos presentados por los Estados, las demandas
individuales, las condiciones de admisibilidad, la intervencion de terceros,

los archivos de las demandas, el examen contradictorio del asunto y el

97



Maria de los Angeles Guzman Garcia

procedimiento de arreglo amistoso. Codifica ademas la conclusién de un
arreglo amistoso, la vista publica y acceso a los documentos, la satisfaccion
equitativa, las sentencia de las Salas, la remision ante la Gran Sala, las
Sentencias definitivas, la motivacion de éstas y las resoluciones, asi como
la fuerza obligatoria y la ejecucion de las mismas, las opiniones consultivas,
la competencia consultiva del Tribunal, la motivacion de las opiniones
consultivas, los gastos del funcionamiento del Tribunal, y los privilegios e

inmunidades de los Jueces.

o Titulo 11l Disposiciones diversas: en este ultimo capitulo se encuentra la
regulacién de las encuestas del Secretario General, la proteccion de los
derechos humanos reconocidos, los poderes del Comité de Ministros, la
renuncia a otros modos de solucion de controversias, la aplicacion
territorial, las reservas, la denuncia, asi como la firma y ratificacion del

Convenio.

Los derechos y libertades reconocidos en el titulo primero del Convenio
ponen de manifiesto dos datos importantes: en primer lugar, que tales derechos y
libertades se enuncian mediante conceptos juridicos indeterminados, llamados a
ganar concrecion en la aplicacion del Convenio a casos concretos; y en segundo
lugar, que el Convenio protege fundamentalmente derechos civiles y politicos —
derechos de primera generacion—, aunque alguno de ellos —como la libertad de
sindicacion— tengan la indiscutible dimension social y econémica. Esto Gltimo, se
debié a que se procedid por etapas, protegiendo primero los derechos
fundamentales sin los cuales los sistemas pluralistas de Estados democraticos de
Derecho no pueden funcionar. Y que en el Consejo de Europa los derechos
sociales son objeto de reconocimiento y proteccién en la Carta Social de Europa,
adoptada en Turin el 18 de octubre de 1961 y entrada en vigor en 1965 (Carrillo
Salcedo, 2003: 23-24).

d) Articulo relacionado

El art. 8 del Convenio Europeo de Derechos Humanos establece la
garantia del derecho a la vida privada y familiar, asimismo, el respeto al

domicilio y a la correspondencia. Como producto de la tecnologia, con
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posterioridad, la Carta de los Derechos Fundamentales de la Unién Europea
sustituye el concepto de “correspondencia” por el de “comunicaciones” (tema que

se abordara en paginas siguientes).

Asimismo, el art. 8.2 CEDH continua sefialando que no podra haber
injerencia de la autoridad publica en el ejercicio del derecho a la vida privada,
salvo cuando esta injerencia esté prevista por la ley y constituya una medida que,
en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdémico del pais, la defensa del orden y la
prevencion de las infracciones penales, la proteccion de la salud o de la moral, o

la proteccion de los derechos y las libertades de terceros.

El CEDH sigue la linea directriz de la DUDH, sin embargo varia en el
ambito de proteccion de derechos y no incluye en su redaccion el respeto a la
honra o reputacion, en lo concerniente a la tutela del derecho a la vida privada.
No obstante el honor y la reputacion no estan directamente protegidos por el
Convenio, el art. 10.2 incluye la proteccién de la reputacion como causa legitima
contra la injerencia en la libertad de expresion; y afiade ademés que la doctrina,
de los 6rganos de supervision del Convenio, admite que un ataque a la reputacion
de una persona puede constituir una violacion del art. 8.1 (Lasagabaster Herrarte,
2004: 255). Otros instrumentos (como la DUDH, la DADDH y la CADH)
refieren la honra y la reputacion como bien juridicamente protegido por el
derecho a la privacidad, el CEDH no los incluye en el &mbito de su tutela, es por
ello se podria pensar que el alcance de dicho dispositivo se ve limitado en

comparacion con otros instrumentos.

Este art. 8 CEDH como protector del derecho a la privacidad, ha sido
ampliamente desarrollado por el Tribunal, de forma por demés interesante, en lo
que respecta a la vida privada y familiar con las Sentencias de los casos de

transexualidad y homosexualidad®’, en relacién con el art. 14 que prohibe todo

" Por no ser el tema central de la investigacién no se entra al estudio de la privacidad en estos
aspectos, sin embargo y para mayor ilustracion se pueden consultar sobre eliminacion de las
discriminaciones en el tratamiento penal y sancionador de la homosexualidad, las Sentencias de
los casos: Dudgeon contra el Reino Unido de 22 de octubre de 1981, Norris contra Irlanda de 26
de octubre de 1988, Modinos contra Chipre de 22 de abril de 1993, A.D.T. contra el Reino Unido
de 31 de Julio de 2000. Asi también, Sobre la edad para el consentimiento necesario para
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tipo de discriminacién y con el art. 12 que consagra el derecho a casarse y formar

una familia.

Hasta este punto, se ha visto como los ordenamientos internacionales que
garantizan el derecho a la privacidad, asumen unicamente la proteccion de esta en
lo concerniente a la vida privada, a la familiar, y en lo que respecta al domicilio y

la correspondencia.

En lo que hace a la proteccion del derecho a la vida privada, contemplada
por el art. 8 CEDH, también comprende la proteccion de los datos personales.
Este Gltimo derecho, deriva del derecho a la privacidad, pero se estudia en pocas
sentencias del TEDH, por ejemplo: Peck Vs. Reino Unido, L.L. Vs. Francia, .
Vs. Finlandia, S. y Marper Vs. Reino Unido, Segerstedt-Wiberg y otros Vs.
Suecia, Amann Vs. Suiza y Perry Vs. Reino Unido; en éstas se declara que ha
habido una violacién al art. 8 CEDH*

4.6 Convenio No. 108 para la proteccion de las personas con respecto al

tratamiento automatizado de datos de caracter personal.

El Convenio No. 108 del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal,
nacio el 28 de enero de 1981 con el propoésito de garantizar a los ciudadanos de
los Estados contratantes, el respeto de sus derechos y libertades, en concreto, el
derecho a la vida privada, frente a los tratamientos de datos personales,

conciliando el respeto a la vida privada y a la libre circulacion de informacion

mantener relaciones heterosexuales o Iéshicas, las sentencias de los casos: L y V contra Austria y
S.L contra Austria, ambas del 9 de enero de 2003. Sobre casos de expulsion de las fuerzas
armadas por motivo de homosexualidad, los casos Smith y Grady contra el Reino Unido, de 27 de
septiembre de 1999, Lusting-Perean y Beckett contra el Reino Unido de 27 de septiembre de
1999, Perkins y R. contra el Reino Unido de 22 de octubre de 2002, Beck, Copp, y Bazeley contra
el Reino Unido de 22 de octubre de 2002. Asi como la obligacion positiva de modificar el acta de
nacimiento de una persona por haber cambiado de sexo, problema planteado varias ocasiones y
rechazado por el Tribunal durante las décadas de los 80°s y 90°s; ésta linea se supera
jurisprudencialmente en los casos | contra Reino Unido y Christine Goodwin contra el Reino
Unido, ambas del 11 de julio del 2002. El caso Van Kiick contra Alemania de 12 de junio de
2003, contraria al Convenio la negativa de las autoridades alemanas a rembolsar los gastos
médicos derivados del cambio de sexo del recurrente.

*8 para estudio se refieren dos sentencias, la més antigua y la més reciente, ambas aparecen en el
archivo electrénico que puede ser consultado en la pagina web del TEDH.
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entre los Estados®. Para ello, a diferencia de lo que ocurri6 con las Resoluciones
del Comité de Ministros, se le doto, en tanto que Convenio internacional, de
caracter vinculante y, por lo tanto, de fuerza normativa obligatoria. En este
sentido, aunque se haya argumentado que el Convenio 108 no supuso una
innovacion frente a los textos anteriores, su gran aportacion fue otorgar fuerza
vinculante a los principios generales de la proteccion de datos establecidos en las
Resoluciones (73) 22 y 74 (29) (Arenas Ramiro, 2006: 155).

a) Antecedentes

En este documento los estados miembros del Consejo de Europa
consideran que es deseable ampliar la proteccién de los derechos y de las
libertades fundamentales de cada uno, concretamente el derecho al respeto de la
vida privada, teniendo en cuenta la intensificacion de la circulacion a través de las
fronteras de los datos de caracter personal que son objeto de tratamientos

automatizados.
b) Objeto y fin

El articulo primero del Convenio establece que el fin es garantizar, en el
territorio de cada Parte, a cualquier persona fisica sean cuales fueren su
nacionalidad o residencia, el respeto de sus derechos y libertades fundamentales
concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de caracter personal correspondientes a dicha persona

(“proteccion de datos™).

c¢) Contenido

* Antes del Convenio 108 existian legislaciones en materia de proteccion de datos, entre las que
se encuentran la ley sueca de 11 de mayo de 1973, la alemana del 27 de enero de 1977, la ley
francesa del 6 de enero de 1978, las leyes danesas del 8 de junio de 1978, la ley noruega del 9 de
junio de 1978, la ley austriaca del 18 de octubre de 1978, y la ley de Luxemburgo del 31 de marzo
de 1979 (Sufé Llinds, 2002: 57-69 y Dominguez Gonzélez, 2010: 169).

%0 para mayor abundamiento sobre las Resoluciones del Consejo de Europa (73) 22 y 74 (29)
véase Arenas Ramiro (2006: 151-152). Por otro lado, la maestra Arenas Ramiro (2006: 156) dice
que la firma del Convenio 108 no proporcioné la suficiente proteccion homogénea en materia de
proteccion de datos que se habia esperado. Esto se debi6 se debidé esencialmente a la naturaleza
del Convenio: el mismo, a pesar de tener una naturaleza vinculante, establecia Gnicamente unos
principios minimos, permitiendo que, posteriormente, fueran los Estados firmantes los que los
desarrollaran.
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El Convenio 108 consta de un Preambulo y de 27 articulos distribuidos en
7 Capitulos. En el Capitulo | se recoge el objeto del Convenio; en el Capitulo I,
los principios que deben regir la calidad de los datos (lealtad, finalidad,
pertinencia, exactitud y conservacion) y los derechos de los titulares de los datos
(informacidn, acceso, rectificacion y cancelacion, y el derecho a recurrir); en el
Capitulo 11 se regulan los flujos transfronterizos de datos; en el Capitulo 1V, los
mecanismos de cooperacion entre las Partes; en el Capitulo V se desarrolla la
estructura y funcionamiento del “Comité Consultivo™; en el Capitulo VI se
regulan los procedimientos para la presentacion y aprobacion de Enmiendas; v el
Capitulo VII recoge las Clausulas finales, relativas a la entrada en vigor del
Convenio y a la adhesién al mismo de Estados no miembros del Consejo de

Europa.

4.7 Directiva de 95/46/CE relativa a la proteccién de las personas fisicas en lo
que respeta al tratamiento de datos personales y a la libre circulacién de esos
datos.

En el dmbito comunitario, se cuenta con la Directiva 95/46/CE del
Parlamento europeo y del Consejo de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, acordada por los Estados
miembros para asegurar el debido control y seguridad del flujo de datos de las
personas (Borchardt, 2000: 66) *%.

a) Antecedentes

Este instrumento es la norma marco sobre proteccion de datos en la esfera
comunitaria. A diferencia del Convenio no. 108, al que completa, no es

directamente un instrumento de proteccion de las personas, sino que se concibe

> Organo asesor encargado de impulsar y supervisar la actuacién del Convenio 108.

°2 La directiva y el reglamento, son los instrumentos més importantes de la actuacién comunitaria.
Intentan combinar la necesaria unidad del Derecho Comunitario con el mantenimiento de la
variedad de las peculiaridades nacionales. La directiva solo es obligatoria para los Estados
miembros respecto del objetivo que propone, dejando a su eleccion la forma y los medios para
alcanzar los objetivos establecidos a escala comunitaria en el marco del ordenamiento juridico
nacional. Aun cuando estos tienen libertad para elegir la forma y los medios de transposicion, se
evaluara si las disposiciones correspondientes han sido incorporadas conforme al Derecho
Comunitario con arreglo a los criterios del propio ordenamiento comunitario.
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como una herramienta para impedir las trabas a la libre circulacion de

informacidn en el mercado interior (Guerrero, 2006: 63-64).

Es interesante el considerando -dentro de los mudltiples de este
instrumento- que refiere que cuando un pais tercero no ofrezca un nivel de
proteccion adecuado debe prohibirse la transferencia al mismo de datos
personales. Y es particular, porque al no existir una normativa que regule la
materia en un pais determinado, produce la obstruccion de las transacciones. Sin
embargo, la Directiva va mas alla previendo la forma de paliar este obstaculo y lo

desarrolla en el Capitulo 1V de la misma.
b) Objeto y fin

El objeto de la Directiva es que los Estados miembros garanticen, con
arreglo a las disposiciones de la misma, la proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, y, en particular del derecho a la
intimidad en lo que respecta al tratamiento de datos personales. Asi como, el que
los Estados no puedan restringir ni prohibir la libre circulacién de estos datos
entre los deméas Estados miembros por motivos relacionados con la proteccion

garantizada en virtud del apartado 1.
c) Contenido

La Directiva consta de una seccion amplia de considerando y de 34
articulos distribuidos en 7 Capitulos. En el Capitulo | se recogen las disposiciones
generales de la Directiva (objeto, definiciones, ambito de aplicacion y derecho
nacional aplic