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RESUMEN

INNOVACION Y ANALISIS MASIVO DE DATOS EN LA ERA
DIGITAL: UNA APROXIMACION AL NEGOCIO ASEGURADOR
Y A LA CIENCIA ACTUARIAL

Introduccion

En el afio 2016 ha comenzado el despliegue generalizado en la utilizacion de datos masivos (Big
Data) en el sector asegurador espafiol y se espera que en 2017 comience la aplicacion practica
con varios pilotos en diversas compafiias. Con la aplicacién de estas técnicas se prevé el inicio
de un cambio disruptor en los modelos de negocio y organizacién.

La accesibilidad a datos masivos, esta estrechamente relacionada a los cambios que ha sufrido
la tecnologia y que también estdn influyendo en la concepcidén del seguro. Casi todas las
aseguradoras reconocen en sus planes estratégicos la necesidad de transformarse
digitalmente, que no quiere decir, digitalizar los procesos actuales.

Sin embargo, a pesar de esta disrupcién el nivel media de adaptacion de las compaiiias
aseguradoras estd siendo mas lento. Asi lo demuestara el estudio de Deloitte que afirma que el
indice de Madurez Digital del Sector Asegurador es un 53%. Siendo el factor mas evolucionado
la estrategia digital (73%) y el menos evolucionado los sistemas, herramientas y la tecnologia
(38%). En definitiva, las organizaciones son conscientes de la necesidad de avanzar y
adaptarse, pero su realidad tecnoldgica les impide progresar al nivel que desearian.

Una muestra evidente de la realidad digital y de datos masivos disponibles en la actualidad es
que existen mas dispositivos méviles que algunos utensilios de uso diario (p.e. cepillos de
dientes) y que a penetracién del mévil en Africa ya es superior al 70%.

Objetivos

El objetivo principal de esta Tesis Doctoral es analizar los retos y oportunidades que la
innovacién y el analisis masivo de datos pueden proporcionar a las compafiias de seguros y en
concreto en el desarrollo de la funcién actuarial.

Para conseguir este objetivo se han analizado las repercusiones de la era digital tanto en
Espafia como en Europa contextualizando el alcance, asi como la importancia de la
disponibilidad de datos accesibles publicos (open data).

Los nuevos dispositivos (internet de las cosas) se han configurado como otra fuente muy
potente de informacidon y contribuiran a optimizar los procesos de tarificacidn, suscripcion y
siniestros, (entre otros) como los entendemos en la actualidad.

viii



Entre los retos mds destacados, esta el respeto a la privacidad de los datos, la moralidad en las
decisiones automatizadas y la adpatacién a las nuevas tecnologias sin quedar en un segundo
plano. Este Ultimo punto, analiza la desestructuracidn de la cadena de valor por la entrada de
nuevos competidores del sector seguros, que aunque nacen como aliados pueden terminar
“commoditizando” el seguro.

Por ultimo, se analiza en detalle el modelo de distribucién de la comparacion (entendida en su
sentido mas amplio) y la complejidad que tiene competir en un entorno digitalizado y mds
eldstico que otros canales. En la aplicacion prdctica se estudia el impacto de las caracteristicas
principales del modelo espafiol y se plantea una técnica de aprendizaje automatizado
(machine learning) para el incremento de las ventas en estas plataformas.

Es necesario sefalar que esta Tesis Doctoral contempla los diferentes aspectos de la
innovacion y el analisis masivo de datos desde la perspectiva de las aseguradoras, y no de
expertos en la gestién de datos, como son los consultores y responsables de sistemas de
informacion. No se contempla el andlisis masivo de datos desde el dmbito de los
departamentos de tecnologia aunque se ha revisado para su elaboracién.

Resultados y conclusion

Se aportan evidencias de que ya se estan aplicando de forma provechosa las oportunidades
ofrecidas por los datos masivos para atender los intereses de todas las industrias.

De los resultados anteriores podemos concluir que estamos ante el proceso de transformacidn
digital de mayor impacto en la sociedad, la economia y la industria, asi como en los sectores
académicos y de investigacion.

Los cambios suceden a mucha velocidad y sin tiempo para planificarlos, por lo que en las
aseguradoras tendran que desaparecer los grandes proyectos y seguir una aproximacion de
minimo producto viable y “learning by doing” para poder modificar el rumbo por el camino si
fuera necesario.



ABSTRACT
OVERVIEW

In the year 2016, the widespread deployment of massive data (Big Data) in the Spanish
insurance sector has begun and it is expected that in 2017 the practical application will begin
with several pilots in various companies. With the application of these techniques it is foreseen
the beginning of a disruptive change in the business and organization models.

The accessibility to mass data is closely related to the changes that the technology has
undergone and that are also influencing the conception of insurance. Almost all insurers
include in their strategic plans the need for a Digital Transformation, which does not mean
only digitalizing the current processes.

However, in spite of this disruption the average level of adaptation of insurance companies is
being slow. This is shown by the Deloitte study that states that the Digital Maturity Index of
the Insurance Sector is 53%. The most evolved factor was the digital strategy (73%) and the
least evolved systems, tools and technology (38%). In short, organizations are aware of the
need to move forward and adapt, but their technological reality prevents them from
progressing to the level they would like.

A clear evidence of the digital reality and mass data available today is that there are more
mobile devices than some everyday utensils (eg toothbrushes) and that mobile penetration in
Africa is already over 70%.

GOALS

The main objective of this Doctoral Thesis is to analyze the challenges and opportunities that
innovation and the massive analysis of data can provide to the insurance companies and in
particular in the development of the actuarial function

In order to achieve this objective, the impact of the digital age in Spain and in Europe has been
analyzed, contextualizing the scope, as well as the importance of the availability of public data
(open data).

The new devices (internet of things) have been configured as another powerful source of
information and will contribute to optimize the processes of pricing, underwriting and claims,
(among others) as we understand them today.

The more outstanding challenges are the respect for privacy of data, morality in automated
decisions and the adaptation to new technologies without being in the background. This last
point, analyzes the destructuring of the value chain by the entry of new competitors of the
insurance sector, who although born as allies can end up "commoditizing" the insurance.



Finally, we analyze in detail the comparison sites distribution model (understood in its
broadest sense) and the complexity of competing in a digitized environment and more elastic
than other type of channels. In the practical application, the impact of the main features of the
Spanish model is studied and an automated learning technique (machine learning) is proposed
to increase the sales in these platforms.

It is necessary to point out that this Doctoral Thesis contemplates the different aspects of the
innovation and the massive analysis of data from the perspective of the insurers, and not from
the side of the experts in the data management, as the consultants and managers of
information systems. The massive analysis of data from the field of technology departments is
not contemplated, although it has been revised for its elaboration.

RESULTS AND CONCLUSIONS

There is evidence that the opportunities offered by mass data are already being used in a
profitable way to serve the interests of all industries.

From the previous results we can conclude that we are facing the process of digital
transformation with greater impact in society, economy and industry, as well as in the
academic and research sectors.

The changes happen quickly and with no time to plan them, so insurers will have to change big
projects and follow a minimum viable product approach, which means, learning by doing to be
able to change course along the way if necessary.

xi



INTRODUCCION

Algunas de las preocupaciones actuales del mercado espafiol de los seguros son los bajos tipos
de interés, el repunte de la siniestralidad y el cumplimiento los requerimientos de capital de
Solvencia Il. A pesar de ello, el sector asegurador y no exclusivamente a nivel nacional, tiene el
gran reto de competir en el contexto de unas nuevas macro tendencias que en la mayoria de
los casos se alejan de la realidad diaria aseguradora y que requieren de una adaptacion al
cambio muy grande.

Estas macro tendencias del sector estan muy vinculadas a las nuevas posibilidades que ofrece
la tecnologia, por lo que resulta dificil clasificarlas en compartimentos estancos, mas bien, son
tendencias interrelacionadas.

Las siguientes grandes areas o macro tendencias sobre las que esta Tesis versa podrian
clasificarse en:

-Internet de las cosas y analisis masivo de datos: incluiria todas las tecnologias (dispositivos y
sensores) que permiten recoger una cantidad inmensa de datos de diferente naturaleza y
estructura. El paradigma de las aseguradoras consiste en no perderse en la propia recogida de
los datos y su almacenamiento, sino en cdbmo mejorar su propuesta de valor al cliente con ellos
(nuevos productos adaptados, nuevos factores de riesgo y mayor granularidad, mejor servicio
en las prestaciones...) asi como, optimizar sus resultados técnicos (principalmente la
siniestralidad).

Dentro del andlisis masivo de datos, debido a su especial relevancia se hace una mencidn
especifica a la necesidad de datos abiertos y su funcionamiento en distintos paises, asi como,
los aspectos legales y de privacidad que suscitan.

-Nuevos modelos de distribucidn de los seguros y forma en la que los clientes interactiian y
toman sus decisiones de compra: una las caracteristicas actuales del sector seguros es que se
ha desagregado la cadena de valor. Esto implica que haya compaiiias distintas a la aseguradora
que aporten valor en procesos determinados. En este sentido, numerosas compaiiias insurtech
proporcionan valor tecnoldgico y sofisticacién en ciertos procesos, los comparadores de precio
y las redes sociales, han modificado la toma de decisién del cliente, e incluso, encontramos
compaiiias no pertenecientes al sector seguros que encuentran una oportunidad dentro de la
cadena de distribucion, como por ejemplo, IKEA, Alibaba o Amazon, entre otros.

La caracteristica de esta tendencia es que surgen empresas que sustituyen a la aseguradora en
parte del proceso, no que la aseguradora subcontrate ciertos servicios a un tercero.

Asi mismo, la distribucién considerada tradicional, cuenta con medios tecnoldgicos superiores,
como la posibilidad de facilitar un presupuesto sin la necesidad de estar en una oficina fisica o
la posibilidad de verificar un vehiculo digitalmente.



-Inteligencia Artificial y automatizacion: hace tiempo las aseguradoras se centraban en
automatizar procesos repetitivos, que no requerian de la toma de decisiones importantes y no
aportaban un valor afiadido destacado.

La oportunidad actual reside en automatizar procesos mas complejos que permitan reducir de
forma significativa los costes operacionales y los tiempos de los procesos. Algunas de las
tecnologias que ya estdan en marcha en compafias aseguradoras como los chatbots o el uso de
drones para la optimizacién del proceso de siniestros incluyen técnicas de aprendizaje
automatizado (machine learning).

- Nuevos seguros a la carta y economia colaborativa: los consumidores cada vez requieren de
coberturas y productos mads personalizados, muchas veces influidos por acciones que realizan
las aseguradoras para poder diferenciarse de los competidores, un ejemplo, seria el seguro de
coche en Espafia que por su obligatoriedad y prestaciones comunes puede llegar a entenderse
como “commodity”.

En este contexto, es una realidad disponer de un seguro por dias o para una experiencia
concreta como asistir a un concierto o poder asegurar un vehiculo o casa que pertenecen a
alguna plataforma de economia colaborativa como Uber o Airbnb. Sin embargo, todas estas
nuevas formas de asegurar requieren de un cambio en la metodologia del calculo de la tarifa
asi como en las reglas de suscripcion.

-Tecnologia de cadena de bloques (Blockchain): permite generar un registro digital y
distribuido de transacciones, que se mantienen inalterable por reglas de consenso, no por
regulacién o validacion de un tercero de confianza.

Esta tecnologia afectard también en la forma que conocemos las aseguradoras por ejemplo,
facilitando los contratos de seguro (contratos inteligentes), produciendo desintermediacién,
ayudando a la deteccién del fraude y modificando los medios de pago (bitcoins).

En definitiva, los ingresos que van a requerir las aseguradoras para posicionarse en estas
nuevas tendencias son muy elevados, por lo que tendran que apoyarse en la sofisticacién
tarifaria y la mejora de la rentabilidad, no tanto los ingresos financieros para competir. Esta
situacién concede al actuario un papel fundamental para el que tradicionalmente esta mas
preparado que en otros sectores por su elevado conocimiento de matematicas y estadistica.

Esta Tesis Doctoral trata desde un punto de actuarial estas nuevas tendencias y su impacto en
el sector.

Un ultimo apunte antes de comenzar, el titulo hace referencia a la innovacién®, que segun la
definicidn de la Real Academia Espafiola, se considera la accidn y efecto de innovar dejando
abierto un inmenso campo de posibilidades.

! http://dle.rae.es/?id=Lgx0cfV



Para intentar recoger de forma explicita toda la innovacién producida en los seguros, se ha
intentado seguir la curva de expectativas de Gartner.” Esta consultora considera que las
tecnologias emergentes o innovadoras siguen un proceso, o ciclo “hype”, en el que en el
momento inicial crecen mucho las expectativas hasta que se saturan y provocan desilusién en
los primeros contactos (expectativas infladas), para que finalmente sean entendidas como
elementos productivos masivamente.

El siguiente grafico explica el comportamiento de las curvas de expectativas:

Peak of Inflated
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Trigger Disillusionment

-
Time

llustracion 1 Curva de expectativas de Gartner

Fuente: http://www.gartner.com/technology/research/methodologies/hype-cycle.jsp

Sin embargo, si nos centramos en los resultados proporcionados por la consultora en los tres
ultimos afios, vemos que las macrotendencias tratadas en la tesis estan en diversos puntos de
evolucién.

2 http://www.gartner.com/newsroom/id/2819918



Curva de expectativas de Gartner 2014
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llustracion 2 Curva de expectativas de Gartner 2014

Fuente: http://www.bigdata-social.com/el-hype-cycle-tecnologico-de-gartner-es/

Ya en 2014, la consultora consideraba el analisis masivo de datos (Big Data) como una
tendencia en proceso de declive, sin embargo, la realidad en el sector asegurador es que se
estan llevando a cabo los primeros pilotos.

Y consideraba innovacién el denominado “bioacoustic sensing” que la forma mas sencilla de
definirlo es con una imagen y que todavia estd muy lejano a cualquier implantacion en el
sector del seguro.

llustracion 3 El “Bioacoustic sensing”

Fuente: http://www.predictiveanalyticstoday.com/what-is-bioacoustic-sensing/


http://www.bigdata-social.com/el-hype-cycle-tecnologico-de-gartner-es/
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Fuente: http://www.bigdata-social.com/el-hype-cycle-tecnologico-de-gartner-es/

En 2015, las tecnologias de la casa conectada se representaban como una realidad en proceso
de generacion de expectativas y sin embargo algunas aseguradoras ya estan llevando a cabo
pilotos de las mismas.

Curva de expectativas de Gartner 2016
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En 2016, la ultima curva de expectativas publicada menciona la tecnologia de cadena de
bloques en fase de crecimiento de expectativas y considera innovacién el llamado polvo
inteligente (Smart dust).?

Por este motivo, el concepto de innovacion recogido en la tesis esta asociado a una situacion
tecnoldgicamente novedosa dentro del mercado asegurador y a su impacto legal y actuarial
para las compaiiias aseguradoras y en particular para el actuario.

3 https://singularityhub.com/2016/06/28/smart-dust-is-coming-new-camera-is-the-size-of-a-grain-of-
salt/
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CAPITULO I. LA ERA DIGITAL Y EL SECTOR
FINANCIERO ACTUARIAL

1. INTRODUCCION A LA ERA DIGITAL

1.1. La Agenda Digital para Europa’

La economia digital estd creciendo siete veces mas deprisa que el resto de la economia. Sin
embargo, la actual fragmentacién del marco politico paneuropeo lastra su potencial. Europa va
a la zaga de otros paises en cuanto a redes digitales veloces, fiables y conectadas, que
sustenten nuestras economias y estén presentes en cada momento de nuestra vida privada y
profesional. A la hora de comunicarse entre paises, los ciudadanos europeos se encuentran
hoy en dia con costes diferentes, sistemas incompatibles y una conectividad irregular en todo
el continente. Esto perjudica a todos los ciudadanos, empresas e innovadores de Europa.

La Agenda Digital para Europa se cred en mayo de 2010 con el objetivo de impulsar la
economia europea aprovechando las ventajas econdmicas y sociales sostenibles del mercado
Unico digital.

1.1.1. Labanda ancha: oxigeno digital para todos

Gran parte del crecimiento que esta experimentando la economia digital viene dado por el
internet de banda ancha. El desarrollo de las redes de alta velocidad tiene hoy el mismo
impacto que tuvo hace un siglo el desarrollo de las redes eléctricas y de transportes. Si se
logran los objetivos de la Agenda Digital se abrira el camino a servicios innovadores como la
sanidad electrdnica, las ciudades inteligentes y la economia de los datos.

La Comisidn Europea estd fomentando la expansion de la banda ancha de alta velocidad
mediante nuevas normas para la reduccién de costes, una recomendacion sobre redes de
proxima generacion, la revisién de las directrices sobre ayudas estatales a la banda ancha y
una propuesta para completar el mercado Unico de las telecomunicaciones y conseguir un
“Continente Conectado”.

Un nuevo disefio del sector europeo de las telecomunicaciones

Un mercado Unico de las telecomunicaciones no solo hara posibles economias de escala en
este sector, sino que aumentard la productividad en otros al mejorar la conectividad
transfronteriza y abaratar los precios transfronterizos. Habra mads innovacién y diversificacion
de productos y servicios. Los principales elementos de la propuesta #ContinenteConectado
son: un internet abierto, derechos reforzados para los consumidores, eliminar las tarifas extra
de la itinerancia en la UE, la asignacidn coordinada del espectro radioeléctrico y seguridad
juridica para los inversores.

4 https://europa.eu/european-union/file/1501/download_es?token=3I7DOFil.
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Un mercado unico digital amistoso con los consumidores

En Europa proliferan las nuevas empresas de alta tecnologia. El sector de aplicaciones méviles
de la UE tiene unos ingresos de 17.500 millones de euros y emplea a 1.8 millones de personas.
El plan de accién StartUpEurope de la Comisién Europea refuerza el entorno empresarial de las
tecnologias web y de la informaciéon en Europa. Se trata de ayudar a los emprendedores a
encontrar los recursos que necesitan y de contribuir a la innovacién, el crecimiento y el
empleo.

Hoy por hoy, el comercio electrénico sigue estando poco desarrollado en la UE. Los
consumidores tienen dificultades para acceder a las tiendas en linea y las empresas sufren
para ofrecer sus servicios en otros paises de la UE.

La Agenda Digital para Europa modernizard las normas de la UE sobre el mercado unico digital
para hacer mas facil el comercio electrénico. El plan de accion de la Comisién sobre comercio
electréonico pretende duplicar el volumen del comercio electrénico en Europa. Para ello
propone iniciativas destinadas a mejorar la entrega por correo postal, facilitar el pago
electrénico, movil o con tarjeta y estimular la confianza en la compra en linea.

1.1.2. ¢Cdbmo puede el sector digital mejorar nuestra vida cotidiana?

El objetivo de la Agenda Digital no solo es conectar a todos los europeos, sino ayudar a las
personas a encontrar su camino en el mundo digital. Los ordenadores, teléfonos maviles y
tecnologias digitales son parte fundamental de nuestra vida diaria y pueden resolver muchas
de nuestras dificultades, desde la seguridad vial hasta el envejecimiento saludable, desde unos
servicios publicos mejores hasta un medio ambiente sostenible.

Es aqui donde nace el concepto de ciudad inteligente como un lugar en el que las redes y
servicios tradicionales son mds eficientes gracias a las tecnologias digitales y de las
telecomunicaciones. Esto beneficia a los habitantes y a las empresas.

Actualmente los europeos son mas longevos que nunca. Se ha estimado que el coste de los
nuevos tratamientos hara aumentar el gasto en asistencia sanitaria y social hasta alrededor del
9% del producto interior bruto de la UE en 2050. Las tecnologias de la informacion y las
comunicaciones pueden contribuir a que los ciudadanos europeos tengan unos servicios de
asistencia sanitaria y social mejores, mas baratos y de mayor calidad. En otras palabras, la
economia digital puede ayudar a que la poblacién europea envejezca mejor. Solo introducir las
tecnologias de la informacién y las comunicaciones y la telemedicina mejoraria la eficiencia de
los cuidados sanitarios en un porcentaje estimado en el 20 %. Y las tecnologias de la
informacidn y las comunicaciones dan a los usuarios de todas las edades la posibilidad de
gestionar mejor su salud. Algunas cifras y datos interesantes que, entre otros, avalan esta
tesis son, por ejemplo, las siguientes:

— La televigilancia puede mejorar los indices de supervivencia de los pacientes de
enfermedades cardiacas en un 15 %, reducir un 26 % los dias de hospitalizacion y
ahorrar un 10 % de los gastos de asistencia sanitaria.

— Las recetas electronicas pueden evitar un 15 % de los errores de dosificacion de
medicamentos.


http://ec.europa.eu/information_society/activities/esafety/ecall/index_en.htm
https://ec.europa.eu/digital-agenda/en/living-online/smart-cities
https://ec.europa.eu/digital-agenda/en/node/374

Es por estas razones por las que la Comision invierte en sanidad electrénica, que sera vital para
mantener una asistencia sanitaria asequible y accesible para todos en unas sociedades
europeas que envejecen.

1.1.3. Lavanguardia de la investigacion, la innovacion y el desarrollo digital
europeo

La investigacidon y la innovacién digitales impulsardn la futura prosperidad y calidad de vida
europeas. En conjunto, el sector de las tecnologias de la informacidn y las comunicaciones
(TIC) representa cerca del 5 % de la economia de la UE y genera el 25 % del total del gasto
empresarial. La inversién en TIC es responsable del 50 % del crecimiento de la productividad
en Europa. El actual programa de investigacion en TIC de la UE se centra, entre otras cosas,
en:

Robética. Se trata de sacar el maximo partido de este mercado en pleno crecimiento a través
de una asociacién publico-privada entre los poderes publicos, la industria y el mundo
académico. La robdtica mejorara la competitividad industrial de la UE a través de tecnologias,
dispositivos y servicios que contribuirdn a resolver algunos de los retos que afronta la sociedad
de la UE —como el envejecimiento de la poblacién—, a abordar las cuestiones éticas y
juridicas y a desarrollar objetivos estratégicos.

Componentes y sistemas. Financiacién de las tecnologias clave para los productos y servicios
del mafiana. Incluye el apoyo a la electrdnica, los sistemas ciberfisicos, la computacién
avanzada, la fabricacién inteligente, la fotdnica, etc.

A continuacidn se exponen algunas cifras y datos interesantes sobre robdtica:
— El mercado mundial de la robdtica asciende a 15.500 millones de euros al afio

— La UE tiene una cuota del 25 % del mercado mundial de la robdtica industrial y del 50 %
de la robdtica de servicios profesionales.

— El ndmero de personas de mds de 65 afios en la UE aumentard mds del 30 % hasta
2060. Los «robots sociales para el cuidado de mayores» pueden hacer tareas cotidianas
como cargar pesos o cocinar. También pueden accionar una alarma si su cdmara
incorporada detecta la caida de una persona.

— Una nueva asociacion sobre robdtica entre los sectores publico y privado recibird
financiacion de la UE por valor de 700 millones de euros, que le permitirdn movilizar
otros 2.000 millones en inversiones privadas.

1.1.4. Objetivos y resultados®de la Agenda Digital para Europa

Objetivos

A raiz de la Estrategia de Lisboa, la Agenda Digital para Europa fue concebida como una de las
siete iniciativas emblematicas de la Estrategia Europa 2020 adoptada por la Comisién.

> http://www.europarl.europa.eu/ftu/pdf/es/FTU_5.9.3.pdf
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https://ec.europa.eu/digital-agenda/en/living-online/ehealth-and-ageing
http://cordis.europa.eu/fp7/ict/
https://ec.europa.eu/digital-agenda/taxonomy/term/183
https://ec.europa.eu/digital-agenda/taxonomy/term/182

La Agenda Digital, publicada en mayo de 2010, pretende definir la funcidn capacitadora
esencial que debera desempefiar el uso de las TIC para que Europa pueda hacer realidad sus
ambiciones para 2020.

La Estrategia Europa 2020 subrayé la importancia del despliegue de la banda ancha para
fomentar la inclusion social y la competitividad en la Unién.

Asi, la Agenda Digital establecio objetivos en materia de banda ancha:
1) cobertura de banda ancha basica para el 100 % de los ciudadanos de la Unién Europea.

2) banda ancha rapida en 2020: cobertura de banda ancha de 30 Mbps o mas para el 100 % de
los ciudadanos de la Unidn.

3) banda ancha ultrarrdpida en 2020: el 50 % de los hogares europeos deberian tener
contratadas conexiones por encima de los 100 Mbps.

El 14 de septiembre de 2016, en su Comunicacién sobre «La conectividad para un mercado
Unico digital competitivo — hacia una sociedad europea del Gigabit», la Comisidn someti6 a la
consideracion del Parlamento y del Consejo la revisién de esos objetivos con vistas a una
conectividad de alta velocidad en 2025 para todos los principales motores socioeconémicos,
tales como centros escolares, centros de transporte, principales proveedores de servicios
publicos y empresas intensivas en digitalizacion.

Con estas velocidades, internet se convierte en una verdadera herramienta de comunicacién
global compuesta de sensores, procesadores y unidades de almacenamiento altamente
interactivos, conectados permanentemente y de facil extensidn, aunque, para alcanzar estos
objetivos de conectividad, habra que prestar mas atencién a la dimensién movil y por satélite,
que es lo que la Comisién trata de lograr con su Plan de Accién 5G para Europa.

Resultados

En coordinacién con el Observatorio Mundial sobre la Politica de Internet (GIPO), la Comisidn
lanzé, el 22 de abril de 2015, giponet.org, una plataforma con la que se pretende contribuir a
que la gobernanza de internet sea mas democratica y comprensible para los usuarios.

Gracias a la Directiva 89/552/CEE (Directiva sobre la televisidn sin fronteras), actualizada
mediante la Directiva 2007/65/CE (Directiva sobre servicios de comunicacién audiovisual) y el
«Marco regulador para las redes y los servicios de comunicaciones electrdnicas» (Directiva
96/19/CE, incluidas sus revisiones de abril de 2002 y noviembre de 2009), que abrid el
mercado de las telecomunicaciones a la plena competencia el 1 de enero de 1998, la Unién
dispone en la actualidad de un avanzado sistema de derechos de los usuarios y proteccién de
los consumidores, en concreto:

— La linea de atencién telefénica 112, nimero Unico europeo de emergencia (Directiva
2009/136/CE); 116000, linea directa para los nifios desaparecidos; 116111, linea directa
para la infancia, y 116123, linea directa de apoyo emocional.

— el derecho a cambiar de operador de telefonia fija 0 mavil en el plazo de un dia laboral
manteniendo el nimero de teléfono inicial, es decir, la portabilidad del nimero
(Directiva 2009/136/CE).
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— tarifas mas bajas para las comunicaciones electrénicas, que conducirdan en ultima
instancia a la desaparicidn de los costes de itinerancia (en junio de 2017).

— cobertura de banda ancha basica generalizada.

1.2. La Agenda Digital para Espaina®

El Consejo de Ministros, a propuesta del Ministro de Industria, Energia y Turismo y del Ministro
de Hacienda y Administraciones Publicas, aprobd en su sesidon de 15 de febrero de 2013, la
Agenda Digital para Espafia’.

De esta forma, la Agenda Digital para Espana se configura como la estrategia del Gobierno en
el ambito digital y de las telecomunicaciones. Su objetivo es trasladar los beneficios de las
nuevas tecnologias a los ciudadanos, las empresas y la administracién.

La Agenda marca la hoja de ruta para el cumplimiento de los objetivos de la Agenda Digital
para Europa en 2015 y en 2020, e incorpora objetivos especificos para el desarrollo de la
economia y la sociedad digital en Espafia.

La iniciativa ha sido elaborada mediante un proceso abierto, transparente y participativo que
ha contado con la colaboracién de todos los actores implicados del sector (grupo de expertos,
consulta publica, Comisién de Industria del Congreso de los Diputados, Consulta a CCAA y EELL,
Consejo Superior de Administracion Electrdnica, etc).

La Agenda Digital refleja por tanto la estrategia del Gobierno para desarrollar la economia y la
sociedad digital en Espafia.

1.2.1. Objetivos de la Agenda Digital para Espafia

Como hemos adelantado unas lineas mas arriba, el propdsito de la Agenda Digital para Espaiia
es trasladar los beneficios de las nuevas tecnologias a ciudadania, empresas y Administracion.
Dicha finalidad se pretender conseguir a través de:

. Desarrollar la economia digital.

. Reducir costes de gestidn en la administracidon y mejorar el servicio al ciudadano.

. Fortalecer el sector de TIC espanol como fuente de generacién de riqueza y
empleo.

. Impulsar 1+D+i en las industrias de futuro.

. Adoptar todos los objetivos de la Agenda Digital para Europa de 2015 y dar

soporte a los de 2020.

6 http://www.minetad.gob.es/telecomunicaciones/es-
ES/Novedades/Documents/Agenda_Digital_para_Espana.pdf
7 http://www.minetad.gob.es/telecomunicaciones/es-ES/Novedades/Paginas/Agenda_Digital.aspx
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° Incorporar objetivos especificos de gran importancia para Espafia (TIC en PYME,
seguridad, contenidos digitales, internacionalizacidn).

° Refleja la estrategia del Gobierno para desarrollar la economia y la sociedad digital
en Espana.

Principales datos de impacto econdmico de las TIC usados por la Comisidn Europea®:

a) Contribucién al crecimiento econdmico

e Elsector TIC representa el 5% del PIB europeo.

e Unincremento de un 10% en banda ancha genera entre 0,9 y 1,5 % de incremento
del PIB.

e La implementacién de la Agenda Digital para Europa (ADE) permitira incrementar
en un 5% el PIB durante los préximos ocho afios.

valor afiadido de las TIC como porcentaje del PIB (2008)

13.88

PSS S

llustracion 6 Valor afiadido de las TIC como porcentaje del PIB (2008)

Fuente: https.//www.esmartcity.es/2013/02/19/agenda-digital-para-espana

Segun este grafico, Espafia debe incrementar su inversién en TICs sobre el PIB.

b) Impacto en la creacién de empleo

e Por cada milléon de euros invertidos en TICs se generan hasta 33 puestos de
trabajo.

e La implementacién de la Agenda Digital para Europa permitira crear 1,2 millones
de puestos de trabajo en el corto plazo y hasta 3,8 en el largo plazo.

® http://www.agendadigital.gob.es/agenda-
digital/recursos/Presentaciones/Presentacion_Agenda_Digital.pdf
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¢) Impacto sobre la productividad

e El sector TIC contribuye al 50% del crecimiento de la productividad (20% directo y
30% por las inversiones en TIC).

d) Bienestar del consumidor

e Sise alcanza un crecimiento del comercio electronico de hasta un 15% del total de
comercio minorista y se eliminan barreras, el bienestar del consumidor aumentaria
en un 1,7% del PIB de la Unidn Europea.

1.2.2. Referencias de la Agenda digital para Espafia a los Seguros y Finanzas

El proceso de elaboracién de la Agenda Digital es el que se detalla en el grafico® siguiente:

°Proceso de elaboracion abierto y transparente

I

]
@ Diagnostico — ’ Diagnéstico

: ‘ = Espana (ONTSI)
@ Recogida de J
propuestas | #”‘fﬂ iorme.ce ’ - Recomendaciones
- Grupo de tertOS e —— ‘& X, ' internacionales
__ de Alto Niv : o201 |
h' terios — )’ il

: I
CCAA yEELL |
I

p’;:j:imm,m — > 180 agentes consultados del sector y AAPP
LT ] > 1.100 propuestas
Asociaciones !

RATETETES

- Universidades

T T Gl _f Se abre a consulta publica mediante una plataforma H

c ita pbli de participacion ciudadana en Julio 2012 ‘
@ SUIEERIN Prsea F . > 14.000 visitas; > 47.000 descargas El
] > 500 propuestas -’ ’!
Analisis y
@ modificacién de la Desarrollo de iniciativas con objetivos a 2015 e
propuesta |nd|cadores de seguimiento e

Proceso de aprobacion > Aprobacion en Q1 de 2013
de la Agenda Digital + Comision de Industria, Energia y Turismo
para Espana + Acuerdo de Consejo de Ministros

*http://www.agendadigital.gob.es/agendadigital/recursos/Presentaciones/Presentacion_Agenda_Digitl.
pdf
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o 3 planes transversales que
potencian la oferta (Redes
ultrarrapidas) y la demanda
de TIC’s (Confianza en el =

ambito digital e 1+D+i )
" Redes
o 6 planes orientados a incrementar —
la competitividad y eficiencia @

mediante el uso de las TIC: =  Aammstscin
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B Administracion (2)
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ServiCios punkces
dbgiajes

llustracion 7 Proceso de elaboracion de la Agenda Digital para Espaia

Fuente:http://www.agendadigital.gob.es/agendadigital/recursos/Presentaciones/Presentacion_Agenda_Digital.pdf

Como puede verse, han participado empresas, asociaciones y universidades, aunque todavia
gueda mucho por hacer.

Las Entidades pertenecientes al sector financiero actuarial deberian implicarse debidamente
para que puedan contemplarse adecuadamente sus planteamientos.

La Agenda digital para Espafia solo contempla el apartado 4.1 referente a “impulsar el
mercado de servicios de confianza” y enumera una serie de medidas entre las que destacan las
lineas de actuacion que comprenden la creacién de “seguros antifraude online” y en la
proteccion frente al fraude online con la participacion de bancos, entidades de medios de pago,
procesadores de pago y comerciantes (donde implicitamente se contemplan las entidades de
seguros, intermediarios, etc.).

En estas medidas y en la Agenda digital, seria necesario disponer de mas referencias al sector
financiero actuarial, como sector que puede contribuir en gran medida a mejoras en la
digitalizacion en Espafia.

Estas medidas quedan redactadas como sigue:

. Reforzar las medidas que contribuyan a reducir las incidencias post-venta del
comercio electronico, tales como seguros contra fraude o el uso de sistemas
rapidos de solucion de controversias.

. Mejorar la confianza de los comerciantes en el uso de medios de pago electronicos
y en la proteccion frente al fraude online con la participacion de bancos, entidades
de medios de pago, procesadores de pago y comerciantes.

Se incide también en impulsar entre otros el comercio electrénico, el procesamiento en la
nube (cloud computing), las redes sociales, la publicidad online y las aplicaciones méviles, pero
quedan algunas cuestiones pendientes como la financiacion de este impulso y sus
beneficiarios. Se considera que este impulso sin el adecuado control puede ser peligroso para
la tranquila utilizacién de los dispositivos moviles (como ejemplo puede tenerse en cuenta el
desarrollo publicitario para Whatsapp).
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Es necesario evaluar los cambios normativos en el ambito de la proteccién de datos personales
y las cuestiones relacionadas con la privacidad en Internet, especialmente en el contexto de la
reforma europea, para contribuir a mejorar la confianza en los servicios y las transacciones
online, estimular las inversiones, e impulsar entre otros el comercio electrdnico, el
procesamiento en la nube (cloud computing), las redes sociales, la publicidad online y las
aplicaciones moviles.

1.3. Ciudades Inteligentes

Segun un informe de la Direccién General para politicas internas del Parlamento Europeo, de
enero de 2014 (“Mapping Smart Cities in the EU”'%), se considera que una ciudad es inteligente
cuando tiene al menos una iniciativa que aborde una o mas de las siguientes caracteristicas:
Smart Economy, Smart People, Smart Mobility, Smart Environment, Smart Governance y
Smart Living. Aunque en palabras mucho mas sencillas estas ciudades medirian la calidad del
agua, tréfico, iluminacion, residuos, botones de panico, ruidos, sincronizacién de semaforos
etc.

No parece existir un consenso respecto al concepto de ciudad inteligente o de los elementos
minimos que han de estar presentes en una ciudad para que pueda ser considerada como tal.
Puede convenirse que la aplicacién de las TIC para mejorar la calidad de vida de sus habitantes
y asegurar un desarrollo econémico, social y ambiental sostenible son elementos comunes a
todas las definiciones. Por otra parte, el concepto exige una nueva relacién con ciudadanos,
turistas, proveedores vy trabajadores publicos basada en la transparencia, la rendicidon de
cuentas, el adecuado uso y consumo de los recursos y la identificacion temprana de
necesidades.

El Plan Nacional de Ciudades Inteligentes'' sigue la definicién propuesta por el Grupo Técnico
de Normalizacién 178 de AENOR (AEN/CTN 178/SC2/GT1 N 003):

“Ciudad inteligente (Smart City) es la vision holistica de una ciudad que aplica las TIC para la
mejora de la calidad de vida y la accesibilidad de sus habitantes y asegura un desarrollo
sostenible economico, social y ambiental en mejora permanente. Una ciudad inteligente
permite a los ciudadanos interactuar con ella de forma multidisciplinar y se adapta en tiempo
real a sus necesidades, de forma eficiente en calidad y costes, ofreciendo datos abiertos,
soluciones y servicios orientados a los ciudadanos como personas, para resolver los efectos del
crecimiento de las ciudades, en dmbitos publicos y privados, a través de la integracion
innovadora de infraestructuras con sistemas de gestion inteligente.”

De manera mas simple, una ciudad inteligente'® es un lugar en el que las redes y servicios
tradicionales son mas eficientes gracias a las tecnologias digitales y de las telecomunicaciones.
Esto beneficia tanto a sus habitantes como a las empresas.

%http://www.smartcities.at/assets/Publikationen/WeiterePublikationenzumThema/mappingsmartcities
.pdf
11http://www.minetad.gob.es/’curismo/esES/Novedades/Documents/PIan_Nacional_de_Ciudades_Inteli
gentes.pdf

'2 Agenda digital para Europa http://europa.eu/pol/index_es.htm http://europa.eu/!rU43bh
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La UE invierte en investigacidn e innovacion y en politicas que mejoren la calidad de vida de los
ciudadanos y hagan mas sostenibles las ciudades segln los objetivos de Europa 2020. Prueba
de ello es que la Comisidn, para el periodo 2014-2015, destiné a la iniciativa sobre ciudades y
comunidades inteligentes unos 200 millones de euros con cargo a los presupuestos de dicho
afio. El objetivo de todo ello es acelerar los avances y ampliar el despliegue de soluciones para
ciudades inteligentes. También habra posibilidades de acceder a los fondos estructurales y de
inversién europeos.

Segun el informe™ Smart-city cornestone urban efficiency, en menos de 40 afios, el 70% de la
poblacién mundial vivira en las ciudades. Esa rdpida migracion llevara a los centros urbanos
actuales y futuros a una marcada superpoblacién, y forzara la expansion de las infraestructuras
industriales y residenciales mas alla de sus limites.

Derivado de todo lo anterior, una "ciudad inteligente®" debe definirse también como una
comunidad que es eficiente, habitable y sostenible, tres aspectos que van de la mano.

Los sistemas de agua, gas, electricidad, transporte, respuesta a emergencias, edificios,
hospitales y servicios publicos de una ciudad siempre han sido independientes y operan en
compartimentos separados entre si.

Una ciudad verdaderamente eficiente requiere no solo optimizar el rendimiento de cada
sistema, sino gestionar de modo integral todos los sistemas con el fin de establecer de manera
mas adecuada prioridades de inversion y maximizar el valor.

Una ciudad eficiente, ademds, permite que una comunidad adquiera competitividad en lo que
respecta a captar talentos, inversiones y puestos de trabajo al volverse mas habitable. Las
ciudades deben esforzarse por convertirse en lugares agradables para vivir, trabajar y jugar.
Deben atraer a residentes, a personas que van alli a trabajar y a visitantes por igual. Deben ser
inclusivas desde el punto de vista social y crear oportunidades para todos sus residentes.
Deben brindar servicios innovadores y utiles a todos sus habitantes. La habitabilidad
desempeiia un papel decisivo en lo que respecta a construir una reserva de talentos y el
mercado de la vivienda, y a ofrecer eventos culturales que den lugar a experiencias
memorables y atraigan la atencién internacional e inversiones a la comunidad.

Bla piedra angular de la ciudad inteligente: la eficiencia urbana. Diciembre de 2012 / Informe técnico
del autor Charbel Aoun, Vicepresidente Senior de Smart Cities.
http://www?2.schneider-electric.com/documents/support/whitepapers/smartcities/9981185469_smart-
city-cornestone-urban-efficiency_CO.pdf

“la piedra angular de la ciudad inteligente: la eficiencia urbana.

17


http://ec.europa.eu/clima/policies/package/index_en.htm

N\ N\

Automatizacion de la
rad eléctrica inteligants
y distribucion fexitle

Gastidn infaligenta de
madicionas y respussta
& la demanda

Intagracion da racursos
ranovables y microredas

Paguets da software
para rades infeligantes

Servicios de suparvision
& infragstructura para
recarga a8 vehiculos
aléclricos

Gestion de transta

Peajes y cargos
anticongastion

Servicios priblicos
inteligentes

Casas y edificios

inteligentes

©

Gestion da distribucion
y deteceidn de fugas

Integracian de los
sistamas da energla,
contral y seguridad

Gastidn del agua de
lvia y respussta ante
inundaciones urbanas

N

Seguridad plblica

 Videovigilancia

« Gastion da
amergencias

Senvicios urbanas
digitales

« Gobigrno glectrinico
« Educacin

* Salud

« Tursmo

Gestion de alumbrado
piblico

N\

Edificios da atto

rendimiante

» Solucionas para
seguridad y eficiancia
anargética

+ Sarvicios de energia

Hogares eficientas
« Geslidn da energfa
en al hagar

Conexidn con la
red inteligente

e empo res @ @
Mowiidad integrada
+ Transporte pdblico

Gestion de distribucion « Informacin para

e gas vigjeros
» Arquitectura integrada de sistemas de gashdn e « Gestidn y sistemas de seguridad -\
Integracién inteligente energia, seguridad, edificios, informatica y procesos « Sistema da informacin para gestién de energla y medio ambienta

» Plataforma da gastion urbana integrada para moviidad + Inteligencia climética

J

llustracion 8 Soluciones de Schneider Electric para la ciudad inteligente

Fuente http.//www.novelec.com.bo/portafolio/ciudad-inteligente/ciudades.html|

Es imprescindible la integracién de informacion para crear una ciudad inteligente. También es
esencial para la gestidn eficiente de las infraestructuras, lo que constituye un proceso esencial
para las ciudades Inteligentes.

Segun el informe™ anterior son claves en este proceso los siguientes pasos:

1.- La implementacion de sensores en toda la infraestructura urbana, con el fin de recopilar
datos sin procesar, que luego se transmiten mediante redes de comunicacion, cableadas o
inalambricas.

Diversos avances tecnoldgicos recientes han incrementado en gran medida las posibilidades de
reunir volimenes inmensos de datos relativos a la infraestructura de una ciudad como:

- Sensores ubicuos: permiten recolectar datos de mediciones relativos a sistemas de
energia, agua, transporte y edificios en tiempo real.

- Comunicaciones de bajo costo: junto con los nuevos protocolos de comunicacion
simplifican en gran medida el proceso de recoleccién de datos obtenidos por sensores
y reducen su costo. Los protocolos como Zigbee y Bluetooth, el crecimiento de las
redes M2M y la mejora sostenida de las tecnologias de comunicacidon cableada e

B http://www2.schneider-electric.com/documents/support/white-papers/smart-cities/998-
1185469 _smart-city-cornestone-urban-efficiency_CO.pdf
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inalambrica permiten que las ciudades recopilen datos obtenidos por redes de
sensores ampliamente distribuidas a costos accesibles.

- Sistemas de gestidn en tiempo real: automatizan el control de los sistemas de
infraestructura y mejoran asi la eficiencia de la infraestructura optimizando el
rendimiento.

- Funciones de andlisis avanzadas: toman el gran volumen de datos sin procesar y los
convierten en informaciéon util que la ciudad puede emplear para aumentar el
rendimiento de la infraestructura.

2.- Una vez que los datos se han recopilado y se encuentran disponibles, diversos sistemas en
tiempo real pueden utilizarlos para automatizar la gestion de la infraestructura de la ciudad,
lo que resulta en ventajas significativas en materia de rendimiento y costos.

3.- Con integracion de la informacién las ciudades pueden sacar mayor provecho de ellas para
crear valor aplicando herramientas de analisis avanzadas para acompafiar la optimizacién, y
suministrar datos a los residentes de la ciudad a través de servicios publicos que mejoran su
vida cotidiana.

El Ministerio de Industria, Energia y Turismo ha sido consciente, tempranamente, del papel
gue la tecnologia —y la industria que la produce— tienen en la mejora de nuestra calidad de
vida y en la reinvencién de nuestras ciudades'®. Desde esta conviccidn, se vienen impulsando
de manera continuada acciones de muy diverso tipo por cuantos organismos lo componen: la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién (SETSI), la
entidad publica empresarial Red.es, la Sociedad Estatal para la Gestidén de la Innovacion vy las
Tecnologias Turisticas, S.A. (SEGITTUR), el Instituto para la Diversificacion y Ahorro de la
Energia (IDAE) y la Escuela de Organizacion Industrial (EOI).

Entre ellas, destaca el papel de la Fundacién EOI, como Organismo Intermedio del Programa
Operativo 2007-2013 de FEDER, y que ha venido desarrollando proyectos de generacion de
conocimiento®’, formacidn y apoyo a emprendedores y pymes espafiolas en ambitos presentes
en la ciudad inteligente.

2. EL SECTOR FINANCIERO ACTUARIAL Y LA ERADIGITAL

Como hemos visto la Agenda Digital para Espafia no hace referencia especifica a banca,
finanzas y/o seguros (salvo en lo referente a seguros de fraude online).

Por ello se hace necesaria la participacion de las Entidades Financiera, Entidades Aseguradoras
asi como de las Asociaciones Sectoriales, Organismos Supervisores para que se cuente con el
sector financiero actuarial en todas las iniciativas de digitalizacion.

En lo que se refiere a la relacién entre al sector financiero actuarial y las ciudades inteligentes,
resulta evidente que muchos de los datos de estas ultimas podran ser aprovechados también

16http://www.minetad.gob.es/turismo/esES/Novedades/Documents/PIan_N acional_de_Ciudades_lInteli
gentes.pdf
17http://www.minetad.gob.es/turismo/esES/N ovedades/Documents/Plan_Nacional_de_Ciudades_|Inteli
gentes.pdf
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por las empresas financieras y de seguros (por ejemplo para la el despliegue eficaz de sus
servicios).

Para Javier Pimentel, director de Transformacién Digital de Caser®, "el nuevo entorno digital
trae una serie de nuevos riesgos y oportunidades que hasta hace poco eran desconocidos e
inexistentes: analitica de datos, drones, smart cities, wearables, e-health, ciberseguridad,
pagos contactless, vehiculos conectados, etc. La lista no hace mas que crecer afno tras afio y el
reto esta en ser capaces de dar una respuesta aseguradora a la disrupcién que supone cada
una de estas nuevas tecnologias en el mercado y en la sociedad".

2.1. Ladigitalizacion del sector financiero actuarial

La digitalizacién del sector financiero actuarial puede conducir a nuevos estandares de la
cultura digital a través de elementos clave:

e Refuerzo de la atencion sobre el cliente y anticipo de tendencias y necesidades: para
anticipar y responder a sus necesidades, atencidon personalizada con productos
personalizados y mejora de la calidad de servicio. Para conseguir este objetivo sera
preciso una colaboracidn con los clientes, mediante un enfoque bidireccional empresa
cliente y cliente empresa. Este elemento se traducira en productos mds actualizados y
flexibles, acordes con las nuevas realidades y adaptados a cada cliente.

e Atencion permanente a los empleados: Capacitacion, orientacion al autoaprendizaje,
aumento de la participaciéon de los empleados. Este elemento se materializara por
mayor participacion en el disefio de los productos de los empleados que se adapten
mediante formacién especializada y continua.

e Colaboracion ampliada con el ecosistema digital financiero actuarial: Incrementando
las iniciativas de Open Data tanto a nivel sectorial como nacional, y favoreciendo la
creacion de asociaciones tecnoldgicas o comerciales en el sector financiero, y/o la
ampliacion de los cometidos y funciones de las asociaciones existentes (Unespa, AEB,
ICEA, AGERS, ect.). El “open data financiero actuarial” sera lo que quieran la entidades
participantes en colaboracién directa con las administraciones. Los datos de Open
Data en lo que respecta a las aplicaciones financiero-actuariales, sélo seran validos si
son los que se precisan por los clientes de esos datos que seran las empresas, las
instituciones y los particulares. Este elemento serd el motor del cambio de un Open
Data a la medida de las necesidades de las compafiias y entidades financieras, que
sabran que informacidn deben de utilizar y por tanto fomentar su consecucion a través
de iniciativas de las asociaciones y administraciones publicas.

Los efectos de la transformacién digital en las empresas financieras y de seguros se daran
tanto a nivel cuantitativo, sobre sus resultados econdmicos (la mejor participacidon de los
empleados que seran mas cualificados y alineados con los objetivos de las Entidades), como
cualitativos a nivel del bienestar de sus empleados (debido a su mayor participacion tanto en
la fijacion y consecucion de los objetivos como en la participacion en los resultados que se

18 http://www.elreferente.es/tecnologicos/ecosistema-insurtech-espana-30453
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generen) e incluso este nivel de mejora se transmitird a clientes y terceros posibles clientes
potenciales que veran como son tenidos en cuenta para la mejora de sus entidades (opiniones
de productos, calidad de servicio, etc).

Desde el punto de vista de resultados econdmicos directos, la revolucion digital mejorara el
rendimiento de las empresas por los siguientes motivos:

e Aumento de la cifra de negocios, a través de un mejor conocimiento del cliente,
permitiendo hacer propuestas personalizadas de productos o servicios con mas valor
para ellos.

e Optimizacion de costes derivados de la automatizacién y conectividad que producird
un incremento de la eficiencia de las operaciones y transacciones asi como una
optimizacidn en la toma de decisiones de las empresas.

Esta reduccién de costes en general para el sector industrial segun la estimaciéon de Roland
Berger™, podria suponer un ahorro del 10 al 20%. Seguin esta firma de consultoria, “sélo a nivel
de costes y considerando el sector de la industria, el aprovechamiento de las “palancas
digitales” permite reducir la base de costes en un total del 10% al 20%, impactando en
practicamente todas las funciones operativas — produccién, logistica, inventario, calidad y
mantenimiento”.
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llustracion 9 Los efectos de la transformacion digital en las empresas financieras y de seguros

Fuente: Instituto Fraunhofer para la ingenieria de produccion y automatizacion (IPA); Roland Berger

2.2. Losservicios financierosy de seguros en la era digital

2.2.1. Lasempresas del sector financiero actuarial.

Las empresas del sector Servicios Financieros y de Seguros son: La banca (baca comercial que
es minorista principalmente, la banca mayorista y la banca de inversidn), los medios de pago,

9 Espafia 4.0 El reto de la transformacién digital de la economia.

https://w5.siemens.com/spain/web/es/estudiodigitalizacion/Documents/Estudio_Digitalizacion_Espana40_Siemen
s.pdf.

21


https://w5.siemens.com/spain/web/es/estudiodigitalizacion/Documents/Estudio_Digitalizacion_Espana40_Siemens.pdf
https://w5.siemens.com/spain/web/es/estudiodigitalizacion/Documents/Estudio_Digitalizacion_Espana40_Siemens.pdf

las compaiiias de seguros, las Gestoras de Pensiones, los corredores, los comparadores, y las
empresas de intermediacién de productos financieros y seguros, a bajo coste “Fintech” y
“Segurtech”, en linea con la nueva linea de servicios “low cost”.

El sector financiero actuarial en Espafia, ha aprovechado la transformacion digital de su
actividad, al anticipar las mismas tendencias que han dinamizado el sector minorista de los
medios de pago y el turismo, donde Espafia juega un papel clave. Esto se estd traduciendo en
una importante inversién de recursos y mayor madurez digital del sector financiero actuarial.

2.2.2. Ladigitalizacion de los Servicios Financieros y de Seguros.

Los grandes intervinientes de Banca y Seguros en Espafia se han caracterizado por un marcado
caracter de banca comercial (al por menor o en inglés “retail”).

El modelo de banca y seguros comercial o al por menor estd siendo el impulsor de la
revolucion digital en seguros y finanzas.

La distincidn entre intermediarios tradicionales e intermediarios puros online, en ocasiones no
deja de ser mds que una distincion Unicamente desde la éptica del demandante de servicios
financieros y de seguros. En general, en la practica, las entidades operan internamente de
forma integrada para obtener sinergias, o de forma separada pero compartimiento servicios y
estructuras bdsicas, en donde se crean grandes sinergias.

En banca y seguros existen grandes divergencias entre el grado de madurez digital de los
diferentes modelos de aproximacion a clientes con los servicios bancarios (Retail, Banca de
Empresas y Banca de Instituciones y Corporativa, Banca de Inversiones) y andlogamente en los
modelos de seguro también existen divergencias de madurez digital, segun el canal al que se
dirigen y si actuan en directo, si lo hacen puramente online o no, o si se trata de intermediarios
o comparadores. También en este Ultimo caso se hace muy patente la diferente madurez entre
corredores profesionales que actlan a nivel internacional, comparadores profesionales y
asesores especializados de grandes cuentas.

2.2.2.1. Marketing digital como nuevo modelo

En el caso de seguros, la crisis financiera y los resultados positivos en algunos productos como
el de autos, han dinamizado la competencia y han hecho avanzar la cultura aseguradora del
cliente a la vez que han incrementado la rotacidn de pdlizas entre compaiiias por razén de
precio y/o servicio. Andloga situacidn se ha vivido con los productos financieros basicos.

En este caso existe una presién creciente respecto al peso del canal digital en la toma de
decisiones de compra del usuario como catalizador del cambio e impulsor de la madurez
digital del sector financiero actuarial.

Como aspecto mas destacado es la sensibilizacion masiva a la incorporacidn del dato digital
como fuente de toma de decisiones y generacién de nuevas oportunidades de valor.

Como aspectos a desarrollar son la utilizacion de la informacion transversal a través de los
distintos canales potenciando el marketing mixto “cross-channel” y mejoras en la unificacion
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del ecosistema de marketing y de tecnologia de los medios y desarrollo del marketing digital
(marketing MarTech y digital marketing AdTech).

Cross-channel marketing: Use of one marketing channel (such as direct mail or internet) to
support or promote another channel (such as retailing).

2.2.3. Los nuevos competidores en sector financiero actuarial

Las amenazas a practicamente la totalidad de su cadena de valor por parte de nuevos
competidores en los distintos dmbitos (entidades puramente digitales, productos digitalizados,
pagos digitales, servicios telematicos, financiacién por internet, comparadores, corredores
internet, etc.), intervinientes no tradicionales y empresas Fintech y Segurtech han contribuido
decididamente a esta fuerte apuesta por la digitalizacion en los servicios financieros
actuariales, incluidos especialmente los productos de seguros y finanzas dirigidos al gran
publico.

2.2.3.1. Entidades Financieras puramente digitales

Durante los ultimos afos han surgido bancos puramente digitales. Estos jugadores parten con
la ventaja de poder construir sus productos y servicios apoyados en tecnologias del siglo XXI,
que se adaptan mas facilmente al mundo digital con un menor coste estructural, y sin el lastre
de tener que gestionar y mantener herencias del pasado®.

Adicionalmente estas figuras nacen con propuestas de valor hacia el cliente muy potentes,
como poder olvidarse de buscar un cajero especifico y poder sacar dinero en cualquiera sin
coste adicional.

Analogamente esta pasando con las compaiias de seguros. La primera en surgir con un
modelo de este tipo en Espafia que fue Linea Directa. En la actualidad, podemos encontrar
mas aseguradoras con estos modelos como las aseguradoras del grupo Admiral en Espaia
(Balumba y Qualitas Auto) y las compafias de directo pertenecientes a grandes grupos
aseguradores para poder ofrecer una propuesta especifica digital como por ejemplo MAPFRE y
Verti o AXA y Direct Seguros.

2.2.3.2. Ecosistema de Empresas Fintech y Segurtech (insurtech).

Segurtech (o insurtech por sus siglas en inglés) nace de la conjuncion de seguros (insurance)
mas tecnologia (technology) y se caracteriza como la transformacién en procesos digitales de
los servicios aseguradores. Como sucedié con el denominado fintech para el sector financiero

%0 Retos y Perspectivas de la Sociedad Digital para Intermediarios Financieros. Fundacion de Estudios
Bursatiles y Financieros. www.febf.org.
http://www.febf.org/uploads/a1033bd99e6ff84bbd18cb5bd0cba554.pdf
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y segun algunos informes de forma mas rapida al haberse solucionado necesidades comunes
de ambos sectores.

Este fendmeno estd afectando a nivel internacional, y sin embargo, existe bastante confusidon
en la definicidn. Es frecuente encontrar los agregadores de seguros incluidos en la definicion
de insurtech a pesar de que como se puede observar a través de la informacién facilitada por
Google trends, el interés por el concepto insurtech en las busquedas es bastante reciente.

Interés a lo largo del tiempo @ -~

Fuente: Google trends término de busqueda insurtech

El auge de estas companiias surge por la presion que estd ejerciendo la tecnologia sobre la
industria de seguros desde tres varios puntos de vista:

- Clientes: ya estan acostumbrados a experiencias digitales y tecnoldgicas en
otros aspectos de su vida y demandan productos personalizados.

- Competidores: que se adentran a invertir y colaborar en estos nuevos
modelos.

- Procesos internos: los aseguradores invierten muchos recursos econémicos y
de personas en servicios que no son su especialidad o negocio principal, como podria

ser la deteccion del fraude digital.

Y el buen posicionamiento se debe a que cubren necesidades tanto de las aseguradoras como
de los clientes. Las aseguradoras tienen que lidiar con el rapido cambio tecnoldgico y las
nuevas demandas de los clientes que afectan sus inversiones, los productos que necesitan
ofrecer y los procesos internos de negocio. Y las empresas insurtech les proporcionan el
desarrollo tecnoldgico necesario en ciertos puntos de la cadena de valor.

De hecho, cada vez es mas frecuente escuchar las inversiones financieras que reciben estas
compaifiias de proveedores de seguros o la participacion de grandes grupos aseguradores en
incubadoras de insurtech.

Un ejemplo es el caso de Allianz, que ha creado Allianz X, *!con el objetivo de fomentar la
investigacion de nuevas tecnologias insurtech.

2 https://www.allianzx.com/
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Algunas de las empresas que han surgido de este proyecto son:

Qo

Milebox

h aims to make roads

™

safer, worldwide by rewarding users for
responsible driving. The MileBox app
monitors various data such as speed,

leration, braking behavior and curve
speed during every road trip. In addition,
other factors such as time of day,
mileage and frequency of app use are
included in the assessment algorithm.
The algorithm analyzes the data for
specific security aspects and develops a

bonus and training system for drivers.

Abracar:

Abracar enables private customers to
directly without
involving third-party vendors as well as
the hassle associated with private car
selling. The team at Abracar takes care of
the initial, complicated steps for the
private car seller while offering great
services to every buyer such as expert

opinions and free warranty for each car.

FairFleet

is a drone pilot-to-business
marketplace that facilitates UAV-based
surveying, inspection and media
production services for architecture,
engineering, construction, and real
estate businesses. FairFleet has also
collaborated with Allianz Clobal
Corporate & Specialty (AGCS) to develop
a network of UAV pilots ready to provide
data collection and surveillance support
in response to natural disasters like

earthquakes and floods, worldwide.

Estas compaiiias estdn centrdndose en muchos aspectos que afectan al sector asegurador
como analitica de datos, internet de las cosas e inteligencia artificial y automatizacion.

Un ejemplo destacado de compaifiia insurtech en Estados Unidos pero con origen espanol es
Coverwallet ** un comparador de seguros para Pymes con una propuesta encaminada a
resolver las siguientes situaciones propias del mercado estadounidense con una sofisticacién

tecnoldgica:

o En Estados Unidos hay mas de 27 millones de pequeiios negocios de 1 a 30
empleados que necesitan asegurarse.

o En internet no hay demasiada informacién clara y fiable sobre este tipo de
seguros y los procesos para informarse y contratar no estan digitalizados.

o El importe promedio que las pequefias empresas invierten en seguros en
Estados Unidos es de 6.000S, que en algunos casos alcanza el 10% de los ingresos de

estas empresas.

2.2.3.3.

Empresas que su negocio principal no son los seguros.

Otra de las caracteristicas de la distribucion actual de seguros es que empresas tecnolégicas o
de distribucidon no relacionadas con el sector se estdn adentrando en él. Aunque en Espafia
todavia esta fraguandose, a nivel internacional destaca, por ejemplo, el grupo chino Alibaba
especializado en comercio, que ya cuenta con varias alianzas estratégicas relacionadas con
seguros.

2 https://www.coverwallet.com/
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Entre ellas podemos destacar:

- Posee parte del capital Zhong'an® una aseguradora digital creada en 2013. Los otros
dos accionistas son Ping An Insurance, una aseguradora muy importante de China y Tencent
Holdings, empresa especializada en internet.

- Acuerdo entre AXA, Alibaba y Ant Financial Services **(parte del grupo Alibaba). Estas
tres empresas se asociaron en 2016 para vender a través de la plataforma de comercio
electrdénico de Alibaba productos y servicios relacionados con los seguros.

- Acuerdo con eBaoTech® en 2015 (proveedor de software informéatico) para lanzar la
primera plataforma en la nube de seguros, que proporcionaria acceso a capacidades de
seguros estandarizadas sin la necesidad de construir o desarrollar sistemas. Con este acuerdo
pretenden reducir el tiempo de lanzamiento de un producto asegurador (de 3 a 6 meses
tradicionalmente) a una o dos semanas.

- Acuerdo de Alibaba Health®, una compafifa que gestiona datos de productos
farmacéuticos con CPIC Allianz Health Insurance para explorar las posibilidades de los seguros
de salud online.

- Recientemente ha lanzado un comparador de seguros de coche en China caracterizado
por unas comisiones muy inferiores a las del sector.

- Otras alianzas con el sector automovilistico que impactaran en los seguros, como la
inversiéon en Wayray”’ para técnicas de realidad aumentada en vehiculos.

Otro ejemplo también destacado fue el lanzamiento de comparadores de seguros por Google
“Google compare” que cerraron sus operaciones de Reino Unido y Estados Unidos tras no
obtener los resultados esperados. Y como estos ejemplos encontramos: Amazon que desde
2016 dispone de su seguro “Amazon protect” para dar cobertura a accidentes y averias de los
dispositivos electrénicos, Walmart grandes almacenes Estadounidenses que venden seguros
de salud o lkea que comercializa seguros de salud para nifios y mujeres en Suecia.

2.3. Latransformacion digital del sector financiero actuarial

El objetivo de la transformacidn digital, para el sector financiero actuarial, es obtener de su
clientela potencial, las diferentes y nuevas necesidades, asi como visualizar sus expectativas y
habitos, y obteniendo estas informaciones con la diferenciacién precisas por segmentos de
clientes, que demandan la adaptacién de sus servicios a la misma velocidad que la tecnologia
hace posible dichos cambios.

Surge la problematica de que dicha transformacion digital, coexiste con la cartera de clientes
“tradicionales” que dificulta enormemente su adaptacion, teniendo en cuenta la multitud de

* https://www.the-digital-insurer.com/dia/zhong-an-chinas-first-complete-online-insurance-company/
** https://www.axa.com/en/newsroom/press-releases/axa-alibaba-ant-financial-services-announce-
global-strategic-partnership

» http://www.ebaotech.com/es/

2 https://www.bloomberg.com/news/articles/2016-07-07/alibaba-health-expands-into-new-consumer-
business-after-setbacks

7 https://techcrunch.com/2017/03/15/alibaba-wayray/
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productos y servicios que ofertan y grado de dificultad de algunos de ellos, sobre todo en el
ambito del seguro.

El sector financiero®® “es el sector que mas seguimiento hace de sus usuarios en Internet

(86% de las empresas), y el que cuenta con una mayor competencia digital en el ambito del
I1+D, donde el 100% de los entrevistados considera que las competencias digitales de su
empresa son altas o muy altas”. lguales consecuencias puedes esperarse para el sector de
Seguros pero quiza un poco mas tarde.

También es el sector que cuenta con mdas medios para el desarrollo en innovacién y asi lograr
la transformacion digital (el 86% de los encuestados considera que cuenta con dichos medios).
Para transmitir este mensaje de digitalizacion, la Alta Direccidon de las empresas financiero
actuariales, ha decidido usar medios de comunicacién interna y digitalizar procesos claves
(ambos realizados por un 86% de las empresas). Ademads, es el sector con mas nuevos
métodos de trabajo colaborativos y participativos (64%). Todo esto hace que la banca sea el
sector que ofrece mas opciones de teletrabajo (79%) y el que hace un mayor porcentaje de
tramites sin papeles””.

2.4. El papel de las asociaciones sectoriales en la transformacion digital

El papel de las asociaciones de finanzas y seguros en la transformacién digital se considera
clave en la trasformacion digital que en finanzas y seguros cuenta con un alto grado de
complejidad de muchas de sus operaciones. Sus funciones principales para llevar a cabo dicho
objetivo pueden resumirse en las siguientes:

e Coordinacion del desarrollo de las necesidades de informacién en datos abiertos del
sector financiero y actuarial. Organizacion de estas necesidades en el territorio
nacional y alineaciéon de comunidades auténomas.

e Coordinacion de iniciativas de los sectores financieros y de seguros, con centros de
investigacion y universidades.

e Colaboracidn con la Administracién para el desarrollo de una estrategia de open data
que se eficaz para los fines que persigue el sector y para una adecuada transparencia.
Disefio de estructura necesaria y seguimiento y verificacidon con la administracidn. Las
iniciativas de datos abiertos no deben agregarse sin mas. Debe haber un proceso de
necesidad, desarrollo, seguimiento y verificacion.

28 . . . s . e , . .

Indicadores alineados con las claves del proceso de transformacion digital para José Miguel Duran,
Director de Estrategia y Transformacién en Bankinter, son el foco en el cliente y su experiencia, la
cultura de innovacion y la agilidad de respuesta.

** Informe Industrialized and Ready for Digital Transformation? Why Banks Lack the Agility to Compet
(IESE y Synpulse Management Consulting). 2015.
http://www.iese.edu/es/files/Industrialized%20and%20Ready%20for%20Digital%20Transformation_tc
m5-116964.pdf

José Miguel Duran, Director de Estrategia y Transformacién en Bankinter, son el foco en el cliente y su
experiencia, la cultura de innovacidn y la agilidad de respuesta
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e Representacidon de los intereses del sector financiero y de seguros como portavoces y
amplificador de las necesidades comunes del sector (productos, servicios, solvencia,
inversiones, estandares de calidad, legislacién, etc.).

e Colaboracidn y apoyo y coordinacién de las bases en las iniciativas digitales de sus
miembros, facilitando la cooperacidn entre empresas financieras y de seguros, a través
de sus asociaciones como la AEB, UNESPA, ICEA, etc.

2.5. Concepto de finasegur.4.0. La necesidad de digitalizacion
colaborativa y su adaptacién al sector financiero actuarial.

2.5.1. Concepto Industria 4.0 como antecedente de FinaSegur 4.0.

El mayor impulsor del concepto Industria 4.0* en Espafia ha sido Siemens, tanto a nivel
administrativo como empresarial.

Un ejemplo relevante es el del consorcio de Internet Industrial lanzado por cinco grandes
compafias americanas (General Electric, IBM, Cisco, Intel, AT&T) para avanzar en la
estandarizaciéon de los protocolos, la seguridad y su aplicacion uniforme.

Este ejemplo deberia ser seguido por los Bancos y Compaiiias de seguros, ya que pueden verse
amenazados por la irrupcién de nuevos competidores digitales como son Google, Amazon,
etc., para los que actualmente no se encuentran adecuadamente preparados.

2.5.2. Concepto Finan-Segur 4.0

Las empresas que no apuesten por la Industria 4.0 no sobreviviran. Es por ello que se hace
preciso el lanzamiento de planes sectoriales para seguros y finanzas que podrian denominarse
Finan-Segur 4.0, en la linea de otras iniciativas en la industria como son “Industry 4.0” en
Alemania u otras similares en otros paises. Se hace por tanto necesario un plan Finanzas 4.0y
un plan Seguro 4.0, que impulse la digitalizacidn y transformacidn en los sectores respetivos
que permita hacer frente a competidores nativos digitales.

30 Espafia 4.0 El Reto de la Transformacion Digital de la Economia
https://w5.siemens.com/spain/web/es/estudiodigitalizacion/Documents/Estudio_Digitalizacion_Espana
40_Siemens.pdf
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2.6.

El papel de la Administracion

2.6.1. Marco Regulatorio, Inversién y Formacion

1. Administracion Europea

La Comisién Europea ha cifrado el Mercado Digital Unico en 415.000 millones de euros
adicionales en actividad econémica y 900.000 empleos hasta 2020.

Una empresa a nivel europeo deberd enfrentarse a 15 legislaciones y Administraciones
distintas, procesos, requisitos y plazos diferentes, registros diferentes y todo esto en Espaia
agravado con el Estado de las Autonomias

Es por ello que se hace necesario:

Un marco regulatorio “Cddigo de Internet” adaptado a la era digital y de aplicacion a
un mercado Unico digital en el sector financiero actuarial

La adaptacion de las normas existentes a la Era Digital, con especial incidencia en lo
especifico del sector financiera actuarial.

La garantia de la calidad de servicio de las redes y la promocidon de tecnologias y
estandares eficientes, que permitan optimizar el comercio electrénico y la prestacion
de servicios del sector financiero actuarial.

La armonizacion de la legislacion de proteccién de datos para la segura transmision de
los mismos, y en especial los personales y de salud y habitos, y los referentes al dmbito
privado, tan importantes para los productos financieros y seguros de vida, pensiones,
automoviles, etc.

Potenciar la inversién digital que se encuentra a nivel europeo rezagada con respecto
a Estados Unidos.

También deben llegar a acuerdos los Gobiernos y el sector privado sobre el reparto de
la carga de inversion que supone la transformacion digital, y dedicar gran parte de los
programas de inversion de la Union Europea para promover la transformacion digital y
explotar las oportunidades resultantes (por ejemplo del llamado Plan Juncker).

Favorecer el acceso digital, a nivel empresarial e individual. En el primero de los casos
creando las condiciones necesarias para el desarrollo de la industria digital europea y
su competitividad o potenciando la industria de la tecnologia de la informacién. A nivel
individual mejorando las infraestructuras de acceso y especialmente las capacidades
“digitales” de la poblacion.

Todos estos esfuerzos deben llevar a situar a empresas europeas de internet entre las
primeras del mundo. En la actualidad ninguna de las 20 mayores empresas de internet por
capitalizacion bursatil es europea (un 70% proceden de Estados Unidos y un 30% de Asia).
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2. Administracion Nacional

En paralelo a los desafios a nivel europeo y considerando el contexto y especificidades de la
economia espafiola tres son los grandes retos a resolver por la Administracion Publica:

1) Impulso la inversion

Aprovechando que en muchos sectores productivos coincidird con una ola de reinversion en
renovacion de equipos (tras unos ultimos afios de crisis con inversiones por debajo de la
amortizacién) para impulsar un gran proceso de transformacién digital de la economia,
dedicando fondos comunitarios para proyectos de inversion y disefiando nuevas vy
competitivas formas de financiacidén para abordar de forma realista los proyectos de inversidon
material.

Este apoyo a la inversién también pasa por la financiacién de equipamientos de prueba y
proyectos demostradores como medida para compartir riesgos y soportar la innovacién asi
como impulsar decididamente la demanda temprana.

Este apoyo a la inversion también pasa por la financiacion de equipamientos de pruebas como
medida para compartir riesgos y soportar la innovacion, impulsar decididamente la demanda
temprana.

2) Potenciar la investigacién y competencias

Potenciar la investigacion y las competencias digitales, implicando al tejido cientifico-
tecnoldgico en el proceso, orientando las lineas de investigacion de las OPIS (organismos
publicos de investigacion) a la problematica digital, lanzando programas de I+D cooperativo a
nivel nacional y comunitario (con énfasis en proyectos demostradores de transformacién
digital), impulsando acciones formativas empresariales, la captaciéon de talento externo o
mejorando la fiscalidad y cargas sociales para las actividades de I+D.

3) Continuar avanzando en la digitalizacidn de la poblacién.

Continuar avanzando en la digitalizaciéon de la poblacién, invirtiendo en infraestructuras de
comunicacion y seguridad, potenciando la digitalizacién de los servicios publicos y el uso de
internet, impulsando los conceptos y realidades de la transformacidn digital, y desarrollando
las capacidades digitales bdsicas y avanzadas (expertos en IT, graduados en ciencias e
ingenieria).

Aunque existe cierto consenso en los distintos niveles del sector publico en que tras afios de
ajuste econdmico (y de salarios) no se puede perder la “ola” de la digitalizacidon para mantener
y desarrollar una ventaja competitiva diferencial, las iniciativas puestas en marcha hasta ahora
(Plan Avanza, Agenda Digital para Espafa) a pesar de suponer una mejora han infravalorado
extraordinariamente la magnitud de la transformacion, los medios necesarios y las diferencias
sectoriales (que deben generar soluciones adaptadas).

Para resolver estos retos debemos poner la atencidén en otros paises que ya los han logrado
con éxito y utilizar sus experiencias. Es urgente y necesario replicar iniciativas adoptadas para
la digitalizacién 4.0 (Hubs tecnoldgicos, estructuras), que nuestros vecinos y competidores
(Alemania, Reino Unido, Francia e Italia) han efectuado con éxito.
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Nuestros competidores europeos disponen de hubs tecnolégicos maduros como Alemania y
Reino Unido, o paises que recientemente han dinamizado su enfoque digital como Francia o
Italia con estructuras y dindmicas que podrian ser adoptadas en Espafia.

Francia se ha convertido también en los ultimos afios en uno de los ejemplos a seguir, con un
engranaje coordinado formado por la Secretaria de Estado Digital, el Consejo Nacional Digital,
Cap Digital — el cluster nacional para la transformacidn digital- y la iniciativa French Tech
coordina el ecosistema emprendedor de 13 de las principales ciudades francesas
(emprendedores, venture capital, aceleradoras, investigacion académica, grandes empresas) y
es un reflejo de la iniciativa Tech City UK.

Tech City UK es el organismo financiado por el estado inglés que soporta a las compaiiias
tecnoldgicas (coordinando a mas de 600 actualmente). Las claves del rotundo éxito descritas
por ellos mismos son el pool de talento existente, las infraestructuras digitales y vehiculos
financieros que permiten al inversor la exencién de hasta un 50% de los impuestos en las
ganancias de capital. Tech City UK es el “bucle de retroalimentacion” al Gobierno y al
Secretario de Estado de economia digital. Hoy en dia 1,4 millones de empleos en el Reino
Unido estan relacionados con la tecnologia — un 7,5% del total.

Si 2015 fue el afio del salto de Francia, 2014 lo fue en el caso de Reino Unido — incremento del
70% hasta los 2.500 millones de euros en joint venture capital.

Los resultados son evidentes, en 2015 el joint venture de capital francés crecié un 11% y se
situa en el “club del billén de euros” junto con Alemania, Israel y Reino Unido.

Italia recientemente ha nombrado a un alto directivo de Amazon como comisario
extraordinario para la digitalizacion de la economia, Unicamente dependiente del Primer
Ministro, que viene a ampliar el trabajo realizado por la “Agencia por la Italia Digital” con
mayores poderes.

Es de destacar la publicacidon de la Agenda Digital en Espafia y el Plan Nacional de Ciudades
Inteligentes.

3. Administracion Regional

A nivel regional se estan desarrollando numerosas iniciativas de open data y ciudades
inteligentes.

Como ocurre habitualmente estas buenas iniciativas carecen de una necesaria armonizacién
con las nacionales lo que las hace mas ineficaces y a un coste mas elevado.

Entre multiples iniciativas, cabe destacar el posicionamiento del Pais Vasco como mejor
ejemplo de financiacidon de proyectos y cooperacion entre Gobierno regional (Consejeria de
Desarrollo Econdmico y Competitividad, SPRI), universidades e investigacion y tejido
empresarial.

El objetivo no se reduce a mejorar la eficiencia y productividad de los recursos del pais, va
mucho mas alld al tratar de desarrollar modelos digitales de negocio que consoliden el
crecimiento y la prosperidad de Espafia.
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2.7. Principios de la Revolucion Digital en el Sector Financiero
Actuarial.

La “llamada a la accidn” de Roland Berger y Siemens se basa en tres principios que a modo de
conclusiones pueden llevarse a todos los ambitos, incluido el de los servicios financieros y de
Seguros:

e Abrir el camino y reaccionar, revisando la estrategia en cada compaiiia, actuando con
inversién decidida, de manera pragmatica y rapida, ahondando en el debate publico y
formulando una regulacién innovadora.

e Actuar juntos, con el apoyo de la Administracién coordinada a nivel central y sus
medidas de acompafamiento y la participacion de los agentes sectoriales
(asociaciones, empresas...), con enfoques de cooperacion y estandarizacién sectorial.

e Construir un ecosistema similar a otros paises, con centros demostrativos y de pruebas
compartidos por compaiiias, potenciando un cluster de digitalizacion a nivel nacional y
sobre todo invirtiendo en formacidn y capacidades digitales.
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CAPITULO II. LOS DATOS ABIERTOS

1. CONCEPTO DE DATOS DISPONIBLES (OPEN DATA)

El concepto datos disponibles (open data, en inglés) es una filosofiay practica que persigue
gue determinados tipos de datos estén disponibles de forma libre para todo el mundo, sin
restricciones de derechos de autor, de patentes o de otros mecanismos de control.

Son considerados datos abiertos todos aquellos datos accesibles y reutilizables, sin exigencia
de permisos especificos.

Los datos abiertos estan centrados en material no documental como informacién geografica.

Se trata de fuentes de datos que histéricamente han estado bajo el control de organizaciones -
publicas o privadas- y cuyo acceso ha estado restringido mediante limitaciones,
licencias, copyright y patentes.

Los partidarios de los datos abiertos argumentan que estas limitaciones van en contra del bien
comuny que estos datos tienen que ser puestos en disposicion del publico sin limitaciones de
acceso, dado que se trata de informacién que pertenece a la sociedad -como el genoma- o que
ha sido generada u obtenida por administraciones publicas financiadas por la ciudadania
como por ejemplo la informacién geografica, cartografica o meteoroldgica generada
por organismos publicos.

El proceso de proporcionar datos abiertos tienen una analogia con otros movimientos
similares en otros ambitos como son el software libre, el codigo abierto (open source, en
inglés) y el acceso libre (open access, en inglés) y los objetivos que el movimiento de datos
abiertos (Open Data movement, en inglés) persigue son similares a los de estos otros
movimientos "abiertos".

e El llamado acceso abierto (Open access, en inglés) se preocupa de hacer publicas y
libres las publicaciones técnicas universitarias, en internet. En algunos casos, estos
articulos incluyen conjuntos de datos abiertos (open datasets, en inglés).

e El contenido abierto (Open content, en inglés) se ocupa de dirigir los recursos para un
publico humano (recursos como texto, fotos, o videos) accesible de forma libre.

e En cuanto al conocimiento abierto (Open knowledge, en inglés), la Fundacion de
Conocimiento Abierto (Open Knowledge Foundation, en inglés) proclama la "apertura"
en varios temas, entre los que se incluyen los datos abiertos. Cubre los temas (a)
cientificos, histéricos, geograficos, o por otro lado, (b) contenidos como musica,
peliculas, libros, (c) informacidon de administraciones publicas y gobierno. Los datos
abiertos estdn incluidos en el alcance de la definicidon de conocimiento abierto, que se
cita en el protocolo para la implementacidon de acceso a datos abiertos en Science
Commons.

e La llamadaciencia de datos abiertos (open notebook science) se identifica con la
aplicacion de conceptos de datos abiertos a métodos cientificos tanto como se pueda,
incluyendo experimentos fallidos y conjuntos grandes de datos experimentales.
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e Elsoftware libre (open source software, en inglés) se relaciona con las licencias bajo
las cuales se pueden distribuir programas informdticos, y no estd directamente
relacionado, habitualmente, con los datos en si.

2. MARCO LEGAL DE DATOS ABIERTOS EN ESPANA

1.- Directiva de 2003/98/CE, del Parlamento y del Consejo, de 17 de noviembre, de
reutilizacion de la informacion del sector publico.

Dentro del dmbito publico, los antecedentes pueden iniciarse en el afio 2000, donde basado
en los datos del estudio PIRA33 (Oct-2000) para la Unién Europea se promovié la adopcion de
una Directiva. Finalmente la directiva fue aprobada 3 afios mas tarde, con la denominacién
2003/98/CE, del Parlamento y del Consejo, de 17 de noviembre, de reutilizacién de la
informacidn del sector publico.

2.- Ley 37/2007 de 16 de noviembre, sobre reutilizacion de la informacién del sector publico y
en el Real Decreto 1671/2009, de 6 de noviembre que la desarrolla parcialmente.

La directiva 2003/98/CE del Parlamento y del Consejo, de 17 de noviembre, de reutilizacién de
la informacion del sector publico tiene su reflejo en el &mbito nacional en la ley 37/2007 de 16
de noviembre, sobre reutilizaciéon de la informacién del sector publico y en el Real Decreto
1671/2009, de 6 de noviembre que la desarrolla parcialmente.

3.- Esquema Nacional de Interoperabilidad, establecido por el Real Decreto 4/2010, de 8 de
enero.

4.- Esquema Nacional de Seguridad establecido por el Real Decreto 3/2010, de 8 de enero,
que proporciona un marco legal para el ambito mas tecnolégico de su puesta en marcha.

5.- Real Decreto 1495/2011%, de 24 de octubre, por el que se desarrolla la Ley 37/2007, de 16
de noviembre, sobre reutilizacion de la informacion del sector publico, para el admbito del
sector publico estatal.

Este Real Decreto 1495/2011 publicado en «BOE» nim. 269, de 8 de noviembre de 2011,
desarrolla la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector
publico.

6.- Directiva Inspire®

La Directiva Inspire (Infrastructure for Spatial Information in Europe) Regula, desde marzo de
2007, las normas para que pueda existir una infraestructura comun de informacidn espacial en
la Unidn Europea orientada a la aplicacion de las politicas comunitarias de medio ambiente.

Por la importancia que tienen los datos geograficos como segmento mas maduro del Open-
data, se hace necesario destacar la disponibilidad de esta normativa para regular un marco
comun a nivel europeo.

3 https://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-17560
%2 http://inspire.jrc.ec.europa.eu/
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7.- Nota Técnica de Interoperabilidad de Reutilizacion de Informacion aplicable a los
Organos de la Administracién General del Estado.

Son el conjunto de pautas basicas para la publicacion de informacion del sector publico,
referenciada en la ley 37/2007, apta para ser reutilizada por cualquier agente interesado
segun el RD 1495/2011.

Nuevo marco para una nueva estrategia RISP: RD 1495/2011

APROBADO 21/10/2011

PIRSTISSIVEENNN . Autorizacién  generalizada  de  reutilizacién,  Justificaci
de excepciones Justificacién

las
responsabllidades ana una estructura de gobernanza en AGE

- Da marco legal al catdlogo de informacién publica | Haclendo
- Establece la obligacién de mantener actualizado el catdlogo la Informacién
publica

- Mandato para desarrollar NTI dentro de ENI
- Incluye un aviso legal de condiciones de reutilizacién de uso més accesible y

|
Mﬂ!‘!‘“‘.‘“‘ | més visible

Detalles sobre i I
las
licencias de

reutilizacién

cTic

Ilustracién 10 Nuevo marco legal del RD 1495/2011

8.- La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico vienen a configurar un escenario en el que la tramitacion electrénica debe constituir la
actuacién habitual de las Administraciones en sus multiples vertientes de gestidn interna, de
relacidn con los ciudadanos y de relacidn de aquellas entre si.

Estas leyes suponen la transformacion digital de todas las administraciones.
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3. LOS DATOS ABIERTOS ¢“OPEN DATA” SEGUN LA
FUNDACION CETIC®

3.1. Fundacion CTIC (Centro Tecnoldgico de la Informacion y la
Comunicacion)

Dentro del panorama nacional, por su destacado papel en la participacidon en foros inter-
nacionales de normalizacion, merece destacarse el papel de la Fundacién CTIC (Centro
Tecnoldgico de la Informacion y la Comunicacion).

La Fundacion CTIC tiene como objetivo la mejora de la competitividad empresarial a través de
la investigacidon y la innovacidn tecnolégica, asi como el asesoramiento a entidades publicas y
privadas para conseguir sus objetivos mediante el uso de estdndares y tecnologia Web.

CTIC es la sede de la Oficina del World Wide Web Consortium (W3C) en Espaia y ha fundado y
liderado la iniciativa mundial de W3C sobre eGovernment participando activamente en la
normalizacién de los estandares para la web, especialmente en aquellos relacionados con el
Linked Data. CTIC es lider en la aplicacidon de estos estandares a iniciativas Open data y tiene
una metodologia propia para desarrollar e implantar estrategias Open data en las
Administraciones Publicas que ya ha dado resultado en varias iniciativas en el territorio
nacional (Asturias, Euskadi y Cataluiia entre otras) y en proyectos en otros paises como Chile o
Ghana. CTIC también desarrolla la estrategia del catidlogo de datos de la Administracidon
General del Estado y comenzé nuevos proyectos Open data en Africa y Latinoamérica a lo largo
de 2011.

Segln la Fundacion CTIC, el Open Data es publicar la Informacion del Sector Publico, en
formatos estdndar, abiertos e interoperables, facilitando su acceso y permitiendo su
reutilizacion™.

La reutilizacion es el uso de documentos que obran en poder del sector publico, por personas
fisicas o juridicas, con fines comerciales o no comerciales, siempre que dicho uso no constituya
una actividad administrativa publica.

* http://www.fundacioncEc.org
carlos.delafuente@fundacioncEc.org
https://www.cpeig.gal/portal/system/files/175/1290/presentacion_Carlos_de_la_Fuente_Garcia.pdf

i Segun el informe de Reutilizacion de informacién publica y privada en Espafia-Avance de situacién
para agentes publicos y privados. Una oportunidad para los negocios y el empleo. Alberto Abella. Socio
de Rooter Analysis.

37


http://www.fundacioncec.org/
mailto:carlos.delafuente@fundacioncEc.org
https://www.cpeig.gal/portal/system/files/175/1290/presentacion_Carlos_de_la_Fuente_Garcia.pdf

llustracion 11 Ecosistema del Open Data: Dimensiones Open Data™

3.2. Fuentes de datos y ecosistema industrial

Cuando hay que comparar distintas fuentes y sus posibilidades de reutilizacion, incluidas las
comerciales, hay que establecer criterios comunes de los factores que describen o que
influyen en la capacidad de reutilizacidn de las distintas fuentes.

Se hace necesario determinar los factores criticos que permiten una efectiva y completa
reutilizacion y la generacion de industria alrededor del Open data.

3.2.1. Dimensiones de una fuente de datos Opendata

Las dimensiones primarias a analizar, para ser considerado como fuente basica, atienden a 4
factores:

e Disponibilidad. La informacion debe estar disponible de forma publica, sin procesos
complejos para conseguirla (p.e. una URL).

e Automatizacion. La informacion debe ser accesible sin una intervencion manual
humana. En caso contrario, su utilizacion no podria ser escalable.

e Formato (abierto). La informacion debe estar disponible al menos en algin formato
abierto que no condicione la herramienta que pueda utilizarse y, por tanto, promueva
la innovacién en los usos.

e Marco Legal. Debe asociarse algin tipo de informacion legal que describa las
posibilidades y limitaciones de reutilizacion de la informacién que se pone a
disposicion.

* Fuente: CTIC Centro Tecnoldgico ® www.fundacionctic. Org
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3.2.2. Factores para la generacion industrial alrededor del Open data

Dentro de los factores para la generacion industrial del Open Data podemos distinguir factores
basicos y factores avanzados.

Factores bdsicos

Los requerimientos bdsicos necesarios en un proceso de liberacidn de datos, para que el
desarrollo industrial no sdlo sea posible, sino que sea sostenible en el tiempo, deben incluir:

e Compromiso. De la entidad publicadora con la puesta a disposicidn de datos.
e Planificacion. De la puesta a disposicidn, de sus actualizaciones, etc.

e Realimentacion. Desde los utilizadores de la informacidn, tanto desde el punto de vista
profesional como particular.

e Uso. El uso de la informacidon tiene que ser analizado en la medida que sea posible
como via para perfeccionar los mecanismos de puesta a disposicion de dicha
informacion.

e Semantica. Se deben publicar manuales o en formatos que permitan conocer con
exactitud y de la forma mas automatizada posible el contenido de cada uno de los
componentes de los datos publicados.

e Legal. De cdmo las condiciones legales promueven la reutilizacidn de la informacion.

Factores avanzados

e Recursos. La entidad publicadora de informacion debe asignar un conjunto coherente
de recursos, incluyendo recursos humanos, econdmicos, técnicos y legales para la
publicacion de informacién.

e Utilizacién comercial y mezcla. La entidad publicadora debe considerar cémo los
términos legales permiten la reutilizacién de la informacion, incluyendo usos
comerciales y la mezcla con datos provenientes de otros origenes.

e Centrado en el uso. La entidad publicadora debe analizar como la informacién liberada
se adapta a las distintas formas de uso por parte de los distintos tipos de usuarios.

e Integraciéon. De cédmo la entidad publicadora proporciona servicios y herramientas
para la integracidn de la informacidon en los sistemas o aplicaciones de los
“infomediarios”.

e Ecosistema. De como la entidad publicadora promueve que haya interaccién entre los
distintos agentes industriales que reutilizan la informacion.

e Utilidad. De cémo la entidad publicadora promueve que las personalizaciones del uso
de la informacidén estén disponibles para el mayor nimero de usuarios.
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4. REUTILIZACION* DE INFORMACION PUBLICA Y PRIVADA
EN ESPANA

4.1. Contexto del Open data dentro de “Open”

Como filosofia, los datos abiertos (Open Data) persiguen la puesta en comun de informacion
para que otros usuarios, a nivel particular o profesional, los aprovechen para generar nuevos
productos o servicios o simplemente para ser testigos de la ejecucidn de las entidades.

Como muestra el siguiente esquema, los datos abiertos es una faceta de los ecosistemas
abiertos ‘Open’ que incluyen el Open Source (o puesta en comun de cddigo de aplicaciones
mediante licencias sin derecho de autor o copyleft), el Open Innovation (0 mecanismos de
cooperacion en el ambito 1+D+1*’) y el Open Governance, una de cuyas facetas es el Open data
gue analizamos en este documento.

Con respecto a la relacion Open data - Open government, hay algunos autores que incluyen
bajo el término Open government a los procesos de publicacion de informacién. En el ambito
de este documento Open government sera la participacion de los ciudadanos en procesos de
decisién del ambito publico o privado.

4.2. Cadena de valor de Open-Data

Alrededor del Open Data existe una cadena de valor integrada por diferentes componentes
representados en el esquema que se muestra a continuacion.

Publico Usuario
profesional
|| =
Privado Infomediarios Usuario
ciudadano
Fuentes Tratamiento Usuarios
Datos

llustracion 12 Cadena de valor del Open Data

Fuente: http://datos.gob.es/es/acerca-de-la-iniciativa-aporta

36 . .z RT . . .

Avance de situacidn para agentes publicos y privados. Una oportunidad para los negocios y el empleo.
Alberto Abella. Socio de Rooter Analysis. www.rooter.es
37 . .z . . s

Investigacioén, desarrollo e innovacion
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Podemos definir como componentes de la Cadena de Valor del Open Data los siguientes
elementos:

i. Las fuentes de datos, que pueden tener origen en organizaciones publicas o privadas,
dividiéndose estas Uultimas en organizaciones con animo de lucro (empresas) o sin él
(fundaciones y ONG).

ii. Los esquemas legales y los mecanismos técnicos que permitan la reutilizacién, que incluye
una evaluacidn legal de las fuentes, la definicién de licencias de reutilizacién, etc.

Asi mismo hay que implantar la infraestructura tecnoldgica para la publicaciéon y puesta a
disposicion del publico de acuerdo con las condiciones legales establecidas.

iii. Los “infomediarios”, son los creadores de los productos y servicios basados en las fuentes.
De nuevo pueden ser entidades de caracter publico, privado o del tercer sector y, por tanto,
sus objetivos pueden variar desde el mero interés econdmico4, hasta el desarrollo de la propia
sociedad, o la promocidn de la transparencia o la participacion5, entre otros.

It

iv. Basados en estos datos los “infomediarios” pueden generar, bien nuevos conjuntos de
datos mediante el tratamiento y la combinacidn, aplicaciones para dispositivos méviles, tablets
u otros dispositivos, o puramente servicios, bien sean disponibles en linea o como asesoria,
gue constituyen el cuarto elemento de esta cadena de valor.

v. Los usuarios, bien de dmbito ciudadano (con modelos de negocio gratuitos o sufragados por
publicidad) o desde el ambito profesional, que utilizan los productos como una parte de su
propio negocio.

5. REUTILIZACION DE INFORMACION DEL AMBITO
PUBLICO (RISP)

Dentro del Opendata merece destacar la faceta de la puesta a disposicion de Informacién del
Sector Publico para su Reutilizacién. Denominada genéricamente RISP, se refiere al uso de las
informaciones que genera el sector publico por el resto de la sociedad.

El fuerte impulso legislativo y la transformacion sufrida por nuestra sociedad por la
generalizacidn del uso de las tecnologias de la informacidn han abierto la puerta a transformar
la relacién ciudadano-administracion mediante la publicacidon sistematica de informaciones de
la gestién publica.

La reutilizacién de la informacién del sector publico®® (RISP) consiste en el uso por parte de
personas fisicas o juridicas, de los datos generados y custodiados por los organismos del sector
publico, con fines comerciales o no.

Bajo este marco, en el afilo 2009 nacié el Proyecto Aporta con el objetivo de fomentar la
cultura de la reutilizacidon de la informacién del sector publico y difundir su valor social y
econdémico.

*ttps://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Gobierno_Abierto_Inicio/p
ae_Reutilizacion_de_la_informacion_en_el_sector_publico.html#.WMaFYn9vk-o
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Aporta se desarrolld de acuerdo a las pautas marcadas por la estrategia de desarrollo de la
economia y de sociedad digital del Gobierno de Espafa. En 2009 se desarrollé el Plan Avanza y
a partir de 2011 la Agenda Digital para Espaia .

5.1. Potencial Econémico de la reutilizacion de la informacion del
Sector Publico

La Reutilizacién de la Informacién del Sector Publico (RISP) presenta un considerable potencial
econdmico, ya que permite desarrollar nuevos productos, servicios y mercados. Fomenta el
desarrollo econémico y la creacién de puestos de trabajo en la industria de contenidos
digitales. Adicionalmente, la puesta a disposicion de la informacidn publica por parte de las
Administraciones Publicas incrementa la transparencia administrativa, teniendo un efecto de
refuerzo de los valores democraticos y habilitando la participacion ciudadana en las politicas
publicas.

5.2. El Proyecto Aporta

Los objetivos de esta iniciativa nacional incluyen fomentar una cultura favorable a la apertura
de datos publicos, a través del portal datos.gob.es; facilitar que las administraciones realicen
dicha apertura e impulsar el mercado de la reutilizacion de la informacién publica.

Cabe destacar que las actuaciones realizadas en el marco del Proyecto Aporta cumplen con las
directrices del World Wide Web Consortium (W3C), organismo encargado de velar por el
desarrollo de estandares abiertos, libres e interoperables.

5.3. Portal datos.gob.es

El sitio web datos.gob.es es el portal de cardcter nacional que organiza y gestiona el Catalogo
de Informacién Publica del Sector Publico con mdas de 342.000 visitas desde su lanzamiento
hasta septiembre de 2014.

Hasta esa fecha, esta plataforma albergaba 2.569 conjuntos de datos de mas de 100
organismos de la administracién central, autondmica y local; ofreciendo herramientas que
permiten la federacidn y sincronizacion efectiva de otros catdlogos open-data existentes en
Espafia.

Ademas, datos.gob.es es el canal a través del cual se divulgan las novedades y avances sobre la
materia, asi como el canal donde estdn disponibles materiales formativos, de sensibilizacion y
concienciacién sobre el valor de la reutilizacion de la informacion publica.
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5.4. Guiasy materiales formativos

Con el fin de ser un manual de referencia para Administraciones, entidades privadas y
ciudadanos interesados en la reutilizacién de la informacidn publica se han desarrollado dos
guias y numeros materiales formativos complementarios:

e lLa Guia de aplicacién del Real Decreto 1495/2011 que informa y facilita a los
Organismos de la AGE el cumplimiento de dicha Ley asi como las normativas que la
desarrollan.

e La Guia de implementacién de la Norma Técnica de Interoperabilidad de Reutilizacién
de Recursos de Informacién dirigida a informar y facilitar a los organismos de la
Administracion publica el cumplimiento de la Norma Técnica de Interoperabilidad de
Reutilizacidn de Recursos de Informacion.

5.5. Catélogo de Informacion Publica

La puesta en marcha en octubre de 2011 del Catdlogo de informacién publica reutilizable
albergado en el portal datos.gob.es , equiparable a los portales Open Data existentes en los
paises mas avanzados, permiten consolidar dia a dia la comunidad datos.gob.es dando cabida
a ciudadanos, empresas y administraciones.

El objetivo del catalogo es facilitar a los ciudadanos y empresas la identificacion y acceso de los
conjuntos de datos disponibles en el portal datos.gob.es para favorecer, de esta manera, la
reutilizacion de dicha informacién.

El Catalogo fue galardonado por la plataforma LAPSI en enero de 2012 como el portal mas
amigable de informacién publica de la Unién Europea.

5.6. Formaciony asesoramiento

Para asegurar el cumplimiento de la normativa vigente en materia de reutilizacion, el Proyecto
Aporta viene ofreciendo, desde octubre de 2012, apoyo y asesoramiento RISP a organismos
publicos , tanto de forma telematica como presencial. A través de este servicio, se han
atendido mds de 1.500 consultas y se han realizado 120 visitas presenciales en las que se han
resuelto dudas de caracter operativo y técnico.

Durante las sesiones formativas presenciales dirigidas a los responsables RISP de los
Organismos Publicos han asistido mas de 230 participantes.

5.7. Eventos Open Data

Desde su el lanzamiento en el afio 2009, el Proyecto Aporta lleva organizando diversos eventos
y conferencias para fomentar la cultura de reutilizacion de informacidon publica a nivel
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nacional. Anualmente se organiza un encuentro dirigido al sector publico y privado y que es
referente en el sector Open data a nivel nacional. En sus sesiones se relinen mas de 200
profesionales con el objetivo de intercambiar experiencias relativas a la apertura de datos
publicos y su reutilizacidn en pro del desarrollo de negocio y el aumento de la transparencia en
las politicas publicas.

5.8. Foro de colaboracion publico privado

En el marco del proyecto Aporta se puso en marcha en 2013 el foro de colaboraciéon publico-
privado para impulsar la cooperacién en el marco de la reutilizaciéon de la informacién del
Sector Publico (Foro CPP-RISP). Con la participacidén de los ministerios de Industria, Energia y
Turismo y de Hacienda y Administraciones Publicas, asi como varias entidades y asociaciones
vinculadas al sector tecnoldgico, se trabaja de forma conjunta en el disefio de un entorno
global viable de acceso a los datos publicos de cara a su reutilizacidn, facilitando obtener de los
mismos todo su potencial valor econdmico y social.

5.9. Principios para la reutilizacién de datos publicos

La reutilizacion de informacion del sector publico se debe asentar sobre los siguientes
principios:

. Datos completos.

o Datos primarios.

. Datos accesibles.

. Datos proporcionados a tiempo.
. Datos procesables.

o Datos no discriminatorios.

. Formatos no propietarios.

. Datos libres de licencias.
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llustracion 13 Distribucion iniciativas de Datos Abiertos segun su origen y dmbito

Fuente: http://datos.gob.es/es/acerca-de-la-iniciativa-aporta

6. LAS INCICATIVAS TECNOLOGICAS DEL OPEN DATA

Dentro del Open Data son destacables las siguientes iniciativas tecnoldgicas:
1. Linked data

En el proceso de publicacidon de los datos, tan util como el propio valor del dato o de la
informacidn es su significado. Esta meta-informacidon o metadatos completan la publicacidn
avanzada de informacidn para su reutilizacion.

Las semanticas (es decir, conjuntos de metadatos) todavia no pueden considerarse de uso
generalizado en la publicacién de fuentes. Sin embargo, los estdndares RDF41, OWL42 y
diversas implementaciones sobre XML, entre otros, pueden considerarse los mecanismos mas
extendidos.

2. SPARQL

Es un lenguaje de consulta de recursos online, adecuado para la utilizacidn en repositorios de
Open data que cumplan el estandar RDF. Normalizado por el RDF Data Access Working Group
(DAWG) del Word Wide Web Consortium (W3C).

En Relacidn con otras iniciativas ‘open’, como se identifico en el Contexto del Opendata dentro
de lo ‘open’ de este documento, existen profundos lazos entre el movimiento del FLOSS46 y
las iniciativas de Open data, donde no son pocas las aplicaciones que utilizando datos abiertos
tienen a su vez un codigo abierto. Asi mismo, algunas de las licencias utilizadas para la
liberacion de los datos en iniciativas Opendata tienen una relacion directa con las licencias
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desarrolladas en el marco del software o son propiamente licencias utilizadas para la
documentacién de aquél.

7. LOS AGENTES “INFOMEDIARIOS” Y LAS INFORMACIONES
EN DATOS ABIERTOS

En Espafa existe un sector industrial incipiente asociado a la reutilizacién de informacién,
especialmente del dmbito publico. En este contexto, la Asociacion multisectorial de la
informacion (ASEDIE®) se configura como la principal agrupacién industrial a nivel nacional.
Ademas, existen otras entidades que promueven el Open data desde perspectivas no
industriales, como la transparencia, la participacién, el desarrollo, etc.

Podria decirse que, junto a una expansion del sector tradicional, comienzan a aparecer nuevas
iniciativas que, apoyandose especialmente en tecnologias de movilidad, comienzan a crear
valor basadas en una elevada personalizacién de las informaciones y que podrian cristalizar en
nuevos subsectores dentro de esta industria.

7.1. Informaciones en Open Data

Aunque practicamente todo tipo de informaciones son susceptibles de entrar en un proceso
de Open data, siempre que se respeten las restricciones legales de seguridad y de proteccidon
de datos personales, se enumeran aqui algunos ejemplos de informaciones que ya son
reutilizadas o lo son potencialmente.

Informacién econémica

» Informacién sobre empresas (registro mercantil).
= Informacién de concursos publicos.

* Informacién de adquisiciones.

« Siniestralidad laboral.

* Presupuestos.

Informacion geografica

 Informacién direcciones (carreteras y calles).
» Fotografias del territorio.
= Datos geoldgicos e hidrograficos.

» Datos topograficos.

%% Asociacién multisectorial de la informacion. http://www.asedie.es/
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Informacidn transporte y trafico

« Situacién de congestidn.
* Obras y desvios.
= Camaras en carretera.

« Concentracién de accidentes.

Informacion legal

= Resoluciones legales.
» Tratados y convenios.

< Resoluciones de consumo.

7.2. Licencias utilizadas para liberacion de datos

Se incluyen aqui algunas licencias utilizadas o utilizables en iniciativas de Open data para la

liberacidon de datos.

LICENCIAS UTILIZADAS O UTILIZABLES EN INICIATIVAS DE OPENDATA PARA LA LIBERACION DE

Nombre

DATOS

Enlace

Open Government Licence

http://www.nationalarchives.gov.uk/doc/open-

government-licence/

Open Database License (ODbL) v1.0

http://www.opendatacommons.org/licenses/odb

I/summary/

Creative commons (1) (6 licencias)

http://www.creativecommons.es/

Coloriuris RISP

http://www.coloriuris.net/es:risp

GNU FDL

http://www.gnu.org/copyleft/fdl.html

OS OpenData

http://www.ordnancesurvey.co.uk/oswebsite/op
endata/licence/docs/licence.pdf

Tabla 1 Algunas licencias utilizadas o utilizables en iniciativas de open data para la liberacion de datos.

Fuente: Reutilizacion de informacion publica y privada en Espafia. Avance de situacion para agentes publicos y
privados. Una oportunidad para los negocios y el empleo.

7.3. Esquema de desarrollo de los datos abiertos

Tim Berners-Lee, el inventor de la Web e iniciador de los Datos Enlazados (Linked Data), sugirio
un esquema de desarrollo de 5 estrellas para Datos Abiertos o disponibles.
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Ejemplo de los 5 pasos:*

Datos (no estructurados) disponibles en la Web bajo cualquier
formato y en licencia abierta.

Datos disponibles como datos estructurados.

Datos disponibles en formatos no propietarios.

*

Utilizar URLs de forma que se puedan referenciar los datos.

Enlazar los datos con otros datos para proporcionar contexto

* * * adicional.

X et
X | 2

Tabla 2 Esquema de clasificacion elaborado por Tim-Berners Lee

*Nota: Estos niveles son incrementales, por lo que cada nivel incluye al anterior.

A continuacion se detalla un ejemplo para cada escalén o nivel de estrellas:

NN ININ N7
AN AN A AN

OL RE OF URI LD

- — —
[ Rew 2 \
N~ SN %
KX KX 7o ce |
OL RE OF URI | ‘.\

llustracion 14 Esquema de clasificacion elaborado por Tim-Berners Lee

Fuente: http://5stardata.info/es/

8. CATALOGOS“OPEN DATA EN EL MUNDO Y EN ESPANA

Se puede tener una idea del desarrollo de Open Data, accediendo a la direccion
hgp://datos.fundacioncEc.org/sandbox/catalog/faceted/ y seleccionando el pais que se desee.

4 http://5stardata.info/es/
“ hgp://datos.fundacioncEc.org/sandbox/catalog/faceted/
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llustracion 16 Catdlogos de datos open data en Espaiia

8.1. Desarrollo del Open Data en Europa®

Year of Issue

Podemos darnos una primera idea del desarrollo en cada pais, a través del estudio realizado
por WISE Institute based don Deloitte (2013) and Euroestat data y cuyo esquema grafico se

presenta a continuacion:

* Estudio realizado por WISE Institute based don Deloitte (2013) and Euroestat data
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llustracion 17 Potencial de desarrollo del Open Data y la Informacion del Sector Publico en la UE

Fuente: WISE Institute based don Deloitte (2013) and Euroestat data

Este resumen del WISE Institute muestra ademads el un dato muy importante que es el
potencial en crecimiento del producto interior bruto que tiene el open data para los distintos
sectores y que como se ve es muy importante para finanzas y seguros.

50



Economic potential of big and open data — Additional GDP

by sector

im which data-driven solutions

are introduced o/
(o]

‘ 13 mnance & msurance 6 Sommcaam

13 rFublic admimistranon e

B social care

llustracion 18 Potencial econémico del Big y el Open Data por sectores

Fuente: WISE Institute based don Deloitte (2013) and Euroestat data
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llustracion 19 Crecimiento adicional del Big y el Open Data por pais y sector

Fuente: WISE Institute based don Deloitte (2013) and Euroestat data

51



9. MADUREZ DEL ECOSISTEMA DE OPEN DATOS EN
ESPANA®*

El acceso a la informacion ya es bdsico para el desarrollo de una sociedad, su estabilidad y su
seguridad.

La lucha contra el fraude, los servicios a los ciudadanos e incluso el terrorismo se puede
combatir gracias la informacién abierta.

El dltimo informe anual del Portal Europeo de Datos Publicos*, sefiala que Espaiia lidera el
ranking sobre la evaluacidn del nivel de madurez del ecosistema de Open Data en Europa.

Dicho informe utiliza dos indicadores fundamentales, madurez y disponibilidad de datos
abiertos que cubren tanto el nivel de desarrollo de las iniciativas nacionales de datos abiertos,
como de los portales Open Data de cada estado miembro. Entre sus conclusiones también
destaca que Espafia es el pais mas preparado para implementar Open Data con un 92,2% de
capacidad.

Espafia lidera este ranking “Por el nimero de fuentes publicas abiertas, por la calidad de esas
fuentes de datos y por la regulacién local en materia de transparencia”, segun Aleksandra
Rutyna, directora de Open Data en Infoempresa.com. Asegura que la Ley de Transparencia
exige que la informacion publica sea “accesible, entendible y reutilizable”, tres caracteristicas
“muy relevantes” para el ecosistema Open Data.

9.1. Clases de paises segun su desarrollo Open Data

Dentro del ultimo informe anual del Portal Europeo de Datos Publicos se ha incluido una
clasificacién por paises segun su desarrollo Open Data. Dicha clasificacién enmarca a cada uno
de los paises de la UE en una de las siguientes tres categorias:

- Principiantes: Son paises con un grado de madurez muy bdasico dado que los pasos ambito
de politicas, estandares, y uso (con su consiguiente impacto econdmico) son muy primarios.
En general, sus portales presentan funcionalidades limitadas y una cobertura limitada de
“datasets”.

- Seguidores: presentan un mayor avance en aspectos bdsicos. Sin embargo, el enfoque de la
apertura de datos esta limitado.

- Pioneros: los mas avanzados. Presentan portales de datos abiertos muy sélidos con
funcionalidades complejas y mecanismos de coordinacién a través de dominios.

2 Espafia lider en el nivel de madurez del ecosistema de open data en Europa.

Aleksandra Rutyna. Directora de Open Data en Infoempresa.com Open Data Maturity in Europe 2015

o Open Data Maturity in Europe 2015

Insights into the European state of play
https://www.europeandataportal.eu/sites/default/files/edp_landscaping_insight_report_n1_-_final.pdf
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Grdfico 1 Clasificacion de paises segtn su desarrollo de Open Data

9.2. Metodologia y recomendaciones

Sobre ambos indicadores seleccionados para el estudio antes citado, se han valorado aspectos
concretos como las politicas Open Data en cada pais, en qué medida cada uno desarrolla
acciones para medir el impacto social y econdmico de la reutilizacién de los datos, asi como
otros apartados como la usabilidad de las plataformas en términos de funcionalidad, la
facilidad para la reutilizacion de los datos y la capacidad de acceso a datos procedentes de
diferentes sectores.

Este estudio, que se desarrollard de forma anual, pretende ser base de conocimiento que
facilite la configuracién de una red de expertos lideres europeos, para profundizar en las
actividades que se estan desarrollando a nivel nacional y para identificar aspectos comunes en
los que ofrecer soporte y apoyo especializado.

Finalmente, el estudio incluye también un conjunto de recomendaciones para ayudar a los
paises analizados a alcanzar la madurez en sus politicas de datos abiertos.
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Fuente: Open Data Maturity in Europe 2015. Insights into the European state of play
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Data Category* (alphabetical
order)
Companies

Example datasets

Company/business register

Crime and Justice

Crime statistics, safety

Earth observation

Meteorological/weather, agriculture, forestry, fishing, and hunting

Education

List of schools; performance of schools, digital skills

Energy and Environment

Pollution levels, energy consumption

Finance and contracts

Transaction spend, contracts let, call for tender, future tenders, local
budget, national budget (planned and spent)

Geospatial

Topography, postcodes, national maps, local maps

Global Development

Aid, food security, extractives, land

Government Accountability
and Democracy

Government contact points, election results, legislation and statutes,
salaries (pay scales), hospitality/gifts

Health Prescription data, performance data
Science and Research Genome data, research and educational activity, experiment results
Statistics National Statistics, Census, infrastructure, wealth, skills

Social mobility and welfare

Housing, health insurance and unemployment benefits

Transport and Infrastructure

Public transport timetables, access points broadband penetration

Top data domains
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Grdfico 3 Categorias de datos e importancia de los datos abiertos

Ejemplos de estas recomendaciones los podemos encontrar en el European Data Portal, portal
de datos abiertos de la UE que presenta una serie de consejos para aquellos paises que
quieran apostar por el Open Data.
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RECOMMENDATION 1
Draft an Open Data strategy and implement it!

RECOMMENDATION 2
Adding basic (API) functionalities on a portal can stimulate re-use

RECOMMENDATION 4
Offer trainings to civil servants

RECOMMENDATION 5
Develop national guidelines

RECOMMENDATION 6
Measure your success

llustracion 20 Recomendaciones del European Data Portal para alcanzar la madurez en el Open Data

Fuente: http://rawdatanow.es/los-grados-de-madurez-del-open-data-en-europa/

10. OPEN DATA EN ESPANA

10.1. Ambito nacional del Open Data en Espafia: El Proyecto Aporta

El Proyecto Aporta® es una iniciativa del Ministerio de Industria, Turismo y Comercio para
promover la reutilizacidon de informacién del sector publico. Esta iniciativa se lanzé en 2009
con el fin de promocionar la cultura de la apertura de informacion en Espafia.

Aporta nace con el objetivo de crear las condiciones para el desarrollo del mercado de la
reutilizacion de la informacién del sector publico, asi como, para dar apoyo a las unidades
administrativas en las actividades técnicas y organizativas necesarias para que publiquen (de
acuerdo con la legislacién vigente y de la forma mas amigable para su reutilizacion) la
informacién de acceso no restringido que recogen.

Aporta es el nexo entre todos aquellos que forman parte del ecosistema de los datos:

4 http://aporta.es.
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e Usuarios, ciudadanos o profesionales que demandan la informacidn.
e Organismos publicos que proporcionan y utilizan informacion publica.

e Reutilizadores e infomediarios que crean productos y servicios basados en los datos.

Estos actores y principales beneficiarios de la reutilizacion de la informacién del sector publico
hacen posible el lanzamiento de nuevos modelos de negocio, la modernizacién de las
administraciones y la creacién de plataformas de transparencia, colaboracién y participacion
ciudadana.

La iniciativa del proyecto Aporta, enmarcada en la Agenda Digital Espanola, se desarrolla en
torno siete lineas de actuacion:

1. Difusion, sensibilizacion y formacion

2. Catdlogo Nacional de datos abiertos

3. Estadisticas sectoriales

4. CPP Colaboracion publico-privada

5. Ambito legislativo y cooperacidn nacional
6. Cooperacion internacional
7. Asesoramiento y soporte

Actualmente, Aporta mantiene el Catalogo oficial de fuentes publicas de la Administracion
General del Estado susceptibles de reutilizacién denominado Datos.gob.es. Dicho catdlogo es
el Unico punto de acceso a los conjuntos de datos que las Administraciones Publicas ponen a
disposicidn para su reutilizacién en Espafia.

Desde la seccion “Catalogo de datos” se pueden consultar los conjuntos de datos que las
entidades y organismos publicos ponen a disposicion. Para facilitar la localizacion de los datos
que se desean consultar, se puede combinar la busqueda por texto libre con filtros por
categoria, formato, etiquetas, organismo publicador o nivel de administracién a la que
pertenecen dichos datos.

Los conjuntos de datos presentes en el catdlogo estan descritos y categorizados conforme a
la Norma Técnica de Interoperabilidad de Reutilizacion de recursos de la informacion (NTI-
RISP). Sin embargo, los ficheros con los datos (distribuciones) no se encuentran alojados en
esta plataforma, sino que residen directamente en los sistemas de los organismos gestores de
los mismos para facilitar su gestidn y evitar desincronizacion de la informacion.

Estos organismos publicos cuentan con dos mecanismos para publicar conjuntos de datos y
actualizar la informacién ya publicada sobre ellos:

e Manual: el organismo accede a un formulario que le permite introducir la informacién
para dar de alta un nuevo conjunto de datos o bien, actualizar un conjunto de datos
que ya esta presente en el catdlogo.

e Federacion: el proceso de alta y actualizacién de los conjuntos de datos se realiza de
forma periddica y automatica en base a la informacidn publicada por el organismo en
el catalogo de datos abiertos que disponen en su sitio web.
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https://www.boe.es/diario_boe/txt.php?id=BOE-A-2013-2380
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2013-2380

Los organismos publicos que quieran incorporar sus conjuntos de datos abiertos al catalogo
deben solicitar una cuenta de usuario en la plataforma.

€ > C () | ® datosgobes T

INICIO INICIATIVA APORTA v CATALOGO DE DATOS Vv IMPACTO v INTERACTUA Vv ACTUALIDAD v O\ g
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llustracion 21 Proyecto Aporta. Catdlogo nacional de datos abiertos.

Fuente: http://datos.gob.es/es/acerca-de-la-iniciativa-aporta

Profundizando en el catdlogo de datos para su posible aplicacién al sector del seguro, se
observa que la mayoria de los datos (por ejemplo, los de defunciones) estan circunscritos a
una comunidad auténoma concreta, dificultando la realizacion de estudios globales de la
poblacién espafiola por no estar generalizados a todas las comunidades auténomas ni tener el
mismo formato. En el caso de la aplicacidn al seguro de Salud hay una encuesta nacional que
se realiza periddicamente, pero no pasa de ser una encuesta a nivel de comunidades
auténomas, por lo que se hace patente esta misma dificultad.

& C' ¥ | ® datos.gob.es/es/catalogo/el0136201-2047encuesta-nacional-de-la-salud-iv-adultos a
INICIO INICIATIVA APORTA v CATALOGO DE DATOS IMPACTO v INTERACTUA v ACTUALIDAD v Q g
CONJUNTOS DE DATOS API PUNTO SPARQL

nicio | Catalogo de datos | Conjuntos de datos | 2047|ENCUESTA NACIONAL DE LA

2047|[ENCUESTA NACIONAL DE LA SALUD (V). ADULTOS

PR
Demografia ” Salud In“%n Sociedad y bienestar «} Compartir v

Publicador Centro de Investigaciones Sociologicas (MINISTERIO DE LA PRESIDENCIA)
Nivel de administracion Administracién del Estado
Licencia hittp://wwwcis.es/ cis/opencms/ES/2_bancodatos/Productos.html

Descripcién

CUESTIONARIO A ADULTOS: - Evaluacién del estado de salud personal en los dltimas doce meses. - Enfermedades crénicas padecidas en el ditimo afio. - Enfermedades padecidas en los
dltimos quince dias. - Ingestién de medicamentos. - Asistencia a consultas médicas. - Asistencia al dentista. - Grado de hospitalizacion. - Utilizacién de servicios de urgencia. - Tipo de
cobertura sanitaria utilizada. - Consuma de tabaco y bebidas alcohélicas. - Habitos deportivos. - Grado de vacunacién. - Asistencia de las mujeres al ginecologo. - Caracteristicas
antropométricas. - Limitaciones en las actividades diarias de los mayores de 65 afios. CUESTIONARIO INFANTIL: - Evaluacion del estado de salud del nifio en los tiltimos dace meses. -
Enfermedates padecidas en los ultimos quince dias. - Ingestion de medicamentos. - Asistencia a consultas médicas. - Asistencia de los nifios al dentista. - Grada de hospitalizacion. -
Utilizacién de servicios de urgencia. - Tipo de cobertura sanitaria utilizada. - Habitos alimenticios y de descanso. - Grade de vacunacion infantil. - Asistencia e las nifias al gineclogo. -
Caracteristicas antropométricas.

llustracion 22 Catdlogo de Open Data. Encuesta Nacional de la Salud.

Fuente: http://datos.gob.es/es/acerca-de-la-iniciativa-aporta
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llustracion 23 Proyecto Aporta. Catdlogo de Open Data.

Fuente: http://datos.gob.es/es/acerca-de-la-iniciativa-aporta

Profundizando mas en cuanto a los seguros, si introducimos en su buscador la palabra ‘seguro’
los Unicos datos que aparecen son los referentes a los Planes anules de la Entidad Estatal de
Seguros Agrarios (ENESA):

Planes anuales de la Entidad Estatal de Seguros Agrarios (ENESA). Publicador:
Entidad Estatal de Seguros Agrarios (Ministerio de Agricultura, Alimentacion y Medio
Ambiente)

Registros  publicos de entidades aseguradoras 'y  reaseguradoras.
Publicador: Ministerio de Economia y Competitividad

Registros publicos de Corredurias de Seguros. Publicador: Ministerio de Economia y
Competitividad

Registros publicos de Corredores de Seguros. Publicador: Ministerio de Economia y
Competitividad

< C {3} | ® datosgob.es/es/catalog agrarios-enesa Q¥
reutiliza la informacion publica P
INICIO INICIATIVA APORTA v/ CATALOGO DE DATOS IMPACTO v/ INTERACTUA v/ ACTUALIDAD v Q A
CONJUNTOS DE DATOS API PUNTO SPARQL

nicio | Catalogo de datos | Conjuntosde datos | Planes anuales de la Entidad

Planes anuales de la Entidad Estatal de Seguros Agrarios (ENESA)

\
/\’/l Medio Rural 5 Compartir
Publicador Entidad Estatal de Seguros Agrarios (MINISTERIO DE AGRICULTURA, AL MENTACION Y MEDIO AMBIENTE)
Nivel de administracion Administracion del Estado

No se ha provisto de una licencia
Descripcion

Offece la posibilidad de conocer el calendario de suscripciones, informacion por linea (seleccionando el grupo de seguro, produccion asegurable y lineas por seguro), legislacion basica del
Plan (en formato pdf) y subvenciones-criterios con los seguros agricolas de los afios que se puedan consultar.

Distribuciones

n‘,‘« Distribucion sin nombre HTML

llustracion 24 Catdlogo Nacional de Datos Abiertos. Planes Anuales de ENESA.

Fuente: http.//datos.gob.es/es/acerca-de-la-iniciativa-aporta
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10.2. El Proyecto del Mapa Open Data en Espafia“*®

El proyecto del mapa Open Data en Espaiia es elaborado por el CTIC (Centro Tecnolégico de la
Informacién y la Comunicacion), y comprende aquellas iniciativas que cuentan con un sitio
web especialmente habilitado o dedicado, habitualmente a un catdlogo de datos.

= Seincluyen también las que tienen previsto lanzar un portal de acceso ("forthcoming")
y las que dieron de baja el suyo ("extinct").

= Se encuentran excluidos los diversos sitios web pertenecientes al sector publico estatal
para no complicar la visualizacién y por considerarlos incluidos en el portal nacional
datos.gob.es. (comentado en el punto anterior)

CTIC mantiene un mapa actualizado donde se pueden consultar todas las iniciativas de datos
publicos abiertas en el territorio espafiol. A continuacién se pueden ver en detalle algunos de
estos mapas actualizados a enero de 2015:
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llustracion 25 Iniciativas de datos publicos abiertos en el mundo

Fuente: http://datos.fundacionctic.org/2014/03/mapa-actual-de-las-iniciativas-open-data-en-espana/

6 hgp://datos.fundacioncEc.org/sandbox/catalog/faceted/
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llustracion 26 Iniciativas de datos publicos abiertos en Espaia
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Fuente: http://datos.fundacionctic.org/2014/03/mapa-actual-de-las-iniciativas-open-data-en-espana/
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11.0OPEN DATA EN FRANCIAY

11.1. Portal gubernamental de datos publicos

En Francia, la politica de apertura y puesta en comun de datos publicos (Open data) es
administrada bajo la autoridad del Primer Ministro, en lo que se conoce como Laboratorio
ETAlab, institucidn responsable de los datos publicos del Gobierno francés.

4 https://www.etalab.gouv.fr/qui-sommes-nous
https://www.data.gouv.fr/fr/organizations/etalab
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Dentro de la Secretaria General para la modernizacién de la accién publica, laboratorio ETAlab
coordina la accién de los servicios del Estado y los establecimientos publicos para facilitar la
mayor cantidad posible de reutilizacién de la informacion publica.

El laboratorio ETAlab administra el portal Interministerial data.gouv.fr, disefiado para recoger
y poner a disposicién gratuita toda la informacidn publica del Estado y de sus instituciones
publicas y, si lo desean, de las autoridades locales y de las personas con una misién de servicio
publico. Dicho portal proporciona acceso a mds de 355.000 informacidon publica, libre y
reutilizable.

El laboratorio continta con la tarea de facilitar la libre disposicion de los datos publicos, de
acuerdo con el principio general de libre reutilizacidn, puesto de manifiesto por la circular del
Primer Ministro de 26 de mayo de 2011, sobre Open Data, centrandose en los datos de alta
impacto social (salud, educacidn, etc.) y en el potencial para la innovacion social y econdmica.

Asi mismo, ETAlab trabaja en estrecha colaboracién con las autoridades responsables de la
modernizacidn de la accidén publica, incluidos los responsables de la innovacidn al servicio de
los usuarios y la transformacién digital del Estado.

Mediante iniciativas como, por ejemplo, hacer accesibles los gastos del presupuesto del Estado
desde un Unico archivo en bruto en un formato reutilizable, o la lista de propiedades poseidas
por el Estado, este portal ayuda a los responsables de la Administracion en el funcionamiento
del Estado y de sus organismos, permitiendo una mayor transparencia de su funcionamiento.

Laboratorio ETAlab también acoge el concurso "Dataconnexions"® que contribuyen a

fomentar y apoyar el desarrollo de proyectos innovadores para la reutilizacién de datos
publicos.

12. OPEN DATA EN REINO UNIDO

12.1. Portal gubernamental de datos publicos

En Reino Unido, la politica de apertura y puesta en comun de datos publicos (Open data) se
lleva a cabo a través del portal Data.gov.uk, sitio oficial que proporciona un mayor acceso
publico a los conjuntos de datos del gobierno.

Al igual que ocurria con el resto de iniciativas de Open Data de otros paises, el portal
Data.gov.uk es un gran repositorio de informacién, de caracter publico y ambito nacional, y
con gran desarrollo en la publicacidn de informacién econdmica que dispone de mas de 40.000
dataset (exactamente 40.741 conjuntos de datos).

48 . .
www.modernisation.gouv.fr y www.etalab.gouv.fr
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Unpublished datasets (1272) Statistics Language:...

COLLECTION Performance Tables in England: Education I

Organogram (248)
Contain school and college level statistics on the performance of pupils reaching the

It ) (I T e [T T R [ 71 end of the relevant Key Stage education in England Source agency: Education

Registers (7) Designation:...
Intelligent Transport Systems (1)

Road Traffic and Congestion in Great Britain
API

https:/data.gov.uk/apps Quarterly bulletin providing statistics on road traffic and congestion in Great Britain.
- ______________________________________________________________________________________________________________________________

llustracion 27 Open Data en Reino Unido.

Fuente: https://data.gov.uk/

Como ejemplo de lo anterior, uno de los conjuntos de datos que se encuentra en proceso de
implantacién es el que publicara todos los gastos de la Administracidon superiores a 25.000
libras, ademas de otras medidas de ahorro.

As titulo informativo, el portal data.gov.uk utiliza el software CKAN (creado por la Open
Knowledge Foundation) que se esta convirtiendo en uno de los referentes en cuanto a la
gestion de catdlogos de fuentes de datos. Dicho softwarese utiliza, ademas de en el Reino
Unido, en Noruega, Alemania, Canadd y Francia.

64



CAPITULO 111. ASPECTOS

| EGALES DE LAS TECNOLOGIASY
DE LA PRIVACIDAD EN UN
ENTORNO DE DATOS MASIVOS
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CAPITULO IIl. ASPECTOS LEGALES DE LAS
TECNOLOGIAS Y DE LA PRIVACIDAD EN UN
ENTORNO DE DATOS MASIVOS

1. ANALISIS DE LA PRIVACIDAD Y ANALISIS MASIVO DE
DATOS

1.1. Datos de caracter personal

1.1.1. Definicién

Se entiende por dato de caracter personal «cualquier informacién concerniente a personas
fisicas identificadas o identificables». Una persona es identificable cuando su identidad pueda
determinarse, directa o indirectamente, mediante cualquier informacidon referida a su
identidad fisica, fisiolégica, psiquica, econdmica, cultural o social, salvo que dicha
identificacion requiera actividades o plazos desproporcionados®.

1.1.2. Concepto ampliado de la definicion de datos de caracter personal.

“Los datos de caracter personal no se limitan Unicamente a nombres y apellidos®, sino que
son una lista amplia y abierta, que va creciendo, y que incluye datos como nuestra voz,
numero de la Seguridad Social, nuestra direccién o datos econémicos. Pero también son datos
de caracter personal nuestros «likes» en Facebook, nuestro ADN o nuestra forma de caminar.
Ni siquiera nosotros mismos somos conscientes de las formas en las que nuestro propio dia a
dia nos hace identificables”.

Si se entra en un sitio web sin registro, el sitio web puede utilizar técnicas analiticas para
rastrear la huella digital de nuestra actividad e identificar al usuario.

Por mencionar un ejemplo concreto de la importancia en el mundo digital: los agregadores de
precio se caracterizan por no recoger datos personales de los usuarios de estas pdginas web.
Pero en la mayoria de los casos solicitan un correo electrénico para enviar los resultados de la
comparativa. Un correo electrénico como el mio cristina.ricote@mapfre.es, puede ser
revelador de muchos datos personales como nombre, apellidos, empresa y pais de residencia.

* Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal (articulo 3), y
su Reglamento de desarrollo (articulo 5), partiendo de la definicién que aporta la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales.

*BIG DATA, PRIVACIDAD Y PROTECCION DE DATOS. Elena Gil Gonzalez. Proteccién de Datos Personales
Accésit en el Premio de Investigacion de 2015. Agencia Espafiola de Proteccién de Datos. Agencia
Estatal Boletin Oficial del Estado Madrid, 2016.
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También es muy frecuente en entornos de distribucion digital utilizar la denominada clave de
triangulacién, que mediante la concatenacidn de diversos parametros no considerados
personales permite determinar clientes Unicos.

1.2. Datos andnimos. Anonimizacion de los datos.

La Directiva 95/46/CE relativa a la proteccidén de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos>" ha sido traspuesta en
las legislaciones nacionales de cada Estado miembro e interpretada por sus tribunales de
formas muy diversas.

Lo que se entiende por dato anénimo el concepto puede variar entre:

o Anonimizacién absoluta: implica la posibilidad cero de reidentificar, directa o
indirectamente, a ninguno de los sujetos. En términos facticos, este nivel de anonimizacion es
imposible de conseguir en muchas ocasiones, principalmente cuando tratamos con ficheros
muy ricos en datos.

. Anonimizacidn funcional: implica un riesgo insignificante de reidentificacidn.

Sobre este extremo, la Opinion del Grupo de Trabajo sobre Proteccion de Datos de la Comision
Europea (denominado GT 29) sobre técnicas de anonimizacién parece caer en algunas
contradicciones que es importante analizar. Por un lado, la Opinidn reconoce que existe un
riesgo de reidentificacion residual incluso después de aplicar las técnicas de anonimizacioén.
Pero, por otro lado, la Opinién también sefiala que la Directiva ordena que la anonimizacidn
sea «irreversible». Parece que ambos conceptos son contrarios. La importancia que en la
practica tiene asumir una u otra interpretacion justifica el analisis.

1.3. Retos relacionados con la privacidad en los datos masivos (Big
data)

s . 2 . ope 7 .
Algunos de los retos mas importantes® (dejando de lado las dificultades técnicas de
almacenamiento o investigacién computacional) son:

. el riesgo de caer en conclusiones errdneas que nadie revisa;

. el riesgo que para las personas pueda tener tomar decisiones automatizadas sin
un sesgo humano; y

. el riesgo para la privacidad de las personas.

>! Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995 relativa a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

2 BIG DATA, PRIVACIDAD Y PROTECCION DE DATOS. Elena Gil Gonzélez. Proteccién de Datos Personales
Accésit en el Premio de Investigacion de 2015. Agencia Espafiola de Proteccién de Datos. Agencia
Estatal Boletin Oficial del Estado Madrid, 2016
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1.3.1. Riesgo de decisiones automatizadas

Muchas de las operaciones que se realizan en internet estan basadas en la toma de decisiones
automatizadas sin intervencidn humana, salvo, evidentemente, la intervencién previa para
fijar los parametros para la adopcion de dicha decisidén automatizada. Es decir, hay
intervencién humana cuando se crean los algoritmos que analizaran los datos para tomar una
decisidn, pero en muchas ocasiones no vuelve a haber un control humano para comprobar
dicha decision.

La investigacién basica y la intuicion estan siendo usurpadas por férmulas algoritmicas. >

1.3.2. La propiedad de los datos

Una de las principales controversias es determinar la propiedad de los datos.

En general, a nivel individual®® opinan que en la medida en que la informacién se refiere a
ellos, los datos les pertenecen. Por su parte, las empresas sostienen que los datos que se
encargan de recoger, tratar y crear son de su propiedad, pues es el beneficio que les pueden
reportar lo que les anima a invertir enormes cantidades de dinero, tiempo y otros recursos.

En su trabajo’>, el Foro Econémico Mundial propone que, a pesar de que los datos se refieran a
un individuo, se crean a partir de la interaccidon de diversas partes, de forma que todos ellos
deben tener derechos y responsabilidades sobre esta informacion. Los derechos deben ser
comunes, no exclusivos. Para explicar este concepto, expone un ejemplo ilustrativo por
analogia. Los artistas musicales son generalmente los propietarios de su musica, y tienen los
derechos de autor sobre ésta. Sin embargo, también otros agentes como publicistas, agentes
discograficos o distribuidores ostentan derechos sobre el uso de la musica. De esta forma, una
multitud de partes comparten el valor que se crea en las diferentes fases de la cadena de valor
a lo largo del tiempo.

1.3.3. Empoderamiento de los individuos

Los modelos futuros de creacién de permisos deben venir de un didlogo entre agentes
técnicos, regulatorios, empresariales y civiles.

>* Richard ANDERSON. «Cémo los matematicos dominan los mercados».

BBC Economia (1 octubre 2011)

> BIG DATA, PRIVACIDAD Y PROTECCION DE DATOS. Elena Gil Gonzélez. Proteccién de Datos Personales
Accésit en el Premio de Investigacidon de 2015. Agencia Espafiola de Proteccién de Datos. Agencia

Estatal Boletin Oficial del Estado Madrid, 2016

> FORO ECONOMICO MUNDIAL y THE BOSTON CONSULTING GROUP. «Rethinking Personal
Data: Strengthening Trust» (2012). Proyecto «Rethinking Personal Data».
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Un nuevo modelo de negocio estd siendo planteado basado en este empoderamiento de los
individuos™. Los individuos se convierten en un agente econémico mas, gestionan su propia
informacidn, para sus propios fines, y comparten una parte de esta informacidon con las
empresas para comunicar qué quieren, cdmo y cuando, y para obtener beneficios conjuntos.

Esta siendo probado en paises como Reino Unido, la creacidn de permisos para el tratamiento
de los diferentes datos en funcion del contexto en el que se quieran utilizar (asi por ejemplo,
en el ambito sanitario, el financiero, etc.).

El Modelo de Empoderamiento de los individuos®” presenta las siguientes caracteristicas:

1. El individuo es el centro del sistema de recoleccién, gestidn y uso de los datos.
2. El individuo decide qué informacion revelar, de forma selectiva.
3. Control sobre los fines para los que se usan los datos, tanto primarios como

secundarios, asi como sobre su duracidn, a través de contratos.

4, El individuo tiene mecanismos para comunicar lo que demanda de forma abierta 'y
flexible, sin estar ligado a ninguna organizacién concreta.

5. Toma gran relevancia la gestidon de los medios para permitir la autenticacién de la
identidad de los sujetos que accedan al sistema.

6. Medidas de seguridad al mas alto nivel.

7. Portabilidad de datos, de modo que los individuos puedan obtener todos sus datos
y moverlos de un proveedor de servicios VRM a otro.

8. Medidas para hacer a las empresas proveedoras de estos servicios responsables de
la seguridad de los datos y protegerlos de acuerdo con los distintos niveles de
permisos que el individuo ha decidido otorgar.

Para ser técnicamente viables>, seria necesario que estos sistemas cumplieran dos requisitos.
Por un lado, altas medidas de seguridad; y por otro lado, la capacidad de que los datos puedan
estar asociados a «etiquetas» con metadatos que describan el nivel de privacidad de cada uno
de ellos.

En tanto estos sistemas contendrian la informacién mas privada de los individuos® (desde
partidas de nacimiento, pasaporte, contenidos de redes sociales e incluso contrasefias), serian
objeto de todo tipo de ciberataques. Es por ello que las medidas de seguridad que deben ser
desplegadas deben ser del maximo nivel.

Estas medidas de seguridad deberian incluir®:

*®Ira S. RUBINSTEIN. «Big data: The End Of Privacy Or A New Beginning?». International Privacy Law,
Vol. 3, n2 2 (2013), en referencia al proyecto de Ctrl-Shift. «The New Personal Data Landscape Report»
(2011).

> {dem.

*{dem.

> fdem.

% ra’S. RUBINSTEIN. «Big data: The End Of Privacy Or A New Beginning?».International Privacy Law, Vol.
3,n22(2013).
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(i) datos personales encriptados, tanto en el lugar de almacenamiento como durante
las transferencias de datos;

(ii) las claves para des-encriptar la informacién deben estar guardadas en silos
externos;

(iii) los metadatos también deben estar encriptados;

(iv) las medidas de autenticacion de los individuos que accedan a los datos deben ser

del mas alto nivel.

El Foro Econdémico Mundial propone dos fases®! para desarrollar el nuevo modelo de negocio
basado en esta creacion de permisos diferenciados en funcién del contexto.

El primer paso para ayudar a los individuos a poder ejercitar un mayor control sobre sus datos
es el derecho a obtener una copia de todos los datos que una organizacion tiene sobre el
individuo. De esta forma, los individuos pueden conocer qué datos recogen las empresas sobre
ellos. El proyecto “Ctrl-Shift” llevado a cabo en Inglaterra es un ejemplo de esta propuesta. El
proyecto tiene como objetivo proporcionar a quien lo solicite una copia de sus datos obtenidos
desde multiples fuentes (desde bancos, compaiiias telefonicas, energéticas o el propio
Gobierno). Asi, los individuos pueden unir toda esta informacién en un Unico sistema, bajo su
control, y utilizarla de modos que ofrezcan nuevos beneficios o permitan comparar su
actividad con otros.

Estas copias ayudaran a identificar los derechos de cada uno de los agentes, como primer paso
para crear un verdadero sistema de derechos y responsabilidades conjuntos.

El segundo paso en este sistema que se propone es la gestién de esta informacidn. Numerosos
son los términos que se han acuiiado para este método, desde «archivos de datos personales»
(«personal data lockers»), hasta «gestion de relaciones con proveedores» («vendor relations
management» o simplemente «VRM»). Se trata de que cada individuo pueda almacenar y
agregar datos provenientes de fuentes diversas, y conceder permisos a las organizaciones para
poder acceder a dichos datos de una forma controlada. El objetivo ultimo de estos servicios es
conceder al individuo un mayor control sobre cdmo se utilizan sus datos.

* FORO ECONOMICO MUNDIAL y THE BOSTON CONSULTING GROUP. «Rethinking Personal
Data: Strengthening Trust» (2012). Proyecto «Rethinking Personal Data».
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1.4. Reglamento europeo de proteccion de datos

El Reglamento General de Proteccién de Datos, en adelante RGPD (Reglamento de la UE
2016/679) constituye el marco juridico de la UE que regula el uso de los datos personales y es
por tanto de aplicacién a todos los mercados de la Unién Europea.

Este RGPD deroga la actual Directiva 95/46/CE de proteccidn de datos y sustituye a las leyes de
proteccion de datos nacionales existentes (En Espafia, la Ley 15/1999 de Proteccidn de Datos
(LPD).

El RGPD aunque con entrada en vigor de inmediata a su publicacién 25 de mayo de 2016,
surtird efecto desde el 25 de mayo de 2018 Hasta esta fecha sera de aplicacién la LOPD.

1.4.1. Adaptacion al reglamento de proteccion de datos

El 25 de mayo de 2016 entrd en vigor el RGPD, aunque su aplicacion efectiva no se producird
hasta mayo de 2018.

Las entidades pertenecientes al Sector Financiero y de Seguros deberan adaptarse
progresivamente, iniciando un proceso de adecuacidn paulatino en todos aquellos aspectos
del RGPD que sean compatibles con la normativa vigente.

La Agencia Espafiola de Protecciéon de Datos (AEPD) asi lo ha recomendado en la nota de
prensa del 29 de junio de 2016, en la que proponia que las organizaciones se fueran
adaptando en sus procesos internos a la Normativa de Proteccidn de Datos (para que en mayo
de 2018 puedan cumplir con el RGPD).

Con el fin de facilitar la adaptacién progresiva, se recogen a continuacion las principales
novedades del RGPD respecto de la actual normativa y se proponen una serie de
recomendaciones para la adecuacién paulatina a la nueva normativa:

Ley Organica 15/1999, de 13 de | Reglamento General de Proteccion de
diciembre, de Proteccion de Datos de | Datos (RGPD)

Caracter Personal (LOPD) (Normativa futura)

(Normativa actual) :
Entrada en vigor: 25 de mayo de 2016

Aplicacién Efectiva: 25 de mayo de 2018

1.- Consentimiento

La actual LOPD exige el consentimiento | EI RGPD mantendrad los mismos principios
inequivoco de los interesados para el | del consentimiento que establece la LOPD,

tratamiento de sus datos. No obstante, si los | exigiendo un consentimiento libre,
datos recabados no son especialmente | informado, especifico e inequivoco.
sensibles, se admite que dicho

Sin embargo, como novedad respecto de la

consentimiento pueda ser tdcito, tal y como o )
LOPD, indica que para poder considerar que

se establece en el Informe Juridico
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0645/2009 emitido por la Agencia Espafola
de Proteccidn de Datos. Por otra parte, en
relacion con el tratamiento de datos de

el consentimiento es inequivoco, deberd
existir una declaracion del interesado o una
accion _ positiva que  manifieste  su

menores, la LOPD establece, salvo
excepciones legales, la posibilidad de
recabar datos personales de mayores de 14
afos sin  necesidad de recabar el

consentimiento de sus padres.

conformidad.

El silencio, las casillas ya marcadas o la

inaccibn no  constituiran  prueba de
consentimiento  (Considerando 32 del
RGPD).

Se establecen asimismo condiciones

especificas para obtener el consentimiento
de los menores: no podran ofrecerse
servicios de la sociedad de la informacién a
menores de 16 afios sin el consentimiento
paterno o del tutor legal, salvo que una ley
nacional establezca una edad inferior que,
en ningun caso, serd menos de 13 afos.

2. Deber de informacion

Se establece la obligaciéon de informar en
todo proceso de recogida de datos
personales sobre la existencia de un fichero
o tratamiento de datos de caracter personal,
la identidad del responsable del
tratamiento, la finalidad de la recogida de
los datos y de los destinatarios de la
informacidn, asi como de la posibilidad de

ejercitar los derechos de acceso,
rectificacion, cancelacion y
oposicion. Asimismo, cuando los datos

personales se hayan obtenido de terceros, el
responsable del tratamiento dispondrd de
un plazo de tres meses para informar al
interesado, debiendo indicar la procedencia
de los datos.

Se establece la obligacion de informar sobre
nuevos aspectos, como por ejemplo:

- habra que explicar la base legal para
el tratamiento de los datos,

- el periodo de conservaciéon de los
mismos y que los interesados
podran dirigir sus reclamaciones a
las Autoridades de proteccidon de
datos, si consideran que hay un
problema con la forma en que estdn
manejando sus datos.

En lo que respecta al interesado cuyos datos
se han obtenido de otra fuente, la
informacidn anteriormente indicada deberd
facilitarse en el plazo de maximo de un mes
(en lugar de los tres meses indicados en la
LOPD).

3. Derechos de los interesados

Los derechos reconocidos en la actual LOPD
son los siguientes:

o Derecho de acceso,
o Derecho de rectificacion,

o Derecho de oposicidn,

Se incluyen, ademds de los anteriores, los
siguientes derechos:

o Derecho a la transparencia de la
informacion,

o Derecho de supresion (derecho al
olvido),
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o Derecho de cancelacion.

o Derecho de limitacion,
o Derecho de portabilidad.

Otra novedad, respecto de la LOPD, es que
se establece la obligacion para el
responsable del tratamiento de
proporcionar medios para que las solicitudes
de ejercicio de derechos se presenten por
medios electrénicos, en particular cuando
los datos personales se hayan recabado a
través de estos medios (Considerando 59).

4. Evaluacion de impacto del tratamiento de datos personales

No se regula en la LOPD.

Normativa aplicable en 2018 (RGPD):

Se establece la obligacidon de realizar una
evaluacion de impacto (Privacy Impact
Assesment) para las organizaciones que
realicen tratamientos de datos que puedan
implicar un alto riesgo para los derechos y
libertades de las personas fisicas, en la que
se evalie el origen, la naturaleza, la
particularidad y la gravedad de dicho riesgo
(Considerando 84 del RGPD).

5. Comunicacion de fallos a la autoridad de proteccion de datos

No se regula en la LOPD.

Se trata de una nueva obligacion del RGPD
que impone al responsable del tratamiento
la obligacion de notificar los fallos de
seguridad que se produzcan en su
organizacion, a la Agencia Espafiola de
Proteccién de Datos (AEPD) en un plazo de
72 horas. El responsable del tratamiento
debe contar con un sistema efectivo para
realizar el reporte a la AEPD o para
comunicar el fallo a los afectados si existe
algun riesgo para sus derechos.

6. Registro de tratamiento de datos

No se regula en la LOPD.

Segun lo previsto en el art. 30 del RGPD, las
organizaciones que habitualmente realicen
tratamiento de datos de riesgo para la
privacidad de los interesados, o traten datos
sensibles, deberan contar con un registro de
las actividades de tratamiento efectuadas
bajo su responsabilidad.
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Informacion registro de actividades

Dicho registro debera contener informacién
relativa, entre otros aspectos, a los
tratamientos de datos que se realicen, los
datos personales que se traten, los
destinatarios de los datos, los plazos
previstos para la supresion, la finalidad de
dicho tratamiento y las medidas técnicas y
de seguridad adoptadas por la empresa para
realizar dicho tratamiento.

7. Aplicacion de medidas de seguridad

Actualmente el RD 1720/2007, de 21 de
diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica
de Proteccion de Datos (RLOPD) establece la
obligacion de aplicar diferentes medidas de
seguridad, en funcion del nivel basico, medio
o alto de los datos tratados.

Dichas medidas se concretan y describen en
el Documento de Seguridad.

El RGPD no distingue entre ficheros de nivel
basico, medio o alto, sino que especifica que
las medidas de seguridad se aplicaran
teniendo en cuenta el estado de la técnica,
los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del
tratamiento, asi como los riesgos para los
derechos y libertades de las personas fisicas.
La nueva legislacion habla de “medidas
técnicas y organizativas apropiadas” para
garantizar un nivel de seguridad adecuado al
riesgo, pero no concreta qué tipo de
medidas deben aplicarse, a diferencia de lo
que ocurre con el actual RLOPD que describe
de manera detallada cada medida de

seguridad que debe implementar el
responsable del tratamiento.

8. Delegado de proteccion de datos (DPD)

RLOPD, recoge en su articulo 95 la figura de | Se introduce la nueva figura del Data

Responsable de Seguridad, cuya designacion
es obligatoria en caso de tratamiento de
ficheros de nivel medio/alto. Sus funciones
se centran en coordinar la implementacion
de las medidas de seguridad establecidas en
el mencionado RLOPD.

o Supervisar la respuesta a las solicitudes
de la autoridad de control y cooperar
con ella por solicitud de las mismas o
por iniciativa propia.

o Ejercer de punto de contacto con la
autoridad de control sobre cuestiones
relacionadas con el tratamiento de datos
personales.

La figura de DPD sera obligatoria cuando:

Protection Officer o Delegado de Proteccidn
de Datos, que asume nuevas y cualificadas
competencias en materia de coordinacion y
control del cumplimiento de la normativa de
proteccion de datos. Sus funciones se
centran en:

o Informar y asesorar al responsable del
tratamiento de datos de las obligaciones
que debe efectuar para cumplir con el
Reglamento General. Debe dejar
constancia en papel de las
comunicaciones con el responsable del
tratamiento y sus respuestas.

o Supervisar la aplicacion de las normas
por el encargado del tratamiento en

materia de proteccion de datos
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- El tratamiento lo lleve a cabo una personales. Dentro de este apartado se

autoridad u organismo publico, incluyen: asignacion de
excepto los tribunales que actien en responsabilidades, formacion del
ejercicio de su funcidn judicial. personal y auditorias correspondientes.

- Llas actividades principales del | Supervisar la documentacidn, notificacion y
responsable o del encargado | comunicacion de las violaciones de datos
consistan en operaciones de personales.
tratamiento que requieran una
observacién habitual y sistematica
de datos a gran escala.

- -Llas actividades principales del
responsable o del encargado
consistan en el tratamiento a gran
escala de categorias especiales de
datos personales y de datos relativos
a condenas o infracciones penales.

9. Privacidad desde el disefio y por defecto. Cédigos de conducta. Esquemas de
certificacion

No se regula en la LOPD. Se avanza un paso mas para reforzar el
concepto de “accountability” empresarial, es
decir, la responsabilidad proactiva en
el cumplimiento normativo.

Se establece la privacidad desde el disefio y
por defecto, con el fin de que se garantice el
cumplimiento con cardcter previo al
tratamiento de datos y durante dicho
tratamiento.

Se propone como mecanismos efectivos de
verificacion del cumplimiento, la adhesién a
codigos de conducta o a mecanismos de
certificacion (articulo 42.3 del RGPD).

Tabla 31 Comparacion de la normativa LOPD Y RGP

Fuente: Camilo Garcia Murillo “Aplicacién practica (y progresiva) del nuevo Reglamento europeo de proteccion de
datos” y elaboracién propia.
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Con respecto a las recomendaciones para la adecuacién progresiva al RGPD se proponen las

siguientes acciones:

ACCIONES
ORGANIZACIONES

OBJETIVO ACCIONES PERTENECIENTES AL
SECTOR FINANCIERO Y
DE SEGUROS.
1. Obtencién del | Es aconsejable que las empresas vy | Revisar solicitudes de

consentimien

organismos revisen
recaban el consentimiento y eliminen las

la forma en la que

productos financieros vy
de seguros tanto fisicas

to para el
tratamiento | practicas que se encuadran en el llamado | como en web.
consentimiento tdcito y que son aceptadas )
de datos bajo la actual normativa pero que dejardn El LS de
de serlo cuando el Reglamento sea de menores debe tenerse en
aplicacién. cuen'Fa . tanto §n la
suscripcidon de pdlizas de
Asimismo, en relacion con el tratamiento de | decesos y salud asi como
datos de menores, se recomienda aplicar ya | en la apertura de cuentas
los requisitos de edad establecidos en el | y suscripcién productos
RGPD. financieros.
2. Deber de Es aconsejable que las empresas vy | Importante en el caso de
informacién organismos comiencen ya a revisar los | solicitudes de contratos
contenidos de las leyendas legales que | de seguro y financieros
hayan incorporado en los procesos de | (on line /off line). Incluir
recogida de datos (on line/ off line) para ir | base legal para el
adecuando la redaccion a los nuevos | tratamiento de los datos,
requerimientos del RGPD periodo de conservacion
de los mismos vy
adecuacion de las
leyendas.
3. Derechos de Es aconsejable que las organizaciones | Incluir los nuevos
los comiencen a implementar en sus | derechos (portabilidad y
interesados procedimientos de informacién (leyendas | olvido).

legales incluidas en los procesos de recogida
de datos de cardacter personal) los nuevos
derechos que asisten a los interesados.

Evaluacion de
impacto del
tratamiento
de datos
personales

La Agencia Espafiola de Proteccién de Datos,
publicé en 2014, la Guia para una Evaluacion
de Impacto de la Proteccién de Datos
Personales (GEIPDP), documento referencia
para las organizaciones, para ir
estableciendo las bases y aspectos
esenciales que deberan tener en cuenta en
el proceso de la evaluacidn de impacto que
deberan realizar.

Las entidades financieras
y aseguradoras, deberan
a partir de la (GEIPDP),
evaluar el impacto del
tratamiento de los datos
personales.

Comunicacion
de fallos a la

Hasta el momento de aplicacidn efectiva del
RGPD, las organizaciones pueden ir
estableciendo, al menos, procesos internos

Las Entidades financieras
y de Seguros deberan:
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autoridad de
proteccion de
datos

para canalizar las comunicaciones de
brechas de seguridad o incidentes que
afecten a la proteccién de datos.

Estas comunicaciones internas deben
realizarse a la persona que asumira la figura
de Delegado de Proteccion de Datos (DPD),
en su defecto, a la persona encargada de
coordinar el cumplimiento de la normativa
de proteccién de datos (NPD)

Nombrar Delegado de

Proteccion de datos o

persona en cargada de
coordinar el
cumplimiento de
normativa NPD, que se
responsabilizard de:

-Establecer procesos
internos  cumplimiento
NPD.

-Comunicacion de fallos
(brechas o incidentes) a
la autoridad

6. Registro de Poner en marca la redaccién RTD. Elaborar RTD, con
tratamiento Hasta que la AEPD facilite formato, podria instrucciones de AEPD
COEEIEE integrarse este registro en el Documento de
(RTD) Seguridad (DS).

7. Aplicacién de | Mantener actualizado el Documento de | Mantener el DS
medidas de Seguridad (DS), siempre que las medidas | actualizado
seguridad técnicas y organizativas sean adecuadas

para garantizar la seguridad, integridad y
privacidad de la informacion de caracter
personal tratada.

8. Delegadode | Para aquellas organizaciones que deban | Nombrar DPD.
proteccién de | contar con un Delegado de Proteccpn de Deberd implementar y
datos (DPD) Datos, seria conveniente que se designara )

ya esta figura, con el fin de que el DPD inicie cumPllmentar la NPD, a

. - través del
el proceso de implementacion de las o
novedades legislativas del RGPD de manera establecimiento ) ge
progresiva, asi como para que vaya |Proc®° Internos
difundiendo en la organizacién los nuevos | 24ecuados.

g

procedimientos internos.

9. Privacidad Recomendacién: Es aconsejable que las | Establecer protocolos
desde el organizaciones que tengan procesos | internos y procesos de
disefioy por | complejos de tratamiento de datos o | certificacion que
defecto, manejen datos especialmente sensibles, | garanticen el
cédigos de implementen  protocolos  internos o | cumplimiento de la NPD
conducta y procesos de certificacion que faciliten y

esquemas de
certificacion

garanticen el cumplimiento del RGPD

Tabla 4 Acciones para la adecuacion progresiva al RGPD

Fuente: Camilo Garcia Murillo “Aplicacion prdctica (y progresiva) del nuevo Reglamento europeo de proteccion de
datos” y elaboracion propia.
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1.5. Directiva sobre comunicaciones comerciales y privacidad

La Directiva sobre comunicaciones comerciales y privacidad sigue vigente y por ello permanece
vigente la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico (LSSI), que la incorpord a nuestro ordenamiento. La Comision Europea
estd revisando la Directiva para adecuarla al RGPD.

Esta ley LSSI requiere que el consentimiento informado para el uso de cookies.

1.5.1. Normativa de Cookies

En este apartado se recoge una seleccion de la normativa aplicable en materia de cookies
junto a los informes juridicos, las resoluciones y las publicaciones mas relevantes realizadas
por la Agencia Espafiola de Proteccién de Datos sobre esta materia, asi como documentos de
interés elaborados por las Autoridades Europeas de proteccion de Datos (GT29).

Resumen de la normativa

Leyes Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electrénico (LSSI). Texto consolidado a fecha
10 de mayo de 2014.
Articulos: 2 en relacién con la definicion del Anexo a), 22.2, 37, 38.4 g),
38.31i).

Guiasy Guia sobre el uso de las cookies

publicaciones

Informes
Juridicos

2014-0196. Contenido de la informacién de la segunda capa en cookies

2014-0093. Informacion en dos capas. Documento sobre Politica de
privacidad y cookies

2014-0083. Ambito subjetivo de aplicacién de normativa de cookies

2014-0011. El consentimiento para el uso de cookies. No cabe un
sistema para darse de baja (opt out).

Resoluciones

26-01-2017. PS-00390-2016 ; 16-01-2017. A-00288-2016 ;27-12-2016.
A-00319-2016 ; 23-12-2016. E-01915-2016 ; 14-12-2016. PS-00506-
2016 ;22-11-2016. A-00212-2016 ;29-07-2016. PS-00005-2016 ;31-05-
2016. E-06065-2015

Tabla 5 Normativa de Cookies

Fuente: http://www.agpd.es/portalwebAGPD/canaldocumentacion/cookies/index-ides-idphp.php
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http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/normativa_estatal/common/pdfs/Ley_34_2002.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/normativa_estatal/common/pdfs/Ley_34_2002.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/normativa_estatal/common/pdfs/Ley_34_2002.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_Cookies.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2014-0196_Contenido-de-la-informaci-oo-n-de-la-segunda-capa-en-cookies..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2014-0093_Informaci-oo-n-en-dos-capas-de-cookies-c-documento-sobre-Pol-ii-tica-de-privacidad-y-cookies..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2014-0093_Informaci-oo-n-en-dos-capas-de-cookies-c-documento-sobre-Pol-ii-tica-de-privacidad-y-cookies..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2014-0083_-AA-mbito-subjetivo-de-aplicaci-oo-n-de-normativa-de-cookies..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2014-0011_El-consentimiento-para-el-uso-de-cookies.-No-cabe-un-sistema-de-opt-out..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2014-0011_El-consentimiento-para-el-uso-de-cookies.-No-cabe-un-sistema-de-opt-out..pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2017/common/pdfs/PS-00390-2016_Resolucion-de-fecha-26-01-2017_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimiento_apercibimiento/procedimiento_apercibimiento_2017/common/pdfs/A-00288-2016_Resolucion-de-fecha-16-01-2017_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimiento_apercibimiento/procedimiento_apercibimiento_2016/common/pdfs/A-00319-2016_Resolucion-de-fecha-27-12-2016_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimiento_apercibimiento/procedimiento_apercibimiento_2016/common/pdfs/A-00319-2016_Resolucion-de-fecha-27-12-2016_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/archivo_actuaciones/archivo_actuaciones_2016/common/pdfs/E-01915-2016_Resolucion-de-fecha-23-12-2016_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00506-2016_Resolucion-de-fecha-14-12-2016_Art-ii-culo-37.1.n--LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00506-2016_Resolucion-de-fecha-14-12-2016_Art-ii-culo-37.1.n--LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimiento_apercibimiento/procedimiento_apercibimiento_2016/common/pdfs/A-00212-2016_Resolucion-de-fecha-22-11-2016_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00005-2016_Resolucion-de-fecha-29-07-2016_Art-ii-culo-22.2-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/archivo_actuaciones/archivo_actuaciones_2016/common/pdfs/E-06065-2015_Resolucion-de-fecha-31-05-2016_Art-ii-culo-5.1-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/archivo_actuaciones/archivo_actuaciones_2016/common/pdfs/E-06065-2015_Resolucion-de-fecha-31-05-2016_Art-ii-culo-5.1-LOPD.pdf

1.5.2. Propuesta de modificacion de la Directiva mediante un Reglamento sobre
Proteccion en relacion con las “cookies”

La propuesta de nuevo Reglamento sobre Privacidad y Comunicaciones electrénicas®” (RPCE),
tiene por objetivo una “Simplificaciéon de las normas sobre las «cookies» y para ello tiene en
principio previsto racionalizar la denominada «disposicién sobre cookies», que ha dado lugar a
un exceso de solicitudes de autorizacion a los usuarios de internet.

La nueva normativa que ese contempla supone importantes modificaciones:

- permitira a los usuarios un mayor control de sus entornos y proporcionaran una via
facil para aceptar o rechazar el seguimiento de «cookies» y otros identificadores en
caso de riesgos para la privacidad.

- No serd necesario obtener el consentimiento para las «cookies» invasivas ajenas a la
privacidad que mejoran la experiencia de internet (por ejemplo, recordar el historial
del carrito de la compra).

- Dejara de ser necesario el consentimiento del usuario en el caso de las «cookies»
instaladas en un sitio web visitado que efectlien el recuento del numero de visitantes a
dicho sitio.

1.6. Nuevo Reglamento sobre privacidad y comunicaciones electronicas
(RPCE)

En nota de prensa de 10 de enero de 2017 de la CE se publicé: “La Comisidn propone estrictas
normas de privacidad para todas las comunicaciones electronicas y actualiza las normas
sobre proteccion de datos para las instituciones de la UE®”.

El Reglamento sefiala los objetivos que persigue con el nuevo RPCE:

OBJETIVOS OPORTUNIDADES | Actualizar la Directiva (DRPCE), mediante el

Reglamento (RPCE) directamente aplicable para:
PARA EMPRESAS

- aumentar la proteccién de la vida privada de
los ciudadanos y

- brindar nuevas oportunidades a las
empresas.

-Nuevos participantes:

El 92 % de los europeos afirman que es importante

®2 La Comision propone estrictas normas de privacidad para todas las comunicaciones electrénicas y
actualiza las normas sobre proteccién de datos para las instituciones de la UE.

Bruselas, 10 de enero de 2017. europa.eu/rapid/press-release_IP-17-16_es.pdf

% La Comision propone estrictas normas de privacidad para todas las comunicaciones electrdnicas y
actualiza las normas sobre proteccion de datos para las instituciones de la UE.

Bruselas, 10 de enero de 2017. europa.eu/rapid/press-release_IP-17-16_es.pdf
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1. Mejor
proteccion en
linea

N/A

gue sus correos electrénicos y mensajes en linea
mantengan la confidencialidad.

La actual Directiva DPCE, se aplica Unicamente a los
operadores de telecomunicaciones tradicionales.

Con la propuesta de RPCE, las normas de privacidad
también tendrdn por objeto los nuevos proveedores
de servicios de comunicaciones electrénicas, como
WhatsApp, Facebook Messenger, Skype, Gmail,
iMessage o Viber.

-Normas mas estrictas:

Al actualizar |la vigente Directiva con un Reglamento
directamente aplicable, todos los ciudadanos y las
empresas de la UE disfrutaran del mismo nivel de
proteccion de sus comunicaciones electrdnicas.

Las empresas también disfrutardn de un Unico
conjunto de normas en toda la UE.

-Contenido y metadatos de las comunicaciones:

La privacidad estara garantizada para el contenido y
los metadatos derivados de las comunicaciones
electrénicas (por ejemplo, hora y lugar en que se
efectia una llamada). Ambos tienen un alto
componente de privacidad y, en virtud de las normas
propuestas, deberdan anonimizarse o suprimirse si los
usuarios no han dado su consentimiento, salvo que
se necesiten los datos, por ejemplo, para la
facturacion.

-Proteccidn contra el correo basura:

La propuesta presentada hoy prohibe las
comunicaciones electronicas no solicitadas por
cualquier medio, por ejemplo, mediante correos
electrénicos, mensajes de texto y, en principio,
también mediante llamadas telefdénicas, si los
usuarios no han dado su consentimiento. Los Estados
miembros podran optar por una solucién que
otorgue a los consumidores el derecho a oponerse a
la recepcidon de llamadas comerciales de voz, por
ejemplo mediante el registro de su nimero en una
lista «no Illame». Quienes realicen llamadas
comerciales deberdn indicar su nimero de teléfono
o utilizar un prefijo especial que indique que se trata
de una llamada de este tipo.

-Un cumplimiento mas eficaz:
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La garantia del cumplimiento de las normas de
confidencialidad del Reglamento competerd a las
autoridades nacionales de proteccién de datos.

Normas de proteccion de datos
instituciones y organismos de la UE

para las

Tiene por objeto adaptar las normas vigentes, que se
remontan a 2001, a las normas mdas nuevas y
rigurosas establecidas por el Reglamento general de
proteccién de datos de 2016.

Cualquier persona cuyos datos personales sean
tratados por las instituciones u organismos europeos
disfrutard de unas normas de proteccion mas
estrictas.

2. Nuevas
oportunidades
comerciales

Posibilidad de que
se procesen los
datos de
comunicaciones
por los operadores
de telefonia

-Nuevas oportunidades comerciales:

Una vez que se haya dado el consentimiento para
que se procesen los datos de las comunicaciones —
contenido o metadatos—, los operadores
tradicionales de telecomunicaciones tendrdn mas
oportunidades para utilizar los datos y prestar
servicios adicionales.

Por ejemplo, podrian elaborar mapas térmicos que
indiquen la presencia de personas para ayudar a las
autoridades publicas y a las empresas de transporte
a la hora de desarrollar nuevos proyectos de
infraestructura.

Potenciara el
comercio
electrdnico a no
ser necesario el
consentimiento
para las «cookies»
invasivas ajenas a
la privacidad que
mejoran la
experiencia de
internet (Ej.
Historial del carrito
de la compra).

-Simplificacion de las normas sobre las «cookies»:

Se racionalizara la denominada «disposicién sobre
cookies», que ha dado lugar a un exceso de
solicitudes de autorizacion a los usuarios de internet.

Las nuevas normas permitirdn_a los usuarios un
mayor control de sus entornos y proporcionaran una
via facil para aceptar o rechazar el seguimiento de
«cookies» y otros identificadores en caso de riesgos
para la privacidad.

La propuesta aclara que no_es necesario obtener el
consentimiento para las «cookies» invasivas ajenas a
la privacidad que mejoran la experiencia de internet
(por ejemplo, recordar el historial del carrito de la
compra).

Dejard de ser necesario el consentimiento del
usuario en el caso de las «cookies» instaladas en un
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Facilitara los
intercambios
comerciales y
fomentard una
mayor
cooperacion
policial lo que
aumentara la
seguridad

internacional (inc.

comercio
electronico).

sitio web visitado que efectien el recuento del
numero de visitantes a dicho sitio.

Proteccion internacional de los datos

La Comunicaciéon propuesta establece un enfoque
estratégico para las transferencias internacionales de
datos personales, lo que facilitara los intercambios
comerciales y fomentara una mayor cooperacién
policial, al tiempo que garantiza un elevado nivel de
proteccién de datos.

La Comisidn participard de manera proactiva en los
debates sobre el logro de «decisiones de
adecuacién» —que permitan el libre flujo de datos
personales a paises con normas de proteccién de
datos «esencialmente equivalentes» a las de la UE—
con los principales socios comerciales de Asia
Oriental y Sudoriental, empezando por Japén y Corea
en 2017, aunque también con los paises interesados
de América Latina y de la vecindad europea.

La Comisién también utilizard plenamente otros
mecanismos alternativos previstos por las nuevas
normas de proteccion de datos de la UE —el
Reglamento general de proteccion de datos y la
Directiva de policia— para facilitar el intercambio de
datos personales con otros terceros paises con los
cuales no puedan alcanzarse decisiones de
adecuacion.

La Comisiéon seguirda fomentando el desarrollo
internacional de normas estrictas de proteccidon de
datos, tanto a nivel bilateral como multilateral.

Tabla 6 Objetivos del RPCE

2. LA RESPONSABILIDAD EN LOS COCHES AUTONOMOS

2.1.

Definicion de vehiculo autonomo en Espafia

En Espafia la definicion de “vehiculo auténomo” la encontramos en la Instruccién 15/V-113,
de fecha 13 de noviembre de 2015%:

64 . . .z . . . . ,
Instruccion 15/V-113 - Autorizacion de pruebas o ensayos de investigacidn realizados con vehiculos de
conduccidn automatizada en vias abiertas al trafico en general.
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a) Vehiculo auténomo: “Todo vehiculo con capacidad motriz equipada con tecnologia que
permita su manejo o conduccidn sin precisar la forma activa de control o supervisién de un
conductor, tanto si dicha tecnologia auténoma estuviera activada o desactivada, de forma
permanente o temporal”.

b) Modo auténomo: “Modalidad de conduccidn consistente en el manejo o conduccion del
vehiculo auténomo sin control activo del conductor cuando su tecnologia auténoma estd
activada”, mientras que en el modo convencional esa tecnologia auténoma esta desactivada y
su conduccidon o manejo exige el control activo del vehiculo por un conductor.

Cabe destacar que el pasado 25 de abril de 2017, Waymo® (unidad de conduccién auténoma
de Alphabet y matriz de Google) ha puesto a disposicion de los residentes de Phoenix (Arizona)
el primer servicio de transporte de taxis sin conductor y, por ahora, gratuito. Este servicio
utilizara una flota de 500 Chrysler Pacifica®.

2.2. Responsabilidad de las personas ocupantes del coche autdbnomo

2.2.1. Responsabilidad del Conductor

El propietario del vehiculo® tendra que responder de los dafios causados (posibilidad que ya
prevé nuestra legislacion respecto al coche no auténomo), ademas de la posible
responsabilidad del fabricante por fallos en el disefio de los sistemas de conduccién.

2.2.2. Responsabilidad del No-Conductor

Pueden darse dos alternativas de la responsabilidad, entre las que el legislador debera decidir:
Alternativa (A) No responsabilidad del NO-CONDUCTOR.

Que el no-conductor de un vehiculo auténomo no tenga responsabilidad ya que no ha
intervenido en la conduccién.

Esta responsabilidad esta ligada a la decision tomada por las personas ocupantes del vehiculo,
con todos los riesgos que ello supone, sabiendo y aceptando que puede tener lugar un
accidente. Como parece légico, el conductor sélo es responsable sdlo si conduce.

Las aseguradoras, conocedoras de ello seguirian siendo responsables civiles, pudiendo estas
tener la posibilidad de repetir contra el fabricante o tercero responsable.

23/11/2015
http://www.dgt.es/es/seguridad-vial/normativa-y-legislacion/otras-normas/modificaciones/15.V-113-
vehiculos-conduccion-automatizada.shtml

® https://waymo.com/

66 https://techcrunch.com/2017/04/25/waymo-begins-first-public-on-demand-self-driving-service-test-
in-arizona/

%7 J. Radl Fernandez. La responsabilidad en vehiculos auténomos.
http://www.jraulfernandez.es/la-responsabilidad-vehiculos-autonomos/
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El futuro de los aseguradores es de mayor responsabilidad, y de tranquilidad y seguridad para
los usuarios.

Dentro de esta posibilidad pueden existir dos subalternativas:

A.1.Caso de vehiculo autdnomo modificado, “hackeado” o trucado en el que se ha modificado
la central de control del vehiculo o el software o han tomado el control del mismo (se entiende
por otra persona o artefacto), surge la duda de si la responsabilidad que deberia recaer
subsidiariamente en todo caso en el fabricante, por su mdxima exigencia en la seguridad, que
deberia tener el vehiculo para su puesta en circulacion.

A.2. Caso en el que por una circunstancia especial el no-conductor accione en alguna medida
mandos o botones para evitar consecuencias mayores. En este caso a responsabilidad deberia
recaer subsidiariamente en todo caso en el fabricante, por su maxima exigencia en la fiabilidad
de la toma de decisiones que deberia tener el vehiculo para su puesta en circulacién y que
haria innecesarios dichos mando o botones en caso de emergencia.

Alternativa (B) Cargar la responsabilidad del daiio al usuario, por la toma de todos los riesgos
que conlleva el uso de un vehiculo a motor (sea auténomo o no), y responder en los limites
actuales, obligado a contratar un seguro de riesgo minimo.

Los fabricantes que son la clave de la produccidon también deben de ser clave en la resolucién
de este dilema, teniendo en cuenta que en el caso de vehiculos auténomos disminuiria
enormemente la cantidad y gravedad de los accidentes de tréfico, aun y cuando los vehiculos
tradicionales siguieran circulando.

A continuacidn se resumen las decisiones anunciadas por algunos fabricantes:

MARCA DECISION COMUNICADA

BMW “Si las funciones del producto no necesitan mas cosas para conducir
de forma auténoma, entonces la responsabilidad de un fallo
corresponde al fabricante”.

finales de 2016

La tecnologia de vehiculos auténomos no es perfecta® y tarde o
temprano, habra accidentes. En ese caso, asegura que Volvo cargara
con la total responsabilidad, eliminando asi cualquier incertidumbre
Einales de 2015 que pueda tener el potencial comprador.

VOLVO

Hakan Samuelsson,

La responsabilidad estara cubierta siempre y cuando los accidentes
CEO de Volvo

hayan sido provocados por fallos del propio sistema”.

El usuario debe hacer un buen uso de la tecnologia.

Tabla 7 Resumen de las decisiones anunciadas por algunos fabricantes:

Con respectos a los accidentes que se han producido con coches de esta tipologia, mencionar
que sdlo ha habido un accidente con victimas, de un coche no completamente auténomo, y se
ha hecho responsable el fabricante que era TESLA.

68 http://omicrono.elespanol.com/2015/10/volvo-se-hara-responsable-de-los-accidentes-causados-por-
sus-coches-autonomos/
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2.3. Decisiones implementadas en el software del vehiculo en
situaciones de riesgo

Los vehiculos dispondran de una completa lista de situaciones de riesgo y de las acciones a
tomar en cada caso, que denominaremos Acciones por Situacidn de Riesgo (ASR) y la
“resolucion de los conflictos en Situaciones de Riesgo” (RCSR) que puedan surgir en caso de
varios bienes juridicos en riesgo.

A esta lista de acciones ASR y su resolucidon programada RCSR, la llamaremos “funcionamiento
ético del Vehiculo autonomo” (FEVA).

La Central de Control del Vehiculo Auténomo (CCVA) decidirda conforme al software
programado con las RCSR en situaciones de peligro, que antes hemos denominado ASR, y en
las que hay varios bienes juridicos en riesgo, como puede ser la vida del ocupante del vehiculo
y la del resto de personas o si hay opcion a un dafio (corporal y/o material) u otro en sentido
general.

La programacién de las ASR, da lugar a muchos dilemas morales y materiales:
e Vale mas una vida que otra.

e La del propietario del vehiculo es mas importante. El comprador del vehiculo dejaria
de hacerlo si la vida que menos se protege es la suya, aunque parezca injusto. Todos
los vehiculos podrian ser serian propiedad del fabricante u otros operadores,
asumiendo estos la responsabilidad que el ultimo caso seria del fabricante.

e Es mds importante un bien (bienes) que otro (otros). Esto va a depender de la escala
de valores morales, materiales y del sujeto en si.

A continuacion se exponen las fases necesarias para el desarrollo del seguro y determinacién
de la responsabilidad de coches auténomos:

ACCIONES

Deberd marcar las lineas RCSR que
los sistemas éticos de los vehiculos
deban seguir y que deben
programarse en la CCVA

Que una misma marca y modelo de
vehiculo tenga un funcionamiento
ético (FEVA) distinto dependiendo del
pais en el que circule, acorde a la
legislacién del pais.

Deberd implementar la
programacion de la CCVA, conforme
a las leyes del pais

Qué pasara cuando un vehiculo pase
de un pais a otro con diferentes lineas
RCSR.

Automaticamente el vehiculo sera
reprogramado para el pais en que
circule.

Responsabilidad objetiva en caso de
accidente cuando intervengan
coches autonomos.

Daiios corporales:

Las aseguradoras no tendrian que
incrementar las primas para cubrir
esta nueva modalidad de vehiculos, ya
que la nueva cobertura se ve
compensada con una  menor
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Por la responsabilidad objetiva fijada
en la legislacion en caso de dafos
corporales.

Daiios materiales:

Por la responsabilidad objetiva fijada
en la legislacion en caso de dafos
materiales

siniestralidad atribuida a la circulacion
de estos coches.

El nivel de primas podria disminuir de
manera significativa si el tomador del
seguro es el fabricante por el poder
de negociacion que tendrian y los
niveles de primas que se alcanzarian.

Fabricantes

El problema es cémo se repercutiria el
precio que podria ser como en el caso
de las baterias de coches hibridos
(cuota mensual variable en funcién de
uso y otros aspectos).

Debera decidir si compra o solo
utiliza un vehiculo

Probablemente no compense tener
vehiculo propio, ni plazas de garaje, ni
talleres que no sean de la marca.

Deberdn decidirse por subir o no a
un vehiculo con un determinado
funcionamiento ético (FE)

Salvo los pasajeros ligados por
circunstancias familiares o
profesionales elegiran en todo caso
coches con mejor (FE).

Por ejemplo taxistas, empresas de
transporte.

Riesgo de desapariciéon %
“canibalizacion” por fabricantes.

Ya estan amenazados por nuevos
participes (Car2go®, Emov’®,
Cabify”"...)

Tabla 8 Fases necesarias para el desarrollo del seguro y determinacion de la responsabilidad de coches auténomos

Fuente: Elaboracion propia a partir de “Nuestra vida en manos de la ética de los nuevos coches autonomos” Juan

Pablo
nuevos.html

Maza

2.4.

Correa.

Aspectos internacionales

http://www.lawandtrends.com/noticias/tic/nuestra-vida-en-manos-de-la-etica-de-los-

El Parlamento Europeo en su “Resolucion del Parlamento Europeo, de 16 de febrero de 2017,
con recomendaciones destinadas a la Comision sobre normas de Derecho civil sobre robédtica
(2015/2103(INL))” ha incluido varios aspectos internacionales relacionados con los vehiculos
auténomos. Algunos de los mas importantes se resumen en la tabla siguiente:

69 https://www.car2go.com/ES/es/
70 https://emov.es/
& https://cabify.com/
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Modificar
urgentemente las
Normas de Derecho
Internacional
privado en materia
de Accidentes de
Trafico

Modificar Acuerdos

Internacionales
Circulacion Vial a fin
de facilitar el
transporte sin
conductor.

60. Constata que no es necesario modificar de forma sustantiva y
con caracter de urgencia las actuales normas de Derecho
internacional privado en materia de accidentes de trafico aplicables
en la Unién para adaptarlas al desarrollo de los vehiculos
auténomos, si bien considera que la simplificacidon del actual sistema
dual con el que se determina la legislacién aplicable (basado en el
Reglamento (CE) n.2 864/2007 del Parlamento Europeo y del
Consejo(8) y el Convenio de La Haya de 4 de mayo de 1971 sobre la
ley aplicable en materia de accidentes de circulacién por carretera)
podria mejorar la seguridad juridica y limitar las posibilidades de
busqueda del foro mas favorable.

61. Senala la necesidad de introducir modificaciones a algunos
acuerdos internacionales, como el Convenio de Viena sobre la
circulacidn vial, de 8 de noviembre de 1968, y el Convenio de la Haya
sobre la ley aplicable en materia de accidentes de circulacién por
carretera.

62. Espera que la Comisién vele por que los Estados miembros
apliguen de manera uniforme la ley internacional, por ejemplo el
Convenio de Viena sobre la circulacion vial, cuya modificacion es
necesaria, a fin de hacer posible el transporte sin conductor, y pide a
la Comisidn, a los Estados miembros y al sector que apliquen con la
mayor brevedad posible los objetivos de la Declaracion de
Amsterdam.

Tabla 9 Aspectos internacionales de los vehiculos auténomos
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3. LOS DRONES Y SUS ASPECTOS LEGALES

3.1. Introduccidn a los drones

Las operadoras de drones en Espafia (casi 1.3007%) denuncian la situacién transitoria que vive
el sector debido a la falta de una regulacién definitiva, que podria no llegar hasta 2018”°. En
Espafia, de momento se sigue utilizando el Real Decreto-ley 8/2014, de 4 de julio una ley de
2014 a la espera de un nuevo Real Decreto.

El Real Decreto-ley 8/2014, de 4 de julio, de aprobacién de medidas urgentes para el
crecimiento, la competitividad y la eficiencia, hace una regulacién transitoria. Dicho RDL regula
la utilizacién y obliga a tener un seguro obligatorio por cada dron que se quiera utilizar,
aunque pueden incluirse en pdlizas colectivas. Adicionalmente puede contratarse un seguro
complementario en cuanto a la Responsabilidad Civil o Dafios propios hasta los limites que se
consideren.

3.2. Concepto de dron

La FAA”* define el concepto de dron como: “An aircraft that is operated without a possibility of
direct human intervention from within or on the aircraft” o, lo que es lo mismo, un avion
pilotado remotamente. El nombre técnico de dron es RPA (Remoted Piloted Aircraft), aunque
también los términos ‘unmanned aircraft system’ (UAS) o ‘unmanned aerial vehicle’ (UAV)
hacen referencia al concepto de dron.

Dentro de la terminologia utilizada para referirse a los drones podemos encontrar los
siguientes términos:

Término en inglés Definicion
Drone = Aircraft Avidn o dron
UA = Unmanned Aircraft Avion no tripulado
UAYV = Unmanned Aerial Vehicle Vehiculo aéreo no tripulado
UAS = Unmanned Aerial System Sistema aéreo no tripulado
- Incluye:
o Vehicles
o Operator

72 La nueva regulacidn espafiola sobre drones vuela (muy) bajo.
http://blogs.elconfidencial.com/espana/el-confidente/2016-04-22/drones-espana-regulacion-aesa-
easa_1187211/
73

Idem.
7 La Administracién Federal de Aviacién (En inglés, The Federal Aviation Administration or FAA)
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o Radio Controller

RPA = Remotely Piloted Aircraft Systems

Sistemas de aeronaves pilotados
remotamente

Tabla 10 Terminologia utilizada para referirse a los drones

3.3.

Historia de los drones

Habida cuenta de que la trascendencia y los efectos juridicos de los drones no han sido
idénticos a los largo de su historia, en la siguiente tabla se hace un pequefo recorrido acerca
de la evolucién que han tenido hasta llegar hasta nuestros dias.

1849, Austria v. Republic of Venice,
200 pilotless balloons loaded with
bombs

1861, US Civil War, Union forces used
balloons for aerial reconnaissance.

1898, Spanish-American War, US
fitted camera to a kite to gather intel

1849, Austria contra la Republica de
Venecia, se emplean 200 globos sin piloto
cargados de bombas.

1861, Guerra civil de los EEUU, las fuerzas
de la unién utilizaron globos para el
reconocimiento aéreo.

1898, Guerra hispanoamericana, EE.UU.
montd una cdmara en una cometa para
reunir informacion.

British Royal Navy, radio-controlled
Queen Bee, used for target practice

La Armada Real Britanica utiliza el “Queen
Bee”, primer UAV retornable y reutilizable,
disefiado para ser utilizado como blanco
aéreo durante misiones de entrenamiento.

US Ryan Firebee Drone & Lightning
Bugs, remote pilot, camera, dropped
bombs

Israeli Scout & Pioneer, pre-cursor to
modern military drones, gather
photo intel

German V-1, flew 150 miles before | Alemania, vuelan un aviéon sin piloto

dropping 2,000 Ib bomb denominado V-1 con 2.000 libras de
explosivo en su interior.

US Flying Bombs, officially known as | EE.UU. vuela bombas, oficialmente

“drones,” target practice conocidas como  “drones”, durante

misiones de entrenamiento.

EE.UU, Ryan Firebee Drone & Lightning
Bugs, primeros drones con cdmara y piloto
remoto utilizados para lanzar bombas.

El 1Al  Scout, vehiculo aéreo de
reconocimiento no tripulado desarrollado
en Israel, considerado como el precursor
de los drones modernos, se utiliza para
recopilar informacion.

Modern combat drones first used in
the Gulf Wars

Aviones de combate modernos usados por
primera vez en las Guerras del Golfo.
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2002, flew 200 combat drones, since
then, 11,000 combat drones flown

2002, se volaron 200 drones de combate.
Desde entonces, el uso de estos
instrumentos se ha vuelto una practica

habitual en misiones militares.

Tabla 11 Evolucion de los drones

Fuente: Anthony Mormino, Casualty Actuarial Society, RPM Seminar, March 2016

3.4. Lainvasion de los drones

Uno de los aspectos que hace de los drones un aparato tan atractivo’ respecto a otros es que
son mas faciles de volar, pero eso no es todo. Los drones permiten hacer otras cosas, como
tomar fotografias o grabar videos en alta resolucién.

Desde 35 euros, hay disponibles en el mercado drones que pueden hacer las funciones antes
indicadas.

El elevado numero de drones que surcan los cielos en todo el mundo ha hecho saltar las
alarmas y muchos son los paises que estan tomado medidas. De hecho, en Espaia es
obligatoria la contratacidn de un seguro con unas ciertas caracteristicas definidas en RDL
8/2014, del que hablaremos mas adelante.

La venta de drones se ha disparado en todo el mundo debido a que se trata de un producto
novedoso, con muchas prestaciones, con un bajo precio para prestaciones no profesionales y
gue por tanto es muy demandado para regalos de nifios y adultos Ademas se esta convirtiendo
en imprescindible para numerosas tareas dela vida cotidiana.

Las cifras 76siguientes son muy significativas:

¢ La FAA americana estima que se han vendido1.6 millones en 2015
e Las ventas de drones en USA en 2016 han sido 2.8 millones.

e Amazon vende mas de 10.000 drones al mes.

¢ La FAA estima que el global de drones vendidos puede superar los 90 billones de délares en
una década, que seria equivalente a 200,000 unidades al mes.

3.5. Aplicaciones generales de los drones

En términos generales, podemos distinguir dos tipos de aplicaciones de los drones:
operaciones publicas y operaciones civiles:

” Los seguros para drones, ¢son obligatorios? Posted on by Eva Maria Rodriguez.
http://sumo.ly/faCs via @puntoseguro

’® Insurance and the Rise of the Drones Anthony Mormino, Casualty Actuarial Society RPM Seminar,
March 2016. https://www.casact.org/education/rpm/2016/presentations/CL-5.pdf
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e Operaciones Publicas: Operaciones del gobierno (administraciones publicas), a determinar
por tipo de dron, tipo de vuelo y propésito del vuelo. Ejemplo de estas aplicaciones son
uso militar, vigilancia, rescate, cumplimiento de la ley “law enforcement”, proteccién de
fronteras, etc.

e Operaciones Civiles: No-Operaciones Publicas. Se pueden dividir en uso comercial y uso
recreacional.

3.6.  Usos de los drones

Cabe distinguir varios tipos de utilizacion derivado del uso que tenga el aparato dron:
a) Uso particular o de recreo

Es aquella utilizacion en la que el dron se destina al juego o vuelos de entrenamiento en zonas
gue cumplan con Real Decreto-ley 8/2014 que regula transitoriamente su utilizacion.

Los drones se han convertido en un regalo de moda, que se regala a los nifios, jévenes y
adultos en determinados dias sefialados o en cualquier ocasién. Personas de todas las edades
disfrutan de este tipo de aparato de radiocontrol, al igual que lo hacen con una videoconsola
en el salén de su casa.

Pero, el vuelo de los drones no se efectlia siempre en casa, sino en el exterior y entonces
pueden aparecer varios riesgos y problemas’’ como son por ejemplo los derivados de las fotos
o videos tomados y que provocan invasién de la intimidad o los que interfieren en cuestiones
que afectan a la seguridad vial, aérea u otras (en carreteras, aeropuertos, etc.).

b) Uso comercial o profesional

Dentro de esta categoria existen multitud de usos a los que se puede destinar el dron:
e Actividades cientificas, técnicas y de investigacion.
e Inspecciones de edificios, torres eléctricas, grandes instalaciones y siniestros.
e Fotogrametria: mineria, levantamientos topograficos, obras publicas...
e Filmacién: industria cinematografica.
e Agricultura: inspecciones, reforestaciones, informacidn de cultivos.
e Extincién de incendios.

Las empresas y autonomos deben estar registrados como operadores de drones ante la
Agencia Estatal de Seguridad Aérea (AESA), siendo posible incluir mas de un dron en el seguro
de una manera muy sencilla.

Un dron puede tener varios usos, dependiendo de los clientes que tenga el operador.

77 ¢
[dem.
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¢) Uso militar

Dentro de esta modalidad los drones se destinan a fines de vigilancia de costas, ciudades y en
general del territorio. También son utilizados para fines de guerra, pudiendo utilizarlos para
lanzamiento de misiles, toma de fotografias y videos, etc.

A continuacién se recoge un cuadro ilustrativo de posibles utilidades comerciales y/o

industriales y utilidades para el seguro y las finanzas.

APLICACIONES RELACIONADAS
CON LA ACTIVIDAD COMERCIAL E

INDUSTRIAL

APLICACIONES RELACIONADAS
CON LA SEGUROS Y FINANZAS

Informacidn catastral
Infracciones urbanisticas.

Vigilancia de personas mayores, de cargos
publicos, etc.

Vigilancia de examenes en oposiciones vy
universidades, institutos, colegios, etc.

Vigilancia venta de droga
Control del trafico
Atencidn accidentes de cualquier tipo.

Dispensa de medicinas, comida u otros
bienes en caso de aislamiento de los
pacientes, por riesgo de contagio.

Dispensa de bienes de cualquier tipo.

Revision de obras y maquinaria para su
reparacién y/o mantenimiento.

Energia, Combustibles liquidos y gaseosos.
Procesos y distribucion.

Mapas de Infraestructuras.

Inspeccién de torres de refrigeracion.

Explotaciones agricolas y ganaderas. Seguros
agricolas y ganaderos. Agroseguros.

Inspecciones de Riesgos en la Suscripcion y
Siniestros en general

Vigilancia de riesgos. Con tecnologias de
fotografia, video, infrarrojos, etc.

Inspeccidn de edificios y cubiertas.

Peritacion de siniestros en vehiculos de
grandes dimensiones, en edificios, etc.

Para intervencion de los bomberos en caso
de incendio u otro siniestro.

Vigilancia publica en todo tipo de ambientes
por la policia y el ejército. Pueden ser
utilizados por empresas de seguridad o
empresas en general.

Envio de documentacion en caso de siniestro
o para la suscripcidn de riesgos.

Vuelos de reconocimiento cuando acontecen
catastrofes o atentados.

Vigilancia de transporte de fondos.
Vigilancia de sucursales.

Envio de pdlizas y contratos.

Tabla 12 Utilidades de los drones para fines comerciales, industriales y para el seguro y las finanzas

Como muestrael siguiente grafico, en Estados Unidos los primeros 1000 permisos de la FAA
para la utilizacién de drones abarcarén mas de 25 grandes industrias.
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Number of FAA permits

* Insurance, 25
* Emergency management 38
e Search and rescue 52
e Environmental uses 61
e Utility inspection 78
e Film and television 91
e Construction
e Agriculture
* General aerial surveying
* Real estate

e General aerial photography,

(510.0)

llustracion 28 Primeros 1.000 permisos para el uso de drones de la FAA por Industrias

Fuente: AUVSI - http:/ / auvsilink.org/ advocacy/ Section333.html. Elaboracion propia.

3.7. Operadoras de drones™

Todos los pilotos de drones, indistintamente del tamafio de la aeronave, deberan acreditar
una serie de requisitos:

En primer lugar, acreditar que posee los conocimientos tedricos necesarios para obtener una
licencia de piloto, lo que se puede hacer de tres formas:

e tener o haber tenido (en los Ultimos 5 afios) una licencia de piloto (cualquier licencia,
incluyendo la de planeador, globo o ultraligero),

e bien demostrar de forma fehaciente que disponen de los conocimientos tedricos para
obtenerla (por medio certificado de conocimientos tedricos emitido por una
organizacién de formacién aprobada por AESA, ATO, o, en el caso de que esos
conocimientos correspondan a una licencia de piloto de ultraligero, mediante un
certificado individual como APTO tras realizar el correspondiente examen oficial de
conocimientos tedricos),

e si el peso maximo al despegue no es superior a 25 Kg por medio de un certificado
basico o avanzado emitido por una organizaciéon de formacién aprobada (ATO) tras
superar un curso al efecto.

Ademas, si no tuvieran una licencia de piloto, deben acreditar que tienen mas de 18 afios

En segundo lugar, deberan presentar un certificado médico, de Clase LAPL (para aeronaves de
hasta 25 Kg) o Clase 2 (para las de mas de 25 Kg). Dado que la norma que regula el certificado

"http://www.seguridadaerea.gob.es/lang_castellano/cias_empresas/trabajos/rpas/fag/default.aspx#06
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LAPL no es efectiva hasta 2015, hasta entonces solamente estd disponible el certificado de
Clase 2.

Finalmente deberan acreditar que disponen de los conocimientos adecuados de la aeronave
que van a pilotar y de su pilotaje, por medio de un documento que puede ser emitido por el
operador, por el fabricante de la aeronave o una organizacién autorizada por éste, o por una
organizacidn de formacion aprobada.

Por lo tanto para poder trabajar con drones se necesita tener una operadora de drones.

Teniendo una operadora y siendo piloto, el piloto puede hacer trabajos con estas aeronaves.
Sin embargo, si solo tiene el titulo de piloto, este no puede utilizar el dron con fines
comerciales.

“« 79
| I

La operadora es e
piloto.

paraguas legal”™” para poder trabajar comercialmente con el dron siento

3.8. Regulacién juridica de los drones

A continuacidon se recoge un cuadro con un resumen de la legislacién que tiene un nimero
importante de paises:

L _*_ ;
CANADA [¥*[ UNION EUROPEA
Do you need permission from Transport Canada to | Mainland Europe operates under the jurisdiction
fly? of the European Aviation Safety Agency (EASA),
No permission required: Need certification in any situation
—  Recreational use + less than 35 kgs/77lbs —  Certification granted on a case-by-case
basis

— Commercial use + less than 25kgs/55lbs

(exceptions where SFOC needed) — Requests proposing flight in unpopulated

areas usually approved
SFOC required: yapp

—  Recreational use + more than 35kgs/77lbs

—  Commercial use + more than 25kgs/55Ibs

BRASIL MEXICO B |

Brazil a leading player in UAV use: Uses UAVs to | No Civil Aviation Authority regulations on UAV

patrol its borders users

No laws that cover civilian use Government encourages UAV use

university research

79 .
Folleto Comercial de Seguro para Drones — Mapfre.
https://www.mapfre.es/seguros/images/folleto-seguro-drones_tcm744-385523.pdf
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REINO UNIDO

JAPON

20 kg (or 44 pounds) — considered “small

unmanned aircraft”

*Need “Permit to Fly” classification, relatively easy
to acquire

e|If heavier or used for aerial photography requires
a “Permit to Carry Out Aerial Work;” has tougher
restrictions

Pilot  qualification, design & construction

certificates.

UASs have been in use since 1980

Mainly agricultural purposes —response to aging
farming population

eVast majority of crops are sprayed using
unmanned helicopters and drones

———
=

ESPANA

AUSTRALIA

Operates under the jurisdiction of the European
Aviation Safety Agency (EASA),

Need certification in any situation
—  Certification granted on a case-by-case basis

— Requests proposing flight in unpopulated
areas usually approved

An “Unmanned Aircraft System” profit-seeking
“air work,” has requirements including pilot
certification, but relatively easy to meet

“model aircraft, flown for sport & recreation and
education,” which essentially are not regulated
(except VFR required)

Tabla 13 Regulacion de los drones en algunos paises

Fuente: Anthony Mormino, Casualty Actuarial Society, RPM Seminar, March 2016. SwissRe

3.8.1. Motivacion de la regulacion de los drones en el RDL 8/2014

En el apartado V de su introducciéon de motivos, el RDL 8/2014 se refiere a los drones
indicando que “Los avances cientificos y técnicos han contribuido en los ultimos afos al
progreso de la aviacion permitiendo la aparicion de nuevos usuarios del espacio aéreo que
reciben diversos nombres como drones, RPAs (por sus siglas en inglés, Remotely Piloted Aircaft)
o UAVs (por sus siglas en inglés, Unmanned Aerial Vehicle)”.

La proliferacion de estos aparatos, debida a “una reduccién considerable del coste de
adquisicion de este tipo de aeronaves”, ha propiciado su uso de manera casi indiscriminada
con los consiguientes riesgos a la seguridad aérea que ello conlleva, lo que hizo necesaria su

regulacién urgente a través de este RDL.

3.8.2. Objetivos de la regulacion

Del apartado introductorio V antes citado el RDL 8/2014 se pueden destacar los siguientes
puntos acerca de los objetivos de la regulacion de los drones:
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1. Que el RDL 8/2014 “establece el régimen juridico especifico aplicable a estas
aeronaves (drones) y a las actividades aéreas desarrolladas por ellas”.

2. Que “Regula la utilizacién de los Drones, para garantizar una transicién progresiva y
un alto nivel de seguridad de la aviacion civil”.

3. Que las “medidas normativas que contemplan deben reflejar el estado actual de la
técnica, al mismo tiempo que recoger las necesidades de la industria del sector
potenciando sus usos.

4. Establecer “las condiciones de explotacion de estas aeronaves para la realizacion de
trabajos técnicos o cientificos o, en los términos de la normativa de la Union Europea,
operaciones especializadas, asi como para vuelos de prueba de produccion y de
mantenimiento, de demostracion, para programas de investigacion sobre la viabilidad
de realizar determinada actividad con aeronaves civiles pilotadas por control remoto,
de desarrollo de nuevos productos o para demostrar la sequridad de las operaciones
especificas de trabajos técnicos o cientificos, permitiendo, de esta forma, su inmediata
aplicacion.”

3.8.3. Caracter de la regulacion de drones a través del RDL 8/2014

Estas condiciones, cuya aplicacidn tendrd caracter temporal se completan con el régimen
general de la Ley 48/1960, de 21 de julio, sobre Navegacidn Aérea, que se modifica para
establecer el marco juridico general para el uso y operacién de las aeronaves civiles pilotadas
por control remoto, contemplando, conforme a lo previsto en la normativa de la Unién
Europea sobre operaciones especializadas, la doble posibilidad de someter la realizacion de la
actividad a una comunicacién previa o a una autorizacion.

3.8.4. Régimen especifico de las operaciones de las aeronaves civiles pilotadas por
control remoto

El régimen especifico de las operaciones de las aeronaves civiles pilotadas por control remoto
se establecera reglamentariamente, conforme al estado de la técnica.

No obstante, en tanto se procede a dicho desarrollo reglamentario, se garantiza con el
régimen temporal establecido en esta disposicién las operaciones del sector con los niveles
necesarios de seguridad.

Se aborda exclusivamente la operacién de aeronaves civiles pilotadas por control remoto de
peso inferior a los 150 Kg y aquellas de peso superior destinadas a la realizacién de actividades
de lucha contra incendios y busqueda y salvamento, dado que, en general, el resto estarian
sujetas a la normativa de la Unidon Europea.

Las razones de extraordinaria y urgente necesidad para establecer el marco juridico aplicable a
las operaciones de las aeronaves civiles pilotadas por control remoto se derivan de la
necesidad de dotar de un marco juridico en condiciones de seguridad que permita el
desarrollo de un sector tecnolégicamente puntero y con gran capacidad de crecimiento, en
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particular teniendo en cuenta que en el actual contexto econdmico resulta necesario
establecer medidas que permitan diversificar la actividad econdmica y potenciar la actividad
industrial, en beneficio de la economia y el empleo. Al respecto es relevante, por ejemplo, que
en Francia en dos afios desde la regulacién de la actividad cuentan con mas de 600 empresas
habilitadas para operar estas aeronaves.

Adicionalmente, por razones de extraordinaria y urgente necesidad, es preceptivo dotar de un
marco juridico a un sector que carece de disposiciones especificas. Resulta necesario, por
tanto, garantizar la seguridad de las operaciones aéreas y de las personas y bienes
subyacentes.

Es por tanto extremadamente urgente establecer un marco juridico que permita la operacién e
estas aeronaves en condiciones de seguridad y su control por la Agencia Estatal de Seguridad
Aérea, en evitacion de riesgos de seguridad que pueden provocar accidentes o incidentes de
aviacion.

3.9. Seguro de Responsabilidad Civil obligatoria para drones

El Real Decreto Ley 8/2014 de 4 julio 2014 establece las exigencias minimas que debe cumplir
el seguro obligatorio de responsabilidad civil que deben tener los drones. Dicha ley especifica
en la seccién sexta, art. 50, lo siguiente:

“Se exigird a los operadores de las aeronaves civiles pilotadas por control remoto, una pdliza de
seguro u otra garantia financiera que cubra la responsabilidad civil frente a terceros por dafios
que puedan surgir durante y por causa de la ejecucion del vuelo, segtn los limites de cobertura
que se establecen en el Real Decreto 37/2001, de 19 de enero, por el que se actualiza la cuantia
de las indemnizaciones por dafios previstas en la Ley 48/1960, de 21 de julio, de Navegacion
Aérea, para las aeronaves de peso inferior a 20 Kilogramos de peso mdximo al despegue. Asi
mismo, para aquellas aeronaves cuyo peso sea superior a 20 Kilogramos de peso mdximo al
despegue serd aplicable el limite de cobertura establecido en el Reglamento (CE) n.2 785/2004
del Parlamento Europeo y del Consejo de 21 de abril de 2004. Sobre los requisitos de seguro de
las compaiiias aéreas y operadores aéreos.”

Es un seguro obligatorio regulado por Ley (Real Decreto 8/2014), en el que la responsabilidad
se limita por Ley en funcién del peso del aparato. Esta ley también establece los lugares y
supuestos en los que esta permitido volar un dron y los requisitos que toda aeronave debera
cumplir para surcar los aires.

Mediante el Seguro Obligatorio para Drones, se da cobertura a los dafios materiales y lesiones
personales que pueda ocasionar el dron a terceras personas derivados del uso y manejo de
uso profesional.

Es un seguro obligatorio regulado por Ley (Real Decreto 8/2014), en el que la responsabilidad
se limita en funcién del peso del aparato:

e Menos de 20 kilos: 300.000 € de limite por siniestro.

e Mas de 20 kilos: el limite aumenta, siendo aproximadamente 960.000 €.
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Cobertura de RC voluntaria.

El operador puede incrementar de forma voluntaria mediante la suscripcion de cobertura
adicional a la RC obligatoria. (De forma analoga a lo que se hace en el seguro de automaviles)

Otras caracteristicas del Seguro de Drones:
e (Cada siniestro dispone del maximo de la suma asegurada contratada.

e No se aplican franquicias en la cobertura RC Obligatoria. En la RC Voluntaria pueden
establecerse si asi se acuerda.

e Pdlizas flotas de drones: Se puede incorporar a la misma pdliza, varios drones.

e Puede existir (incluso en la pdliza de flotas) coberturas de RC voluntaria con distintos
limites asegurados (en funcion de la RC voluntaria) para los distintos drones, de tal
forma que su cobertura individual, sea adecuada, al riesgo por el uso al que van a ser
destinados.

e Un Unico dron asegurado puede tener varios usos declarados.

e Las pdlizas habituales son anuales prorrogable.

Ejemplo de seguro de drones en MAPFRE

Por ejemplo, MAPFRE ha disefiado un nuevo producto que cubre tu responsabilidad frente a
los dafios, tanto materiales como personales, que se puedan causar a terceros a consecuencia
del uso y manejo de un DRON con uso profesional (no particular).

MAPFRE ofrece la cobertura del seguro obligatorio de Responsabilidad Civil, con el limite que
marca la ley de 300.000 €. Para los clientes que lo necesiten, ofrecemos también la opcién de
limites de indemnizacién mas amplios:

e Hasta 600.000 €
e Hasta 1.200.000 €

Como es evidente, no es lo mismo un dron para uso motivo han surgido multiples productos
aseguradores que ofrecen coberturas especificas recreativo que un dron de uso militar o de
uso civil. Por esto en funcién del uso del dron.

Ademas, se pueden encontrar coberturas adicionales, por ejemplo, para dafios propios.

El Seguro de drones de MAPFRE estd especialmente orientado a empresas dedicadas a:
inspecciones, fotogrametria, agricultura, transporte, publicidad, salvamento y cualquier otra
actividad comercial.

Un dron puede tener varios usos, dependiendo de los clientes que tenga el operador, el
Seguro de Drones MAPFRE también los cubre.

Es posible ampliar la cobertura de Responsabilidad civil obligatoria de 300.000 € a 600.000 € o
1.200.00 €.
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Las empresas deben estar registradas como Operadores de Drones ante la Agencia Estatal de
Seguridad Aérea (AESA).

3.10. Regulacion futura de los drones.

El principal obstaculo® que no resuelve la actual regulacién transitoria es el de la gestion del
espacio aéreo.

Hay muchas limitaciones, como la de no sobrevolar zonas pobladas. Sobre las no pobladas, es
obligatorio tener una placa de identificacion del aparato, que sea manejado por un piloto
autorizado, a una distancia inferior a 500 metros y sin superar los 120 metros de altura. Futura
Normativa®!

El nuevo RDL podria aprobar el uso de drones sobre zonas pobladas®’, aunque con
restricciones (drones que no superen los 10 kilos, a un maximo de 100 metros de distancia del
piloto y a una altura maxima de 120 metros; se necesitard ademas presentar un estudio
especifico de seguridad que deberd aprobar AESA). El real decreto deberia regular también
otros escenarios, como el uso de drones durante la noche, en espacios aéreos controlados o a
grandes distancias entre el piloto y el dron.

3.10.1. Drones para aficionados

Una de las medidas que prepara la nueva norma es que limita el uso del espacio aéreo por
parte de aficionados a los drones.

Se distingue entre:
e zonas abiertas
e zonas con limitacién de drones
e zonas libres de drones.

De los actuales 120 metros que se permiten para cualquier aparato de menos de 25 kilos,

% |a nueva regulacion espafiola sobre drones vuela (muy) bajo.
http://blogs.elconfidencial.com/espana/el-confidente/2016-04-22/drones-espana-regulacion-aesa-

easa 1187211/

® Limites a los drones de juguete. La nueva ley pendiente de aprobar recorta competencias a los
aficionados pero amplia las de los profesionales. Carmen Jané.
http://www.elperiodico.com/es/noticias/sociedad/limites-drones-juguete-5163855
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Drones de menos de un kilogramo.

La nueva norma pasa a detallar pesos y usos, y deja en 50 metros el limite para los drones de
menos de un kilo (considerados “juguetes”) con visién desde el suelo.

Drones de mas de un kilogramo.

Los de mds de un kilo y menos de cuatro (que ya permiten hacer fotos de calidad profesional,
por ejemplo) pueden volar a mas de 50 metros, pero “el piloto ha de tener conocimientos
basicos de aviacidon” y el aparato ha de estar geolocalizado siempre.

Y si quiere volar en zonas “de limitacidn de drones” ha de pedir permiso y presentar un plan
de vuelo, entre otros requisitos.

3.10.2. Drones profesionales

La nueva norma admitird vuelos hasta ahora prohibidos como vuelos nocturnos y sobre
ciudades o aglomeraciones pero con autorizaciéon previa y plan de seguridad aprobado.
Existirdn limitaciones de un radio de ocho kildmetros cerca de un aeropuerto, donde se
supone que los aviones vuelan a menor altura, y en caso de instalaciones especificas (militares,
centrales eléctricas, etc.)

La nueva norma admitira vuelos nocturnos y sobre ciudades pero con autorizacién previa y
un plan de seguridad aprobado

Actualmente, segun la ley espafiola del 2014, las aeronaves de menos de 25 kilos solo pueden
operar en zonas no pobladas, a menos de 120 metros de altura y a no mdas de 500 metros del
piloto o en su alcance visual, y siempre a mas de ocho kildémetros de un aeropuerto. Entre 25y
150 kilos, han de tener sistemas de localizacién, someterse a un plan de vuelo aprobado
previamente y tener un seguro de responsabilidad civil, entre otros requisitos.

3.10.3. Certificacidn para drones profesionales

La norma también exige una certificacion para operar drones profesionales, que imparten
escuelas autorizadas por la AESA. “Cuando se cambia de aparato, hay que volver a sacarse el
certificado de nuevo, si tiene el dron mas potencia”, advierte la AESA, que lo comparan con el
carnet de conducir de automdévil y recuerda que quiere saber “qué piloto va a volar, con qué
formacién, con qué aparato y para qué”.

3.10.4. Circuitos de pruebas

Estan destinados a los aficionados para realicen pruebas de vuelo, disponiendo de un espacio
aéreo segregado y de todas las condiciones de seguridad. También estan destinados a vuelos
para pruebas de universidades, colegios, etc.
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4, LOS ROBOTS Y LA INTELIGENCIA ARTIFICIAL.
REGULACION E INFLUENCIA EN LA CIENCIA ACTUARIAL

4.1. Regulacién en el &mbito de la robdtica y de la interligencia
artificial de los robots

4.1.1. Robot Inteligente

Las caracteristicas® de un “robot inteligente” son las siguientes:

— capacidad de adquirir autonomia mediante sensores y/o mediante el intercambio de
datos con su entorno (interconectividad) y el intercambio y andlisis de dichos datos;

— capacidad de autoaprendizaje a partir de la experiencia y la interaccién (criterio
facultativo);

— un soporte fisico minimo;
—  capacidad de adaptar su comportamiento y acciones al entorno;

— inexistencia de vida en sentido bioldgico;

4.1.2. Lainteligencia artificial y la robética

El desarrollo del hardware y el software han evolucionado tanto que pueden rivalizar con el
ser humano en numerosas areas como son la automocion, transportes, industrial, etc. que
conduciran a la destruccién de empleos en dichas areas y en otras, por la creciente utilizacién
de los robots. El Derecho debe regular la inteligencia artificial y la robética.

4.1.3. Rivalidad de los robots con el trabajo

La rivalidad es evidente en nuestros dias cuando ya se plantea la conduccién auténoma, que
transformara el transporte de personas y mercancias en un futuro muy cercano y que
revolucionard el sector del automoévil y de seguros, teniendo en cuenta ademas el desarrollo
de la robdtica.

En paralelo, con el innegable desarrollo de coches auténomos, en un futuro no lejano, podran
existir plantas industriales automatizadas en un grado altisimo.

8 Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la
Comision sobre normas de Derecho civil sobre robética (2015/2103(INL))
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4.1.4.

Derechos humanos ante los robots inteligentes y la inteligencia artificial
(IA)84

Los derechos clasicos recogidos en nuestra Constitucién de 1978. Entre ellos:

El derecho a la viday a la integridad fisica y moral (articulo 15);

La libertad de pensamiento, movilidad y desplazamiento (arts. 16, 17 y 19);
El derecho a la intimidad, a la propia imagen y a la privacidad (art. 18);

La libertad de expresidn e informacién (art. 20) y

El derecho al honor (art. 18.1).

El derecho al trabajo, reconocido en el articulo 35 (no es derecho fundamental en la
Constitucion).

Estos derechos deben ser respetados en un nuevo escenario en que la inteligencia artificial
desafie y, por qué no decirlo, se imponga al ser humano en muchas de las areas en las que
ahora goza de hegemonia®.

Isaac Asimov® sus obras de ficcion, ya en 1942, las famosas leyes de la robética, de obligatorio
cumplimiento para todo robot inteligente:

Un robot no hara dafio a un ser humano ni permitird que, por inaccién, éste sufra
dano.

Un robot obedecerd las 6rdenes que reciba de un ser humano, a no ser que las
ordenes entren en conflicto con la primera ley.

Un robot protegerd su propia existencia en la medida en que dicha protecciéon no
entre en conflicto con las leyes primera y segunda.

Un robot no hard dafio a la humanidad ni permitird que, por inaccién, esta sufra dafo.
(cuarta llamada Ley Cero, que se antepone al resto)

Sin duda, seria deseable partir de una regulacién por defecto en la inteligencia artificial que, al

menos,

respetara estas leyes asi como el resto de los derechos humanos expuestos®’.

# Derechos humanos e inteligencia artificial: Leyes de la robdtica en la UE
17 Mar, 2017. Victor Salgado.http://pintos-salgado.com/2017/03/17/derechos-humanos-e-inteligencia-
artificial-leyes-de-

85 ¢
[dem.

8 https://es.wikipedia.org/wiki/Tres_leyes_de_la_rob%C3%B3tica
¥ Derechos humanos e inteligencia artificial: Leyes de la robdtica en la UE 17 Mar, 2017. Victor
Salgado.http://pintos-salgado.com/2017/03/17/derechos-humanos-e-inteligencia-artificial-leyes
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4.2. Futura regulacién europea

La Resolucién del Parlamento Europeo, del 16 de febrero de 2017%  establece
recomendaciones destinadas a la Comisidn sobre normas de Derecho civil sobre robdtica
(2015/2103(INL)).

El resumen de algunas de las recomendaciones de la Resolucion del Parlamento Europeo a la
Comisién Europea® es:

= Establecer normas comunes en toda la UE para imponer principios generales,
principios éticos y determinar la responsabilidad de los robots, ante la proliferacidn
de los robots (crecimiento estimada de 17% anual).

= Que proponga legislacion en el ambito de la robdtica y la inteligencia artificial para
aprovechar al maximo su potencial econédmico y garantizar niveles equiparables de
seguridad en toda la Unién.

= Legislar sobre responsabilidad de vehiculos auténomos, drones y otros robots.

= Solicita de un régimen de seguros obligatorio para vehiculos auténomos y un fondo
de garantia suplementario, al estilo de lo que ocurre para el seguro de automaviles
tradicional.

=  Plantea un registro de robots, o lo que es lo mismo asignar personalidad juridica a
los mismos.

= Dar respuesta mediante seguros obligatorios a las responsabilidades de vehiculo
auténomo, drones y otros robots.

= Dar respuesta a las cuestiones éticas, relacionadas, por ejemplo, con la privacidad y
la seguridad que el uso creciente de robots también genera.

=  Propone un cédigo de conducta voluntario para investigadores y disefiadores, con el
fin de garantizar que el funcionamiento de los robots cumple los estandares legales
y éticos y que el disefio y uso respeta la dignidad de las personas.

= Sugiere la creacién de una agencia europea de robdtica e inteligencia artificial para
ofrecer informacion especializada y asesoramiento técnico y ético a las autoridades.

Ademads de las recomendaciones generales mencionadas previamente, la Resolucion del
Parlamento Europeo incluye propuestas concretas entre las que destacan las siguientes™:

% Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la
Comision sobre normas de Derecho civil sobre robética (2015/2103(INL))

8 Europa quiere regular la inteligencia artificial.
http://digitaltransformation.ituser.es/noticias/2017/04/europa-quiere-regular-la-inteligencia-artificial

* Victor Salgado. Derechos humanos e inteligencia artificial: Leyes de la robédtica en la UE. 17 Mar, 2017.
http://pintos-salgado.com/2017/03/17/derechos-humanos-e-inteligencia-artificial-leyes-de-la-robotica-
en-la-ue/ Este articulo deriva de la ponencia “Los nuevos Derechos Humanos ante el Avance de la

103


http://pintos-salgado.com/2017/03/17/derechos-humanos-e-inteligencia-artificial-leyes-de-la-robotica-en-la-ue/
http://pintos-salgado.com/2017/03/17/derechos-humanos-e-inteligencia-artificial-leyes-de-la-robotica-en-la-ue/

= Reversibilidad y teclas de interrupcion de urgencia

= Privacidad: Los individuos no seran personalmente identificables, salvo en caso de
consentimiento explicito del afectado, el cual tiene que recabarse antes de
cualquier interaccion hombre-maquina.

= Transparencia: Las etapas de toma de decisidn del robot inteligente deben ser claras
y poder ser objeto de reconstruccién y trazabilidad en todo momento.

= Seguridad y previsibilidad: La respuesta y ejecucién de los robots y de las IA deben
realizarse teniendo en cuenta la incertidumbre en la interpretacion y en la accién,
asi como los posibles fallos de los robots o del hombre. La idea es dar un margen de
seguridad respecto a la posible falibilidad e imperfecciones de la comunicacion
humano-mdéquina.

= |dentificacidn: El autdmata debe ser identificado como tal al relacionarse con
humanos. Es decir, en ningln caso, se podra disefiar un androide o inteligencia
artificial (IA) que nos engafie al hacerse pasar por un humano. Debemos tener claro
siempre que al otro lado hay una maquina, a la hora de interactuar.

= Derecho del usuario a no temer perijuicio fisico ni psicolégico.

= Derecho a esperar que el robot ejecute sus tareas propias, para las que fue
disefado.

= Obligacion de aceptar las limitaciones de percepcidn, cognicién y accidn del robot
inteligente.

= La inteligencia artificial deberd respetar la fragilidad y emotividad humana, no
generando confusidn en cuanto a la realidad de los sentimientos simulados por la

maquina.

= Derecho a la intimidad: el robot debera respetar la vida privada y, por ejemplo,
desactivar sus videomonitores en momentos intimos.

= No tratar datos de personas sin el consentimiento explicito y previo de las mismas.
= Obligacién de no usar a los robots contra la Ley ni contra la Etica.

= En ningln caso, modificar robots para ser usados como armas.

III

Inteligencia Artificial” impartida en el evento #LegalThinking : Derecho 2.0: reflexiones de abogad@s TIC
sobre tecnologia, robdtica e inteligencia artificial, el 17 de marzo de 2017 en la Facultad de Derecho de
la Universidad de A Coruiia.
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4.3. Repercusiones en los seguros de la resolucion del parlamento
europeo, de 16 de febrero de 2017

La Resolucion del Parlamento Europeo, de 16 de febrero de 2017 de 16 de febrero de 2017*
hace numerosas recomendaciones a la Comisidon Europea acerca de normas de Derecho civil
sobre robédtica (2015/2103(INL)), que debera tener en cuenta para desarrollar una futura
Directiva sobre Robdtica e Inteligencia Artificial.

A continuacién se recogen la mayoria de los aspectos de la Resolucién puesto que son muy
significativos y se incluyen, en su caso, las repercusiones que tendria para la ciencia actuarial y
los seguros.

4.3.1. Principios generales relativos al desarrollo de la robética y la inteligencia
artificial para uso civil

Esta resolucién incluye los “Principios generales relativos al desarrollo de la robdtica y la
inteligencia artificial para uso civil”, por lo que solicita a la comisidn varias acciones:

1. Que proponga definiciones europeas comunes de sistema ciberfisico, sistema auténomo,
robot auténomo inteligente y sus distintas subcategorias, tomando en consideracién las
siguientes caracteristicas de un robot inteligente:

capacidad de adquirir autonomia mediante sensores y/o mediante el intercambio de
datos con su entorno (interconectividad) y el intercambio y andlisis de dichos datos;

— capacidad de autoaprendizaje a partir de la experiencia y la interacciéon (criterio
facultativo);

— un soporte fisico minimo;

—  capacidad de adaptar su comportamiento y acciones al entorno;

inexistencia de vida en sentido bioldgico;

2. Creacion registro de robots avanzados dentro del mercado interior de la Unién en los
casos en que sea pertinente y necesario para subcategorias especificas de robots, y pide a la
Comisidn que establezca criterios para la clasificacién de los robots.

3. Pone de relieve que el desarrollo de la tecnologia roboética debe orientarse a
complementar las capacidades humanas y no a sustituirlas; considera fundamental garantizar
que, en el desarrollo de la robdtica y los sistemas de inteligencia artificial, los seres humanos

tengan en todo momento el control sobre las maquinas inteligentes; estima que debe
prestarse especial atencidn al posible desarrollo de un vinculo emocional entre seres humanos
y robots —especialmente en el caso de grupos vulnerables, como nifios, personas mayores y
personas con discapacidad—, y destaca los problemas que pueden plantear las graves
consecuencias fisicas y emocionales que este vinculo emocional podria causar a los seres
humanos;

%1 Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la
Comision sobre normas de Derecho civil sobre robética (2015/2103(INL))
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4. Subraya que un enfoque a escala de la Unidon puede facilitar el desarrollo, evitando la
fragmentacion del mercado interior, y pone de relieve, al mismo tiempo, la importancia del
principio de reconocimiento mutuo en el uso transfronterizo de robots y sistemas robdticos;
recuerda que la realizacién de ensayos, la certificacidn y la autorizacidn de comercializacién
deberian _exigirse _solo _en un Estado miembro; destaca que este enfoque deberia
complementarse con una vigilancia de mercado eficaz;

5. Subraya la importancia de tomar medidas de apoyo a las pequeiias y medianas empresas
y a las empresas emergentes del sector de la robdtica que creen nuevos segmentos de
mercado en este dmbito o que utilicen robots en sus actividades;

Sentada esta base, la propuesta europea se lanza a regular los que seran los derechos vy
obligaciones tanto de los usuarios como, muy especialmente, de los ingenieros, investigadores
y disenadores de robots e inteligencias artificiales. Y ello lo hace, ni mas ni menos, que a través
de una verdadera “Carta sobre Robédtica” donde plantea tanto aspectos juridicos como éticos
para esta futura regulacidn de la inteligencia artificial.

4.3.2. Principios éticos relativos al desarrollo de la roboética y la inteligencia
artificial para uso civil

El punto 10 de la Resolucion, sefiala que el potencial de empoderamiento que encierra el
recurso a la robética se ve matizado por una serie de tensiones o posibles riesgos y que debe
ser evaluado detenidamente a la luz de la seguridad y la salud humanas; la libertad, la
intimidad, la integridad y la dignidad; la autodeterminacién y la no discriminacién, y la
proteccion de los datos personales.

El punto 11 considera que el actual marco normativo de la Unién debe actualizarse vy
completarse, en su caso, por medio de directrices éticas que reflejen la complejidad del
ambito de la robdtica y sus numerosas implicaciones sociales, médicas y bioéticas

Propone, en el anexo a la presente Resolucién, un marco en forma de carta integrada por un
codigo de conducta para los ingenieros en robdtica, un cédigo deontoldgico destinado a los
comités de ética de la investigacidn para la revisidn de los protocolos de robédtica, y licencias
tipo para los disefiadores y los usuarios;

En el punto 12 se pone de relieve el principio de transparencia, que consiste en que siempre
ha de ser posible justificar cualquier decision que se haya adoptado con ayuda de la
inteligencia artificial y que pueda tener un impacto significativo sobre la vida de una o varias
personas; considera que siempre debe ser posible reducir los calculos del sistema de

inteligencia artificial a una forma comprensible para los humanos; estima que los robots
avanzados deberian estar equipados con una «caja negra» que registre los datos de todas las
operaciones efectuadas por la maquina, incluidos, en su caso, los pasos ldgicos que han

conducido a la formulacién de sus decisiones;

A continuacién, en el punto 13 sefiala que este marco de orientaciones éticas debe basarse en
los principios de beneficencia, no maleficencia, autonomia y justicia, asi como en los
principios consagrados en la Carta de los Derechos Fundamentales de la Unién Europea,
como la dignidad humana, la igualdad, la justicia y la equidad, la no discriminacién, el
consentimiento informado, la vida privada y familiar y la proteccion de datos, asi como en
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otros principios y valores inherentes al Derecho de la Unién, como la no estigmatizacion, la
transparencia, la autonomia, la responsabilidad individual, y la responsabilidad social, sin
olvidar las actuales practicas y codigos éticos;

El punto 14 considera que se debe prestar especial atencidn a los robots que representan una
amenaza significativa para la privacidad debido a su ubicacién en espacios tradicionalmente
protegidos vy privados v a su capacidad para obtener y transmitir informacién y datos

personales sensibles.

= Desarrollo y financiacion de la Investigacion e Innovacion:

Resolucion del Parlamento Europeo, de 16 de febrero de 2017,
con recomendaciones destinadas a la Comision sobre normas
de Derecho civil sobre robética (2015/2103(INL)), de 16 de
febrero de 2017

REPERCUSION CIENCIA
ACTUARIAL

Subraya que muchas aplicaciones robdticas estan todavia en fase

experimental vy pide a la Comisidon v a los Estados miembros que

refuercen los instrumentos financieros destinados a proyectos de

investigaciéon en materia de robética y TIC (investigacion bajo los
principios de ciencia abierta e innovacion ética responsable.

N/A

Pide a la Comisidén y a los Estados miembros que fomenten los
programas de investigacidn, que estimulen la investigacidn sobre
los posibles riesgos y oportunidades de la inteligencia artificial y
la robética a largo plazo.

N/A

Pide a la Comisién que en la revisidon intermedia del marco
financiero plurianual aumente su apoyo al programa SPARC,
financiado por Horizonte 2020.

Oportunidades de
proyectos de
investigacion

financiados por
Horizonte 2020

Insta a la Comisidn a que establezca un marco gue satisfaga las
necesidades de conectividad del futuro digital de la Unién y que
garantice que el acceso a la banda ancha y a las redes 5G sea
plenamente acorde con el principio de neutralidad de la red.

Oportunidades para
operadoras de
comunicacion y los
seguros que garanticen
dichos trabajos.

Pide a la Comisidn que promueva un_entorno abierto que
abargue desde las normas abiertas y los modelos de licencia
innovadores hasta las plataformas abiertas y la transparencia,

con el fin de evitar el confinamiento en sistemas privados que
limitan la interoperabilidad;

N/A
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= Derechos de propiedad intelectual y flujo de datos (articulos):

18. Pide a la Comisién que apoye un enfoque horizontal y de neutralidad tecnolégica para la
propiedad intelectual en los distintos sectores en que se pueda utilizar la robdtica;

19. Pide a la Comisiéon y a los Estados miembros que velen por que la legislacion civil en el
sector de la robdtica se ajuste al Reglamento general de proteccion de datos y a los
principios de necesidad y proporcionalidad;

20. Recalca que el derecho al respeto de la vida privada y el derecho a la proteccion de los
datos personales, sonde aplicacidn en todos los ambitos de la robética

Pide a la Comisién en el marco de la aplicacidon del Reglamento general de proteccidn de
datos se aclaren las normas y criterios aplicables al uso de camaras y sensores en los
robots;

Pide a la Comisién que vele por la observancia de los principios de la proteccién de datos,
como la proteccion de la intimidad desde el disefio y por defecto, la minimizacién de datos
y la limitacion de la finalidad, asi como por la existencia de mecanismos de control
transparentes y vias de recurso adecuadas....

21. Subraya que el libre flujo de datos es fundamental para la economia digital y para el
desarrollo en el sector de la robdtica y la inteligencia artificial; pone de relieve que un alto
grado de seguridad de los sistemas robédticos, incluidos sus sistemas internos de datos y
flujos de datos, es crucial para una utilizacion adecuada de la robética y la inteligencia
artificial.

Destaca que ha de garantizarse la proteccion de las redes de robots y sistemas de
inteligencia artificial interconectados para evitar posibles quiebras de la seguridad.

Recalca que un elevado nivel de seguridad y proteccion de los datos personales y el debido
respeto de la intimidad son esenciales para la comunicacion entre los seres humanos y los
robots y la inteligencia artificial;

Resalta la responsabilidad de los disefiadores de robdtica e inteligencia artificial de
desarrollar productos que sean seguros, fiables y que cumplan su funcion.

Pide a la Comision y a los Estados miembros que apoyen e incentiven el desarrollo de la
tecnologia necesaria, incluida la seguridad desde el diseio.
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= Normalizacion, seguridad y proteccion (articulos):

22. Pide a la Comisidon que continte trabajando por la armonizacion internacional de las
normas técnicas, en particular junto con los organismos europeos de normalizacién y la
Organizacion Internacional de Normalizacion, a fin de fomentar la innovacion, evitar la
fragmentaciéon del mercado interior y garantizar un elevado nivel de seguridad de los
productos y proteccion de los consumidores, también, en su caso, mediante normas
minimas de seguridad adecuadas para el entorno de trabajo-

Destaca la importancia de la licitud de la ingenieria inversa y las normas abiertas, para
maximizar el valor de la innovacidn y garantizar que los robots puedan comunicarse entre si.

Propone la creaciéon de comités técnicos especiales, como el ISO/TC 299 Robética,
dedicados exclusivamente a la elaboracion de normas sobre robética.

23. Subraya que los ensayos de robots en situaciones reales es esencial para determinary
evaluar los riesgos que puedan entrafiar, asi como para su desarrollo tecnoldgico mas alla
de la mera fase experimental en el laboratorio;

Pide a la Comisién la elaboracidon de criterios uniformes, que los Estados Miembros,
deberan aplicar para determinar los dmbitos en que se permiten los experimentos con
robots de conformidad con el principio de precaucién;

= Medios de transporte auténomos

Resolucion del Parlamento Europeo, de 16 de

Medios de febrero de 2017, con recomendaciones p
] ... REPERCUSION CIENCIA
transporte destinadas a la Comisidn sobre normas de
p . . s ACTUARIAL
auténomos Derecho civil sobre robética (2015/2103(INL)),
de 16 de febrero de 2017
a) Vehiculos | 24. Subraya que el transporte auténomo abarca | Modificacion y
auténomos todas las formas del transporte por carretera, | necesidad de
ferroviario, por vias navegables y aéreo | adaptacidn de los
pilotadas a distancia, automatizadas, | actuales seguros de los

conectadas y auténomas, incluidos los | ramos de automdviles,
vehiculos, los trenes, los buques, los | transportes
transbordadores, las aeronaves y los drones, asi
como todas las futuras formas que resulten del
desarrollo y la innovacidn en este sector.

25. Considera que el sector del automovil es el | Desarrollo de coberturas
que precisa mas urgentemente de normas de | de seguro para
la Union y mundiales que garanticen el | vehiculos auténomos,
desarrollo transfronterizo de los vehiculos | en el ambito europeo e
auténomos y automatizados con el fin de | internacional.

explotar plenamente su potencial econémico y
beneficiarse de los efectos positivos de las
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tendencias tecnoldgicas.

26. Pone de relieve que, en el caso de una toma
de control imprevista del vehiculo, el tiempo de
reaccion del conductor tiene una importancia
capital, y pide, por tanto, a las partes
interesadas que prevean valores realistas que
determinen los aspectos de seguridad vy
responsabilidad;

En caso de toma de

control imprevista,
deberia  estar muy
delimitado por el
fabricante, y la
responsabilidad de

delegacion en el
conductor no deberia
de eximir la
responsabilidad del
fabricante, pues situaria
al conductor ante una
situacidon de alto riesgo
para el mismo y la para
el entorno personal vy
material de repercusién
del accidente.

La actuacién del
conductor tenderia a
aminorar las
consecuencias aunque
no lo consiguiera.

27. Considera que la transicion a los vehiculos
auténomos repercutird en los siguientes
aspectos:

— la responsabilidad civil (responsabilidad
y seguros),

— la seguridad vial, todas

— las cuestiones relativas al medio
ambiente (por ejemplo, eficiencia
energética, uso de tecnologias

renovables y fuentes de energia),

— las cuestiones relativas a los datos (por
ejemplo, acceso a los datos, proteccion
de los datos personales y la intimidad,
intercambio de datos),

—  las cuestiones relativas a la
infraestructura TIC (por ejemplo, alta
densidad de comunicaciones eficientes y
fiables) y

— el empleo (por ejemplo, creacion vy
pérdida de puestos de trabajo, formacion

La responsabilidad en
caso de siniestro seria
del fabricante hasta
ciertos limites.
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de los conductores de vehiculos pesados
para el uso de vehiculos automatizados);

Pide a la Comisién que examine los aspectos
mencionados en sus trabajos sobre los
vehiculos auténomos.

28. Subraya la importancia decisiva que para la
implantaciéon de vehiculos auténomos tiene la
fiabilidad de la informaciéon de posicion y
tiempo proporcionada por los programas
europeos de navegacion por satélite Galileo y
EGNOS;

Insta, en este contexto, a que se pongan a
punto y se lancen lo antes posible los satélites
necesarios para completar el sistema europeo
de posicionamiento Galileo;

El desarrollo de Ia
geolocalizacién deberia
contribuir a la mejor
tarificacién de los

riesgos, mejor
conocimiento de puntos
negros, que con
actuacién de la

administracién
producirian una mejora
de la siniestralidad.

Ademas serian posibles
otros servicios o mejora
de los actuales, en las
polizas de asistencia

29. Pone de relieve el gran valor afiadido de los
vehiculos auténomos para las personas con
movilidad reducida, puesto que mejoran su
participacién en el transporte individual por
carretera y, de ese modo, hacen mas facil su
vida cotidiana.

Aparecerian nuevas
modalidades de seguros
de automdviles para
estos perfiles de
usuarios que antes no
conducian.

Resolucion del Parlamento Europeo, de 16 de

Medios de febrero de 2017, con recomendaciones <
. . ., REPERCUSION CIENCIA
transporte destinadas a la Comision sobre normas de ACTUARIAL
auténomos Derecho civil sobre robética (2015/2103(INL)),
de 16 de febrero de 2017
30. Reconoce los avances positivos en la | Necesidad de Seguros
b) D tecnologia de los drones, en particular en el | Obligatorios y
rones ambito de la busqueda y el salvamento; Voluntarios.

Subraya la importancia de un marco europeo
del uso de drones para preservar la seguridad y
la intimidad de los ciudadanos de la Unién-

Pide a la Comisién que realice un seguimiento
de las recomendaciones hechas en |la
Resolucién del Parlamento Europeo, de 29 de
octubre de 2015, sobre el uso seguro de los
sistemas de aeronaves pilotadas de forma

La incorporacidon de un
sistema de seguimiento
e identificacion, puede
contribuir a la mejora de
seguridad y mejora de la
siniestralidad en las
polizas de seguro.
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remota (RPAS), comiinmente conocidos como
vehiculos aéreos no tripulados (UAV), en el
ambito de la aviacion civil;

insta a la Comisién a que realice evaluaciones
de los problemas de seguridad relacionados
con el uso generalizado de drones;

Pide a la Comisidn que estudie la necesidad de
introducir un sistema obligatorio de
seguimiento e identificacion de los RPAS que
permita conocer en tiempo real su posiciéon en
vuelo; recuerda que deben garantizarse la
homogeneidad y la seguridad de las aeronaves
sin  tripulacion mediante las medidas
establecidas en el Reglamento (CE) n.2
216/2008 del Parlamento Europeo vy del
Consejo.
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Robots
asistenciales

Resolucion del Parlamento Europeo, de 16 de
febrero de 2017, con recomendaciones destinadas
a la Comisién sobre normas de Derecho civil sobre

robética (2015/2103(INL)), de 16 de febrero de
2017

REPERCUSION
CIENCIA ACTUARIAL

31. Subraya que, con el tiempo, la investigacion y el
desarrollo de robots de asistencia geriatrica han
pasado a ser mas habituales y menos costosos,
ofreciendo productos con mayor funcionalidad y
mejor aceptacion entre los consumidores;

Pone de relieve la amplia gama de usos para ejercer
funciones de prevencidn, asistencia, seguimiento,
estimulaciéon y compaiiia de las personas de edad
avanzada o que padecen demencia, trastornos
cognitivos y pérdida de memoria;

32. Sefala que el contacto humano es uno de los
aspectos fundamentales de la atenciéon a las
personas; considera que sustituir el factor humano
por robots podria deshumanizar la prestacion de
cuidados, pero, por otra parte, reconoce que los
robots podrian realizar las tareas automatizadas de
quienes prestan cuidados, aumentado la atencidn
prestada por seres humanos.

Seguiran siendo necesarios cuidadores humanos,
qgue ofrecen una importante fuente de interaccion
social imposible de sustituir en su integridad.

Surgiran necesidades
de aseguramiento de
estos robots
asistenciales.

Las funciones que
pueden realizar los
robots asistenciales,
pueden desarrollar
ciertos seguros de
dependencia y
mejorar la asistencia
proporcionada.

Estos robots podran
ser un buen aliado
en la prestacion de
servicios para las
compaiiias de
seguros, y que el uso
en prevenciéon de
estos robots
asistenciales puede
ser ampliado a
distintos niveles,
ademas de personas
mayores o
discapacitados %
para otros fines
como son vigilancia
en general de
instalaciones,
edificios, viviendas,
etc.

Tabla 14 Robots asistenciales y Robots médicos, Rehabilitacion e Intervenciones en el cuerpo humano
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Robots
médicos

Resolucion del Parlamento Europeo, de 16 de
febrero de 2017, con recomendaciones destinadas a
la Comision sobre normas de Derecho civil sobre
robética

REPERCUSION
CIENCIA
ACTUARIAL

33. Subraya la importancia de una educacion, una
formacién y una preparacion adecuadas de los
profesionales de la salud.

Llama la atencidn acerca de la creciente tendencia al
autodiagndstico mediante el uso de robots moviles
y, por consiguiente, de la necesidad de formar a los
médicos para que puedan tratar los casos de
autodiagnéstico.

Considera que la utilizacion de estas tecnologias no
deberia disminuir ni perjudicar la relacion entre
médico y paciente, sino proporcionar al médico una
asistencia para el diagnéstico y/o el tratamiento de
los pacientes, con el fin de reducir el riesgo de error
humano y aumentar la calidad y la esperanza de
vida.

Esta posibilidad de
autodiagndstico

mediante robots
moviles puede
suponer una
oportunidad para
que los

aseguradores de
salud, proporciones
nuevos servicios a
sus clientes y una
mejora de los
mismos.

34. Considera que los robots en medicina avanzan
cada vez mas en la ejecucidon de cirugias de alta
precision y en la realizacion de procedimientos
repetitivos, y que pueden mejorar los resultados de
la rehabilitacion y proporcionar un apoyo logistico
sumamente eficaz en los hospitales;

Sefiala que los robots médicos tienen también el
potencial de reducir los gastos sanitarios,
permitiendo al personal médico desviar su atencidn
del tratamiento a la prevencion.

La reduccién de
gastos que
comportara la
incorporaciéon  de
robots médicos en
cirugia avanzada,
disminuira los
costes de los
seguros de salud y
permitira a las
Compaiiias de
seguros  mejorar
sus coberturas.

35. pide a la Comisidn que garantice la seguridad de
los procedimientos utilizados para ensayar nuevos
dispositivos robéticos médicos, en particular en el
caso de los dispositivos que se implanten en el
cuerpo humano, antes de la fecha de entrada en
vigor del Reglamento;

N/A
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Rehabilitaciéon e
intervenciones
en el cuerpo
humano

Resolucion del Parlamento Europeo, de 16 de
febrero de 2017, con recomendaciones destinadas
a la Comisién sobre normas de Derecho civil sobre

robética (2015/2103(INL)), de 16 de febrero de
2017

REPERCUSION
CIENCIA
ACTUARIAL

36. Rehabilitacién de odrganos dafiados y el
restablecimiento  de  funciones  corporales
reducidas.

Destaca la importancia que reviste establecer con
caracter de urgencia comités de ética sobre
robdtica en los hospitales y otras instituciones
sanitarias, encargados de examinar y contribuir a
resolver problemas éticos inusuales y complejos
relacionados con cuestiones que afecten al cuidado
y el tratamiento de los pacientes.

El surgimiento de
nuevos negocios
relacionados con
la rehabilitacion
mediante robots,
producirdn nuevas
necesidades de
seguro
especificas.

37. Seiala que, en el ambito de aplicaciones
médicas vitales, como las protesis robdticas, debe
garantizarse el acceso continuo y sostenible al
mantenimiento, la mejora y, en particular, las
actualizaciones de software que subsanan fallos y
vulnerabilidades;

Estas protesis
robdticas, deberan
considerarse  en
las pdlizas de
salud.

Las
salud

pdlizas de
deberan
incluir las mejoras
en estas protesis
asi como las
actualizaciones,
reprogramaciones.

Los fabricantes de
estas proétesis
deberan contratar
un seguro de

averia de
maquinaria y/o
de
responsabilidad
civi,b que sera
posiblemente
obligatorio, para
hacer frente a
fallos y

vulnerabilidades.

38. Recomienda la creaciéon de entidades de
confianza independientes con el fin de retener los
para proporcionar a las

medios necesarios
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personas que lleven dispositivos médicos vitales y
avanzados los servicios que precisan, como
mantenimiento, reparaciones y mejoras, incluidas
actualizaciones de software, especialmente cuando
el proveedor original deje de prestar dichos
servicios;

Sugiere que se prevea la obligacién de que los
fabricantes proporcionen instrucciones de disefio
global, incluido el cddigo fuente, a estas entidades
de confianza independientes, de forma similar al
depdsito legal de publicaciones en una biblioteca
nacional;

Para la mejor
prestacion de sus
servicios, las
entidades

aseguradoras de
seguros de salud,
deberan encontrar
formas de
colaboracién e

iteracion con
estas entidades
de confianza

independientes.

Posibilidad de
seguros por mala
manipulacion de
los cédigos.

39. Sefiala los riesgos de la manipulaciéon o la
desconexiéon de SCF integrados en el cuerpo
humano o del borrado de su memoria, ya que ello
podria poner en peligro la salud humana, o en un
caso extremo incluso la vida del ser humano, y por
ello destaca la prioridad de que se protejan tales
sistemas.

Deberian tratarse

ademas con
coberturas de
seguro, para
desconexion

accidental e
involuntaria y
borrado de su
memoria por
ciertas causas

accidentales.

40. Destaca la importancia de garantizar el acceso
en pie de igualdad para todos a estas innovaciones
tecnoldgicas, a los instrumentos y a las
intervenciones de que se trata; pide a la Comision y
a los Estados miembros que promuevan el
desarrollo de tecnologias de apoyo.

Tabla 15 Rehabilitacion e intervenciones en el cuerpo humano
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Resolucion del Parlamento Europeo, de 16 de febrero de 2017,
con recomendaciones destinadas a la Comision sobre normas
de Derecho civil sobre robética (2015/2103(INL)), de 16 de
febrero de 2017

REPERCUSION CIENCIA
ACTUARIAL

46. Constata el enorme potencial de la robdtica a la hora de
mejorar la seguridad en el entorno laboral mediante la
transferencia a los robots de una serie de tareas peligrosas y
perjudiciales que desempefian actualmente los seres humanos.

Advierte del peligro que podria entrafar la robotizacién en el
sentido de crear una serie de nuevos riesgos como consecuencia
del creciente nimero de interacciones entre los seres humanos y
los robots en el lugar de trabajo.

Subraya a este respecto la importancia de aplicar normas
estrictas y orientadas hacia el futuro que regulen las
interacciones entre los seres humanos y los robots, a fin de
garantizar la salud, la seguridad y el respeto de los derechos
fundamentales en el lugar de trabajo;

La aplicacién de robots,
serd mas generalizada, y
podrd incluir iteracion
en tareas habituales
como la salud, la
educacién, etc.

Estos robots,
representan nuevas
necesidades de

cobertura de los riesgos
que comportan y por
tanto  oportunidades
para las compaiiias de
seguro de desarrollar
nuevos productos.

(Ya se hace con los
robots para neutralizar
artefactos explosivos, o
robots submarinos).

Tabla 16 Seguridad en el trabajo

Resolucion del Parlamento Europeo, de 16 de febrero de 2017,
con recomendaciones destinadas a la Comision sobre normas

REPERCUSION CIENCIA

de Derecho civil sobre robética (2015/2103(INL)), de 16 de ACTUARIAL
febrero de 2017
47. Seifala que el desarrollo de la robética y la inteligencia | Seguros medio
artificial deberia realizarse de tal manera que se limite el | ambiente.
impacto en el medio ambiente mediante un consumo de
energia eficaz
48. Destaca que los SCF tendrdn como resultado la creacion de | La creacion de

sistemas de energia e infraestructura que podran controlar el
flujo de electricidad del productor al consumidor, asi como la
creacion de «prosumidores» energéticos que producirdn y
consumiran energia, lo que redundara en importantes beneficios

“prosumidores”

energéticos podran dar
lugar a nuevas
oportunidades y
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para el medio ambiente. modalidades de
seguros.

Tabla 17 Efecto sobre el medio ambiente

4.3.3. Responsabilidad por los dafios y perjuicios causados por robots*

Considera que la responsabilidad civil por los dafios y perjuicios causados por robots es una
cuestion fundamental que también debe analizarse y abordarse a escala de la Unidn, con el fin
de garantizar el mismo grado de eficiencia, transparencia y coherencia en la garantia de la
seguridad juridica en toda la Unidn Europea en beneficio de los ciudadanos, los consumidores
y las empresas.

Responsabilidad Objetiva. Considera que el futuro instrumento legislativo debe basarse en
una evaluacion en profundidad realizada por la Comision que determine si debe aplicarse el
enfoque de la responsabilidad objetiva o el de gestidn de riesgos.

Considera que, independientemente del instrumento juridico futuro que se escoja en materia
de responsabilidad civil por los dafos y perjuicios causados por robots en casos distintos a los
perjuicios patrimoniales, dicho instrumento legislativo no deberia en modo alguno limitar el
tipo o el alcance de los dafios y perjuicios que puedan ser objeto de compensacién, ni
tampoco limitar la naturaleza de dicha compensacion, por el Unico motivo de que los dafos y
perjuicios hayan sido causados por un agente no perteneciente a la especie humana.

Observa que el desarrollo de la tecnologia robética requerird una mayor comprension de las
bases comunes necesarias para la actividad conjunta humano-robdtica, que permita una
accion conjunta humano-robética eficaz.

Sefiala al mismo tiempo que la responsabilidad objetiva tinicamente exige probar que se ha
producido un dafio o perjuicio y el establecimiento de un nexo causal entre el
funcionamiento perjudicial del robot y los dafos o perjuicios causados a la persona que los
haya sufrido.

Observa que el enfoque de gestion de riesgos no se centra en la persona «que actué de
manera negligente» como personalmente responsable, sino en la persona que es capaz, en
determinadas circunstancias, de minimizar los riesgos y gestionar el impacto negativo.

Considera que una vez que las partes en las que incumba la responsabilidad ultima hayan sido
identificadas, dicha responsabilidad deberia ser proporcional al nivel real de las instrucciones
impartidas a los robots y a su grado de autonomia, de forma que cuanto mayor sea la
capacidad de aprendizaje o la autonomia y cuanto mas larga haya sido la «formacion» del
robot, mayor debiera ser la responsabilidad de su formador; observa en particular que, al
determinar a quién incumbe realmente la responsabilidad de los dafios o perjuicios causados
por un robot, las competencias adquiridas a través de la «formacion» de un robot no deberian
confundirse con las competencias estrictamente dependientes de su capacidad de aprender de
modo autéonomo; sefiala que, al menos en la etapa actual, la responsabilidad debe recaer en
un humano, y no en un robot.

%2 Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la
Comision sobre normas de Derecho civil sobre robética (2015/2103(INL)), de 16 de febrero de 2017
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Sefiala que una posible solucidn a la complejidad de la asignacion de responsabilidad por los
dafios y perjuicios causados por robots cada vez mds auténomos, podria ser el
establecimiento de un régimen de seguro obligatorio, como ya se aplica, por ejemplo, en el
caso de los automoviles; observa no obstante que, a diferencia del régimen de seguros en la
circulacidn por carretera, en el que el seguro cubre tanto las actuaciones humanas como los
fallos mecanicos, un sistema de seguros para robots deberia tener en cuenta todas las
responsabilidades potenciales en la cadena.

Considera que, tal como sucede con el seguro de vehiculos de motor, dicho sistema podria
completarse con un fondo que garantizara la reparacion de daios en los casos de ausencia
de una cobertura de seguro; pide al sector de los seguros que desarrolle nuevos productos y
tipos de ofertas adaptados a los progresos de la robética;

Pide a la Comisidn que, cuando realice una evaluacion de impacto de su futuro instrumento
legislativo, explore, analice y considere las implicaciones de todas las posibles soluciones
juridicas, tales como:

a) establecer un régimen de seguro obligatorio en los casos en que sea
pertinente y necesario para categorias especificas de robots, similar al existente para los
automoviles, en el que los fabricantes o los propietarios de robots estarian obligados a
suscribir un contrato de seguro por los posibles dafios y perjuicios causados por sus robots.

b) establecer un fondo de compensacién que no solo garantice la reparacién de
los dafios o perjuicios causados por un robot ante la ausencia de un seguro;

c) permitir que el fabricante, el programador, el propietario o el usuario puedan
beneficiarse de un régimen de responsabilidad limitada si contribuyen a un fondo de
compensacién o bien si suscriben conjuntamente un seguro que garantice la compensacion de
dafios o perjuicios causados por un robot;

d) decidir si conviene crear un fondo general para todos los robots auténomos
inteligentes o crear un fondo individual para cada categoria de robot, asi como la eleccidon
entre un canon Unico al introducir el robot en el mercado o pagos periddicos durante la vida
del robot;

e) crear un numero de matricula individual que figure en un registro especifico de
la Unidn que asegure la asociacion entre el robot y el fondo del que depende y que permita
que cualquier persona que interactue con el robot esté al corriente de la naturaleza del fondo,
los limites de su responsabilidad en caso de dafos materiales, los nombres y las funciones de
los participantes y otros datos pertinentes;

f) crear a largo plazo una personalidad juridica especifica para los robots, de
forma que como minimo los robots auténomos mas complejos puedan ser considerados
personas electrénicas responsables de reparar los dafios que puedan causar, y posiblemente
aplicar la personalidad electrénica a aquellos supuestos en los que los robots tomen decisiones
auténomas inteligentes o interactuen con terceros de forma independiente.
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4.3.4. Aspectos internacionales (articulos)®

60. Constata que no es necesario modificar de forma sustantiva y con caracter de urgencia
las actuales normas de Derecho internacional privado en materia de accidentes de trafico
aplicables en la Unién para adaptarlas al desarrollo de los vehiculos auténomos, si bien
considera que la simplificacién del actual sistema dual con el que se determina la legislacion
aplicable (basado en el Reglamento (CE) n.2 864/2007 del Parlamento Europeo y del
Consejo(8) y el Convenio de La Haya de 4 de mayo de 1971 sobre la ley aplicable en materia de
accidentes de circulacidon por carretera) podria mejorar la seguridad juridica y limitar las
posibilidades de busqueda del foro mas favorable;

61. Senala la necesidad de introducir modificaciones a algunos acuerdos internacionales,
como el Convenio de Viena sobre la circulacién vial, de 8 de noviembre de 1968, vy el
Convenio de la Haya sobre la ley aplicable en materia de accidentes de circulacién por
carretera;

62. Espera que la Comisidn vele por que los Estados miembros apliquen de manera uniforme
la ley internacional, por ejemplo el Convenio de Viena sobre la circulacién vial, cuya
modificacidn es necesaria, a fin de hacer posible el transporte sin conductor, y pide a la
Comision, a los Estados miembros y al sector que apliquen con la mayor brevedad posible los
objetivos de la Declaracién de Amsterdam;

63. Alienta encarecidamente a la comunidad internacional a cooperar para estudiar los
desafios sociales, éticos y juridicos y, seguidamente, a establecer normas reglamentarias
bajos las auspicios de las Naciones Unidas;

4.3.5. Aspecto de seguridad restricciones de comercio de productos de doble uso
que puedan contribuir proliferacion de armas de destruccion masiva
(articulos).

64. Destaca que las restricciones y condiciones establecidas en el Reglamento (CE) n.2
428/2009 del Parlamento Europeo y del Consejo(9) sobre el comercio de los productos de
doble uso (productos, programas informaticos y tecnologia que puedan utilizarse para
aplicaciones tanto civiles como militares o que puedan contribuir a la proliferacion de armas
de destruccién masiva) deberian extenderse a las aplicaciones de la robética.

4.3.6. Aspectos finales (articulos)

65. Pide a la Comisidn, que presente una propuesta de Directiva, sobre la base del articulo
114 del TFUE, relativa a las normas de legislacion civil en materia de robdtica, siguiendo las
recomendaciones detalladas que figuran en el anexo.

% Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la
Comision sobre normas de Derecho civil sobre robética (2015/2103(INL)), de 16 de febrero de 2017
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66. Constata que las recomendaciones respetan los derechos fundamentales y el principio
de subsidiariedad;

67. Opina que la propuesta solicitada tendria implicaciones financieras si se procede a la
creacion de una nueva agencia europea.
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CAPITULO I'V. NUEVAS

OPORTUNIDADES DE LA
INNOVACION TECNOLOGICA
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CAPITULO IV. INCIDENCIA DE LA ERA DIGITAL
EN LAS NUEVAS FORMAS DE DISTRIBUCION DE
LOS SEGUROS.

1. LA TRANSFORMACION DIGITAL

La transformacion digital en palabras de Capgemini Consulting junto con el MIT
(Massachussets Institute of Technology) es la adopcién progresiva de soluciones, tecnologias y
procesos digitales dentro de todas las dreas de una organizacion para optimizar sus resultados.

De acuerdo a un estudio de la Fundacién Orange®, el proceso de transformacion digital en el
comercio estd vinculado a cuatro ejes fundamentales:

e Almacenamiento y procesamiento en la nube (“Cloud storage” y “cloud
computing”).

e Movilidad (uso de dispositivos mdviles y tablets)

e Internet de las cosas “Internet of Things” (I0T) y

e Redes Sociales “Social Networks”

1.1. Almacenamiento y procesamiento en la nube (“Cloud storage” y
“cloud computing”)

Para el sector del seguro el “cloud computing” es un agente importante de transformacion,
ofreciendo nuevas oportunidades de negocio.

Las oportunidades de negocio, que se pueden considerar en muchas ocasiones como
necesidades, vienen impulsadas por una serie de factores entre los siguientes:

e La creciente demanda por parte de los consumidores de que todos los canales de
venta estén coordinados e interconectados, permitiendo una experiencia de usuario
continua.

e La presion de los competidores, en especial de aquellos del mundo online que ya
utilizan herramientas avanzadas.

|ll

El gran campo de actuacion del “cloud computing” en el sector seguros tiene que ver con los
sistemas informaticos que utilizan todas las empresas financieras y de seguros.

En general fuera de los departamentos de IT y departamentos actuariales y/o estudios (propias
o AlEs) las empresas financieras no cuentan con conocimientos tecnolégicos elevados.

94http://www.fu ndacionorange.es/la-omnicanalidad-concepto-clave-la-transformacion-digital-del-
comercio/
http://www.fundacionorange.es/wpcontent/uploads/2016/07/eE_La_transformacion_digital_del_secto
r_retail.pdf
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http://www.fundacionorange.es/wpcontent/uploads/2016/07/eE_La_transformacion_digital_del_sector_retail.pdf

Para que desde cualquier oficina en cualquier parte del mundo, de una entidad financiera o de
seguros, pueda realizar las operaciones habituales puede ser importante el almacenamientoy
procesamiento en la nube, que hace que los tiempos de respuesta sean considerablemente
mas rapidos acordes con las nuevas necesidades de las empresas, asi como permite un
mantenimiento de las aplicaciones optimizado.

El momento clave suele ser a la hora de actualizar, mejorar o sustituir los sistemas antiguos. Su
cambio por otros basados en la nube permite conectar todos los terminales y dispositivos, sea
cual sea su ubicacidon (oficinas, plataformas online, intermediarios, comparadores, ietc.),
adaptarse de forma 4&gil a las situaciones y demandas de cada momento y pagar
exclusivamente por los recursos que se consumen. Ademads, las soluciones en la nube son
accesibles via Internet, por lo que los empleados pueden conectarse a ellas y a la informacién
disponible en cualquier momento y localizacidn, por ejemplo, cuando visitan clientes, realizan
operaciones de auditoria, asesoria interconectada a nivel de las filiales, etc.

Resumiendo, alguna de las ventajas del almacenamiento y procesamiento en la nube, a nivel
de gestidn son:

e Interconexién mediante ordenadores personales, tabletas y “smartphones”.
e Poder visualizar o procesar informacion en tiempo real.

e Tomar decisiones con la informacidn actualizada en cada momento.

e Mantenimiento mas optimizado.

e Seguridad en cuanto a la custodia de datos

Ademas, la combinacion del “cloud computing” con el big data y la analitica de datos, los social
media y la movilidad posibilita a las empresas financieras, un nuevo mundo de aplicaciones y
posibilidades para mejorar sus operaciones y sus resultados, en dreas como marketing, canales
(of y online), procesos de compra y atencion al cliente.

Los grandes retailers del mundo online (como Amazon) y diferentes pequefias e innovadoras
empresas son los lideres en el uso de soluciones cloud.

Principales claves de los servicios en la nube para el sector seguros:

Transformacién IT. El uso de las herramientas de cloud computing estd cada vez mas
generalizado entre las empresas de todo tipo, entre ellas las del sector seguros.

En los procesos de renovacion de los sistemas de Tl que se producen en las organizaciones de
las compaiiias se introducen soluciones “cloud” en sus sistemas.

Mejora de la eficacia Entre las ventajas que el “cloud computing” aporta al sector del
asegurador, cabe destacar: rapidez y facilidad para su puesta en marcha, centralizacién de
procesos y sistemas, agilidad ante los cambios, disponibilidad de datos e informacién en
tiempo real, adecuacion a las necesidades de cada momento y ahorro de costes, aumento de
la productividad, realizacidn de segmentaciones mas efectivas, y mayores posibilidades de
personalizacién de los servicios y productos y mejorar la atencion personalizada.

Innovacion. Otra ventaja que aporta el uso de la nube tiene que ver con la posibilidad de
probar, experimentar, innovar y adquirir experiencia en temas de Tl a un coste bajo y sin
riesgos, para luego pasar a aplicarla a los procesos mas criticos.
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Escalabilidad. Una parte importante de las Compaiiias Aseguradoras ha empezado su relacién
con las soluciones de “cloud computing” para hacer frente a picos de actividad (campaiias,
fisignififas especiales, etc.), sin perturbar sus otros sistemas y plataformas, lo que generaria
problemas de tiempos de respuesta y en definitiva de calidad en los servicios y de
perturbaciones para las ventas. También son importantes estas soluciones cuando se trata de
empresas de rdpido crecimiento, que deben adaptarse a gran velocidad a cambios de
estructura y de volUmenes comerciales.

Experiencia de cliente. El cloud permite reducir los esfuerzos y las preocupaciones por la
tecnologia y focalizarlos en la mejora de la experiencia de cliente. Asi es posible seguir al
cliente desde que inicia su relacién con la compaiia y durante todo el tiempo que dura,
aumentando el valor de su experiencia con la firma.

Sistemas globales. Como los consumidores demandan experiencias multicanal que sean
continuas y que faciliten el salto de un canal a otro, el cloud es una herramienta basica para
poder gestionar la complejidad que supone el sistema global (intermediarios, reaseguradores,
oficinas, plataformas de comercio electrénico, etc.) y simplifica su funcionamiento y manejo.

Retail-as-a-Service. Los grandes retailers, que han pasado por las fases de Infrastructure-as-a-
Service (laaS) y de Platform-as-a-service (PaaS), ahora apuestan por paquetes completos y
llave en mano del tipo Retail-as-a-Service (RaaS), apoyados en herramientas cloud.

Trabajo colaborativo. Desde un punto de vista interno, el uso del cloud computing facilita el
trabajo colaborativo: permite que la informacion llegue a todos los empleados, que la
compafiia sea mds social y se creen grupos internos de colaboracién, lo que mejora
notablemente la productividad y la coordinacidn. Para su éxito requiere también la implicacidn
de la direccién de la empresa. Desde un punto de vista externo, la utilizacion del cloud mejora
la imagen de la marca, permite mostrar mejor sus valores y posibilita una vision mas moderna
y social de la compaiiia.

Conocimiento de cliente. La capilaridad (sistemas, terminales, empleados, etc.) y potencialidad
del cloud, unido a las posibilidades del big data y de las analiticas de datos, hacen posible
conocer mejor al cliente y a la competencia, asi como predecir tendencias en materia de
ventas, medir lo que hacen y cédmo lo hacen los clientes en sus decisiones de compra. En
definitiva ayudan a vender mas y también permiten aprovechar las ideas y la inspiracién donde
y cuando surjan, por lo que es fundamental que las plataformas modviles sean uno de los
pilares de las soluciones cloud.

Gestion global. Las grandes compaiiias suelen ser multinacionales oficinas en muchos paises
de distintos continentes, que en un gran numero de ocasiones estan ubicadas a miles de
kildmetros de donde se toman las decisiones de negocio. El cloud computing ayuda a acortar
esas distancias fisicas y a reducir las distancias sociales, facilitando la segmentacion de los
clientes e incrementando la personalizacidn de la relacidn y de los servicios.

El comercio electrénico 3.0 y los nuevos modelos de negocio de las aseguradoras 020 (online
to off) no tienen sentido sin una estrategia de cloud computing por parte de las las empresas
del sector asegurador.
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1.2.  Movilidad (uso de dispositivos mdviles y tablets)

Las tecnologias mdviles son cada vez mas una herramienta de utilidad para las compafiias
aseguradoras.

Estos dispositivos proporciona a los consumidores informacién en tiempo real en cualquier
sitio en el que estén, lo que les permite tomar mejores decisiones; y por otro lado, brindan a
las companiias de un nuevo canal, no solo para las ventas, sino de interaccién y relacién con
sus clientes, para informacion y atencidn en los productos y servicios, entre los que pueden
sefalarse la posibilidad de dar un siniestro de auto y estar geolocalizado, llevar siempre a
mano la trajeta sanitaria, disponer de la informacién de facturacidn, contactar con el agente,
consultar los teléfonos de informacion.

1

Vehicle Damage

m”b & : AlatU

Payments

85F ¢
5 5F bim due > Pausenger

Side Door
Bank % Home
ity = . . Bacs Might
Farvier

Noaars Otyects Draw

tercr Darmage Undserc srriage Darnage

Aplicaciones disponibles en la aplicacion movil de la aseguradora estadounidense State Farm

La mayoria de las visitas a las paginas web de las aseguradoras ya se producen a través de
dispositivos moéviles y en el caso de las tarificaciones o solicitud de presupuestos van en
aumento.

En la siguiente table se sintetizan las principales claves del uso de los dispositivos méviles en el
sector asegurador:

En el proceso actuarial, conocer el dispositivo a través del cual una

Optimizacion de . . L
persona realiza el presupuesto es una variable que puede discriminar

la tarificacion

en precio.
Pago movil El movil se ha convertido en un canal fundamental para el desarrollo de
(“mobile nuevos modelos de pago. Nuevas tecnologias como el “contactless” o
payment”) NFC son cada vez mas habituales en las empresas de seguros.

Otras ubicaciones que no son de la compaiiia, se transforman en el de
punto de contacto y/o de venta.

Nuevos puntos
de contacto y
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venta externo

Se pueden tener como puntos de contacto-venta a grandes almacenes,
estaciones de servicio, talleres, etc.

Fidelizacion

Los dispositivos méviles en manos de los clientes han pasado de ser
enemigos de las oficinas a sus aliados.

Ahora les ayudan a fidelizar al cliente, en la prestacidon de servicios
personalizada in situ, el envio de documentacion, recabar informacion
mas rapida en el proceso de contratacion, etc.

Experiencia de
cliente

Las tabletas se estan convirtiendo en una potente herramienta de los
intermediarios para dar a conocer mejor al cliente propuestas de
productos y servicios.

También ayudan a hacer simulaciones de productos como los de
seguros de vida y planes de pensiones.

En general, dotar a los empleados, sobre todo comerciales, de estos
dispositivos mejora la interaccidon con los clientes, la experiencia de
clientey, su coste es relativamente reducido.

Marketing de
proximidad

El potencial del mdvil, unido al de las redes sociales, es enorme en el
campo del marketing, personalizado o global. Como en el resto de las
etapas del proceso de compra, el marketing se beneficia de estas
nuevas herramientas, sobre todo entre la poblacidn mas tecnolégica.

La oferta de servicios “Premium” es también un arma potente para
fidelizar a los clientes, especialmente por la via de las aplicaciones.

Experiencia en
aplicaciones (App
experience)

Las aplicaciones moviles de las empresas de seguros son cada vez mas
sofisticadas e incluyen todo tipo de servicios y prestaciones
innovadoras como escaneado de cddigos, reconocimiento de imdagenes,
realidad virtual, etc. y ya han dado el salto a los wearables, sobre todo
de la mano del Apple y Android.

Algunas de esas aplicaciones moéviles incluyen contenidos premium,
acercan la experiencia de compra a la que se tendria en una tienda
fisica o permiten pedir los productos por adelantado y recogerlos
evitando colas.

Conectividad y
acceso

El WiFi gratuito en las tiendas se esta convirtiendo en uno de los
principales canales para que los comercios y las grandes superficies se
relacionen con los clientes que los visitan.

Cada vez mas, esta prestacion forma parte de los valores de una marca
del sector asegurador que quiere implicar y fidelizar a sus clientes
conectados.

Tambien pueden conectarse los clientes de seguros en los puntos
denominados de contacto como son las estaciones de servicio, los
talleres, etc.

Tabla 18 Principales claves del uso de la movilidad en el sector asegurador
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Un caso de éxito disponible en tecnologia mévil es el del comparador de seguros isalud®. Esta
empresa ha disefiado una aplicacién moévil de salud que regala con todos los seguros que
vende (independientemente de la compafiia aseguradora). La aplicacidén consiste en un chat
médico conectado a un contact center de médicos. A través de esta aplicacién disefiada para
consultas médicas han conseguido disminuir la frecuencia en las visitas al médico de sus
polizas.

He visto la foto y parece una
alergia de contacto

*Elmedico &1 tumovile una nueva crema
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Chat médico isalud
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médico-pacienta® en 2015 521040 d es) con un exclusive componente usa el sistema whatsapp
f— digital: videoconferencia por app do chat y no tienen chat
[——— y consultas online (lanzamiento center corporativo
= e e piloto on Nov 2015)
o aE
/= am £ Doctor on demand
== m@m
TR Ask a Doctor
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87% blua Swperdec
Brasil
Skype, con un uso menor ol 4% ne parece funcionar - m @
‘ ®
0 de los usuarios valoraria que su =
70 /o aseguradora incluyera consultas

online

Fuente: isalud caso estudio chat médico

9 https://www.isalud.com/ Agente vinculado de seguros.
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Este tipo de practicas suponen una oprtunidad para la entidades aseguradoras con ramo de
salud teniendo en cuenta la utilizacién de los médicos:

Digital channels most commonly used by doctors to communicate:

Communicating: with collegues with patients with pharma sales reps
Phone cails G 50> I ¢4o: I 45%
Email I ¢ T B
Text ] ce% | s0% | N 18%
whatsapp [N 31% | 15% : 12%
Comsimeia s0% : I s% M 8%
™ . 25% W 7% M 5%
Skype . 7% B a% 1 4%
Wechat i 3% | 1% | 1%

Fuente: Digital health debate 2015

1.3. El Internet de las cosas. Origen de datos masivos y oportunidad
para el sector asegurador.

Internet de las Cosas™® (loT, del inglés: Internet of Things) consiste en la integracion de
sensores y dispositivos en objetos cotidianos, que quedan conectados a Internet a través de
redes fijas e inalambricas.

Otra definicion” seria la interconexién e interaccion de lo digital y el mundo fisico, en el que la
tecnologia permite integrar “cosas” fisicas a las redes de informacién a través de
infraestructuras de Internet existentes y emergentes.

La llegada del Internet de las Cosas al sector asegurador empieza a ser una realidad tanto para
la comercializacidn de productos y servicios como para la tarificacion de los riesgos.

Las posibilidades que representan los productos conectados y los datos generados por
sensores para mejorar la productividad de las compafiias y la experiencia de cliente no estan
siendo todavia totalmente aprovechadas, aunque todas las tendencias apuntan a una
proliferacién de iniciativas, anticipo del nacimiento de una nueva etapa de desarrollo.

La clave de esta tecnologia aplicada al ecosistema de datos masivos (Big Data) tendra una
influencia decisiva en los nuevos modelos de relacidon entre las empresas aseguradoras y sus
clientes.

Los campos de aplicacion de estas tecnologias en el sector del asegurador son enormes:
generacidn de incentivos para el consumidor (econémicos, promociones, fidelizacidns, etc.);
ayuda al consumidor con la informacién adecuada para que pueda tomar las decisiones de
compra mas adecuadas; mejora de la experiencia del consumidor con la firma y retencién de
clientes e identificacion proactiva de oportunidades; o innovacién en el disefio vy
personalizacién de productos y servicios.

% Fuente: Cisco. The Internet of Things: How the Next Evolution of the Internet is Changing Everything.
Abriendo la posibilidad a la recogida de datos de multiples fuentes.
%7 Altimeter Group

130



Y también, una vez completada la venta, las aplicaciones en los sistemas de atencidn al cliente
pueden ser también de enorme valor afiadido para empresas y consumidores.

Ademads, y mas alla de la relacién directa con el cliente, el Internet de las Cosas tiene un
importante campo de actuacién en materia de seguimiento de contratos, clientes, asegurado,
colaboradores, lo que facilita la supervisidén y la generacién de alertas ante posibles fallos en la
prestacion de un servicio adecuado.

De esta forma se puede mejorar la prestacion de servicios, optimizacidn de precios y gastos de
los procesos.

El Internet de las Cosas supone también una gran oportunidad para la creacién de nuevos
productos y servicios para las empresas y los consumidores del sector asegurado, incluyendo la
posibilidad de que surjan nuevos entrantes e intermediarios para competir en este mercado,
aprovechando de forma individual o colectiva el universo de datos y el historial de cliente
acumulado en la relacién aseguradora-cliente.

La suma de sensores que generan y envian datos junto con las tecnologias de conexion, que
facilitan la comunicacidn y la relacién entre las aseguradoras y los consumidores en funcién de
su localizacidn, y el proceso de los datos obtenidos permiten a las empresas conocer mejor a
sus clientes y entender su comportamiento, para conectar con ellos en el momento, el lugar y
la forma mas adecuados.

El incremento de los “wearables” es imparable; a medio camino entre la movilidad y la 10T,
son una buena herramienta para que las empresas de seguros exploren nuevas posibilidades
de productos y servicios y desarrollen sus estrategias omnicanal.

En los ultimos afios, estos sensores han aumentado su precisidn a la vez que ha bajado su
coste significativamente. Esto, unido a las mejoras en los métodos de comunicacidon (mas
ancho de banda) y un mejor procesamiento de grandes cantidades de datos (Big Data), ha
propiciado que las aseguradoras estén potenciando el IoT con varios propdsitos, incluyendo
la identificacién de las necesidades y riesgos de los clientes.

Dentro del sector de los seguros, el ramo de autos fue el primero en adoptar loT con la
implantacién de telematica en los vehiculos (“coches conectados”).

La mayor potencialidad del loT en el sector seguros, reside, no solo en nuevas
implementaciones en el ramo de auto, sino también en el seguro de hogar y de salud, con la
utilizacion de sensores y cdmaras tanto en objetos del hogar como en los llamados
“wearables” (pulseras, relojes, etc) para las personas.

El 60% del las principales aseguradoras europeas ha lanzado soluciones de “coches
conectados”, aunque casi ninguno ha entrado en el sector de casas inteligentes o de los
dispositivos portatiles para personas. El nimero de primas contratadas en auto con esta
tecnologia es del 1-2% *.

A continuacién se analiza el lIoT en cada una de las tres dreas mas relevantes que van a afectar
al sector del seguro en los préximos afios: AUTO (coches conectados), HOGAR (casas
conectadas) y SALUD (personas conectadas).

% Roland Berger, 2011
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1.3.1 El ramo de auto y la telemética

El uso de la telematica en el ramo de automoviles no es novedoso, y lleva utilizindose muchos
afos, aunque estd siendo en los ultimos anos, con el auge de la computacién en la nube,
cuando las aseguradoras lo estan explotando de forma mas 6ptima.

Se trata de vincular el pago de la prima del seguro a la frecuencia en la utilizacién del vehiculo
y a la forma de conducir.

El seguro basado en el uso, también conocido por su terminologia inglesa “Usage Based
Insurance (UBI)” puede también especificarse en dos modalidades:

e Pay-as-you-drive (PAYD): la prima se calcula basdandose en el numero de
kildmetros que un vehiculo ha recorrido.

e Pay-how-you-drive (PHYD): la prima se calcula en funcién al comportamiento del
conductor.

Los dispositivos integrados en los vehiculos recogen datos diferentes a los tradicionales
utilizados para tarificar y ademas el volumen es muy superior. A modo de ejemplo, una de
estas plataformas puede recoger hasta 35 datos en 1 segundo, por lo que si realizamos un
viaje de 2 horas x 60 min x 60 seg, son 7.200 registros.”

La prima se personaliza mas alla de lo que venia siendo tradicional, y fundamentalmente, los
conductores ocasionales terminan pagando menos que los usuarios frecuentes.

El uso de esta tecnologia, aporta una serie de beneficios tanto para el cliente como para la
aseguradora.

Beneficios para la aseguradora Beneficios para el cliente

e Mejora de la capacidad para evaluar | ¢ Reduccién de las primas.

riesgos. . » )
e Retroalimentacidn y recomendaciones
e Mejora de la rentabilidad. para reducir la exposicion al riesgo.
e Reduccidn de la siniestralidad. e Seguro personalizado a sus necesidades

e Mejora de la retencién / permanencia de
los asegurados.

e Mejora de la segmentacién de clientes.

e Enriquecer y fidelizar la relacién con los
clientes ofreciendo una reduccidn de las
primas.

Tabla 19 Beneficios de la telematica en el ramo de Autos

% Lexis Nexis 2017
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= Retos de la telematica para la ciencia actuarial: técnicas de tarificacion

Desde el punto de vista actuarial, el uso de esta tecnologia hace que las técnicas de tarificacién
sean diferentes a las tradicionales.

Inicialmente las técnicas de pricing se clasificaban en dos grupos, dependiendo de si se
disponia o no de la informacién de siniestralidad del cliente:

1) Cliente nuevo > tarificacion a priori: la prima del seguro a pagar se determina en
funcién del histérico de siniestralidad de individuos similares existentes en cartera.

2) Cliente existente > tarificacidon a posteriori (bonus-malus) esta fundada en el nimero
de siniestros que el asegurado declara a lo largo de un periodo de tiempo.

Posteriormente, el avance de las técnicas informaticas y el procesamiento de informacién
propiciaron que, a las variables cldsicas de tarificacion (edad del asegurado, antigiiedad del
carnet, cédigo postal, etc.), se afiadiesen un nimero cada vez mayor de estas.

Actualmente, las técnicas de pricing, operando en un sector muy competitivo y exigente,
requieren de un calculo mas dindmico y personalizado de las primas, por lo que la tecnologia
del pago por uso es cada vez mas relevante.

Desde un punto de vista técnico, puede cuestionarse el hecho de que una persona que circula
poco con el coche pague lo mismo que un conductor que lo hace muy habitualmente, por
ejemplo para ir a su trabajo. O si lo hace de dia o de noche, en carreteras principales o
secundarias, etc.

Los factores de riesgo utilizados en el método tradicional de cdlculo de prima se seleccionan
por la aseguradora mediante el empleo de una gran variedad de métodos estadisticos, que
buscan demostrar la existencia de correlacion con el suceso analizado, y segmentar
consecuentemente los diferentes grupos de riesgo. Algunos factores de riesgo, como la edad
del asegurado, se han mantenido a lo largo del tiempo, y otros, han ido cambiando conforme a
las nuevas circunstancias de mercado, por ejemplo, el uso del dispositico desde el que esta
haciendo la tarificacion (PC vs movil) comentado anteriormente.

Légicamente, uno de los factores de riesgo que gana cada vez mdas mayor peso es el que pone
el foco en el uso que se hace del bien asegurado. Y parece haber consenso en pensar que el
individuo debe pagar la prima del seguro en funcién del riesgo que genera. Calcular esta prima
con esto en mente hace que suponga un reto para las aseguradoras el determinar qué nuevos
factores de riesgo habra que tener en cuenta. También, supone a las aseguradoras el tener
que plantear su estrategia dentro de ambitos como el de la seguridad vial, politicas
medioambientales, de reduccién de CO2, etc. Algunas aseguradoras ya ofrecen otros seguros,
como el de hogar, con factores parecidos, por ejemplo diferenciando vivienda habitual o
segunda residencia. Sin embargo, el nUmero de factores que pueden llegar a ser considerados
y sus posibilidades, todavia plantean un reto en el mercado asegurador espafiol.

Lo que si parece superado en el sector es la recoleccidn de datos mediante los dispositivos
telematicos. Hasta hace poco, las aseguradoras se encargaban de suministrar estos
dispositivos, con lo que el coste de este era imputado en la prima. Algunas de ellas, como
Admiral en Reino Unido, intentaron (mediante la utilizacién de un “dispositivo plug & drive”
enchufado al cenicero del coche) reducir el coste del aparato y el miedo a la privacidad de
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algunos usuarios, demostrando que con tres meses era suficiente para tener un dato robusto
de forma de conducir y sin variaciones significativas en la siniestralidad.

Actualmente, sin embargo esta problematica parece solventada, y son ya los fabricantes de
vehiculos los que los incorporan de fabrica, por lo que el reto en el mercado es la negociacion
aseguradora-fabricante.

1.3.2 EI Ramo de hogar y la domética

El Internet de las Cosas en el hogar, se refiere principalmente a la utilizacién de sensores y
actuadores interconectados, que consiguen crear una red comun en una vivienda, aunque, por
supuesto, las aplicaciones son enormes en otros segmentos como los edificios comerciales,
hospitales, organismos publicos, colegios, y un largo etcétera. A esto, habitualmente se le ha
denominado, domética (la domética es a las casas conectadas lo que la telematica es a los
coches conectados).

Para el caso que nos ocupa, el de hogar familiar, la idea de casas inteligentes (“smart home”)
es ya una realidad y la inversién a realizar para dotar a la casa de estos sistemas es cada vez
menor. Como sucede con otras tecnologias histéricamente, en sus estados iniciales, la
utilizacion o no de ella, estd condicionada al coste, pero la cada vez mayor demanda vy la
fabricacion de mejores sensores a menor precio, hace que su aplicacion, actualmente, sea
asequible para un amplio segmento de la poblacion.

A su vez, la mayoria de los miembros de un hogar medio disponen de un smartphone, lo que
supone que ya pueden acceder a las plataformas de comando de la red smarthome.

Dentro del sector asegurador, con una casa mas inteligente y segura, se podra ofrecer a los
clientes seguros inteligentes (“smart insurance”). Esto supone una seria de ventajas, como por
ejemplo:

e Conocimiento del riesgo, lo que hace que la prima sea mucho mas individualizada.

e Disminucién del coste de la inspecciones en el hogar, con lo que se reduce el coste de
peritaje.

e Optimizacion de la gestion de los partes de accidente al recopilar informacion
rapidamente, con la consecuente reduccién en las tasas de fraude.

Con la casa conectada, las aseguradoras se estan enfocando fundamentalmente en 8 areas:

1) Seguridad: los sistemas de alarma cada vez mas sofisticados no solo detectan al
intruso y llaman a la central o las autoridades; pueden ya activar fotografias o videos
(los cuales podrian ser vistos en tiempo real por el cliente en su smartphone,
permitiéndoles ver si es una alarma real o falsa).

2) Gestion de la energia: nuevos sistemas que miden diferentes variables climaticas en el
interior y exterior de las casas, podran reducir los costes para las familias, haciendo
que la demanda de energia se autogestione, incluso aprovechando también con los
precios del suministrador en valles y picos de demanda, cuando la energia sea mas
barata.
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3) Luz: puede gestionarse remotamente desde los dispositivos maviles.

4) Agua: los sitemas podran avisar a los clientes de alguna posible fuga y abrir/cerrar
llaves de passo automaticamente.

5) Termostatos: estos dispositivos inteligentes ya van mas alla de la mera programacion;
ahora pueden seguir las rutinas de los miembros del hogar y activar/desactivar la
calefaccidn o aires acondicionados alld donde se requiera.

6) Electrodomésticos: se podran activar lavadoras, lavavajillas y otros, desde los moéviles
o programarlos para que se activen automaticamente. También los frigorificos pueden
avisar al propietario de alglin posible error en el mismo.

7) Incendios: los nuevos sensores no solo distinguen entre el mero vapor y el humo sino
que tienen la posibilidad de apagar los hornos y otros electrodomésticos con mas
riesgo.

8) Clima: los sensores actuales miden temperatura, humedad, velocidad del viento y
vibracién.

Con esto en mente, surgen otras oportunidades para las aseguradoras, a la hora de aumentar
cuota de mercado y niveles de satisfaccion en el cliente, como el establecimiento de acuerdos
con empresas de seguridad, energia o telecomunicaciones, para ofrecer servicios
estructurados en paquetes, por ejemplo:

= Smart metering: control y gestién en remoto del consumo de energia (p.ej.
iluminacion, agua, calefaccidn, etc).

= Botdn de emergencia para personas mayores y discapacitados.

= Aparatos inteligentes: aparatos “inteligentes” que envian alertas cuando alguna
variable estd por debajo del limite (p.ej. frigorifico que sefiala lo que es necesario
comprar).

= Conexion con el hospital y los bomberos: la alarma del hogar se pone en contacto
automaticamente con los bomberos / transmisién de informes médicos en tiempo real
al hospital.

= Sistema de alarma y monitorizacion: control remoto a través de videovigilancia y
generacidn automatica de alertas.

1.3.3 El ramo de salud y la biometria

Los dispositivos llamados “wearables”, o tecnologias ponible/llevables (relojes, pulseras y
zapatillas deportivas que nos facilitan datos de nuestro ejercicio fisico, camisetas, etc)
impactaran de una manera considerable al ramo de salud y vida de las aseguradoras.

Asi como mencionamos que la telematica y la domética son a los coches y hogares conectados,
la biometria seria lo respectivo para la persona conectada.

Esta tecnologia puede proporcionar una gran cantidad de informacién sobre el estilo de vida e
informacidn de siniestros. Casi dos tercios de las aseguradoras esperan que las tecnologias
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tengan un impacto significativo en la industria en el préximo ano y en algunos paises ya los
estan utilizando para clientes, empleados o socios, segin Accenture.

Los auriculares Bluetooth y “fitness trackers” se unen con una nueva ola de relojes
inteligentes, pantallas montadas en la cabeza e incluso ropa y joyas “inteligentes”. Alrededor
de 275 millones de dispositivos electrénicos ponibles seran vendidos en todo el mundo este
afio, segun Gartner, y la firma de analistas espera que las ventas aumenten un 30 por ciento
para llegar a 322 millones en 2017.

La tecnologia Wearable puede proporcionar un conocimiento muy detallado de los patrones
de comportamiento del usuario. Puede grabar movimientos, ritmo cardiaco, niveles de
actividad y mds. En lugar de simplemente estimar, las aseguradoras pueden calcular el riesgo
individual y grupal con un grado mucho mas alto de precisién. Los wearables también tienen
un papel que desempefiar en las indemnizaciones y remuneraciones de los trabajadores a
través del monitoreo de la rehabilitacién y los criterios de la vuelta al trabajo. Con cdmaras
portatiles, las escenas de accidentes pueden ser documentadas, y en algunos casos pueden
incluso capturar el evento. Los datos de las pulseras “fitness” podrian incluso actuar como una
alternativa a la interpretacién clinica, como en una reclamacién de lesiones personales.

El asegurado tiene la capacidad de minimizar el impacto de una enfermedad/accidente de
forma directa. La monitorizacién activa por parte de las compaiias de seguro abre una
oportunidad de negocio interesante en este dmbito.

Algunos ejemplos que ya estan funcionando en el mercado son los siguientes:
e Active Seguros que regalé una pulsera a todos los asistentes a su convencién de 2015.

e Axa, con su app Axa Health Keeper, permite que sus usuarios, aunque no sean
asegurados de Axa, puedan conectar pulseras de diferentes marcas como por ejemplo
Garmin.

e Otras empresas del sector asegurador, como por ejemplo Agrupacid, solo dan acceso a
sus asegurados, permitiéndoles sincronizar pulseras de las marcas Withings, Jawbone
o Fitbit.

Aegon da un paso mas alla y utiliza los wearables como un regalo para aumentar la nueva
produccién, regalando a sus nuevos clientes de pélizas de salud una pulsera de actividad SPC
Fit Pro personalizada con logo y color corporativo que se sincroniza con una plataforma de
salud también personalizada para la compafiia y que estd integrada en el Area Privada del
asegurado. La pulsera que regala Aegon, al estar sincronizada con su app, consigue que el
asegurado se fidelice a la marca mucho mas alld del mero acto de contratar la pdliza, renovarla
o dar un parte de siniestro.

1.4. Las Redes Sociales

Al igual que ocurre con la movilidad, las redes sociales contintan creciendo en importancia y
en profundidad como herramienta de las empresas aseguradoras para implicar y fidelizar a sus
clientes y para aumentar las ventas.
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Las redes sociales han surgido como un medio de comunicacién y de relacidn a convertirse en
plataformas en las que un usuario puede descubrir productos y servicios a través de
publicidad y de comentarios y luego puede visitarlos y conocerlos mas detalladamente y si esta
interesado comprar posteriormente.

Las redes sociales son un medio de comunicacidon consolidado, con un gran numero de
usuarios que acceden a ellas con regularidad.

Las redes sociales estan creando nuevas formas de relacién de los ciudadanos con su familia,
amigos, conocidos y también con firmas proveedoras de servicios como es el caso de las
aseguradoras y con la administracion.

Las redes sociales son cada vez mas influyentes en los comportamientos de los clientes. Los
clientes pueden intercambiar opiniones, recomendaciones, incluso quejarse, hacienda que las
aseguradoras las tenga cada dia mas encuentra para el adecuado servicio y control de calidad.

Ahora y es posible facilitar las compras de productos y servicios aseguradores en las propias
redes sociales: es el comercio social (social commerce). Es un comercio mas espontaneo e
impulsivo, basado en la confianza frente a otro de productos mas convencionales, que es el
gue se desarrolla en los sitios de comercio electrénico.

A través de estas redes, las firmas aseguradoras pueden relacionarse con sus usuarios y
clientes, ofrecerles promociones y luego convertirlos en usuarior que, ademas de comprar,
puedan pasar mensajes positivos por los productos aseguradores que contrata a su circulo de
familiares, amigos, colegas, etc.

Los verbos que definen esa relacidon son algunos como los de compartir, comentar, viralizar,
etc. Y todas estas posibilidades estdn al alcance de las aseguradoras siendo un un coste muy
bajo. Las acciones de compartir, comentar y viralizar no tienen por qué suponer costes
significativos.

Facebook, por su volumen de usuarios y por su evolucion como plataforma publicitaria, y
Pinterest e Instagram, por su atractivo visual, son algunas de las mds destacadas en materia de
comercio social.

Muchas de estas redes y de los principales buscadores han empezado ya a incluir entre sus
prestaciones botones para hacer compras directamente desde posts, noticias o anuncios, sin
necesidad de dejar la red social.

Esto supone una posible fuerte competencia a los sitios de comercio electrénico puro de
productos que al final podra trasladarse al sector asegurador.

En un escenario cada vez mas omnicanal, el uso de las redes sociales por parte de las
compafias aseguradoras, es complementario con el de otras herramientas y debe ayudar a
mejorar la imagen, a optimizar el posicionamiento en buscadores y comparadores. Podran
contemplar linns a ofertas y promociones especificas.

El uso de redes sociales y buscadores en el sector del asegurador, como ocurre con otros
medios y tecnologias, tiene cada vez menos sentido de forma aislada. Es otra pieza
importante, pero no la Unica, para una estrategia multicanal.
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Dos ejemplos importantes del complicado reto al que se enfrentan las aseguradoras en redes
sociales y que no siempre conllevan el resultado esperado son:

=  Firstcarquote: '“compafiia perteneciente a Admiral Seguros y que vendia seguros de

coche para milenials a través de la autentificacién en Facebook, debido al revuelo que

causé Facebook lo ha prohibido recientemente™.

firstcarq:

»

) y :
gpowered by y Ad mira I . .
<y &

| ¥

* Herasay Social'®: empresa que permitia a las aseguradoras a través de las

publicaciones en redes sociales orientar la venta al publico. Por ejemplo, seguro de
vida en el caso de publicaciéon en Facebook del nacimiento de un hijo. Esta compafiia
también tuvo que modificar su estrategia en Espafia debido al cambio de politica de
privacidad llevado a cabo por Facebook.

La conjuncién de redes sociales y del comercio electronico ha dado lugar al concepto de
comercio social (Social commerce). Es un comercio en el que la caracteristica mas importante
de las redes, la de compartir, facilita compras basadas en los consejos y opiniones de personas
cercanas y de confianza.

Las aseguradoras, buscan en las redes sociales potenciar su imagen y aumentar el
conocimiento de sus productos y servicios asi como de sus posibles promociones. Los
aseguradores, pueden aprovechar las nuevas prestaciones de las redes (botones de compra)
para conseguir ventas de sus productos o servicios. Pueden conseguir ademds que los usuarios
se descarguen aplicaciones o que les lleguen mensajes con informacion, ofertas o
promociones. Los retornos de su presencia en las redes sociales pueden servir incluso para
ayudarles a redisefiar su estrategia.

100 https://www.firstcarquote.com/#/desktop

http://www.campaignlive.co.uk/article/facebook-bars-admirals-firstcarquote-using-profile-
information/1414254
102 https://hearsaysystems.com/

101
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Startups

Las pequeiias startups innovadoras parten del hecho de conocer muy bien el funcionamiento
de las redes sociales, su alcance y sus mecanismos, y los aprovechan para vender productos
muy bien seleccionados, pero cuya naturaleza no es notoriedad (marca personal),
diferenciacién via especializacién y reconocimiento. En seguros surge la necesidad de adoptar
las formas legales que permitan la intermediacién de los productos y servicios de las
compaiiias.

Creacion de comunidad virtuales especificas de seguros.

La creacién y desarrollo de comunidades virtuales relacionadas con los seguros es incipiente
pero debe promocionarse por parte de las Compafiias Aseguradoras.

Innovacién

Las redes sociales, los buscadores y las comunidades virtuales no son ajenas tampoco a la
evolucidn tecnolégica y van incorporando continuamente innovaciones con impacto en el
sector del asegurador.

La geolocalizacion

Es muy importante tanto para dirigir a los productos y servicios adecuados, como para tarificar
los productos adecuadamente asi como para mejorar los servicios en caso de siniestros.

“Chat bots”

Los “Chat bots” mediante algoritmos inteligentes que auto-aprenden (machine learning) y que
permiten la automatizacién de procesos. Estos bots se utilizardn cada vez mas para
interaccionar con los usuarios, ya sea en servicios de atencién al cliente como en marketing
personalizado, atencidn de siniestros y la cotizacidn de precio.

El concepto es muy similar al aplicativo “Siri” de un iphone o el traductor de google que
utilizan técnicas de aprendizaje automatizado.

Redes convencionales y chat apps

Todas las redes pueden ser de ayuda a las Compafifas Aseguradoras'®. Desde las mas
populares (Facebook, Twitter, Instagram, etc.) hasta las chat apps que inicialmente pudieran
considerarse mas alejadas del foco comercial como Snapchat o WhatsApp (facilita
comunicaciones privadas, personalizadas, rapidas y bidireccionales y tienen previsto
incorporar publicidad y otras acciones de marketing y comercializacion de productos). Otras
como como Instagram o Pinterest estan adquiriendo un creciente protagonismo en el mundo
de las firmas, por su potencial visual a la hora de mostrar y compartir imagenes. La venta por
Internet y utilizan como palanca las redes sociales.

103 Analisis de redes sociales en el sector asegurador ICEA, Cuarto trimestre de 2016.
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Principales indicadores de Twiter en el sector asegurador:

Tweets Par Cuenta Por Entidad
|Datos a 31 de diciembre de 2016

Diferencia Wariacion Diferencia Variacion

| Respecto a 30 noviembre de 2016

Evolucion de los Tweets
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Fuente: Andlisis de redes sociales en el sector asegurador ICEA, Cuarto trimestre de 2016

Principales indicadores de Facebook en el sector asegurador:

or pagina
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Fuente: Andlisis de redes sociales en el sector asegurador ICEA, Cuarto trimestre de 2016
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Evolucion de las Publicaciones
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Fuente: Andlisis de redes sociales en el sector asequrador ICEA, Cuarto trimestre de 2016

Los agentes y pequeiios intermediarios

Estos aprovechan las redes sociales para adaptarse a los nuevos habitos de compra de los
consumidores, que ya no siempre van a la agencia u oficina. Mediante la telematica pueden
ampliar su dmbito geografico de actuacion.

Tienen su mejor baza, en la relaciéon que mantienen con sus clientes y el la mejor prestacion de
servicios que pueden ofrecer.cliente.

Tienen pocos seguidores en las redes, En muchas ocasiones, los casos de éxito estan
relacionados con momentos de crisis que han obligado a estos intermediarios a cambiar y a
reinventarse aprovechando los nuevos medios.

2. BLOCKCHAIN (CADENA DE BLOQUES): APLICACIONES EN
SECTOR SEGUROS.

La tecnologia de cadena de bloques, o blockchain, surgié en 2008 como una arquitectura que
permitio la creacion de la moneda virtual Bitcoin. Desde entonces su uso ha sido exponencial y
a dia de hoy existen centenares de criptomonedas que pueden ser comercializadas en
mercados online.

Sin embargo, en los ultimos afos, el uso de esta tecnologia se estd planteando mucho mas alla
de Bitcoin y el resto de criptomonedas.

Su potencial se plantea en torno a las ventajas de utilizar una base de datos de transacciones
distribuidas, llamada libro de contabilidad distribuida o “distributed ledger” que es accesible
por todos los participantes.

A grandes rasgos, una cadena de bloques (blockchain) es el registro maestro de las
transacciones que se producen en una red, que es compartida por todos los elementos de la
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red distribuida. Garantiza que cada participante tiene la misma copia exacta y que, una vez
incorporada una transaccion, no es posible borrarla de la cadena de bloques.

Esta cadena de bloqueses publicay puede ser consultada en cualquier momento por
cualquiera; ademas, no existe una copia Unica de la cadena, sino que se trata de un sistema
descentralizado en el que cada nodo almacena una copia. De ese modo no solo desaparecen
los intermediarios, disminuyendo el coste de las transacciones, sino que el sistema es mucho
mas seguro, transparente e inalterable.

Dentro del sector financiero, el bancario es el que mas interesado esta en esta tecnologia,
pero no para el uso de monedas virtuales o divisas digitales, sino para el uso de los libros
mayores distribuidos (distributed ledgers).

Un informe de Santander InnoVentures, un fondo de capital emprendedor para tecnologia
financiera, asegura que el blockchain puede reducir los costes de infraestructura de los bancos
en 15-20 mil millones de délares para el afio 2022. Los bancos pueden ahorrar mucho dinero
sorteando a las autoridades centrales asi como las lentas y caras redes de pago intermedias. La
Asociacidn Bancaria Europea también piensa que le tecnologia blockchain tiene el potencial de
reducir costes, mejorar la oferta de productos e incrementar la velocidad operativa de los
bancos.

Las aseguradoras, como los bancos, son intermediarios, y como tales, tienen un gran potencial
de uso de esta tecnologia, principalmente para ellas la optimizacion en el pago de primas y
siniestros.

Uno de los ejemplos mas paradigmaticos seria el desarrollo de los llamados “contratos
inteligentes” (Smart Contracts), que permiten fijar condiciones para que las transacciones se
ejecuten. Estas condiciones son verificadas por todos los participantes del blockchain para
validar la transaccidn. Aunque tendriamos varias aplicaciones interesantes en el sector seguros
de estos contratos, el mas ejemplar seria el de incorporar las pélizas como un contrato
inteligente. Se incorporarian en el “Smart Contract” las condiciones de ejecucién de una pdéliza
en forma de un pequefio programa y se definirian actores externos que proporcionasen la
informacidn para determinar el cumplimiento de las condiciones del contrato inteligente.

Por ejemplo, imaginemos que a un seguro de incendios de una vivienda le asociamos un
contrato inteligente. Al blockchain se le estaria afiadiendo una transaccion que implica la
transferencia de la cantidad acordada con el beneficiario, condicionando esta al cumplimiento
de ciertas condiciones como que la alarma de incendios se haya activado, que los bomberos
hayan publicado un informe de incendio con ciertas caracteristicas (ej: domicilio del
asegurado, que es accidental) y que se cumplan condiciones formales (ej: pdliza vigente). Los
participantes del blockchain (aseguradoras, corredores, beneficiarios) podrian verificar en
tiempo real el cumplimiento de las condiciones del contrato inteligente y, una vez verificado
por la red, automaticamente se ejecutard la transaccién acreditando la cantidad acordada con
el beneficiario. Con este esquema, se estd haciendo mas eficiente el proceso de pago de la
poliza y se reducen los costes de operacion de la aseguradora.

Los Smart Contracts se estan utilizando en banca porque es en ésta donde es mas sencillo
medir con ndmeros exactos, mientras que en otros sectores, como el asegurador, son mas
complicados de gestionar ya que dependen de mds variables. Aun asi, aseguradoras como
Allianz ya han sacado un piloto de contrato inteligente basado en blockchain para automatizar
el pago de siniestros.
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Otra aplicacién significativa que se puede llevar a cabo en el sector seguros es la de
incrementar la efectividad en la deteccion del fraude y en la tarificacion:

Para detectar mas eficazmente el fraude de identidad, falsificacion de lesiones o informes de
dafios, etc, blockchain puede ser utilizado como una herramienta cruzada de registro
distribuido con datos externos y de los clientes para:

- Validar la autenticidad, propiedad y procedencia de los bienes, asi como la
autenticidad de documentos (por ejemplo, informes médicos).

- Revisar los informes de robo de la policia / historial de reclamaciones, asi como la
identidad verificada de una persona y detectar patrones de comportamiento
fraudulento relacionados con una identidad especifica.

- Comprobar a fecha y hora de la emisién de la péliza o la compra de un producto o
activo.

Sin embargo, para conseguir los beneficios especificos de blockchain, mas alla de lo que podria
hacerse con las bases de datos tradicionales y las actuales formas de cooperacion (ej:
asociaciones del sector), seria necesario una mayor colaboracién entre aseguradores,
fabricantes y clientes.

A diferencia del sector bancario, en el sector seguros se estd adoptando un enfoque mas
conservador respecto a esta tecnologia, aunque no obstante, existen iniciativas, como la
creada en octubre de 2016, llamada B3i (Blockchain Insurance Industry Initiative),
donde sus miembros estan colaborando para explorar la capacidad de las tecnologias
blockchain con el objetivo de aumentar la eficiencia en el intercambio de datos entre
companias de reaseguros y aseguradoras. Sus miembros actuales son: Achmea, Aegon, Ageas,
Allianz, Generali, Hannover Re, Liberty Mutual, Munich Re, RGA, SCOR, Sompo Japan
Nipponkoa Insurance, Swiss Re, Tokio Marine Holdings, XL Catlin y Zurich Insurance Group (los
miembros fundadores fueron Aegon, Allianz, Munich Re, Swiss Re y Zurich).

También hay otras iniciativas como Blem, una compafiia tecnoldgica que desarrolla sistemas
informaticos para el sector, y que ha empezado a ofrecer contratos basados en blockchain
para reaseguros. Y Safeshare, una startup con sede en el Reino Unido, estd utilizando la
tecnologia blockchain para dar cobertura de seguros a personas que alquilan las habitaciones
libres de sus casas como oficinas.

3. NUEVAS FORMAS DE DISTRIBUCION DE LOS SEGUROS

La forma de distribuciéon de los seguros ha variado mucho en los ultimos afos y las
aseguradoras utilizan para vender pdlizas e interactuar con sus clientes todos los canales que
tienen disponibles segln su estrategia, es el concepto denominado multicanalidad.

El concepto de multicanalidad, entendido como la posibilidad de ofrecer distintos canales de
interaccion a los clientes, en la mayoria de los casos ha evolucionado hacia la omnicanalidad
para lograr que el cliente experimente una interaccion homogénea e independiente del canal.
Es decir, en la multicanalidad el cliente no encontraba homogeneidad en los canales, y con la
omnicanalidad este problema queda resuelto.
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Ya no es de extrafiar la posibilidad de comprar un seguro a través de un dispositivos movil o
interactuar en aplicaciones web en temas que antes eran del dominio exclusivo de la atencidn
presencial, por ejemplo, la verificacién de un riesgo.

Esta forma dindmica y cambiante de distribuciéon no es exclusiva del sector asegurador, sino
qgue esta dandose con fuerza en todos los mercados: telecomunicaciones, gran consumo,
finanzas y energia, ya que viene muy relacionada con las nuevas oportunidades que
proporciona la tecnologia (aplicaciones mdviles y web y dispositivos de autoservicio)

Entre las diversas formas de distribucion de los seguros podemos encontrar: internet,
teléfono, oficinas asi como diversas formas de mediacién, como corredores, agentes, agentes
de bancaseguros u otros acuerdos.

Sin embargo, estas figuras ya no son meros canales de cierre y la diferenciacion entre lo digital
y lo no digital cada vez es mas difusa. La distribucién de los seguros actualmente se
fundamenta en modelos mixtos o de atribuciéon, como pueden ser las compras que se inician
en internet y se formalizan de forma presencial, por ejemplo, en una oficina fisica.

Este efecto se denomina ROPO de sus siglas en inglés (Research Online but Purchased Offline)
y provoca que las ventas ya no tengan un Unico canal, de cierre, sino que pueden tener un
canal origen y un canal de cierre.

Segun el informe de Boston Consulting Group “Impacto de Internet en la Economia
Espafiola’®” una de las caracteristicas de Espafia es que tiene un ratio de compra por Internet
menor que otros paises europeos, pero sin embargo presenta uno de los ratios mas altos del
efecto ROPO.

Esta dindmica proporciona un reto importante en las compaiiias aseguradoras, que es la
asignacion o definicién de los modelos de atribucién, en otras palabras, determinar en qué
porcentaje ha contribuido cada canal de origen en el cierre de la pdliza. Por ejemplo, el
impacto que ha tenido un anuncio de television en la compra de un seguro a través un
comparador, o el impacto de un anuncio de display en una venta telefénica.

En definitiva, las formas de distribucién de los seguros son muy diversas y cambiantes y en el
alcance de este trabajo se analizara principalmente la distribucion a través de comparadores
de precio por la particularidad de su modelo para la técnica actuarial.

4. COMPARADORES DE PRECIO

Los comparadores de precios (Price comparison sites) podemos definirlos como plataformas
que permiten al consumidor comparar precios de distintos productos y compafiias de seguros.

4.1. Regulacion

La falta de regulaciéon concreta hasta el momento en muchos paises, como es el caso de
Espafia, que no cuenta con una figura juridica especifica, hace que existan distintos modelos

1% | a economia del Internet mévil en Europa, realizado por The Boston Consulting Group para Google
IESE. 2015
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de negocio que pueden considerarse dentro de la categoria comparadores. Asi por ejemplo, en
Espafia encontramos modelos como Rastreator.com '®con una licencia de prestaciéon de
servicios y otros como Acierto.com 1%con una figura de corredor (Asesor Consumer).

Otros paises como Reino Unido se han decantado por la creaciéon de una figura propia e
independiente dentro de la intermediacidn de seguros, asi como aplicarles la normativa
general de proteccion del consumidor'’.

No obstante, el pasado 3 de febrero de 2016 entré en vigor la nueva Directiva de Distribucion
de Seguros (IDD) que refunde y deroga la Directiva 2002/92/CE sobre la mediacién en los
seguros.

La fecha limite establecida para la transposicidn al ordenamiento juridico espafiol es el 23 de
febrero de 2018 y se trata de una directiva de minimos, enfocada a homogeneizar el derecho
en materia de distribucién a nivel europeo, con el foco puesto en la proteccidn al consumidor.

Una de las principales novedades es que amplia su ambito de aplicacién a todos los canales
de distribucidon de seguros e incluye expresamente dentro de su ambito de aplicacion a
aquellas empresas cuya actividad consista:

(a) en proporcionar informacidn sobre uno o varios contratos de seguro a partir de unos
criterios seleccionados por el cliente a través de un sitio web o por cualquier otro medio.

(b) en proporcionar una clasificacién de productos de seguro o un descuento sobre el precio
del contrato de seguro, siempre y cuando en ambos casos el cliente pueda celebrar directa o
indirectamente un contrato de seguro al final del proceso.

Es decir, a partir de la transposicion de esta directiva los comparadores de precio dispondran
de una regulacién en materia de proteccién del consumidor, sin que ello signifique en ningln
caso que se vaya a crear una figura juridica en Espaia que los regule.

4.2. Modelos de negocio de comparacion de seguros

Como se mencionaba en el apartado previo, al no existir una regulacién clara en muchos
paises, podemos encontrar diversos modelos de negocio dentro de la categoria comparacion,
principalmente tres:

1) Agregadores: paginas web que facilitan la toma de decision sobre el seguro al cliente y
lo ponen en contacto con la aseguradora para que finalice la compra. En este caso son
generadores de contactos cualificados, pero los clientes pertenecen a la aseguradora.

2) Comparadores: paginas web que facilitan la comparacién de precios al cliente pero
que estan intermediadas, es decir, el cliente no contrata directamente con la
aseguradora sino con el mediador. El cliente pertenece al mediador.

105 http://www.rastreator.com/aviso-legal.aspx

https://www.acierto.com/sobre-nosotros/
Consumer Protection from Unfair Trading Regulations 2008 (CPRs)
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3) Generadores de contactos cualificados (leads) o agencias digitales: el funcionamiento
seria muy similar al de los agregadores, pero hay ciertas puntualizaciones en el modelo
de negocio. La mas significativa seria que a diferencia del agregador, no saben las
ventas que termina realizando la aseguradora por lo que les resulta dificil optimizar el
modelo.

De esta ultima categoria, estan surgiendo muchas empresas, principalmente en Estados
Unidos, compuestas por los denominados cientificos de datos. Que son técnicos expertos en
algoritmos de generacion de contactos muy cualificados. Un ejemplo de este modelo, surgido
en 2016 y que estd aumentando significativamente su cuota de mercado es everquote
(https://www.everquote.com/).

El Estudio “Comparar Seguros Online en Espafia” realizado por INESE en mayo de 2016,
presenta una clasificacién completamente distinta de comparadores de seguros, sin embargo
el trasfondo del documento es el mismo ya que incluye modelos de mediados.

Bréker online Operador
UE; 3% Bancaseguros; 3%

Aseguradora
Espaiola ; 6%

Fuente: Estudio INESE “Comparar Seguros Online en Espafia” 2016

Es importante mencionar que estas diferencias son en la conceptualizacién del modelo de
negocio pero no son apreciables (en la mayoria de los casos) por el cliente final.
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4.3. Cuota de mercado

El auge de estas plataformas se debe principalmente a la propuesta de valor que tienen hacia
el usuario o cliente. De manera gratuita le permiten comparar entre precios y coberturas de
distintas compaiiias sin necesidad de cumplimentar un cuestionario de los datos de riesgo en
cada una de ellas.

En mercados como el de Reino Unido, aproximadamente un 68% de las pdlizas ®son

intermediadas a través de comparadores de precio. De hecho, es curioso como la cuota de
mercado que ostentaban los comparadores en este pais cambid practicamente en un afio
debido a una exitosa campafia de marketing del comparador Compare de Market '®y sus

peluches “meerkat”.

En el siguiente cuadro se observa la importancia creciente de los agregadores como forma
distribucidn:

...with aggregators taking a high share of the growth e e
= 30%
Size of aggregator markets, intermediated Motor GPW I > 10% = 30%
EUR millions (Percent of direct GWP) W <10%
e @ 15
& ) .~ IE) e
4774 )
4241 926
3674 710
2,892 580 610 411
2,281 450 0
1,816 +65% p.a. 262
1,235 +20% p.a. 295 +18% p.a. a— 172
13 15 19 95

TIED

Fuente: Mckinsey

En Espafia, aproximadamente un 20% ‘°de la distribucion se realizaria a través de estas
plataformas, en concreto a través de agregadores. Este dato, en el caso del marcado espafiol

108 Mckinsey

https://www.comparethemarket.com/
Mckinsey
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es bastante controvertido y a menudo no coinciden las estadisticas proporcionados por ICEA
(4,8%) 'con lo declarado por los comparadores (50%), ni con lo declarado por algunas
consultoras.

Esto es asi porque el modelo establecido en Espaiia se rige por el criterio de primer toque o
primer punto comparador. Este criterio establece que se paga la comisién al agregador que
hizo el esfuerzo en la inversion.

Por ejemplo, un cliente que realizé6 una comparativa en Rastreator y luego realizd una
comparativa en Acierto, y finalmente cerré la pdliza a los tres dias con la compaiiia
aseguradora, daria derecho a comisién a Rastreator como induccidn.

Este modelo es caracteristico de Espafna pero no se utiliza en otros paises, por ejemplo, en
Reino Unido donde las ventas se asignan al dltimo toque o punto que ha visitado el usuario, es
decir, este modelo no reconoce el esfuerzo en la inversidn sino el esfuerzo realizado en el
cierre de la péliza.

En otras palabras los dos enfoques premian cosas distintas, el primer punto comparador
premia el nUmero de cotizaciones y la inversidn realizada, el segundo modelo premia el propio
cierre de la venta y hacen que la medicidn de la cuota de mercado en Espana sea algo
compleja.

4.4, Modelo operativo agregadores

El modelo operativo de los agregadores de precios consiste en que un usuario visita la pagina
web del agregador y rellena un cuestionario (customer journey) distinto en funcién del tipo de
seguro que busque, una vez el agregador ha recogido todos los datos del riesgo solicita precio
a las distintas aseguradoras con las que trabaja y presenta los precios de forma ordenada al
cliente en un panel.

4.4.1 Cuestionario o customer journey

El cuestionario de los comparadores, no deja de ser un conjunto de preguntas para poder
tarificar, normalmente suelen ser bastantes ya que es necesario consolidar las necesarias para
ofrecer precio de cada una de las aseguradoras.

Aungue parece una tarea aislada de los departamentos actuariales, deberia estar muy unida.

Los agregadores de precio al tener que realizar cuestionarios extensos que integran las
necesidades de tarificacion de distintas compaifiias, pierden clientes durante el proceso por lo
que a menudo intentan consolidar las preguntas o hacerlas mds comprensibles para los
usuarios. La pérdida de clientes a lo largo del cuestionario es lo que se denomina drop off y
para el comparador supone una pérdida de la inversion realizada en atraer clientes.

m http://www.adndelseguro.com/es/actualidad/bancaseguros/rastreator-desmiente-icea-mas-de-la-

mitad-de-los-espanoles-contrata-sus
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Este proceso de adaptacion de las preguntas a un lenguaje comprensible tiene efectos muy
importantes en el precio que pueden dar lugar a una subestimacion del coste del seguro.

Un ejemplo, seria el kilometraje, algunas aseguradoras lo utilizan como variable para tarificar y
otras no, sin embargo el agregador lo tiene que preguntar. Lo ideal para el departamento
actuarial es que lo preguntase de la misma forma que ellos lo utilizan, pero la realidad es que
los agregadores lo preguntan por intervalos normalmente distintos a los que actuarial
necesita.

Para tener una presencia éptima en agregadores es necesario que el departamento actuarial
conozca los mapeos o equivalencias entre las preguntas realizadas y lo tarificado, esto implica,
gue cada vez que se produzca se actualice la informacioén.

Otro ejemplo, relacionado con el cuestionario y la tarificacion cada vez mas sofisticada que
realizan las aseguradoras, es cuando el agregador no pregunta algo muy discriminante para la
aseguradora y esta tiene que simular el precio.

4.4.2 Tecnologia empleada para la cotizacion del riesgo

La tecnologia que utilizan estas plataformas de comparacidon no es muy distinta a la que
proporcionan los proveedores de software (Multitarificadores) a los mediadores para poder
facilitar el requisito legal de ofrecer como minimo tres ofertas de seguro segin la Ley de
Mediacion de Seguros y Reaseguros 2006 en su articulo 42.4 desde hace bastantes afios.

Es decir, en todos los casos se necesita una herramienta que permita el intercambio de
informacidn con la aseguradora para la obtencién de las primas. La forma mas habitual de
producirse esta comunicacidn es a través de tecnologia webservice, mediante una peticion de
precio (request) y una devolucion de precio (response).

En otros paises donde el modelo no esta tan desarrollado o en productos donde las primas
medias son bajas como para justificar el desarrollo de un webservice (mascotas, decesos) se
pueden encontrar procesos de intercambio mas rudimentarios como un Excel de tarifas o
procesos en batch.

Desde un punto de vista simplista, el multitarificador seria un comparador destinado a un
cliente experto (mediador) que le facilite su labor diaria. Y el agregador la herramienta de
comparacién destinada al cliente final no experto pero el modelo operativo seria muy similar.

En Espaifia muchos mediadores pagan anualmente una cuota para que empresas como MPM;
Codeoscopic o Soft QS entre otras les provean de la tecnologia de multitarificacion necesaria
para poder cotizar en tiempo real y de forma sencilla varias aseguradoras.

Como estas figuras de mediacién ademas se caracterizan por ser “dueias” del cliente, estas
plataformas ademas de la funcionalidad de cotizar, les proveen de otras como el control de la
cartera, descarga de ficheros o la gestion de duplicados que en los agregadores no son
necesarias.
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4.4.3 Parrilla de precios

Una vez que el agregador ha recibido todos los precios para el riesgo cotizado los ordena para
presentarlos de forma accesible para el usuario.

El orden de aparicion en la parrilla de las compaiiias aseguradoras con sus ofertas es
determinante a la hora de que el usuario termine transfiriéndose a alguna de ellas.

El criterio de ordenacidon predominante en Espafia es por menor precio, asi, Rastreator —
Seguros.es, Acierto, Arpem y Kelisto ordenan a las compafiias de menor a mayor prima.

Arpem por su parte, es el Unico comparador que actualmente permite seleccionar en el
cuestionario el criterio de ordenacién, dando lugar a tres posibilidades: por minimo precio, por
calidad, y por una combinacion de ambos factores. Es preciso sefialar que cualquier
ordenacién por criterios que no son puramente objetivos, aunque aporta un valor afadido al
usuario no suele considerarse imparcial.

Un ejemplo habitual, es el nimero de gruas o de talleres. Si el agregador considera que a partir
de un ndmero concreto, cien por ejemplo es el valor mas alto, equipararia en calidad a dos
compafiias aseguradoras una que tenga cien gruas y otra que tenga doscientas.

Otro ejemplo, que hace ver que la calidad es un concepto dificil de medir con imparcialidad, es
el tiempo de llegada de la grua. Hay aseguradoras que garantizan la llegada de la grda en
menos de treinta minutos y otras que sin embargo bonifican con dinero si la gria llega tarde.

En Reino Unido, en algunos comparadores existe la posibilidad de ordenaciéon segun la
valoracion de un tercero independiente, como es el caso de Moneysupermarket, que ordena

los productos en funcién del ranking de calidad facilitado por Defaqto™*.

Un problema actual, es la coincidencia en prima de dos aseguradoras, que hace necesario
determinar que aseguradora aparece primero. En este caso la mayoria de los agregadores
disponen de un segundo criterio de ordenacidn para el caso de coincidencia de primas:
algunos ordenan por orden alfabético y otros por menor tiempo de respuesta del webservice.

e El primer criterio penaliza a las aseguradoras por el nombre comercial, asi una
aseguradora como Zurich frente a AXA siempre estaria la segunda en caso de
coincidencia de primas.

e El segundo criterio, premia el tiempo de respuesta y la optimizacion de la respuesta
del webservice de la aseguradora. Con este criterio las aseguradoras que estén mas
optimizadas a nivel técnico son premiadas, y cualquier aseguradora que optimice su

tiempo de respuesta podrd beneficiarse de este criterio.

Este tipo de detalles en la ordenacion aunque no ocurren con frecuencia pueden determinar la
subida de una posicién en la parrilla de precios y ser determinantes en la transferencia de un
cliente.

12 https://www.defagto.com/star-ratings/motor/car-insurance/
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Para respetar la imparcialidad de los agregadores, es necesario buscar criterios de ordenacién
lo mas objetivos posibles, ya que incluso ordenar a la inversa de mayor a menor precio, da
sensacion de ahorro al usuario que ve el precio mas alto el primero y modifica la transferencia
de clientes.™

Un criterio aun no implantado en ningun agregador y que puede ser Util para desempatar en
Espafia es ordenar en funciéon del valor de la franquicia en caso de coincidencia de primas. Este
criterio contindia con la dinamica de facilitar al usuario la oferta mas econdmica, prima mas
baja y en caso de coincidencia para la modalidad todo riesgo con franquicia, la franquicia mas
baja.

Un sistema ampliamente utilizado para facilitar la comparativa y ordenar las parillas de precios
de los agregadores es la aplicacion de filtros. En Espafia estamos habituados a uno u otro tipo
de comparativas como hoteles y vuelos, sin embargo, en seguros el Unico comparador que
permite la aplicacion de filtros es Kelisto.

Los filtros facilitan al usuario la visibilidad Unicamente de las compafiias que incluyen las
coberturas que buscan, sin embargo, a nivel técnico, dificultan a las aseguradoras que tienen
gue tener a disposicion del agregador mads productos. A nivel estadistico tampoco resulta una
opcién facil para el agregador principalmente sobre como determinar el posicionamiento de
cada precio.

El nimero maximo de productos permitidos en una comparativa de seguros es otro de los
puntos importantes que se deben conocer para determinar la presencia de las compafiias en
un agregador, ya que como cada vez mds aseguradoras trabajan con agregadores es una
tendencia que cada vez va a ser mas restrictiva.

En un inicio los agregadores en Espafia no limitaban las marcas ni los productos que una
aseguradora presentaba en parrilla, sin embargo, esto ocasiond que algunas aseguradoras
creasen varias marcas comerciales bajo la misma aseguradora. Actualmente, los agregadores
tienen limitada la presencia de distintas marcas salvo que tengan una estrategia de marketing
muy diferenciada y el usuario las detecte como distintas. Asi, actualmente, en los agregadores
podemos encontrar grupos aseguradores: Balumba y Qualitas, Nuez, Linea Directa y Penélope,
AXA y Direct Seguros entre otros.

Al final un simple logotipo diferente permite a una aseguradora posicionarse dos veces en una
comparativa y conocer la elasticidad de la demanda de dos marcas con posibles
comportamientos estratégicos diferentes.

En la mayoria de los agregadores para los seguros distintos a auto estas limitaciones no se
aplican ya que hay menos aseguradoras que trabajen estos ramos y que dispongan de la
tecnologia adecuada para dar tarifa en tiempo real.

4.4.4 Realidad de los precios y datos personales

En Espafia, los agregadores de precio no solicitan datos de caracter personal, es decir, no
identifican a los clientes mediante el DNI o la matricula, ni su nombre o apellidos, sino por la
denominada clave de triangulacion.

113 .
Basado en los resultados obtenidos en un test en Rastreator.com.
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La clave de triangulacion no deja de ser la concatenacidn de varias variables que conforman o
identifican un usuario Unico con un pequefio margen de error en funcién de la complejidad de
las variables seleccionadas.

El hecho de no solicitar datos personales, implica que si alguno de estos datos es utilizado para
tarificar el precio mostrado no sea definitivo.

Es muy importante para el departamento técnico conocer la formaciéon de los precios. Un
ejemplo muy representativo es la consulta sobre el historial de siniestralidad (SINCO). En los
comparadores no se solicita la informacidn necesaria para hacer la consulta y la aseguradora
tiene que simular en funcién de los partes declarados en el comparador.

Lo mismo ocurriria en el caso de que la compaiiia consulte otro tipo de bases de scoring social
o de crédito.

En el segundo trimestre de 2017, en Rastreator, se ha producido un cambio significativo y es
gue han comenzado a pedir con caracter obligatorio el DNI. Esto plantea un nuevo debate para
las aseguradoras que realizan consultas a bases de datos externas como Equifax o Experian,
sobre si deben consultar las mas de 300.000 cotizaciones que pueden realizar un comparador
en un mes o seguir simulando.

4.4.5 Modelos comisionamiento agregador

Los agregadores en Espafia reciben comisiones, en general, por un doble concepto el contacto
transferido (lead) y la venta, este doble concepto permite garantizar un minimo de efectividad
en la parrilla del comparador, ya que si una aseguradora lleva un posicionamiento mas
agresivo en parrilla llevandose muchos leads y no los transforma en pdlizas, su coste por pdliza
teniendo en cuenta ambos conceptos se elevara.

El importe por venta normalmente es fijo e independiente de la modalidad contratada, por
este motivo resulta determinante controlar la distribucion de las contrataciones por
modalidad (mix de pdlizas). Un elevado nimero de contrataciones de pélizas basicas con una
prima menor podria dar lugar a pdlizas sin beneficios o incluso con pérdidas.

El modelo cldsico de los agregadores es sin comision por cartera “one shot”, por lo tanto es un
modelo exigente que tiene que ir alineado a la estrategia de retencién de la compaiiia, ya que
es necesario mantener en cartera estas polizas varios afios.

No obstante, este modelo general, estd condicionado por los acuerdos especificos a los que
llegue cada aseguradora con el agregador, y al propio modelo del agregador, mas cercano a
un mediador o no. Es decir, podriamos encontrar comisionamientos por porcentaje de prima
y con cartera en un modelo de agregador. Por este motivo, la comisién con o sin cartera no

debe considerarse un modelo diferenciador del tipo de comparador.

También en funcidon de la figura a la que se adhiera el agregador en Espafia, podemos
encontrar que algunos comisionan con IVA y otros sin IVA por la exencién existente en los
Seguros.

La comisidn a venta, se entiende como la venta que efectivamente llega a ser cobrada la prima
por la aseguradora, en contraposicion a la venta bruta, que se encuentra en proceso de cobro
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y puede llegar a anularse antes del efecto. Algunas aseguradoras por practicidad facturan en el
mes corriente a venta bruta y en el siguiente mes se regula a venta neta en funcion de las
anulaciones que se produzcan.

El agregador suele minimizar el riesgo de las anulaciones de brutas a netas incluyendo en los
contratos una clausula de porcentaje maximo de anulaciones. Este dato es muy orientativo en
los seguimientos ya que suele ser muy estable en el tiempo, y permite tanto predecir las
ventas netas como detectar posibles conductas fraudulentas que aumenten las anulaciones sin
efecto.

En cualquier caso la comisidon entendida en cualquiera de sus formas implica un entendimiento
en detalle del canal y la rentabilidad de las pdlizas de una forma sofisticada.

4.5. Reto actuarial en los agregadores

En los agregadores de precios, independientemente, de la figura juridica que ostente no se
produce un asesoramiento al cliente por parte del agregador, y es el propio cliente el que en
funcién de los resultados vistos en la comparativa de precios toma la decisién de compra.

Esta diferencia frente a los comparadores de precio en los que hay una figura de mediacion es
muy significativa para la seleccién del riesgo.

4.5.1. Politica de suscripcion en agregadores

La politica de suscripcidn en los agregadores se lleva a la practica mediante el denominado
ratio de respuesta o footprint, que representa el nimero de veces que la aseguradora facilita
precio en el comparador dividido entre en nimero de tarificaciones o presupuestos que se
realizan.

En la practica generan aseguradora en Espaiia, una aseguradora puede elegir a que
segmentos de clientes dirigirse (target) en funcion de su estrategia y por la presencia de la
figura del Consorcio de Compensacion de Seguros que en el caso de que un riesgo fuera
rechazado por todas las aseguradoras lo asumiria debido a la obligatoriedad de su necesidad
(responsabilidad civil).

Esto no sucede en mercados como el italiano o el turco, en el que el regulador obliga a facilitar
precio de todos los presupuestos.

Normalmente la estrategia de suscripcion se rige en funcién de controles técnicos, como no
asegurar a menores de 25 afios por su elevada siniestralidad.

En los entornos competitivos como es el caso de los agregadores, se puede dar un efecto
adverso si no se aplica una politica especifica. Es decir, si mediante un control técnico no he
establecido que no facilito precio para un riesgo y el resto de aseguradoras no lo facilitan,
puedo posicionarme de forma competitiva en un mal riesgo, no por el hecho de que la tarifa
sea insuficiente, si no por el hecho de que la proporcidn de un determinado riesgo es superior.
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De esta forma el canal agregadores, requiere de una revisidn especifica y recurrente por parte
de analistas y actuarios.
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CAPITULO V. APLICACION A UN MODELO
RECOMENDACION POLIZA EN
COMPARADORES.

1. ALCANCE

El alcance de esta aplicacidon prdctica son todos los comparadores de precios del sector
seguros, independientemente de la figura juridica que ostenten. Es decir, dentro del alcance
incluiriamos los modelos descritos de: agregadores de precios, agencias publicitarias y otras
compainiias generadoras de leads y comparadores mediados.

En todos estos modelos de negocio se aplican légicas y procesos de comparacion y la
tendencia actual es que estén digitalizados.

En Espafia, un ejemplo, seria el Corte Inglés Correduria de seguros'™, que ha lanzado un
comparador web con la posibilidad de contratar la pdliza 100% online para el usuario (basado
en el software del multitarificador de MPM'*®) como complemento a su negocio tradicional de
distribucidn de seguros a través de las oficinas fisicas que dispone en los centros comerciales.

Las plataformas de comparacion de seguros, entendidas en este sentido mas amplio, son una
realidad presente y creciente en el mercado de los seguros. Y por el gran volumen de datos
que generan, ademas requieren de:

¢ Nuevas técnicas de tratamiento y sofisticaciéon de analisis masivo de datos
e Recurrenciay agilidad en la aplicacidn de técnicas de tarificacidn y de suscripcion.

Por ejemplo: en Estados Unidos las plataformas de comparacién para agentes como EZlynx *°o
Vertafore™’ puede tener més de 85 millones *®de presupuestos de coche en un afio, cada uno
de ellos con multitud de datos sobre el vehiculo, el conductor, score de redes sociales,
crediticio y fraude e incluso datos mucho mas complejos como la huella digital. Ademas cada
uno de estos presupuestos genera una trazabilidad de todas las interacciones que ha realizado
el usuario, por lo que no tenemos presupuestos si no versiones y todo ello en entornos muy
competitivos y con un riesgo importante de seleccidn adversa.

En definitiva, los motivos para la eleccidon de la aplicacion de este modelo de distribucién
siguiendo la légica del trabajo son:

1) Mueven un gran volumen de datos diferentes de diferentes caracteristicas (datos
masivos).

2) Son entornos mas competitivos (usuarios con perfiles mas elasticos).

" http://seguros.elcorteingles.es/

http://www.mpm.es/sites/spain/default.aspx
https://www.ezlynx.com/
http://www.vertafore.com/
http://www.vertafore.com/
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3) Requieren de una agilidad en la gestion técnico actuarial mayor.
4) Representan un volumen importante de primas en las aseguradoras.
5) Puede ser un canal mayoritario de distribucién en los préximos afos.

6) Queda mucho por hacer en ellos.

2. APLICACION PRACTICA

El detalle de la aplicacién practica consistiria en disponer de un sistema predictor o de
recomendacidn de la péliza para aseguradoras, que prediga la pdliza que se va a contratar
en comparadores para intentar optimizar el coste de adquisicion de estas pdlizas y la
conversion.

Los comparadores de precio solicitan un ratio minimo de éxito y en muchas ocasiones
vinculan las comisiones a este ratio. En otras palabras, si la aseguradora pudiese disponer con
antelacion las pdlizas que le van a contratar y reducir su ratio de respuesta Unicamente a los
riesgos que probablemente les contraten, aumentaria el ratio de éxito y podria disminuir las
comisiones.

La reduccidon en comisiones podria aplicarse a descuentos sobre prima en otros segmentos
para captar nuevos clientes y mejorar.

Ejemplo sencillo seria, entran 100 clientes a un comparador pidiendo precio, la aseguradora
devuelve precio para 90 riesgos solamente, y de estos riesgos terminan contratando con la
aseguradora 20 clientes. El ratio de éxito seria 20 sobre 90, y corresponderia a un nivel de
conversidn con una comisién.

Si de forma predictiva se pudiese determinar que sélo esos 20 clientes van a contratar, se
podria restringir la cotizacidon al resto de clientes. Es decir, sélo devolver precio a los 20
clientes parecidos que presupuesten.

Con este modelo, habria que determinar si aproximadamente contrata el mismo nimero de
clientes (o aunque sean un poco menor) y compensa por la reduccién de comisiones en
funcién del ratio de éxito. También, conociendo el modelo de recomendacidon se podria
alcanzar un acuerdo con el comparador para ofrecer de forma destacada una oferta proactiva
a los compradores recomendados.

Para el estudio completo lo ideal seria disponer del resultado técnico de las pdlizas suscritas
ya que de esta forma se podria optimizar mucho mas el modelo, asi como otras variables mas
complejas disponibles en el comparador como versionados de los presupuestos, tiempo medio
de cotizacién, canal de inversion por el que ha entrado a comparar, etc. Pero para simplificar el
modelo consideramos que las pdlizas suscritas son rentables y que no disponemos de variables
adicionales mas complejas del comparador y ajenas a estos como tweets positivos publicados
en redes sociales.

En andlisis se realiza sobre el seguro de coche, ya que se considera que en estas plataformas
donde la diferenciacidén y los margenes son cada vez mas pequefios es donde técnicas mas
sofisticadas de prescripcion pueden tener cabida a corto plazo. Por ultimo, aunque no menos
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importante en una situacién real los comparadores estan mas especializados en este producto,
realizan inversiones mds altas, lo que da la posibilidad de con los ingresos en primas optimizar
la presencia.

3. DESCRIPCION PASOS APLICACION PRACTICA

Los pasos a seguir para poder disponer de un sistema de recomendacién de pdlizas serian:

- Maedicion de la probabilidad de conversidn de las variables e impacto de la posicidn a
la hora de convertir (1 mes de histdrico, aproximadamente 300.000 registros de
presupuestos).

- En funcidn del histérico de pdlizas contratadas, predecir cudando un usuario va a
contratar o no una pdliza. (Registros asociados de contrataciones a las cotizaciones del
mes).

- En caso de que el modelo determine que compraria la pdliza, devolver precio al
comparador con una creatividad especifica.

- En caso de que el modelo determine que no contrataria la pdliza, no devolver precio
en el comparador y aplicar medidas de reduccion de footprint.

- Simular el ahorro econémico de la medida aplicada. (Suposicion de modelo de
comisionamiento en funcién de la conversidn, a mayor ratio de éxito menor comision).

- Como se trata de un analisis a posteriori ver si en los casos en los que recomendamos
aparecer finalmente convirtieron o perdimos volumen que no se compenso,
contrastando con la realidad.

4. DESCRIPCION MODELOS Y RESULTADOS ESPERADOS

El andlisis se plantea como un evolutivo desde las técnicas mas puramente descriptivas
ampliamente utilizadas (deterministas) a las actuales técnicas que permiten la prescripcion.
Entendiendo la prescripcién como el salto tecnoldgico que permite evolucionar sobre las
técnicas predictivas y ayuda principalmente en la toma de decisidon y su automatizacioén.
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Analytics Human input

DESCRIPTIVE Descriptiva: cuadros de mando e inf seguimiento

Diagndstico: reporte dinamico, Arboles de decisidn,
DIAGNOSTIC analisis de causa-origen

PREDICTIVE

DECISION SUPPORT ptivo: Optimizacién y
PRESCRIPTIVE cion

DECISION AUTOMATION

Evolucion del andlisis

Fuente: Curso Big Data aplicado al sector sequros Escuela AF/

La idea de empezar por lo mds basico permite determinar si la aplicacion de nuevas técnicas
mas sofisticadas realmente aporta un valor afiadido al ejercicio.

LASSICAL BUSINESS INTELLIGENCE I
Analytics Human Input

I Descriptive
I What happe

Diagnostic

Predictive

What will happen? Decision

Decision Support

Prescriptive
What should | do?
Decision Automation

DATA SCIENCE

Evolucidn del andlisis

Fuente: Curso Big Data aplicado al sector seguros Escuela AFI

1) Analisis de componentes principales: para determinar si la posicion en el comparador
es una variable determinante a la hora de comprar en un mercado como el espafol en
el que existe un modelo de induccién de pélizas.
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Permite reducir la dimensiéon del problema, es decir, si la posicidn resulta ser un factor
determinante de la conversion, se puede limitar la presencia en posiciones que no
transforman en pdélizas.

2) Anadlisis multivariante: explicar la informacion existente de la conversion mediante la
simplificacion del problema en un numero menor de variables aleatorias,
denominadas factores

Una vez conocida la propensién a la compra explicada por los dos métodos anteriores se
intentard predecir lo que va a ocurrir el proximo mes utilizando el aprendizaje automatico
(Machine learning), conjunto de algoritmos o herramientas para transformar datos en
conocimiento Util.

Utilizar técnicas de aprendizaje automdatico como forma innovadora que se esta produciendo
en el sector y que se encuentran en el pico de la curva de expectativas de Gartner en el afo
2016. Normalmente cuando empieza el declive en la curva de expectativas es cuando empieza
su utilizacién masiva en los sectores.

expectations
‘ Connected Home

Blockehain

Smart Robots

Micro Data Centers

Gesture Control Devices

loT Platform

Commercial UAVs (Drones)
Affective Computing

Smart Data Discovery

Virtual Personal Assistants
Brain-Computer Interface
Conversational User Interfaces
Volumetric Displays

Smarnt Workspace

Personal Analytics
Quantum Computing

Data Broker Paa$S (dbrPaaS)
Neuromorphic Hardware
Context Brokering
802.11ax
General-Purpose Machine Intelligence
4D Printing

Leaming

Autonomous Vehicles
Nanotube Electronics

Q Software-Defined Anything (SDx)

Q Natural-Language Question Answering

& Enterprise Taxonomy and Ontology Management

Augmented Reality

Smart Dust &

As of July 2016
- Peak of
Innovation Trough of Plateau of
Trigger Ex:ar;fcl:‘t‘::i%ns Disillusionment Slope of Enlightenment Productivity
time &
Years to mainstream adoption: obsolete

Olessthan2years O 2toSyears @ 5to10years A morethan 10 years & before plateau

Source: Gartner (Ry 2016)

Dentro de los distintos algoritmos que se pueden utilizar dentro del aprendizaje automatico
nos centrariamos en el Radom forest (como conjunto de arboles de decision ponderados) para
discriminar qué clientes terminan comprando y cuales no, sobre los datos conocidos vy
comprobar si la prediccidn ha sido correcta y asi establecer un sistema de recomendacion.
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Random forest, se trata de un algoritmo de prediccién que se puede utilizar tanto para
clasificar como para hacer una regresién por lo que su utilizacién es bastante completa. Asi
mismo, como disponemos de datos sobre los clientes que la aseguradora discrimina, asi como
datos sobre los que el cliente contrata o no, podemos aplicarlo a los tres escenarios de
aprendizaje siguientes:

3.1)Aprendizaje supervisado: deducir través de datos de entrenamiento. Utilizando
una submuestra de los datos de presupuestos y su conversion (positiva o negativa)
ir incorporando al modelo nuevos presupuestos y su resultado. Es decir,
retroalimentar el modelo ajustandolo en el caso de que no acierte.

T el Aceptados cliente

Aceptados Asegurador

presupuestos
realizados en el Rechazados cliente

Rechazados Asegurador

3.2)Aprendizaje no supervisado: utilizando los presupuestos que han sido rechazados
desde un inicio (aplicaciéon footprint). Es decir, hay presupuestos que no han
convertido, no porque el cliente no compre, sino porque la aseguradora decide no
devolver precio para este riesgo, no asegurarle.

comparador

Todos los Aceptados cliente

O Aceptados Asegurador

realizados en el Rechazados cliente

Rechazados Asegurador

3.3 Aprendizaje semisupervisado: utilizando los datos de los presupuestos rechazados por
la aseguradora, y los presupuestos aceptados que han podido terminar en pdliza o no.

comparador

Aceptados cliente
Todos los P

Aceptados Asegurador
presupuestos

realizados en el Rechazados cliente

comparador

Rechazados Asegurador
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Los resultados esperados son obtener un modelo que prediga segmentos o tipos de
presupuestos en los que la aseguradora no va a convertir para evitar aparecer en ellos,
mejorar la conversidn y pode plantear un modelo de comisionamiento condicionado.

Este modelo se basaria en que el modelo segun la experiencia de compra de seguros de
clientes anteriores recomendaria o sabria que van a comprar los préximos clientes.

5. DESCRIPCION DE LOS RESULTADOS

El andlisis de la importancia de las variables mide la influencia de cada una de las variables en
la conversién a pdliza dentro del entorno comparador.

Al utilizarse una base de datos de registros de un Unico mes, el afio en el que se ha realizado el
presupuesto y mes permanecen constantes y no influyen nada en el modelo. Lo ideal en este
caso seria disponer de datos histdricos y de fuentes externas desestructuradas para poder
disponer de un modelo mucho mds robusto.

Lo que resulta muy sorprendente del analisis es que hay variables que explicarian la conversién
mejor que el posicionamiento, que parece contradictorio con el propio modelo de elasticidad
de un comparador.

En este sentido, podria deberse a que la compafiia ficticia analizada siga una estrategia de
segmentacion por edad y fecha de antigliedad del carnet de conducir que le haya permitido
convertir mucho mas en este tipo de target.

Otra de las posibles situaciones de que variables distintas a la posiciones expliquen mejor la
conversion podria ser el propio modelo de induccidon existente en Espafa, que haga que
polizas contratadas a posteriori se asignen al comparador aunque la posicién que vio el usuario
no fuera determinante. Este mismo caso es aplicable en las pélizas del modelo de comparador
mediado, en el que existe un sesgo entre lo observado por el usuario y lo contratado que
puede estar incluido por los objetivos de un corredor, la comision que perciba o el
asesoramiento en funcién de las necesidades.

Libreria BORUTA (R)

Boruta performed 12 iterations in 4.947876 hours.
22 attributes confirmed important: Ao_Matriculacion, Ao_nacimiento_conductor,
Ao_permiso_conducir_conductor, Aos_sin_siniestros_tomador, CLAVE and 17 more.
2 attributes confirmed unimportant: Ao_Presupuesto, Mes_Presupuesto.
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meanImp medianImp minImp maxImp normHits decision
CLAVE 23.513533 23.681366 20.747940 28.12323 1 Confirmed
Ao_Presupuesto 0.000000 0.000000 0.000000 0.00000 0 Rejected
Mes_Presupuesto 0.000000 0.000000 0.000000 0.00000 0 Rejected
Dia_Presupuesto 13.434247 13.176162 12.073276 15.29107 1 Confirmed
Hora_Presupuesto 5.078764 5.058029 3.780703 6.50798 1 confirmed
Marca_vehiculo 15.688040 16.236692 11.361239 20.60183 1 Confirmed
ModeTo_vehiculo 36.828837 37.315384 25.432174 44.39579 1 Confirmed
MarcaModeTo 25.967233 25.960141 22.352164 29.60230 1 Confirmed
Mes_Matriculacion 11.134183 11.552509 6.529419 15.09969 1 Confirmed
Ao_Matriculacion 26.361271 26.321469 19.108058 34.42160 1 Confirmed
Codigo_Postal 21.348721 21.326035 18.958991 24.64347 1 Confirmed
Ao_nacimiento_conductor 43.238046 43.090783 38.648594 46.43811 1 Confirmed
Mes_nacimiento_conductor 21.478136 21.003257 20.023449 23.53018 1 Confirmed
Dia_nacimiento_conductor 20.221280 20.324323 17.844178 22.31218 1 Confirmed
Ao_permiso_conducir_conductor 43.070418 42.513961 40.293761 46.43808 1 Confirmed
Mes_permiso_conducir_conductor 22.626540 22.678648 21.151632 23.99509 1 Confirmed
Estado_civil_conductor 18.097538 18.309649 16.334189 19.69859 1 confirmed
Sexo_conductor 9.880950 9.821870 8.783675 11.14217 1 confirmed
Aos_sin_siniestros_tomador 23.242775 23.318400 19.589628 25.55699 1 Confirmed
Codigo_Cia_actuaTl_tomador 19.528790 20.545833 13.937809 23.37261 1 Confirmed
POsiCion_TBAS 28.609470 28.176915 26.635202 31.17025 1 Confirmed
POsiCion_TAMP 24.912371 25.288019 19.739370 28.75073 1 Confirmed
POsicion_TRCF 31.844003 31.804468 29.002355 33.99345 1 Confirmed
POsicion_TRSF 23.698759 24.272999 17.961177 26.78825 1 confirmed

Como ya se avanzaba al inicio los datos utilizados aunque son muy numerosos, son datos
simulados de presupuestos en un comparador y de las variables mas sencillas de definicion del
riesgo, como datos principales del asegurado y del vehiculo. El modelo se podria completar de
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forma mas compleja incorporando otro tipo de variables de forma que se tratase de un
verdadero analisis masivo de datos, no Unicamente por la aundancia de los mismos.

Este analisis el primer reto que plantea para el actuario es que la posicion es muy
determinante, por lo tanto debe disponer de un precio de captacién, pero sin emargo se esta
formando un cluster en torno a la edad que le puede ocasionar un foco de seleccién adeversa.
Seria necesario produndizar el analisis por tramos de edad, de forma que se explique si es una
estrategia o un grupo en el que la competencia no se quiere posicionar y estamos asumiendo
mayor riesgo.
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CONCLUSIONES

1.- Introduccion

La transformacion técnolégica con tecnologia la computacion en nube llamada, una creciente
presencia de dispositivos conectados, con innumerables sensores captando todo tipo de
informaciones (linternet de las cosas), las redes sociales, los datos disponibles (open data)
como fuentes de datos masivos, y todas las técnicas de anadlisis empleadas com aprendizaje
automatizado y avanzado, van a seguir revolucionando los modelos de comercializaciéon y
gestion y modificaran completamente la cadena de valor del sector seguros,dando lugar a la
aparicion de nuevos modelos de negocio, nuevos productos y servicios, que deberdn convivir
inicialmente con los tradicionales.

Los grandes volumenes de datos revolucionaran todo el procesamiento y su impacto en los
negocios y la organizacion de las aseguradoras y financieras serd muy importante, llevando a
un replanteamiento general del negocio asegurador, que debera volver a los principios
generales entre los que juega un papel primordial el principio de asuncién de riesgos y
especializacion, por lo que las aseguradoras que quieran tener éxito tendran que reinventarse
a si mismas para hacer frente a los nuevos competidores, a las nuevas tendencias que da dia se
suceden mas rapidamente.

Mucho mas alld de los aspectos tecnoldgicos que conlleva la transformacién digital de las
compafias, para cuya adaptacidén seran necesarias grandes inversiones. Es preciso que el
proceso de incorporacién de los datos masivos, se planifique adecuadamente, contando con
el asesoramiento preciso e involucrando a todos los compartimentos de la empresa, para
gue mediante nuevos sistemas de formacidon y autoaprendizaje, puedan anticiparse a los
cambios que sin duda se produciran y realizar las aportaciones en cuanto a conocimientos,
iniciativas y la flexibilidad necesaria, para contribuir a la rentabilidad y éxito de las empresas
aseguradoras.

Un detalle muy importante, es que los cambios suceden tan rdpido y sin tiempo para
planificarlos o reaccionar adecuadamente, por lo que las aseguradoras tendran que afrontarlos
sin grandes proyectos y seguir una aproximacion de minimo producto viable y “learning by
doing” para poder modificar el rumbo por el camino si fuera necesario.

2.- Los datos masivos y las entidades financieras y de seguros.

El Big Data y la transformacién digital, provocardn cambios muy importantes en los sectores
financieros y de seguros

e En el negocio asegurador afectard a los seguros de automéviles (nuevas posibilidades
de tarificacién y nuevas necesidades de seguros), salud (afectando tanto a las
empresas e instituciones de salud, como a la atencion de los pacientes asegurados,
productos muy personalizados), seguros de dafios a los bienes, y en general en todos
los seguros de empresas y particulares (en todos ellos las nuevas aplicaciones y
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dispositivos conectados, revolucionaran todos los procesos de administracion y
gestién de servicios y siniestros). También tienen una gran influencia en el sector, la
evolucion de las maquinas y aparatos que a partir de la incorporacién de la inteligencia
artificial, cambiaran la forma de relacionarse con ellas y por tanto modificaradn las
responsabilidades que se deriven de su uso y propiedad, dando lugar a nuevas
modalidades de seguros.

e En el negocio financiero afectarda a los productos financieros y financiero
aseguradores, facilitando sobre todo la informacidn y la interactividad continua con las
entidades financieras.

3.- Las bases de datos disponibles “Open Data” y la Ciencia Actuarial

En la actualidad, la estrategia de datos abiertos en Espafia avanza notablemente y se estan
poniendo las bases para situarse a la vanguardia de Europa en lineas generales.

El proceso de creacion de un sistema de datos disponibles de uso publico y la correcta
reutilizacion de los mismos exige la coordinacion absoluta de todos los intervinientes, como
son administraciones publicas tanto centrales como autondmicas, y de las empresas y
asociaciones profesionales de cada sector.

Es de destacar que hay numerosas bases de datos abiertos, que se elaboran a nivel
autondmico y que no estan normalizadas en las distintas autonomias, ni a nivel de la
administracién central del estado, lo que provoca una complicacion muy importante a la hora
de la hora de la reutilizacidn de los datos disponibles.

Las bases de datos disponibles de uso publico que resultan aprovechables para el seguro y las
finanzas en Espafia son muy escasas y no tienen por ahora la adecuada relevancia.

En paises como Francia e Reino Unido, se constata que existen unas bases de datos muy
consolidadas y refinadas en lo que respecta a determinados riesgos como son mortalidad,
morbilidad, accidentes de trafico, datos de seguros y finanzas, etc., que si pueden ser
reutilizados por las entidades aseguradoras y por los investigadores, en andlisis predictivo,
junto con los datos de las aseguradoras y datos externos de redes sociales, sensores, etc.

El open data representa una oportunidad para los sector financiero y de seguros para que se
incorporen en formato abierto datos de utilidad para los seguros de masa (vida, accidentes,
autos, salud, etc.).

Seria necesaria una gran implicacidn, de las Agrupaciones e Instituciones de los Sectores
financiero y de Seguros, en la planificacidon y formacion de las bases necesarias de datos de
dominio publico, que seguro les seran de utilidad en los procesos de analisis de los riesgos y
seleccidn de riesgos.

Los datos disponibles de uso publico data serdn una de las fuentes principales a tomar en
cuenta para la tarificacion de determinadas coberturas, productos y servicios en un proceso de
datos masivos.
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Es necesario una anonimizacién eficaz de los datos abiertos ya que existe el riesgo de una falta
de control y supervisidn de los datos privados abiertos, incluyendo los derivados de la salud,
por parte de las autoridades publicas ante la creciente disponibilidad de datos publicos (a
través de los datos abiertos).

4.- La proteccion de datos y la responsabilidad civil de “nuevas maquinas y dispositivos” y la
Ciencia Actuarial

La normativa sobre proteccidon de datos como las de regulacién de la inteligencia artificial, de
las nuevas “maquinas y dispositivos” como son los vehiculos autonémos, los drones y los
robots se esta desarrollando notablemente y se espera tenerla en pleno vigor en la Unidn
Europea en 2018, aunque necesitara revisiones constantes por la complejidad que conlleva.

Los paises lideres de la Unién Europea entre los que se encuentra Espafa constituyen los
pioneros en Europa en el control de acceso a los datos personales de los ciudadanos. Las
entidades aseguradoras y financieras deben mantener un necesario equilibrio entre el uso de
los datos y la proteccidn de la privacidad de las personas (clientes, asegurados, entidades,
bienes, etc.).

Con la utilizacién de datos masivos de los dispositivos, en la medicina preventiva, sin el
necesario rigor de proteccién de los datos, pueden causar fuertes reacciones en la opinién
que la sociedad tiene es estas practicas.

El uso de datos andlogos procedentes de las redes sociales o de los objetos conectados, no
conlleva la misma preocupacion, lo que se traduce en que revelar numerosos datos privados
de forma gratuita, no plantea las mismas reacciones.

5.- Nuevas Oportunidades de la innovacion tecnoldgica.

La transformacién digital, marcada por los factores como son el almacenamiento vy

procesamiento en la nube, el incremento de los dispositivos mdviles, la incorporacién de
sensores y dispositivos en todos los ambitos (internet de las cosas), y el aprovechamiento de
las redes sociales, estdan marcando tendencia.

Cadenas de blogues (blockchain), se prevé que bajo la iniciativa B3i, que agrupa a los grandes
grupos de aseguradores y reaseguradores contribuya al desarrollo de prototipos de

“blockchain” en los seguros. Sin embargo al haberse mutualizado esta iniciativa, es posible que
el enfoque sea mas conservador y se alargue en el tiempo.

Las nuevas formas de distribucién de los seguros, en linea con lo comentado anteriormente las
nuevas tecnologias, han dado cabida a nuevos participantes en distintos procesos de la cadena
de valor del seguro, pero es de especial relevancia los que han contribuido en los procesos de
venta, ya que el seguro que no es un producto sencillo.
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Las aseguradoras tienen que acelerar la adpatacion a estas formas de distribucién para poder
tener capacidad de negociacién y sélo dejarse impresionar por los productos realmente
novedosos, con algoritmos especiales y que aporten valor.

Aungue surjan grandes participantes como Amzaon o Google que amenacen el sector como se
concibe, las aseguradoras deberian iniciar alianzar estratégicas y no dejar que ensayen en los
mercados mediante prueba vy error.

Los comparadores de precios, aunque entendidos en su concepto mas amplio no son una
forma de distribucién novedosa, son impulsores de muchas técnicas de innovacién en las
aseguradoras, ya que diariamente ven como sus competidores evolucionan y el impacto que
tiene.

Ademas, la realidad es que en muchos no cuentan con una prdctica actuarial agil y la
sofisticacion necesaria. A pesar de ser una forma de distribucién mediada, con un coste de
adquisicion asociado, las aseguradoras tienen objetivos estratégicos de crecimiento y no son
conscientes en algunos casos del foco de seleccidon adversa que pueden tener si no se
gestionan de forma éptima.

Por ultimo, son un ejemplo muy representativo de la complejidad de los nuevos modelos que
no son estancos, son transversales, y requieren para su optimizacién y componente de
marketing y actuarial muy potente.

Es por este mismo motivo, es por el que se selecciona un comparador para la aplicacion
practica, permite jugar mucho, es mediado, vincula a varias dreas y sobre todo es un entorno
mucho mds elastico o competitivo por lo que hay cabida para activar los modelos de
conversion y optimizacion de precios, junto con el uso masivo de datos en tiempo real y las
nuevas tecnologias.
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