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Si tuviéramos que dar un titular sobre los ultimos cinco afios de la regulacion
europea de las redes sociales, diria que ha sido un rapido y acelerado camino desde
la libertad de expresion total a un control importante del sector digital. En cierto
modo del blanco al negro, y especialmente desde la guerra de Ucrania, vemos un
Derecho en tiempos de guerra fria, casi de excepcion. El cierre de dos medios ru-
sos en Europa, RT y Sputnik, es un ejemplo de esto ultimo.

Ha habido causas que justifican en cierto modo ese cambio de rumbo que tratare-
mos de explicar. Y tras su analisis, a lo largo del trabajo valoraremos la conveniencia
de las leyes propuestas para enfrentar la desinformacion, el uso ilicito de datos en la
publicidad segmentada, la identificacién de los “deep fake” o ultrafalsificaciones, el
discurso de odio y, sobre todo, analizaremos las garantias legales e institucionales
para exigir su cumplimiento a las redes, plataformas o aplicaciones.

1. INTRODUCCION Y CONTEXTO

«Las nuevas tabaqueras: la oleada de demandas que puede acabar con las redes so-
ciales», asi titulaba un periodista de El Pais? algo que indica a nuestro entender una
nueva tendencia tanto en Europa como en Estados Unidos que viene desde afios an-
tes y que motiva el presente trabajo.

Determinadas practicas de las redes sociales en esta ultima década han empe-
zado a quebrar los dnimos de los mas ardientes defensores —incluidos exdirectivos
y empleados- hasta el punto de que también en Estados Unidos’ se ha conocido la
demanda de 41 jueces contra Facebook por causar dafio en adolescentes. El escri-
to denuncia que las redes sociales pueden manipular a las personas y que —es lo mas
grave—, dado que lo hacen desde su disefio, son adictivos, como el tabaco por su alta
toxicidad*. “Meta —dice la demanda- ofrecia contenido algoritmicamente a los usua-
rios jovenes, de acuerdo con ‘programas de refuerzo variable, manipulando asi la
liberaciéon de dopamina en los usuarios jovenes, induciéndolos de manera injusta o
desleal a usar repetidamente sus productos, como un jugador en una maquina tra-
gaperras” La demanda es ambiciosa y se acusa asimismo a la empresa de “expandir
el uso de estas practicas ilegales y daflinas a otros productos y plataformas, es decir a
Whatsapp, Instagram y el Metaverso”.

2

Manuel G. Pascual en El Pais, https://elpais.com/tecnologia/2023-04-22/las-nuevas-tabaque-
ras-la-oleada-de-demandas-que-puede-acabar-con-las-redes-sociales.html

3 Donde en 2022 el Tribunal Supremo de los EEUU, en el caso de Twitter contra Taamneh (mayo
de 2021), exoner¢ de responsabilidad a las plataformas por la difusiéon de contenidos terroristas de sus
usuarios. Disponible en https://www.supremecourt.gov/docket/docketfiles/html/public/21-1496.html

4 Denunciada en los Facebook files por varios exdirectivos https://www.wsj.com/articles/the-fa-
cebook-files-11631713039


https://elpais.com/tecnologia/2023-04-22/las-nuevas-tabaqueras-la-oleada-de-demandas-que-puede-acabar-con-las-redes-sociales.html
https://elpais.com/tecnologia/2023-04-22/las-nuevas-tabaqueras-la-oleada-de-demandas-que-puede-acabar-con-las-redes-sociales.html
https://www.supremecourt.gov/docket/docketfiles/html/public/21-1496.html
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Ahora bien, no es por una motivacion de defensa de la democracia ni siquiera de
la libertad de expresion. Como ha sefialado Cetina’ “las grandes multas impuestas en
EE.UU. por atacar la privacidad no se amparan tanto en la privacidad como derecho
fundamental, sino como faltar al derecho a la proteccion el consumidor®, ciertamen-
te porque es la inica via legal para actuar.

A esto se afiade el escandalo de Cambridge Analytica, empresa de mineria de da-
tos y de comunicacién politica creada en 2013 y conocida por précticas irregulares
desde 2018; las declaraciones de la ex directiva de Facebook, Frances Haugen, en el
Parlamento europeo®; los claros lazos de la propaganda rusa a favor de Le Pen en la
segunda vuelta campana presidencial francesa denunciados contra Macron’ o, mas
recientemente la permisividad del odio en Facebook contra rusos o grupos nazis al
inicio de la guerra de Ucrania. Aqui un ejemplo de mensaje de Meta “moderando” la
violencia®:

Como resultado de la invasidn rusa de Ucrania, hemos permitido temporal-
mente formas de expresion politica que normalmente violarian nuestras reglas,
como el discurso violento como ‘muerte a los invasores rusos. Seguimos sin
permitir llamamientos creibles a la violencia contra los civiles rusos.

El resultado de este precipitado es un cambio radical en las autoridades europeas
(también en las de EE.UU.) asi como en la opinién publica, ya no tan naif o agrade-
cida por los servicios gratuitos.

Mostraba el Consejo’ de la UE en diciembre de 2022 al presentar las nuevas reglas
europeas para la publicidad politica, alguna de las razones de ese giro, al decir que

En un contexto en el que las campaiias politicas se desarrollan cada vez con mas
frecuencia en linea y mas alld de las fronteras nacionales, la propuesta tiene por
objeto promover normas estrictas en materia de transparencia de la publicidad
politica en la UE, limitar el uso de publicidad segmentada con fines politicos y
facilitar la prestacion y la supervision transfronterizas de los servicios de publi-

5 Véase su entrevista en El Pais, 26/10/2023, https://elpais.com/tecnologia/2023-10-26/la-gran-
demanda-contra-meta-lo-que-los-fiscales-de-ee-uu-saben-sobre-el-dano-que-causa-a-los-menores.html

6 Véase su comparecencia el 8/11/2021 en  https://multimedia.europarl.europa.eu/es/
webstreaming/committee-on-internal-market-and-consumer-protection_20211108-1645-COMMIT-
TEE-IMCO

7 Recogidos en el documental de Paul Moreira de 2018, La posverdad rusa.
Declaraciones del portavoz de Meta, Andy Stone por Munsif Vengattil and Elizabeth Culliford
en Reuters, “Facebook allows war posts urging violence against Russian invaders”, 11/3/2022, disponible
en https://www.reuters.com/world/europe/exclusive-facebook-instagram-temporarily-allow-calls-vio-
lence-against-russians-2022-03-10/

° Consejo de la Union Europea, Transparencia y segmentacion de la publicidad politica: el
Consejo acuerda su mandato de negociacién, Comunicado de prensa, 13 de diciembre de 2022.

8
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cidad politica. Contribuira a luchar contra la desinformacion, la manipulacion
de la informacion e injerencia en las elecciones y a salvaguardar un debate de-
mocratico abierto en los Estados miembros de la UE.

De momento Meta, en respuesta, no solo ante esta nueva regla sino también con
la entrada en vigor de la DMA que les ha obligado a mejorar el modo de recoger el
consentimiento de los usuarios, ha lanzado en noviembre de 2023 una opcién de sus-
cripcion sin publicidad a Instagram y Facebook que —cinicamente dice- “permitira
adaptarse a los deseos de los reguladores europeos”, afirmando que en esos casos los
datos de los suscriptores de pago “no se utilizaran”. Es decir que plantea la compania
un modelo curioso: o publicidad personalizada en las aplicaciones gratuitas o, ser-
vicios de pago mas seguros'’. En un caso cumpliendo la ley europea, en el otro no.

Otro de los elementos de contexto clave son algunos jaques mates al Estado y a las
democracias. Como hemos analizado en otra ocasién'', la democracia occidental y su
modelo de derechos y libertades se han visto atacados por diversos fendmenos y ac-
ciones que han afectado a la autoridad y soberania de los Estados.

Nos referimos a casos recientes como las filtraciones de Facebook en la “trama rusa”
de los EE.UU. muy bien documentado por David Alandete (2019)', corresponsal del
ABC en Washington. O a las injerencias en el “conflicto catalan” que han sido mas que
documentadas por Del Fresno y Manfredi en trabajos cientificos bastante unicos®, y
por supuesto han ocupado a las Fuerzas y Cuerpos de Seguridad, también al poder ju-
dicial en casos como Voloh'* abierto en el Juzgado de instruccién n°1 de Barcelona, o el
paso Pegasus o Catalangate sobre espionaje politico, que no ha sido aclarado’. También
el Parlamento Europeo se ha sumado con una posicion clara en el informe de febrero de

10 Véase su comunicado de 30 de octubre de 2023 en https://about.tb.com/news/2023/10/face-
book-and-instagram-to-offer-subscription-for-no-ads-in-europe/

u Corredoira, L. (2023) Desinformacion y otros desordenes informativos, con especial atencion
a la polarizacion social, el discurso del odio y del negacionismo. La venganza de la posverdad, en Bel
Mallén, I. Recuperemos el Periodismo, Gestion 2000, Barcelona, pp. 169-198.

1 Véanse también otros ejemplos de sus investigaciones periodisticas con: «Una Cataluiia inde-
pendiente reconocera que Crimea es rusa». Esa fue la primera noticia falsa sobre Catalufia procedente
de la gran maquinaria de injerencias del Kremlin”. También sobre la guerra de Ucrania en ABC: https://

www.abc.es/tecnologia/redes/abci-rusia-o-como-usar-fake-news- para-convencer-pueblo-no-gue-
rra-invasion-202203240115_noticia.html
13 Manfredi Sanchez, J.L. & Del Fresno Garcia, M., Politics, hackers and partisan networking.

Misinformation, national utility and free election in the Catalan independence movement, El profesio-
nal de la informacion, Vol. 27, No 6, 2018 (Ejemplar dedicado a: Informacién politica y redes sociales
(I1), pp. 1225-1238.

1 Noticias de noviembre de 2023 al cierre de esta edicién del libro https://www.
lasexta.com/programas/al-rojo-vivo/que-caso-voloh-que-complica-negociacion-psoe-junts-amnis-
tia_202311066548e3a9b2761500019c5a5b.html

https://elpais.com/espana/catalunya/2022-09-21/el-juez-exculpa-al-empresario-ruso-investiga-
do-por-ser-el-enlace-de-puigdemont-con-moscu.html

10 Investigado a fondo por Juan José Olivas, autor del capitulo 4 de este libro, pp. 71-91.
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2022 sobre el asunto de la injerencia en relacién con los procesos electorales, alertando
del riesgo de maniobras de intervencion en la comunicacion publica'.

Respecto a la colaboracion de grandes plataformas veniamos alertados por Snow-
den del colaboracionismo de Google y las grandes telecos de Estados Unidos con
la NSA, agencia publica de inteligencia (Snowden, 2019). En el pais mas libre y con
garantias hasta ahora por excelencia, las acciones de la NSA (National Surveillance
Agency), hechas con amparo legal en sus investigaciones —que por naturaleza, claro,
son secretas— han supuesto traspasar una raya roja, pues la vigilancia masiva, a todo
tipo de ciudadanos y, el traspaso de datos a empresas con fines privados, politicos o
comerciales ha sido excesivo. También Wikileaks en 2006, en el contexto de la guerra
de Irak, orquest6 la difusion de secretos militares de Estados Unidos.

Esa misma técnica de revelacion anénima de datos y fuentes realizada desde el pe-
riodismo, con estandares profesionales y como ejercicio del control de la corrupcion
de Estados, empresas y particulares, ha sido la utilizada por el Consorcio Interna-
cional de Periodistas'” (ICIJ en inglés); célebres entre otros por los Panama Papers,
que revelaron supuestos de evasion de impuestos a decenas de miles de personas en
200 paises. Después de casos como estos o el de las listas difundidas por Hervé Fal-
ciani en el conocido como “Swissleaks”, la UE ha promovido una Directiva'® para
la proteccion de este tipo de fuentes (“whistleblowers”) preservando su anonimato,
garantizando canales de denuncia en organizaciones y empresas de mas de 50 em-
pleados, en defensa del libre acceso a la informacion de interés publico.

Por tanto, hablamos de acciones de vigilancia, espionaje y desinformacion de gran
escala: algunos urdidos s6lo por humanos y otros con la colaboracion de las matema-
ticas, la inteligencia artificial y la velocidad de las redes y ordenadores que utilizamos.
Como ha afirmado la Comision Europea®, “la exposicion de los ciudadanos a la des-
informacion a gran escala, incluida la informacién engafiosa o directamente falsa, es
un reto importante para Europa”. Alertaba ya entonces la Comisién, no sélo de difu-
sién a gran escala de informacién “enganosa” sino también de la “totalmente falsa’,
tema que afronta la UE en el Reglamento sobre Inteligencia Artificial*® aprobado en
diciembre del 2023 y del que hablaremos mas adelante.

16 Informe de 8.2.2022 sobre las injerencias extranjeras en todos los procesos democraticos de la
Unién Europea, en particular la desinformacién (2020/2268(INI), Comision Especial sobre Injerencias
Extranjeras en todos los Procesos Democraticos de la Unién Europea, en particular la Desinformacion.
Ponente: Sandra Kalniete

17 Véase en https://www.icij.org/journalists/ con presencia espaiola.

18 Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019,
relativa a la proteccién de las personas que informen sobre infracciones del Derecho de la Union.

19 “Fake News initiative” in the European Commission, 2017.

2 Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armoni-
zadas en materia de inteligencia artificial (“Ley de Inteligencia Artificial”) y se modifican determinados


https://www.icij.org/journalists/
https://www.iberley.es/legislacion/directiva-2019-1937-23-oct-doue-proteccion-personas-informen-sobre-infracciones-derecho-union-directiva-whistleblowing-26434232
https://ec.europa.eu/digital-single-market/en/fake-news
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Como bien ha apuntado Neder (2021), las elecciones no son la unica cuestion
constitucional afectada por las nuevas tecnologias, idea que compartimos, si bien es
cierto que ha sido especialmente relevante el influjo de las tecnologias de Cambridge
Analytica en elecciones como las de EE.UU. de 2016, también India, Kenya o Argenti-
na. También se han visto acciones desleales en procesos democraticos como en el Brasil
de Bolsonaro o en la campafia del “Leave” del Brexit. Las tecnologias, las redes, la IA o
la publicidad micro-segmentada son causa igualmente del exponencial crecimiento del
discurso de odio, y también de otros problemas sociales como la creacion de formas de
trabajo muy precarias (los llamados “riders”). Siendo todos ellos temas constituciona-
les que tienen su causa en la revolucion digital, prestaremos atencion so6lo a algunos.

2. POLITICAS EUROPEAS Y REGULACION: CAMBIO DE RUMBO

Queremos sefialar cuales son las dos grandes lineas de regulacion europeas que
trataremos aqui; una, que se plantea como un conjunto de politicas de fortalecimien-
to de la democracia y sistema occidental que afectan a todos los fenémenos llamados
“desordenes informativos”™: desde el cierre de RT y Sputnik, las amenazas de ciberse-
guridad, los videos ultra falsos que afronta el Reglamento de Inteligencia Artificial,
hasta la regulacion de las fuentes disruptivas —de informantes internos de organiza-
ciones (como Snowden o Falciani) o de consorcios de periodismo (como el ICJ)-;
hasta las novedades de la Directiva audiovisual (AVMSD)* de 2018 que obliga a los
“Vloggers” (influencers que usan video) a cumplir los principios y valores de sus emi-
siones audiovisuales.

Y otra, que es consecuencia de las politicas economicas derivadas del Paquete
de Servicios Digitales, donde destacan no solo la Ley de Servicios Digitales (Digi-
tal Services Act* en adelante DSA) y el Reglamento de mercados o de guardianes de
acceso (Digital Market Act”, en adelante DMA), sino el Reglamento de Inteligen-

actos legislativos de la Union, COM(2021) 206 final 2021/0106(COD). https://eur-lex.europa.eu/le-
gal-content/ES/TXT/?uri=celex:52021PC0206

2 Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de
2018, por la que se modifica la Directiva 2010/13/UE sobre la coordinacion de determinadas dispo-
siciones legales, reglamentarias y administrativas de los Estados miembros relativas a la prestacion de
servicios de comunicacién audiovisual (Directiva de servicios de comunicacién audiovisual), habida
cuenta de la evolucion de las realidades del mercado.

2 Reglamento (UE) 2022/2065 del PE y del Consejo de 19 de octubre de 2022 relativo a un mer-
cado unico de servicios digitales y por el que se modifica la Directiva 2000/31/C y su Reglamento de
Ejecucion (UE) 2023/1201 de la Comision de 21 de junio de 2023 relativo a las disposiciones detalladas
para la tramitacion de determinados procedimientos por parte de la Comision con arreglo al Reglamen-
to (UE) 2022/2065 del Parlamento Europeo y del Consejo («Ley de Servicios Digitales»).

» Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo, de 14 de septiembre de
2022, sobre mercados disputables y equitativos en el sector digital y por el que se modifican las Directi-
vas (UE) 2019/1937 y (UE) 2020/1828 (Reglamento de Mercados Digitales).



Democracia y desinformacién 273

cia artificial ya citado. Las dos primeras normas reforman totalmente las lineas de
la Directiva eCommerce en lo que se refiere a las plataformas de muy gran tamano
(VLOPs), creando garantias como respuesta a abusos y escandalos por interferencias
en referéndums o elecciones, por uso ilegal de datos masivos, suponiendo un cambio
de rumbo respecto a la responsabilidad de las plataformas.

La UE ha elegido diversos caminos en relacion con las plataformas o servicios di-
gitales. O regularlas directamente —cosa que hasta entonces habia evitado- a través de
los dos grandes reglamentos (las DSA y DMA) o, mediante normas especificas para
servicios de comunicacion con especial incidencia social; es el caso de la Directiva
Audiovisual (AVMSD) de 2018 o la Directiva de proteccion de “informantes” de 2019
relativo a fuentes disruptivas que alerten sobre corrupcion.

Los llamados “Vloggers” —término que comprende no sélo a los “Youtubers” sino
a cualquier otro servicio de video- aparece cuando la Directiva AVMSD obliga a
los usuarios de especial relevancia —o por volumen de ingresos o por seguidores—
a cumplir los principios de la ley; como ha hecho igualmente la ley espafola que
ha traspuesto la norma europea®. Quienes emitan por Twitch, TikTok, YouTube o
Instagram estan obligados a inscribirse en el registro del Ministerio de Asuntos Eco-
ndémicos y Transformacion Digital Espaia y estaran sometidos como las televisiones,
o las plataformas de video a la carta (sea Filmin, Netflix o RTVE) al control de la Co-
misiéon Nacional del de los Mercados y la Competencia (CNMC).

Constatamos asi que hasta el 2022 la regulacion en el campo de las TIC -salvo en
lo relativo proteccion de datos, copyright y television- era blanda, o “soft law”, do-
minando las politicas que impulsaban Cédigos de conducta® sectoriales. Ese era el
espiritu también de la Directiva de eCommerce®, cuyo articulo 16 que sigue en vi-
gor, “indica que los Estados miembros y la Comision fomentaran la elaboracion de
codigos de conducta a nivel de la Unidn, por parte de las asociaciones u organiza-
ciones profesionales y de consumidores, disefiadas para contribuir a la aplicaciéon de
sus articulos 5a 15"

El cambio radical estriba en que el articulo 15 ha sido derogado por la DSA, y ahi
esta el quid del asunto; la Directiva fijaba entonces como principio general, la “inexis-
tencia de obligacion general de supervision” para los intermediarios (Barata, 2021),
estableciendo que: “Los Estados miembros no impondran a los prestadores de servi-

24 Es la Ley 13/2022, de 7 de julio, General de Comunicacién Audiovisual, que incorpora al
Derecho esparfiol la Directiva Audiovisual. Véase también el objeto en la Nota de prensa de la CNMC ht-
tps://www.cnmc.es/prensa/ipn-registro-audiovisual-20230417

» Como el Cédigo de conducta para la lucha contra la incitacién ilegal al odio en Internet
de 2016 o Buenas practicas en Desinformacion de 2018 reforzado en 2022.

2 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacién, en particular el comer-
cio electronico en el mercado interior («Directiva sobre el comercio electronico», DO L 178 de 17.7.2000).


https://www.cnmc.es/prensa/ipn-registro-audiovisual-20230417
https://www.cnmc.es/prensa/ipn-registro-audiovisual-20230417
https://digital-strategy.ec.europa.eu/es/policies/code-practice-disinformation
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cios una obligacion general de supervisar los datos que transmitan o almacenen, ni
una obligacion general de realizar busquedas activas de hechos o circunstancias que
indiquen actividades ilicitas” (Art. 15.1).

Cuestion que cambia radicalmente desde la entrada en vigor de la DSA el 16
de noviembre de 2022, pues la UE ya supervisa a las llamadas Very Large Online
Platforms (VLOPs); se han identificado dieciséis compaiiias, tanto plataformas
como buscadores, de estas ultimas ya se monitorea a dos. Véase el listado en la
imagen 1 de la web de control y transparencia de la DSA.

Analytics

Anaiytics are updated once = day st midnight { UTC [}

Overview | Platforms | Categories | Restrictions | Keywerds | Grounds

Select a Platform

Platform Statements of Reasons for the P
Last 90 Days ‘ ~ Chaose hers —

300000000 400000000

Imagen 1. Web de la DSA https://transparency.dsa.ec.europa.eu/

Desde entonces, la UE ha aprobado o propuesto numerosas normas de aplica-
cién directa en temas clave, es decir Reglamentos que, por cierto aunque nombra
como “act” o ley, en realidad no son tales, pues no hay en el Derecho comunita-
rio derivado otros actos juridicos que los Reglamentos y las Directivas, Decisiones,
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Recomendaciones o Dictdmenes (Art. 288 del Tratado de Funcionamiento de la
Unioén Europea).

La UE ha cambiado pues y mucho, movida por los abusos de la industria y de-
terminados usuarios muy relevantes y ante las constantes alertas de riesgos por
reclamaciones de la sociedad civil y la academia. Ha pasado de proponer solo la
autorregulacion, a la intervencion directa por la DSA y DMA. Como destaca-
ba el Tribunal de Cuentas de la UE en 2021 en un informe de elocuente titulo
la desinformacion ha sido “una cuestion abordada, pero no atajada”, vamos que
los esfuerzos anteriores no han servido pues de mucho. Ni el Cédigo de buenas
practicas en materia de desinformaciéon® suscrito en 2018 con Facebook, Google,
Microsoft, Mozilla y siete asociaciones comerciales europeas, ni tampoco la nueva
version del Codigo sobre Desinformacion reforzada en 2022 dentro de la Estrate-
gia Digital de la UE”.

Finalmente es necesario mencionar otro ambito de regulaciéon y politica euro-
pea, que es la cuestion de la regulacion del delito de odio, materia que ha cambiado
también y mucho -como estudia Serrano® y que ha seguido un in crescendo de tres
etapas:

12 Su origen que remotamente en el art. 20 del Pacto Internacional de Derechos
Politicos y Sociales de la ONU*' de 1966, algo tedrico, pero en lo cercano en la Deci-
sion Marco 2008/913/JAI del Consejo, de 28 de noviembre de 2008, relativa a la lucha
contra determinadas formas y manifestaciones de racismo y xenofobia mediante el
Derecho penal, indicando esta ratio legis en su Considerando 1.

El racismo y la xenofobia son violaciones directas de los principios de libertad, de-
mocracia, respeto de los derechos humanos y de las libertades fundamentales, asi
como del Estado de Derecho, principios en los que se fundamenta la Unién Euro-
pea 'y que son comunes a los Estados miembros.

z Informe Especial 09/2021 del Tribunal de Cuentas Europeo «El impacto de la desinformacion

en la UE: una cuestion abordada, pero no atajada», disponible en https://op.europa.eu/webpub/eca/spe-
cial-reports/disinformation-9-2021/es/.

28 European Comission, Code on Practice on Disinformation, Bruselas 2018, Disponible en
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

» European Commission, The Strenghtened Code of Practice on Disinformation 2022 https://di-
gital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation. Consultado el
10 de marzo de 2023.

30 Serrano Maillo, 1. (2024), El delito de odio: sun nuevo limite desproporcionado e injusto a la li-
bertad de expresién?, en Democracia y Desinformacion, Dykinson, pp. 231-250.

3 Art. 20. 2. Toda apologia del odio nacional, racial o religioso que constituya incitacién a la
discriminacion, la hostilidad o la violencia estard prohibida por la ley.


https://op.europa.eu/webpub/eca/special-reports/disinformation-9-2021/es/
https://op.europa.eu/webpub/eca/special-reports/disinformation-9-2021/es/
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
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Del mismo se deriva la consideracion del odio como posible contenido ilegal en
distintas normas europeas (por ejemplo en la AVMSD) ademas de que ha obligado a
los paises miembros a regularlo en el ambito penal. En Espaia, en concreto en 2022,
se modificd el tipo del 510 del Cédigo penal, relativo a los delitos de provocacién a la
discriminacion, al odio y a la violencia, asi como la justificacién del genocidio —an-
teriormente previstos en los arts. 510.1 y 607.2 CP, respectivamente- introduciendo
nuevos tipos penales.

22 El impulso de la Declaracion conjunta emitida por el Consejo Extraordinario de
Justicia e Interior de la UE de 24 de marzo de 2016 sobre los atentados terroristas de
Bruselas que destaca que:

La Comision intensificard la cooperacion con las empresas del sector infor-
matico en el marco del Foro de Internet de la UE, con el fin de combatir la
propaganda terrorista y desarrollar, para junio de 2016, un cédigo de conducta
contra la incitacion al odio en Internet y luchara con unidad y firmeza contra el
odio, el extremismo violento y el terrorismo.

3* En esta misma linea, para avanzar y hacer frente a la proliferacion del dis-
curso de odio racista y xen6fobo en Internet, la Comisiéon Europea promovié con
cuatro grandes empresas del sector de las tecnologias de la informacién (Facebook,
Microsoft, Twitter y YouTube) el citado Cédigo de Conducta para la Lucha contra la
Incitacion Ilegal al Odio en 2016%, al que se adhirieron posteriormente Instagram,
Google+, Snapchat, Dailymotion y Jeuxvideo.com.

3. POLITICAS DE FORTALECIMIENTO DE LA DEMOCRACIA Y SISTE-
MA OCCIDENTAL

3.1 Politicas publicas e informes parlamentarios

Comenzamos comentando los primeros documentos de 2018 sobre desinforma-
cion y seguridad relacionados con la democracia, que no sélo afectan a la prensa o
informacidn, sino que encaran los citados problemas de transparencia y espionaje a
gran escala, propaganda politica y desinformacion electoral.

Constatamos que el nivel de preocupacién ha subido. Otro de los ex empleados
e informantes Wylie®*, matematico, que comparecié en el Congreso de los Estados

2 Disponible aqui, junto con el seguimiento de puesta en marcha https://ec.europa.eu/commis-

sion/presscorner/detail/es/ip_20_1134
33 Wrylie, C. (2020): Mindf*ck: Cambridge Analytica: la trama para desestabilizar el mundo, Bar-
celona, Roca editorial, p. 23.
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Unidos, al publicar la trama que él contribuy? a idear, afirmaba que “Facebook ya
no es una empresa, es una amenaza para la seguridad nacional” Imputacién grave
que explica también el cambio de rumbo legislativo y de la opinion publica.

En Europa la defensa de la democracia, el derecho de sufragio o la participa-
cién publica en procesos electorales no es reciente, si bien se ha ido recrudeciendo
los acontecimientos, tanto que han llamado a una accién coordinada desde Bru-
selas. Historicamente los primeros documentos son: uno sobre como “Garantizar
unas elecciones europeas libres y justas”**, donde ya se apreciaba el impacto negativo
del caso Cambridge Analytica y, otro, especificamente sobre desinformacién “Tac-
kling online Disinformation: La lucha contra la desinformacion en linea: un enfoque
europeo™, que es fruto del grupo de trabajo que impulsé la UE y que dio su dicta-
men en 2018.

Como destacaba la Comisién en esa Comunicacion al describir los “Nuevos retos
y evolucion reciente”

...Ja integridad de las elecciones puede verse gravemente afectada por inciden-
tes informaticos “convencionales”, incluidos los ataques informaticos contra los
procesos electorales, las campanas electorales, la infraestructura de los parti-
dos politicos y los sistemas de los candidatos o las autoridades publicas, y por
un uso inadecuado de los datos personales. Declaraciones recientes, incluidas
las relacionadas con el asunto “Facebook/Cambridge Analytica” constituyen un
ejemplo tipico. Se piensa que se han utilizado indebidamente y comunicado ile-
galmente a terceros datos personales para utilizaciones distintas de las previstas
inicialmente. Ello ha puesto de relieve los riesgos potenciales de que determi-
nadas actividades en linea sean utilizadas para dirigirse a los ciudadanos
de forma encubierta con comunicaciones y propaganda de caracter politico,
procesando de forma ilegal y utilizando abusivamente sus datos persona-
les para manipular su opinion, difundir desinformacion o simplemente
menoscabar la verdad cuando ello convenga con fines politicos o aumente las
divisiones.

3 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdémico y
Social Europeo y al Comité de las Regiones, Garantizar unas elecciones europeas libres y justas, Contribu-
ciéon de la Comision Europea a la reunion de los dirigentes en Salzburgo los dias 19 y 20 de septiembre
de 2018 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018DC0637

3 Tackling online disinformation: a European Approach, COMMUNICATION FROM THE
COMMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONO-
MIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS, COM(2018) 236
final, Disponible en https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018D-
C0236&from=ES


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018DC0637
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=ES
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=ES
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Otro gran asunto es el de las politicas europeas frente a interferencias extranjeras,
ya sea en tiempo electoral o no, efectuadas por terceros con el fin de desestabilizar. No
hay muchas instituciones que, como el Parlamento europeo, haya hecho comisiones
de estudio sobre interferencias extranjeras —salvo caso de Canada tras las filtraciones
de China sobre candidatos en los afios 2019°¢- publicando a posteriori sendos infor-
mes, tanto el de 2022¥, como el de mayo de 2023%, que son por otro lado objeto de
estudio en este libro por Miguel Angel Gonzalo®. Por interferencia se entiende:

La Interferencia Extranjera y Manipulacion de la Informacién (FIMI, por sus
siglas en inglés) describe un patrén de comportamiento en su mayoria no ile-
gal, aunque légicamente puede tener componentes delictivos, que amenaza o
tiene el potencial de afectar negativamente los valores, los procedimientos y el
proceso politico.

Ha destacado asi el Parlamento Europeo, que le constan las conexiones de Ru-
sia con varios partidos politicos de la UE y en particular su amplia injerencia en los
movimientos secesionistas de Hungria y Espana (Cataluia), al igual que lo sigue ha-
ciendo en Ucrania y en los Balcanes occidentales.

También se ha identificado como accién externa maliciosa, la captacion de éli-
tes por agentes extranjeros, introduciendo puertas giratorias. Respecto a China, que
también preocupa, alerta igualmente el informe de la experiencia de Taiwan.

Y si bien los afios que ha abarcado el estudio de ambos informes son de por si
elocuentes, también constata la Comisién que esperan un numero aun mayor de
amenazas, con formas incluso mas sofisticadas, en el periodo previo a las proximas
elecciones al Parlamento europeo en 2024.

3.2 Regulacion europea ya en vigor y en fase de preparacion

Abordamos ahora dos grupos de normas del Derecho europeo, dos Directivas
aprobadas y en vigor y una propuesta de Reglamento (el de Inteligencia Artificial).

% Véase en prensa https://ici.radio-canada.ca/rci/es/noticia/1932761/parlamentarios-canadien-

ses-estudian-interferencia-china-elecciones-federales

% INFORME sobre las injerencias extranjeras en todos los procesos democraticos de la Union
Europea, en particular la desinformacion. https://www.europarl.europa.eu/doceo/document/TA-9-
2022-0064_ES.html

38 INFORME sobre las injerencias extranjeras en todos los procesos democraticos de la Union
Europea, en particular la desinformacion. Segundo informe, disponible en https://www.europarl.euro-
pa.eu/doceo/document/TA-9-2023-0219_ES.html

3 Gonzalo, M.A. (2024), Interferencias extranjeras en los Estados democrdticos. Andlisis de los in-
formes del Parlamento Europeo y las Asambleas parlamentarias de la OTAN y del Consejo de Europa. En
Serrano, I. & Corredoira, L. (Eds.) (2024) Democracia y Desinformacion, Dykinson, pp. 213-230.


https://ici.radio-canada.ca/rci/es/noticia/1932761/parlamentarios-canadienses-estudian-interferencia-china-elecciones-federales
https://ici.radio-canada.ca/rci/es/noticia/1932761/parlamentarios-canadienses-estudian-interferencia-china-elecciones-federales
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3.2.1. Derecho europeo ya en vigor
a) En primer lugar, la Directiva de servicios de comunicacién audiovisual (AVMSD)

Norma que ha actualizado la anterior de 2010 habida cuenta de la evolucion de
las realidades del mercado y especialmente la convergencia de la radio, television e
Internet. Hasta entonces era conocida como la Directiva de Television sin Fronte-
ras pues efectivamente desde la Directiva 89/552/CEE del Consejo se ha unificado
el territorio televisivo europeo unificando la regulacion sobre contenidos, publici-
dad o emision de obras europeas.

Como novedad el texto de 2018 ya aplicable en Espana a través de la Ley 13/2022,
de 7 de julio, General de Comunicacién Audiovisual (en adelante LGCA), afiade a los
servicios de intercambio de videos, los “Vloggers” o usuarios de gran influencia y por
supuesto a las plataformas de video a la carta. Ha cobrado mucha relevancia, también
criticas entre los nuevos destinatarios y se le ha denominado la “Ley Youtubers” o “Ley
Streamers”. Se ha discutido la proporcionalidad de la medida, que a nuestro parecer es
muy oportuna y necesaria, pues la realidad es que bastantes de estos actores tienen mas
audiencia e ingresos publicitarios que muchos canales de television, y ademas porque
servicios como TikTok, Instagram eran verdaderos reinos de taifas sin ningun tipo de
Ley. Las plataformas imponian a sus usuarios y audiencia “Normas de Comunidad”, sus
reglas o condiciones de uso y por el Cédigo de 2016 antes mencionado que les anima-
ba (no obligaba) a “tomar medidas para impedir que el «lenguaje del odio» se difunda
a través de la red”. Nada mas. Ninguna plataforma ha tomado decisiones serias relacio-
nadas con menores, permitiendo el alta sin comprobacién de la edad.

Afirma la LGCA en su preambulo que:

Los principios generales de la comunicacién audiovisual recogidos en este ti-
tulo I orientaran la actuacién de los poderes publicos y de los prestadores del
servicio de comunicacién audiovisual y prestadores del servicio de intercambio
de videos a través de plataforma en los términos que se establecen en las dispo-
siciones de esta ley.

[...]

Mediante el titulo V se transpone a nuestro marco regulatorio una de las principales
novedades de la nueva Directiva, las obligaciones de los servicios de intercambio de
videos a través de plataforma y, en su caso, de los servicios de medios o redes so-
ciales cuya funcionalidad esencial permita el intercambio de videos.

Estos “usuarios de especial relevancia” de Internet, en cuanto superen unos cri-
terios de que ha de fijar la CNMC por medio de un Reglamento de requisitos de
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ingresos y audiencia significativos, como los demas operadores del audiovisual, ten-
dran que cumplir el Titulo I y V de la LGCA vy estar sometidos a la CNMC que es el
regulador del sector audiovisual en Espafia. En el ambito de la desinformacion, los
discursos de odio y la difusiéon de contenidos ilegales, deberan: establecer y operar
mecanismos de facil uso que permitan a los usuarios notificar o indicar los conte-
nidos que vulneren las obligaciones de proteccion; establecer y operar sistemas de
verificacion de edad con respecto a contenidos que puedan perjudicar el desarro-
llo fisico, mental o moral de los menores; impedir el acceso de los menores a los
contenidos mas nocivos, como la violencia gratuita o la pornografia; facilitar que
los usuarios, ante una reclamacion no resuelta satisfactoriamente, puedan someter
el conflicto a un procedimiento de resolucion alternativa de litigios de consumo. Sin
perjuicio de que puedan acudir a la via judicial. Es importante no tratar con fines
comerciales, como mercadotecnia directa, la elaboracion de perfiles o publicidad
personalizada basada en el comportamiento, ni los datos personales de menores. Y
cara a toda la sociedad, deberan impulsar medidas y herramientas de alfabetizacion
medidtica y poner en conocimiento de los usuarios su existencia.

b) La Directiva sobre “whistleblowers” o “informantes” de 2019

Esta Directiva, ya esta incorporada en Espafia mediante la “Ley 2/2023 regulado-
ra de la proteccion de las personas que informen sobre sobre infracciones normativas
y de lucha contra la corrupcion”. El objeto es amplio y ambicioso y es todavia pronto
para hacer una valoracion, que ha trabajado ya Viguri*. Esta norma se aplicara a los
informantes que trabajen en el sector privado o publico y que hayan obtenido infor-
macion sobre infracciones en un contexto laboral o profesional, no s6lo funcionarios
o empleados, sino también contratistas, o miembros de consejos de administracion.
También las empresas, sindicatos y partidos politicos estan obligados siempre que
tengan mas de 50 empleados (Art. 10).

El fin de la ley es proteger a las personas fisicas que informen, a través de alguno
de los procedimientos previstos en ella (un Sistema interno de informacién o buzén
de denuncias habilitado al efecto) de: acciones u omisiones que puedan constituir in-
fracciones del Derecho de la Unidon Europea y que afecten a los intereses financieros
de la UE; o que infrinjan ayudas o subvenciones y por supuesto, acciones u omisiones
que puedan ser constitutivas de infraccion penal o administrativa grave o muy grave.

Respecto a los periodistas y a las fuentes o “gargantas profundas” que filtran a los
medios, el Considerando 45 declara que:

10 Viguri Cordero, J.A. (2023). Los retos de la proteccion de las personas informantes en Espaiia
tras la aprobacion de la Ley 2/2023: un derecho en vias de consolidacién. Revista espafiola de la trans-
parencia, 2023, num. 17, p. 10.
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La proteccion frente a represalias como medio de salvaguardar la libertad de
expresion y la libertad y el pluralismo de los medios de comunicaciéon debe
otorgarse tanto a las personas que comunican informacion sobre actos u omi-
siones en una organizacién (“denuncia interna”) o a una autoridad externa
(“denuncia externa”) como a las personas que ponen dicha informacion a
disposicion del publico, por ejemplo, directamente a través de plataformas
web o de redes sociales, 0 a medios de comunicacion, cargos electos, orga-
nizaciones de la sociedad civil, sindicatos u organizaciones profesionales y
empresariales». Por su parte, el Considerando 46 alude a la importancia de los
denunciantes como fuentes importantes para los periodistas de investigacion y
crucial para salvaguardar la funcion de guardian que el periodismo de investi-
gacion desempena en las sociedades democraticas.

También se protege la difusion de la informacién en ciertas circunstancias (art.
27) y en lo que mas nos interesa, por el contexto de casos recientes (Snowden o los
periodistas del ICIJ), cuando ya se han hecho las denuncias por la via interna o ex-
terna prevista en esta Ley o “haya revelado informacion directamente a la prensa con
arreglo al ejercicio de la libertad de expresion y de informacién veraz previstas cons-
titucionalmente” (art. 28.2).

c) El Reglamento del Consejo de cierre de Russia Today y Sputnik el 2 de marzo
de 2022*

La UE y en particular el Consejo, dentro de sus competencias, prohibi6 las acti-
vidades de difusion de una decision sin precedentes y, todavia en vigor, debido a la
abundante desinformacién difundida en la invasién rusa de Ucrania y a las “narra-
tivas hostiles” contra las democracias occidentales. El argumento literal del Consejo
fue que “such actions constitute a significant and direct threat to the Unions public
order and security”, una medida ejecutiva del Consejo que no ha pasado por el Par-
lamento, que toman los 27 estados miembros, que enmienda y completa otra que ya
habia tomado en 2014 en relacién con la desestabilizacion de Ucrania.

El contexto y la norma es pues de guerra, por la invasién de Rusia a Ucrania
dado que establece medidas que, por ejemplo en el sistema constitucional espafiol,
requeririan un declaracion parlamentaria del estado de excepcidn o sitio. El Regla-
mento afirma:

4 Reglamento (UE) 2022/350 del Consejo de 1 de marzo de 2022 por el que se modifica el
Reglamento (UE) n° 833/2014 relativo a medidas restrictivas motivadas por acciones de Rusia que des-
estabilizan la situacion en Ucrania.
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Articulo 2 septies. 1. Queda prohibido a los operadores difundir, permitir, facili-
tar o contribuir de otro modo a la emision de cualquier contenido por parte de las
personas juridicas, entidades u organismos enumerados en el anexo XV, incluso
mediante transmision o distribucion por cualesquiera medios tales como cable,
satélite, IP-TV, proveedores de servicios de internet, plataformas o aplicaciones
de intercambio de videos en internet, ya sean nuevas o previamente instaladas.

2. Se suspende cualquier licencia o autorizacion de radiodifusion, acuerdo de
transmision y distribucion celebrado con las personas juridicas, entidades u or-
ganismos enumerados en el anexo XV”.

((Anexo XV: Russia Today (RT) en espafiol, en inglés, asi como RT de Alema-
nia y Francia, y Sputnik).

Por su interés recogemos algunos de los argumentos del preambulo de la decisién
que la justifican:

La Federacion de Rusia ha emprendido una campana sistemdtica e internacional
de manipulacion de los medios de comunicacion y distorsion de los hechos
[...] la propaganda ha atacado, de manera reiterada y constante, a los partidos
politicos europeos, sobre todo en periodo electoral, atacando asimismo a la
sociedad civil [...] y al funcionamiento de las instituciones democraticas en la
Unidn y sus Estados miembros. [...]

Dichas acciones de propaganda vienen canalizandose a través de una serie de
medios de comunicacidn bajo el control permanente, directo o indirecto, de los
dirigentes de la Federacion de Rusia. Estas acciones constituyen una amenaza
importante y directa para el orden publico y la seguridad de la UE. Dichos
medios de comunicacién son esenciales y decisivos para impulsar y apoyar la
agresion a Ucrania y para la desestabilizacion de sus paises vecinos.

La UE toma esta medida, pese a su caracter excepcional, dice, “en consonancia
con los derechos y libertades fundamentales reconocidos en la Carta de los Derechos
Fundamentales, en particular con el derecho ala libertad de expresion e informacion,
tal como se reconoce en su articulo 11, introducir nuevas medidas restrictivas a fin
de suspender urgentemente las actividades de radiodifusién de dichos medios de co-
municacion en la Union, o dirigidos a esta” [...] Y, en relacion con los periodistas y
medios, afirma que “dichas medidas no impiden que tales medios de comunicacién y
su personal ejerzan otras actividades en la Union distintas a la difusién, como inves-
tigacion y entrevistas’, lo que era de suponer.

Pese a la gravedad de la medida, no nos consta —al menos en Espafia— que ningun
periodista de estos medios haya recurrido a los tribunales por esas medidas restricti-
vas de sus derechos. Un proceso asi seguro que seria interesante.
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3.2.2. Normativa europea en proceso de tramitacion

a) Propuesta de Reglamento sobre la transparencia y la segmentacion de la publi-
cidad politica del Parlamento Europeo y del Consejo*.

Es también una norma muy nueva, que la UE plantea las garantias de la “entre-
ga de anuncios” en el mundo digital, el potencial del micro-perfilado, pero también
por la publicidad programatica o robotizada. Tiene su causa en la preocupacion
por la posible “difusiéon de desinformacién por agentes extranjeros malinten-
cionados”. La publicidad politica, afirma la propuesta, “puede ser un vector de
desinformacién, en particular cuando no revela su naturaleza politica, cuando
proviene de patrocinadores de fuera de la Unién o cuando esta segmentada o am-
plificada (Considerando 4)”.

Introduce muchos elementos novedosos en la gestion de la publicidad en redes,
ademads de que supone el cumplimiento de la DSA y DMA para todos los edito-
res de anuncios, que obligara a facilitar informacién por ejemplo, a observadores
electorales (Considerando 46) “con el fin de apoyar el desempeno de sus respecti-
vas funciones en el proceso democratico” La transparencia dictada por el art. 8 se
aplicara también a las “técnicas de segmentacion y amplificacion, agregados por
campana’.

El Reglamento introducira recortes en la publicidad segmentada: por un lado
las que se basen en datos super protegidos por el Reglamento (UE) 2016/679 Gene-
ral de Proteccion de datos de 2016 (RGPD), en concreto los “que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la
afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona fisica, datos relativos a la salud o da-
tos relativos a la vida sexual o las orientacién sexuales de una persona fisica (art.
9.1)”, es decir casi todo.

Y, por otro, porque no permite combinar mas de cuatro datos, incluida la loca-
lizacion, y ademas, en concreto el Parlamento propone prohibir la que se dirija a
menores en el afio anterior a su derecho al voto (art.12).

2 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la transparencia y la

segmentacion de la publicidad politica, 26.1.2023 - (COM (2021) 731. Al cerrarse el libro se encuentra
en fase preparatoria de trilogos en el Consejo, tras haber pasado por la primera lectura en el Parlamento
en febrero de 2023.
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b) La conocida como Ley de Medios (“Media Freedom Act”) que sera Reglamento®’,
lo que también sera una norma bastante inédita en la Uniéon Europea.

Esta segunda norma en proceso parlamentario se trata, en principio, de una ley im-
pulsada para la proteccion de los periodistas, fomentando la transparencia, la rendicién
de cuentas y el pluralismo en los medios. “The intervention would focus —dice— on me-
dia law areas not regulated at EU level and address a number of regulatory gaps in the
existing EU rules”. Decimos en principio porque esta norma es discutida en el sector de
medios y entre los empresarios de prensa. Si la defienden los sindicatos de prensa y al-
gunas asociaciones profesionales, en aras de una menor injerencia de los propietarios
en las redacciones, aspecto este tltimo que nos resulta dificil de imponer por Ley, sien-
do mas propio de los codigos éticos.

De ser finalmente votada la Ley de Medios (atin en fase de enmiendas) antes de
las elecciones al Parlamento Europeo de junio de 2024, seria la primera vez en que
se aprobase un reglamento sobre medios y empresas de prensa de aplicacion directa
sin trasposiciéon nacional ni armonizacién con otras disposiciones. No se nos pue-
de olvidar que la otra gran ley europea sobre el audiovisual (AVMSD) ya citada ha
requerido mucho trabajo para pulir y acertar con las condiciones del sector, compe-
tencia, usuarios. Lo mismo cabe decir de las otras normas del Derecho europeo de la
informacién, sobre publicidad o propiedad intelectual, que son también Directivas.
Esta Ley iria mas alla en el control sobre concentracién de empresas que esta en vi-
gor desde 1989* y que limita —en supuestos muy grandes- las fusiones que puedan
ser contrarias a la competencia.

Nuestra opinién no es muy favorable, tanto por el exceso regulatorio, ya que crea
nuevos organos o autoridades solapadas con las ya existentes —y de dificil coordina-
cion ya por si mismas, como la CNMC, ERGA- como porque nos sorprende que ya
habia una Directiva para velar por los abusos del poder frente a los litigios abusivos
(strategic lawsuits against public participation or SLAPPs) contra periodistas y de-
fensores de los derechos humanos frente a las demandas judiciales manifiestamente
infundadas o abusivas* que no ha avanzado.

2 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establece un

marco comun para los servicios de medios de comunicacion en el mercado interior (Ley Europea de Li-
bertad de los Medios de Comunicacioén) y se modifica la Directiva 2010/13/UE, de 16 de septiembre de
2022, COM/2022/457 final.

u“ Se trataba del Reglamento (CEE) n° 4064/89 del Consejo, de 21 de diciembre de 1989, sobre el
control de las concentraciones entre empresas, que ha sido reemplazado y actualizado con el Reglamen-
to (CE) n° 139/2004 del Consejo, de 20 de enero de 2004, sobre el control de las concentraciones entre
empresas (“Reglamento comunitario de concentraciones”).

* Propuesta de Directiva del Parlamento Europeo y del Consejo, relativa a la proteccién de las
personas que realizan actos de participacion publica frente a las demandas judiciales manifiestamen-
te infundadas o abusivas («demandas estratégicas contra la participacion publica») COM/2022/177
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¢) Y, finalmente, el Proyecto de Ley de Ciberresiliencia (Cyber Resilience Act de no-
viembre 2022) que también sera Reglamento®, todavia en fase de estudio sobre su
impacto y que aunque se centra mas en productos de hardware y software, también
Internet de las cosas, afecta a la gestion de crisis.

Se adopta en coherencia con distintos acuerdos y tras la participacion de los ciuda-
danos en la mejora de la seguridad europea. En concreto es el informe final de mayo de
2022 de la «Conferencia sobre el Futuro de Europa. Informe sobre el resultado final»,
en la que participaron miles de ciudadanos europeos, agentes politicos, interlocutores
sociales, representantes de la sociedad civil y partes interesadas, los ciudadanos pidie-
ron «reforzar el papel de la Union en la lucha contra las amenazas a la ciberseguridad».

4. POLITICAS Y CAMBIOS PROFUNDOS DERIVADOS DEL PAQUETE
DE SERVICIOS DIGITALES (DIGITAL SERVICES ACT)

Tal y como comentamos al inicio, y la propia Unién Europea reconoce, “el marco
juridico de la UE en relacién con los servicios digitales no habia cambiado desde la
adopcion de la Directiva sobre el Comercio Electrénico en 2000” por lo que analizare-
mos las lineas basicas de la politicas derivadas del Paquete de Servicios Digitales,
donde destacan no solo la Ley de Servicios Digitales (DSA) y el Reglamento de mer-
cados o de guardianes de acceso (DMA), sino el Reglamento de Inteligencia artificial.

4.1. Disposiciones ya en vigor
4.1.1 La Ley de Servicios Digitales o Digital Services Act (DSA)

Aprobada y en vigor por el Reglamento 2022/2065 ya citado. Se trata de la “ley
de las leyes” de Internet. Es, en lo que a los efectos de este estudio mas nos intere-
sa, la primera legislacion para regular los intermediarios de servicios, redes sociales
(Instagram, TikTok, Snapchat, Pinterest, Linkedin entre otras), plataformas y busca-
dores (Amazon, Google), y otros servicios (como Booking, Zalando o AliExpress)
con un sistema de supervision directo desde Bruselas para las plataformas muy gran-
des (“VLOPs”) que son a dia de hoy las 16 que se estan monitorizando y ya en marcha

final, disponible en https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52022P-
C0177&qid=1699281733233

16 Es la propuesta de Reglamento del Parlamento Europeo y del Consejo, relativo a los requisi-
tos horizontales de ciberseguridad para los productos con elementos digitales y por el que se modifica
el Reglamento (UE) 2019/1020. Disponible aqui https://eur-lex.europa.eu/legal-content/ES/TXT/HT-
ML/?uri=CELEX:52022PC0454#footnote18


https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52022PC0177&qid=1699281733233
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52022PC0177&qid=1699281733233
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52022PC0454#footnote18
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52022PC0454#footnote18
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desde septiembre de 2023*". Asunto que requiere un trabajo especifico de analisis con
mas sosiego que esta realizandose (Moreton, Cetina 2024*).

En su Considerando 12 aborda la gran cuestion de qué contenidos son ilicitos y
por tanto sujetos a control o monitorizacion:

Con el fin de alcanzar el objetivo de garantizar un entorno en linea seguro,
predecible y digno de confianza, para los efectos del presente Reglamento, el
concepto de «contenido ilicito» debe reflejar a grandes rasgos las normas vi-
gentes en el entorno fuera de linea. Concretamente, el concepto de «contenido
ilicito» debe definirse de manera amplia para abarcar la informacion relacio-
nada con contenidos, productos, servicios y actividades de caracter ilicito. En
particular, debe entenderse que dicho concepto se refiere a informacion, sea
cual sea su forma, que sea de por siilicita en virtud del Derecho aplicable, como
los delitos de incitacién al odio o los contenidos terroristas y los contenidos dis-
criminatorios ilicitos, o que las normas aplicables consideren ilicita por estar
relacionada con actividades ilicitas.

El Reglamento aumenta la transparencia de las normas para la moderacion de
contenidos en linea, hace trazable su recorrido, sus repercusiones sociales y sus po-
sibles riesgos. Se atiende de modo especial a los menores pues esta prohibida “la
publicidad personalizada basada en la utilizacién de sus datos personales”, segtin se
define en el Derecho de la UE.

Considera Cetina (2023) que los llamados “alertadores fiables” previstos en la
DSA daran transparencia al proceso de retirada de contenidos y confia en que se in-
corporen muchos agentes oficiales o no en esa colaboracion con la Internet segura,
aunque es escéptico respecto a su validez como modelo.

A tal fin, y esto es lo que garantizara la eficacia de esta ley, fija una autoridad de
supervision a nivel comunitario (que es la propia Comisidn) para las plataformas
grandes, estando pendiente que cada pais fije antes de febrero de 2024 su autori-
dad de supervision nacional. En Espaia estamos ain a la espera de que se defina.

4.1.2 El Reglamento o “Ley de Mercado Digital” (DMA)

Este Reglamento, conocido como de los “guardianes de acceso”, estd en vigor desde
el 2 de mayo de 2023. Se incluyen en esa definicion® todas las redes sociales, servicios

v Véase https://transparency.dsa.ec.europa.eu/

48 Cfr. la obra coordinada por Moretén, M? A. y Cetina, R., (2024), El nuevo Reglamento de Ser-
vicios Digitales, Aranzadi-La Ley.

9 Se aplicard a los que “haya tenido al menos 45 millones mensuales de usuarios finales activos
establecidos o situados en la Unién y al menos 10.000 usuarios profesionales activos anuales estableci-


https://transparency.dsa.ec.europa.eu/
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en la nube, mensajerias y redes de publicidad, dado que son pasarelas o guardianes de
acceso a Internet. Ahora bien, depende del volumen de negocio o del nimero de usua-
rios. Se ha ido tramitando en paralelo a la DSA aunque con mas retraso.

Estos servicios basicos de plataforma son los siguientes: servicios de interme-
diacion en linea, tales como tiendas de aplicaciones, motores de busqueda en linea,
servicios de redes sociales, determinados servicios de mensajeria, servicios de plata-
formas de intercambio de videos, asistentes virtuales, navegadores web, servicios de
computacion en nube, sistemas operativos, mercados en linea y servicios de publi-
cidad. Una misma empresa puede ser designada como guardian de acceso en lo que
respecta a varios servicios basicos de plataforma.

El Dictamen de la Comisiéon de Libertades del PE* considerando que “el mer-
cado digital es, en gran medida, un mercado con datos y, lo que es mas importante,
un mercado con datos personales [...] y dado que la proteccion de los datos perso-
nales ocupa un lugar destacado en su agenda’, pidié que se anadiesen los asistentes
virtuales (como Siri) (como se ha hecho en el Considerando 13), por “el riesgo que
conlleva que se produzcan practicas comerciales desleales” y asi se ha hecho.

En septiembre de 2023 la Comisién Europea ha designado ya los primeros 6 guar-
dianes (Imagen 1), y les ha dado seis meses para el cumplimiento normativo (son
Alphabet (Google), Amazon, Apple, ByteDance, Meta y Microsoft). Aunque por el
volumen, servicios como Gmail o Outlook estaban consideradas “guardianes”, la Co-
mision ha decidido finalmente no incluirlas.

dos enla Unidn (Art. 2.2.1.B) o por lo econdmico, el Articulo 2, 2, a) dice que una empresa cumple dicho
requisito cuando consiga un volumen de negocios anual en la Unidn igual o superior a 7.500.000.000
EUR en cada uno de los tres ultimos ejercicios, o cuando su capitalizacion bursatil media o su valor jus-
to de mercado equivalente ascienda como minimo a 75.000.000.000 EUR en el ltimo ejercicio, y preste
el mismo servicio bésico de plataforma en al menos tres Estados miembros”

50 Disponible en http://www.europarl.europa.eu/RegistreWeb/search/getDocument.htm?refe-
rence=LIBE_AD(2021)693946&fragment=FULL&language=ES


http://www.europarl.europa.eu/RegistreWeb/search/getDocument.htm?reference=LIBE_AD(2021)693946&fragment=FULL&language=ES
http://www.europarl.europa.eu/RegistreWeb/search/getDocument.htm?reference=LIBE_AD(2021)693946&fragment=FULL&language=ES
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Imagen 2. Fuente: Comunicado de prensa 6 de septiembre de 2023.

La DMA tiene disposiciones sobre utilizacién cruzada de datos, sea Siri, Facebook
o Google Maps y, en general, protege del uso de datos recogidos por cualquier servicio,
App, etcétera, e insiste en que sea “igual de facil retirar el consentimiento que prestarlo”
(Considerando 37). Y expresa un deseo que todos deseariamos ver hecho realidad: “en
particular, no debe permitirse que los guardianes de acceso inciten a los usuarios fina-
les mas de una vez al afio a prestar su consentimiento para el mismo fin de tratamiento
respecto del cual inicialmente no dieron su consentimiento o lo retiraron”

Al igual que la DSA, la Comision supervisara la aplicacion y el cumplimiento
real de estas obligaciones y podra imponer multas de hasta el 10% del volumen de
negocios mundial total de la empresa, cifra que podria ascender al 20% en caso de
reincidencia.

Si se producen infracciones de forma sistematica, la Comision también esta facul-
tada para adoptar medidas correctoras adicionales, tales como obligar a un guardian
de acceso a vender una empresa o partes de ella, o prohibir al guardian de acceso ad-
quirir servicios suplementarios relacionados con el incumplimiento sistematico.

4.1.3. El novisimo Reglamento o “Ley de inteligencia artificial”

Este Reglamento®’ que inici6 su singladura en abril de 2021 se aprob¢ en “trilo-
gos” en diciembre de 2023 precisamente al cerrarse la edicion de este libro, siendo el
mismo hecho de su finalizacion singular y trascendente. Esta norma es no sélo inédi-
ta en Europa, sino innovadora en el mundo —pues pocos paises como Australia han

st Aqui puede seguirse el procedimiento https://eur-lex.europa.eu/legal-content/ES/HIS/?uri=-
celex:52021PC0206


https://eur-lex.europa.eu/legal-content/ES/HIS/?uri=celex:52021PC0206
https://eur-lex.europa.eu/legal-content/ES/HIS/?uri=celex:52021PC0206
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afrontado los riesgos y garantias de la IA-, como han estudiado Balaguer y Cotino**.
Como contexto histérico diremos que debe su inicio —como es habitual en la UE-
a un documento, el “Libro Verde de 2020 sobre la inteligencia artificial, un enfoque
europeo orientado a la excelencia y la confianza’, complementando las Directrices
éticas para una IA fiable de 2019>.

En lo que respecta al presente trabajo destacaremos las prohibiciones que com-
prende el Titulo II, art. 5, a saber, las técnicas subliminales de programas o app de IA,
la elaboracién de perfiles no autorizados y la manipulacién de menores o discapaci-
tados, o la identificacién biométrica remota en lugares publicos en tiempo real (con
sus salvedades).

Igualmente nos interesa destacar la cuestion de los usos de bots, chatbots y por su-
puesto las “ultrafalsificaciones” o “deep fake”, ya sean de video o audio: el titulo IV del
Reglamento se centra en determinados sistemas de IA para tener en cuenta los ries-
gos especificos de manipulacion que conllevan.

Se aplicaran obligaciones de transparencia a los sistemas que interactien con
seres humanos, se utilicen para detectar emociones o determinar la asociacion
a categorias (sociales) concretas a partir de datos biométricos, o generen o ma-
nipulen contenido (ultrafalsificaciones).

Esta por concretarse como se exigira la transparencia de videos falsificados o ultra
falsos a portales o sitios de video, sonido o en general a los que difundan esos con-
tenidos.

También trae consigo esta Ley, como la DSA, una supervision que se hara a nivel
nacional. De acuerdo con el art. 3.42) la «Autoridad nacional de supervisién», en Espa-
fa ya fijada y en fase de creacion (la Agencia Espanola de Supervision de la Inteligencia
Artificial (AESIA) con sede en La Coruiia tendra “la responsabilidad de ejecutar y apli-
car el presente Reglamento, coordinar las actividades encomendadas a dicho Estado
miembro, actuar como el punto de contacto tnico para la Comision, y representar al
Estado miembro en cuestion ante el Comité Europeo de Inteligencia Artificial”

Esta Ley o Reglamento IA, sefiala Vida®™, “que tiene mas espiritu de Directiva que
de Reglamento porque es muy de principios’, se complementara ademas con el “soft

2 Balaguer, E & Cotino, L. (2023), Derecho publico de la inteligencia artificial, Fundacion
Jiménez Abad-Marcial Pons. Acceso completo en https://www.fundacionmgimenezabad.es/es/dere-
cho-publico-de-la-inteligencia-artificial

53 Elaborado por el Grupo de expertos de alto nivel sobre inteligencia artificial (2019). Docu-
mento publicado el 8 de abril de 2019.
54 Véase la conferencia de José Vida Fernandez, Universidad Carlos III de Madrid, en 2022 en la

Universidad del Externado de Colombia, titulada “El marco europeo de la inteligencia artificial: la pro-
puesta de Ley de IA” disponible en https://youtu.be/jpIIDSCg2Bw?si=InC-REiIHHONgjPk_
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law” que en este campo proviene de las mencionadas directrices éticas, asi como los
estandares de normalizacion técnica (ISO, CEN).

En paralelo se esta tramitando también la Directiva de Responsabilidad IA* en
Bruselas, que pedird a los paises miembros que desarrollen los sistemas para que los
afectados puedan pedir responsabilidad civil extracontractual en sus respectivos tri-
bunales, pues en ese campo la UE no tiene competencias.

Ademas se espera que los usos mas conflictivos —que seguro iran apareciendo mas
(ya conocemos los de juguetes, laboral o sanidad)- se desarrollaran con legislacion
sectorial. En la actualidad en esos &mbitos también resulta aplicable la normativa so-
bre Proteccion de Consumidores, juguetes, productos sanitarios o cosméticos.

No deseariamos abrumar pero es claro que esto no puede dejar de estudiarse sin
tener en cuenta que también hay otras normas europeas que afectan a la IA, como
la Directiva de 2019 de Open Data para la reutilizacion especialmente en el sector
publico®, la recién aprobada “Ley de Datos” (Data Act) que incluird los datos pro-
venientes del Internet de las cosas®’. Ademas de que, y esto es lo mds importante, se
aplica ya las DSA y DMA estudiadas, la Directiva NIS de Ciberseguridad®® y el Regla-
mento de Ciberseguridad™.

5. CONCLUSIONES

Hemos presentado el recorrido de nueve normas europeas que tienen su origen
en los ultimos cinco afos. Algo inaudito en la Union Europea de la que se ha afirma-
do que legisla despacio pero segura. Ahora la velocidad ha cambiado al ritmo de las
demandas y riesgos para los derechos personales y para las democracias y, confiamos
en que sea eficaz.

» Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la adaptacion de las
normas de responsabilidad civil extracontractual a la inteligencia artificial (Directiva sobre responsabi-
lidad en materia de IA), COM/2022/496 final

3 Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, re-
lativa a los datos abiertos y la reutilizacion de la informacién del sector publico.

37 Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13 de diciembre de
2023, sobre normas armonizadas para un acceso justo a los datos y su utilizacion, y por el que se modi-
fican el Reglamento (UE) 2017/2394 y la Directiva (UE) 2020/1828 (Reglamento de Datos).

% Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Unién, por la que se modifican el Reglamento (UE) n° 910/2014 y la Directiva (UE) 2018/1972 y por la
que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2).

59 Reglamento (UE) 2019/881 relativo a ENISA (Agencia de la Unién Europea para la Ciberse-
guridad) y a la certificacién de la ciberseguridad de las tecnologias de la informacién y la comunicacién
(Reglamento sobre la Ciberseguridad) Disponible en: https://eur-lex.europa.eu/legal-content/ES/TX-
T/?uri=celex%3A32019R0881
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El veloz cambio legislativo que hemos descrito —de la libertad de expresion al con-
trol y supervisién de la DSA y DMA-, lo consideramos proporcionado a los propios
movimientos tecténicos de la sociedad digital y a los desafios de seguridad aunque, sin
duda, queda mucho que recorrer. El Derecho europeo requiere anos para que una Di-
rectiva impregne los sectores regulados, asi como unas autoridades nacionales que las
hagan cumplir. Eso se ha visto en el dambito de la proteccion de datos, del copyright, del
audiovisual y, por supuesto, en el comercio digital.

En algunos casos alertamos del excesivo intervencionismo, como el Reglamento
de cierre de RT o Sputnik o la posible ley de “Libertad de Medios” que pudieran ho-
radar el derecho a la informacion.

La lucha contra la desinformacion que comenzé por medio de estudios e infor-
mes, no ha sido suficiente ni siquiera tras los Codigos de conducta firmados por las
grandes tecnoldgicas; distintas instituciones y grupos de expertos han alertado sobre
ello. Ha faltado franqueza y coherencia y se han cometido errores crasos, como los
comentados de Meta-Facebook.

Otro de los nuevos agentes como TikTok desde la lejana China tampoco es fino en
lo que respecta a la proteccion de menores, ni a la publicidad o en la difusion de con-
tenidos ilicitos (autolesiones, odio, pederastia) y eso ha hecho que la Unién Europea
haya tomado decisiones que los 27 paises no podian hacer en solitario.

En particular, consideramos que el impresionante cambio que supone la DSA
respecto a la Directiva de 2000 de eCommerce para las grandes plataformas y busca-
dores, tiene su justificacion en las serias amenazas que se han visto en los tltimos 10
afos y que —en lo relativo a la responsabilidad de las redes sociales, consideradas las
“tabaqueras del siglo XXI”- paises como Estados Unidos empieza ya a abordar.

En el campo de fendmenos desinformativos como los “deep fake” o “ultrafalsifica-
ciones’, constatamos que se han incorporado medidas —por la via de la exigencia de
transparencia— ya sean de video o audio, por lo que celebramos el deseo del Regla-
mento de la IA frente a los altos riesgos especificos de manipulacién que conllevan,
aunque —-también diremos- su implementacién va a ser dificil.

En lo relativo a la “publicidad micro-segmentada” basada en datos sensibles o en
la dirigida a lo menores de 18 préximos a la edad electoral, es un deseo que no ter-
minamos de ver del todo justificada, y que en todo caso se alcanzara mediante una
mejora de lo consentimientos de los “guardianes” de acceso.

Para terminar, estimamos que intervenciones en medios como en 2022 cerrando
RT y Sputnik ha faltado una mayor justificacion que ahonde en los derechos afecta-
dos y en la ratio legis.
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