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Resumen

Hemos desarrollado una aplicacion mdévil para el seguimiento y control de poblacién
hipertensa. La aplicacién es capaz de registrar, para cada usuario dado de alta, la medicacién
que este toma, generando recordatorios para que el paciente no olvide tomar su tratamiento.
Ademas, es posible registrar la tensién arterial indicando la periodicidad necesaria segin cada
paciente. Para generar adherencia al tratamiento, se ha confeccionado un programa incentivador
mediante puntos en el que el usuario ira ascendiendo puestos en una clasificacion general.

Por otro lado, se ha realizado una aplicaciéon web para que los médicos puedan tener un
control de sus pacientes y asi poder llevar a cabo un mejor diagndstico y seguimiento. En esta
aplicacién web se permite acceder a sus tomas de tensiéon mas recientes, medicacion registrada
y contactar con el paciente en cuestién mediante un chat.

Palabras clave

Hipertension arterial.

Adherencia al tratamiento médico.
Aplicacién web.

Aplicacion movil.

Android.

Django.
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Abstract

We have developed a mobile application for the monitoring and control of the
hypertensive population. It is able to record, for every registered user, the medication taken,
generating reminders so that the patients do not forget to take their treatments. Furthermore,
it is possible to record blood pressure indicating the necessary periodicity according to each
patient. In order to generate adherence to treatment, we created an incentive programme of
points in which the user will move up positions in a general classification.

On the other hand, a web application has been created so that doctors can keep track of
their patients and, thus, they are able to carry out a better diagnosis and follow-up. This web
application allows them to access their most recent blood pressure readings, recorded
medication, and to contact via chat with any associated patient.

Keywords

« Arterial hypertension.

« Adherence to medical treatment.
« Web application.

« Mobile application.

« Android.

. Django.
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Capitulo 1: Introduccion

En este primer capitulo hacemos una pequefa introduccién al problema de salud que
supone la hipertension arterial en Espafia a la vez que repasamos su datos epidemiologicos
mas destacados. Esto nos da pie a introducir el porqué del proyecto “Yébenes Adherencia
al Tratamiento Antihipertensivo” planteado por los médicos de atencién primaria del Centro
de Salud “Los Yébenes”.

En segundo lugar reproducimos los objetivos planteados en el citado proyecto, asi
como nuestros propios objetivos con el fin de que el proyecto cumpla con los suyos.

Finalmente, explicamos cémo nos hemos organizado como equipo y las metodologias
de trabajo seguidas.

1.1 Antecedentes

La hipertension arterial (HTA) supone hoy en dia una de las patologias mas prevalentes
en la sociedad occidental, en Espana esta presente en el 33% de la poblacion (66% en
mayores de 60 afios) y se le atribuyen 40.000 muertes anuales [1]. Se caracteriza por su
escasa sintomatologia directa y su asociacion con multiples patologias de alto riesgo como
la cardiopatia isquémica, los accidentes cardiovasculares o la insuficiencia renal.

Esta patologia estda muy influenciada por el estilo de vida, la alimentacién y los habitos.
No obstante, aunque se siga un estilo de vida sano y, actualmente, dispongamos de un
amplio arsenal terapéutico, las cifras tensionales pueden seguir siendo muy elevadas.
Mediante estudios poblaciones se cree que solo el 26,6% de la poblacion hipertensa
mantiene las cifras tensionales indicadas como buen control segun las guias clinicas.

El mal control de la HTA se explica por multiples factores, entre ellos destaca el que se
trata de un proceso indolente, con un importante numero de pacientes hipertensos que
desconocen que padecen esta patologia. Por otro lado, se estima que unicamente una parte
de éstos mantiene una correcta pauta y adherencia al tratamiento.

Desde el servicio de atenciéon primaria del Centro de Salud “Los Yébenes”, que
trataremos en la memoria como nuestros clientes, proponen el proyecto “Yébenes
Adherencia al Tratamiento Antihipertensivo - YATA”. Con este proyecto pretenden abordar
ambos problemas con la intencion de obtener una mayor adherencia al tratamiento, un
mayor control sobre las cifras tensionales y captar a pacientes hipertensos no
diagnosticados previamente.

Hoy en dia el uso de los dispositivos inteligentes, como nuestros teléfonos moéviles, es
practicamente universal en nuestro entorno. Son ligeros, los llevamos siempre encima, y
con unas pocas interacciones podemos completar tareas de diversa indole. Por ello,
nuestros clientes se plantearon el desarrollo de una aplicacién que les ayudase en la
consecucion de sus objetivos.

Con el desarrollo de nuestra aplicacion pretendemos, por una parte, influir en las
conductas de estos pacientes hipertensos de modo que mejoren su adherencia al
tratamiento y, de esta forma, mejoren su tension arterial. Y, por otra parte, facilitar a los
especialistas sanitarios el desarrollo de su labor preventiva e investigadora.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 1
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Adicionalmente, planeamos publicar la aplicaciéon en la tienda de aplicaciones de
Android, Google Play [2], de modo que cualquier usuario pueda emplearla para el
seguimiento individualizado de su tension arterial y tomas de medicacion.

1.1.1 Trabajos relacionados

Antes de comenzar con el disefio y desarrollo, todo el equipo investigd otras
aplicaciones parecidas. A partir de ellas se pudo disefar una interfaz intuitiva para el
usuario. También se propuso como idea la implementacién de un chat para que los médicos
y los pacientes tuvieran una comunicacion fluida. Las aplicaciones tomadas como referencia
son las siguientes:

e Blood Pressure Log - MyDiary [3]
Blood Pressure Log - MyDiary permite el registro de presion arterial con
recordatorios, ofrece diversas estadisticas y capacidad para exportar datos en
diversos formatos.
Algunas capturas de pantalla son las siguientes:

Frrgrrreerre

124/78

-

Imagen 1: Logo de la aplicacion Blood Pressure Log - MyDiary.

v y S = .
§ James & ¥ Z || |october2018 K B £
|- Edit Record =
Date Time 19 October - Friday
16 Oct 2018 19:28 23:30 &?ﬁéﬁ‘é Bga Left Arm/Seated
Systolic 19:28 124/78 - Left Arm/Seated
mmHg  BPM
124 mmHg 7 8 9
12:14 105/65 55 Left Arm/Seated
Diastolic EmmHg  BPM
4 5 6 Description can be shown inline
78 mmHg
18 October - Thursday
Pulse
’I 2 3 18:20 117/74 66 /-
- EmmHg  BPM
14:30 _112/72 61 -/-
O EammHg  BPM
. S 1158 115/77 56 -
EammHg  BPM
Location Posture 84kg
Left Arm Seated 17 October - Wednesday
Comment 8:25 713#2}312 thgﬂ -/-
- 5.4 mmol/L
Tags 16 October - Tuesday
- 17:30 _116/77 58 -/-
EammHg  BPM

ENTER YOUR BLOOD VIEW ALL DATA
PRESSYRE READINGS ON ONE SCREEN
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Filter

I Filter name
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[# Category
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] Prehypertension
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|¥ Hypertensive Emergency
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[] Time of day

[+ Tags

Required
(none)

Not acceptable

FILTER DATA
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100 |
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60| ® l; AR -
TR RLRY L -
October

3 4 5 6 7 8 9 1011 12 13 14 15 16

Imagen 2: Capturas de pantalla de la aplicacion Blood Pressure Log - MyDiary.

e Qardio Heart Health [4]

Qardio Heart Health permite el seguimiento de la presion arterial y el peso. Ofrece la
posibilidad de transferir datos desde otras aplicaciones como MyFitnessPal [5],

Google Fit [6], Samsung Health [7].
recordatorios y compartir datos.

Algunas capturas de pantalla son las siguientes:

Imagen 3: Logo de la aplicacién Qardio Heart Health.

Ofrece también ver graficos, establecer
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Measure your blood pressure

QARDIO

RESULTS

3w .dlon

DON'T SAVE

o8l 10/18/16 12:46 PM

SYS

mmHg

DIA

mmHg

PULSE

Beats/Min

120
81
72

Understand what
your numbers mean

QARDIO 3 v.d b0

RESULTS DON'T SAVE

pEl 10/18/16 12:46 PM

Grade 2 Hypertension
160

Grade 1 Hypertension

High-Normal

80 85 90 100 110

Classification based on World Health Otganization

Share your data
with doctors and
loved ones

QARDIO

= Activity

October 2016
St Mon  Tue

1

Wed

--- g
- -I- il

Thu  Fri
8
. |

Seamless integration
with Android Wear

Imagen 4: Capturas de pantalla de la aplicacion Qardio Heart Health.
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e BP Journal: Blood Pressure Log [8]

BP Journal

permite el registro de presion arterial y pulso, genera estadisticas y

graficos con los que se podran exportar o importar esos datos en formato CSV con
otras aplicaciones y enviar informes a su médico.
Algunas capturas de pantalla son las siguientes:

Imagen 5: Logo de la aplicacion BP Journal: Blood Pressure Log.

355 @ @

—  Readings
- John Doe

Mar 31 111/78 mmiig

2018
8:03 AM

Mar};d 11 4/80 mmHg
2018
8:17 AM

TH

Mar 2; 118/84 mmHg
2018

8:43 AM

WED

Mar 28 1 1 5/84 mmHg

2018
8:26 AM

TUE

Mar ;7 1 1 6/82 mmHg
2018

8:50 AM

Varss L 111/80 g

2018
8:54 AM

Mﬂ:;; 109/80 mmHg

2018
8:38 AM

Mar 24 112/87 mmiig

2018
8:20 AM
Readings Statistics
4 ®

A |

728PM
758PM
758PM
771 8PM
708PM
66 BPM
70 BPM

Charts

443 @ @ *aN
—  Statistics
- John Doe o
30 days ~  Any time of day -

Average blood pressure (30 days)

1 1 5/82 mmHg

Hypertension Stage 1

Previous average (30 days)

‘I 1 6/84 mmHg

Hypertension Stage 1

Classification: ACC/AHA 2017

30 readings (Mar 2, 2018 - Mar 31, 2018)

Min Max Average :
pr
Systolic 107 123 115 -1.1%
Diastolic 75 93 82 -1.9%
Pulse 64 76 71 +0.4%
PP 29 36 32 +1.0%
MAP 85 103 93 -1.5%

PP = Pulse pressure - MAP = Mean arterial pressure
Units: Systolic, Diastolic, PR, MAP (mmHg) « Pulse (BPM)

B m ~
Readings Statistics Charts
4 [ ] O
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£
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@
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Imagen 6: Capturas de pantalla de la aplicacion BP Journal: Blood Pressure Log.
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e Registro de presion arterial (Health & Fitness Al Lab) [9]
Al igual que las anteriores permite registrar tomas de tensién arterial incluyendo
etiquetas a la toma, que luego puedan facilitar su busqueda. Aporta filtros de fecha,

etiquetas y zonas de presidn sanguinea para las busquedas. Permite exportar datos
en formato CSV.

Algunas capturas de pantalla son las siguientes:

Imagen 7: Logo de la aplicacion Registro de presién arterial (Health & Fitness Al Lab).

Blood Pressure

Prehypertension

I —— 83 81
L J

Systolic Diastolic Pulse

ystolic  Diastol uls o

132 86 107

180 Total: 31

140
100
10:36 PM T

“ “

61%

Prehypertension
16% 16%
3% 3%
0 B c—
Hypo Normal Pe Stagel Stage2
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< November 2018

132/86

SUN MON TUE WED THU

18 19 20

25@27

Prehypertension

All zone ~
DELETE CLOSE SAVE

Imagen 8: Capturas de pantalla de la aplicacion BP Journal: Blood Pressure Log.

Aunque hay mas aplicaciones similares en la tienda de aplicaciones de Google, hemos
destacado estas fundamentalmente por la similitud en cuanto a caracteristicas, por el hecho
de ser gratuitas y por tener una interfaz mas cuidada.
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1.2 Objetivos

Por parte del cliente plantean para su proyecto los siguientes objetivos:

N

4.

Obtener una mayor adherencia al tratamiento.

Lograr un mayor control de las cifras tensionales.

Involucrar a los enfermos de hipertensiéon en su enfermedad y, en la medida de lo
posible, empoderar a sus pacientes y otorgarles herramientas para aumentar su
autonomia.

Aumentar la captacion de pacientes hipertensos.

Por nuestra parte, para conseguir que nuestro cliente cumpla con sus objetivos, nos
planteamos los siguientes:

1.

Desarrollar una aplicacion movil para los pacientes del Centro de Salud “Los
Yébenes”, que permita:

a.

STe@ 0 o00T

Registrar medidas de tension.

Registrar la toma de medicacion.

Mostrar recordatorios para la toma de medicacion.

Realizar el test de Batalla [10].

Realizar el test de Morisky-Green [11].

Motivar a los usuarios mediante un sistema de competicion por puntos.
Formar a los usuarios en conceptos relacionados con la hipertension arterial.
Mandar mensajes privados con dudas a su médico asignado del centro de
salud.

2. Desarrollar una aplicacion web para los médicos y personal sanitario del Centro de
Salud “Los Yébenes”, que permita:

a.

Visualizar la informacion registrada por sus pacientes para realizar su
seguimiento.

Obtener estadisticas de adherencia al tratamiento por parte de sus pacientes.
Poder comunicarse con sus pacientes mediante un sistema de mensajes
interno.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 9
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1.3 Plan de trabajo

El propio proyecto para el trabajo de final de grado exigia el desarrollo de una
aplicacion mavil, por lo que este requisito quedaba bastante claro. Sin embargo, el
desarrollo de una aplicacion mévil suponia un desafio para nuestro equipo de trabajo puesto
que dos integrantes no habian programado nunca para plataformas méviles vy, el otro tenia
la experiencia de haber cursado la asignatura de “Programacién de aplicaciones para
dispositivos moviles”.

Por otro lado, una funcionalidad importante es la del control y visién global que debe
poder obtener nuestro cliente. De modo que pueda evaluar en qué medida se cumplen los
objetivos de su proyecto. Para este fin concluimos que lo ideal seria el desarrollo de una
aplicacion web, que seria accesible desde cualquier dispositivo con conexién a internet,
entre otros, sus propios ordenadores del centro de salud.

En cuanto a las tecnologias a emplear entraremos mas en detalle del porqué de
nuestras decisiones en el Capitulo 4: Discusion.

Una vez seleccionadas las tecnologias de base para el desarrollo de las aplicaciones,
ahora tocaba tomar decisiones relacionadas con la organizacién del propio equipo de
trabajo que formamos los tres compafieros.

1.3.1 4 Co6mo nos hemos organizado?

User Story Mapping

Para comenzar con el planteamiento de la aplicacion empleamos la técnica de “User
Story Mapping” [12], que sigue una idea bastante sencilla de entender. Habla sobre el viaje
del usuario a través de la aplicacion, construyendo un modelo simple que cuente la historia
del usuario a medida que utiliza la aplicacion. Esto permite trabajar con historias de usuarios
en metodologias de desarrollo agil.

Las historias de usuario se distribuyen como vemos en la siguiente imagen:
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Imagen 9: User Story Mapping con las historias de usuario.
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La primera fila corresponde a las “User Activities”, son actividades de “grano grueso”
que va a hacer el usuario con nuestra aplicacion. Cada una de estas actividades da lugar a
una columna.

La segunda fila corresponde a las “User Tasks”, son actividades de “grano medio”, algo
mas especificas que las anteriores.

Las siguientes filas contienen ya las verdaderas historias de usuario, repartidas por
“releases” o diferentes versiones de lanzamiento de la aplicacion. La divisidon en releases es
una estimacion de lo que seremos capaces de alcanzar en nuestro proyecto.

La primera release seria una aplicacion con las funcionalidades minimas para ser de
interés a su publico objetivo.

Scrum

En este sentido hemos tratado de seguir una metodologia agil, en concreto Scrum [13],
si bien esto no ha sido del todo facil fundamentalmente porque requiere de una dedicacion
casi exclusiva al proyecto, cosa que ha sido imposible al compatibilizar el proyecto con
asignaturas y practicas de empresa.

En su lugar, hemos optado por intentar adaptarla a nuestro equipo. Hemos ido
avanzando con pequefias implementaciones de caracteristicas en nuestra aplicacion, y las
hemos ido mejorando y ampliando. Hemos mantenido una frecuencia de reuniones del
equipo practicamente semanales. En estas reuniones repartiamos las tareas que teniamos
que realizar cada miembro del equipo y discutiamos los avances planeados y dificultades
encontradas. Siempre que hemos tenido alguna dificultad se la hemos transmitido a
nuestros compafieros y las hemos ido solventando sobre la marcha.

Git/GitLab

Por otro lado, hemos utilizado como sistema de gestién de control de versiones de
nuestro cédigo la tecnologia de Git [14], sobre la plataforma que ofrece GitLab [15] en su
version gratuita.

Hemos creado dos repositorios:

e Uno para la aplicacién movil Android: https://qgitlab.com/jjopc/tfg
e Otro para la aplicacion web Django y APl REST:

https://qitlab.com/jjopc/tfg-backend-docker

Como metodologia de trabajo para la gestion de ramas y nombrado de las
caracteristicas que ibamos implementando hemos intentado seguir el sistema de Gitflow
[16], para poder seguirla utilizamos la herramienta con el mismo nombre git-flow, que es
multiplataforma y esta disponible en su repositorio en github. A modo de ilustracion
mostramos en la siguiente imagen el flujo general que expone Vincent Driessen en su
articulo [16]:
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Imagen 10: Modelo de Git-flow. Author: Vincent Driessen. Original blog post:

. License: Creative Commons BY-SA.

Dentro de las herramientas proporcionadas por esta plataforma hemos usado un tablero
para organizar las tareas. Las columnas de este tablero las organizamos en categorias:

e “Abierta”. se corresponde con el Product Backlog de la metodologia Scrum, es
donde aparecen las issues que creamos. Estas issues se corresponden con las
historias de usuario previamente planeadas.

“Sprint-backlog”, se corresponde con el Sprint Backlog de Scrum.
“Developing”, en esta columna, cada miembro tenia una tarea asignada en la que se
encontraba trabajando en ese momento.

e “Testing”, cuando se terminaba de implementar la tarea y previo al merge o fusion
con la rama de desarrollo.

e “Bugs’, cuando habiamos terminado con una tarea, pero posteriormente nos
dabamos cuenta de algun error, la tarea se abria de nuevo y pasaba a esta columna.
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e “Closed’, cuando se habia concluido la tarea y se habia fusionado con la rama de
desarrollo.

Ademas, hemos creado una serie de etiquetas para distinguir visualmente el tema del
que trataba la tarea. Estas etiquetas son las “User Activities” del User Story Mapping que
habiamos creado previamente.

Tal y como se puede ver en la siguiente imagen:
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Imagen 11: Tablero que muestra las incidencias o issues en el repositorio para la aplicacion mévil Android.
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En la siguiente imagen mostramos una issue o historia de usuario en detalle:

Login para usuarios registrados (V1 entrega medicos) 2

Historia de usuario:

Comoe... usuario con rol "Paciente” de la aplicacion
Quiero... poder acceder a la aplicacidn

Para... poder llevar el sequimiento de mi tensidn arterial y la medicacién que tomo

Los usuarios previamente registrados y con el cédigo proporcionado por su médico podrén acceder a la aplicacidn. Una vez dentro de la aplicacién podran
registrar sus tomas de tensién y la medicacion actual que siguen en tratamiento.

Disefiar la interfaz con un wireframe

Realizar el diagrama de flujo o algoritmo de este proceso

I Implementar la interfaz en un layout

I Crear la clase Java que implementa la ldgica de registro (obtiene datos del layout y los guarda en la BEDD)

Diagrama de flujo:

INICIO

O

A

Entrar en la app ———— 5 BatallaActivity

¥

Primeraccaso ——S—>f FegistoAcivity L 5 4o gjasax Mo—mf  MoriskyActivity
No
FIN .
| Mainactiity 5
() Apto

3
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Imagen 12: Detalle de un issue en el que se muestra la historia de usuario, junto con subtareas a realizar y un diagrama de
flujo. Pertenece a la aplicacion movil Android.

En el Apéndice llI: Historias de usuario se muestran de forma detallada todas estas. Las
historias de usuario las repartimos en las reuniones y las asignamos en Gitlab.
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Servidor Virtual Privado

Desde un principio el stack de tecnologias que ibamos a utilizar era complejo de
gestionar localmente en nuestros equipos personales. Rapidamente empezaron a surgir
conflictos con las versiones de los programas y lenguajes que utilizamos en nuestros
equipos, y ademas, para trabajar con la base de datos localmente requeria su instalacion y
configuracién adecuada.

Adicionalmente, entornos de desarrollo como el que proporciona Android Studio
consumen unos recursos desmesurados, por lo que cuanto menos carga tuviéramos
localmente, mejor podriamos trabajar.

Esto nos llevé a utilizar un Servidor Virtual Privado [17] (VPS, de sus siglas en inglés),
uno de los integrantes del equipo ya tenia uno contratado en la infraestructura que ofrece
Contabo [18], por lo que su configuracion para usarlo como base de datos centralizada para
desarrollo y entorno de pruebas fue nuestra eleccion final. Esto nos ha facilitado mucho el
trabajo ya que en nuestros equipos sélo hemos usado el Entorno Integrado de Desarrollo
(IDE, de sus siglas en inglés) y en todo momento hemos tenido una base de datos
centralizada en el servidor.
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Chapter 1: Introduction

In this first chapter we make a brief introduction to the health problem that arterial
hypertension represents in Spain, and at the same time we review the most important
epidemiological data. This gives us the opportunity to introduce the reason for the "Yébenes
Adherence to Antihypertensive Treatment" project proposed by the primary care doctors of
the "Los Yébenes" Health Centre.

Secondly, we reproduce the objectives set out in the mentioned project, as well as our
own objectives so that the project meets theirs.

Finally, we explain how we have organized ourselves as a team and the work
methodologies followed.

1.1 Background information

Arterial hypertension (AHT) is currently one of the most prevalent pathologies in western
society; in Spain it is present in 33% of the population (66% in those over 60 years old) and
40,000 deaths per year are attributed to it [1]. It is characterised by its scarce direct
symptomatology and its association with multiple high-risk pathologies such as ischaemic
heart disease, cardiovascular accidents or renal failure.

This pathology is strongly influenced by lifestyle, diet and habits. However, even if a
healthy lifestyle is followed and a wide range of therapies are currently available, blood
pressure levels can still be very high. Population studies suggest that only 26.6% of the
hypertensive population maintains the blood pressure levels indicated as good control
according to clinical guidelines.

The poor control of AHT can be explained by multiple factors, including the fact that it is
an indolent process, with a significant number of hypertensive patients unaware that they
suffer from this pathology. On the other hand, it is estimated that only some of these patients
maintain a correct treatment regimen and adherence to treatment.

The primary care service of the "Los Yébenes" Health Centre, which we will refer to in
the report as our clients, proposes the project "Yébenes Adherence to Antihypertensive
Treatment - YATA (due to its acronym in Spanish)". With this project they aim to tackle both
problems with the intention of obtaining better adherence to treatment, better control over
blood pressure figures, and to attract previously undiagnosed hypertensive patients.

Today the use of smart devices, such as our mobile phones, is almost universal in our
environment. They are light, we carry them with us all the time, and with just a few
interactions we can complete a wide range of tasks. For this reason, our clients considered
the development of an application that would help them achieve their goals.

With the development of our application we aim, on the one hand, to influence the
behavior of these hypertensive patients so that they improve their adherence to treatment
and therefore improve their blood pressure. And, on the other hand, to make it easier for
healthcare specialists to carry out their preventive and research work.

In addition, we plan to publish the application in the Android app store, Google Play [2],
so that any user can use it for individualized monitoring of their blood pressure and
medication intake.
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1.1.1 Related work

Before starting the design and development, the whole team researched other similar
applications. From these, an intuitive user interface was designed. The implementation of a
chat was also proposed as an idea for doctors and patients to have a fluid communication.
The applications taken as a reference are the following:

e Blood Pressure Log - MyDiary [3]
Blood Pressure Log - MyDiary allows blood pressure logging with reminders, offers
various statistics and the ability to export data in various formats.
Some screenshots are as follows:
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Picture 2: Blood Pressure Log - MyDiary app screenshots.

e Qardio Heart Health [4]

Qardio Heart Health allows the tracking of blood pressure and weight. It offers the
possibility to transfer data from other apps such as MyFitnessPal [5], Google Fit [6],
Samsung Health [7]. It also offers the ability to view graphs, set reminders and share

data.

Some screenshots are the following:

Picture 3: Qardio Heart Health app logo.
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Picture 4:Qardio Heart Health app screenshots.
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e BP Journal: Blood Pressure Log [8]
BP Journal allows blood pressure and pulse logging, generates statistics and graphs
with which you can export or import this data in CSV format with other applications
and send reports to your doctor.
Some screenshots are the following:

Picture 5: BP Journal: Blood Pressure Log app logo.
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Picture 6: BP Journal: Blood Pressure Log app screenshots.
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e Blood pressure recording (Health & Fitness Al Lab) [9]
Like the previous ones, it allows you to record blood pressure readings by including
labels on the readings, which can then be searched later. It provides date filters,

labels and blood pressure zones for searches. It allows data to be exported in CSV
format.

Some screenshots are the following:

Picture 7: Registro de presion arterial (Health & Fitness Al Lab) app logo.
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Picture 8: BP Journal: Blood Pressure Log app screenshots.

SAVE

Although there are more similar applications in Google's app shop, we have highlighted
these mainly because of their similarity in terms of features, the fact that they are free and

because they have a better interface.
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1.2 Objectives

The client proposes the following objectives for their project:

1.
2.
3.

4.

To obtain better adherence to treatment.

To achieve better control of blood pressure.

To involve patients with hypertension in their disease and, as far as possible, to
empower their patients and give them tools to increase their autonomy.

To increase the recruitment of hypertensive patients.

In our behalf, in order for our client to achieve its objectives, we set out the following:

1.

To develop a mobile application for the patients of the "Los Yébenes" Health Centre,
which allows:

a.

Se@ 0 o00T

To record blood pressure measurements.

To record the medication taken.

To display reminders for taking medication.

To perform the Batalla test [10].

To carry out the Morisky-Green test [11].

To motivate users through a points-based competition system.

To educate users on concepts related to hypertension.

To send private messages with questions to their assigned doctor at the
health center.

2. To develop a web application for doctors and health staff at the "Los Yébenes" Health
Centre, which allows them to:

a.
b.
C.

To visualize the information recorded by their patients to monitor them.

To obtain statistics on adherence to treatment by their patients.

To be able to communicate with their patients through an internal messaging
system.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 26



TRABAJO DE FIN DE GRADO Grado en Ingenieria Informatica (é)
Universidad Complutense de Madrid

1.3 Work plan

The final degree project itself required the development of a mobile application, so this
requirement was quite clear. However, the development of a mobile application was a
challenge for our team, since two members had never programmed for mobile platforms
before and the other had the experience of having taken the subject "Programming
applications for mobile devices".

On the other hand, an important functionality is the control and global vision that our
client must be able to obtain. So that they can evaluate the level of fulfillment of the project's
goals. To this end, we concluded that the ideal solution would be the development of a web
application, which could be accessed from any device with an internet connection, including
the health center's computers.

As for the technologies to be used, we will go into more detail on why we made our
decisions in Chapter 4: Discussion.

Once the basic technologies for the development of the applications had been selected,
it was now time to make decisions related to the organization of the work team formed by the
three colleagues.

1.3.1. How did we organize?

User Story Mapping

To start with the application approach we employed the "User Story Mapping" technique
[12], which follows a fairly simple to understand idea. It talks about the user's journey
through the application, building a simple model that tells the user's story as they use the
application. This allows working with user stories in agile development methodologies.

User stories are distributed as shown in the following image:
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Picture 9: User Story Mapping with user’s stories.
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The first row corresponds to the "User Activities", which are "coarse-grained" activities
that will be carried out by the user with our application. Each of these activities creates a
column.

The second row corresponds to the "User Tasks", which are "medium-grain" activities,
slightly more specific than the previous ones.

The following rows contain the real user stories, divided into "releases” or different
versions of the application. The division into releases is an estimate of what we will be able
to achieve in our project.

The first release would be an application with the minimum functionality to be of interest
to its target audience.

Scrum

In this sense, we have tried to follow an agile methodology, specifically Scrum [13],
although this has not been entirely easy, mainly because it requires an almost exclusive
dedication to the project, which has been impossible due to the fact that the project is
compatible with subjects and company internships.

Instead, we have opted to try to adapt it to our team. We have been moving forward with
small implementations of features in our application, and we have been improving and
extending them. We have maintained a frequency of almost weekly team meetings. In these
meetings we distributed the tasks to be performed by each team member and discussed the
planned progress and difficulties encountered. Whenever we have had any difficulties, we
have always passed them on to our colleagues and we have solved them as we went along.

Git/GitLab

On the other hand, we have used Git technology [14] as our code version control
management system, on the platform offered by GitLab [15] in its free version.
We have created two repositories:

e One for the Android mobile app: https://gitlab.com/jjopc/tfg
e Another one for the Django web application and REST AP
https://qgitlab.com/jjopc/tfg-backend-docker

As a working methodology for managing branches and naming the features that we
were implementing, we have tried to follow the Gitflow [16] system, using the tool with the
same name git-flow, which is multiplatform and is available in its repository on github. By
way of illustration, the following image shows the general flow described by Vincent Driessen
in his article [16]:
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Picture 10: Git-flow model. Author: Vincent Driessen. Original blog post:
i - -Qit- ing- . License: Creative Commons BY-SA.

<

Within the tools provided by this platform we have used a dashboard to organize the
tasks. The columns of this board are organized into categories:

e "Open" Corresponds to the Product Backlog of the Scrum methodology, it is where
the issues that we create appear. These issues correspond to the previously planned
user stories.

"Sprint-backlog”, corresponds to the Scrum Sprint Backlog.
"Developing”, in this column, each member had an assigned task they were working
on at the time.

e "Testing", when we had finished implementing the task and prior to the merge or
merge with the development branch.

e "Bugs”, when we finished a task, but later on we noticed a bug, the task was
re-opened and moved to this column.
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e "Closed", when the task had been completed and merged with the development
branch.

In addition, we created a series of labels to visually distinguish what the task was about.
These labels are the "User Activities” from the User Story Mapping we had previously
created.

As you can see in the following picture:
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Picture 11: Dashboard showing issues in the repository for the Android mobile application.
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In the following image it is shown an issue or user story in detail:

Login para usuarios registrados (V1 entrega medicos) ?

Historia de usuario:

Cemo... usuario con rol "Paciente” de la aplicacién
Quiere... poder acceder a la aplicacicn

Para... pader llevar el seguimiento de mi tensién arterial y la medicacién que tomo

Los usuarios previamente registrados y cen el cédigo proporcionado per su médico podran acceder a la aplicacion. Una vez dentro de la aplicacién podran
registrar sus tomas de tensién y la medicacion actual que siguen en tratamiento.

Disenar la interfaz con un wireframe

Realizar el diagrama de flujo o algoritmo de este proceso

[ implementar la interfaz en un layout

[ Crear la clase Java que implementa la ldgica de registro (obtiene datos del layout y los quarda en la BBDD)

Diagrama de flujo:

INICID
Entrar an la app | BatallaActivity
Y
Primeracceso ~—Si—» FRegistoRclvity | w7 o gmsax —— Mo  MoriskyActivity
Mo
FIN .
- MainActvity -
@— Ao

A

InfoActivity

Picture 12: Detail of an issue showing the user story, along with subtasks to be performed and a flowchart. It belongs to the
Android mobile application.

The Appendix lll: User Stories shows all of these in detail. The user stories were
distributed in the meetings and assigned in Gitlab.
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Virtual Private Server

From the beginning, the stack of technologies we were going to use was complex to
manage locally on our personal computers. Conflicts quickly started to arise with the
versions of the programmes and languages we used on our computers, and also, working
with the database locally required its installation and proper configuration.

Additionally, development environments such as the one provided by Android Studio
consume excessive resources, so the less load we had locally, the better we could work.
This led us to use a Virtual Private Server [17] (VPS), one of the team members already had
one contracted in the infrastructure offered by Contabo [18], so its configuration to use it as a
centralized database for development and test environment was our final choice. This has
made our work much easier as we have only used the Integrated Development Environment
(IDE) in our teams and at all times we have had a centralized database on the server.
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Capitulo 2: Requisitos

En este capitulo exponemos los requisitos tanto funcionales como de la interfaz de
usuario que consideramos necesarios para el correcto funcionamiento de la aplicacion.

2.1 Requisitos funcionales

En este apartado se detallan los requisitos y precondiciones necesarias para el correcto
funcionamiento de la aplicacion.

2.1.1 Aplicacion movil

Todos los requisitos requieren smartphone con sistema operativo Android y conexion a
internet.

e Registrar usuario:
o Caodigo de médico y paciente proporcionado por parte del médico.
o Contrasefia con cierto nivel de complejidad (al menos 8 caracteres no ser
completamente numérica, no puede ser una contrasefia comun ni parecerse
a la informacion personal del usuario) [19].
o Nombre de usuario valido (que no esté ya en la base de datos).

e Iniciar sesion:
o Tener un usuario ya registrado con un nombre de usuario.
o Contrasefna que se establecio en el registro.

e Registrar la presion arterial:
o Valores de presion sistdlica entre los rangos de 90-170 mm Hg.
o Valores de presion diastdlica entre los rangos de 50-110 mm Hg.
o Indicar el brazo de la toma.

e Registrar la toma de medicacion:
o Anadir el nombre del medicamento.
o AnfAadir el numero de pastillas a tomar en el desayuno, comida, cena o al
acostarse.
Anadir la fecha de inicio de la toma del medicamento.
Anadir la fecha de finalizacién de toma del medicamento.

e Comunicar al paciente con su doctor asignado mediante un sistema de mensajeria:
o Abrir el chat privado con el doctor asignado.
o Mandar mensajes al doctor asignado.
o Recibir mensajes del doctor asignado.
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e Cumplimentar el test de Batalla:
o Responder a cada una de las preguntas del test.
o Obtener feedback acerca de como ha hecho el test.
o Sino pasa el test debe mostrar informacion acerca de la hipertension arterial.

e Cumplimentar el test de Morisky-Green:
o Responder a cada una de las preguntas del test.
o Conservar los datos del test para valorar adherencia al tratamiento.
o Se realiza al inicio, a los 3 meses y a los 6 meses.

e Realizar un registro AMPA (Automedicion de la presion arterial):
o Solo en caso de presion arterial mal controlada.
Valores de presion sistélica entre los rangos de 90-170 mm Hg.
Valores de presion diastélica entre los rangos de 50-110 mm Hg.
Indicar el brazo de la toma.
Posibilidad de afiadir comentarios a la toma.
Registrar fecha y hora de la toma.
Registrar 3 tomas seguidas por la mafiana y por la tarde durante 4 dias
consecutivos.
Calcular la media de la mafiana y la media de la tarde.
Dar un resultado de AMPA al final del protocolo.

o O O O O ©O

e Mostrar seccion de Preguntas y Respuestas:

¢, Qué hacer si tengo la tensién muy baja?

¢ Qué hacer si tengo la tensién muy alta?

¢, Qué es la hipertension arterial?

¢, Coémo tomar correctamente la tension arterial?
Consejos sobre dieta sana, habitos saludables, etc.

O O O O

2.1.2 Aplicacién web

Todos los requisitos requieren conexion a Internet.

e |niciar sesion:
o Tener un cédigo de doctor asociado.
o Proporcionar formulario de inicio de sesion para que el doctor tenga acceso a
la aplicacion.

e Consultar datos de tensién de un paciente:

Ver listado de pacientes asociados al doctor.
Seleccionar un paciente.

Ver su listado de tomas de tension.

Poder visualizar una toma en concreto.

o O

o

e Consultar medicacion de un paciente:
o Ver listado de pacientes asociados al doctor.
o Seleccionar un paciente.
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Ver su listado de medicamentos.

Poder visualizar un medicamento en concreto, su posologia.

Ver cémo de bien toma un paciente un medicamento (adherencia al
tratamiento).

e Consultar los tests de Moriski-Green realizados por un paciente:
o Ver listado de pacientes asociados al doctor.
o Seleccionar un paciente.
o Ver su listado de tests realizados.
o Poder visualizar un test en concreto.

e Consultar estadisticas generales de todos los pacientes:

Ver el numero de pacientes totales de la aplicacion.

Ver el nUmero de controles de tension arterial de un paciente.

Ver un listado de medicamentos empleados.

Ver cuantos pacientes toman un medicamento en concreto.

Ver cuantos AMPAs se han realizado y los pacientes que lo han realizado.

o O O O

2.2 Requisitos de interfaz de usuario

El analisis previo descrito en el punto 1.1.1 Trabajos relacionados del Capitulo 1:
Introduccion nos ha permitido esbozar nuestra aplicacion. De este analisis obtuvimos
algunas ideas en cuanto a la forma de introducir los datos de las tomas de tensién de los
pacientes, la medicaciéon que toman, o la forma de representar toda la informacién que
puede ser interesante para el paciente. Algunas se adoptaron para las primeras versiones y
se han mantenido, o se han ido desechando conforme el proyecto ha evolucionado.

Finalmente para la representacién de la medicaciéon en la aplicacibn movil se ha
adoptado un disefio lo mas parecido posible a lo que los pacientes estan acostumbrados
cuando el médico les proporciona su hoja de medicamentos y posologias correspondientes.
También se han usado graficos y tablas que hacen mas visual y sencillo para el usuario el
seguimiento de sus tomas recientes de tension. Para el chat con el médico se ha intentado
que fuera lo mas familiar posible para el usuario, comparado con otras aplicaciones de
mensajeria que pueda usar.

Fundamentalmente el requisito que ha guiado nuestro disefio es intentar hacer una
interfaz grafica sencilla de utilizar.

Como es de suponer, tanto la aplicacion moévil como la aplicacion web han estado
sujetas a un conjunto de cambios con respecto a la idea inicial. En concreto la que mas
modificaciones ha sufrido es la aplicacién mdvil, y esto se ha debido a algunos factores
como que fuera la aplicacion principal y que hemos entendido que era la mas importante del
proyecto, porque es la que mas tiempo se ha tenido para desarrollar, o porque es para la
que mas ideas iniciales se tenian, asi como mas feedback por parte de los médicos.
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2.2.1 Bocetos

Para el desarrollo de la interfaz grafica, realizamos unos bocetos estos fueron
presentados a nuestro cliente en una reunién y cuando nos dieron su visto bueno
comenzamos con el desarrollo. Estos bocetos los hemos hecho a mano y con la
herramienta Draw.io [20] que es gratuita, multiplataforma y cuenta con una aplicacién web
que permite el trabajo simultaneo con otros comparieros.

Aqui tan solo mostramos tres de ellos, el resto estan en los apéndices.

1
Elesy T
I IP'.

ERTXTY "

Imagen 13: Boceto a mano alzada del primer uso de la aplicacién movil.
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Imagen 14: Pantalla de registro de nuevos pacientes - vista 1.
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Imagen 15: Pantalla de registro de nuevos pacientes - vista 2.
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Capitulo 3: Resultados

En este capitulo muestra todas las vistas de la app Android y de la app Web con una
explicacién de su funcionalidad.

3.1 Aplicacion movil

3.1.1 Login

El primer contacto que vamos a tener con la app va a ser con la pantalla de login. Para
acceder es necesario autenticarse mediante el usuario y contrasefa. Este usuario y
contrasefa previamente han tenido que ser registrados ya que para acceder se realiza una
consulta a la base de datos (BD). En el caso de que se quiera mantener la sesion iniciada y
no volver a iniciar sesion cada vez que iniciamos la app se tiene que marcar el checkbox de
“‘Recuerda mis datos” como muestra la imagen.

En el caso de que se pulse el botdn de iniciar sesidn con los dos campos de nombre usuario
y contrasefia vacios, se nos mostrara en la pantalla un mensaje de que tenemos que
introducir los datos.

Recuerda mis datos [] Recuerda mis datos

INICIAR SESION INICIAR SESION

CREAR USUARIO CREAR USUARIO

Introduzca los datos

Imagen 16: Vista de Login.
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3.1.2 Registro

Para la creacién de un nuevo usuario, el formulario solicita la siguiente informacion:
codigo médico y cddigo de paciente (estos codigos previamente se han tenido que generar
desde la aplicacion web del médico y ser entregados al usuario), nombre de usuario,
contrasefa y fecha de nacimiento. Una vez creado el nuevo usuario, ya se podra loguear.

En el caso de que se produzca algun error, como no rellenar todos los datos, que las
contraseflias no coincidan o tenga poca seguridad, nos aparece un mensaje indicando el

tipo de fallo que hemos cometido.

Creacion de usuario Creacion de usuario

1234C 1234C

campo requerido

1962-6-22

1962-6-22

ACEPTAR ACEPTAR

ACEPTAR

Imagen 17: Vista de Registro.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 41



TRABAJO DE FIN DE GRADO

Grado en Ingenieria Informatica é)
Universidad Complutense de Madrid

3.1.3 Perfil de usuario

La seccion del perfil de usuario es una de las cuatro vistas principales. En esta
podemos ver cual es su nombre de usuario, la puntuacién que tiene y su posicién en la

tabla de clasificacion.

Otras opciones que estan implementadas son la de cerrar sesién y la de configuracion
de alarmas. Se accede pulsando a los respectivos iconos que aparecen en la parte superior

derecha.

Mis datos

Nombre usuario: pepe55
Mis puntos: 66

Puesto: 54 de 141

Clasificacion

1

Minny
2 Heisha
3 John

52 Sandro
53 Neissa
54 pepe55
55 Enya
56 Romeo
57 Vania

Imagen 18: Vista de perfil usuario.
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3.1.4 Configuracion de alarmas

Para acceder al configurador se tiene que pulsar en el icono del reloj que aparece en la
parte superior derecha de la pantalla del perfil de usuario. Nos permite seleccionar a qué
hora queremos que la alarma se active y nos avise de que tenemos que tomar la
medicacion.

Para guardar una hora, lo primero que tienes que indicar es a qué hora quieres el aviso
y una vez introducido el valor, se tiene que pulsar el icono de la campana para que esta se
active.

Configure el horario de las alarmas: Configure el horario de las alarmas:

DESAYUNO  22:05 DESAYUNO ~ 22:05 "

COMIDA COMIDA

CENA CENA

DORMIR

DORMIR ra al acos

VOVER AL MENU USUARIO VOVER AL MENU USUARIO

CANCELAR ACEPTAR

La alarma sonara en 5 horas y 20 minutos.

Imagen 19: Vista de configuracion de alarmas.
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3.1.5 Tension arterial

Esta es la segunda de las cuatro vistas principales. En esta vista se nos permite afiadir
una toma nueva de tension y podremos verla tanto en la grafica como en la tabla. Para
afnadir una nueva toma de tension se tiene que pulsar el icono que aparece en la parte

inferior derecha.

Ultimas tomas

2022-05-02
2022-05-02
2022-05-02
2022-05-02

125.0
140.0
136.0
112.0

Estadisticas

86.0
86.0
96.0
85.0

96

100
78
111

M Sistdlica M Diastdlica

Tensién arterial

Pulsaciones

Imagen 20: Vista de tension arterial.
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3.1.6 Anadir tension arterial

El registro de una nueva toma de tensién solicita la presion arterial sistdlica, la presién
arterial diastolica, el pulso del corazon y el brazo en que se ha realizado la toma de la
tension.

Para que la toma de tension sea valida, hay unos margenes superior e inferior tanto
para la presion sistdlica, la presion diastélica como las pulsaciones que se deben cumplir, si
no se cumplen estos margenes, la propia aplicacion nos avisara con el tipo de error..

Los valores son los siguientes:

Sistdlica 90-170 mm Hg
Diastdlica 50-110 mm Hg
Pulsaciones 40-250 ppm

Tabla 1: Margenes correctos de toma de tensién arterial.

Nuevo registro: Nuevo registro:
Sistélica Sistélica

Diastdlica | Diastolica 35 o

Introducir valores entre 50-110

Pulsaciones Pulsaciones 78

Brazo de la toma Derecho Brazo de la toma Derecho  ~

GUARDAR GUARDAR

Imagen 21: Vista del registro de tension arterial.
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3.1.7 Medicacion
Es la tercera de las cuatro pantallas principales, en ella se encuentran implementadas
dos funcionalidades: medicamentos y puntos.

Medicamentos

La primera pantalla que se nos muestra es la lista de medicamentos del usuario. Esos
medicamentos se han tenido que introducir previamente. Como podemos ver en la imagen
19, se nos muestra el nombre de la medicacion, cuando y qué cantidad tomar. Para eliminar
un medicamento de la lista simplemente hay que pulsar el icono de la papelera que aparece
en la tarjeta que contiene la medicacién elegida a eliminar y pulsar en “SI”.

MEDICAMENTOS PUNTOS

DESAYUNO COMIDA DORMIR
1 0 0

5]

Gelocatil

e @ Eliminar medicamento
:Desea eliminar el medicamento?

DESAYUNO COMIDA DORMIR
1 2 0

5]

Paracetamol

DESAYUNO COMIDA
1 0

5]

Medicacion

Imagen 22: Vista de posologias.
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Para anadir un nuevo medicamento a la lista hay que pulsar al botén de + que se
encuentra en la parte inferior derecha. Se abrira el formulario de registro de nuevos
medicamentos junto a su posologia como muestra la imagen 20.

Afadir nuevo medicamento:

Q

miligramos  ~

Elegir frecuencia de la toma:

"] DESAYUNO
(] comipa

[7] cenA

[C] bORMIR

Inicio medicacion

Fin de medicacion

Imagen 23: Vista de posologias.

El nombre del medicamento se puede anadir de dos formas distintas. Con el nombre en
que el usuario le sea mas facil recordar la medicacién, o si lo prefiere puede introducir el
nombre o una parte del nombre y darle a la lupa. Cuando se le da a la lupa, se lanza una
consulta a la APl REST de la Agencia Espanola de Medicamentos y Productos Sanitarios
(AEMPS) [21] que nos devuelve una lista con el nombre introducido o con los
medicamentos que contengan las letras introducidas.
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- . . Seleccione solo un medicamento
Afadir nuevo medicamento:

PARACETAMOL NORMON 650 mg COMPRIMIDOS
EFG

paracet O\ PARACETAMOL SANDOZ 1 g COMPRIMIDOS EFG

Dosis ~ Cantidad  miligramos  ~ PARACETAMOL SANDOZ 650 mg COMPRIMIDOS

EFG

Elegir frecuencia de la toma: EFERVESCENTES EFG

(] pEsavuNO PARACETAMOL STADA 1 g COMPRIMIDOS EFG

(] comipa PARACETAMOL STADA 650 mg COMPRIMIDOS EFG

O
(]
O
PARACETAMOL STADA 1 G COMPRIMIDOS O
O
(]
O

I:I CENA PARACETAMOL STADAPHARM 650 MG
COMPRIMIDOS EFG

(] boRMIR PARACETAMOL TECNIGEN 1 g COMPRIMIDOS EFG [

- - TRAMADOL PARACETAMOL CINFA 37,5 mg/325mg [ ]
Inicio medicacion COMPRIMIDOS RECUBIERTOS CON PELICULA EFG
Fin de medicacion TRAMADOL/PARACETAMOL ABAMED 37,5 mg/ 325 []
mg COMPRIMIDOS EFG

TRAMADOL/PARACETAMOL CINFA 37,5 MG/325 MG [_]
COMPRIMIDOS EFERVESCENTES EFG

TRAMADOL/PARACETAMOL CINFA 75 MG/650 MG [ ]
COMPRIMIDOS RECUBIERTOS CON PELICULA

TRAMADOL/PARACETAMOL NORMON 37,5 mg/ 325 []
mg COMPRIMIDOS RECUBIERTOS CON PELICULA

ACEPTAR

Imagen 24: Vista de afadir medicamento.

Una vez introducido el medicamento se tiene que marcar la frecuencia de la toma, la
fecha de inicio y de fin y pulsar aceptar.

Si queremos ver la informacion mas detallada de una medicacioén de la que nos muestra
la vista de la imagen 22, tendremos que pulsar sobre la mediacion de la que queremos ver
mas en detalle.
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A continuacion se nos mostrara toda la informacion y tendremos la posibilidad de
modificar los valores de la frecuencia de la toma. Para actualizarla, simplemente se tendra
que pulsar el botdn de aceptar una vez cambiado los parametros.

Informacion del medicamento

Paracetamol

Dosis miligramos ¥

Elegir frecuencia de la toma:

DESAYUNO
] comipa
CENA

[C] borRMIR

Inicio medicacion 2022-07-06

Fin de medicacion 2022-07-31

Imagen 25: Vista de detalle de un medicamento. Permite editar valores previamente introducidos.

Puntuacion

La funcién de la pantalla de puntos es la forma de motivar la adherencia al tratamiento
farmacoldgico tal y como hemos comentado anteriormente en el Capitulo 1: Introduccion.
Este sistema deberia suponer un pequefio incentivo a modo de competicion, de modo que
mensualmente se renueva la clasificacion y motive al paciente a cumplir con su pauta de
medicacion.

El usuario debe acceder a la pestafia de puntos y marcar aquella mediacion que ha
tomado. Dependiendo del nUmero marcado se le adjudicaran los puntos.
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Porcentaje de las tomas Puntuacion recibida
100% 100 puntos
75% 75 puntos
25% 25 puntos
0% 0 puntos

Tabla 2: Asignacion de puntos.

Como indica la tabla, la puntuacién obtenida por el paciente al final del dia sera como
maximo de 100 puntos. Estos puntos sélo se le daran a aquel paciente que haya tomado
todas sus medicinas ese dia. Para que el sistema sea lo mas justo posible para aquellos
pacientes que toman pocas medicinas en comparacion a aquellos que toman mas, la
puntuacién se asignara en funcion al porcentaje, y no al nimero de medicinas tomadas. De
esta forma, el paciente que haya tomado por ejemplo un 80% de las medicinas
correspondientes a ese dia, obtendra 80 puntos.

MEDICAMENTOS PUNTOS
eramo

Abacavir/Lamivudina

Acarbosa

COMIDA

Gelocatil
Abacavir/Lamivudina

Acarbosa

CENA

Amlodipino/Atorvastatina

DORMIR

SUMAR PUNTOS

Imagen 26: Vista de agregar puntuacion.
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3.1.8 Chat de mensajeria

El chat de mensajeria es la ultima de las cuatro pantallas principales, en ella se podra
interactuar con el profesional médico asignado.

10112 © @
Chat con tu médico

primer mensaje

20220501
20220502
2022-05-03

2022-07-02

que tal ?

2022-07-02

|

Mensajes

Imagen 27: Vista del chat de mensajeria.
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3.2 Aplicacion web

3.2.1 Inicio de sesion

En la imagen 28 se muestra la pantalla de inicio de sesién del médico en la aplicacion
en la que debe introducir su nombre de usuario y contrasefia.

En caso de que se quiera afiadir un nuevo médico a la aplicacion, debe acceder a la url
de autorizacién de Django en la que se rellena el formulario correspondiente.

YATA
HTA

Iniciar sesion

¢Has olvidado tu contrasefia?

Imagen 28: Vista de inicio de sesion.

3.2.2 Pagina principal

Pagina inicial de la aplicacién, en la que el médico podra ver los 15 pacientes mejor
posicionados en la clasificacion general, estén o no asignados a él.

También tiene datos de la magnitud actual de la aplicacién, con el numero total de
usuarios, el numero de medicamentos almacenados en la base de datos, el nUmero total de
posologias, el numero de tomas de tensién de todos los pacientes y el numero de mensajes
intercambiados.
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YATA-HTA Informacion general  Pacientes  Alice

YATA HTA - Inicio

Bienvenid@ al sitio web de gestidn de los pacientes del centro de salud "Los Yébenes"

Informacion general Clasificacion General (Top 15):

Las esladisticas generales actuales son las siguientes Posicion 1D paciente  Codigo de paciente  Nombre de usuario  Puntuacion
N° de usuarios: 138

N° de medicamentos en la base de datos: 179 1 107 CFueJTOZIk Osmel 100

N° de medicamentos que toman los pacientes: 250

Cantidad total de registros de tension tomadas: 6961 2 29 JugBaNIwYo Katty 99
Cantidad total de mensajes intercambiados: 9600 3 82 PoVg1dOlky Daddy a8
4 15 seZjCowBx3 Fanny 98
5 131 ZE3dYTSuLM Wilfre: a7
6 129 PNHDBIGQAO Visha 95
7 99 LuvzgmQOSp Manny 93
8 90 B6ZiYClipb Henry 93
9 1 hZxVGDJNygq Anais 93
10 108 ZN4leLzgro Qriol 91

Imagen 29: Pagina principal de la aplicacion web.

3.2.3 Listado de pacientes

En esta pantalla el médico tiene acceso a un listado de todos los pacientes asignados a
él. Puede elegir mediante los botones de cada fila la informacién del paciente que quiera ver
en relacion a su informacién tanto personal como los registros de tensién arterial, los
medicamentos que toma el paciente y la conversacion que mantienen a través de la
aplicacion.

Los pacientes estan ordenados segun la puntuacion de cada uno de mayor a menor.

YATA-HTA Informaciéon general  Pacientes  Alice

Tus pacientes:

Introduzca el nombre, 1D o cédigo de un usuario para buscarlo Afiadir paciente

Buscar

ID paciente  Cddigo de paciente  Nombre de usuario  Fecha de nacimiento  Puntuacién Acciones

37 0gSHLKYoGe Loly 26 Diciembre 1974 an ‘7|m
43 ZKXHMW3haL Minny 04 Abril 1245 a6 ‘7|m
48 LFZEtovawl Neissa 05 Febrero 1973 64 ‘7|m
38 dQK40IhHaU Lulu 07 Febrero 1964 53 ‘7|m
a6 EKxZIdWajw Nelly 01 Abril 1983 52 ‘7|m
50 L5TUOOTZWE Niry 15 Junio 1983 48 ‘7|w

Imagen 30: Listado de pacientes.

Al darle al botéon “Anadir paciente” en la parte superior derecha de la pantalla, se
redirige al médico a una nueva pagina en la que se detalla la informacion que debe facilitar
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al paciente para que pueda darse de alta, es decir, su codigo de médico (que se
corresponde con su ID) y el cédigo de paciente. Este ultimo se genera aleatoriamente de
forma que no coincida con ninguno ya existente y se introduce en la base de datos para que
quede a disposicion del paciente. De este modo, se asegura que un paciente no pueda
acceder con un coédigo inventado, si no que ha tenido que ser previamente generado por el
médico, y se le tiene que haber facilitado.

A

Codigo del médico 2
Cadigo del paciente rACNK3I3Tn

Imagen 31: Generacién de codigo de paciente.

En caso de que la aplicacion tenga un tamano relativamente alto en términos de
pacientes asociados a cada médico, se puede hacer uso de la barra localizada encima de la
tabla de pacientes para filtrar de forma agil un paciente, en funcién de cualquiera de las
categorias que se detallan en la tabla. En la imagen 32 de ejemplo este proceso se realiza a
través del nombre de usuario del paciente.

YATA-HTA Informacion general ~ Pacientes  Alice

Tus pacientes:

Introduzca el nombre, 1D o codige de un usuario para buscarlo
€ )

ID paciente  Codigo de paciente Nombre de usuario Fecha de nacimiento  Puntuacién Acciones

a3 ZKXHMW3haL Minny 04 Abril 1945 36

42 rXLKpJidia Milly 23 Enero 1950 17 TG

Imagen 32: Filtrado de pacientes en el listado.

3.2.4 Informacién del paciente

Si un doctor desea ver la informacion de un paciente, se encontrara en esta pantalla
tras haber pulsado el boton “Informacion” en la tabla.
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En la vista se detalla la informacién personal del paciente: fecha de nacimiento, el
doctor asociado y los puntos que tiene actualmente. Para facilitar la navegacion del médico
una vez ha comenzado a ver informacién de un paciente determinado, se puede hacer uso
de los dos botones situados en la esquina superior derecha, que permiten acceder a la
medicacion de ese paciente y a la conversacién entre ambos usuarios.

En cuanto a la informacion relacionada con la tensién arterial, se descompone en dos
elementos diferenciados. El primero es el grafico que permite hacer un seguimiento a lo
largo del tiempo de la presion arterial y las pulsaciones en cada toma.

YATA-HTA Informaciéon general  Pacientes  Alice

Informacion personal

.
Minny

Fecha de nacimiento: 04 Abril 1945
Puntos: 86

Grafico de tensiones del paciente
[ Sistdlica [ Diastslica ] Pulsaciones
150

140 2 3 \
130

120

110 S

100
90
80
70

S e 4 m—

Imagen 33: Informacion personal y arterial del paciente.

El doctor puede hacer un filtrado de los datos que se reflejaran haciendo uso de los
botones que se ven en el grafico. Puede elegir ver o no la presion diastdlica, la sistdlica o
las pulsaciones para hacer mas sencillo un seguimiento mas o menos exhaustivo.

Informacion personal

.
Minny

Fecha de nacimiento: 04 Abril 1945
Puntos: 86

Grafico de tensiones del paciente
[ sistolica [ Biestétiss [ Pulsaciones
150

140 # \ 3
130

120

110 L

Imagen 34: Filtrado y recorrido de datos en grafica.
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Para facilitar la obtencion de los valores en cada toma, en caso de situar el ratén
encima de un punto de la grafica, aparece un cartel con el valor de dicho punto en la fecha
determinada.

Informacién personal

.
Minny

Fecha de nacimiento: 04 Abril 1945
Puntos: 86

Gréfico de tensiones del paciente

[ sistdlica [[__] Biastédica [_] Pulsaciones
150

140 : -~
130 04 Febrero 2022 01:00
120 B W Sistolica: 125

10 -

Imagen 35: Obtencion de valores concretos en grafica.

El segundo elemento de informacion relativa a la tension arterial del paciente es la tabla
en la que se detalla cronolégicamente todas las presiones del paciente, el numero de
pulsaciones por minuto y el brazo en el que la toma fue realizada. En la tabla se ven
unicamente los valores de las ultimas 30 tomas realizadas.

Tabla de tomas de tension

Fecha Sistélica Diastdlica puls/min Brazo de latoma
16 Marzo 2022 01:00 18 81 66 Izquierdo
15 Marzo 2022 01:00 144 71 70 Derecho
14 Marzo 2022 01:00 120 8 62 Derecho
13 Marzo 2022 01:00 129 79 59 Derecho
12 Marzo 2022 01:00 110 76 74 Derecho
11 Marzo 2022 01:00 136 69 56 Derecho
10 Marzo 2022 01:00 13 85 80 Derecho
09 Marzo 2022 01:00 119 78 63 lzquierdo
08 Marzo 2022 01:00 140 3 74 Derecho
07 Marzo 2022 01:00 131 89 56 Derecha
06 Marzo 2022 01:00 136 87 85 Izquierdo
05 Marzo 2022 01:00 123 1] i Izquierdo

Imagen 36: Listado de tomas de tension del paciente.

3.2.5 Medicacion del paciente

En caso de haber pulsado el botéon “Medicacion” en la tabla de pacientes, aparecera
esta pantalla en la que se detalla la pauta de medicacion de un paciente. Del mismo modo
que en la pestafna de informaciéon del paciente, el doctor puede hacer uso de los dos
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botones situados en la esquina superior derecha para acceder a la informacion de tension
arterial del paciente o al chat entre ellos.

YATA-HTA Informacién general  Pacientes  Alice
Medicacion:
Medicamente Hora de inicie Fecha de inicio Fecha de fin Desayuno Comida Cena  Dormir
Almax - 500 mg Jul. 14, 2022 Abr. 11, 2023 1 1 1
Amledipino/Valsartan - 10 mg/160 mg - Mayo 9, 2022 Abr. 18, 2023 1 2 - 1
Adiro - 300 mg Abr. 2, 2022 Jul 30, 2023 - 1 2
Amiodipino/Valsartan/Hidroclorotiazida - 5 mg/160 mg/25 mg - Jun. 15, 2022 Jul 12,2023 2 1 1 2

Imagen 37: Informacion de la posologia del paciente.

Si en el momento en que el paciente introdujo el medicamento que debia tomar, lo hizo
con los datos de la APl que se facilitan en la aplicacion movil, se podra acceder a la
siguiente ficha de medicamento pulsando en el nombre del medicamento de la tabla. En ella

se detalla el nombre completo de dicho medicamento, el tamafo de la dosis, y, en caso de
haberla, una imagen del mismo.

YATA-HTA Informaciéon general  Pacientes  Alice

Amlodipino/Valsartan

Nombre complete: AMLODIPINO/VALSARTAN CINFA 10 MG/160 MG
COMPRIMIDOS RECUBIERTOS CON PELICULAEFG

Dosis: 10 mg/160 mg

Imagen 38: Informacién de un medicamento concreto.
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3.2.6 Chat con el paciente

Si el médico pulsa el botdn de “Mensajes” del paciente deseado, accedera al chat en el
que podran intercambiar mensajes entre ellos. Al igual que en la medicacion y en la
informacion, el médico puede acceder de forma mas dinamica a dichos apartados (para el
usuario en cuestion) mediante los dos botones de la esquina superior derecha. Los botones
situados en la parte inferior derecha sirven para enviar el mensaje escrito, y para recargar la
pagina de forma que se vean los mensajes recibidos.

YATA-HTA Informacion general ~ Pacientes  Alice

(o]

RUODETT EVET RITEVET

Minny
08 Abr, 2022 13:54
What was Kanye convicted for after his paparazzi aitack?

Alice
08 Abr, 2022 13:54
misdemeanor criminal battery and attempted grand theft

Minny
08 Abr, 2022 13:54
He had to aitend 24 sessions of what kind of therapy?

Alice
08 Abr, 2022 13:54

anger management

| 7 O

Imagen 39: Chat interactivo entre médico y paciente.
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3.2.7 Gestion de médicos

YATA-HTA Informaciéon general  Pacientes  cocosabio

Médicos de YATA-HTA:

Introduzca &l nombre o &l 1D de un usuario para buscarlo

Buscar

ID médico Nombre de usuario Opciones

1 Anais

2 Allce Efiminar
2 Betty Eliminar
4 Bonny Eliminar
s Cary Eliminar
€ Celia

Imagen 40: Vista del listado de médicos de la aplicacion.

Para facilitar y dinamizar la gestién de la plataforma, se ha de designar un médico que
empefara el papel de administrador de la aplicacién. Como tal, ademas de tener acceso a
todas las funcionalidades disponibles para los médicos del proyecto, tiene acceso a un
listado en el que se detalla el nombre de usuario e ID (que coincide con el cédigo de
médico) de cada uno de sus companieros.

Dado que se pretende que esta aplicacion web sea de uso exclusivo para médicos
involucrados en el proyecto, se ha descartado la posibilidad de que se den de alta a través
de una pagina accesible desde la pantalla de Inicio de sesion, ya que cualquiera que la
encontrara podria darse de alta como médico.

Registro de nuevo médico
Nombre de usuario
Email de usuario
Contrasefia
Repita la contrasefia

Es personal sanitario

Dar de alta

Imagen 41: Imagen del formulario para afiadir un nuevo médico.
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Para la creacion de un nuevo médico, se ha disefiado el formulario de la imagen 41. Se
puede acceder a él a través del botdn ubicado en la parte superior derecha “Afadir médico”.
Una vez se asigna el nombre de usuario, email y se introduce dos veces la contrasefa del
nuevo meédico, queda un nuevo perfil listo para ser usado por parte del médico en cuestion.

Obviamente, en caso de que el médico recién creado quiera mantener su privacidad y
asignar una contrasefia de su eleccion, puede hacerlo gracias a la pestafia accesible a
partir del apartado correspondiente en el menu de la parte superior de la aplicacién web con
texto “Cambiar contrasena”.

En caso de que el administrador deba borrar un médico de la plataforma, lo hara
mediante el boton correspondiente a ese doctor en la tabla de la imagen 40. Una vez
pulsado dicho botén, se redirigira al administrador a la pagina de confirmacién de borrado.

-

o
b

¢ Estas segur@ de que quieres borrar a Cary de la
aplicacion?

Si. borrar

Imagen 42: Pagina de confirmacion de borrado de un médico.

Si el administrador confirma el borrado con el botén de la zona inferior de color blanco
con mensaje “Si, borrar’, el médico quedara borrado de la aplicacién y se redirigira de
nuevo a la pagina de Gestion de médicos, que aparecera actualizada con los médicos que
participan en el proyecto. En caso contrario, el administrador pulsara el botén de color rojo
con mensaje “Cancelar” y simplemente volvera a la pagina anterior sin que se haya
efectuado ninglin cambio en la base de datos.

3.2.8. Cambiar contrasena

En caso de que un médico quiera cambiar su contrasefia por temas de seguridad o
privacidad, puede acceder al formulario pertinente gracias al botén “Cambiar contrasefa”
del menu superior, que se hace visible al situar el cursor encima del nombre de usuario cuya
sesion esta activa.
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Cambio de contrasefia

Por seguridad introduce tu contrasefia antigua. Después introduce tu nueva contrasefia dos veces para
verificar que las has escrito correctamente.

‘Cambiar mi contraseiia
Imagen 43: Formulario del cambio de contrasefia.

Para que el cambio de contrasefia se haga efectivo debe introducir la contrasena que
venia usando hasta ese momento, seguida de la nueva contrasefa (dos veces para mayor
seguridad). Una vez terminado este proceso, el cambio de contrasefia se hara efectivo
mientras no haya habido error en alguno de los pasos anteriormente descritos. Seremos
conscientes de ello ya que llegaremos a la pagina de confirmacion de la imagen 44.

Contrasefia cambiada con éxito.

Tu contrasefia ha sido cambiada

Volver a la pagina de inicio

Imagen 44: Confirmacion de cambio de contrasefa.

3.2.9. Olvidé mi contrasena

Con el objetivo de que los médicos puedan recuperar su contrasefia en caso de que la
hayan olvidado, se ha facilitado un proceso como este al que se accede a través del enlace
situado en la parte inferior de la pantalla de Inicio de sesién en el texto “4,Has olvidado tu
contrasefia?”.

Si el usuario pulsa en este enlace llegara a esta vista en la que se requiere que
introduzca el correo electrénico con el que se did de alta en la aplicacién.
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YATA
HTA

Correo
electrénico:

Imagen 45: Solicitud de correo electronico para recuperar la contrasefia.

Una vez introducido el correo correctamente, debera pulsar en el botén con texto
“‘Restablecer contrasefia”. Al hacerlo llegara a esta pagina en la que se le hace saber que
recibira en el correo electronico correspondiente un enlace para que pueda reasignarse una
contrasefa.

YATA
HTA

Te hemos enviado un comeo con las instrucciones para restablecer tu contrasefta. Sino te
liega en unos minutos, comprueba tu carpeta de spam.

Imagen 46: Aviso de que el correo ha sido enviado.

Una vez hemos abierto el correo y pulsado en el enlace que contiene, llegamos a esta
pagina en la que podremos elegir una nueva contrasefa para la cuenta.
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YATA
HTA

Por favor introduce (y confirma) tu nueva contrasefia

Imagen 47: Seleccion de nueva contrasefa.

Efectuado el cambio de contrasefa, se llega a esta pagina de confirmacién. Ademas, se
puede hacer uso del enlace que aparece en el texto en la parte inferior de la pantalla para ir
de nuevo a la pagina de Inicio de sesion.

Esta vez, con la nueva contrasefia, se puede acceder a la plataforma.

YATA
HTA

iLa contrasefia ha sido cambiada!

¢Iniciar sesién de nuevo?

Imagen 48: Confirmacion de que el cambio se ha realizado satisfactoriamente
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Capitulo 4: Discusion

En este apartado vamos a discutir y justificar mas detalladamente el porqué de las
decisiones que hemos tomado en el desarrollo de nuestro proyecto. En el primer apartado
abordamos las tecnologias empleadas para el desarrollo del proyecto. En segundo lugar
tratamos la implementacion del proyecto y explicamos las decisiones tomadas.

4.1 Herramientas y tecnologias utilizadas

4.1.1 Android y Java

Para el desarrollo de la aplicacion moévil rapidamente nos decantamos por Android
como sistema operativo, en lugar de iOS, y el lenguaje de programacion Java. Esta decision
la basamos tanto en datos objetivos como que el sistema operativo Android tiene una cuota
de mercado de mas del 50% en Espafa, muy por encima del resto de sistemas operativos
[22], y en concreto para smartphones, su cuota supera el 84% a final de 2021 segun el
portal web de Statista [23]. Esto posibilita que la mayor parte de la poblacion diana de
nuestro cliente utilice este sistema operativo en sus teléfonos moviles.

g

N

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

® Android @ i0s Windows @ Otros

Imagen 49: Cuota de mercado de los principales sistemas operativos en Espafia. Fuente: Statista.

Desde un punto de vista mas practico, no teniamos muchos conocimientos en cuanto a
programacion en dispositivos moéviles, pero si de Java como lenguaje de programacion, y
este se puede emplear para desarrollar en Android. Adicionalmente, tanto Java como
lenguaje de programacién como Android como sistema operativo tienen versiones de cédigo
abierto [24], [25], lo que posibilita utilizar estas tecnologias sin costes adicionales. Estos
motivos decantaron la balanza a favor de Android en lugar de iOS.
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Para el desarrollo de la app optamos por Android Studio [26] ya que es el entorno de
desarrollo oficial para Android.

4.1.2 Django

Para la otra vertiente de nuestro proyecto, la aplicacion web que va a usar nuestro
cliente directo (los médicos), nos decidimos por el framework de desarrollo web Django [27].

Para ello es fundamental tener previamente una base adecuada en Python, lenguaje
del que dos miembros del equipo ya teniamos conocimientos previos. Python, tal y como
muestra en los ultimos afios el indice Tiobe [28], es un lenguaje de programacién muy
popular entre la comunidad de desarrolladores y muy demandado en la industria.

Tal y como lo describen en su sitio web oficial: “Django es un marco de desarrollo web
de alto nivel escrito en Python que fomenta un desarrollo rapido y un disefio limpio y
pragmatico. Creado por desarrolladores experimentados, se ocupa de gran parte de las
molestias del desarrollo web, por lo que el desarrollador se puede concentrar en escribir su
aplicacion sin necesidad de reinventar la rueda. Es gratis y de cédigo abierto.” [27].

Por otra parte, Django es un framework ampliamente empleado y en continuo
crecimiento, de ahi que sea empleado en aplicaciones webs con millones de visitas como
Instagram, Pinterest o Mozilla [29].

En este caso la decision fue también mas practica, lo conociamos 2 de los integrantes
del equipo, es open source y aporta muchas facilidades para un desarrollo rapido y seguro
de aplicaciones web.

Al principio tuvimos que decidir de forma razonada qué version de Django emplear.
Optamos por desarrollar con la actual version de soporte prolongado (LTS - Long Term
Support) [30], ya que establece una base sélida de cédigo sobre la que poder trabajar. Tal y
como aparece en su documentacion, adjuntamos el grafico que muestra el ciclo de
desarrollo del framework:

2019 2020 2021 2022 2023 2024 2025
1 ]

LTS

LTS

April
August
December

[EMEGEl Extended : LTS

Support Support

Release Series Latest Release End of mainstream support! End of extended support?
40 402 August 2022 April 2023
BT 3.212 December 2021 April 2024
221TS 2227 December 2, 2019 April 2022

Imagen 50: Politica de soporte de versiones de Django. Fuente: https://www.djangoproject.com/download/.
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Django aporta muchas facilidades fundamentales para el desarrollo web, entre otras:

e La Asignacion Objeto-Relacional (ORM - Object Relational Mapping) [31], es una
facilidad que aporta Django (al igual que otros frameworks de desarrollo web) que
facilita muchisimo el desacople de la capa de negocio de la aplicacién con respecto
a la capa de persistencia. En este caso, como Sistema Gestor de Base de Datos
SQL [32], hemos empleado PostgreSQL [33].

Gestion de sesiones web.

Gestion de permisos para distintos tipos de usuarios de nuestra aplicacion.

Trabajo con formularios web.

Testing de la aplicacion web, fundamentalmente con test unitarios [34].

Aparte de la base de codigo que aporta Django, hemos empleado algunos médulos
extra que complementan este framework para aportar ciertas funcionalidades.

Django REST framework

Para dar soporte a ambas aplicaciones pensamos que lo mejor era desarrollar una API
REST [35], [36] como estilo arquitectonico [37]. Este estilo arquitecténico para el desarrollo
de aplicaciones basadas en la infraestructura de red de Internet es ampliamente utilizado en
la industria, y es el estandar de facto actual. Por lo tanto es una tecnologia imprescindible
para aprender y aplicar actualmente. Como tecnologia de soporte, y puesto que habiamos
decidido usar Django para desarrollar la aplicacion web, hemos usado Django REST
framework (DRF) [38].

DRF aporta muchas facilidades para el desarrollo rapido y eficaz de APIs, entre otras
caracteristicas aporta:

e Una API navegable desde el navegador web, lo que facilita mucho su exploracién.

e Diferentes politicas de autenticacion de los usuarios.

e Serializacién y deserializacién de datos tanto para sistemas basados en ORM como

en no ORM.

e Posibilidad de personalizacidn de las vistas devueltas muy extensa.

4.1.3 PostgreSQL

Es una base de datos relacional de cddigo abierto con mas de 30 anos de desarrollo, lo
que le ha permitido ganarse la fama de robusta, fiable y con un gran rendimiento [33].
Durante el Grado, en la asignatura de “Bases de datos”, hemos usado el Sistema Gestor de
Bases de Datos (SGBD) de Oracle, pero esta es de pago.

El hecho de que PostgreSQL es software libre y que cuando comenzamos a desarrollar
con Django la mayor parte de tutoriales que hemos seguido utilizan este SGBD, junto con el
hecho de que las Plataformas como Servicios (PaaS, de sus siglas en inglés) utilizaran en
sus versiones gratuitas PostgreSQL como SGBD, hizo que finalmente nos decantasemos
por esta opcion.

4.1.4 Docker

Docker permite “empaquetar” en un contenedor la aplicacion que se esta desarrollando
junto con todas sus dependencias, de esta forma nos aseguramos que siempre iba a
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funcionar tal y como la habiamos desarrollado en nuestros equipos localmente. Ademas
facilita el compartir la imagen de la aplicacién con otros desarrolladores y dentro del equipo,
asi como su despliegue. Un articulo mas extenso y descriptivo de esta tecnologia es el de
IBM Cloud Education [39].

Como hemos comentado en el Capitulo 1: Introduccién, en un principio tuvimos ciertos
problemas con las versiones de los Entornos Integrados de Desarrollo (IDE, de sus siglas
en inglés), las propias versiones de los lenguajes o librerias a utilizar, la instalaciéon y
funcionamiento de la base datos, etc. Tampoco teniamos claro cémo ibamos a desplegar la
aplicacion en un entorno de produccién, por lo que tuvimos que investigar y empezar a
hacer distintas pruebas.

Inicialmente empezamos usando la plataforma que ofrece Heroku [40], aunque esta
facilita mucho el despliegue de aplicaciones tanto para desarrollo como para produccién, la
version gratuita del plan que ofrece se queda corta para lo que estdabamos probando. La
version gratuita de la plataforma ofrece un almacenamiento de 8.000 registros en el SGBD,
esto se nos quedd muy corto en cuanto empezamos a poblar la base de datos de pruebas
con pacientes, medicamentos, registros de tomas de tensién y mensajes entre pacientes y
médicos.

Como uno de los integrantes del grupo ya tenia contratado un Servidor Privado Virtual
(VPS, de sus siglas en inglés) y ciertos conocimientos de la tecnologia de Docker [41] nos
decidimos a utilizar esta tecnologia.

Con Docker hemos empleado una configuracién para el entorno de desarrollo y otra
para un hipotético despliegue en produccion de la aplicacién. Hemos usado un contenedor
para la aplicacion web y la APl y otro contenedor para el SGBD con PostgreSQL. Ademas,
al principio teniamos desplegada la base de datos centralizada en un contenedor individual
con PostgreSQL. El hecho de haber usado Docker nos ha permitido emplear exactamente
las mismas dependencias, versiones de paquetes, modulos, librerias, etc. a todos los
miembros del equipo, sin mayor conflicto. Creemos que ha acelerado y facilitado el
desarrollo de la aplicacion.

4.2 Implementacion

En este apartado vamos a detallar el disefio arquitecténico de nuestra aplicacion, asi
como el disefio detallado de los componentes.

4.2.1 Arquitectura de la aplicacion

Desde el inicio el proyecto de TFG exigia el desarrollo de una aplicacion para
dispositivos moviles, pero en el planteamiento inicial ya pudimos distinguir claramente que
ibamos a tener dos tipos de usuarios bien diferenciados, por un lado los pacientes del
centro de salud que iban a entrar en el proyecto Yébenes Adherencia al Tratamiento
Antihipertensivo (YATA) y, por otro lado, el personal facultativo y sanitario del centro de
salud. La aplicacién movil se adapta perfectamente a las exigencias de los pacientes, pero
decidimos que para los doctores se ajustaria mejor una aplicacion web.

Por lo tanto, como primera aproximacion a la arquitectura de la aplicacion podemos
decir que hemos seguido una arquitectura distribuida basada en un estilo arquitecténico de
cliente-servidor.
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Paciente
[ al

Doctor

[Persona]

Manda correos a
los usuarios

Manda correos a
los usuarios

Servidor SMTP Gmail
[Sistema Software] Genera solicitudes
-} -~ para reset de
Servidor de correo SMTP contrasefias
de Gmail

CIMA REST API
[Sistema Software]

Obtiene informacion
“~""de los medicamentos ~ P
API REST de la Agencia Espafiola
de Medicamentos y Producios Sanitarios

Imagen 51: Diagrama correspondiente con el contexto del sistema para la aplicacion YATA-HTA.

Como se puede ver en este esquema de nivel 1 de C4 [42], nuestros usuarios serian
los doctores o personal sanitario del centro de salud que dirigen el proyecto y los pacientes
del centro de salud. Estos usuarios van a poder gestionar y acceder a informacion relativa a
los registros de tension arterial, la medicacién y van a poder intercambiar mensajes. Para
cada tipo de usuario tenemos una aplicacién “cliente”: una aplicacion web en el caso de los
médicos y una aplicacion Android para los pacientes. A su vez, tendremos alojada la
aplicacion YATA-HTA en un servidor, de ahi este estilo arquitectonico tan comun.
Adicionalmente, tal y como se ha descrito anteriormente en el apartado 3.1 Aplicacion movil
- Medicamentos del capitulo 3, hacemos uso de la APl REST que proporciona la Agencia
Espafiola de Medicamentos y Productos Sanitarios (AEMPS). Finalmente, también hacemos
uso del servidor SMTP que proporciona Google con las cuentas de correo de Gmail para
mandar los emails de recuperacion de contrasefnas de la aplicacion.

Centrandonos en la organizacion interna de nuestra aplicacién podemos distinguir al
menos 4 capas bien diferenciadas: presentacion, negocio, persistencia y base de datos.

Una primera capa de presentacion estaria formada por las vistas web de nuestra
aplicacion, servidas mediante las templates de Django y las activities de la aplicacion
Android. Esta capa es con la que interactia el usuario desde su navegador web o su
smartphone y es la que manda las peticiones a la capa inmediatamente inferior, que se
corresponde con la capa de negocio. Como ya se ha mencionado anteriormente en el
apartado 4.1 Herramientas y tecnologias utilizadas de este mismo capitulo, en esta capa
hacemos uso de tecnologia HTML, CSS (Bootstrap) y JavaScript, tanto puro como con
AJAX.

En la capa de negocio tenemos la propia aplicacion web desarrollada con Django que
recibe las peticiones desde el navegador y una interfaz REST desarrollada con
Django-REST-framework con la que interactua la aplicacion moévil Android. Estas peticiones
las recepciona Django a través del modulo urls.py, que hace las veces de dispatcher y
redirige la peticion a la view correspondiente (en realidad es una funcién callback para una
URL particular), las views de Django se encuentran en el médulo views.py y se encargan de
recuperar la informacion que se va a devolver a la peticion que se acaba de recibir. Este
mecanismo propio de Django, en el que funcionan conjuntamente urls.py y views.py haria
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las veces de un controlador, tal y como aparece en la seccion de Preguntas Frecuentes de
Django [43].

Inmediatamente por debajo encontramos la capa de persistencia. En esta capa
intervienen los modelos de Django, descritos en el médulo models.py, que describen qué
informacion vamos a guardar y como se va a comportar. Normalmente, cada modelo es una
clase Python que se corresponde con una tabla en la base de datos, y cada atributo es una
columna en la tabla. Pero para poder interactuar con los distintos sistemas de bases de
datos Django aporta una capa intermedia, entre los modelos y la propia base de datos, de
Mapeo Objeto-Relacional (ORM, de sus siglas en inglés) [44]. Este ORM es una abstraccion
que permite ejecutar operaciones CRUD [45] desde nuestros modelos, mediante una
llamada a la API del ORM, independientemente de la base de datos subyacente.

En un disefio arquitectonico de tipo Modelo-Vista-Controlador (MVC) [46], la Vista (V)
es la primera capa de nuestra aplicacion, el Controlador (C) seria la segunda capa y el
Modelo (M) finalmente seria esta tercera capa de la aplicacion. Aunque en Django no sigue
exactamente este modelo, pero es practicamente igual y lo llaman Model-View-Template
(MVT). Siendo el View o Vista el Controlador, y Template o plantilla la Vista.

Finalmente, en la capa de base de datos hemos hecho uso de la techologia aportada
por PostgreSQL.

HTML 45 LS55

SRSS

android AﬁAx BOB

otstrap

django
L] - =
Capa de negocio dja ngo 3 ‘ Lo
) _?a}n—l-:wérk
Capa de persistencia djang’o
Capa de datos Postgre SQL

Imagen 52: Arquitectura en capas de la aplicacion YATA-HTA.

Capa de presentacioén

Continuando con el modelo de diagramas de software descrito, ahora vamos a describir
mas detalladamente los distintos componentes que forman parte de nuestra aplicacion.

Entrando en mas detalle, el sistema software del diagrama anterior lo podemos dividir
en varios contenedores basicos.
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En primer lugar el contenedor propio de la aplicacion web: éste es el encargado de
servir las paginas web al navegador del cliente. Las distintas vistas web de la aplicacion
forman en si mismas otro contenedor diferenciado dentro de la aplicacion. Estas proveen
toda la funcionalidad de la aplicacion a los usuarios de tipo “doctor’ a través de su
navegador web. Mediante estas vistas, el usuario con sus acciones ejecuta una serie de
peticiones HTTP al servidor donde esta la aplicacion y este devuelve el contenido estatico.
Ademas, este contenedor también gestiona la légica de reseteo de contrasefias de los
usuarios en caso de estos la hayan olvidado, para el envio de correos electrénicos a los
usuarios emplea el servidor SMTP de una cuenta de Gmail que tenemos asociada.

Por otra parte tenemos la aplicacion Android que realiza peticiones HTTP a la API
REST. Siguiendo este estilo arquitectéonico podemos aprovechar las primitivas del protocolo
HTTP para implementar operaciones CRUD [45] en nuestra aplicacion. Esta interfaz REST
es la que mapeamos con el contenedor que llamamos API REST de la aplicacion.

Finalmente, a través de la légica implementada por los modelos de Django, el
contenedor de Aplicacion Web y APl REST, haciendo uso del APl del ORM de Django,
podemos comunicarnos con el ultimo contenedor: el contenedor de Base de datos. Esto lo
podemos ver en el siguiente diagrama:

Manda correos a
= RS USUBMNOS

Paciente
[Persona]

Manda comeos a
los usuarios
Servidor SMTP Gmail '
[Sistema Software]

. Consulta registros de tension y

Visita medicacion de sus pacientes, s¢

yatahta,uanjodev.s comunica con ellos y obiene
usande tie nerales.
[HTTPS]

Registra tension arterial
medicacion, obtiene recordatorios
'y s¢ comunica con su medico.

contrasenas

Aplicacion Mévil
[Contenedor: Android, Java]

Aplicacion Web Sirve el contenido Vistas Web de la aplicacion
plicacion Wel Rl KR~ [Contenedor: HTML, CSS, Bootstrap,
[Contenedor: Diango] usuario JavaScript y AJAX.]

CIMA REST API

. Realza lamadas aa API_| (B i)
Provee toda la funcionalidad de [a WSONHTTPS]
apiCACon a [0 USUAIIOS & Taves

«de una aplicacion Android.

Sirve el contenido estatico y
proves toda la funcionalidad de
Ia aplicacion YATA-HTA [HTTPS]

API REST de la Agt

Realiza peticiones Provee toda Ia funcionalidad
. de Medicamento:

de la aplicacion a los usuarios
a través del navegador web.

Leey escribe datos
[Django ORM]

Realiza llamadas a la API
[JSON/HTTPS]

APIREST

[Gontenedor: Django REST framework]

Base de Datos
[Contenedor: PostgreSQL] Lee y escribe datos
[Django Serializers] Py e funcionalidad de la
\TA-HTA a fravés

Almacena la informacién de los
usuarios, credenciales de autenticacion
hasheadas, logs de acceso, etc.

| YATA-HTA

| [Sistema Software]

Imagen 53: Diagrama donde se muestran los contenedores del sistema software para la aplicacion YATA-HTA.

Si empezamos a adentrarnos en el sistema software planteado en el diagrama anterior,
vemos dos aplicaciones cliente, una Android y otra una aplicacién web. Vamos a empezar
por describir la primera.

Las aplicaciones Android, por lo general, estan compuestas por multiples componentes,
entre los que se incluyen las actividades o activities. Por las caracteristicas de los
dispositivos moviles y la arquitectura del propio sistema operativo, es posible que los
componentes de una aplicacion se ejecuten individualmente y fuera de orden, e incluso que
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el sistema operativo los destruya en cualquier momento tal y como refleja la documentacion
oficial [47]. Esto fuerza a los desarrolladores a crear componentes independientes y con
bajo acoplamiento.

En la documentacién oficial de Android se aconseja un modelo de arquitectura en
capas, con al menos dos capas diferenciadas:

e Capa de Interfaz de Usuario o de presentacion que muestra los datos en pantalla.
e Capa de datos o de negocio que contenga la logica de negocio y exponga los datos
de la aplicacion.

En nuestro caso unicamente tenemos una capa, la de presentacion. Esto es asi porque
tan solo buscamos que el tipo de usuario “paciente” pueda ingresar datos y visualizar los
datos ingresados. Para este fin nos basta con la capa de presentacion, compuesta por
activities de Android. No tenemos ningun tipo de légica de negocio implementada en la
aplicacion movil.

Desde esta capa construimos la interfaz de usuario que se muestra en la aplicacién
movil, la légica necesaria para realizar peticiones HTTP a la APl REST y procesar las
respuestas del servidor.

A continuacion se muestra el diagrama de este contenedor, la explicacién del flujo se
puede seguir en el propio diagrama, pero ya ha sido descrita en el apartado 3.1 Aplicacion
Movil en el capitulo 3. Sélo se muestran los principales componentes por simplicidad.

Paciente
Persona)

oies N
Dinges CIMA REST AP
o - Rescs e s a? | [Sistema Software]
oinges p API REST de la Agencia Espardla
< ‘de Medicamentos y Producios Sanitarcs

| Aplicacion Movil
1 (Contenedor]

YATA-HTA
(Sistema Sofware

Imagen 54: Diagrama donde se muestran los componentes del contenedor “Aplicacion Moévil” del sistema software para la
aplicacion YATA-HTA.

Ahora pasamos a describir el contenedor APl REST, implementado con
Django-REST-framework. Desde la aplicacion Android, tal y como se acaba de explicar en
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los parrafos anteriores, se realizan peticiones HTTP al contenedor “APl REST". Este
contenedor expone una interfaz con distintos puntos de acceso o endpoints que aceptan
ciertas peticiones y en funcion del tipo de peticion devuelve la respuesta adecuada.

Los puntos de entrada estan descritos en el paquete api en el médulo urls.py dentro de
la estructura de nuestro proyecto (api/urls.py). Como también se ha descrito anteriormente,
este modulo recibe las peticiones, y en funcién de la URL deriva la peticion a la funcién
correspondiente del médulo api.views.py. Este modulo, a su vez, hace uso de dos médulos:
por una lado, a través del médulo models.py recupera o escribe la informacion necesaria en
la base de datos y, por otro lado, a través del mdédulo api.serializers.py serializa y deserializa
la informacion que recibe o envia por HTTP a la aplicacion movil cliente. Por defecto
utilizamos el formato JSON [48] para mandar y recibir la informacién a través del protocolo
HTTP.
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Imagen 55: Diagrama donde se muestran los componentes del contenedor “API REST” del sistema software para la
aplicaciéon YATA-HTA.
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Por otra parte, tenemos la aplicacion web propiamente dicha, como se puede observar
en la siguiente imagen es muy similar al diagrama del contenedor “APl REST”. Esto es asi
porque en general el flujo de trabajo de las aplicaciones Django es similar. En el caso
anterior se trata de Django-REST-framework, que es un paquete que permite crear APIs de
forma rapida, pero no deja de ser un complemento de Django propiamente dicho.

Al igual que en el contenedor anterior, el punto de entrada a la aplicacion lo
encontramos en el modulo urls.py, estas URLs se mapean con funciones del médulo
views.py que son las que realmente ejecutan la l6gica de negocio. De nuevo, este mdédulo
se apoya, por una parte, en el modulo models.py que recupera o escribe la informacion
necesaria en la base de datos y, por otro lado, en las plantillas o templates de Django. Estas
plantillas no son mas que archivos html con “huecos” que las vistas se encargan de rellenar
con los datos extraidos de la base de datos en la respuesta que se le devuelve al cliente.
En este caso, la informacion tiene formato html a través del protocolo HTTP.
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Imagen 56: Diagrama donde se muestran los componentes del contenedor “Aplicacion Web” del sistema software para la
aplicacion YATA-HTA.

Finalmente, mostramos el diagrama del contenedor “Vistas Web”. La explicacion del
flujo se puede seguir en el propio diagrama, pero ya ha sido descrita en el apartado 3.2
Aplicacion Web en el capitulo 3. Sélo se muestran los principales componentes por
simplicidad.
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Imagen 57: Diagrama donde se muestran los componentes del contenedor “Vistas Web de la aplicacion” del sistema
software para la aplicacion YATA-HTA.

4.2.2 Seguridad en la aplicacion

Hoy en dia es obligatorio implementar ciertas medidas de seguridad en cualquier
aplicacion que se desarrolle, mas aun si los datos que se manejan son relativos a la salud
de las personas. Aunque no almacenamos informacion que permita identificar a los
pacientes directamente, hemos implementado ciertos niveles de seguridad.

En primer lugar, la aplicacion esta alojada en un servidor con certificado TLS [49],
emitido por Let’s Encrypt [50], necesario para el protocolo HTTPS [51], por lo tanto, todas
las comunicaciones entre el cliente y el servidor van cifradas.

En segundo lugar, para el uso de la aplicacion es necesario que el usuario se pueda
registrar, pero para poder registrarse primero debe tener un cédigo facilitado por su médico
o el personal sanitario del centro de salud. El personal sanitario es quien elige qué
pacientes son susceptibles de entrar a formar parte del proyecto de investigacion y, por lo
tanto, seran quienes permitan darse de alta a los pacientes en la aplicacion. Esta podria no
considerarse una medida de seguridad, pero establece una barrera de entrada inicial a los
usuarios no legitimos.

Los cdédigos que se faciltan a los usuarios para su registro son generados
aleatoriamente por la aplicacion web que utilizan los médicos. Son cddigos alfanuméricos
de 12 caracteres.
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En tercer lugar, vamos a hablar de la autenticacion. Esta la hemos implementado de
dos formas en funcién de la aplicacion cliente. Por una parte, la aplicacion web a la que
tiene acceso el personal sanitario utiliza el método de autenticacién convencional basado en
sesiones y cookies. Este método conserva el estado de la sesion en el cliente y en el
servidor, por defecto Django guarda el estado de las sesiones en la base de datos.

Sin embargo, para la aplicacion Android esto no es posible, en una arquitectura tipica
REST el servidor no guarda el estado de las conexiones. Es por esto que nos decidimos a
implementar una autenticacion basada en tokens para la APl REST. Este método de
autenticacion es sin estado y el cliente guarda la informacién requerida para la autenticacién
en forma de token. Entre las distintas formas de generar tokens, JSON Web Token (JWT)
[52] es el estandar de facto actual. El siguiente esquema resume cémo funciona este
sistema:

Server that only gives
T b access to limited resource
ient that can’t be to
trusted 1)POST/ login with trustworthy clients
username and
password
Soe ' i - .
CLIENT ’ SERVER
2)Server creates
3)Server returns JWT to JWT token
the client

Py

4)Client sends a copy of
JWT when making a request

5)Server checks
JWT signature

6)Server sends response to
the client

Imagen 58: Esquema resumen de JWT. Fuente:
https://medium.com/python-pandemonium/json-web-token-based-authentication-in-django-b6dcfa42a332

Primero, el cliente realiza el proceso de login en la aplicacién alojada en el servidor,
para ello realiza una peticion POST con el nombre de usuario y su contrasefa. Si son
correctos los datos, el servidor genera un JWT y lo devuelve al cliente. El cliente, a partir de
este momento, debera adjuntar en la cabecera de sus peticiones HTTP al servidor una
cabecera de autenticacion en la que se incluye este token. El servidor cuando reciba una
peticion que requiera de un usuario autenticado comprobara la firma del JWT vy si es

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 76


https://medium.com/python-pandemonium/json-web-token-based-authentication-in-django-b6dcfa42a332

TRABAJO DE FIN DE GRADO Grado en Ingenieria Informatica (é)
Universidad Complutense de Madrid

correcta devolvera la respuesta a la peticion, en caso contrario devolvera la respuesta con
el mensaje de error de autenticacién correspondiente.

Para implementar este sistema hemos hecho uso de la libreria Simple JWT [53], que es
un plugin para DRF. Hemos creado el paquete auth dentro de la aplicacion Django para
organizar mejor el codigo.

La API tiene los siguientes puntos de acceso para registro, login, actualizaciéon de
tokens, cambio de contrasefa y actualizacién del perfil del usuario:

URL POST | DELETE PUT

X | X

Jauth/change_password/<int:pk>
Permite cambiar la contrasefia del usuario

/auth/login/
Permite el login del usuario

lauth/login/refresh/
Permite el cambio del token cuando ha caducado

X

lauth/register/
Permite el registro de usuarios en la aplicacion

lauth/update_profile/<int:pk>
Permite actualizar datos del perfil de usuario

XIX|X|X|X|#
X(X|X|X

X

Tabla 3: URLs de los puntos de acceso de autenticacion de la API.

En la seccidon de Apéndice |: Explicacion detallada de los componentes mostramos en
detalle el flujo y testeo de esta funcionalidad.

Finalmente, en cuarto lugar, vamos a hablar de los permisos de los usuarios. El permiso
minimo para usar la aplicacién es estar registrado y haber realizado el proceso de login.
Para registrarse diferenciamos a los dos tipos de usuarios. En el caso de los pacientes, han
debido ser elegidos por el personal del centro de salud y le han debido facilitar un cédigo de
paciente. Para el registro de usuarios de tipo “personal sanitario” este proceso es un registro
manual por un “médico administrador” tal y como se ha descrito en el punto 3.2.7 Gestion
de médicos. Este médico administrador es dado de alta por nosotros en el sistema y se
realiza a través de la pagina de administracion de Django.

Por la construccion de la aplicacion en teoria no deberia ser posible acceder a los datos
de otro usuario, pero siempre es posible que alguien con los conocimientos suficientes
pudiese averiguar los puntos de acceso de la API e intentar acceder a esta informacion. En
este caso, todas las vistas exigen primero estar logueado y, en segundo lugar, ser el propio
usuario que accede a informacion propia o tener el rol de “personal sanitario”.
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4.2.3 Esquema de la base de datos

En la primera reunion con los meédicos del centro de salud empezamos a sacar
requisitos conforme hablamos con ellos. Con esta primera aproximacion pudimos elaborar
el primer diagrama Entidad-Relacion que satisficiera los requisitos:

@ @ @ @ tBatalla

Tensiones

Medicamentos

H ST

Imagen 59: Diagrama E-R de disefio para la base de datos.

Desde el principio se establecié que no teniamos que guardar datos personales de los
usuarios, por lo que nos bastaba con saber qué tipo de usuario era (sanitario o paciente) y
los puntos que iba adquiriendo para el sistema incentivador.

Otro requisito era poder registrar tomas de tension, de las cuales lo basico era registrar
la tensién sistdlica, la diastdlica y el pulso en ese momento, por lo que también incluimos
fecha y hora en el registro. Modelamos esta entidad como una entidad débil puesto que no
tiene sentido en si misma sin el paciente al que pertenece. Lo mismo pensamos con
respecto a las entidades que representan a los tests de Morisky-Green y Batalla. En los
tests, ademas planteamos la posibilidad del campo calculado “apto” en base a las
respuestas dadas a las preguntas del test.

La otra entidad fuerte que detectamos fue la de “Medicamento”, era necesario registrar
qué medicacién tomaban los usuarios y de qué forma la tomaban para poder generar
recordatorios. Esto forma parte del incentivo y mejora de la adherencia al tratamiento.
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Finalmente, otra funcionalidad a implementar era el poder comunicarse los pacientes
con el personal del centro de salud, de ahi la relacién recursiva.
A continuacion se muestra el diagrama relacional obtenido:

Usuarios(id_usuario, tipo, password, puntos, f_nacimiento)
Medicamentos(id_medicamento, nombre)
Usuarios_Medicamentos(id_usuario, id_medicamento, dosis, dia, hora, repite) con
id_usuario Foreign Key (FK) en Usuarios y id_medicamento FK en Medicamentos

e Mensajes(id_mensaje, id_emisor, id_receptor, contenido, fecha, hora) con id_emisor
e id_receptor FK en Usuarios

e Tensiones(id_toma, id_usuario, sistolica, diastolica, pulsaciones, fecha, hora) con
id_usuario FK en Usuarios

e Moriskys(id_test, id_usuario, fehca, respuestal, respuesta2, respuesta3, apto) con
id_usuario FK en Usuarios

e Batallas(id_test, id_usuario, fehca, respuesta1, respuesta2, respuesta3, respuesta4,
apto) con id_usuario FK en Usuarios

Se puede apreciar que no coinciden el diagrama E-R y el relacional completamente.
Esto es debido a que durante el desarrollo hemos ido detectando posibles fallos y se han
ido corrigiendo. Ademas, conforme han surgido nuevos requerimientos hemos ido
adaptando también el esquema de la base de datos.

Finalmente, vamos a mostrar un diagrama de clases UML de los modelos Django que
sacamos a partir de este esquema relacional.
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Imagen 60: Diagrama de clases UML de los modelos Django para la base de datos.

4.2.4 Despliegue de la aplicacion

Como se ha comentado anteriormente, en el apartado 4.1.4 Docker, para poder tener
un entorno de desarrollo comun y aislado de nuestros sistemas operativos nos decidimos
por usar la tecnologia que pone Docker a nuestra disposicion.

Adicionalmente, con Docker también nos aseguramos que nuestra aplicacion va
empaquetada con todas sus dependencias y que funciona tal y como la hemos estado
probando en nuestros dispositivos.

Por todo ello, y con la disponibilidad de un VPS, nos hemos decidido a desplegar la
aplicacion en este servidor. El servidor es privado y no pretendemos que su despliegue
definitivo sea en este equipo, pero si que nos ha permitido hacer pruebas y demostraciones
a nuestros clientes. Y puesto que usamos Docker, desplegar la aplicacion es tan facil como
tener el cédigo docker corriendo en el servidor y ejecutar un comando de consola, puesto
que la creacion de las imagenes docker esta especificada en un Dockerfile y el stack de
contenedores a desplegar en un docker-compose.

Actualmente la aplicaciéon web esta accesible desde la URL yatahta.juanjodev.es y la
APl REST en yatahta.juanjodev.es/api. Se encuentra detras del proxy inverso traefik [54],
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este se encarga ademas de renovar el certificado TLS con Let’s Encrypt para el protocolo
HTTPS.

Como hemos comentado anteriormente, distinguimos entre nuestro entorno de
desarrollo y el entorno de produccién. Esto hace que tengamos archivos distintos para
desplegar la aplicacion, ya sea en local para desarrollo o en el servidor para produccion. En
la siguiente tabla explicamos qué hace cada uno y su localizacién con respecto a la raiz del
proyecto.

Archivo Funcién
docker-compose.yml Permite desplegar el entorno de desarrollo.
docker-compose.prod.yml Permite desplegar la aplicacién en el

servidor.
.env/.env.dev Archivo de configuracién de variables de

entorno para el entorno de desarrollo.

.env/.env.prod Realmente no se ha compartido este
archivo, se ha desplegado directamente al
servidor mediante SFTP. Archivo de
configuracion de variables de entorno para
el entorno de produccion.

.env/.env.prod.db Realmente no se ha compartido este
archivo, se ha desplegado directamente al
servidor mediante SFTP. Archivo de
configuracién de variables de entorno de la
base de datos para el entorno de
produccién.

app/compose/local/django/entrypoint.sh Script que permite que el contenedor de la
aplicacion web espere el inicio del
contenedor de PostgreSQL y conecte con
la base de datos correctamente, pero para
la imagen de desarrollo.

app/compose/production/django/entrypoint. | Script que permite que el contenedor de la
sh aplicacion web espere el inicio del
contenedor de PostgreSQL y conecte con
la base de datos correctamente, pero para
la imagen de produccién.

app/compose/local/django/Dockerfile Da las instrucciones al servicio de docker
acerca de como construir la imagen de
desarrollo.

app/compose/production/django/Dockerfile | Da las instrucciones al servicio de docker
acerca de como construir la imagen de
produccién

Tabla 4: Archivos de configuracion del proyecto para su despliegue.
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El despliegue deberia ser tan sencillo como ejecutar el comando docker-compose -f
docker-compose.prod.yml up -d --build en la raiz del proyecto en el servidor de despliegue.
Pero esto es algo que deberian hacer los técnicos encargados de los sistemas informaticos
del centro de salud.

Por su parte, para el despliegue de la aplicacién Android hemos optado por subir la
aplicacion empaquetada en un archivo en formato .apk [55] al VPS. Esta disponible para su
descarga en la siguiente direccion:

https://drive.google.com/file/d/19rIXMIZQ91wcK8NZgRKFsICRqUX5SczW/view?usp=sh
aring

Para su instalacion es necesario descargar el archivo al movil del paciente y ejecutarlo,
normalmente el sistema operativo mostrara un aviso indicando que se deben habilitar las
fuentes desconocidas y después de habilitarlas sera posible su instalacion.

4.2.5 Documentacion de la API

Como se comentaba en el apartado 4.1 Herramientas y tecnologias utilizadas, la
herramienta utilizada para desarrollar la APl REST ha sido Django REST framework (DRF).
Se pretendia crear una API REST con una tecnologia ampliamente utilizada a dia de hoy y
que hiciera facil y accesible el uso de la misma, especialmente desde el lado de la
aplicacion movil.

Los puntos de acceso de la API los ha generado automaticamente DRF a partir del
modulo api.urls.py, este proceso se explica con mas detalle en los apéndices en el apartado
Ciclo de una peticion REST. La informacién mas relevante para el usuario externo al
desarrollo de la aplicacion es, por tanto, la relativa a los puntos de acceso que describimos
en la siguiente tabla.

Esta tabla muestra los distintos puntos de acceso a la API con los verbos HTTP
permitidos. En la columna “URL” indicamos en negrita la URL propiamente dicha y debajo
una descripcion de la informacion devuelta. EI método o verbo GET permite obtener
informacién, POST permite crear nuevos registros, DELETE es para eliminar registros y
PUT/PATCH son para actualizar informacion, con PUT la actualizacion del registro exige
que la peticion lleve todos los campos obligatorios y con PATCH la actualizacién es parcial,
actualizando tan solo la informacién necesaria.

URL GET | POST | DELETE | PUT/PATCH
lapilusers/ _ 4 _ o
Listado de usuarios de la aplicacion v x x
lapilusers/<id>/
Informacion del usuario con ese id. v x
lapilusers/<id>/messages/ Ny
Listado con los mensajes que envia o recibe el usuario 4 x x x
con ese id.
/api/users/<id>/batles/ _ 4
Listado con los test de batalla de ese usuario. 4 x x x
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URL

@
m
-

POST

DELETE

PUT/PATCH

lapilusers/<id>/moriskys/
Listado con los test de Morisky-Green de ese usuario.

/api/users/<id>/posologies/
Listado con los medicamentos tomados y su posologia
por el usuario con ese id.

lapilusers/<id>/pressures/
Listado de tomas de tension de ese usuario.

lapilusers/?username=<string>&doctor=<id>&
birthday=<fecha>

Informacion del usuario filtrada por nombre de usuario,
id de un doctor o una fecha de nacimiento.

lapilusers/classification/
Listado con la clasificacion de los usuarios ordenada de
mayor a menor puntuacion.

lapilusers/<id>/user_classification/

Listado con la clasificacién del usuario en concreto,
mostrando su entorno mas cercano junto con los 3
primeros clasificados.

lapilusers/users_count/

Devuelve el numero total de usuarios de la aplicacion.
Esto lo empleamos en la vista del perfil de usuario de la
aplicacion Android.

lapi/drugs/
Listado de todos los medicamentos almacenados.

lapildrugs/<id>/
Informacion del medicamento con ese id.

/api/drugs/?name=<string>
Informacion de un medicamento dado un nombre.

lapilposologies/
Listado de todas las posologias almacenadas.

lapi/posologies/<id>/
Informacion de una posologia dado su id.

lapi/lposologies/?user=<id>&drug=<id>
Listado de posologias filtradas por id de usuario e id de
medicamento.

lapi/messages/
Listado con todos los mensajes almacenados.

lapi/messages/<id>/
Informacion de un mensaje dado su id.

ANANENANVANANANANER VIR NN VA N NN

XISISIXINNIX|S| X| X X| X|X| X|X

SIX| XXX XK| X| X[ X| X|X| XX

SIX| XXX X| X| X[ X| X|X| XX
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URL

@
m
-

POST

DELETE

PUT/PATCH

lapi/messages/?transmitter=<id>&receiver=<id
>&date=<fecha>

Listado de mensajes dado un id de transmisor y/o un id
de receptor.

v

X

X

lapilpressures/
Listado de todas las presiones arteriales almacenadas.

lapi/pressures/<id>/
Informacion de una presion dado su id.

lapilpressures/?user=<id>&date=<fecha>
Listado de presiones filtrado por id de usuario y fecha.

lapi/moriskys/
Listado de todos los test de Morisky-Green realizados.

lapi/moriskys/<id>/
Informacion de un test de Morisky dado su id.

lapi/moriskys/?user=<id>&date=<fecha>
Listado de los test de Morisky filtrado por id de usuario y
fecha.

lapi/batles/
Listado de todos los test de Batalla realizados.

lapi/batles/<id>/
Informacion de un test de Batalla dado su id.

lapi/batles/?user=<id>&date=<fecha>
Listado de los test de Batalla filtrado por id de usuario y
fecha.

NSNS
SIXSITSX SIS XS
XIS[X| X|IS[X|X[K|X

XISIX|[ XS X|X|S|X

Tabla 5: URLs de los puntos de acceso de la APl mostrando los métodos HTTP permitidos.
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Capitulo 5: Conclusiones

Como conclusiones para este Trabajo de Fin de Grado creemos importante hablar
especialmente de tres aspectos. En primer lugar queriamos hacer una reflexion sobre los
conceptos que hemos adquirido a lo largo del tiempo de desarrollo. En segundo lugar,
destacar y hablar de algo que consideramos que sera importante en nuestra vida de ahora
en adelante: el trabajo con un cliente real y poder ajustarnos a sus necesidades. Ademas,
somos conscientes de que como todo en la vida, el proyecto puede mejorar. Por ello, el
ultimo punto que trataremos en estas conclusiones seran las futuras mejoras que creemos
que mejorarian el rendimiento de las aplicaciones y la experiencia general del usuario y que
implementariamos si contdramos con mas tiempo.

5.1 Conceptos aprendidos

Bien es cierto que los tres integrantes del grupo habiamos cursado la asignatura de
Aplicaciones Web (AW) y Juanjo tenia experiencia en desarrollo Android gracias a haber
cursado Programacién de Aplicaciones para Dispositivos moviles (PAD) en cursos
anteriores. Tanto Fernando como Ignacio cursaron PAD durante el segundo cuatrimestre del
curso en que este TFG se estaba desarrollando, razén por la cual tuvieron que aprender
conceptos de Android antes de empezar con la asignatura para desarrollar la aplicacion
movil a partir de septiembre. Sin embargo, hay tecnologias y formas de trabajo que hemos
aprendido con el objetivo de hacer una aplicacién lo mas actual y completa posible.

Una de esas tecnologias a las que haciamos referencia es Django. Es la herramienta
que utilizamos para disenar y desarrollar la APl de la aplicacion. Dos de los integrantes
teniamos experiencia previa programando APIs, pero levantar una de esta magnitud y con
una herramienta nueva para nosotros ha supuesto un reto.

Debemos mencionar ademas el hecho de que tuviéramos que acostumbrarnos a
trabajar haciendo uso de Git. A pesar de que es algo que se intenta incentivar en muchas
asignaturas de la carrera, no habia sido nunca tan necesario como para este proyecto. Para
avanzar de la forma mas rapida posible, hemos aprendido la importancia de una
comunicacion fluida entre nosotros y la gestién de ramas para hacer un uso apropiado de
las versiones que estaba desarrollando cada uno.

Otro aprendizaje que cabe destacar, es nuestra particular odisea a la hora de generar
notificaciones en el sistema Android. Debiamos asegurarnos de que se preservasen en el
tiempo y pudieran saltar independientemente del estado del teléfono en cada momento.

5.2 Trabajo con un cliente real

Como es de suponer, uno de los factores mas importantes para nosotros como equipo
era la comunicacion lo mas cercana posible con nuestros colaboradores del Centro de
Salud de los Yébenes. Ademas, ha conformado el mayor cambio con respecto a lo que
veniamos haciendo en proyectos relacionados con asignaturas de la carrera. Veniamos
acostumbrados a hacer una serie de aplicaciones de distinto tipo en base a lo que decia un
papel o un enunciado. El hecho de obtener periddicamente un feedback por parte de
nuestro “cliente”, nos venia bien no solo para saber qué pasos eran los siguientes que
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debiamos dar como creadores de la aplicacion, sino también para ver qué pensaban en
cada momento acerca de nuestro trabajo.

Consideramos importante ademas destacar el hecho de que hayan estado tan
involucrados con el proyecto. Han aportado una cantidad muy importante de ideas, y
siempre han estado disponibles para dudas que tuviéramos.

En general, ha sido una experiencia muy positiva para nosotros, no solo porque nos ha
venido bien para aprender una forma nueva de trabajo, sino porque ha sido muy facil a lo
largo de todo el proceso.

Sin embargo, también hemos aprendido que es importante establecer unos requisitos
claros desde el principio. Tras las primeras reuniones pudimos establecer una serie de
requisitos, pero con los sucesivos avances en la implementacion de la aplicacion también
fueron surgiendo nuevas ideas y nuevos requisitos. Esto en general deberiamos haberlo
controlado mejor porque siempre altera los planes previos que teniamos establecidos y
desajusta las estimaciones iniciales de tiempos a emplear en las tareas.

5.3 Futuras mejoras / nuevas caracteristicas

Por ultimo queremos destacar posibles mejoras y nuevas caracteristicas para el

proyecto:

e Desacoplamiento total de la aplicacién web y las vistas web, usando por ejemplo un
framework como React [56]. Actualmente se emplean plantillas de Django, lo ideal
seria un frontend web que sélo interactua con la APl REST y no directamente con el
ORM de Django.

e De la primera se deriva que la aplicacion web que haga uso de la APl REST. Usaria
JWT como método de autenticacion.

e Implementar un almacenamiento local en la aplicacién Android, de modo que la
aplicacion se pueda usar sin necesidad de tener acceso a internet.

Mejorar la interfaz de usuario.
ARadir notificaciones push en Android en lugar de recordatorios mediante alarmas,
igualmente esto es valido para la aplicacién web.

e Sistema de alertas basado en el registro que hacen los pacientes de su tension
arterial, de modo que si un pacientes esta descontrolado le salte una alerta a su
médico.

e Interaccion con dispositivos inteligentes de tipo wearables, como pueden ser los
smartwatches.

e Incluir tests para la aplicacion web y la aplicacion Android. Actualmente sélo la API
REST tiene una buena cobertura de tests.

e Actualizacion automatica de chat de forma que se muestren los mensajes recibidos
sin necesidad de recargar manualmente, tanto en la aplicacion mévil como en la
aplicacion web.

e Sistema de notificaciones para indicar si hay mensajes por leer en ambas
aplicaciones.

e Proporcionar a los médicos los resultados de los tests de Morisky/Green y Batalla de
sus pacientes asociados.

e Usar un servidor de correo propio para no depender del servicio de Gmail.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 86



TRABAJO DE FIN DE GRADO Grado en Ingenieria Informatica <@>
Universidad Complutense de Madrid '

Chapter 5: Conclusions

As conclusions for this Final Degree Project (FDP), we believe it is important to talk
about three aspects in particular. Firstly, we wanted to discuss the concepts that we have
acquired during the development time. Secondly, emphasize and talk about something that
we believe will be important in our lives from now on: working with a real client and being
able to adjust to their needs. Moreover, we are aware that like everything in life, the project
can be improved. Therefore, the last point we will discuss in these conclusions will be future
features that we believe would improve the performance of the applications and the overall
user experience and that we would implement if we had more time.

5.1 Concepts learned

It is true that the three members of the group had taken the Web Applications (AW)
subject and Juanjo had experience in Android development thanks to having studied
Programming Applications for Mobile Devices (PAD) in previous courses. Both Fernando
and Ignacio took PAD during the second semester of the year in which this FDP was being
developed, which is why they had to learn Android concepts before starting the subject in
order to develop the mobile application from September onwards. However, there are
technologies and ways of working that we have learnt in order to make an application as
up-to-date and complete as possible.

One of these technologies that we referred to is Django. It is the tool we used to design
and develop the application's APIl. Two of us had previous experience programming APIs,
but building an application of this magnitude and with a new tool was a challenge for us.

We should also mention the fact that we had to get used to working with Git. Although it
is something that is encouraged in many subjects in the degree, it had never been as
necessary as it was for this project. In order to move forward as quickly as possible, we
learned the importance of fluid communication between us and the management of
branches to make appropriate use of the versions that each of us was developing.

Another learning that is worth highlighting is our particular odyssey when generating
notifications in the Android system. We had to ensure that they were preserved over time
and could be triggered regardless of the state of the phone at any time.

5.2 Working with a real client

As expected, one of the most important factors for us as a team was to communicate as
closely as possible with our partners at the “Los Yébenes” Health Center. It has also been
the biggest change from what we had been doing in projects related to degree subjects. We
were used to creating a series of different types of applications based on what a paper or a
statement said. The fact of periodically obtaining feedback from our client was good for us,
not only to know what steps we should take next as creators of the application, but also to
see what they thought about our work at any given moment.

We also think it is important to highlight the fact that they have been so involved in the
project. They have provided a very important amount of ideas, and they have always been
available for any doubts we had.
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Overall, it has been a very positive experience for us, not only because it has been good
for us to learn a new way of working, but also because it has been very easy throughout the
whole process.

However, we have also learned that it is important to establish clear requirements from
the beginning. After the first meetings we were able to establish a set of requirements, but as
the implementation of the application progressed, new ideas and new requirements
emerged. In general, we should have controlled this better, because it always alters the
previous plans we had established and it distorts the initial estimates of the time to be spent
on the tasks.

5.3 Future improvements / new features

Finally we would like to highlight possible improvements and new features for the

project:

e Full decoupling of the web application and web views, using for example a framework
such as React [54]. Currently Django templates are used, ideally a web frontend that
only interacts with the REST API and not directly with the Django ORM.

e From the first, a web application that makes use of the REST API. It would use JWT
as an authentication method.

e To implement local storage in the Android application, so that the application can be
used without the need for internet access.

To improve the user interface.
To add push notifications on Android instead of reminders via alarms, this is also
valid for the web application.

e To alert system based on patients' blood pressure recordings, so that if a patient's
blood pressure is out of control, an alert will be sent to their doctor.

Interaction with smart wearable devices, such as smartwatches.
To include tests for the web application and the Android application. Currently only
the REST API has good test coverage.

e Automatic update of chat so that messages received are displayed without the need
to reload manually, both in the mobile application and in the web application.
Notification system to indicate if there are messages to be read in both applications.
To provide doctors with Morisky/Green and Batalla tests of their associated patients.
To use an own mail server so as not to depend on the Gmail service.
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Capitulo 6: Contribuciones al proyecto

En este capitulo presentamos las aportaciones realizadas por cada uno de los
integrantes del equipo durante el desarrollo del proyecto, asi como las partes en las que ha
sido necesario el trabajo conjunto de todos.

6.1 Distribucion de trabajo

Como se comentaba anteriormente en el punto 1.3 Plan de Trabajo, para el desarrollo
del proyecto se han implementado dos tipos de aplicaciones distintas, una aplicacion maévil
para Android que usaran los pacientes y otra aplicacién web accesible para los doctores.

En un principio se tomé la decision de desarrollar entre todo el equipo la aplicacion
movil, hasta que fuera hasta cierto punto funcional, principalmente para que los doctores
pudieran darnos su punto de vista con respecto al disefio de la misma y pudieran ver
avances en un corto periodo de tiempo. A partir de este momento Fernando se ha centrado
en el desarrollo de la aplicacion Android.

Cuando se acordd implementar la aplicacion web para los doctores, Nacho y Juanjo
que tenian algo de experiencia previa en implementacién de APIs REST comenzaron con la
investigacion de la herramienta Django y las posibilidades que ofrece en este sentido, asi
como el framework para el diseno de las vistas de la web.

Una vez establecida la base para la aplicacion web, Nacho ha implementado
fundamentalmente el frontend, mientras que Juanjo se ha centrado en el backend.

Ahora vamos a mostrar las aportaciones a los dos repositorios con los que hemos
trabajado. Si bien, es justo aclarar que medir el rendimiento de los usuarios por nimero de
commits muchas veces no es indicativo de su aportacion, ya que distintos usuarios tienen
distintos habitos en cuanto a cuando subir cddigo o hacer un commit.

En cuanto a los repositorios, primero vamos a tratar el de Android. Como se puede ver
en la siguiente imagen, el trabajo ha sido constante a lo largo del curso, con pequefios
parones en época de examenes y entregas de proyectos de otras asignaturas, pero en
general bastante uniforme:

Commits a development

Excluding merge commits. Limited to 6,000 commits.

8

4
2 /\_/\‘A
N A
Ago Sep Oct Nov Dic 2022 Feb Marzo Abril Mayo Jun Jul

L11] o

== Commits Avg: 433m - Max: 8

Numero de commits

Imagen 61: Distribucion a lo largo del tiempo del nimero de commits al repositorio de la aplicacién Android.

Del mismo modo, si miramos los commits por miembros del equipo, se puede observar
que Fernando ha sido el principal contribuidor a la aplicacion Android:
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replacedFer

7 commits (43788968 +replacedfer@users.noreply.github.com)
8

6

4

Commits

2

0
Agoc Sep Oct Nov Dic 2022 Feb Marzo Abril Mayo Jun Jul
== Commits Avg: 18.8m - Max: 3

Imagen 62: Distribucion a lo largo del tiempo del nimero de commits al repositorio de la aplicacién Android por usuarios.

Nombre usuario en repositorio

Nombre autor

fernando hermoso

Fernando Hermoso Cara

jiopc

Juan José Plaza Campillo

nacho Ignacio Pallas Gozélvez

replacedFer

Fernando Hermoso Cara

Tabla 6: Leyenda de autores del repositorio Android

En cuanto al repositorio de Django y la APl REST la distribuciéon en el tiempo es menos
homogénea, y se aprecia que se comenzo con esta parte del proyecto un poco mas tarde.

Commits a develop

Excluding merge commits. Limited to 6,000 commits.

8
6
4

2
. N
Marzo Abril Mayo Jun Jul
(11} Li1]

== Commits Avg: 753m - Max: 8

Numero de commits

Imagen 63: Distribucién a lo largo del tiempo del nimero de commits al repositorio de la aplicacién Django y API REST.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 90



TRABAJO DE FIN DE GRADO Grado en Ingenieria Informatica (é)
Universidad Complutense de Madrid

Si vemos a los usuarios particulares en cuanto a niumero de commits, se aprecia que
Juanjo es quien mas ha aportado (con distintos correos por haber trabajado desde distintos
equipos).

jiopc Nacho Pallas

98 commits (dev.jjopc@gmail.com) 28 commits (ipallas@ucm.es)
k] k]
6 6

£ £

E E

e e

o o

2 [\_I\ 2 _A_M_A_h
o o
Marzo Abril Mayo Jun Jul Marzo Abril Mayo Jun Jul
== Commits Avg: 551m - Max: 8 == Commits Avg: 157m - Max: 5

Juan José Plaza Campillo Juanjo
6 commits (jjopc@vmiB09935.contaboserver.net) 1 commit (dev.jopc@jjopc.mozmail.com)

a a
G G
4
2 2
a a A
Marzo Abril Mayo Jun Jul Marzo Abril Mayo Jun Jul
== Commits Avg: 33.7m - Max: 2 == Commits Avg:5.62m - Max: 1

Commits
IS
Commits

Imagen 64: Distribucion a lo largo del tiempo del nimero de commits al repositorio de la aplicacién Django y APl REST por
usuarios.

Nombre usuario en repositorio Nombre autor
jjopc Juan José Plaza Campillo
Nacho Pallas Ignacio Pallas Gozélvez
Juan José Plaza Campillo Juan José Plaza Campillo
Juanjo Juan José Plaza Campillo

Tabla 7: Leyenda de autores del repositorio de la aplicacién Django y APl REST.

Finalmente, vamos a desarrollar un poco mas en detalle las aportaciones concretas de
cada uno de los miembros del equipo.

6.2 Juan José Plaza Campillo

Tal y como ya se ha comentado, en un principio todos los integrantes del equipo
comenzamos trabajando en la investigacibn de aplicaciones similares a la que
pretendiamos desarrollar. Esto nos ocupé las primeras semanas junto con el desarrollo de
bocetos, elaboracién de historias de usuario y User Story Mapping.

Al principio contribui creando los repositorios en GitLab, creando algunos issues
iniciales, y desarrollando algunas vistas iniciales de la aplicacién Android. En general he
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sido responsable de los repositorios y el encargado de realizar las fusiones de ramas con
nuevas caracteristicas con la rama de desarrollo.

Una vez llevadas a cabo las primeras reuniones con nuestros clientes, y cuando la
aplicacion maévil iba cogiendo forma, ya nos diversificamos y especializamos un poco mas
cada uno en un ambito concreto del proyecto.

Después, entre todos hemos ido creando nuevas tareas en los repositorios. Cuando
estas nuevas tareas no eran para nuestra area de responsabilidad entonces las asignamos
al comparfiero responsable. Esto nos ha servido para poder seguir trabajando sin
interrupciones y siempre eran acordadas previamente en las reuniones que manteniamos.

Para intentar ser un poco mas exhaustivo voy a relatar como he contribuido a cada una
de las partes de este proyecto. Mi labor se ha centrado fundamentalmente en la parte de
backend, esto incluye fundamentalmente la capa de base de datos, persistencia y negocio
de la aplicacion.

En la capa de datos he llevado a cabo la configuracion y despliegue de PostgreSQL
sobre un contenedor Docker. El disefio de la base de datos ha sido conjunto y fue llevado a
cabo durante las semanas iniciales de nuestro proyecto, aunque posteriormente ha ido
evolucionando conforme han ido surgiendo nuevas caracteristicas o algunos problemas.

En la capa de persistencia y negocio he investigado mucho sobre Django, que aunque
tenia cierto conocimiento previo gracias a la asignatura de “Gestion de Informacion en la
Web”, no era suficiente para el desarrollo de un proyecto tan complejo como este.

Concretamente he llevado a cabo el desarrollo de los modelos, vistas y URLs de la
aplicacion web, asi como también he desarrollado la APl REST con DREF, la gestién de
permisos y el flujo de autenticacion de usuarios. He llevado a cabo los tests que se realizan
a la APl REST con pytest [57].

Adicionalmente, he investigado y llevado a cabo el empaquetado del proyecto mediante
la tecnologia de Docker, asi como su despliegue en el VPS. Para ello también he tenido que
investigar y aprender a configurar el servidor, su seguridad y su mantenimiento.

En general, de todas las tecnologias empleadas tenia cierto grado de conocimiento por
haber trabajado con ellas en algunas asignaturas de la carrera durante practicas o
proyectos pequefios, pero en ningun caso tenia el conocimiento suficiente para usarlas con
soltura. He tenido que investigar, hacer muchos tutoriales, seguir algunos libros, etc. para
poder emplearlas correctamente. Ahora considero que he adquirido cierta soltura con todas
ellas, de modo que he podido depurar errores que han ido surgiendo y he profundizado en
algunas caracteristicas mas alla de lo que abarcan la mayoria de tutoriales que se pueden
encontrar en internet.

6.3 Ignacio Pallas Gozalvez

Cuando comenzamos con el proyecto en septiembre, mi labor fue la de recopilar
informacion de otras aplicaciones con una utilidad parecida a la que queriamos desarrollar
junto a mis compafieros.

Posteriormente, también propuse ideas para los bocetos de la aplicacion moévil, y
empecé a obtener informacion sobre el funcionamiento de Android y el desarrollo de
aplicaciones en el entorno Android Studio. Disefié el menu de navegacion de la aplicacion
movil y el frontend de algunas de las vistas que se mantienen en la version final. No pude
implementar gran parte de la légica de la aplicacion junto a mis companeros en ese
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momento ya que la herramienta exigia demasiado a mi ordenador y no funcionaba
correctamente. En el momento en que concluimos que iba a ser necesaria una aplicacion
web aparte, disefié los bocetos y la distribucién de frontend de las paginas.

En el momento en que se comenzé a desplegar la API, tuve que informarme sobre el
funcionamiento y desarrollo de la misma usando la tecnologia Django. Una vez adquiri los
conocimientos necesarios, desarrollé la parte necesaria para el tratamiento de urls de la
aplicacion web. Una vez eso estaba hecho, me encargué del frontend. En el momento en
que todo tenia cierta forma, comencé a desplegar el chat. Tras investigar con la ayuda de
Juanjo distintas formas de implementarlo, estuvimos de acuerdo en que fuera una
herramienta propia de la aplicacién, en vez de una aplicacion diferenciada de las dos que ya
estabamos desplegando y que podria haber consistido en salas de chat a las que los
usuarios se conectarian para dialogar.

Una vez desarrollada una version basica del chat, intenté investigar una forma que
hiciera posible la actualizacion automatica de mensajes mostrados en la conversacion
segun estén o no leidos. Tras probar multitud de opciones, no consegui los resultados
esperados, por lo que decidi pulir los detalles que habian ido mencionando los médicos en
las reuniones, ya que consideraba mas importantes ciertos cambios propuestos antes que
el hecho de que el chat fuera mas o menos agil, dado que de una forma u otra, cumplia su
cometido.

6.4 Fernando Hermoso Cara

Al comienzo del proyecto, mi trabajo consistié en recopilar informacion de aplicaciones
similares con el objetivo de obtener tener la mayor cantidad de ideas posibles con las que
tener una base.

Tras la primera reunion con el equipo médico, pasé a crear Mockups de la aplicacion
con el fin de ensefarles un disefio inicial para que vieran ciertos avances en cuanto al disefio.
Al mismo tiempo, me encargué de las historias de usuario.

Como se ha comentado anteriormente, en una reunién del equipo al ver la magnitud del
proyecto, decidimos que yo me encargaria personalmente de todo el desarrollo de la
aplicacion android.

Una vez ya teniamos todas las indicaciones y pautas por parte de los médicos,empecé
a formarme y familiarizarme con Android como con Android Studio dado que era algo nuevo
que nunca habia visto. Después de una temporada en este punto y, una vez que adquiri los
conocimientos necesarios, empecé con el desarrollo. La fase de desarrollo es la que mas
tiempo y trabajo me ha llevado.

Primero comencé a desarrollar la parte mas visual, las vistas de cada pantalla, ya que
todavia no estaban implementadas ni la base de datos ni la API.

Una vez la API estuvo lista, pasé a conectar las vistas con la base de datos a través de la
API para mostrar la informacion. Comencé por la vista de usuario, toma de tension, el chat
y, por ultimo, la vista de medicinas.

Tras varias reuniones con el personal médico e intentando ajustarnos a sus necesidades,
la aplicacion cambié bastante, tanto en el disefio como en la funcionalidad, por lo que tuve
que modificar cosas ya implementadas.
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Una vez ya tenia una funcionalidad basica s6lo quedaba afadir el sistema de puntos y
las notificaciones, siendo estas Uultimas las que mas problemas tuve a la hora de
implementar, ya que la documentacién que proporciona Android es un poco confusa.

Llegados a este punto, ya tenia desarrollada todas las funcionalidades, por lo que me
puse a introducir pequefas mejoras como el tratamiento de errores si no se afnaden todos
los campos en un formulario de toma de tensién, si no se respetan los margenes de
presiones arteriales o ventanas de alertas que saltan para confirmar si un paciente desea
eliminar una medicacion.
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Apeéndice |: Explicacion detallada de los
componentes

Consideramos que es interesante entrar mas en detalle en ciertos componentes de la
arquitectura de nuestra aplicacién. Para entrar en mas detalle necesitamos emplear
diagramas UML (Lenguaje Unificado de Modelado) [58], capturas de codigo o diagramas
similares con mas nivel de detalle.

|.1 Ciclo de una peticion web

Vamos a empezar describiendo con mas detalle coémo Django recibe y envia una
peticion (HTTP request) a la vista correspondiente.

Un mapeador de URLs se suele definir en el médulo urls.py de la raiz del proyecto
Django, posteriormente, cada paquete o aplicacion nueva que tengamos en nuestro
proyecto tendra su propio modulo urls.py facilitando la separacién de responsabilidades y el
mantenimiento del codigo.

En este ejemplo, vamos a usar el médulo yatahta.urls.py que es el mapeador de la
aplicacion web. El objeto urilpatterns del médulo mapea una lista de rutas especificas
(patrones URL especificos) y sus correspondientes funciones de vista en el médulo
yatahta.views.py.

urlpatterns
pathi

Imagen 65: Captura de pantalla del moédulo yatahta.urls.py.

El objeto urlpatterns es una lista de funciones path en la que el primer argumento es la
ruta (patrén) que se emparejara. El segundo argumento de la funcion path es la funcion de
callback que sera llamada cuando se produzca el emparejamiento entre la URL de la
peticion y la del primer argumento de la funcién path.

Por ejemplo, se puede apreciar que la URL “vacia” (el primero elemento de la lista
urlpatterns) se mapea a la funcion index en el médulo yatahta.views.py. Esta funcion es muy
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simple, se puede observar como utiliza la APl del ORM de Django para extraer informacion
de la base de datos y mostrar unas estadisticas globales. También se declaran algunas
variables de sesidon que facilitan la implementacion y la construccién de la aplicacion web.
Devuelve una HttpResponse con la informacion a través del uso de la funcién render del
modulo django.shortcuts. Tal y como mostramos en la siguiente imagen:

@login_required

ipal de la aplicacidn.’

5. count()
5. count()
bjects.count()
objects. count ()
num_messages age. ects.count()
clasification_lis .objects.all().order_by("
reguest.session[ "d ~"] = {"name": request.user.username, "id": request.user.id}

context =

num_pressures,
: num_posologies,

html™, comtext=context)

Imagen 66: Captura de pantalla de la funcion index del modulo yatahta.views.py.

Sin embargo, el resto se mapean a clases dentro del modulo yatahta.views.py, por
ejemplo, el segundo elemento de la lista urlpatterns se mapea a la clase UserListView del
mismo moédulo. En este caso sobreescribimos la funcidon get queryset para obtener los
datos tal y como nos interesan a nosotros, simplemente ordenados por nombre de usuario
en lugar de id. En el caso de las clases es transparente al programador toda la légica de
cémo se obtienen los datos, se cargan plantillas, etc. Lo realiza todo Django. Nosotros nos
tenemos que cefir a sobreescribir lo que queremos personalizar, como es el caso de los
atributos de clase como model, template_name, context object name y paginate by, que
son bastante autodescriptivos tal y como mostramos en la siguiente imagen:
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pagina

get queryset
1

test func
"""Para

recurn s

Imagen 67: Captura de pantalla de la clase UserListView del médulo yatahta.views.py.

El parametro con nombre name de la funcion path sirve para acortar las URLs en el
cédigo y poder referirnos a ellas por nombre.

En la siguiente imagen vemos la plantila que utiliza Django, en este caso
yatahta.user_list.html:

xtends "base.html" %}

content %}
de usuarios

{% for user in user list %}

{{ user.patient code }} - href="{{ user.ge ute url }}"={{ user.get username }}

Imagen 68: Captura de pantalla de la plantilla yatahta.user_list.html.

Finalmente, siempre se devuelve una instancia de HttpResponse con un contenido de
tipo string. En este string se incluyen las cabeceras HTTP completas, donde se marca el
tipo de contenido (casi siempre html) y el cédigo de estado de la respuesta.
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|.2 Ciclo de una peticion REST

El flujo de una peticion REST, como hemos mencionado en el punto anterior, es muy
parecido al de una peticion web. La diferencia fundamental radica en que en lugar de utilizar
plantillas HTML utiliza serializadores. No obstante vamos a remarcar las diferencias a lo
largo de este punto.

Los puntos de entrada de la API los marca el médulo api.urls.py, en este caso hemos
hecho uso de una facilidad que aporta DRF, los Routers. Estos son una clase que abstraen
completamente y hacen transparente la creacion de las URLs. El proceso de
emparejamiento entre una URL vy las vistas es manejado automaticamente por DRF. Esto
aporta dos ventajas, por un lado aporta consistencia a la APl y el programador no se tiene
que preocupar por el disefio de las URLs y, por otro lado, crea automaticamente la vista raiz
de la API por nosotros. DRF crea automaticamente una APl web navegable que facilita
mucho el testeo y la depuracion de la API.

Para utilizar los Routers tan solo tenemos que registrar una vista apropiada, en este
caso de una clase ViewSet o derivada y el Router genera automaticamente las URLs. Esto
podemos verlo en la siguiente captura de pantalla:

router = DefaultRouter()
router.register(

router.

router.

router.register(
router.register(
router.register(
router.register(

urlpatterns = [
path("", include(router.urls

Imagen 69: Captura de pantalla del médulo api.urls.py.

Los ViewSets son clases que fundamentalmente ahorran mucho cddigo, generan
automaticamente, junto con los Routers, todas las URLs y proporcionan operaciones que
permiten realizar las tipicas operaciones CRUD.
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quer
pagination

DrugSerializer

‘chFilter,
s.rest frame

Imagen 70: Captura de pantalla la clase DrugViewSet del médulo api.views.py.

Como se puede apreciar en la captura, de nuevo, sobreescribimos lo que nos interesa.
En este caso hacemos uso de la APl del ORM de Django para obtener todas las instancias
de la clase Drug. Lo realmente importante es donde indicamos el serializador que vamos a
utilizar, sobreescribiendo el atributo de clase serializer _class indicamos el serializador.

Los serializadores son los encargados de deserializar la informacion que recibimos a
través de la API y que viene en formato JSON para transformarla en objetos y variables de
“tipo Python” y, por tanto, poder trabajar con ellas. A la inversa, cuando queremos mandar
informacion en la respuesta, se encargan de serializar esta informacién, de modo que la
transforma de Python a JSON. A continuacién mostramos el serializador DrugSerializer.

Imagen 71: Captura de pantalla la clase DrugViewSet del médulo api.views.py.

De nuevo, la abstraccion que aporta el framework hace que la cantidad de cédigo a
escribir sea minima. En este caso tenemos un serializador que mapea completamente el
modelo base (yatahta.models.Drug) y al que simplemente tenemos que indicarle cual es
este modelo y los campos que queremos que muestre en las respuestas de la API.

Finalmente, siempre se devuelve una instancia de HttpResponse con un contenido de
tipo string. En este string se incluyen las cabeceras HTTP completas, donde se marca el
tipo de contenido (JSON) y el cédigo de estado de la respuesta.

|.3 Seguridad de la aplicaciéon

A continuacién mostramos capturas de pantalla testeando la API desde el programa
Postman [59]. Esta captura corresponde al proceso de login:
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Postman - o x
File Edit View Help
Home Workspaces v APINetwork v Explore Q g 0@ Upgrade v
O & overview Afadirnuevamision @  GET hitpi/flocalhost:3009/z @ login API -> tokens No Environment v @
& TFC / login API-> tokens v e va= B | Code snippet X
=] = CURL Vo3 (]
POST ~  nhttpsiffyatahta juanjodev.es/auth/login/ Send
=) 1 curl --location --request POST 'https://yatahta.juanjodev.es/auth/login/’ \
Params  Authorization  Headers {9) ~ Body ®  Pre-request Script  Tests  Settings Cookies > 2 --header 'Content-Type: application/json’ \
— 3 --data-zaw 'f
none form-data x-www-form-uriencoded @ raw binary GraphQL  JSON ~ Beautify - a "username”:"Anais",
. ® s “passuord* 112345678
1| 1 6 1
) 2 "username”: "Anais”, @
3 "password”: "12345678"
ald 1

Imagen 72: Ejemplo de peticién POST para loguear un usuario. Se sefialan el punto de acceso, el formato raw del JSON
que se envia, y el comando cURL.

Ahora vemos la respuesta a la peticién anterior:

Body Cookies Headers (8) TestResults % Status: 200 OK Time: 833 ms Size: 7658 Save Response
Pretty Raw Preview Visualize JSON -~ = o O
14 I
2 "refresh”: "eyJBeXAL10iJKVIQiLCINBGCi01IIUZIINLIIY.

eyJOb2tlbl90eXBlIjoicmVmemVzaCIsImAdcCIEMTY2ZMDABNDK20CWiaWFEI]oxNjUAMzE20TYALCIgdGki01I3MTFKM2QzZmRmMGOEMzYwODIONT
hhNDYINZ2ImNmZiNiIsInVzZXIfaWQi0jEsInVzZXIuYW1lTIjoiQWShaXMifQ. 1kBREs5r-1r3McZXrobY_f0jwnd-1bbB8adB8t6fDUIZ0",
3 "access": "eyJOeXAi0iJKV1QiLCIhbGciOidIUzIINiIIG.

eyJob2t1lbl90eXBlIjolYWNIZXNzIiwiZXhwIjoxNJUSMTEw0TYALCIpYXQI0JEZNTEZMTYENjgsInpEasSI6IJE20GIwWZmYXMGZiZIRIMTUSNT kXY ]
dkMIY1ZJNINTKSTiwidXN1c19pZ CT6MSwidXN1cm5hbWUi01iIBEbmFpey 9 . WGXbz4dym3BMuaCIWdax1X_qEDjOm2BGaeV7gNZ IRtOw"

Imagen 73: Respuesta con los tokens de acceso y de refresco en formato JSON.

La siguiente captura corresponde al proceso de cambio de la contrasefia, en la que se
debe acompainiar la peticion de la cabecera de autenticacién por token:

Postman - B x
File Edit View Help
o
Home Workspaces v APINetwork v Explore Q & 0 (@  ugade
O ®oveniew login API-> tokens PUT change_password @+ No Environment v @
& FG | change_password Bsave v o & | Code snippet 3
E = | er v o3 [
PUT ~  https:/fyatahta.juanjodev.es/auth/change_password/1/
=] 1 curl --location --request PUT 'https://yatahta.juanjodev.es/auth/change_password/1/
Params  Authorization ®  Headers (10)  Body®  Pre-request Script  Tests  Settings Cookles <> N
- 2 --header 'Content-Type: application/json’ \
none @ form-data @ x-www-form-uriencoded @ raw  ® binary  ® GrapnGL  JSON sty 3 --header Bearer oy IKV1Q1LCINDGE101ITUZTING9
S T 3 o
1 [ 1 $VAY2022 104V TEWOGI3 L swiaNLCY
2 ~1235678°, U1013BbmFpcy39. BE_yKGhAL3GS33bFH-avVByXEyZSDBDI1p9ZI0ATA" \
3 76sas21e”, L 4 --data-raw 'f
1 “passwora2": "876543216" s "01d_passmord": "12345678",
s |2 o ‘password®: *876543216",
7 "passwora2": "876543210"
s 3

Body Cookies Headers (8) Test Results 221 2455 Save Response

Pty Raw  Prevew  Vswize  son v 5 @ Q

) 1

Imagen 74: Peticion PUT para actualizar la contrasefia de un usuario. Se ha sefialado el tipo de peticion y URL destino, el
contenido en JSON, la respuesta del servidor y el comando cURL donde se aprecia que se introduce en la cabecera el
token de acceso.
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Postman

File Edit View Help
Home Workspaces v APINetwork v Explore Q g 0@ Upgrade v

O & overvien ogin Al change_password @

change._password Eisave v o B |Code snippet

o | e @ )
pUT ~ nttpsylyatahtajuanjodev.es/authichange_password/1/ Send -

1 curl --location --Tequest PUT 'https://yatahta.juanjodev.es/auth/change_password/1,

Params  Authorization ®  Headers (9)  Bodye Py Cookles

\\\\\ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL  JSON Beautity

Imagen 75: Peticion PUT para actualizar la contrasefia de un usuario. En este caso no se aporta el token de acceso y se
muestra el error devuelto por el servidor.

Con estos ejemplos es suficiente para demostrar el funcionamiento de JWT.

Por su parte, la aplicacion Android, que es la que hace uso de la APl REST, implementa
la l6gica de renovacién de los tokens cuando estos han caducado. Cada vez que el usuario
inicia la aplicacion se comprueba si el token ha expirado, para ello se coge el token de
SharedPreferences , se le aplica un decoded para sacar el texto en claro y se comprueba el
timestamp de la fecha de expiracion.

.equa

(JWTUtils.is

newToken()

Imagen 76: Comprobacion para la renovacion del token.

Si se ha superado el tiempo de expiracion , se realiza una nueva peticion POST a la
siguente URL.: “https://yatahta.juanjodev.es/auth/login/refresh/” con el token de refresh que
tenemos guardado también en SharedPreferences.
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newToken (){
Dbject p

.put(
ption e)
e.print ckTr ()
]_
JsonObjectRequest reqguest JsonObjectRequest(Request.Method.
-
ride

onResponse (

Login.

olleyError error) {

NoConnectionErro

NetworkError){

tApplicationConte addToReq

Imagen 77: Peticion POST para la renovacioén del token.

La respuesta que obtendremos es un objeto JSON con nuestros nuevos tokens de
access y refresh.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José 102



TRABAJO DE FIN DE GRADO Grado en Ingenieria Informatica (é)
Universidad Complutense de Madrid

|.4 Documentacion de la API

En este apartado explicamos con mas detalle el funcionamiento de la API, para ello nos
ayudamos de capturas de pantalla realizadas a la APl web que facilita DRF. La raiz de la

APl web nos muestra las URLs raiz de cada punto de acceso y se conforman de la
siguiente manera:

GET /api

HTTP 288 OK
Allow: GET, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"users": "http://yvatahta.juanjodev.es/

"drugs": "http://vatahta.juanjodev.es/

' o] 'nttp: /s vatahta.juanjodev. '
' Sag tahta.juanjodev.

' S5U atehta.juanjodev.

"morisky "http atahta. juanjodev.

"hatles": "http://yatahta.juanjodev.es,

Imagen 78: Raiz de la APl web de DRF, URL: https://yatahta.juanjodev.es/api/.

Cuando se accede mediante la APl web a la raiz de la API, o se hace una peticién GET
a este mismo punto de acceso, se obtienen las URLs de los distintos puntos de acceso a las
entidades de nuestra aplicacion. Cabe destacar que en cada punto de acceso, el campo
“Allow” nos indica los verbos HTTP permitidos para dicho punto de acceso.

En las direcciones que se muestran en la imagen se obtendra un JSON cuyo contenido
lo compone un listado con los registros de esa tabla, con una paginacién de 10 registros por
pagina. Por ejemplo, en la siguiente imagen mostramos el resultado devuelto por una
peticion GET al punto de acceso “/api/posologies/’:
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HTTP 288 0K

Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

"count™: 253

"next": "http:/ /vatahta.juanjodev.es/apifposologies/?page=2"

"previous™: null

"results”
"id": 3
"drug_name": "Amlodipino
"at_breakfast": null
"at_lunch": null
"gt_dinner™: null
"gt_bedtime”: null
"start_time": "85:08:08"
"start_date”: "2022-67-31
"Eﬂ: _date": "2823-84-07"
w_times": @
"FjE1JEﬂC}' "DM™
"days_of_week": null
"days_of_month": null
"months_of_year": null
"user™: 183
"drug": 152
"id": 4
"drug_name": "Augmentine
"at_ ’Eakfas:“ null
"at_lunch": null
"gt_dinner™: null
"gt_bedtime”: null
"start_time": "B7:008:08"
"start_date "2922-84-15
"end_date": "20823-81-14"

Imagen 79: Muestra de retorno de /api/posologies/.

Sin embargo, hay una excepcion en el enlace “users”. Ademas de devolver los valores
propios de esa fila de la base de datos, devuelve a la vez el listado de presiones del usuario
en cuestidon. Esto es asi para facilitar el proceso de obtener la informaciéon necesaria de
forma que, en el momento en que el paciente inicia la aplicacién movil, sélo sea necesaria
una llamada para mostrar la informacion de la pagina principal.

Aunque lo logico es que esto se hiciera en dos peticiones distintas, por comodidad
nuestra y por construccién de la aplicacién, hemos decidido implementarlo asi porque a este
punto de acceso soélo acceden los usuarios de la aplicacién moévil desde su teléfono. Como
hemos descrito anteriormente, esto facilita la carga inicial de la grafica que mostramos la
vista Tension arterial.

En la siguiente imagen se muestra el resultado devuelto por una peticién GET al punto
de acceso “/api/users/’, se puede observar que los dos primeros resultados corresponden a
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personal sanitario (campo “is_staff’ a frue y campo “doctor” a null) y el tercer registro
muestra el inicio del listado de presiones tomadas (campo “pressurelist”):

HTTP 208 0K

Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"count": 145,

“next”

"previous”:

“http://yatahta.juanjodev.es/apifusers/ipage=2",
null

“results"

"id=: 2,

"url™: "http://yatahta.juanjodev.es/api/users/2/",

"patient_code": "2",

": "Alice”,
"pbkdf2_sha256526000@3UNNrVIseH) gbwADOKk IWd29300T
true,

17,

"username”
"password™
"is_staff"
"points”
"birthday”: "1955-B83-15",
"doctor”: null,
“pressurelist”: []

"id": 1
"url™: "http://vatahta.juanjodev.es//apifusers/1/",
"patient_code": "1",

“usernams": "Anais",

"password”
"is_staff”
"points”
"pirthday™: "1971-81-14",
"doctor”: null,
"pressurelist": []

true,
43,

"id": 76

"url™: "http://yatahta.jusnjodev.es/api/users/76/",
"patient_code": "G15ZzoqcQ0”

"username”: "Andy"

"password"

"is_staff": false,

"points™: 65,

"birthday": "1945-B85-86",

“doctor™: 4,
"pressurelist”: [

"id": 3358

"systolic™: 136

"diastolic": 82

"arm": "RT'

"bpm": 66,

"date": "20822-21-15T0@:00:00+91:808"
"user": 76

»
"ig": 3359
"systolic®: 118

cUIBA0FSZnwCQuL3Ax1EL2PckNOBG1g2 pO3AT /PE=",

"pbkdf2_sha256$260000549FEV1zazq3sVrOfE4795] ngydahPGmod2mCRI1PIwPtuaQBR1r4EGEECAZVIXNVD="",

"pbkdf2_sha256$260089%jkUICANIALIBNGIqF LKDiy7 SwcLAWOKESUk/ bDR209RIWSxAUWARTaL tKcDrXuly Kia=",

Imagen 80: Muestra de retorno de /api/users/.

Si se desea hacer un POST en este enlace, debe entonces indicarse en la peticion
HTTP enviada a la API, y acompafar dicha peticion de un JSON con un formato como el

siguiente:
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Media type: application/json

Content: {

"patient_code": ™,
"usernames": "
"password™ ™",

"is staff": false,
"points”: null,
"birthday™: null,
"doctor”: null,

Imagen 81: Formato JSON para peticion POST de “user”.

Teniendo esto en cuenta, como es de suponer, se da la opcidn de obtener informacion
de cada fila en concreto para la base de datos si afiadimos a la direccion el identificador del
registro que se necesite.

GET /api/users/2

HTTP 284 0K

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"id": 2,

"url": "http://yatahta.juanjodev.es/aplfusers/2/",

"patient_code™: "2",

"username": "Alice”,

"password”: "pbkdf2_sha?%6%2688083UNnrVIeeH X qbwaAD0kIMd 29500 T cU3@A0F5Z nwCQvL3AX1E12PckNOBG1g2p03AT fPE=",
"iz_staff": true

"points": 17,

"mirthday": "1935-83-15",

"doctor™: null,

"pressurelist”

Imagen 82. Muestra de retorno de /api/users/<id>/.

En general todos los puntos de acceso tienen un funcionamiento idéntico por lo que no
vamos a extendernos mas en su explicacion.
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Apéndice Il: Aspectos visuales
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Imagen 83: Boceto a mano alzada del primer uso de la aplicacion mévil.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José

107



TRABAJO DE FIN DE GRADO

Grado en Ingenieria Informatica
Universidad Complutense de Madrid

©

i '._ '.'fkl L““h\
| y
i H.ui.‘-u..'

( )
|

| Sebe HTA . ;

= u.t""-ju

LI W waed) capion

—

" R i VA

Ssdgns, olo
| r-\.u"il

|
| M weedlico || I

P

1 Loge it f:_’l:ﬂ'au.-gr .

F. 't.[ '!l'l. ldh .:

|
|
Aiedio nad ‘
Sshly, Diahle RAise ’

I =i B
Y0

£ "

F!ﬁl.: .I ;ﬂ 'u
it B
[ daode | -
\ARadty | |
Estaoti Mg

B

]

[

Imagen 84: Boceto a mano alzada de menu y vista principal de la aplicacion.
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Imagen 85: Boceto a mano alzada de la pestafia de medicacion de la aplicacion.
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Imagen 86: Boceto a mano alzada de la vista del chat con el médico y el sistema de puntuacién de la aplicacion.
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Imagen 87: Pantalla de registro de nuevos pacientes - vista 1.
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Imagen 88: Pantalla de registro de nuevos pacientes - vista 2.
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Imagen 89: Pantalla de test de Batalla.
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Imagen 90: Pantalla de test de Morisky-Green.

YATA-HTA

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José

113



TRABAJO DE FIN DE GRADO

Grado en Ingenieria Informatica 7&)
Universidad Complutense de Madrid

| YATA-HTA /
Nombre de medicamneto
Duracion f//’l_/+

Pantdliita aue te
salta para afiadir
Afadir hora del recordatorio hora

Lista de recordatorios

<N
O =
O x
O «
O <
0w
(R

Feccha de iicio j
oY ‘

sin Fecha de Finglizacion

Sin fecha de finalizacion @)
Hasta la fecha O
periodio de duracién O

afiadir Fecha de /7
finalizacion

Duracion (elemento para introdicir duracion)
Dias de la semana:

Imagen 91: Pantalla para afiadir la posologia de un medicamento.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José

114



TRABAJO DE FIN DE GRADO

Grado en Ingenieria Informatica

Universidad Complutense de Madrid

©

YATA-HTA

0"

Medicasion Tension
Perki Cortacto

0

Medicacion

A

Perd

v

Tension

™M

Contacto
Medica

Imagen 92: Pantalla propuesta vista inicial de la aplicacion.

YATAHTA i
L

NS

Vs
r

.

AUTORES: Hermoso Cara, Fernando; Pallas Gozalvez, Ignacio; Plaza Campillo, Juan José

115



TRABAJO DE FIN DE GRADO Grado en Ingenieria Informatica é)
Universidad Complutense de Madrid

YATA-HTA ‘ ‘

~ 1
YATAHTA |
"

r 5

Teomar Tensian ” | I

oG Sion
| I Temar Tenl estadisticas

estadisticas

Imagen 93: Pantalla propuesta inicial de submenu para anadir nuevas tensiones y ver estadisticas de tension para un
usuario.
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Imagen 94: Ejemplo del boceto de la vista que permite registrar una nueva toma de tension, y como la comparamos con
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Imagen 95: Ejemplo del boceto de la vista que muestra la vista principal de los medicamentos que toma un usuario y el

paso a la vista que permite registrar un nuevo medicamento.
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11.1.2 Aplicacion web

Imagen 96: Boceto a mano alzada de login de la aplicacion web.
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Imagen 97: Boceto a mano alzada de vista principal de la aplicacion mévil. Dado que fue solicitud de los médicos
no tener que afnadir ellos mismos de la aplicacion web a nuevos pacientes, esta pantalla tuvo cambios notables.
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Imagen 98: Boceto a mano alzada del flujo de uso de la posologia de un paciente.
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Imagen 99: Boceto a mano alzada del chat de la aplicacion. A la izquierda una lista con los pacientes asociados al médico.
Ala derecha, la conversacion con el paciente seleccionado en el listado.

Imagen 100: Boceto a mano alzada de la clasificacion general por puntuacion de la aplicacion.
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Apéndice lll: Historias de usuario

l1l.1 Login para usuarios registrados

Login para usuarios registrados (V1 entrega medicos) 2

Historia de usuario:

Como... usuario con rol "Paciente” de la aplicacion
Quiero... poder acceder a la aplicacion

Para... poder llevar el sequimiento de mi tensidn arterial y la medicacién que tomo

Los usuarios previamente registrados y con el cédigo proporcionade por su médico podran acceder a la aplicacidn. Una vez dentro de la aplicacion podran
registrar sus tomas de tensién y la medicacion actual que siguen en tratamiento.

Disefar la interfaz con un wireframe

Realizar el diagrama de flujo o algoritmo de este proceso

[ Implementar la interfaz en un layout

[CI Crear la clase Java que implementa la ldgica de registro {obtiene datos del layout y los guarda en la BEDD)

Diagrama de flujo:

INIGIO

O

A

Entrar en la app — 5  BatallaActivity
"
¥
Primeracceso ~——Si—» RegSUOACVIty L a _yoglasax ———Mo——3| MoriskyActivity
Mo
A
.
(@ e— | Manactivity .
@ Apto
A
InfoActivity | N

Imagen 101: Detalle de un issue en el que se muestra la historia de usuario relativa a la actividad de hacer login de un
usuario registrado para la aplicacién Android.
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[11.2 Anadir nuevo medicamento

Anadir nuevo medicamento 4

Historia de usuario:

Como... usuario con rol “Paciente” de la aplicacién
Quiero... poder registrar un nuevo medicamento

Para... poder llevar un seguimiento de toda la medicacién que tomo

Los usuarios con rol "Paciente” podran anadir nuevos medicamentos a su lista de medicacion actual, con la posologia, frecuencia y duracion del
tratamiento. De este modo la aplicacién se encargara de enviarle recordatorios para cuando tenga que tomar la medicacién y ademés podré registrar su
adherencia al tratamiento pautade por su médico.

Diseftar la interfaz con un wireframe

Realizar el diagrama de flujo o algoritmo de este proceso

[ Implementar la interfaz en un layout

(O Crear la clase Java que implementa la |5gica de registro (obtiene datos del layout y los guarda en la BBDD)
O Introducir nombre de medicamento: Deberia tomar el nombre de la APl de AEMPS
O Intreducir dosis y unidades
O Introducir frecuencia y esto provoca una toma de decisién, hay que seguir lo del diagrama

Diagrama de flujo:

INICIO

Introducir nombre
medicamento

l

Introducir dosis y
unidades

!

Introducir frecuencia

toma
Comprobar
[ Daia— frecuencia ~— Mensual
Semanal
Introducir dia del
mes
»

Introducir dia de la
semana

Introducir horas de la

Guardar
medicamento

Imagen 102: Detalle de un issue en el que se muestra la historia de usuario correspondiente a afiadir un nuevo
medicamento en la aplicacion Android.
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I11.3 Eliminar medicamento

Eliminar un medicamento 4

Historia de usuario:

Como... usuario con ral "Paciente” de la aplicacion
Quiero... poder eliminar un medicamento

Para... que la aplicacion deje de llevar su sequimiento

Los usuarios con rol "Paciente” podrén eliminar medicamentos de su lista de medicacion actual. De este modo la aplicacion dejard de enviarle
recordatorios para cuando tenga que tomar la medicacion y ademdés dejard de registrar su adherencia al tratamiento pautado por su médico.

[ Disefiar la interfaz con un wireframe

[ Realizar el diagrama de flujo o algoritmo de este proceso
[ Implementar la interfaz en un layout

O Crear funcionalidad en la clase Java correspondiente

Diagrama de flujo:

INICIO

Pulsar icono de la
papelera

FIN No
© «—_ Confirmar

L
Si

|

Medicamento
eliminado

l

FIN

®

Imagen 103: Detalle de un issue en el que se muestra la historia de usuario correspondiente a eliminar un medicamento en
la aplicacion Android.
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[11.4 Modificar medicamento

Modificar un medicamento

Historia de usuario:

Como... usuario con rol "Paciente” de la aplicacion
Quiero... poder modificar un medicamento previamente guardado

Para... corregir posibles fallos introducidos previamente o porque ha cambiado la forma de toma

Los usuarios con rol "Paciente” podran modificar los medicamentos de su lista de medicacién actual. Estos cambios pueden ser debidos a errores
introducidos en el momento de registrar su medicacién o por cambios en la pauta indicados por su médico. De este modo la aplicacién actualizara los
parémetros para enviarle recordatorios para cuando tenga que tomar la medicacion y ademas registrara su adherencia al tratamiento pautado por su

médico.

[ Disefar la interfaz con un wireframe

[J Realizar el diagrama de flujo o algoritmo de este proceso

O Implementar la interfaz en un layout

([0 Crear la clase Java que implementa la logica de modificar mediacamento

Diagrama de flujo:

INICIO

Seleccionar
medicamento

modificar
medicamento

FIN

Confirmar ——Si—» ©

Imagen 104: Detalle de un issue en el que se muestra la historia de usuario correspondiente a modificar un medicamento
en la aplicaciéon Android.
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[11.5 Anhadir toma de tension

Formulario toma de tension

Historia de usuario:

Como... usuario con rol “Paciente” de la aplicacién
Quiero... poder afadir una toma de tensidn

Para... llevar historial de tomas

Los usuarios con rol "Paciente” podrén anadir una nueva toma de tensidn para poder tener un historial y hacer un seguimiento

[ Disenar la interfaz con un wireframe

[ Realizar el diagrama de flujo o algoritmo de este proceso

O Implementar la interfaz en un layout

[ Crear la clase Java que implementa la logica de afadir tension

Diagrama de flujo:

INICIO

» Afiadir toma

A 4

Afadir sistolica

}

Afadir diastolica

Y

Afadir dpulsciones

FIN
Confirmar ~——Si—» @

Imagen 105: Detalle de un issue en el que se muestra la historia de usuario correspondiente a afiadir una nueva toma de
tension en la aplicaciéon Android.
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[11.6 Test de batalla

Test Batalla

Historia de usuario:

Como... usuario con rol “Paciente” de la aplicacion

Quiero... poder hacer el test de batalla
Los usuarios con rol "Paciente” podran realizar el test de batalla

[ Disefar la interfaz con un wireframe

[J Realizar el diagrama de flujo o algoritmo de este proceso
[ Implementar la interfaz en un layout

[J Crear funcionalidad en la clase Java correspondiente

Diagrama de flujo:

INICIO

;Es la HTA una
enfermedad para toda
la vida?

|

.Se puede controlar
con dietay
medicacion?

l SINO
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FIN
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Imagen 106: Detalle de un issue en el que se muestra la historia de usuario correspondiente a rellenar el test de Batalla en
la aplicacion Android.
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I11.7 Test de Morisky-Green

Test Morisky-Green

Historia de usuario:

Como... usuario con rol "Paciente” de la aplicacion

Quiero... poder hacer el Morisky-Green
Los usuarios con rol "Paciente" podrén realizar el test de Morisky-Green

[ Diseniar la interfaz con un wireframe

[J Realizar el diagrama de flujo o algoritmo de este proceso
O Implementar la interfaz en un layout

[J Crear funcionalidad en la clase Java correspondiente

Diagrama de flujo:

INICIO

(Olvida alguna vez
tomar los
medicamentos para
tratar su enfermedad?

T
SIUNO
A 4

Olvida alguna vez
tomar los
medicamentos para
tratar su enfermedad?

l SINOC

Olvida alguna vez
tomar los
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tratar su enfermedad?

lS I/ND
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tratar su enfermedad?

l SIINO

FIN

U

Imagen 107: Detalle de un issue en el que se muestra la historia de usuario correspondiente a rellenar el test de
Morisky-Green en la aplicacién Android.
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111.8 Chat

Creacion del chat

Historia de usuario:

Como... usuario con rol "Paciente” de la aplicacion
Quiero... poder comunicarme con mi médico

Para... mejorar la comunicacién y consulta de dudas
Los usuarios con rol "Paciente” podrén hablar con el médico que tiene asociado

(] Disefar la interfaz con un wireframe

() Realizar el diagrama de flujo o algoritmo de este proceso
(J Implementar la interfaz en un layout

(0 Crear funcionalidad en la clase Java correspondiente

Imagen 108: Detalle de un issue en el que se muestra la historia de usuario correspondiente a iniciar el chat en la aplicacion
Android.
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Glosario de Acronimos y Abreviaturas

Abreviatura/Acréonimo

Significado

AEMPS Agencia Espafola de Medicamentos y Productos Sanitarios
API Application Programming Interface
BD Base de Datos

CRUD Create, Read, Update and Delete
DRF Django REST Framework

FK Foreign Key

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol

JSON JavaScript Object Notation

JWT JSON Web Token

ORM Object Relational Mapping

REST Representational State Transfer
SGBD Sistema Gestor de Bases de Datos
SQL Structured Query Language

URL Uniform Resource Locator

VPS Virtual Private Server

Tabla 8: Abreviaturas y acronimos empleados.
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