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RESUMEN

La falta de regulacion de las redes sociales se ha convertido en un gran problema social.
La gran rapidez de su desarrollo y su crecimiento vertiginoso han supuesto un reto para
las comunidades que deben adaptarse y plantear nuevas medidas que conviertan este
mundo intangible en un espacio seguro, principalmente para aquellos grupos vulnerables
como los menores, quienes pueden establecer conductas inapropiadas para la vida en

sociedad al exponerse a los que el Estado denomina como contenidos perjudiciales.

Palabras clave: Redes Sociales, Menores, Regulacién, Proteccion, Contenidos

Perjudiciales
ABSTRACT

The lack of regulation of social networks has become a major social problem. The great
speed of its development and its vertiginous growth has been a challenge for the
communities that must adapt and propose new measures that convert this intangible world
into a safe space, mainly for those vulnerable groups such as minors, who can establish
inappropriate behaviors for life in society by being exposed to what the state calls harmful

content.
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1. INTRODUCCION

"No hay causa que merezca mas alta prioridad que la proteccion y el desarrollo del nifio,
de quien dependen la supervivencia, la estabilidad y el progreso de todas las naciones y,
de hecho, de la civilizacién humana" (Plan de Accién de la Cumbre Mundial a favor de

la Infancia, 1990).

Las redes sociales son hoy la principal herramienta de comunicacién a nivel global,
conectan a miles de millones de personas de todo el planeta y crean lo que se denomina
como mundo digital. Sin embargo, debemos tener presente que este mundo no esta exento

de peligros.

Las nuevas generaciones, crecen en un contexto de maxima globalizacion donde el acceso
es ilimitado e inmediato, y la falta de regulacion, que se excusa en el rapido avance de

estas tecnologias, supone un grave riesgo para este grupo vulnerable.

A través de este Trabajo Fin de Grado se pretende conocer la regulacién existente
aplicable a estas plataformas para la proteccién del menor, y mas concretamente en
relacion con los contenidos perjudiciales, los cuales segun el Estado espafiol suponen un
dafo en el desarrollo fisico, mental y moral. Siendo el fin de esta investigacion mostrar
la realidad, de cémo las redes sociales se han convertido en espacios sin control, donde

los menores se ven constantemente expuestos a estos contenidos lesivos.

Para ello, el primer capitulo servird como contexto, mostrando la evolucién e influencia
de estas plataformas en nuestra sociedad y los distintos regimenes juridicos, a nivel
nacional y autonémico, que buscan regular este campo para proteger a los menores.
Después, en el segundo capitulo se concreta sobre las distintas leyes que tienen como
objetivo evitar la exposicion de los méas jovenes a contenidos perjudiciales en las redes
sociales, siendo el ultimo apartado donde se expondra la situacion actual a través de una

encuesta realizada a 154 menores, de edades comprendidas entre los 12 y 16 afios.
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2. DISENO DE LA INVESTIGACION
2.1. DELIMITACION DE LA INVESTIGACION

La investigacion se centrara en analizar si las redes sociales en Espafia son un campo sin
regulacion que permite a los menores acceder a contenidos denominados como

perjudiciales por la Ley Audiovisual 7/2010 que traspone la Directiva 2010/13/UE.

Metodologicamente para llevar a cabo dicho anélisis hemos abierto dos rutas por las que
guiar nuestros objetivos: uno, establecer la evolucion e influencia de las redes sociales
con relacion a los menores asi como sus regimenes juridicos nacional y autonémico. Otra,
comprehender y comprender el estatus del que goza la proteccion al menor ante los
contenidos perjudiciales en las redes sociales. Resultando de gran interés, como
instrumento de verificacion y validacién de la hip6tesis de nuestro trabajo llevar a cabo
una encuesta sobre el universo (los menores) al que haciamos referencia. Como asi ha

sido.
2.2. IDENTIFICACION DEL OBJETO DE ESTUDIO

El objeto, por tanto, de este trabajo es como indica el nombre, aquellas leyes que estén
vigentes en Espafia y regulen los contenidos perjudiciales en redes sociales para la

proteccion de los menores.
2.3. JUSTIFICACION DE LA ELECCION DEL OBJETO DE ESTUDIO

El motivo de la seleccion de este tema es una apuesta personal, puesto que para mi
generacion las redes sociales se han convertido en algo imprescindible, pues hemos
crecido paralelamente a su desarrollo. Es por este gran papel que hemos dejado que
jueguen estas plataformas en nuestra vida cotidiana, y sobre todo en la de los més jévenes,
por lo que creo se vuelve un asunto de gran relevancia, del que personalmente, me siento

participe.

Ademas, los avances tecnologicos que se han venido produciendo en estas ultimas
décadas en nuestra sociedad, obligan tanto a los politicos como a la comunidad a
adaptarse y plantear nuevas medidas que conviertan este mundo digital en un lugar mas
seguro, principalmente para aquellos grupos vulnerables, como es el caso de los menores
quienes pueden verse dafiados psicoldgica o emocionalmente y pueden establecer

conductas inapropiadas para la vida en sociedad.
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Actualmente ya existen numerosos estudios e informes, como el publicado por la Royal
Society of Public Health de Reino Unido en 2017, #StatusOfMind, los que vinculan las

redes sociales con la salud mental.

En resumen, justifico el tema escogido para mi Trabajo Fin de Grado no solo por el interés
personal que tengo de tratarlo, sino en el hecho de ser un asunto relevante para la sociedad,
creyendo que servira para exponer a las redes sociales como plataformas que dan libre
acceso a los menores a contenidos que el Estado espafiol describe como perjudiciales,

ademas de la falta de regulacion que existe actualmente en este ambito.
2.4. PREGUNTAS DE INVESTIGACION

Las preguntas que guiaran el desarrollo de la investigacion se dividiran en la pregunta
principal, la cuél sera clave y llave para el trabajo: ¢Se cumplen las regulaciones vigentes

de proteccion al menor frente a contenidos perjudiciales en Espafia?
Que se divide en las siguientes subpreguntas:

1. ¢Cudl ha sido la evolucién las redes sociales en nuestro pais?

2. ¢Qué leyes existen para la proteccion del menor de los contenidos perjudiciales
en redes sociales en Espafa?

3. ¢Qué leyes existen en cada una de las comunidades autbnomas que conforman
nuestro pais?

4. ;Qué cambios se estan produciendo actualmente en esta materia?

5. ¢Cudl es la situacion real de exposicion de los menores a este tipo de contenidos

a través de estas plataformas?

2.5. HIPOTESIS Y OBJETIVOS DE LA INVESTIGACION

Partiendo de la hipotesis de que existe una falta de regulacion en la redes sociales y de
que puede generar problematicas sociales -principalmente para aquellos grupos
vulnerables como los menores, quienes pueden establecer conductas inapropiadas para la
vida en sociedad al exponerse a lo que el Estado denomina contenidos perjudiciales- ,
ser4 meta de este TFG ahondar en el andlisis sobre los contenidos perjudiciales para
menores en estas plataformas, no solo a través de las regulaciones existentes sino con un

estudio de campo a menores, de edades, entre los 12 y los 16 afios que nos mostraran la
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realidad sobre los contenidos perjudiciales y peligrosos de las redes sociales. Tratando
de cumplir con dicho anélisis los siguientes objetivos:

1. Describir el mundo digital en el que vivimos dando cuenta de que las redes
sociales son elementos de comunicacion audiovisual y que por tanto deberia
afectarse por la Ley 7/2010, de comunicacién audiovisual que esta vigente en
nuestro pais.

2. Demostrar que en la practica la proteccion al menor en este campo es inexistente,
pues éste no solo se ve expuesto a contenidos perjudiciales, sino que esta
desprotegido por la falta de mecanismos de control y herramientas de
alfabetizacion digital que desde el ambito educacional pueden facilitar el
desarrollo del menor en el mundo digital en que esta creciendo.

3. Mostrar los cambios que se pueden observar, en este &mbito, en el Proyecto de la
Nueva Ley Audiovisual, que introduciria a las redes sociales como objeto de la

ley.

Teniendo en todo momento como objetivo principal, el de conseguir un trabajo que lleve

a la reflexion del lector sobre el asunto planteado.
2.6.PROBLEMATIZACION DE LA INVESTIGACION
A lo largo de la investigacion solo ha surgido un problema que merece ser nombrado:

El estudio nacia con el pensamiento de que las redes sociales eran objeto de la Ley 7/2010
(Ley General Audiovisual), pero esto no era asi y conllevo a un trabajo que incluia leyes
nacionales y autonémicas, volviéndose la basqueda un problema al existir en Espafia unas
100.000 leyes. Esta dificultad, fue solucionada a través de la légica de que aquello
referente a los menores, se incluiria en las normas de proteccion del menor a nivel

nacional (1/1996) y autonémico.
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CAPITULO I. REDES SOCIALES

1. EVOLUCION E INFLUENCIA EN LA SOCIEDAD DE LAS REDES
SOCIALES

Como la escritura o la imprenta, las redes sociales han marcado un antes y un despues en
nuestra historia. Desde su aparicion, hace pocas décadas, estas han sufrido una evolucion
constante y un crecimiento vertiginoso que han cambiado nuestra forma de vida. Hoy,
sobre todo para los mas jovenes, seria inconcebible no hablar de conexion global e
instantaneidad, probablemente son incapaces de imaginar un mundo de acceso limitado

como el que muchos de sus padres vivieron.

Bien, ¢cudl es el origen del mundo ilimitado e intangible que habitamos? Este se debe al
desarrollo de Internet que desembocé en la conocida como Web 2.0 a principios del
milenio, la cual se caracterizé por dejar de ser estatica y permitir a los usuarios que
participasen dentro de ella. Es ese concepto de participacion, esa idea de que el usuario
no es un mero consumidor sino también un productor de los contenidos, la que llevé al
desarrollo de las plataformas que en la actualidad gobiernan la vida de muchos,

plataformas que hoy cuentan con un nimero total de 4.623 millones de usuarios®.

Evolucion Redes Sociales
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Figura 1. Elaboracion propia

Para algunos autores? (Cabrera, 2019; Gonzalez, 2016) la primera red social que existio
es Classmate, creada por Randy Conrads en 1995, cuya intencidn era conectar a antiguos

1 Seguin el Informe Digital elaborado por Hootsuite y We Are Social con datos correspondientes a enero de
2022.

2 Este apartado sobre la historia de las redes sociales ha sido elaborado a partir de gran cantidad de articulos,
estudios y trabajos por lo que los nombrados son los destacados.
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compafieros de clase a través de una especie de base de datos de anuarios, y para otros
(Hera, 2021; Claustro de Profesores Senior de Gestibn Empresarial SL, 2019) es
Sixdegrees.com, desarrollada por Macroview, que basada en la teoria de los seis grados
de separacion® permitié por primera vez a los usuarios crear un perfil dentro de la web.
Pero queda claro tras ver la definicion que proporciona la RAE (2020) de red social:
Servicio de la sociedad de la informacién que ofrece a los usuarios una plataforma de
comunicacion a través de internet para que estos generen un perfil con sus datos
personales, facilitando la creacion de comunidades con base en criterios comunes y
permitiendo la comunicacién de sus usuarios, de modo que pueden interactuar mediante
mensajes, compartir informacion, imagenes o videos, permitiendo que estas
publicaciones sean accesibles de forma inmediata por todos los usuarios de su grupo.
Que fue Sixdeegrees.com la primera plataforma que encajaba con la principal
caracteristica de las social Networks: la creacion de perfiles. Tras esta, la aparicion de

otros sitios webs con caracteristicas similares fue una constante.

A partir de los 2000, las redes sociales empezaban a consolidarse y aparecian en escena
algunas de las plataformas que a dia de hoy seguimos utilizando. En 2003, llegaban
Myspace.com, donde los usuarios creaban perfiles, y comunidades donde compartian
contenidos; y LinkedIn la red profesional mas grande del mundo en la actualidad. Un afio
después, surgirian Facebook y Flickr, siendo la primera, la creada por Mark Zuckerberg,
una de las comunidades online mas grandes al contar con 2.900 millones de usuarios

activos.

En 2005, Chad Hurley, Jawed Karim y Steve Chen fundarian YouTube, una empresa que
acabaria en manos de Google como una de sus marcas mas fuertes. Aunque en la
actualidad con la aparicion de otras redes que permiten compartir videos, esta parece estar

perdiendo fuerza.

Mas tarde, en 2006, Jack Dorsey crearia Twitter, una de las redes mas populares en la
actualidad para informarse y compartir opiniones, cuya sefia de identidad es la limitacion
de 280 caracteres en las publicaciones. Seria este mismo afio, cuando en Espafia surgiria

Tuenti, una red muy similar a Facebook, pero enfocada a un publico juvenil, que no

3 Teoria formulada por el escritor Frigyes Karinthy, en su cuento Cadenas (1930), la cual “afirma que es
posible contactar con cualquier persona del planeta, usando un maximo de cinco intermediarios. Seis, si
cuentas al destinatario”.
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superaria la aparicion de otras plataformas, llevandola a desparecer en 2017, tras afios en
declive.

Tres afios més tarde, saldria al mercado WhatsApp, la app de mensajeria instantanea méas
famosa del mundo, que en la actualidad cuenta con 2.000 millones de usuarios y es parte
del imperio Zuckerberg después de que la comprase a su creador, Jan Kroum, en 2014

por 19.000 millones de ddlares.

En 2010, naceria una plataforma que pretendia crear una carpeta de imagenes cuyo
objetivo era la inspiracion de quienes las viesen y que adquirié el nombre de Pinterest.
En este mismo afio llegaria otra de las redes que revolucionaria el mercado, Instagram, la
cual también pertenece al gran imperio de Zuckerberg, una plataforma creada por Kevin
Systrom y Mike Krieger que llevaria junto con Twitter a la popularizacién de los hashtags

(forma de etiquetar una publicacién en un tema especifico).

A partir de esta década, la llegada de nuevas redes seria aun mas rapida y cada afio surgiria
como minimo una. Ejemplos son Snapchat o Twitch en 2011; Tinder, en 2012; Telegram
en 2013; Ello, 2014; Discord, 2015y Tik Tok, 2016, que hasta hace poco era la Gltima de
la lista de las redes sociales, hasta que en 2020 ClubHouse, una red de chats de audio, le

quitase ese puesto.

En definitiva, la aparicidn de estas redes intangibles, han supuesto no solo un reto para
aquellos que han desarrollado la tecnologia necesaria para que existan, sino también para
la sociedad, que ha debido adaptarse rapidamente a esta nueva forma de vivir, instantanea,
fugaz y que paulatinamente parece estar terminando con el mundo real. Es interesante
darse cuenta, a estas alturas, de la paradoja que ha resultado de estas plataformas. Es
curioso observar como estas redes sociales que nacieron con el objetivo de acercarnos
nos estan alejando por la necesidad de estar siempre conectados. Un aspecto negativo que
se une a otros como: abusos, violaciones de la intimidad, fraudes... sobre todo para las
nuevas generaciones que cada vez acceden a este mundo a una edad mas temprana, sin
conocimientos de la vida real que les vuelve un objetivo claro para delincuentes, y con

una predisposicion mayor a caer en la adiccion (Cabrera, M. 2019).
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2. REGIMEN JURIDICO DE LAS REDES SOCIALES CON RELACION A
MENORES

2.1. Régimen juridico de las redes sociales con relacion a menores a nivel nacional

Las redes sociales y su insercion en nuestra sociedad no han implicado solo un reto
tecnologico y social, como se comentaba en el apartado anterior, sino que también han

supuesto un desafio juridico.

Las leyes, que son un invento del hombre para ordenar la convivencia (Garcia H, 1986),
han debido adaptarse a los distintos momentos de la historia y a las caracteristicas de las
sociedades donde se aplican. Por ello, es comprensible que un pais donde 41 millones* de
personas usan de forma activa las redes sociales, como es el caso de Espafia, sea necesaria
la imposicion de una serie de normas que ayuden a preservar el orden y proteger a los

ciudadanos, principalmente a aquellos grupos vulnerables, como los menores.

Segun un estudio realizado en 2021 por la Asociacion Valenciana de Consumidores y
Usuarios (AVACU), el 68% de los esparioles de entre 10 y 12 afios utilizan las redes
sociales, un dato que impresiona, cuando se es consciente de que la edad minima para
tener una cuenta se sitda en los 14 afios, debido a que es esa edad la que marca la ley para
gue un menor tenga la capacidad de consentir el tratamiento de sus datos, tal como se
dispone en el articulo 7.1 de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de

Datos Personales y garantia de los derechos digitales (LOPDGDD).

Es por esto, el alto nimero de usuarios menores de edad y su categoria como grupo
vulnerable, que es preciso desarrollar leyes especiales para su proteccién que mantengan
el criterio de imponer el interés de estos por delante de cualquier otro. Como establece el
Art. 2.1 de la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor

(LOPMJ) que hace efectivo el articulo 39 de la Constitucién espafiola.

Todo menor tiene derecho a que su interés superior sea valorado y considerado como
primordial en todas las acciones y decisiones que le conciernan, tanto en el ambito puablico
como privado (Art. 2.1, LOPMJ)

4 Dato recogido en el estudio de Hootsuite febrero 2022 https://wearesocial.com/es/blog/2022/02/digital-
report-espana-2022-nueve-de-cada-diez-espanoles-usan-las-redes-sociales-y-pasan-cerca-de-dos-horas-al-
dia-en-ellas/ (Recuperado: 12.03.2022)
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¢Pero que leyes existen, en el Ordenamiento juridico espafiol que tengan la intencion de
salvaguardar los derechos de los menores en los entornos digitales como son las social

networks?

Debemos comprender, en primer lugar, que en la era de las redes sociales, donde la
exposicion es constante, los derechos fundamentales que plantea la Constitucion

Espafiola en su Art. 18.1 adquieren gran importancia

Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.
(Art. 18.1, CE)

sobre todo, para los menores que ven ese derecho ratificado a través de la LOPMJ en el
articulo 8.1

Los menores gozan del derecho a la libertad de expresion en los términos
constitucionalmente previstos. Esta libertad de expresion tiene también su limite en la
proteccion de la intimidad y la imagen del propio menor recogida en el articulo 4 de esta
Ley (Art. 8.1, LOPMJ)

Por lo que, en este primer punto, queda claro que el menor tiene derecho a la propia
imagen, y que por tanto solo él, dependiendo de su grado de madurez, podré consentir el
tratamiento de estas, considerandose una vulneracién de este derecho cualquier uso de su

imagen que vaya contra sus intereses, afecten a su intimidad o ataquen su honra.

En segundo lugar, debemos dejar constancia de otro derecho fundamental: El derecho a
la informacion, que se recoge en el articulo 20 de nuestra constitucion, y que se matiza

de la forma siguiente en la Ley 1/1996, de 15 de enero:

Los menores tienen derecho a buscar, recibir y utilizar la informacion adecuada a su
desarrollo (Art 5.1 LOPMJ)

Por su parte, la Ley Organica 8/2021, de 4 de junio, de proteccion integral a la infancia 'y
la adolescencia frente a la violencia (LOPIVI) instituye el derecho del menor a entornos
seguros

Establecer los protocolos, mecanismos y cualquier otra medida necesaria para la creacion

de entornos seguros, de buen trato e inclusivos para toda la infancia en todos los &mbitos
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desarrollados en esta ley en los que la persona menor de edad desarrolla su vida. Se
entenderd como entorno seguro aquel que respete los derechos de la infancia y promueva
un ambiente protector fisico, psicoldgico y social, incluido el entorno digital. (Art. 3
MLOPIVI)

Atendiendo a la Gltima frase de este parrafo, si anteriormente hablabamos de la proteccion
de derechos constitucionales de los menores, ahora hablaremos de aquellas leyes
encaminadas a que este mundo intangible sea seguro y se respete lo dispuesto en el
articulo 3 de la Ley Organica 8/2021.

En Espafia las principales normas con relacion a la ciberseguridad y la proteccion del
ciberespacio se encuentran recogidas en el Codigo de Derecho de la Ciberseguridad,
publicado en el BOE. En estas 1179 paginas, se hace mencion, entre otras a las siguientes

leyes (Alarcon Caparros, 2017):

Seguridad nacional (Ley 36/2015), de Seguridad ciudadana (Ley orgénica 4/2015),
relacionadas con telecomunicaciones ( Ley 34/2002, Real Decreto 381/2015)
ciberdelincuencia (inclusiones parciales Codigo Penal , Ley Organica 5/2000) ademas de
la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia

de los derechos digitales.

Siendo este documento un entramado de gran complejidad que tiene como fin regular las
diferentes situaciones que pueden encontrarse en la red y hacer de este mundo digital, un

lugar seguro para todos los ciudadanos.

Pero, retomando lo que hablabamos al principio de este apartado, que los menores son un
grupo vulnerable, puesto que no tienen la madurez mental para defenderse a si mismos,
es necesario que sean otros los que velen por sus derechos pero ¢quiénes son los

encargados?

El articulo 84 de la Ley Organica 3/2018 establece que es deber de sus progenitores o

tutores legales encargarse de la proteccion del menor en Internet

Los padres, madres, tutores, curadores o representantes legales procuraran que los
menores de edad hagan un uso equilibrado y responsable de los dispositivos digitales y
de los servicios de la sociedad de la informacidn a fin de garantizar el adecuado desarrollo
de su personalidad y preservar su dignidad y sus derechos fundamentales (Art. 84.1
LOPDGDD)
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Siendo posible, la intervencion del Ministerio Fiscal si existe una intromision en los

derechos fundamentales del menor

La utilizacion o difusion de iméagenes o informacion personal de menores en las redes
sociales y servicios de la sociedad de la informacion equivalentes que puedan implicar
una intromision ilegitima en sus derechos fundamentales determinara la intervencion del
Ministerio Fiscal, que instara las medidas cautelares y de proteccion previstas en la Ley
Orgénica 1/1996, de 15 de enero, de Proteccion Juridica del Menor (Art. 84.2
LOPDGDD)

Aunqgue todos estamos obligados a respetar sus derechos, tal como se muestra en el

articulo 92 de esta misma ley

Los centros educativos y cualesquiera personas fisicas o juridicas que desarrollen
actividades en las que participen menores de edad garantizaran la proteccion del interés
superior del menor y sus derechos fundamentales, especialmente el derecho a la
proteccion de datos personales, en la publicacion o difusion de sus datos personales a

través de servicios de la sociedad de la informacion.

Cuando dicha publicacion o difusién fuera a tener lugar a través de servicios de redes
sociales o servicios equivalentes deberan contar con el consentimiento del menor o sus

representantes legales, conforme a lo prescrito en el articulo 7 de esta ley organica.

Ademés, en relacion con los derechos de los menores, se establece el derecho a la
educacion digital (Art.83 de la Ley Organica de proteccion de datos), con el fin de que
los nifios aprendan a manejarse en el entorno de forma respetuosa, haciéndolos
conscientes de los peligros y de sus derechos. Derechos que deben impulsarse para
alcanzar un uso equilibrado y responsable de los dispositivos digitales por parte de los
menores (Art. 97).

En resumen, el régimen juridico existente de las redes sociales en relacion a menores es
una recopilacion de diversos articulos de distintas leyes, no existiendo una ley Unica que
regule la proteccion de este grupo vulnerable a nivel nacional (Alarcén Caparros, 2017).
Aunque cabe destacar la existencia de dos entidades clave para la defensa y proteccion
de estos en las TIC: Por un lado, la Brigada de Investigacion Tecnoldgica de la Policia
Nacional, dedicada a perseguir las nuevas formas de delinquir que traen consigo estas

plataformas (fraudes, pornografia infantil...); y por otro la oficina de Seguridad del
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internauta del INCIBE que tiene entre otros el objetivo “promover el uso seguro y

responsable de Internet y las nuevas tecnologias entre los menores”.

2.2.Régimen juridico de las redes sociales con relacion a menores a nivel

autonomico

Espafia, que es un unico estado conformado por diecisiete autonomias y dos ciudades
auténomas, cuenta con unas 100.000 leyes de las cuales 67.000 son de caracter
autonomico (Rosell, J. 2011), lo que vuelve indispensable un apartado que se centre en
conocer si existen leyes que protejan a los menores en las redes sociales a nivel

autonémico, encontrandonos lo siguiente:

Se ha explorado y hallado, la legislacion de proteccién del menor de cada una de las
comunidades auténomas y se han podido establecer 4 grupos basandonos en si hacen
mencion directa a las redes sociales, Internet o telecomunicaciones (puesto que segun la
RAE telecomunicacion es un sistema de transmision y recepcion a distancia de sefiales
de diversa naturaleza por medios electromagnéticos, es decir, Internet es un medio de
telecomunicacion) y en el caso de no hallarse ninguna se incorporan al grupo cuarto

denominado sin mencion, quedandonos esta distribucién de las Comunidades autonomas:

Figura 2. Leyes para la proteccion del menor en las diferentes CC.AA.

Redes Sociales 1. Ley 4/2021, de 27 de julio, de Infancia y Adolescencia de
Andalucia.

2. Ley 9/2019, de 19 de febrero, de la atencion y los derechos
de la infancia y la adolescencia de las Illes Balears.

3. Ley 26/2018, de 21 de diciembre, de derechos y garantias
de la infancia y la adolescencia (Comunidad Valenciana)

Internet 1. Ley 3/2011, de 30 de junio, de apoyo a la familiay a la
convivencia de Galicia

2. Ley 1/2006, de 28 de febrero, de proteccion de menores de
La Rioja.

Telecomunicaciones | 1. Ley 12/2001, de 2 de julio, de la Infancia y la Adolescencia
en Aragon.

2. Ley 1/1997. de 7 de febrero. de Atenci6n Integral a los
Menores (Canarias)
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3. Ley5/2014, de 9 de octubre, de Proteccion Social y Juridica
de la Infancia y la Adolescencia de Castilla-La Mancha

4. Ley 14/2002, de 25 de julio, de Promocion, Atencion y
Proteccion a la Infancia en Castilla y Leon.

5. Ley 6/1995, de 28 de marzo, de Garantias de los Derechos
de la Infancia y la Adolescencia en la Comunidad de
Madrid.

6. Ley Foral 15/2005, de 5 de diciembre, de promocion,
atencion y proteccién a la infancia y a la adolescencia.
(Navarra)

7. Ley 3/2005, de 18 de febrero, de Atencién y Proteccién a

la Infancia y la Adolescencia, (Pais VVasco)

Sin mencion a redes | 1. Ley 8/2010, de 23 de diciembre, de garantia de derechos y

sociales, Internet, atencion a la infancia y la adolescencia (Cantabria)

telecomunicaciones | 2. Ley 14/2010, de 27 de mayo, de los derechos y las
oportunidades en la infancia y la adolescencia (Catalufia)

3. Ley 4/1994, de 10 de noviembre, de proteccion y atencién
a menores. (Extremadura)

4. Ley 1/1995, de 27 de enero, de proteccion del menor
(Principado de Asturias)

5. Ley 3/1995, de 21 de marzo, de la infancia de la Region de

Murcia.

Figura 2. Elaboracion propia
2.2.1. Redes sociales

En este apartado se trataran aquellas autonomias cuyas leyes de derechos, proteccion y
atencidn a la infancia y la adolescencia hagan mencidn expresa a las redes sociales, siendo

este el caso de Andalucia, Islas Baleares y la Comunidad Valenciana.

En primer lugar, siendo la ley mas reciente de todas las autonomias encontramos a
Andalucia, que ya en la Exposicion de Motivos hace alusiéon al cambio social y la

necesidad de adaptarse a la realidad:

La proteccion del derecho al honor, a la intimidad personal y a la propia imagen en el

ordenamiento juridico es una de las mas complejas, dada la rapida evolucion de los
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distintos escenarios de comunicacion y de la cultura de la difusion de imagenes que hoy
en dia esta tan asumida por las personas jovenes y las que no son tanto, y ello, unido a la
necesidad de contar con las capacidades suficientes y consentimientos que prestan los y
las menores cuando difunden su imagen sin ser conscientes de la identidad digital que se
estan creando, asi como de su propio histérico digital, que se queda archivado sin
caducidad en el tiempo. [...] Las personas menores de edad son creativas e innovadoras,
nativas digitales, en cuanto que han nacido en la sociedad del conocimiento y de la
informacion. Es importante que se aprovechen sus mentes intuitivas, receptivas y
flexibles, pero no hay que olvidar que no conocen cuales son sus derechos y deberes en
Internet. Internet es un entorno en el que se convive, pero que, lejos de percibirlo como
algo hostil y peligroso, debe ser visto como un espacio seguro donde se creen escenarios
de interactividad y conectividad para las personas menores de edad. Por todo ello, la
Administracion de la Junta de Andalucia adquiere el compromiso de disefiar estrategias
que ayuden tanto a los padres y madres, como a la comunidad educativa, a afrontar y
gestionar las situaciones que se derivan de estos espacios virtuales, las relaciones entre
personas que se forman en las redes sociales, las nuevas maneras de consumir, los
espacios para juegos de azar y apuestas, para el ocio, a través de los videojuegos, etcétera.

(IV Exposicion de Motivos)

Esta regulara las redes sociales, dado que sus caracteristicas se corresponden con un
medio de comunicacion social, y por tanto es su deber inculcar valores (Art.34.1),
defender los derechos fundamentales a la imagen y al honor que son tan faciles de
vulnerar en este entorno digital (Art. 46.3. y 46.4); y cumplir con una serie de normas

publicitarias que eviten corromper la moral del menor (Art. 63.1).

En segundo lugar, en el caso de las Islas Baleares, disponen en su Titulo I, articulo 5
(Principios rectores de la actuacion administrativa) medidas educativas en relacion a las

redes sociales (Art5.1. L) y la necesidad de controlarlas (Art. 5.2).

Siendo el Ultimo caso de mencion expresa a las redes sociales el de la Comunidad
Valenciana, la cual en su Capitulo V (Derecho a la informacion) establece que es labor
de los progenitores salvaguardar a los menores y acompafiarlos en el aprendizaje del buen
uso de estas, (Articulo 32.3).

En resumen, podemos decir que estas tres comunidades, pueden parecer pioneras en el
establecimiento de una regulacion sobre las redes sociales. Buscan la defensa del menor

a través de un punto principal que es la educacion en estos nuevos medios.
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2.2.2. Internet

Son dos las comunidades que sin nombrar las redes sociales utilizan la palabra internet y
que por tanto reconocen este mundo intangible como un nuevo ambito que necesita

regularse para la proteccién de los mas pequefios.

Galicia dispone en su articulo 43, Prohibiciones relativas a publicaciones y material
audiovisual, cuyo incumplimiento conllevaria una falta grave que podria suponer una
multa de 3.000€ a 15.000€.

En segundo lugar, La Rioja, en su articulo 27 (Telecomunicaciones), desarrolla la
necesidad de proteger a los menores de aquello que pueda dafiar su desarrollo, aclarando
que es deber de los establecimientos que permitan el acceso a menores a la red de Internet
tener programas de control, siendo su incumplimiento castigado con una multa de hasta

3.000€ por suponer una infraccion leve (Art. 118.1. J)

Por lo que este grupo, que no hace mencidn expresa a las redes sociales, pero si a internet,
hacen hincapié en contenidos perjudiciales y en su control, a diferencia del apartado

anterior donde las leyes se centraban en la educacion.
2.2.3. Telecomunicaciones

Es el caso mas comun el de las legislaciones autondmicas que no hacen referencia ni a
internet, ni a las redes sociales con estas palabras pero que si incluyen articulos que
regulan las telecomunicaciones, siendo la definicion de la RAE (2022) de
telecomunicacion: Sistema de transmisidn y recepcién a distancia de sefiales de diversa
naturaleza por medios electromagnéticos. Entendiéndose por tanto que internet es un
medio de telecomunicacion (Enciclopedia Concepto®, 2020) y que deberia regirse por

estas normas.

Es el caso de Aragon (Art. 42.6), Canarias (Art. 35.3), Castilla-La Macha (Art. 24.2),
Castilla 'y Ledn (Art.32), Comunidad de Madrid (Art.35), Navarra (Art. 19 y 30) y Pais
Vasco (Art. 31.3), por cuanto establecen que las administraciones publicas velaran por

que los menores no tengan acceso a contenidos o servicios que puedan dafiar su desarrollo

> La Enciclopedia Concepto y todos sus contenidos pertenecen a Editorial Etecé, una productora de
contenidos educativos que distribuye enciclopedias confiables, libres y gratuitas, para potenciar el
aprendizaje de sus usuarios y fomentar su curiosidad.
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fisico o mental. Siendo, Castilla y Ledn la Gnica autonomia que expresamente castigara

su incumplimiento con una multa entre 4.000 y 50.000€ al considerarse una infraccion

grave (Art 141.7)

En resumen, este grupo a diferencia del primero que hablaba sobre educacion, mantiene
en comun con el segundo su preocupacion por la exposicién a contenidos perjudiciales,
con el matiz de que es en todos los casos un deber de la administracion publica velar

porque esto se cumpla.
2.2.4. Sin mencion a redes sociales, Internet, telecomunicaciones

Este dltimo grupo de la clasificacion que se ha hecho a través de las distintas leyes
autonomicas incluye aquellas que no hacen mencion a las redes sociales, a internet o a las
telecomunicaciones. Incluido en éste quedan las comunidades de Cantabria, Catalufia,
Extremadura, Principado de Asturias y la Region de Murcia, ademas de las dos ciudades
autonomas (Ceuta y Melilla) de las cuales no se ha encontrado ley. Se presupone aqui que

al no existir legislacion autonémica estas cumplen lo dispuesto en las leyes nacionales.
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CAPITULO IlI. PROTECCION AL MENOR ANTE LOS
CONTENIDOS PERJUDICIALES EN LAS REDES SOCIALES

1. LEY APLICABLE PARA LA PROTECCION DEL MENOR FRENTE A
CONTENIDOS PERJUDICIALES EN REDES SOCIALES

Para el comienzo de este capitulo, es necesario aclarar, en primer lugar, cuales son
aquellos contenidos que se entienden como perjudiciales, y para ello me remito a la Ley
7/2010, de 31 de marzo, General de la Comunicacion Audiovisual, que esclarece en su

articulo 7

Esta prohibida la emisién de contenidos audiovisuales que puedan perjudicar seriamente

en desarrollo fisico, mental o moral de los menores (Art. 7.2)

Enumerando como perjudiciales los que muestren: Maltrato, pornografia, violencia (de
género o gratuita), juegos de azar, esoterismo/paraciencia, culto al cuerpo, rechazo a la
autoimagen, situaciones peligrosas, conductas desigualitarias o productos que creen

adiccidn o sean dafiinos (tabaco, alcohol...).

Ahora, que ya entendemos qué contenidos son perjudiciales y cuales segun esta ley son
ejemplo de ellos, cabe preguntarse qué leyes son aplicables para la proteccién del menor
frente a estos en las redes sociales, y para ello volveremos a fijarnos en leyes de &mbito
nacional que se presuponen que deben aplicar el derecho europeo y leyes de ambito

autondémico.

1.1.Leyes nacionales para la proteccion del menor frente a contenidos

perjudiciales en las redes sociales

En este apartado recuperamos, aquellas leyes que se nombraron en el capitulo primero en
el punto 2.1. del régimen juridico de las redes sociales con relacion a menores a nivel
nacional®. En estos documentos se ha procedido para realizar el apartado mediante la
busqueda de palabras clave como: Contenidos, digitales, infancia, internet, juventud,

lesivos, menores, perjudiciales, y redes sociales.

6 Todas estas leyes se nombraron en el apartado 2.1. por regular las redes sociales. Se recuerda que en ese
apartado se citaron no solo aquellas que trataban al menor sino que se enumeraron también aquellas que
componian el Cddigo de Derecho de Ciberseguridad (36/2015, 4/2015,34/2002, 381/2015, 5/2000)

22




Regulacion de los contenidos perjudiciales en las redes
sociales para la proteccion del menor

Figura 3. Leyes nacionales que traten las redes sociales
¢ Trata la proteccion del
Ley menor frente a contenidos | Articulo
perjudiciales en las redes
sociales?
Constitucion esparfiola de 1978 Si, no explicitamente 20.4
39.4
Ley Orgéanica 1/1996, de 15 de enero, de
Proteccion Juridica del Menor, de Si, explicitamente 5.3
modificacion parcial del Codigo Civil y de
la Ley de Enjuiciamiento Civil.
Ley Organica 5/2000, de 12 de enero,
reguladora de la responsabilidad penal de No -
los menores.
Ley 34/2002, de 11 de julio, de servicios de 8.1d
la sociedad de la informacion y de comercio Si, explicitamente 12bis.3
electrénico. DA’6.3
Ley Organica 4/2015, de 30 de marzo, de Si, no explicitamente 3.e
proteccion de la seguridad ciudadana.
Real Decreto 381/2015, de 14 de mayo, por
el que se establecen medidas contra el
trafico no permitido y el tréfico irregular No -
con fines fraudulentos en comunicaciones
electronicas.
Ley 36/2015, de 28 de septiembre, de No -
Seguridad Nacional.
Ley 3/2018, de 5 de diciembre, de 84.2
Proteccién de Datos Personales y garantia Si, no explicitamente 97.2
de los derechos digitales.

" DA= Disposicion Adicional
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Ley Organica 8/2021, de 4 de junio, de
proteccion integral a la infancia y la Si, explicitamente 46

adolescencia frente a la violencia.

Figura 3. Elaboracion propia

1.1.1. Leyes que explicitamente tratan la proteccion del menor frente a contenidos

perjudiciales

Del régimen juridico nacional que legisla las redes sociales, el 33% hace mencion expresa
a la proteccion de este grupo vulnerable, los menores, en las redes sociales o plataformas
digitales. Siendo el mejor ejemplo la Ley Organica 8/2021, de 4 de junio, de proteccion
integral a la infancia y la adolescencia frente a la violencia, cuyo articulo 46 se titula

Diagnostico y control de contenidos.

1.1.2. Leyes que tratan la proteccion del menor de contenidos perjudiciales

implicitamente

Debemos entender, como ya se dijo con anterioridad que la proteccion a los menores es
necesaria dado que no pueden defenderse a si mismos. Este grupo lo he conformado con
las leyes que aunque no hablen directamente de proteccién frente a contenidos
perjudiciales, si lo hacen a modo genérico, entendiéndose que la proteccion ha de darse
entre otros &mbitos de los que trata el presente trabajo: los contenidos lesivos. Ejemplo
de éste es la propia Constitucion espafiola de 1978, que en su articulo 20.4 marca entre
otros los limites del derecho a la libertad de expresion y de informacion, la proteccion de

la juventud y de la infancia. Ademas, en el articulo 39 establece

Los nifios gozaran de la proteccion prevista en los acuerdos internacionales que velan por
sus derechos (Art 39, CE)

1.1.3. El caso de la Ley audiovisual 7/20108

La Ley 7/2010, de 31 de marzo, General de la Comunicacién Audiovisual, desatiende al

estado de convergencia que se esta viviendo entre los sectores de telecomunicaciones y

8 Aunque la Ley 7/2010 no regula las redes sociales, era desde mi punto de vista interesante, comentarla
brevemente por ser la ley que define qué contenidos audiovisuales son lesivos y por tanto deben prohibirse
su consumo a los menores.
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el sector audiovisual (Garcia Castillejo, A. 2010), pero es la ley més clara en nuestro pais
respecto a qué contenidos son definidos como perjudiciales.

1.2.Leyes autondmicas para la proteccion del menor frente a contenidos

perjudiciales en las redes sociales

En este apartado recuperamos, aquellas leyes que se nombraron en el capitulo primero en
el punto 2.2. del régimen juridico de las redes sociales con relacion a menores a nivel
autonémico y que tenian regulaciones sobre las redes sociales, internet o las
telecomunicaciones. Procediéndose sobre estos documentos de la misma forma que en el
apartado anterior, es decir, a traves de la busqueda de las siguientes palabras clave:
Contenidos, digitales, infancia, internet, juventud, lesivos, menores, perjudiciales, y redes

sociales.

Figura 4. Leyes autondmicas que traten las redes sociales
¢ Trata la proteccion

del menor frente a
Ley contenidos Articulo
perjudiciales en las

redes sociales?

¢ Qué regulaban?

Ley 4/2021, de 27 de julio, de Infancia Si, explicitamente 34.3
y Adolescencia de Andalucia.

Ley 9/2019, de 19 de febrero, de la
atencion y los derechos de la infanciay | Si, no explicitamente | Cap. XII

la adolescencia de las Illes Balears.
Ley 26/2018, de 21 de diciembre, de
derechos y garantias de la infancia y la Si, explicitamente 32.2

Redes Sociales

adolescencia (Comunidad

Valenciana)

Ley 3/2011, de 30 de junio, de apoyo a Si, explicitamente 43
la familia y a la convivencia de Galicia.
Ley 1/2006, de 28 de febrero, de Si, explicitamente 27.1
proteccion de menores de La Rioja.

Internet
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Ley 12/2001, de 2 de julio, de la Si, explicitamente 42.6
Infancia y la Adolescencia en Aragoén.

Ley 1/1997. de 7 de febrero. de Si, explicitamente 35.3
Atenci6n Integral a los Menores

(Canarias)

Ley 5/2014, de 9 de octubre, de 9.3
Proteccion Social y Juridica de la Si, explicitamente 24.2

Infancia y la Adolescencia de Castilla-
La Mancha
Ley 14/2002, de 25 de julio, de

Promocidn, Atencion y Proteccion a la Si, explicitamente 32.3

Infancia en Castilla 'y Leon.
Ley 6/1995, de 28 de marzo, de

Garantias de los Derechos de la Si, explicitamente 35.1

Infancia y la Adolescencia en la
Comunidad de Madrid.

Ley Foral 15/2005, de 5 de diciembre,
de promocion, atencién y proteccién a Si, explicitamente 19.2

Telecomunicaciones

la infancia y a la adolescencia.

(Navarra)
Ley 3/2005, de 18 de febrero, de
Atencion y Proteccién a la Infanciay la Si, explicitamente 31.3

Adolescencia, (Pais Vasco)

Figura 4. Elaboracion propia

1.2.1. Leyes que explicitamente tratan la proteccion del menor frente a

contenidos perjudiciales

Tras la lectura de las diversas leyes autondmicas de proteccion a la infancia, se establece
que el 92% de las que regulan las redes sociales, internet o las telecomunicaciones en
general, tratan de forma explicita la proteccion del menor ante contenidos dafiinos para

su desarrollo como son algunos de los siguientes casos:
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Con respecto a otras formas de telecomunicacion y a la telematica, se establece que las
administraciones publicas velaran por que los nifios, nifias y adolescentes no tengan
acceso, mediante tales sistemas, a servicios susceptibles de perjudicar su desarrollo y, en
todo caso, a aquellos cuyo contenido sea el descrito en el articulo 30.1 de esta ley (Art
31.3, Pais Vasco)

Reglamentariamente se estableceran las limitaciones y actuaciones sobre la participacion
y el acceso de los menores a determinadas actividades, medios y productos, en especial
en materia de establecimientos y espectadculos publicos, publicaciones, medios
audiovisuales, de telecomunicaciones y telematicos, publicidad, consumo y comercio, sin
perjuicio de la aplicacion de la normativa sectorial existente (Art. 24.2 Castilla-La
Mancha)

O el caso mas comun encontrado en este grupo el cual es:

La Administracion Autondmica velara para que por medio de las telecomunicaciones los
menores no puedan tener acceso a servicios que puedan dafiar su correcto desarrollo
personal (Art. 35.1, Comunidad de Madrid)

1.2.2. Leyes que implicitamente tratan la proteccion del menor frente a contenidos

perjudiciales

Este grupo minoritario (8%) se crea con la Unica legislacion que se puede decir que trata
la proteccion del menor frente a contenidos lesivos de forma implicita, siendo el caso de
laley 9/2019 de Islas Baleares, que se presentaba como una novedosa por ser de las pocas

que incluian de forma explicita las redes sociales en su normativa que dice:

Las personas menores de edad tienen derecho al uso de Internet y de las tecnologias de la
informacion y la comunicacién (TI1C) de una manera adecuada a su desarrollo (Art. 60.1,

Islas Baleares)
Y puntualiza:

En los establecimientos en que se ofrezcan servicios teleméticos, se tienen que instalar
los medios técnicos de contenido necesarios para limitar el acceso de los nifios, nifias y
adolescentes a las péginas cuyo contenido resulte perjudicial para el desarrollo de su

personalidad (Art. 60.4, Islas Baleares)

Por lo que se puede entender que si los menores tienen derecho al uso de estas redes de

forma adecuada a su edad y que en los establecimientos se deben instalar herramientas
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para evitar que tengan acceso a esos contenidos dafinos, ¢No deja entender el hecho de
que ciertos productos, como aquellos de violencia, pornografia... no son adecuados a su

desarrollo y por tanto se les debe proteger?

2. CAMBIOS EN EL PROYECTO DE LEY AUDIOVISUAL 2021 RESPECTO
A LA LEY 7/2010 EN RELACION A LA PROTECCION DE LOS MENORES
DE CONTENIDOS PERJUDICIALES

Este trabajo, ha tenido su razon de ser en el contexto de la prevision del cambio de la Ley
Audiovisual que parece, al menos en su borrador, aplicar normativas entorno a las
telecomunicaciones y redes sociales, siendo un paso importante para adaptarse a la
realidad que reflejaba Garcia Castillejo, en 2010, sobre la convergencia que se estaba
produciendo entre estos sectores. Ademas de suponer un paso necesario para la aplicacion
de la Directiva Europea 2018/1808, que modifica la 2010/13/UE y que también tiene en

cuenta los avances en este campo.

En este apartado, sera labor buscar en la ley 7/2010 y en el proyecto de ley presentado en
el congreso el 17 de diciembre de 2021° aquellos puntos que hagan referencia a
contenidos dafiinos, para la infancia y ver cuales son los cambios que se esperan en esta

materia.

De manera general observamos que el nimero de apartados que hacen mencién a este
tipo de contenidos, lesivos para los menores, aumenta considerablemente llegando a

triplicarse, ¢pero qué ha cambiado exactamente?

Principalmente como se ha dicho anteriormente, se ha cambiado el objeto de la ley. La
nueva legislacion incluye “normas aplicables a la prestacion del servicio de intercambio

de videos a través de plataforma” (Art. 1, Proyecto de Ley) definidas como:

Servicio cuya finalidad principal propia o de una de sus partes disociables o cuya
funcionalidad esencial consiste en proporcionar, al publico en general, a través de redes
de comunicaciones electrénicas, programas, videos generados por usuarios® o ambas

cosas, sobre los que no tiene responsabilidad editorial el prestador de la plataforma, con

9 https://www.congreso.es/public_oficiales/L.14/CONG/BOCG/A/BOCG-14-A-77-1.PDF [Recuperado:
15.04.2022]

10 Definido en el proyecto como: conjunto de imagenes en movimiento, con o sin sonido, que constituye un
elemento unitario, con independencia de su duracion, creado por un usuario y puesto a disposicion del
publico a través de una plataforma de intercambio de videos por dicho usuario o por cualquier otro.
(Art.2.19).
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objeto de informar, entretener o educar, asi como emitir comunicaciones comerciales, y
Cuya organizacion determina el prestador, entre otros medios, con algoritmos automaticos,

en particular mediante la presentacion, el etiquetado y la secuenciacion. (Art. 2.12)

A las que se le dedica el Titulo V en su totalidad, donde encontramos las obligaciones y
medidas para la proteccion de los usuarios y de los menores frente a determinados

contenidos audiovisuales, destacando:

El establecimiento de sistemas que verifiquen la edad de los usuarios con la intencién de
proteger a los menores de contenidos que puedan perjudicar el desarrollo fisico, mental o
moral (Art. 88.1.e)

Facilitar sistemas de control parental controlados por el usuario final con respecto a los

contenidos que puedan ser perjudiciales (Art 88.1.)

Siendo su incumplimiento, considerado una infraccién muy grave (a diferencia de la ley 7/2010
donde era categorizado como una infraccion grave), y cuya sancién puede suponer hasta el 3%
de los ingresos devengados en el ejercicio inmediatamente anterior a la imposicion de la multa
(Art. 158.1.a.4°. Como ejemplo, si Meta (conocida por muchos como Facebook) que alberga
Instagram incumpliera dichas medidas, teniendo en cuenta que sus ingresos en el afio 2021 fueron
117.929 millones de délares™!, se enfrentaria a una sancion maxima de aproximadamente 3.538

millones de délares, equivalentes a 3.355 millones de euros.

En resumen, la nueva ley prevé una ampliacion no solo del objeto, sino la imposicion de medidas
para acabar con la falta de regulacion en las redes sociales, principalmente en lo que respecta a
menores y contenidos perjudiciales, aumentando considerablemente la suma que pagarian

aquellos que incumplan lo establecido.

3. REALIDAD SOBRE LA EXPOSICION DE MENORES A CONTENIDOS
DANINOS EN LAS REDES SOCIALES

Queda evidenciado tras el trabajo realizado, que la ley no esta adaptada al mundo en el
que vivimos, hecho que confirma una encuesta'? realizada a 154 menores (48,05% de
mujeres; 48,7% hombres y el resto no binario), donde mas de la mitad admitieron haber

consumido algun tipo de contenido que se considera lesivo para su desarrollo.

11 Dato ofrecido por Business Insider: https://www.businessinsider.es/resultados-meta-2021-primeros-
cambio-marca-facebook-1005729 [Recuperado: 30.04.2022]
12 a ficha de encuesta se podra encontrar en el anexo
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3.1. Andlisis resultados

El cuestionario, dividido en diferentes apartados relacionados con el estudio, mostro los

siguientes resultados®®:
3.1.1. Uso de las redes sociales

En el primer apartado, se muestra el panorama que nos servird como contexto para los
siguientes. La edad media para comenzar en el mundo de las redes sociales (donde la gran
mayoria pasan mas de 2h al dia) es de 11 afios, aproximadamente un afio mas tarde de la
edad en la que recibieron su primer dispositivo digital personal. Siendo las redes mas
utilizadas aquellas cuya actividad principal es el consumo de contenidos audiovisuales

(YouTube, TikTok e Instagram), exceptuando a WhatsApp.

FIGURA 5. ;CUALES SON LAS TRES REDES
SOCIALES QUE MAS UTILIZAS ?

De las cuatro redes sociales mas utilizadas por este grupo de edad, tres tienen
como actividad principal intercambiar contenidos audiovisuales
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Figura 5. Elaboracion propia

3.1.2. Consumo de contenidos perjudiciales

En este segundo punto, tras observar el gran nimero de menores que interactdan a través

de estas redes, se muestran los resultados obtenidos en relacion al asunto principal de este

13 Debido a los limites de extension del trabajo en este apartado solo se ofreceran los datos que se consideren
maés relevantes para el estudio, aunque el lector podra encontrar todas las respuestas en Anexos si le
interesase.
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trabajo: ¢Existe una exposicion de los menores a contenidos lesivos a través de estas

plataformas?

Los datos recogidos demuestran la hipétesis de partida: Las redes sociales no estan
adaptadas para este grupo vulnerable y se han convertido es espacios lesivos.

De los encuestados el 93,51% han tenido acceso a este tipo de contenidos, aunque la gran
mayoria niega haberlos compartido. De estos 1/5 admite haber buscado a través de estas

plataformas contenidos sexuales explicitos, y uno de cada diez de violencia.

Figura 6. ¢Has visto alguna vez en redes
sociales alguno de estos contenidos?

Mas del 90% de los encuestados admitieron haber consumido contenidos
dafinos para su desarrollo a través de estas plataformas
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Figura 6. Elaboracion propia

Una vez, que los resultados de la encuesta subrayan que las redes sociales carecen de

medidas para la proteccion del menor, se quiso observar qué problemas pueden ocasionar
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estas plataformas, en las que casi 1 de cada 4 admite haberse arrepentido de subir algun

video:

Figura 7. Sefala las que consideres verdad

Las redes sociales me han hecho rechazar mi imagen 32,47%

Las redes sociales me incitaron a fumar, beber o jugar juegos de azar | 6,49%

Las redes sociales me ensefiaron que la violencia esta bien 1,3%
Las redes sociales me han hecho sentir mal 25,97%
Las redes sociales me han ensefiado como puedo autolesionarme 8,44%
Las redes sociales me han hecho pensar en el suicidio 5,19%

Figura 7. Elaboracion propia
3.1.3. Control de las redes sociales

Llegados a este punto donde ya hemos descrito la situacion y observado que la falta de
regulacion ha conllevado a que muchos menores se encuentren expuestos a los
denominados como “contenidos perjudiciales”, ademas de los graves problemas que
ocasionan; nos interesaba conocer qué medidas se han utilizado para evitar este problema

a través de 2 ejes, control parental y control de la plataforma:

Figura 8. Control en las redes sociales

La mayoria de los menores declaran haber sido controlados por
sus progenitores en las redes sociales. Aunque muy pocos dicen
haber tenido que verificar la edad en estas plataformas
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Figura 8. Elaboracion propia
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3.1.4. Conocimientos de sus derechos

Este bloque tiene la intencion de establecer como ven los mas jovenes este entorno. Los
resultados aqui muestran que la idea de gran parte de los menores es que viven en un
mundo donde la tecnologia no va por delante de la ley (45,45%), donde las politicas de
las apps carecen de sentido pues no se leen (83,77%) y donde los derechos no hacen falta

conocerlos puesto que el 59,09% admite no saber de ellos.

3.1.5. Educacion en las redes sociales

Es evidente, que si protegemos a los menores es porque su inexperiencia les hace
vulnerables, por ello, llegado al final de la encuesta se hace necesario observar si a estos
se les proporciona herramientas para desenvolverse en este entorno a través de educacion,
que de nuevo vuelve a utilizar dos ejes, educacién en ambitos escolares y educacion

parental:

Figura 9. Educacion en las redes sociales

La gran parte de los jovenes han recibido charlas, ya fuesen por
padres o centros escolares, en relacion con los peligros de estas
plataformas
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Figura 9. Elaboracion propia

33



Regulacion de los contenidos perjudiciales en las redes
sociales para la proteccion del menor

3.1.6. Sus opiniones

Aqui mostramos algunas de las creencias de los encuestados en relacion a las redes sociales,

usandose el apartado como una forma de darles voz:

Figura 10. Opiniones de los menores sobre las redes sociales

Las redes sociales perjudican a los menores dependiendo de su uso 91,56%
Me iria mejor sin las redes sociales 34,42%
Es necesario que haya un mayor control en las redes sociales 75,32%
Deberia existir una clase sobre redes sociales 65,58%
Instagram es la red social que tiene mas contenidos perjudiciales 27,27%
Las redes sociales no deberian prohibirse a los menores, pero si | 70,13%
adaptarse para evitar que tengan acceso a ciertos contenidos

Figura 10. Elaboracion propia

3.2. Conclusion del anélisis de resultados

Agquellos que han nacido en este mundo digital, se han incorporado de forma muy
temprana a las denominadas como redes sociales, en la gran mayoria de casos la edad que
tenian ni si quiera era legal para tener un perfil en estas plataformas, que suponen riesgos

para su desarrollo al carecer de controles eficaces para no exponerlos a ciertos contenidos.

En definitiva, la realidad es que hasta ellos mismos son conscientes de los perjuicios que
producen estas plataformas, dado que parecen estar exentas de las normas que se aplican

a otros que tienen sus mismas caracteristicas, como es el caso de la TV.
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4. CONCLUSION

Una vez concluida la investigacion tedrica y el andlisis de la realidad social a través del
cuestionario, se procede a desarrollar las conclusiones alcanzadas en este Trabajo Fin de
Grado, a través de la recuperacion de la hipdtesis y objetivos que se enunciaron al

principio. Asi, las conclusiones son las siguientes:

Las redes sociales, las cuales han cambiado nuestra forma de vida y se han convertido en
imprescindibles para los mas jévenes, suponen espacios para el consumo de contenidos
audiovisuales, por ello, estas deberian regularse por la Ley General Audiovisual. Hecho
que el propio Estado espafiol reconoce al incluirlas como objeto de la nueva ley, donde
podremos encontrar una serie de obligaciones y medidas, sobre todo relacionadas con los
menores, cuyo incumplimiento supondria sanciones altisimas por considerarse

infracciones muy graves.

La entrada en vigor de esta nueva ley implicara una regulacion de este campo, que hasta
ahora parece ser casi inexistente. Asi daba cuenta la encuesta realizada, cuyos resultados
reflejaron la gran exposicion de los menores a contenidos definidos como perjudiciales

para su desarrollo.

Por tanto, respondiendo a la pregunta principal, que se fijé como clave y llave para el
trabajo: ¢(Se cumplen las regulaciones vigentes de proteccién al menor frente a los
contenidos perjudiciales? Podemos decir gque no. Las pocas normas sobre este campo, no
parecen cumplirse, tal como ejemplifica la Comunidad de Madrid, autonomia que
establece que ‘“las administraciones publicas velaran por que los menores no tengan
acceso a contenidos o servicios que puedan dafar su desarrollo fisico 0 mental”. Aunque
ésta, no evita que este grupo de ciudadanos accedan a la redes, ni establece obligaciones

para su proteccion (tal como hemos visto en la encuesta).

En definitiva, el rapido avance tecnoldgico que ha vivido nuestra sociedad ha dejado a la
ley muy atras convirtiéndose en un grave problema. La ciudadania debe ser consciente
no solo de la necesidad de regular correctamente estos espacios, sino también, de la
necesidad de educar a los mas jovenes, con la finalidad de otorgarles las herramientas y
conocimientos necesarios, para que se desenvuelvan en este mundo de la forma mas

segura.
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Regulacion de los contenidos perjudiciales en las redes
sociales para la proteccion del menor

FICHA DE ENCUESTA
Ambito: Local
Universo: Menores de 12 a 16 afios
Tamano de la muestra:
Realizadas: 174 entrevistas.
Validas: 154 (chicas 74, chicos 75, otro 5)
Punto de muestreo: IES Federico Garcia Lorca, municipio de Las Rozas, Madrid

Procedimiento de muestreo: Se realiza a todos los alumnos matriculados en la ensefianza

obligatoria del centro, cuyos padres hubieran dado consentimiento.

Error muestral: Siendo el tamafio de la poblacion 198, y el tamafio de la muestra 174.

Para un nivel de confianza del 95% el margen de error de la encuesta se sitla en 2,59%.
Fecha de realizacion: Del 7 al 27 de abril de 2022

Cuestionario realizado:



Regulacion de los contenidos perjudiciales en las redes

GENERO

Blogue 1. Uso de las redes sociales

1. ; A qué edad tuviste tu primer dispositivo
digital personal?
o 10
o 11
o 12
o Oira: R
1. pCudl fue ese primer dispositive gue tuviste”
o Telfono mawvil
Ordenador
Tablet
Ohiro:

oo o

3. A qué edad tuviste tu primer perfil en una red
social?

12

13

14

Mo tengo redes sociales

o Oira:

4. Sefiala las redes sociales en las que tengas una

cuenta :

o
o
o
o

Facebook.
Instagram.
Linkedin.
Twrtter.
WhatsApp.
YouTubse.
Snapchat.
Tik Tok
o Otra:
5. Sefiala las 3 redes sociales que mas uses:

oo oo oo oo

Facebook.
Instagram.
LinkedIn.
Twitter.
WhatsApp.
YouTubse.

Snapchat.
TikT
o Oira:
6. ;Para qué usas principalmente las redes
sociales?
o Informanme
o Comunicame
o Entretencrme
7. (Cuanto tiempo sueles pasar al dia dentro de
las redes sociales?
o Mucho | + 2h/dia)
o imbermedio { 2hi'dia)
o Poco (- de 2hidia)

oo oD oD oD oD DD

sociales para la proteccion del menor

EDAD

Blegue 11 Contenidos

8. ;Has visto alguna vez en redes sociales alguno
de estos contenidos? (sefiala todos los gue
hayas visto) :

Maltrato

Pomografia

Violencia

Publicidad de Juegos de azar

Culto al cuerpo / rechazo a la imagen |

por ejemplo: que promucvan ki anorexia

o similares)

Consume de alechol por menores

o Esoterismo/ paraciencia {Conjunto de
conocimientos ¥ practicas relacionados
con la magea, la alquimia, la astrologia v
materas semejantes, que no s basan en
la expenmentacion cientifica)

L T i T

]

9. ;Has subido algin contenide que pudiera
entenderse como perjudicial { aguellos gue
estin en la pregunta anterior)?

o B
o Mo
10, ;Has compartido algin contenido que se
considere perjudicial’
o Si
o Mo

11, ;Has uwsado las redes sociales para ver
pornografia o imagenes sexuales?

o Sl
o Mo
12. ;Has wsado las redes para buscar video
explicitos de violencia®
o Si
o Mo

13, Sefiala todas las que consideres verdad:
o Lasredes sociales me han hecho rechazar
mi imagen
o Las redes sociales me incitaron @ fumar,
beber o jugar a Juegos de azar
o Las redes sociales me ensefiaron que la
viokncia esta bien
o Las redes sociales me han hecho sentir
mal
o Las redes sociales me han enseiado
como puedo autolesionanme
o Las redes sociales me han hecho pensar
en el smeidio
14. ;Alguna vez has tenido problemas por subir
algin video a una red social?
o Si
o Mo

Grado en Periodismo, Carso 2021,/22
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Regulacion de los contenidos perjudiciales en las redes

15. ;Alpuna vez te has arrepentido de algin video
que hayas compartide por una red social?
o Si
o Mo

Blogue L1, Control de las redes sociales

16, ;Han controlade tus padres de alguna forma
tus redes spciales?
o 5i{ pin parental, sigmendote, accediendo
atucuenta. ..}
o Mo
17. ;Crees qué es ilegal que tus padres te controlen
las redes sociales?
o 5i
o Mo

18. ;Las redes sociales controlan de forma eficaz
los contenidos perjodiciales?
o Si
o Mo

19. ;Sete pidié una verificacidn de tu edad a travis
de escanear tu DX o similar?
o 5
o No

Blogue 1V, Derechos del menor en redes sociales

20, ;Te lees las politicas de las redes sociales
cuando te las descargas?
o 51
o Mo
21. ;Urees que las redes sociales deberian estar
prohibidas a menores?
o 51
o Mo
o Mo, pero  deberian  estar  adaptadas
medianie  controles que evitasen  que
TUVIEran acCeso 4 cleros contenidos
11, ;Conoces tus derechos como menor en torno al
tema de comunicacion audiovisual?
o 5i
o Mo
13, ;Crees que la ley va siempre por detris de la
tecnologia”
o M
o Mo

Bloque V. Educaci | ial

24. ;Has recibide algin tipe de educacidn por
parte de tu centro escolar en redes sociales?
o 5l
o Mo

sociales para la proteccion del menor

15, ;Has asistido a alguna charla relacionada con
los contenidos perjudiciales v como pueden

afectarte?
o 5
o Mo

26. ;Tus padres te han hablado de los peligros de
las redes sociales™
a 5
o Mo

Blogue V1. Vocabulario

17. Sabes qué significan estas palabras (sefiala
todas las que conozcas):
o Sexting
Grrooming
Catfishing
Daoccing
Fat-Shaming
Slut-shammg

ocooCoo

Bl VIL Ogigi

18, ;Crees que las redes sociales perjudican a los
menores?
o 5l
o Mo
o Depende del uso
9. ;Crees que a ti personalmente sin las redes
sociales te iria mejor o peor?
o Me iria mejor sin las redes sociales
o Me ina peor sm las redes sociales

3. ;Crees que los contenidos de las redes sociales
carecen de control ninguno, es decir, que no
hay filire v se puede subir coalguier cosa?

o Bi
o Mo

31. Es necesario que haya un mayor control en las

redes sociales
o VWerdadero
o Falso

31. ;Deberia existir una clase que se dedicara a las

redes saciales | derechos, problemas...)?
o Si
o Mo

33 ;Oué red social fienen mEs  contenidos

perjudiciales?

Grado en Periodismo, Curso 202122 f8
TFG Sara de la Caridad Seco Busquets ~ *.
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Reusltados Mujeres Hombres |No binarios Total
Pregunta

10,3 10,10 10,80 10,44
Teléfono movil 29,73 29,33 60,00 30,52
Ordenador 6,7€ 5,33 20,00 6,49
Tablet 62,16 60,00 0,00 59,09
Otro 2,7( 6,67 20,00 5,19

11,5 11,90 11,80 11,7¢
Facebook 8,11 24,00 0,00 15,59
Instagram 66,22 70,67 80,00 68,83
Linkedin 0,0(| 1,33 0,00| 0,6
Twitter 21,62 32,00| 20,00 26,62
WhatsApp 93,24 97,33| 80,00 94,81
Youtube 75,68 88,00| 80,00 81,82
snapchat 58,11 29,33 20,00} 42,84
TikTok 74,32 80,00 100,00} 77,92
Spotify 6,7€ 0,0(| 0,00| 3,24
Pinterest 9,4€ 0,0¢| 0,00 4,594
Discord 4,05 6,67 0,00 5,19
Twitch 1,35| 9,33 0,00 5,19
Otra 4,04 9,33 0,00 6,49
Facebook 0,0 0,0 0,00| 0,0d
Instagram 55,41 57,33 80,00 57,14
LinkedIn 0,0 0,0 0,00| 0,0d
Twitter 1,35 0,0(| 0,00| 0,64
WhatsApp 74,32 77,33 40,00 74,68
Youtube 39,19 64,00 60,00 51,95
snapchat 10,81 6,67 20,00 9,09
TikTok 66,22 68,00 100,00 68,19
Spotify 4,05 0,0 0,00| 1,99
Pinterest 9,4€| 0,0( 0,00 4,55
Discord 0,0 5,33 0,00| 2,6d
Twitch 1,35 2,67 0,00| 1,99
Otra 4,05 2,67 0,00| 3,29
Informarme 28,38| 29,33 20,00} 28,57
Comunicarme 64,86| 58,67 60,00 61,69
Entretenerme 75,64 73,33 80,00 74,64

|

Mucho (+2h/dia) 36,49 22,67 40,00 29,873
Intermedio (2h/dia) 44,59 45,33 20,00 44,14
Poco (-2h/dia) 20,27 30,67 40,00 25,97
Maltrato 37,84 21,33 60,00 30,52
Pornografia 27,03 36,00 60,00 32,47
Violencia 47,3( 48,00 60,00 48,05
Publicidad de juegos de azar 62,16 65,33 60,00 63,64
Culto al cuerpo/rechazo a la imagen (anorexia...) 36,49 18,67 60,00 28,57
Consumo de alcohol por menores 45,95| 37,33 60,00 42,21
Esoterismo/paraciencia 48,65| 30,67 40,00 39,61
Si 6,7€ 5,33 0,00| 5,84
No 93,24 93,33 100,00 93,51
Si 17,57 12,00 40,00| 15,58
No 82,43 88,00 60,00 84,42
Si 14,86 20,00 60,00 18,83
No 85,14 70,67, 40,00 76,62
Si 5,41 13,33 0,00 9,04
No 94,59 78,67 100,00} 87,01
Las redes sociales me han hecho rechazar miimagen 55,41| 12,00 0,00| 32,47
Las redes sociales me incitaron a fumar, beber o jugar juegos de azar 9,4£| 4,0( 0,00| 6,49
Las redes sociales me fiaron que la violencia estd bien 1,35 1,33 0,00 1,30
Las redes sociales me han hecho sentir mal 33,7§ 18,67 20,00 25,97
Las redes sociales me han fiado como puedo lesionarme 13,51 2,67 20,00 8,44
Las redes sociales me han hecho pensar en el suicidio 9,4¢ 0,0( 20,00} 5,19
Si 21,62 2,67 20,00 12,34
No 78,38 98,67 80,00 88,31
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¢Alguna vez te has arrepentido de algtin video que hayas compartido por una red social?
Si

27,03 17,33| 20,00 22,08
No 71,62 84,00 80,00 77,92
¢Han controlado tus padres de alguna forma tus redes sociales? q
Si 63,51 46,67 40,00 54,5
No 36,49 54,67 60,00 46,1(
¢éCrees qué es ilegal que tus padres te controlen las redes sociales?
Si 16,22 17,33| 20,00 16,8
No 85,14 82,67 80,00 83, 77|
éLas redes sociales controlan de forma eficaz los contenidos perjudiciales?
Si 31,08 38,67 40,00 35,04
No 66,22 53,33] 40,00 59,09

¢éSe te pidi6 una verificacion de edad a traves de escanear tu DNI o similar?
Si 17,57 18,67 0,00| 17,5.
No 82,43 80,00 100,00} 81,8

I

SN Y

¢Te lees las politicas de las redes sociales cando te las descargas? _
Si 17,57 12,00 0,00| 14,29
No 81,08 85,33 100,00} 83,77
éCrees que las redes sociales deberian estar prohibidas a menores? _
Si 1,39 2,67| 0,00| 1,95
No 20,27 36,00 40,00 28,57
No, pero deberian estar adpatad: di controles que evitasen que tuvieran acceso a ciertos id, 78,38 62,67 60,00 70,13
éConoces tus derechos como menor en torno al tema de comunicacién audiovisual? _
Si 39,19 34,67 80,00 38,31
No 56,76 64,00 20,00 59,09
éCrees que la ley siempre va por detras de la tecnologia?

St 44,59 48,00 60,00 46,7
No 41,89 49,33 40,00 45,45|
¢&Has recibido algin tipo de educacién por parte de tu centro escolar en redes sociales? i
Si 77,03 69,33 80,00 73,39
No 20,27 21,33 20,00 20,78
¢Has asistido a alguna charla relacionada con los contenidos perjudiciales y como pueden afectarte ? _
Si 81,08 66,67 60,00 73,39
No 17,57 32,00 40,00 25,32
éTus padres te han hablado de los peligros de las redes sociales? ﬁ
Si 91,89 81,33 100,00} 87,01
No 8,11 18,67| 0,00 12,99
Seiiala las que sepasa su significado

Sexting 72,97 62,67 80,00 68,1
Grooming 56,76 52,00 60,00} 54,5ﬂ
Catfishing 44,59 32,00 0,00| 37,03
Doxing 9,44 22,67| 0,00 15,59
Fat-Shami 48,65 18,67| 20,00) 33,17
Slut-shamii 37,84 13,33 0,00| 24,64
éCrees que las redes sociales perjudican a los menores?

si 6,76 0,00 0,00| 3,29
No 2,7 6,67| 20,00 5,19
Depende del uso 89,19 94,67 80,00 91,54
éCrees que a ti personalmente sin las redes sociales te iria mejor o peor?

Me iria mejor sin las redes sociales 35,14 34,67 20,00 34,4
Me iria peor sin las redes sociales 50,00 48,00 60,00 49,31

¢éCrees que los contenidos de las redes sociales carecen de control ninguno, es decir, que no hay filtro y se puede subir cualquier cosa
Si 48,65 30,67 40,00 39,6

d

No 55,41 68,00) 60,00 61,69
Verdadero 74,32 77,33] 60,00 75,33
Falso 22,97 22,67| 40,00 23,34
Deberia Existir una clase que se dedicara a las redes sociales (derechos, prolemas...) _
Si 67,57 64,00 60,00 65,59
No 31,04 34,67| 40,00 33,13
iene mas contenidos perjudiciales?

Instagram 35,14 20,00 20,00 27,2

TikTok 27,03 6,67 20,00 16,85
YouTube 4,03 5,33 0,00| 4,5

Omegle 2,74 0,00 0,00| 1,34
Facebook 4,03 8,00 0,00| 5,84
Twitter 12,14 21,33] 0,00| 16,23
WhatsApp 1,34 4,00 0,00| 2,6d
Google 2,74 4,00 0,00| 3,29
Telegram 4,04 13,33| 40,00 9,74

No sé 20,21 26,67 40,00 24,04




Regulacion de los contenidos perjudiciales en las redes
sociales para la proteccion del menor




