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Resumo: O acesso atual e futuro a crescente producao de registos clinicos digitais, a par de
registos clinicos retrospetivos e atuais em papel, exige que as institui¢ées de Saude aprofundem
0 seu conhecimento sobre o sistema de informacao de forma a desenvolverem uma estratégia
de informacao que assegure a futura preservacgao e (re)utilizagio da informacéo clinica. O CHS]J
levou o cabo um projeto de desenvolvimento de um Plano de Preservagao Digital (PPD), no
sentido de antecipar desafios e dificuldades a enfrentar na definicao da sua estratégia no
dominio da gestao da informacao. O presente trabalho descreve o processo de desenvolvimento
do PPD no CHS]J, focando areas de intervengao e resultados alcancados. Apresenta-se uma
descricao dos objetivos e da metodologia seguida, explicitando-se a grelha de analise das
aplicacdes analisadas, na expetativa de que possa apoiar outras instituicbes de Saude a
desenvolverem estudos de analise nesta area.

Palavras-chave: Plano preservag¢ao digital: Informagao clinica; Arquivo clinico; Gestao
informacao clinica.

Abstract: The current and future access to the growing production of electronic medical
records, along with retrospective and current paper-based medical records, requires health
institutions to deepen their understanding of their information system in order to develop an
information strategy to ensure the future preservation and (re)use of clinical information.
Under this spirit, CHSJ carried out a digital preservation plan project, to anticipate challenges
and difficulties to face in defining its information management strategy. This paper describes
the digital preservation plan development process in CHS]J, focusing on areas of intervention
and results. It presents a description of the objectives and methodology followed, explaining the
assessment instrument used in the software applications analysis, in the expectation that it can
support other health institutions to develop studies in this area.



Reywords: Digital Preservation Plan; Healthcare Information; Medical Records; Medical
Information Management.

como em outros hospitais portugueses, ocorre num contexto informacional

caracterizado por um ambiente hibrido, em que os registos clinicos se
encontram em papel, em microfilme, digitalizados ou registados diretamente em
computador. Apesar do aumento da produc¢ao de registos clinicos em formato
eletronico, a existéncia de wvarias aplicagbes informaticas com fraca
interoperabilidade e os requisitos legais de registo documental remetem,
frequentemente, para o acesso ao processo clinico em papel do doente.

A coexisténcia de registos clinicos em papel e eletronicos resulta em défices e
redundancias de informac¢ao, competindo as instituicdes hospitalares promoverem o
desenvolvimento de politicas de informag¢dao que assegurem a preservagao da
informacao clinica. O presente artigo apresenta um conjunto de a¢dées que visam
fundamentar procedimentos de preservacao digital sem os quais nao é possivel
beneficiar do investimento em Tecnologias da Informacao (TI), promovendo a
desmaterializacdo responsavel de processos de gestao de informac¢dao clinica.
Pretende-se, em particular, contribuir para o desenvolvimento de Planos de
Preservacao Digital (PPD) em instituicoes hospitalares, que assegurem a fiabilidade e a
preservacao da informacao nado-digital, definir requisitos de digitalizacao que
certifiquem a autenticidade dos documentos digitalizados e propor uma solugao de
repositorio de preservacao.

a‘ atual gestdao da informacao clinica no Centro Hospitalar S3o Joao (CHS]J), tal

Objetivos

O objetivo deste trabalho, numa primeira fase, centrou-se na cria¢ao de instrumentos
para a elaborac¢ao de um Plano de Preservacao Digital (PPD) para o CHSJ, conforme as
orientacdes da Diregdo Geral do Livro, dos Arquivos e das Bibliotecas (DGLAB)
(Barbedo, Corujo & Sant'Ana, 2011), permitindo a desmaterializacao efetiva dos
processos informacionais de produ¢ao uso da informac¢ao em contexto de prestacao
de cuidados, e procurando assegurar o valor probatério do documento (ex:
admissibilidade de prova em tribunal), uma vez que atualmente apenas a
transferéncia de suporte por microfilmagem permite a destruicao do documento
original (Portaria n° 247/2000). O PPD definira os requisitos que um processo tem que
cumprir para poder ser considerado abrangido e propora a¢oes conducentes a alargar
0 numero de tais processos. Adota-se, portanto, uma perspetiva de implementacao
progressiva do PPD, adequada a dimensao da institui¢ao em causa e a diversidade da
suarealidade interna.

Pretende-se contribuir para:

e assegurar a preservacao a longo prazo dos registos clinicos produzidos em
suporte digital;

e eliminar os passos de impressao ou microfilmagem de registos nado-
digitais, produzidos pelos atuais sistemas adotados pelo CHSJ (centrou-se a
analise nos seguintes sistemas: SClinico, Clinidata, ObsCare, Omniview,
JOne, Neonatologia);

e gerir as massas documentais retrospetivas acumuladas em arquivos
clinicos, equacionando a sua digitalizacao e consequente libertacao de
espaco de deposito;

e introduzir mudan¢as no workflow da organizacao (tempo de médicos e
enfermeiros despendido em tarefas de organizacdao e acesso ao processo
clinico em papel) e racionalizar a producao de registos clinicos em papel,
através da disponibilizacdo dos registos retrospetivos do doente
digitalizados.



Contexto

A elabora¢do de um PPD requer uma analise detalhada do Sistemas de Informacao
(SI), incluindo o conhecimento aprofundado do modelo informacional da instituicao.
Neste contexto, assinala-se que o CHSJ desde 2011 que realiza trabalho de analise do
modelo informacional e de reutilizacao da informacao clinica sendo de destacar o
trabalho “A (re)utilizacdo da informacéo clinica no contexto hospitalar/ universitario:
o caso do Hospital Sdo Joao" (Gongalves, 2011).

A informatiza¢cdo no CHS]J iniciou-se em 1992 com a implementac¢dao do Sistema
Integrado de Informacao Hospitalar (SONHO). As primeiras altera¢des significativas a
estrutura tecnologica no CHSJ deram-se com a ado¢ao de tecnologias de informacao
resultantes da estratégia nacional definida para o Servi¢o Nacional de Saude (SNS). Os
grandes passos neste processo foram a implementacdao do Sistema de Apoio ao
Médico (SAM) em 2004, a adoc¢ao do SIGLIC (Sistema Integrado de Gestdo da Lista de
Inscritos para Cirurgia) em 2005, a adocao do ALERT-ER para a Urgéncia em agosto de
2006 e do ALERT P1 para a admissao de doentes em dezembro de 2006. A par da
adocao destas aplicagdes de cariz nacional, que sdo de uso transversal a instituicao, o
CHS]J foi adotando aplicagcdes especificas para suprir as necessidades das varias
especialidades médicas. Com o crescimento do nimero de aplicacdes departamentais,
o CHSJ] adotou uma estratégia para a integracdo de aplica¢des informaticas,
permitindo que parte significativa da informacao clinica produzida em suporte digital
se encontre acessivel a partir do SAM, aplicacdao principal de Processo Clinico
Eletrénico (PCE) (Gomes, 2013).

No que concerne as ferramentas usadas pelos profissionais de Saude para
producao/acesso aos registos clinicos assinala-se em 2013 a implementacao da
ferramenta SClinico no CHS]J, o qual oferece no mesmo ambiente aplicacional as
funcionalidades anteriormente suportadas pelo SAM e SAPE (Sistema de Apoio a
Pratica de Enfermagem). O SClinico constitui assim atualmente a principal
ferramenta de PCE, a partir da qual o utilizador acede as restantes aplica¢des centrais,
nomeadamente de suporte a exames laboratoriais e imagiologia (Clinidata e PACS)
(Gongalves, David, Gomes & Oliveira, 2014). O CHS]J, pela dimensao que possui e pela
especificidade das 33 especialidades médicas que oferece, contém varias aplicagdes
departamentais que asseguram a producao de informacgao clinica. No decorrer deste
projeto foram identificadas um total de 34 aplicacdes de registos clinicos (Gomes,
2013).

O CHSJ reune caracteristicas que o tornam especialmente adequado para o
trabalho de desenvolvimento de um PPD:

e acriticidade eriqueza do arquivo de um hospital central e simultaneamente
universitario impoem especiais cuidados de preservag¢ao e o seu volume
coloca problemas logisticos que tém vindo a ser equacionados;

e 0 dinamismo do CHSJ e dos seus Servigos tém criado um ambiente
favoravel ao desenvolvimento de projetos-piloto;

e existe um trabalho recente de analise de (re)utilizacdo da informacao
realizado no CHSJ, o qual permitiu identificar os tipos documentais
retrospetivos do processo clinico do doente com maior acesso, tendo o
estudo sido integrado no projeto (Gongalves, 2011);

e adimensao e relevancia da instituicao conferem a um projeto bem sucedido
um caracter exemplar passivel de desencadear a sua disseminag¢ao por
instituicGes congéneres.

Por tudo isto, o CHS]J constitui um contexto privilegiado para explorar os beneficios
de estudos de reutilizacao da informacao clinica e para o desenvolvimento de um
projeto-piloto na area da preservacao digital em contexto hospitalar.

Método
Um PPD de uma organizacao visa definir as agdes que assegurem a permanéncia do
acesso a parte do sistema de informacdo (SI). Uma das atividades centrais na



elaboracao de um PPD é a analise de cada uma das aplicagdes informaticas
integrantes desse Sl e a verificacao da sua conformidade relativamente a um conjunto
de requisitos considerados relevantes para a preservacao e autenticidade da
informagao que registam. Para sistematizar esse trabalho produziu-se um
instrumento de caracterizacao e avaliacao das aplica¢des informaticas, da respetiva
interoperabilidade e dos formatos em utilizagdo nas varias fases de cada um dos
processos principais que estruturam a atividade clinica do CHS]J, com vista quer a
definir quais os processos aptos a serem abrangidos pelo PPD quer a produzir
recomendacdes de evolugao para 0s que o nao estiverem. Numa primeira fase, o
meétodo de trabalho centrou-se na revisao da literatura na area da preservac¢ao digital,
com o intuito de apoiar a elabora¢do de uma grelha de analise multidimensional das
aplicacdes informaticas. Foram também identificados os esquemas de
metainformacao utilizados para cada tipologia informacional que integra o registo
clinico do doente produzido e armazenado no CHS]J, incluindo a utilizagdao de
metainformacdo especifica de preservacao digital (Gomes, 2013). A bibliografia
resultante foi organizada num wiki interno do projeto, alojado em
http://paginas.fe.up.pt/~gtd/upreserve/doku.php?id=upreserve, que constituiu a
ferramenta de partilha de conteudos ao longo do projeto.

A grelha de analise teve por base as orienta¢coes da DGLAB para a elaboracao de
PPD (Barbedo et al, 2011). Durante o periodo de elaboracdo da grelha de analise, a
equipa de trabalho foi multidisciplinar, incluindo a colaborac¢ao de especialistas em
desenvolvimento de aplica¢des informaticas na area meédica, em gestao de
informacao, em preservacao digital e em seguranca da informac¢ao. A primeira versao
da grelha foi utilizada, a titulo experimental, na analise de uma das aplica¢des
informaticas selecionadas. Em resultado dessa experiéncia, a grelha foi refinada e foi,
em seguida, empregue na analise das outras aplica¢Oes informaticas.

A analise de cada aplicacao informatica foi conduzida por dois elementos da
equipa de projeto e envolveu os especialistas responsaveis das respetivas areas
clinicas, os utilizadores clinicos, enfermeiros e administrativos, e os responsaveis
técnicos pela operacao da aplica¢dao. A grelha preenchida resultante foi em seguida
discutida pela equipa do projeto, que elaborou as recomendacdes relativamente ao
modo como lidar com essa aplicacdao na perspetiva da preservacao digital. Essas
recomendacdes servem de base a decisao por parte do o6rgao competente da
organizagao.

As orientacOes existentes sobre a avaliacdo de informacao clinica sao
relativamente pouco discriminadas, sendo a maior parte dessa informacao
considerada de conservacao permanente (Portaria 247/2000). Os critérios que
presidiram a sele¢ao das aplica¢les informaticas a analisar no contexto do projeto
foram a diversidade de tipologias, a complexidade e a relevancia na estratégia de SI do
CHS]J. Foram considerados os seguintes servi¢os: Servico de Patologia, Servico de
Ginecologia e Obstetricia, Servico de Neonatologia e Servico de Urgéncia Pediatrica
(ver Tabela 1). O Clinidata foi selecionado como um dos sistemas comerciais de maior
interesse, externamente pela forte implementac¢ao no SNS e internamente por ser de
uso transversal a todo o Hospital e ser a aplicac¢ao eletrénica que armazena um maior
volume de dados eletronicos retrospetivos dos utentes. Relativamente ao Obs.Care e
ao programa de emissao de notas de alta da Neonatologia € de assinalar que estes
foram considerados de elevado interesse para o estudo da preservacgao digital por
suportarem a producao e armazenamento de informacgao eletronica de relevancia
para os futuros doentes do CHSJ, aliado ao facto de serem aplica¢des desenvolvidas no
contexto do CHS] com o know-how de especialistas das respetivas areas de
especialidade médicas, assinalando-se por parte dos servi¢os beneficios consideraveis
na sua utilizacao pela especificidade que oferecem.

A qualidade dos registos depende da propria estrutura dos dados da aplicagao mas
também da forma como esta é efetivamente utilizada nos processos que documenta.
Por essa razao, e paralelamente a elaboracao da grelha de analise para o PPD, foram
realizadas observagOes detalhadas da interacao dos médicos e dos enfermeiros com
as aplicacOes informaticas a que recorriam durante as consultas, as quais foram
resumidas em diagramas de sequéncia. Estes diagramas permitiram quantificar a



dedicacao dos profissionais as varias atividades informacionais durante essas
consultas e compreender melhor o contexto de produgao dos registos clinicos.

Tabela 1 - Caracterizacao das aplica¢des analisadas no ambito do projeto

SONHO A aplicacao SONHO, embora seja um sistema de cariz administrativo e financeiro, é a principal
fonte de informagao utilizada no CHSJ uma vez que é a base de referencia¢ao de todos os doentes
e episodios hospitalares e o sistema de referenciagao ao qual se ligam todas as outras aplicagoes
de registos clinicos.

Clinidata O Clinidata XXI é o sistema integrado de gestdo de laboratoérios, utilizado nos diversos
laboratoérios do Servigo de Patologia Clinica (Imunologia, Microbiologia, Hematologia, Biologia
Molecular, Quimica e Endocrinologia), que permite efetuar a analise das amostras e a validagao de
resultados.

JOne Sistema de ambito geral, utilizado por todos os servigos clinicos para efetuar requisi¢des de MCDT
e aceder a ferramentas de gestdo de risco clinico. E ainda o sistema de informac¢do utilizado
especificamente em todo o processo clinico na Urgéncia de Pediatria.

Sistemada Aplicagcao desenvolvida e utilizada pelo Servigco de Neonatologia do CHS]J, que permite gerar e
neonatologi imprimir as notas de alta e efetuar pesquisas Uteis para a investigacdo na area neonatal e a
a elaboracao dosrelatorios do Servico.

SClinico Sistema utilizado no CHSJ de forma transversal para suporte a producao de registos clinicos de
todas as especialidades, em consulta externa e de internamento. E também o sistema que
centraliza a producao e o acesso a informacao produzida no CHSJ, uma vez que integra diversas
aplicagdes utilizadas no CHS]J.

Obs.Care Aplicacao usada pelo Servico de Obstetricia e Ginecologia que permite o registo do seguimento
em consulta externa, incluindo as notas de enfermagem e o diario do médico, que é efetuado
durante o processo da consulta e, ainda, o registo da entrada de utentes no internamento, o registo
de dados do parto, de intervencgdes cirtrgicas, informacao da alta e de noticias de nascimentos.

Ominiview Aplicagao utilizada no Servico de Obstetricia e Ginecologia para monitorizacdo durante a
gravidez. A aplicagdo permite efetuar: 1) cardiotocografias que monitorizam o feto e podem ser
realizadas em qualquer uma das valéncias do servi¢co (consultas, urgéncia ou internamento); 2)
partogramas que permitem monitorizar a mae e o bebé durante o parto.

Atendendo ao caracter hibrido do arquivo clinico, foi necessario definir uma
estratégia para a preservacao em papel. O caminho a seguir é o de efetuar uma
transferéncia de suporte, do suporte papel para o digital, de parte da documentac¢ao
existente. Para isso foi necessario especificar os requisitos a respeitar na digitalizacao,
para o que se realizou uma consulta a empresas especializadas, acompanhada de
alguns testes.

Para descrever e organizar o acesso aos objetos digitais resultantes do processo de
digitalizacao foi necessario montar um sistema de gestao de arquivo. Nessa tarefa
seguiram-se duas abordagens, primeiro uma compara¢ao entre quatro possiveis
produtos selecionados e, em seguida, um projeto-piloto de instala¢ao, parametrizagcao
e carregamento exemplificativo de documentos textuais e fotograficos, de caracter
clinico, relevantes para o CHS]J.

Instrumento de avaliacao de aplicagoes informaticas

A etapa central na elaboracao do PPD é a avaliacao do software de suporte as
atividades da organizacao. Nesta sec¢ao comeca-se por apresentar a grelha de
avaliacao que foi desenvolvida, discutindo-se a seguir aspetos concretos da sua
aplicacgao.

A grelha de analise, produzida no ambito do projeto a partir das orientacdes da
DGLAB, pretende constituir um instrumento orientador da avaliagcao de software.
Contempla 8 secgdes num total de 105 elementos informativos a recolher para
elaborar a caracterizag¢ao de cada aplica¢do informatica. Para que a grelha de analise
pudesse ser adaptada e melhorada noutros contextos, foi complementada com
comentarios e exemplos recolhidos a partir da analise realizada no CHSJ (Barbedo et
al., 2011).



Seccgdo 1: Identificagdo

A identificagdo (17 elementos) define exatamente a aplicacao informatica analisada,
seja um SI completo ou um moddulo de um sistema composto. Para além das
designacoes, referéncias e ambito de utiliza¢ao, € necessario indicar o tipo de sistema,
num vocabulario controlado dependente do setor da organizac¢ao. No caso vertente do
setor da Saude optou-se pela seguinte lista: ATD - Gestdo de doentes, LIS-SI
laboratorial, RIS-SI de radiologia, PACS - Sistema de arquivo e comunica¢dao de
imagens médicas, EPR - Registo de Doente Eletrénico (hospitalar), EMR - Registo
Médico Eletrénico (departamental), Outro.

Um dos aspetos mais sensiveis desta seccao é a definicao dos responsaveis, sendo
feita uma distingao entre o sistema e os dados em cada caso entre o gestor e o
proprietario. O proprietario do sistema é a entidade que tem o poder de especificar,
modificar ou suspender o uso do sistema. No caso de um produto comercial adquirido,
o proprietario é o CHS]J porque pode decidir cancelar a sua utilizacdo, embora possa
nao ter influenciado o seu desenvolvimento. Ja o gestor do sistema é a entidade que
gere operacionalmente o sistema e que pode ser, por exemplo, subcontratada. O
proprietario dos dados & o proprietario legal que, no caso dos dados clinicos, €
tipicamente o doente. O gestor dos dados é a entidade que tem a posse dos dados.

A sec¢ao conclui-se com a identificagcao do desenvolvedor da aplicagao, do regime
legal da sua utilizacdo (aquisicao/licencga/insourcing/outsourcing; insourcing ocorre
quando o SI é propriedade de organismos centrais que cedem a sua utilizacao), do
periodo de atividade e das pessoas de contacto, técnico e utilizador.

Secc¢do 2: Fungdo

Para caracterizar convenientemente um SI é necessario compreender a sua relagao
com a fungdo organizacional (7 elementos, ver Figura 1) que suporta. Se existir um
mapa de processos da organizacao, € aqui feita a ligacao a respetiva designacao da
funcao, definido o seu nivel (funcdo, subfuncao, processo, subprocesso, atividade,
tarefa, outro) e explicitado em que medida o SI cobre a fun¢ao (principal, auxiliar,
marginal, outro). Prevé-se uma descricao da fung¢do, com a indicacao dos atores e
papéis que desempenham, remete-se para eventuais diagramas que modelem a
funcao e conclui-se com um espa¢o para observagoes, em particular relacionadas com
dificuldades de modelagao ou de interpretagao, casos especiais ou alteragdes.

Figura 1 -Exemplo de uma secg¢do da grelha de analise das aplicagbes a incluir no PPD.

Secgio 2: Fungio

Bespostan Comentarion

g ) Norme ta Fumcao

) Nived

) Comertura |

) Deserigan

Seccio 2, Fungdo

) awwres

0 Dispramas [E—

£} Observagbes

: J Secgio 3: Descrigiio e Avaliagio Arguivistica l
4 .

Gremna o Andls ] Y i i ¥ [

Seccdo 3: Descri¢do e Avaliagdo Arquivistica

A descricao e avaliacao arquivistica (20 elementos) resumem a perspetiva arquivistica
sobre a informac¢ao em causa. Se o SI estiver mencionado no plano de classificagao da
organizagao, registam-se o seu codigo e série. Seguem-se 0s elementos de ambito e
conteudo, com a descri¢do arquivistica dos dados produzidos ou armazenados pelo SI,
e de tipologias documentais, com a identificacdo das tipologias documentais
produzidas ou armazenadas pelo sistema, a partir dos seus dados, passiveis de serem
tratadas e comunicadas autonomamente.



O suporte e condicionalismos legais sao mencionados no elemento de diplomas
juridico-administrativos, destinado a registar qualquer normativo (lei, decreto-lei,
portaria, diretiva, regulamento, instrucao, despacho ou outro) que determina as
caracteristicas do sistema ou da informacgao que nele reside, ou que influencia os seus
prazos de conservacao ou destino final. O estado de utilizacdo do SI
(ativo/semiativo/inativo) constitui uma informacao importante para as decisdes de
gestao. A extensao temporal indicada nas datas do primeiro e do ultimo registo,
incluindo dados migrados de aplica¢Oes anteriores, com eventuais anota¢des sobre
perdas de dados, podendo nao coincidir com o prazo de atividade previsto na
identificacao.

Nos elementos sobre sistemas relacionados referenciam-se os sistemas que
interoperam diretamente com o SI, enquanto fonte ou destino de informacao,
incluindo anotag¢bes relativas a eventuais migracdes de dados de sistemas anteriores.

Anotam-se o0s prazos probatério, informacional e administrativo, formas de
contagem dos mesmos e justificacdo e ainda o destino final (conservacao permanente
global, conserva¢ao permanente parcial, eliminacao global) e sua justificacao.

Conclui-se com uma indicag¢ao justificada de prioridade relativa a acbes de
preservagao digital, em trés niveis, e com a identificacao do técnico responsavel pela
avaliag¢ao arquivistica e a data desta.

Secc¢do 4: Avaliagdo Técnica

A avaliacdo técnica (23 elementos) caracteriza, do ponto de vista informatico, o SI,
incluindo dados importantes para planear acdes de preservacgao digital. Listam-se a
versao, a linguagem e as tecnologias de suporte (frameworks, bibliotecas,
componentes de suporte) da aplicacao, do servidor aplicacional e do servidor de base
de dados e a identificacao (IP, nome e caracteristicas) dos servidores e de eventual
equipamento especifico.

Lista-se a documenta¢ao técnica disponivel e anota-se a existéncia ou nao de
modelo de dados e se 0os dados estao ou nao abertos, no sentido de serem acessiveis
por técnico autorizado da instituicao e de serem utilizaveis independentemente da
aplicacao. Compilam-se as normas utilizadas nos dados, nos protocolos de
comunicac¢ao e nos formatos de documentos produzidos.

Mede-se o volume de dados a data da avaliagao, qual o modelo de crescimento
(acumulacao continua, atualizacdo de registos, expurgo, outro) e a taxa de
crescimento anual. Descreve-se o modelo e frequéncia da salvaguarda e os media
utilizados.

Faz-se uma apreciag¢ao sobre a fiabilidade e as condi¢Ges de uso, sobre as condi¢oes
de apoio técnico e sobre os procedimentos previstos para a desativacao.

Secgdo 5: Seguranca

Se a seccao de avaliacao técnica é importante para avaliar as condi¢Oes de
funcionamento e planear as acdes de preservag¢ao, a sec¢dao de seguranca (23
elementos) é essencial para avaliar a autenticidade dos registos. Comeca-se por
descrever incidentes que possam ter afetado a autenticidade ou a integridade dos
dados e por verificar se esses incidentes foram reportados. Indaga-se se sao ou nao
efetuados registos sistematicos de a¢des e incidentes que possam afetar a integridade
da informacao.

Indica-se o local de instalag¢ao dos servidores, qual o nivel de suporte elétrico, e se o
relégio é preciso e sincronizado automaticamente. Referem-se as normas de
seguranca que a rede local cumpre, se existe firewall, se existe responsavel de
seguranca informatica. Anota-se qual a localizacdo dos equipamentos terminais (s6
num servico, nos varios servigos, acesso externo por VPN, acesso externo via Web) e
que tipo de interligacido existe com sistemas externos (rececao de dados, envio de
dados, envio de estatisticas).

Descreve-se o tipo de autenticacao atribuido ao sistema e observa-se como sao
produzidas, armazenadas, eliminadas e efetivamente utilizadas as credenciais.
Inquire-se se existe alguma politica de atribuicao de credenciais, se existem diferentes



perfis para as varias categorias de utilizadores e se as fun¢des de administracao de
utilizadores e de dados estao atribuidas a pessoas bem identificadas.

Analisam-se as capacidades de cifragem de campos e a existéncia de logs dos
servidores, da rede e da atividade da aplica¢dao, bem como a capacidade de assinatura
de documentos e de campos da base de dados.

Descrevem-se eventuais mecanismos de autenticidade tais como colunas de
auditoria, bloqueio de registos, existéncia de historicos (controlo de versoes) e se
existe um sistema de antivirus que verifique os documentos antes de serem anexados
ao sistema.

Seccdo 6: Auditoria

A seccao de auditoria (4 elementos) caracteriza o sistema na perspetiva do suporte
explicito a acdes de auditoria ao sistema. Comentam-se aspetos como a existéncia de
procedimentos de utilizacao da aplicacdao e de verificacao da sua aplicacao, a
verificacao periddica da capacidade de reposi¢ao de salvaguardas, a existéncia de um
plano de verificacao da aplicacao das regras de controlo de acesso e quais as
funcionalidades de exploracao de dados e de producao de estatisticas.

Seccdo 7: Recomendacbes

A seccao de recomendagdes (6 elementos) resume a analise efetuada a aplicacao
informatica em pontos fortes e pontos fracos e apresenta recomendacdes que
condicionem a decisao e sugestdes de melhoria. Esta também prevista uma analise
custo-beneficio da implementacao das alternativas, tendo em conta nao sé os custos
de implementacdao mas também os custos de manutenc¢do. Listam-se os técnicos
responsaveis pela analise.

Seccdo 8: Conclusbes

A seccdo de conclusoes (5 elementos) é da responsabilidade da entidade competente
para a gestao de informac¢dao da organizac¢ao e apresenta as decisOes relativas a
inclusao ou nao do SI analisado no PPD (incluir/ndo incluir/incluir condicionado).
Uma decisao de incluir significa que o SI é relevante e satisfatorio do ponto de vista de
garantias de autenticidade, integridade e seguranca pelo que os seus registos
merecem confianca e devem ser preservados pelos prazos considerados. Uma decisao
de nao incluir significa que o SI nao é relevante ou nao merece confianga e, portanto, a
informacgao importante relativa a func¢ao que suporta devera ser acautelada de outra
forma. Uma decisao de incluir condicionado é detalhada no elemento que descreve
quais as condi¢ées a cumprir para o SI poder ser incluido no PPD. A decisao é
qualificada com o periodo em que a preservagao é digital.

Li¢cbes da aplicagdo do instrumento de avaliagdo a seis Si

A aplica¢ao da versao zero da grelha ao sistema Obscare foi acompanhada de perto
por toda a equipa de projeto com o intuito de completar e refinar a propria grelha e de
lhe acrescentar comentarios e exemplos esclarecedores, o que efetivamente
aconteceu. As cinco analises seguintes funcionaram como uma primeira validacao
imediata do instrumento, pois este revelou-se adequado as novas situagodes.

Uma primeira licao a retirar foi a de que, embora se previsse alguma dificuldade no
preenchimento da grelha, dada a sua extensao, foi necessario um esfor¢o superior
devido a dispersao da informacao pretendida, que obrigou frequentemente a mais do
que um contacto com cada inquirido, em particular da vertente técnica.

A segunda licao foi a necessidade de explicar aos inquiridos, quer no primeiro
contacto com o responsavel do servi¢o, quer depois nas entrevistas com os elementos
por aquele indicados, que o objetivo do trabalho nao era avaliar a funcionalidade das
aplicacoes, recolher queixas sobre o suporte informatico em geral ou identificar
requisitos a implementar em novas versodes. Tratava-se sim de determinar até que
ponto se podia confiar na informacao digital contida na aplicagao enquanto registo
auténtico, integro e representativo da atividade que se propde suportar.

Em terceiro lugar, embora tenham sido detetadas ineficiéncias nos procedimentos
e desatualizag¢Oes nas tecnologias, houve que evitar a tentacao de enveredar por um



caminho de reengenharia de processos e redesenho de aplicagdes que nao so6 saiam do
ambito do projeto como alargariam ainda mais o prazo de execug¢ao. SO se
recomendaram alterag¢des de procedimentos e de aplica¢des quando as deficiéncias
detetadas afetavam potencialmente a autenticidade, a integridade, a completude a
auditabilidade ou a capacidade de executar as acdes de preservacgao.

Os problemas mais graves de autenticidade decorreram de desajustes entre os
procedimentos simplistas previstos no software e a realidade de diferentes niveis de
responsabilidade na distribuicao de tarefas em equipas complexas.

Em quinto lugar, detetaram-se varias situa¢oes de auséncia de registo ou, pelo
menos, de consulta facil do historico de altera¢des de alguns campos, o que conduzia a
perda efetiva de informacao sobre a situac¢ao anterior. Associado a este problema, mas
em sentido contrario, esta o comportamento de alguns atores de protelarem a
gravacao dos registos como definitivos, seja por desconhecimento do uso do SI ou
mesmo por receio de que o excesso de registo possa ter consequéncias nefastas.

Como sexta licdo, a um nivel mais técnico, embora existam registos automaticos
(logs) da atividade dos servidores e da rede nao ha ferramentas que permitam usar de
forma rotineira esses registos em atividades de auditorias. A agravar a situacao, varias
das aplica¢des analisadas nao efetuam log sistematico das atividades nelas realizadas.

A sétima licao € a de que o caracter de urgéncia com que se realiza a atividade
central do CHS]J, a prestacao de cuidados, conduz a introduc¢ao de erros, em particular
de duplicagdao ou auséncia de identificagao. Em consequéncia foram definidos
procedimentos de correc¢ao dos erros de referenciacao que repdem a qualidade dos
registos nas aplica¢des centrais. No entanto, nem todas as aplica¢des departamentais
estdo preparadas para sincronizarem essas corregoes.

Em oitavo lugar, verificou-se que a documentacao técnica se encontra dispersa ou
omissa. Em especial, nem todas as aplicagbées tém disponiveis e atualizados os
modelos de dados, 0 que implica risco elevado de perda de informag¢ao em caso de
quebra de suporte por parte do fornecedor ou decisao de descontinuar a aplicagao por
parte do CHS]J, e levanta problemas a realizacao de agdes de preservacgao.

A nona licao refere-se a auséncia de um registo sistematico e completo de ag¢des e
incidentes que documente o0s possiveis impactos destes na integridade e na
autenticidade dos registos a longo prazo. Boa parte desse conhecimento encontra-se
apenas ha memoria ou no email dos profissionais envolvidos.

Finalmente, a décima licao refere-se a pouca atencao que a auditoria do CHS]J tem
sido capaz de prestar a verificacdo da correta e atempada execu¢ao dos
procedimentos adotados em termos de sistemas de informagao.

Conclui-se esta sec¢ao com uma referéncia a recetividade e interesse com que este
trabalho foi recebido nos diferentes servicos hospitalares envolvidos, pela
oportunidade que constituiu de reflexao sobre a sua pratica na relagdo com os
sistemas de informacao, independentemente dos potenciais beneficios futuros em
termos de preservacao digital e melhoria no desempenho dos servicos.

Analise detalhada de atividades informacionais
A qualidade dos registos depende das aplicacbes mas depende antes do mais dos
procedimentos e do contexto organizacional em que a atividade se exerce. Por essa
razao, a equipa do projeto sentiu necessidade de, para além das entrevistas realizadas
com representantes de todos os atores considerados fundamentais para cada uma das
aplicacdes selecionadas para o projeto, levar a cabo uma observac¢ao detalhada de
algumas instancias do processo de consulta externa, no caso vertente, no Servigo de
Obstetricia. Nao se recomenda a generalizacao deste procedimento, pelo esforco
suplementar que representa e que pode inviabilizar a boa execug¢ao do projeto, mas
reconhece-se que contribuiu para um conhecimento mais aprofundado das condi¢des
concretas de uso da aplicagdao e para um acréscimo de convic¢ao da correg¢ao da
abordagem seguida para a analise.

Um dos elementos da equipa do projeto esteve presente em algumas consultas
externas e registou a intera¢ao dos utilizadores com as aplica¢gdes Obscare, JOne e
Clinidata, no sentido de caracterizar o decurso das atividades informacionais



realizadas em contexto de prestacao de cuidados. A titulo de exemplo apresentamos
dois dos diagramas de sequéncia em UML, realizados no ambito do projeto, relativos
ao atendimento de doentes no Servico de Obstetricia, devidamente temporizados
(Barrote, Silva, Gongalves & Cruz-Correia, 2014). A determinac¢do dos tempos decorre
de uma meédia das varias instancias observadas. As varias atividades foram
classificadas em quatro categorias: (i) atividades de interacao com o doente; (ii)
atividades de consulta/registo de informacdo inerente a propria consulta; (iii)
atividade de duplicacdo de registos, potencialmente evitavel; e (iv) espera por
atividades do sistema. No topo do diagrama representam-se os atores e sistemas
envolvidos em cada atividade e o diagrama indica a sequéncia de realiza¢ao, com o
tempo a progredir de cima para baixo.

A titulo de exemplo dos mapeamentos efetuados apresenta-se na Figura 2 um
diagrama de sequéncia de uma primeira consulta de Obstetricia.

As conclusodes retiradas da observacao elucidaram o uso efetivo dado pelos atores
as aplicacbes selecionadas. Complementarmente, permitiram concluir que as
consultas de enfermagem estao fundamentalmente centradas no doente, ocupando
as atividades informacionais apenas 12% do tempo da consulta. Ja na consulta com o
especialista, numa primeira consulta de Obstetricia, a atividade mais demorada
(44,3%) é a consulta/registo de dados, caindo a interacdo com o doente para menos de
um terco do tempo da consulta (30,9%) e ocupando as atividades inuteis (duplicacao de
dados e atividades do sistema) cerca de um quarto do tempo total (24,8%).

Figura 2 - Diagrama de sequéncia de uma primeira consulta “tipo” de obstetricia
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Metainformacgao

Uma das dareas mais criticas do ponto de vista da qualidade dos dados, da
interoperabilidade e da inteligibilidade a longo prazo das aplica¢Oes informaticas € a
da devida utilizacdao de esquemas de metadados adequados, incluindo o recurso as
normas aplicaveis. Por essa razao, uma das atividades principais do projeto foi o
estudo sistematico dos metadados, classificacées e protocolos de comunicagao
utilizados nas aplicacOes estruturantes do CHS]J.

O estudo focou-se na analise mais pormenorizada da aplicacao SONHO que
constitui uma fonte de dados e metadados para as restantes aplicagées do CHS]J. Para
tal foram definidas, através de revisao da literatura, as preocupac¢des centrais da
preservagao digital na gestao de registos eletronicos em arquivos digitais, tendo-se
definido que a analise deveria verificar se os dados cumpriam trés aspetos essenciais:
(i) serem auténticos, (ii) completos e (iii) passiveis de serem recuperados e usados.
Neste sentido foi elaborado um instrumento de analise para medir o impacto dos
dados na preservacgao digital, estruturado em dois niveis. O primeiro nivel permite a
caracterizacdo do uso dos elementos de informacao através de 3 campos: (i)
identificacao do elemento, (ii) forma de preenchimento e (iii) nota de ocorréncia. No
segundo nivel, para aferir do impacto de cada elemento para o acesso e para a
preservacao foram considerados os seguintes critérios de analise: (i) identificacao
univoca do doente; (ii) identificacdo univoca do episodio; (iii) caracterizacdao do
contexto de producao; (iv) controlo de insercdo de dados; (v) integridade; (vi)
autenticidade; (vii) ponto de acesso para fins de investigagao e (viii) histérico de dados
(ver Tabela 2).

Tabela 2 - Critérios de analise da pertinéncia dos metadados do sistema de referenciag¢ao
SONHO (Gomes, 2013)
1.° Nivel - Caracteriza¢do do uso dos elementos de informacao

Identificacao do Apresenta-se a designacao habitual para o elemento de informacao.

elemento Exemplos: nimero sequencial do doente;
Preenchimento do Caracterizacao da forma de inser¢ao dos dados segundo os seguintes critérios:
elemento (a) Insercao automatica: atribuido pelo sistema.

(b) Valor pré-definido: inserido pelo utilizador a partir de uma lista ou tabela de valores.
(c) Texto livre: inserido pelo utilizador em formato livre.
(d) Formato pré-determinado: inserido pelo utilizador em formato pré-determinado

Nota de Ocorréncia Na nota de ocorréncia é identificado, sempre que possivel, o nome usado para o elemento na base
de dados e apresentada uma caracterizag¢ao do uso do elemento no contexto hospitalar
identificando-se tipos de episddio e/ ou atos informacionais em que o mesmo elemento ocorre de
forma a nao se repetir analise do mesmo elemento.

Exemplo: NUM_SEQUENCIAL - Numero sequencial atribuido a cada doente. Funciona como

elemento de ligacao dos registos do doente produzidos em aplica¢ées do CHS]J.
2.° Nivel - Aferigdao do impacto de cada elemento para o acesso e preservagao

Identificacao Assinalam-se todos os elementos que contribuem para a identificacdo univoca do doente.

univoca do doente

Identificacao
univoca do episodio

Caracterizacao do
contexto de
produgao

Controlo de insercao
de dados

Autenticidade

Integridade

Historico de dados

Exemplos: nimero sequencial, numero do doente, data nascimento.

Assinalam-se todos os elementos que contribuem para a identificagdo univoca do episédio clinico.
Exemplos: naumero do episodio, tipo de episodio.

Assinalam-se todos os elementos que contribuem para identificar o contexto de producgao do
registo. Exemplos: servi¢o de producao do registo, funcionario responsavel, data de produgao.

Assinalam-se todos os elementos cujo contetido é limitado pelo uso de normas para registar dados.
Exemplos: Norma ISO 3166 para codificacao dos paises, International Classification of Diseases para
codificacao dos diagnosticos.

Assinalam-se os elementos que contribuem para assegurar a autenticidade do registo ao longo do
seu ciclo de vida, i.e. metadados que garantem que a informacao € proveniente da fonte anunciada
e que nao foi alvo de alteragdes ao longo de um processo. Exemplos: data de criacao; data de
arquivo; responsavel pela producao.

Assinalam-se os elementos que contribuem para a garantir que o registo é Unico e inalterado por
perda, dano ou corrupg¢ao, i.e. metadados que garantem que a informacdao mantém todas as
caracteristicas originais estabelecidas pelo proprietario da informacao, incluindo controlo de
alteracdes e eliminag¢des ao longo do ciclo de vida. Exemplos: data do registo; data da alteracao;
registo de eliminacao; bloqueio do registo.

Assinalam-se os elementos em que é guardado o histérico de alteragdes aos dados ou aos registos.



Ponto de acesso Assinalam-se os elementos de informacgao que foram considerados relevantes para a identificagao
para fins de de amostras de doentes para fins de investigadores. Exemplos: codigos ICD 10; data de
investigacao internamento.

No que se refere a analise do impacto dos elementos de informacgao para o acesso e
para a preservacao da informacao clinica, foram definidos trés niveis de impacto:
elevado, médio e reduzido. A analise é de cariz meramente qualitativo, tendo por
objetivo destacar os elementos que tém uma maior relevancia na preservacao e no
acesso. Relativamente a forma de atribui¢dao de niveis de impacto, cada elemento de
informacao foi analisado em funcao dos nove critérios de analise anteriormente
referidos. A estratégia de atribuicdo dos niveis de impacto passou pelo numero de
critérios para os quais cada elemento contribui, sendo o critério 1 (identificacao
univoca do doente) considerado discriminador, dada a importancia que toma para a
associacao dos registos ao doente. Neste sentido, sempre que um elemento contribui
para o critério 1 (identificagdo univoca do doente) é atribuida uma ponderacao
elevada. No caso de elementos que contribuem para 3 ou mais dos restantes critérios
foi atribuida uma ponderacao igualmente elevada. Nas situacbes em que a
contribuicao do elemento se verifica apenas para 2 critérios foi atribuida uma
ponderacao média. A ponderacao reduzida foi atribuida aos elementos em que se
considerou contribuir para 1 ou O critérios (ver Tabela 3).

Tabela 3 - Grelha de analise do impacto dos metadados para a preservacao digital (Gomes, 2013)
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A analise permitiu um mapeamento mais detalhado da forma como os sistemas de
informacao em contexto hospitalar se interligam com o SONHO que alimenta os
restantes sistemas de informacao. Destacam-se algumas limitacdes ao nivel de
metadados de preservacao digital nomeadamente a incoeréncia de metadados (horas
e datas de ocorréncia), auséncia de assinaturas digitais, fragilidades no que concerne a
metadados de autenticidade e preservacao digital. Destacam-se ainda algumas
limita¢des quanto aos dados de identificacao dos doentes, com exce¢ao do numero de
doente, embora exista historico de alteragdes os dados podem ser alterados por
qualquer utilizado. A gestao da informagao de identificagao do doente representa uma
tarefa critica para garantir o acesso e a preservac¢ao da informacao clinica do doente,
sendo crucial para a identificacdao univoca do doente e posterior recuperacao da
informacao clinica.

Apesar das limita¢des indicadas no que se refere aos metadados verificou-se que os
elementos com maior impacto para o acesso e preservagao digital relacionam-se
essencialmente com os seguintes aspetos: (a) identificacdo univoca do doente, (b)



contexto de producao, (c) integridade e (d) autenticidade dos registos. A Tabela 4
apresenta os metadados com maior impacto.

Tabela 4 - Resumo dos elementos de informag¢ao com impacto elevado para o acesso e

preservacao (Gomes, 2013

Numero sequencial do doente (a)(b)

Numero de episodio (b)

Data de atualizacdo da ID (c) (d)

Nimero de SNS(a)(b)

Codigo diagnostico

Numero do processo CHS]J (a)(b)

Versdo da ICD (b)

Niumero de funcionario (c) (d)
Niumero da ordem dos médicos (b) (d)

Tipo de documento de ID(a)(b)

Data de diagnéstico (c)

(b) (d
N° mecanografico da aplicac¢ao (b) (d)

Numero de documento de ID (a)(b)

Hora de registo (c)

Meédico assistente (b) (d)

Numero de SNS (a)(b) Data de registo (b) Data do GDH (b)(c)

Tipo de episddio (b) Codigo de ato médico (b)

Transferéncia de suporte

Tratando-se de um arquivo hibrido, com parte da informacgao nado-digital e parte em
papel e em microfilme, a preservac¢ao digital deve contemplar a realiza¢ao de a¢des de
transferéncia de suporte para digital. Mesmo que seja inviavel proceder a digitaliza¢ao
de todo o arquivo clinico desde 1959, pode fazer sentido digitalizar os processos dos
doentes atuais, com o intuito de melhorar o acesso a essa documentacgao, reduzir o
numero de processos hibridos e limitar o uso do processo clinico em papel e produgao
de mais documentos em papel. Se no decorrer da prestacao de cuidados os médicos
forem confrontados com documentos em papel, é dificil evitar que eles tomem notas
sobre esses mesmos papéis, impedindo a sua eliminac¢ao. Por essa razao, para além da
digitalizacao retrospetiva, € importante prever a digitalizacao de toda a
documentacao atual em papel, por exemplo MCDT feitos no exterior e documentos
trazidos pelos doentes para entrega ao meédico, a sua entrada no CHS]J.

No ambito do projeto foram realizados testes de digitaliza¢do de processos clinicos
de doentes atuais do CHSJ. Os processos clinicos foram digitalizados por episddio
hospitalar, com associag¢ao ao numero sequencial de doente e respetivo numero de
episodio. A indexac¢do do processo foi efetuada através de marcadores do PDE/A que
representam o indice dos processos. Os testes permitiram a exploracao das
potencialidades de combinac¢dao de diferentes requisitos técnicos associados a
certificacao do processo de digitalizacao (formatos PDF/A com marcadores, geragao
de ficheiros XML, MD5, HTML), a definicdo padrao de metadados, atribuicao de
certificado eletronico, etc. Os resultados dos testes de digitalizacao incidiram na
definicao dos requisitos técnicos de digitaliza¢ao, armazenamento e indexa¢ao dos
ficheiros através dos identificadores unicos dos processos clinicos e respetivos
numeros de episddios hospitalares, bem como as regras de indexa¢ao e nomenclatura
de ficheiros alvo de transferéncia de suporte por digitalizacao. A Figura 3 apresenta
um exemplo do resultado da digitalizacdao em PDF e a Figura 4 o respetivo ficheiro de
metadados XML.

Figura 3 - Exemplo de digitalizacao de processo clinico de consulta externa em formato PDF/A
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Figura 4 - Exemplo de metadados em XML resultantes da digitalizag¢do de um processo clinico.
<« C' 17 file: /G fArquivo/SG12620Argquivo,/PROIETOS PRESER VACAD 20200 IGI TAL RELATORIO_APDIC/ Testes_mi

222 nplicacSes JCR-web 4.5 Journal http--izeexplore.icee. == shopping inaugurada * M Gmail htp—ww. Facebook, &= empresa construcdo ci

Thiz ZIL file does not appear to have any style information associated with it. The document tree is shown below.

 <Bookmar k>
v<Title Action="GoTo" Page="1 FitH 853"
CONSULTA
<Title Action="GoTo" Page="1 FitH S53":>ChservagBbes Ulterioress</Title>
<Title Action="GoTo"” Page="3 Fit">Relatdric Médico</Title>
</Titlex
v<Title Action="GoTo"” Fags="4 Fit">
GRAFTICOS
<Title Action="GoTo"” Page="4 Fit">Okhservagio oftalmologis</Title>
</Titlex
v<Title Action="GoTo"” Fage="23 Fit">
CONSULTA
<Title Action="GoTo"” Page="23 Fit">Consulta de Retina</Title>
<Title Action="GoTo" Page="26 Fic":Registos do médico</Titles
<Title Action="GoTo"” FPage="33 Fit"-Consulta Glaucoma</Title>
<Title Action="GoTo" Page="35 Fic"sConsulta Geral 2.2 Consulta</Titles
v<Title Action="GoTo"” Fage="39 Fit">
Modelo Unico de Proposta de Intervengfo Cirurgica e Nota de Consentimento
</ Title>
<Title Action="GoTo" Page="40 Fic"»Primeira Consulta e ObservagBbes Ulterioress</Titlex
</ Title>
</ Bookmar ks>

Repositorio

O processo de transferéncia de suporte cria uma necessidade nova que é a da selecao e
montagem de um sistema de gestao da documentagao digitalizada assim produzida.
Esse sistema devera ser capaz de gerir as imagens produzidas, armazenar a sua
descrigao, providenciar o acesso e ter uma solugao de preservacgao digital incorporada
ou articulavel. As tarefas realizadas no projeto com este fim foram essencialmente
duas. Em primeiro lugar efetuou-se um estudo comparativo detalhado das solug¢des
que pareceram mais promissoras e depois implementou-se uma delas e efetuaram-se
experiéncias de carregamento de informacao digitalizada de diversos tipos
(Macorano, 2013).

Estudo comparativo
Os critérios para a selecao dos sistemas foram o suporte as operagoes de descricao e
de preservacao de objetos digitais, a conformidade com o modelo OAIS, e a presenca
no mercado.

Os sistemas considerados na analise comparativa de repositorios de preservacao
foram:

e AtoM - Access to Memory / Archivematica, par complementar de software
aberto desenvolvido pela ArtefactualSystemsiInc e inicialmente promovido
pelo Conselho Internacional de Arquivos (CIA);

e RODA - Repositorio de Objetos Digitais Auténticos, desenvolvido pela KREEP
Solutions e promovido pela Dire¢ao Geral de Arquivos portuguesa, também
software aberto;

¢ Rosetta, desenvolvido pela Ex LibrisLtd, comercial;

e Preservica, desenvolvido pela PreservicaLtd, comercial;

e VClntegrator, desenvolvido a medida pela FMUP/CHS]J e em uso no CHS]J.

No que concerne aos fatores criticos envolvidos na preservacgao digital, foi possivel
identificar os seguintes vetores estratégicos essenciais para a avalia¢ao das solug¢des
informaticas no que diz respeito a sua capacidade de suportar um plano de
preservacao digital:

¢ Normas de referéncia para a preservacao digital e para o desenho de
aplicacOes informaticas de suporte;

e Estratégia de preservacao a utilizar: normalizacao (de formatos de ficheiro
para preservacao), migracao (de formatos ou suporte), emulag¢do (de
sistemas informaticos originais);

e Modelo de comercializag¢ao do software de suporte a preservacao digital;

e Avaliacao derisco e selecao de formatos de ficheiro para preservagao;

e Preservacao de bases de dados;



e Recuperacao/acesso a informacgao preservada de forma contextualizada e
eficiente;

e Gestao da informacao preservada no longo prazo, nomeadamente em
termos de avaliagao e atualizacao de formatos de preservacao.

Encontrando-se definidos os vetores de analise no contexto geral da preservagao,
foi considerado fundamental identificar as principais caracteristicas do SI do CHS]J. A
integracao das mesmas como vetores de analise permite procurar uma solug¢ao
efetiva e realista para o contexto da instituicdao, pelo facto de salientar
particularidades e problematicas de um setor em que a implementacao de solugdes de
preservacgao € ainda reduzida e pouco estudada. Assim sendo, foi possivel identificar
as seguintes caracteristicas:

e Existéncia de informacao em suporte informatico vs papel;

e Elevado volume de informac¢ao em suporte papel;

e Dispersao dainformacao por diversas aplica¢oes informaticas (acima das 50
aplicagoes), algumas das quais sem integracao com as principais aplicagdes
de suporte ao processo clinico;

e Existéncia de formatos de ficheiro proprietarios, por exemplo SPM, e
formatos de ficheiro especificos na area da saude, por exemplo DICOM;

e Maioria das aplica¢oes informaticas de producao da informacao baseadas
em bases de dados;

e Aplicagbes de producgao da informacao a preservar maioritariamente ativas
/nao descontinuadas.

e Dificuldade de agrega¢ao da informac¢ao nado-digital, nomeadamente para
efeito de preservacao contextualizada da mesma;

o Estratégia de preservacgao deficitaria nomeadamente devido as dificuldades
de obtencao de recursos necessarios, fator agravado pelo atual contexto
econdémico;

¢ Importancia de manter a seguranc¢a da informacao, o controlo do acesso e a
sua autenticidade enquanto informacao clinica e confidencial.

Assumindo os fatores criticos e as caracteristicas do sistema de informacao do
CHS]J como elementos estruturantes e estratégicos da analise de software a realizar,
foi possivel definir os requisitos funcionais a utilizar. Estes requisitos encontram-se
estruturados e numerados de acordo com as seguintes categorias: 1) Tratamento
de objetos digitais em geral; 2) Tratamento de bases de dados; 3) Metainformacao; 4.)
Seguranca; 5) Workflow.

Resumem-se nos graficos 1 e 2 as conclusdes principais do estudo.
Compara¢do qualitativa da capacidade de preservagio de objetos Comparagao qualitativa da capacidade de preservagdo de BD
digitais em geral
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Com base no estudo realizado e considerando os aspetos econémicos e a facilidade
de utilizacao, optou-se por selecionar o par AtoM / Archivematica como uma primeira
solugao para o repositério de preservacao.

Implementacgdo do AtoM

O sistema AtoM - Access to Memory foi implementado numa maquina virtual cedida
para o efeito, foi parametrizado de acordo com as necessidades mais imediatas do
CHSJ, incluindo uma imagem grafica especifica, e utilizado para efetuar algumas
experiéncias de carregamento de descri¢des e de imagens digitalizadas.
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O primeiro acervo considerado foi constituido pelas atas e decis6es do Conselho de
Administracao do Hospital de S. Jodao, a comecar em 1959. Foi realizado um trabalho
prévio de levantamento dos processos e a descri¢ao dos documentos seguiu uma
classificacao funcional. Um segundo acervo incluiu as fotografias e radiografias do
Arquivo do Professor Almeida Garrett ja mencionadas, as quais foram descritas
segundo a norma ISAD(G) e indexadas com uma linguagem controlada de patologias
criada para o efeito. A Figura 5 mostra uma descricao arquivistica de uma das
fotografias desse arquivo. Um terceiro acervo incluiu ainda registos sonoros
digitalizados de conferéncias clinicas de valor historico para o CHS]J. Finalmente, um
quarto acervo, consistiu numa operac¢ao de preservacao de uma BD de cirurgias, de
acordo com o método da migracao para um modelo dimensional complementado
pela conversao dos dados obtidos para XML, utilizando o software SIARD,
desenvolvido pelos Arquivos Federais Suicos (Rahman, David & Ribeiro, 2010). Embora
cada tabela da BD seja convertida num ficheiro XML proprio, o facto de, segundo o
formato SIARD, o conjunto dos ficheiros assim produzidos ser agrupado num Unico
ficheiro comprimido ZIP64, permite considerar este como um Unico objeto digital e
trata-lo dessa forma no contexto do sistema de descrigao.

Conclusoes

A grelha de analise elaborada no ambito do projeto permitiu aprofundar o
conhecimento que o CHSJ tem das aplica¢des informaticas que integram o seu SI,
incluindo os requisitos considerados essenciais a preservacao digital, e serve de base
de analise e avalia¢ao das aplica¢des a incluir no PPD.

Embora a primeira versao do PPD ainda nao tenha sido aprovada formalmente pela
Gestao do CHSJ, o Servico de Gestao de Informagao esta agora mais maduro e com
uma estratégia definida quanto aos procedimentos relativos aos aspetos da
preservag¢ao digital de informacao clinica, compatibilizando o contributo do
conhecimento arquivistico com os requisitos tecnologicos.



O estudo relativo a metainformacao permitiu estabelecer um conjunto de
orienta¢des quanto aos metadados mais criticos e quanto a algumas das normas a
utilizar na classificagao e na interoperabilidade.

O estudo comparativo dos repositorios de preservagao e a consequente
implementacao do AtoM forneceram uma primeira solucao para agrupar um
conjunto de documentos de varias naturezas que se encontrava disperso, enquanto se
prepara uma soluc¢ao de maior folego.
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