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I. INTRODUCCION

Es indudable que las nuevas tecnologias han facilitado muchos aspectos de nuestra vida diaria y que presentan grandes ventajas (1). Internet ha dado un
acceso sin precedentes a los ciudadanos a todo tipo de informacion, y en concreto a la informacion electoral, permitiéndoles expresar sus opiniones e
involucrarse activamente en las campafias electorales (2). También es una plataforma util para que los partidos presenten sus programas al electorado y tratar
de movilizar asi un mayor apoyo (3). Pero, al mismo tiempo, en los dltimos afios es creciente la preocupacion por el uso que se puede hacer de los datos que se
obtienen de las paginas web que visitamos, compras que realizamos y noticias que compartimos a través de redes sociales, ya que pueden utilizarse para la
elaboracion de perfiles y el envio de propaganda o publicidad personalizada. Se trata de una posibilidad a la que no han sido ajenos los partidos politicos que
hacen un uso cada vez mas creciente de las redes sociales y de estos datos, especialmente durante las campafias electorales. Puede que no se trate de algo
novedoso pues, como sefialan Rosario Garcia Mahamut y Ménica Arenas, es habitual que los partidos adapten sus mensajes al publico y tengan en cuenta sus
intereses especificos para conseguir el mayor numero de votos posibles y que, por lo tanto, traten de utilizar los datos personales de los electores de forma
que puedan llegar a ellos de una manera mas personalizada aumentando las posibilidades de conseguir asi su voto (4). Pero es evidente que las nuevas
tecnologias y las redes sociales permiten en la actualidad elaborar estos perfiles ideoldgicos de forma mucho mas precisa y que distintos actores, entre ellos
los partidos politicos, tienen un interés cada vez mas creciente en el acceso a los mismos (5).

El escandalo de Cambridge Analytica, que adquirié de forma indebida de Facebook los datos de millones de usuarios de la red en EEUU que fueron utilizados
para influir posteriormente —mediante técnicas de microtargeting (6)—en las opiniones de los votantes durante las elecciones del 2016, es una buena muestra
tanto del interés de los partidos politicos por el uso de estos datos y la elaboracién de perfiles ideolégicos de los votantes, como de los efectos e influencia que
la indebida utilizacién de los mismos puede tener en unas elecciones (™). La proliferaciéon de informacion falsa y de tacticas de desinformacion, tanto desde
actores publicos como privados, se ha extendido y se ha vuelvo mas sofisticada técnicamente en los tltimos afios, y preocupa asimismo la intervencion
extranjera en las elecciones de otros paises como método para desestabilizar las democracias (8). Las nuevas tecnologias posibilitan la monitorizacion de las
actividades que se realizan en la red y la manipulacién del comportamiento, amenazando de esta forma como sefiala la Comision de Venecia en su informe de
2019 “la autenticidad del sufragio, la equidad de los procesos electorales y, de forma ulterior, la capacidad de traducir el deseo del pueblo en representacion
institucional y decisiones de gobierno” 9). Los principios de objetividad, neutralidad politica, transparencia e igualdad de armas que deben garantizar toda
competicion electoral, como destaca Rosario Garcia Mahamut, pueden verse afectados cuando se hace un uso indebido de los datos obtenidos a través de las
nuevas tecnologias con el objetivo de “construir alternativas de poder lejos de la defensa del interés general” y de atacar las reglas del juego democratico que
garantizan la alternancia, como ocurrié en las elecciones de EEUU en 2016 y esta ocurriendo nuevamente en las de 2019 con las acusaciones e intentos de
Donald Trump de sembrar dudas sobre la validez de los resultados a través de las redes sociales (10).

La realidad, por tanto, mostraba que los partidos politicos ya estaban elaborando o comprando estas grandes bases de datos de perfiles ideoldgicos de los
electores (11) a efectos del envio de propaganda electoral, lo que hacia necesaria una actualizaciéon de la normativa existente que viniese a dar respuesta a los
nuevos retos que esta practica plantea. EI Reglamento Europeo de proteccion de datos (en adelante, RGPD) (12) aprobado en 2016 buscaba reforzar la
proteccion de los datos de las personas de forma uniforme en toda la Union, reforzando la seguridad juridica y practica tanto para las personas fisicas como
para los operadores econémicos y autoridades publicas (13). Y, en Espaiia, la Ley Organica 3/2018, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD) (14), ademas de adaptar nuestro ordenamiento a las novedades introducidas por el RGPD y garantizar los derechos digitales
de los ciudadanos, modificaba el articulo 58 de la Ley Organica del Régimen Electoral General (LOREG), introduciendo un nuevo articulo 58 bis en relacién a
la utilizacién de medios tecnoldgicos y datos personales en las actividades electorales que posibilitaba la elaboracion de perfiles ideologicos por parte de los
partidos politicos para realizar propaganda electoral personalizada (1), lo que suscité una amplia polémica como se examinara en el apartado 3.

El presente trabajo tiene por objeto examinar como se regula en la normativa europea el tratamiento de datos relativos a las opiniones politicas de las personas
y la elaboracién de perfiles ideolégicos, asi como cémo se llevd a cabo el desarrollo de estas disposiciones por el legislador espafiol y, en concreto, el
problematico apartado 1 del nuevo articulo 58bis que la reforma de la LOPDGDD introducia en la LOREG. Apartado que, por su imprecision y falta de certeza,
seria finalmente declarado contrario a la Constitucion y nulo por el Tribunal Constitucional, cuya sentencia se examina en el apartado 4. El fin ultimo es concluir
si, pese a que la normativa europea posibilita el tratamiento de este tipo de datos y si un desarrollo correcto en el futuro por el legislador espafiol posibilitase la
recopilaciéon de estos por parte de los partidos politicos, dicho tratamiento es realmente necesario o, por el contrario, se trata de un tipo de datos con respecto
de los cuales la creacion de bases de datos deberia en todo caso quedar prohibida.

Il. LOS DATOS RELATIVOS A LAS OPINIONES POLITICAS DE LAS PERSONAS Y LA ELABORACION DE PERFILES IDEOLOGICOS
EN EL RGPD

Los datos relativos a las opiniones politicas de las personas son un dato especialmente protegido, de acuerdo con lo establecido en el articulo 9.1 del RGPD.
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Categoria especial de dato personal cuyo tratamiento queda prohibido, salvo que concurra alguna de las circunstancias que el propio Reglamento fija en el
apartado 2 del citado articulo. En concreto, tres serian las circunstancias en las que la prohibicién no seria de aplicacion a los efectos del tratamiento de los
datos que en este estudio nos interesan —los relativos a la ideologia u opiniones politicas de las personas—:

— Que el interesado haya dado consentimiento explicito para el tratamiento de dichos datos con uno o mas de los fines especificados (art. 9.2.a) RGPD).
— Que el interesado los haya hecho manifiestamente publicos (art. 9.2.e) RGPD).

— Que su tratamiento sea necesario por razones de un interés pubico esencial, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el
derecho a la proteccion de datos y establecer las medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado
(art. 9.2.g) RGPD).

Ahora bien, debe tenerse en cuenta que el RGPD hace un reenvio al Derecho de la Unién o al de los Estados miembros a efectos de que desarrollen estas
circunstancias (16) y, de esta forma, especifiquen si por ejemplo la prohibicién del tratamiento de dichos datos no puede ser levantada por el consentimiento
explicito del interesado, o si el tratamiento puede realizarse por las mencionadas razones de un interés publico esencial. Asi, el legislador espafiol ha
establecido que no basta el solo consentimiento del afectado para levantar la prohibicion del tratamiento de datos cuya finalidad principal sea identificar su
ideologia (art. 9.1 LOPDGDD), y que el tratamiento por razones de un interés publico esencial debe estar amparado en una norma con rango de ley que podra
establecer requisitos adicionales relativos a la seguridad y confidencialidad de estos datos (art. 9.2 LOPDGDD).

Por lo que respecta al tratamiento por parte de “asociaciones, fundaciones u otros organismos sin &nimo de lucro, cuya finalidad sea politica, filoséfica,
religiosa o sindical’, caso en el que entrarian los partidos politicos, solo se permite el tratamiento efectuado “en el ambito de sus actividades legitimas” y con las
debidas garantias, referido exclusivamente a los “miembros actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con
ellos en relacion con sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados” (art. 9.2.d)
RGPD).

Por otra parte, en cuanto a la elaboracién de perfiles ideologicos, debemos atender a lo establecido en el considerando 56 del RGPD que sefiala que “si, en el
marco de actividades electorales, el funcionamiento del sistema democréatico exige en un Estado miembro que los partidos politicos recopilen datos personales
sobre las opiniones politicas de las personas, puede autorizarse el tratamiento de estos datos por razones de interés publico, siempre que se ofrezcan
garantias adecuadas”.

Atendiendo, por lo tanto, al RGPD es posible el tratamiento de datos personales relativos a las opiniones politicas cuando: 1) el interesado haya dado su
consentimiento explicito; 2) el titular de los datos los haya hecho manifiestamente publicos; 3) concurra un interés publico esencial, de forma proporcional al
objetivo perseguido y estableciéndose las garantias adecuadas para proteger los derechos fundamentales de los interesados. Tratamiento por parte de los
partidos politicos que, atendiendo al considerando 56 del Reglamento, solo vendra motivado cuando el funcionamiento del sistema democratico exija que estos
recopilen dichos datos, autorizandose en dicho caso el tratamiento por razones de interés publico y siempre que se ofrezcan las garantias adecuadas. Fuera

de estos supuestos, los partidos solo pueden gestionar los datos de sus afiliados (17), como prevé la letra d) del apartado 2 del articulo 9 del RGPD.

Por ultimo, por lo que respecta a la elaboracion de perfiles debe tenerse en cuenta también lo dispuesto en los articulos 13.2.f) y 22.4 del RGPD. EI RGPD
garantiza el derecho del interesado a no ser objeto de una decision basada Unicamente en el tratamiento automatizado —incluida la elaboracién de perfiles (art.
22.1 RGPD), pero recoge al mismo tiempo las situaciones en las que no se aplicara esta prevision: que la decision basada en ese tratamiento automatizado sea
necesaria para la celebracion o ejecucion de un contrato entre el interesado y el responsable del tratamiento; que la misma esté autorizada por el Derecho de
la Union o de los Estados miembros, siempre que se establezcan medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del

interesado; o que se base en el consentimiento explicito del interesado (art. 22.2 RGPD) (18) Enel primer y tercer supuesto, el responsable del tratamiento
debe adoptar las medidas adecuadas para salvaguardar los derechos e intereses legitimos del interesado y, como minimo, su derecho a “obtener intervencion

humana por parte del responsable, a expresar su punto de vista y a impugnar la decision” (art. 22.3 RGPD) (19). Ademas, la elaboracion de perfiles exige, de
acuerdo con el Reglamento Europeo, su comunicacion a los sujetos interesados (art. 13.2.f RGPD).

ll. EL CONTROVERTIDO APARTADO 1 DEL ARTICULO 58BIS INTRODUCIDO EN LA LOREG POR LA LOPDGDD

El 21 de noviembre de 2018 era aprobada por el pleno del Senado la LOPDGDD, mediante la que se procedia a adaptar el ordenamiento espafiol al RGPD
que, como se ha adelantado en el apartado 1, modificaba el articulo 58 de LOREG a través de su disposicion adicional tercera, introduciendo un nuevo articulo
58bis en relacién con la utilizacién de medios tecnoldgicos y datos personales en las actividades electorales que reza asi:

“1. La recopilacién de datos personales relativos a las opiniones politicas de las personas que lleven a cabo los partidos politicos en el marco de sus actividades
electorales se encontrard amparada en el interés publico tnicamente cuando se ofrezcan garantias adecuadas.

2. Los partidos politicos, coaliciones y agrupaciones electorales podran utilizar datos personales obtenidos en paginas web y otras fuentes de acceso publico para la
realizacion de actividades politicas durante el periodo electoral.

3. El envio de propaganda electoral por medios electrénicos o sistemas de mensajeria y la contratacion de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracion de actividad o comunicacién comercial.

4. Las actividades divulgativas anteriormente referidas identificaran de modo destacado su naturaleza electoral.

5. Se facilitaré al destinatario un modo sencillo y gratuito de ejercicio del derecho de oposicién”.

Se venia a regular, de esta forma, el envio de propaganda electoral a través de medios tecnoldgicos como el correo electrénico o los sistemas de mensajeria,

afadiendo asi los mismos a los tradicionales medios fisicos ya regulados por la LOREG (20). se trataba de una regulacion necesaria, pues la anterior
regulacion de la LOREG nada decia sobre el uso de los nuevos medios electrénicos o sistemas de mensajeria para el envio de propaganda electoral, cuando
en la practica los partidos politicos desde hacia tiempo habian incorporado su uso a efectos de llegar de forma mas personalizada, directa y econdmica a los

electores (21). Regulacién totalmente necesaria para garantizar los principios de igualdad de oportunidades, competitividad y libre concurrencia de una
competicion electoral (22),

Ahora bien, la nueva disposicién no se limitaba a regular simplemente al envio de propaganda electoral, sino que autorizaba a los partidos politicos a recopilar
informacion sobre opiniones politicas a través de los citados medios sin el consentimiento de los afectados. Regulacién que suscité grandes alarmas,
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planteandose desde un primer momento la cuestion de si la misma permitia que los partidos politicos pudiesen crear bases de datos ideoldgicos y perfiles
ideoldgicos de los ciudadanos con los datos obtenidos a través de los citados medios tecnoldgicos o si, por el contrario, dicha posibilidad no estaba amparada
por la disposicion mencionada y, como sefialaron sus defensores, simplemente reproducia lo dispuesto en el considerando 56 del RGPD.

Tanto la polémica generada como el hecho de que la Agencia Espafiola de Proteccion de Datos (AEPD) publicase antes de la votacion de la Ley su criterio
interpretativo respecto al articulo examinado, muestran que la diccion literal del mismo no era en absoluto clara (23). De acuerdo con la interpretacion avanzada
por la AEPD, la nueva regulacién no permitia el tratamiento de datos personales para elaborar perfiles ideoldgicos, ni tampoco el envio de informacién
personalizada basada en los mismos. Entendia la Agencia que, simplemente, lo que se permitia a los partidos politicos era recopilar informacion para “pulsar
las inquietudes de los ciudadanos” y asi poder darles respuesta en sus propuestas electorales, conforme a lo dispuesto en el considerando 56 del RGPD. Esta
interpretacion la fundamentaba en la eliminacién del término “tratamiento” de la iniciativa inicialmente presentada en el Congreso (24),

Tras la aprobacion de la LOPDGDD, la Agencia publicaba asimismo un informe en el que analizaba el polémico articulo 58 bis, haciendo referencia a su
interpretacion y aplicacion. En el mismo la AEPD sefala que el citado articulo debia ser objeto de una interpretacion restrictiva al tratarse de una excepcion al
tratamiento de las categorias especiales de datos personales recogidas tanto en el RGPD como en la LOPDGDD, y porque el mismo debia ser interpretado
conforme a lo establecido en la Constitucion y de forma que no conculcase derechos fundamentales (29) v, posteriormente, la Agencia publicaba la Circular
1/2019, de 7 de marzo, en la que identificaba las garantias que, de acuerdo con lo dispuesto en el articulo 9.2.g) del RGDP, debian establecerse para proteger
los intereses y derechos fundamentales de los afectados. Garantias que la propia Agencia sefalaba que, al no haberse establecido por el legislador, le
correspondia fijar en cumplimiento de sus funciones de interpretacién y aplicacién de la normativa de proteccién de datos (26). Asi, la AEPD se colocaba en la
posicion del legislador precisando y fijando los criterios que éste deberia haber establecido, tal y como deja claro el Tribunal Constitucional en la sentencia que
examinamos en el siguiente apartado.

La misma interpretacion realizaba Artemi Rallo Lombarte, ponente del grupo socialista en la Comisién de Justicia del Congreso de los Diputados que tramité el
proyecto de la LOPDGDD presentado por el gobierno, y que también sefialaba que la ley no permitia crear bases de datos con los perfiles ideoldgicos de los
ciudadanos para enviar propaganda electoral personalizada, y que el apartado 1 del articulo 58bis simplemente venia a reproducir lo establecido por el

considerando 56 del RGPD (27).

Por el contrario, otros expertos —con los que coincidimos— destacaban que el nuevo apartado 1 del articulo 58bis no se ajustaba a lo previsto en el citado

considerando, y si posibilitaba la creacién de bases de datos con las opiniones politicas de los ciudadanos (28). En concreto, el mismo no se ajustaba a lo
dispuesto el articulo 9.2.g) del Reglamento, pues la finalidad del considerando no es sino motivar de modo conciso las disposiciones esenciales de la parte
dispositiva (29). En primer lugar, el articulo 58bis de la LOREG utilizaba en su apartado 1 el término “recopilacion” de datos personales. Tanto en los criterios
avanzados de forma previa a la aprobacion de la LOPDGDD, como en el informe elaborado posteriormente, entendia la AEPD que por ello no se estaba
haciendo referencia a un tratamiento de dichos datos. Ahora bien, de acuerdo con lo dispuesto en el articulo 4 del RGPD por “tratamiento” se entiende
“cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados
0 no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacién o modificacion, extraccion, consulta, utilizacién, comunicacién por
transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”. Y si atendemos a la definicion
de la RAE, recopilar significa “juntar en compendio, recoger o unir diversas cosas...” (30). Por tanto, no puede negarse que la recopilacion de dichos datos
implica un tratamiento, pues consistira en su recogida y registro por parte de los partidos politicos, para su consulta y utilizacion para la realizacién de
actividades politicas durante el periodo electoral (31). Esto requerira su inclusién en una base de datos que conservaran los partidos politicos.

El articulo 58 bis de la LOREG en su apartado 1 posibilitaba, por tanto, un tratamiento de unos datos personales, las opiniones politicas de los electores, que
estan incluidos dentro de las categorias especiales de datos previstas por el RGPD y cuyo tratamiento se prohibe expresamente salvo cuando concurra alguna
de las circunstancias previstas el art. 9.2 tal y como se ha examinado en el apartado anterior. Tratamiento por parte de los partidos politicos que, atendiendo al
considerando 56 del Reglamento, solo vendra motivado cuando el funcionamiento del sistema democratico exija que los partidos recopilen dichos datos,
autorizandose en dicho caso el tratamiento por razones de interés publico y siempre que se ofrezcan las garantias adecuadas.

Asimismo, a la hora de examinar las posibles limitaciones que pueden establecerse a un derecho fundamental, debemos tener en cuenta lo establecido por la
Carta de Derechos Fundamentales de la Unién Europea (CDFUE), por el TJUE y por la jurisprudencia del TEDH. Tal y como establece el articulo 52 de la
CDFUE, cualquier limitacion de los derechos y libertades reconocidos en la misma requiere: 1) haber sido establecida por la ley; 2) respetar el contenido
esencial del derecho o libertad; 3) ser necesaria; 4) responder efectivamente a objetivos de interés general reconocidos por la Unién o por la necesidad de

proteccion de los derechos y libertades de los demas; y 5) respetar el principio de proporcionalidad (32). En concreto, respeto del analisis del respeto del
principio de proporcionalidad, han de tenerse en cuenta los tres requisitos que el TEDH examina en todo caso para valorar si la injerencia en un derecho
fundamental respeta dicho principio: 1) que la misma esté prevista por la ley; 2) que atienda a un fin o fines legitimos; y 3) que sea necesaria en una sociedad

democratica para el logro de dicho fin o fines (33).

La disposicion que introducia el articulo 58 bis de la LOREG no respetaba diversos de estos criterios, tal y como puede apreciarse teniendo en cuenta la
jurisprudencia del TEDH, del TJUE, asi como del propio TC (34). En concreto, la disposicion legal:

1) No reunia los requisitos de previsibilidad y accesibilidad: no basta con que la restriccion o limitacién en el ejercicio de un derecho o libertad haya sido

prevista por ley (35), sino que como ha sefialado el TEDH deben cumplirse ademas una serie de exigencias relacionadas con la calidad de la ley (36), en
concreto, su previsibilidad y accesibilidad, es decir, la ley debe estar formulada “con la suficiente precisién como para permitir al justiciable ajustar su

conducta” (37).

2) Tampoco establecia las garantias adecuadas que asegurasen el respeto del contenido esencial del derecho: como ha sefialado el TJUE, ademas de
que la norma establezca reglas claras y precisas que regulen el alcance de la injerencia, son necesarias estas garantias para permitir una proteccion

eficaz de los datos de caracter personal frente a los riesgos de abuso, asi como frente a cualquier acceso o utilizacion ilicitos de los mismos (38),

3) No determinada la finalidad del tratamiento de los datos: en concreto, no se determinaba qué debia entenderse por ese “interés publico” que hubiese

legitimado la restriccion del derecho fundamental. Atendiendo tanto a la jurisprudencia del TJUE (39) como del TC, la existencia de un interés general o
publico no es suficiente, por si sola, para justificar la medida restrictiva. Una mera invocacion genérica, indeterminada, es incompatible con las exigencias

de reserva legal pues constituye una cesion en blanco del poder normativo (40).
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Por otra parte, de la simple lectura del tenor literal del precepto puede concluirse que con la redaccion utilizada se estaba trastocando lo dispuesto en el RGPD
ya que mientras conforme al mismo se podra autorizar el tratamiento por razones de interés publico esencial, siempre ofreciéndose las garantias adecuadas, la
disposicion de la norma espafiola establecia directamente que la recopilacion estaba amparada por el interés publico si se ofrecian dichas garantias,
convirtiendo asi un supuesto excepcional (solo por razones de interés publico y cuando se ofrezcan las garantias adecuadas), en la regla general (se presume
el interés publico cuando se proporcionan las garantias adecuadas) (41). situacion excepcional que también puede entenderse es lo que contempla el
considerando 56 del Reglamento al sefialar que el funcionamiento del sistema democratico exija posibilitar ese tratamiento, es decir, situaciones que puedan
poner en peligro dicho funcionamiento, que tampoco es el sentido que se daba en la norma espafiola que convertia la excepcion en regla general.

En todo caso, debe sefialarse que tanto la redaccion de la disposicion que introducia la norma espafiola como la del Reglamento Europeo son problematicas

"o«

pues, como sefiala Rosa Maria Garcia Sanz, ambos utilizan términos poco precisos y expresados con gran amplitud (“interés publico”, “si el funcionamiento

democratico lo exige”, “opiniones politicas de las personas”, etc.) (42) Lo que, sefala la autora, resulta llamativo cuando se esta ante un asunto de gran
importancia donde confluyen el derecho a la proteccion de datos, el de participacion politica, el derecho de sufragio, el derecho a la libertad ideoldgica y el

derecho a la libertad de expresion e informacion (43).

En efecto, la recopilacion de los datos relativos a las opiniones politicas de las personas ademas de vulnerar el derecho a la proteccion de datos puede
vulnerar el derecho fundamental a la libertad ideoldgica. Por una parte, no debe olvidarse que de acuerdo con el articulo 16.2 CE nadie podra ser obligado a
declarar sobre su ideologia. Por otra, como ha sefialado el TC la libertad ideoldgica que consagra dicho articulo es esencial para la efectividad de los valores
superiores de nuestro ordenamiento juridico y, en especial, para el pluralismo politico (44). Pluralismo politico que, no cabe duda, se puede ver afectado
cuando se utilizan las nuevas tecnologias para la elaboracion de perfiles ideolégicos de los ciudadanos y el envio de propaganda personalizada que intente
influir en el comportamiento del elector, como demostré el caso de Cambridge Analytica ya mencionado (45). Lo que, a su vez, colisiona con la formacion de una
opinion publica libre, pues la misma esta intimamente ligada con el pluralismo politico. Formacion de una opinion publica libre para cuyo reconocimiento y
garantia otra de las libertades basicas es la libertad de expresion e informacion consagrada en el articulo 20 de la Constitucion (46). Y para que el ciudadano
pueda formar libremente sus opiniones y participar en los asuntos publicos de modo responsable, como ha reiterado también el TC, tiene que ser informado de
modo que “pueda ponderar opiniones diversas e incluso contrapuestas” (47),

Una vez mas, si los partidos politicos pueden recopilar las opiniones politicas de los ciudadanos y se posibilitan técnicas como las empleadas en la campafa
electoral de EEUU de 2016, la formacién de esta opinion publica libre puede quedar afectada (48). Y, por dltimo, el derecho a participar en los asuntos publicos
por medio de representantes libremente elegidos consagrado por el art. 23.1 CE también se veria afectado pues, como ha sefialado el TC, se trata de un
derecho que encarna el derecho de participacion politica en el sistema democratico de un Estado social y democratico de Derecho (49) por lo que el uso de
técnicas de microtargeting y la creaciéon de bases de datos con las opiniones politicas de las personas puede afectar a la libertad con la que las mismas
pueden realizar la eleccion de sus representantes.

Las nuevas tecnologias, por tanto, pueden utilizarse para facilitar la formacién de la opinién publica, permitiendo una mayor participacién y fomentando el
pluralismo politico. Pero también permiten influir en el comportamiento del elector y difundir informacién falsa, lo que pude afectar no solo a los principios que
rigen la campania electoral (libre concurrencia, competitividad e igualdad e oportunidades), sino también a la formacion de la opinién publica a la que los
partidos politicos han de concurrir (50). Es necesario, por tanto, comenzar a actuar para hacer frente a estas nuevas técnicas de manipulacion, pero otra
cuestion distinta es que para luchar contra las mismas se deba permitir la creacion de bases de datos con perfiles ideoldgicos por parte de los partidos
politicos. Porque, como sefiala Rosa Maria Garcia Sanz, la limitacion del derecho a la proteccién de datos permitiendo que los partidos politicos recopilen las
opiniones politicas de los ciudadanos podria llevar a la paradoja de terminar desnaturalizando el derecho de sufragio. Derecho de sufragio que ya no seria
libre y secreto, pues mediante los medios tecnoldgicos los partidos politicos podrian elaborar bases de datos de las opiniones politicas de los electores que les
permitirian en cierto modo determinar el voto del elector (51). Lo que no serviria, sefiala la autora, para la formacion de la opinién publica libre que el
funcionamiento democratico requiere (52).

IV. LA SENTENCIA 76/2019, DE 22 DE MAYO DE 2019, DEL TRIBUNAL CONSTITUCIONAL

Como se ha adelantado en el apartado anterior, el articulo 58bis.1 generd una amplia polémica al plantearse si mediante la nueva disposicion se estaba
permitiendo a los partidos politicos crear bases de datos de perfiles ideoldgicos de los ciudadanos o si, por el contrario, simplemente se trataba de una
reproduccion del considerando 56 del RGPD que en ningun caso permitia crear dichas bases de datos y perfiles.

Pese a que la AEPD trat6 de hacer frente a esta polémica y aclarar la falta de precision del articulo a través del informe y de la circular mencionados en el
apartado anterior, el Defensor del Pueblo en funciones interponia un recurso de inconstitucionalidad contra el apartado 1 del articulo 58 bis, al entender que
mediante el mismo se producia una vulneracién del derecho a la proteccion de datos personales consagrado en el articulo 18.4 de la Constituciéon en conexion
con el articulo 53.1 de la misma, asi como la infraccion de otros derechos fundamentales sustantivos como el derecho a la libertad ideolégica del articulo 16 CE

y el derecho de participacion politica del articulo 23, junto con la infraccion del principio de seguridad juridica que consagra el articulo 9.3 (53),

En concreto, la demanda alegaba la inconstitucionalidad de dicha disposicion por tres razones: en primer lugar, por no determinar por si misma la finalidad del
tratamiento, mas alla de una mencion genérica al “interés publico”; en segundo lugar, por no limitar el tratamiento regulando pormenorizadamente las
restricciones al derecho fundamental; y, por ultimo, por no establecer las garantias adecuadas para proteger los derechos fundamentales afectados (54). Por el
contrario, para el Defensor del Pueblo se amparaba el tratamiento en base a conceptos genéricos e indeterminados: el “interés publico”, no un interés publico
esencial como establece el Reglamento europeo; el ofrecimiento de “garantias adecuadas” que tampoco se concretaban por el legislador; y a favor de los
partidos politicos “en el marco de sus actividades electorales”, otro concepto indeterminado que tampoco tiene por qué coincidir con el periodo de campafa
electoral (55). De esta forma, destacaba como con la regulacion dada al articulo 58bis.1 quedaba al criterio del operador juridico de turno la interpretacion de la
normativa aplicable y la determinacién de una serie de cuestiones relevantes como, por ejemplo, si los sujetos legitimados para recopilar los datos eran sélo los
partidos politicos o también las federaciones, agrupaciones o coaliciones de electores; si las actividades electorales hacian referencia solo al periodo electoral
definido en la LOREG o a cualquier otro momento, y si se circunscribian solo a los actos de propaganda y campania; o si aparte de la recopilacion se amparaba
el resto de operaciones contempladas por el art. 4.2 del RGPD (56) pues, como ya hemos adelantado, la “recopilacidn” implica un tratamiento y, como sefiala el
Defensor del Pueblo, la mera recopilacion sin una ulterior organizacion, estructuracion, consulta o utilizacion no tiene sentido (57).

Frente a las alegaciones del Defensor del Pueblo, la Abogacia del Estado solicitaba la desestimacion del recurso de inconstitucionalidad presentado,
sefialando que la disposicion recurrida respetaba el principio de seguridad juridica, pues las garantias adecuadas constaban en la literalidad del precepto, en
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la fundamentacién de la enmienda en el Reglamento y, supletoriamente, en la LOPD tal y como entendia la Circular 1/2019 de la AEPD. Motivo por el cual
entendia que el resto de alegaciones sobre la supuesta vulneracion de derechos fundamentales debian decaer, sefialando que en concreto que no era
necesario que las garantias fuesen definidas por Ley y que tampoco se vulneraba la libertad ideoldgica pues no se obligaba al ciudadano a manifestar sus

opiniones politicas, ni el tratamiento dado a las mismas podia utilizarse para un fin distinto del que motivé su expresion o manifestacion (58).

Tras examinar las alegaciones del Defensor del Pueblo y del Ministerio Fiscal, el Tribunal Constitucional pasa a identificar el nucleo de la controversia
sefialando que la impugnacion central es la vulneracion del articulo 18.4 (derecho a la proteccién de datos personales) en relacion con el 53.1 de la
Constitucion, por lo que el enjuiciamiento constitucional debe circunscribirse a resolver si el legislador ha vulnerado el contenido esencial del derecho a la
proteccion de datos personales consagrado por el citado articulo 18.4 CE y la reserva de ley requerida por el articulo 53.1 CE, al no haber establecido el
marco en que se habilita el tratamiento de dichos datos, la finalidad del tratamiento y las garantias adecuadas frente al concreto uso de la informatica previsto
en la norma impugnada (FJ 2).

Para ello, con caracter previo formula el parametro de constitucionalidad aplicable, recordando los requisitos que su jurisprudencia ya asentada ha establecido
por lo que respecta al contenido esencial del derecho a la proteccion de datos personales y las posibles restricciones al mismo. De esta forma, partiendo de
que los datos personales son una categoria especial de datos que son especialmente sensibles y que requieren una especial proteccion, recuerda el TC que el
articulo 18.4 consagra no solo un derecho fundamental auténomo a controlar el flujo de informaciones que conciernen a la persona, sino también un derecho
instrumental ordenado a la proteccion de otros derechos fundamentales, incluido el derecho fundamental a la libertad ideoldgica (FJ 5).

Derecho fundamental que, recuerda el Tribunal, no tiene caracter absoluto, sino que puede ser restringido por medio de la ley “siempre que ello responda a un
fin de interés general, y los requisitos y alcance de la restriccion estén suficientemente precisados en la ley y respeten el principio de proporcionalidad” (FJ 5),
debiendo la norma legal expresar todos y cada uno de los presupuestos y condiciones de la intervencion, y debiendo asimismo las limitaciones que la misma
establezca cumplir con las exigencias de previsibilidad y certeza pues, en caso contrario, generaria una indeterminacion sobre los casos a los que se aplican
las restricciones y ya no cumpliria su funcion de garantia del derecho fundamental que restringe, pues estaria dejando que en su lugar opere simplemente la

voluntad de quien ha de aplicarla (59).

Ademas de estos requisitos, recuerda también el TC que su jurisprudencia exige al legislador que establezca las garantias adecuadas, trayendo para ello a
colacién su sentencia 292/2000, de la que extrae como conclusiones que (FJ 6):

— Para fundamentar la validez constitucional de una regulacion del tratamiento de datos personales no basta la prevision legal y la legitimidad del fin
perseguido, sino que son necesarias unas garantias adecuadas “frente al uso potencialmente invasor de la vida privada del ciudadano a través de su
tratamiento informatico”.

— Esas garantias son necesarias para que los intereses juridicamente protegibles resulten real, concreta y efectivamente protegidos.
— Su mera inexistencia o de las “minimas exigibles a la Ley” constituye de por si una injerencia en el derecho fundamental.
— Su existencia se fundamenta en el respeto del contenido esencial del derecho fundamental.

Garantias adecuadas que son especialmente importantes en el caso de que el tratamiento afecte a datos sensibles, y que deben velar porque su tratamiento
se realice en condiciones que “aseguren la transparencia, la supervision y la tutela judicial efectiva” y procurar que los mismos “no se recojan de forma
desproporcionada y no se utilicen para fines distintos de los que justifican su obtencion” (FJ 6).

De esta forma, concluye el TC que las opiniones politicas son datos personales sensibles con una necesidad de proteccion superior a otros datos personales y
que el legislador esta constitucionalmente obligado a adecuar la proteccién que dispensa a este tipo de datos, imponiendo en su caso mayores exigencias para
que puedan ser objeto de tratamiento y previendo garantias especificas para el mismo (FJ 6, d).

Sentado lo anterior, procede finalmente el Alto tribunal a responder a la impugnacion central del recurso y los tres elementos que aglutina la misma, en
concreto:

— Por lo que respecta a la falta de determinacién de la finalidad del tratamiento, es decir, al “interés publico” que seria el que fundamenta la restriccion del
derecho fundamental, destaca que “constituye una constatacion elemental” que la disposicion impugnada no lo identifica en ningin momento. Y, a este
respecto, nuevamente recuerda el criterio ya establecido en su sentencia 292/2000 en la que ya se rechazaba que la identificacion de los fines legitimos
de la restriccién pueda realizarse mediante conceptos genéricos o formulas vagas. Es el legislador, en virtud de la reserva de ley del art. 53.1 CE, quien
debe determinar cuando concurre ese otro bien o derecho que permita restringir el derecho fundamental a la proteccion de datos y fijar mediante reglas
precisas las circunstancias en que puede limitarse. La invocacién genérica de un indeterminado “interés publico” no basta para el TC para legitimar la
restriccion del derecho fundamental, pues de dicha forma el legislador estaria trasladando a los partidos politicos una funcién que sélo le compete a él en
virtud de la mencionada reserva de ley [(FJ 7.a)].

— En cuanto a la falta de limitacién del tratamiento regulando pormenorizadamente las restricciones al derecho fundamental, destaca que la Unica limitacion
que recoge la disposicion impugnada es que la recopilacion por parte de los partidos politicos solo se podra llevar a cabo “en el marco de sus actividades
electorales”, lo que para el TC “apenas contribuye a constrefir el uso de la habilitacién conferida”. Las mismas, sefiala, no tienen por qué contraerse al
proceso electoral. Y, ademas, mas alla de dicha condicion la disposicion impugnada tampoco contiene reglas sobre el alcance y contenido de los
tratamientos de datos que autoriza (algo requerido por las exigencias de certeza que han de presidir cualquier tipo de inferencia en un derecho
fundamental, como recuerda una vez mas el TC en esta sentencia). Por ello, concluye que el legislador “no ha precisado que finalidad o bien constitucional
justifica la restriccién del derecho a la proteccion de datos personales ni ha determinado en qué supuestos y condiciones puede limitarse, mediante reglas
precisas que hagan previsible al interesado la imposicion de tal limitaciéon y sus consecuencias” [(FJ 7.b)].

— Por ultimo, por lo que respecta a la falta de establecimiento de las “garantias adecuadas” para proteger el derecho fundamental afectado, aclara el TC
una duda con respecto al alcance de su doctrina al respecto, sefialando que la reserva de ley del articulo 53.1 CE exige no sélo que la medida restrictiva
esté habilitada mediante ley, sino que en la regulacion el legislador predetermine “los supuestos, las condiciones y las garantias en que procede la
adopcién de medidas restrictivas”. Predeterminacion que no puede quedar deferida a un ulterior desarrollo legal o reglamentario, ni dejarse en manos de
los propios particulares. La insuficiencia de la ley a este respecto no puede ser colmada, sefiala el Tribunal, por via interpretativa, ni mediante una remisién
implicita para su integracion, ni por la AEPD en el ejercicio de sus potestades, pues todo ello vulneraria el principio de reserva de ley establecido por el art.
53.1 CE. Y tampoco por el RGPD, que por si mismo no establece esas garantias para el tratamiento de este tipo de datos sensibles, sino que se limita a
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contemplar la posibilidad de que sean el legislador de la UE o el de los Estados miembros quienes lo hagan (FJ 8).

Por todo lo anteriormente expuesto, concluye el Alto Tribunal que el legislador no identifica la finalidad de la injerencia para cuya realizacion se habilita a los
partidos politicos a recopilar este tipo de datos, tampoco delimita los presupuestos ni las condiciones de la misma, ni establece garantias adecuadas para la
proteccion del derecho fundamental a la proteccion de datos, por lo que entiende se han producido las tres vulneraciones del articulo 18.4 CE sefaladas por el
Defensor del Pueblo en conexion con el articulo 53.1 CE. Vulneraciones auténomas e independientes entre si y vinculadas todas ellas a la insuficiencia de la
ley (FJ 9). En consecuencia, estima el recurso y declara contrario a la Constitucién y nulo el apartado 1 del articulo 58bis de la LOREG (FJ 10 y Fallo).

V. CONCLUSIONES

Como se ha examinado en el presente trabajo, los datos relativos a las opiniones politicas de las personas son una categoria de datos especialmente sensibles
que goza de una mayor proteccion, por lo que el tratamiento de estos se sujeta a una serie de requisitos. Si bien el RGPD permite la recopilacién de las
opiniones politicas de las personas, el desarrollo que se realizé por el legislador espafiol, en concreto la redaccion dada al apartado 1 del articulo 58bis de la
LOREG, anunciaba ya la respuesta del Tribunal Constitucional pues no respetaba la jurisprudencia consolidada tanto del TC, como del TEDH y del TJUE tal y
como se ha examinado. La indeterminacion y falta de certeza de la disposicion por lo que respeta a la finalidad del tratamiento, y la falta de fijacién de garantias
adecuadas al respecto, constituian para el Tribunal Constitucional una injerencia en el derecho fundamental a la proteccion de datos “de similar gravedad a la
que causaria una intromision directa en su contenido nuclear” (FJ 9), y vulneraban el principio de reserva de ley establecido en la Constitucion. La redaccion

dejaba bastante claro que este apartado era inconstitucional (60).

Por lo tanto, a sensu contrario, si el legislador remediase las carencias apuntadas por la sentencia 76/2019 del TC, la regulacién de la recopilacién de este tipo
de datos seria constitucional. Ahora bien, ;es verdaderamente necesario regular la posibilidad de que los partidos politicos recopilen los datos sobre las
opiniones politicas de los ciudadanos durante la campafa electoral? La LOREG ya permitia el envio de propaganda electoral a través de correo postal, sistema
que funciona y posibilita que los electores reciban los programas de todos los partidos politicos. Habria bastado simplemente con afiadir la posibilidad del envio
de dicha propaganda a través de medios electrénicos, a cuyo fin basta lo dispuesto en los apartados 2 a 5 del nuevo articulo 58bis de la LOREG, posibilitando
a los partidos utilizar los datos personales obtenidos en esos medios para el envio de propaganda electoral, pero sin autorizar la creacion de bases de datos
que unan dichos datos con los perfiles ideoldgicos de los usuarios. Al fin y al cabo, la mejor forma de poder formar una opinién publica libre es que los
ciudadanos tengan acceso a los programas y propuestas de todos los partidos que concurren a las elecciones y a toda la informacion, Unica forma de poder
contrastar posibles informaciones falsas o sesgadas.

Tampoco parece que sea necesario recopilar datos sobre las opiniones politicas de los ciudadanos para, como sefiala la AEPD en su criterio interpretativo de
la nueva disposicién, “pulsar las inquietudes de los ciudadanos con el fin de poder darles respuesta en sus propuestas electorales” (61). Como mejor interpreta
en el posterior informe, el funcionamiento del sistema democratico “puede requerir la elaboracion de perfiles generales, de modo que los partidos politicos
puedan conocer las inquietudes politicas de la ciudadania” (62) Ahora bien, pueden tenerse en cuenta dichas inquietudes y recabar dichos datos sin
necesidad de conectar las opiniones politicas de los ciudadanos con sus datos personales concretos en ningun tipo de base de datos.

Casos como el de Cambridge Analytica, que a través de la recopilacion de las opiniones politicas de miles de usuarios pudo elaborar un algoritmo que permitio
enviar informacion sesgada a fin de beneficiar a un partido politico, sirven de muestra de los efectos e influencia manipulativa que las nuevas tecnologias
pueden tener en los procesos electorales. En este tipo de casos, no parece que la recopilacion de datos sobre opiniones politicas por parte de los partidos
pueda contribuir a la formacién de una opinién publica libre, pues al fin y al cabo el fin de estos es ganar las elecciones y utilizaran todos los medios a su
alcance para tratar de influir en el comportamiento del elector y captar su voto.

Para luchar contra este tipo de practicas, el auge de las fake news, y los ataques externos durante las campafas electorales, es posible adoptar otro tipo de
normativa que, por ejemplo, obligue a las plataformas como Facebook o Twitter a eliminar contenidos falsos o ilegales, normas que traten de combatir la
manipulacion de la informacion durante las elecciones, para proteger el debate politico, la formaciéon de una opinion publica libre y el buen desarrollo de los
procesos democraticos (63). O, como se ha hecho a nivel de la UE con respecto a las elecciones al Parlamento Europeo, establecer sanciones financieras para
los casos en que los partidos politicos europeos o las fundaciones politicas europeas se aprovechen de infracciones de las normas de proteccion de datos

personales con el fin de influir en el resultado de las elecciones al Parlamento Europeo (64). Pero, dada la gran sensibilidad de los datos relativos a las
opiniones politicas de las personas, lo preferible es que no se cree ningun tipo de base de datos con los mismos. Al contrario, lo mas indicado seria prohibir su
recopilacion en todo caso y sancionar a aquéllos que lo incumplan.
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