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1. Objetivos propuestos en la presentacion del proyecto

El objetivo general de nuestro proyecto ha sido promover las competencias digitales del
profesorado y alumnado vinculadas a la seguridad informéatica y al uso del smartphone en
el aula estimulando de este modo un empleo didactico del teléfono movil y un uso seguro

de internet.

Para atender a este objetivo nos propusimos los siguientes objetivos especificos:

1. Identificar las competencias digitales que debemos promover en el profesorado
atendiendo a las directrices marcadas por el modelo DigComp (Uni6n Europea)
seguido por las Bibliotecas Universitarias Espafiolas (REBIUN).

2. dentificar programas que permitan disefiar apps de forma facil y seleccionar aquél que
mejor se adecUe a nuestros fines.

3. Disefiar un curso, siguiendo las especificaciones tecnolégicas de una App sobre
seguridad informatica (nivel usuario).

4. Disefiar un curso, siguiendo las especificaciones técnicas de una App sobre uso
didactico del smartphone en el aula.

5. Sondear la opinién del profesorado y alumnado sobre este tipo de aplicaciones con

vistas a una implementacion futura de los mismos en el ambito docente.

2. Objetivos alcanzados

1. Identificar las competencias digitales que debemos promover en el profesorado
atendiendo a las directrices marcadas por el modelo DigComp (Uni6n Europea)
seguido por las Bibliotecas Universitarias Espafiolas (REBIUN).

2. ldentificar programas que permitan disefiar apps de forma facil y seleccionar aquél que

mejor se adecue a nuestros fines.

El modelo DigComp nace en 2010 en el seno de la Comisién Europea, quien a través del
Instituto de Prospectiva Tecnolégica (IPTS) inicia el desarrollo del marco de competencias
digitales para la ciudadania. La primera version salié a mitad del 2013 firmado por Anusca
Ferrari. Del 2015 al 2016 se contrasto la primera version y se publicé la version 2.0 con
algunas modificaciones. En 2017 se ha publicé la version 2.1 y en 2022 la versién 2.2.
denominada The Digital Competence Framework for Citizens - With new examples of
knowledge, skills and attitudes. Este modelo integra las competencias incluidas en la
Alfabetizacién informacional (ALFIN), la alfabetizacion mediatica y las competencias
informaticas, ademas de otras competencias generales o relativas al aprendizaje con
medios colaborativos, participativos y sociales. Se trata de un iniciativa cuyo objetivo es
Identificar y describir los componentes claves de la competencia digital (DC) en términos

de conocimiento, habilidades y actitudes procurando aunar la multiplicidad de iniciativas



dispersas y diversas en un marco comun, que incorpore competencias informacionales,
digitales, mediaticas y sociales ofreciendo una herramienta para la implementacion,
medicion, desarrollo del curriculo, competencias del profesorado, certificacion vy
autoevaluacion. Con el valor afiadido de ser un marco que no permanece estatico, sino que
va evolucionando e incluyendo mejoras segun se va testando y la sociedad va
evolucionando por lo que es altamente indicado para un proyecto de innovaciéon con
vocacion de servicio al profesorado.

Las competencias identificadas para la seguridad informatica corresponden de manera
directa a las dimensiones 1 y 2: Seguridad, en concreto los apartados 4.1 (proteccion de
dispositivos) y 4.2 (proteccion de datos personales y privacidad)

Para la seleccion y configuracién de la app también hemos tomado como referencia el
Marco Europeo de la Competencia Digital DigComp 2.2, que indica la necesidad de un
software de cddigo abierto, en este caso hemos seleccionado React Native. React Native,
también conocida como React.js, es una libreria que funciona bajo JavaScript, es el marco
de desarrollo multiplataforma, comenz6 como una herramienta interna de Facebook para
crear componentes de aplicaciones nativas se hizo de co6digo abierto en 2015, como
resultado, tiene la reputacion de impulsar algunas de las principales aplicaciones moviles a
nivel mundial, como Pinterest, Skype, Facebook, Instagram y entre otras. Ademas, las
aplicaciones creadas con esta tecnhologia ofrecen una experiencia similar a la nativa y esta
disponible de forma gratuita bajo la licencia MIT (Instituto Tecnolégico de Massachusetts)

de cédigo abierto.

3. Disefiar un curso, siguiendo las especificaciones tecnolégicas de una App sobre

seguridad informéatica (nivel usuario).

Una vez configurada la aplicacion se ha distribuido el disefio y elaboracion de los contenidos
entre los miembros del equipo que ha trabajado colaborativamente a través de la plataforma
Google Drive. Se ha tomado en consideracién que estamos disefiando contenidos para una
app formativa que va dirigida a alumnado y profesorado, desde esta perspectiva los
contenidos deben ser rigurosos, pero a la vez breves y sencillos, con elementos textuales
y audiovisuales y debe incluir una autoevaluacion.

La programacion del curso incluye los siguientes modulos: Contrasefias, Copias de
seguridad, Proteccion antivirus, Actualizaciones de software, Cuidado con las WiFi publicas
y los cargadores publicos, Desactivacion de las redes inalambricas, herramientas antirrobo,
redes sociales y otras alternativas.

Los contenidos de cada uno de los apartados se han organizado en dos bloques: Amenazas

y Protecciéon y consejos de seguridad para smartphones.

4. Diseflar un curso, siguiendo las especificaciones técnicas de una App sobre uso

didactico del smartphone en el aula.



Entre los modulos disponibles, como modelo se eligié Contrasenfias, el curso llevo por titulo
“Contrasenas y seguridad en Smartphones” (Anexo A). En este sentido, se elaboraron
completamente los contenidos referentes a dicho madulo, incluyendo especificaciones de
uso, casos practicos y evaluacion. El contenido incluye los siguientes temas: Contrasefas
y Seguridad a nivel del Smartphone para Dispositivos Android y Dispositivo iOS.
Contrasefias y Seguridad a nivel de apps en el Smartphone Para Android. Usando Google
Play Protect para proteger nuestras aplicaciones y la privacidad de nuestros datos. Gestién
de contrasefias en Google Chrome para iOS. Para acabar: software para la gestién y
creacion seguras de contrasefias. Recursos utilizados. Para repasar: preguntas y caso

practico. 6 preguntas y Caso practico.

5. Sondear la opinion del profesorado y alumnado sobre este tipo de aplicaciones con

vistas a una implementacion futura de los mismos en el ambito docente.

La opinién de profesorado y alumnado se ha sondeado sélo de modo informal a partir de
una validacion de la app realizada con 10 profesores y 10 alumnos. Los resultados iniciales
de esta validacion indicaron la necesidad de ampliar los contenidos por lo que se solicitd
financiacién para una ampliacion del proyecto denominada “Competencias digitales para el
uso didactico del Smartphone en el aula y la proteccién de datos personales”, ya en curso.
En la segunda fase del proyecto estd prevista la evaluaciéon de la app a partir de

cuestionarios.

3. Metodologia empleada en el proyecto

El proyecto se organiz6 en cuatro fases que a su vez se vinculan a los objetivos iniciales.
Cada fase se desglosa en tareas concretas.

- Fase 1. Identificacién de competencias: Con el objetivo de Identificar las competencias
necesarias que debemos incluir en nuestros contenidos. Se destacaron tres tareas:

Tarea 1. Los profesores participantes y el personal de bibliotecas revisaron el Modelo de
Competencias Digitales DigComp verificando la pertinencia de su inclusion en nuestros
cursos en funcién de su vinculacion a los items, uso seguro de internet y uso didactico del
Smartphone; Tarea 2. Seleccionar las competencias digitales para incluir en nuestro
proyecto. Se seleccionaron en funcion de su importancia y prioridad, de acuerdo a su
transversalidad, su especificidad y a su grado de dificultad; y Tarea 3. Informe de
seguimiento. Para concretar las tareas fueran realizadas reuniones y seleccionadas las
siguientes competencias digitales: proteccion de dispositivos, proteccién ‘de datos
personales y privacidad. Creando contenidos informativos de amenazas, proteccion y
consejos seguridad para smartphones.

-Fase 2. Identificacion, seleccién y configuracién de software e inclusién de contenidos, el

objetivo fue Identificar, seleccionar y organizar los contenidos en el software seleccionado.



También con tres tareas: Tarea 1. Se identificaron aplicaciones de software libre para
disefio de apps de uso en teléfonos inteligentes con el objeto de identificar los que se
adecuen a nuestros objetivos. Aunque hay varios programas conocidos, se amplio el
analisis para verificar que pueda usarse uno de amplio espectro (generalmente este tipo de
programas se dirigen al sistema operativo Android, pues iphone tiene un distribuidor de
aplicaciones mas restringido. Se eligié el framework de apps multiplataforma y de cédigo
abierto React Native. Tarea 2. Se impartié un curso de formacion a los participantes en su
uso, para que a su vez pudiesen implementar los cursos disefiados en la siguiente
fase.Tarea 3. Informe de seguimiento.

- Fase 3. Disefio de los cursos. El objetivo fue Realizar el disefio relativo a la estructura de
la informacion y contenido de los cursos. Se destacé por cuatro tareas: Tarea 1. Se trabajo
en la estructura para la organizacion de la informacion y la inclusion de los contenidos.
Tarea 2. Se disefiaron los contenidos para el curso, que incluiran texto, imagen y video.
Tarea 3. Busqueda de ejemplos de buenas practicas sobre uso didactico del smartphone
en el aula.Tarea 4. Informe de seguimiento.

- Fase 4. Validacién. El objetivo fue evaluar los resultados de la app entre profesores y
alumnos. Se realizé una validaciéon no formal con una muestra de 10 profesores y 10

alumnos a los que se les mostré el funcionamiento de la app
4. Recursos humanos (Maximo 1 folio)
El equipo del proyecto estd formado por 10 personas, en el que participan PDI, PAS y

estudiantes de postgrado y doctorado, en este Ultimo caso pertenecientes a dos facultades

distintas (Ciencias de la Documentacion y Ciencias de la Informacion.

Responsable | Maria Aurora Cuevas Cervero PDI Complutense
Fabiana da Silva Franca Investigadora postdoctorado
Eliane Pellegrini Investigadora predoctoral
Cristina Barrios Martinez PDI Complutense
José Antonio Magan Wals PAS Complutense
Miembros | Luis Fernando Ramos Simoén PDI Complutense
Luis Miguel Cruz L6pez Estudiante
Michela Montesi PDI Complutense
Pablo Parra Valero PDI Complutense
Pedro Lazaro Rodriguez PDI Complutense

El 45% de los componentes del equipo son PDI pertenecientes al Grupo de Investigacién
Informacion, Biblioteca y Sociedad (INFOBISOC) de la Facultad de Ciencias de la

Documentaciéon de la UCM, siendo una de sus Lineas de Investigacion la Alfabetizacion



Informacional y la Competencia Digital (https://www.ucm.es/informacionbibliotecay

sociedad/).

5. Desarrollo de las actividades

Las iniciativas de acceso abierto permiten la distribucion electrénica gratuita de
publicaciones que aceleren y enriguezcan la investigacion, y que cientificos, académicos,
investigadores, docentes y estudiantes pueden tener acceso al conocimiento que se
produce en las instituciones, sin la necesidad de esperar el envio del material impreso o
pagar altos costos por la compra o descargar un elemento. Para cumplir con uno de los
objetivos de la investigacion: “promover las competencias digitales del profesorado y
alumnado vinculadas a la seguridad informatica y al uso del smartphone en el aula
estimulando de este modo un empleo didactico del teléfono mévil y un uso seguro de
internet", optamos por usar el framework open source, React Native orientado al desarrollo

de aplicaciones moviles de contenido informativo.

5.1 Seleccién y configuracién de la plataforma App y Elaboracién de los contenidos
del curso e inclusién en la App

Este proyecto se ha realizado con el framework React Native, mediante la instalacién de
las herramientas necesarias como instalaciéon de Visual Studio Code (editor de co6digo),
Android Studio y libreria del React Native. El framework React Native permite desarrollar
aplicaciones moviles, tanto para iOS como para Android, con JavaScript y creando la
interfaz de usuario de la misma manera que se hace en React. Ademas, ofrece una serie
de componentes nativos, es decir, que se corresponden con componentes en su
correspondiente plataforma, que permiten un aspecto visual y rendimiento similar al de las
aplicaciones nativas.

Algunas tecnologias del proyecto

Tecnologia Descripcion

React-Native Framework para aplicaciones nativas de I0S y Android.
Expo Framework para el desarrollo de aplicaciones.

JavaScript Lenguaje de programacion interpretado

NestJS Framework para el crear aplicaciones del lado del servidor.
TypeScript Lenguaje de programacion tipado

A continuacion, se muestra el cadigo del componente dedicado a este propdsito, omitiendo
algunas partes que no son relevantes en este apartado. De paso, se pueden ver los
nombres de las pantallas que han quedado finalmente en la aplicacion, y parte de la sintaxis

gue involucra la creacién de componentes.

import React from 'react’

import { Text, View, StyleSheet, Image, Button } from 'react-native'


https://www.ucm.es/informacionbibliotecaysociedad/
https://www.ucm.es/informacionbibliotecaysociedad/

import { NavigationContainer } from '@react-navigation/native’
import { createNativeStackNavigator } from '@react-navigation/native-stack’

const Stack = createNativeStackNavigator ()
import Home from './screens/home'’
import Passwords from './screens/passwords'’
import Backups from './screens/backups'
import Dangers from './screens/dangers'
import Updates from './screens/updates'
import Wifi from './screens/wifi'

import Wireless from './screens/wireless'
import Tools from './screens/tools'

import Social from './screens/social'

function MyStack ({ navigation }) {
return (
Stack.Navigator initialRouteName="Home"

Stack.Screen
name="Home"
component={Home}
options={{ title: 'Inicio' }}
initialParams={{ itemId: 42 }}

Stack.Screen
name="Passwords"
component={Passwords}
options={{ title: "Contrasenas - Passwords" }}

Stack.Screen
name="Backups"
component={Backups}
options={{ title: "Copias de seguridad - Backups" }}

Stack.Screen
name="Dangers"
component={Dangers}
options={{ title: "Proteccién antivirus - Dangers" }}

Stack.Screen
name="Updates"
component={Updates}
options={{ title: "Actualizaciones de software - Updates" }}

Stack.Screen
name="Wifi"
component={Wifi}
options={{ title: "Cuidado con las Wifi publicas y los cargadores publicos -

Wifi" }}

Stack.Screen
name="Wireless"
component={Wireless}
options={{ title: "Desativacidn de las redes inaldmbricas - Wireless" }}

Stack.Screen
name="Tools"
component={Tools}
options={{ title: "Usa herramientas antirrobo - Tools" }}

Stack.Screen
name="Social"
component={Social}
options={{ title: "Redes Sociales - otras alternativas - Verificacidén en dos
fatores - Social" }}

Stack.Navigator

)

}
export default function App() {

return(
NavigationContainer
MyStack




NavigationContainer

)E

}

styles = StyleSheet.create({
container: {
flex: 1,
justifyContent: "center",
alignItems: "center",
backgroundColor: "#ffffff"

La pantalla inicial de la aplicacion. Consiste en una pantalla en blanco con el logo creado
para la aplicacion. Esta se aprovecha también para esperar a que se realicen ciertas cargas
antes de mostrar la aplicacion. Una vez estas cargas se han completado, la pantalla se
desvanece con una transicidn a transparente, dando lugar a la vista de pestanas con la

seccion inicial y luego accediendo a cada pagina por el menu principal.
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Enlace para acceder la app: https://expo.dev/@proyectosinnovacion/app-innovacion

Para la verificacion y validacion de la aplicacion se realizé un proceso de test exhaustivo
sobre este tipo de sistemas porque es muy complejo. Por una parte, esta el inconveniente
de que han de funcionar sobre una variedad inmensa de dispositivos distintos, y en dos
sistemas operativos distintos también Android y I0S. Por otra, una de las partes mas
importantes de este proyecto es la interfaz de usuario, y habia que lograr que se adapte
bien a los distintos tamafios de pantalla sobre los que se va a mostrar. Asi, los tests que se
han realizado en este proyecto sobre componentes React Native, no han sido realizados
de manera tan completa como se podria porques es necesario mas tiempo, en otros
proyectos seria interesante verlo con mas profundidad. Eso se debe al entorno de trabajo
es costoso de instalar en cuestion de tiempo y hay muy pocas informaciones a la hora de

resolver problemas.



Tras terminar este proyecto de la app en React Native, tenemos una aplicacion totalmente
funcional y preparada para ser publicada en las Stores de los diferentes sistemas
operativos, pero se van a tener en cuenta una serie de mejoras de cara al futuro desarrollo
de la aplicacion, entre otras afiadir mas apartados y contenidos mas interativos. Como se
puede observar en las futuras mejoras, el proyecto va a mejorar bastante de cara a un a la
préxima versién de forma que podamos ofrecer una aplicacién cada vez mas completa

dependiendo del feedback que recibamos de los usuarios.
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6. Anexos

ANEXO A — Curso Contrasefias y seguridad en Smartphones

Contrasefias y seguridad en Smartphones
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Caso practico 36



1.

Introduccion

La seguridad en dispositivos Smartphone depende en gran medida del sistema
operativo empleado. No es lo mismo disponer de un Smartphone con Android que de
un Smartphone con iOS (un Iphone). En el caso de los Smartphones con Android,
sucede también que cada marca o modelo puede tener una estructura de categorias
de configuracion diferente (por ejemplo, las categorias de configuraciéon pueden variar
de nombre en un movil LG con respecto a un mévil Xiaomi o Motorola). Lo mismo puede
suceder en Smartphones con iOS vy los diferentes modelos que existen (Iphone 8, 9,
10, 14, etc.). Aun con todo, suelen disponer de las mismas posibilidades aunque se
nombren de forma diferente.

De manera general, la seguridad en cuanto a contrasefias y seguridad en Smartphones
puede explicarse a dos niveles:

Seguridad a nivel del Smartphone (del aparato o dispositivo en si)

Seguridad a nivel de apps en el Smartphone (por ejemplo en navegadores web, apps
de redes sociales, etc.)

En este documento se explican métodos para ganar en seguridad en dichos niveles
tanto en Android como en 10S.

Es importante reconocer las fuentes de informacion de este documento. Para todo lo
relativo a Android, se ha utilizado la informacién disponible en la pagina web oficial de
ayuda de Android. Esta misma pagina, en una de sus secciones, ofrece informacion de
ayuda de fabricantes diferentes para los dispositivos (sitios web de ayuda de Samsung,
LG, Motorola, Pixel y Xiaomi). En cuanto a las fuentes para todo lo relativo a iOS
(iPhone), se ha utilizado el manual de la versién 16, aunque en la misma péagina para
dicho manual se puede seleccionar la version 14 o 15 del sistema.



https://support.google.com/android#topic=
http://www.samsung.com/support/contact/
http://www.lg.com/common
http://www.motorola.com/country-selector
https://support.google.com/pixelphone/
https://support.google.com/android/answer/9319773?hl=es&ref_topic=7313011
https://support.apple.com/es-es/guide/iphone/welcome/ios

2.
2.1

Contrasefas y Seguridad a nivel del Smartphone
Dispositivos Android

En primer lugar, vamos a aprender a configurar el bloqueo de pantalla en un dispositivo
con Android. Toda la informacién de este punto se ha extraido de la seccién de la ayuda
de Android titulada “Configurar el blogueo de pantalla en dispositivos Android”. Hacerlo
es importante para proteger nuestro dispositivo en caso de extravio o robo. Configurar
el bloqueo nos obliga a utilizar algun sistema de desbloqueo que solo cada persona
individualmente conocemos. De esta forma, si perdemos o nos roban el teléfono, no
podran desbloquearlo a no ser que también conozcan el patron, PIN o contrasefia que
hayamos definido para el desblogueo de la pantalla. El sistema de desbloqueo tiene
varias alternativas (por patron, PIN, contrasefia o huella dactilar si el dispositivo cuenta
con esta funcionalidad).

Para conocer como configurar una opcion de desbloqueo, vamos a seguir los
siguientes pasos (las capturas de pantalla que sirven de ejemplo han sido realizadas
en un movil Xiaomi Ml A2 con la version de Android 10):

Abrimos la aplicacion “Ajustes” del teléfono (en la siguiente captura se ve la seccién o
aplicacion de ajustes del teléfono que se toma de ejemplo):
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Q| Buscar ajustes

#*
Deteccion |
Mantén tu disp: desbloqueado mientras lo |

de correo
1 personal o de trabajo

Informacion del teléfono
Mi A2

Redes e Internet
":“ Wi-Fi, movil, uso de datos y punto de
acceso

- conectados
Buscamos y accedemos a la seccion de “Seguridad”:
Importante: dependiendo de cada version de Android o modelo y marca del maovil, este
nombre puede variar. Si no vemos "Seguridad”, podemos consultar dénde encontrar
estos ajustes en el sitio web de asistencia del fabricante del teléfono:



https://support.google.com/android/answer/9079129?hl=es&ref_topic=7340889
https://support.google.com/android/answer/3094742
https://support.google.com/android/answer/3094742
https://support.google.com/android/answer/3094742

O 44 W92%

antalla, suspension, tamafo de

Sonido
Volumen, vibracién y No molestar

Almacenamiento

50 % usado - 64,52 GB disponibles

ivacidad
< actividad de la cuenta y datos
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de interaccion
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3. Pulsamos ahora en Bloqueo de pantalla para seleccionar un tipo de bloqueo.

o Importante: quizad tuviéramos ya un bloqueo configurado. Si ya teniamos uno
configurado, tenemos que introducir el PIN, patron o contrasefa para seleccionar otro
sistema de desbloqueo distinto. Dicho de otra forma, una vez que hayamos definido un
sistema de desbloqueo, cuando queramos cambiar algo relacionado con la seguridad
del teléfono, el mismo teléfono nos lo va a pedir para poder realizar los cambios que
queramos.
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Seguridad Q

Activado

Actualizacion del sistema de Google
Play

1 de septiembre de 2022

SEC D DEL DISPOSITIVO

Bloqueo de pantalla
PIN

Huella digital

2 huellas digitales configuradas

Smart Lock

Aplicaciones de admin. de
dispositivos

1 aplicacion activa

Bloqueo de tarjeta SIM

Avanzado

Cifrado y credenciales, Agentes de confian

4. Seleccionamos la opcidn de bloqueo de pantalla que queramos utilizar y seguimos las
instrucciones que aparecen en pantalla (importante: la opcion de “ninguno” y “deslizar”
no son opciones de bloqueo como tal; si lo son las de patron, PIN y Contrasefia):
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Elige bloqueo pantalla Q

Ninguno

Deslizar

Patrén

PIN

Blogueo de pantalla actua

Contrasena

Las opciones de bloqueo o tipo de bloqueo dependen en ocasiones del tipo de movil
gue tengamos. Quizéa hasta tengamos uno que permita la identificacion y el desbloqueo
con huella dactilar. Estas son las opciones mas comunes:
Sin bloqueo:
Ninguno: el teléfono permanecera desbloqueado. Esta opcién no ofrece proteccion,
pero podremos acceder rapidamente a nuestra pantalla de inicio.

o Deslizar: se desbloqueara si deslizamos el dedo por la pantalla. Esta opcién no ofrece
proteccién, pero podremos acceder rapidamente a la pantalla de inicio.
Bloqueos estandar:
Patrén: consiste en desbloquear dibujando un patrén sencillo con el dedo. Esta opcién
de Patrén nos dejaria dibujarlo y definirlo desde una pantalla similar a la siguiente (la
Z en verde de la captura, seria el patrén disefiado y que al dibujarlo en el mismo sentido

en que lo definimos, nos permitira desbloquear el teléfono):
3 0 4G4 W92%

&

Establecer el bloqueo de
pantalla

Por seguridad, establece un patrén

o PIN: consiste en introducir al menos 4 digitos. Los PIN més largos ofrecen mayor
seguridad y seria preferible evitar un PIN del tipo 2222 y similares.



o Contrasefia: consiste en introducir al menos 4 digitos o letras. Una contrasefia segura
es la opcién de bloqueo de pantalla que mas seguridad ofrece.
Si nuestro movil dispone de lector de huella digital, también aparecera dicha opcion. A
esta opcién se accede desde la seccién de seguridad, en concreto en la categoria de
“Huella digital”, desde donde se puede configurar:
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Seguridad Q

Actualizacion de seguridad

Encontrar mi dispositivo

Activado

Actualizacion del sistema de Google
Play

Bloqueo de pantalla
PIN

Smart Lock

Aplicaciones de admin. de
dispositivos
Bloqueo de tarjeta SIM

o Se puede afiadir incluso mas de un dedo o huella:
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Huella digital

Con todo, cada vez que queramos usar el mévil, nos solicitara el pin, contrasefia, patron
o huella definido para su desbloqueo.

Por dltimo, cabe destacar algo muy importante en cuanto a la pantalla (no ya sobre la
seguridad en si pero si como complemento). Entre las opciones de la seccién de
“Ajustes del dispositivo”, esta la categoria de “Pantalla”:



Sonido

Volumen, vibracién y No molestar

Almacenamiento

Seguridad

Blo talla y huella digita

Cuentas

En esta categoria de “Ajustes de Pantalla”, en el caso del Xiaomi MI A2 utilizado en
estos ejemplos, accediendo a opciones avanzadas se puede seleccionar el “Tiempo de

espera para suspender la pantalla”:
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= Pantalla

Fondo de pantalla

Tema oscuro

Girar pantalla
automaticamente

Tamaiio de la fuente

Pre ad

om de la pantalla

BEWELERIENEN

Esta opcion nos permite programar el dispositivo para que, por ejemplo, tras 15
segundos sin que se haya usado, 30 segundos, 1 minuto, etc., se bloquee y no pueda
usarse sin desbloquearlo con la opcién que hayamos marcado en la seguridad (patron,
PIN, contrasefia, o la huella digital, etc.). En el caso del ejemplo siguiente se delimita a
30 segundos. Quiere decir que tras 30 segundos sin usar el teléfono, se bloquearia y
solo podremos usarlo tras desbloquearlo. Es una gran medida de seguridad ya que
permite bloquear el movil para mayor seguridad de forma automatica tras un cierto
intervalo de tiempo:
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Tiempo de espera para suspender la
pantalla

O Nunca

(O  15segundos

1 minuto

2 minutos

5 minutos

10 minutos

30 minutos

CANCELAR

Siguiendo todos los pasos hasta aqui explicados, garantizamos que nadie pueda
acceder a nuestro mévil y los datos en caso de pérdida o robo. Habremos perdido o
nos habran robado el mévil, pero nuestros datos e informacion tendran un extra de
seguridad y privacidad gracias al sistema de bloqueo. Si no conocen el PIN, patrén,
contrasefia, y menos aun si no tienen nuestra huella digital, no podran acceder como
tal al contenido del movil.

Por si alguna vez perdemos o nos roban el mévil con Android, es interesante la
informacién de la seccién de la ayuda de Android sobre “Encontrar tu dispositivo
Android”

Dispositivo iOS

En el caso de los dispositivos con iOS, la misma pagina del Manual de uso del iPhone
aconseja lo siguiente para proteger el acceso al iPhone (cabe recordar que se afiade
la informacion del sistema iOS 16, pero que en la misma pagina se puede seleccionar
la opcion de iOS 14 e iOS 15):

Definir un cddigo seguro: el procedimiento es muy similar al visto para un dispositivo
Android aunque con algunas particularidades en la terminologia empleada. En esta
pagina, el Manual del iPhone da las instrucciones precisas para: definir o cambiar el
cédigo, cambiar cuando se bloquea el iPhone automaticamente, borrar datos después
de 10 cédigos fallidos, desactivar el cédigo, y restablecer el cédigo.

Usar Face ID o Touch ID: esta opcién depende del modelo de iPhone que tengas.
Puedes consultar los modelos compatibles con Face ID desde aqui, y con Touch ID
desde aqui. Es un extra que proporciona una forma segura y comoda para desbloquear
el iPhone, y para autorizar compras y pagos e iniciar sesion en muchas apps de
terceros. Aqui tienes informacion ampliada para configurar el Face ID en el iPhone o el
Touch ID en el iPhone.

iOS nos da también la posibilidad de controlar qué funciones estarian disponibles sin
desbloquear el iPhone. En esta web hay informacion practica sobre como permitir o
denegar el acceso a algunas funciones cuando el dispositivo esta bloqueado.

Como en el caso de Android, iPhone también dispone de una web para Buscar tu
iPhone en caso de pérdida o robo.



https://support.google.com/android/topic/7651004?hl=es&ref_topic=7340889
https://support.google.com/android/topic/7651004?hl=es&ref_topic=7340889
https://support.apple.com/es-es/guide/iphone/iph6e7d349d1/ios
https://support.apple.com/es-es/guide/iphone/iph14a867ae/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/iph14a867ae/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/aside/iph38269d9c5/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/aside/iphd70cd04fb/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/iph6d162927a/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/iph672384a0b/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/iph9a2a69136/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/iph9a847efc7/16.0/ios/16.0
https://support.apple.com/es-es/guide/iphone/iph9a847efc7/16.0/ios/16.0

3.

3.1.

Contrasefas y Seguridad a nivel de apps en el Smartphone
Para Android

Los dispositivos Android son sistemas en los que ejecutamos diferentes aplicaciones o
apps, siendo necesario el uso de contrasefias para multitud de servicios y plataformas
como redes sociales y un largo etcétera. Un buen uso, eleccidon y una buena gestion
de las contrasefias es esencial para ganar en seguridad.

Para quienes utilicen Android hay algunos aspectos a considerar:

La posibilidad de usar Google Play para proteger las aplicaciones y la privacidad de
nuestros datos

Generar contrasefias seguras

Usando Google Play Protect para proteger nuestras aplicaciones y la privacidad
de nuestros datos

Es importante saber que Google Play Protect esta activado de forma predeterminada.
La misma Ayuda de Android de Google tiene una seccion para el uso de Google Play
Protect. Para usarlo, habria que seguir estos pasos:

Abrimos la aplicacién “Google Play Store” y arriba a la derecha, accedemos al icono de
perfil (en la captura aparece un cuadrado con el borde verde y dentro un circulo negro
como foto o icono de perfil).
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Accedemos a “Play Protect Ajustes”


https://support.google.com/android/answer/2812853?hl=es&ref_topic=7340889
https://support.google.com/android/answer/2812853?hl=es&ref_topic=7340889
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®  Play Protect
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&  Play Points
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Informacién sobre Google Play
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e Una vez dentro, pulsamos en el icono de configuracién u opciones:
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& Play Protect 3
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Permisos de aplicaciones X
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e Activamos la opcion “Analizar aplicaciones con Play Protect” y todas las que haya:
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Play Protect
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Con Google Play Protect podemos conseguir lo siguiente:

Google Play Protect comprueba si hay comportamientos dafiinos en nuestras
aplicaciones y dispositivos.

Comprueba la seguridad de las aplicaciones de Google Play Store antes de que las
descarguemos.

Analiza nuestro dispositivo en busca de aplicaciones potencialmente dafiinas que
provengan de otras fuentes. Estas aplicaciones dafiinas pueden ser software malicioso.
Nos advierte de aplicaciones potencialmente dafiinas.

Puede desactivar las aplicaciones dafiinas o quitarlas del dispositivo.

Nos advierte si detecta aplicaciones que infringen nuestra Politica de Software No
Deseado porque ocultan o falsean informacién importante.

Nos envia alertas de privacidad sobre las aplicaciones que pueden obtener permisos
de usuario para acceder a tu informacién personal, lo que infringe su Politica para
Desarrolladores.

También puede restablecer los permisos de las aplicaciones para proteger nuestra
privacidad en determinadas versiones de Android.

Gestion de contrasefias en Google Chrome

Siusamos un sistema Android, que es de Google, muy probablemente usamos también
el navegador Google Chrome para Internet. Si usamos Chrome, nos da la posibilidad
de una buena sincronizacion e incluso dispone de una opcién gue nos permite generar
una contrasefia segura. Todo esto lo podemos encontrar en la pagina de la Ayuda de
Android de Google “Generando contrasefias seguras”. Para generar contrasefias
seguras tenemos que hacer lo siguiente:

Activar la sincronizacion en Chrome:



https://support.google.com/chrome/answer/7570435?hl=es&co=GENIE.Platform%3DAndroid
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2. Unavez activada la sincronizacion, si vamos a un sitio web y nos tenemos que registrar
para abrir o crear una cuenta en el servicio o plataforma que queramos, al tocar el
cuadro de texto de la contrasefia a introducir, Google Chrome nos sugerira una
contrasefia segura (veremos un simbolo similar a una llave que hemos de pulsar; y nos
sale la opcidon de “sugerir contrasena segura”, que si seleccionamos, nos ofrece una
contrasefia segura). Para confirmarla, seleccionaremos la opcion de ’Utilizar
contrasefna”.
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{} @& instagram.com {} @ instagram.com/account

Ejemplo

Mostiad Contrasena sugerida

(lmg"‘am KVXE9SNS3HEYu9w

Registrarte No hay cont 2 jas de ¢ Utilizar contra:

Sugerir contrasefia segura

Gestionar contrasefias

0P A40B59%

@ instagram.com/account () }

< Registro

Introduce tu nombre y contrasefia

Ejemplo

............... Mostrar

3. Cuando terminemos de registrarnos para crear la cuenta, la contrasefia se guardara

automaticamente en Chrome.
5:43 O P A4B59%

() & instagram.com/account (1)

oy Contrasefia guardada Aceptar

Ejemplo *++ -

Afiade tu fecha de nacimiento

e dat ) se uira en tu perfil publico
¢Por qué tengo que facilitar mi fecha de
nacimiento?



Una vez creadas las contrasefias seguras con Google Chrome, el navegador permite
realizar una serie de opciones para ganar en seguridad y privacidad. Para ello hay que

acceder a la seccién de configuracién en Chrome; y una vez ahi a la de contrasefias:
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En primer lugar, podemos decidir si queremos guardar las contrasefias 0 no, y Si
gueremos iniciar sesion automaticamente en los servicios en que hayamos grabado o
guardado la contrasefia. Lo mas seguro seria tener que poner las contrasefias cada
vez y ni siquiera tenerlas guardadas. Pero la realidad es que hay que buscar un
equilibrio entre lo seguro y lo comodo (seria muy dificil recordar todas las contrasefias,
y mas auln si las hemos creado con las sugerencias seguras de Chrome):
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¢ Contrasefias Q @

Guardar contrasefias
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Consulta y gestiona las contrasenas
guardadas en tu cuenta de Google

Contrasefas

instagram.com

También nos ofrecen la posibilidad de comprobar contrasefias. Esta opcion permite
comprobar si alguna de nuestras contrasefias ha sido vulnerada. Es una proteccion
extra que conviene revisar de vez en cuando, aunque Google nos avisara igualmente
si una de nuestras contrasefias ha sido vulnerada:
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Otra de las opciones es la de “Cifrado en el dispositivo”. Es también un extra de
seguridad que permite cifrar las contrasefas en el dispositivo (en el mévil) antes de
gue se guarden en el gestor de contrasefias de Google. Digamos que el cifrado en el
dispositivo convierte nuestros méviles en una llave para bloquear las contrasefias, lo
gue significa que solo nosotros podremos ver nuestras contrasefias. Pero tiene un
riesgo, y es que si perdemos esa llave generada para cifrar, podriamos perder todas
nuestras contrasefias. Por ello hay que pensar bien si queremos esta opcion:
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Tenemos la opcion de consultar y gestionar las contrasefias guardadas en la cuenta
de Google desde la siguiente opcién:
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Si accedemos a dicha opcion, veremos el gestor de contrasefias desde donde también
podemos revisarlas y consultarlas, cambiarlas o quitarlas:
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Por ultimo, podemos exportar las contrasefias y descargarlas en caso de que queramos
hacer una copia de seguridad de las mismas. Desde el inicio de la seccion de
Contraseias en Chrome, hemos de seleccionar los 3 puntos verticales de la esquina

superior derecha:
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Tus contrasefas se exportaran y
descargaran como un archivo de texto.
Todos los usuarios y aplicaciones que
tengan acceso a la carpeta de destino
podran ver tus contrasefas.

Cancelar

El canal de Google Espafia en Youtube dispone de algunos videos interesantes sobre
la seguridad y las contrasefias:
Revisién de contrasefias
La manera mas segura de recordar tu contrasefia
Una forma mas segura de gestionar tus contrasefias
Por ultimo, para quien use Firefox, tal vez le interese la seccion de la ayuda de Firefox
dedicada a guardar contrasefias Contrasefas y la de administrarlas.
3.2. ParaiOS

La ayuda de iOS para los iPhones incluye informacién sobre como hacer que los inicios

en cuentas sean mas sencillo y mas seguros. Toda esta informacién esta extraida de

esta_pagina del manual de iOS para el iPhone. Estas son las opciones:


https://www.youtube.com/watch?v=VIskclAfYTQ
https://www.youtube.com/watch?v=0jJsSSit3wM
https://www.youtube.com/watch?v=krp3A_tOnXw
https://support.mozilla.org/es/kb/guarda-contrasenas-firefox-para-android
https://support.mozilla.org/es/kb/administra-contrasenas-guardadas-firefox-para-android
https://support.apple.com/es-es/guide/iphone/iph6e7d349d1/ios

Iniciar sesion con llaves de acceso: Las llaves de acceso nos permiten iniciar sesion
en cuentas de sitios web y apps con Face ID o Touch ID en lugar de una contrasefia.
Como una llave de acceso no sale de los dispositivos en los que has iniciado sesion
con el ID de Apple, y dado que es especifica del sitio web o app para el que se crea,
esta protegida frente a fugas e intentos de suplantacion de identidad. A diferencia de
una contrasefia, no tenemos que crear, proteger ni recordar una llave de acceso.

Usar “Iniciar sesién con Apple”: Podemos usar nuestro ID de Apple en lugar de crear y
recordar nombres de usuario y contrasefas para iniciar sesién en cuentas. “Iniciar

sesion con Apple” también proporciona la seguridad de la autenticacion de doble factor

y limita la informacién compartida sobre nosotros.
Dejar que el iPhone cree contrasefas seguras: Si nos registramos en un servicio que
no admite llaves de acceso ni “Iniciar sesion con Apple”, deja que el iPhone cree

automaticamente una contrasefia seqgura que no tendrds que memorizar.

También, iOS ofrece informacién sobre otras formas de hacer que el inicio de sesion
sea mas seguro y sencillo con todas nuestras contrasefias de sitios web y apps.
Reemplazar contrasefias débiles: Si creamos contrasefias débiles o filtradas, el iPhone
las identifica automaticamente para que las cambiemos.

Compartir llaves de acceso y contrasefias de forma segura. Podemos usar AirDrop

para compartir de forma segura una llave de acceso o0 una contrasefia con otra persona

gue use un iPhone, iPad o Mac.
Utilizar el sistema de autenticacion integrado para la autenticacion de doble factor: Para
los sitios web y apps que ofrecen autenticacién de doble factor, podemos rellenar con

cédigos de verificacidon generados automaticamente sin tener que basarnos en cédigos

SMS o en otras apps.

Rellenar facilmente cédigos en formato SMS: Podemos rellenar cédigos de un solo uso

automaticamente enviados desde sitios web o apps al iPhone.
Mantener actualizadas las llaves de acceso y contrasefias en todos tus dispositivos: El

llavero de iCloud mantiene tus credenciales actualizadas automéaticamente en todos

nuestros otros dispositivos.

El manual de iOS también ofrece indicaciones sobre co6mo:

Gestionar la informacion que se comparte con otras personas y con las apps
Proteger la privacidad de los correos electrénicos
Proteger la navegacion web

Aislar el iPhone cuando se enfrenta a un ciberataque sofisticado

Todo ello se puede consultar en la seccidén dedicada a usar las medidas de seguridad

y proteccién de la privacidad integradas del iPhone.
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4. Para acabar: software para la gestion y creacidon seguras de contrasefias
En este documento se han explicado procedimientos para mejorar la seguridad en
dispositivos Android e iOS. Se ha centrado la atencidn y explicacion en el navegador
Google Chrome asumiendo que puede ser el mas usado en dispositivos Android.
También, se han afiadido algunas referencias para quien use el navegador Firefox. La
realidad es que las explicaciones sobre seguridad en los dispositivos moviles dependen
en parte de qué marca, modelo y version del sistema operativo que se use. Por eso,
esta guia tiene la limitacion de haberse centrado especialmente en Android y Google
Chrome, con contenidos para sistemas o dispositivos iOS (iPhones) y también en

navegadores como Firefox.

En el ambito de la seguridad y gestion de contrasefas a nivel de dispositivos méviles
y de escritorio (ordenadores personales o portatiles), el software para la gestiéon de
contrasefias también es muy util. En ese sentido, cabe resaltar software como
Keepass, software libre y multiplataforma disponible para sistemas con Android,
iPhone, Linux, Windows y MacOS y como extension en navegadores como Firefox y
Chrome entre muchos otros. En la misma web de Keepass podemos leer en qué

consiste este software:

“‘Hoy en dia, tenemos que recordar muchas contrasenas. Necesitamos una contrasefia
para muchos sitios web, nuestra cuenta de correo electrénico, los inicios de sesién en
lared, etc. La lista es interminable. Ademas, deberiamos usar una contrasefa diferente
para cada cuenta, porque si usaramos una sola contrasefia en todas partes y alguien
consiguiera esta contrasefia, tendriamos un problema: esa persona tendria acceso a

todas nuestras cuentas”.

Y afiaden que:

“KeePass es un gestor de contrasenias libre, gratuito y de cédigo abierto, que nos ayuda
a gestionar nuestras contrasefias de forma segura. Podemos almacenar todas tus
contrasefias en una base de datos, que se bloguea con una llave maestra. Asi que soélo
tenemos que recordar una Unica llave maestra para desbloquear toda la base de datos.
Los archivos de la base de datos se encriptan utilizando los mejores y mas seguros

algoritmos de encriptacion conocidos actualmente (AES-256, ChaCha20 y Twofish)”.

Una de las opciones que ofrece Keepass, ademas de ser un gestor seguro de
contrasefias que podemos sincronizar en los moviles, ordenadores y diferentes
sistemas operativos, es su herramienta de generacion de contrasefias seguras (en la
siguiente captura, se puede acceder a dicha opcién desde la pestafia de “Tools”,
sefialada en verde). Por defecto, nos crea una contrasefia de excelente calidad en

cuanto a seguridad. Incluso podemos seleccionar la longitud que queremos para


https://keepass.info/index.html
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nuestra nueva contrasefia y qué tipo de caracteres incluir. Podemos crear diferentes
contrasefias de calidad excelente con el boton de renovar sefialado en verde en la

siguiente captura:

@ KeePassXC ~ - o x
)a S pf

: E/1@t;4Hi, UlU7W19T

Entropy: 110.36 bit

Length:

Character Types

En la captura anterior, la contrasefia segura de 20 digitos que nos ha creado Keepass

es la de:

._E/]@t;4Hi,U[U7W19r

Pero si queremos escribir una contrasefia de manera propia, el mismo software nos
ofrece informacion sobre su grado de seguridad. En las siguientes capturas se puede
ver que la contrasefia 1234 es pésima en cuanto a calidad y seguridad (nos lo dice el
resultado de “Password Quality: Poor”); mimascotal4 es igualmente desaconsejable
aungue mejor que la de 1234; y que una contrasefia del tipo LaCasa*porel*tejado, que
mezcla mayusculas con simbolos como el asterisco, resulta de buena calidad (ya con
la barra verde en lugar de la roja simbolizando su calidad). No obstante, ninguna llega

a la calidad tan alta de la generada por Keepass de la captura anterior:
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Length:

Character Types

Length:

Character Types

Por todo ello, Keepass es una gran herramienta no solo para guardar y gestionar
contrasefias, sino también para crearlas, aconsejando utilizar las que ofrece el mismo
software por su alta calidad para la seguridad. Keepass se puede descargar desde la
seccion de Descargas de su pagina web.

Recursos utilizados

Aungue se han nombrado en el documento, para la redaccion de todo el contenido se
han utilizado las fuentes oficiales de manuales y ayuda de Google para Android y
Chrome, y de iOS para los dispositivos iPhone. No obstante, se resaltan aqui los

recursos principales utilizados:


https://keepass.info/index.html
https://keepass.info/index.html
https://keepass.info/download.html

Ayuda de Android

Manual de uso del iPhone

Configurar el bloqueo de pantalla en dispositivos Android

Usar Google Play Protect para proteger tus aplicaciones v la privacidad de tus datos

Generar una contrasefna (Ayuda de Google Chrome)

Canal de Google Espaifia en Youtube

KeePass Password Safe



https://support.google.com/android#topic=7313011
https://support.apple.com/es-es/guide/iphone/welcome/ios
https://support.google.com/android/answer/9079129?hl=es&ref_topic=7340889
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Para repasar: 6 preguntas y 1 caso practico

6 preguntas

Esta actividad consiste en seleccionar la opcidon que te parezca correctay en

explicar el motivo para las siguientes situaciones

Para ganar en seguridad en nuestro Smartphone, tenemos la opcion de deslizar
la pantalla:
Correcto, la opcién de deslizar es la que mas seguridad otorga

Incorrecto, esta opcidén no aporta ningun tipo de seguridad

Motivo:

Las opciones de bloqueo de pantalla de nuestro smartphone son:

Patron, que consiste en disefar una traza que habremos de indicar al Smartphone para
poder desbloquearlo y usarlo

PIN: consiste en un nimero de al menos 4 digitos

Contrasefa: consiste en un conjunto de valores alfanuméricos, esto es, que puede
contener nimeros y letras

En algunos smartphones también existe la posibilidad de utilizar la huella dactilar

Todas son correctas

Motivo:

.Se pueden tomar mas medidas para mejorar la seguridad de nuestro
Smartphone?

No, solo podemos usar la opcién de bloqueo de la pantalla

Si, es aconsejable definir un tiempo en segundos 0 minutos para que la pantalla del

smartphone se bloguee automaticamente tras cumplirse dicho tiempo



Motivo:

¢Cual de las siguientes contrasefias para acceder a cualquier red social o
plataforma desde un navegador web te parece mas segura?

1234

5555

MiMascotaJimmy

Motivo:

¢, Cudl de las siguientes contrasefias para acceder a cualquier red social o
plataforma desde un navegador web te parece mas segura?
MiMascotaJimmy

Mi*Mascota*Jimmy

Motivo:

¢, Cudl de las siguientes contrasefias para acceder a cualquier red social o
plataforma desde un navegador web te parece mas segura?

M1*M4scot4*Ji88y

SNt|1Q::6N48i$PY\L.*

Motivo:



Caso practico

Elige uno de los sistemas de blogqueo de pantalla que hemos visto (patrén, PIN,
contrasefia) y procede a afadirlo a tu Smartphone. Este caso practico consiste en que
expliques cémo lo has hecho hasta conseguirlo. Puedes hacerlo por pasos. Es como
si tuvieras que explicar a una persona que no conoce las opciones de bloqueo de
pantalla en el Smartphone cémo hacerlo. Dicho de otra forma, ahora eres tu la experta

o0 el experto y le vas a ensefiar a alguien como conseguirlo.



