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1. RESUMEN

1.1 Titulo

Imposturas  técnico-politicas de la democracia electronica. Hacia una

representatividad digital.

1.2 Introduccion y objetivos

Tengo una sospecha de que la relacion entre politica y tecnologia siempre ha existido,
pero no sabemos en qué medida se retroalimentan. Sostengo que en el siglo XXI esos
debates han sido superados ampliamente por la invasion tecnoldgica en nuestra
cotidianidad en todos los 6rdenes. La pregunta ya no es si es buena o no la relacién entre
politica y tecnologia, sino mas bien qué tipo de relacion existe de facto entre ellas y cémo
deberia ser. La tecnologia es parte consustancial de nuestras vidas y, por tanto, solo cabe
estudiar las mejores sinergias. En particular, la democracia electronica es un espacio de

convergencia entre politica y tecnologia.

¢Qué modelo de deliberacion electronica es deseable? Esta pregunta supuso una
ruptura entre los tedricos como Habermas y los tecnofilos como Pefia que fueron
conscientes de que la tecnologia no es neutra e influye decisivamente en el desarrollo de
la democracia. Estudiar qué tipo de democracia es deseable es esencial para desarrollar
un tipo u otro de plataformas tecnoldgicas que den soporte a la deliberacion electronica.
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Lo que es revolucionario es la bidireccionalidad: la tecnologia que se desarrolle influira

en qué tipo de democracia se implante.

Por ello, el maridaje entre filosofia politica y tecnoldgica invita a estudiar las
convergencias y a esclarecer las imposturas intelectuales que se han ido vertiendo en las
ultimas décadas. (Qué grado de empoderamiento y visibilidad real aporta Internet?,
¢hasta qué punto debemos asumir la Red como una fuente (in)formadora?, ¢ la tecnologia
es neutra? Si fuera asi, ¢queda espacio para la ética? ¢Internet es una herramienta
democratizadora al fomentar la participacion? Las investigaciones desvelaran los matices
de las imposturas ya que, en su origen, muchas de ellas tienen componentes certeros. Sin
embargo, ocultan amenazas (muchas veces soterradas) que pueden desvirtuar

sustancialmente los efectos benignos de la tecnologia en la sociedad.

El estudio anterior nos conducird inexorablemente a exponer cémo las TIC
construyen la realidad. Para ello, analizaremos la dimension econdmica, social y politica.
Una nueva economia en red esta emergiendo. Se da prioridad al acceso al servicio frente
a la posesion de los bienes. Nuevos espacios de procomun electronico estan siendo
ocupados por el ciudadano digital. La comparacion entre las polis griegas y la sociedad
del conocimiento ilustrara el progreso hacia el ciudadano digital que trasciende las
murallas del 4gora. Este ciudadano se esta dotando de nuevas habilidades y derechos. El
acceso electronico y la participacién electronica con los poderes publicos son dos claros
ejemplos. La Administracion espafiola estd mutando su propia naturaleza para poder

servir con eficiencia y calidad dando lugar a un nuevo paradigma administrativo digital.

1.3 Resultados y conclusiones

Nuestra investigacion continda en las relaciones de la tecnologia con la politica y se
acerca a la sospecha que nos guiara en todo el proceso: mas democracia electrénica no
significa, necesariamente, mejor democracia. La democracia directa griega dio paso a

la democracia representativa para mejorar la representatividad de la ciudadania. Durante
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dos siglos, los principios representativos han sido objeto de estudio y enriquecimiento
hasta la venida de la democracia deliberativa. Habermas propulsé la necesidad de una
mayor deliberacion para aliviar la crisis de representacion que la mayoria de las
democracias avanzadas adolecian. Con la irrupcion de las TIC, la continuacion natural de
la democracia deliberativa es, a buen seguro, la democracia electrénica. Un primer
bosquejo sobre algunas de las clasificaciones de la democracia electronica sera el primer
paso para realizar una nueva propuesta. Considero que la tecnologia actual y el grado de
implantacion en numerosos gobiernos son suficientes para realizar una nueva taxonomia
que asiente las bases de cuatro tipos de democracias electrénicas. Propongo la
democracia deliberativa digital como la mas idonea y fecunda para su expansion en los

proximos afios.

Esta nueva democracia deliberativa digital implica un esfuerzo hacia una nueva forma
de representatividad digital. El estudio sobre los principios del gobierno representativo
abrird un espacio para analizar su impacto en una sociedad tecnificada. En primer lugar,
es necesaria una sana correspondencia entre votos y escafios. Propongo un nuevo sistema
ponderado para listas cerradas (VECEP) que, mediante las Gltimas tecnologias, mejore
el sistema de manera continuista con el marco actual. En el estudio de una mejor
representacion es imprescindible el analisis de la nueva democracia delegatoria. Esta
pretende inyectar una cierta democracia directa en el sistema actual representativo. Su
implantacion es timida pero creciente en numerosos paises a lo largo de todo el mundo.
Una democracia deliberativa digital deseable exige la investigacion de dos aspectos
criticos: la deliberacion y el voto electrénicos. La deliberacion electrénica no es una
utopia. Existen plataformas soportadas por gobiernos locales que dan cabida a una
participacion masiva y electronica. El reto consiste en gestionar la inteligencia colectiva
de manera eficiente. Asimismo, toda propuesta formal fruto de una certera deliberacion
tendra que ser apoyada finalmente. Las investigaciones sugieren que el voto electronico
es fundamental como ultimo paso. Para colectivos acotados, estos sistemas pueden ser
muy fructiferos. Sin embargo, no es facil extrapolarlos a escenarios de amplia relevancia
politica (por ejemplo, unas elecciones generales). La investigacion sugiere que no existe

una madurez técnico-juridica con todas las garantias.
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En conclusion, nuestra sospecha de que mas democracia electronica no implica mejor
democracia parece confirmarse. Es razonable concluir que la tecnologia no es neutra y
que, soterradamente, construye la realidad social y politica. Una nueva democracia
electronica se esta implantando con grandes potencialidades. Sin embargo, no esta exenta
de amenazas (sobrecarga informativa, disrupcién tecnolégica permanente, superficialidad
y polarizacidon de los argumentos...). Parece necesaria una nueva ética digital que arroje
algo de luz y reflexion sobre los avances que la tecnologia impone facticamente. La
filosofia politica y la filosofia de la tecnologia estan llamadas a converger en este nuevo

paradigma que es la democracia deliberativa digital.
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2. ABSTRACT

2.1 Title

Technical-political impostures of electronic democracy. Towards a digital

representation.

2.2 Introducction and objetives

We suspect that the relationship between politics and technology has always existed,
but we do not know to what extent they feed off each other. | argue that in the 21st century
these debates have been superseded by the invasion of technology in our daily lives. The
main question here is not if the relationship between politics and technology is good or
evil, but what kind of relationship in fact exists and how it should be. Technology is a
consubstantial part of our lives and, therefore, we should capable of forecasting the best
possible synergies. In particular, electronic democracy should be considered as a space

of convergence between politics and technology.

What model of electronic deliberation is desirable? This question produced a rupture
between theoreticians like Habermas and technophiles like Pefia who were conscious that
technology is not neutral and that it decisively influences the development of democracy.
Studying what type of democracy is most desirable is essential to the development of

suitable technological platforms that support electronic deliberation. What is
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revolutionary is bidirectionality: the technology that be developed will directly influence

what kind of democracy is implemented.

Therefore, the marriage between political and technological philosophy invites the
study of their convergences and the clarification of the intellectual impostures that have
been pouring in the last decades. What degree of empowerment and real transparency
does the Internet provide? To what extent should we assume that the Network is a valid
source of information? Is technology neutral? If so, is there any space for ethics? Is the
Internet a democratizing tool since it increases participation? This research will unveil
the nuances of the impostures, distinguishing the beneficial from the malignant. However,
they hide threats that can substantially detract from the benign effects of technology on

society.

The aforementioned study will inevitably lead us to expose how ICT build reality.
For this purpose, we will analyze the economic, social and political dimensions. A new
network economy is emerging. Priority is given to the access of the service rather than
the possession of goods. New spaces of digital commons are being occupied by the digital
citizen. The comparison between the Greek polis and the knowledge society will illustrate
the progress towards the digital citizen that transcends the walls of the agora. This new
citizen is being provided with new skills and rights. Electronic access and electronic
participation with public authorities are two clear examples. The Spanish Administration
is nowadays changing its own nature to be able to serve with efficiency and quality, giving

rise to a new digital administrative paradigm.

2.3 Results and conclusions

Our research continues in the relation of technology and politics, remaining skeptical
throughout the process to the idea that more electronic democracy means better
democracy. Direct Greek democracy gave way to representative democracy to improve
the representation of each citizen. For two centuries, representative principles had been
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the object of study and enrichment until the coming of deliberative democracy. Habermas
propelled the need for more deliberation to alleviate the crisis of representation that most
advanced democracies suffered. With the arrival of ICT, the natural evolution of
deliberative democracy is, surely, electronic democracy. A preliminary approach on some
of the classifications of electronic democracy will be the first step in making a new
proposal. We believe that the current technology and its level of implementation in many
governments justifies a new taxonomy of four types of electronic democracies. | propose
digital deliberative democracy as the most suitable and fertile for the expansion of

electronic democracy in the coming years.

This new digital deliberative democracy implies a new form of digital representation.
This study on the principles of representative government will open a space to analyze its
impact in a technified society. In the first place, a healthy correspondence between votes
and seats is necessary. | propose a new weighted system for closed lists (VECEP) that,
through the use of the latest technologies, could incrementally the current edemocratic
framework. In the study of a better representation, the analysis of the new delegatory
democracy is essential. This aims to inject a certain amount of direct democracy into the
current representative system. Its implementation is timidly growing in numerous
countries all over the world. A desirable digital deliberative democracy requires the
research of two critical aspects: electronic deliberation and voting. Electronic deliberation
is not a utopia. There are platforms supported by local governments that allow massive
electronic participation. The challenge is to efficiently manage collective intelligence. In
addition, any formal proposal resulting from an accurate deliberation will have to be
finally supported. Research suggests that electronic voting is critical as a last step. For
limited groups, these systems can be very fruitful. However, it is not easy to extrapolate
them to scenarios of greater political relevance (for example, a general election). The

research suggests that there is no technical-legal maturity with all the guarantees.

In conclusion, our suspicion that more electronic democracy does not imply better
democracy seems to be confirmed. It is reasonable to conclude that technology is not
neutral and that, underneath, it constructs the social and political reality. A new electronic

democracy is being implanted with a great potential. However, it is not exempt from
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threats (information overload, permanent technological disruption, superficiality and
polarization of arguments...). A new set of digital ethics seems to be necessary in order
to shed some light and reflect on the advances of technology. Both political philosophy
and philosophy of technology are called to converge in this new paradigm that is the

digital deliberative democracy.
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3. INTRODUCCION

Aristételes y Platon en La Politica y La Republica, respectivamente, se preguntaron
acerca de la sociedad perfecta. Hoy en dia, la pregunta deberia enriquecerse hacia ¢,qué
tipo de tecnologia seria deseable para una sociedad perfecta? Todos somos
conscientes de que las Tecnologias de la Informacion y la Comunicacién (TIC) influyen
en nuestra vida; lo que no parece tan evidente es su decisivo papel en la construccion
sociall. El catedréatico de economia Santiago Nifio Becerra sostiene que, si bien estos
avances crean puestos de trabajo (por ejemplo, hacen falta mas ingenieros industriales e
informaticos para modernizar las nuevas fabricas y desarrollar la llamada industria 4.0),
es mucho mayor la destrucciéon de empleos que producen. La relacion bidireccional entre
tecnologia y sociedad es un campo fértil de investigacion que no debe conformarse con
una postura ingenua de aceptacion de cualquier avance tecnoldgico. La complejidad de
nuestra sociedad del conocimiento estd desplazando la pregunta del “qué es” al “cémo se
usa” lo cual se convierte, en palabras de Javier Bustamante?, en una licencia para

ignorar. Por ello, la filosofia recobra un protagonismo més esencial que nunca para

! Esta idea un tanto abstracta tiene un impacto directo en nuestras sociedades avanzadas en términos
econdmicos y sociales. Por ejemplo, las nuevas tecnologias estdn permitiendo el uso de transportes
alternativos (uber, cabify...) al taxi. Esto produce, no solo una nueva manera de desplazamiento, sino que
tiene un impacto directo en el desempleo. Otro ejemplo claro es la robotizacién. Es bien sabido que en las
Gltimas décadas los avances en los procesos mecanicos en las cadenas de produccion estan abaratando los
costes y acelerando la construccion de toda suerte de productos. La contrapartida es que disminuye el

trabajo humano necesario.

2 En el prélogo de Winner (2008).
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ayudar a esclarecer lo que “debemos hacer” frente a lo que “podemos hacer” que nos
viene dado empiricamente por la tecnologia. En este sentido, Bustamante apunta lo

siguiente:

“Se da entre la tecnologia y la sociedad una relacion causal de doble sentido: la
tecnologia es consecuencia del cambio social. [...] Pero, por otro lado, la tecnologia
tiene un impacto casual sobre la sociedad. [...] no hemos analizado conscientemente
cémo la tecnologia esté permeando todas y cada una de las &reas de la accién humana.
[...] Las tecnologias ordenan nuestras vidas de una forma soterrada, poco evidente,
protegidas por el velo de neutralidad con el que se presenta la tecnologia. [...] Por otro
lado, las tecnologias encarnan formas de poder y de autoridad y por ello deben ser
juzgadas por sus cualidades politicas, y descritas a través de conceptos propios de la
filosofia politica y la ética. [ ...] No cabe duda de que somos la sociedad mejor informada
de la historia. [...] No obstante, ;quién se atreveria a decir sin sonrojarse que SOMoSs la

sociedad mas sabia de la historia? ” (Winner, 2008, p. 12 y ss.)

McLuhan (1990) también defiende la necesidad de salir de esta bondadosa posicion
ante la tecnologia ya que afecta a la propia naturaleza humana. Sostiene que, hasta la
emergencia de las nuevas tecnologias, el hombre siempre podia verse reflejado en épocas
anteriores. Esto supone una revolucion epistemoldgica: ;,como construir un mundo mejor
sin tener una referencia pasada? ¢Desde qué estado evolucionamos si apenas dura unos

instantes cada estado?

En la linea de Winner, cabe preguntarse: ;como poder evaluar esta tecnologia
habida cuenta de la cantidad de nuevos productos y servicios tecnoldgicos que aparecen
diariamente? En agosto de 2015, la ciudad de Orleans acogio el Sage Summit® a la que
acudieron mas de siete mil empresas. El evento fue organizado por Sage una de las
empresas mas importantes en Software para pymes. En el encuentro se desvelé un dato
estratosférico: en el mundo se crean 3,1 millones de empresas al mes y, solo en EEUU,

medio millon de nuevas pymes. Segun datos de la Web Appbrain, a fecha de junio de

% Fuente: articulo de El economista (2015).
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2017, solo en Google Play, uno de los mayores repositorios de aplicaciones para moviles
para sistema operativo Android, existen mas de tres millones de apps. Se crean mas de
dos mil aplicaciones al dia. Si nos fijamos en el nimero de descargas, la viralidad de
algunas de estas aplicaciones es dificil de exagerar. Por ejemplo: en junio de 2017 segun
datos del propio Google Play, solo las descargas de las apps de Facebook, Instragram,
Youtube y Twitter equivalen a la mitad de la poblacion mundial. Podemos encontrar otro
ejemplo del impacto de las redes sociales en el ambito de la Administracion espafiola.
Actualmente, en la pagina web “La Administracion General del Estado en las redes
sociales” encontramos 682 tipos diferentes de redes sociales: 257 de Facebook, 313 de
Twitter y 112 de YouTube.

Una de los campos de investigacion mas sugerentes entre la tecnologia y la politica
es la llamada democracia electronica. Sostengo que la democracia, que sera cada vez
mas electronica, no necesariamente sera mejor. Winner (2008) defiende esta tesis de
manera mas generalista al establecer que hay entusiastas de las TIC que sienten que el
progreso traerd una sociedad mas democrética e igualitaria. Aln hay esperanza ya que
esta influencia de lo tecnolégico no determina la sociedad. Para ello debemos salir de lo
que Winner llama un sonambulismo tecnol6gico para, mediante la consciencia de esta
influencia, estar en disposicion de poder desarrollar una ética digital a la altura y unos
derechos electronicos que se ajusten a las necesidades actuales. En definitiva, lo que haria
falta seria no aceptar cualquier tecnologia sin un estudio del impacto social riguroso.

Winner (2008) sostiene lo siguiente:

“Debemos de tratar de imaginar y procurar construir regimenes técnicos que sean
compatibles con la libertad, la justicia social y otros fines politicos clave. Hasta donde
las posibilidades de una tecnologia determinada lo permitan, el artefacto debe ser
disefiado teniendo en cuenta tanto su hardware como los componentes sociales, de
manera que se adapten a una nocion articulada adrede y ampliamente compartida de

una sociedad digna de nuestro cuidado y lealtad. [...] Si nos encontramos a una

4 Dentro del Portal “Punto de Acceso General”. Consultado en 29/29/2017. Disponible en:

https://administracion.gob.es/
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tecnologia inherentemente politica de tipo hostil [ ...] en ese caso ese tipo de dispositivo
o sistema debe ser excluido por completo de la sociedad. [...] Las condiciones producidas
por el cambio, ¢son compatibles con la igualdad, la justicia social y el bien comin? Para
gue prospere este proceso es necesario fundar instituciones en las cuales las demandas
del conocimiento técnico especializado y las de la ciudadania democréatica se

encontraran cara a cara con cierta regularidad.” (p. 103)

La tecnologia se ha expuesto muchas veces como algo neutral. Sin embargo, debemos
preguntarnos si es realmente asi. En esta linea se engarza la primera parte de la tesis en
la que se pretende investigar cuales son las auténticas relaciones de la tecnologia y
la politica, analizando algunas de las imposturas intelectuales que nos procuran seducir

encubiertas en parabienes tecnoldgicos.

En relacion a la filosofia de la tecnologia, ¢es el hombre un ser técnico per se?, ¢cuél
es la evolucion natural de la técnica a la tecnologia?, ¢cudl es la relacion con la filosofia
politica? Esta engloba como objeto propio de estudio tanto las primeras democracias
atenienses como a nuestra actual democracia electronica. Se indagaran estas cuestiones
con el objetivo de encontrar convergencias entre ambas filosofias: politica y tecnoldgica.
Toda corriente intelectual conlleva defensores y detractores. La velocidad de los cambios
tecnoldgicos incide en una menor capacidad de reflexion para analizar la realidad como
se merece. La consecuencia de esto es un escenario plagado de teorias e imposturas que
pueden contaminar nuestra busqueda franca. Por ello, estudiaremos algunas de las

imposturas mas relevantes en el ambito técnico-politico.

Quizas la mas relevante sea, por su caracter transformador encubierto, la impostura
de que la tecnologia es neutra. Investigaremos si es asi y, en caso negativo, estaremos
obligados a proseguir analizando el impacto social y politico que tiene la tecnologia. A
continuacion, estudiaremos otras imposturas que responderan a cuestiones del estilo
¢realmente Internet potencia y visibiliza a todo aquel que desee ser oido y visto?
Conocemos las facilidades para publicar un blog, por ejemplo. Sin embargo, un estudio
topoldgico profundo de la arquitectura de la Red nos ayudara a esclarecer esta cuestion.
Internet se considera una plataforma de informacion que ayuda a formar a las personas.

Si bien esto es cierto, cabria preguntarse ¢hasta qué limite?, ;en qué condiciones se puede
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revertir esta situacion? Para ello, investigaremos la sobrecarga cognitiva, la influencia de
Internet en la mente y los trabajos de Schwartz para afinar estos limites cognitivos. La
siguiente impostura que analizaremos sostiene que Internet es una herramienta
democratizadora. Esto, a todas luces, es defendible y una realidad. Sin embargo, lo que
muchas veces no se contraponen son todas las amenazas a esta democratizacion. Para
desarrollar los argumentos a favor y en contra me apoyaré en Yochai Benkler y su obra
La riqueza de las redes. La Gltima impostura es de calado ético y es consecuencia directa
de sostener que la tecnologia es neutra. ¢Existe espacio para la ética en este escenario? El
principio de responsabilidad de Hans Jonas nos servira para afrontar un camino fecundo
para la necesidad de una ética. Esta deberd de alinearse con la complejidad actual y con
la enorme capacidad del hombre con efectos colectivos y acumulativos.

Nuestras pesquisas deberan arrojar la luz suficiente para ir desmontando las
imposturas intelectuales para poder afirmar razonablemente lo siguiente: las TIC
construyen, soterradamente, una nueva realidad en diferentes drdenes: social, econdmico
y politico. Por ello, expondré su influencia en el Desarrollo Humano y en la esfera
publica. El Estado digital actual difiere de las polis aristotélicas en gran medida. La
comparacion entre ambos mundos sera interesante para entender mejor la sociedad del
conocimiento actual. En ella, los ciudadanos estan sintiendo una nueva manera de
identificarse con el mundo. Anteriormente, un ciudadano era aquel que se encontraba
fisicamente circunscrito a las murallas de la polis. Hoy en dia, la identidad digital
trasciende las fronteras territoriales gracias a las nuevas formas de relacionarse que las
TIC ofrecen (redes sociales, correo electrénico, sistemas de mensajeria...). Indagaremos
si estas nuevas formas mejoran o merman las relaciones interpersonales. De la mano de
Christakis y Fowler, profundizaremos en el concepto de Red. ;Cémo nos relaciondbamos
antes de la era de Internet? Quizas sorprenda las similitudes que podamos encontrar entre
los dos mundos. Las TIC también tienen una influencia trascendental en la economia,
transformando los paradigmas clasicos basados en la apropiacion de bienes. La nueva
economia en red persigue el acceso al servicio antes que la posesion de bienes. La
informacién como mercancia de intercambio es un bien no rival que se consume y

produce por las mismas personas. De la mano de Yochai Benkler analizaremos los
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aspectos mas importantes del procomun y de los fundamentos econdémicos de la

produccion social.

En este ecosistema digital, cabe preguntarse ¢qué papel juega el poder politico y la
Administracion en tanto garantes de los nuevos derechos que emergen con las nuevas
tecnologias? Javier Bustamante, en su articulo “Los derechos humanos de cuarta
generacion y sus implicaciones en la sociedad contemporanea” defiende la aparicion de
los derechos de cuarta generacion con ocasion de las nuevas tecnologias. Entre ellos,
destacarian la participacion ciudadana y el acceso electronico. La Administracién esta
inmersa en un profundo proceso de modernizacion digital adaptando electrénicamente
todos los servicios que antes prestaba presencialmente. ¢Es esto suficiente? Tenemos la
sospecha de que no. Automatizar el mundo manual mediante la tecnologia debe venir
acompariado de una reingenieria de procesos. Es imprescindible una nueva manera de
entender el mundo, racionalizando los recursos que, a todas luces, son cada vez mas
escasos. Uno de los nuevos derechos més revolucionarios es el acceso electronico. Este
obliga a las Administraciones a permitir que los ciudadanos se relacionen con ellas por
medios electrénicos. En la Gltima década se han producido transformaciones de gran
calado en las Administraciones provocando, incluso, una alteracién de su propia
naturaleza. Investigaremos hasta qué punto se ha producido este cambio ontolégico y las
barreras epistemoldgicas que suponen al ciudadano unas habilidades tecnoldgicas no
siempre sencillas. El empleado publico, al servicio de las instituciones, esta sufriendo en
primera persona estas transformaciones dando lugar a un nuevo funcionario digital. En
esta corriente de modernizacion administrativa, se esta desarrollando, entre otros muchos
proyectos horizontales, la implantacion de la computacién en la nube publica. De la mano
de Javier Bustamante, analizaremos algunos de los desafios éticos que se desprenden de

este nuevo paradigma centralizador.

Una vez que hayamos expuesto algunas de las dimensiones mas importantes de como
las TIC construyen una nueva realidad, estaremos en disposicion en profundizar en una
tesis concreta: la democracia electronica. En este contexto cabria preguntarse ¢la
tecnologia mejora la democracia electrénica? En caso afirmativo, ;Qué tecnologia?

¢En qué sentido? ;Con qué uso? ;Ddnde deben estar los limites, al arbitrio del cientifico
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o de la capacidad tecnoldgica? ¢Solo los expertos deben participar en la ecuacion socio-
tecnoldgica? Tenemos la sospecha de que no basta con poner el apellido electrénico a
cualquier avance para que este sea positivo para el ciudadano. En efecto, parece que el
gobierno electronico, la Administracion electronica, la democracia electronica... son
mantras de modernidad identificados con progreso social sin una rigurosa reflexion. Esta
inquietud nos invita a introducir a la ética, al sentido comin y al ciudadano no experto
como parametros necesarios de una ecuacion que, de momento, parece incompleta.
Nuestra segunda parte de la tesis, como continuacion natural de la primera, irad

encaminada a investigar si tales sospechas son efectivamente ciertas.

¢Qué es la democracia electrénica? Una superficial respuesta podria ser la
incorporacion de tecnologia a la democracia. Recordemos que nuestro objetivo es
sostener que mas democracia electronica no implica, necesariamente, una mejor
democracia. Debemos realizar un analisis mucho mas riguroso que comenzara por
establecer un marco conceptual de trabajo. Held nos ayudara a realizar un bosquejo de
algunos tipos de democracias. A continuacion, investigaremos la influencia de Habermas
y otros autores contemporaneos hacia la llamada democracia deliberativa. Expondremos
las caracteristicas mas importantes que nos conducirdn hacia un marco mas cerrado y
propio de nuestro trabajo. Esto nos conducird a poder centrar nuestro esfuerzo en la
democracia electrénica. Comenzaremos inspirandonos en el trabajo de Harto (2006) que
expone una taxonomia de multiples democracias electronicas. De la reflexién anterior
contrastada con las experiencias actuales, expondré una propuesta de nueva clasificacién

simplificada de la democracia electrénica.

Mi investigacion nos conducira a explorar los principios de la democracia electronica.
Para ello, necesitaré contrastar, al menos, dos modelos puros: la democracia directa y la
representativa. Partiré de la asuncion de que la democracia representativa esta en crisis.
Existe una corriente de pensamiento que aboga por la implantacion de una democracia
electronica para poder establecer una democracia directa que se asemeje al ideal
ateniense. Esta democracia, si bien era directa, solo permitia la participacion a un
porcentaje minasculo de personas. Por ello, huiré de dicha ingenuidad rapidamente e

indagaré en los principios de la democracia representativa. (Como adecuarlos a la

29



sociedad del conocimiento? Manin y su obra Principios del gobierno representativo me
ayudard a comenzar tal investigacion. Toda buena representacion arranca con una sana
correspondencia entre votos y escafios. Por ello, abordaré algunos de los diferentes
sistemas tanto de listas cerradas como abiertas. ¢Puede la tecnologia ayudar a una
democracia mas representativa? Propondré un sistema llamado VECEP (Voto
Electronico Cerrado Ponderado) que procure mejorar la representacion de manera
continuista. La representacion digital esta evolucionando tecnoldégicamente abordando
nuevas maneras de entender la arena politica. Estudiaré la democracia delegatoria como
nueva corriente implantada timidamente en algunos paises. Esta supone un caracter

liquido que le otorga flexibilidad entre la representacion y la participacion directa.

Una sana representacion digital necesita de capacidades de negociacion,
deliberacion y, en Gltima instancia, apoyo a las propuestas formales. La investigacion esta
Ilamada al estudio de las nuevas posibilidades de la deliberacion y el voto electronicos.
Existen multitud de plataformas de deliberacion electrénicas. Una de ellas es
DecideMadrid del Ayuntamiento de Madrid. Me entrevisté con Miguel Arana, director
de proyectos de innovacién del Ayuntamiento, para profundizar en los desafios técnico-
politicos mas relevantes. Algunas de las preguntas que exigen ser abordadas son ¢puede
ser la deliberacion electronica una solucidn factible?, ¢es mejor la deliberacion presencial
que la electrénica?, ¢hasta qué punto la tecnologia puede condicionar o determinar el
desenlace deliberativo? Espero que las investigaciones en la frontera entre la filosofia y

la tecnologia arrojen algo de luz.

Como fruto de la deliberacion se tiene una propuesta formal que, en ultimo término,
habra que votar. De ahi que en un ecosistema digital surge el voto electronico. No es
baladi descifrar los limites y garantias del voto electrdnico, ya que emergen nuevos
problemas. Conviene empezar distinguiendo el voto electrénico presencial del telematico.
Indagaré sobre los aspectos necesarios para esclarecer las garantias juridicas del voto
electronico por internet, ¢se puede asegurar la autenticacion y la ausencia de malware en
los equipos personales?, ¢qué tipos de votos electronicos pueden ser asumibles 0 no
tecnoldgicamente?, ;el desarrollo podra asegurar la seguridad en la red en unos afios?

Comenzaré exponiendo el estado del arte del voto electronico en el mundo. Estudiaré las
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garantias juridicas de la mano de Gonzélez de la Garza. La identificacion electrénica sera
objeto profundo de analisis y se veran soluciones implantadas en organismos tales como
la Universidad Autonoma de Barcelona. Aparte de los anteriores desafios, la
representatividad digital se encuentra amenazada por otros aspectos que expondremos
como Ultima parte de este bloque. Entre ellos, destaca la tecnologia disruptiva
permanente que dificulta la asimilacion de la misma y una necesaria reflexion de la

tecnologia y su impacto social.

Finalmente, como broche a toda la investigacion anterior, condensaré las
conclusiones mas relevantes que se pueden extraer. También se apuntaran algunas de las
dificultades encontradas por el camino, asi como posibles futuras lineas de investigacién

a partir de esta tesis.
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4. OBJETIVOS Y METODOLOGIA

En este contexto, los objetivos generales seran: a) investigar si es cierta la sospecha
de que no toda tecnologia vale al tener, de suyo, componentes politicos que tienen
repercusion en el orden social; b) en caso afirmativo, analizar qué imposturas intelectuales
han sido aceptados ingenua o deliberadamente; ¢) una vez justificada la relacién entre la
tecnologia y la politica, estudiar como la tecnologia construye una nueva realidad social,
econdmica y politica con especial énfasis a los derechos de cuarta generacion y a la nueva
Administracion digital; d) analizar el caso concreto del impacto de las TIC en la

democracia electronica y la necesidad de una representatividad digital.

Para alcanzar los objetivos generales, me apoyaré, asimismo, en otros mas especificos

que nos vayan allanando parte del camino que tenemos que recorrer.

Los objetivos especificos seran:

e Fundamentar el marco teorico de la filosofia politica y de la filosofia de la

tecnologia.
e Analizar la naturaleza y relaciones entre el hombre, la técnica y la sociedad.

e Reflexionar las imposturas sociales, tecnoldgicas, cognitivas, politicas y

éticas mas relevantes.

e Exponer como las TIC construyen un nuevo estado digital comparandolo con

las polis griegas.
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e Analizar la influencia de las TIC en la generacidn de la nueva economia en

red.

e Investigar los nuevos derechos digitales que emergen con especial énfasis al

derecho de acceso electroénico.

e Analizar la nueva Administracion electronica y su relacion con el ciudadano

digital con mayor detalle en la nube publica.

e Indagar qué es la democracia electronica actualmente a partir de las
taxonomias existentes y el estudio de la tecnologia actual.

e Investigar los limites de una democracia electronica deseable analizando la

crisis y necesidad de un nuevo modelo de representacion digital.

e Analizar la deliberacion electrénica como evolucion natural de la democracia

deliberativa.

e Investigar los limites del voto electrénico como dltima frontera de la

deliberacidn electrénica.

Respecto a la metodologia, en la presente tesis se han usado diferentes métodos si
bien el principal ha sido las lecturas y anélisis critico de las obras indicadas en la
bibliografia. Se han realizado aproximaciones descriptivas, exploratorias y explicativas
como, por ejemplo, las investigaciones acerca de los distintos modelos de democracia asi
como la propuesta de una nueva taxonomia de democracias electronicas. Asimismo, se

ha incluido una entrevista acerca de la plataforma de deliberacién digital DecideMadrid.

Como parte de la metodologia de investigacion, para poder dar visibilidad y recibir
retroalimentacion de las investigaciones parciales, he ido colocando borradores de
algunos textos en el blog de mi autoria “Etica Y Administracion”
(www.eticayadministracion.com). A lo largo de la tesis se hara referencia a dicho blog.
En todo caso, los borradores parciales en mi blog estuvieron visibles temporalmente y ya

no estan accesibles al publico.
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Se sefiala que las citas en cursiva estaran también entre comillas para evitar posibles
falsos positivos en el sistema antiplagio. Se procurara aliviar el texto final en la version

definitiva publicable.
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5. MARIDAJE DIGITAL DE LA FILOSOFIA
POLITICA CON LA FILOSOFIA DE LA
TECNOLOGIA

5.1 Primeros bosquejos de la filosofia y la (filosofia) politica

®La filosofia politica procura investigar como son las relaciones entre el ciudadano y
la gestion del poder en su comunidad. Petrucciani (2008) encara las relaciones entre
filosofia y filosofia politica. Sobre la primera, defiende que es una préactica discursiva
ininterrumpida para construir argumentos sin confiar en elementos externos como
autoridades, convenciones, persuasiones o imaginaciones. ;Qué es lo que diferencia a la
filosofia de otros saberes? Estos —Ila fisica, la quimica, la biologia, las matematicas...—
procuran arrojar conocimiento sobre lo que es el mundo. Sin embargo, el drama
(sartreano) existencial del hombre reside en que esta por hacerse. Por tanto, una pregunta
que acompafa al hombre permanentemente es qué deberia hacer. Ante esta cuestion, las
ciencias positivas (mas 0 menos duras) no alcanzan respuesta. Es aqui donde la filosofia
encuentra su necesaria participacion, aunque sea de mera herramienta de apoyo, para

plantearse hacia donde ir.

5 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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En la misma linea maquiavélica, encontramos otros autores como Weber (2007) que
sefiala—en esta linea pragmatica de la politica— que el Estado es una suerte de relacion
de fuerza entre los hombres que aguanta debido a la fuerza legitima. Nuestro objeto de
estudio es la democracia (electronica) deseable. Estudiaremos los limites, ventajas y
desafios de una democracia directa frente a una representativa siendo, por ello, la filosofia

politica una de las protagonistas de este trabajo.

5.2 Nuevo contrato social digital

®En Rousseau (1970) Antonio Rodriguez Huéscar indica:

“[...] surge la idea moderna del pacto social que se opone a la concepcion
tradicional aristotélica [...], es decir, de la sociedad politica como algo originario y
natural, y por otra, al Estado de derecho divino postulado por el pensamiento cristiano. ”
(p. XX11I)

En la sociedad digital el poder ya no estd centralizado ni existe un Estado con la
primacia de autoridad nitidamente diferenciada. Por el contrario, las TIC estan
desconcentrando el poder en multiples agentes que se relacionan mediante estructuras en
red y utilizan nuevas plataformas de comunicacion como mensajeria instantanea,
teléfonos moviles, etc. Sin embargo, esta descentralizacién no se produce con garantias
habida cuenta de las grandes plataformas que influyen en Internet (Facebook, Microsoft,

Amazon...). En la primera de las imposturas investigaré este aspecto.

La posicion mantenida en el Contrato social se encontraria a caballo entre el
pesimismo hobbesiano y el optimismo lockeano. Asi, Rodriguez Huéscar indica en la

introduccion de Rousseau (1970, p. XXVII) que “En Hobbes se pierden los derechos

& Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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naturales; en Locke se conservan; en Rousseau se transforman”. Los derechos se
trasladarian no al Soberano sino a la comunidad. Rousseau sostiene que es mejor un
pueblo joven por su docilidad. Los argumentos que ofrece los comparto: tiene menos
costumbres viciadas. En cambio, si exploramos estas ideas desde una perspectiva actual
—una sociedad digital— donde los cambios tecnoldgicos son abrumadoramente veloces,
creo que esa juventud es un factor negativo. En efecto, la inmadurez consustancial a una
corta edad de desarrollo conlleva no tener una estructura asentada desde la que poder

reflexionar y tomar decisiones sensatas.

Las TIC estan acelerando enormemente la implantacion de nuevos modos de vida que
estan influyendo en nuestra construccion social. Langdon Winner, como otros muchos
autores, en su articulo “; Hacen politica los artefactos?” asi lo sostiene. La tecnologia tiene
un componente politico de suyo a pesar de haber sido presentada como neutral muchas
veces. En mi libro Etica digital (2015) sostengo la aparicion del ingenuo tecnolégico
como “aquél que se siente embaucado con la tesis de que la tecnologia, no solo es algo
neutro, sino que, su aplicacién, provocara un progreso implicito que beneficiard a la
sociedad que la acoja” (p.51). En este sentido, sostengo que, al menos, los paises
desarrollados que tienen un indice de penetracion tecnoldgica en su cotidianidad, son
jévenes con arreglo a entender la sociedad digital en la que estan inmersos. Es mas,
defiendo que, en este sentido se produce un fendmeno involutivo: los pueblos son cada
vez mas jovenes. En efecto, la madurez de una comunidad progresa mas lentamente que
la capacidad para comprender los cambios tecnoldgicos que se implantan en la sociedad
digital. En este contexto, la bondad de un pueblo joven rousseauniano creo que no se
sostiene en la actualidad donde se adolece justamente de una madurez que ayude a evaluar

las innovaciones tecnologicas.

En nuestra senda hacia la democracia electrénica, encontramos que Rousseau (1970)
también se pregunto qué tipo de gobierno seria el ideal. En el libro 111 distingue tres tipos
de gobierno en funcion del ndmero de personas con capacidad para gobernar: a)

democracia. Seria aquel sistema en el que la soberania se confia en, al menos, a la mitad
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de la poblacion’ (hasta la totalidad, en el caso limite); b) aristocracia. En este caso, la
soberania seria depositada a un conjunto poblacional que estaria entre la mitad y dos
personas; finalmente, quedaria c) la monarquia en la que solo una persona concentraria
la capacidad para gobernar. ¢Cual seria la mejor forma de gobierno? Rousseau (1970)

reflexiona sobre una democracia pura y sefiala que:

“Tomando el término en su rigurosa acepcion, no ha existido nunca verdadera
democracia, ni existira jamas. Va contra el orden natural que el gran nimero gobierne
y el pequeiio sea gobernado. [...] Si hubiera un pueblo de dioses, se gobernaria

democraticamente. Un gobierno tan perfecto no conviene a los hombres.” (p. 69 y ss)

Rousseau siempre esta pensando en una democracia directa —al estilo de las
democracias griegas— en la que los ciudadanos participan directamente y, por tanto, es
ingobernable para poblaciones muy numerosas. Lo que parece deducirse es que ve
inviable una democracia representativa pues el delegar cambiaria la forma de
administracion®. Hoy en dia, con las TIC, comienza a abrirse una nueva posibilidad de
poder articular mecanismos de participacion directa en los asuntos publicos incluso si el
pueblo tiene un nimero de ciudadanos numeroso. Esto genera un nuevo contrato social

digital. En los capitulos siguientes desarrollaré estas posibilidades.

" No parece aportar ninguna justificacion del porqué de estos rangos.

8 No analiza mucho més este punto y no es objeto del trabajo profundizar en esta linea. Si
compardsemos las tesis democraticas rousseaunianas con las democracias actuales, encontrariamos
verdaderas diferencias cualitativas. Con el paso de los siglos, la democracia representativa se ha
consolidado como un mejor sistema. Entre otras cosas, porque no se habia encontrado otra manera de

extender la soberania a todo el pueblo (a través de la delegacion de poder en los representantes).
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5.3 ¢Filosofia de la técnica o de la tecnologia?

Muchos autores han definido y encontrado ricos matices entre la técnica y la
tecnologia. Hoy en dia las TIC son un vivo ejemplo de la alta penetracion que el término

tecnologia tiene en la sociedad actual®:

“Resulta, con todo, inevitable hacer referencia, en este punto, a un problema de
traduccion que nos atafie claramente. En efecto, en inglés no existe un término
plenamente equivalente al nuestro de técnica. Technic significa més bien artefacto o
destreza y el galicismo tecnique, ademas de poco usual, alude también a un
procedimiento. La traduccion natural al inglés de nuestra filosofia de la técnica seria,
por tanto, Philosophy of Technology. Ahora bien, técnica y tecnologia no son,
obviamente, lo mismo. Al margen de muy variadas y exéticas interpretaciones de la
distincion entre ambas, el consenso general y el sentido comun aconsejan reservar el
término tecnologia para designar cierta clase de técnica que surge en Occidente con la
Revolucion Industrial y que se caracteriza por compartir con la ciencia moderna
contenidos y metodologia. En términos generales la adopcion de uno u otro término en
la presente traduccion ha dependido, pues, del autor y del contexto —seria dificil
justificar, por ejemplo, una filosofia de la tecnologia en Aristételes—.” (Quintanilla,
2004, p. 10)

La posible neutralidad de la técnica es objeto de reflexion del mismo autor unas
paginas mas adelante. Al igual que Winner, Quintanilla (2004) sostiene que los artefactos

no son simples herramientas neutrales:

“La técnica nos pone en contacto con realidades nuevas que amplian nuestra
percepcion de la realidad. [...] Basta, asi, una mirada atenta a nuestro alrededor para
constatar hasta qué punto los artefactos que nos rodean hacen mucho mds que ser “utiles

para’”. El artefacto desborda por completo el ambito de la herramienta y, entre otras

% Seria forzado —aunque no necesariamente impropio— hacer referencia a las técnicas de la

informacion y las comunicaciones.
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cosas, produce los datos cardinales en nuestra vivienda del cosmos [...]; configura los
contextos ludicos, estéticos o sociales de nuestra experiencia cotidiana [...] estructura
nuestra actividad simbdlica o comunicativa [...]; origina los modelos y los hitos
fundamentales de nuestra comprension de la realidad /...J; o bien suscita experiencias

cruciales con que orientar nuestra actividad tedrica. ” (p. 13)

La técnica, segun Ellul (2004) 1°, se ha convertido en un mundo auténomo vy artificial
que ha sustituido el anterior, la naturaleza. Este avanza imparable sin ningan fin concreto,
y analizarlo por partes es una tarea imposible: “Todas sus partes estdn imbricadas hasta
tal punto que resulta imposible separarlas o abordar cualquier problema técnico
aisladamente” (p. 112). En mi opinidn, estas caracteristicas apuntan certeramente a la
complejidad altisima en la que vivimos gracias a, en parte, el avance inexorable de la
tecnologia. Sin embargo, sugiero que la realidad si bien se aproxima a estas tesis, no es
tan radical. Por ejemplo, se puede abordar un problema tecnoldgico y dividirlo. En un
proyecto tecnoldgico tipico que siga una ingenieria del software minima, siempre se busca
la maxima modularidad y el minimo acoplamiento. Esto es, dividir el sistema en bloques
que realicen una funcionalidad concreta con unas interfaces interoperables que se
conecten con los otros bloques. Esto seria una suerte de cajas negras que permite al
especialista volcar su conocimiento en esa parte en concreto aislandose de otras secciones
a las que no tiene que prestar atencién —salvo, como se ha indicado, garantizar que se

pueden comunicar con el resto de bloques—.

El otro factor es el acoplamiento que indica la dependencia de unos modulos con
otros. Sin entrar en los distintos tipos de acoplamientos que existen!!, lo realmente

importante es que tiene que ser minimo. Es decir, que los médulos puedan desarrollarse

10 Se sefiala en dicha obra que el texto de Jacques Ellul fue presentado por este “en el congreso
organizado por la Encyclopedia Britannica en marzo de 1962”. Es la version inglesa que se envi6 a dicho
congreso la que se toma como fuente. Se entendera que cuando cite a Jacques Ellul en esta obra sera con la
salvedad apuntada. En general, en la tesis, al citar un autor cuya obra (capitulo, articulo...) esté recopilada

en otra, citaré con la fecha de la recopilacion. En la Bibliografia y webgrafia sefialaré tal situacion también.

11 En funcidn de si esta comprometido la parte l6gica, la temporal, el contenido, etc.
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sin dependencias externas. Esto es basico en cualquier proyecto TIC y sugiere que, como
pretendiamos argumentar, la tesis de Ellul es demasiado radical. Como contrapunto, debo
apuntar lo siguiente: esta idea del minimo acoplamiento es una referencia de toda buena
gestidn de ingenieria del software tradicional. En los Gltimos afios, han aparecido nuevos
paradigmas de computacion que ponen en cuestion lo anterior. Por ejemplo, en la
computacion en la nube, el acoplamiento es muy alto debido a la necesidad de que todos
los elementos interacten correctamente (servidores, redes de comunicaciones, etc.). Sin
embargo, otras cuestiones anexas son muy bien sugeridas por este autor: ¢la técnica esta
tan implantada en la sociedad que el hombre estd demasiado contaminado para evaluarla?,
¢hay espacio para la ética? Ellul (2004) sostiene que el grado de penetracién es tal que,
hoy en dia, el hombre no es libre para reflexionar sobre la moralidad del progreso

tecnoldgico:

“Las ideas, juicios, creencias y mitos del hombre de hoy ya han sido modificados
esencialmente por el medio técnico. Por lo tanto, ya no es posible seguir pensando que,
por un lado, hay unas técnicas que pueden tener o no efectos en el ser humano y, por otro
lado, esta el propio ser humano como tal, que intenta inventar medios para dominar sus
técnicas y subordinarlas a sus propios fines mediante una eleccién entre ellas. Las
opciones y los fines estan ya basados en creencias, presupuestos socioldgicos y mitos que
son una funcién de la sociedad tecnoldgica. El estado de la mente del hombre actual esta
completamente dominado por valores técnicos, y sus objetivos consisten en esa clase de
progreso y felicidad que pueden obtenerse mediante las técnicas. EI hombre moderno, al
elegir, esta ya inserto en el progreso técnico y se encuentra modificado por €l en su
naturaleza. No esta ya en su situacidn tradicional de libertad respecto al juicioy a la

eleccion.” (p. 112)

Es dificil no estar de acuerdo con que la influencia de la tecnologia es inmensa y que
el hombre tenga una cierta contaminacion por la misma que le haga no ver sin gafas
tecnoldgicas. La mejor prueba de ello es el inexistente analisis de la tecnologia en el dia
a dia de cualquier persona. Algunos ejemplos: aparece un nuevo teléfono movil méas
rapido y potente que penetra en nuestras vidas a una velocidad inusitada; las tabletas se
aduefian de los hogares y acompafian a muchos viajeros en sus trayectos a las oficinas de

trabajo; la televisién —cada vez mas relegada por falta de datos e interaccion— tiene una
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penetracion de casi el 100% de los hogares; y, sobre todo, Internet en todas sus
manifestaciones con su acceso ubicuo impregna nuestras vidas ofreciéndonos toda suerte
de informaciones. ¢Quién se ha parado a evaluar el impacto en nuestra forma de entender
y construir nuestras vidas que tiene la tecnologia? Los poderes publicos tampoco. Todos
los portavoces politicos insertan en cuanto pueden frases del tipo modernizando los
servicios a través de las tecnologias de la informacion y las comunicaciones. Esta masa
poblacional e institucional sin duda refuerza la tesis del filésofo francés. Sin embargo,
sugeriré un breve argumento en contra. EI hombre siempre se encuentra inmerso en su
sociedad e influenciado por su biologia. Es decir, siempre esta contaminado genética y
educacionalmente. Sin embargo, tenemos la sensacién de que, pese a ello, tiene libertad
para elegir y modificar su conducta. ¢Acaso el impacto tecnoldgico es superior a otros
condicionantes pasados? Desde un punto de vista formal, si no es libre ahora, tampoco lo
seria antes; lo cual, el propio Ellul no parece ponerlo en duda —de hecho, implicitamente
parece darlo por hecho al manifestar su ausencia de libertad actual como nueva
caracteristica de la sociedad técnica—.

5.4 De la filosofia fisicalista a la relacional

La filosofia de la tecnologia exige nuevos retos ya que las TIC estan provocando una
nueva forma de entender el mundo. Segln Echevarria (2004):

1. Se manipula informacidn que, si bien se aloja en un soporte fisico, hardware,
tiene entidad propia como software y su importancia trasciende su
almacenamiento. Lo importante es qué hace el software y la funcionalidad que
se encierra en un determinado programa. En el ambito publico, es clara esta
distincion. A un ciudadano que quiera relacionarse con un ministerio, por
ejemplo, le interesa realizar un tramite electronico de manera sencilla y con
todas las garantias (normativas, de seguridad...). El tramite que observa el
ciudadano internamente es el reflejo de unos paquetes informaticos alojados

en unos servidores de aplicaciones gue se interconectan con bases de datos. Es
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decir, existe un componente fisico que da soporte a todo lo anterior lo cual, a

0jos del ciudadano, no es importante.

2. Las TIC modifican las relaciones mas que los objetos. Alternan la manera en
que percibimos los objetos generando en la mente estados diferentes. Por
ejemplo, mediante la mensajeria instantanea se puede provocar nuevas
reflexiones al enviar un enlace a un articulo de un perioédico o generar una

cierta sensacion de tristeza o alegria al ver una foto o noticia.

3. La teleaccion y su influencia viral: las TIC permiten actuar a distancia.

Echevarria (2004) destaca dos ejemplos claros:

“La teledestruccién que produce un virus informatico es un ejemplo candnico de
este tipo de acciones a distancia. Ademas, la telerreacciones son en red multiacciones,
es decir: una sola accién, informaticamente replicada a través de las redes tecnoldgicas,
impacta en breve plazo sobre millones de ordenadores o sobre millones de mentes a la
vez, caso de la television. Las TIC incrementan exponencialmente la capacidad de actuar
de los seres humanos, y por ello constituyen una de las nuevas fuentes de poder social.
La aparicién de esta hueva modalidad de accion exige repensar a fondo las teorias de la
accion técnica, tradicionalmente basadas en el paradigma presencial y de proximidad. ”
(p. 513y ss.)

Esta habilidad de incrementar exponencialmente la capacidad de actuar esta alineada
con el principio de responsabilidad que sostiene Jonas (1995). En efecto, el hombre ha
desarrollado una mayor cooperacion y sus efectos acumulativos sobre la naturaleza son
inconmensurables si los comparamos con épocas pasadas (el efecto de las emisiones de
gases contaminantes en nucleos urbanos, por ejemplo, jamas hubiera sido posible hasta

hace pocas décadas con el desarrollo y expansion de los vehiculos de automocion).
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5.5 Hacia una filosofia politico-tecnologica

12E] hombre, desde el mismo momento de su estar en la naturaleza, se hace técnico
al intentar manipular lo que le rodea para su beneficio: procurar hacer fuego, guarecerse
de la lluvia, afilar una piedra para la defensa de otro animal... Como todo oficio, parte
siempre de conocimientos basicos y aislados para ir, progresivamente, uniendo conceptos
y generalizando procedimientos. Es bien sabido como ya en la época socréatica se empezo
a indagar no solo en como mejorar estas manipulaciones de la naturaleza (artesanos,
operarios...) sino por la esencia de las mismas como una misma cosa: la técnica (techné).
El hombre tiene necesidades y deseos que, una vez satisfechos, le incitan otros similares
o0 completamente nuevos (por ejemplo, siempre va a necesitar comer y, aungque no es
imprescindible volar, siempre ha anhelado hacerlo, aunque la tecnologia y la ciencia no
se lo hubiera permitido antes). Una caracteristica esencial de la técnica es la invencién

como asi lo expresa Dessauer (1964):

“Las soluciones técnicas a los problemas planteados por las necesidades humanas
han de ser “inventadas”. Y esto es mas que “elaborar”. Presupone una busqueda que no
se realiza en lo ya visto y existente, sino en lo inexistente, pero posible. La Naturaleza no
ha creado nunca una rueda y, como es facil de comprender, no puede producirla. La
rueda es una auténtica invencion técnica, realizada en tiempos prehistéricos por hombres
desconocidos. [...] El funcionamiento de la rueda estd rigidamente sujeto a las leyes
naturales, y estas leyes (y los materiales para construir la rueda) han existido siempre.
Y también existia antes que la rueda la necesidad del hombre de facilitar el transporte.
La posibilidad natural y la necesidad se encontraron en una realizacion creadora. [...]
Lo que no existe en ningun modo no puede ser hallado. ¢Ddnde estaba, pues? No en el

campo de lo existente, sino en el de lo posible.” (p. 161)

12 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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Existen distintas maneras de organizarse, pero todas ellas tienen como factor comudn
que el hombre se relaciona con otros. Con la irrupcion de Internet, el hombre politico
también ha evolucionado. Unos han adoptado antes las tecnologias y otros después —
arrepintiéndose de no haberlo hecho a la vez que sus adversarios les han tomado cierta
ventaja competitiva—. Obama en su campafia electoral fichd, entre otros, a Chris Hughes,
cofundador de Facebook. Era sabedor de la importancia que las tecnologias de
comunicacion estaban teniendo. Ademas de ahorrarse muchos millones de dolares al usar
Youtube como plataforma de exposicién de sus videos (minimizando la aparicién en la
television), podia alcanzar a muchos estadounidenses en cuestion de segundos. AlUn mas,
Las plataformas tecnoldgicas les permitian, no solo conectar con los ciudadanos, sino que
estos se conectaran entre si. Es decir, enriquecer sus redes sociales. Christakis y Fowler
(2010) relatan:

“Hughes puso en marcha un inmenso sitio web, MyBarackObama.com, que, en su
punto algido, tuvo un millén y medio de usuarios registrados. Los usuarios de la pagina
podian opinar sobre el candidato, donar dinero y, sobre todo, poner en marcha acciones
sociales reales online. En el curso de la campafia hubo méas de 150.000 actos
relacionados con la camparfia en 50 estados distintos. Mientras tanto, los partidarios
online del candidato formaron 35.000 grupos basados en la proximidad geogréfica,
adhesion a puntos especificos del programa politico o intereses culturales comunes. ” (p.
186)

¢Qué ventaja tiene vivir en Red? Una de las razones que los genetistas aducen es la
selecciéon natural: los seres que se organizan en red —independientemente de su
topologia— son mas eficientes y eficaces a la hora de conseguir sus intereses —
tendiéndose a extinguir los que no se organizan—. Christakis y Fowler (2010) ponen el
ejemplo de la actuacion ante un incendio: un grupo que se alinee formando una cadena
en la que se traspasen cubetas de agua serd mucho mas efectivo que otro grupo no

organizado en el que cada cual lleve erraticamente la cubeta de agua.
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6. IMPOSTURAS TECNICO POLITICAS

6.1 Imposturasocial. Internet te empoderay te hace mas visible

6.1.1 Latopologia de Internet dificulta la visibilidad

Binternet tiene una topologia que complica la visibilidad de sus contenidos. En
primer lugar, podemos encontrar topologias basadas en redes aleatorias y en leyes de

potencias.

Las primeras se basan en la teoria de los grafos aleatorios en donde existe una misma
probabilidad de conexion entre los nodos. Los trabajos de Waxman (1998) fueron
superados por las investigaciones de Faloustsos et al. (1999) en el que las leyes de
potencias daban mejor explicacion a la distribucion de los nodos en Internet. Barabasi y
Albert (1999) y Benkler (2007) defienden esta idea: muchos nodos (paginas web) tienen
pocos enlaces de entrada mientras que unos pocos sitios web concentran un gran nimero
de ellos. El contraste con la distribucion normal tradicional se observa en la siguiente

ilustracion:

13 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administracion” (www.eticayadministracion.com).
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number of sites have a moderate a small number have a moderate
number of links into them, and a number of links into them, a tiny
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of links pointing to them. links pointing to them,

Figure 7.4: lllustration of How Normal Distribution and Power Law Distribu-
tion Would Differ in Describing How Many Web Sites Have Few or Many
Links Pointing at Them

lHustracion 1- Distintos tipos de distribuciones Web.

Fuente: Benkler (2007)

El modelo tedricol* de Paul Erdés y Alfréd Rényi se asentaba en dos asunciones: 1)
se partia de un inventario de nodos iniciales y 2) todos los nodos eran iguales. Durante
cuarenta afos fueron aceptadas hasta que recientes estudios han demostrado lo contrario:
Internet crece asimétricamente siguiendo lo que denomino una Fuerza de Atraccion
Electronica.

14 Fuente: Modelo Erdds—Rényi. Consultado en: 03/05/2017. Disponible en:
https://es.wikipedia.org/wiki/Modelo_Erd%C3%B6s%E2%80%93R%C3%A9nyi.
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6.1.2 Fuerza de Atraccion Electronica (FAE)

Denomino Fuerza de Atraccion Electronica a aquella por la cual un nodo se inclina
a conectarse a otro en detrimento de un tercero debido a una atraccion mayor por el
primero. Esta atraccion est4 en funcion de varios pardmetros: la calidad del nodo: no es
lo mismo una web institucional que un usuario anénimo; la cantidad de conexiones que
tiene el nodo: no es lo mismo que te referencie Amazon —que es un concentrador®®—
que te lo haga una web no conocida de reciente creacion; la afinidad temética, las webs
se suelen conectar a otras que tratan asuntos parecidos; y, por ultimo, lo conocido: de
entre las multiples webs que nos hablan sobre lo que buscamos, solemos enlazar con
aquellas que nos son conocidas. Por ejemplo, tendemos a leer una noticia en un periodico

nacional en lugar de en una web cuyo dominio nos es desconocido.

Esta FAE la explica Barabasi y Albert (2002) mediante el modelo libre de escala que
se basa en dos Unicas reglas: a) crecimiento y b) conexion preferencial. El primero es
necesario puesto que las redes normalmente no se mantienen estaticas. En cada segundo
hay nuevas paginas web y, en cada una, enlaces que referencian otras paginas. La
conexion preferencial la materializaron a través del siguiente patron: cuando aparece un

nuevo nodo, este se conecta con el que mas nodos tenga.

Este modelo simple de generacion de redes libres de escala, si bien explica la
generacion de concentradores (nodos con mas enlaces y mas probables de ser
referenciados) no refleja la realidad en toda su complejidad ya que, al menos, no tienen
en consideracion dos cuestiones: 1) el decrecimiento. En la World Wide Web también
se destruyen nodos y links. Cuando se elimina una pagina web, obviamente todos sus
enlaces son arrastrados a la oscuridad. Pero no hace falta llegar a tal extremo,
simplemente puede ocurrir que un enlace se modifique (apuntando a otro sitio, lo cual
mantendria el nimero de enlaces totales) o que se elimine manteniéndose el sitio web; y

2) independencia referencial. Es decir, mientras que en el modelo los enlaces surgen

15 Un sitio web con un enorme ndmero de nodos.

51



consustanciales al nacimiento de un nuevo nodo, es bien conocido que, en Internet,
pueden surgir enlaces en cualquier momento manteniéndose el nimero de nodos. Los
mismos Barabasi y Albert fueron conscientes de estas limitaciones, asi como de otras
posteriores que indujeron a ulteriores modificaciones de los modelos teniendo en cuenta
otros factores como la edad. De esta manera, alcanzada cierta longevidad, los nodos se
comportaban de manera diferente. Esto desencadenaria que los hubs (o concentradores)
no crecerian infinitamente. Con esta Fuerza de Atraccion Electronica que premia a los
ricos haciéndolos mas ricos, la democracia sufre. Esto tambien fue demostrado por Easley
y Kleinberg (2010):

“¢Por qué llamamos —a este fenomeno— la regla “el rico se hace mds rico”?
Porque la probabilidad de que una pagina experimente un aumento en su popularidad es
directamente proporcional a la actual popularidad de dicha pagina. Este fendmeno
también es llamado conexion preferencial en el sentido de que los enlaces se forman
preferencialmente a —conectandose— paginas que ya tienen una alta popularidad. ” (p.
548)

¢ Coémo poder pasar de pobre a rico y entrar en el circulo virtuoso? Todos los
estudios recientes incluso con las técnicas mas avanzadas tecnologicas y socioldgicas
focalizadas en los efectos del fendémeno “el rico se hace mas rico” no han alcanzado una
base cientifica que dé respuesta a tal pregunta. Lo que si tenemos constatacion es que la
ley de potencias rige de manera implacable en las redes de comunicacién y que, por tanto,
los inicios de cualquier empresa (lanzamiento de un servicio online, un libro, una cancion,
un blog...) estan sometidos a momentos de incertidumbre y zozobra digital. Solo sabemos
que, una vez entrada en la dinamica virtuosa, se dispara. Easley y Kleinberg (2010) hablan
de la impredecibilidad del efecto el rico se hace més rico. El azar seria un imponderable
que bien pudiera afectar como catalizador inicial para tener una primera fuente de

visibilidad.
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6.1.3 La invisibilidad digital estructural

En la gran telarafia que es Internet no todo esta interconectado. ¢Por qué? Los
enlaces que unen los sitios webs son dirigidos. Esto es, tienen un Unico sentido. Por
ejemplo, en mi blog puedo apuntar a Amazon, pero es harto improbable que Amazon
tenga a bien tener un enlace a mi pagina. Esto configura un grafo no dirigido que tiene
como consecuencia que haya webs que no se consiga nunca acceder, aunque se
estuviera navegando eternamente. Otra consecuencia es la formacion de islas
tecnoldgicas o subredes. Esto es: grupos de péginas web en las que existe un camino a
través de enlaces unidireccionales pero inaccesibles desde el exterior. Barabasi (2002)
indica que desde una pagina web solo podemos alcanzar un porcentaje muy bajo de los

posibles documentos en Internet.

Andrei Broder, en su trabajo Graph structure in the web'® investigo la navegabilidad
de Internet de unos 200 millones de paginas y de 1,5 mil millones de enlaces. Lo primero
que verificaron es que la ley de potencias efectivamente se cumplia (reafirmando la
obsolescencia del modelo aleatorio). En 1999, fecha de la investigacion —concretamente
estuvieron rastreando la web desde mayo a octubre— el espacio de muestra que tomaron
a una cuarta parte de la Internet de aquella época. Su principal resultado fue que la
estructura global podia fragmentarse en cuatro partes. Una de ellas era un nucleo central
fuertemente conectado. La segunda y la tercera eran un conjunto de nodos que los llamé
IN'y OUT por la naturaleza de sus enlaces. En la primera, la mayoria de los links eran de
entrada apuntando hacia el ntcleo central mientras que, en la segunda, OUT, ocurria justo
lo contrario. A esta Ultima, Broder dio la siguiente justificacion (Broder apud Easley y
Kleinberg (2010): “[...] consisten en paginas que son accesibles desde el nucleo central
—SCC (Strongly connected component) como la denominé él— pero no tiene enlaces
hacia afuera, del estilo de sitios web corporativos que Unicamente contienen enlaces

internos” (p. 404). Easley y Kleinberg (2010) definen un SCC en un grafo dirigido como:

16 Fuente: Wiki de la Universidad Brown. Consultado en 11/02/2016. Disponible en:
https://wiki.brown.edu/confluence/pages/viewpage.action?pageld=10847083
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“Un conjunto de nodos que cumplen dos caracteristicas: a) todos los nodos estan
conectados entre si por algin camino; y b) este conjunto no pertenece a otro
superconjunto mayor en el que se mantenga la propiedad de que todos los nodos estan

conectados entre si.” (p. 402)

Finalmente, la cuarta parte estaba compuesta por dos tipos (Broder apud Easley y
Kleinberg 2010): a) unos “zarcillos” a modo de pequefias extensiones sin conexion desde
el ndcleo; y b) unas “islas tecnoldgicas” (p. 389) o subredes desconectadas de las otras
tres partes. La consecuencia fue clara: Internet no esta totalmente interconectada. El
estudio arrojo tres resultados interesantes: 1) la probabilidad de que exista un camino que
conecte dos nodos en internet es del 24%; 2) si este camino existe, la distancia en nimero
de saltos promedio es de 16; y 3) en el caso de que existan caminos no dirigidos, el nimero

de saltos promedio son 6.

Se podria pensar que no todo esta perdido gracias a los motores de busqueda que
juegan un papel salvador en esta ceguera rescatando paginas que de otra manera seria
imposible. Desgraciadamente, los robots que indexan la web para recopilar las paginas
no tienen otro camino que ir recorriendo la telarafia digital mediante los enlaces. Por tanto,
si existen islas no conectadas, los motores no las encontraran (salvo que se indique que
se comience el rastreo en una pagina dentro de una de estas islas, por ejemplo). La
pregunta que acontece a continuacion es ¢esta fragmentacion de Internet podra
cambiar algun dia? La respuesta tiene que ver con la propia naturaleza de las redes. Si
se conectan con enlaces dirigidos asi parece que sera siempre. En este sentido los trabajos
de Dorogovstev y Mendez (2002) demuestran que toda red de este estilo terminara
configurando un mundo de cuatro piezas parecido al ofrecido por Brodei. En el capitulo
3, “Real networsks”, explican esto con un ejemplo familiar en el ambito académico: el
crecimiento de la red dirigida de las citas bibliograficas. En efecto, en un momento dado
se puede asumir un escenario tipico: existe una red de referencias bibliograficas en un
entorno, por ejemplo, cientifico. Si un libro nuevo aparece en el mercado, este contendra
una bibliografia que habréa servido de inspiracion para la obra. Estas citas corresponden
con libros o articulos que ya existen. En cambio, el nexo no puede ser inverso ya que

nuestra obra no existia cuando se publicaron los primeros libros. La recién obra solo podra
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ser referenciada con otros libros o articulos posteriores en el tiempo. Es cierto que la
tecnologia permite actualizar paginas web donde se afiaden nuevas referencias. Sin
embargo, nada més nacer, el libro solo serd un nodo con enlaces dirigidos y salientes

hacia otros nodos que son conectados.

En todo caso, aun asumiendo un escenario optimista totalmente indexado, existe una
invisibilidad pragmatica. Segln las estimaciones mas extendidas en analitica web,
aproximadamente el 70% de las personas acuden a los tres primeros resultados en una
busqueda, el 20% se diluye en los siguientes resultados de la primera pagina. Finalmente,
el 10% siguiente se reparte marginalmente en el resto de resultados pudiéndose considerar

invisibles los resultados de la quinta pagina en adelante.

6.1.4 Los buscadores de internet arrojan luz, pero siguen ciegos

La cantidad de informacion que podemos encontrar en Internet es ingente. ;Como
encontrar lo que es relevante para nosotros? Los motores de bldsgquedas aparecen como
auténticos salvadores para alcanzar en segundos lo que tardariamos horas. Se ha
defendido la invisibilidad intrinseca de Internet como un lastre para la conexion total y,
en ultima instancia, para la democratizacion de la tecnologia pues si nadie te escucha,
para qué hablar. ¢Pueden los motores de busqueda paliar esta invisibilidad? La
respuesta inmediata y superficial seria que si. En efecto, a través de unas consultas bien
formuladas —con palabras clave precisas y usando correctamente los operadores 16gicos
tipo AND, OR...— se pueden obtener resultados en las primeras paginas que, de otra

manera —navegando—, seria casi imposible recuperar.

En cambio, un analisis mas detallado refleja que los buscadores permiten,
efectivamente, visibilizar paginas que, de otra manera nos seria imposible. ¢Cuél es el
problema? Solo vemos lo que ellos quieren que veamos. Se desconoce con exactitud los
algoritmos que usan empresas como Google o Bing para la busqueda, indexacion y
recuperacion de paginas web. Esto produce un cierto recelo ya que la falta de
transparencia invita a no confiar en la objetividad de los algoritmos que priorizan las

webs. En este sentido Easly y Kleinberg (2010) afirman que, en el contexto de querer
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enlazar una pagina web con otras mas relevantes, los motores de busquedas ofrecen sus

paginas y ahi empieza el drama cognoscitivo:

“[...] Una vez que la gente usa los motores de busqueda tales como Google, para
encontrar paginas, entonces incluso la eleccion de ddénde copiar —enlaces para
aumentar la popularidad— se vuelve bastante sesgada: como hemos visto, Google usa
medidores de popularidad para priorizar paginas web y las que decide destacar son las
gue el usuario puede elegir —las otras simplemente, no existen para el usuario—.
Analogamente, en otros entornos mediéticos un pufiado de agentes muy populares tiene
la fuerza de expulsar del mercado a otros menores. En modelos simples, este caso de
retroalimentacion puede acentuar la dindmica “el rico se hace mds rico” produciendo

incluso mas desigualdad en la popularidad. ” (p. 568)

¢Como funciona un motor de busqueda? Basicamente se pueden distinguir tres
fases: a) recopilacion de paginas a través de robots (arafias) que recorren Internet; b)
Indexacion de las mismas atendiendo a ciertos criterios. ¢Cuéles? Aqui esta la clave. No
solo se trata de guardar las paginas y mediante algoritmos complejos guardar palabras
clave (para poder recuperarlos mas tarde) sino de priorizarlas. Si dos paginas tienen un
contenido muy parecido, ;cuél deberia de mostrar antes en la lista de resultados? Para
ello, hay que dotar al buscador de una cierta inteligencia para que pueda asignar
prioridades: ¢como saber qué es mas importante? Hay varios criterios entre los que
destacan: a) el numero de enlaces de entrada. Es decir, cuantas paginas referencian el
documento que se quiere evaluar; y b) el nimero de visitas que esa pagina recibe. Esa es
una medida de la popularidad muy importante. Seguin Easley y Kleinberg (2010), la
popularidad es un “fendmeno caracterizado por fuertes desequilibrios: mientras que la
mayoria de la gente es conocida por su circulo inmediato de conocidos, una minoria
alcanza una mayor visibilidad y, muy poca gente consigue ser globalmente reconocida.
[...] La popularidad empezaremos a medirla a través del nimero de enlaces entrantes a
una web” (p. 557). Ciertamente, es una medida importante, aunque no Unica, como los

propios autores explican en el capitulo 18 de la obra.

Segun Dorogovstev y Mendes (2002), las paginas muy referenciadas son atendidas

por los motores de busqueda. El indice se mantiene de acuerdo al nimero de conexiones
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y la prioridad suele usar el nimero de enlaces de entrada. Lo complicado suele ser
catalogar lo realmente interesante. EI nimero de clics es una medida que ayuda a poder
dar una cierta prelacion. Los enlaces de entrada pueden entenderse también como una
metafora de votacion. Cuantos mas votos (enlaces de entrada) tenga un sitio web, mas
relevancia tendra'’. No solo es importante el nimero de paginas que referencian a una
concreta sino también, al menos, dos aspectos mas: la relevancia de la pagina origen (no
es lo mismo que referencia una universidad que un anénimo); y el nimero de referencias
internas de esa pagina. Esto es, puede que desde una pagina existan varios enlaces
internos que enlacen con nuestra pagina objetivo. Esto supondria enriquecer la manera de
valorar un sitio web. Tomando como inspiracion las ilustraciones que aparecen en la obra
citada, particularizaremos el ejemplo para sitios web de medios de comunicacién

digitales:

elmundo.es Puntuacion: 1

elpais.com

Puntuacion: 1

Puntuacion: 2

llustracién 2- Puntuaciones de nodos I.

Fuente: Elaboracion propia. Inspirado en Easley y Kleinberg (2010)

17 Esta idea la desarrollan Easley y Kleinberg (2010) en el capitulo 14 de la obra “Networks, Crowds,

and Markets: Reasoning about a Highly Connected World”.
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En esta figura, las puntuaciones basadas en los votos o referencias solo tienen en
cuenta el nimero de péginas que referencian como cajas negras —sin analizar la
estructura interna de estas—. En cambio, como se ha descrito anteriormente, se debe tener
en cuenta, asimismo, el nimero de enlaces que desde cada pagina se producen. En la
siguiente figura se afiade el nimero de dichos enlaces y, recalculando las puntuaciones,
se observa que, mientras que en la figura de arriba el nodo de “marca.es” era el ganador,

ahora el ganador es el nodo “elpais.com”*8:

elmundo.es Puntuacion: 1

elpais.com Puntuacion: 5

Puntuacion: 2

lustracién 3- Puntuaciones de nodos II.

Fuente: Elaboracion propia. Inspirado en Easley y Kleinberg (2010)

18 Easley y Kleinberg (2010) profundizan enriqueciendo las ilustraciones afiadiendo mas variables que
se usan para la asignacion de prioridades mediante normalizaciones, relevancias de nodos origen... pero
entendemos que excede el ambito del presente trabajo. Es suficiente lo expuesto para ilustrar la complejidad
encerrada en las busquedas de paginas. La complejidad ha llegado a tal nivel que “es complicado decir algo
concreto sobre las funciones de asignacion de prioridades de los motores de busquedas dado que estan
constantemente aumentando su complejidad y el secretismo que ofrecen las compafiias que se dedican a

desarrollar motores de busqueda”. (p. 412)
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6.1.5 Consecuencias democraticas de la invisibilidad de internet

%_a pregunta que debemos plantearnos es: ¢Qué consecuencias tiene lo anterior
para la democracia? Barabasi y Albert inciden en que el modelo libre de escalas que
refleja mejor el comportamiento real de Internet le hace perder su condicion democrética.
Segun Barabasi (2002) en la web no encontramos valores como la democracia y la
justicia. La propia topologia impide alcanzar mas que unos pocos documentos mientras
que existen un grupo de nodos que son grandes concentradores de enlaces como Amazon,

eBay, etc. Benkler (2007) coincide con Barabasi en la democratizacién de Internet:

“La implicacion que para la democracia que viene inmediatamente a la mente es
deprimente. Por mas que, como sefial6 de forma entusiasta el Tribunal Supremo, en
Internet todos puedan ser planfletistas o tener su propia tribuna, en realidad la Red no
permite que los individuos se hagan oir de una forma sustancialmente mas eficaz que la
de improvisar un estrado de una plaza pablica. Muchos sitios web y blogs simplemente
pasaran desapercibidos y no contribuirdn asi a construir una comunidad politica méas

comprometida.” (p. 256)

Ademas del nimero de enlaces que sefiala Barabasi, también es de destacar otros
elementos que invitan a una mayor visibilidad: el pago por posicionarse, las técnicas
SEOQ/SEM, la calidad del nodo (por ejemplo, organismos publicos suelen tener una mayor

conexion preferencial).

19 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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6.2 Impostura cognitiva. Internet ayuda al desarrollo cognitivo

6.2.1 Explicacion de la impostura

En Internet se puede encontrar casi cualquier informacion. Actualmente, los motores
de busqueda y la facilidad de acceso han propulsado un nuevo ecosistema digital en el
que el conocimiento esta a disposicion de aquel que quiera consumirlo. La dispersion no
es mala siempre: ayuda, a veces, a dar un respiro al cerebro saliendo de algun bucle o
encerrona del que no sabe salir. El psicologo holandés Ap Dijksterhuis es el autor de la
“teoria del pensamiento inconsciente”. Esta sostiene que, para la toma de decisiones
complejas, la mente consciente no necesariamente es mejor, sino que, por el contrario, se
suele comportar, al mismo nivel de éxito (como poco). Una de las ideas que sostiene
Dijksterhuis (2012, 586 y ss.) es que las interrupciones que se producen en un proceso
mental pueden ayudar a aflorar datos o experiencias previas que ayuden a encontrar una
mejor solucion. Sobre todo, se refiere a estados en los que el cerebro se bloquea no

pudiendo salir de un cierto bucle neuronal?,

Asimismo, otro factor positivo es la mejora en ciertas habilidades cognoscitivas. Por
ejemplo: el procesamiento de sefiales (al estar sometido a multiples fuentes multimedia
cada vez que navegamos), la coordinacién entre la percepcion visual y la reaccion motora
(por ejemplo, los impulsos para manejar el raton de acuerdo a los andlisis que se realizan
en las paginas web), la velocidad en la toma de decisiones (casi instantanea) que tiene
que hacer el cerebro en cada hiperenlace que aparece en el texto online, la capacidad de

captar lo relevante en segundos, etc.

20 Los experimentos se basan, en su mayoria, en pedir a un grupo de voluntarios que dediquen unos
minutos a pensar sobre una cuestién. En paralelo, otro grupo de individuos se dedican en esos mismos
minutos a otras tareas (como hacer un crucigrama, por ejemplo). Los resultados arrojan que el segundo

grupo suele acertar mejor en la toma de decisiones.
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Por otra parte, la brecha digital parece ser relativa. Situandonos en democracias
occidentales, podemos hablar de una brecha digital clara, relativa y evolutiva. Es clara
porque ya hay autores que distinguen nitidamente dos generaciones: los nativos y los
inmigrantes digitales. Los nifios pequefios construyen su realidad jugando con los méviles
y tabletas. Se sorprenden ante un cuento en papel porque los dibujos no se agrandan al
separar de manera intuitiva los dedos pulgar e indice. En el limite de los adaptados
digitales, se encuentran los poco o nada adaptados. Tipicamente, personas mayores cuya
interaccion con las tecnologias es a través de sus nietos. De todas formas, hay que resaltar
que esto es un fendomeno decreciente. El coste, que a finales del siglo XX suponia una
traba en el acceso a Internet, hoy en dia no es un pardmetro tan significativo. El indice de
penetracion de Internet en los hogares es mucho mas alto. EI Observatorio Nacional de
Telecomunicaciones y de la Sociedad de la Informacion (ONTSI) sostiene que el
crecimiento ha sido muy notable. En 2007, en Espafia, un 45% de los hogares tenian
acceso a Internet (frente al 55% de la Unién Europea). En 2014%%, los porcentajes
ascendieron hasta un 74% (Espafa) y 81% (UE). Entre todos los paises, Espafia se sitla
en una zona media de penetracion de Internet: los paises nérdicos superan el 90% vy
algunos paises del Este se mueven por debajo del 70%. La brecha digital es relativa
porque depende el marco de referencia con el que comparemos. Si nos centramos en los
dos tipos de consumidores que hemos descrito: nativos e inmigrantes tecnoldgicos,
efectivamente dicho salto se importante. Sin embargo, si comparamos por sectores
sociales el acceso a la informacién antes de Internet, encontraremos que la brecha
cognoscitiva es menor. Es decir, la Red ha permitido que personas con muy diferente
situacion econdmica y social acceda a un vasto y comun conocimiento (por ejemplo, a

través de la Wikipedia). Benkler (2007) escribe en este sentido:

“En el seno de las economias avanzadas, la brecha digital relativa al acceso basico
es importante en la medida que persiste, pero parece representar un problema
transitorio. Junto a ello, es fundamental recordar que los efectos democratizadores de

Internet deben de compararse con la democracia en el contexto de los medios masivos,

2L Mas informacion en ONTSI. Hogares con acceso a Internet en casa. Consultado en 11/02/2015.

Disponible en: http://www.ontsi.red.es/ontsi/es/indicador/hogares-con-acceso-internet-en-casa
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no en el contexto de una utopia idealizada. La alfabetizacion y las competencias digitales,
sin estar universalmente distribuidas, lo estdn mucho mas que las competencias e

instrumentos de la produccién mediatica masiva. ” (p. 245)

Por altimo, deciamos que la brecha digital es evolutiva. Hay varios factores que
inciden en la evolucion: a) Los cambios tecnoldgicos son tan rapidos que es dificil de
obtener una imagen estatica de la brecha digital. Con el acceso que habia a finales del
siglo pasado, apenas se podia pensar en consumir texto y, a veces, de manera lenta. En
2015, los routers y los anchos de banda ofertados por las compafiias de
telecomunicaciones superaban varios Mbps. De esta manera, se puede plantear consumir
otro tipo de informacion mas enriquecida como audios, fotos o videos. Este contenido
multimedia es mucho mas atractivo de cara a acercar Internet a colectivos menos
tecnoldgicos. Por ejemplo, una persona mayor puede que tenga interés en ver una foto de
su nieto colgada en Facebook o un video de cumpleafios de su hija que ha subido a
Youtube; b) los costes son cada vez méas bajos con lo mas gente puede acceder a Internet,
no solo desde sus casas sino desde cualquier dispositivo en cualquier lugar. Internet puede
ayudar para leer el periddico estando en el transporte de camino al trabajo. Con lo que
cuesta un periddico en papel diario, se puede pagar holgadamente una tarifa de datos para
consumir no solo ese periddico (en su version digital) sino muchos otros a lo largo del
mundo. Evidentemente, el acto de leer en papel no es lo mismo que hacerlo digitalmente,
pero, desde un punto de vista econémico, no hay comparacién. Otro factor es c) la
facilidad de uso. Si bien los smartphones son sumamente faciles de usar, las tabletas han
jugado un papel extraordinariamente importante por su sencillez. La usabilidad (intuicion
al manejar algo) de estos dispositivos es increible. Con un dedo y una conexion a Internet
tienes el mundo (digital) a tus pies a golpe de clic. Un ejemplo de esta evolucion es el
mercado digital, en concreto, los libros digitales. De 2013 a 2014, se han duplicado las

ventas (exactamente un 113% mas).

Sin embargo, no todo son parabienes. La manera de leer y de escribir mediante
dispositivos tecnoldgicos afecta directamente a la estructura cerebral dispersando la
atencion y, en ultimo paso, un pensamiento profundo. Todo avance serio que afecte a los

principios democréaticos requiere de una reflexion sosegada de los efectos de la
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tecnologia. Una democracia sana exige mentes formadas y lucidas que procuren llevarla
a la méxima excelencia. Para ello, veo necesario poder: a) reflexionar con profundidad y
sosiego; b) centrar la atencion en lo relevante. En un mundo en el que recibimos multitud
de fuentes de informacion y alternativas, el cerebro tiende a elegir peor. Esto afecta a una
insatisfaccion psicoldégica y a una toma de decisiones menos acertada por
desbordamiento. En las siguientes lineas, expondré como se producen estos efectos y su

consecuencia negativa para la democracia.

6.2.2 La escritura como desarrollo humano. La vuelta a lo no lineal

Podemos encontrar ejemplos de escritura hace 10.000 afios a través de grabados en
arcilla donde se imprimian simbolos sencillos para la llevanza de los bienes y las reses.
Unos miles de afios después, los sumerios (en torno al 4.000 a.C.) desarrollaron lo que
hoy conocemos como escritura cuneiforme. En paralelo, los egipcios desarrollaron su
bien conocida expresion jeroglifica. Tuvieron que pasar unos miles de afios hasta que los
griegos sobre el siglo VIII a.C. desarrollaron el alfabeto con veinticuatro letras que
representaban tanto consonantes como vocales. Esto provoco el cambio de la cultura oral
a la escrita. La primera se basa exclusivamente en la memoria y qué mejor que un buen

ritmo para gque no se olvidara. De ahi que la poesia fuera fuente de conocimiento.

La escritura necesita un soporte. Los egipcios usaron el papiro cuya planta crecia a
orillas del Nilo. Era muy costoso asi que los romanos y griegos optaron por el pergamino
que procedia de cuero de cabra u oveja. Seguia siendo un material costoso de producir y
distribuir. Ademas, tenia un inconveniente mayor, no se podia reutilizar. De ahi surgi¢ la
tablilla de cera: mucho mas barata y permitia, asimismo, unir varias por una tira de cuero

o tela. Esto dio lugar al libro encuadernado, formato que hoy en dia mantenemos.

La escritura no separaba las palabras, era un fiel reflejo del habla. No existian normas
de expresion escrita las cuales no aparecieron hasta el segundo milenio. Por tanto, si bien
se habia dado un paso de gigante en la transmisidn de conocimiento, habia una serie de
factores que no permitian que la sabiduria se extendiera masivamente. ¢Cudles eran?, a)

el coste del soporte. Como hemos dicho, el papiro, el pergamino, las tablillas de cera...
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eran elementos que exigian un esfuerzo en la obtencidn y preparacion; b) la formacion de
escriba. Al no existir reglas establecidas, no era facil plasmar y reproducir los textos; c)
la reproduccion manual. Las copias se hacian a mano. Esto limitaba la distribucion de un
namero de copias alto. Carr (2010) indica que se estima que en cincuenta afios con la
imprenta de Gutenberg se reprodujeron mas copias que en los mil afios precedentes con
escribas; d) dificultad para leer. El cerebro no es lineal de manera natural. Este aspecto
cognitivo dificultd el aprendizaje de la lectura ya que exigia una concentracion
extraordinaria. En este sentido, Pines (1995), apud Carr (2010, 86), del Instituto Médico

Howard Hughes, indica lo siguiente:

“’Nuestros sentidos estan en afinada sintonia con el cambio —defiende Maya
Pines— Los objetos estacionarios o invariables forma parte del paisaje y mayormente no
se perciben’. En cuanto “cambia algo del entorno, necesitamos tenerlo en cuenta porque
puede significar peligro u oportunidad”. Nuestros cambios reflejos de ritmo en el
enfoque fueron alguna vez cruciales para nuestra supervivencia. Reducian la
probabilidad de que un depredador nos pillara por sorpresa o de que pasaramos por alto
una fuente cercana de alimentos. Durante la mayor parte de nuestra peripecia vital, la
trayectoria normal del pensamiento humano fue cualquier cosa menos lineal. Leer un
libro significaba practicar un proceso antinatural de pensamiento que exigia atencion

sostenida. ”

La imprenta de Gutenberg permitié que la lectura pudiera ser un acto masivo y no
solo relegado a unas pocas castas privilegiadas. Durante cinco siglos el pensamiento ha
ido esforzadndose por concentrarse linealmente hasta la aparicion de las TIC. En las
ultimas décadas del siglo XX tuvo lugar la aparicién de Internet y su estructura reticular.
Actualmente, con una generacién nativa digitalmente podemos observar cémo la forma
de leer ha vuelto a dejar de ser lineal. A través de la World Wide Web, vamos picoteando
contenidos de una pagina a otra buscando informacion relevante. Esta adaptacion a la
nueva cognicion reticular ha sido mucho menos dramatica. Una de las explicaciones a tal

fendmeno es, coincidiendo con la tesis de Maya Pines, que el cerebro no es lineal.
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6.2.3 Internet modifica el pensamiento

22| as tecnologias han ido evolucionando en diferentes aspectos influyendo
decisivamente en la manera en que entendemos e interactuamos con el mundo. Los
medios de comunicacion tradicionales son fuente de transmisién del conocimiento
humano. Hay una caracteristica que apenas suele destacarse y que, a mi entender, juega
un papel decisivo para explicar por qué Internet ha calado tan profundamente: la
desfragmentacion informativa. Hasta hace escasas décadas, la cultura venia en buena
medida troceada en funcion de su temética o del soporte. La musica afecta al sentido
auditivo y no se puede ver ni leer. El cine transmite imagenes en movimiento integradas
con bandas sonoras, pero es mal soporte para una lectura prolongada. La prensa escrita,
preferiblemente en papel, es una de las méas favorecedoras para la lectura duradera, pero
carece de sonido ni iméagenes en movimiento. En cambio, Internet (como aglutinador de
medios digitales de transmisién de informacidn) es un soporte que, en si mismo, permite
acercarse a cuantas dimensiones informativas se quiera: puedes leer un texto, ver un video
en Youtube, escuchar en Spotify tu discografia preferida... todo a un clic de distancia.
Ciertamente no es propicio para una lectura prolongada, aunque los dltimos libros
digitales han alcanzado un grado de madurez que, a los ojos del lector, cansa menos la
vista: permiten graduar la fuente y tamafio de letra que mejor convenga, no usan
retroiluminacion propia... En otras palabras, Internet supera la desfragmentacion

informativa de los medios tradicionales.

La lectura digital influye en nuestra cognicién?®. Carr (2010) recoge algunas

referencias que refuerzan su posicion acerca del cambio cognitivo que esta provocando

22 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administracion” (www.eticayadministracion.com).

23 El experimento de Gary Small (2010, p. 149), un neurobi6logo norteamericano y director del Centro
de Investigacion de Memoria y Envejecimiento del Instituto Semel de Neurociencia y Comportamiento
Humano de la UCLA, es revelador. En 2008 escanearon los cerebros de dos grupos de personas, unos

internautas expertos y otros advenedizos, mientras leian de dos maneras: a) mediante hipertextos; y b) de
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Internet. Entre ellas cita a Mangen (2008, apud Carr 2010, p. 176), quien afirma que “toda
lectura es multisensorial” gestdndose un fuerte vinculo entre la “experiencia sensomotriz
de materialidad y el procesamiento cognitivo del contenido del texto”. ;A qué puede
deberse? Se pueden destacar tres elementos que explican lo anterior: a) los hiperenlaces.
Estas frases subrayadas que te animan a pulsarlas para ampliar la informacién son
tentaciones que no se producen en la lectura tradicional. ;O quizas si? Carr (2010) afirma
la existencia de una cierta analogia entre estos links y las notas a pie de pagina de un libro.
Efectivamente, ambas referencian a otros espacios donde se amplia informacion. Siendo
asi, hay algunas diferencias sustanciales como la recursividad referencial: al pinchar en
un hiperenlace y acceder a otra pagina web se puede presentar la misma situacion
pudiendo volver a pinchar a mas enlaces y luego a otros... y asi, (casi) ad infinitum. En
cambio, si ves la nota al pie de pagina en un libro, al terminar vuelves al texto original.
Si te entran ganas de ampliar mas informacion estas obligado a abandonar el libro y acudir
a la fuente de informacion que te haya dejado la nota. En todo caso, tienes que tomar una
decision: o sigo leyendo o rompo abruptamente y amplio informacion.

En cambio, ;qué cuesta hacer un par de clics méas y saciar mi curiosidad? Este es el
segundo factor: b) la comodidad: es muy sencillo navegar por las paginas a un golpe de
raton; ¢) funcionalidad afiadida. Los altimos lectores digitales permiten buscar palabras
directamente en diccionarios, en Wikipedia, en traductores... ahorrando muchisimo
tiempo con respecto a la lectura tradicional que obliga a acudir fisicamente a otras fuentes.
Estas caracteristicas influyen en nuestro cerebro pues son elementos que avivan y
estimulan los circuitos neuronales. EI hambre de saber se sacia rapidamente y se refuerza
positivamente. Se tiene mas hambre y se vuelve a saciar. El cerebro se divierte picoteando

por enlaces mas que seguir disciplinadamente un texto de origen a fin.

manera lineal. Se vio que la actividad cerebral de todos los voluntarios cuando leian de manera lineal (como
si fuera un libro en papel) era muy parecida. En cambio, cuando lefan a través de enlaces, los cerebros del
grupo de cibernautas manifestada un &rea mas desarrollada. Durante seis dias, el grupo de novatos de
internet estuvo surfeando por las webs durante una hora al dia. Se aprecié que el escaner cerebral del area
de la corteza prefrontal se habia activado sustancialmente.
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6.2.4 Internet merma el pensamiento critico

Internet no solo modifica el pensamiento. En las siguientes lineas expondré que
dificulta el pensamiento profundo. La manera en que se presenta la informacion en
Internet a través de hiperenlaces y, en el extremo, hipermedia (enriqueciendo el contenido
con documentos multimedia: fotos, videos, audio...) invita a que el individuo surfee por
la Red de un lado a otro. Este picoteo intelectual merma la capacidad para poder ahondar
en profundidad en el contenido de un articulo. Uno de los colectivos inmersos en esta
nueva manera de adquirir conocimiento son los nativos digitales: chicos que han nacido
de manera natural con una tecnologia que la rodea y con la que se estan desarrollando
consustancialmente a su biologia. La generacion anterior —Ilos inmigrantes digitales,
como denomina Small— han tenido que aprender de manera mas artificial a como
manejarse por la web. No solo eso sino han tenido también que incorporar a sus vidas
smartphones, tabletas y otros dispositivos que son mas protagonistas que la television.
Small indica que los nativos digitales tienden a visitar Internet mientras ven la television
(ya que esta se les antoja cada vez més aburrida al ser meros consumidores). Estas
practicas estan dando lugar a una multitarea®* digital. Small (2010) sefiala que la
multitarea ofrece una recompensa inmediata a los nativos digitales. La vision superficial

de realizar tareas superficiales fomenta posponer las tareas a largo plazo.

Este comportamiento de comprension menos exhaustiva provoca una cognicion del
mundo mas superficial. Carr coincide con Small y defiende que la lectura en Internet

tiende a la dispersion y que, por el contrario, la lectura profunda esta relacionada con un

24 La multitarea, se pregunta Jordan Grafman (2010, p. 172), jefe de la unidad de neurociencia
cognitiva en el Instituto Nacional de Trastornos, “;produce un mejor funcionamiento, es decir, creatividad,
inventiva, productividad? La respuesta es negativa. A mas multitarea, menos deliberacion, menor capacidad
de pensar y razonar un problema”. En la revista Harvard Business Review se realiz6 un experimento con
dos trabajadores. Uno interrumpia mas que el otro las tareas (por ejemplo, leia un correo en su bandeja de
entrada con mas frecuencia que el otro). El resultado fue esclarecedor: “A medida que el primer trabajador
realiza varias tareas, vemos como su productividad cae en picado. Jose Hruska, CEO de RescueTime”

(RescueTime es la herramienta que se usé para medir la productividad).
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pensamiento profundo. Guillermo Canovas (2013), director durante doce afios de Centro
de Seguridad en Internet para los menores en Espafa, defiende que es imprescindible

entrenar a una lectura lineal desde edades tempranas.

6.2.5 Internet dispersa la atencion

25La lectura de un texto impreso exige una concentracion lineal y un sosiego para
poder asimilar la informacion. El hipertexto, en cuya esencia se encuentra la no linealidad,
justamente provoca el efecto contrario: dispersidn de la concentracion. Small defiende
esta dispersion cerebral que viene dado por los estimulos que los hiperenlaces ofrecen al
cerebro que tiende a saciar su hambre natural intelectual (aunque no siempre en beneficio
propio). Carr (2011, p. 157 y ss.) explica un experimento que, a todas luces, refleja la
dispersion que provoca la lectura de hipertexto. En un estudio de 2001, setenta personas
fueron llamadas a leer la obra “The Demon Lover” de Elizabeth Bowen. Unos lo hicieron
en una version en papel y otros en una version con enlaces. EI 75% de este segundo grupo
afirmé que habia tenido problemas en entender correctamente lo leido. Por el contrario,
solo el 10% tuvo problemas en el grupo que lo habia visto en papel. Otro ejemplo ain
mas elocuente es el siguiente: se dispuso a un grupo de personas que leyeran un articulo
sobre el aprendizaje y, a continuacion, otro articulo que defendia las tesis contrarias. En
paralelo se le pidio a otro grupo de personas que leyeran en el ordenador el primer articulo
en el que habia enlaces al segundo y viceversa (se podia saltar de uno a otro). Los test
posteriores concluyeron que sacaron mejor comprension de los articulos el grupo que

habia leido los articulos seguidos (sin saltar entre ellos).

¢Por qué se dispersa la atencién? Me gustaria destacar los siguientes factores: la
asimetria; la sobrecarga informativa y la sobrecarga cognitiva. La asimetria de la
atencion hace referencia a aquellas webs que son grandes concentradores como

“Elmundo.es” o “Elpais.com”. Asi se produce una consolidacion digital del cuarto poder.

%5 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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En cuanto a la segunda, la sobrecarga informativa, hay autores que sostienen que, a pesar
de lo que parece, no existe. Benkler (2007) mantiene esta posicion basandose en la
existencia de proyectos que manejan ingentes cantidades de informacién de manera
controlada. Por ejemplo: Open Directory Project, MoveOn.Org, Seti@Home... Es verdad
que el hecho de que haya estas complejas iniciativas tecnoldgicas globales arroja algo de
esperanza sobre la posibilidad de poder organizarse dentro de las redes. Sin embargo, en
mi opinidn, no son suficientes los anteriores espacios web para poder ampliar una cierta

armonia en Internet.

Una formacién en red tiende més al desorden que una estructura en arbol donde del
nodo padre cuelgan hijos, nietos (y en la que existe un unico camino entre dos nodos
cualesquiera). Otro argumento en favor de la existencia de la sobrecarga informativa es
la facilidad con la que se puede generar informacién social: Facebook, Twitter, Blogs,
Youtube, periddicos online... Cuando en la época de la lista de libros prohibidos se queria
censurar una obra, se llevaba a la hoguera y se volvia inaccesible. Hoy en dia, el
mecanismo de censura es mas sutil: la sobrecarga informativa. Un periddico online no
tiene necesidad de no hacerse eco de una noticia que no esta alineada con sus intereses
editoriales. La publica junto a otras cien noticias importantes para dispersar la atencion o
quizés al reves: pueden ser noticias espurias, irrelevantes o fake news que aumentan el

nivel de ruido en torno a la informacion que se quiere ocultar.

El segundo factor es la sobrecarga cognitiva. Es un fendbmeno que tiene que ver con
el esfuerzo mental que debe hacer un individuo para comprender y tomar una decision
ante una situacion. Hay autoras como Erping Zhu (1999) que defienden que un individuo
realiza un sobre esfuerzo a la hora de surfear por los enlaces. Esto le resta capacidad para
poder realizar otras tareas asociadas al contenido de lo que esta leyendo: analizar,
comprender en profundidad el texto... Carr (Zhu, apud Carr 2010) se hace eco de esta
idea en un experimento en el que se les pidid a un grupo de personas que leyeran un texto
online. La clave era que el texto no era exactamente el mismo para todas las personas.

Algunos tenian mas hiperenlaces que otros. El resultado fue esclarecedor:
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“[...Jla comprension disminuia a medida que aumentaba el nimero de vinculos. Los
lectores se veian obligados a dedicar cada vez mas atencién y potencial cerebral a
evaluar los vinculos para decidir si pulsarlos o no. Ello dejaba menos atencion y recursos
cognitivos que dedicar al entendimiento de lo leido. El experimento surgio la existencia

de una correlacion muy estrecha. ” (p. 251)

En este sentido, Canovas (2014) sostiene que los hiperenlaces efectivamente
producen una sobrecarga cognitiva que hay que procurar minimizar, sobre todo, para los
menores. De hecho, propone una serie de medidas encaminadas a entrenar y protegerlos

para que su efecto sea el menos dafino posible:

“Las conclusiones que podemos aplicar al entorno educativo son también muy
claras: los alumnos/as deben acceder a textos con el menor namero posible de
hipervinculos. En caso de que estos existan debe entrenarseles para obviarlos, hasta al
menos haber realizado una primera lectura completa y sosegada del texto digitalizado.
En ocasiones puede ser necesario copiar el texto y pegarlo en un documento Word
desactivando los hipervinculos, y esta accion supondra realmente un ahorro de tiempo y
esfuerzo. Los libros digitales llenos de enlaces, con vinculos a otros contenidos y videos
que amplian la informacién, con imagenes en movimiento que aparecen y desaparecen
son muy atractivos y entretenidos, pero dificultan en muchas ocasiones la asimilacion de
los contenidos, obligan al alumno/a a trabajar en un nivel superficial forzando la
memoria de trabajo, y generan finalmente sobrecarga cognitiva. En definitiva, dificultan
que mucha informacion se incorpore a los esquemas existentes en la memoria a largo

plazo y se convierta por tanto en conocimiento. ”

6.3 Impostura tecnologica. La tecnologia es neutra

6.3.1 Explicacion de la impostura

Una de las imposturas tecnoldgicas mas importantes e imperantes en los Gltimos
tiempos es la que, en su version mas resumida, reza que la tecnologia es neutra. Por

consiguiente, seria el entorno socio-economico el que moldearia a la tecnologia y la
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intencionalidad del uso seria el gran culpable de su bondad o maldad. Si entendemos
artefacto como cualquier suerte de técnica al servicio del hombre, Winner (2008) propone
el ejemplo de los puentes de Robert Moses como clarificador de como una cierta
disposicion técnica conlleva tintes politicos. En las autopistas paisajisticas de Long Island
en Nueva York se pueden encontrar alrededor de doscientos puentes elevados de baja
altura (unos tres metros). A priori esto no deberia sugerir nada especial, pero ¢por qué esa
altura?, ¢qué vehiculos pueden transitar por debajo? Unicamente coches. En la época del
primer tercio del siglo XX que fue cuando se construyeron, solo la clase social media alta
podia permitirse tener un coche. Los pobres y, en particular, los negros solo podian
utilizar autobuses que, al ser més altos, no podian pasar. La consecuencia era clara, de
manera soterrada —enmascarada por una cuestion técnica—, se impedia el paso a cierta

clase social.

6.3.2 ¢Existen tecnologias inherentemente politicas?

Un primer ejemplo clasico podemos encontrarlo en Platén cuando en La Republica
estudia la relacion entre la autoridad y la tékhné para el caso de los grandes buques. Parece
sensato que no puede ser gobernado democraticamente, sino que, por el contrario, es
necesario un capitan y una tripulacion obediente que siga diligentemente sus 6rdenes. Es
decir, el disefio del bugue invita a una organizacion jerarquica. Otro ejemplo mas reciente
lo podemos encontrar en La mano invisible de Chandler (2008). En su estudio de la
empresa moderna de grandes construcciones, transporte y comunicaciones requieren una
estructura social de organizacion de alto nivel con nuevas caracteristicas: gran escala,
centralizada y jerarquizada administrada por dirigentes altamente capacitados (Winner,
2008). Estos ejemplos de alto nivel pueden sugerir un cierto debate por ser excesivamente
generalistas. El propio Winner (2008, p.71) es consciente de la dificultad de etiquetar

estas relaciones tecno-politicas:

“Es muy posible que un barco en el mar requiera, como insistian Platon y Engels,
un solo capitan y una tripulacion obediente. Pero un barco fuera de servicio, anclado en
el puerto, solo necesita un vigilante. Entender qué tecnologias y qué contextos son

importantes para nosotros, y por qué, es una tarea que debe abarcar tanto el estudio de
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sistemas técnicos especificos y su historia, como una minuciosa comprension de los

conceptos y controversias de la teoria politica. ”

La revolucion industrial es un ejemplo paradigmatico de cémo la sociedad asumid un
sometimiento politico y organizativo por razén de los imperativos de la técnica de la
época. En todo caso, mas de treinta afios después de la impresion de la obra original de
Winner (1984) las TIC han evolucionado incesantemente configurando, cada vez mas,

nuestra sociedad.

Jaques Ellul estudia también las relaciones entre técnica y politica (aunque en sus
escritos no menciona el término tecnologia explicitamente). Apunta certeramente a uno
de los argumentos mas potentes para afirmar que la tecnologia es inherentemente politica.
Mas all& de la concepcion ingenua de la neutralidad de la tecnologia, no nos cabe ninguna
duda de que la tecnologia influye decisivamente en la sociedad. Los transportes acortan
el espacio y el tiempo entre territorios, los teléfonos moviles proporcionan nuevos medios
de comunicacion social, etc. La politica tiene, entre sus cometidos, organizar la sociedad
de una comunidad de personas. Por tanto, los artefactos y la politica estan llamados a
entenderse de igual a igual. Lo contrario, serd una invitacion directa a un determinismo

tecnoldgico: seremos lo que la tecnologia quiere que seamos.

6.3.3 Los principios de Ignacio Quintanilla

Para defender la no neutralidad de la técnica, en su visibn mas abstracta, voy a
apoyarme en algunos de los principios que defiende Quintanilla (2006, p. 17 y ss.).
Aprovecharé para refutar, en su caso, las debilidades que, a mi juicio, puedan encerrarse
en los mismos. El primer principio, inspirado en Dessauer, sostiene que “el postulado
de neutralidad tecnologica priva a la accién técnica humana de una dignidad
epistemoldgica y moral que, de hecho, tiene”. Es cierto que la técnica es verdadero
conocimiento en tanto nos ensefia “la capacidad que la materia tiene para acoger una
accion intencional”. También lo es moral en tanto que puede conseguir nuevas formas de
curacion que alivien el dolor y, a todas luces, sea algo bueno. Sin embargo, el propio

principio, en su versioén literal no parece derivar necesariamente una defensa de la no
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neutralidad de la tecnica: ¢por qué el postulado priva a la accion técnica humana?, en todo
caso, ¢la accion técnica humana no pervierte la atencion hacia algo fuera de la propia
técnica? Para este fil6sofo aleman, no cabe duda de la no neutralidad tecnologica: “El que
la técnica posee rasgos éticos fundamentales resulta de su origen, de las fuerzas

formativas [...].”.

El segundo principio, inspirado en Aristoteles, sostiene que “a la hora de valorar el
cambio tecnoldgico debe distinguirse la valoracién con arreglo a lo legitimo y la
valoracion con arreglo a lo bueno” (Quintanilla, 2006, p. 18). Como bien apunta
Quintanilla, en efecto, la ética kantiana aclaro tal distincion que, aun en nuestros dias
sigue siendo objeto de confusién al procurar identificar una con la otra. Parece que lo
legitimo conlleva el beneplacito del bien de suyo cuando, en realidad, no es asi. Por
ejemplo, si una persona sometida a un proceso judicial se acoge al derecho a no contestar
a las preguntas —a sabiendas de que el hacerlo provocaria su culpabilidad— es legitimo
(lo contempla el reglamento) pero no queda tan claro si es bueno. En mi opinidn, este
principio tampoco es preciso en su enunciacion para defender nitidamente la no
neutralidad tecnoldgica. Mas bien quizas adolezca de una cierta falacia de principio en el
siguiente sentido: habida cuenta de que la tecnologia no es neutra, debemos no ser
ingenuos y no tomar como bueno lo que pase el filtro de lo legitimo. Esto seria el Ilamado
imperativo tecnoldgico: si se puede desarrollar tecnoldgicamente, ¢qué hay de malo en

ello? Parece legitimo progresar en todo avance cientifico.

El principio inspirado en Berdiaev-Ellul, segin Quintanilla (2006, p. 19), sostiene
que es “légicamente incoherente y moralmente injustificable la pretension de
perfeccionar la Naturaleza circundante al hombre sin abordar, también, el problema del
perfeccionamiento de la Naturaleza inherente al hombre”. Ignacio Quintanilla aduce que
el mantener la neutralidad tecnoldgica implica negar toda innovacion y, por extension,
cierra todo debate sobre lo bueno en el “agente innovador”. En mi opinidn, esta
aseveracion no precisa totalmente el espiritu de la neutralidad tecnologica que, en
resumen, trata de desligar toda condicion de bondad o maldad a la técnica en si misma.
La innovacidn tecnoldgica no necesariamente se ve influida en este sentido y, a mi juicio,

aunque asi fuera, tampoco se derivaria que el hombre, como actor de dicha innovacién,
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se despojara de cualquier valoracion ética. En efecto, influir en la Naturaleza mediante la
aplicacion de la técnica influye en el hombre y, por tanto, en su manera de comportarse,

entender el mundo y en tomar decisiones en funcion de la nueva realidad que vive.

El principio inspirado en “Mumford-Lewis”, segun Quintanilla (2006, p. 20)
sostiene que “lo que llamamos poder del hombre sobre la Naturaleza es siempre, también,
el poder de ciertos hombres sobre otros hombres valiéndose de la Naturaleza”. Por
ejemplo, un escalpelo que es una herramienta esencial para los cirujanos en sus
menesteres de quirdfano, puede ser un arma blanca en un asesinato. Quintanilla pone el
ejemplo analogo de un avion que puede ser de transporte de pasajeros o bien militar. En
mi opinion, justamente este ejemplo seria un ejemplo de neutralidad tecnoldgica dado que
es el uso (bueno o malo por parte del agente) que se le dé a la tecnologia en donde
pareceria residir la bondad o maldad, pero no en la técnica en si misma. Sin embargo,
Quintanilla (2006) méas adelante afiade otro caso que si me parece plenamente certero

cuando habla de:

“Podria apelarse, incluso, a casos mas extremos de imposicién tecnolégica —como
por ejemplo y siguiendo con su nota en el pie de pagina del articulo original— /...] el
padre que quiera optar por no usar television, dificilmente va a poder integrar con
normalidad a su hijo entre los iguales de su generacion, y, de todos modos, tendra la

casa llena de ondas electromagnéticas. ” (p. 20)

En efecto, la expansion de la television en (casi) todos los hogares, supone, no solo
la recepcion voluntaria de informacién, sino una influencia social de amplio alcance. No
tener television, sobre todo hace unos afios, podia suponer una cierta desconexion con tus
vecinos y amigos. En la actualidad, un fendbmeno parecido est4 ocurriendo con los
teléfonos moviles y, sobre todo, con el acceso a Internet. Estar o no con acceso ubicuo
puede influir en el grado de pertenencia en una comunidad. Si no estas en los grupos de
mensajeria (Whatsapp, Telegram...), no estds enterado de lo que esta pasando en tus
circulos (compaifieros de trabajo, amigos de universidad, vecinos, madres del colegio...).
Es evidente que la adopcion o rechazo de una tecnologia influye en las personas en

distintos drdenes de la vida: social (;tienes mayor contacto con tus amigos y familiares?),
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psicoldgico (ste sientes méas a gusto integrado en la sociedad?), epistemoldgico (;esta

tecnologia me permite aprender mejor y rdpidamente?), etc.

El principio inspirado en Hans Jonas sostiene, segun Quintanilla (2006, p. 21), que
“no es imposible que la Naturaleza tenga derechos”. La neutralidad tecnologica conlleva
implicitamente la capacidad del hombre para modificar la Naturaleza mediante la
aplicacion de la técnica. Pero, como quiere poner a debate Quintanilla (2006, p. 21): <Y
si ¢tiene el hombre obligaciones para con la Naturaleza en si misma y en torno a si?” En
este sentido, ya no seria tan inmediato poder acometer sin mayor evaluacion toda suerte
de técnica de manera neutral. En realidad, Jonas (1995) no plantea claramente la
neutralidad o no de la técnica. Advierte que, si bien es nitido que la técnica siempre
mejora (las bombas son siempre mas eficientes que las anteriores), no queda claro si el
progreso que entrafian es bueno o malo. Lo que si apunta certeramente es hacia la
pregunta nuclear: ;el progreso mejora la moralidad? Para dar respuesta distingue la
contemplacion cientifica, de carécter teorético, de la implementacion de la misma en
forma de tecnologia. Esta se sustancia para el disfrute de los hombres coetaneos y de las
siguientes generaciones. Los resultados de la técnica, segun Jonas (1995), no son faciles
de determinar, como buenos o malos, en términos morales. Sin embargo, parece

decantarse al final de ese mismo epigrafe por no ser un ingenuo tecnoldgico:

“Pero de este complejo de resultados —de sus frutos para el goce humano y las
condiciones de su existencia— solo cabe decir que algunos contribuyen a la moralizacion
de las gentes y que otros producen el efecto contrario, o también que los mismos
producen ambas cosas. Y no sabria yo decir como queda el balance. Unicamente su
ambivalencia queda fuera de toda duda. [...] La preponderante vulgaridad de las
bendiciones tecnoldgicas hace de eso una cosa mas que improbable. (No es preciso
siquiera pensar en la enorme pérdida de autonomia que sufre el individuo por la presion

factica y psicoldgica del orden tecnoldgico sobre las masas). ” (p. 272)
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6.4 Impostura politica: La tecnologia democratizara la

sociedad

6.4.1 Explicacion de la impostura

28_a tecnologia pone al alcance de cualquiera toda suerte de informacién que antes
eramucho mas dificil de obtener. Actualmente, el acceso a Internet es ubicuo y se produce
a un coste asequible. Ademas, existen medios alternativos de difusion que complementan

a los medios tradicionales de comunicacion. En este sentido Benkler (2007) sostiene:

“La tesis que defiendo aqui al igual que en el resto del libro, no es que la produccion
no mercantil vaya a desplazar de forma generalizada la mercantil, o que tal
desplazamiento sea necesario para mejorar el grado de participacion en la produccion
cultural y en su interpretacion. Lo que sostengo es que el surgimiento de una importante
alternativa no mercantil para la conversacion cultural incrementa el grado de libertad
disponible para la participacion individual y grupal en la produccién e intercambio
cultural, lo que a su vez incrementa la transparencia de la cultura de cara a sus
habitantes. Se trata de una tesis ligada a un momento tecnol6gico especifico y a su
especifico espacio de incidencia —nuestro entorno comunicativo en red— y basada en
que este entorno estd desplazando la particular forma industrial de produccién
informativa y cultural del siglo XX, con su marcado énfasis en el consumo en mercados

masivos.” (p. 304)

Ademas de Benkler otros autores?’ defienden que las TIC y, en particular, Internet

suponen un nuevo ecosistema digital sumamente democratizadora. La universalidad en

26 Un borrador parcial de este apartado, que no esté accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administracion” (www.eticayadministracion.com).
27 En la literatura juridica, segin Benkler (2007): “Niva Elkin Koren explor6 la relacion entre copyright
y democracia; Keith Aoki cuestion6 los sistemas de marcas, patentes y de comercio mundial; Julie Cohen

exploré tempranamente los sistemas de proteccién técnicay la privacidad; y Eben Moglen empezé a aplicar
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el acceso y la posibilidad de producir informacion otorgan una nueva libertad digital
dificil de comparar con épocas pasadas. Mi objetivo no seré refutar dicha tesis ya que, en
buena parte, coincido con ella. En cambio, procuraré en las siguientes lineas desvelar
algunas amenazas que hacen que Internet no sea tan democratica como aparenta ser. Por

ello, habré que ser conscientes de los limites y debilidades.

6.4.2 La paradoja de la eleccion en Internet

La sobrecarga informativa puede acarrear varias consecuencias epistemologicas,
éticas y psicoldgicas. Partiendo de que la incapacidad para poder elegir es ausencia de
libertad y, a todas luces, es indeseable, se ha consolidado una corriente ingenua que
defiende lo siguiente: cuantas mas opciones, mejor; el que quiera, podra evaluar y elegir
entre mas opciones; el que no, podra obviar el resto de alternativas y vivir como si no
existieran. Es decir, unos se quedan igual y otros ganan. ¢Es realmente asi? En realidad,
cuesta mucho abstraerse del resto de opciones a sabiendas de que existen. Esta es la
clave: la ignorancia de que existen mas de tres alternativas te hace centrarse en ellas,
aungue ninguna te satisfaga por completo. Este podria ser el ejemplo de la toma de
decision en unas elecciones a un parlamento en las que una persona duda entre dos

partidos politicos o no votar (tendria esas tres alternativas).

En cambio, hay escenarios que han cambiado sustancialmente en la oferta: comprar
un teléfono movil. A finales del siglo XX, era relativamente sencillo elegir un terminal.
La principal razén es que habia pocos (menos marcas y modelos). También eran mas
caros lo cual servia también de filtro inicial —incluso podia ser un gasto inasumible que
te ahorraba la evaluacion de varias alternativas—. En la actualidad, la compra de un

teléfono puede ser tan tediosa que emparie la ilusion por adquirirlo?. Es muy dificil poder

sin piedad las ideas del software libre para golpear en la raiz de la apologia de la propiedad intelectual”. (p.
397)

28 Hay miles de sitios web donde ver marcas, modelos, precios... Solo en la pagina web “kimoviles”
puedes realizar la compra y comparativa entre mas de 1000 terminales. Consultado en 09/12/ 2015.

Disponible en: www.kimoviles.com
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abstraerse del resto de oferta cuando las estas viendo a la vez (en la misma pagina web
puedes ver diez o veinte terminales que, a priori, podrian servirte). Los profesionales del
marketing consiguen distribuir los contenidos de tal manera que inconscientemente
continles navegando por su pagina viendo mas alternativas. Ademas, hoy en dia, no solo
son importantes las especificaciones técnicas (que, a su vez, son cada vez mas y de
complejidad mayor) sino las opiniones de usuarios?®. Quedaria, ademas, la eleccion de la
tarifa que mejor se ajuste a tus necesidades actuales y futuras —tanto de voz como de
datos— y mas cuestiones que no merecen la pena detallar para ejemplificar el esfuerzo
de seleccionar un terminal. Algo parecido podria pasar con otras compras de importancia,
como una casa 0 un coche. Lo méas descorazonador es que esta exigencia cognitiva se
extiende a casi cualquier producto ordinario: leche (entera, [semi] desnatada, de avellana,
de avena, de soja... y con todas las combinaciones entre ellas), pan (sin sal, de hogaza,
integral, multicereal...), etc. En fin, abstraerse del resto de alternativas es algo casi

imposible. La realidad es que estamos sumidos en un mundo multialternativo.

Desde un punto de vista ético, ¢nos hace tomar mejores opciones? Schwartz (2005)
explica un sondeo relacionado con la desmotivacion de la seleccion: demasiadas opciones
producen un efecto negativo en el hombre. El primer sondeo trata acerca de un muestrario
de mermeladas en unatienda. A un grupo de personas se les ofrece probar entre seis tipos
diferentes de mermeladas y, a otro, entre una oferta de veinticuatro tarros. Por un lado, se
comprobd que, en este segundo grupo, solian probar, en promedio, unas seis mermeladas
diferentes. Por otro lado, se quiso responder a la siguiente cuestion: ¢cuantas personas
compraron finalmente un tarro? Los resultados fueron sorprendentes. En una primera
aproximacion, podria pensarse que, cuanta mas oferta, mas probabilidades de encontrar
el sabor que maés te gusta. Con esta ldgica, debia de haber comprado mas gente del
segundo grupo (con el muestrario mayor). Paraddjicamente, solo un 3% compro frente a

un 30% del primer grupo (en el que Gnicamente habia seis sabores). ¢Por qué se produce

2 Bien podria suceder que un teléfono pareciera, sobre el papel, que encajara perfectamente tras un
exhaustivo y desgastador proceso de evaluacién y resultara que luego las prestaciones reales fueran mucho
peores (que podrias saberlo gracias a los comentarios de la gente que ha puesto en la pagina o en otros

foros).
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este rechazo? El esfuerzo de analizar y evaluar tantas mermeladas puede ser tan cansino
que el cerebro decide no hacerlo o bien vea que, pudiéndolo hacer, la satisfaccion
estimada de la mermelada no va a compensarlo. El resultado es elocuente: cuando el

ndmero era menor, se vendieron diez veces mas mermeladas.

Schwartz® sostiene que, en un mundo con la explosion de alternativas, nuestras
expectativas han aumentado enormemente. Cuando solo habia unos pocos y sencillos
modelos de teléfono movil, la expectativa era simplemente que pudiera llamar. Si no
funcionaba bien, el peso de la responsabilidad recaia en el fabricante o en la compafiia de
telecomunicaciones por no ofrecer una cobertura suficiente. Hoy en dia, existe tal
cantidad de terminales, de empresas fisicas o virtuales que dan servicio de
telecomunicaciones, de tarifas... que, Si N0 consigues encontrar algo que te sirva, es
porque no quieres. La carga de la responsabilidad se ha trasladado al ciudadano vy,

con ella, la insatisfaccion por no conseguir lo que esta a tu alcance.

Desde un punto de vista cognoscitivo, es muy complejo poder comprender, analizar
y elegir cuando dispones de una cantidad de alternativas enorme, como sucede en Internet.
En este sentido, el psicélogo Schwartz (2005) sefiala que un aumento de opciones no
siempre es bueno. Tiene que haber un minimo para que no sea insoportable pero un

exceso puede llegar a suponer una sobrecarga.

La ciencia, dice Eduard Punset®!, estd analizando esta sobreabundancia y las
consecuencias negativas para el cerebro humano. Schwartz sostiene que el hombre
necesita tener un cierto control sobre el entorno en el que vive para no caer en depresion
o tristeza al sentirse impotente. Schwartz sospecha que nacemos con esta necesidad de
controlar. Se han hecho experimentos en animales y también en bebés de tres meses que

invitan a investigar esta via. Por ejemplo, en uno de ellos, al moverse los bebés de una

30 Expone estas ideas en TED “La paradoja de elegir’. Consultado en 11/03/2017. Disponible en:
https://www.youtube.com/watch?v=VO6XEQIsCoM.

31 Programa REDES “Por qué méas es menos” (2010).
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determinada manera se encendia una luz y los bebés la miraban y se reian. Con otro grupo
de bebés, la luz también se encendia, pero sin ninguna conexion a estimulos de los bebés.
Se vio que estos perdieron interés casi al instante. No era la luz sino la sensacion de

control sobre la misma lo que les motivaba.

¢ Qué efecto tiene la paradoja de la eleccion en Internet? Los supuestos efectos
democréticos atribuibles a Internet al dar voz al pueblo y dar cabida a una explosion de
alternativas de opinion, puede tornarse como algo negativo. La paradoja de la eleccion es
plenamente aplicable a Internet. No solo eso, sino que en se potencian los efectos.
Retomando el ejemplo de los botes de mermelada, en Internet tendriamos una oferta
muchisima mayor que los veintiséis botes del ejemplo. Parece razonable considerar que
los efectos negativos serian ain mayores. Por tanto, la sobrecarga informativa del
ciberespacio es aun mayor que en el mundo presencial y, por ende, los efectos
negativos mayores. Si el cerebro, a partir de cierto nimero de alternativas, considera que
no merece la pena, en Internet se rebasa la estimacion méas baja casi en cualquier producto
o informacién que se imagine. El ejemplo que se indicaba sobre los teléfonos maviles
(mas de mil alternativas para comparar y elegir, solo en una pagina web) es
suficientemente elocuente. ¢Por donde empiezo? ¢Como filtro? ;Qué pardmetros son
realmente importantes para distinguir moviles? ¢Las opiniones seran buenas? ;Habré
elegido bien? Todas estas preguntas inciden en una menor satisfaccion por el producto
elegido porque ahora esta en nuestras manos el elegir el producto perfecto. Si no se hace,
recae en uno mismo la responsabilidad. Esta pesada carga, extrapolable a cualquier orden,
es cada vez mas tediosa de soportar. En el dmbito de la democracia y las nuevas
tecnologias, con las posibilidades de mayor participacién en Internet, ocurrirad algo
parecido. Schwartz (2005) sefiala que Internet es un recurso demasiado democratico, hay

demasiada oferta que no podemos evaluar ademas de fiarnos mas de la cuenta.

¢Como se puede deliberar acertadamente cuando hay exceso de alternativas?
Internet pone a disposicion de un ciudadano mdaltiples opciones para formarse, analizar,
evaluar y, cada vez mas, participar. Sostengo que existe un exceso de oferta informativa
que exige un esfuerzo en todas las acciones que conlleva una toma de decisiones sensata

que colapsa el buen criterio. Schwartz (2005) sostiene que nadie tiene el tiempo ni la
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inteligencia suficientes para poder gestionar un mayor numero de opciones sin que resulte
mas complicado. Podemos preguntarnos ¢la sobrecarga de alternativas en Internet incide
en el comportamiento humano, volviéndonos mas exigentes? Tradicionalmente se han
distinguido dos tipos de consumidores: conformistas y perfeccionistas. Los primeros
alcanzan una satisfaccion razonable cuando encuentran un producto que cubre sus
necesidades. Los segundos, los perfeccionistas, necesitan saber que el bien que van a
comprar es el mejor de entre todos. Obviamente no se puede ser un perfeccionista extremo
ya que, por ejemplo, no se va a poder probar todos los teléfonos maéviles (o pantalones, o
camisas...) del mundo. Pero, sin llegar a estos limites, si que se puede diferenciar con
cierta nitidez estos dos perfiles. Schwartz plantea la hipétesis de que la sobreabundancia
convierte los conformistas en perfeccionistas. Entre otras razones, aduce el argumento
de la responsabilidad personal: sé que existen muchos teléfonos a mi disposicion, si no

elijo bien, serd por mi culpa.

Internet ofrece una explosion de opciones. Por tanto, defiendo que influye en nuestra
conducta convirtiéndonos, cada vez, en méas perfeccionistas. ElI problema esta en la
imposibilidad intelectual para analizar todas las posibilidades. La consecuencia de ser un
maximizador —término que usa Schwartz para referirse a un perfeccionista— es una
mayor insatisfaccién debido a un mayor arrepentimiento en la toma de decisiones: las
expectativas son mucho mas altas y, por tanto, méas dificilmente cumplibles. Schwartz

dice claramente que “la felicidad reside en unas expectativas bajas”%,

¢Una democracia electrdénica generaria una mayor participacion? Una respuesta
inmediata seria que si, ya que se articularian mecanismos para que la ciudadania pudiera,
a través de las TIC, entablar debates, propuestas, etc. En cambio, tras un analisis menos
superficial, la respuesta deberia ser mas cauta: una democracia electrénica no
necesariamente generara una mayor participacion. Entre los maltiples ejemplos que

Schwartz (2005) nos ofrece en su obra hay uno especialmente elocuente. A un grupo de

32 Desarrolla esta idea en la charla TED Talks “Sobre la paradoja de elegir’. Mas informacién en

Bibliografia y webgrafia.
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personas se les pide que rellenen unos cuestionarios y, como recompensa, se les ofrece
elegir entre recibir un dolar y medio o bien un rotulador valorado en dos délares. EI 75%
elige el rotulador. A un segundo grupo se le pide lo mismo, pero se le afiade otro elemento
mas a elegir como recompensa: dos boligrafos valorados en un délar cada uno. A priori,
lo més razonable seria pensar que, aproximadamente, el mismo porcentaje de gente se
decantaria por el dolar y medio (un 25%) ya que el argumento seria: si un rotulador que
vale dos dolares arrastro al 75%, este mismo porcentaje deberia de repartirse entre el
rotulador y los dos boligrafos (ya que ambas alternativas —valoradas cada una en dos
ddlares— superan al dolar y medio). Sorprendentemente, el porcentaje desciende del 75%
al 50%. ¢Por qué se ha producido este descenso si la légica hubiera aconsejado
mantenerse? Schwartz —y yo coincido con él— responde que ha aumentado el conflicto
en la toma de decisiones (qué elijo, ¢el rotulador o los dos boligrafos?). Al no encontrar
ningun criterio para discernir, el cerebro opta por evitar esa toma de decision y

quedarse con el délar y medio®.

Uno de los aspectos de la democracia electrdonica es la deliberacion en plataformas
tecnoldgicas. Estas permiten poder realizar propuestas formales y, posteriormente,
comentarlas, apoyarlas y, en ultima instancia, votarlas. Normalmente, no suele haber
cortapisas a la iniciativa popular electrénica. Es decir, Gnicamente con darse de alta en la
plataforma electronica correspondiente se deberia de poder abrir un hilo de conversacion.
Lo mismo ocurriria con el planteamiento de una propuesta. Cosa distinta seria el apoyo o
votacion lo cual requeriria, al menos, garantizar que estas personas son vecinos afectados
potenciales de la medida (vecinos de la ciudad, por ejemplo). Esto supone que no hay
limites para poder plantear debates o propuestas casi iguales y, para cada una de ellas,

tampoco parece razonable acotar el limite de extensidn o participacion (salvo los abusos

33 Otro ejemplo que refuerza evitar la toma de decisiones es el siguiente que relata Schwartz: a un
grupo de médicos se le pide decidir entre recetar un medicamente nuevo para un paciente o derivarlo a un
especialista. EI 75% opta por lo primero. Andlogamente, se afiade un elemento méas. A otro grupo de
médicos se le pide decidir entre recetar uno de entre dos medicamentos nuevos o bien derivar a un
especialista. Un 50% se decanta por uno de los dos medicamentos. Al afiadir una alternativa, el conflicto

aumenta e influye en la toma de decisiones (evitandola).
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I6gicos de un foro: apropiacion indebida de la conversacion, uso de un vocabulario

impropio o impertinente, etc.).

La cantidad de propuestas y argumentos que pueden plantearse sobre toda suerte de
cuestiones que afectan a la gobernabilidad puede llegar a ser muy dificil de asimilar. Por
ello, es razonable deducir que esta situacion podria desencadenar un conflicto similar al
ejemplo que veiamos en las lineas anteriores con el ejemplo de los rotuladores y los
boligrafos. Un ciudadano entraria al foro electrénico interesado en algin tema y se
sentiria sobrepasado por la cantidad de informacidn que tiene que asimilar en un tiempo
finito. A no ser que su interés sea muy importante, es probable que decida evitar la toma
de decision de, no solo apoyar o no tal medida, sino simplemente evaluar el turbién de
argumentos y comentarios que le aguardan. Como un clic no cuesta, podria pensarse que
apoyara o no una medida unicamente por el titulo de la misma. Esto, si bien podria salvar
el rechazo a tomar la decision, incurriria en otro problema de la democracia electronica:
el voto a ciegas o poco reflexivo. No merece la pena incidir que, las consecuencias de
esta accién, no mejora la calidad democrética en su conjunto. En definitiva, el conflicto
por exceso de alternativas tecnoldgicas podria invitar a que se abandonara la toma

de decisiones por ser demasiado exigente para el cerebro.

¢Cbémo se articula la participacion ciudadana cuando los individuos apenas tienen
tiempo para poder dedicarse a ello? Podemos encontrar dos opciones: La primera opcién
es que se obligue a participar. En este caso, lo que puede desencadenarse en un voto
ciego como veiamos en lineas anteriores. No parece muy factible cuando, en la
democracia representativa cada cuatro o cinco afios, tampoco se obliga. Esto nos conduce
a la segunda opcidn: participacion voluntaria. En este caso, los ciudadanos interesados
se acercarian a la plataforma tecnoldgica para debatir, comentar, proponer, leer, asimilar
lo que han puesto otros... y, al ver la inmensidad de informacion por evaluar, podrian
optar por abandonar. No tienen tiempo para poder dedicar. En definitiva, ocurriria algo
analogo al caso anterior, el conflicto por exceso de alternativas unido al poco tiempo que
se puede dedicar, seria en muchos casos suficiente para cejar en la empresa de querer
seguir tomando decisiones. ¢Quiénes van a participar entonces? Aquellos que tengan un

especial interés y puedan (tengan una situacion econdémica que les permita dedicarse

83



parcial o totalmente a los asuntos publicos). Este grupo de gente seria siempre una
minoria. ¢Cudl seria la consecuencia de una participacion voluntaria por una minoria
interesada? Que se aprobaran iniciativas populares cuyos beneficiarios serian unos pocos,

marginandose al resto.

6.4.3 Las desigualdades del mundo presencial se mantienen en el mundo

online

Una de las amenazas a que permanezcan las desigualdades en el mundo digital —y
que suele pasar desapercibida— es que el poder de los medios tradicionales se ha
transferido soterradamente al mundo digital. Si nos centramos en el mundo del World
Wide Web, todo el mundo puede desarrollar su pagina web o blog con cierta facilidad**.
El problema esté en quién te lee (apenas nadie). Los estudios sobre la expansién de la red
indican que se los nodos de la red prefieren conectarse a otros nodos importantes y que
grandes dominios (sitios oficiales como ministerios, 0 bien grandes espacios web como
Amazon, CCN, periodicos online relevantes...) absorben casi todo el trafico de visitas.
En definitiva, el teérico empoderamiento se vuelve una suerte de espejismo parecido a
dotar de micréfonos y altavoces a todo aquel que quiera gritar en desierto. Winner (2008)
sostiene, en esta linea, que en la era de la informacidn se produce un incremento del poder

de aquellos que ya lo tenian.

Por tanto, debemos ser cautelosos con este romanticismo informatico que parece
solucionar los problemas del analfabetismo sin mas que permitir que el pueblo pueda
desarrollar sus paginas web y tener acceso a ingentes fuentes de informacion. Esto puede

desencadenar una paralisis ilustrada por sobrecarga cognitiva. El acceso y distribucion de

34 Con muy poca formacion técnica existen plataformas como Blogger o Wordpress que permiten
gratuitamente y, en cuestién de minutos, publicar contenidos en un blog personalizado. EI negocio de estas
plataformas est4 en una segunda fase: ¢Quieres un blog (semi)profesional? Entonces tendréas que pagar por
un dominio, por un buzén de correo asociado, por gestionar el espacio del gestor de contenidos, por poder

personalizar el aspecto (CSS) de las péaginas para poder diferenciarte de las demas, etc.
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la informacién debe ser un paso necesario, pero no suficiente para avanzar en una

democracia real y sana.

Hay dos factores més esenciales: a) la asimilacion de la informacion y la participacion
efectiva. De nada sirve esta sobreabundancia cognitiva si no se puede asimilar. La
consecuencia es, 0 bien una postura activa basada en la polarizacion y pensamiento poco
profundo, o bien en una postura indiferente. Este es un problema epistemolégico de
primer orden que Sartori (1993) destaca cuando dice que memorizar una enciclopedia no
significa que pueda aplicar fructiferamente esa cantidad ingente de informacion. Esta no
aporta, de suyo, episteme entendida como la comprension e interiorizacion de un saber®®.
Asimismo, el mundo es cada vez mas complejo y sus problemas, por extension, también
lo son. Esto no se soluciona con tener acceso a miles de bases de datos. Incluso los
expertos estan teniendo cada vez mas problemas para poder entender un problema en un
ambito cada vez mas concreto de su materia. Sartori habla de una subcomprension de los

expertos alertando de empoderar a los inexpertos a golpe de clic.

El segundo factor es la participacion efectiva. Como se ha comentado, el mero
hecho de publicar un blog apenas tiene impacto en la sociedad y en la politica. Asimismo,
una participacion descabezada solo puede estar abocada a un barullo intelectual en el que
muchos hablan, pero nadie escucha. Es lo que Cremades (2007) llama la paradoja del
sistema democratico: “cuanto mas se democratizan las decisiones menos eficacia practica
suelen alcanzar” (p. 22). Por ello, es necesario indagar sobre tres aspectos clave de la
democracia electronica con efectos decisivos: la deliberacion electronica, el voto
electrénico y la interaccion del ciudadano con los poderes publicos a través de la

Administracion electronica. Cuestiones que expondré en los siguientes capitulos.

Los dispositivos tecnolégicos cada vez invaden con menor vergienza nuestra

intimidad y rellenan espacios vacios. Estos gadgets no vienen descabezados. Dentro del

35 También Winner sostiene la misma idea cuando dice que si el problema de la alfabetizacion fuera
Unicamente el acceso a la informacidn, ya se hubiera solucionado construyendo cuantas bibliotecas hicieran
falta.
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armazon fisico (el hardware) se encuentra una cierta inteligencia (un software) que les
hace actuar segin un cierto disefio. En el extremo, Rushkoff (2011) sostiene que o
programas la tecnologia o esta lo hara por ti construyendo sin darte cuenta un mundo cada
vez mas alejado de ti: estas tecnologias vienen a caracterizar el futuro de la manera en la
que vivimos y trabajamos, la gente que los programa tomara un importante y creciente

papel en la manera en la que se disefia nuestro mundo.

La tecnologia, de suyo, no es portadora de mas y mejor democracia. Uno de los
ejemplos mas patentes es América Latina donde, segin Bianchi®, el problema es su
enorme desigualdad social y, por tanto, el riesgo de que la misma se traslade al mundo
digital. Es mas, este autor reconoce que el ecosistema online reproduce los elementos del
mundo offline (incluso los puede potenciar en algun caso). La tecnologia actual exige
ciudadanos méas y mejor informados. ;Y si no lo estdn? La respuesta es clara: una mayor
brecha digital. Asi Bianchi apunta que los marginados en el ecosistema online son los

mismos que lo eran en el mundo presencial.

Existe una correlacion significativa entre el PIB de un pais y el nivel de acceso a
Internet. Por ejemplo, segln datos de Internet World Stats, aproximadamente, en América
Latina se conecta a Internet un 50%, en Europa un 75% y en Estados Unidos, en torno a
un 85%. Segun Bianchi, existen algunas amenazas que han lastrado a América Latina
histéricamente y que parece que han provocado una cierta rémora digital: a) la conexion
a Internet esta nutrida esencialmente por cables submarinos que llegan desde Estados
Unidos. Esto tiene tanto consecuencias politicas (el gobierno de Internet parte de manos
ajenas) como funcionales. Los accesos a internet son mas lentos que en otras regiones del
mundo; b) la discriminacion racial, social y econémica impacta en un menor acceso a

internet:

36 Me apoyaré en algunas ideas que sostiene Matias Bianchi en el capitulo “Desigualdades en América
Latina en la Era Digital” en el libro ¢Qué democracia para el siglo XXI? Consultado en 20/06/2017.
Disponible en: www.democraciaparaelsiglo21.org/book/que-democracia-para-el-siglo-xxi.baja.pdf. No he
encontrado referencia temporal en el libro para poder citarla.
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“[...] en América Latina, el simple hecho de ser mujer reduce en un 6% la
probabilidad de acceso a la internet. Los nifios y jovenes, el futuro de la region que
ostenta el bono demografico mas alto del mundo, siguen rezagados. En México, el 70%
de los nifios carecen de acceso a internet. Si, encima, eres nifia e indigena, el indice es
cercano al 100%. Entonces, ¢quiénes son los que se encuentran en mejores condiciones

de beneficiarse de las bondades de la era digital? Los mismos de siempre.” (p. 128)

En suma, la tecnologia en si misma no es la solucion a las desigualdades de las
sociedades tradicionales. Es necesario afrontar los desafios tecnologicos con la

perspectiva efectiva de disminuir la brecha digital.

6.5 Impostura ética: No hay espacio para una ética en una

sociedad tecnoldgica

6.5.1 Explicacion de la impostura

Las primeras reflexiones de los fildsofos clasicos tenian una clara orientacion hacia
la naturaleza. EI hombre comenzaba a asombrarse por la inmensidad de lo que le rodeaba.
La manipulacién que podia hacer sobre la naturaleza era francamente escasa ya que su
técnica también lo era (en comparacion con el desarrollo que ha tenido siglos después).
Porello, el arar latierray el arte de la pesca—por mencionar un par de ejemplos— apenas
alteraban el equilibrio natural y la Tierra se recomponia sin mayor problema. Por ello,
¢qué ética aplicar sobre lo que apenas se conmueve? Jonas (1995) sostiene en este sentido
que la naturaleza y la civilizacion van de la mano, siendo la primera permanente y la
segunda cambiante. Por ello, segun este filésofo aleman, la ética solo tenia sentido en la
accion del hombre ya que era modificable. En cambio, la Naturaleza era estatica y, por
ello, no parecia tener sentido aplicar la categoria de ético o no sobre lo que no puede
cambiar. Esta ética primigenia era cortoplacista: las consecuencias a medio o largo plazo
estaban muy alejadas de la responsabilidad y conocimiento del hombre. Por ello,
aparecian explicaciones de otra indole que abarcaban la escasa actuacion espacio-

87



temporal de este. Por ejemplo, la casualidad, el azar, o la Providencia bien pudieran ser

responsables de un buen nimero de ocurrencias. Jonas (1995) dice asi:

“Obsérvese que en todas estas maximas —alude a frases de tipo ‘Ama a tu préjimo
como a ti mismo’ o bien ‘Antepdn el bien comun a tu bien particular’— el agente y el
‘otro’ de su accidn participan de un presente comun. Quien tiene algin derecho sobre mi
comportamiento, en la medida en que mi accién u omisién los afecta, son los que ahora
viveny tienen algun trato conmigo. El universo moral se compone de los contemporéneos
y su horizonte de futuro est limitado a la previsible duracién de la vida. Algo parecido
sucede con el horizonte espacial del lugar en el que el agente y el otro se encuentran
COmo vecinos, amigos 0 enemigos, como superior o subordinado, como més fuerte o0 mas
débil, y en todos los otros papeles en que los hombres estan implicados. Toda moralidad
quedaba reducida a este estrecho campo de accion. /...J4 nadie se le hacia responsable
de los efectos posteriores no previstos de sus actos bien-intencionados, bien-meditados y
bien-ejecutados. El corto brazo del poder humano no exigia ningun largo brazo de un
saber predictivo; la parvedad de uno era tan poco culpable como la del otro.” (p. 30 y

ss.)

El anterior marco ético no es suficiente para un nuevo mundo donde la técnica ha
alcanzado un grado de desarrollo y tiene un gran impacto en la naturaleza. Por ejemplo,
si nos fijamos en los movimientos ecologistas del ultimo tercio del siglo XX, encontramos
que el mayor conocimiento de la tecnologia y de la propia naturaleza ha constatado, a
todas luces, que nuestra concepcién del mundo era erronea. Ademas, se ha producido un
cambio en tres dimensiones: a) espacial. Se tiene un mayor conocimiento del globo
terraqueo y del universo en general; b) temporal. Se ha podido demostrar que la accién
humana persistente puede producir a largo plazo efectos indeseados en la naturaleza (por
ejemplo, el cambio climatico, la capa de ozono...); y, muy alineada con la anterior; c)
acumulacion. La accion del hombre puede tener consecuencias acumulativas. Por
ejemplo, si todos los barcos pesqueros faenan en aguas préximas y en tiempo cercano, lo
mas probable es que el ecosistema marino quede fatidicamente dafiado. Estas tres
caracteristicas, obvias a 0jos actuales, no eran consideradas como tales porque estaban

fuera del ambito cognoscente humano. Todo lo anterior parece sugerir que los paradigmas
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éticos dominantes han sido insuficientes para poder acometer con ciertas garantias el

buen obrar humano. Jonas (1995) indica lo siguiente:

“El abismo que se abre entre la fuerza del saber previo y la fuerza de las acciones
genera un problema ético nuevo. El reconocimiento de la ignorancia sera, pues, el
reverso del deber de saber y, de este modo, serd una parte de la ética, esta tiene que dar
instrucciones a la cada vez mas necesaria autovigilancia de nuestro desmesurado poder.
Ninguna ética anterior hubo de tener en cuenta las condiciones globales de la vida
humana ni el futuro remoto, mas aun, la existencia misma de la especie. El hecho de que
precisamente hoy estén en juego esas cosas exige, en una palabra, una concepcion nueva
de los derechos y deberes, algo para lo que ninguna ética ni metafisica anterior
proporcionan los principios y menos aun una doctrina ya lista. ” (p. 34)

En efecto, ha habido un giro copernicano en la ética: desde la técnica como arte
secundario —que hace mas vivible el mundo— hasta la técnica en si misma como fin
humano. Ante la pregunta radical clésica ¢qué debe hacer el hombre?, hoy en dia se asume
que progresar a través de la ciencia y la tecnologia es una respuesta mas que digna.
Progresar se considera un término positivo y suficiente sin analizar si toda técnica es
digna de ser realizada y asumida por las sociedades como buena. Jonas (1995) escribe
que “Hoy la techné, en su forma de técnica moderna, se ha transformado en un infinito
impulso hacia delante de la especie [...] en cuyo continuo progresar —que Se supera a si
mismo hacia cosas cada vez mas grandes— se intenta ver la misién de la humanidad, y
cuyo éxito en lograr el maximo dominio sobre las cosas y los propios hombres se presenta

como la realizacion de su destino” (p. 36).

6.5.2 La tecnologia actual exige una nueva ética digital

La técnica ha permitido materializar cosas impensables. Por ejemplo, tal y como
indicAbamos anteriormente, tras la revolucion de la imprenta de Gutenberg, los estudios
indican que en los siguientes cincuenta afios se realizaron tantas copias como en los mil
afios anteriores. Obviamente, la alfabetizacion del pueblo y el acceso universal a la cultura

era algo fisicamente inalcanzable incluso con esta revolucion del siglo XV. En cambio,
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hoy en dia, no solo con la aparicion de Internet sino, sobre todo, con el indice de
penetracion tan masivo en la sociedad, si que es posible vislumbrar un presente donde
casi todo el mundo tenga acceso a casi todo el conocimiento humano. EI hombre debe ser
mas sabio para poder manejar la ingente cantidad de informacion que descubre. Jonas

(1995) no oculta su preocupacion por lo anterior:

“La inevitable dimension “utopica” de la tecnologia moderna hace que se reduzca
cada vez més la saludable distancia entre los deseos cotidianos y los fines Gltimos, entre
las ocasiones de ejercer la prudencia usual y las de ejercer una sabiduria iluminada.
Dado que hoy en dia vivimos a la sombra de una utopia no querida, incorporada a
nosotros, automatica, continuamente estamos enfrentandonos a perspectivas Ultimas
cuya eleccidn positiva requiere de la mayor sabiduria. Es una situacion imposible para
el hombre en general, que no posee esa sabiduria, y en particular para el hombre
contemporaneo, gque niega incluso la existencia del objeto de esa sabiduria, es decir, la
existencia de valores absolutos y de una verdad objetiva. La sabiduria es mas necesaria

precisamente cuando menos creemos en ella.” (p. 55)

Esta sabiduria, como siguiente paso en la linea del conocimiento, es, a dia de hoy,
imposible de alcanzar. La velocidad con la que la tecnologia avanza es mayor, a todas
luces, que la capacidad del hombre por asimilarla. Esta tesis, casi aceptada
masivamente como axioma, es uno de los mejores argumentos en contra del imperativo
tecnoldgico que reza que si se puede, se debe hacer. Asimismo, asumir esta posicion
implica reconocer los limites epistemoldgicos humanos: el hombre puede hacer més de
lo que es capaz de evaluar y, por tanto, debe responsablemente ser mas cauto en sus
decisiones. Esto se traduce en una nueva ética de la responsabilidad futura. Si esto es asi,
Jonas nos invita a reflexionar sobre la legitimidad de la democracia representativa hoy en
dia. Segun el filésofo aleman, este sistema tiene por naturaleza representar a los votantes
y rendir cuentas ante los mismos. Todo ello se produce en un tiempo presente en el que
las acciones futuras apenas son consideradas ya que la inmediatez de las siguientes
elecciones fuerza, de suyo, lacomplacencia de los ciudadanos actuales. En esta estructura,
¢donde cabe el espacio para la ética de la responsabilidad futura? Segun Jonas (1995) “el
futuro no esté representado en ningun grupo —politico— [...] Lo no existente no es un

lobby y los no nacidos carecen de poder” (p. 56)
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Si, como aspiramos a investigar, existe una sospecha de que no todo vale y que la
tecnologia influye decisivamente en nuestra capacidad de construccion social, ¢qué
criterios pueden guiarnos para la reflexion acerca de como queremos que sea nuestra
sociedad? (Gonzélez del Castillo, 2015b). Queralté (2003) propone analizar unos vectores
éticos que ayuden a la toma de decisiones. Estos irian encaminados a la mejora de la

participacion ciudadana, de la inclusion y alfabetizacion digital, etc.

6.5.3 Laesclavitud ética del segundo paso en la tecnologia

Cuando el hombre se adentra por primera vez en una nueva empresa, analiza los pros
y los contras para evaluar si merece la pena acometerla. En esta evaluacion puede caber
incluso una reflexion ética del tipo ¢serd correcto hacer esto? En el caso de emprender
nuevos proyectos tecnoldgicos, ocurre lo mismo. Sin embargo, una vez se ha comenzado
y han ocurrido avances significativos, todas estas primeras reflexiones (éticas también)

pasan a un segundo o inexistente plano. Jonas (1995) lo expresa asi:

“Lo que una vez ha comenzado nos arrebata el control de la actuacion, y los hechos
consumados que aquel comienzo forjo se convierten acumulativamente en la ley de su
continuacion. [...] mientras somos libres de dar el primer paso, en el segundo y los
sucesivos nos convertimos en esclavos. A la constatacion de que la aceleracién de una
evolucion tecnolégicamente alimentada no se deja ya tiempo a si misma para las
autocorrecciones [...] se afiade asi la otra constatacion de que [...] las correcciones

resultan cada vez mas dificiles y la libertad de hacerlas es cada vez menor.” (p. 73)

Esto conduce necesariamente a preguntarnos si, en el estado actual de desarrollo
tecnoldgico, ¢estamos ya en el segundo paso? Es decir, ¢cabe un espacio para la
reflexion ética en las decisiones tecnoldgicas o, por el contrario, el inexorable avance
cientifico arrasa con toda evaluacion sobre hacia donde dirigir los esfuerzos? Me atreveria
a mantener una vision continuista jonasiana en la que el imperativo tecnologico es, de
facto, un mantra axiomatico. Vivimos en un segundo o tercer paso de la tecnologia en el

que la ética es esclava de la propia inercia bondadosa con el progreso. Los gobiernos dan
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lo mejor de si para que esta idea se asiente en los electores: por ejemplo, modernizando
los servicios publicos mediante la incorporacion (masiva) de las TIC. La realidad esta
demostrando que no es asi siempre y, pese a datos publicamente orientados a reforzar esta
idea, empiezan a emerger otros menos afables con esta espiral ciega del uso de Internet.
Por ejemplo, La Agencia Estatal de Evaluacion de las Politicas Publicas y la Calidad de
los Servicios (AEVAL) ha publicado el informe Calidad y Sostenibilidad de los Servicios
Publicos 2015 en el que, en su resumen ejecutivo, comienza alentando de la insatisfaccion
de los ciudadanos: “Aumenta la importancia que la ciudadania concede a los servicios
publicos, mientras que se estabiliza el nivel de insatisfaccion con los mismos, que habia
aumentado en los ultimos afios”. Otro dato que avala la anterior sentencia es que el 74%
de los ciudadanos prefieren acudir presencialmente frente a un 17% que se decanta por el
acceso telematico (un 9% por el telefonico). Quizas lo mas destacable sea no solo esa
abrupta resistencia por el uso de Internet para comunicarse con las Administraciones, sino
que este porcentaje ha disminuido en tres puntos porcentuales. En otras palabras, en 2014
menos gente prefiere el canal electronico que en 2012 y 2014. El siguiente gréfico,

tomado en préstamo del citado informe, detalla lo anterior:
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Grafico 47. Canal de contacto preferido para realizar gestiones con la
Administracion Publica (2006-2014)
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Fuente: Elaboracién propia a partir de los Estudios 2.655 de 2006, 2.706 de 2007, 2.762 de 2008, 2.794
de 2009, 2.840 de 2010, 2.908 de 2011, 2.950 de 2012, 2.986 de 2013 y 3.030 de 2014, AEVAL&CIS.
Pregunta: Cambiando de tema, si Ud. tuviese que informarse, realizar alguna consulta, tramite o gestion con
las Administraciones Publicas y pudiese elegir, ;como preferiria contactar con la Administracion? * El
estudio 2.794 de 2009 contiene una pequefia variacion en la redaccion de la pregunta, al permitir al
individuo decir si no solo qué canal prefiere en primer lugar, sino también en segundo lugar (para la
construccion de la serie se ha usado solo la primera respuesta). ** En 2012, 2013 y 2014 se ha arfiadido
una opcion “Por correo electronico”. Las respuestas a esta categoria se han sumado a “Por Internet” para
poder mantener la serie. *** Porcentajes validos.

llustracién 4- Canales de contacto ciudadano

Fuente: Informe Calidad y Sostenibilidad de los Servicios Publicos 2015 de la AEVAL

Una muestra de que efectivamente nos encontramos en un segundo paso en la
tecnologia es que, si bien el uso de la Administracion electrénica experimentd un
crecimiento muy acusado entre 2008 y 2011, triplicandose el nimero de usuarios hasta
alcanzar el 46 % de la poblacion, en los siguientes afios se ha mantenido en esas cotas por

debajo siempre de la mitad de la poblacion®. EI mismo informe concluye que los

37 En concreto, en 2012 decrecio al 43% y en 2014 repuntd al 47%, segun el citado informe (pag. 15)

93



anteriores datos confirman que “la tasa de penetracion de Internet en Espana se ha
estabilizado®. Lo cual refuerza la tesis de la consolidacion de la tecnologia en nuestra
sociedad. Por tanto, es mas que razonable considerar que vivimos en un contexto en el
que, siguiendo la tesis jonasiana, la reflexidon ética tiene una incidencia minima ya que la

propia dindmica de la tecnologia se mueve por una inercia dificil de parar.

¢ Y si hubiera hueco para una ética tecnol6gica? En contraste con lo anterior, otros
autores si entienden que existe espacio para la ética, no para la tradicional sino para una
nueva que encaje con los nuevos paradigmas tecnologicos. Ellul (2004) esta tan
convencido de la existencia de tal ética tecnologica que incluso pone en tela de juicio los

debates surgidos acerca de la influencia negativa de la técnica hacia el espacio ético:

“Se oye con demasiada frecuencia que la moral se esta viendo amenazada por el
crecimiento de nuestras tecnologias. [.../ Se habla también de la desintegracion de la
familia como una consecuencia de la técnica. La supuesta oposicidn entre problematicas
éticas y sistemas tecnoldgicos es hoy probablemente, y lo sera seguramente a largo plazo,
falsa. El contexto ético tradicional y los valores morales tradicionales estan, sin duda,
en vias de desaparicion, y estamos siendo testigos de la creacién de nuevas éticas

tecnoldgicas con sus propios valores. ” (p. 115)

En efecto, este enfoque daria como resultado un cierto relativismo moral (con foco
variable del tradicional al tecnoldgico) pero, no por ello, necesariamente inferior. El mejor
argumento, a mi juicio, que aporta el filésofo francés es que, para poder afirmar lo
contrario —que efectivamente la técnica merma la ética y el relativismo moral nos
conduce a un estado peor—, tendriamos que tener claro el concepto y adecuado de lo que

es bueno en si.

3 Sin embargo, no hay que ocultar que, quien usa los medios telematicos advierten una satisfaccion

muy alta (75%) y casi idéntica a la que obtienen los que se decantan por el canal presencial (73%).
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6.5.4 ¢Hay hueco para la ética en una dindmica de éxito baconiana?

Si, como he expuesto, estamos en un estadio avanzado de consolidacion tecnoldgica
y, cuanto mas avance, menos espacio hay para la ética, ¢hay esperanza para la reflexion?
Es de resaltar que ni tan siquiera estamos en disposicion de valorar la necesidad de la
ética puesto que, si no hay margen, no cabe tal evaluacion. La tesis baconiana persigue,
en su version sencilla, dominar la técnica para beneficio del hombre. EI marxismo
enriquecio tal idea desarrollando que el beneficio del hombre vendria de su liberacion del
forzoso trabajo manual a través de la técnica. Por otra parte, parece que el avance
cientifico-técnico parece imparable. Jonas (1995) sefiala que, a lo largo de la historia, con

ciertas salvedades, la ciencia y la técnica han progresado constantemente.

Por otra parte, hay otro debate epistemolégico que dificulta el buen uso de la ética.
¢Sobre qué reflexionar? La ingente acumulacion del saber humano unido a la
especializacion radical categorizada en divisiones y subdivisiones permite un avance muy
particular del conocimiento y dificulta, asimismo, una vision holistica del mismo. ¢ Quién
es capaz de poder discernir con habilidad sobre la bondad o maldad de un progreso
técnico sin conocer el detalle del mismo lo cual esta al alcance de especialistas? Ellul
(2004, 112 y ss.) ha encarado esta cuestion preguntandose por los perfiles idéneos para
esta tarea. En primer lugar, investiga a los filésofos. Estos apenas tienen influencia social
y, en ciertos ambitos, generan recelos en los cientificos. Ademas, si quisieran tener
impacto real, deberian “idear medios de educacion de masas para comunicar un mensaje
eficaz entre las masas”. Un problema que se advierte en un filosofo puro es quizés la
ausencia de conocimiento concreto y especifico de la tecnologia. En estos casos, una ética

demasiado abstracta 0 meramente consecuencialista podria ser insuficiente.

Los siguientes dos perfiles que Ellul estudia son los técnicos y cientificos. Los
unificaré en un unico perfil técnico-cientifico pues la objecion (a su idoneidad) es la
misma: ambos tienen un grado de especializacion que les impide ver con altura de miras.
El cuarto perfil es el politico. La dependencia de estos respecto de sus votantes les obliga
muchas veces a tomar decisiones por razones electorales y cortoplacistas. Ademas, los

poderes publicos son los primeros en aferrarse a las bondades tecnolégicas para mandar
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un mensaje de prosperidad a sus votantes y ciudadanos en general. Por altimo, Ellul se
pregunta si cualquiera de nosotros puede ser idoneo para determinar los valores que debe
imponer a las técnicas. Habida cuenta de los anteriores rechazos, parece esperanzarse con
esta solucion, pero acto seguido enfria esta ilusion ya que el esfuerzo de una persona no
es suficiente para solucionar problemas técnicos globales (no todos los hombres adoptan

mismos valores y comportamientos).

Considero que la busqueda del perfil idoneo debe de venir impregnada de tres
virtudes: la responsabilidad, la humildad y la sensatez. La responsabilidad quiere decir
que estamos obligados a no dejarnos llevar por la tecnologia y permitir que invadan
nuestra construccion social ingenuamente. La situacion exige compromiso y encarar el
problema. Seria un ejercicio de irresponsabilidad para nosotros mismos y para las
siguientes generaciones que heredaran el resultado social de nuestros actos. El principio
de responsabilidad que defiende Jonas cobra aqui su maxima elevacion habida cuenta del
desmesurado poder que ha adquirido el hombre sumado a su capacidad para concentrarlo,
organizarlo y acumularlo. La segunda virtud, la humildad, surge necesariamente de
asumir que el grado de especializacién de conocimiento es tal que, ante un progreso
cientifico, es harto complicado que una persona reuna los conocimientos suficientes
técnicos y éticos para poder evaluarlo responsablemente. En consecuencia, seria una falta
de modestia aspirar, hoy en dia, a tal conocimiento. La tercera virtud, la sensatez, nos

deberia conducir a dos vias: una formacion multidisciplinar y una basqueda de lo sencillo.

La formacidén multidisciplinar ya tiene su espacio académico en las universidades a
través de, por ejemplo, las carreras de dobles grados (informatica y matematicas; derecho
y filosofia; derecho y econdmicas...). Por ello, sugiero que la formacion de las personas
comprometidas con la evaluacion ética de la tecnologia deberia ser, al menos, dual. Aqui
yace un resurgimiento natural y necesario de la filosofia que cobra un papel
coprotagonista en un mundo cientifico cada vez menos humanista. No olvidemos la
pregunta que nos ha traido hasta aqui: ¢Quién es capaz de poder discernir con habilidad
sobre la bondad o maldad de un progreso técnico sin conocer el detalle del mismo, lo cual
esta solo al alcance de especialistas? Un matematico que es informatico o un abogado que

es economista, si bien estara mejor preparado técnicamente —que el que solo tiene una
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formacion y siempre desde el punto la Optica de la vision global— no dejara de adolecer
del mismo problema: la falta de conocimientos éticos. Encuentro razonable que un perfil
mixto de formacion técnica y humanista sea el idoneo para poder acometer la trabajosa
tarea de evaluar si un progreso técnico es beneficioso para el hombre. Habria que dar un
paso del equipo multidisciplinar al equipo de personas multidisciplinares. Quintanilla
(2004) también sostiene la necesidad de la participacion de la filosofia y la técnica en un
mundo globalmente estructurado financiera y tecnolégicamente. Vivimos en un mundo

tecnoldgicamente universal, pero quizas no exista una ciudadania universal.

La segunda via que he mencionado es la sencillez. En un mundo cada vez mas
complejo, se torna imposible poder escudrifiar cada detalle sin perderse en una marafia de
conceptos intrincados y enrevesados. Hay que ser cautos para no confundir lo sencillo
con lo simple. Denomino sencillo a la extraccion de la idea esencial. Obviamente algo
complejo no puede reducirse a lo sencillo sin perder algo. Puede incluso que en los
matices omitidos se olviden aspectos importantes. Esto sera asumible siempre que la idea
mantenga la esencia del objeto y ayude a entablar conexiones con otras ideas superando
el bloqueo por sobrecarga cognitiva. Por otro lado, denomino simple a una grosera
abstraccién de lo complejo que la etiqueta superficialmente, la reduce y no mantiene lo

verdaderamente fundamental.

Un ejemplo de sencillez es el que han llevado a cabo las Administraciones Publicas.
Existe una burocracia muy complicada de gestionar (innumerables pasos Yy
procedimientos) en la tramitacion administrativa. En los Gltimos afios se ha visto la
necesidad de evolucionar hacia una Administracion mas sencilla para poder entenderla
mejor, saber lo que se ofrece, reducir duplicidades y ser méas eficiente. El 26 de octubre
de 2012 el Consejo de Ministros aprobd un Acuerdo por el que se cred la Comision para
la Reforma de las Administraciones Pablicas (CORA). Esta publico un informe® que

tuvo en cuenta la participacion ciudadana recibiendo mas de dos mil sugerencias y se

39 Informe de la Reforma de las Administraciones Plblicas (2013, p. 11).
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materializaron decenas de propuestas que tendieron a eliminar duplicidades y simplifican

los procedimientos:

“La CORA ha desarrollado sus trabajos en colaboracion con la sociedad. Se
constituy6 un Consejo Asesor en el que estuvieron representados el Defensor del Pueblo,
las organizaciones empresariales y representativas de empleados publicos (CC.OO.,
UGT, CSIF, FEDECA, CEOE-CEPYME), el Consejo de Consumidores y Usuarios, la
Asociacion de Trabajadores Auténomos, el Instituto de Empresa Familiar, el Consejo
Superior de Cé&maras de Comercio y la Asociacion Espafiola de Empresas de
Consultoria, cuyas valiosas aportaciones han servido para elaborar numerosas
propuestas. Asimismo, se abrié un buzdn de participacion ciudadana a través del cual se
han recibido 2.239 sugerencias en materia de duplicidades y simplificacion
administrativa, que igualmente se han mostrado muy Utiles para detectar materias

susceptibles de mejora /...]

—El informe— plantea en su informe un total de 217 propuestas de medidas de las
gue 139 afectan al Estado y a las Comunidades Auténomas (CC.AA.) y 78 exclusivamente
a la Administracion General del Estado (AGE). De estas 217 medidas, 11 tienen caracter
general y horizontal para todos los &mbitos de la Administracion Publica; 118 tienden a
eliminar duplicidades con las CC.AA. y dentro del Estado; 42 eliminan trabas,
simplifican los procedimientos y facilitan el acceso de los ciudadanos a la
Administracion; 38 mejoran la gestion de los servicios y medios comunes; y 8
racionalizan la Administracion Institucional, tanto en el plano normativo como mediante

la supresion e integracion de 57 entidades publicas estatales. ”

En conclusion, ante la pregunta: ¢Hay hueco para la ética en una dindmica de éxito
baconiana? La respuesta que podemos ofrecer es: necesariamente si. El principio de
responsabilidad nos obliga a encarar el problema. Estamos en una dinamica que ha
tomado vida propia y la inercia es tan fuerte que dificulta la evaluacién reflexiva de la
tecnologia y su impacto social. Solo el hecho de ser conscientes de dicha inercia nos
posiciona en un buen comienzo para esta investigacién. Una formacién mixta técnico-
humanista junto con las virtudes de responsabilidad, humildad y sensatez seran buenos

aliados en este desafio.

98



7. LAS TIC CONSTRUYEN,
SOTERRADAMENTE, UNA NUEVA
REALIDAD SOCIAL, ECONOMICA Y
POLITICA

7.1 Laesfera publicay el desarrollo humano

40 Benkler (2007) se refiere a la esfera publica como un conjunto de actuaciones con
interés publico y necesidad de participacion colectiva. Dicha esfera debe de ser inclusiva
para que cualquier persona pueda tener una actitud activa. Esto puede desencadenar una
avalancha de participaciones por lo que deben existir mecanismos de filtrado para
acreditar lo realmente relevante en la esfera politica. De esta manera se podra conseguir
una sintesis de la opinion publica que sea manejable. El control estatal debe permanecer
independiente. EI gobierno —ya sea estatal (como denomina explicitamente Benkler),
autonémico, local o de cualquier &mbito politico— debe actuar como un facilitador para
canalizar la participacion ciudadana de la mejor manera posible. Para ello tendra que
presentarse, en el mejor de los casos, como un participante mas o0 como

coordinador/administrador de la plataforma digital de participacion ciudadana.

40 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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La esfera publica debe asumir la tecnologia para potenciar el desarrollo humano de
manera democratica y global. Existen ejemplos de democracias que no estan
suficientemente evolucionadas. En el informe “Desarrollo Humano 2001. Poner el
adelanto tecnoldgico al servicio del desarrollo humano” se destaca el caso de la India en
el que la tecnologia puede servir de ayuda al desarrollo de un pais con altas cotas de

analfabetismo y hambruna.

“[...] En la India, por ejemplo, hay dos aspectos del desarrollo encaminado a
controlar la tecnologia de la informacién. Uno es el comienzo de la conectividad de
Internet en aldeas rurales aisladas, permitiendo tener acceso a compartir informacion
esencial sobre meteorologia, salud y cultivos. Pero el segundo es la formacion de
agrupaciones econdmicas regionales basadas en la tecnologia de la informacién a
medida que la demanda de personal especializado de empresas nuevas y exitosas impulsa
la apertura de nuevas universidades y la rapida expansion de un extenso sector
secundario de servicios. En otras palabras, la tecnologia misma ha pasado a ser una
fuente de crecimiento econémico. Si bien es innegable que muchas de las maravillas de
la alta tecnologia que asombran al Norte rico son inapropiadas para el Sur pobre, no es
menos cierto que la investigacion del desarrollo acerca de los problemas concretos de
los pobres —desde la lucha contra las enfermedades hasta la educacion a distancia— han
demostrado una y otra vez la forma en que la tecnologia puede ser no solo una
recompensa del desarrollo exitoso, sino ademas un instrumento fundamental para

lograrlo.” (p. 7)

En paralelo al impulso de la tecnologia como catalizador de un desarrollo humano
democrético se debe de atender a los riesgos vinculados con estos movimientos. Por
ejemplo, la brecha digital, la asimetria de poblaciones con mas dificultades para acceder

a Internet, etc.
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7.2 Latecnologiay el nuevo Estado digital

7.2.1 Unanueva interpretacion de la polis aristotélica hacia la economia

en red

Un analisis comparativo de la polis aristotélica arrojara luz sobre como configurar un
nuevo Estado marcado por la tecnologia. Para Aristoteles, una ciudad estaba constituida
por individuos que podian deliberar o participar en la judicatura de la ciudad. EI tamafio
de la polis estaba acotado idealmente: ni muy grande para no ser desconocidos ni muy
pequefia para no ser autosuficiente. El equilibrio entre recursos y personas ha sido objeto
de estudio de numerosos autores*’. En contraposicion a una economia basada en la
propiedad (siguiendo las tesis aristotélicas y de Harding), las TIC han irrumpido con tal
virulencia en la economia que ya puede entenderse como un nuevo modelo llamado
economia basada en la red. Benkler (2007) apunta que este nuevo paradigma incide en
las democracias liberales y no solo en los mercados. EI mayor acceso a la informacién y
en nuevos entornos informativos esta contribuyendo a una nueva manera de participacion

ciudadana.

En efecto, segin Bustamante (2007a), se estan formando nuevos espacios de
cooperacion mas flexibles donde estd cambiando el concepto de qué es valioso. Lo escaso
(el oro, por ejemplo) no es lo Unico que tiene valor. En la economia en red, la conexién y

el nimero de usuarios cobran un especial protagonismo*?. Otra caracteristica de la nueva

41 Garret Harding (en “La tragedia de los Comunes”) manifestd su preocupacion por el control de la
natalidad. En contraposicion, Elinor Ostrom argument6 la posibilidad de una gestion comunal eficiente
(Gonzalez del Castillo, 2015).

42 \/éase la ley de rendimientos crecientes de Brian Arthur y otras dos leyes intimamente relacionadas
con este nuevo paradigma: a) la ley de las externalidades positivas (Alfred Marshall y Arthur Pigou) segun
la cual, surgen beneficios de terceros cuando dos agentes econdmicos interaccionan entre si; y b) la ley de
Metcalfe que afirma que el valor de una red crece en relacion directa al cuadrado del nimero de usuarios
del sistema (Bustamante, 2007b, p. 12)
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economia reticular es el mayor foco hacia el servicio y no tanto por la posesion de bienes.

Rifkin (2000) sefiala en este sentido que:

“La sustitucion de los mercados por las redes y de la propiedad por el acceso, la
marginacion de la propiedad fisica, el ascenso de la propiedad intelectual, asi como el
incremento de la mercantilizacion de las relaciones humanas, todo esta desplazandonos
lentamente de otra era en la que el intercambio de la propiedad era la funcién clave de
la economia e introduciéndonos en un nuevo mundo donde la adquisicion de las

experiencias de vida resulta ser una auténtica mercancia /...J.” (p. 8)

Se tratara a continuacion el territorio de la polis aristotélica. ¢Qué cualidades debe
tener®®? ¢ Cuan extenso debe ser? La concepcion de polis circunscrita a un territorio se
contrapone a la ciudad transformada por la influencia de las tecnologias y, en particular,
por Internet. En palabras de Bustamante (2007a, p. 4), “la Telépolis no es localizable en
el espacio fisico, no se caracteriza por estar; su esencia es fluir, comunicar, enlazar
personas a través de lazos fuertes o débiles, fisicos o virtuales”. Las ciudades son mas
abiertas y plurales. A través de las redes sociales, se esta construyendo una nueva manera

de construccion social virtual.

El tamafio medio territorial que sostiene Aristoteles pierde fuerza ya que la buena
eleccion de los magistrados venia condicionada por ser conocidos entre sus
conciudadanos y vecinos. Actualmente, ese modelo podria pervivir en pequefas
organizaciones administrativas donde se puede conocer a cierto equipo de gobierno
(alcaldes y concejales de pequeiios municipios, mancomunidades...). Sin embargo, para
la eleccion de los ejercientes de la cosa publica de mayor &mbito (Gobierno de la nacion,

Comunidades Auténomas e, incluso, muchas alcaldias**), uno de los factores mas

43 Sobre la configuracion del territorio, Aristételes apunta algunos aspectos orogréaficos que salen fuera
del alcance del presente trabajo tales como la proximidad al mar; la inaccesibilidad a los enemigos, etc.
(Politica, 1327ay ss.)

4 Como, por ejemplo, Madrid o Barcelona. Asimismo, podriamos incluir en estos ejemplos de

“distancia al representante” gobiernos supranacionales del entorno europeo.

102



importantes es el acceso a la informacion a traves de los medios de comunicacion clasicos
(radio, television, prensa) y, sobre todo, modernos (Internet y redes sociales). El
fendmeno del grupo politico Podemos en las elecciones europeas de 2014 ha demostrado
como las TIC son una herramienta imprescindible en la materializacién de la isegoria. La
viralidad intrinseca en el buen uso de las tecnologias consiguié canalizar millones de

VOtos en unos pocos Meses.

El ciudadano aristotélico estaba circunscrito a su territorio y la esencia de la politica
se basaba en la puesta en comun deliberativa en el Agora. La sociedad-red actual quiebra
ese modelo en ambos flancos. De un lado, las fronteras fisicas se diluyen
electrénicamente. De otro, la informacion fluye ubicuamente por la red de manera
reticular y no jerarquicamente. Bustamante*® se refiere a la adopcion por Marshall
McLuhan del término aldea global en este nueva polis en la que el didlogo se hace
universal. Asimismo, afiade el concepto de prosumidor, productor y consumidor al mismo
tiempo, del conocimiento que circula por la Red. Ademas de este proceso de
deslocalizacion, la cibercultura produce uno antitético de recolocacion y creacion de
nuevas formas de control. Asimismo, también se generan nuevas formas de identidad
digital ciudadana, una suerte de apego electrénico en funcion de lo que une virtualmente
con otros ciudadanos independientemente de su ubicacion. Es claro que el avance de las
tecnologias parece implacable y que su influencia en procesos de participacion en la
sociedad es creciente mas ¢la tecnologia implica per sé progreso social?, ¢la
democracia electrénica puede ayudarnos a aproximarnos a cierto ideal de democracia

ateniense mas pura? Encaminemos las siguientes lineas a desvelar estas sospechas.

7.2.2  Vision ingenua de las democracias ateniense y electrénica

La democracia ateniense tiene dos caracteristicas —aunque Held (2007) las expande
en varias— que dificultan enormemente su traslacion directa: a) estd pensada para

ciudades-estado relativamente pequefias tanto en extensién como en poblacion; y b) la

45 En el mismo articulo, apartado “10.4. Internet y ética: hacia un paradigma de ciudadania digital”
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ciudadania esta formada por un grupo muy reducido de ciudadanos libres (los esclavos y
las mujeres se encargaban de los trabajos mas arduos liberando asi a los hombres libres).
Solo en torno a un 10% de las personas que vivian en la Atenas del siglo V a.C. se
consideraba ciudadano con plenas capacidades para optar y participar en los asuntos
publicos. Los extranjeros, las mujeres y los esclavos eran grandes colectivos que estaban
al margen de dicha democracia. Por tanto, si bien la democracia era directa, no era
universal. Da Silveira (2001) encuentra un argumento en favor de la democracia

representativa para salvar el anterior escollo:

“El camino que conduce a la democracia representativa empieza entonces con una
fuerte voluntad de inclusion que va acompafiada de una constatacion realista: el pueblo
entero no puede gobernar directamente. No es posible gque millones de personas (hi ain
muchas decenas de miles) participen regularmente en la toma de las innumerables
decisiones que implica el funcionamiento de todo un estado. En consecuencia, o bien
gobierna directamente una minoria que tiene el monopolio de los derechos politicos, o
bien ponemos el gobierno en manos de representantes elegidos por todo el pueblo.” (p.
189y ss.)

En la actualidad, las TIC facilitan las comunicaciones entre miles o millones de
personas. Con las plataformas tecnologicas maduras, ¢seria posible una nueva democracia
electronica directa? Da Silveira (2001) apunta una falta de estrategia global. No todo el
mundo tiene el tiempo y las ganas para poderse dedicar a participar en los asuntos
publicos. Esto podria generar en una cierta discriminacion por razén de aquellas personas
que no puedan dedicar este esfuerzo y tiempo. Por tanto, cada persona se centraria en los
asuntos que le atafien sin tener una vision general. De esta manera, solo votaria los asuntos

que le fuesen de importancia. Los votos individuales dificultan ver la agenda politica:

“Si se votasen individualmente, la mayoria de las decisiones podrian ser favorables
(por ejemplo: aumentar ayudas a dependientes, becas, hospitales, educacion, parados...)
pero el presupuesto econdmico, los esfuerzos de tramitacion, etc. exigen priorizar las
acciones mas relevantes. La teoria de juegos nos ha demostrado cémo la toma de
decisiones bajo criterios paramétricos que maximizan la utilidad esperada de las

consecuencias de dichas decisiones individuales no surte efecto cuando buscamos
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beneficios colectivos. El dilema del prisionero es un claro ejemplo de ello; de donde se
deduce la necesidad de una capa institucional supraciudadana que vele por el bien
comuln. Aunque fuera técnicamente posible, estos sistemas de mensajeria con miles o

millones de personas debatiendo se antoja inviable. ” (Gonzélez del Castillo, 2015, p. 63)

Asimismo, Da Silveira (2001) sefiala la dificultad de poder gestionar las
sensibilidades de cientos o miles de personas que pueden intervenir en deliberaciones
electronicas. Actualmente, las plataformas de negociacion digital permiten
participaciones masivas. Sin embargo, es harto complicado una gestion eficiente y no
discriminatoria. Mas adelante, expondré las investigaciones relacionadas empiricamente
con el caso de estudio de DecideMadrid del ayuntamiento de Madrid. La realidad sugeriré

quizas replanteamientos mas practicos.

7.3 Las TIC construyen una nueva economia digital

“6Las TIC influyen decisivamente en un nuevo paradigma econémico: economia de
la informacion en red. Esta nueva tendencia ha roto la tendencia centralizadora y
concentradora clasica. La libertad de produccién rompe los poderes dominantes como ya
ocurriera con la imprenta y la Iglesia en el s. XIX. La economia digital se caracteriza por
ponderar a la informacion como nuevo valor de intercambio decreciendo los costes. La
informacidn puede ser consumida y ello no influye negativamente para que otra persona

pueda consumirla también.

La nueva economia en red ofrece un espacio para el procomun. Segin Benkler
(2007) podemos distinguir varias maneras de entender el procomin que se basan en la
libertad de uso (con una mayor o menor regulacion). Existen varios sistemas

paradigmaticos de procomun basados en sistemas colaborativos: Wikipedia, el proyecto

46 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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Gutenberg*’ (digitalizacion de obras por voluntarios), DMOZ* (miles de editores
colaborando en la categorizacion de Internet), SETI@home (proyecto colaborativo

optimizando los recursos computacionales), etc.

¢Por qué la gente produce informacion social? Existen normas que son aceptadas
por los miembros de una comunidad en la que suele establecerse una jerarquia asumida
mediante el criterio del mérito y competencia. En sistemas colaborativos hay un cierto
orden dirigido por una clpula de expertos que ayudan a organizar los trabajos. Benkler
(2007) sostiene que la mayoria de las personas que participan aceptan un cierto

reconocimiento mutuo.

Otro factor que incentiva la produccidn social de informacion es el menor coste. Las
plataformas de generacion de informacion tienen costes mucho menores que hace afos.
La época anterior a la imprenta de Gutenberg suponia unos costes enormes en
comparacion con la revolucion industrial. A su vez, las TIC han supuesto una verdadera
revolucién en el decremento de costes en la produccion de informacion (plataformas,

accesos, formacion, etc.).

7.4 Nuevo paradigma digital administrativo

7.4.1 Consolidacion de un nuevo derecho: el acceso electronico

Hoy en dia es innegable nuestra inmersién en una sociedad del conocimiento en la
que las TIC conforman un nuevo espacio de vivencias para los ciudadanos que se
relacionan, de manera diferente, entre si y con las Administraciones Publicas. Como

consecuencia del anterior proceso de modernizacion surgen fecundos terrenos por

47 Proyecto Gutenberg. Consultado en 16/03/2016. Disponible en: https://www.gutenberg.org/

48 DMOZ. URL. Consultado en 16/03/2016. Disponible en: http://www.dmoz.org/
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explorar desde el punto de vista de los derechos humanos. EI Observatorio Nacional del
Software de Fuentes Abiertas menciona en su informe de vision global de 2008*° que no

podemos obviar:

“Los profundos cambios que se estdn produciendo en la sociedad a raiz del
desarrollo intensivo de las tecnologias de la informacion y la comunicacion, estan
provocando igualmente cambios en la forma en que las administraciones publicas

prestan sus servicios y se comunican con la ciudadania.”

Uno de dichos cambios es una nueva nocion de ciudadano digital, mas formado, mas
exigente con las Administraciones Publicas en su relacion con las mismas. La

Constitucion Espafiola referencia una serie de principios e intereses generales:

“En el articulo 103.1 de la Constitucion Espafiola podemos observar una primera
referencia a estos principios: La Administracion Publica sirve con objetividad los
intereses generales y actla de acuerdo con los principios de eficacia, jerarquia,
descentralizacion, desconcentracion y coordinacién, con sometimiento pleno a la ley y
al Derecho. La Administracion sirve los intereses generales. Con ello, entenderemos que
se busca el mayor bien social al minimo coste. En épocas de bonanza econémica puede
tener menos peso relativo el coste de los servicios, pero, en la actualidad, es un factor
decisivo. Por ello, la Administracion se encuentra en el permanente compromiso de
combinar estos dos elementos de una manera Optima.” (Gonzalez del Castillo, 2015, p.
76y ss.)

El acceso a la informacion es uno de los nuevos derechos que cobro presencia juridica
a partir de la ley 11/2007 (Ley de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos) cuyo preambulo reza: “La presente Ley reconoce el derecho de los ciudadanos

a relacionarse con las Administraciones Publicas por medios electrénicos y regula los

49 Fuente: Documento “Software de fuentes abiertas para el desarrollo de la Administracion Publica
Espafiola. Una visién global”. Consultado en 18/04/2016. Disponible en:
https://administracionelectronica.gob.es/pae_ Home/pae_ OBSAE/pae_Otras_fuentes/pae CENATIC_OB
SAE.html#.WmnJ8nlG2M8
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aspectos basicos de la utilizacion de las tecnologias de la informacién en la actividad
administrativa”. Bustamante (2010) distingue cuatro generaciones de derechos: 1)
derechos civiles y politicos de sobre la libertad de los individuos; 2) derechos sobre la
igualdad de los individuos, con un Estado garantista de los primeros derechos; 3) derechos
de solidaridad”, que protegen los derechos de colectivos discriminados (etnias, paises del
Tercer Mundo...); y 4) derechos asociados con el nuevo ciudadano digital. Estos ultimos
descansarian en tres pilares. EI primero seria, ademas del acceso a la informacion, una
nueva manera de relacionarse con la Administracion mediante Internet. EI segundo haria
referencia a la inclusion social (no permitir que colectivos marginales se descuelguen
tecnoldgicamente). Finalmente, el tercer pilar estaria enfocado a la alfabetizacion digital

educando a la ciudadania en un mundo cada vez mas globalizado.

En la era del acceso que vivimos, la Administracion encuentra una obligacién y unos
nuevos retos a los que tiene que enfrentarse de cara a equilibrar qué informacion y en qué
modo pueda disponerla al ciudadano. En esta nueva sociedad del conocimiento, el valor
del acceso esta superando al valor de la posesion. La economia de mercado ha mutado
del intercambio de bienes por el de servicios. Con las nuevas tecnologias y las nuevas
estructuras organizacionales (esencialmente en forma de red), se esta produciendo un
nuevo giro hacia una economia del acceso (al servicio)®®. En la mayoria de las
organizaciones se estan adoptando procesos de externalizacion de procesos, comprando

servicios y desentendiéndose de la propiedad de buena parte de su infraestructura original.

Podemos afirmar con rotundidad que el derecho al acceso electrénico es una realidad
amparada normativamente cuya fundamentacion esta mas alla de toda duda. Sin embargo,
no esta todo el camino andado ya que aiin quedan numerosas cuestiones en el aire que no
han sido respondidas, a saber, ¢cudl es el estatus ontoldgico de dicho derecho?, ¢cuéles

son los limites del acceso?, ¢el Estado discrimina de facto a aquellos colectivos que no

%0 Por ejemplo, las grandes operadoras de telecomunicaciones estan dispuestas a ofrecer terminales a

un precio irrisorio con tal de contratar un servicio por un determinado periodo de tiempo con el cliente.
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pueden adaptarse a la velocidad tecnologica impuesta?, ¢qué informacion y en qué modo

debe poner la Administracion a disposicion de los ciudadanos?

Pese a la revolucion que supuso la ley 11/2007 en cuanto generadora de un nuevo
derecho electronico, su vida util ha expirado. Desde octubre de 2016 esta derogada por la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. Por otra parte, La Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun ha sido, durante veintitrés afos, el soporte normativo esencial para dicho

procedimiento administrativo. Andlogamente, ha sido derogada por la Ley 39/2015.

Ambas han establecido un nuevo paradigma en la Administracion digital. ;Cudl es la
caracteristica fundamental que conforman estas leyes? Las comunicaciones son (casi
siempre) electronicas. Unicamente los ciudadanos personas fisicas se salvan, por el
momento, de esta obligatoriedad pudiendo relacionarse en papel con la Administracion.
En todo caso se le invita al ciudadano al uso electronico como medio preferente. El resto
de entes que se relacionen con las Administraciones lo deben de hacer mediante técnicas
digitales. Por supuesto, las Administraciones, entre si, también estan obligadas al uso de
medios electronicos. La ley 39/2015 esta destinada a explicar las relaciones ad extra
mientras que la ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pablico ley
40/2015 desarrolla las relaciones ad intra. Las primeras, ad extra, son las que tienen lugar
entre las Administraciones y cualquier otro ente (personas fisicas, juridicas,
fundaciones...). Las segundas, las relaciones ad intra, son las que se producen

internamente entre las Administraciones.

7.4.2  Nueva ontologia administrativa ad intra

Las TIC han construido una nueva forma de Administracion. Los cambios que estan
sufriendo las Administraciones son de tal calibre que afirmar una simple modernizacion
tecnoldgica seria no apreciar el salto cualitativo que se esta produciendo. Por ejemplo, el

papel como soporte fisico de transmisién de informacion y recogedor de garantias
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juridicas desaparece por completo. La Ley 40/2015 obliga a la desaparicion del papel
como soporte de intercambio. ¢Y si una persona fisica se presenta en un registro con
documentos en papel? En ese caso, habra un funcionario habilitado que escaneara tales
documentos y seran almacenados digitalmente. De esta manera, el ciudadano volvera a
casa con sus papeles y la Administracion se quedara con una copia auténtica electronica.
Una nueva Administracion digital debe apoyarse en unos principios que incluyan, entre
otros, la necesidad de fomentar la participacion y la transparencia. Asimismo, la
tecnologia permite también ser mas eficiente con los recursos publicos. De ahi que la

racionalidad econdémica sea uno de los principios mas expandidos®’.

La parte méas radical de la ley es, a buen seguro, el capitulo V: “Funcionamiento
electronico del sector publico”. La clasica ventanilla fisica pasa a ser una sede electronica.
En ella, la Administracién mostrara los tramites administrativos que pueden efectuarse.
Por tanto, este sitio web debe de tener unas consideraciones de seguridad mayores. Por
ejemplo, las comunicaciones deben estar encriptadas y las autenticaciones deben ser
digitales mediante el uso de certificados electronicos. Otro asunto es el portal corporativo:
pasa a ser un espacio informativo sin mayor repercusion juridicay, por supuesto, con unas
restricciones de seguridad inferiores. ; COmo se identifican las Administraciones Publicas

a partir de ahora? El articulo 40 de la Ley 40/2015 aclara que:

“[...] Podran identificarse mediante el uso de un sello electrénico basado en un
certificado electrénico reconocido o cualificado que redna los requisitos exigidos por la

legislacion de firma electrénica. Estos certificados electrénicos incluiran el ndmero de

51 Seglin reza el articulo 3 de la Ley 40/2015: “Deberan respetar en su actuacion y relaciones los
siguientes principios: a) Servicio efectivo a los ciudadanos. b) Simplicidad, claridad y proximidad a los
ciudadanos. c¢) Participacién, objetividad y transparencia de la actuacién administrativa.  d)
Racionalizacion y agilidad de los procedimientos administrativos y de las actividades materiales de gestion.
e) Buena fe, confianza legitima y lealtad institucional. f) Responsabilidad por la gestion publica. g)
Planificacion y direccion por objetivos y control de la gestion y evaluacion de los resultados de las politicas
publicas. h) Eficacia en el cumplimiento de los objetivos fijados. i) Economia, suficiencia y adecuacion
estricta de los medios a los fines institucionales. j) Eficiencia en la asignacion y utilizacion de los recursos

publicos. k) Cooperacion, colaboracion y coordinacion entre las Administraciones Publicas”.
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identificacion fiscal y la denominacién correspondiente, asi como, en su caso, la
identidad de la persona titular en el caso de los sellos electrénicos de o6rganos
administrativos. La relacién de sellos electrénicos utilizados por cada Administracion
Pulblica, incluyendo las caracteristicas de los certificados electronicos y los prestadores
gue los expiden, debera ser publica y accesible por medios electrénicos. Ademas, cada
Administracion Publica adoptara las medidas adecuadas para facilitar la verificacion de

sus sellos electronicos. ”

Tal es el nivel de automatismo tecnoldgico que se reconoce la actuacion
administrativa automatizada como “cualquier acto o actuacion realizada integramente a
través de medios electronicos por una Administracion Pdblica en el marco de un
procedimiento administrativo y en la que no haya intervenido de forma directa un
empleado publico” (articulo 41). Podra ser mediante dos sistemas: un sello electrénico o
bien un cbdigo seguro de verificacion (CSV) vinculado a la Administracion
correspondiente. Este mecanismo produce unos ahorros considerables en términos de
recursos. Se necesitan menos funcionarios ya que no son necesarias personas fisicas que
revisen y firmen manualmente cientos de documentos. Por ejemplo, en el Ministerio de
Justicia se estdn desarrollando firmas mediante sello electronico de dérgano para
diferentes desarrollos y los resultados estan siendo satisfactorios. El ciudadano solicita
un tramite y, en los casos que se puedan verificar sin intervencion humana, el Ministerio
acepta la firma automaticamente. El ciudadano puede obtener su justificante casi en
tiempo real con todas las garantias tanto juridicas como de seguridad. El intercambio
electronico debera asegurar la interoperabilidad de la firma electronica (articulos 44 y
45):

“Los documentos electrénicos transmitidos en entornos cerrados de comunicaciones
establecidos entre Administraciones Plblicas, 6rganos, organismos publicos y entidades
de derecho publico, seran considerados validos a efectos de autenticacion e
identificacion de los emisores y receptores en las condiciones establecidas en este
articulo. [...] Con el fin de favorecer la interoperabilidad y posibilitar la verificacion
automatica de la firma electrénica de los documentos electrénicos, cuando una
Administracion utilice sistemas de firma electronica distintos de aquellos basados en

certificado electronico reconocido o cualificado, para remitir o poner a disposicién de
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otros drganos, organismos publicos, entidades de Derecho Publico o Administraciones
la documentacion firmada electronicamente, podra superponer un sello electrénico

basado en un certificado electrénico reconocido o cualificado. ”

¢Qué ocurre al finalizar un acto administrativo? Se archiva electronicamente con las
medidas de seguridad recogidas en el Esquema Nacional de Seguridad® (que garanticen
la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacion de los
documentos almacenados). Las Administraciones Publicas son sabedoras de que la
tecnologia permite gestionar de manera mas eficiente la inteligencia colectiva. Muchos
organos desarrollan proyectos que pueden ser de utilidad a otras Administraciones. A
pesar de que ya existe un repositorio donde se ponen a disposicion los proyectos que
pueden ser de utilidad, hasta la llegada de la ley 40/2015 no habia sido obligatorio su uso,
aunque sea parcial. Es decir, antes de iniciar un desarrollo, se debe de analizar si algo ya
estd hecho y solo si no es aprovechable en ningln caso, se podra optar por desarrollar.

Asi el articulo 157 reza:

“Las Administraciones pondran a disposicién de cualquiera de ellas que lo solicite
las aplicaciones, desarrolladas por sus servicios o que hayan sido objeto de contratacién
y de cuyos derechos de propiedad intelectual sean titulares /.../ Las Administraciones
Publicas, con caracter previo a la adquisicion, desarrollo o al mantenimiento a lo largo
de todo el ciclo de vida de una aplicacién, tanto si se realiza con medios propios o por
la contratacién de los servicios correspondientes, deberan consultar en el directorio
general de aplicaciones, dependiente de la Administracion General del Estado, si existen
soluciones disponibles para su reutilizacion, que puedan satisfacer total o parcialmente
las necesidades /...]. En el caso de existir una solucién disponible para su reutilizacion
total o parcial, las Administraciones Publicas estaran obligadas a su uso, salvo que la

decision de no reutilizarla se justifique en términos de eficiencia conforme al articulo 7

52 Fuente: Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el éambito de la Administracion Electronica. Consultado en 20/05/2016. Disponible en:
https://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf
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de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad

Financiera.”

En consecuencia, la ley 40/2015 ha supuesto una revolucion metodoldgica en la
nueva forma de ser Administracion. Su propia naturaleza ha mutado del papel a los
medios electrénicos. La tecnologia ya es consustancial al buen hacer administrativo, de
tal suerte que, si bien hoy se denomina Administracion electrénica, en unos afios sera,

simplemente, Administracion.

7.4.3 Barrera Epistemolodgica de la Administracion digital

El ciudadano debe hacer un esfuerzo cognitivo —quizas algo superior en la
actualidad— para relacionarse con la Administracion: la tecnologia y las leyes estan
evolucionando con mayor rapidez (el derecho administrativo es un buen ejemplo). Si bien
existen numerosa literatura de normas tecnoldgicas®, podemos considerar la ley 11/2007
como la primera en la que se empezé a confluir el procedimiento administrativo con
marcados tintes electronicos. Asi surgieron los conceptos nitidos de sede electronica
(espacio donde realizar los tramites electronicos), los sistemas de identificacién y firma
electrénica, los documentos y expedientes electronicos, el archivado, el registro

electrénico, etc.

En este marco digital surge otro problema epistemologico: la identificacion digital.
¢ Qué es un certificado digital? He estado durante afios impartiendo cursos en distintos
organismos (Instituto Nacional de Administracién Puablica, Ministerio de Justicia,
Instituto Cervantes...) sobre la Administracion electronica y el uso de certificados
digitales. He podido concluir dos cosas: 1) los funcionarios publicos cada vez hacen més
uso de los certificados digitales; y 2) no saben lo que es. Este fendbmeno, que no es

particular de la Administracion, se reproduce preocupantemente en muchos otros ambitos

%3 La propia ley 30/1992 hacia referencia a algunos aspectos informaticos. Mas adelante se han
desarrollado leyes eminentemente tecnoldgicas como la Ley 59/2003 de firma electrénica o diferentes leyes

de telecomunicaciones.
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de la sociedad: se usan los dispositivos tecnologicos sin saber qué son. Se estéa trasladando
la pregunta “;que es?” por “;cOmo se usa?”’. La explicacion es sencilla: la dindmica
social obliga a usar cierta tecnologia, pero no da tiempo a entenderla. Digo “obliga”
porque, o bien socialmente puedes sentir una cierta marginalidad social (por ejemplo,
estar fuera de todos los grupos de amigos de Whatsapp) o bien hay una norma que te
obliga. Es el caso de muchos empleados publicos que, en sus organismos, deben de usar
los certificados electronicos para sus quehaceres diarios. En este escenario, se han
desarrollado unos certificados especiales de empleado publico que se circunscriben al

ambito profesional.

Volviendo a la pregunta ;qué es un certificado digital?, encontramos que el
ecosistema electronico que lo rodea supone una barrera epistemoldgica enorme. La
primera respuesta suele ser “es como un DNI, pero electronico”. Un certificado digital es
un documento electronico expedido por una Autoridad de Certificacion que garantiza que
una persona es quien dice ser. ;Coémo lo consigue? En el mundo presencial solemos usar,
para identificarnos, el DNI expedido por la Direccion General de la Policia. Este incluye
unos datos personales y una foto que debe de reflejar un parecido razonable con la
persona. ES necesario destacar dos aspectos importantes: a) la Direccion General de la
Policia es un ente publico de total confianza; y b) hay que ensefiar el DNI para comprobar
que se es el de la foto a la autoridad correspondiente cada vez que se quiera identificar. A

continuacion, analizaré estos aspectos en el mundo electrénico.

¢ Quién puede expedir certificados electronicos? Pareceria ldgico responder que la
Direccién General de Policia (DGP) fuera la Autoridad pertinente (y lo es, pero no es la
Unica). Cualquier entidad puede ser Autoridad de Certificacion. La Unica caracteristica
relevante es que sea de confianza. Es decir, que el ciudadano confie en dicha Autoridad
y que el organismo al que se dirige el ciudadano (y que exige identificacion digital) acepte
certificados emitidos por dicha Autoridad. Por tanto, el DNI electronico expedido por la
DGP es un medio valido ya que es una traslacion natural del ecosistema presencial al
electronico. ¢Se pueden utilizar certificados electrénicos que no sean DNI electronicos?
Por supuesto que si. Por ejemplo, los certificados expedidos por la Fabrica Nacional de

Moneda y Timbre son igual de validos. ;Qué quiere decir validos? Significa que usuario
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y organismo final confian en al FNMT. El concepto se puede estirar hasta el punto de que
un ciudadano puede identificarse digitalmente con un Ministerio con certificados
electrénicos expedidos por entidades privadas. Por ejemplo, el Banco de Santander emite

varios certificados, incluso de empleado publico.

Otro extremo es la identificacion digital por Autoridades extranjeras. Actualmente se
estd admitiendo incluso Autoridades de certificacion portuguesas. Todo esto complica la
identidad digital del ciudadano ya que, entre tanta complejidad, alcanza a preguntarse ¢de
donde obtengo un certificado digital que me sirva para el dia a dia? No hay una respuesta
universal. En realidad, la pregunta correcta seria ¢en qué Autoridades de certificacion
confia el organismo ante el que debo identificarme digitalmente? A continuacion, se
debe preguntar ;confio en esa Autoridad de certificacion? En caso de responder
afirmativamente a ambas preguntas, lo siguiente seria solicitar a dicha Autoridad de
certificacion la expedicion de un certificado digital. Por ejemplo, en el caso de querer
realizar un tramite en el Ministerio de Justicia, se pueden encontrar en su sede electronica
los sistemas de firma electronica admitidos. Al final se alcanza el documento Proveedores
incorporados a la Plataforma donde se detallan los tipos de certificados que se admiten®*
y los Proveedores de Servicios de Certificacion y sus certificados. Esta informacién
requiere de una cualificacion de experto que supone un obstaculo epistemolégico para

un ciudadano medio que se pierde en este magma tecnolégico.

54 Los trece tipos son Clasificacion = 0 — Persona fisica -Clasificacion = 1 — Persona juridica segun la
ley 59/2003 -Clasificacién = 2 — Componente/SSL/no reconocido/sello de empresa -Clasificacion = 3 —
Sede segun la ley 40/2015 -Clasificacion = 4 — Sello segln la ley 40/2015 -Clasificacion = 5 — Empleado
Puablico segun la ley 40/2015 -Clasificacion = 6 — Entidad sin personalidad juridica segun la ley 59/2003 -
Clasificacion = 7 - Empleado publico con seudénimo segin el RD 1671/2009 - Clasificacién = 8 -
Cualificado de sello, segun el reglamente UE 910/2014 - Clasificacion = 9 - Cualificado de autenticacion,
segun el reglamente UE 910/2014 - Clasificacién = 10 - Cualificado de servicio cualificado de sello de
tiempo - Clasificacion = 11 — Persona fisica representante ante las Administraciones Publicas de persona
juridica -Clasificacion = 12 — Persona fisica representante antes las Administraciones Publicas de entidad

sin persona juridica
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Para procurar simplificar este caos, las Administraciones han fomentado el uso del
DNI electrénico. De un lado, las Administraciones se comprometen a aceptarlo y, por
otro, se asegura que toda persona debe poseerlo para estar debidamente identificado. ;Con
esto se alivia el obstaculo cognitivo del ciudadano para el uso de un certificado digital?
Desafortunadamente no. EI DNI electrénico no viene, de suyo, con los certificados
activados para su uso. Hay que ejercer la activacion® mediante un codigo y acordarse del
PIN correspondiente. Asimismo, el uso del DNI electronico requiere de un lector de
tarjetas criptograficas ademas de unos drivers para su funcionamiento. El coste es
pequefio y en muchos eventos se pueden adquirir lectores gratis 0 a un precio muy
asequible. Sin embargo, hay que instalar los drivers en un sistema operativo compatible.

En resumen, no es una tarea sencilla®®.

Hay que destacar que todo lo anterior es lo minimo que un ciudadano debe de
preguntarse para poder hacer uso de un certificado digital. Es razonable pensar que, si
bien el esfuerzo para entender la utilizacion del certificado es ingente, queda fuera de toda
esperanza seguir indagando sobre la pregunta radical ¢qué es un certificado digital? A lo
mas que alcanzamos es a una superficial respuesta del estilo “es para identificarse por
Internet”. Solo he explicado la punta del iceberg ya que, para poder entender realmente
qué es, hay que acudir a matematica discreta combinado con logaritmos neperianos y la
dificultad de descomponer numeros primos suficientemente grandes. Asimismo, se
utilizan técnicas de criptografia asimétrica para garantizar la integridad, confidencialidad,

autenticacion y el no repudio. Como esta criptografia es poco eficiente, por si fuera poco,

%5 En agosto de 2017, la Policia Nacional alcanza la cifra de 57.737.592 DNI electrénicos expedidos
segln su pagina web. Sin embargo, en ningln lado indican cuantos de ellos tienen los certificados activos.
En mi investigacién me he puesto en contacto con la DGP, pero no me han facilitado este dato. Consultado
en: 08/08/2017. Disponible en: https://www.dnielectronico.es/PortalDNle/

% QOtra alternativa es el uso de un certificado de persona fisica software (por ejemplo, expedido por la
Fébrica Nacional de Moneda y Timbre). Permite un uso mucho mas funcional. Se puede importar a otro
ordenador sin las restricciones de un DNI electrénico. Por el contrario, no es un medio tan seguro. Las

Administraciones admiten indistintamente uno u otro.
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se combina con criptografia simétrica, muchas veces de un solo sentido, para garantizar
unas comunicaciones confidenciales mas rapidas®’. En definitiva, es mas que razonable
que surjan recelos e inseguridades a la hora de adoptar estas nuevas técnicas. Solo pueden
ser salvadas por la confianza en las autoridades o bien por un conocimiento experto

profundo.

La ley 39/2015 revoluciona el actual marco administrativo desarrollando un nuevo
procedimiento administrativo electrénico que envuelve tecnoldgicamente a todo el
ecosistema vigente. El acceso ya no es presencial sino electrénico, para lo cual deben
habilitarse las sedes electronicas pertinentes que alojen los tramites que son ofrecidos. La
identificacion pasa a ser digital con todas las complejidades asociadas a los certificados
electrénicos. El registro pasa a ser electronico y tnico por Administracion. El expediente
administrativo con todos sus documentos asociados evoluciona a soporte electronico
también. Finalmente, el archivado electronico, Unico también por Administracion, se
impone al tradicional. Todas estas novedades con el apellido electrénico suponen una
trascendencia dificil de exagerar en las relaciones digitales entre el ciudadano y la
Administracion. En particular, la ley obliga a relacionarse por medios electrénicos a los

siguientes sujetos (articulo 14):

“a) las personas juridicas; b) las entidades sin personalidad juridica; c) quienes
ejerzan una actividad profesional para la que se requiera colegiacion obligatoria, para
los tramites y actuaciones que realicen con las Administraciones Publicas en ejercicio
de dicha actividad profesional. En todo caso, dentro de este colectivo se entenderan
incluidos los notarios y registradores de la propiedad y mercantiles. Quienes representen
a un interesado que esté obligado a relacionarse electronicamente con la
Administracion; e) los empleados de las Administraciones Publicas para los tramites y
actuaciones que realicen con ellas por razén de su condicién de empleado publico, en la

forma en que se determine reglamentariamente por cada Administracion. ”

57 Esta es la base del protocolo SSL que se deberia de observar en todas las paginas que manejen

informacion sensible mediante el protocolo HTTPS.
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El ciudadano digital tendra que usar nuevos sistemas para poder identificarse.
La ley 39/2015 se basa esencialmente en los sistemas de firma y sello reconocidos o
cualificados y en los sistemas avanzados basados en certificados reconocidos expedidos
por prestadores incluidos en la «Lista de confianza de prestadores de servicios de

certificacion»®®,

7.4.4 Un nuevo empleado publico: el funcionario digital

El empleado publico, a pesar de ser una persona fisica, no puede evitar el uso de
medios electronicos en su tarea administrativa. Esto estd generando un tipo nuevo de
empleado publico: un funcionario digital que tiene que hacer uso de las nuevas
tecnologias para poder desempefar sus funciones diligentemente. Estos funcionarios
siguen siendo las mismas personas fisicas que se encuentran con las parecidas dificultades
epistemoldgicas a la hora de comprender qué es, por ejemplo, un certificado electronico.
Es cierto que en el ecosistema digital administrativo hay dos diferencias sustantivas. La
primera es que existen multitud de cursos de formacion tanto presenciales como online
(yo he impartido varios de ellos durante afios) que sin duda ayudan a suavizar la barrera
digital. La segunda es que la obtencion de estos certificados es sumamente mas sencilla.
En muchos organismos, en el acto de toma de posesion como funcionario se incluye un

nuevo procedimiento que es la obtencion de una tarjeta criptogréafica con un certificado

% Sin embargo, habida cuenta de las dificultades que dichos sistemas encierran, la ley ha afiadido un
tercer caso suavizando las altas exigencias anteriores. En particular, para la identificacion permite sistemas
de clave concertada. En ambos casos, identificacion y firma, se permite otro sistema que las
Administraciones Publicas entiendan que puede ser valido. Estos casos abren la posibilidad y legitiman
escenarios parecidos a los que se usan para el uso en banca online. Los bancos por Internet permiten
autenticarse mediante un usuario y una contrasefia. Esto solo permite ver. Si se desea transferir dinero, es
necesaria una clave adicional (lo que los bancos llaman también firma electrénica) e introducir un cédigo
que se genera en tiempo real y que se envia al movil de la persona. De esta manera, se conforma un sistema
de seguridad de doble factor (algo que se tiene y algo que se sabe). Otro ejemplo de este tercer escenario
es la declaracion de la renta. En este Ultimo caso pide algunos datos personales y, en concreto, una casilla
concreta de la declaracidn del ejercicio anterior. Se asume que la probabilidad de que una persona distinta

del titular pueda tener acceso a esta informacion es muy baja.
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electronico. Este puede ser emitido por una Autoridad de Certificacion generalista (como
por ejemplo, la Direccidon general de la Policia, la Fabrica Nacional de Moneda y Timbre,
etc.) o bien por una PKI®® interna gestionada por el propio organismo. En este segundo

caso, dicho certificado no tiene validez mas alla de las murallas del organismo.

En mi experiencia como docente he podido constatar que el perfil de los alumnos
(funcionarios de todas las Administraciones de Espafia) ha variado sustancialmente.
Como los cursos son eminentemente practicos, se avisaba con antelacion que vinieran
con sus certificados electrénicos para poder aprovechar el curso al maximo. En 2010,
apenas un 10% de los alumnos traia su propio certificado. Afo tras afo, esta cifra ha ido
aumentando linealmente. En 2017, en torno a un 90% se presentaba con su certificado
electrénico. Es maés, solia haber mas certificados que personas ya que varios alumnos
tenian mas de un certificado. Existe otro indicador interesante. Al comienzo de la clase
siempre presentdbamos un test con diez preguntas para medir objetivamente el nivel de
la clase y asi poder adecuar la profundidad de los conocimientos. En 2010, la nota media
estaba en torno a un 3 mientras que en 2017 se duplicaba. Estos dos indicadores, un mayor
numero de certificados que traian los alumnos y una nota media superior, evidencian que

los funcionarios cada vez son mas digitales.

¢Donde reside el problema epistemoldgico? En que, pese a estas mejoras, habia otros
indicadores que no habian evolucionado. Tras el test, siempre planteaba preguntas basicas
pero esenciales: ¢qué es un certificado electrénico?, ¢qué es la firma electronica?, ;tiene
la misma seguridad una firma electrénica que una manuscrita? Las respuestas en 2010 y
en 2017 eran muy parecidas y confusas. En realidad, nadie sabia muy bien como
responder a preguntas del estilo de “qué es”. En cambio, si que sabian, muchos de ellos,
“como usarlo”. Este desplazamiento del qué al como es consecuencia de la complejidad

creciente de la tecnologia y la ausencia de reflexion critica sobre la misma.

5 PKI son las siglas de Public Key Infraestructure. Es una infraestructura que te permite generar

certificados electronicos propios para uso interno o para aquellos que quieran confiar en ti.
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Dentro del colectivo de funcionarios digitales, habra un subgrupo especial que se
integrardn en el Registro de Funcionarios Habilitados. La ley 39/2015 prevé dos
funciones bésicas que deberan desempefiar dichos empleados: a) ayuda a los interesados
para el uso de medios electrénicos; y b) expedicion de copias auténticas. Como la
Administracion no va a gestionar papeles internamente, pero consiente a las personas
fisicas presentarlos, debe de establecer mecanismos de asistencia en el uso de medios
electrénicos a los interesados (articulo 12):

“Asimismo, si alguno de estos interesados no dispone de los medios electronicos
necesarios, su identificacion o firma electrénica en el procedimiento administrativo
podré ser validamente realizada por un funcionario publico mediante el uso del sistema
de firma electrénica del que esté dotado para ello. En este caso, sera necesario que el
interesado que carezca de los medios electrénicos necesarios se identifique ante el
funcionario y preste su consentimiento expreso para esta actuacion, de lo que debera
quedar constancia para los casos de discrepancia o litigio. 3. La Administracion General
del Estado, las Comunidades Auténomas y las Entidades Locales mantendran
actualizado un registro, u otro sistema equivalente, donde constaran los funcionarios
habilitados para la identificacion o firma regulada en este articulo. Estos registros o
sistemas deberan ser plenamente interoperables y estar interconectados con los de las
restantes Administraciones Plblicas, a los efectos de comprobar la validez de las citadas

habilitaciones.”

La segunda tarea de los funcionarios habilitados es la expedicion de copias auténticas
(esta recogida en el articulo 27). Las copias auténticas tienen la misma validez que los
originales (que se devolveran a los interesados) y se realizaran obligatoriamente de
cualquier documento en papel que se presente y que se vaya a incorporar a un expediente
administrativo. Las copias auténticas también se pueden realizar mediante actuacion
administrativa automatizada. Sin embargo, en los casos en los que no sea posible, son los
funcionarios habilitados los encargados de hacerlas. En definitiva, las habilidades
digitales de los empleados publicos son obligatorias por ley y, aunque no se entienda qué

se hace, van a tener que adquirirlas.
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7.45 Estrategia TIC: Problemas éticos en la nube hibrida de la

Administracion

La Administracion digital sigue una gobernanza basada en una Estrategia TIC que se
basa en dos documentos: el Marco regulador®® para la declaracién de servicios
compartidos y la primera declaracion de catorce servicios compartidos. EI Real Decreto
806/2014, de 19 de septiembre, sobre organizacion e instrumentos operativos de las
tecnologias de la informacion y las comunicaciones en la Administracion General del
Estado y sus Organismos Publicos, sienta las bases de dicho marco regulador. Se persigue
la racionalizacion econémica mediante un uso mas eficiente del gasto y de los recursos
publicos. Para ello, gradualmente se iran declarando® qué servicios pueden ser
compartidos por su carécter transversal para que los organismos que se adhieran puedan
recibir un servicio de igual o mayor calidad y a un coste inferior. De esta manera, se
liberaran recursos que previamente se dedicaban a autoabastecerse. Lo realmente
novedoso de esta nueva Administracion digital es que la utilizacion de los medios y
servicios serd de caracter obligatorio y sustitutivo (salvo algunas excepciones, por

ejemplo, algunos organismos que tienen una especificidad muy marcada®?).

El segundo documento, la declaracion de servicios compartidos, recoge catorce
proyectos transversales que se irdn implantando gradualmente: 1. Servicio unificado de

telecomunicaciones; 2. Servicio de Seguridad Gestionada; 3. Servicio de alojamiento de

60 La Estrategia TIC es un pilar esencial en la gobernanza de la Administracion digital. Actualmente
se estd desarrollando las bases en la Administracion General del Estado. Consultado en 04/07/2017.
Disponible en:

https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Estrategia-TIC-AGE.html

b1 La propuesta de declaracion de servicios debe de incluir los siguientes apartados: Descripcion,
justificacién, ambito de aplicacién, responsable, planificacion, recursos necesarios (personales,

economicos...).

52 Por ejemplo, la IGAE (Intervencion General del Estado), la SS (Seguridad Social), la AEAT

(Agencia Estatal de Administracion Tributaria). ..
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infraestructuras TIC; 4. Servicio de nube hibrida (nube SARA); 5. Servicio de correo
electronico unificado; 6. Servicio multicanal de atencién al ciudadano; 7. Servicio de
gestion del registro; 8. Gestion de notificaciones; 9. Gestion de ndmina; 10. Servicio
integrado de gestion de personal; 11. Servicio comdn de gestiobn econémico-
presupuestaria; 12. Servicio comun de generacion y validacion de firmas electronicas; 13.
Servicio de gestion de expedientes y documentos electrénicos; 14. Servicio de gestion de
archivo electronico. Una de las consecuencias de esta estrategia TIC es la implantacion
de un nuevo modelo centralizado en forma de nube en el que los Unicos parametros que
se estan valorando son los econémicos. Cabria preguntarse, ¢hay espacio para la ética
en este nuevo modelo? Voy a considerar el servicio 4. Servicio de nube hibrida. Para

ello, describiré el marco general de este nuevo paradigma: la computacion en la nube.

El cloud computing (computacion en nube) abarca una tecnologia multidispositivo
siguiendo el modelo BYOD (Bring your own Device). Es decir, usa lo que necesites
entendiendo a la tecnologia como una utility. Los roles mas importantes se distinguen en
tres: el creador del servicio, el consumidor y el proveedor del mismo (que no tiene por
qué ser el mismo que el creador). Se ha ido desarrollando una familia muy heterogénea
de servicios. El primer grupo inicial estaba compuesto por las soluciones: laaS
(Infraestructure As A Service, para los sistemas); PaaS (Platform As A Service, para
equipos de desarrollo); y SaaS (Sw As A Service, para usuario final)®. En el mercado
existen soluciones para cada una de estas plataformas tanto a nivel propietario como

abiertas®*.

Quizas las ventajas mas importantes son la economia de escala y una gestion mas

eficiente: consumir lo que realmente se necesita en cada momento. Por ejemplo, si se

8 En una segunda etapa se han ido enriqueciendo con mas servicios: laaS (ldentity) ,BaaS (Back Up),
RaaS (Restore), SaaS (Storage), NaaS (Network), BPaaS (Business Process), CaaS (Communications),
DaaS (Desktop), DaaS (Database), HaaS (Hw), PraaS (Process)...

8 Ejemplos de servicios propietarios: Amazon (AWS, AMI), VMWare (VCloud), Microsoft

(Windows Azure). Ejemplos de servicios abiertos: Eucalyptus, OpenNebula...
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tiene un mes al afio para recibir instancias para presentar una solicitud de beca,
actualmente se podrian producir dos escenarios. Si la infraestructura esta preparada para
una cantidad de solicitudes pequefia (los otros once meses restantes), en el pico de entrada
de este mes va a tener problemas para poder gestionar todas las peticiones. Se produciran
las conocidas caidas de pagina debido a que los servidores no pueden asumir tanta carga.
El otro escenario es aquel en el que se considera tan importante poder dar este servicio
correctamente que se aumentan los recursos para poder asumir la demanda. Estos recursos
deberian de poderse liberar tras el mes comprometido, pero esto supone, en la actualidad,
un esfuerzo ingente tanto de recursos humanos como técnicos y econdmicos®. Si no se
realiza este esfuerzo, quedan los recursos sin liberar suponiendo un coste mayor. El cloud
computing permite esta flexibilidad aumentando o liberando recursos de manera dinamica

y muy eficiente.

El contrapunto a estas ventajas son algunos desafios tanto de indole técnica como

ética. Algunos de los mas importantes son:

o Pérdida de gobernanza. En efecto, al usar un servicio externo se deja de tener

el control sobre el servicio y, mas importante aun, sobre los datos.

e Dependencia en las comunicaciones. La conectividad pasa a ser un elemento
clave ya que la gestion va a ser remota. Esto implica consideraciones de

seguridad mayores debido a la ausencia de control local

e Politica de seguridad. Esta se delega en el proveedor del servicio el cual
debera garantizar una politica de seguridad adecuada. El desafio reside en que
se debera exigir unos acuerdos de nivel de servicio detallados y suficientes
con el compromiso econémico que ello supone. Por otra parte, el tiempo de
respuesta también podra ser un elemento critico ya que, ante una amenaza, la

plataforma reaccionara con los recursos contractualmente comprometidos.

% El avance hacia la tecnologia de virtualizacidn supuso un gran avance en este sentido. Sin embargo,

insuficiente comparado con las posibilidades que supone la computacién en la nube.
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Eso puede suponer una peor gestion al compararlo con un control total de los

recursos.

¢ Podemos encontrar en la computacion en la nube aspectos éticos? Bustamante
(2014) sostiene la necesidad de afrontar esta tecnologia como inherentemente politica.
Considero que el argumento mas potente se refiere a la recentralizacion de poder que,
de suyo, tiene la arquitectura en la nube. Internet se ha caracterizado por su caracter
democrético justamente por desarrollar un modelo distribuido y accesible por (casi) todos.
Esta descentralizacién ha ayudado a un empoderamiento de las personas que le han
dotado de una mayor libertad para consumir y generar informacion®. Si pasamos a una
arquitectura donde se concentran datos y servicios, se estara dotando de un poder, ain por
estimar, a organizaciones que quizds no merezcan tanta confianza. La tecnologia lo
permite (en su lectura mas posibilista) pero las leyes ain no saben qué regular. En el
mejor de los casos, las garantias de cumplimiento seran las contractuales privadas entre
el proveedor de servicios y el consumidor. Como es una tecnologia emergente, los
acuerdos de nivel de servicio suelen ser estimativos o de minimos. Hay excepciones
corporativas, en las que una organizacion con suficiente personal experto pueda realmente
explicitar lo que necesita y alcance un consenso econdémico proporcionado a los servicios
exigidos. Este seria el caso de la Administracion espafiola y el desarrollo de la nube
hibrida. La Administracion cuenta en su relacién con empresas externas que colaboren en
tal nube de personal técnico®” que pueda analizar y disefiar un marco de servicios

adecuado.

% Ver APENDICE 1. LAS TIC EMPODERAN MEDIANTE LA AUTONOMIA Y
COMPROBACION DIGITAL

57 En la Administracion General del Estado existen tres cuerpos técnicos compuestos por funcionarios
expertos en TIC: Cuerpo Superior de Sistemas y Tecnologias de la Informacién de la Administracion del
Estado; Cuerpo de Gestion de Sistemas e Informética de la Administracién del Estado; y Cuerpo de

Técnicos Auxiliares de Informatica de la Administracion del Estado.
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Por otro lado, Bustamante (2014) destaca la importancia del lenguaje de esta
tecnologia: la nube recuerda a un estado gaseoso por encima del mundanal ruido donde
la paz embarga a los datos y servicios que alli se alojan. En realidad, todo estara
fisicamente almacenado en algun CPD (Centro de Procesos de Datos) del territorio mas
barato y bien conectado. Normalmente, en territorio diferente al consumidor el cual, ante
la ausencia de regulacion expuesta, adolecera de una cierta indefension en el caso de
incumplimiento de contrato. ¢ A quién acudir en este caso? Solo se salvan organizaciones
que, por razon de su gran numero de clientes, tengan mas dificultades para cambiar
bruscamente su politica de privacidad. Se encontraran, como le ha pasado recientemente
a Instagram, con una presion social suficiente como para frenar esa iniciativa. ¢Y si
realizan algun tipo de infraccion a un particular o a un colectivo pequefio? Por ello, es
esencial envolver esta nueva tecnologia con un nombre que recuerde a espacios de
tranquilidad y sosiego. Bustamante (2014, 9y ss.) explica la importancia de la retérica ya

que ¢no se considera acaso a la computacion en la nube algo revolucionario e innovador?:

“Podemos entender la fuerza retérica del término CN a partir de la distincién de
Richard M. Weaver entre “términos divinos” y “términos diabdlicos”. [...] Durante
décadas, la ultima frontera ha sido un constante referente de la politica norteamericana,
una apelacion a la basqueda de un suefio alcanzable. En un momento de su historia, ha
hecho referencia a la conquista del Oeste. En los peores momentos de la Guerra Fria,
cuando los soviéticos tenian ventaja tecnolégica y militar, se rebautiz6 al espacio como
la ultima frontera. La carrera espacial cobré asi un caracter mitoldgico dentro de la
dignidad del pueblo americano. [...] En la iconografia espafiola, el término cruzada
posee un valor similar. La cruzada contra el comunismo, la cruzada contra el hambre,
la cruzada contra la ignorancia, son expresiones que revisten de dignidad religiosa a
estas empresas. De la misma forma en que las bulas absolvian a aquellos que se
embarcaban en la recuperacion de los Santos Lugares. /.../ Dentro del proyecto de la
lustracion, orientado desde el primer momento a utilizar la ciencia y la técnica como
palancas para sacar al hombre de las negras sombras del mito y el oscurantismo, no hay
expresion tan poderosa como el concepto de progreso. Quién puede criticar tan noble
proyecto si con este término se clausura una concepcion Soviets. /.../ Para Winner, el
término divino més destacable del siglo XIX fue el concepto de revolucion. La quiebra

de las tradiciones afiejas, de los viejos 6rdenes fue el leitmotiv de la Revolucidn Francesa.
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La igualdad entre todos los hombres, el de la Revolucion de los Soviets /.../ Hoy en dia
otro término toma su relevo en el mundo de la ciencia, se adora en las universidades y
en las grandes empresas; es el suefio de nuestras élites. Un concepto gue se asocia con
el talento, la creatividad, el afan de descubrimiento, la prosperidad nacional y la
vitalidad de la cultura. Es el término innovacion, que tiene en si mismo un caracter

abrumadoramente positivo. Se asocia con la celebracion.”

Bustamante (2013) encuentra en la computacion en la nube una trascendencia socio-
técnica y no un mero avance tecnoldgico. Esta reflexion, apoyada en los trabajos de
Timmermans et al. (2010), conducen a la aparicion de desafios éticos de diferente indole:
control sobre la privacidad; acceso y uso de los datos; derechos de propiedad intelectual
al gestionarse los datos deslocalizadamente (los servidores fisicamente se encuentran en
un territorio con unas leyes mientras que su acceso y manipulacion se produce desde
cualquier parte del mundo con otro marco regulatorio). Considero que los anteriores
desafios tienen un componente mas técnico que ético y me centraré mas en la siguiente
tesis de Bustamante: la nube es una tecnologia inherentemente politica (segin Winner
(2008), seria aquella que requiera un conjunto de requisitos sociales como condiciones
necesarias de operatividad). De esta manera, la naturaleza de la nube seria
estructuralmente la culpable de varios de los desafios éticos que emergen. A continuacion,

exploraré y analizaré los dilemas que me resultan de mayor impacto.

e Mayor brecha digital. La nube exige unas habilidades tecnolégicas para
poder hacer uso de lamisma que no toda persona puede que tenga o desarrolle.
Sin embargo, considero que normalmente la nube se presentara de manera
proporcionada al usuario correspondiente. Pondré dos ejemplos. EI primero
es Dropbox, un almacenamiento virtual gratuito (hasta 2 Gb). Es una
plataforma que permite la gestion de archivos de todo tipo tanto en version
web como en escritorio (tratdndose como una carpeta mas del explorador en
el equipo). En este caso, esta destinado a un publico generalista y poco
experto. La instalacién (en su caso) o el acceso y manipulacion de la
informacion no requiere ningun conocimiento profundo. De hecho, esta
facilidad de uso es uno de sus factores de éxito. La conectividad no exige

ratios muy exigentes de transferencia de bits. En la mayoria de los paises
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desarrollados existe una penetracion de ancho de banda suficiente. El segundo
ejemplo es la nube hibrida de las Administracion (el servicio compartido
cuarto). Esta nube es un desarrollo complejo, pero estéa orientado a un publico
experto: personal técnico de los organismos que tengan conocimientos de
acceso, configuracion, despliegue, dimensionamiento, peticion y liberacién
de recursos, etc. La conectividad en este entorno tampoco supondrd un mayor
problema de acceso ya que se basara en la Red SARA®® que interconecta las
Administraciones Publicas con unos acuerdos de nivel de servicio méas que
suficientes. Sin embargo, si coincido con Bustamante en el aumento de la
brecha digital en otros &mbitos donde las condiciones socio-econémicas no

permitan una formacién y un acceso digital suficiente.

e Centralizacién de la Red. A medida que la computacion en la nube vaya
creciendo se iran produciendo mayores centros de control de poder (ya que
albergan procesos y datos de diferente naturaleza). Coincido con Bustamante
en la necesidad de democratizar la red mediante 6rganos de control como ya
existen en otras disciplinas (comités bioéticos, por ejemplo). Un ejemplo claro
son las fotos que se suben a las redes sociales (Facebook, Instagram...) o a
nubes propiamente como el repositorio de Google Photos. Han ocurrido
intentos de cambiar la politica de privacidad del material subido por los
usuarios para que pudieran ser explotadas por empresas anunciantes o
asociadas. La manipulacion de todo este material es sumamente interesante
para la industria del marketing, del Big Data, y del andlisis de perfiles y
futuros clientes. Esto genera lo que Bustamante (2013, p. 48) define como la

extension subrepticia de la informacion (function creep):

“[...] datos de caracter personal que han sido recolectados con un propoésito
concreto y definido, de repente son afiadidos a otros, mezclados, combinados y

extrapolados para otros fines explicitamente ajenos a la motivacion original: desde

% Fuente: Pagina web de la Red SARA. Consultado en 25/06/2016. Disponible en:

https://administracionelectronica.gob.es/ctt/redsara#. XLjP2egzaM8
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componer un perfil de consumidor para ofrecer publicidad adecuada a sus patrones de
consumo, hasta emprender actividades de seguridad nacional en las que se clasifica a la
poblacion segin su nivel de activismo social, o0 se supervisan las actividades de
individuos supuestamente peligrosos. Hay datos personales que parecen inocentes, pero

una vez combinados son lo mas parecido a una bomba. ”

La nube hibrida de la Administracién es un caso particular de computacion en la nube.
Proporciona servicios de computacion y almacenamiento para la AGE y sus Organismos
Publicos. Usa dos nubes una privada (CPDs de la AGE) y una publica (proveedores
externos). Es una arquitectura centralizada donde los nodos son gestionados mediante un
portal comdn. Al menos se ofreceran los componentes: Provision de servidores virtuales
con diferentes caracteristicas  configurables, almacenamiento  compartido,
comunicaciones, backup, alta disponibilidad de componentes, monitorizacion y control
del consumo. Por tanto, las ventajas y desafios tanto tecnoldgicos como éticos que he
expuesto cobran todo el protagonismo para esta nube. En conclusion, hay varios retos
intrinsecos por la naturaleza una nube y otros que podran tener mayor o menor grado en
funcién del contexto. Por ejemplo, la conectividad y la brecha digital podran minimizarse
con una adecuada formacion técnica de los funcionarios que desempefien el disefio y

configuracion de dicha plataforma.
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8. ONTOLOGIA DE LA DEMOCRACIA
ELECTRONICA

8.1 De la Democracia directa a la representativa

Es imprescindible comenzar con el estudio de la democracia observando el marco
conceptual en el que se circunscribe. ¢Qué tipos de democracia se pueden destacar? En
una primera aproximacién, Held (2007) realiza una primera distincion entre democracias
clasicas y contemporaneas. El propio autor reconoce que existe un conjunto de mayor
abstraccion que agrupa en dos clasificaciones todas las anteriores: democracia
representativa (o liberal) frente a la democracia directa (o participativa). En su exhaustiva
indagacion, Held llega separar un sinfin de diferentes democracias: democracia ateniense,
democracias liberales (protectora y desarrollista), democracia directa, democracia elitista,
pluralista (clasico y neopluralismo), legal y participativa (a la que se llega desde las
teorias neomarxista, unidimensional y la subsiguiente crisis de legitimidad)®®. Este primer
bosquejo taxondmico ayuda a reconducir nuestros esfuerzos hacia las democracias que

han sido parte del camino critico hacia la democracia electronica.

No existe una clasificacidén formal universal sobre los diferentes tipos de democracias
modernas: directa, indirecta o representativa, electoral, refrendaria, participativa,
deliberativa... Sin embargo, se puede constatar una tendencia desde los afios 60 del siglo
XX: el reclamo de una mayor participacion. La democracia electoral haria referencia al

ejercicio, a través del voto, de la eleccion de una cierta representacion durante un periodo

8 Una indagacion siquiera somera de esta clasificacion excede el marco conceptual del presente
trabajo. Es interesante, asimismo, la ausencia total de referencias tecnoldgicas en la obra salvo ligeros roces

colaterales hacia la técnica, por ejemplo, cuando el autor expande el modelo de democracia marxista.
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de tiempo. La democracia refrendaria defenderia la posibilidad de intervenir en dicho
periodo en grandes asuntos de interés general que no pudieran esperar al fin de una
legislatura. Estas dos formarian parte de una democracia representativa que se
caracterizaria, en esencia, por una delegacion de la soberania popular en un cuerpo de
representantes. Estos tendrian la posibilidad de negociar, deliberar y alcanzar medidas
que, en suma, tuvieran en consideracion a toda la poblacion. La democracia participativa
y la directa serian la consecuencia de una necesidad de mayor implicacion por parte de
los ciudadanos en los asuntos publicos que surgié en los afios 60. En puridad, la
democracia directa eliminaria a los representantes. De esta manera el impacto en la
participacion estaria en funcion del nimero de ciudadanos que, si son muchos, el

efecto es muy pequefio. Sartori (1993) lo expone de esta manera:

“Si participacion es tomar parte en persona, entonces la autenticidad y la eficacia
de mi participar esta en relacion inversa al nimero de participantes. Asi, en un grupo de
cinco mi accion de tomar parte vale o cuenta un quinto, en un grupo de cincuenta un
quincuagésimo y, en uno de cien mil casi nada. [...] He ahi por qué el participante no se
declara: no quiere admitir, ni siquiera para si mismo, que sus piernas son mensurables
y que son enanas. [...] El llamado “participar mas” es meritorio, pero inflado sin medida
seria casi como si toda la democracia se pudiese resolver con la participacion. Es una
recaida infantil, y también peligrosa que nos propone a un ciudadano que vive para servir
a la democracia (en lugar de la democracia que existe para servir al ciudadano).” (p.
74)

La democracia directa tiene, de suyo, las siguientes dificultades. En primer lugar,
la dificultad extrema de poder negociar, debatir impresiones y matices entre cientos de
miles de personas. En general, los grandes asuntos (e incluso muchos pequefios) de interés
publico suelen ser temas complejos y llenos de matices donde la solucion, si es que la
hay, probablemente se encuentre en algun gris en la inmensa escala entre el blanco y el
negro. Esto es, la democracia exige confrontar puntos de vista y matizarlos. Lo contrario
es una ausencia intelectual de extremismos idearios impropios de una sana democracia
(Sartori, 1993).

130



Otra dificultad derivada de la anterior es el autogobierno. Sartori distingue la
democracia directa del autogobierno divergiendo ambas en el numero de personas
involucradas. Unos pocos centenares de personas organizadas en asambleas podrian tener
cierta organizacion, pero, superado un cierto limite (que podria rondar unos pocos miles),
es imposible segun este autor. Sostengo que cuando se habla de democracia directa
implicitamente se involucra el concepto de autogobierno ya que, de otra manera, ¢de qué
sirve una democracia directa ingobernable? Por ello, convertiria la distincion sartoriana
en un argumento en contra de la democracia directa. Sin embargo, si puede obtenerse un
corolario interesante: puede que las democracias directas solo sean aplicables a

organizaciones politicas pequefias’®.

La tercera dificultad es la suma cero en las decisiones. En la teoria de juegos existen
tres tipos de escenarios en una toma de decisiones: de suma negativa cuando el resultado
de una decision perjudica a todas las partes; de suma cero cuando lo que ganan unos lo
pierden otros; y de suma positiva cuando todos ganan. En una democracia directa,
electoral o refrendaria, las decisiones son de suma cero: solo puede ganar una decision
o partido politico (saliendo vencedores unos y vencidos otros). En cambio, en una
democracia representativa se da la posibilidad de que, a través de una sana negociacion,

se consiga un escenario de suma positiva.

Un cuarto desafio de la democracia directa es la gestion sobre lo que se va a votar.
En ausencia de un cuerpo de representantes, ¢qué se vota?, ;todo?, ;una parte? Sobre esta
cuestion, ¢quién es el responsable de decidir sobre ella?, ;qué aspecto en concreto se

quiere votar?, y, quizas lo mas importante: ;qué expresion precisa se utiliza para exponer

0 Por ejemplo, en el municipio de Hoyo de Pinares hubo un caso de éxito en una experiencia de voto
electrénico en 2003. La poblacién era tan pequefia que pudo controlarse el censo, las tarjetas criptograficas
para la identificacién digital, la divulgacién y publicidad previa, etc. También podria explicar el
funcionamiento relativamente exitoso de la democracia griega en la que participaban todos los ciudadanos

(siendo estos unos pocos miles).
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la pregunta a votar?’* Dependiendo de como se expongan puede oscilar la respuesta un

porcentaje nada desdefiable. Segun Sartori (1993, p. 81):

“Y una misma pregunta, segun como es formulada, oscila en las respuestas
facilmente un 20 por ciento; asi 60 por ciento aprueba el derecho a la vida y, luego, con
un mismo 60 por ciento se aprueba lo contrario, es decir, el derecho al aborto. [..] En
suma, la democracia refrendaria centuplica los riesgos de manipulacion y embrollos del

demos, més alla de cuanto haya logrado el demagogo del que tenemos conocimiento. ”

Por su parte, Bobbio (1986) defiende que es insensato pensar que una democracia
directa debe de exigir la participacién de todos los ciudadanos. Como consecuencia, €s
insostenible un gobierno a golpe de referéndum. Una alternativa posible seria un estadio
intermedio entre la representatividad y la microrepresentacion personal de una
democracia directa: las asambleas. De nuevo, las limitaciones sobre el nimero de
personas limitan este escenario. Efectivamente, una pequefia comunidad de unas decenas
o0 centenas de personas podrian convenir funcionalmente en una asamblea (incluso unos

pocos miles, en el extremo ateniense) pero no mucho mas.

En suma y para los intereses de la tesis que queremos sostener, la democracia
directa no es solucion para la mayoria de las sociedades actuales caracterizadas por
poblaciones multitudinarias, asuntos complejos a resolver y desigualdades econdémicas

manifiestas.

¢Es la democracia electronica una democracia directa? Bobbio, uno de los
exponentes tedricos y practicos de las democracias de los siglos XXy XXI, no pudo entrar
a valorar esta cuestion ya que, en la fecha de publicacién de su obra “El futuro de la

democracia” (1984 en su version original), las TIC ain no habian despegado con la

"L En Catalufia, por ejemplo, se ha vivido recientemente las discrepancias de los diferentes grupos
politicos que abogan por la independencia. La manera de preguntar es crucial. El aspecto linguistico y el

psicoldgico puede inducir a movilizar un cierto voto.
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expansion y ubicuidad de 201772, Considero la democracia electronica como un corpus
nuevo que tiene, de suyo, caracteristicas propias. En particular, las deficiencias expuestas
anteriormente (complicaciones en la deliberacion y el autogobierno) son propias también
de la democracia electrénica, incluso con mas intensidad. Si en una asamblea pueden
participar unos cientos de personas, en un foro electrénico la cifra puede ascender a

cientos de miles.

Con el &nimo de no dispersar nuestra investigacion, centraré el esfuerzo entre la
distincion clasica de la democracia directa y la representativa. Partiré de un cierto
consenso basado en la crisis en la representacion y en una esperanza razonable en que se
puede mejorar total o parcialmente. Rousseau (1970) reflexiona sobre los limites de la
democracia directa. Fue consciente de que solo podria tener cabida en unas condiciones
de contornos muy especificas: un entorno pequefio donde todos los implicados pudieran
interaccionar; unos asuntos sencillos a tratar; y una cierta igualdad entre las fortunas de
los interlocutores. Estas caracteristicas se dieron en la democracia directa ateniense, pero,
¢tiene sentido hoy en dia? Efectivamente, las ciudades-estado antiguas han dado lugar a
Estados con una concentracion de poblacion muchisimo mayor que las que Rousseau
podria aceptar en su primer apartado. En segundo lugar, es obvio que los asuntos que
conciernen a las sociedades del siglo XXI han aumentado de complejidad
exponencialmente. Por Gltimo, en tercer puesto, las diferencias entre fortunas y clases
sociales distan mucho de ser igualitarias™. Por tanto, desde un plano puramente teérico y
en puridad, seria dificil implementar una teoria realista tanto de una democracia
representativa como de una democracia directa. Toda pretension de defender a ultranza
una u otra responde a posiciones sin rigor intelectual, superficiales o quizas con intereses
econdmicos. Bobbio (1986) sefiala en este sentido que la politica aspira hacia una

situacion ideal avivando las emociones mas que sintiendo realidades.

2 En concreto en la obra de 1986 “El futuro de la democracia” no aparece ninguna ocurrencia de los
términos: democracia electronica, digital o telemética. Ni tampoco ninguna referencia a tecnologia ni a
informatica.

3 Incluso en paises como Esparia cuyo estrato social de clase media es uno de los mayores del mundo.
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La democracia representativa difiere de un estado parlamentarista. En efecto, han
existido parlamentos donde el sufragio no era universal lo cual, a todas luces, dista de ser
una virtud de una democracia sana. Por otro lado, ¢qué es representar? Bobbio, alineado
con Burke, sostiene que el representante no debe ser un mero portavoz, sino un fiduciario
con margen de negociar. Debe tener libertad para encontrar la mejor solucion basandose
en la confianza de sus representados en un marco de interés general. EI modelo de los
padres fundadores es uno de los referentes en la democracia representativa, ademas de
servir de germen para el resto de democracias modernas que fueron emergiendo a lo largo
del mundo. Gargarella (2001) asevera que una de las razones por las que se rechaz6 una

democracia directa era para procurar minimizar pasiones prevaleciendo la razon.

En los casos en los que se ha sometido a referéndum en las democracias actuales
europeas no se ha percibido que los resultados hayan sido fruto de la pasion.
Normalmente, esta participacion se realiza con varios meses de preparacion mediatica en
los que los ciudadanos interesados pueden tomar conciencia y formarse una opinion
critica sobre el asunto a dilucidar. Si, incluso con este tiempo de meditacidn se sospechara
que el resultado ha sido fruto de un impulso, bien podria deducirse que la gente tenia muy
interiorizado el objetivo hacia donde encarrilar la accion de gobierno. Por ello es
interesante mandatos prolongados con el fin de poder reflexionar y ejercer el gobierno
desde una posicion serena y sosegada, con contrapesos electivos para dar cabida a grupos

mayoritarios y minoritarios.

Los pensadores politicos se han podido permitir el lujo de poder reflexionar durante
dos siglos acerca de la democracia representativa (desde los origenes de la democracia
representativa tanto por Edmun Burke cuanto por los padres fundadores de
constitucionalismo americano). En el Gltimo tercio del siglo XX emergio la denominada
democracia deliberativa con Habermas como uno de los impulsores de la misma. La
sociedad ha reflexionado varias decadas sobre ella. Hoy en dia, la tecnologia ha alcanzado
tal grado de madurez e impacto social que podemos establecer, a buen seguro, la
existencia de una primigenia democracia electronica. El problema es que ya no podemos
permitirnos el lujo de reflexionar, sobre la sociedad, siglos o unos pocos afios ya que, la

tecnologia va a condicionar decisivamente la construccion de la sociedad. Ese es el gran
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dilema digital. Las sociedades mejoran gracias a los avances tecnoldgicos, pero no
podemos ser conscientes de si es una evolucion o una involucién. Toda gran idea o
reflexion rigurosa exige un pensamiento profundo el cual conlleva tiempo para poder

macerar las impresiones, confrontar puntos de vista, etc.

8.2 De la democracia representativa a la deliberativa

La deliberacion no es una idea nueva, ya en Atenas, en el siglo V a.c. Pericles (apud
Elster 2001) sefialaba:

“[...] del mismo modo que los que se ocupan de los asuntos publicos pueden
ocuparse simultdneamente de los negocios privados, también aquellos que se dedican a
actividades particulares entienden de politica en medida no menor, porgue solamente
entre nosotros el que no se interesa por la politica no es considerado como persona
pacifica, sino como un ser indtil, y nosotros mismos, tanto si tomamos decisiones como
si estudiamos cuidadosamente los acontecimientos, consideramos no que las discusiones
sean una rémora para las acciones, sino mas bien que es perjudicial no examinar las

cosas a fondo con los debates, antes de pasar a la accion.” (p. 13)

Burke, en su discurso a los electores de Bristol de 1774, también sostiene la
deliberacion como una necesidad del debate publico parlamentario. En el mismo discurso
defiende la democracia representativa afirmando que la representacion no es simplemente
“transmitir” el sentido del pueblo, lo cual es imposible por su naturaleza heterogénea. Se
le pide al representante algo mas, a saber, capacidad de debatir con sus interlocutores para
maximizar bien comun. Por supuesto, teniendo en consideracidn a sus representados, pero
no bajo un rol de sumision cual correa de transmision sino con un cierto margen de

actuacion’:

4 Burke, Edmund. Works. Vol. 111. Speech to the electors of Bristol. Op. Cit. Pag. .18-19
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“[...] Vuestro representante no solo 0s debe su laboriosidad, sino también su
discernimiento, y él os traicionaria, en lugar de serviros, si lo sacrificase por vuestra
opinion. [...] El Parlamento es la asamblea deliberativa de una nacion, con un tinico
interés, el del conjunto, y en la que no deben primar ni propdsitos ni prejuicios locales,

sino el bien comun, que resulta de la razén general del conjunto.”

El sistema representativo sin deliberacién adolece de varios problemas por varias
razones: las decisiones, a veces, son parciales debido a que los representantes no siempre
tienen la sensibilidad de sus representados. ¢Existen canales a través de los cuales los
partidos pueden realmente captar los intereses de sus ciudadanos?, ¢quizas el apoyo
electoral se entiende como una cierta carta blanca para seguir su propuesta politica? Por
otro lado, un sistema que delibere publicamente obliga a una cierta contencién en los
argumentos, ya que su discurso va a ser escrutado puablicamente. EI modelo representativo
de Burke abogaba por dar cierta cancha a sus representantes distanciandolos de su papel
de portavoces del pueblo, el cual, muchas veces estaba contaminado de pasiones y falta
de formacion. EI modelo de los padres fundadores, si bien era algo menos elitista, se nos
antoja insuficiente en las sociedades modernas. Gargarella defiende que la representacion
plena actual es muy complicada, ya que los ciudadanos cada vez son mas heterogéneos’®.
Es mas dificil encontrar grupos homogeéneos e, incluso, dentro de cada grupo existen
muchas variantes. En este sentido es razonable pensar que el sistema actual adolece de
mecanismos efectivos para canalizar el sentir de los ciudadanos. En palabras de
Gargarella (2001):

“[...] las sociedades modernas ya no pueden caracterizarse como compuestas por
dos grupos diferentes, fijos y reconocibles: uno que constituye una mayoria y otro una
minoria. En lugar de eso las sociedades contemporaneas se caracterizan por una
multiplicidad de doctrinas [...] y de heterogeneidad social [...] esta se refleja no solo
en la existencia de muchos grupos diferentes sino también en las agudas diferencias

internas de cada uno de ellos. [...] La identidad de las personas esta constituida por

> Por ejemplo, el partido politico Podemos estd formado por numerosos grupos asamblearios, mareas,
confluencias y otros tantos grupos que enriquecen el conjunto y, a su vez, propone el desafio de poder aunar una fuerza

comun.
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muchos rasgos diferentes que los llevan a tener multiples adscripciones. [...] En realidad,
los intereses ‘pertinentes’ son tantos y tan diversos que seria dificil, si no imposible,
concebir algun dispositivo institucional que pudiera asegurar la representacion de toda
la comunidad. /...] El sistema institucional es “estructuralmente incapaz de reconocer y

atender los diversos puntos de vista”.” (pp. 325y 328)

8.3 Amenazas a la democracia deliberativa. Hacia una

democracia electrénica

La deliberacion podria alargarse sine die, lo cual es inaceptable en cualquier proceso
de toma de decision. Por ello, hay que encontrar sistemas que desbloqueen de alguna
manera la eleccién a decidir. Es aqui donde la votacion y la negociacién tienen mucho
que aportar (Elster 2001). En las siguientes lineas expondré algunas de las amenazas para

una buena deliberacion.

La primera amenaza es realizar una toma de decisiones parcial. Muchas veces
ocurre gque se toman decisiones parciales por un problema epistémico, a saber, existe
una falta de comunicacién que impide que los representantes sean conscientes de
argumentos o sensibilidades de otros representantes y, por extension, de sus ciudadanos
representados. En este sentido, la deliberacién es una oportunidad para que todos oigan
cuantos puntos de vista sean capitales para todos los actores y se tomen las decisiones
oidas todas las partes. Evidentemente, no solo seria necesario escuchar. La dialéctica que
supone una deliberacién rigurosa exige un respeto hacia el debate, hacia los ponentes y,
por supuesto, hacia sus contenidos. El representante oyente, debe prestar la maxima
atencion y ocupar su tiempo de oyente en reflexionar racionalmente sobre los asuntos que
les presentan. Asimismo, en sus réplicas deliberativas, debe mostrar fidelidad al ndcleo
del argumento y no hablar de otros temas que, aunque pudieran estar relacionados, no
conectan a lo que se esta queriendo debatir. Si no se esfuerza en mantener el hilo tematico,
solo ayudara a embarrar el complejo procedimiento que supone un debate sincero. En

efecto, abriendo nuevos afluentes descuida el rio principal por donde los ciudadanos
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esperan que transcurra el tema que les preocupa y que su representado ha tenido la

responsabilidad de escuchar y dar voz en la asamblea correspondiente.

Otras veces, se toman decisiones parciales por interés particular. Puede que una
medida beneficie a un pequefio colectivo, 0 a una persona, o a una familia... quizas siendo
perjudicial a colectivos mayores. La deliberacion obliga a someter a escrutinio publico
tales intereses particulares. EI examen diligente de los otros deliberantes sera suficiente,
en la mayoria de los casos, para que tales argumentos no sean aceptados. Es mas, la mera
sospecha de tal rechazo, producira que el interesado reformule los argumentos. Ademas,
la deliberacién podria ofrecer otro beneficio: si no se encontraran argumentos
reformulados que sostuvieran los intereses parciales, el deliberante tendria que elegir
entre dos opciones: rechazar finalmente su postura interesada o bien sonrojarse al seguir
defendiéndolos publicamente. La parcialidad a veces es causada por la falibilidad
intrinseca al hombre. Con la mejor de las intenciones, los argumentos adolecen de fallos
I6gicos que los pervierten. La deliberacion obliga a prepararlos bien pues seran expuestos
a una audiencia critica. Aun dando lo mejor de si mismo, el deliberante podréa fallar en su
discurso, pero tendra la ayuda de los oyentes para reflexionar y corregir esas posibles
desviaciones. En todo caso, la versién final que se proponga ira enriquecida y se

minimizara la posible parcialidad.

Finalmente, la parcialidad tiene que ver con aspectos psicoldgicos relacionados con
la arrogancia. Ocurre a veces que consciente o inconscientemente, queremos llevar la
razén y no atendemos debidamente a otros planteamientos exdgenos. Esta falta de
modestia nos aboca a tomar decisiones parciales. La deliberacion, como metodologia de
trabajo, es un mecanismo que ayuda a mejorar la dialéctica, escuchar opiniones

francamente, reflexionar sobre los argumentos ajenos’®, etc.

La segunda amenaza que consideraré es que no haya una representacion plena: El

mismo problema epistémico anteriormente citado en relacion con la imposibilidad de

76 Roberto Gargarella (2001) se refiere a varios autores (Pateman, Cohen...) que desarrollan algunos

de los argumentos anteriores.
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saber lo que el otro opina, ciertamente se minimiza mediante la deliberacion ya que
podemos tener en cuenta el discurso de los otros. ¢Quiénes son los otros? Si los otros solo
representan a unos sectores de la poblacién, quedard incompleta la solucién. Si, como
ocurria no hace tantas decadas, las mujeres no podian votar, los representantes
evidentemente también luchaban por sus intereses, pero sin existir esa legitimacion
directa a través de su voto. Por tanto, para minimizar al maximo esta constriccion
epistemoldgica, es necesaria que la representacion sea total y asi las decisiones tendran

un caracter mas imparcial.

La Gltima amenaza es el hiperpluralismo social: La identidad personal esta sufriendo
una complejidad creciente. En efecto, las sociedades han ido evolucionando mas
rapidamente en las Ultimas décadas que en periodos anteriores de la historia. La
globalizacion, Internet, los smartphones, las redes sociales... son algunos de los factores
gue acentlan que las personas sean cada vez mas heterogéneas. Hasta hace unos afios, las
personas se identificaban con ideas mas claras y globales. Hoy en dia, la identidad
personal es mucho mas rica ofreciendo rasgos muy diferentes. Por ejemplo, una misma
persona puede pertenecer a un partido conservador y tener ideas liberales en algunos
aspectos. Hay una mayor granularidad en las ideas, propuestas, grupos de interés... Esto

permite estar de acuerdo en partes y no, Unicamente, en todo.

Aqui surge un problema filoséfico en tanto que, si bien la sensibilidad puede ser
variada, la pertenencia a un grupo no puede ser ponderada ni dividida: o se pertenece o
no. En el caso de un partido politico, es mas claro ain: o votas o no a un partido.
Evidentemente, casi nadie se ha sentido identificado totalmente con el ideario de un
partido, pero, una vez votaba, sentia una pertenencia emocional que muchas veces le hacia
ciego a propuestas que no eran de su agrado. Por el contrario, en la actualidad, esta
surgiendo una nueva corriente ecléctica que estd superando a los partidos tradicionales.
El hiperpluralismo social no solo abarca una multitud de nuevos grupos, sino que, a su
vez, también se produce dentro de los mismos. En el seno de cada colectivo, existen
subgrupos de interés heterogéneos que pugnan por convencer al resto de sus tesis. De un
lado, este hiperpluralismo enriquece a los grupos y a la sociedad en su conjunto. Por otro,

se torna muy dificil de articular funcionalmente. Cuando hay tantas voces diferentes,
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cuesta ser operativo y, muchas veces, es fundamental tener agilidad para poder actuar.
Esta complejidad se traslada inexorablemente a la democracia representativa: ¢como

poder representar esta amalgama de identidades sociales?

Pese a este desasosiego institucional, Gargarella sostiene que la deliberacion es
esencial y se pregunta, visionariamente, como podriamos implementar un sistema
deliberativo en el que participara la mayoria de la gente. Actualmente se pueden encontrar
multitud de plataformas que permiten una deliberacion y votacion electronica. Segan su
grado de implantacion y casos de éxito, estamos en disposicion de acercarnos a una

respuesta mas concisa acerca de qué es la democracia electronica.

8.4 ¢Quéeslademocraciaelectronica? Propuesta de una nueva

taxonomia.

Comenzaremos por clasificar las democracias electronicas y la relacion entre su
aparicion y las distintas TIC. Para ello voy a apoyarme Harto (2006), quien desarrolla un
estudio de la democracia representativa frente a la democracia directa en el marco de la
aplicacion de las TIC a la politica. A continuacion, expondré una propuesta de taxonomia
actualizada en funcién de la tecnologia implantada, los casos de éxito actuales y la
prevision futura. Harto distingue varias tipologias de democracia electrénica en funcion

de sus autores’’:

e Martin Hagen a finales del siglo XX distingui6 los siguientes tipos: a) la
teledemocracia con arraigo en los 70’s vio en la llegada de la television por
cable un canal para poder hacer un cierto activismo politico y empezar a sofiar

con una democracia directa; b) la ciberdemocracia emergio con la aparicion

7 Harto introduce una clasificacion inspirada en Subirats (2002), apud Harto (2006), en la que
introduce algunos criterios de uso entre la TIC y las politicas. Los cuatro tipos que Subirats sefiala se

corresponden con la tipologia de Bellamy, Hoff, Horrocks y Tops.

140



de Internet y sus posibilidades potenciales para avanzar en dos vias: el
desarrollo personal y el avance hacia un procomun; y c¢) la democratizacion
electronica. Esta no supuso un cambio hacia la democracia directa sino un
perfeccionamiento de la democracia representativa, aumentando los canales
de comunicacidn entre representantes y representados. Esta linea es, a buen
seguro, la que afios méas tarde ha inspirado a gobiernos y colectivos a nivel
mundial. Plataformas como las de los Ayuntamientos de Sevillay Madrid son
ejemplos reales de lo que Hagen (1997), apud Harto (2006), esbozé hace dos

décadas.

VanDijk (2000), apud Harto (2006), se apoy0 en los modelos de democracia
de David Held y en la teoria de la comunicacién dando lugar a seis categorias:
a) democracia legalista basada en los principios del sistema representativo
pero que ayuda a acortar el distanciamiento entre la ciudadania y los poderes
publicos a través de las TIC. Modelo que nos recuerda a la democratizacion
directa de Hagen; b) democracia competitiva que hace referencia a la pugna
entre los partidos sobre todo en los procesos electorales. Las TIC serian una
plataforma de apoyo para informar y publicitar sus campafas; esta categoria
parece perfectamente compatible con la anterior ya que materialmente cubren
aspectos disjuntos; c¢) democracia plebiscitaria que, basandose en la
teledemocracia de Hagen propugna el uso de las TIC para potenciar al
maximo la democracia directa. Esta categoria se ha visto, hasta la fecha, mas
un objeto de deseo o ejercicio tedrico que un escenario plausible; d)
democracia pluralista, a caballo entre las anteriores. Busca un equilibrio
entre una representacion combinada entre el estado y organizaciones que
representen a la sociedad civil. Las TIC ayudarian a comunicarse unas
organizaciones con otras en esta red donde el poder estaria repartido. Esta
categoria abre una via real a la sociedad civil, aunque queda lejos de los
principios de la democracia liquida que se estad implantando en varios paises
del mundo en donde este reparto de poder alcanza, incluso, a cada ciudadano
sin tener que organizarse en colectividades. Dijk se dio cuenta de esta carencia

y la siguiente categoria fue €) la democracia participativa donde el poder
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llega al ciudadano final y, como extension natural de esta, finamente afiade
una ultima categoria que denomina f) democracia libertaria. Las TIC serian
fundamentales para formar, informar, deliberar y votar electronicamente.
Esta categoria es, sin duda, la que mas recorrido ha tenido en los siguientes
afios. Por supuesto, esta alineada con la democratizacion electronica de

Hagen.

Bellamy, Hoff, Horrocks y Tops (2000), apud Harto (2006), distinguen
cuatro categorias: a) democracia de consumidores que supone a los
ciudadanos maés exigentes con los poderes publicos. Para ello, las TIC deben
establecer canales bidireccionales de informacion. Este modelo, bajo mi
punto de vista, se queda sin fuerza participativa y no ha tenido continuidad;
otro ejemplo de democracia sin mayor trascendencia es la b) democracia
elitista 0 neocorporativista. Segun ella, se debe defender una élite de
expertos para que sigan representando a la sociedad civil, la cual podra
mejorar los canales de comunicacién mediante las TIC. Ambas categorias
podrian fusionarse en una misma democracia ya que, en esencia, sostienen
la perpetuacion del sistema politico relegando a las TIC a un mero canal para
transmitir informaciones; estos autores vieron la necesidad de una mayor
participacién por parte de la ciudadania, empezando por el ambito local, y
desarrollaron la c) democracia neorrepublicana. Finalmente, en un ejercicio
de abstraccion, habida cuenta del potencial que las nuevas tecnologias estaban
empezando a desvelar, denominaron d) ciberdemocracia a aquella en la que

las TIC dan lugar a un espacio digital sin categorias impuestas.

A la luz de lo anterior, considero razonable realizar las siguientes consideraciones: a)

podemos observar algunos aspectos comunes entre taxonomias de diferentes autores; b)

las clasificaciones no parecen cubrir espacios disjuntos. Es decir, bien podriamos fusionar

varias de las democracias ya que, entre ellas, o bien cubren espacios perfectamente

comunes o, sencillamente, los matices que las diferencian son minimos (por ejemplo, la

propuesta que hago con las primeras dos clasificaciones de Bellamy, Hoff, Horrocks y

Tops); ¢) varias de las clasificaciones han quedado, dos décadas después, sencillamente
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superadas por los avances tecnolégicos. Se puede observar que realizar una taxonomia

sobre democracias electronicas es un ejercicio perecedero y cortoplacista ya que la

velocidad actual es incluso mayor que a comienzos de este milenio. La consecuencia de

las anteriores consideraciones sugiere realizar una nueva clasificacion que tenga en

cuenta la situacion actual (2019) de las TIC, las implementaciones que ya existen de

plataformas efectivas de deliberacion y voto electronico, asi como la necesidad social de

una mayor participacion. Todo ello, bajo un prisma de rigor y, a la vez, sencillez de cara

a encarar una taxonomia con aspiracion a largo plazo. Mi propuesta es la siguiente:

Democracia representativa pura digital. Se caracteriza por mantener los
principios de los gobiernos representativos inspirados en Burke y los padres
fundadores de Estados Unidos. Los representantes deben ser un cuerpo de
élite con margen de negociacion que representen a toda la sociedad. Las TIC
se usan como plataforma para canalizar nuevos sistemas de comunicacion
entre representantes y representados. Seria el ejemplo de la incorporacion de
las redes sociales en los Ministerios. Actualmente, un ciudadano puede
establecer comunicacion mediante Twitter, Facebook, Youtube, Telegram,
Whatsapp... en multitud de organismos publicos. Seria el caso de Change.org
donde se pueden recoger apoyos para iniciativas populares. Las TIC
permitirian informar e formar a los ciudadanos. En el otro sentido, darian la
oportunidad de transmitir a los representantes inquietudes o sugerencias. El
limite seria su caracter informativo, es decir, sin capacidad real de cambiar
nada desde un punto de vista administrativo o politico. Este es el sistema
preferido por el establishment ya que no es rupturista, alivia la presion social,
pero mantiene el control efectivo de las cosas. Considero que esta democracia
es la méas extendida actualmente y persistira durante afios dando lugar a otras
en las que se permita cierta participaciéon efectiva a los ciudadanos. La

evolucion es cuestion de tiempo.

Democracia directa pura digital. Estaria inspirada en una vision superficial
e ingenua de que las tecnologias permitiran empoderar al pueblo de tal manera

que este tendra el control real de la democracia. Sus defensores aluden a la
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democracia ateniense donde todos los ciudadanos tomaban parte. Es bien
sabido que los ciudadanos eran un grupo muy reducido que no superaba el
10% de la poblacién ateniense. Algo parecido ocurria con las republicas
italianas del renacimiento. En consecuencia, esta democracia es imposible de
llevar a cabo en su versién pura. Es muy complicado que los ciudadanos
puedan votarlo todo estando bien informados. VVeo necesario resaltar que esto
no quiere decir que —como muchos autores defienden— la democracia
electronica no puede llevarse a cabo de alguna manera. Aqui se podrian

englobar la teledemocracia o ciberdemocracia de Hagen.

e Democracia deliberativa digital. Es la evolucion natural de la democracia
representativa pura digital combinada con la democracia deliberativa
(inspirada por Habermas y Elster, entre otros). Se caracteriza por otorgar un
poder real a la sociedad. Las TIC no solo son un medio informativo,
proporciona mecanismos efectivos para deliberar y votar electronicamente.
Las propuestas que tengan un namero de apoyos minimo seran tomadas por
el gobierno correspondiente para su estudio de viabilidad (econdémico,
técnico). Si obtiene el beneplécito técnico, el gobierno se compromete a
llevarlas a cabo con los matices que se consideren en los grupos de trabajo de
los representantes. De esta manera, los representados tienen una capacidad
real de materializar juridicamente sus necesidades (por ejemplo, un nuevo
parque en una zona concreta). Considero que esta democracia esta en un
estado primigenio con algunos gobiernos, normalmente a nivel local. Las
plataformas que permiten deliberar adolecen de una gestidn y una inteligencia
eficiente. La identificacion digital y el voto electrénico, en general, ain no
ofrece todas las garantias juridico-técnicas con un nivel de funcionalidad
aceptable. Sin duda, esta democracia tiene un recorrido fecundo para
investigar y desarrollar. EI empoderamiento y la tecnologia avanzan

inexorablemente’. Sostengo que el foco debe ser como conjugarlo de la

8 Miguel Arana Catania, director del proyecto de participacion ciudadana del Ayuntamiento de

Madrid, en una entrevista de julio de 2017 me coment6 que la plataforma desarrollada por ellos,
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mejor manera. Es ahi donde la filosofia, la politica y la técnica deben de dar

lo mejor de si mismas.

e Democracia liquida. Se caracteriza por inyectar democracia directa en un
sistema de democracia representativa sin la mediacion de un partido
politico que tiene su ideologia propia. Esta Gltima parte es la diferencia con el
anterior tipo (democracia deliberativa digital). En la democracia liquida,
también llamada democracia delegatoria, se crea un partido politico sin
ideologia y sin &nimo de lucro que tendra sus candidatos en el parlamento
correspondiente. Este partido gestionard una plataforma de deliberacion y
voto electronico para que los ciudadanos puedan participar con propuestas y
votarlas. El resultado claro de las mismas debera ser asumido por los
candidatos electos de dicho partido politico. Esta asuncion es una obligacién
contractual que firman los candidatos. Otra caracteristica de esta democracia
es la delegacion. ¢Se vota todo?, ¢y si no tengo ganas o tiempo? Un ciudadano
que pueda participar, puede hacerlo directamente. En cambio, si no puede,
puede delegar el voto en otra persona experta o de su confianza. Esta, a su
vez, puede re-delegar su voto. Lo interesante es que, en cualquier momento,
el ciudadano puede recuperar su capacidad de participar directamente. Esta
democracia esta teniendo movimientos reales en varios paises del mundo,
pero su impacto actual es pequefio. En Suecia, en 2002, hubo el primer intento
real de este tipo de democracia y finalmente fue desechado el experimento
(aunque esta emergiendo una iniciativa parecida fusionandose con otros
partidos). Considero que estas iniciativas son interesantes, pero su estado es
muy inmaduro. Tecnoldégicamente adolecen de la misma critica que la
democracia deliberativa digital (ausencia de garantias juridico-técnicas en el
voto electronico...). Ademas, politicamente tiene otros desafios ya que los

nuevos partidos que aparecen en la arena politica se encuentran con varias

DecideMadrid, ha sido compartida con cincuenta ciudades de Espafia y que estan en fase de adaptacion a

sus respectivas especificidades.
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dificultades: tienen poca experiencia en el arco parlamentario, tienen poca

fuerza de negociacion (los apoyos son pequefios e inestables), etc.

El siguiente cuadro ilustra la anterior clasificacion y su posible correspondencia con
las taxonomias precedentes. Asimismo, he incluido una tercera columna con algunos

ejemplos reales.
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Tipologia

Correspondencia

Casos reales

e Democracia

Democratizacion

La mayoria de

representativa electronica los parlamentos
pura digital actuales
Democracia legalista,
competitiva,
consumidores, elilista o
neocorporativista
e Democracia Teledemocracia, e Ninguno

directa pura

digital

ciberdemocracia,

democracia plebiscitaria

e Democracia
deliberativa

digital

Democracia pluralista,
participativa,

neorrepublicana

Ciberdemocracia

Ayuntamientos
de Sevillay
Madrid

e Democracia

liquida

Democracia libertaria

Partido de la Red
(Argentina),
Online Direct
Democracy
(Australia),
Democracia

Directa (Suecia)

Tabla 1- Nueva taxonomia de democracias, correspondencias y casos reales.

Fuente: Elaboracion propia
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9. HACIA UNA REPRESENTATIVIDAD
DIGITAL

9.1 Larepresentatividad exige una sana correspondencia entre

votos y escanos

Las formulas electorales son aquellos mecanismos que mediante artificios
matematicos realizan una correspondencia entre votos y escafios. Aqui reside el comienzo
de una correcta o desviada democracia representativa en funcién de la proporcionalidad
que exista en dicha transformacion. Los sistemas electorales representativos han sido
ampliamente desarrollados desde la Revolucién Francesa con el propdésito de que los
resultados electorales correspondieran a la verdadera voluntad del electorado. Lo primero
que mostraré es que la tecnologia no siempre es determinante para una representatividad
mas saludable. La manera en que se articule el método a elegir (D’Hont, Borda...) sobre
un determinado tipo de listas (abiertas, cerradas...) aplicada sobre una circunscripcion
(pequefia, grande...) sera decisiva en los resultados finales. Para ello, expondré algunos
de los metodos y listas més relevantes con el objetivo de evaluar su bondad. Finalmente,
investigaré si las tecnologias pueden ayudar a mejorar el sistema representativo

implementando artificios matematicos estudiados pero inmanejables hasta la fecha.

Segun Nohlen (2008) se pueden distinguir tres formas de lista: a) lista bloqueada
cuyo orden interno también esta prefijado y el votante solo puede votar una u otra lista,
b) lista cerrada no blogueada que, a diferencia de la anterior, se le permite al votante poder

seleccionar un cierto orden dentro de la misma; y c) lista abierta. En este caso, el votante
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puede confeccionar su lista seleccionando candidatos de distintas listas. Se pueden
distinguir dos tipos de representacion siguiendo un principio de mayoria o de
proporcionalidad. Benoit (2000) aduce varias caracteristicas en favor de la segunda entre
las que me gustaria destacar las siguientes: a) los partidos politicos se implican mas
debido a que, cada voto, puede ser decisivo. En representaciones de mayoria, una vez
alcanzada, el resto de votos apenas tiene repercusion; b) los votantes, a su vez, se sienten
mas involucrados en la democracia ya que existen méas probabilidades de que su

sensibilidad se vea reflejada en el arco parlamentario.

¢Qué tipos de procedimiento de conversién de votos en escafios son mas
importantes? Benoit responde basandose en dos clases: los procedimientos de divisor
(Ilamados de formulas de promedio mayor) siendo el método D’Hont uno de los mas
extendidos; y los procedimientos de cociente (como la cuota Hare, en su version simple).
Ambos sistemas reflejan una proporcionalidad bastante cercana a la realidad de los
votos’®, son faciles de implementar y relativamente poco complejos para poder llevarlos
a cabo manualmente. El sistema D’hont realiza una asignacion a través de una serie de
divisiones con denominacion incremental en funcion del nimero de escafios. El sistema
Hare divide los votos entre el nimero de escafios y, en posteriores rondas®, se realiza un

segundo reparto®l. Un aspecto esencial para probar cuan proporcional es un método u otro

9 Por ejemplo, en los resultados de Almeria en las elecciones de 2015 se repartieron 12 escafios segun
el Sistema D’Hont. Los resultados fueron los siguientes: PP y PSOE-A 5 escafios cada uno; Podemos y
Ciudadanos 1 escafio cada uno. Con el sistema HARE, Unicamente hubiera habido un movimiento de un
escafio del PSOE-A que hubiera ido al quinto partido mas votado IULV-CA. Evidentemente, este escafio
es esencial para poder entrar 0 no como candidato. Solo se quiere destacar que el desvio no es enorme.
Fuente: “Diferencia en Almeria entre Reparto Hare y D"HONT en las elecciones del 2015”. Consultado en
18/09/2017. Disponible en: https://repartosinjustos.wordpress.com/2015/04/20/diferencia-en-almeria-

entre-reparto-hare-y-dhont-en-las-elecciones-del-2015/

8 Podria ocurrir que solo hubiera un reparto, pero es muy improbable ya que la mayoria de las

divisiones implicadas contienen decimales que no pueden trasladarse a los candidatos.

81 Excede de este trabajo indagar en los modelos matematicos que dan soporte.
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es la circunscripcion que limita el nimero de escafios a repartir. En circunscripciones
pequefias (tres escafios, por ejemplo) el sistema suele penalizar a terceros o cuartos

partidos que aspiran a alguno de los escafos.

¢Las listas abiertas mejoran la proporcionalidad? ElI método Borda consiste en
seleccionar a candidatos de diferentes listas y ordenarlos segin una determinada
puntuacion®?. Un método de asignacion conocido es el Borda-Dowdall en el que se va
otorgando puntuacién por cociente de la siguiente manera: al primer candidato se le
otorga un 1/1, al segundo un %%, y asi hasta sucesivamente. Otro método seria el Borda
(N-n+1). ¢Qué método es mas proporcional? Se sugiere el siguiente ejemplo: 10.000
votantes para 13 escafios con tres partidos que se presentan 10 candidatos cada uno. Los
votos se reparten de la siguiente manera: partido 1: 4400 votos; partido 2: 3900 votos y
partido 3: 1700 votos. Segln el sistema D’Hont que sigue una lista cerrada, tendria la

distribucion siguiente que es bastante proporcional:

Partido Votos Escafos Partido Votos Escafos
1 4400 6 1 44,00% 46,00%
2 3900 5 2 39,00% 38,00%
3 1700 2 3 17,00% 15,00%

Tabla 2- Distribucion de listas 1.

Fuente: Elaboracion propia. Inspirado en el articulo Métodos de Votacion de listas abiertas (2016)

82 Por ejemplo, si hubiera que elegir diez candidatos, se podrian otorgar 100 puntos al primer
candidato, 90 al siguiente y asi hasta cero puntos al Gltimo. Sumando las puntuaciones de todos los votantes,
daria el listado final de lista abierta. Més detalle: articulo Métodos de Votacion de listas abiertas.
Consultado en 22/06/2017. Disponible en: https://www.youtube.com/watch?v=07T671F-vI4&t=67s
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Veamos el caso de un sistema de listas abiertas pura —como es el caso del Senado
espafiol que sigue una representacion por mayoria—. Restringiremos el escenario a que
cada votante elige siempre a los candidatos de una misma lista (para ver extremar el
ejemplo y ver si el sistema es 0 no proporcional). Esto se traduciria en que cada candidato
del partido 1 recibiria 4400 votos, cada candidato del partido 2 recibiria 3900 votos vy,
finalmente, cada candidato del partido 3 recibiria 1700 votos. Por tanto, todos los
candidatos del partido 1 tendria mas votos que los del partido 2 y, a su vez, todos los

candidatos del partido 2 tendrian més votos que los del partido 3.

Por ello, se repartirian los 13 escafios de la siguiente manera:

Partido Votos Escafos
1 4400 10
2 3900 3
3 1700 0

Tabla 3- Distribucion de listas I1.

Fuente: Elaboracién propia. Inspirado en el articulo Métodos de Votacion
de listas abiertas (2016)

Este caso tiene dos dificultades: es menos proporcional y no hay distincion entre
candidatos. Todos reciben la misma puntuacion: 1 punto. Para ello, el método Borda
introduce una asignacién de ponderacion decreciente: se va otorgando puntuacion por

cociente de tal manera que: al primer candidato se le otorga un 1/1, al segundo un %2, y
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asi hasta sucesivamente. El resultado de asignacion de escafios seria el mismo que con el

sistema D’Hont.

Si usaramos una alternativa del meétodo Borda en una disminucion de un punto de un
candidato sobre el siguiente (N-n+1), la distribucidn final seria menos proporcional que

la anterior y quedaria de la siguiente manera®:

Partido Votos Escafos
1 4400 7
2 3900 6
3 1700 0

Tabla 4- Distribucion de listas I11.

Fuente: Elaboracién propia. Inspirado en el articulo Métodos de Votacion de
listas abiertas (2016)

La democracia directa parece poder avanzar mediante la inclusion de las TIC
evolucionando hacia una democracia electronica. En esta batalla contra la democracia
representativa, esta parece Unicamente poderse guarecer apelando a los principios del
gobierno representativo desde un punto de vista juridico y politico. ¢Acaso la propia
democracia representativa no puede valerse de la misma herramienta para luchar en
igualdad de condiciones?, ¢no es posible representar mejor mediante las TIC? En las

proximas lineas sostendré que la tecnologia abre una linea fecunda de investigacion

8 La explicacion de esta disparidad en la representacion reside en que en caso Borda (1/n) la diferencia
entre el primero y el segundo es mucho mayor (la mitad) que entre los dos primeros candidatos del sistema
Borda (N-n+1).
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acerca de nuevos sistemas de votacion que, hasta hace pocos afos, era, sencillamente,
imposible o exigiria un esfuerzo en el recuento inaceptable. Para ello, es necesario
comenzar por el sistema de votacion. En suma, el método elegido y las modificaciones
contextuales (cuan grandes sea una circunscripcion, por ejemplo) influye decisivamente
en los resultados. Por tanto, habra que tener en cuenta variables como: la sencillez del
método, listas abiertas o cerradas, ponderadas o no, etc. Con todo lo anterior, cabria
preguntarse ¢Puede la tecnologia ayudar a mejorar una democracia mas

representativa?

9.2 Propuesta VECEP: Voto Electronico CErrado Ponderado

En nuestro estudio se ha distinguido, esencialmente entre dos tipos de listas:
cerradas y abiertas. Las primeras, como por ejemplo el Congreso de los Diputados en
Espafia, se basan en el método D’Hont. Una de las mayores criticas a este sistema es el
hecho de tener que votar a un unico partido con listas cerradas. En el Senado, el sistema
se basa en listas abiertas por mayoria lo cual ayuda a los grupos mayoritarios siendo poco
proporcional. Alternativas a este método son las listas abiertas con representacion
proporcional (método Borda, Dowall, etc.). Asumiendo que los cambios sociales no
siempre pueden ser disruptivos, considero interesante mejorar el actual sistema D’Hont
mediante el uso de las tecnologias y una nueva manera de ponderar el voto. En las
siguientes lineas procuraré desarrollar un sistema electrénico que mejore la
representatividad con listas cerradas. A partir de ahora, me referiré a él como el
sistema VECEP: Voto Electrénico CErrado Ponderado.

El sistema parte de la siguiente inquietud: ¢se podria mejorar el sistema
representativo actual sin tener que ir necesariamente a listas abiertas? Procuraré responder
que si. Para ello, creo necesario plantear el escenario y algunas premisas que invitan a

indagar esta linea:

e La identidad digital de las personas es mas heterogénea. En las ultimas

décadas es mas complicado que una persona se sienta integrado totalmente en
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grupo (sea politico o no). Las personalidades se estan haciendo mas ricas en
matices y, en muchos sectores, los posicionamientos no se entienden como

blancos y negros sino como grises.

La globalizacién esta entretejiendo una sociedad basada en redes de
comunicaciones donde existen mas actores. Esto implica, conciliar mas

sensibilidades.

La capacidad cognoscitiva social es mayor. A pesar de la sobrecarga
cognoscitiva de Internet, el ciudadano estd aumentando sus habilidades para

comprender y es mas consciente del mundo.

Internet amplia el campo de estudio. Sin menoscabo de la objecion de Babel
en la que Internet puede ser entendida como una jaula de grillos, es evidente
que esta suponiendo un acceso inmenso a muchas fuentes de informacion. La
explosion de blogs personales, Wikipedia, etc. amplia las diferentes maneras

de pensar que puede haber incluso dentro de un mismo ideario.

Las tecnologias permiten nuevas formas de construccion social. Las TIC
son parte consustancial a la sociedad y dan lugar a nuevas reflexiones sobre

los accesos a la informacidn, a la participacion masiva, etc.

En particular, el bipartidismo en Espafia ha perdido fuerza y el escenario
politico es mas heterogéneo. Los partidos estan méas obligados que nunca a
negociar, intercambiar impresiones y, en ultima instancia, matizar sus
posiciones. Las causas con multiples: mala gestion econémica, corrupcion,
etc. Lo interesante para nuestro estudio es que, como consecuencia, existe una
gran desafeccion por los partidos tradicionales y un cierto escepticismo por

los nuevos.

La crisis econdmica y el nuevo escenario politico mas heterogéneo estan

rompiendo la clasica distincion politica entre derechas e izquierdas.
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Como consecuencia de lo anterior, considero que existe una tendencia creciente hacia
una identidad politica mas heterogénea. Esto esta generando un conflicto importante a la
hora de depositar el voto ya que, o bien no se confiere a nadie (inmovilismo, desgana...),
0 bien se aporta a un unico partido politico. ¢ Y si se pudiera votar parcialmente a varios
partidos? Lo primero que nos asalta es que se rompe el sistema “una persona, un voto”
pasando a “una persona, varias fracciones de votos”. Por ejemplo, una persona
decepcionada con un partido, pero que no alcanza a confiar totalmente en otro, aliviaria
su situacion pudiendo, por ejemplo, votar un 60% al primero y un 40% al segundo. Este
sistema no es lo mismo que unas listas abiertas entendidas hasta la fecha ya que, en ellas,

hay un voto que va a algtn candidato®*,

¢ Es factible este sistema ponderado con los medios tradicionales? Hasta aqui, este
sistema podria ser un subsistema no tecnolégico de VECEP: VCEP (Voto CErrado
Ponderado). Tendria la ventaja de poder elegir a varios partidos usando un sistema de
listas cerradas. Este sistema podria ser implementado con fracciones sencillas. Por
ejemplo, permitiendo Unicamente votar 50% o cuartos de voto (jugando, por ejemplo, con
cuatro cartas de un 25% de votos para seleccionar a uno, varios partidos, 0 a una
proporcion de uno solo). Aun asi, el sistema de recuentos seria complejo y tedioso.
Considero que toda la potencialidad resultara de preguntarnos ¢se podria mejorar la
representatividad digital mediante la ponderacion y la tecnologia? La extension
natural del sistema es poder asignar cualquier porcentaje de voto (no solo fracciones
sencillas). Por ejemplo, alguien podria votar un 60,45 % a un partido, un 20,78 % a otro,
un 7 % a un tercero y asi, hasta que se le agotara el 100% (en caso de querer consumir el
total). La inica manera de que esto sea una realidad es a través de sistemas de informacion
que sean capaces de permitir estos célculos. A dia de hoy, la complejidad
computacional es perfectamente asumible. No es mucho mayor que la que ya existe
para abordar un sistema Borda que ya esta implementado en varias organizaciones. El
sistema deberia sumar porcentajes parciales a cada partido y al llegar a un 100%, se

8 Aunque podria ser extrapolable: votar porcentajes a candidatos.
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asimilaria a un voto tradicional. Calculados todos los votos enteros, se podria aplicar el

método D’Hont actual o cualquier otra variante que se considere mejor®.

¢Qué ventajas tendria el sistema VECEP?

e Esun sistema que permite votar en funcion de la maltiple sensibilidad de cada
persona. Se pasa del modelo una persona, un voto a una persona, varias

fracciones de voto.

e Como consecuencia, se produce un empoderamiento de la sociedad: una
persona, puede apoyar y castigar a la vez a un partido. Por ejemplo, si alguien
vota un 40% a un partido, siente (y lo es en realidad) que ese apoyo parcial es

una suerte de castigo (deja de apoyarle un 60%).

e No es un sistema rompedor en los modelos que tengan implantado las listas

cerradas. Al contrario, permite una continuidad natural con el sistema actual.

e Tampoco exige un método de asignacion de escafios nuevo: permite también
el uso de la Ley D Hont si ya se tenia asumida como suficientemente buena

en una sociedad.

e Quizas, la mas importante, aumentaria la participacion. Es un mecanismo
para canalizar la desafeccion politica y de poder participar con arreglo al

sentir heterogéneo.

¢ Qué desventajas tendria el sistema VECEP?

e Sigue manteniendo un sistema de listas cerradas por lo que no se puede elegir

a los candidatos.

e Laimplantacién adolece, a dia de hoy, de las mismas amenazas tecnoldgicas

que los intentos de listas abiertas y, en general, de cualquier sistema de voto

8 Cuestion que compete mas a politélogos y matematicos.
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electronico: la identificacion electrénica, la seguridad en las comunicaciones,

el posible SW malicioso en los ordenadores de los votantes, etc.

e Se podria dar una paradoja de participacion. Aunque fuera més gente a
votar hubiera menos votos “enteros”. Por ejemplo, podria aumentar un 10%
la participacion, pero, debido a la desafeccidn, que cada persona apoyara un
50% a un partido. EI nimero de votos finales seria, aproximadamente la mitad
que en las anteriores elecciones participando mas personas. Considero que no
es verdadero problema. Es més, el sistema reflejaria la realidad mucho més
que el sistema actual. El parlamento seria una representacion mucho mas
fiable con un peso medido de manera mas cierta. Esto daria la opcion de poder
regenerar el sistema a todos los niveles ya que habria datos objetivos que
midieran la desafeccion entre representantes y representados. Solo mirando
con ojos verdaderos a la democracia, cabe la posibilidad de su regeneracion
profunda. Al ser el sistema cualitativamente diferente al actual, considero que

se deben encontrar nuevas métricas y valoraciones de la participacion.

9.3 Lademocracia delegatoria

En 2002 Bryan Ford publico su articulo “Delegative Democracy” en donde sento las
bases de una nueva democracia a caballo entre la democracia directa y la representativa.
A la primera le cuesta poder gestionar el voto directo cuando participan muchas personas.
Respecto a la segunda, es un clamor popular la crisis de representacion en las democracias
actuales. Por ello, surge de manera natural un tipo de democracia que dé solucion a tales
extremos. Esta democracia ha venido a llamarse también como democracia liquida. Ford

(2002, 3y ss.) indica que la democracia delegatoria:

“Acepta la premisa de que algun tipo de representacion es necesaria para minimizar
el problema de los votantes que no estan interesados o son incapaces de tomar una
posicion activa y bien informada en la organizacion, y, por otra parte, cuestiona la

premisa basica de que el nimero de representantes debe ser pequefio y relativamente
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fijo, y que el nimero de candidatos (o partidos) también debe ser pequefio. En vez de
ello, la democracia delegatoria sostiene que los votantes deberian tener la mayor
capacidad de eleccion posible, y que los votantes deberian poder mantener relaciones
mds cercanas con sus representantes. [...] La democracia delegatoria no limita el

numero de dichos representantes que son llamados delegados.

La participacion es flexible. Un ciudadano puede involucrarse y tomar partido
decidiendo directamente o bien, por la razén que sea, puede delegar su voto a un

representante®. Los principios basicos en los que se sostiene esta democracia son:

e Capacidad de elegir rol: se puede ser un individuo que Unicamente vota (0
delega) o bien ser un delegado que interviene representando. Los delegados®’

tendrén un poder acorde con el nimero de representantes que ostenten.

e Fomento de la participacién: si un ciudadano quiere involucrarse puede
convertirse en delegado de manera sencilla sin necesidad de formar un partido
politico y sufragar costosas campafias. Asimismo, un individuo puede votar o
delegar en funcion de su interés en un momento dado. Ademas, puede cambiar

de representante tantas veces como considere.

e Privacidad y publicidad. Los votos son secretos si bien las deliberaciones

entre delegados son publicas con el fin de que el sistema sea transparente.

e Especializacion por re-delegacion: Un delegado puede, a su vez, delegar su

voto en expertos de su confianza sobre algln aspecto técnico que no dominen.

8 Fuente: Su sitio Web. Consultado en 05/08/2017. Disponible en: www.Democracialiquida.org

87 Como consecuencia, no todos los delegados tienen que tener el mismo poder. Algunos problemas
que surgen son: ¢como se puede gestionar un nimero ilimitado de delegados?, ;cdmo pueden negociar
cientos o miles de delegados? El mismo Ford es consciente de tal problema y aconseja su uso a colectivos

pequefios.
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¢Como puede la tecnologia influir en la democracia delegatoria con muchos
delegados? Ford en el momento de escribir su articulo esta viviendo la explosion de las
posibilidades reales de Internet ya entrado el siglo XXI. Para solventar el problema de la
comunicacion entre muchos delegados, se permite el lujo de sofiar con una tecnologia
futura en la que —no se sabe muy bien como— permita las deliberaciones practicas a
muchos méas delegados que tradicionalmente. Doce afios después, el propio Ford (2014)
escribe una revision de su articulo. La herencia en la delegacion (la re-delegacion) ha
provocado numerosos estudios relacionados con la teoria de grafos. Cuestion que ya ha
sido estudiada profusamente en el desarrollo de redes sociales. De ahi, los trabajos mas
recientes de Rodriguez et al (2007), Boldi et al (2009) acerca del voto electrénico usando
Facebook o redes sociales electronicas, por ejemplo®®. Tecnoldgicamente, hace una
década aproximadamente que existen plataformas que dan soporte a la democracia
delegatoria. Una de las méas conocidas, es liquidFeedback, de software libre entre las que

destaco las siguientes caracteristicas:

e Permite votar directamente o (re)delegar el voto recuperando el control en

cualquier momento.

e No necesita de moderacion y suaviza la objecion de la aristocracia electronica
ya que “el sistema est4 disefiado para que las minorias ruidosas no dafien a

otras minorias”®°,

e Permite la transparencia mediante auditorias en el proceso de toma de

decisiones.

8 Excede el ambito de este trabajo indagar esta linea, pero quedan apuntadas en la bibliografia algunas
referencias de interés: Rodriguez et al (2007), Boldi et al (2009).

8 Fuente: Su sitio web. Consultado en 11/07/2017. Disponible en: www.liquidfeedback.org. En su
web no llegan a explicar con el detalle suficiente como implementan estos mecanismos de equilibrio

participativo.
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e No facilita informacion estratégica que pueda influir en el proceso de

votacion.

e Al ser Software Libre: se paga por el uso y no por el cédigo fuente que se

puede descargar desde su web (tiene una licencia basada en MIT y BSD).

Otra plataforma parecida es Adhocracy. Su objetivo es facilitar la toma de decisiones
colectivas o en grupos de interés. Sus proyectos se desarrollan por la organizacion sin
animo de lucro Liquid Democracy e.V, fundada en 2009. Desarrollan varios tipos de
competencias, que se pueden resumir en teoricas y practicas. Una de sus lineas es el
desarrollo de conceptos innovadores para la participacion online en instituciones, partidos
politicos, compafias privadas, etc. Asimismo, desarrollan plataformas de Software

Libre®® que den soporte tecnoldgico a los conceptos tedricos®:

“Innovamos la democracia al desarrollar herramientas digitales para la
participacion ciudadana. La toma de decisién democratica necesita ser méas flexible,
dindmica y transparente. Nuestra mision, como organizacién sin &nimo de lucro, es

promover las ventajas del compromiso civico a través de la participacion online ”

Alemania es uno de los paises que estd apostando por este tipo de democracia
delegatoria de tal manera que, por ejemplo, la administracion germana tiene un proyecto

en colaboracion con Liquid Democracy e.V. llamado meinBerlin®2. El objetivo es

% Con més de 50.000 usuarios a fecha de julio de 2017 se posiciona como una plataforma de
envergadura en el mismo orden de magnitud que la plataforma del Ayuntamiento de Madrid que tiene en
torno a 330.000 usuarios.

%1 Fuente: Su pagina web. Asimismo, ponen el codigo disponible en https://github.com/ligd con una
frecuencia de actualizacion enorme (por ejemplo, los veinte paquetes descargables del producto “liqd-
product” estan subidos 21 y 24 horas antes de mi visualizacion). Consultado en 17/07/2017. Disponible en:
https://liqd.net

92 Mas detalle en: https:/liqd.net/en/projects/meinberlin/

161


https://github.com/liqd
https://liqd.net/
https://liqd.net/en/projects/meinberlin/

“centralizar todos los procesos de participacion a nivel de distrito, municipal y regional”.
Proporciona una interfaz fcil de configurar por parte de la Administracion que tiene a su
disposicion diferentes utilidades: repositorios de ideas, comentarios, procesos basados en
mapas, encuestas, etc. Pero, sin duda, el proyecto mas potente (mas de 50.000 usuarios)
es Advocate Europe®® que cobra atin mas sentido en estos tiempos de crisis europea (el
Brexit es un ejemplo). Este proyecto busca atraer el talento mediante la aportacion de
proyectos supranacionales que aumenten la cohesion europea con una aportacion de
50.000 € a las doce mejores ideas. Advocate Europe arranco en 2015 y ya ha celebrado

los premios a los ganadores de ese afio y el siguiente®.

¢ Esté la tecnologia suficientemente madura para la democracia liquida? Existe
una amplia panoplia de plataformas que dan solucion y que se estan siendo usadas por
miles de personas. Sin embargo, Ford (2014) sefiala que es necesario avanzar en el
desarrollo de sistemas de encriptacion que den todas las garantias necesarias en un
proceso tan complejo como necesario. Los trabajos de Leifman (2014) que pretenden
implementar esquemas de delegacion transitiva estan alineados con el proyecto Dissent
de Ford. Dissent es fruto del trabajo colaborativo entre las universidades de Austin y de
Yale para crear un sistema de comunicacion robusto con todas las garantias de seguridad
y razonablemente eficiente. Se basa en una criptografia que permite mantener y gestionar
la participacién anonima resistente a ataques en la red e incluso a intervenciones
gubernamentales (que controlan los ISPs®®). Sin embargo, el propio Ford (2015) asume

que las herramientas actuales dependen de un servidor central Gnico en el que los usuarios

9 Mas detalle en: https://advocate-europe.eu/en/about

% En 2016 varios de los proyectos ganadores trataban de dar solucién a los problemas migratorios,
como, por ejemplo: “Migration Matters: Open MOOC that helps you understand migration better in 5
mins/day” o “RISE, Refugees' Ideas and Solutions for Europe”.

% |SPs son grandes concentraciones de nodos de conexion a Internet. Fuente: Proveedor de Servicios
de Internet. Consultado en 30/09/2017. Disponible en:

https://es.wikipedia.org/wiki/Proveedor_de_servicios_de_Internet
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deben confiar y no ofrece las protecciones criptograficas para garantizar la integridad de
las deliberaciones electronicas, el anonimato o la resistencia a la coercion del voto de los

usuarios:

“Necesitamos no solo procesos escalables y seguros, como la democracia liquida,
sino implementaciones escalables con protecciones de seguridad e integridad
descentralizada. [...] construir la infraestructura necesaria para una comunicacion que
preserve el anonimato en un modelo descentralizado en el que se tenga que confiar a
ciegas en nadie (una persona, organizacion o servidor) ha sido uno de los objetivos del

proyecto Dissent. [...] Creo que tenemos las herramientas criptogradficas y protocolos
1596

necesarios para crear implementaciones seguras de democracia delegatoria.

En Espafia, una de las iniciativas de la democracia delegatoria es la emprendida por
Democracialiquida.org®. Ademas de continuar con los principios expuestos generales
sobre esta nueva manera de introducir una participacion, introducen el concepto de
parlamento virtual. Este se puede estudiar desde dos perspectivas: una politica y otra
tecnoldgica para que tenga efecto real en el parlamento representativo actual. De esta
manera se prevé crear un partido de internet sin ideologia y Unicamente un mero
representante real que transmitira fielmente los resultados del parlamento virtual (que
necesitard de una plataforma para poder deliberar y votar electrénicamente). El
mecanismo es sencillo: Se formaliza dentro del sistema actual parlamentario
representativo un nuevo partido: segun esta iniciativa seria llamado partido de internet.
Si alcanza algun escafio, se compromete a llevar a cabo dentro del sistema representativo
lo que se haya decidido en el parlamento virtual por democracia directa. Para llevar a
cabo esto hace falta la segunda perspectiva tecnoldgica, que se basara en el desarrollo de

una plataforma que dé cabida a una deliberacion electrénica y una votacion digital.

% En el articulo “Building a new Tor that can resist next-generation state surveillance” de 2016, Ford
sefiala que el sistema Tor no es 100% an6nimo y explica las mejoras de Dissent como sustituto si bien
confiesa que “desafortunadamente, el codigo no esta preparado para los usuarios que quieran un sistema

totalmente anonimo”.

9 Mas detalle: http://www.democracialiquida.org
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9.4 Casos reales de democracia delegatoria o democracia
directa digital (DDD)

9.4.1 DEMOEX en Suecia

Demoex® es el nombre con el que se denomind una democracia experimental en un
barrio del Estocolmo a principios del siglo XXI. En la senda de la democracia delegatoria
unido a las posibilidades que las TIC ponian al alcance de la nueva sociedad tecnologica,
se originO esta iniciativa para inyectar una democracia directa dentro del sistema
representativo. Demoex se fund6 en 2002 ganando una representante en las elecciones
municipales de Vallentuna, una pequefia localidad de unos veinticinco mil habitantes al
norte de la capital. La representante, que obtuvo un 1,7 % de los votos, fue una estudiante
de diecinueve afios llamada Parisa Molagholi®®. Fue reelegida en 2006 aumentando el
porcentaje de apoyos hasta un 2,9%. En las elecciones de 2010, el representante del
partido, Per Norback fue elegido con un 1,76% de los votos. Este profesor de filosofia
escribe en su libro, Norbéck (2012) por qué es necesaria una inyeccion de democracia
directa cuestionandose: ¢cuanto decidimos realmente si al depositar nuestro voto nos
alejamos de €l por cuatro afios?, ;cuantas veces podremos votar en una vida entera, veinte

veces?

Teniendo Internet y conocimientos suficientes para poder defender nuestras
posiciones, es insostenible no poder tomar partido. Asimismo, esta ausencia de
participacion por afios degenera en una perversion de los partidos politicos en periodo
electoral. Durante semanas estamos bombardeados de ideas basadas méas en factores de

marketing que de mejora de la sociedad desde un punto de vista realista. Los partidos lo

% Fuente: Articulo “Demoex” en Wikipedia. Consultado en 07/07/2017. Disponible en:
https://en.wikipedia.org/wiki/Demoex

% Fuente: Su sitio web oficial: http://demoex.se/en/
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saben y extreman sus posiciones hasta casi el esperpento para poder captar algun voto
maés. Esta mala praxis es culpa del sistema representativo en si mismo. Permitiendo un
mayor control ciudadano a lo largo de la legislatura, se conseguiria, entre otras cosas, que
los representantes mantuvieran una postura mas homogénea durante todo su cargo. El
objetivo de Demoex era extender los principios de la democracia liquida a traves de las
TIC. Para ello, tomaron la plataforma de deliberacion electronica que habia desarrollado
Mikael Nordfords y para ello establecieron el siguiente proceso: se realizaban propuestas,
se debatian y se votaban internamente. Los resultados estadisticos de apoyos debian de
trasladarse al parlamento local a través del representante electo. El partido dejé de existir
en 2013 tras once afios de experimento reconvirtiéndose a un nuevo partido llamado
Direktdemokraterna (Demdcratas Directos: DD) junto con otros partidos. Estan
desarrollando una aplicacion en iOS para poder aspirar a una democracia directa y
participar en las elecciones suecas de 2018'%, La idea que persigue DD es la misma:
mantener un parlamento virtual donde la gente decida directamente. El representante de
DD reflejard en el parlamento presencial, en forma de ponencia, los resultados de la

participacion directa®®?.

9.4.2 Partido de la Red en Argentina

Una de las cofundadoras, Pia Mancini, politologa y coordinadora del libro “Qué
democracia para el siglo XXI”, sugiere la necesidad de empoderar al pueblo. Vieron la
posibilidad de usar la tecnologia para tal fin. Desarrollaron una plataforma llamada
“DemocracyOS” que permitia canalizar una comunicacion entre los representantes y 10s
representados. Al ser rechazada por el cuerpo politico del momento, Mancini (2014) se

dio cuenta de que si querian influir en la democracia, tenian que ser actores validos. Como

10 Fuente: “Direktdemokraterna” en Wikipedia. Consultado en 22/07/2017. Disponible en:
https://en.wikipedia.org/wiki/Direktdemokraterna

101 Fuente: Sitio web oficial “direktdemokraterna”. Consultado en 22/07/2017. Disponible en:

https://direktdemokraterna.se/
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consecuencia, formaron el Partido de la Red en Buenos Aires y, aunque no alcanzaron
un candidato electo, aparecieron en la arena politica. Una de las consecuencias fue que
los partidos tradicionales, habida cuenta de su nueva influencia, propusieron a debate
publico tres proyectos. No tenia vinculacion juridica pero antes de su aparicion, este
aperturismo publico hubiese sido inconcebible. Agustin Frizzera, director ejecutivo de
Democracia en Red, sostiene que la democracia representativa solo legitima el poder. Ha
perdido la motivacién inicial como solucién a los absolutismos previos a los primeros
sistemas que promovian la representacion plena (ampliandose este concepto con el paso
de los afios). De esta manera, se produce alejamiento de la ciudadania y resistencia de los

poderes establecidos!®?,

“La vitalidad de una democracia reside, justamente, en el grado de sincronia entre
el sistemay el estilo de vida de los ciudadanos. El sistema democratico que hoy tenemos
es una herencia liberal del siglo XIX gue, en su momento, se impuso por pragmatismo y
como mal menor ante las Unicas alternativas que se contemplaban: el absolutismo o la
anomia demagoga. /.../ el ritmo de los potentisimos cambios sociales de los ultimos afios
hizo que el sistema perdiera el tren. Y, hoy, se presenta ante nosotros como una cosa.
Trasladada al siglo XXI, la ingenieria democréatica ensamblada en el siglo XIX no
reconoce el fraccionamiento de las identidades sociales, las nuevas dinamicas de la
economia mundial y los nuevos patrones culturales. /.../ Las premisas del siglo X1X caen
y el puente entre representantes y representados se fractura. El resultado es la

desafeccion ciudadana. ”

Los poderes publicos y las Administraciones se han atribuido tradicionalmente la
competencia de administrar los recursos publicos. Posteriormente, con las crisis del
estado del bienestar, unos nuevos valores se han incorporado a la gestion publica, entre
ellos: la eficiencia y la racionalidad econdémica. Ahora, con la crisis de la representacion

y el creciente empoderamiento de los ciudadanos mediante las TIC, los poderes publicos

102 Fuente: libro “;Qué democracia para el siglo XXI? (p. 27). Consultado en 20/06/2017. Disponible
en: www.democraciaparaelsiglo21.org/book/que-democracia-para-el-siglo-xxi.baja.pdf. No he encontrado

referencia temporal en el libro para poder citarla.
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tienen la nueva obligacion de gestionar el conocimiento y la inteligencia colectiva.
Frizzera apunta en este sentido que, en el siglo XXI, reservar el conocimiento para castas
de especialistas es pura melancolia. De esta manera, la democracia electrénica seria

una forma natural mas evolucionada de la democracia deliberativa.

9.4.3 Online Direct Democracy (ODD) de Australia

Es el primer intento en Australia de democracia directa basado en Internet. No tienen
animo de lucro ni estan vinculados con ninguna otra organizacién. ODD distingue tres
pasos que son comunes a los principios globales de la democracia delegatoria: a) se
muestra informacion en una consulta online informacion neutral sin sesgo alguno; b) se
vota desde dispositivos tecnologicos (PC, Tablet, Smartphone); y c) los miembros del
parlamento de ODD votaran de acuerdo a los resultados. Una pregunta que cabe es si la
brecha digital puede suponer un sesgo digital. ODD responde que el 80% de los
australianos tienen acceso a Internet en casa o en el trabajo (aumentando dicho porcentaje
si se incluyen accesos publicos en bibliotecas municipales o algunas instituciones

educativas, por ejemplo).

Ademas, estos datos solo pueden crecer en los proximos afios. ¢Serd complicado el
uso del voto electronico para algunos sectores poblacionales tales como personas mayores
o con alguna discapacidad? ODD responde que el acceso es multicanal y casi universal.
Afade que, en caso de persistir alguna dificultad, siempre se puede acudir a alguien de
confianza (amigo, familiar, compafiero de trabajo). Esta cuestion no se soluciona tan
facilmente. Deliberar y votar electrénicamente son acciones que implican niveles de
garantias juridicas y de seguridad diferentes. Al fin y al cabo, deliberar es plantear
propuestas, debatirlas, enriquecerlas y, en ultima instancia, apoyarlas. Hasta aqui podria
ser suficiente mantener un compromiso entre garantia de seguridad y funcionalidad

inclinada hacia la segunda, de manera que todo el mundo pueda participar.

En cambio, el voto electrénico, sobre todo si hablamos de en un escenario global y
publico (elecciones a un gobierno), tiene que tener unas garantias, como minimo iguales

que las que existen en el sistema tradicional. En particular, a la hora de introducir una

167



papeleta en una urna fisica se pide una identificacion fisica con una foto y la mesa
electoral comprueba en ese momento que la persona es quien dice ser. Asimismo, el acto
de seleccionar una papeleta en un sobre e introducirlo en una urna es deliberadamente
simple. Un porcentaje masivo de la poblacion puede ejercerlo consciente y
responsablemente. No hace falta tener una minima cualificacion, ni tan siquiera poder
leer; se puede elegir una papeleta por el color o logotipo del partido al que se quiera
depositar la confianza. Es cierto que, a pesar de dicha facilidad en el proceso, hay
colectivos que necesitan ayuda adicional (alguien mayor o con algun tipo de problema de
movilidad en las piernas, psicomotrices, etc.). En cambio, en un ecosistema digital, ¢todo
el mundo es capaz de acceder a la pagina web y darse de alta?, ;descargar la app a su
movil o Tablet y registrarse?, ;dentro de la aplicacion, serd suficientemente usable para

todos los colectivos? Todo esto, sin entrar en las medidas de seguridad informatica.

Segun ODD, la votacion no sera obligatoria ni sera universal. Por ejemplo, aquellos
proyectos de ley que exijan una tramitacion urgente pasaran con el apoyo de los partidos
del arco parlamentario. En general, para que el resultado de una propuesta siga adelante
debe tener una mayoria clara lo cual se traduce en dos factores que tienen que concurrir:
un minimo de cien mil votos y de un apoyo del 70% o mas. Pueden votar todas las
personas inscritas en el registro general Australia’s Commonwealth Electoral Roll
dandose de alta en la plataforma de ODD. De esta manera podra votar una Unica vez en
cada propuesta o ley. Asimismo, puede cambiar el voto cuantas veces desee antes de que

se cierre el tiempo correspondiente.

9.5 Deliberacion electrénica

9.5.1 Caracteristicas de una deliberacion y argumentacion digital

En este apartado sefialaré las ideas mas importantes desarrolladas en mi articulo “La
deliberacion electrénica como proceso argumentativo” (Gonzalez del Castillo, 2018). La

deliberacion electronica conlleva, entre otras las siguientes caracteristicas positivas:
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formalidad y publicidad (el escrutinio publico obliga a un mayor esfuerzo por plantear las
ideas), interaccion entre agentes interesados (en los foros se da la posibilidad de una
mayor interaccion), mayor participacion (también de perfiles que no se atreverian a
intervenir en otros escenarios presenciales), incremento de la flexibilidad (se puede
participar ubicuamente y en distintos tiempos), ahorro de costes (las plataformas son méas

baratas que los desplazamientos y dietas en deliberaciones presenciales).

Por otra parte, existen riesgos asociados como sostienen Da Silveira (2001) y Mancini
(2014). Se destacan: no dar a conocer publicamente las normas de participacion en las
plataformas deliberativas (estilos, reglas del foro, busquedas de tematicas parecidas, etc.),
pervertir el lenguaje para inducir a una respuesta (no usar terminos neutrales y facilmente
comprensibles...), ausencia juridica de los efectos de las deliberaciones (es deseable que
los poderes publicos puedan materializar lo que se debate en los foros), inseguridad en el
voto electrénico (existen riesgos en los mecanismos de autenticacion a la hora de apoyar

formalmente una propuesta en una plataforma deliberativa).

En las plataformas deliberativas surge una nueva manera de exponer las ideas. La
argumentacion es, segin Vega (2003), “una manera de dar cuenta y razon de algo a
alguien, en el curso de una conversacién, o ante alguien (pongamos un auditorio, un
jurado, un lector), en determinados marcos y contextos del discurso” (p. 11). Este autor
distingue tres perspectivas: légica, dialéctica y retorica.

Vega y Olmos (2011) sefialan para la primera perspectiva que “un buen argumento
desde el punto de vista légico consistiria en algin tipo de prueba capaz de sentar su
conclusion sobre la base de las premisas con arreglo a las condiciones propias del nexo
inferencial entre ellas” (p. 61). La légica en un foro digital exige formular argumentos
bien construidos ya que podran ser analizados por muchas mas personas que en

deliberaciones presenciales.

En cuanto a la segunda perspectiva, “la dialéctica envuelve no solo una interaccion o
confrontacién entre dos 0 méas agentes discursivos —en el caso limite, uno desdoblado

contra si mismo—, sino ciertas reglas de procedimiento que velan por el curso correcto y
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por el buen fin del debate” (Vega y Olmos, 2011, p. 61). En este sentido, Vega (2003)

sostiene:

“Ningun participante debe impedir a otro tomar su propia posicién. /...] Quien
sostenga una tesis, esta obligada a defenderla. /...] La defensa igualmente debe referirse
aella. /...]. Todo interlocutor puede verse obligado a reconocer sus premisas. /...J Debe
considerarse que una tesis 0 una posicion ha sido defendida de modo concluyente si su
defensa ha consistido en argumentos derivados de un punto de vista coman. /...] Debe
considerarse que una tesis 0 una posicion ha sido defendida de modo concluyente si su
defensa ha consistido en argumentos correctos. /...J El fracaso en la defensa debe llevar
al proponente a retractarse de ella. [...] Las proposiciones no deben ser vagas.” (p. 126

y Ss.)

La dialéctica digital exige la presencia de un moderador que gestione eficientemente
los hilos en los debates electronicos. La figura del moderador es algo polémica y difusa.
Puede moverse desde un limitador a un impulsor de la actividad. Para fijar dicho rol,
habra que examinar el contexto de la deliberacién (&mbito publico o privado, perfil mas

0 menos técnico...). Wright (2009, p.246) indica que:

“[...] las nuevas tecnologias no producen, sin embargo, condiciones ideales para el
debate de manera deterministica. Hay muchos problemas potenciales como los debates
polarizados o encendidos. Los moderadores, que es algo que se sugiere a veces, son

cruciales para moldear el potencial democratico de los debates online.

En relacion con la tercera perspectiva, la retérica, Vega y Olmos sostienen que
“fuera de la irracionalidad emotiva [...]” realza aspectos “antes descuidados, en especial
los derivados de las relaciones interpersonales de comunicacion e induccion que, mas alla
de los recursos de persuasion, tejen una red de complicidades que pueden determinar
incluso la indole y la calidad del discurso argumentativo” (Vega y Olmos, 201, p. 62 y
63). La retdrica en un ambito digital puede mermar su influencia de persuasién. Habra
gue ponderar nuevos aspectos como la accesibilidad y la usabilidad para que potenciales

lectores puedan sentirse mas atraidos.
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9.5.2 Los poderes publicos en el marco de una deliberacion electronica

103; Qué deben hacer los poderes publicos en la fase de debates electrénicos?
Tendran la obligacién de mantener dicha plataforma. Entre otras tareas, gestionar:
infraestructura necesaria (equipos, soporte, almacenamiento, etc.), control de accesos
(mediante un registro), disponibilidad de la plataforma (operativa 24x7x365, resistente a
posibles ataques...), accesibilidad'® (al menos en el segundo nivel de acuerdo al
consorcio W3C), usabilidad (para que el ciudadano pueda manejarse con soltura de
manera intuitiva), atencion al ciudadano (al menos, un formulario web donde el
ciudadano pueda ponerse en contacto con el gobierno correspondiente con un
compromiso de respuesta de 24 horas), administrar el foro (ante comentarios

improcedentes, por ejemplo), etc.

Muchos de los debates que surgen en las plataformas electronicas mueren en el
camino por distintas razones: a) el propio interesado se da cuenta, al escribir su borrador
de propuesta, de que no es viable. Efectivamente, no es lo mismo hablar que escribir.
Tampoco lo es escribir para uno que redactar algo que va a ser publicado y escudrifiado
por miles o millones de personas. Asi, el interesado que decida finalmente poner en negro
sobre blanco su idea, procurara dar lo mejor de si. En caso contrario, su esfuerzo sera en
vano (siendo ninguneado virtualmente por el resto de ciudadanos) o incluso podra sentir
siento reparo al recibir argumentos de otros ciudadanos que aplasten conceptualmente su
idea poco trabajada. Esta acreditacién de la mayoria tendra un efecto positivo ya que

alentara a que los interesados trabajen intensamente en algo que persuada al resto de

103 Un borrador parcial de este apartado, que no esta accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).

104 Se sugiere, para mayor detalle, acudir a la DIRECTIVA (UE) 2016/2102 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 26 de octubre de 2016 sobre la accesibilidad de los sitios web y
aplicaciones para dispositivos mdviles de los organismos del sector pablico. Consultado en 03/03/2019.
Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=uriserv:0J.L_.2016.327.01.0001.01.SPA&toc=0J:L:2016:327:FULL
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lectores; b) puede ser que el interesado no consiga los apoyos suficientes. Este seria el
caso de que los otros ciudadanos, con ocasion del borrador de propuesta original, lanzaran
una o varias ideas relacionadas que provocaran una gran cantidad de nuevos problemas.
Esto conllevaria, probablemente, al desarrollo de nuevos hilos para ir orientando en
distintas lineas los nuevos temas que van surgiendo generandose un monstruo virtual y

conceptual.

En realidad, no haria falta llegar a un sistema inmanejable de hilos y temas
relacionados que impidiera llegar a puntos concretos. Valdria con que hubiera al menos
dos ideas contrapuestas que formaran un interbloqueo. Esto seria muy comun ya que,
por escrito, muchas veces no se pueden recoger los matices o se podrian malinterpretar
ciertas frases. En consecuencia, un buen nimero de debates electronicos no terminan en
propuestas formales. Por ello que sostengo que, en términos generales, no es eficiente
para la Administracion dedicar recursos en esta fase. Ademas, también aduciré un
argumento psicoldgico: el hecho de que el ciudadano se vea desnudo sin méas escudo que
el buen armazén de su discurso, le alentara para esforzarse en la formulacion de la
propuesta. Si la Administracion velara por corregir o modificar las propuestas ciudadanas,
ademas de ser una empresa ciclopea, alimentaria el lado mas perezoso de algunos
ciudadanos: “Yo propongo esta idea poco elaborada y, si no vale, ya me lo diran”. Por
otra parte, como si que debe haber un moderador del foro, una de sus tareas podria ser
avisar a la Administracion de que se esta gestando algo que tiene visos de ser asumido
para el interés general pese a que los ciudadanos no consiguen llegar a un acuerdo. En
este punto, seria deseable la participacion activa de un grupo de trabajo ad hoc que
pudiera ayudar a desbloguear algin punto. Por ejemplo, afiadiendo otras propuestas que
alcanzasen mayor acuerdo o bien aportando informacién técnica (juridica o econémica)
que invalidara algunas propuestas (y reposicionando otras automaticamente). En
definitiva, en la fase de debate virtual, la sintesis de ideas deberia recaer en manos de los

ciudadanos.

¢ Qué deben hacer los poderes publicos en la fase de propuestas electronicas?
Analogamente al punto anterior, desde el punto de vista del ciudadano, extender la

funcionalidad de la plataforma de debates para que se pudiera formalizar una propuesta
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concreta. Esta ya no tendria capacidad de ser debatida pues si ha llegado hasta aqui es
como resultado de haber pasado por ese proceso. Dicha propuesta tendria un formato
concreto: antecedentes y motivacion, objeto de la propuesta, contenido de la misma,
beneficios para la sociedad, plazos estimativos... Desde un punto de vista mas técnico,
los poderes publicos deberian de habilitar, igualmente al caso anterior, todos los puntos
referentes a la gestion interna de la plataforma (infraestructura, seguridad...). Como
novedad, en esta fase, la plataforma deberia incorporar un médulo de votos para

identificar los ciudadanos que aportan su beneplacito a una propuesta concreta.

¢Qué numero de personas deberia ser suficiente para que fuera tomada en
consideracion por la Administracién? El marco juridico espafiol prevé la participacion
ciudadana a través de la iniciativa legislativa popular (tradicional). El articulo 87.3 de
Constitucion Espafola reza: “Una ley organica regulard las formas de ejercicio y
requisitos de la iniciativa popular para la presentacion de proposiciones de ley. En todo
caso, se exigirdn no menos de 500.000 firmas acreditadas. No procedera dicha iniciativa
en materias propias de ley organica, tributarias o de caracter internacional, ni en lo

relativo a la prerrogativa de gracia”.

Podria pensarse que el namero de firmas es muy exigente, pero en realidad supone
en torno al 1% de la poblacion. Un factor desalentador es que el gobierno tiene la potestad
de no admitir a trdmite o no tal propuesta. Incluso admitiéndola, puede no aprobarla. En
cambio, lo que si se ha mostrado como un elemento facilitador es la incorporacién de la
firma electronica'® (que desde 2006 ya se permite). Javier Garcia Roca, catedratico de
Derecho Constitucional de la Universidad Complutense de Madrid, sostiene que el poco
éxito de la iniciativa popular se debe a los recelos que habia por parte de los poderes al

105 |a plataforma Mifirma esta disefiada para recibir propuestas y, al alcanzar quinientas mil firmas
electrénicas, proceder a la tramitacion de la iniciativa popular. Consultado en 29/08/2017. Disponible en:

http://mwww.mifirma.com
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comienzo de la nueva etapa democratica. Asimismo, aboga por una reforma de la

Constitucion con una mayor participacion ciudadana®®:

“En la Transicion habia miedo a la democracia participativa. Los constituyentes se
justificaban en que habia demasiados partidos y lo que se pretendia era un sistema de
partidos estable. Se queria evitar una situacion similar a la de Italia, donde el Partido
Radical aprovechaba los referendos para mover al pueblo.

Se ha producido, por tanto, una clara merma de las legitimidades democrética y de

ejercicio.”

Habida cuenta de que el porcentaje de la iniciativa popular estatal en Espafia ronda el
1% y no ha tenido mucho éxito, no parece recomendable exigir un nimero mayor. Por
otro lado, hay que filtrar lo que sea realmente importante para la ciudadania y no permitir
que propuestas secundadas por muy pocos vecinos colapsen los escasos recursos
administrativos. Por todo ello, un porcentaje de apoyos entre el 1% y el 3% parece
razonable. Esta cifra podra variar en funcion del nimero de personas afectadas. En toda
Espafia, el 1% puede suponer en torno a 500.000 firmas lo cual es un nimero ciertamente
grande. En un gobierno muy pequefio (100 personas), el 1% ser& una persona, lo cual

parece mas sencillo de alcanzar (aunque porcentualmente sea idéntico).

Por tanto, sostengo confeccionar un sistema en el que el porcentaje de votos exigido
sea inversamente proporcional al tamafio de la poblacién. En todo caso, dicho
porcentaje podria variar en funcion de una revision anual que tendria que valorar dos
dimensiones: ratio de propuestas que han alcanzado el porcentaje minimo y recursos del
gobierno disponibles. El primer elemento es dificil de determinar puesto que no existe
mucha experiencia empirica en ejemplos basados en las nuevas tecnologias. Hasta la
fecha, los paises que son referencia en democracia participativa como Suiza, llevan poco

tiempo implementandolas a través de Internet. Por ello, los datos que nos ofrecen no

106 Intervenciones en dos articulos de El Pais: “Firmas no equivalen a leyes”; “Sobre la necesidad de

reformar la Constitucién”. Mas informacién en Bibliografia y webgrafia.
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pueden tomarse como marco referencial. En esta incipiente fase, no parece tan importante
determinar este dato. El segundo elemento, los recursos del gobierno, es capital partiendo

de la premisa que es dificil aumentar los presupuestos en estos asuntos.

¢Qué edad minima tiene que tener la poblacion para apoyar y votar una propuesta?
Sugiero la mayoria de edad, 18, por ser el consenso establecido para una votacién normal.
Por otra parte, en el caso de propuestas no vinculadas a elecciones generales, podria
rebajarse a 17 0 16 afios en funcion de la tematica y trascendencia.

Todas aquellas propuestas que tuvieran mas votos a favor que en contra, serian
acogidas por el gobierno como propias y seguirian el procedimiento habitual.
Previamente, el gobierno tendria que realizar unos estudios previos acerca de la viabilidad
econdmica y juridica para poder defender en el pleno correspondiente las bondades de la
propuesta ante el resto de grupos politicos. ¢Qué hacer con propuestas que sean similares?
La plataforma de participacion ciudadana podra vincular propuestas parecidas para que
los ciudadanos sean conscientes de tal fendmeno. Tanto el nGmero como el grado de
vinculo puede ser tan indefinido que no creo que la Administracion deba actuar realizando
esta sintesis, al menos, con caracter general. Ese ejercicio semantico podria exigir unos
recursos humanos escasos cuya dedicacion podria ser mas provechosa en otras tareas

administrativas que ya realizan y a las que no deben descuidar.

9.5.3 Herramientas de deliberacion electrénica. Caso de estudio:
DecideMadrid

107Seguin Habermas (1996), la deliberacion como medio para la participacion e
intercambio de impresiones tiene el potencial para incrementar la participacion y el
interés (cualitativa y cuantitativamente). La manera en que se lleve a la practica incidira

decisivamente en el éxito de la deliberacion electronica. Arthur Lupia (2009, p. 59) apunta

107 Un borrador parcial de este apartado, que no estéa accesible, estuvo temporalmente visible en el blog

de mi autoria “Etica y Administraciéon” (www.eticayadministracion.com).
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la necesidad de atraer a la audiencia lo suficiente para que su participacion no sea trivial,
la importancia de la memoria (a corto y largo plazo) como elemento capital en su
interaccion; y su perfil concreto que le conducira inexorablemente a procurar rodearse de
informacién afin. Teniendo estas orientaciones como marco general, se han desarrollado
diferentes herramientas de deliberacion electronica. Una de las pioneras es PICOLA
(Public Informed Citizen Online Assembly). Segun Cavalier et al. (2009, p. 71) dicha
plataforma tenia tres objetivos basicos: 1) el desarrollo de un software que sirviera de
plataforma online para asuntos politicos; 2) usar dicho programa y comparar los
resultados entre la deliberacion online y presencial; y 3) ofrecer un marco de trabajo para
analizar los procesos que se toman en las agencias gubernamentales. Afos después,
partiendo de esta herramienta otros proyectos han ido desarrollandose a lo largo del
mundo. En particular, en Espafia, podemos destacar el caso de los ayuntamientos de
Sevilla y Madrid. En las siguientes lineas investigaré la plataforma de Ayuntamiento de
Madrid: DecideMadrid. Este proyecto tiene varias lineas de accion entre las que se
destacan, ademas de las propuestas que hacen los ciudadanos%8:

“l.2. Presupuestos participativos. Parte del presupuesto de inversién del
Ayuntamiento (el que no esta comprometido ya con necesidades basicas como pueden ser
los servicios sociales o las emergencias), sera reservado para ser decidido su uso por la
ciudadania. [...]. 1.3. Legislacion colaborativa. A través de diferentes fases de
participacion, la ciudadania tendréa un papel fundamental colaborando directamente en
la elaboracion de las propuestas, reglamentos, decretos o cualquier otro tipo de trabajo
politico desarrollado por el gobierno municipal. [...]. 1.4. Co-gobierno ciudadano.
Mediante este sistema la ciudadania podra decidir las lineas prioritarias de actuacion
del Ayuntamiento a medio plazo. I.5. Participacion sectorial. La participacién ciudadana
se va a tratar de manera transversal en todas las areas de gobierno del Ayuntamiento,
afectando a todos los procesos que se lleven a cabo. [...]. 1.6. Inclusién, neutralidad y
privacidad. Una de las misiones principales del area sera velar por la inclusion de todo

el mundo en los procesos participativos, para que todas las voces y voluntades formen

18 Fuente: pagina web de DecideMadrid. Consultado en 08/06/2017. Disponible en:
https://decide.madrid.es/participation
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parte de ellos y no se quede nadie fuera. [...]. 1.7. Innovacién social. Pretendemos crear
un entorno que movilice la inteligencia colectiva existente en favor de una ciudad mas

hospitalaria e inclusiva. ”

Los ciudadanos pueden participar siguiendo cuatro etapas: establecer un debate,
realizar una propuesta, decidir sobre una propuesta y, finalmente, ejecutar la misma (si se

alcanza un cierto umbral, el poder politico la puede impulsar para tramitarla).

Para saber de primera mano la influencia de las tecnologias en la democracia
electronica, el 12 de julio de 2017 me entrevisté con Miguel Arana Catania, director de
proyecto de participacion ciudadana. Lo primero que le pregunté fue el acceso a la
plataformay, sobre todo, los problemas derivados de la autenticacion. Existe un problema
evidente en todos los sistemas de participacion electronica relacionado con la seguridad
informatica. A mayor nivel de seguridad, menor participacién. Arana explica que
DecideMadrid tiene tres niveles de seguridad: el mas basico Unicamente pide un correo
electronico o red social. Con ello, se permite leer incluso establecer debates o propuestas
formales. Hay un segundo nivel en el que se exige una certificacion del padron municipal.
Esto es necesario para votar 0 apoyar una propuesta ya que se entiende que solo deben
poder participar en este nivel los que van a ser implicados. Finalmente han establecido un
tercer nivel basado en una verificacion presencial con el DNI en una de las oficinas
municipales. Este nivel se puede alcanzar, pero no se exige. Arana apunta que, de ser asi,
la participacion bajaria a unos pocos miles de usuarios® y perderia el sentido
fundamental que es fomentar la participacion efectiva a todos los madrilefios.

La plataforma fue desarrollada por personal propio del Ayuntamiento en unos pocos
meses inspirandose en otros proyectos similares. ¢Es la tecnologia neutral? En el caso
de DecideMadrid sus proponentes declaran que han procurado, desde el principio, que la
plataforma fuera neutral de suyo y, para los casos que no se supiera el comportamiento

futuro, permitieron una gran parametrizacion. Por ejemplo, entre las propuestas que

109 |_a plataforma tiene, aproximadamente: 330.000 usuarios, 18.000 propuestas, y mas de 200.000

comentarios.
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existen, ¢cuales mostrar al acceder a la plataforma? Una opcion seria que aparecieran las
mas votadas. Arana explica que detectaron que esto hacia morir de inanicién al resto de
propuestas ya que los madrilefios, en su mayoria, tendian a votar a lo mas votado. Por
tanto, ahora se muestran las propuestas aleatoriamente. Esta solucion suaviza
efectivamente un posible efecto perverso, pero ¢y si la plataforma no tuviera esta
posibilidad de parametrizacion?, ¢y si el administrador o politico no considerara
importante parametrizarlo? De manera soterrada la tecnologia podria estar influyendo

decisivamente en la participacién ciudadana.

¢Como gestionar cientos o miles de foros electrénicos? La objecion de la
aristocracia electrénica supone que solo unos pocos que posean los conocimientos
técnicos y/o el tiempo (e interés) para participar seran los auténticos decisores. Arana
responde que, segun sus estadisticas, no han registrado una brecha digital significativa
que provoque sesgos por edad, territorio, etc. De la misma manera, parece perder peso la
objecion de Babel segln la cual una plataforma de deliberacion electrénica seria una jaula
de grillos en donde seria muy complicada una comunicacion efectiva. En DecideMadrid
se cumple también la teoria del 90/9/1'°, Lo importante, segiin Arana, es que, en ese
magma de mdltiples conversaciones también surgen propuestas de altisimo nivel
técnico. Se ha podido constatar, por ejemplo, en las Ultimas propuestas para los
presupuestos participativos. Han sido elaboradas por expertos que, en algunos casos,
pueden superar los conocimientos de los propios técnicos municipales cuya formacion

esta fuera de toda duda, segun Arana.

Toda esa inteligencia dispersa por miles de intervenciones debe ser gestionada. La
propia tecnologia permite un cierto orden: mediante el sangrado de comentarios, a través

de la posibilidad de poder colapsar mensajes vinculados (ayudando a una mejor

110 Segin esta teoria elaborada por Jacob Nielsen, en una comunidad virtual de participacion el 90%
son meros observadores, el 9% contribuyen parcialmente y el 1% restante son contribuidores masivos que
pueden llegar a elaborar entre un 50% y un 90% del contenido. Las cifras estan cuestionadas segln otros
estudios que han matizado la teoria original de Nielsen. Fuente: Articulo Teoria 90-9-1. Consultado en
08/06/2017. Disponible en: https://es.wikipedia.org/wiki/Teor%C3%ADa_90-9-1
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visualizacion de lo que interesa), permitiendo que las intervenciones puedan ser
valoradas, etc. Por Gltimo, estan desarrollando la posibilidad de crear foros de discusion
para cada propuesta. Asimismo, lo que permite la plataforma es que si hay varios hilos
que versan sobre lo mismo, los autores puedan conocerse (electronicamente) y, a través

de mensajes privados (por ejemplo), coordinarse de mejor manera.

¢No se pierde con la deliberacion electrénica la capacidad de matizar y dialogar
que si existe entre representantes en una democracia representativa? Arana contesta que
utopica e idealmente, efectivamente, en persona se puede deliberar con ciertos
mecanismos que electrénicamente es imposible. Sin embargo, afiade, ¢los representantes
actuales saben realmente los intereses de los representados?, ¢existen canales efectivos
para saber qué quieren o necesitan los representados? Ciertamente, una plataforma de
estas caracteristicas permite dar voz a la ciudadania y hacerse sentir. De esta manera, l0s
poderes publicos, aungue no tomen como propio una propuesta salida de una deliberacion

electrénica, puede ayudarles a anotarlas para otra ocasion que si sea factible.

¢La tecnologia ayuda a la confianza y transparencia? Arana explica que, en la
actualidad, el sistema se basa en la confianza de los madrilefios en el buen hacer del
Ayuntamiento como autoridad publica. Asimismo, de cara a la votacion electronica,
existen desarrollos con una empresa para encriptar los votos. Se generan dos llaves: una
la gestiona la empresa y la otra el Ayuntamiento. Esto aumenta exponencialmente la
complejidad del sistema y solo hace accesible la fiscalizacion del proceso a personal
altamente cualificado. Por ese motivo, Arana explica que se contratd a una tercera
empresa ex profeso para tal fin. La confianza en la seguridad de las comunicaciones (para
evitar ataques man in the middle, por ejemplo) parece mejorar al usar el protocolo de

seguridad SSL que tuneliza el canal cifrando la informacidn que se transmite.

¢ Cuan madura esta la tecnologia para aspirar a una implementacién deseable?
Las plataformas actuales no dan solucién satisfactoria cumpliendo todas las garantias de
identificacion electronica. Un certificado electronico es una de las formas mas garantistas
desde el punto de vista técnico y juridico. Cabria preguntarse, ¢por qué otras plataformas

como DecideMadrid no lo usan? La respuesta estriba en que el DNI electronico no esta
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tan extendido desde el punto de vista de su uso como identificacion electronica. Si bien
se han expedido mas de cincuenta y siete DNI electrénicos, no todos tienen activado los
certificados de autenticacion y firma que vienen incluidos. EI DNI electronico exige una
serie de condicionantes (tener un lector de tarjetas, instalar un software especifico, etc.)
que aumentan la brecha digital. Por tanto, esta solucion, en la actualidad, no puede ser
global. Una de las primeras plataformas que se desarrollaron para dar solucion a la
identificacion digital en la votacion electronica fue Agora ciudadana. Segin Robles
(2011):

“El esquema de seguridad del sistema de votaciones de Agora se basa en la
autenticacion y firmado de los votos mediante DNle y un sistema criptografico de
votaciones basado en Mixnets, cifrando el voto mediante claves ElGamal. /...] Lo
primero que ocurre para crear una votacion es que se establecen una serie de
autoridades de las cuales dependera el secreto del voto. Cada autoridad genera un par
de claves publica/privada y comparte la clave pablica. Se relnen todas las claves
publicas y se combinan mediante un simple proceso matematico formando una clave
publica conjunta de la votacion. [...]Ademas, 1as autoridades deberan por su cuenta de
forma independiente proveer su clave pablica para que cualquier votante pueda
cerciorarse de que la clave publica compartida es la correcta. [...JEl votante mediante
bien un programa que descarga para su ordenador o mediante un applet Java emite su
voto, lo cifra, y una vez cifrado lo firma con el DNIe. [...]JEIl voto por Internet tiene
peligros, eso no hay duda. Si el ordenador del votante esta infectado, podria votar a la
opcion incorrecta sin saberlo, 0 no votar, o revelar el sentido de su voto. Si tiene un
keylogger o un troyano, el secreto de su voto serd mas dificil de preservar. Con el fin de
salvar en lo posible este problema, crearemos una distribucién Linux LiveCD/LiveUSB
para que los votantes puedan generar el voto en un entorno seguro y sin Internet, y luego

emitir el voto una vez haya sido cifrado y firmado, desde dicho entorno seguro”

Hay un par de cuestiones que merecen alguna consideracion. En primer lugar, la
encriptacion del voto. Robles se refiere a ello quizés con demasiada facilidad cuando dice
“El votante mediante bien un programa que descarga para su ordenador o mediante un
applet Java emite su voto”. ;Como se lo descarga de manera segura?, ;como saber si es

un servidor seguro?, ;como encriptar con garantias juridicas y tecnologicas? En el articulo
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no profundiza mas en este punto que no es baladi. En segundo lugar, Robles es consciente
de uno de los problemas de seguridad méas comun: software malicioso en el ordenador del
votante. Es interesante y buena solucion aportar “una distribucion Linux
LiveCD/LiveUSB”. Sin embargo, caben en este punto algunas preguntas que no se
responden en el articulo: ¢como se distribuyen dichos entornos?, ;cdmo se asegura que
son usados?, ¢,como funciona un entorno seguro, se instala, se ejecuta directamente?, ;no
supone aumentar una cierta brecha digital para los no expertos? El propio autor, unos
afios después ha evolucionado hacia otra plataforma menos restrictiva: nvotes'*. En ella,
no aparece el DNI electronico que, si bien solucionaba las garantias juridicas y
tecnoldgicas, supone un cierto obstaculo si se tiene vocacién global. Por ello, la
autenticacion en la plataforma de voto telematico parece haberse conformado con una
confirmacion por correo electronico o bien por SMS**2, Nvotes es una plataforma que ha

sido usada, entre otros, por el Ayuntamiento de Madrid.

En febrero de 2017 se produjo una votacion en la que fueron llamados a participar
mas de dos millones y medio de madrilefios. Algunas de las medidas de seguridad que se

tomaron fueron!3:
e Identificacion digital

e Solo pueden votar los empadronados. A cada madrilefio empadronado
se le envia una carta por correo postal (seguro) con un codigo Unico

que debera introducir.

11 En su sitio web, se dice explicitamente: “Agora Voting es ahora nVotes”. Consultado en

17/08/2017. Disponible en: https://nvotes.com/agora-voting-redireccion/

112 Fuente: Pagina web de autenticacién de nVotes. Consultado en 17/08/2017 Disponible en:

https://nvotes.com/doc/en/election-creation/authentication/
113 Extraidas algunas de las mas importantes registradas en el articulo Medidas de seguridad en la |
Votacion Ciudadana de Madrid. Consultado en 17/08/2017. Disponible en: https://nvotes.com/medidas-

de-seguridad-en-la-i-votacion-ciudadana-de-madrid/
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e El votante recibe un SMS en su movil con una clave a verificar.

e El votante debe rellenar: a) DNI (para verificar que esta en el padron).
Esta medida parece redundante ya que ha recibido una carta con el
correo segun el punto 1, b) fecha de nacimiento, para verificar con el

dato del padron.

Secreto del voto: Para minimizar la coaccion, el voto es cifrado por una clave
publica en el navegador del votante. Asi el ayuntamiento nunca sabe esa
informacion que es descifrada por dos claves privadas alojadas en dos
servidores de autoridades diferentes gestionadas por nVotes. Mientras las

autoridades no junten sus claves no es posible descifrar.

Separacién de responsabilidades entre autenticacion y votos: el equipo de
gestion, censo, autenticacion (DecideMadrid) es independiente por el equipo
que gestiona la urna electrénica e interfaz (n\Votes). Para comprometer votos

hay que implicar a ambos organismos.

Existen tres tipos de Verificacién de principio a fin del sistema para
garantizar la transparencia: a) verificacion de la intencion. El votante puede
comprobar segun su intencion que la papeleta corresponde en su eleccién; b)
verificacion del registro en la urna electrénica. Durante el proceso de votacion
0 a posteriori, se permite al votante comprobar que el localizador que se le
ofrece al votar sigue en la urna digital correspondiente; y c¢) verificacion del
recuento. Cualquiera (votantes, observadores) puede comprobar que el
recuento es correcto. No hace falta comprobar a ciegas el sistema. La

verificacion es mediante un software libre que puede ser auditado.
Seguridad procedimental

e Existe un protocolo publico de actuacion desarrollado en diferentes

acciones y fases, asi como roles designados.
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e Se realizan simulacros y pruebas previos para comprobar que todo va
correcto. Se realiza presencialmente, con una checklist y un acta

firmada y escaneada.

e Se produce una trazabilidad interna junto a un repositorio de datos y la
correspondiente gestion de las incidencias.

e Se disefia una pagina web independiente (gestionado por nVotes) de
estado disponible con traza publica de todo lo relevante que acontece.
Ofrece informacion transparente a periodistas, partidos y todo aquel

interesado en la transcurrir del proceso.

A tenor de lo anterior, en las siguientes lineas expondré mis consideraciones

otorgando especial énfasis al caracter de identificacion electrdnica.

¢La identificacion digital basada en una carta postal es suficiente? Esta no se
produce mediante una notificacion formal de tal manera que pueden ocurrir
diferentes situaciones que alteren la autenticacion: a) ¢se enviaran todas las
cartas? En un envio masivo a méas de dos millones y medio de personas, es
bastante probable que haya algun fallo en el envio. Con que un solo votante
no recibe la carta, se rompe la garantia inicial de poder participar. Seria
equivalente a ir a votar presencialmente y no estar en la lista de tu mesa
electoral; b) ¢todos los madrilefios recibirdn la carta?, ;no podria haber
sustraccion de cartas en los buzones? No es dificil que puedan ocurrir este
tipo de acciones. Con que pasara una vez entre millones, estariamos
vulnerando el mismo principio basico del punto anterior: ¢) ;como se asegura
que quien rellena el formulario es la persona destinataria de la carta? Si vives
en un piso con mas personas que tienen acceso al buzén (pareja, hijos,
comparieros de piso), pueden tomar tu carta y, sabiendo los datos basicos
(DN, fecha de nacimiento), rellenar en tu nombre. Asimismo, no parece en
ningln momento hacerse un chequeo de que el movil pertenece a una u otra

persona.

183



e ;CoOmo asegurar que el ordenador no tiene un malware? El sistema cifra en el
navegador, pero en ningin momento parece poder garantizarse que es un

entorno seguro de cifrado.

e ;Las comunicaciones son seguras? Aunque conectes mediante protocolos
seguros SSL, pueden ocurrir varias amenazas: ¢cOmo estar seguro de que
estas conectandote a la pégina web correcta? Para ello, la primera vez se
tendra que confiar en el certificado electronico del Ayuntamiento. En segundo
lugar, ante ataques masivos de denegacion de servicio, man in the middle, etc.

podria comprometerse la seguridad en las comunicaciones.

e ;Por qué no hace falta confiar en el correcto comportamiento en los
administradores del sistema? Que sea Software libre es un paso muy
interesante, pero ¢quién esta capacitado para poder asegurar que todo el
proceso cumple lo estipulado?, ¢habria que contratar a otra empresa que lo

atestiguara?, ¢por qué confiar en esta tercera empresa?

e COmo garantizar la garantia de votos no duplicados? Esta votacion se llevo
a cabo del 13 al 19 de febrero y se podia realizar en tres modalidades: a) a
través del voto electrdnico; b) devolviendo la carta franqueada que se enviaba
a los censados; y c¢) presencialmente en las urnas fisicas distribuidas por la
ciudad. Segun el propio Ayuntamiento de Madrid!'4, el escrutinio*® de las
cartas se llevo en el recinto del Matadero Madrid consistiendo en “comprobar
que los votantes estaban empadronados y que no hubieran emitido su voto por

internet o en las urnas” y “ha sido posible gracias a la contribucién

114 Nota de prensa Méas de 212.000 personas participan en la primera votacion ciudadana de Madrid.
Consultado en 05/08/2017. Disponible en: https://diario.madrid.es/blog/notas-de-prensa/mas-de-212-000-

personas-participan-en-la-primera-votacion-ciudadana-de-madrid/
115 Seglin el mismo articulo, de los mas de 2,7 millones de votantes, finalmente participaron mas de
212.000 (menos de 8% de participacion) entre los cuales: un 54% eligieron el envio de cartas, el 11% acudir

a las urnas y un 35 % hacerlo electrénicamente mediante el sistema de voto electronico.
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desinteresada de miembros del programa Voluntarios por Madrid y de
colaboradores que han acudido a contar votos”. Durante la semana del
escrutinio, cada dia ha habido mas de un centenar de personas llevandolo a
cabo en distintos turnos de mafiana y de tarde”. En principio, al introducir un
nuevo mecanismo de conteo, si bien afiade un elemento mas de escrutinio y
mas complejidad en el mecanismo global, no se desprende necesariamente

que perjudique a las garantias respecto de los sistemas tradicionales.

¢La tecnologia ahorra costes reales? En este proceso de votacion, el Ayuntamiento
de Madrid reconoce un gasto de algo de mas de un millon de euros. De los cuales, la
mitad del gasto estan relacionadas con las cartas (sobre e impresion, envio y respuesta de
las mismas). En el desglose de gastos no aparece nada relacionado con la plataforma
DecideMadrid que, a buen seguro, exige un gasto. Al menos, y descontando el esfuerzo
de desarrollo de la misma, hay un mantenimiento en términos de personal dedicado al
area de sistemas (garantizar la disponibilidad del servicio, configurar el
dimensionamiento, los accesos, permisos, etc.), al area de comunicaciones (al tener
accesos masivos en los dias de la votacion), al area del Centro de Atencion al Usuario
(para todas las quejas, incidencias, etc.) que surjan especificamente en ese periodo
relacionado con el voto electrénico. Sin embargo, se podria asumir que, a pesar de que
es0s gastos existen, son menores que el coste del papel. En otras palabras, si aumentara
la participacion electronica, pareceria razonable deducir un ahorro directo en los costes

globales.

En las siguientes lineas, expondré mi anélisis de la plataforma DecideMadrid como
caso particular de un proceso de deliberacién electrénica. La tecnologia, de suyo, puede
influir decisivamente en la democracia electronica facilitando en mayor o en menor
medida la participacion ciudadana. Si el sistema, por ejemplo, mostrara las propuestas
mas votadas, automaticamente se estaria provocando una distribucion de votos que
seguiria una ley de potencias. Esto es, muy pocas propuestas tendrian un gran nimero de
apoyos mientras que muchas propuestas tendrian muy pocos. Desde el area de
participacion ciudadana, han tenido en cuenta esto y han minimizado esta distribucion

mostrando aleatoriamente las propuestas. Un sistema disefiado tecnolégicamente con

185



todas las garantias de seguridad informatica lastraria la participacion electrénica a
una minoria residual. EI Ayuntamiento de Madrid ha priorizado una mayor usabilidad y
accesibilidad frente a tener todas las garantias en la identificacion digital (por ejemplo,
mediante certificados electronicos). La transparencia y secreto en el proceso de votacion
es algo complejo que, dependiendo de la exigencia de garantias puede llegar a ser muy
opaco. Si se encriptan los datos, existen mecanismos basados en criptografia asimétrica
que permiten disociar el voto con el votante. DecideMadrid, incluso usando de este tipo
de tecnologias, es consciente de que restringe enormemente la capacidad para asegurar la
transparencia a perfiles altamente cualificados. Por ello, tuvieron que contratar a una
empresa que hiciera justamente este papel fiscalizador, pero ;quién fiscaliza a esta

segunda empresa externa fiscalizadora?

Puede haber un cierto gap incontrolable al ser tan complicado comprobar que el
sistema es totalmente garantista. La gestion de los foros electrénicos puede volverse en
contra de los propios intereses de los participantes ya que exige una supervision enorme.
Por ejemplo, ante el problema de que emerjan varios hilos relacionados, ¢cémo
gestionarlos?, ¢sefializando que son similares entre si o bien fusionandolos? Si varias
propuestas son parecidas puede que los votos se diluyan entre todas ellas, no alcanzando
la cuota minima para que tenga efectos administrativos. En este sentido, hay que sefialar
el contrapunto de Arana: ¢Acaso sin estos mecanismos esto no ocurria ya? Ahora, al
menos, aumentan las posibilidades de que personas con intereses parecidos se encuentren
y puedan generarse sinergias. Por ultimo, hay un argumento en favor de la deliberacién
electrénica que no suele destacarse: la aparicion del talento. Incluso cuando los mejores
fueran llamados a la politica, siempre puede haber alguien mejor (més experto) en algin
asunto concreto entre millones de personas. Estas plataformas sirven de catalizador para
que, si uno de estos perfiles altamente cualificados quiera participar concretamente en

una medida, pueda hacerlo (en beneficio del procomdn).
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9.6 Voto electronico

9.6.1 Estado de madurez digital del voto electronico en el mundo

Desde hace varias décadas se han desarrollado diferentes experiencias de votacion
electronica tanto presencial como telematica. Actualmente existen muchos sistemas con
diferente graduacién de evolucion: implantado total (o parcialmente) y totalmente
prohibido. Hay que resaltar que la mayoria de los paises que han desarrollado el voto
electronico se han centrado en el presencial (el voto telematico conlleva ain mas
problemas de seguridad en las comunicaciones que han alejado a los gobiernos focalizarse
en esta alternativa por el momento). En las siguientes lineas sostendré que la tecnologia
no esta suficientemente madura. A pesar de que numerosos paises estan desarrollando
esfuerzos en el uso del voto electrénico, la mayoria de ellos han detectado
vulnerabilidades de seguridad informatica. Estas han supuesto volver al método
tradicional (usando urnas fisicas y conteo manual, por ejemplo). Incluso, en algunos
casos, se ha llegado a la suspensién y cancelacién del conteo. Finalmente, hay otros paises
que, basandose en las ausencias juridicas de todas las garantias y habido cuenta de todo
lo anterior, han cerrado esta posibilidad de voto electronico a corto plazo. Se sefiala a

continuacion algunos de los ejemplos que considero mas relevantes®2®:

e Lamayoria de los paises que tienen implantado el sistema de voto electronico
han detectado irregularidades. Bélgica es uno de los pioneros comenzando en
1989 en sistemas de voto electronico. En 2014, “un fallo informético obligo
a anular 2.200 votos que representaba el 0,06% del total”. En Estados Unidos,
cada Estado es soberano a la hora de fomentar un tipo u otro de proceso
electoral. Tras décadas de experiencias de sistemas de votacién electrdnica,
se han detectado “largas colas y algunos problemas técnicos en diferentes

Estados” (elecciones presidenciales de 2012) y peor aun fue el caso més

116 Fuente: Sitio web oficial del Gobierno Vasco. Consultado en 22/08/2017. Disponible en:

http://www.euskadi.eus/.
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reciente (elecciones presidenciales de 2016): “hubo denuncias de fallos y
problemas en varios Estados con las méaquinas de voto electronico. En
Tennesse, en el condado de Wilson, todas las maquinas dejaron de funcionar
y la votacion se reanud6 mas tarde manualmente. También se denunciaron
varios problemas con los scanners en los condados de Cleveland, Gates,
Cumberland, Wake, Craven y Forsyth.56. En total hubo fallos en 8
estados”'’. No menos importante fue el hackeo que se le atribuye a Rusia en
las dltimas elecciones!'®, En Filipinas, “En 2010, se realizaron las elecciones
legislativas por primera vez con votacion electronica. Se reconocieron
irregularidades por parte de la Comision Electoral de Filipinas y se cred una
Comision para investigar las denuncias”. En el mismo afio, en la India, “un
grupo de técnicos internacionales manifestaron a la Comisién Electoral de la
India que las méaquinas de votacién no proporcionaban la "seguridad, la
verificabilidad y la transparencia adecuada de la confianza en los resultados
de las elecciones” e instaron a la Comision Electoral a explorar otras formas
de votacion”. Por otra parte, existe una minoria de paises, entre los que se
encuentra Estonia, que han apostado por la tecnologia en las Gltimas décadas
y han tenido éxito en el voto electronico: “En las elecciones parlamentarias
de 2015 votaron via Internet 176.491 votantes representando un 30,5 % de los
votos emitidos y aumentando un 25% desde las anteriores parlamentarias
celebradas en el 2011”. Brasil es otro ejemplo positivo: “En las elecciones
presidenciales de octubre de 2014, mas de 23 millones de ciudadanos

utilizaron la urna biométrica. Ello supuso el 16% del electorado™.

117 También se hizo eco de estas irregularidades el articulo Fallo el voto electrénico: en EEUU hubo
fallas y problemas con las maquinas. Consultado en 14/07/2017. Disponible en:
https://www.eldiario24.com/nota/mundo/387423/fallo-voto-electronico-eeuu-hubo-fallas-problemas-

maquinas.html
118 Fyente: Articulo Cémo fue el 'hackeo' de piratas informaticos de Rusia durante las elecciones de
Estados Unidos. Consultado en 14/07/2017. Disponible en: http://www.bbc.com/mundo/noticias-

internacional-38350244
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Existen dieciocho paises que estan en estudio o en fase de implantacion
parcial. Espafia es uno de ellos y me centraré en algunos casos mas
significativos. El Pais VVasco desarrolld su propio sistema llamado Demotek
para votacion electronica presencial. En Cataluiia, en “2010, el
Ayuntamiento de Barcelona realizé una consulta ciudadana en el que utilizo
votacion electrénica a través de Internet o telefonia movil. Se registraron
numerosos problemas”. Recientemente, en 2017, se ha pospuesto la Ley de
voto electronico ya que la comision de desarrollo de la norma ha detectado
inseguridades. En el Estado Espaiiol, “En las elecciones a Diputados y
Senadores de 2008, en las Europeas de 2009 y en las Municipales de 2011
(también en las Autondémicas de Catalufia de 2010), se experimentd en
diversas poblaciones, a instancias del Ministerio del Interior, el sistema de la
Mesa Administrada Electrénicamente, que consiste en la automatizacion de
las tareas mas importantes de las Mesas Electorales”. En el ambito
internacional, en Francia la ciberseguridad se vio comprometida y se ha
prohibido el voto electrénico. Suiza parece tener solo casos de éxito y esta
probando la extension a diferentes cantones. En Namibia, pionera en Africa,
se detectaron fallos en los aparatos y falta de formacion de técnicos y
electores. En Argentina, en 2015 “hubo reclamaciones por el mal
funcionamiento de las maquinas, por el reemplazo incontrolado de las mismas
y por la ilegibilidad de las impresiones de los comprobantes”. Canada ha
comunicado en 2017 que no va a poner en préactica el sistema de votacion
electronica. México ha descartado el voto electronico en 2018 por, entre otras

razones, ausencia de “certeza técnica”.

En el apartado de voto electrénico legalmente prohibido o paralizado
podemos encontrar paises como Alemania: “la Corte Suprema de Alemania
declaro6 inconstitucional la utilizacion de urnas electronicas por no permitir el
sistema de votacién electronica la fiscalizacion del proceso electoral por
personas sin conocimientos técnicos”. En Holanda, volvieron al papel en

2017 tras la amenaza de ciberataques y la consideracion de los expertos de
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que los sistemas no aseguraban la seguridad del proceso*®. En Irlanda, los
diferentes gobiernos (2009, 2012) han decidido suspender el voto electronico,
asi como deshacerse de las maquinas electronicas adquiridas previamente.
Noruega y Reino Unido, se unen a esta lista de paises que, tras los estudios

de los expertos, han decidido no continuar con el voto electrénico.

En conclusion, podemos observar un gran nimero de iniciativas en diferentes paises
que estan teniendo problemas sustanciales para poder garantizar el sistema tanto técnica
como juridicamente. En las ultimas dos décadas se han impulsado desde diferentes
gobiernos su uso y han tenido una buena acogida (caso de Estonia y Suiza, por ejemplo).
Los resultados sugieren que, en localidades pequefias, con una altisima penetracién
de las tecnologias y con una gran alfabetizacion digital es posible ir introduciendo el
sistema de voto electrénico. Sin embargo, los datos arrojan serias dudas de su madurez
habida cuenta de la ingente cantidad de informes, analisis y consideraciones de expertos

120

de una mayoria de paises*<” que concluyen lo contrario.

9.6.2 Laidentificacidn digital no esta suficientemente madura

Poder identificarnos electrénicamente no es tan sencillo como parece y encierra
desafios nuevos. En el sistema de votacion tradicional, la identificacion se soluciona
ensefiando el DNI a los representantes de la mesa electoral en las que se va a introducir
la papeleta. El voto electrénico exige desarrollar una tecnologia de identificacion digital
que ofrezca las mismas garantias. Para ello, se ha propuesto una solucién basado en
criptografia asimétrica con un par de claves: una privada y otra publica. La base tedrica

se apoya en matematica modular y en la extrema dificultar en la descomposicién de

119 Fuente: Articulo Holanda abandona el voto electrénico y vuelve al conteo manual. Consultado en
17/06/2017. Disponible en: http://www.infotechnology.com/online/Holanda-abandona-el-voto-

electronico-y-vuelve-al-conteo-manual-20170202-0002.html

120 5e ha extraido algunos de los datos mas relevantes. La lista y detalle se extiende mucho mas. Para

mayor detalle, se recomienda: http://www.euskadi.eus/botoelek/indice_c.htm
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numeros primos. La clave privada solo la conoce la persona y la clave publica es de
dominio general. Ambas claves tienen la peculiaridad de que lo que se encripta con una,
solo puede ser desencriptado con la otra (independientemente de si en origen se uso la

clave privada o la publica).

Aqui surgen dos problemas: 1) ¢cémo distribuir la clave publica de manera
segura? Es decir, si un ciudadano encripta un mensaje (su voto, en este caso) con una
clave privada conectandose a una web publica donde poder votar, ;de qué manera el
organismo pertinente puede obtener de manera fiable la clave publica del ciudadano?; y
2) la clave privada se tiene que generar de manera local, un ciudadano en su casa
puede tener comprometido su PC y que exista un malware que interfiera en este proceso.
Para ambos escenarios, la tecnologia actual ha desarrollado soluciones. Para solucionar
el problema primero sobre la confianza en la clave publica se ha desarrollado la figura de
las PKI (Public Key Infraestructure). Se trata de una infraestructura que tiene a una
Autoridad de Certificacion (AC) de total confianza por todas las partes. Esta Autoridad
de Certificacién expide certificados digitales que incluyen la clave publica del ciudadano
y va firmada por la clave privada de la propia Autoridad. Cualquier organismo publico o
privado puede ser una Autoridad de Certificacion. En Espafia son especialmente
relevantes las dos siguientes: la FNMT (Fabrica Nacional de Moneda y Timbre) y la DGP

(Direccion General de la Policia).

La FNMT da la posibilidad de expedir certificados digitales software, es decir, se
descargan en el navegador desde el que se va a realizar un tramite electronico (votar
teleméaticamente, en nuestro caso de estudio). Los pasos para obtener este certificado son
muy sencillos: 1) se conecta a la web de la FNMT para solicitar un certificado de persona
fisica y se rellena un formulario sencillo; 2) se acude a cualquier registro oficial de
certificados (casi todos los ministerios tienen este registro) para que un funcionario pueda
comprobar, en ese momento, que uno es quien dice ser. Con esta validacion (y
contestando algunas preguntas muy basicas sobre tu correo electronico, direccion...) se
regresa al ordenador desde el que se realizé el paso 1) y, finalmente, se descarga el
certificado. A partir de ese instante, el ciudadano puede identificarse electronicamente y,

en nuestro ejemplo, podria votar teleméaticamente. Mediante la FNMT hemos solucionado
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el primer problema ya que tanto un ciudadano como la web de cualquier Ministerio
confian en la FNMT. Sin embargo, el segundo problema sigue adn sin resolver: ¢y si el

ordenador del ciudadano que ha generado la clave privada tiene un virus?

La segunda institucién, la DGP, da solucion a ambos problemas. De un lado, se asume
que tiene, al menos, la misma confianza que la FNMT. De otro, expide certificados
insertados en tarjetas criptograficas que son parecidas a las tarjetas bancarias, pero con
un chip que encierra funcionalidades especificas de seguridad. La generacion de la clave
privada se realiza en unas maquinas desarrolladas ex profeso que cumple con todas las
garantias siendo un dispositivo seguro de creacion de firma. Esto corresponde a la
maxima exigencia de la Ley 59/2003 de firma electrénica®?. Estos certificados expedidos
por la DGP se encuentran incrustados en el propio DNI que, por ello, se llama DNI
electrénico??. Para poder usar los certificados electronicos del DNI electronico, estos
deben de activarse (lo cual se puede hacer en el mismo momento de obtencién o

posteriormente).

¢Por qué la identificacion digital no esta madura? Con madura quiero expresar un

proceso que sea tan sencillo como seguro y, hasta la fecha, no se cumplen ambos

121 | a Ley 59/2003 de firma electrdnica distingue tres tipos de firma electrénica: (Articulo 3) 1. La
firma electronica es el conjunto de datos en forma electrénica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacion del firmante. 2. La firma electrénica
avanzada es la firma electronica que permite identificar al firmante y detectar cualquier cambio ulterior de
los datos firmados, que esta vinculada al firmante de manera (nica y a los datos a que se refiere y que ha
sido creada por medios que el firmante puede utilizar, con un alto nivel de confianza, bajo su exclusivo
control. 3. Se considera firma electronica reconocida la firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma. 4. La firma electronica
reconocida tendra respecto de los datos consignados en forma electronica el mismo valor que la firma

manuscrita en relacién con los consignados en papel.
122 |_a obtencion es algo mas tediosa porque, en caso de urgencia, la cita previa para que la expedicion
de un DNI puede llegar a ser de varias semanas. En cambio, el certificado de la FNMT se puede obtener en

media hora.
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requisitos. El proceso no es totalmente seguro ya que, si usamos un certificado de la
FNMT no hay manera de asegurar que el PC del ciudadano en el que se generd su clave
privada no estd exento de algin software malicioso. Ademas, a la hora de descargar el
certificado el sistema pide elegir el nivel de seguridad entre tres. EI modo mas béasico usa
el certificado siempre que algin programa lo reclame de manera transparente para la
persona. El nivel medio avisa de que se requiere el certificado. Por ultimo, el tercer y
maximo nivel pide una contrasefia para poder hacer uso del certificado. Por defecto, el
nivel que se sugiere es el medio lo cual induce a una brecha de seguridad si no se controla
el equipo con cautela. Asimismo, una vez que se ha descargado el certificado con el nivel
medio, posteriormente no se puede aumentar el nivel y ponerle una contrasefia estando
obligados a obtener un nuevo certificado. En otros entornos menos controlados, como el
laboral o en un cibercafé, el simple hecho de acudir a una llamada telefonica o al servicio
puede ser suficiente para que otra persona pueda actuar en nombre de esta para realizar
un tramite electronico o, en nuestro, caso, votar teleméaticamente. El catedratico de

derecho constitucional Luis Miguel Gonzalez (2010b, p. 4) indica en este sentido:

“¢ Como puede la Administracion Electoral verificar que el software electoral —que
la misma proporciona via remota, es decir, suministrado a través de un medio de
comunicacién completamente inseguro como es Internet— se ha instalado y configurado
correctamente; que, a su vez, no entra en conflicto con ninguna otra aplicacion residente
en el ordenador del titular del derecho al voto, o que, finalmente, no esté siendo obligado
ese software electoral a seguir un curso de accion indeseado, debido a la actividad
fraudulenta de software malicioso? Supongamos que el software electoral funciona
correctamente y que ha sido debidamente instalado, ¢garantizaria ese proceso la
integridad del sufragio? ¢(Como puede la Administracion Electoral asegurar que el
votante que mantiene con aquella una comunicacion electoral, es el legitimo titular del
derecho al voto? ;COmo se respeta y garantiza, en estos supuestos, el denominado
principio de personalidad del voto? Un hijo podria votar por su padre, con o sin su
conocimiento, tan solo haciendo uso de la tarjeta de identificacion de su padre, supuestos
ambos en los que el voto habria sido registrado validamente por la Administracion
Electoral con pérdida del sufragio del legitimo titular. O mujeres a las que sus maridos

les privasen del voto mediante la utilizacion de sus tarjetas de identificacion, en nuevas
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formulas de violencia doméstica ¢De qué forma se garantiza el secreto si en un mismo

ordenador votan varias personas con derecho al voto?”

Por otro lado, si se opta por el uso del DNI electronico que supera estas dificultades
de seguridad, el proceso no es sencillo. EI DNI electrénico es una tarjeta criptografica
que, para ser usada, necesita un dispositivo que la lea. Este lector de tarjetas puede ser un
elemento que se conecte via USB al ordenador por un modico precio (unos 20 euros).
También se pueden encontrar teclados o dispositivos que tienen incorporados lectores de
tarjetas. Asimismo, hay que instalarse unos drivers o programas para poder hacer uso de
ellos. En definitiva, un ciudadano medio puede encontrar dificultades para poder hacer

uso de su DNI electrénico.

Ademas de las anteriores dificultades, falta de sencillez y seguridad, se unen otras
de caracter cognitivo: entender qué es un certificado digital. La firma electrénica no

es trivial, incluso para personas formadas en ambito técnico.

Como indicaba anteriormente, llevo afios impartiendo cursos en distintos organismos
publicos sobre Administracion electronicay certificados digitales a alumnos funcionarios
de diferentes edades y perfiles. En el Gltimo quinquenio, se ha producido un avance claro
en el uso de los certificados digitales. En el afio 2010 cuando iniciaba las clases
preguntando quién usaba los certificados, apenas un 10% levantaba la mano. En 2017, el
porcentaje ha aumentado a un 70%, aproximadamente. Sin embargo, ante las preguntas
béasicas del estilo ¢qué es un certificado electronico?, ;qué es la firma digital? El
porcentaje de personas que tenian un conocimiento real apenas ha aumentado en estos
afios. La explicacion mas plausible es la siguiente: se ha impuesto su uso en los
respectivos puestos de trabajo, pero sin comprender qué es. Al ser un entorno laboral, los
problemas de lectores de tarjetas y drivers especificos desaparecen ya que los propios
ministerios proporcionan unos equipos preparados para el uso. A pesar de lo anterior, se
usan los certificados sin saber qué son y solo en el ambito laboral. Esta actitud es
comprensible ya que la ignorancia y la complejidad tecnoldgica intrinseca en este
procedimiento de identificacion no es baladi. Si acudiésemos a preguntar a colectivos que

no les exijan su uso por alguna razon, probablemente nos encontrariamos que el
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porcentaje seria residual. Esto genera desconfianza digital y es otra barrera que hace que

la identificacion digital no esté suficientemente madura.

9.6.3 Vacio juridico en el voto electrénico

Existen diferentes casos de fracaso en la implantacion del voto electrénico, ademés

de por la inmadurez de la identificacion electronica, debido también a un cierto vacio

juridico. Con el fin de dar cabida regulatoria a una novedad tecnoldgica se crearon normas

ad-hoc muy abiertas (Gonzalez 2010a). Los avances en el voto criptogréfico permiten

mantener el secreto y la verificacion de las elecciones. ¢ Qué aspectos deben de poder ser

garantizados en todo sistema de voto electronico? Entre las que propone Leifman (2014),

he condensado los mas relevantes:

Secreto de voto: la privacidad para que una vez votado no se pueda saber

quién ha votado qué (normalmente, disociando dicha informacion).

Libertad de voto: cada votante puede hacerlo sin recibir ningin tipo de

presion, publica o privada.

Justicia: cada candidato puede votar en cualquier momento sin tener
influencias en el voto como, por ejemplo, acceder a resultados parciales que

puedan desviar la intencién de voto original.

Verificacion: se debe poder fiscalizar que el proceso ha sido desarrollado
segun los procedimientos permitiendo auditorias electronicas en tiempo real

y a posteriori.

Control del voto: asegurar que cada votante solo puede votar una vez, que el

voto no puede ser alterado o eliminado, etc.

Una de las primeras iniciativas fallidas (fue abandonado por el gobierno federal

estadounidense tras una década y mas de cien millones de délares invertidos) de voto

195



electrénico fue el proyecto SERVE?!?3, Algunos de los problemas que considero mas
importantes, de entre los que expone Luis Miguel Gonzalez, son: a) el software era
cerrado. Usar cddigo abierto otorga una mayor publicidad y transparencia. Ademas, invita
a descargarlo, analizarlo, mejorarlo y, en el caso que nos ocupa, detectar a tiempo
vulnerabilidades de seguridad. Mas adn, podria crearse una comunidad en la que se
corrigieran dichos errores; b) el sistema no fue suficientemente certificado y usaba PCs
domeésticos. Es evidente que el malware que puede haber en ordenadores personales
puede comprometer la seguridad de toda la infraestructura. Asimismo, Se detectaron unos
riesgos que en 2010 fueron claramente expuestos por el profesor J. Alex Halderman de la
Universidad de Michigan. Sus alumnos pudieron hackear el sistema modificando el
sistema hasta el punto de poder afiadir votos. Este experto en seguridad informatica
asevera que la tecnologia actual, y mucho menos a través de Internet, no esta

suficientemente madura para poder ejercitar el voto electrénico con todas las garantias'?*:

“Votar a través de Internet es realmente una mala idea. [...] No tenemos ain
resueltos problemas importantes tales como la autenticacién, tratar con el malware,
asegurar la privacidad y permitir a los votantes verificar sus votos. [...] Va a llevar
décadas, si no mas, antes de la que la tecnologia usada para la seguridad alcance tal
nivel que permita que se pueda votar electrénicamente con confianza. Hay muchos

factores que pueden ir mal.”

En Espafia, con ocasion del movimiento independentista de Catalufa, la
Administracion de la Generalitat ha procurado desarrollar una ley del voto electrénico.

Uno de los objetivos era facilitar el voto de los catalanes en el extranjero para fomentar

123 SERVE es el acrénimo de Secure Electronic Registration and Voting Experiment. Un Proyecto
para permitir votar a través de Internet a personal miliar distribuido geograficamente en el mundo. Fuente:
Articulo Secure Electronic Registration and Voting Experiment. Consultado en: 11/09/2017. Disponible
en: https://en.wikipedia.org/wiki/Secure_Electronic_Registration_and_Voting_Experiment

124 Fuente: Articulo Internet voting is just too hackable, say security experts. Consultado en
18/09/2017. Disponible en: https://www.usatoday.com/story/tech/news/2016/01/28/internet-voting-not-

ready-prime-time-security-risks/79456776/
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una mayor participacion. El sistema no ofrece las garantias suficientes de transparenciay
confidencialidad segun los expertos que han sido consultados. Colomé (apud Rios 2017)
apunta que “No existen garantias de confidencialidad, que es la base para que el voto sea
secreto, ni existen garantias de verificabilidad. Afiade también que otros paises de nuestro
entorno (como Alemania, Holanda, Francia...) han renunciado igualmente por las mismas
razones. Jesus Chdliz (apud Caballero 2017), experto en seguridad de la empresa Scytl
Secure Electronic Voting, indica en el articulo: “Si en el referéndum catalan hay voto

‘online’, ;podria manipularse el resultado?”.

A pesar de todas las medidas que se ofrecen, Sandra Guasch (apud Caballero 2017)
compafiera de Choliz y también experta en seguridad, admite en el mismo articulo que
garantizar el ordenador del votante es complicado ya que no se puede asegurar que esté
libre de malware. Aunque no se pueda garantizar que el ordenador del votante esté libre
de malware o en un entorno protegido, los sistemas de verificacion suelen identificar si
ocurre algo anémalo. Quizés, la mejor prueba de que la tecnologia no esta suficientemente

madura es lo que sefiala Caballero (2017):

“En opinion de Chdliz, en Espafia estamos preparados para votar por Internet, pero
es conveniente probar el sistema antes den ensayos piloto o con pequefios grupos de
poblacidn. Por una parte, para que los ciudadanos se acostumbren y pierdan el miedo;

por otra, para verificar toda la infraestructura y hacer cambios si fuera necesario. ”

El proceso de voto presencial debe de seguir algunos preceptos juridicos necesarios
que, en su version electronica, se ven comprometidos. Algunos de ellos son: a) la
neutralidad que proporciona una mesa electoral plural (con el nombramiento al azar de
sus componentes) se diluye al ser sustituida esta por un conjunto de sistemas privados,
opacos y, sobre todo, complejos. Las mesas electorales aseguran la purezay el buen hacer
de un proceso electoral hasta su escrutinio. Esto puede verse comprometido al privatizar
este proceso (usando un software de una empresa, por ejemplo; b) la publicidad. La
tecnologia impone un tipo de proceso electoral cuando deberia ser al revés. Esta sumision
de la politica a la tecnologia, segln este autor, se puede justificar por una clase politica

incapaz de percibir los riesgos y solo focalizada en alcanzar un sistema aparentemente
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mas ventajoso; ¢) la fiscalizacion del proceso por parte de los Apoderados e Interventores
seria también erradicada al eliminarse las mesas electorales; d) la libertad e igualdad
del sufragio universal. Cualquier persona esta cualificada para acudir a su
circunscripcion elegir una papeleta, ensefiar su DNI e introducir su voto en la urna. En
cambio, ¢se podria asegurar que toda la poblacion esta en condiciones de tener
capacidades digitales suficientes para hacer uso de un certificado digital? Con lo que
conlleva: obtenerlo, tenerlo vigente, saber el PIN, conectarse a una web publica,
seleccionar el partido correspondiente...; e) voto directo. Si se usan certificados
electronicos software (como los que expide la FNMT) de nivel medio o bajo, no se
asegura que vote la persona directamente ya que el certificado esta instalado en un
navegador y cualquiera puede acceder a ¢l (un hijo, una pareja...); y f) voto secreto. Las
amenazas en la seguridad, sobre todo en los ordenadores personales, pueden comprometer

la confidencialidad de las comunicaciones.

Luis Miguel Gonzalez sostiene buena parte de su argumentacion juridica en la
ausencia de mesas electorales. En el caso de un sistema de voto electrénico telematico,
su discurso esta bien armado. Sin embargo, en el caso de un sistema de voto electronico
presencial, podemos encontrar algin contrapunto mediante las llamadas Mesas
Administradas Electronicamente. Estas se engloban en una medida incremental del
Gobierno de Espafia para ir introduciendo la Administraciéon digital a los procesos
electorales. Algunos de los objetivos*®® son el ahorro de costes (menos papel), méas
agilidad (recuento casi inmediato) y seguridad (eliminando error humano). El
equipamiento no seria muy costoso: un PC con lector de tarjetas, un monitor, impresora,
lector de codigo de barras, un raton y un pendrive como “llave” de seguridad. Se han
elaborado algunas experiencias tanto a nivel regional (elecciones al parlamento de
Catalufia 2010), como a nivel estatal (elecciones de diputados y senadores 2008) y

europeo (elecciones europeas 2009). En todo caso, se han detectado numerosas

125 Fuente: Sitio web del Gobierno vasco. Consultado en 19/07/2017. Disponible en:

http://lwww.euskadi.eus/botoelek/cae_c.htm
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irregularidades de seguridad en comisiones técnicas de seguridad de diferentes paises que

estan frenando el uso del voto electronico, al menos, a nivel global.

En definitiva, el sistema electoral electronico no asegura todas las garantias juridicas
necesarias. Se deberia optar por dos vias: una tecnologica en la que se avanzaran en
solventar las deficiencias de seguridad que amenazan el proceso y otra politica. Esta
deberia focalizarse en desarrollar una nueva legislacion e instituciones que se adaptaran
a lanueva realidad e hiciera posible la implantacion de un voto electrénico con, al menos,
las mismas garantias que la LOREG (Ley Organica del Régimen Electoral General). En
este sentido Gonzélez (2010a, 5) aboga por una LODREL (Ley Organica del Régimen

Electoral Electronico):

“[...] las férmulas institucionales vigentes no son adecuadas para regular la nueva
realidad, exponiendo especificamente la inadecuacion de la regulacion juridica vigente,
la LOREG, con un formato modelo de voto electronico remoto. De esta forma, el analisis
del proceso de sufragio constata como las garantias que éste articula quedan sefialadas,
lo que exige ex novo residenciar tales garantias a las que ha de ajustarse el sufragio en
las nuevas fases de los procedimientos electorales electrénicos. Lo adecuado
juridicamente, a nuestro juicio, es que las nuevas fases, que habran de articularse
progresivamente en nuevas instituciones /.../sean cabalmente reguladas en una norma
juridica especial capaz de conferir coherencia y proporcionar estabilidad a los nuevos
procesos que en un futuro puedan ser desarrollados, para lo que sugerimos la creacion
de una de lege ferenda LODREL (Ley Organica del régimen electoral electrénico) que,
en principio, deberia regular exclusivamente todos aquellos aspectos relacionados con

el voto electrénico en sus diversas dimensiones operativas. ”

9.6.4 Casos de estudio de implantacién de voto electrénico

9.6.4.1 HOYO DE PINARES

En Espafa, se puede encontrar un primer caso de éxito que tuvo lugar en Hoyo de
Pinares, una localidad abulense pionera en voto por Internet. Expondré como se desarrollo

la experiencia e iré trufando las consideraciones pertinentes analizando los posibles
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vacios técnico-juridicos que puedan surgir. La FNMT buscaba una localidad proxima a

Madrid (para poder desplazarse los técnicos) y con una poblacién manejable (en torno a

dos mil personas). Esta prueba tuvo su origen tedrico en los estudios tecnolégicos y

sociologicos de la Universidad Complutense de Madrid y se pudo implantar gracias a la

iniciativa de CERES (Certificacion Espafiola) que marcé los siguientes requisitos'?®:

La autenticacion: solo los votantes autorizados, previamente registrados y

censados, podian votar.

La fiabilidad: cada votante no podia votar mas de una vez y, obviamente, no

se podia producir ninguna alteracién en los resultados de la votacion.
El anonimato: no podia relacionarse un voto con el sujeto que lo emitio.

La imposibilidad de coaccion: ningin votante tenia posibilidad de demostrar
el voto emitido. De esta forma se impide la compra de voluntades o la presién
sobre los votantes, ya que la persona que desea influir sobre otra u otras no
tiene garantia del resultado de su accion.

La verificacion: cada votante tenia un acuse de recibo por parte de la urna
digital. Recibia un mensaje que le indicaba que su voto se habia emitido

correctamente como garantia de que seria incluido en el computo final

La imparcialidad: Se conocia el indice de participacion en tiempo real pero
no el sentido de todos los votos. Los resultados parciales no influyeron en la

decision de quienes atn no habian depositado su voto.

126 Fyente: Ponencia sobre esta experiencia de Carlos Javier Galan Gutiérrez, Primer Teniente de

Alcalde del Ayuntamiento de EI Hoyo de Pinares. Ver detalle en Bibliografia y webgrafia. No he

encontrado una referencia segura de la fecha de su publicacion si bien la experiencia tiene lugar en 2003.

En lo que sigue, cuando cite a Galan, me referiré implicitamente a dicho documento: e-voto y e-democracia:

la experiencia de EI Hoyo de Pinares. Consultado en 11/06/2017. Disponible en:

http://www.jcyl.es/web/jcyl/binarios/955/226/Po._Carlos_J._Galan_Gutierrez__ 13.doc?blobheader=appli

cation%2Fmsword&blobnocache=true
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e Laveracidad de la votacion: el sistema garantizaba que, si se descubria algun
defecto en la publicacion de los resultados, se contaba con mecanismos para

poder verificar todos y cada uno de los votos que se habian tenido en cuenta.

El objeto de la votacion era la fecha de la Romeria, lo cual suponia una buena ocasion
de experiencia por su menor trascendencia. Hubo un amplio esfuerzo en la publicidad y
en la gestion de la comunicacion. Asimismo, a todos los que voluntariamente se
registraban, se les daba una tarjeta criptografica para poder votar (y no solo eso, les valia
para realizar trdmites con la Administracion teleméaticamente). La participacion de los
inscritos fue ciertamente alta, del 87,35 %. Se podia realizar tanto el voto electronico
telematico como presencial (en caso de tener alguna dificultad: lector de tarjetas, etc.). Al
votar, el sistema enviaba un mensaje de verificacion. Apenas unos minutos después de
cerrar las urnas virtuales, se pudo conocer el resultado. A pesar del éxito de la prueba,
Galan expone algunas consideraciones sobre la brecha digital (p. 6):

“Respecto a las conclusiones tras esta experiencia, se constatd que un elevado
namero de votantes, especialmente los de mayor edad —muchos de los cuales era la
primera vez que cogian un ratén de ordenador en su mano-, precisaron ayuda técnica,
extremo que deberd irse solventando progresivamente, para que la confidencialidad del
voto esté plenamente garantizada. Se impone, ademas, la utilizacion de caracteres
grandes, suficientemente legibles por todas las personas. Y quiza el uso de pantallas
tactiles resulte méas sencillo que la utilizacion del raton para personas no

acostumbradas. ”’

La confidencialidad tiene que estar plenamente garantizada para que existan garantias
juridicas. La frase “extremo que debera irse solventando progresivamente, para que la
confidencialidad del voto esté plenamente garantizada” parece sugerir que no lo estaba
“plenamente”. Considero que esta carencia puede ser suficiente como para sugerir
desautorizar este proceso. Galan continta en sus conclusiones acerca de la ayuda entre

los vecinos para superar las dificultades que surgian en el proceso (p. 7):

“Y los ordenadores de los hogares se convirtieron a su vez en pequefios puestos de

votacion, en los que sus usuarios habituales instruian acerca del proceso de emision de
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sufragio electrénico no solo a sus familiares, sino en muchas ocasiones, a los vecinos o

a los amigos de la familia.”

Desde un punto socioldgico, es encomiable la camaraderia vecinal. No obstante, se
desprende que el sistema, por muy sencillo que pudiera presentarse, no lo era. Los
usuarios mas avezados ayudaban a familiares y otros vecinos a usar el sistema. En un
proceso de votacidn electronico se pueden distinguir cuatro pasos: identificacion digital
(mediante la insercion de la tarjeta criptogréfica y el PIN correspondiente), acceso a la
web, votacion y obtencién del justificante. ;Como se puede asegurar el derecho al

secreto de voto cuando otra persona te esta instruyendo en los pasos para poder votar?

9.6.4.2 UNIVERSIDAD AUTONOMA DE BARCELONA

La Universidad Autdnoma de Barcelona ha desarrollado un sistema de votacion
electrénica®?’ desde hace varios afios y su experiencia ha sido muy positiva. EI problema
de la identificacion digital basado en certificados electronicos (DNI electronico, por
ejemplo) ya no tiene tanta relevancia. Al ser un colectivo acotado y bien controlado
(miembros de la Universidad), se solventan algunos de los problemas que surgen al
extrapolar a un escenario de votacidn para unas elecciones generales, por ejemplo. En
efecto, a todos los miembros de su comunidad universitaria se les dota de una tarjeta de
identificacion personal (el carné de la UAB) donde viene el NIU (NUmero de
Identificacion de Usuario). Para acceder al censo y urnas electrénicos se tiene que
identificar ante el SAC (Servicio de Autenticacion Centralizado) con el NIU y la
contrasefia. En el censo electoral se puede ver a cual/es se esta adscrito pudiendo reclamar
en caso de error. Para evitar coacciones o errores, el sistema permite volver a votar
cuantas veces se desee siendo valida la dltima de las votaciones. Tras la votacion, se le

presenta un justificante que incluye un cédigo y la firma electronica garantizando la

127 Fuente: El voto electrénico. Consultado en  11/09/2017. Disponible en:

https://seuelectronica.uab.cat/el-voto-electronico-en-la-uab
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autenticidad del recibo. El cédigo es un CVS (Codigo Seguro de Verificacion) que

permite verificar que el voto ha sido computado correctamente.

Los requisitos técnicos de los equipos no son muy exigentes: tener un sistema
operativo y un navegador compatible, asi como tener activo javascript. En este caso, al
estar dentro de un colectivo cerrado, muchos de los equipos de la comunidad universitaria
se maquetan con un software de base compatible aliviando a cada persona la pesada carga
de tener que configurar sus propios drivers. Como consecuencia, se reduce enormemente
el riesgo de tener software malicioso en los ordenadores de la Universidad. Asimismo,
todas las comunicaciones fluyen por una red gestionada por la propia Universidad lo cual
minimiza al limite los riesgos del uso de Internet. La UAM es sabedora del gran impacto
que tendria una minima vulnerabilidad de seguridad y ha cuidado todos los aspectos:

e Usan el protocolo SSL (Secure Socket Layer) para mantener un canal cifrado

entre el votante y el sistema central.

e La verificacion de la firma digital de la aplicacion, en cambio, no parece ser
totalmente segura ya que dejan, en las manos del votante, la aceptacion
ingenua de que el certificado digital del servidor es el correcto. Este punto es
de vital importancia ya que, la primera vez que se accede a una pagina en la
que se intercambian certificados hay que aceptarlo explicitamente!?®, En la
Web de la UAM no parece garantizar este punto con la gravedad que conlleva.
De hecho, invitan a aceptar una cierta instalacion de dicho certificado en caso

de que aparezca. Es cierto que aportan mas detalle en este punto, aunque

128 Esto es asf salvo que venga incluido en el propio navegador. Por ejemplo, si se usa un navegador
Internet Explorer, Chrome o Firefox que tengan a la Fabrica Nacional de Moneda y Timbre como Autoridad

de Certificacidn de confianza, este proceso sera transparente para el ciudadano.

203



considero que no expresa todo el rigor y precision que merece la amenaza de

seguridad*?®:

“Cuando acceda a la pagina de votacion y haga clic en iniciar votacion, se
presentara una ventana indicando que vaya a ejecutar (a veces también dice instalar,
pero no se instala nada) un programa y le pide permiso para hacerlo. Esta ventana da
informacidon sobre ciertos aspectos del programa (quien lo ha creado, si estéd firmado
digitalmente de forma correcta...). Todo debe estar correcto y podré aceptar el
programa. Si lo desea, puede visualizar mas detalles sobre el autor y la firma del
programa seleccionando la opcion "Mas informacion”... o algo similar que tiene que

haber en la ventana.”

e Han desarrollado un sistema muy interesante para mantener la neutralidad y
confidencialidad. El voto es firmado con la clave privada del votante. Lo
novedoso es que, para descifrarlo, se necesita constituir a la mesa ya que “la
clave privada para descifrar los votos es dividida en fragmentos que se
distribuyen entre los miembros de la mesa electoral antes del comienzo de la
eleccion. Al final de la eleccion, un namero minimo predefinido de miembros
de la mesa electoral deben reunirse para reconstruir la clave privada y
descifrar los votos”. De esta manera, ni los propios administradores podrian
reconstruir los votos ya que no disponen de los fragmentos de la clave

necesaria.

e Este proceso de cifrado y encriptacion soporta la integridad de los votos ya

que no pueden ser modificados.

e No puede haber adiccion de votos ya que se comprueba cada voto con el

cifrado de un Unico certificado.

129 Fuente: Preguntas frecuentes sobre votacion electronica. Consultado en 11/09/2017. Disponible

en: https://seuelectronica.uab.cat/preguntas-frecuentes-sobre-votacion-e#
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e La coercion y venta de votos se elimina ya que, en el justificante que se
ofrece, no se vincula voto y votante. Es un codigo alfanumérico que no

permite conocer qué se voto.

e El sistema es transparente mediante una auditoria del codigo fuente. Las
autoridades pueden firmarlo digitalmente para asegurar que dicho cddigo es
el mismo que se usa durante el proceso. También se ejecuta un registro de
actividad que se encadena criptograficamente para prevenir modificaciones.
En este punto cabria preguntarse ¢quién audita el codigo fuente? Parece
deducirse que el codigo no es abierto, aunque se permita su acceso. Por tanto,
no todo el mundo esta en condiciones de poder evaluarlo. Si los auditores son
el equipo propio de la UAM se podra tener una mayor confianza que si se
contrata, a su vez, a una empresa externa que audite a la desarrolladora del

cadigo fuente. ¢qué grado de confianza se puede tener?

En suma, el sistema de voto electronico de la UAM parece cumplir en buena medida
las exigencias que todo sistema electoral debe de tener. He encontrado dos dificultades
gue merman un sistema de plena confianza, a saber, la verificacion de la firma del sistema
de voto y la auditoria del cddigo. Por otra parte, la UAM tiene varias ventajas al ser un
colectivo relativamente pequefio (en comparacién, por ejemplo, con un sistema de voto
para todos los espafioles) que le ayuda a superar varios de los problemas derivados con la
identificacion digital. A todos los miembros de la comunidad universitaria se les da un
carné digital con un NIU (Numero de Identificaciébn de Usuario) en una tarjeta
criptogréfica. Asimismo, tienen un mayor control de las comunicaciones, al menos,
aquellas que transcurran dentro de su red interna. Por tanto, son menos vulnerables a

ataques en una red abierta como podria ser Internet.

9.7 Amenazas de la Representatividad digital

La nueva representatividad digital exige una nueva manera de entender la

democracia, la deliberacion y la votacién electronica. Es un paradigma que no alcanza

205



con tecnificar los procedimientos tradicionales. Surgen problemas que son
eminentemente propios del nuevo ecosistema digital. Por ejemplo, la participacion
masiva, a través de plataformas de deliberacion electronica, encierra unos desafios
completamente nuevos. No puede compararse la gestion tradicional en un auditorio
presencial de algunas decenas de personas con la intervencion activa de cientos o miles
de usuarios online. Sencillamente, hay que gestionar de manera nueva y particular las
diferentes opciones digitales que emergen. Por ello, para alcanzar una democracia
electronica deseable, es imprescindible sefialar certeramente cuéles son las amenazas mas
acuciantes que pueden desvirtuar una sana democracia. En las siguientes lineas, expondré

los desafios mas relevantes.

9.7.1 Lucesy sombras de la participacion masiva

Debemos plantearnos si la democracia electronica es algo mas que una encuesta
online de grandes dimensiones. Podria ser una buena solucién para algunas cuestiones de
gran envergadura, pero, para cuestiones de grano fino, queda en entredicho su capacidad
resolutiva. Los matices y la capacidad de negociacion son elementos esenciales cuando
se tratan a fondo asuntos de gran trascendencia. Es muy complicada una negociacion entre
cientos de miles de participantes en un foro que es lo que se debe perseguir. Segin Davies
et al. (2009, p. 296):

“[...] —la plataforma es saludable que— tenga un software que deberia ser
compatible e interoperable con el mayor abanico posible de servidores y entornos de
usuario, de tal manera que no exista ninguna barrera tecnolégica. La participacion
también esta afectada por otras caracteristicas tales como: familiaridad con las
caracteristicas, la simplicidad del disefio, cuan intuitivo es, la accesibilidad para
aquellos que tengan especiales necesidades, velocidad de ejecucion y robustez,

proteccion fiable de la seguridad y comunicaciones seguras. ”

Segun Pingree (2009), la participacion masiva produce asimismo problemas de
coherencia y eficiencia. La falta de coherencia viene muchas veces de la mano de no

haber tenido acceso a toda la informacion. Es harto dificil que todos los participantes
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reciban todos los mensajes. Este es un ejemplo de un problema eminente de la
deliberacion digital. En el mundo presencial, se puede conseguir que todo el mundo reciba
el mensaje sin mas que escuchar las palabras de un ponente. En un foro electrénico, a la
vez pueden escribir mensajes decenas o centenares de personas'*°. En ambos casos, dice
Pingree, a medida que crece el tamafio de la audiencia, la coherencia empieza a romperse

en discusiones mas pequefas.

La participacion masiva encuentra varios inconvenientes en una deliberacion
electronica. Douglas Schuler (2009) sefiala tres inconvenientes a una deliberacion
electronica de calidad: a) no existen muchas plataformas de uso. Lo compara con otro
tipo de tecnologias en las que existe un uso lucrativo mucho mas directo: el comercio
electrénico. Ciertamente, en los Gltimos afios han emergido enormes cantidades de
proyectos y aplicaciones para poder realizar transacciones electronicas: Paypal, Bitcoin,
banca online, pasarelas de pagos, Bizum... La deliberacion electronica no tiene, de suyo,
esa gran motivacion que tiene la economia, al menos, a corto plazo. La segunda razon es
b) la complejidad que conlleva la deliberacion. Es un proceso mucho més dificil de lo
que conlleva participar en democracia simplemente votando cada cuatro afios. La tercera
razén es de indole elitista, segun Schuler, ¢) los propios poderes publicos no potencian
una deliberacion genuinamente electrénica (ni general) salvo algunas excepciones,
normalmente, de indole local'®. Considero que Schuler sefiala certeramente algunos de
los inconvenientes mas relevantes. Sin embargo, la experiencia empirica de numerosos
gobiernos y plataformas de deliberacidn electrénica comienzan a debilitar sus tesis. El
problema esta trasladandose desde un escenario tedrico hacia uno mas préctico: como

implementar la plataforma correspondiente y resolver los nuevos retos.

130 Un ejemplo de otro foro electronico seria la red social Twitter. Es casi imposible poder procesar
todos los tuits que se generan en tiempo real incluso con la insercién de un cierto Hashtag para poder

etiquetar de alguna manera mensajes relacionados.

131 Por ejemplo, las iniciaticas de participacion ciudadana municipal de Sevilla y Madrid: Sevilla

participa y DecideMadrid.
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La participacion masiva puede enmascarar un problema soterrado: la amenaza
elitista. Con esta expresion se hace referencia a la gran influencia que pueden tener
determinados colectivos: medios de comunicacion, partidos politicos, etc. EI hecho de
usar la tecnologia no soluciona, de suyo, las deficiencias que puedan existir en un
escenario presencial. El que no accede a ciertos recursos tradicionales también tendra
dificultades en el mundo virtual (acceso funcional a coste asumible, analfabetismo digital,
etc.). La topologia de la Red condiciona que los nodos de Internet més visibles sean los
de los medios de comunicacion tradicionales. En suma, colectivos con poder tradicional
tienen mas oportunidades de posicionarse y sacar mejor partido en el nuevo ecosistema
digital. Da Silveira (2001) defiende esta aristocracia digital desde una cierta exclusion
digital. No todo el mundo tiene acceso a Internet e, incluso teniéndolo, no puede dedicar
todo el tiempo necesario a implicarse en todas las acciones y propuestas electronicas que
se ponen a disposicion del pueblo para debatirlas y votarlas. A esta linea abierta por Da

Silveira se suman otros autores como Davis y Seeta (2009, p. 15):

“En democracias de gran escala, por ejemplo, la complejidad que alcanzan las
decisiones politicas parece sobrepasar la capacidad de la mayoria de los ciudadanos
para realizar tomas de decisiones de manera bien informada y para tener una influencia
aceptable en los gobiernos. [...] El siglo XX vio una centralizacion masiva del poder de
los flujos de informacion a través de algunos medios masivos de comunicacion como la
radio y la television. Internet, en cambio, es bidireccional y suficientemente flexible para
facilitar la accion de la ciudadania. [ ...] La deliberacion online aboga generalmente en
la vision de unas redes de comunicaciones que no tienen ninguna traba en la actividad
deliberativa, pero muchos son los que hoy en dia se dan cuenta de las profundas
implicaciones que conlleva el suefio de una democracia electronica. Otro aspecto
esencial es la brecha digital — problemas con el acceso y la capacidad que se reflejany
pueden exacerbar los desequilibrios sociales y econémicos entre individuos, grupos y

politicas.”
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9.7.2 Sobrecarga informativa: superficialidad y polarizacion de las

posiciones

Un exceso de informacion incapacita al hombre para poder retener toda la base
conceptual y asimilar debidamente la misma. De esta manera, argumentar una propia
postura y matizar la de los demas, es un ejercicio de funambulista intelectual, en el mejor
de los casos. Lupia (2009) hace hincapié en que las teorias de la deliberacion
normalmente no tienen esto en cuenta y asumen, ingenuamente, que la memoria humana
es perfectamente confiable y almacena la informacion uniformemente. Incluso adoptando
una posicién buenista acerca de estas dotes del hombre para retener informacion, ¢es
posible recuperar toda esta ingente cantidad de informacion?, ¢acaso el cerebro no
recupera los recuerdos de manera selectiva? Esta suerte de traer a la conciencia

informacion sugiere un cierto sesgo en el procesamiento de toda la informacién recibida.

Tanto por su capacidad limitada de almacenamiento como por su recuperacion y
asimilacion, la pura exposicion de informacion en una plataforma electronica se vuelve
ineficiente. ¢(Como solucionar este ecosistema digital dificilmente inmanejable?
Mediante la organizacion. Inevitablemente, es necesario establecer una minima agenda
para poder discutir con unos ciertos criterios, en un orden y dentro de un plazo. Esto es
responsabilidad del moderador. Pingree apunta que este establecimiento de un marco

puede limitar las libertades y la legitimidad democratica.

Un nuevo modelo que se ha desarrollado para ayudar a organizar un foro electrénico
es el llamado Deliberacion estructurada por Decision (DSD, en sus siglas en inglést®?).
Normalmente, los foros suelen tener una estructura jerarquica. Dada una entrada en un
foro, la respuesta suele ser un hijo del mensaje original (el padre). Si se responde al hijo,
el mensaje seria un nieto y, asi, sucesivamente. En todo caso, esta estructura arborea, si
bien es mas eficiente que una plana, no alivia el problema de la participacion masiva. Este

modelo pretende etiquetar los mensajes con diferentes categorias, por ejemplo: tipo de

132 Decision-Structurated Deliberation.
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problemas, de soluciones, tematicas, etc. Esto ayudaria sustancialmente a leer los
mensajes de un cierto tipo y omitir otros muchos que puedan servir accesoriamente. Otra
caracteristica del modelo es mostrar en la pagina principal una lista con los mensajes mas
importantes basados en los votos de los participantes. Asi, la inteligencia colectiva
recolocaria dindmicamente los asuntos que mas preocupan. Pingree (2009) es un
convencido de esta nueva manera de estructuracion y sefiala la virtud de Internet para

albergar multiples espacios que fisicamente serian imposibles.

Considero que esto puede llevar a una cierta aristocracia electronica. Se podria
producir un efecto ley de potencias de tal suerte que las propuestas méas votadas
aumentarian sus votos mientras que las menos votadas tenderian a desaparecer. En el caso
de la plataforma DecideMadrid, detectaron esta amenazay la neutralizaron mostrando las

propuestas aleatoriamente.

Por otra parte, la ausencia de tiempo es un factor critico para no poder ejercer una
toma de decisiones razonables y degenerar en elecciones superficiales. En este sentido,
Fishkin (2000) distingue dos tipos de opiniones publicas: la cruda y la refinada. La
primera corresponderia a una democracia directa mientras que la segunda haria referencia
a una democracia representativa en la que los representantes han podido matizar sus
posiciones. Por ello, las encuestas tradicionales que procuran capturar el sentir de la
poblacion pueden desvirtuar una verdadera tendencia (por falta de tiempo y dedicacion).
En este contexto surge la iniciativa Encuesta deliberativa de la Universidad de Standford.
Esta consta de cinco fases: 1) Se distribuye una encuesta al azar entre un grupo de
representantes del publico en general; 2) se recluta a una muestra para participar en el
proceso; 3) se les distribuye materiales neutrales sobre los temas en discusion; 4) en
pequefios grupos y con un moderador se proponen discusiones pudiéndose plantear las
preguntas seleccionadas en consenso a los expertos y politicos presentes; y 5) se concluye
con un cuestionario final para captar las opiniones de los participantes. Los resultados son

analizados y presentados al publico mediante algin medio de comunicacion.

Uno de los reflejos de la superficialidad es la polarizacion. Es decir, en ausencia de

rigor intelectual, las posiciones tienden a extremarse. Se pierden los matices que son la
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parte mas importante de toda deliberacion y parte esencial de toda negociacion. La
polarizacién tiene dos dimensiones esenciales: la (escasa) diversidad y la oposicion
(Lev-on y Manin 2009). La primera dimensién se refiere a que, si bien Internet ofrece
informacidn variopinta, al final, se suele consumir contenidos homogéneos. Los estudios
sobre sicologia social y cognitiva muestran que las personas realizan una asimilacion
sesgada: no se interioriza de manera neutral la informacion. Se tiende a pervertir la

percepcion en funcion de los deseos o creencias.

La segunda dimension, la oposicion, caracteriza evitar leer puntos de vista que no
parecen comodos. Asimismo, existe la tendencia a buscar y leer aquellas ideas que son
afines. Efectivamente, se suelen leer los mismos periddicos o blogs, ver los mismos
canales de television, asistir a canales de Youtube, etc. Internet, en su vastisimo abanico
de contenidos, ofrece suficiente sitios web en los que poder sentirse a gusto y omitir otros
posicionamientos menos afines. Esta ignorancia racional justificaria, en este caso, evitar
analizar otros puntos de vista. Por tanto, la asimilacion sesgada y la afinidad son
constructos de las redes que se forman en Internet (las personas conectan paginas web a

otras afines).

Sin embargo, podemos encontrar alivio inspirandonos en los trabajos de Lev-On 'y
Manin. Estos autores sostienen la existencia de accidentes. A pesar de las tendencias
expuestas en las anteriores lineas, el ecosistema digital es imperfecto dando lugar a la
aparicion de puntos de vista heterogéneos y mas adn, contrarios. Estas rebeldes
ocurrencias son producidas por la falibilidad humana y a la ineficiencia de los
buscadores en la Red. A veces, navegando, se pueden encontrar contenidos no afines que
enriquezcan nuestros puntos de vista. Por otro lado, los buscadores (Google, Bing...), a
pesar de la evolucion hacia una Web 3.0 con ontologias y semanticas, no estan dotados
de discernimiento entre matices y algunos significados contextuales. Asimismo, segun
Lev-on, la interfaz textual pierde la interaccion humana rica en matices
multidimensionales. Por tanto, los resultados de una busqueda pueden ser parcialmente

erroneos.
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A pesar de los argumentos de Lev-on y Manin, expresaré algunas refutaciones al
respecto. Parto de un acuerdo en sus argumentos en su version mas bésica: a) la falibilidad
humana existe y provoca la aparicion de paginas con contenidos no buscados; y b) los
buscadores de Internet tampoco son perfectos. En todo caso, ¢qué impacto real tiene esto
en laweb? Si asumimos que la Red crece en funcion de enlaces afines, lainmensa mayoria
de la informacidon que consumamos sera de nuestro agrado. Por otra parte, una vez
alcanzado una pégina no deseada, con un clic podremos volver a la pagina anterior 0 a
otro enlace que siga siendo afin. En suma, la falibilidad humana apenas tiene efecto real.
Por otra parte, los buscadores han evolucionado de tal manera que incluso entienden el
lenguaje natural y son capaces de abstraerse de errores gramaticales (incluso sugiriendo
correcciones). Cualquier usuario de Google suele tener un grado de satisfaccion alto o
muy alto en cuanto a los resultados ofrecidos. En conclusion, considero de mayor peso la
influencia de la asimilacion sesgada y la evitacion de lo opuesto que los accidentes
fortuitos. Por tanto, la superficialidad y la polarizacion de las posiciones es una
amenazada nada desdefiable.

9.7.3 Ladisrupcién tecnoldgica permanente y la desregulacion

Sostengo que vivimos en una sociedad post-tecnoldgica permanentemente disruptiva.
Ya no se trata de ver cobmo integrar las tecnologias de la informacién para configurar una
nueva sociedad del conocimiento. El estadio social actual ya es digital y debemos indagar
sobre como desarrollarla. La velocidad de los cambios tecnoldgicos es tal que ha surgido
un nuevo concepto: la disrupcién tecnoldgica. Es una suerte de modificaciones que
cambian radical e inmediatamente la manera en la que construimos la innovacion en todos
los Grdenes: econémico, social, politico, etc. (Christensen 1997). Hasta la fecha, los
cambios eran rapidos, pero no revolucionaban permanentemente la sociedad: la
tecnologia era sostenible y evolucionaba incrementalmente sin marcar un giro cualitativo
ni tan siquiera un gran salto cuantitativo. No es facil muchas veces identificar si una
tecnologia es 0 no disruptiva. Sin embargo, podemos encontrar varios ejemplos: la
aparicion del iPhone marco un antes y un después en la tecnologia movil. Hoy en dia la

mayoria de los mdviles son smartphones. Lejos quedd el imperio de los teléfonos con
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pequefias pantallas y grandes botones. Coincido con Roberto Feltrero (2013) cuando dice
que la disrupcion de la tecnologia no depende sino de su influencia en el mercado®*3. La
tecnologia, en si misma, puede ser revolucionaria, pero si no cala en la sociedad pasara
desapercibida o, en el mejor caso, vivird durante un escaso espacio de tiempo hasta que

sea superada por otra®**,

¢Qué grado de innovacion disruptiva existe en la actualidad? Seria muy
complicado responder a esta pregunta, pero, a buen seguro, podemos aseverar que es
creciente. Cada dia, mas artefactos y software invaden nuestras vidas cotidianas. Muchas
de estas innovaciones son disruptivas hasta el punto de (casi) alcanzar el estado de la
disrupcion permanente. Sin duda, este agolpamiento sin control aturde y sobrepasa la
capacidad humana para asimilarla lo cual provoca la necesidad de una nueva ética digital
que ayude a ordenar y evaluar esta nueva sociedad digital. Jaques Ellul, en este sentido,
afirma abiertamente que el hombre no puede asimilar estos cambios tecnoldgicos. Una de
las consecuencias es una amenaza directa al buen desarrollo de la democracia electronica.

Sin duda, debemos avanzar, empero, no a cualquier precio.

Ellul (1990, p. 7) comienza su obra categéricamente afirmando que “ningun hecho
social, humano o espiritual, tiene tanta importancia en el mundo moderno como el hecho
técnico”. Efectivamente, la técnica no puede ser tratada como un objeto externo al ser
humano, sino que se integra con él. De esta manera, se forma otro ser hombre técnico que
construye la realidad. EI hombre siempre fue técnico incluso antes que cientifico. Asi,
desde las primeras comunidades, hacia uso de la técnica para cazar y de la recoleccién sin
tener un sustrato cientifico. Por ello, la frase “la técnica es la aplicacion material de la
ciencia” queda en entredicho, si no refutada totalmente. Sin duda, podemos situar en el

siglo XVI1y, sobre todo, en el XIX la explosién de una revolucion de la técnica. Varias

133 Feltrero también etiqueta a las tablets como otro ejemplo de tecnologia disruptiva.

134 EI mundo virtual Second Life es un claro ejemplo. Al principio tuvo un gran impacto, incluso con

trascendencia econémica. Unos pocos afios después, se puede considerar algo residual.
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causas ayudan a entender esta nueva época. Quizas las méas importantes son de indole

religiosa o social.

De un lado, existia un mantra orientado a dejar la Naturaleza tal y como el Sefior
habia dispuesto. No se podia abusar de la superioridad del hombre manipulando la
Naturaleza. Al perder fuerza esta idea, por diferentes razones, se liberd el impulso
reprimido de la invencion cientifico-técnica. De otro lado, un nuevo orden social
empezaba a imperar en el que la jerarquia de clases comenzaba a resquebrajarse. La
aristocracia y el clero sentian la presion de la clase baja que aspiraba a tener los mismos
derechos. Las revoluciones francesas, inglesa y americana dispusieron este nuevo
escenario donde el individuo salia victorioso frente al Estado. Esta revolucion de la
técnica supuso una contrapartida: la pérdida de libertad efectiva. Las méquinas y el
sistema de produccidn establecian, de suyo, unas limitaciones que circunscribian a los

hombres a las mismas. Las reglas técnicas obligaban al hombre a adaptarse a ellas.

¢ Como es que la técnica puede avanzar tan rapido? Antiguamente, la genialidad
estaba en manos de unos pocos (Arquimedes, Leornardo de Vinci...) que, dedicados a
una tarea exclusivamente, podian alcanzar adelantos técnicos en algunos momentos de
iluminacién trabajada. En la actualidad, todos los dias vivimos la aparicion de nuevos
inventos y mejoras. ¢Ha crecido exponencialmente el nimero de genios? Coincido con
Ellul en que no es asi. Existen otras razones que explican este fenémeno. El avance es
debido a la suma de pequefios perfeccionamientos que se suman hasta formar un paso
decisivo. En las Gltimas décadas, por ejemplo, ha surgido una explosion de plataformas
colaborativas que han servido de catalizador a esta suma de mini fuerzas. Las Wikis, el
Bigdata y la computacion en la nube son tres paradigmas que potencian enormemente

dichas posibilidades colaborativas. A todas luces, esta evolucion es inexorable.

Otro elemento que explica este gran avance es el crecimiento demogréafico. Tanta
mano de obra nueva no es absorbida por el sistema de produccidn tradicional. Por ello, es
necesario explorar nuevas técnicas que permitan ocupar nuevos espacios. Esta velocidad
de nueva tecnologia es debida, en parte, a la ausencia de la reflexion sobre las

consecuencias de la misma. Ni el pueblo ni el Estado parecen disponer del mismo. Ellul
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sostienen la necesidad de una moral que se fundamente en un conjunto de reglas

conscientes o esponténeas.

Una de las amenazas mas directas es la ausencia de regulacion que se adapte a un
nuevo escenario digital. El legislador se encuentra en una permanente huida hacia delante
para regular lo que la tecnologia impone de facto. Es necesario desarrollar una nueva

doctrina que se ajuste proporcionalmente (Ellul, 1990, p. 256):

“El derecho esté radicalmente viciado por su retraso. No se trata solamente de hacer
leyes, sino de encontrar de nuevo los principios juridicos que podrian coordinar las
construcciones que la técnica moderna ha hecho necesarias, ya que todos los principios
tradicionales del derecho se derrumban. [...JLas doctrinas democraticas tradicionales
se han vuelto caducas gracias a la técnica. Es un hecho normal. Una doctrina politica
no es eterna. Al cambiar la situacion social, la doctrina debe cambiar también. Sea por
influencia de la técnica o por otra causa, la evolucion es indispensable. Pero hay un
hecho que parece nuevo: no se trata solo de un cambio de doctrinas, sino que éstas son

Ilamadas a desempefiar un papel diferente. ”

¢Como puede afectar la tecnologia disruptiva a la construccién social?
Christensen (1997) desarrolla numerosas caracteristicas en su obra orientada hacia las
empresas. Sin embargo, veo necesario extraer un par de caracteristicas de la innovacion
disruptiva y su impacto social. La disrupcion tecnoldgica imperante tiene dos
caracteristicas esenciales: a) su impredecibilidad debido a que, como rompen el mercado
actual (por eso son disruptivas), muchas veces son avances que los ciudadanos no las
necesitan. Por tanto, no se han pensado en ellas con rigor. Simplemente, aparecen y
empiezan a impactarnos. Es bien sabido que los mercados, por razones puramente
econdémicas, generan en la poblacién necesidades artificiales. Una vez que son
establecidas, son casi imposibles de ser alteradas ni reflexionadas. Simplemente se
quedan para no irse (salvo que les adelante, a su vez, otra innovacion disruptiva). Esto
genera que los efectos que pueden tener a medio y largo plazo no puedan haber sido

analizados a nivel social suficientemente.
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La segunda caracteristica es b) su alto riesgo debido a que, en muchos casos, las
empresas tecnoldgicas desarrollan un producto con el fin de que rompa el mercado. Para
ello, es necesario una caracteristica esencial: ser el primero en llegar a desarrollar un
producto. Debido a la altisima competitividad que existe entre las empresas, estos
desarrollos disruptivos salen al mercado sin los debidos analisis (consecuencias
econdmicas, sociales, politicas...). Asimismo, es frecuente que al ser desarrollos de [+D
tengan un presupuesto limitado ya que son objeto de laboratorio. Christensen (1997)
defiende que el riesgo de no haber probado debidamente un producto derivado de la
tecnologia es muy alto. Por tanto, es inherente a la misma que ocurran fallos y que se

produzca un aprendizaje continuo.
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10. CONCLUSIONES

La tecnologia se ha presentado tradicionalmente como una herramienta neutra al
servicio del hombre. Pero no siempre es asi tal y como sostiene Langdon Winner en su
articulo “;Hacen politica los artefactos?”. En particular, las TIC han configurado una
nueva manera de entender nuestra sociedad, los ciudadanos, sus relaciones entre ellos y
con las Administraciones Publicas. En esta sociedad de la informacion podemos observar
nuevos derechos y valores para un ciudadano digital donde cobra un papel capital la
Administracion electrénica. Es por ello imperativo una reflexion ética y epistemoldgica
que no solo se conforme con preguntas instrumentales (“;Para qué sirve”?) sino que

indague en la misma fundamentacion (“;Qué es?”) y sus implicaciones socio-politicas.

La mayoria de las corrientes de pensamientos actuales abogan por una absorcion
ingenua de las tecnologias aduciendo su influencia positiva en una mayor participacion
ciudadana y en una mejor democracia. Sostengo que es ingenua pues la mayoria de la
literatura defiende tales bondades sin apenas contraponer dificultades o argumentos en
contra. Una consecuencia de lo anterior es la interpretacion de la democracia electronica
como salvadora de los males de la democracia representativa. La crisis del modelo
representativo y la indignacién popular esta promoviendo una ilusoria vuelta a la
democracia griega que se toma por ideal sin profundizar en ella. Se considera mejor
porqgue era directa sin mayores analisis de lo que significaba, por ejemplo, ser ciudadano

(apenas un 10% de la poblacién se consideraba ciudadano).

La tecnologia permite hoy en dia canalizar una participacién popular que otrora era

imposible. Esta necesidad de una presencia mas activa en los asuntos pablicos a través de
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la tecnologia estéd elevando la democracia electrénica a un nuevo status que debe ser
reflexionado. ¢Hasta qué punto la democracia electronica es deseable? La celeridad de
los cambios tecnoldgicos empafia esta indagacién porque muta constantemente. La
filosofia debe realizar este esfuerzo de tomarse un tiempo necesario para reflexionar e
investigar rigurosamente sobre el impacto de las tecnologias en la democracia. La
sospecha que ha guiado nuestro camino ha sido, en esencia, que mas democracia
electronica no implica, necesariamente, mejor democracia. Dicho de otra manera: no
toda democracia electronica es deseable. La filosofia politica y la filosofia de la
tecnologia estan llamadas a converger sino a fusionarse. En la actualidad no se entiende
una sin la otra. Descuidar esta nueva relacién puede provocar una oportunidad para no
participar activamente en los nuevos retos que las sociedades actuales demandan de la

filosofia.

En la primera parte de la tesis he procurado desmontar algunas de las imposturas
técnico-politicas més relevantes en relacion a la tecnologia y a su impacto social. Internet
proporciona, a todas luces, una nueva manera de relacionarse y facilita enormemente
poder expresarse en la red. Esto genera un empoderamiento dificil de exagerar. Por otra
parte, he considerado necesario apuntar algunos aspectos negativos que se ocultan en este
escenario. Un estudio profundo de la topologia de Internet ha desvelado cémo se
expanden los nodos de la red siguiendo una ley de potencias. En consecuencia, existen
zonas ocultas a las que, o bien no se llega, o bien apenas se es visto. Los motores de
busqueda no pueden solucionar este problema ya que se mueven segun la tela de arafia
generada. Asimismo, si bien han mejorado en su capacidad para gestionar el lenguaje

natural de las busquedas, no siempre consiguen extraer los resultados que se buscan.

La segunda impostura afirmaba que Internet ayuda a al desarrollo cognitivo. Sin duda
alguna, la informacion que se dispone a golpe de clic ha revolucionado la manera en que
las personas acceden al conocimiento. Sin embargo, he considerado necesario destacar
los desafios que merman esta ventaja de Internet. La manera en que se dispone la
informacidn en la Red estd modificando nuestra manera de leer (de lineal a hipertextual).

La cantidad de estimulos y enlaces disponibles en cada pagina web invitan a un recorrido

218



de picoteo intelectual. Las consecuencias mas importantes son un menor pensamiento

critico y una dispersion de la atencion.

La tercera impostura es una de las méas relevantes: la tecnologia es neutra.
Inspirandonos en Winner, Ellul y Quintanilla, entre otros, parece razonable concluir que
la tecnologia tiene componentes politicos de suyo. La manera en que la tecnologia influye
en nuestra construccion social es decisiva. He dedicado un capitulo entero a este punto
desarrollando las relaciones en el orden politico, econdmico y social. Una nueva
economia en red se ha instaurado tomando un nuevo paradigma: lo importante es el
acceso al servicio en contraposicion a la posesion del bien. Una de las consecuencias es
un nuevo procomun digital basado en espacios colaborativos que antes eran impensables.
En el orden politico, la tecnologia esta generando una nueva manera de entender el Estado
muy alejado de las primeras polis aristotélicas. En aquellas, una persona se sentia
ciudadana dentro de los muros fisicos de la polis. Hoy en dia, la identidad digital
trasciende toda frontera territorial. Los ciudadanos estan adquiriendo nuevos derechos y
habilidades tecnoldgicas necesarias para poder relacionarse con la Administracion

electrénica.

Sin duda, el derecho de acceso electronico amparado en la ley 11/2007 supuso una
revolucién en el marco del derecho administrativo. Actualmente, las leyes 39/2015 y
40/2015 encuadran el contexto legislativo bésico en el que, esencialmente, el
procedimiento administrativo es electronico. Los cambios que la tecnologia esta
suponiendo a la Administracion son de tal calado que su propia naturaleza esta mutando
hacia un ente sin papeles y un funcionario digital llamado a modernizarse
permanentemente. La Estrategia TIC que estd gestandose en la Administracion General
del Estado conlleva una transformacion digital a varios niveles. Un nuevo paradigma esta
imponiéndose: la computacién en la nube. De la mano de Javier Bustamante, hemos
indagado la necesidad de abordar los desafios éticos mas importantes. Entre ellos, la
recentralizacion del poder y la ausencia regulatoria puede suponer una merma en nuevos

derechos digitales.
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La cuarta impostura sostiene que Internet democratiza la sociedad. Benkler y
otros autores afirman que, efectivamente, el mayor acceso a la informacion y la
acreditacion popular son buenos argumentos en este sentido. Sin embargo, he considerado
imprescindible exponer dos refutaciones. La primera, de la mano Schwartz, demuestra
que vivimos en un entorno digital con demasiada oferta y esto afecta a una correcta toma
de decisiones. Los casos de estudio son demoledores para los ejemplos en un mundo
analdgico. La extrapolacion al ecosistema digital solo potencia el argumento. La segunda
refutacion inspirada en Bianchi sostiene que las desigualdades que ya existen en el mundo
presencial no van a solucionarse al migrar al mundo electrénico. El escenario de América
Latina es un buen ejemplo para observar como la brecha digital puede incluso aumentar

si no se cuida este aspecto.

La quinta impostura es de orden ético y es una consecuencia de la tercera: ¢hay
espacio para una ética en un escenario de tecnologia neutra? Coincido con el trabajo
de Jonas en que la sociedad tecnoldgica implica un nuevo principio de responsabilidad.
El hombre, gracias a las TIC, es capaz de coordinarse de manera mucho mas eficiente y
los efectos acumulativos sobre la Naturaleza son cualitativamente mayores. Ellul aporta
la vision de una revolucion tecnoldgica de tal celeridad que no estamos incluso en
condiciones de poder reflexionar sobre ella. En efecto, la tecnologia actual exige una ética
digital que emerge como nuevo paradigma. Las éticas pasadas no alcanzan a dar solucion

al entramado TIC en el que las consecuencias son incalculables.

Las imposturas intelectuales y la exposicion del impacto de las TIC en la
sociedad conducen de manera natural hacia la segunda parte de la tesis: el estudio
en profundidad de la democracia electronica. Para ello, es necesario reflexionar sobre
los principios de la democracia directa y representativa. Asumimos, como axioma, que
existe una cierta crisis de representacion en nuestra democracia que tiene que ver con una
lejania entre representantes y representados. Manin y Burke inspiran la necesidad de una
representatividad que supere las limitaciones intrinsecas a una participacion directa y
masiva. Habermas abrié la senda de una nueva democracia con mayores espacios para la
discusion y el escrutinio publico: la democracia deliberativa. Las TIC permiten gestionar

modelos colaborativos entre cientos, miles o incluso millones de participantes. Por ello,
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he considerado la democracia electronica como una continuacion natural de la
democracia deliberativa. En las Gltimas décadas, varios autores han desarrollado un sinfin
de diferentes tipologias de democracias electronicas. Los trabajos de Harto han servido
como basamento para una primera taxonomia. Sin embargo, he considerado
imprescindible proporcionar una nueva clasificacion teniendo en cuenta las ultimas
tecnologias y la implementacidn por varios gobiernos: a) la democracia representativa
pura digital se caracteriza por usar las TIC como simples herramientas (in)formativas; b)
la democracia directa pura digital pretende una participacion masiva extendiendo una idea
utopica de la democracia directa griega; ¢) la democracia deliberativa digital supone un
avance en tanto que incorpora consecuencias juridicas; y d) la (recién) democracia
delegatoria desarrolla la inyeccién de una democracia directa dentro de un sistema
representativo. Considero que las dos primeras estan superadas por la realidad y el sentido

comun.

Los avances tecnologicos permiten no solo (in)formar sino deliberar
electrénicamente. Esto sugiere que la democracia que mas proyeccién tiene es la
democracia deliberativa digital. Un ejemplo de ella es la adoptada por el Ayuntamiento
de Madrid con su plataforma DecideMadrid. Sin embargo, como se ha expuesto en la
entrevista que realicé a Miguel Arana, director de proyecto de participacion ciudadana,
aun quedan muchos flecos por solucionar. Entre ellos, una gestién eficiente de la
inteligencia colectiva y, sobre todo, unas garantias juridicas y tecnoldgicas del voto
electronico. La democracia delegatoria tiene su plasmacion en diferentes iniciativas a lo
largo del mundo. Su incidencia en la arena politica es minima si bien es imprescindible
atender a las ideas méas importantes que defiende. La flexibilidad en la participacion es
uno de los puntos esenciales. En funcién de cada caso particular, una persona podra
participar directamente en las votaciones o bien delegar su voto. Los casos como
DEMOEX, el Partido de la Red o bien Online Direct Democracy muestran que la
tecnologia y la politica se funden en un nuevo concepto de democracia: la democracia

liquida.

La democracia deliberativa digital exige una marcada orientacion hacia una

nueva representacion digital. Toda representacion deseable implica una sana
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correspondencia entre votos y escafios. Por ello, se ha investigado los escenarios de listas
cerradas y listas abiertas a través de varios ejemplos (el Congreso de los Diputados y el
Senado, entre otros). Los diferentes constructos matematicos (sistemas D’Hont, Borda...)
quedan supeditados a variables de entorno como son las circunscripciones. Por tanto, es
imposible determinar aprioristicamente la bondad universal de cada uno de ellos. Sin
embargo, debemos preguntarnos ¢puede la tecnologia ayudar a una mejor
representatividad? En este sentido he propuesto el sistema VECEP (Voto Electronico
Cerrado Ponderado). El avance en las nuevas tecnologias permite adoptar métodos que,
si bien estaban estudiados teéricamente, su implantacion era imposible. VECEP permite
un sistema en listas cerradas con una correspondencia proporcionada entre votos y
escafios de manera continuista (reutilizando, si se quiere, el sistema D’Hont). La
democracia deliberativa digital exige una investigacion en profundidad de la deliberacién

electronica y del voto electronico.

La argumentacion y la deliberacion tienen caracteristicas nuevas en el ecosistema de
las plataformas digitales. Es necesario un esfuerzo de adaptacion para alcanzar una
deliberacion eficiente. El estudio ha arrojado una mayor madurez de dichas

plataformas de lo que podria presuponerse.

El estudio del caso DecideMadrid arroja luz sobre cédmo puede gestionarse una
moderacion de propuestas, debates y apoyos. Segin Miguel Arana, la plataforma ha sido
compartida a mas de cincuenta ciudades espafiolas. El desafio ya no es tanto una reflexién
tedrica sobre si es posible 0 no. Mas bien corresponde a una cuestién pragmatica de como
hay que implementarlo. Por ejemplo, la decision sobre qué debates mostrar al entrar a la
plataforma induce directamente en el resultado: si la plataforma deliberativa ofrece las
conversaciones mas votadas, se ha constatado el cumplimiento de una ley de potencias.
De esta manera, las mas votadas recogen mas votos y el resto pasan desapercibidas.
Cuando una propuesta es debatida, en altimo término, se ha de apoyar o no. Para ello, el
voto electronico es esencial. He investigado el estado del arte del voto electrénico en el
mundo y la conclusion es clara: no existe una tendencia definida. Gonzélez nos ha
ayudado a indagar sobre los vacios juridicos del voto telematico. Asimismo,

tecnoldgicamente encontramos serias dificultades para poder afirmar que el voto
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electronico esta en un estado suficientemente maduro. El compromiso entre funcionalidad
y seguridad no parece tener un marco estable. Si se quiere garantizar la seguridad, las
soluciones basadas en certificados electronicos exigen una complejidad alejada del
ciudadano medio. La brecha digital se vuelve insalvable. En cambio, si se apuesta por una
solucion mas operativa, se rebajan las garantias tecnologicas. El caso de estudio de la
universidad Auténoma de Barcelona sugiere que, para colectivos acotados y controlados,
el voto electronico puede ser una opcion realista. En cambio, por ejemplo, extrapolarlo a

unas elecciones generales, se antoja algo mas atrevido.

En conclusion, la representatividad digital es un nuevo paradigma de democracia
electrénica deliberativa que esta llamado a evolucionar inexorablemente. A buen
seguro, existe un sinfin de bondades que albergan la esperanza de aliviar los problemas
de la crisis de representatividad actual. Entre ellas, una mayor democratizacion y
empoderamiento, mejores canales para (in)formar a los ciudadanos, unos tramites
administrativos de mejor calidad por parte de las Administraciones, etc. Sin embargo, no
debemos dejarnos seducir por estos parabienes y aceptar lo que la tecnologia, de facto,
impone. Algunos de los grandes desafios que debemos de acometer son: una gestion
eficiente de la inteligencia colectiva en las plataformas de participacién masiva; un
control equilibrado de la informacién para no rebasar la sobrecarga informativa y
cognitiva; un esfuerzo por mantener la atencién y el pensamiento profundo huyendo del
picoteo intelectual que las propias paginas web ofrecen de manera natural; una reflexion
ética de calado sobre la disrupcion tecnoldgica permanente y la desregulacion asociada;

una profundizacion en las garantias juridico-tecnoldgicas del voto electrénico...

Democracia y tecnologia convergen en la Ilamada democracia electronica. Del
resultado de las investigaciones parece razonable sugerir que la tecnologia no es neutra
y, en funcion de como evolucione, impactara en qué tipo de democracia se implemente.
En consecuencia, mas democracia electronica no implica, necesariamente, mejor

democracia.
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11. INTRODUCCION A LOS APENDICES

He considerado que los siguientes dos apéndices merecen ser incluidos por su
relacion con el desarrollo de la tesis. EI primer apéndice sefiala el empoderamiento que
las TIC estan produciendo debido, entre otros factores, a la autonomia digital y a la
comprobacion digital. El segundo apéndice desarrolla la sociedad en red en la que
estamos inmersos investigando: nuevas maneras de comunicarse que las TIC
proporcionan; una disquisicion entre el homo dictyous y el homo economicus; VY,

finalmente, el desarrollo de la nueva identidad digital que las TIC estan configurando.

He decidido presentar estos contenidos como apéndices para que el cuerpo principal

de la tesis no se desviara de su objetivo.
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12. APENDICE I: LAS TIC EMPODERAN
MEDIANTE LA AUTONOMIA Y
COMPROBACION DIGITAL

La autonomia digital nos permite hacer mas por y para nosotros mismos: podemos
agilizar los tramites para crear una empresa, pedir certificados, emprender una empresa
en la red... Uno de los ejemplos paradigmaticos es la autopublicacion de libros. Hasta
hace escasas décadas, si un escritor diletante o consagrado queria escribir un libro tenia
que vincularse a una empresa editorial que aceptase la obra y apoyara todo el ciclo de
vida que implica la publicacién de un libro. Ademas de las tareas que se le atribuyen
como obvias a un autor —pensar, disefiar un esqueleto del contenido, redactar la obra...—
existen otras acciones que muchas veces exigen incluso més tiempo y que son
imprescindibles. Entre ellas, se encuentran: a) revisar y corregir (por terceros), b) editar
y maquetar (en funcion del tamarfio del libro y la distribucion de contenidos que se desee
—rpor ejemplo, letras e ilustraciones grandes si el publico final son nifios—); c) disefiar
la portada y el titulo, algo fundamental ya que va a ser el primer contacto visual que va a
tener con el publico; d) marketing. Si no se da a conocer la obra, sera invisible. Una

editorial potente es sindnimo de publicidad y de tener un alcance potencial mucho mayor.

Estas tareas, si son cubiertas por profesionales exigen unas contrapartidas. Una de
ellas es la dependencia de su aceptacion. Si no les gusta una obra, se acabd. El autor tiene
dos opciones: intentarlo con otra editorial o bien desistir en su empresa. Si elige la primera
opcidn, puede que las siguientes editoriales a las que acuda, también les cierren las

puertas. Hay numerosos casos de bestsellers que fueron rechazados en numerosas
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ocasiones™®. Con la irrupcion de los libros digitales, los lectores electronicos y gigantes
tecnoldgicos que apoyan esta industria, se ha abierto una nueva posibilidad, hasta la fecha
imposible: la autopublicacion de libros. Amazon, Tagus (la apuesta digital de La Casa
del Libro), Bubok... son solo algunas de las plataformas que actualmente permiten este
tipo de publicaciones. En particular, Amazon permite la autopublicacién de libros tanto

en version digital como en papel.

Para la primera, se sirve de la plataforma KDP*¢ (Kindle Direct Publishing) que te
permite gestionar todo el ciclo de vida de un libro electrénico: crear una cuenta, subir la
obra en distintos formatos, disefiar y subir una portada, determinar el precio y publicarla.
Cada subida de informacion o cambio tiene efecto inmediato en las 24 horas siguientes
(normalmente en cuatro o cinco horas esta publicado si son modificaciones pequefias).
En cuanto a las regalias, hay unos porcentajes preestablecidos en funcion de los rangos
de precio que el autor determine. La parte fiscal la asume Amazon con lo que abstrae al
escritor de mas tramites administrativos (no tiene que darse de alta como auténomo...).
La identificacion universal de la obra, ISBN, también es gratis si eliges un nimero
gestionado por Amazon y concedes no publicar la obra en otra plataforma. Asimismo,
tiene un servicio de atencion a traves de un correo electronico que te responden en plazo

méaximo de un dia.

KDP permite gestionar también el marketing de la obra mediante promociones (puede
que te seleccionen para una promocién y la aceptes o bien que ti mismo decidas gestionar
tu propia campafia). Para la version en papel, Amazon se sirve de la plataforma

CreateSpace'®’. De manera analoga, permite gestionar los datos personales, determinar

135 “Harry Potter y la piedra filosofal” fue rechazado por mas de diez editoriales hasta que la hija de
un jefe editor de una editorial modesta leyd el manual y convencid a su padre para que la publicara. Caviedes
(2012).

136 Fyente: KDP. Consultado en 02/04/2014. Disponible en: https://kdp.amazon.com/

137 Fuente: CreateSpace. Consultado en 03/04/2014. Disponible en https://www.createspace.com/
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el disefio (dimensiones de la pagina, portada...), fijar un precio (a partir de uno minimo
que te obliga CreateSpace para que se sufrague unos costes minimos de impresiont® y
distribucion), elegir los canales de distribucion... Tanto KDP como CreateSpace aportan
una funcionalidad muy importante sobre la gestion de los informes pudiendo ver, en cada
momento, cuantas unidades se han vendido en un plazo de tiempo, qué regalias
corresponden... En definitiva, simplifica enormemente el proceso de publicacion de
un libro. Por ello, es claramente un elemento facilitador de la creatividad, la generacion
de conocimiento y la puesta en comun (a precios muy asequibles o incluso gratis). Hay
también una caracteristica que es revolucionaria por la que se catapulta este tipo de

iniciativas digitales: el mayor alcance potencial de lectores.

Con los mecanismos tradicionales, el publico podia adquirir el libro en determinadas
librerias que tuvieran ciertos acuerdos con las editoriales y distribuidores. En este entorno
tecnoldgico, los compradores pueden obtener el libro desde el sofa de su casa y casi
independientemente del pais en el que residan. Por ejemplo, Amazon tiene, ademas de su
plataforma global (Amazon.com), sitios web con dominio propio en trece paises. Por
supuesto, la tendencia es creciente e, incluso, desde otro pais también se pueden adquirir
productos. Es dificil de exagerar la importancia que tiene, para un escritor espafiol,
disponer de la posibilidad de ofrecer su obra al resto de hispanohablantes del globo (en
torno a 590 millones!3?; en Espafia se encuentra aproximadamente un 8% de la poblacion

mundial que habla espafiol en el mundo).

Comprobacion digital. Antes, los medios de informacion tradicionales tenian una
estructura jerérquica y el ciudadano las consumia. Benkler (2007) indica que se ha
avanzado un paso hacia la comprobacion personal. Se realiza un escrutinio publico y lo

relevante es lo que la masa digital considera. Ciertamente, las tecnologias facilitan un

138 por ejemplo, un libro de 200 paginas en blanco y negro de dimensiones 10.8 cm x 17.5 cm puede

tener un coste minimo aproximado de 7 euros.

139 Fuente: Distribucion geogréfica del idioma espafiol. Consultado en 03/04/2014. Disponible en:
https://es.wikipedia.org/wiki/Distribuci%C3%B3n_geogr%eC3%Alfica_del_idioma_espa%C3%Blol
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cierto empoderamiento otorgando al ciudadano comudn la posibilidad de cambiar la
construccion social virtual en tanto que su voto (clic) tendré efectos en potenciar o no el
consumo de una informacion en la red. Sin embargo, los medios tradicionales de
informacidn no se han quedado observando esta traslacion de poder. En realidad, todos
ellos se han ido adecuando a las nuevas tecnologias. Por ejemplo, hoy en dia es raro
encontrar un periddico que Unicamente se edite en version papel. Estas grandes
corporaciones de los medios de comunicacion siguen, por tanto, manteniendo una cierta
hegemonia en el mundo digital (sitios web como elmundo.es o elpais.com tienen un peso
especifico muchisimo mayor que la infinidad de blogs o paginas personales que han

emergido desde iniciativas particulares).

Sostengo que esto es debido a dos causas: a) credibilidad. Como es conocido, uno
de los problemas de Internet es el abuso de informacion que circula, apenas controlable.
Por tanto, estos sitios de medios conocidos —como los citados periddicos y muchos otros
anadlogos— aportan una credibilidad insuperable por nuevas paginas de desconocidos; y
b) dinero. También existe otra razon por la que estos medios arrastran tanta audiencia: el
pago por ser visibles. En un mundo donde hay tantisima informacion, un factor decisivo
es aparecer en las primeras posiciones de los buscadores como Google o Bing. Existen
técnicas de posicionamiento SEO/SEM para escalar en el ranking pero requieren un gran
conocimiento técnico y tiempo (estas técnicas pueden empezar a tener efectos a los seis
meses). ¢ Coémo colocarse rapidamente en las mejores posiciones? Google tiene una fuente
de ingresos a partir de los anuncios: enlaces que aparecen en las primeras posiciones
mediante un pago. Estos, si bien aparecen con una etiqueta de anuncio, pueden
mimetizarse en el mismo espacio de resultados como un resultado mas (y, por tanto,
engafiando al cibernauta) o colocarse en otro espacio de anuncios donde se invita al
usuario a verlos, pero claramente diferenciados de los resultados de la busqueda realizada.
En todo caso, tanto las técnicas indirectas de posicionamiento SEO/SEM como las
directas a traves de pago, exigen un esfuerzo economico que suaviza el argumento de la

comprobacion digital en su vision mas purista que defiende Benkler.
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13. APENDICE II: HOMBRE ENREDADO,
HOMBRE TECNIFICADO

13.1 La sociedad en red como solucion a la dicotomia

indiviualismo-holismo metodoldgico

Antes de la aparicion de las redes sociales virtuales, el hombre se organizaba
siguiendo también una estructura reticular. Los amigos, familiares, conocidos formaban
mallas de contactos que no seguian una estructura ni lineal ni jerarquica (salvo relaciones
laborales, por ejemplo). De ahi la importancia de la teoria social. La literatura clasica ha
venido consolidando dos corrientes: el individualismo y el holismo metodolégico. El
primero, el individualismo, se basa en que los fendmenos sociales se explican al atender
a las caracteristicas concretas de cada persona. Uno de los maximos exponentes fue Adam
Smith en su explicacién de los mercados como una suerte de compra-ventas en funcion
de los acuerdos puntuales entre los hombres. Sin embargo, parece que hay escenarios que
superan esta teoria. Por ejemplo, se ha visto que las caracteristicas de un grupo

permanecen, aunque haya rotacion entre los miembros.

Asimismo, si existe un clima de confianza en un colectivo, al entrar una persona
nueva, se beneficia de ese entorno, aunque sea un desconocido. De hecho, puede que se
mimetice y tome como propios ciertos valores que antes no poseia. Incluso si esta persona
se fuera a otro grupo podria incluso tender a enriquecer el nuevo entorno con los valores

adquiridos en otro. Esto es debido al contagio emocional que tiene el hombre en una red.
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La segunda perspectiva que intenta dar explicacion a estas caracteristicas grupales es
el holismo metodolégico. Karl Marx es uno de los autores que han defendido estas
posiciones en su visidn mas extrema. Por ejemplo, segun el defensor del materialismo
historico, la sociedad se compone de unas clases sociales nitidamente diferenciadas que
estructuralmente explica la forma de interaccionar entre los hombres. Hoy en dia parece
evidente que la estratificacion social que en cada comunidad puede existir no puede
explicarse sin tener en cuenta a los propios individuos que lo componen. Esta posicion la
sostiene Yturbe (1993) de tal manera que ambas lineas deben ser complementarias y no
excluyentes a la hora de explicar los fendmenos sociales. La teoria de las redes sociales
y, mas en concreto, las virtuales, es una linea de investigacion fecunda que pone de
manifiesto que el hombre es un ser en red. Christakis y Fowler (2010) sostienen que las
redes sociales ofrecen una nueva manera de entender al hombre empoderando al

individuo y los grupos.

13.2 Homo dictyous Vs Homo economicus

El hombre es un ser de encuentro'®®. En la actualidad, numerosos estudios de
cientificos sociales como Christakis o Fowler apuntalan la condicién del hombre social
y, mas concretamente, del hombre en red —Homo Dictyous, término que acufian en
contraposicion del Homo economicus de corte mas egoista que solo busca maximizar su

propio bien—.

Uno de los mejores ejemplos para refutar la naturaleza egoista del hombre es El juego

del ultimatum. Hay varias versiones desde su concepcién original en 1982 por los

140 1dea que desarrolla Mario Alonso Puig en la conferencia El valor del encuentro. Consultado en
18/12/2017. Disponible en: https://www.youtube.com/watch?v=TSeZJHxeDs0&t=956s
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economistas Giith, Werner, Schmittberger y Schwarze*!. Una de las versiones mas
extendidas es la siguiente. Al jugador 1 se le ofrecen 100 ddlares y puede ofertar la
cantidad que considere al jugador 2. Este puede aceptar o no dicha oferta. Si acepta,
ambos se llevan la parte acordada. Si no, los dos se quedan sin nada. Los defensores de
que el hombre es egoista y racional —homo economicus— sostienen que el jugador 1
ofrece 1 ddlar y que el jugador 2 lo acepta ya que 1 dolar es mejor que nada. Los resultados
del experimento sostienen dos consecuencias interesantes: a) la mayoria de los
respondedores —los que actuaban como jugadores tipo 2— rechazaban ofertas por debajo
de 20 dolares: la desigualdad que sienten es tal que no lo aceptan menos; y b) la mayoria
de los proponentes —los que actuaban como jugadores tipo 1— solian ofertar entre 40 y

50 dolares. Es decir, rozando la igualdad o con una ganancia minima.

Una variante de El juego del ultimatum es El juego del dictador. La diferencia estriba
en que, en este caso, el jugador 2 no es un respondedor: simplemente se lleva lo que el
jugador 1 tenga a bien compartir con él. Es decir, no tiene ningin elemento de presion
sobre el jugador 1 (antes, si no se llegaba a algin acuerdo, ambos se quedaban sin dinero).
Ahora, el proponedor se puede quedar con los 100 dolares o puede dar una cantidad al
jugador 2. Segun los defensores de la racionalidad y la busqueda del beneficio individual,
el jugador 1 deberia de quedarse los 100 ddlares. En realidad, los resultados arrojan que,
de media, el proponedor suele conceder en torno a 20 dolares'#?. Estos juegos han sido
profusamente utilizados para demostrar que el hombre tiene un componente de
altruismo en su toma de decisiones. Esto es, parece que no es un puro homo economicus

sino que tiene ciertos rasgos de un homo dictyous.

141 Me apoyaré en la explicacion del matemético Angel Sanchez en el articulo El juego del
ultimatum. Consultado en 16/12/2015. Disponible en:
http://allariz.uc3m.es/~anxosanchez/ep/ultimatum.pdf

142 para mayor detalle sobre variaciones de experimentos sobre los juegos del ultimatum y del dictador,
se recomiendan las obras: Camerer (2003), Forsythe et al (1994), List (2007) y la tesis doctoral de Julio

Goméz-Pomar (2009).
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Parece que la cultura y el grado de interaccion social en una comunidad influye
directamente en cuén dictyous o economicus es una persona. Christakis y Fowler (2010)
muestran que los estudiantes de la carrera de Econdmicas de primer ciclo, que han sido
ensefiados a ser mas racionales, son menos propensos a colaborar al participar en estos
juegos. Por otro lado, en 1997 se disefi6 un experimento para investigar cOmo se
comportan los hombres ante el juego del ultimatum en distintas partes del mundo. Los
resultados fueron muy dispares, pero con una conclusion muy sugerente: los grupos
tendian a comportarse como Homo dictyous a medida que salian de las redes de la unidad

familiar.

Las TIC no han hecho otra cosa que potenciar esta naturaleza reticular humana y
ponerla de manifiesto. Esa es una de las mejores explicaciones al éxito de las redes
sociales virtuales. Por ello, en la actualidad el hombre es mas homo dictyous que nunca.
El desafio esta en valorar las amenazas soterradas de la tecnologia y maximizar sus

auténticas bondades.

13.3 Nueva identidad digital. Internet refuerza las relaciones

mediante las redes sociales virtuales

Con el auge de una Internet funcional y extendida masivamente desde finales del
siglo XX, se han manifestado preguntas acerca del impacto que tiene su uso en la vida
cotidiana. Algunos de los primeros estudios acerca del impacto social de Internet
apuntaban varios aspectos negativos relacionados con las relaciones personales. El
Instituto Stanford para el Estudio Cuantitativo de la Sociedad (Stanford Institute for the
Quantitative Study of Society, SIQSS) desarroll6 un estudio del impacto de Internet en
los cibernautas. El resultado fue el informe “Internet y Society” de NORMAN vy
ERBRING (2002) en el que se concluian una serie de correlaciones cuanto mas tiempo
se pasaba en Internet: a) mas se pierde el contacto social. Con unas pocas horas (entre 2
y 10 horas semanales) es suficiente para notarse este efecto; b) mas se desatiende a los

medios de comunicacion tradicionales; ¢) méas tiempo se pasa trabajando tanto en casa
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como en la oficina; y d) menos tiempo se invierte en tiendas y en el coche. Esto se debe

al auge de las compras online (que ahorra desplazamientos).

A tenor de los datos porcentuales y las explicaciones que en el informen se detallan,
no parece deducirse que el impacto de Internet en la vida cotidiana sea muy intenso. Mas
bien parecen resultados naturales que responden a una eleccién entre dos opciones: si se
estd dos horas en Internet no se puede gastar ese tiempo en pasear con un amigo. En el
informe (en los albores del siglo XXI) también se puede apreciar como el comercio
electronico empezaba a tener cierta aceptacion (segun se desprende en la conclusion d).
En todo caso, han tenido que pasar unos cuantos afios mas en los que se han implantado
mundialmente plataformas online de compra tales como los gigantes Amazon, eBay,
AliExpress... Incluso quince afios después la penetracién de dichas empresas, es
importante la amabilidad y madurez tecnoldgica de cada pais (siendo Estados Unidos

punta de lanza en la consolidacion de la compra online).

En cambio, a medida que se han ido consolidando las redes sociales virtuales con el
paso de los afios, los estudios sugieren un refuerzo de los vinculos. Gema Martinez (2002)
concluye que Internet ayuda a las relaciones sociales tanto instrumental como
afectivamente. Este resultado esta alineado con lo que defiende Benkler unos afios
después (2007) en tanto que los vinculos débiles aumentan y los fuertes se refuerzan. A
mi juicio, esta tendencia no solo se ha mantenido, sino que se ha incrementado. En efecto,
en la actualidad vivimos en una sociedad donde las tecnologias son parte integrante de
nuestras vidas. Sistemas de mensajeria como Whatsapp o Telegram y redes sociales como

Twitter o Facebook son fendmenos de masas**3. En los Gltimos afios, se ha viralizado su

143 La aplicacion moévil Facebook se ha descargado para terminales con sistema Android, entre
1.000.000.000 y 5.000.000.000 de veces dependiendo del dispositivo. Analogamente, en el caso de Twitter,
baja el nimero de descargas, pero dentro de unas cifras cicldpeas: entre 100.000.000 y 500.000.000. A estas
cifras habria que sumar las descargas del sistema operativo 10S (las cuales no parecen estar publicadas en
su plataforma de descargas App store).

Fuente: Pagina web de Facebook en Google Play. Consultado en 23/11/2015. Disponible en:

https://play.google.com/store/apps/details?id=com.facebook.katana
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uso a todos los estratos sociales alcanzando a personas de mayor edad que se resistian a
estas innovaciones tecnoldgicas. Los padres y abuelos se estan dando cuentan que
WhatsaApp, por ejemplo, es un canal adicional de comunicacidn con sus hijos y nietos.
La inmediatez, la facilidad, incluso el tipo de contenido —con posibilidad de enviar
contenido multimedia siendo mas atrayente— son cualidades que catalizan las

comunicaciones intergeneracionales.

¢Esta comunicacion estd mermando el contacto presencial? Considero que no: se
generan nuevas ramificaciones para entablar comunicaciones que dan lugar a una nueva
esfera de relaciones que antes era impensable!**. En cuanto a las redes sociales, si bien
Twitter parece estar mas orientado a contenidos mas profesionales, Facebook esta
consolidado mundialmente como un espacio personal donde compartir fotos o0 mensajes
a amigos (se puede tener cientos, miles o millones de seguidores en Twitter que se
desconocen). En cambio, en Facebook es dificil que se supere unos pocos centenares de
amigos o conocidos. Las redes sociales no habrian tenido esta penetracién si no fuera por
una causa: la sencillez (tanto para producir y compartir informacion como para
consumirla). En las versiones de Twitter de 2015 se permite compartir tuits que incluyan
textos, encuestas, fotos, videos... En ese instante todos los seguidores pueden leer
informacion con un solo clic. No solo eso, también se les permite interaccionar con él:

retuitearlo, etiquetarlo como favorito, participar en la encuesta...

El caso de Facebook es analogo. Es insultantemente sencillo subir desde cualquier
dispositivo fotos en tiempo real de vacaciones o compartir un articulo interesante, por
ejemplo. Un segundo después, todos los amigos podrdn consumir en su muro la

informacion que se ha publicado desde los mismos terminales. La facilidad de uso de los

Fuente: Pagina web de Twitter en Google Play. Consultado en 16/11/2015. Disponible en:
https://play.google.com/store/apps/details?id=com.twitter.android.

144 A lo mejor un padre no tiene el mismo sentido del humor que su hijo pero si puede compartir un
chiste o un video que le ha llegado (por otro contacto). Este ejemplo es extrapolable a otros tipos de
comunicaciones: familiares de segundo o mayor grado, amigos que no estan en el circulo més intimo,

compaieros de trabajo...

236


https://play.google.com/store/apps/details?id=com.twitter.android

moviles y tabletas ha supuesto un facilitador dificil de exagerar. Tanto los nifios como los
mayores —cada cual de acuerdo a su capacidad y entrenamiento— apenas se esfuerzan
en mover los dedos para ver la foto siguiente. Asimismo, se facilita ver informacién de
personas con las que Unicamente se une un vinculo débil. Se produce un fendmeno
sociologico muy interesante: se genera la oportunidad de reforzar ese vinculo. Por
ejemplo, un amigo —al que hacia tiempo que no se veia pero que se tenia ganas de saber
de él— publica una foto en Facebook. La plataforma da la oportunidad de enviarle un
mensaje privado que, con excusa de la foto, sirve para retomar el contacto. EI mecanismo,
por su naturaleza, no es invasivo. De un lado, se envia un mensaje sin esperar que conteste
inmediatamente. De otro, la otra persona tiene tiempo para leerlo y contestar cuando
mejor le convenga. Esta amabilidad en la comunicacion es una cualidad capital del éxito

de este tipo de plataformas y nuevas formas de contacto.

Las TIC estan influyendo notablemente en la manera en que entendemos nuestras
vidas. En particular, Internet ya no es algo circunstancial, sino que es parte ordinaria de
nuestro dia a dia. La facilidad con la que podemos acceder a la informacion desde
cualquier dispositivo y en cualquier momento ha permitido la explosion de nuevos
mundos virtuales. Estos estan permitiendo que la identidad personal de las personas este,
a su vez, adaptandose a este nuevo entorno enriqueciéndose con una identidad digital.
¢Qué penetracion tienen las redes sociales virtuales en las vidas presenciales? ¢Qué
influencia existe entre el mundo virtual y el digital? ElI avance parece inexorable.
Facebook no fue la primera red social como se podria pensar a tenor del éxito de su
penetracién. Hubo otras redes previas como SixDegrees.com, Friendster, Match.com,
MySpace... (Qué factores hicieron que Facebook destacara sobre las demas? Al menos
hay dos especialmente relevantes: a) madurez digital ciudadana para aceptarla. Las
primeras redes sufrieron el revés de la propia sociedad que se encontraba por primera vez
con una solucién a problemas que no se habian planteado; y b) cota de relevancia. Por
ejemplo, SixDegrees.com, considerada una de las primeras redes sociales, no tenia un
limite muy estrecho a la hora de conectar con amigos. Permitia hasta cuatro grados de
conexion (amigos de amigos de amigos de amigos). Facebook limité a dos niveles (solo

se podia ver los amigos directos o, como mucho, los amigos de tus amigos). Esto le otorgo
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una mayor relevancia ya que de poco servia tener vinculados a centenares de personas a

los que, en realidad, no tienes ningun vinculo.

Secondlife es un proyecto de crear un mundo totalmente virtual incluso con
transacciones dinerarias. En la actualidad ha perdido la potencia que tuvo en sus origenes.
En todo caso, su estudio es muy interesante de cara a la formacion de una nueva identidad
digital y su interaccion con la identidad tradicional o presencial. Se han realizado algunos
experimentos que demuestran las relaciones que existen entre ambos mundos. Uno de
ellos demostraba la influencia intramundo a través del perfil asignado de un avatar —
personaje ficticio que te representa en SecondLife—. A un grupo de voluntarios se les
asignd un avatar atractivo y, a otros, avatares feos*®. Se constat6 que la interaccion social
virtual era mayor en los primeros (independientemente de los rasgos reales que las
personas tuvieran en la vida normal). En concreto, los avatares atractivos se relacionaban
mas y se acercaban a una distancia media de un metro mientras que los avatares menos
agraciados se quedaban a dos metros. En otro experimento, se usaron avatares de
diferentes alturas (unos significativamente mas altos que otros) y se les pidio a los
voluntarios que participaran al juego del ultimatum. Los resultados fueron que los que
ejercian de roles con avatares mas altos solian comportarse con mayor seguridad. Cuando
gjercian de proponedores, realizaban ofertas mas bajas y, cuando lo hacian de
respondedores, rechazaban las ofertas en mayor porcentaje que los avatares mas bajos*®.
Pero no solo se queda la influencia dentro de la virtualidad, Christakis y Fowler (2010)
relatan un segundo experimento en el que se constata una influencia entre ambos mundos.
A unas personas se les ensefian unas fotos de gente que busca pareja. Lo curioso fue
constatar que los voluntarios con avatares atractivos sentian que podian aspirar a gente

atractiva (al margen de si eran personas agraciadas en el mundo real).

145 Se puede ampliar informacion en el articulo de Parra (2010).

146 En concreto, ante la oferta de aceptar 25 délares, los avatares altos aceptaban en un 38% mientras

que los mas bajos lo hacian en un 72% (Christakis y Fowler 2010).
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Por tanto, se puede concluir que las TIC construyen una nueva manera de relacion
interpersonal ente las personas de una ciudad-red. Las redes sociales, lejos de ser
plataformas de aislamiento, ayudan a generar nuevas formas de comunicacion. De esta
manera, los vinculos fuertes se refuerzan mientras que los vinculos débiles crecen en
cantidad (dando la oportunidad de reforzarse en algin momento). Asimismo, el impacto
de las TIC genera nuevas formas de identificarse en este ecosistema digital. La identidad
digital trasciende las fronteras clésicas de los muros de la polis griega. Permiten sentirse
ciudadano del mundo y emerge un nuevo tipo de relacién personal entre la identidad

clasicay la virtual como se desprende de los estudios de Christakis y Fowler.
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