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Resumen

Segun avanza la tecnologia de fabricacion de memorias, éstas se vuelven cada
vez mas sensibles a los efectos de la radiacion natural del entorno que las rodea.
Diversas fuentes de radiacién (protones, neutrones, particulas alfa...) son capaces de
inducir cambios en la I6gica combinacional de estos dispositivos o0 incluso afectar al
contenido de las celdas de memoria, corrompiendo la informacion que almacenan. Esto
es debido a que las particulas incidentes, al impactar con las celdas de memoria,
depositan la suficiente energia como para inducir cambios en su contenido (de0Oa 1l o
viceversa).

Aunque hay técnicas a la hora de fabricacion para reducir la aparicion de estos
efectos, hasta ahora no es posible evitarlos por completo. Por ello, los equipos de
investigacion deben realizar pruebas simulando estos efectos, y una de las técnicas mas
populares y realistas de conseguirlo es exponer los dispositivos a la radiacién en un
acelerador de particulas. Cuando una particula impacta con el dispositivo, ésta puede
causar un evento simple, que consiste en el cambio de un Unico bit de informacion; o un
evento multiple que consiste en el cambio de varios bits de informacion fisicamente
cercanos. Cuando se analizan los resultados obtenidos tras la exposicion de un
dispositivo a la radiacién, una probleméatica que surge es la probabilidad de aparicion de
“falsos eventos multiples”, que se manifiestan como eventos multiples, pero realmente
se produjeron por acumulacion de eventos simples que casualmente afectaron a celdas
vecinas o cercanas. La probabilidad de aparicion de dichos falsos eventos mdltiples es
mayor cuanto mayor sea el tiempo de exposicion del dispositivo frente a la radiacion y
el flujo de particulas incidente.

De este modo, el objetivo de este trabajo es crear una herramienta que ayude a
los investigadores a visualizar el tiempo 6ptimo de exposicién donde se obtendran el
maximo de resultados minimizando, o al menos controlando, la probabilidad de aparicion
de falsos eventos multiples en el experimento.

Palabras clave

Radiacion, Memorias, Interfaz grafica de usuario (GUI), Investigacion,
Optimizacién, Hardware.



Summary

As memory fabrication technology scales down, memories have become more
and more sensitive to the effects of natural radiation of the surrounding environment.
Different sources of radiation (protons, neutrons, alpha particles...) are able to induce
changes in the combinational logic of these devices or even capable of affecting the
contents of the memory cells, corrupting the information that they store. This
phenomenon occurs when charged particles impact with memory cells and they deposit
enough energy to flip their contents (from 0 to 1 or vice versa).

Even though there exist techniques that mitigate the appearance of these effects,
this is still a not fully resolved problem that needs to be addressed. Thus, research teams
must simulate these effects, and one of the most popular and realistic techniques of
attaining this objective is to expose devices against the radiation by using a patrticle
accelerator. When a patrticle hits the device, it may cause a simple event, which consists
in the alteration of one unique bit of information, or a multiple event, which consists in
the alteration of several bits of information that are allocated physically close. When the
results of exposing the device to the radiation are analyzed, an issue that arises is the
appearance of “false multiple events” that manifest as multiple events but were, in fact,
produced by accumulation of various simple events that, coincidentally, affected
neighbor cells. The greater the time of exposure to the radiation and to incidental flux of
particles, the greater is the probability of the aforementioned events to appear.

Thus, the goal of this project is to create a tool that would help the researcher
visualize the optimal time in which he/she will get the maximum number of results while
minimizing, or at least, controlling the probability of appearance of false multiple events
in the experiment.

Keywords

Radiation, Memories, Graphical User Interface (GUI), Research, Optimization,
Hardware.



1. Introduccion

1.1 Efectos de la radiacién en los dispositivos

Los dispositivos electronicos de nueva generacion son cada vez mas sensibles
a los efectos de la radiacion ambiental que les rodea. Segun se expone en [1], estos
efectos varian en funcion de la fuente de la radiacion. Se pueden distinguir dos clases
de fallos dependiendo del fenédmeno que afecte a la memoria.

El primero consiste en la creacion de defectos Frenkel en la estructura cristalina
del silicio del que estan compuestos estos chips. Este fendmeno también es conocido
como dafo por desplazamiento o “displacement damage” [1].

En otro tipo de situaciones, la radiacion Gamma, los rayos X y otras fuentes de
radiacion son capaces de generar una carga eléctrica dentro del circuito integrado de la
memoria, llegando a veces a afectar a los transistores. Esta carga dura poco pero su
intensidad puede provocar cambios en el estado eléctrico y alterar su contenido.

En este Ultimo escenario, se producen los conocidos como Single Event Effects
(SEESs). Estos eventos se pueden clasificar en diferentes categorias (Figura 1), pero los
principales que van a ser estudiados a lo largo del trabajo seran los Single Event Upsets
(SEUSs). Los SEUs consisten en la modificacion de la informacion almacenada en una o
varias celdas de la memoria, lo que también se conoce con el nombre de bitflips. Los
SEUs se clasifican en funcion de su multiplicidad entre Single Bit Upsets (SBUs) y
Multiple Cell Upsets (MCUSs). Otros tipos de SEEs (Single Event Transients (SETS),
Single Event Functional Interrupts (SEFIS) y errores permanentes) también estan
incluidos en [1]. En la Figura 1 se proporciona la clasificacién de estos eventos y se
resalta cudles son de interés en este trabajo.
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Figura 1. Clasificacion de los diferentes tipos de SEEs

Los SBUs consisten en un evento aislado que solo afecta a un bit de la memoria.
Alternativamente, se encuentran los Multiple Bit Upsets (MBUSs) y los ya mencionados
MCUs que, como sus nombres indican, son eventos que afectan a varios bits o varias
celdas de la memoria. Al ser provocados por la misma particula, estos bits o celdas se
encuentran muy proximas y, en el caso de los MBUs, afectan a varios bits de una
palabra, dificultando de esta forma la recuperacion de su contenido original [1]. La
diferencia principal de los MBUs con los MCUs es que, en el primer caso, los bits



afectados por la radiacion pertenecen a la misma palabra, mientras que en los MCUs
son de palabras diferentes.

Para evitar la aparicion de MBUs y que aparezcan MCUs en su lugar, los
fabricantes implementan la técnica de “bit interleaving” o “entrelazado de memoria” [2],
[3] [4]. Esta técnica consiste en intercalar bits pertenecientes a diferentes palabras
consiguiendo que, cuando dos o més bits vecinos se vean afectados por un evento
multiple, éste no afecte a varios bits de una palabra sino a un bit de varias palabras,
permitiendo que los “Error Correcting Codes (ECC)” estandar puedan recuperar los
datos que han sido modificados (Figura 2) [4] [5].
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Figura 2. Funcionamiento del "bit interleaving".

En un entorno donde existe radiacion natural, y en particular, en un acelerador
de particulas, donde es esperable observar una gran cantidad de eventos para obtener
resultados estadisticamente validos, ocurren de forma frecuente los conocidos como
falsos MCUs. Este fendmeno se manifiesta cuando aparentemente se observa un MCU,
pero que en realidad fueron dos o mas SBUs diferentes los que modificaron celdas
vecinas o muy proximas, en vez de ser sélo una particula la que provocase el cambio
multiple. A la hora de estudiar los eventos multiples, la aparicién de estos eventos falsos
dificulta enormemente el avance de la investigacion ya que provocan que los resultados
obtenidos no sean absolutamente fiables.

1.2 Fuentes de radiacion

Existen dos principales fuentes de radiacion que provocan la aparicion de los
SEEs. Una fuente son las impurezas radioactivas en los componentes de los
dispositivos electrénicos y la otra son los rayos cosmicos provenientes del espacio
exterior [6].

El primer tipo de radiacion se genera cuando los materiales que se usan para
construir los componentes de la memoria no son debidamente purificados a la hora de
su extraccion. Elementos como el estafio y el plomo suelen contener trazas de
materiales radioactivos como el uranio y el torio que, si no son purificados
apropiadamente, pueden generar la radiacion necesaria como para desencadenar un
SEE [7].

Por otro lado, estan los rayos cosmicos que proceden del espacio exterior y que
interfieren con los equipos electronicos que se usan en las naves espaciales [8] y en los
satélites [9], y en algunas ocasiones en situaciones cotidianas [10]. En este Ultimo caso
se han observado varios casos en los que los rayos han provocado alteraciones en los
chips de memoria. A pesar de que muchas de las particulas de estos rayos,
mayoritariamente protones, son repelidas por el campo magnético terrestre, algunos

8



llegan a atravesarlo y provocar multitud de eventos. Por otro lado, los protones también
interactuan con los atomos de la atmdsfera, provocando “duchas” de particulas
secundarias (Figura 3), entre ellas neutrones de varias energias [11]. Estos, a pesar de
no poseer carga eléctrica, son capaces de interactuar con elementos como el boro [6]
el cual, desafortunadamente, tiene una gran presencia en la electrénica en componentes
como la capa BPSG (“Borophosphosilicate Glass”).

Extensive air showers Proton 1015 eV: oP
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Figura 3. Extensive Air Showers. Imagen extraida de *

1.3 Métodos de mitigacion frente a los efectos de |a
radiacion

Una vez conocidos qué son y como se pueden generar los SEES, en la literatura
se han propuesto y desarrollado métodos para la mitigacién de sus efectos. Ninguno de
los métodos que se van a exponer a continuaciéon son infalibles ya que, dependiendo
del tipo de electrénica con la que se esté trabajando, pueden tener una eficacia
diferente. Ademas, cabe mencionar que factores como la fuente de alimentacion, la

temperatura o la frecuencia del reloj del dispositivo pueden afectar a la sensibilidad de
los dispositivos ante los SEESs [6].

1.3.1 Mitigacion por tecnologia

El primero de los métodos es la mitigacion usando la tecnologia, cuyo objetivo
es el de mejorar la tecnologia de fabricacién de chips para que aumente su tolerancia a
la aparicién de SEEs. Con este propoésito se han se han producido una serie de avances
tecnolégicos entre los que destacan los siguientes:

1

https://indico.cern.ch/event/763013/contributions/3358878/attachments/1817838/2971899/Grou
pD_CosmicRays.pdf
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1. Eliminacion de la capa BPSG: La capa BPSG, utilizada en tecnologias
anteriores a 180-nm, es un componente que formaba parte de gran variedad
de memorias, estaba formada por boro y su uso en los afios 90 se popularizé
debido a que reducia el estrés que sufre el silicio durante el proceso de
metalizacion. Sin embargo, uno de sus is6topos, en concreto el 1°B, presente
de forma natural con una abundancia [12] del 20% del boro natural, es
altamente sensible a la radiacion cdsmica, ya que interactia con los
neutrones liberando particulas alfa e iones pesados (Figura 4) que pueden
desencadenar eventos SET y como consecuencia, dar lugar a SBUs o MCUs
dentro de la memoria. Por lo tanto, esto presenta una inconveniencia a la
hora de construir chips con esta capa BPSG. En tecnologias de 180-nm y
subsiguientes, esta capa se reemplazd por una equivalente sin boro,
mitigando asi enormemente el efecto de esta problemética [12].

The Boron Neutron Capture

Fission Reaction
9 V

2.79 MeV

0 Eth < 0.4 ¢\
e
}(mn

Densely ionizing radiation
within the dimension
of a single cell.

0B + 1n — [1B] —» 4He + 7Li + 2.79 MeV

Figura 4. Reaccion del boro al interactuar con neutrones [13].

2. Tecnologia SOI (Silicon-On-Insulator): Esta tecnologia se basa en afiadir
una capa aislante entre el sustrato y la capa superior de los transistores
(Figura 5). Varios estudios [14] [15] han demostrado que la tecnologia SOI
aporta una reduccion drastica en el nimero de eventos generados en
comparacion con otras tecnologias de la misma generacion. Como aspecto
negativo, esta tecnologia es altamente sensible a un tipo concreto de SEE
conocido como “snapback” [16] [17]. Esta sensibilidad solo se encuentra en
las versiones de esta tecnologia que vacian parcialmente al semiconductor
(“partially depleted”) de portadores maviles (por ejemplo, electrones). Otras
versiones de la tecnologia en las que se consigue una capa de silicio mucho
mas pequefia consiguen vaciar por completo al semiconductor (“fully
depleted”) y eliminan la sensibilidad frente a los eventos “snapback”.
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DEPLETION

Fully depleted SOI MOS transistor cross-section

Figura 5. Diferencias entre SOI parcial y completamente vaciadas 2.

3. Adiciéon de impurezas: En el caso de que ninguna de las tecnologias
anteriores estuviese disponible, cabe la posibilidad de afadir una capa de
impurezas debajo de los dispositivos internos con el objetivo de redirigir la
carga de los SEEs lejos de los componentes sensibles a ella. Para ello se
afiaden condensadores que absorberdn la carga pero que a su vez
empeoraran el rendimiento general de la memoria a cambio de una mayor
fiabilidad [12].

1.3.2 Mitigacion por disefio

Otro método es la mitigacion por disefio, el cual se basa en afiadir mas
componentes (resistencias, transistores, etc.) que ayuden a la recuperacién de datos
tras un SEE. Este tipo de disefios estan basados principalmente en las celdas de
memoaria de las SRAMSs, las cuales estdn compuestas por dos inversores realimentados
entre si y un par de transistores de acceso. Con la finalidad de conservar los datos tras
un SEE, se afladen transistores adicionales que conservaran una copia de los datos que
se estén utilizando para poder ser recuperados cuando uno de estos eventos altere el
contenido de la memoria, ya que la probabilidad de que todos los transistores que
contengan cierta informacion (el original mas las copias) es muy baja comparada con la
probabilidad de que sélo sea uno afectado. Un famoso ejemplo son las celdas “Dual
Interlocked storage CEII” (DICE)3. Fueron propuestas por T. Calin, M. Nicolaidis y R.
Velazco [18] en 1996 y se popularizaron debido a su resistencia a los SEEs en una
época donde no eran frecuentes los eventos multiples ya que las arquitecturas de los
chips rondaban los 350 nm. Estas celdas mitigaban bien los errores simples a cambio
de usar mas recursos hardware, pero no servian para mitigar errores multiples que
afectasen a dos de sus “latches”. Es por ello que, segin ha avanzado la tecnologia y los
chips han reducido su tamario, los errores afectando a varios de sus “latches”
simultaneamente se han vuelto mas comunes y, por lo tanto, este tipo de celdas han
perdido gran parte de su utilidad [19], aunque en su momento fueron una revolucién
importante.

2 https://soiconsortium.org/2008/05/14/fully-depleted-fd-vs-partially-depleted-pd-soi/
3 https://nepp.nasa.gov/files/25702/2013MROW _Berg n272.pdf
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1.3.3 Mitigacion por redundancia

Como ultimo método se encuentra la mitigacion por redundancia. Este método
surge debido a que los enumerados anteriormente, a pesar de ser muy eficaces,
dependen de la disponibilidad de los componentes o tecnologias correspondientes. Por
lo tanto, surge un diverso nimero de tecnologias software que no dependen de la
disponibilidad de ningin componente fisico:

1.

Codigos de correccion de errores (“Error Correction Codes” o ECC):
Consisten en afadir una serie de bits a cada palabra con la finalidad de
detectar y corregir valores no validos. Esta técnica es util para proteger la
informacion almacenada en memorias, pero conlleva una severa reduccion
en el area efectiva de la memoria [20] [21].

Intercalado de bits: Complementando a la técnica previa, se encuentra la
popular técnica conocida como “bit interleaving”, la cual ha sido explicada en
la Seccién “1.1 Efectos de la radiacién en los dispositivos” y cuyo objetivo es
el de minimizar la cantidad de MBUs y convertirlos en MCUs, reduciendo asi
el impacto de éstos en el funcionamiento normal de la memoria.

Refresco o reinicio periédico: Esta técnica esta restringida a dispositivos
reconfigurables como las FPGAs. Hay ocasiones en las que los SEEs
pueden corromper datos sin tener una consecuencia inmediata. En otros
casos, los dispositivos tienen copias que se pueden restaurar. En estas
situaciones, un refresco o reinicio del dispositivo eliminara esos errores y se
asegurara que la informacion almacenada es la correcta. Esta técnica
también es conocida en la literatura cientifica como “scrubbing” [22].

TMR (“Triple Modular Redundancy”): En lugar de usar un solo sistema, el
desarrollador implementa tres copias. Cuando se necesita acceder a la
informacion, se realiza una votacion de mayoria con las salidas de las tres
copias. Gracias a este mecanismo, se asegura que la informacién es la
apropiada en el caso de que, a lo sumo, solo una copia haya sido corrompida.
En el caso de que dos de las copias sean erréneas este método sera invalido,
pero la probabilidad de que dos de tres copias de este sistema hayan sido
afectadas por un SEE es muy reducida.

Redundancia de tiempo: Esta técnica consiste en comparar periddicamente
las salidas de un sistema para detectar si ha ocurrido un tipo concreto de
SEE en forma de pulso eléctrico, como los que se producen en caso de un
SET. Las mediciones se realizan comparando una cierta salida con esa
misma salida retrasada un cierto tiempo a través de una puerta XOR. Si estas
dos son diferentes, significa que durante ese tiempo se ha producido un SET.
Esta técnica acarrea dos inconvenientes, siendo el primero el caso en el que
el pulso producido por el SET dure més que el tiempo entre medidas, vy el
segundo, el caso en el que se produzca en cambio intencionado en el valor
de la salida durante el retardo entre medidas. Estas dos desventajas limitan
la frecuencia a la que el dispositivo puede trabajar.

Redundancia de software: Finalmente y como se describe en [6], es posible
afadir mecanismos de autodeteccion de errores dentro de un programa
como la duplicidad de datos, redundancia temporal u otras técnicas similares
a las descritas anteriormente. EI mayor beneficio de esta técnica es que, al
ser completamente por software, es valida para una inmensa variedad de
dispositivos.
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1.4 Motivacion de este Trabajo de Fin de Grado

Debido a que ninguno de los métodos conocidos es infalible a la hora de evitar
la ocurrencia de SEESs, es necesario que se sigan investigando la aparicion de este tipo
de eventos y los efectos que éstos implican. Con este objetivo en mente, los
investigadores necesitan simular las situaciones en las que la radiacion afecta a las
memorias. Como se ha mencionado anteriormente, un método facil y eficaz consiste en
utilizar un acelerador de particulas que genere esas fuentes de radiacion expuestas en
la Seccion 1.2 Fuentes de radiacion.

Para poder realizar estos estudios, es necesario alquilar el uso de uno de estos
aceleradores por un alto coste. Por ello, es imprescindible hacer un uso eficiente de
estas instalaciones para reducir costes y simplificar los experimentos, y que, aun asi, se
obtengan resultados estadisticamente validos.

Cuando se desea estudiar los efectos de la radiaciébn sobre un dispositivo o
memoaria, este estudio puede verse afectado a causa de los llamados falsos MCUs.
Como se ha expuesto en puntos anteriores, los MCUs se producen cuando un solo SEE
afecta a dos celdas de memoria fisicamente vecinas. Sin embargo, los falsos MCUs se
producen cuando dos bits o celdas vecinas son alteradas, pero por dos particulas de
radiacién diferentes, que casualmente afectaron a celdas vecinas o cercanas [23]. Esto
provoca una seria problematica para la fiabilidad de los datos obtenidos ya que se
pueden contabilizar multiples SBUs como eventos mdltiples.

Para ello, en este Trabajo de Fin de Grado se ha desarrollado una herramienta
que sirva de apoyo al investigador a encontrar un tiempo idoneo durante el cual la
exposicion de una memoria a la radiacion de un acelerador de particulas genere unos
resultados lo mas precisos posibles conociendo exactamente la probabilidad de
aparicion de los citados falsos MCUs. Con esta finalidad, la aplicacion dibujara un gréafico
con la probabilidad de aparicion de falsos MCUs que se produciran en funcién del
namero de eventos totales observados, que a su vez dependerd del tiempo de
exposicion a la fuente de radiacién usada en el experimento. Esto sera de utilidad para
poder ajustar la duracién de las rondas de irradiacion de manera que se observe una
cantidad significativa de errores sin aumentar en exceso la probabilidad de apariciéon de
falsos MCUs. Consideramos que esta herramienta tendra un impacto positivo en los
costes logisticos de los experimentos que se realizaran, y en la calidad de los resultados
obtenidos.
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2. Estimacion del niumero de falsos
MCUs

2.1 La “paradoja del cumpleafios”

Las ecuaciones utilizadas en la aplicacién que se ha desarrollado para estimar
el nimero de falsos MCUs, y que se describen en el siguiente apartado, tienen como
origen la idea de la “paradoja del cumpleafios”. Propuesta inicialmente en [24] para
estimar la poblacion de peces en un lago, esta “paradoja” trata de calcular la
probabilidad de que dos personas dentro de un grupo hayan nacido exactamente en el
mismo dia. Tras realizar los céalculos (Ecuacion 1) se puede demostrar que, con un grupo
de sélo 23 personas, ya hay una probabilidad superior al 50% de que haya dos personas
dentro de ese grupo que compartan dia de nacimiento (Figura 6).

. 365!
1-p= 365" (365 —n)!
1, n >365

1 <n <365

Ecuacién 1. Calculo de la probabilidad de que al menos dos personas compartan cumpleafios.

1aa

all]

1]

40

20

|:|_
2 7 12 17 22 27T 32 37 42 4

n
M Frobability with same birthdavs

Figura 6. Resultados de la "paradoja del cumpleafios”. El eje X contiene el nimero de personas del grupo
y, el eje Y, la probabilidad de que dos personas compartan cumpleafios.

Esta teoria es extensible para analizar el caso de que dos personas cuyos
cumpleafios estén separados por un nimero k de dias. Por ejemplo, analizando los 46
presidentes de la historia de los Estados Unidos, se puede observar que hay 8 parejas
de presidentes cuyos cumpleafios distan 1 dia (k = 1) (Figura 7).
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Figura 7. Presidentes de E.E.U.U. cuyos cumpleafios distan 1 dia.

Esta idea se puede aplicar al caso de las memorias. Si sustituimos las personas

que cumplen afios por bitflips que afectan a una direccion de memoria, el nimero de
dias que distan (k) por la distancia a la que se encuentra un bitflip de otro y el nUmero
de dias que tiene un afio por el nUmero de direcciones que tiene una memoria, se
pueden adaptar entonces los calculos de la “paradoja del cumpleafos” al calculo del
namero de falsos MCUs que pueden aparecer durante un estudio. Tausch [25] fue el
primero en aplicar este método para la deteccion de falsos MCUs.

2.2 Ecuaciones de deteccion en funcion de la
distancia entre celdas

Dentro del articulo [26] se proponen una serie de técnicas de agrupacion de

bitflips en un experimento para identificar eventos mdltiples; en concreto:

Métodos estadisticos, que se utilizan asumiendo que no se conoce la
estructura interna de la memoria bajo estudio y, por tanto, se desconoce la
posicidn fisica dentro de la memoria de los bitflips observados en el experimento.
Su estudio esté totalmente fuera del alcance de este trabajo.

Métodos geométricos, que se pueden utilizar en caso contrario; es decir, si se
conoce la estructura interna de la memoria bajo estudio, por tanto, se puede
calcular la posicion fisica en la memoria de cada bitflip observado, lo cual permite
agruparlos con algun criterio basado en distancia. Estos métodos son los que se
utilizaran en la herramienta desarrollada en este trabajo. En concreto, se
utilizaran la distancia Manhattan (“Manhattan Distance” o MD) y la “Infinity Norm
Distance” (IND). Las celdas que se encuentran a una MD o IND determinada con
respecto a una celda de referencia se muestran en la Figura 8. Adicionalmente,
estos métodos requieren que se determine una distancia umbral D que servira
para obtener el criterio de agrupacion mencionado anteriormente. Esta distancia
afectara a diferentes areas segun el método a usar. En la Figura 8 se muestra
cémo se interpreta la distancia en los métodos MD e IND respectivamente para
una distancia D < 3.
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Figura 8. Celdas que se encuentran a una distancia D = 1, 2 0 3 con respecto a una celda central
(coloreada en gris) en el método MD (a) y en el método IND (b) [27].

Estos métodos, junto con el parametro D, se utilizaran para determinar si dos
celdas afectadas por bitflips estan a una distancia menor que esa distancia umbral. En
el caso de usar el método MD, y de que se puedan asociar las direcciones ldgicas a las
fisicas, estas Gltimas son colocadas en un plano XY [a; » (x;,¥;), a; = (x;,y; )] [26].
Si este nuevo par se encuentra a una distancia menor que D, se considera que ese par
forma parte de un MCU. De tal forma que:

dup(ana;) = 1x;— x|+ |yi — y;| <D
Ecuacién 2. Manhattan Distance (MD). Extraida del articulo [26].

Por otro lado, y de forma similar, se encuentra el método IND, cuya ecuacién es
expresada de la siguiente manera:

dIND(ai, a]) = maX(lxi - x]l, |yl - yjl) S D
Ecuacion 3. Infinite Norm Distance (IND). Extraida del articulo [26].

Para poder utilizar estas ecuaciones, lo primero es calcular las posibles parejas
de celdas de memoria afectadas por la radiacion. Sabiendo que el niumero total de
bitflips observados en un experimento es Ngz, Se crea un conjunto con las posibles
celdas de memoria que han sido afectadas, obteniendo A = {ay,ay,...,ay,,.}[26]. A
partir de este conjunto 4, las parejas posibles de bitflips (Np) se calculan obteniendo
todas las combinaciones posibles del conjunto A:

Ngr 1
Np = ( 2 )=§'NBF '(NBF_l)

Ecuacién 4. Combinaciones del conjunto A. Ecuacion extraida del articulo [26].

El siguiente paso es determinar cuéles de las parejas obtenidas se encuentran
a una distancia menor que la distancia umbral, usando para ello las
ecuacionesEcuacion 2 y Ecuacion 3. El uso de una u otra ecuacion dependera del
investigador y del criterio que desee usar para determinar la distancia D.
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Finalmente, utilizando la teoria de combinatoria, y mas en concreto, ideas
relacionadas con la resolucién del problema de las urnas y las bolas?, se pueden utilizar
los parametros Np y D, definidos previamente, junto con el tamafio de la memoria (Ly),
para obtener las ecuaciones finales que devolveran un valor aproximado del posible
namero de falsos MCUs de multiplicidad 2 que se estima se produciran para un
determinado numero de bitflips observados en un experimento. Conociendo este
namero de bitflips, se puede obtener Np, y con ello, se utilizan el resto de los pardmetros
para asi obtener las ecuaciones Ecuacion 5y Ecuacion 6.

NFMZ = LN_l'NP 2 D (D+1)

Ecuacién 5. Ecuacion final para estimar el nimero de falsos MCUs de multiplicidad 2, utilizando distancia
MD. Extraida del articulo [26].

NFMZ = LN_l' NP 4 D (D+1)

Ecuacién 6. Ecuacion final para estimar el nimero de falsos MCUs de multiplicidad 2, utilizando distancia
IND. Extraida del articulo [26].

Estas dos ecuaciones seran las que se usen en la aplicacion, la cual tendra como
parametros el tamafio de la memoria, la distancia D y el método a emplear (MD o IND).
Con estos datos, se mostrard una grafica con la probabilidad de aparicion de falsos
MCUs de multiplicidad 2 (eje Y) para un determinado numero de bitflips observados en
un experimento (eje X). De esta forma, el investigador podra estimar de forma mas
precisa cuantos bitflips son necesarios observar para obtener una cierta probabilidad de
aparicion de falsos MCUs. Noétese que este trabajo se focaliza Unicamente en la
aparicion de falsos eventos multiples de multiplicidad 2, que son los primeros que tienen
mayor probabilidad de aparecer en experimentos con un gran nimero de bitflips. A pesar
de que puede estimar la probabilidad de ocurrencia de falsos MCUs de multiplicidad 3
[26] o incluso superior, su probabilidad de apariciéon es muy inferior, por lo que se han
excluido del estudio de este trabajo.

4 https://www.statisticshowto.com/urn-model/
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3. Desarrollo de la aplicacion

Una vez explicada la funcién que cumplira la aplicacion, es hora de hablar de su
desarrollo. A continuacion, se expondran los diferentes aspectos asociados al desarrollo
como la plataforma, lenguaje de programacion, configuracion del proyecto y definicion
del codigo.

3.1 Plan de trabajo

El primer paso a la hora de realizar una aplicacion es reunir los requisitos. Para
este caso son:

Elegir el lenguaje de programacion que se va a usar.

Implementar un formulario para la introduccién de datos de entrada.
Recoger los datos de ese formulario.

Dibujar un gréfico que, dados unos parametros de entrada, muestre los
resultados esperados.

Por preferencia del autor, ademas de tener un gran nimero de librerias que son
de ayuda para las interfaces graficas, se usard Java como lenguaje para el desarrollo
de la aplicacion. Teniendo esto en cuenta, el punto de partida serd desarrollar la
funcionalidad basica del formulario y la comunicacién del formulario con el grafico. Una
vez desarrollada esta funcionalidad, se deberan implementar los calculos necesarios
para que el grafico muestre los datos apropiados. Y, por ultimo, la interfaz de usuario,
intentando obtener una interfaz que sea amable con el usuario y que sea consistente a
lo largo de las diferentes pantallas de la aplicacion.

3.2 Plataforma de desarrollo

El lenguaje de programacion escogido para el desarrollo ha sido Java. Debido a
su gran popularidad, el lenguaje esta dotado de una gran variedad de librerias de codigo
que agilizan el trabajo del programador, asi como una gran cantidad de foros de ayuda
donde buscar informacion referente al funcionamiento de éste.

Ya que el lenguaje elegido es Java, se ha decidido usar Eclipse
(https://www.eclipse.org/) como plataforma de desarrollo. Esta plataforma aporta gran
comodidad para el usuario automatizando tareas basicas y, por lo tanto, agiliza el
desarrollo de la aplicacion. Otras opciones como NetBeans o IntelliJ fueron descartadas
debido a que el autor posee mas experiencia con Eclipse que con las demas.

Como complemento a esta plataforma, se ha usado GitHub (https://github.com/)
como herramienta de almacenamiento en la nube. Bien es conocido que GitHub es una
de las plataformas predilectas para que los programadores guarden su codigo. Sus
funcionalidades de gestionado de versiones, asi como su deteccion automética de los
cambios hacen que se merezca su popularidad. Ademas, ofrece la posibilidad de crear
repositorios privados que pueden ser publicados con un solo clic.

3.3 JavaFX

Para el disefio gréfico de la aplicacion se han utilizado las librerias externas de
JavaFX (https://openjfx.io/). Estas librerias aportan clases con un disefio
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predeterminado para determinadas funcionalidades. En este caso se ha utilizado
principalmente para el grafico resultante tras aplicar los calculos.

Para el formulario que recopila los datos de entrada que se pediran al usuario,
se ha usado JavaFX también pero no se ha usado un disefio predeterminado. En su
lugar se ha utilizado un disefio propio del autor creado mediante la herramienta
SceneBuilder cuya integracion con Eclipse es facilitada por JavaFX. Esta integracion
permite la creacion de archivos FXML, que son archivos de codigo HTML pero
adaptados para que puedan ser leidos por las clases de JavaFX.

Los archivos FXML son editados desde el programa SceneBuilder con una
interfaz grafica. Cuando el disefiador guarda los cambios dentro del programa
SceneBuilder, se actualiza el fichero FXML con el codigo HTML asociado a los
elementos que estén actualmente en la interfaz grafica.

v ff# resources
Dg FormToMemeryController,java
Dg MemoryToLlockupController.java
Dg MemoryToZoomController.java
L Form.css

£x| Form.”

& : Mew ¥

L g Linect

%y Looke Open with SceneBuilder

<y Zoom Open £3
Dg module- N e

Figura 9. Menu de contexto de un fichero FXML.

Haciendo clic derecho en un fichero FXML, el menu de opciones muestra la
opcion de abrir con SceneBuilder. Esto abre la interfaz grafica de desarrollo del elemento
que hayamos escogido. En el caso de la Figura 10, el formulario que recoge los datos
de entrada.

Method of calculation

Generate results untll0.99 false MCUs.

Figura 10. Interfaz gréfica de SceneBuilder.
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En el panel de la izquierda se puede observar el panel de herramientas que
utiliza SceneBuilder con todos los elementos que se pueden afiadir al fichero FXML
(Figura 11), asi como los elementos que se estan usando en el fichero actual (Figura
12).

Library Qo
v Containers
E Accordion

E Accordion (empty)
AnchorPane

@ BorderPane

L] ButtonBar (FX8)

L] DialogPane (empty) (FX8)
] DialogPane (FX8)
E FlowPane

HH GridPane

M HEox

I:‘ Pane

l;u ScrollPane

l;u ScrollPane (empty)
D] SplitPane (empty)
D] SplitPane (horizontal)

| o I -

L Controls
L Gluon
L Menu
L Miscellaneous
L Shapes
- Charts
- D

Figura 11. Menu de opciones de SceneBuilder.

Document o

v Hierarchy
= E VBox
Label False Multiple Cell Upsets (MCUs) g
Label Please introduce the following par.
- [ HBox
= E VBox
= E VBox
Label Memary Size
=) [ HBox
[ TextField
Label x
ChoiceBox
Label
@ E VBox
@ E VBox
@ E VBox
()] E VBox

Figura 12. Lista de elementos usados en SceneBuilder.
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En la derecha se sitla el panel de opciones para un elemento. Al seleccionar un
elemento (por ejemplo, una etiqueta de texto), se podran gestionar desde este panel
opciones de estilo, disposicion, asi como un identificador que posteriormente se podra
usar en el cédigo JavaFX o un identificador de clase CSS.

v Properties : Label
Text
Text Fiux
Font Candara 16px
Text Fil I BLACK
Wrap Text
TetAignment | = | = | =|=
Text Cverrun ELLIPSIS ~
Elipsis String
Underfine
Line Spacing
Graphic
GraphicTextGap | 4
Content Display | LEFT ~
Node
Alignment CENTER ~

Disable

Opacity 1

Node Orientation | INHERIT ~

Visible v

Opaque Insets
rsor nherited (Default
Effect
JavaFX G55
Style
C Layout ; Label
- Code : Label

Figura 13. Menu de opciones de un elemento.

3.4 Configuracion del proyecto

Al ser JavaFX un conjunto de librerias externas es necesario realizar cierta
configuracién al proyecto para poder obtener su funcionalidad.

= Eclipse Marketplace

Eclipse Marketplace

Select solutions to install. Press Install Mow to proceed with installation.
Press the "more info” link to learn more about a solution,

Search | Recent| Popular | Favorites | Installed | ' Giving loT an Edge

Find:‘ﬁe(kalipse ¥ | | All Markets | | All Categories ~| | Go

e(fx)clipse 3.7.0

‘ e(fx)clipse is a set of plugins who make developing JavaFX 2 application with your faverite IDE an excellent
—  experience, It provides wizards, specialized 55 and... more info

' by Best5olution.at, EPL
javafx
7 488 A% | Installs: 512K (6.966 last month) Installed

Figura 14. Extension e(fx)clipse.
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Lo primero es instalar una extension desde el Marketplace de Eclipse llamada
e(fx)clipse (Figura 14). Esta extension permitird a Eclipse crear proyectos de JavaFX 'y
ficheros de tipo FXML.

Una vez creado el proyecto con la nueva opcion que ha sido habilitada, es
necesario afiadir las librerias correspondientes a JavaFX al propio proyecto. En
versiones anteriores del Java Development Kit (JDK), estas librerias venian incluidas,
pero en versiones mas recientes hay que instalarlas aparte. Para ello, es necesario
descargarse el fichero SDK desde la pagina web de JavaFX y afadirlo como librerias
de usuario al Build Path del proyecto.

= Preferences
type filter text User Libraries [ER NS
General ~ User libraries can be added to a Java Build path and bundle a number of external archives. System
A " ¥
nt libraries will be added to the boot class path when launched.
EME‘dE‘DSL Defined user libraries:
radle
Help ~ B, JavaFX New...
Install/Update jwe javafx.basejar - C\Program Files\Java\javafx-sdk-16\lib
v lava (s javafx.controls,jar - G\Program Files\Java\javafx-sdk-16\lib Edit...
Appearance (2] Javafxfxml.]ér —.C:\Prngram Fl\as\.Java\Javafx—sdk—15\I\h ] Add JARs...
« Build Path e javafx.graphics.jar - C\Program Files\Java\javafx-sdk-16\lib
Classpath Variable (e javafx.media.jar - C\Program Files\Java\javafx-sdk-16\lib Add External JARs...
User Libraries o javafi.swing.jar - C:\Program Files\Java\javafx-sdk-16\lib
Code Coverage jwe javafx.web. jar - C:\Program Files\Java\javafx-sdk-16\lib Remove
Code Style jmw javafx-swi.jar - C:\Program Files\Java\javafx-sdk-16\lib
U
Compiler SE
Debug Down
Editor
Installed JREs
JUnit Import...
Properties Files Editor Export...
JavaFx
Language Servers
LDef
Maven
el v
< >
@y @ Apply and Close Cancel

Figura 15. Libreria de usuario para JavaFX.

Una vez creada la libreria, por ultimo, es necesario afiadirla al “Modulepath” del
proyecto junto con el propio SDK, el cual sera afiadido al Classpath (Figura 15y Figura
16).

onn

Java Build Path - -

(% Source 1= Projects Ei Libraries % Orderand Export @ Module Dependencies
JARs and class folders on the build path:

v éﬁ, Modulepath Add JARs...
=, JavaFX
= JRE System Library [jdk-16.0.2] Add External JARs...

~ % Classpath
w B, JavaFX SDE
& Access rules: Mo rules defined Add Library...
@0 External annotations: (None)

Add Variable...

A% Native library location: (None) Add Class Folder...

@ Visible only for test sources: No
é\:‘ Is not madular
e org.eclipsefx.idecss,jfx8_3.7.0.202010120832 jar - C\Users\Jesush.p2\pechplugins

Add External Class Folder...

Edit...

Remove

Migrate JAR File...

Figura 16. Java Build Path del proyecto.
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3.5 Estructura del proyecto

La estructura del proyecto se compone de tres paquetes diferentes. El primer
paquete, cuyo nombre es “form”, es el que contiene la clase “AlternativeMain.java” que
ejecuta el programa y muestra el formulario dado un fichero “Form.fxml” y otro fichero
“Form.css”, que aportan el estilo de la interfaz de usuario. Dentro de este paquete
también se encuentra la clase “FormFX.java”, que controla los datos introducidos por el
usuario en el formulario con apoyo de los enumerados “MethodSelection.java” y
“SizeSelection.java”.

El segundo paquete, que tiene como nombre “linechart”, usa la clase
Memory.java para realizar los calculos y mostrar el grafico.

Y, por ultimo, el paquete “resources” que contiene los ficheros FXML y CSS,
ademas de las clases controladoras de escenas. Estas clases controladoras se
encargan de recoger los datos necesarios de una escena y enviarlos a la nueva escena
gque se va a mostrar al usuario. Estas clases, junto con los ficheros FXML y CSS, los
cuales se encargan de aportar estilo a la interfaz, con las encargadas de crear estas
escenas y mostrarlas al usuario por pantalla.

W E"j MemoryRadiation [TFG main]
v [#B src
~ 2 form
|2} AlternativeMain.java
[+ FormFXjava
|_.E MethodSelection.java
|_E SizeSelection.java
~ £ linechart
[J} Memory java
~ f2 resources
[ FormTeMemeryControllerjava
[J MemoryToLookupControllerjava
[+ MemoryToZeomCentroller.java
5 Form.css
<xy Form.fxml
5 Linechart.css
<ry Lookup.fieml
<ry Zoom.fxml
[+] module-info.java
B\ JRE System Library [JavaSE-16]
= JavaFX
=, JavaFX 5DK
[ build
I4 build.fxbuild

Figura 17. Estructura del proyecto en Eclipse.

Adicionalmente a estos paquetes, los proyectos de JavaFX requieren de un
archivo module-info.java. Este fichero contiene requerimientos, asi como permisos del
médulo de JavaFX para que funcione correctamente. En este caso:

23



module HelloFX {
requires javafx.controls;
requires transitive javafx.graphics;
requires javafx.fxml;
requires transitive javafx.base;

LEEI I S

= LA

opens linechart;
opens form;
OpENs resources;

WA

]

exports linechart;
exports form;
exports resources;

=k
LRSI SN I

;
|-
!

Figura 18. Clase module-info.java.

El médulo HelloFX contiene los requerimientos de librerias de JavaFX que usa
la aplicacién: javafx.controls, javafx.graphics, javafx.fxml y javafx.base. Estas son las
librerias que se usan en toda la aplicacién y gracias a la instruccion “opens” (Figura 18),
se permite el acceso de los paquetes de la aplicacion a las librerias de JavaFX
correspondientes. Adicionalmente, la instruccion “exports” sirve para que a la hora de
exportar el proyecto a un formato JAR ejecutable, este “sea exportado junto con las
librerias necesarias.

3.6 Caodigo
A continuacion, se explicara el codigo desarrollado para el funcionamiento de la

aplicacion. En esta explicacion se seguira el flujo de ejecucion normal del programa
explicando la funcionalidad de cada clase y cuando se ejecuta cada parte del cédigo.

3.6.1 Formulario

Lo primero que el usuario puede observar al ejecutar la aplicacion es el
formulario de introduccién de parametros. Como ya se ha expuesto en apartados
anteriores, estos parametros son el tamafio de la memoria en Mbits, la distancia D, y el
método de agrupacion de bitflips. Ademas, también se da la opcion de realizar los
calculos hasta que se llegue a una probabilidad del 99% de aparicion de falsos MCUs.

Y 1i-la ol R FRACT Te™ et v = 3o e
False Multiple Cell Upsets (MCUs) estimator
Please introduce the following parameters

Memory Size

X | MBits ~

Distance

Method of calculation

Manhattan Distance (MD) -

Generate results until 0.gg false MCUs

Figura 19. Formulario de parametros.
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Como se ha explicado en el apartado “3.3 JavaFX”, se ha usado la herramienta
SceneBuilder para crear la interfaz de usuario de la Figura 19, resultando en el fichero
FXML “Form.fxml”. En la Figura 20 se muestra parte de este fichero, en concreto, el
cbdigo asociado al campo de la distancia D. Este extracto muestra el cédigo asociado
al texto “Distance” (lineas 77 a 84), asi como el del campo de introduccion de datos
(lineas 85 a 92) y el de la etiqueta de error que aparece cuando los datos introducidos
no son validos (lineas 93 a 100).

También se puede observar que dos de estos elementos tienen la propiedad
“fx:id” ("distanceTextField" y "distanceError"). Estos identificadores serviran para
poder conectar el cdédigo Java con el codigo FXML y permitir el traspaso de datos entre
escenas.

75% <VBox prefHeight="46.8" prefliidth="488.8">

768 <children>

778 <Label alignment="CENTER" text="Distance">

789 <VBox.margin>

79 <Insets left="18.0" right="5.8" />

80 </VBox.margin>

81® <font>

82 <Font name="Candarg” size="16.8" />

83 </font>

84 </Label>

85 <TextField fx:id="distanceTextField" prefHeight="25.8" prefllidth="433.8" promptText="Units" styleClass="input-text">
868 <VBox.margin>

87 <Insets bottom="5.8" left="10.8" right="18.8" top="5.8" />
88 </VBox.margin>

898 <font>

90 <Font name="Candara"” size="15.8" />

91 </font>

92 </TextField>

93@ <Label fx:id="distanceError" textFill="#f20080">
948 <font>

95 <Font size="13.8" />

96 </font>

97& <VBox.margin>

98 <Insets left="18.0" />

99 </VBox.margin>

1e@ </Label>

101 <fchildren>

182 </VBox>

Figura 20. Fragmento de cédigo extraido del fichero Form.fxml

Complementando al fichero FXML, es posible afiadir un fichero CSS para definir
el estilo grafico de la ventana. Aunque SceneBuilder es capaz de configurar gran
cantidad de parametros de estilo, hay algunos como el color del fondo o los bordes que
se han de afiadir desde un fichero externo (Figura 21).

= = | o

-fx-background-color: transparent;

¥
box{

-fx-background-color: #f1f1f1;
-fu-border-color: #f3622d;
-fx-border-width: 1px;

¥
-fx-background-color: #EGEGEG;

¥

form-btn

-fx-background-color: #f3622d;

¥

Figura 21. Fichero CSS asociado al formulario principal.
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Una vez creada la interfaz, sélo falta conectarla con el cédigo para que se
muestre al arrancar el programa. Esta tarea es desempefiada por la clase “FormFX.java”
contenida en el paquete “form”. En el mismo paquete también se define la enumeracion
“MethodSelection.java”, la cual definira los campos del menu desplegable del formulario.

Dentro de la clase “FormFX.java” se encuentra la funcién main() de la aplicacion.
Esta funcion realiza una llamada a la funcion launch(args) de la libreria
“javafx.application” y lanza el programa invocando a la funcién start(primaryStage). Esta
funcién start() genera la primera escena que se va a mostrar por pantalla, que en este
caso seréa el formulario. Para ello es necesario cargar los dos ficheros “Form.fxml” y
“Form.css” y mostrarlos por pantalla.

1 backage form;

;+ import java.net.URL;[]

public class FormFX extends Application {

[
R @ WD 00 ] O MR LU R

1 * Displays the form and fills it with default values
17€ @O0verride
1 public void start(Stage primarystage) {
try {
URL fxmlocation = getClass().getResource("/resources/Form.fxml™);
FXMLLoader loader = new FXMLLoader(fxmlocation);

Parent root = loader.load();

Scene scene = new Scene(root);

String css = getClass().getResource("/resources/Form.css").toExternalForm();
scene.getstylesheets().add(css);

=

FormToMemoryController controller = loader.getController(};
controller. setMethod(MethodSelection.MD);
controller.setSizeMultiplier(SizeSelection.MBITS);

primaryStage.setTitle("False Multiple Cell Upsets (MCUs) estimator”™);
primaryStage.setScene(scene);
primarystage.show();

R b @D 00 ] o

B

catch(Exception e) {
e.printStackTrace();

[ Y N N WY R T WY WYy WY Ry WY T B B S
s 3 a c . 5 c

ISR~ T I = . R

}
4 }
435 J
2z * Main function that opens the form
a5
45 public static woid main(String[] args) {
47 Launch(args);
48 I
43 }

Figura 22. Clase FormFX java.

En la Figura 22 se muestra la clase “FormFX.java” al completo. De las lineas 20
a la 30, se obtienen los recursos necesarios para generar la escena (archivos FXML y
CSS, y asignacion de valores por defecto a los menus desplegables) que se muestra en
las lineas 32 a 34.

También cabe mencionar que la clase que contenga el main en una aplicacién
JavaFX ha de extender la interfaz “Application” que aportan estas librerias. Esta interfaz
aporta los métodos launch() y start(). De esta forma, se consigue el punto inicial de la
aplicacion que muestra el formulario que veran los usuarios.

26



3.6.2 Control de escenas

Para el control de escenas se ha usado una clase diferente para cada transicion.
La aplicacion tiene un total de cuatro escenas diferentes: el formulario principal, el
gréfico y otras dos ventanas emergentes para funcionalidad adicional.

En el paquete “resources” de la aplicacion, se encuentran las tres clases
controladoras. Al tener estas clases un comportamiento muy similar entre ellas, solo se
entrara en detalle de una de ellas (“FormToMemoryController.java”) debido a que trata
mas transiciones que las otras clases controladoras y, por lo tanto, es la mas
representativa. Es por ello que también, el nimero de clases controladoras y de escenas
no coincide.

En esta clase se recogen los datos introducidos en el formulario, se comprueba
gue sean validos y, por ultimo, se envian a la clase que calculara los datos que debe
mostrar el grafico.

Para recoger los datos, es necesario conectar el cédigo Java con el codigo FXML
que se ha creado con anterioridad. Para ello se requiere el uso de la etiqueta “@FXML”
dentro del cédigo Java tal y como se muestra en la Figura 23.

1 parameters

TextField sizeTextField;
vate TextField distanceTextField;

rivate ChoiceBox<MethodSelection> dropdown;
rivate MethodSelection[] method = {MethodSelection.MD, MethodSelection.IND};

private ChoiceBox<SizeSelection> sizeChoice;
private SizeSelection[] sizeMultipliers = {SizeSelection.BITS, SizeSelection.KBITS, SizeSelection.MBITS};

private CheckBox checkbox;
rivate Label sizeError;

rivate Label distanceError;
Figura 23. Atributos Java donde se recogeran los datos del formulario.

Como se puede observar en la Figura 23, los atributos “distance TextField” y
“distanceError” poseen el mismo nombre que la propiedad “fx:id” que se ha mencionado
anteriormente. Esto, junto con la etiqueta “@FXML”, consigue que se conecten los
campos del formulario con los atributos que tengan el mismo nombre que el
identificador.

Una vez recogidos los datos, se comprueba que sean validos, se crea un objeto
de la clase “Memory.java”’ que se encargara de realizar el calculo de errores y se cambia
la escena a la nueva escena que mostrara el grafico. Toda esta funcionalidad se recoge
en la funcién switchToGraph(ActionEvent event) de la clase controladora (Figura 24).
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public void switchToGraph(ActionEvent event) {
boolean datalk = true;
sizeError.setText(null);
distanceError.setText(null);
Stage stage = (Stage)((MNode)event.getSource()).getScene().getWindow();
Memory mem = new Memory();

try {

mem.setSize(Integer.parselnt(sizeTextField.getText()), sizeChoice.getValue());

jcatch (NumberFormatException ) {
sizeError.setText("Please enter a number™);
datalk = false;

}

try {
mem. setD({Integer.parseInt(distanceTextField.getText()));
}catch (NumberFormatException e) {
distanceError.setText("Please enter a number™);
dataOk = false;
}
mem. setMethod (dropdown. getValue());
mem.setMultiplier(sizeChoice.getValue());

mem. setGenerateUntilMax(checkbox.isSelected());

if(dataok)
mem. start(stage);

Figura 24. Funcién switchToGraph() de la clase FormToMemoryController.java

3.5.3 Célculo de errores

En la anterior clase, se crea el objeto mem de la clase “Memory.java”. Este objeto

posee los atributos que se muestran en la Figura 25.

private int memorySize;

private SizeSelection multiplier;
private int D;

private MethodSelection method;
private boolean generateUntilMax;

private List<Double> errors;
private int nBitflips = 2866;

private X¥Chart.Series<Number, Number: data = new X¥Chart.Series<:();

LineChart<Number, Number: lineChart;

Figura 25. Atributos de la clase Memory.java.

Estos atributos se corresponden a los campos que se han rellenado en el
formulario, tanto campos de texto, como menus desplegables y casillas marcables.
Adicionalmente, el atributo errors almacenara los datos que se van a mostrar en el
gréfico; es decir, la probabilidad de que aparezca un falso MCU en funcion de los bitflips

observados.

Cuando en el método switchToGraph() se invoca a start() (Figura 26) y se envia
la escena actual, se llama automaticamente a init(stage), la cual inicializa el grafico,

calcula los datos y muestra los resultados por pantalla.
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@override

public void start(Stage primaryStage) {
init{primarystage);

h

Figura 26. Método start().

Para generar el grafico, lo primero es inicializar los ejes que se van a usar con el
tipo de datos que se desea mostrar. Para ello, se crear los objetos xAxis e yAxis de tipo
“NumberAxis” ya que vamos a representar numeros en ambos ejes. Con estos objetos,
ya se puede crear el grafico como se muestra en la Figura 27.

Numberaxis xfxis = new Numberfxis();
wAxis.setlabel("Time");

=~ O W o

NumberAxis yAxis = new Numberdxis();
yAxis.setLabel("False MCUs™);

Wil L L L

Wwooa -

LineChart<Number, Number: lineChart = new LineChart<Number, Number:(xAxis, yAxis);
lineChart.setTitle("Memory Radiation”);

[xa]

X¥Chart.Series<Number, Number> data = new XYChart.Series<>();
data.setName("False MBUs / Time");

P o e L

LKV N

Figura 27. Creacion del grafico.

Una vez inicializado el gréfico, segun el tipo de criterio de agrupacion de bitflips
gue se haya elegido (MD o IND), se ejecutan los célculos correspondientes. Para cada
tipo de criterio se ha creado un método que se selecciona segiin se muestra en la Figura
28.

if(this.method == MethodSelection.MD)
this.calculateMD(this.data);

else
this.calculateIND(this.data);

this.lineChart.getData().add(this.data);

Figura 28. Seleccion del método.

Los resultados obtenidos se almacenan en la variable “data” que se pasa por
parametro, la cual luego ha de ser afadida al grafico para que los muestre. Esto se hace
en la ultima linea de codigo de la Figura 28.

En las Figura 29 y Figura 30, se muestra el c4digo que realiza los calculos tanto
para el criterio MD como para IND. Los resultados se guardan en dos variables. La
primera es la variable errors, que es una lista de decimales para poder operar con los
datos cuando se necesite, y en la variable data que es la que utiliza el gréfico para
mostrar los datos por pantalla.

Una vez creado el gréfico, lo Unico que falta es mostrar la escena final para que
el investigador que use la herramienta pueda observar la cantidad de errores esperados
gue se van a observar en su experimento. Esto se hara de la misma forma que se han
mostrado las escenas en otras clases y que ya se ha explicado previamente.
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private void calculateMD(X¥YChart.Series<Number, Number: data) {

this.errors = new ArraylList<Double>();
double Np, Nbf, Nfm2;

int i = @3

double currentError = 8;

if(this.generateUntilMax) {
while(currentError < 8.99) {

Hbf = i;
Hp = (Nbf * (Nbf - 1))/2;
Nfm2 = Math.pow(this.memorySize, -1) * Np * 2 * this.D * (this.D + 1);
currentError = 1 - Math.pow(Math.E, -Nfm2);
this.errors.add(currentError);
data.getData().add({new X¥Chart.Data<Number, Number:(i, currentError));

++i;
¥
b
else {
for(i = 8; i <= this.nBitflips; ++i) {
Hbf = i;
Hp = (Nbf * (Nbf - 1))/2;
MNfm2 = Math.pow(this.memorySize, -1) * Np * 2 * this.D * (this.D + 1);
this.errors.add(1l - Math.pow(Math.E, -Nfm2));
data.getData().add(new XYChart.Data<Number, Number:>(i, this.errors.get(i)));
¥
b

Figura 29. Cadigo que calcula la probabilidad de falsos MCUs usando el criterio MD.

private void calculateIND(XYChart.Series<Number, Number: data) {

this.errors = new ArrayList<Doublex(};
double Np, Nbf, Nfm2;

int i = @;
double currentError = @;

if(this.generateUntilMax) {
while{currentError < 8.99) {
Nbf = ij;
Np = ({Nbf * {Nbf - 1))/2;
Nfm2 = Math.pow(this.memorySize, -1) * Np * 4 * this.D * (this.D + 1);
currentError = 1 - Math.pow(Math.E, -Nfm2);
this.errors.add(currentError);
data.getData().add(new X¥Chart.Data<Number, Number:(i, currentError});
++i;
¥
h
else {
for(i = 8; i <= this.nBitflips; +i) {
Nbf = ij;
Np = ({Nbf * {Nbf - 1))/2;
Nfm2 = Math.pow(this.memorySize, -1) * Np * 4 * this.D * (this.D + 1);
currentError = 1 - Math.pow(Math.E, -Nfm2);
this.errors.add(currentError);
data.getData().add(new X¥Chart.Data<Number, Number:(i, currentError});

Figura 30. Cadigo que calcula la probabilidad de falsos MCUs usando el criterio IND.
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3.7 Portabilidad de la aplicacion

Para convertir la aplicacion a un formato portable y que se pueda ejecutar en las
plataformas necesarias, se ha decido usar la utilidad jpackage incluida dentro del Java
Development Kit o JDK.

Esta herramienta permite empaquetar el codigo de la aplicacion junto con un
entorno en el cual se pueda ejecutar accediendo a las librerias utilizadas en el mismo,
en este caso, JavaFX.

Para utilizarla, lo primero es crear una “runtime image” de Java que juntara las
librerias basicas de Java, contenidas en el JDK, y las librerias externas de JavaFX
(Figura 31).

--module-path <path-to-javafx-jmods> --add-modules javafx.controls,

Figura 31. Uso del comando jlink para preparar la imagen "runtime".

A este comando se le debe indicar el nombre de la imagen (opcion “output”), el
directorio a los jmods de JavaFX que se encargaran de aportar las librerias necesarias
y, por ultimo, se debe de indicar cuales de esas librerias son necesarias; en este caso
javafx.controls, javafx.graphics, javafx.fxml, javafx.base, que fueron incluidas
previamente en el fichero “module-info.java”.

Una vez creada la imagen, es posible utilizarla para crear el instalador usando
jpackage. Esta herramienta da la opcién de personalizar la instalacion con utilidades
como la creacion de un acceso en el escritorio, afiadir la aplicacién al menu del sistema
o afiadir un icono a la aplicacién, ademas de otras muchas funcionalidades. Para
ejecutar el comando, se ha de introducir en la consola de comandos la instruccién de la
Figura 32.

name <
 input fi

-runtime-imag

Figura 32. Uso del comando jpackage.

La mayoria se explican con su nombre, pero otras, merece la pena mencionarlas.
Entre ellas esta la opcién - -input que indica donde estan almacenados tanto el fichero
JAR ejecutable como las librerias que usara. La opcidon --runtime-image indica la
direccion de laimagen que se ha creado previamente con el comando jlink. Por dltimo,
la opcion --main-jar contiene la direccién al fichero JAR extraido del proyecto de Java.

Una vez ejecutado, se creara un fichero instalador que se podra utilizar en
cualquier plataforma, siempre y cuando se use el mismo sistema operativo que la
magquina donde se cred. En caso de necesitar el instalador en otras plataformas, se
tendria que crear una nueva imagen, desde dicha plataforma, con el comando jlinky
seguir el resto del procedimiento con la nueva imagen.
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4. Resultados

Una vez desarrollada la aplicacion, se ha procedido al andlisis de los resultados
aportados por la misma dando diferentes valores a los datos de entrada que se le
solicitan al usuario. El objetivo es compararlos con diversos experimentos realizados
con anterioridad en campafas de irradiacion realizadas por el grupo de investigacion
GHADIR de la Universidad Complutense de Madrid y analizar si, en aquellos casos, el
uso de la herramienta hubiese conllevado una mayor eficiencia y un mayor ahorro de
tiempo y recursos.

4.1 Estudio de las ecuaciones de probabilidad

Las figuras Figura 33 - Figura 38 muestran los resultados obtenidos por la
aplicacion para memorias de tamafios 1Mx8 bits y 2Mx8 bits que ya han sido estudiadas
y cuyos resultados son conocidos. Estas memorias estan fabricadas por Infineon
Technologies y fueron estudiadas bajo radiacién en las publicaciones [28] - [30] .

Size: 8388608 bits Distance: 1 Method: Manhattan Distance (MD)

Probability of observing false MCUs

2E0 oo —cn 1000 1750 1ct00 1750 2000 2OSO FEOD FTSO 3000  :0S@ IooO0 3 TS0 1000 1900 1c00
a 250 500 750 0on .250 S00 Js0 2000 2250 2500 2750 2000 3250 3500 3750 4000 4250 4500

MNumber of Bitflips

® Probability of False MCUs / Bitflip

Figura 33. Analisis de la probabilidad de aparicion de falsos MCUs, para una memoria de tamafio = 1MX8
bits y D = 1. Método MD.

Como se puede observar, al usar el método MD (Figura 33), que considera un
menor rango de celdas como celdas vecinas, la probabilidad de aparicion de falsos
MCUs aumenta mas lentamente que en el caso de la Figura 34, llegando a un 99% de
probabilidad de aparicion de falsos MCUs con 4396 bitflips, en comparacion con los
3109 que requiere una memoria de idéntico tamafio, pero utilizando el método IND.
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Size: 8388608 bits Distance: 1 Method: Infinity Norm Distance (IND)
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Figura 34. Andlisis de la probabilidad de aparicion de falsos MCUs, para una memoria de tamafio = 1MX8
bits y D = 1. Método IND.

Size: 8388608 bits Distance: 5 Method: Manhattan Distance (MD)

10

09

= o
b o

o
™

=]
I

Probability of obsendng false MCUs
=} =}

o=
fa

01

0.0
a 100 200 200 400 500 500 700 800 200 1,000 1,100 1,200
MNumber of Bitflips

® Probability of False MCUs / Bitflip

Figura 35. Andlisis de la probabilidad de aparicion de falsos MCUs, para una memoria de tamafio = 1MX8
bits y D = 5. Método MD.
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Size: 8388608 bits Distance: 5 Method: Infinity Norm Distance (IND)

04

0z

Probability of obserdng false MCUs

0z
01

0.0
0 50 100 150 200 250 300 350 400 450 500 550 G500 650 T00 750 800 850

MNumber of Bitflips

#® Probability of False MCUs / Bitflip

Figura 36. Analisis de la probabilidad de aparicién de falsos MCUs, para una memoria de tamafio = 1MX8
bits y D = 5. Método IND.

A continuacion, en las Figura 35 y Figura 36, se observa que, al aumentar la
distancia D de 1 a 5, se incrementa de forma drastica la probabilidad de aparicién de
falsos eventos mudltiples para una memoria del mismo tamafio, ya que el nimero de
celdas vecinas que se agruparan bajo el mismo evento mdultiple aumenta con el
parametro D. Esto tiene un claro impacto en las Figura 33 y Figura 34. En lo que antes
se necesitaban 4396 y 3109 bitflips respectivamente, en estos casos se necesitan 1136
y 803 respectivamente.

Size: 16777216 bits Distance: 1 Method: Manhattan Distance (MD)
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Figura 37. Analisis de la probabilidad de aparicion de falsos MCUs, para una memoria de tamafio = 2MX8
bits y D = 1. Método MD.
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Figura 38. Analisis de la probabilidad de aparicién de falsos MCUs, para una memoria de tamafio = 4MX8
bits y D = 1. Método MD.

Finalmente, en las Figura 37 yFigura 38, se compara lo obtenido para una
memoria de tamafio 2Mx8 bits y otra cuyo tamafio es el doble (4Mx8 bits). Al aumentar
el tamafio de la memoria, se aumenta el nimero de direcciones que se pueden ver
afectadas por los SEEs. Por tanto, para un mismo nimero de bitflips repartidos entre
toda la memoria, es menos probable que se vean afectadas dos celdas vecinas y, por
lo tanto, aumenta el numero de bitflips necesarios para llegar a la misma probabilidad
de aparicion de falsos MCUs.

En todos estos casos se puede observar que la curva de probabilidad tiene una
forma similar, ya que la pantalla en la que se muestra se adapta de forma proporcional
a la cantidad de resultados que ha de mostrar. Esto ayuda enormemente a ver la
dependencia que tiene la aparicion de los falsos MCUs con el tamafio de la memoria, el
criterio de agrupacion elegido y distancia que el investigador elija para agrupar bitflips
en MCUs.

False Multiple Cell Upsets (MCUs) estimator
Please introduce the following parameters

Maximum probability of false MCUs occurrence
0.5
The maximum number of bitflips you should observe in your

experiment is:
1706

Figura 39. Obtencion del nimero méaximo de hitflips que se deben observar para que la probabilidad de
aparicion de falsos MCUs sea menor o igual que p.

35



Adicionalmente, se ha implementado en la aplicacion una funcionalidad de apoyo
que consiste en que, dada una probabilidad po de aparicién de falsos MCUs, la
aplicacion devuelve el nimero de bitflips que se deben observar a partir de los cuales
esta probabilidad es mayor o igual que po (Figura 39). Esto servira de apoyo para
encontrar de forma rapida exactamente cual es el nimero de bitflips que, como mucho
se deben observar un experimento, si se desea moderar la probabilidad de aparicién de
falsos MCUs por debajo de un umbral deseado po.

4.2 Estudio de experimentos previos con memorias
en aceleradores de particulas

Finalmente, en esta seccidn se comentan resultados experimentales realizados
en investigaciones previas [28] — [30] y se comparardn con los datos obtenidos de la
aplicacion. Al compararlos el objetivo principal es valorar si estos experimentos se
realizaron bajo condiciones de alta probabilidad de falsos MCUs comprobando el
namero de bitflips observados en los mismos y comparandolos con los datos obtenidos
de la aplicacion.

En todos los casos se utilizaron memorias de 16 Mbits de tamafo, una distancia
D = 3y MD como método de agrupacion. Al introducir estos datos en la aplicacién se
obtiene la curva de probabilidad representada en la Figura 41.

4.2.1 Primer experimento

El primero de los experimentos analizados [28], realizado en Mayo de 2015, se
centré en el estudio de la sensibilidad a los SEEs de las memorias de tipo SRAM que
sean comerciales o COTS (“Commercial-Off-The-Shelf’), ya que cada vez son mas
populares en los &mbitos aeronauticos y espaciales en los que la radiacion esta muy
presente. El motivo del uso de este tipo de memorias es su bajo coste y su fiabilidad
ante estos eventos gracias a los codigos de correccion de errores ya mencionados en
la seccidon 1.3.3 Mitigacién por redundancia.

Muchos dispositivos actuales permiten el uso de la técnica “Dynamic Voltage
Scaling” (DVS) para un uso 6ptimo de la energia. El objetivo del DVS es conseguir
reducir el consumo de energia de los componentes que mas consuman cuando no
necesiten tanto voltaje y de esta forma ahorrar esa energia.

Como consecuencia, y como ya se ha observado en previos estudios [31] [32],
al reducirse el voltaje, se aumenta la probabilidad de aparicion de SBUs/MCUs, por lo
tanto, tanto en este como en el resto de los experimentos analizados, se realizaron
diferentes rondas de irradiacion con diferentes voltajes para estudiar como afecta este
factor a la apariciéon de SBUs y MCUs.

V‘z'\t/";”e SBU | 2-bit | 3-bit | 4-bit | 5-bit | 6-bit | 7-bit | 8-bit | 9-bit t?t'
050 | 1645 | 96 | 12 | 8 2 0 0 0 0 1
060 | 1385 | 89 | 10 | 3 0 0 0 0 0 0
070 | 1215 | 96 | 13 | 3 1 1 0 0 0 0
080 | 1065 | 97 | 15 | 4 0 0 0 0 0 0
090 | 876 | 99 | 12 | 4 0 0 0 0 0 0
100 | 734 | 79 | 16 | 5 0 1 1 0 0 0
120 | 623 | 69 | 7 0 0 0 0 0 0 0
330 | 86 | 12 | 2 1 0 0 0 0 0 0

Tabla 1. Resultados del experimento [28].
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Las pruebas de este primer experimento se realizaron en varias rondas de
irradiacién con neutrones a 14.2 MeV en el “GEnerator of NEutrons Pulsed and Intense”
(GENEPI2) con una memoria de 90-nm fabricada por Infineon Technologies
(CY62167EV30LL-45ZXl). Los resultados obtenidos se muestran en la Tabla 1.

En este caso, los datos aportados no muestran directamente el nimero de bitflips
por cada ronda, pero si el numero total de SBUs y MCUs con diversas multiplicidades
(de 2 a 10). Por tanto, para obtener el niumero de bitflips de cada experimento solo hace
falta sumar todos los eventos multiplicados por su multiplicidad correspondiente
obteniendo asi el resultado de la Tabla 2.

Voltaje (V) Numero total de bitflips
0.50 1925
0.60 1605
0.70 1469
0.80 1320
0.90 1126
1.00 973
1.20 782
3.30 120

Tabla 2. Numero total de bitflips observados en las rondas experimentales de [28].

Adicionalmente, cabe mencionar que la memoria utilizada estaba dividida en dos
médulos iguales y que, debido a un error, uno de ellos quedd inoperativo, por lo que los
resultados obtenidos serian los correspondientes a los de una memoria 1Mx8 bits. Al
introducir estos pardmetros en la aplicacién, se obtienen los resultados de la Figura 40.

Size: 8388608 bits Distance: 3 Method: Manhattan Distance (MD)

0.8

0.6

Probability of obserdng false MCUs

0.2
a1
i 100 200 200 400 500 600 TOO 800 900 1,000 1,
MNumber of Bitflips

Figura 40. Analisis de la probabilidad de aparicién de falsos MCUs, para una memoria de tamafio = 1IMX8
bits y D = 3. Método MD.
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Como se puede observar en la Figura 40, la probabilidad méxima de aparicion
de falsos MCUs (99%) se produce a partir de los 1795 bitflips, lo cual sitta la mayoria
de las rondas de irradiacion por debajo de este umbral. En este caso se decidio realizar
rondas de irradiacion de muy poco tiempo para optimizar el escaso tiempo disponible
del que se disponia en el acelerador. La consecuencia de ir “a ciegas” fue obtener, en
algunas de las rondas, muy pocos resultados, lo cual limitd la calidad de las
conclusiones obtenidas en ese experimento al no ser estadisticamente muy fuertes.

Esto se observa de forma muy clara en las pruebas correspondientes a 1.2Vy a
3.3V, donde los eventos multiples de mas de 3 bits son practicamente inexistentes. Si
la aplicacion que se ha desarrollado en este Trabajo de Fin de Grado hubiese estado
disponible antes de la realizacién del experimento, habria sido de gran ayuda para que
los investigadores pudieran ajustar la extension del experimento para una utilizacién
optima del escaso tiempo del que se disponia en el acelerador.

4.2.2 Segundo experimento

La idea detrds de este segundo experimento fue reforzar los resultados
obtenidos del primero evitando el error que se produjo en aquella ocasion. Estas
pruebas [29] tuvieron lugar en Mayo del 2017 en el acelerador GENEPI2 exponiendo las
memorias a flujos de neutrones a con una energia media de 14.2 MeV en un rango de
2.00 x 107 a 2.41x 107 n/cm?/s. En este caso se usaron 3 memorias de Infineon
Technologies de 65-nm (CY 62167GE30-4 5zXI), 90-nm (CY 62167EV 30LL 45ZXI) y
130-nm (CY 62167DV 30LL 55ZXI) respectivamente.

Duracion (mins.) Voltaje (V) Bitflips
3 0.72 4393
3 0.8 3876
3 0.9 3515
3 1 3163
3 1.1 2976
3 1.2 2878
3 1.3 2565
3 1.4 2342
3 1.5 2244
3 1.7 1670
3 2 1188
3 2.5 824
3 2.8 543
3 3.17 516
5 3.17 4160
3 3.17 475
5 3.17 3929

Tabla 3. Resultados del experimento [29] para la memoria de 130-nm.

En la Tabla 3 se muestran los resultados para la memoria de 130-nm, los cuales
fueron muy similares a los de la memoria de 90-nm [29]. A continuacién, en la Tabla 4
se muestran los resultados de la memoria de 65-nm, que era tecnoldégicamente muy
diferente a las otras 2 y que, ademas, implementaba un cédigo de correccion de errores
que hubo que desactivar para realizar los experimentos.
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Duracioén (mins.) Voltaje (V) Bitflips
2 0.8 1276
2 0.9 1109
2 1 876
2 1.1 885
5 1.3 1854
2 15 734
5 2 1756
5 2.5 1708
5 3.17 1850

Tabla 4. Resultados del experimento [29] para la memoria de 65-nm.

Al comparar estos datos con los obtenidos de la aplicacion en la Figura 41, se
puede observar que a partir de 2538 bitflips, la probabilidad de encontrarse con falsos
MCUs es del 99% o superior. Por lo tanto, en el caso de la memoria de 130-nm la
situacion es la contraria a la del primer experimento, en la cual el resultado de
desconocer la probabilidad de falsos MCUs conllevé que el investigador no pudiese
ajustar la duracion del experimento a una donde hubiese una probabilidad razonable de
aparicion de falsos MCUs y que, en 9 ocasiones se superase ese umbral de 2538 bitflips,

dandose cifras muy superiores en algunas de ellas.

Size: 16777216 bits Distance: 3 Method: Manhattan Distance (MD)

0.8

0.6

Probability of obserdng false MCUs

0.2

01

Figura 41. Analisis de la probabilidad de aparicién de falsos MCUs, para una memoria de tamafio = 2MX8

Alternativamente, al contrastar los datos de la memoria de 65-nm, todos los
resultados quedan en la zona de la grafica donde esta probabilidad es mas baja ya que
el caso en el que mas bitflips se observan son 1854 (para un voltaje de 1.3V) la

1,250 1,500
Number of Bitflips

® Probability of False MCUs / Bitflip

bits y D = 3. Método MD.

probabilidad es de ocurrencia de falsos MCUs en ese caso fue del 91,4%.
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4.2.3 Tercer experimento

Como se ha observado en los anteriores experimentos, el voltaje de alimentacion
es un factor a tener en cuenta ya que afecta a la sensibilidad de la memoria frente a la
radiacion. Por ello, este tercer experimento [30] se centra en analizar el impacto que el
DVS tiene en la fiabilidad de las SRAMSs.

Las pruebas [30] fueron realizadas en Marzo del 2021 en el Institut Laue-
Langevin (ILL) usando el acelerador de neutrones térmicos "Thermal and Epithermal
Neutron Irradiation Station" (TENIS) usando las 3 mismas memorias de Infineon
Technologies que en el experimento 2. Para cada memoria se realizaron pruebas con
rangos de voltajes entre 0.5 y 3.23 V exponiéndolas a un flujo de 2.86 x 10% n/cm?/s.

Los resultados se muestran en la Tabla 5 y la Tabla 6.

: Bitflips observados
Voltaje (V) 65-nm 90-nm 130-nm
3.23 184 716 519
3 189 744 562
2.5 174 696 552
2 153 804 564
15 160 766 810
1 446 1044 1606
0.9 565 1392 2110
0.85 710 1498 2396
0.8 975 1756 2938
0.75 1148 1976 3474
0.7 - 2564 4230
0.65 - 3252 4862
0.6 - 3752 6098
0.55 - 4834 7800
0.5 - 6004 9296
Tabla 5. Resultados del experimento [30] (1).
. Bitflips observados
Voltaje (V) 65-nm 90-nm 130-nm
3.23 181 624 510
3 182 646 478
2.5 175 646 428
2 177 654 750
1.5 161 682 788
1 437 926 1620
0.9 645 1254 2042
0.85 760 1438 2376
0.8 935 1722 2852
0.75 1228 2056 3318
0.7 - 2610 3860
0.65 - 3090 4714
0.6 - 3848 5956
0.55 - 4972 7320
0.5 - 6066 9142

Tabla 6. Resultados del experimento [30] (2).
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En las tres columnas de la derecha de la Tabla 5 y la Tabla 6 se representan el
namero de bitflips observados en cada prueba que se realiz6. Al igual que en los 2
experimentos anteriores, si esta aplicacion hubiese estado disponible antes de la
realizacion de este experimento, los investigadores podrian haber consultado de forma
preventiva cudl es el maximo numero de bitflips que se deberian observar para moderar
la probabilidad de aparicién de falsos MCUs bajo un cierto umbral. Sin embargo, en
aguella ocasion (y en las anteriores, que ya se han explicado), estas pruebas fueron
realizadas a ciegas.

En este experimento, la situacion es la misma a la de la memoria de 130-nm del
segundo experimento, donde un gran porcentaje de las pruebas realizadas superan la
probabilidad del 99% de falsos MCUs (que, igual que en el experimento 2, se consigue
con 2538 bhitflips). Por lo tanto, el investigador podria haber utilizado, en ambas
situaciones, la informacién de la aplicacién para moderar el tempo de exposicion frente
a la radiacion y asi obtener datos experimentales con menos errores por ronda de
irradiacién, pero con una probabilidad de aparicion de falsos eventos mudltiples
totalmente controlada. En aquel caso, esta situacion se corrigié a posteriori, utilizando
las ecuaciones (5) y (6) (explicadas en la seccion 2.2) para estimar el numero de falsos
MCUs y restandolo al numero total de MCUs observados. No obstante, esta no resulta
una metodologia ideal para un analisis exhaustivo de los resultados, ya que, si bien asi
se puede estimar con precisién el nimero de MCUs que verdaderamente ocurrieron en
el experimento, la existencia de falsos MCUs limita la capacidad de un analisis mas
profundo de los eventos que ocurrieron, como por ejemplo su “forma” (es decir, si
afectaron a celdas organizadas horizontal o verticalmente), u otros aspectos de interés.
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5. Conclusiones de este Trabajo de Fin
de Grado

En este Trabajo de Fin de Grado se ha propuesto una nueva herramienta que
permitira a los investigadores obtener una prevision de la probabilidad de aparicion de
falsos eventos multiples de tipo MCU en memorias expuestas a radiacion natural.

Para evaluar la fiabilidad de estas memorias frente a los efectos causados por la
radiacion, es habitual hacer uso de aceleradores de particulas. El uso de estas
instalaciones requiere un esfuerzo econémico considerable y la aparicion de estos falsos
MCUs dificultan un uso 6ptimo de la fuente de radiacion disponible ya que entorpecen
la obtencion de unos resultados fiables. Por lo tanto, esta herramienta proveera al
investigador informacion de apoyo que servira para ajustar el tiempo de exposicion de
la memoria al requerido para cada experimento, teniendo bajo control la probabilidad de
aparicion de dichos eventos multiples. De esta forma se conseguira optimizar el uso del
acelerador.

Tal y como se ha observado en la seccion 4.2 Estudio de experimentos previos
con memorias en aceleradores de particulas, en experimentos previos donde los
investigadores tuvieron que ir “a ciegas”, resulté en que muchas de las rondas de
irradiacion superaron el umbral del 99% de probabilidad de aparicién de falsos MCUs.
Si bien esto no invalida por completo los resultados obtenidos, si que provoca que sean
menos fiables. Con este factor en mente, la herramienta podra servir de apoyo a los
investigadores en futuros experimentos para reducir el impacto que tienen los falsos
MCUs en los resultados. Los investigadores podran consultar la informacién
proporcionada por la aplicacion antes de la realizacién del experimento y, de esta forma,
ajustar el tiempo de exposicion al tiempo requerido para cada prueba sin obtener ni
demasiados resultados en los que haya falsos MCUs, ni escasos resultados que
requieran volver a realizar rondas de irradiacion para reforzarlos, invirtiendo asi tiempo
adicional.

La herramienta se ha desarrollado en Java haciendo uso de las librerias de
JavaFX destinadas al desarrollo web. La aplicacion contiene la funcién principal del
calculo de falsos MCUs ademas de funcionales adicionales para un mejor acceso a la
informacién como la posibilidad de hacer zoom en la grafica donde se muestran los
datos y un buscador para encontrar rapidamente un valor dentro de la misma gréfica.

Gracias a la herramienta jpackage, y como se expone en la seccién 3.7
Portabilidad de la aplicacién, se ha creado un instalador para facilitar la portabilidad de
la aplicacion. Tanto este instalador como el codigo de la aplicacion se pueden encontrar
en la web de GitHub https://github.com/jalguacilgon/TEFG-MemoryRadiation-
JesusAlguacilGonzalez. Para la obtencion del instalador es necesario descargar el
archivo “MemoryRadiation-1.6.2.exe” que contiene el fichero ejecutable para
plataformas Windows. El cédigo usado se encuentra bajo la carpeta “TFG” dentro del
directorio.

Finalmente cabe mencionar que este trabajo se enmarca en un proyecto de
investigacion del Plan Nacional |+D+i del afio 2020, con referencia PID2020-112916GB-
100, actualmente realizado por el Grupo en Gestion del Hardware Dinamicamente
Reconfigurable (GHADIR) de la Facultad de Informética de la UCM, y sera utilizado en
los experimentos futuros que haga el grupo de investigacion en este proyecto. También
se pondré a disposicion de la comunidad cientifica en la web del grupo para su libre
utilizacion.

42


https://github.com/jalguacilgon/TFG-MemoryRadiation-JesusAlguacilGonzalez
https://github.com/jalguacilgon/TFG-MemoryRadiation-JesusAlguacilGonzalez

5. Conclusions of this bachelor’s thesis

In this bachelor’s thesis, a new tool has been proposed that will allow researchers
to know in advance the probability of appearance of the so-called “false MCUs” in
memories, when they are exposed to natural radiation.

To evaluate the reliability of these memories against the effects caused by the
radiation, it is very usual to use patrticle accelerators. The use of these facilities requires
a considerable economic effort and the appearance of said false MCUs complicates the
optimal use of the available radiation source because they hinder obtaining reliable
results. Thus, this tool will provide the researcher supporting information which will be
helpful to adjust the memory’s exposure time to the time required for each experiment,
maintaining the probability of false MCUs appearance under control. By doing this, it will
be possible to optimize the use of the accelerator.

As shown in Section 4.2 Estudio de experimentos previos con memorias en
aceleradores de patrticulas, in previous radiation ground experiments where researchers
were “blindfolded”, many of the irradiation rounds that were performed surpassed the
99% probability of appearance of said false MCUSs. Although this does not invalidate the
results, it considerably reduces their statistical validity. With this fact in mind, this tool
may provide support to researchers in future experiments to reduce the impact of false
MCUs in the results. Researchers will be able to consult the information provided by the
application beforehand to adjust the exposure time to the time required for each test
without obtaining too many results in which false MCUs are present, nor too few ones
that require additional irradiation rounds to strengthen the results and thus, investing
additional time.

The tool has been developed in Java language using JavaFX libraries conceived
for web development. It contains the main functionality of false MCUs calculations plus
some extra functionalities to provide better access to the information such as a built-in
zoom-in/zoom-out option for the plots shown to the user and a search functionality to
easily find a value within the same graph.

Thanks to the jpackage tool, and as explained in 3.7 Portabilidad de la
aplicacion, an installer to facilitate the app’s portability has also been created. This
installer, as well as the code developed, can be found in the GitHub’s repository of this
BsC. Thesis °. To obtain the installer, it is required to download the file under the name
“MemoryRadiation-1.6.2.exe” which contains the executable file for Windows platforms.
The developed code can be found under the “TFG” folder.

To conclude, it is worth mentioning that the context of this BsC. Thesis is a
research project belonging to the 2020 Spanish “Plan Nacional I+D+i”, financed by the
Spanish Ministry of Science, with reference PID2020-112916GB-100. This project is now
under development by the “Grupo en Gestion del Hardware Dinamicamente
Reconfigurable (GHADIR)” of the Computer Science Faculty at UCM, and this tool will
be used by this research team in future experiments within the scope of this project. It
will also be available to the Community in the group’s website so any researcher will be
free of using it.

5 https://github.com/jalguacilgon/TEFG-MemoryRadiation-JesusAlguacilGonzalez
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