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Publicaciones

Esta tesis doctoral se presenta en formato publicaciones, de acuerdo con el apartado 4.4
de la Normativa de desarrollo de los articulos 11, 12, 13 y 14 del real decreto 56,/2005, de
21 de enero, por el que se regulan los estudios universitarios oficiales de postgrado de la
Universidad Complutense (Aprobado en Consejo de Gobierno con fecha 13 de junio de 2005,
BOUC, 5 de julio de 2005). Dichas publicaciones recogen todos los resultados que han sido
obtenidos en los diferentes trabajos de investigacién desarrollados con el fin de alcanzar el
objetivo fijado para la realizacion de la tesis. A continuacién se relacionan los articulos que
integran la tesis agrupados en tres bloques, teniendo en cuenta sus diferentes contenidos
tematicos: Testing de sistemas temporales, Testing de sistemas estocasticos, y Testing de

sistemas distribuidos.
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Resumen

Los métodos formales son técnicas con base matemadtica que se utilizan tanto para el
disenio y anélisis de sistemas como para la evaluaciéon de su correccién. El uso de métodos
formales es especialmente relevante en sistemas en los que es importante asegurar que durante
el proceso de desarrollo no se han producido errores. La representacién formal de estos
sistemas permite un anélisis riguroso de sus propiedades. En particular, permite establecer
la correccién del sistema con respecto a su especificaciéon y, por tanto, asegurar su calidad.
El método analitico de mayor aplicacién en entornos industriales orientado a dicho objetivo
es el testing.

Inicialmente, los métodos de testing estaban orientados al chequeo de aspectos cuali-
tativos del sistema. Sin embargo, una gran parte de los sistemas desarrollados requieren
considerar no so6lo las acciones que se pueden ejecutar sino también los aspectos cuantita-
tivos asociados con dichas acciones. Entre estas cabe destacar tanto condiciones temporales
como probabilisticas, que juegan un papel decisivo a la hora de establecer la correccién de
los sistemas. Un primer paso para poder realizar testing formal de sistemas que presentan
este tipo de restricciones es la extensién de los lenguajes de especificacion con elementos
que permitan expresar dichas propiedades. Asi mismo, las nociones de correccién deben ade-
cuarse para tener en cuenta la dimension temporal y/o probabilistica. De un modo similar, los
algoritmos de generacion de tests deben ser adaptados para tratar con dichos requerimientos.

El principal objetivo de esta tesis es la extension de los métodos formales utilizados en las
metodologias para el testing de sistemas, de modo que estos puedan ser aplicados a sistemas
con restricciones temporales referentes al tiempo consumido por las acciones, el tiempo de
espera del sistema para recibir una reacciéon del entorno, la probabilidad de que una accién
tenga lugar, o la probabilidad de que una accién consuma una determinada cantidad de
tiempo en su ejecuciéon. Junto a ello, la aplicacién de tests para la comprobacién de dichas
propiedades y la obtencién de diagnoésticos respecto a la correccion de los sistemas, es un

objetivo prioritario de nuestro trabajo.

VII






Agradecimientos

Gracias Fernando, por animarme a iniciar una nueva etapa en mi vida, tanto profesional
como personal. Sin ti, esto no hubiera sido posible.

Mi mas profundo agradecimiento a los profesores Manuel Nunez Garcia y Robert M.
Hierons por su ayuda y apoyo, asi como por la confianza que depositaron en mi. También
quisiera mostrar mi gratitud a los companeros que me acompanaron, ayudaron y aconsejaron
durante todo este tiempo, especialmente a Ismael con el que tantos deadlines y discusiones

he compartido.

Cuando quieres realmente una cosa, todo el universo
conspira pare ayudarte a conseguirla.
Paulo Coelho

Thank you Fernando, for encouraging me to initiate a new stage in my life, both profes-
sional and personal. Without you, this would have not been possible.

My deepest gratefulness to Professors Manuel Nunez Garcia and Robert M. Hierons for
their help and support, as well as for the trust they put in me. Also, I want to show my
gratitude to my colleagues that helped and advised me during all this time, especially Ismael

with whom I have shared so many deadlines and discussions.

When you want something, all the universe conspires to
help you to achieve it.

Paulo Coelho

IX






Indice general

1. Introduccion

1.1. Discusién integradora y objetivos . . . . . . ..o oL oo

2. Estado del arte: métodos formales y testing

2.1. Lenguajes formales de especificacion . . . . . . . . ..o

2.1.1. Lenguajes basados en modelos . . . . . . ... ... ... L.

2.1.2. Lenguajes basados en estados finitos . . . . . . ... ... L.

2.1.3. Lenguajes basados en algebras de procesos . . . . . . .. .. ... ...

2.1.4. Lenguajes algebraicos

2.2. Técnicas de testing . . . . . .

2.2.1. Testing para especificaciones formales basadas en modelos . . . . . . .

2.2.2. Testing basado en maquinas de estados finitos . . . . . . .. . ... ..

2.2.3. Testing para algebras de procesos . . . . . . . . ... ... L.

2.2.4. Testing para especificaciones algebraicas . . . . . . ... ... .. ...

3. Estado del arte: testing y extensiones temporales

3.1. Formalismos para representar sistemas temporales . . . . . . . .. .. . ...

3.1.1. Representacion de tiempo no probabilistico . . . . ... ... ... ..

3.1.2. Representacion de tiempo estocéstico . . . . . .. .. ..o L.

3.2. Testing de sistemas temporales

4. Conclusiones y trabajo futuro

XI

17
18
18
19
19
20
20
22
23
26
27

29
29
31
32
33

43



XII

Indice general




Capitulo 1

Introduccion

Los métodos formales hacen referencia a técnicas mateméaticas para la especificacion, de-
sarrollo y verificacion de sistemas software y hardware. La aplicacion de los métodos formales
es especialmente relevante en sistemas en los que, debido a razones de seguridad, es necesario
establecer que durante el proceso de desarrollo no se han producido errores. De hecho, su uso
en las etapas iniciales del proceso de desarrollo, durante el establecimiento de los requeri-
mientos y su especificacion, incrementa su efectividad. No obstante, su aplicabilidad no estéa

restringida a estos niveles, pudiendo ser usados a lo largo de todo el ciclo de desarrollo.

La representacion formal de los sistemas permite un anélisis riguroso de sus propiedades.
En particular, permite establecer la correcciéon del sistema final respecto a la especificacion,
el cumplimiento de las condiciones requeridas para el mismo, la equivalencia seméantica con
otros sistemas, el nivel de preferencia de un sistema respecto a otro en base a un determinado

criterio, la existencia de posibles comportamientos incorrectos, etc.

En lo referente a las técnicas formales para el establecimiento de la correcciéon de un
sistema respecto a una especificacion, las metodologias de testing formal han jugado un pa-
pel muy relevante. La aplicaciéon de dichas técnicas requiere la identificaciéon de los aspectos
criticos del sistema, esto es, aquellos aspectos que marcan la diferencia entre los compor-
tamientos correctos e incorrectos. Inicialmente, las técnicas de testing estaban enfocadas al
analisis del comportamiento funcional de los sistemas, es decir, a determinar, por una parte,
si el sistema testeado realizaba las acciones requeridas, y por otra a garantizar que no rea-
lizaba las acciones no permitidas. Sin embargo, en el caso de los sistemas de tiempo real
adquieren tanta relevancia los aspectos cuantitativos como los cualitativos: es tan impor-
tante verificar que los sistemas hacen lo que deben hacer, como que lo hacen cuando y como

deben hacerlo. Debido a ello, durante los ultimos anos, las técnicas de testing formal se han



orientado también hacia el tratamiento de las propiedades no funcionales de los sistemas,
como por ejemplo la probabilidad de que se realice una accién o el tiempo consumido por el

sistema para realizarla, ya que estos aspectos pueden ser criticos en dichos sistemas.

Un primer paso para poder realizar testing formal de sistemas que presentan este tipo de
restricciones es la extension de los lenguajes de especificacién con elementos que permitan
expresar dichas propiedades. Asi mismo, las nociones de correccion de las implementaciones,
expresadas mediante relaciones de conformidad o equivalencia, deben adecuarse para tener
en cuenta la dimension temporal y/o probabilistica. También los algoritmos diseniados para

realizar la generacion de tests deben ser adaptados para tratar con dichos requerimientos.

El principal objetivo de esta tesis es la extensiéon de los métodos formales utilizados en
las metodologias para el testing de sistemas, de modo que estos puedan ser aplicados cuando
dichos sistemas presenten restricciones referentes al tiempo consumido por las acciones, el
tiempo de espera del sistema para recibir una reacciéon del entorno, la probabilidad de que
una accién tenga lugar o la probabilidad de que una accidén consuma una cantidad de tiempo
determinada para su ejecuciéon. Otro objetivo prioritario es la aplicaciéon de tests para el
chequeo de dichas propiedades y la obtenciéon de diagndsticos respecto a la correcciéon de los

sistemas.

Esta tesis doctoral se presenta en formato publicaciones, de acuerdo con el apartado 4.4
de la Normativa de desarrollo de los articulos 11, 12, 13 y 14 del real decreto 56/2005,
de 21 de enero, por el que se regulan los estudios universitarios oficiales de postgrado de
la Universidad Complutense (Aprobado en Consejo de Gobierno con fecha 13 de junio de
2005, BOUC, 5 de julio de 2005). Dichas publicaciones recogen todos los resultados que
han sido obtenidos en los diferentes trabajos de investigaciéon desarrollados con el fin de
alcanzar el objetivo fijado para la realizacion de la tesis. Todos ellos han sido refrendados
con su publicacién en diferentes congresos y revistas de ambito internacional. Contando
por tanto con la subsiguiente “evaluacion inter pares” y habiendo salido victoriosos de los

correspondientes procesos de seleccién, e general bastante exigentes.

Los articulos que integran la tesis se presentan agrupados en tres grandes bloques, tenien-
do en cuenta sus diferentes contenidos tematicos: Testing de sistemas temporales, Testing de
sistemas estocésticos, y Testing de sistemas distribuidos. A pesar de que haya sido posible la
citada clasificaciéon, no quiere decir que no exista una innegable linea comiin integradora, que
se corresponde con la propuesta de métodos noveles a nuevas extensiones hasta el momento

no exploradas en este sentido para aplicar las técnicas de testing formal.
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1.1. Discusidén integradora y objetivos

En esta seccion se presenta una discusidon integradora de las publicaciones que constituyen
esta tesis.

El primer bloque, correspondiente a testing de sistemas temporales, integra las siguientes
contribuciones: Formal testing from timed finite state machines [MNRO8c|, Formal Testing
of Systems Presenting Soft and Hard Deadlines [MNRO7b|, Extending EFSMs to Specify and
Test Timed Systems with Action Duration and Time-Outs [MNRO8b|, Generation of optimal
finite test suites for timed systems [MNRO7c|, A Brief Introduction to THOTL [MNRO07a),
THOTL: A Timed Ezxtension of HOTL [MNRO8a| y Extending Stream X-Machines to specify
and test systems with timeouts [MHNOS|.

Estas publicaciones tienen como objetivo comiin la integracién de requerimientos tem-
porales en diferentes formalismos de especificaciéon y la generacién de conjuntos de tests
completos que permitan establecer la correccién de las correspondientes implementaciones
con respecto a sus especificaciones.

Durante los ultimos afios se han propuesto numerosas técnicas de testing formal para ser
aplicadas en sistemas que presenten restricciones temporales (e.g. [CL97, HNTC99, UFSA99,
SVDO01, EDK02, ED03, KT05, BB05]). Usualmente, estas metodologias presentan una nocién
de tiempo determinista, es decir, los requerimientos temporales expresan condiciones de
la forma “después/antes de ¢ unidades de tiempo”. Aunque la inclusion de tiempo en los
formalismos permite dar una descripcién més precisa del sistema que debe ser implementado,
en muchas ocasiones, una nociéon determinista de tiempo no es adecuada para describir
sistemas donde las restricciones temporales deben expresarse mediante condiciones como “la
probabilidad de que esta accién se ejecute antes de ¢ unidades de tiempo es p.” Esta limitacién
ha dado lugar al desarrollo de técnicas que se ajustan a las diferentes nociones temporales
que se pueden considerar ya que, desgraciadamente, en la mayoria de los casos las técnicas
que consideran restricciones temporales en un dominio especifico no pueden ser adaptadas de
un modo sencillo para ser aplicadas a sistemas donde se utilizan otros dominios temporales.
Por tanto, seria deseable disponer de un marco global donde el disenador pudiera elegir, con
pequenas variaciones, la nocién temporal que desea utilizar para especificar su sistema.

En la primera publicacion incluida en este bloque [MNRO8c|, se presenta un marco unifi-
cado, basado en maquinas de estados finitos [Moo56], para especificar y testear sistemas
donde los requerimientos temporales pueden ser expresados en tres dominios diferentes:
Tiempos fijos, variables aleatorias e intervalos de tiempo. Intuitivamente, las transiciones

en las miquinas de estados finitos clasicas indican que si la maquina estd en un estado sy
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recibe una entrada i producird una salida o y cambiara al estado s’. Una notacién adecuada
. C ifo ;A . .,
para representar dicha transicién es s — s'. Si consideramos una extensiéon temporal de
.. . .. ijo . .
las maquinas de estados finitos, transiciones de la forma s — 4 s’ indican que el tiempo
transcurrido desde que se recibe la entrada ¢ y se produce la salida o viene dada por d, donde

d pertenece a un determinado dominio temporal.

Inicialmente el trabajo presentado en [MNROSc]| se restringe a sistemas observables no-
deterministas. Un sistema es observable no-determinista si no presenta dos transiciones tales
i/o i/o . . . . . ..
como s — 4, S1 Y § — 4, S2. Sin embargo, si se permite la coexistencia de transiciones de

i/o1 i/o2 . . .
la forma s —— 4, s1y § ——4, S2, siempre que 07 # o2. En la tltima parte del trabajo,
se elimina la restriccion de la observabilidad y el marco es extendido para tratar sistemas

no-deterministas.

Para definir apropiadamente como testear una implementacién es necesario establecer
que significa que una implementacion sea correcta con respecto & una especificacion. En el
caso de modelos deterministas, la nocién estdndar de correccion es la equivalencia. Sin em-
bargo, en el caso de que la especificacién sea no determinista es mas apropiado utilizar una
nocién de correccién més débil, usualmente denominada conformidad. En este caso, la co-
rreccién de una implementacién respecto a una especificacién se establece en términos de
relaciones entre los comportamientos de ambas. En este trabajo, se presentan diferentes rela-
ciones de conformidad relativas tanto a los aspectos funcionales como a los temporales de
los sistemas. Inicialmente se propone una relacién donde el tiempo no se considera, rela-
tiva tan solo al comportamiento funcional. La idea intuitiva es que el comportamiento de
la implementacion estad restringido al comportamiento establecido en la especificacion s6lo
para aquellas entradas consideradas en la misma; en el resto de los casos, el comportamiento
de la implementaciéon no estd condicionado. Adicionalmente, se proponen varias relaciones
de conformidad temporales de acuerdo con la interpretaciéon de lo que es una buena imple-
mentacion para una especificacion dada y los diferentes dominios de tiempo considerados.
Todas ellas exigen que la implementacién sea correcta respecto a la especificacion desde el
punto de vista funcional y requieren el cumplimiento de diferentes condiciones temporales
para cada una de ellas, permitiendo que se pueda elegir la més apropiada en cada caso. Por
ejemplo, en un caso se establece que los tiempos consumidos por la implementaciéon para
realizar las acciones sean siempre menores que los indicados en la especificacion, mientras en

otro caso se exige que sean exactamente los mismos.

La metodologia propuesta en este trabajo para el testing de los sistemas temporales

genera un conjunto de tests a partir de la especificacion. Concretamente, el algoritmo de
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derivacion de tests estd disenado de modo que, para todos los comportamientos de la im-
plementacién que deban chequearse antes de establecer la correccion, el algoritmo genera un
test. Debido a que no se establece ningin criterio que reduzca el conjunto de tests deriva-
dos, éste sera (posiblemente) infinito. Necesitariamos un criterio de cobertura adecuado para
poder generar un conjunto finito. En este sentido, el algoritmo es completo, es decir, pro-
porciona una cobertura completa de fallos respecto a la relaciéon considerada, en el limite.
Si se impusiese alguna restriccion como “generar n tests” o “generar todos los tests con m

entradas” la completitud se alcanzaria para el criterio establecido.

El interés de esta metodologia reside, por una parte, en que las hipotesis requeridas son
muy débiles y, por otra, en que proporciona un método para encontrar y construir cualquier

test, condicién necesaria si se quiere seleccionar un conjunto finito de acuerdo a algin criterio.

Uno de los problemas que se presenta cuando se especifican sistemas con informacion
temporal es la dificultad de establecer con precisién los tiempos asociados con las acciones
que realiza el sistema. Esta falta de precision induce cierto nivel de indeterminacion a la
hora de establecer la correccién temporal de la implementacién. En esta linea, los modelos
estocdsticos permiten especificar restricciones tales como “con probabilidad p esta accién
deberia realizarse antes de t unidades de tiempo”. Ahora el diseniador no necesita indicar un
tiempo preciso para una accién determinada, sino una estimacién probabilistica. Sin embargo,
hay situaciones en las que el disefiador no dispone de esta informacién probabilistica, o
bien considera que dandola complicaria innecesariamente el modelo. En este caso, la forma
més apropiada para especificar restricciones temporales es el uso de intervalos de tiempo,
mediante los cuales el especificador proporciona un conjunto de posibles valores, en lugar de
un tnico valor, omitiendo la probabilidad asociada a cada uno de ellos. Es mas, es posible que
durante la etapa de testing el testeador permita alguna imprecisién en el comportamiento
temporal del sistema. En algunas ocasiones, podria aceptarse que la ejecucién de una tarea
tarde més/menos tiempo del esperado: Si la ejecucion de la tarea se ejecuta en el tiempo
especificado en la mayoria de los casos, alguna desviaciéon puede ser admisible. Otra razén
para que el especificador permita imprecisiones es que los aparatos de medida del tiempo
cuando se realiza el testing del sistema podrian no ser tan precisos como seria deseable. En
tal caso, debido al mal funcionamiento del mecanismo de medida podria no detectarse un

comportamiento temporalmente incorrecto.

Teniendo en cuenta estas consideraciones se ha desarrollado un marco formal de testing
donde se contempla la posibilidad de que se produzcan algunas imprecisiones en el com-

portamiento temporal del sistema [MNRO7b]. En este caso el tiempo se incluye en las es-
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pecificaciones mediante la utilizacién de una extensién de las maquinas de estado finitos

con intervalos de tiempo asociados a la ejecucion de la transiciones. Al igual que ocurria
.. i/o .. . L. .

en [MNRO8c|, una transicion s —— [t1,t2]s" indica que si la maquina estd en un estado s y

recibe una entrada ¢, emitird una salida o y pasara a un estado s’ en un tiempo comprendido

entre 1 y to.

El proceso de testing, asi como la definiciéon de las relaciones de conformidad, dependeréa
de la medida de los tiempos de ejecucion y del nivel de error aceptable en el sistema. Las
posibles interpretaciones de aceptable dan lugar a diferentes alternativas a la hora de es-
tablecer las relaciones de conformidad y de definir la nocién de pasar un test. Sin embargo,
hay algo mas que se debe tener en cuenta cuando se trabaja con sistemas en los que los
requerimientos temporales se expresan mediante intervalos. Dado que este trabajo considera
un marco de testing de caja negra, no es posible establecer mediante la ejecuciéon de un tinico
test que el comportamiento de la implementacion es correcto respecto a la especificacion,
desde un punto de vista temporal. De hecho, la ejecucién de un test indicard tan soélo el
tiempo empleado por la implementacién en la ejecucion del mismo, no el intervalo asociado.
Como consecuencia, y teniendo en cuenta que se consideran intervalos de nimeros reales
positivos, necesitariamos un nimero infinito de observaciones de la ejecucién de cada transi-
cion para asegurar que el intervalo de tiempo asociado (desconocido) es correcto con respecto
al establecido en la transicion correspondiente de la especificacion (conocido). La estrategia
planteada para superar esta limitaciéon consiste, basicamente, en el registro de los tiempos
que la implementacién invierte en ejecutar las secuencias de acciones proporcionadas por los
tests. Las relaciones de conformidad definidas se basan en dichos valores, requiriendo que
cumplan, en cada caso, ciertas condiciones con respecto a los intervalos especificados. Como
ya se ha mencionado antes, en este trabajo se considera que el comportamiento temporal de
la implementacién no tiene porqué corresponder exactamente con lo esperado, admitiéndose
una cierta desviacion, por lo que es necesario tener en cuenta la misma. Para ello se determi-
na si la cantidad de valores incorrectos entre los tiempos registrados es relevante, teniendo en
cuenta el grado de desviacion, para asegurar la conformidad de la implementacion respecto

a la especificacion.

Los modelos mencionados anteriormente incluyen sélo una nocién limitada de paso del
tiempo: FEl tiempo asociado a la ejecucion de acciones por parte del sistema. Sin embargo,
existen otras situaciones en las que es conveniente tener en cuenta el paso del tiempo. Esta
consideracién motivé la apertura de una variante en esta linea de investigacion en la que se

consideraba un nuevo concepto temporal: la nociéon de time-out. Esencialmente, un time-out
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es un periodo de tiempo especifico durante el cual el sistema puede permanecer a la espera
de recibir un estimulo del entorno. Si este tiempo se rebasa y no se ha producido ninguna
interaccién con el sistema, éste cambia de estado, por lo que sus reacciones a los estimulos
recibidos pueden ser diferentes a los que se hubieran producido con anterioridad a dicho

limite de tiempo.

Las extensiones temporales de las metodologias clasicas de testing estan usualmente en-
focadas tan s6lo a una de las variantes previamente indicadas: El tiempo esta asociado o a las
acciones o representa time-outs. Con el fin de unificar en un tinico marco ambas propiedades
temporales se desarrollo un nuevo trabajo que culminé con la publicacion [MNRO6a]. Su

version extendida [MNRO8b| ha aparecido muy recientemente.

El formalismo utilizado en estos trabajos es una variante de las maquinas de estados
finitos extendidas que permite integrar de un modo natural ambos aspectos temporales.
El marco teérico se complica debido, por una parte, a la consideracién de variables que
pueden afectar a los comportamientos temporales del sistema y, por otra, a la naturaleza no
determinista del mismo. Ello implica que la misma secuencia de acciones pueda consumir

diferentes tiempos en diferentes ejecuciones.

Asumiendo que tanto la especificaciéon como la implementacién pueden representarse en
el formalismo mencionado anteriormente, se propone una metodologia de testing formal que
permita testear un sistema con respecto a una especificaciéon. Nuevamente, el proceso de
testing requiere la definicion de una nocién de correccion. Al igual que en casos anteriores,
el tratamiento de sistemas de tiempo real implica la definiciéon de diferentes niveles de con-
formidad (funcional y temporal). La conformidad funcional requiere, como es habitual, que
las secuencias de entradas/salidas del sistema testeado sean permitidas por la especificacion.
Sin embargo, cuando se define en este marco la conformidad funcional, es necesario tener
en cuenta los posibles time-outs; una secuencia puede ser aceptada soélo antes/después de
que diferentes time-outs se hayan producido. Por tanto, los aspectos temporales del sistema

afectan parcialmente a su comportamiento funcional.

En este trabajo se proponen diferentes relaciones de conformidad temporales para tener
en cuenta el funcionamiento no-determinista que puede surgir. Respecto a la aplicaciéon de
tests a la implementacién, también se ve afectada por el no-determinismo de las especifi-
caciones y/o las implementaciones. En particular, el diagnéstico de la incorreccién de un
sistema requiere considerar el resultado de la aplicaciéon de todos los tests, ya que un solo
test podria ser insuficiente. Por ejemplo, si para establecer la conformidad de una imple-

mentacion se requiere que el tiempo de ejecucion de una de las distintas formas de realizar
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una tarea concreta sea menor que el especificado, el hecho de que una de ellas consuma mas
tiempo no indica que la implementaciéon no sea correcta, ya que otras ejecuciones podrian

tardar menos.

La siguiente publicacion recogida en este bloque de la tesis [MHNOS], realiza el estudio y
analisis de los time-outs en un formalismo basado en stream X-machines [Lay92|. Las princi-
pales ventajas del uso de este modelo para representar sistemas son su expresividad y la inte-
gracion del proceso de control y de las estructuras de datos de los mismos. Este formalismo ha
sido utilizado para especificar sistemas en diferentes areas, y varias metodologias de testing
han sido desarrolladas para este tipo de maquinas [[H97, HI98, BCG 99, HH00, IH00, HHO04].
Intuitivamente, podemos pensar en una stream X-machine como un diagrama de transicion
de estados en el que los arcos estan etiquetados con funciones. Cada funcién recibe una en-
trada y los valores actuales de la memoria, y produce una salida y los valores, posiblemente

modificados, de la memoria.

En este trabajo dicho formalismo ha sido extendido para permitir al diseniador repre-
sentar explicitamente los time-outs de un sistema. Asimismo, se propone una metodologia
de testing formal que permite testear sistematicamente una implementacién respecto a una
especificacion. La nocién de correccién considerada es la equivalencia de trazas, es decir,
las secuencias de entradas/salidas generadas por la implementacion testeada deben coincidir
con las de la especificacion. Debido a la inclusién de time-outs en el sistema, estos deben ser
tenidos en cuenta a la hora de establecer dicha equivalencia, ya que puede haber secuencias
que sblo estén permitidas en determinados intervalos de tiempo, no pudiendo ser aceptadas

ni con anterioridad ni con posterioridad.

El algoritmo de generacion de tests clasico para sistemas especificados mediante stream
X-Machines deterministas esté basado en el método propuesto por [Cho78] en el contexto de
méquinas de estados finitos. Este método genera un conjunto de tests derivado de la especi-
ficacion que permite determinar la correcciéon funcional de la implementacion. La aplicaciéon
de este método requiere que las funciones asociadas a las transiciones estén correctamente
implementadas y exige una serie de restricciones técnicas. Bajo estas hipotesis, el conjunto
de tests generado por este método garantiza la determinacién de la correcciéon del sistema.
En [MNRO6a| se eliminan algunas de estas restricciones: no se exige una cota en el ntumero
de estados de la implementacién y no se requiere que las funciones no puedan producir la
misma salida para una misma entrada y valores de la memoria. Asimismo, se demuestra que

el algoritmo propuesto para la generaciéon de tests es correcto y completo en el limite.

Desgraciadamente, testear completamente en la practica un sistema complejo es imposi-
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ble. El principal problema, como ya se ha mencionado, es que el tiempo del que disponemos
para hacerlo es finito, mientras que, en general, un sistema suele presentar infinitos com-
portamientos. Usualmente, se trata de obtener un conjunto finito de tests, en base a dife-
rentes hipdtesis sobre el sistema, que permitan establecer, con un alto grado de fiabilidad,
la correccién del mismo. Teniendo como principal objetivo tanto la finitud del conjunto
de tests como la obtencién de un alto grado de fiabilidad, se desarrolld una aproximacion
formal que permitia seleccionar aquellos tests que proporcionan una mayor cobertura de

errores [MNROT7c].

Como ya se ha mencionado anteriormente, con el fin de reducir la cantidad de compor-
tamientos que se deben chequear para asegurar la correcciéon de un sistema, las metodologias
de testing formal suelen asumir ciertas hipdtesis. Entre estas hipdtesis podemos encontrar
que “el naimero de estados que describen la implementacion es finito y conocido”, que “el sis-
tema es determinista” o, en el caso de sistemas no-deterministas, que “si probamos suficientes
veces las posibilidades no deterministas, todas se ejecutaran al menos una vez”. Sin embargo,
en el caso de sistemas con restricciones temporales no es posible alcanzar la testeabilidad

finita, ni siquiera en el limite.

Aunque el testeo de sistemas que presentan requerimientos temporales comparte meto-
dologias con el testeo de los sistemas no temporales, estos presentan sus propias dificultades.
En el caso de los sistemas temporales, acotar el anélisis de la implementacién requiere no
solo limitar la cantidad de ejecuciones del mismo, sino también el tiempo consumido en las
mismas. Si quisiéramos testear el comportamiento de la implementacién durante un maxi-
mo de t unidades de tiempo, deberiamos comprobar su funcionamiento para cada posible
interaccion ejecutada en cada valor perteneciente al intervalo de tiempo [0,t], ya que como
hemos indicado previamente, las respuestas del sistema pueden ser diferentes si una misma
entrada se aplica en diferentes instantes. Si se asume tiempo continuo, el niimero de tests
que deberiamos aplicar seria inmediatamente infinito. Atun en el caso de que consideremos
un dominio de tiempo discreto, cuanto menor sea el quantum considerado, con el fin de
aproximarnos a la realidad, mayor serd el niimero de posibilidades, hasta llegar a alcanzar
un namero astronémico. Por tanto, el nimero de tests necesarios para chequear un sistema
con restricciones temporales en un intervalo de tiempo finito es o infinito o muy alto. Asi,
en general, no es posible en la practica testear de una forma completa y apropiada estos

sistemas no es posible en general.

Una aproximacién para superar estas limitaciones consiste en abandonar la posibilidad

de un andlisis riguroso y tratar de elegir bien un conjunto de tests, de modo que permita
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detectar una amplia variedad de errores de acuerdo a un criterio establecido [Car00, KT05].
Desafortunadamente, estos criterios suelen estar basados en la experiencia del testeador o en
heuristicas. Por el contrario, en [MNRO7c| se propone un criterio riguroso para la seleccion
de este conjunto de tests. En concreto, la metodologia presentada permite la generaciéon de
los tests eligiendo los tiempos mds representativos en el intervalo de tiempo considerado. La
eleccion de estos tiempos se basa en la probabilidad de que la maquina no haya modificado
su estado. De este modo, la aplicaciéon de este conjunto de tests permite inferir no sélo el
comportamiento de la implementacién en un instante preciso de tiempo, sino también, en

términos probabilisticos, en el periodo de tiempo anterior.

La estrategia mas usada para reducir el conjunto de tests que permiten establecer la
correccidén de un sistema consiste en que los testeadores asuman hipotesis razonables sobre
la estructura de las implementaciones. En esta linea, se han propuesto muchas metodologias
que, para un conjunto especifico de hipotesis, garantizan que el conjunto de tests obtenido con
su aplicacion es correcto y completo. Sin embargo, todo marco de hipdtesis establecido a priori
resulta muy estricto y limita la aplicabilidad de una técnica especifica. Con el fin de eliminar
esta limitacion se propuso el marco HOTL [RMN06, RMNOS| (Hypotheses and Observations
Testing Logic), que permite evaluar si la aplicacion de un conjunto de observaciones implica la
correccién de una implementaciéon para un conjunto de hipotesis determinado. Este conjunto
de hipoétesis es elegido por el testeador entre las disponibles en el repertorio proporcionado por
la logica. Estas hipotesis pueden estar asociadas a partes especificas de la implementacion,
como por ejemplo que un determinado estado es determinista, o al comportamiento global de
la misma. Con estas ultimas, el testeador puede asumir, por ejemplo, que la “implementacion
es determinista”, que “tiene como mucho n estados”, o que “el estado inicial es tinico”, entre

otras.

El estudio realizado con HOTL se extendi6 y adapté para dar lugar a THOTL un marco
para tratar con sistemas que presentan restricciones temporales. El trabajo realizado con
THOTL culmin6 con las dos publicaciones [MNRO7a, MNRO8a| que cierran este primer
bloque de la tesis. La adaptacion de HOTL requirié la modificacion de las reglas de la logica
de modo que los tiempos pudieran incluirse y tratarse con propiedad. Asi mismo, el repertorio
de hipotesis disponible se extendié de forma que se pudieran tener en cuenta suposiciones

acerca de los intervalos de tiempo asociados a las transiciones.

El segundo bloque de la tesis corresponde al testing de sistemas con tiempo estocésti-
co. Esta parte estd constituido por las siguientes publicaciones: Implementation Relations
for Stochastic Finite State Machines [MNRO6b|, Testing Finite State Machines Present-
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ing Stochastic Time and Timeouts [MNRO7d]|, Testing conformance on Stochastic Stream
X-Machines [MNO7|, Testing from a Stochastic Timed System with a Fault Model [?] y Mu-
tation Testing from Probabilistic and Stochastic Finite State Machines [HMO09].

Como continuaciéon de la linea de investigaciéon enfocada al estudio del testing de sis-
temas con informacién temporal se decidié integrar en un mismo marco, por una parte, las
limitaciones derivadas de las posibles indecisiones en la especificacion de los requerimien-
tos temporales de las acciones de los sistemas y, por otro, los comportamientos temporales
correspondientes a los tiempos de espera de los mismos. Para ello consideramos el uso de
modelos estocasticos que permiten la especificaciéon de los primeros mediante una estimaciéon

probabilistica.

Como ya se ha mencionado previamente, aunque la extensién de los formalismos para
incluir restricciones temporales permite al especificador dar una descripcién més precisa del
sistema, hay situaciones en las que una nocién de tiempo determinista no es adecuada. Por
ejemplo, si se desea especificar un sistema donde se espera que un mensaje se reciba con
probabilidad % en el intervalo de tiempo (0, 1], con probabilidad i en el intervalo (1, 2], y asi
sucesivamente, un formalismo en el que los tiempos asociados a las acciones se representen
mediante tiempos fijos no permitiria describirlo con precisién. Seria necesario utilizar un
dominio temporal estocdstico. La idea subyacente es que la informacién temporal esta defini-
da en términos probabilisticos. En los modelos estocdsticos la duracion de las acciones se
expresa mediante variables aleatorias. Ello permite tener expresiones de la forma “el tiempo
de ejecucion de la accién a estd determinado por la distribucién de la variable aleatoria &”
en lugar de “la ejecuciéon de la accién a consume ¢ unidades de tiempo”. Intuitivamente, la
interpretacion de una transicién estocastica en dicho formalismo, que podemos denotar como
s ﬂ ¢ ', indica que si la maquina esta en un estado s y recibe una entrada ¢ generara una

salida o antes de ¢ unidades de tiempo con probabilidad P(¢ <t) y cambiaré al estado s'.

En un marco de testing de caja negra, la deteccion de fallos temporales en sistemas
donde el tiempo se rige de forma estocastica es todavia més compleja que en los sistemas
temporales que tratan con otros dominios mas sencillos. Ello es debido a que el testeador no
tiene acceso a las funciones de probabilidad asociadas con las variables aleatorias. Debido a
la naturaleza probabilistica de los tiempos en los sistemas estocasticos, el tiempo consumido
por el sistema para realizar una accién puede variar entre diferentes ejecuciones, incluso
en sistemas funcionalmente deterministas. Una primera aproximacion al testing formal de
sistemas con tiempo estocastico aparece en [MNRO08c]|, trabajo ya comentado y contenido en

la primera parte de la tesis.
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Dentro de esta linea de investigacion se desarrolld6 un marco de testing formal para
sistemas representados mediante una extensiéon de maquinas de estados finitos que permitan
la. descripcién de requerimientos temporales, relativos tanto al tiempo consumido por el
sistema en la ejecucion de las acciones como al tiempo que el sistema puede permanecer
en un estado sin recibir un estimulo del entorno, es decir, time-outs. Los primeros llevaban
asociadas restricciones temporales de naturaleza estocastica, mientras que los time-outs se

establecen mediante tiempos fijos.

Asi mismo, se propusieron diferentes relaciones de conformidad, distinguiéndose entre los
aspectos funcionales y temporales. Como ya se ha mencionado anteriormente, la inclusiéon de
time-outs requiere su consideraciéon a la hora de establecer la conformidad funcional de los
sistemas, ya que pueden influir en las secuencias de entradas/salidas que el sistema puede

ejecutar en cada instante.

En lo referente a la conformidad estocastico-temporal de los sistemas, el hecho de asumir
un marco de testing de caja negra impide determinar si las acciones de la implementacién
tienen asociada una variable aleatoria (desconocida) idénticamente distribuida a la corres-
pondiente en la especificacion (conocida). En realidad, seria necesario un nimero infinito de
observaciones de la implementaciéon para determinar esta equivalencia. Por tanto, en este
marco, se debe proponer una relaciéon de conformidad més realista, basada en un conjunto
finito de observaciones. La idea consiste en comprobar que para cualquier transicién de la
implementacion, permitida por la especificacion, los tiempos de ejecuciéon observados son
compatibles con la correspondiente variable aleatoria de la especificacién. Esta nocion de

compatibilidad se establece mediante un contraste de hipdtesis.

Adicionalmente, se propuso un algoritmo para derivar conjuntos de tests de las especifica-
ciones considerando las diferentes relaciones de conformidad. La aplicacién de este conjunto
de tests permite establecer al testeador la correccion de la implementacién respecto a la
especificacion cuando los tests se pasan satisfactoriamente. En términos méas técnicos, el

algoritmo propuesto es completo y correcto.

Estos resultados dieron lugar a las publicaciones [MNRO6b, MNRO7d] recogidas en esta

tesis.

También en el ambito de tiempos estocasticos se propuso una metodologia de testing
para especificaciones representadas mediante stream X-Machines [MNO07]. En esta ocasion
se realiz6 una adaptacion de dicho formalismo que permite la representacién de restricciones
temporales estocasticas y se defini6 la conformidad funcional de una implementacién respecto

a una especificacion mediante la equivalencia de las funciones computadas por ambas. Sin
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embargo, la conformidad estocastico-temporal no podia establecerse como la equivalencia de
las variables aleatorias asociadas a cada céomputo debido a las consideraciones planteadas
previamente. Por tanto, se consider6 nuevamente la aplicacién de un contraste de hipotesis
para decidir, para un determinado nivel de confianza, si una muestra de tiempos de ejecucién

de un cémputo puede generarse por la correspondiente variable aleatoria.

La metodologia de testing propuesta en este marco es una adaptaciéon de la técnica desa-
rrollada por [TH97| para stream X-machines deterministas ya comentada anteriormente. La
adaptacion de esta técnica exigié la revision completa de la misma, de modo que permitiera
comparar las variables aleatorias con los tiempos observados durante la interaccién con la

implementacion.

La nociéon de conformidad estocéstico-temporal propuesta en estos trabajos requiere la
compatibilidad de los tiempos de ejecucién, observados al testear la implementacion, con la
distribucién de las variables aleatorias correspondientes de la especificacion. Sin embargo,
se podrian aplicar nociones de conformidad menos estrictas. Por ejemplo, podria ser sufi-
ciente que la variable aleatoria de la implementacién y la correspondiente de la especificacién
tuviesen la misma media. Con el objetivo de capturar diferentes nociones de conformidad
estocastico-temporales y proponer un marco de testing méas general, y por tanto de mayor
aplicabilidad, se desarrollo el trabajo [?]. La adaptabilidad de la metodologia propuesta se
resuelve mediante la definicion de una relacion de conformidad parametrizada que podra

instanciarse en cada caso con la nocién de conformidad méas adecuada.

La detecciéon de errores en esta metodologia se basa en una técnica de generaciéon de
tests a partir méquinas de estados finitos no deterministas usando la nocién de maquina
producto |[PYB96, Hie04, PY05|. La maquina producto puede verse como la composicion
en paralelo de la especificacion y el modelo de la implementacién. Intuitivamente, un estado
de la maquina producto es un par (s,t) que representa estados de la implementacion y la
especificacion. Su comportamiento coincide con el de la implementacion si éste es consistente
con el de la especificacion; en otro caso, lleva a un estado de fallo. Por tanto, el proceso de
testing consiste en detectar si el estado de fallo es alcanzable a partir del estado inicial
de la méquina producto. En [?] el concepto de maquina producto se extiende para tratar
la situacion en que las méaquinas presentan informacién estocastico-temporal, teniendo ésta
adecuadamente en cuenta. En lo referente a la técnica de generacion de tests, el método state
counting, que proporciona cobertura total de fallos en implementaciones deterministas, se
extendi6 al nuevo marco bajo la hipdtesis de que se conoce una cota superior del nimero de

estados de la implementaciéon. El método fue adaptado para producir un conjunto de tests
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que permita detectar si puede alcanzarse el estado de fallo de la maquina producto.

Muchos sistemas son de naturaleza probabilistica debido bien al uso de comunicaciones
en un medio con un grado de fiabilidad bajo, a la comparticién de recursos o, como en el
caso de los protocolos de comunicacion, a la presencia de requerimientos probabilisticos. Por
tanto, la descripciéon de estos sistemas incluye la probabilidad de que las acciones se ejecuten.

Este componente probabilistico permite cuantificar el no determinismo de los sistemas.

[HMO7] presenta una nueva linea de trabajo en el area de testing donde se aplica la
técnica de mutacién para la deteccién de errores en sistemas que presentan informacién
probabilistica. El formalismo propuesto para la representacion de sistemas con restricciones
probabilisticas es una extensién de las maquinas de estados finitos cuyas transiciones tienen
asociada la probabilidad de que se ejecute la acciéon con la que esté etiquetada. En el citado
trabajo se considera una variante de la interpretacion reactiva de las probabilidades [LS91].
Intuitivamente, una interpretacién reactiva impone una relacién probabilistica entre tran-
siciones con el mismo estado de origen y que llevan asociada la misma entrada (la salida
puede ser diferente), sin embargo, la seleccion entre diferentes entradas en un estado no esta

cuantificada.

En el trabajo las mutaciones aplicadas consisten en el cambio del estado inicial o del
estado alcanzado por una transicién, la creacién de una nueva transiciéon y el cambio de
la probabilidad asociada a una de ellas. Naturalmente, si se modifica la probabilidad de
una transicién, la probabilidad asociada al menos a una de las transiciones con el mismo
estado de origen y la misma entrada debe ser modificada también, de modo que la suma
de probabilidades asociadas a las mismas siga siendo 1. Lo mismo ocurre cuando se incluye
una nueva transicién y ya existe una transicién con el mismo estado de origen y la misma
entrada. Con el fin de encontrar secuencias que permitan distinguir la especificacion y los
mutantes, se han adaptado y aplicado resultados de autématas probabilisticos que permiten
establecer en tiempo polinomial la equivalencia de éstos, o generar, en caso contrario, dichas

secuencias.

Al considerarse un marco de testing de caja negra, si se aplica una entrada a la im-
plementacién que se estd testeando podremos observar la salida que produce pero, al igual
que en los modelos estocéstico-temporales en los que no podiamos ver la distribucion de la
variable aleatoria asociada, no obtendremos informacién de las probabilidades asignadas a
las diferentes transiciones. Por tanto, aunque estas probabilidades sean fijas, no se puede
determinar sus valores mediante el proceso de testeo. En este caso, la estrategia consiste en

estimar las probabilidades aplicando varias veces los tests. Mediante el uso de resultados
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estadisticos se establece el niimero de veces que se deben aplicar los tests para obtener un

determinado nivel de confianza.

Una vez establecido este marco de testing para sistemas con informacién probabilistica,
y siguiendo con la principal linea de investigacion de la tesis, se realizé una extension para
tratar con modelos estocastico-temporales [HMO09|. La contribuciéon mas importante de este
trabajo es el tratamiento simultaneo de dos tipos de comportamientos no-funcionales. Ello
requiri6 la generalizacion del resultado de autématas probabilisticos, adaptado en la publi-
cacién anterior, a este nuevo marco. Asi mismo, se afiadié6 un nuevo operador de mutacién

para modificar la variable aleatoria asociada a una transicion.

El ultimo bloque de esta tesis incluye dos publicaciones, Implementation Relations for
the Distributed Test Architecture [HMNO8b] y Controllable test cases for the distributed test
architecture [HMNOS8al|, que exploran el testing de sistemas que interactiian con el entorno
mediante varios interface. Estos trabajos estudian los problemas de controlabilidad y obser-

vabilidad que presentan este tipo de sistemas en la fase de testing.

Algunos sistemas interactiian con su entorno mediante varios interfaces distribuidos de-
nominados puertos. Cuando se testean dichos sistemas es habitual situar un testeador en
cada puerto. Si los testeadores no pueden comunicarse y no existe un reloj global, entonces
estamos ante una arquitectura distribuida de testing. Usualmente, los trabajos de testing
en arquitecturas distribuidas se han centrado en méquinas de estados finitos deterministas,
detectandose la posible presencia de tipos de dos problemas en la fase de aplicaciéon de los
tests. En primer lugar, pueden surgir problemas de controlabilidad en los que un testeador
desconoce cuando debe aplicar una entrada. Por ejemplo, supongamos que un test comienza
con la aplicacién de una entrada z, en el puerto p, que produce una salida y, en el mismo
puerto, y entonces, el testeador de otro puerto g debe aplicar la entrada x,. El testeador
del puerto ¢ no sabe cuando se ha aplicado la entrada x, ya que no puede observar las
interacciones en el puerto p y por tanto no sabe cuando debe aplicar la entrada x,. El segun-
do problema tiene relacién con la observabilidad que puede llevar a un fallo enmascarado.
Supongamos que, como en el ejemplo anterior, un test comienza con la aplicacién de la entra-
da ) y la emision de una salida ¥, en el puerto p, a continuacién se debe aplicar nuevamente
xp y observar la salida y, en el mismo puerto p, asi como la salida y, en el puerto ¢. La
secuencia del test en el puerto p es xpy,TpYp ¥ Yq en el puerto ¢q. Las secuencias observadas
en ambos puertos serfan las mismas si las salidas ¥, e y, se produjesen como respuesta a
la primera aplicacion de la entrada z, y tan sélo y, como respuesta a la segunda entrada.

En tal caso, dos fallos simultaneos se enmascaran mutuamente. El trabajo en este tipo de
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arquitecturas ha estado orientado a encontrar secuencias que no presentaran problemas de
controlabilidad y observabilidad.

Aunque las maquinas de estados finitos deterministas son apropiadas para modelar
muchas clases de sistemas, los sistemas distribuidos son frecuentemente no deterministas.
Ello llevo al trabajo publicado en [HMNO8b| que estudia el testing en una arquitectura
distribuida para sistemas no deterministas.

El formalismo elegido en este caso fue Input Output Transition Systems, que aceptan el
no determinismo y no exigen un alternancia estricta entre entradas y salidas. Se defini6 una
nueva relacion de implementacion, dioco, basada en la conocida ioco [Tre96, Tre99|. Aunque
esta relacién de conformidad ha sido adaptada en numerosos casos, ésta fue la primera vez
que se aplicé en un marco de testing distribuido. Es interesante senalar que las relaciones
de conformidad 7oco y dioco son incomparables, a excepcion del caso en el que se considere
que la especificaciéon sea completa, es decir, se especifique el comportamiento de la maquina
para todas las posibles entradas. En este caso, dioco es més débil que ioco. En este trabajo
también se proporciona un método para obtener tests locales, para cada puerto, mediante la
proyeccién de un test global.

La segunda publicacion [HMNO08a| extiende este primer trabajo mediante la consideracion
exclusiva de los tests controlables. Un test es controlable cuando no puede generar una
situaciéon en la que un testeador local tenga que aplicar una entrada o esperar una salida,
dependiendo de lo que haya ocurrido en otro puerto. Ademaés de caracterizar formalmente los
tests controlables, se muestra como se puede decidir en tiempo polinomial si un test tiene la
propiedad de ser controlable y se presenta una nueva relaciéon de conformidad. Finalmente,
se propone un algoritmo para la generacién de tests controlables.

Por dltimo, en el apéndice se recogen publicaciones que complementan el contenido de
la tesis, no formando parte integral de la misma. La primera publicacion [MNRO6a] es una
version preliminar de [MNRO8b] que aparece en el primer bloque. Del mismo modo, el trabajo
recogido en [HMOT7| representa la base de [HMO09| que se incluye en el segundo bloque.
Finalmente, [RMNOS8|] presenta el marco HOTL cuya extension y adaptaciéon para tratar

sistemas con restricciones temporales [MNR(O7a, MNRO8a] aparece en el primer bloque.



Capitulo 2

Estado del arte: métodos formales y

testing

Con el avance de la tecnologia informatica, las técnicas de apoyo a la produccion de
software han aumentado notablemente su relevancia en este area. Entre ellas, los métodos
formales vy el testing han adquirido especial significacion.

El testing de los sistemas que se desarrollan en la actualidad supone un alto coste en el
proceso de produccion, llegando a destinarse mas del 50 % del presupuesto total del desarro-
llo de un sistema a la detecciéon de errores. Uno de los aspectos més costosos asociado con
las tareas de testing es el trabajo que debe desarrollarse manualmente, por lo que la mejora
de dicho proceso se ha orientado a la automatizaciéon del mismo. Ha habido ya numerosas
propuestas, basadas en la combinaciéon de los métodos formales y técnicas de testing, enfo-
cadas a dicha finalidad. Tradicionalmente, los métodos formales y el testing no estaban muy
vinculados, siendo la interaccién entre ellos muy escasa. Sin embargo, durante los tltimos
anos han llegado a ser complementarios, existiendo muchas metodologias de testing en las
que la generaciéon de tests se basa en la especificacion formal de los sistemas.

Por otra parte, existen muchas técnicas de testing que tratan de aumentar la calidad del
producto final mediante el incremento de su nivel de efectividad y eficiencia. La efectividad
se optimiza mediante el uso de conjuntos de tests que proporcionen una alta probabilidad de
detectar fallos, mientras que la eficiencia se incrementa reduciendo el nimero de tests que
deben ser ejecutados para alcanzar dicho objetivo.

Este capitulo presenta una revision de los lenguajes utilizados para especificar formal-
mente sistemas para su testeo, asi como las principales contribuciones en el 4rea de testing

formal para dichos lenguajes.
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2.1. Lenguajes formales de especificacion

Los lenguajes de especificacion “informal” aplican una combinacién de graméticas semi-
formales, texto libre y representaciones gréaficas para describir los requerimientos de los sis-
temas, por lo que la precision de las especificaciones se ve afectada por diferentes factores,
entre ellos la experiencia del especificador. Sin embargo, los requerimientos de un sistema
pueden ser representados mediante el uso de lenguajes de especificacion formales que per-

miten evitar las ambigiiedades usualmente asociadas con las especificaciones informales.

Los lenguajes formales tienen como propésito facilitar una descripcion rigurosa de los
sistemas que se desea desarrollar, asi como el anéilisis de su comportamiento. En los tltimos
treinta anos los métodos formales han alcanzado un nivel de madurez que permite que sean
aplicados alta frecuencia a lo largo de todo el ciclo de vida del desarrollo de un sistema, en

especial, cuando los sistemas requieran un alto nivel de seguridad.

Un lenguaje formal utiliza una sintazis que permite describir de forma precisa la es-
pecificacion de los sistemas, textual o graficamente. También presenta una semdntica que
proporciona un significado preciso de cada descripciéon de los sistemas para las que el lengua-
je se usa. La especificacién de un sistema suele contemplar diferentes aspectos del mismo,
incluyendo su comportamiento funcional, su estructura o arquitectura e incluso aspectos no
funcionales, como propiedades temporales o de rendimiento, por lo que la elecciéon de un
lenguaje u otro vendra determinado por la adecuaciéon del mismo a las caracteristicas de

cada sistema.

A continuacion se revisan los principales lenguajes de especificacién formales usados en

marcos formales para realizar testing y su aplicabilidad a los diferentes tipos de sistemas.

2.1.1. Lenguajes basados en modelos

Hay diferentes modos de describir la especificacién de un sistema, siendo uno de ellos la
construccion de un modelo del comportamiento previsto. Lenguajes como Z [Spi88, Spi92],
VDM [Jon91] y B [Abr96] permiten describir los estados del sistema junto con las operaciones
que provocan el cambio de estado. En estos lenguajes los estados de un sistema suelen des-
cribirse mediante conjuntos, secuencias, relaciones y funciones, mientras que las operaciones

lo hacen mediante predicados en términos de condiciones pre-post.
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2.1.2. Lenguajes basados en estados finitos

Los lenguajes basados en modelos permiten describir sistemas generales, en particular,
sistemas que potencialmente pueden presentar infinitos estados. Este caricter general tiene
como inconveniente que el razonamiento sobre los mismos sea menos susceptible a la au-
tomatizacion. Los lenguajes de especificacién basados en estados finitos, como su nombre
sugiere, permiten la definicién de un conjunto finito de estados, que suelen ser representados
graficamente mediante transiciones que indican los cambios entre dichos estados. Entre estos
lenguajes cabe destacar las mdquinas de estados finitos (FSM) [LY96], SDL [CCI88, ITU92|,
Statecharts [Har87, HG97| y X-machines [HI98|. La mayor parte del trabajo desarrollado con
FSMs en el area de testing ha sido motivado por el testing de protocolos de comunicacioén,
ya que las FSMs son muy apropiadas para la especificacion de la estructura de control de los
mismos. Con posterioridad, el testing basado en FSMs ha sido aplicado en el 4rea de testing
basado en modelos, en el que las especificaciones se utilizan para dirigir el proceso de testing.

En muchos casos, estos lenguajes de especificaciéon permiten la representacién de datos
internos adicionales. Las operaciones representadas por las transiciones pueden acceder a
estos datos y modificarlos, pudiéndose establecer también condiciones sobre los mismos. Las
maquinas de estados finitos que presentan estas caracteristicas son conocidas como mdquinas
de estados finitos extendidas (EFSM).

Otro formalismo de especificacién que permite la integracion de la estructura de control y
los datos de un sistema son las X-machines. Estas maquinas disponen de una memoria interna
y un conjunto de funciones de proceso que etiquetan las transiciones entre estados. Dichas
funciones estan definidas sobre el conjunto de entradas posibles y los valores de la memoria,
produciendo en cada caso la salida esperada. Este formalismo fue introducido en [Eil74|, y
posteriormente propuesto por Holcombe en [Hol88| como lenguaje de especificacion. Se han
estudiado y desarrollado diferentes tipos de X-machines basados en restricciones sobre el
conjunto de funciones y datos, siendo las stream X-machines [Lay92] las que han recibido

una mayor atencion.

2.1.3. Lenguajes basados en algebras de procesos

Las dlgebras de procesos, véase |[BPSO1| para tener una vision panoramica del campo,
permiten describir sistemas con procesos concurrentes, donde varios procesos interactian
comunicédndose entre ellos. Entre estos lenguajes se incluyen CSP [Hoa85], CCS [Mil80,

Mil89], ACP [BW90], 7-calculus [MPW92, Mil99, AG99] y LOTOS [LOTSS].

Los sistemas de transiciones etiquetadas suelen utilizarse para describir el comportamien-
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to de una especificacion definida mediante un algebra de procesos. Ello ha llevado a que el
testing de sistemas descritos mediante estos lenguajes se haya centrado en el testing de este

tipo de sistemas.

2.1.4. Lenguajes algebraicos

Aunque las algebras de proceso son adecuadas para la manipulacion algebraica, hay
lenguajes que describen los sistemas en términos de sus propiedades algebraicas, mediante
axiomas y reglas que caracterizan completamente las propiedades deseadas. Ejemplos de
estos lenguajes son OBJ [GT79] y CASL [BM04, Mos04].

En términos matematicos, un algebra consiste en un conjunto de simbolos que denotan
valores de algin tipo y un conjunto de operaciones sobre los mismos. Para describir las reglas
que gobiernan el comportamiento de las operaciones es necesario especificar la sintaxis y la
semantica de las operaciones. En este tipo de lenguajes, la primera usa una signatura para
cada operacién, indicando su dominio y rango. En cuanto a la semdntica, ésta viene dada

mediante ecuaciones que de modo implicito describen las propiedades requeridas.

2.2. Técnicas de testing

El desarrollo de software ha pasado de ser un proceso constituido por pocas tareas en las
que intervienen pocas personas, a ser un proceso muy complejo en el que participan grandes
equipos. Ello ha provocado que el proceso de testing haya pasado en muchos casos de ser
realizado por un solo ingeniero a involucrar a todos los participantes en cada una de las
etapas de desarrollo. Por tanto, se ha convertido en una necesidad la buena planificacién de
esta tarea en el ciclo de vida de la producciéon de un sistema.

Las tareas de testing estdn asociadas principalmente con el chequeo empirico de la co-
rrecciéon de los sistemas. Por el contrario, los métodos formales han estado relacionados con
la verificacion formal de la correccién de los mismos. El uso conjunto de métodos formales
y testing, desde una etapa inicial de la produccién del sistema, puede reducir el coste de su
desarrollo.

Cuando se utiliza un lenguaje de especificaciéon formal, se puede aplicar un anélisis formal
en las fases de especificacion, diseno y codificacion. Ello puede suponer tan solo la compro-
baciéon de ciertas propiedades, o el establecimiento formal de la conformidad de un sistema,
con respecto a su especificacion. Estas demostraciones se pueden realizar, en algunos casos,

de un modo automatico reduciendose asi la probabilidad de incurrir en errores humanos.
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El proceso de testing implica la ejecuciéon de la implementaciéon que debe ser chequeada:
se aplica una secuencia de entradas al sistema y se observan las salidas recibidas. Esta
relacién entre entradas y salidas permite establecer la adecuacién del sistema testeado a la
especificacion de la que partimos. Las secuencias de entradas aplicadas a la implementacién
se llaman tests. Entre las diferentes técnicas de testing se puede distinguir entre el testing de
caja negra y el testing de caja blanca. En el testing de caja negra un sistema se chequea sin
que se conozca su estructura interna. Los tests se generan a partir de la especificacién y so6lo
se dispone de informacién acerca de las salidas esperadas para las entradas aplicadas. Ya que
no se va a contar con ninguna informacién sobre como ha sido desarrollado el sistema, los
tests se pueden generar a partir del momento en que la especificacion esta disponible. Otra
categoria es el testing de caja blanca, que utiliza informaciéon de la estructura interna de la
implementaciéon para la generaciéon de tests. En este tipo de testing, se pueden generar tests

con el fin de chequear caracteristicas especificas del sistema.

Ademads de poder argumentar si una técnica de testing puede establecer la conformidad
de una implementacion respecto a una especificaciéon mediante un determinado conjunto de
tests, hay otras propiedades de dichas implementaciones que se pueden establecer. Esta idea

se formaliza en [GG75] mediante las nociones de correccion y completitud.

Un conjunto de tests es correcto si es capaz de detectar la incorrecciéon de cualquier
sistema, erréoneo. Por otra parte, un conjunto de tests es completo si el hecho de que un
sistema supere la aplicacion de todos los tests del mismo permite deducir la correccién
del sistema. Por tanto, si el conjunto de tests derivado mediante una técnica especifica de
testing es correcto y completo, su aplicacién determinara la correcciéon o incorreccién de una
implementacién. En general, para que una técnica de testing tenga estas dos propiedades
se requiere la generacién de un conjunto infinito de tests, lo que no permite su aplicaciéon
practica y hace necesario aplicar un criterio de seleccién que permita obtener un conjunto
finito. En la mayoria de los casos, los criterios de seleccién se basan en hipdtesis como “si
el sistema es correcto para un subconjunto de los valores de entrada permitidos entonces
es correcto para todos” o “si un sistema es correcto para un valor de todos los que pueden
ser aplicados en una determinada secuencia, entonces es correcto para todos los valores
posibles”. Aunque hay muchas hipotesis posibles para la seleccion de tests [Gau95| se pueden
identificar dos tipos principales: hipdtesis de uniformidad e hipdtesis de reqularidad. El primer
tipo hace referencia a la uniformidad del comportamiento de un sistema sobre un rango de
datos. El segundo tipo se relaciona con la regularidad del comportamiento del sistema cuando

el tamano de los datos aumenta. Por ejemplo, se podria asumir que si un sistema funciona
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correctamente para un buffer de tamano 0, 1, y 2, entonces lo hard sea cual sea el tamafio del
mismo. La idea de hipotesis estd muy relacionada con la nocion de modelo de fallos [IT97]:
un conjunto de modelos entre los cuales se encuentra uno (desconocido) funcionalmente
equivalente a la implementacién testeada.

Una vez establecido el conjunto de hipotesis o el modelo de fallos mas apropiado, la
técnica de testing debe generar un conjunto de tests que permita establecer la correccién de
los sistemas respecto a las especificaciones, asumiendo que se cumplen dichas hipotesis.

A continuacién se revisan diversas metodologias de testing propuestas para los diferentes

formalismos previamente presentados.

2.2.1. Testing para especificaciones formales basadas en modelos

Hay muchos trabajos de testing orientados a especificaciones Z, B, y VDM. Las técnicas
de generacion de tests para ellos estan basadas en hipétesis de uniformidad. El dominio de los
valores de entrada es particionado en subdominios en los que el comportamiento del sistema
se asume uniforme. Si la hipétesis de uniformidad se cumple, basta con aplicar un dato de
cada clase para testear el sistema. Muchas de las técnicas de derivaciéon de tests propuestas
en este ambito han sido automatizadas; en ellas son aplicadas diferentes heuristicas para
realizar la particiéon en clases de equivalencia y la selecciéon de los datos que se utilizaran
durante el proceso de testeo.

[Hal89] propone un método de testing para especificaciones Z basado en una clasificacion
en dominios de tests. La idea se basa en considerar diferentes combinaciones de subdominios
obtenidos mediante la particion de los conjuntos de entradas, salidas y estados y las condi-
ciones contenidas en los predicados de la especificacion. [DF93| demuestra que, mediante
la reescritura de la precondicién y la postcondicién de una especificaciéon en forma normal
disyuntiva, una gran parte del proceso de andlisis de particién puede ser automatizado. Asi
mismo, los autores describen una técnica para generar a partir de la especificacién, un auté-
mata finito que puede ser usado para dirigir el proceso de generacion de tests. La combinacion
de particién de categorias y forma normal disyuntiva fueron aplicadas para las generacion
de tests en [SCS97].

Una propuesta completamente diferente es la mutacion de especificaciones |[CS94]. La idea
estd inspirada en la técnica de testing mediante mutacién de programas [How82, BM99]. La
aplicacion de operadores de mutacidn a la especificacion genera mutantes. Para cada mutante
obtenido se genera un test que distinga el comportamiento de éste y la especificacion. La

hipoétesis en este caso es que si un conjunto de tests obtenido mediante este método permite
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distinguir entre un mutante y la especificaciéon, también distinguird entre la especificacion y

una implementacién incorrecta.

2.2.2. Testing basado en maquinas de estados finitos

Muchos sistemas tienen una estructura de estados finitos y por ello las FSMs son un
formalismo adecuado para su representacion. Por ello, el testing de FSMs ha recibido mucha
atencion. Moore plante6 el marco conceptual de testing basado en FSMs en su traba-
jo [Mo056] referido a un concepto muy utilizado en la fisica, los ezperimentos gedanken.
Los principios fundamentales del chequeo de transiciones fueron enunciados en [Hen64], tra-
bajo motivado por el testing de circuitos secuenciales, que mas tarde fue aplicado al testing
de protocolos de comunicacion [LY96].

Las FSMs definen un lenguaje relativamente pobre en cuanto a expresividad y técnicas de
abstraccion. Sin embargo, la falta de expresividad tiene grandes ventajas cuando se analizan
las FSMs. Muchos problemas que no son decidibles en marcos méas generales lo son para
FSMs, y frecuentemente ademés con complejidad polinomial, lo que facilita la automatizacion
de la generacion de tests. Como se dijo anteriormente, muchas propuestas para testing basado
en FSMs consideran o hipdtesis o un modelo de fallos. En ambos casos, el conjunto de tests
garantiza la determinacién de la correcciéon de los sistemas siempre que se cumplan las
hip6tesis consideradas. En el testing basado en una especificaciéon representada mediante
una FSM, es normal asumir que la implementacion es equivalente a una FSM desconocida,
y que el conjunto de tests generado permite chequear si la implementacion es conforme a
la especificacién. Si la especificacion es determinista la nocién de conformidad coincide con
la equivalencia de especificacién e implementaciéon. Si la especificacién es no determinista
hay nociones alternativas de conformidad, como considerar que el comportamiento de la

implementacion es un subconjunto del comportamiento de la especificacion.

FSMs completamente especificadas y deterministas

En primer lugar trataremos el caso de las FSMs completamente especificadas, minimas y
deterministas, esto es, maquinas donde para cada entrada disponible y cada estado existe una
unica transicién etiquetada con dicha entrada, no tienen estados equivalentes y toda entrada
tiene una transicién asociada en cada estado. En este caso la relaciéon de conformidad entre
la especificacion y la implementaciéon es la equivalencia, es decir, se producen las mismas
secuencia de salidas para las mismas secuencias de entradas. El método de recorrido de

transiciones [NT81], abreviado como método TT, produce un conjunto de tests que ejecuta
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todas las transiciones de la especificaciéon. Este método s6lo estd orientado a la detecciéon de
fallos de salida. La variante de este método presentada en [SMIM90]| tiene menos capacidad
de deteccion de fallos: cubre todos los estados, pero no necesariamente todas las transiciones.

El método D [Hen64, Gon70, Koh78| asume como hipdtesis que la implementaciéon no
tiene mas estados que la especificaciéon. El método chequea todas las transiciones con el
fin de localizar tanto fallos de salida como de transicién de estados. Este método ha sido
optimizado para reducir el numero de tests necesarios [UWZ97, HU02].

Otra propuesta estd basada en secuencias tnicas de entrada/salida (UIO) [SD88|. En
este caso las hipdtesis son, por una parte, que la implementacién no tiene més estados que la
especificacion y, por otra, que existe un reset que lleva la implementacion al estado inicial.
Las secuencias UIO se usan para verificar que tras una serie de interacciones, la maquina se
encuentra en el estado esperado.

Cuando no se cumple la hipotesis de que el numero de estados de la implementacién no
supera al de la especificacion, se puede aplicar el método W [Vas73, Cho78]. En este caso
se considera que existe una cota superior en el niimero de estados de la implementacion y
un reset correctamente implementado. Bajo estas condiciones el método proporciona cober-
tura total de fallos. Este método genera el conjunto de tests basandose en un conjunto de

caracterizacion y un conjunto de cobertura de estados.

FSMs parciales

La mayoria de las especificaciones reales son parciales, por lo que no cubren todas las
posibles combinaciones de estado/entrada. Debido a las diferentes interpretaciones de las
transiciones no definidas han sido consideradas diversas semanticas [BP94|. Puede consi-
derarse que estas transiciones estan implicitamente definidas, es decir, se sustituyen por
transiciones con el mismo estado de origen y destino con salidas nulas, o bien por tran-
siciones que llevan a un estado de error y producen una salida de error. De este modo se
obtiene una FSM completamente especificada y se pueden aplicar las estrategias presentadas
anteriormente. Otra posible interpretacion considera que son transiciones prohibidas, por lo
que no deberian ser ejecutadas por la implementacién. En consecuencia, el conjunto de tests

no debe considerar estas transiciones.

FSMs No Deterministas

Hay diferentes motivos que pueden ocasionar la presencia de indeterminismo en una

especificacion. El no determinismo puede representar un requerimiento para el sistema es-
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pecificado, en cuyo caso la conformidad de la implementaciéon corresponderd a la equivalencia
de la misma respecto a la especificacion. Sin embargo, la presencia de no determinismo puede
representar un abanico de opciones, por lo que seré suficiente que los comportamientos de
la implementaciéon sean un subconjunto de los especificados.

El no determinismo presenta una cuestiéon a tener en cuenta: La observabilidad de cada
posible repuesta asociada con una secuencia de entradas en particular. Con el fin de abordar
este problema es frecuente asumir la hipotesis de que existe un nimero méximo n, de modo
que si una misma secuencia de entradas ha sido aplicada n veces en un estado, entonces esta
garantizado que todas las posibles salidas asociadas con dicho estado y secuencia de entradas

han sido observadas. Esta hipdtesis se conoce como fairness hypothesis.

FSMs extendidas

Una méquina de estados finitos extendida (EFSM) es una FSM con parametros de entrada
y salida, variables auxiliares y operaciones y predicados definidos sobre las variables y los
parametros de entrada. Si se aplica una hipotesis de uniformidad a los datos es posible generar
un conjunto de tests abstrayendo los citados parametros de la EFSM. En consecuencia, el
proceso de testing estard orientado a la estructura de control de la implementacion [DU04].
Si no se asume la hipdtesis de uniformidad entonces el proceso de testing afectara tanto a
la estructura de control como a la estructura de datos. Estos dos componentes se testean
independientemente, aplicando métodos basados en FSMs para la parte de control y métodos
de testing para el flujo de datos a la parte correspondiente a los mismos [USWO00]. Bajo
hipétesis técnicas precisas una EFSM se puede transformar en una FSM equivalente. Aunque
estas transformaciones frecuentemente conllevan un problema de explosiéon de estados, en
algunos casos hay métodos efectivos para realizar la conversion [PBG04].

Una estrategia alternativa estd basada en el uso de conjuntos de propdsitos de test. Un
proposito de test es una descripciéon de un requerimiento para un test, como por ejemplo, la
ejecucion de una transicién o una secuencia de transiciones en particular, y puede represen-
tarse mediante un autémata de estados finitos. Para cada propdsito de test se genera un test
que lo satisface. El test puede construirse automaticamente aplicando anélisis de alcanzabili-
dad al producto del proposito de test y la especificacion. Aunque el andlisis de alcanzabilidad
sufre del problema de explosion de estados, hay herramientas que aplican una estrategia on-
the-fly, como TGV, que son efectivas en la practica [KJG99]. Usualmente los propositos de
test son proporcionados por el testeador, pero pueden obtenerse también automéaticamente

a partir de la EFSM que representa a la especificacion, teniendo en cuenta un cierto criterio
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de test establecido, como podria ser la ejecucion de todas sus transiciones. Otro tipo de
proposito de test, mas restringido, consiste en requerir una secuencia de interacciones que
puede describirse mediante un message sequence chart (MSC). Existen herramientas como
AUTOLINK que aplican un analisis de alcanzabilidad al producto de la especificacion y un
MSC para producir un test apropiado [SEK™98].

Finalmente, se ha abordado también el problema de testing mediante la conversiéon en
FSM equivalentes de especificaciones realizadas en el contexto de otros modelos formales,
con el fin de aplicar los métodos de testing basados en dicho formalismo. Entre ellos se
incluyen métodos de conversion de variantes de especificaciones Z [DF93, Hie97, DB99],
Statecharts [HSS01] y SDL [BPBM97].

Stream X-Machines

El primer método de testing basado en Stream X-Machines se propuso en [IH97, HI98|
para sistemas deterministas. Esta técnica de testing genera un conjunto de tests a partir de
una especificacion, asumiendo que las funciones de proceso asociadas a las transiciones estan
correctamente implementadas. Ademas, se requiere que el conjunto de funciones de la especi-
ficacion y la implementacion coincidan, y que se satisfagan dos condiciones, habitualmente
denominadas design for test conditions. Estas condiciones consisten en la distinguibilidad
de las funciones de proceso mediante las salidas emitidas y la seguridad de que mediante
las entradas apropiadas dichas funciones podran ser chequeadas en la implementacién. Este
método ha sido generalizado en [Ipa04] para suprimir la hipotesis de la correccion de la
implementacién de las funciones de proceso. Asi mismo, se relaja la restriccion de que el
conjunto de funciones deba coincidir en la especificacion y la implementacion.

También existen propuestas para maquinas no deterministas. En [IH00] se extiende el
método para cubrir méquinas no deterministas y se presenta una técnica de testing en la que
la nocién de correccion es la equivalencia de méquinas. Otra metodologia alternativa ha sido
propuesta en [HH00, HHO4], en ella se hace uso del método de testing conocido como state
counting y se considera una nocién de conformidad basada en que los comportamientos de

la implementacién son un subconjunto de los de la especificacion.

2.2.3. Testing para algebras de procesos

El principal estudio de testing en este area fue desarrollado por de Nicola y Hennessy
[ANH84, Hen85, Hen88|. Ellos introdujeron diferentes preordenes y equivalencias para rela-

cionar procesos mediante su interaccién con conjuntos de tests. Esencialmente se distinguen
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dos familias de relaciones: may y must. En las primeras se permite que el proceso pase el test
con éxito en alguna ejecucion; sin embargo en la segunda categoria ello debe ser asi en todas
las ejecuciones posibles. El marco original ha sido extendido para tratar con propiedades no
funcionales como tiempo [HR95, LdF99|, probabilidades [LS89, Chr90, NdF95, Nun03], y
una combinacién de ambas [GLNP97].

Como ya se ha mencionado, los sistemas de transiciones etiquetadas se usan frecuente-
mente para describir la semantica de las algebras de proceso. Las técnicas de testing para
LTSs se basan en relaciones de conformidad y existen numerosos algoritmos de generacioén
de conjuntos de tests basados en diferentes relaciones de conformidad. Entre ellos se pueden
citar [Led91, Pha94, Tre96|.

2.2.4. Testing para especificaciones algebraicas

El primer trabajo que emple6 especificaciones algebraicas en una metodologia de testing
fue el desarrollado para el sistema DAISTS [GMHS81]. Sin embargo, las propuestas mas
significativas se presentan en [GJ98, Gau0l].

Es evidente que la aplicacién de un conjunto de tests exhaustivo que no muestra fallos
garantiza la correccién del sistema. No obstante, la naturaleza infinita de este conjunto de
tests lo hace impracticable, por lo que se requiere limitar este conjunto mediante hipotesis de
regularidad y uniformidad. Las hipotesis de regularidad, en el contexto de las especificaciones
algebraicas, se basan en el nimero de constantes y constructores que aparecen en un término.
La hipotesis permite establecer la correccion del sistema si éste funciona correctamente para
tests de hasta un cierto tamano n. Las hipotesis de uniformidad permiten de nuevo establecer
si el sistema funciona correctamente para una selecciéon de valores dentro de los diferentes
subdominios establecidos mediante particién. El método utilizado més frecuentemente para
la seleccion de los valores es Boundary Value Analysis [WC80, CHR82, LPU02|.

Hay dos posibilidades para generar tests a partir de especificaciones algebraicas: usando
la sintaxis de las operaciones o los axiomas. El primer método se presento inicialmente
en [Jal83] y posteriormente se ha aplicado en diferentes experimentos [JC88, Wo093, AW96|.
El segundo método se introdujo en [GMHS81] y ha sido utilizado en muchas propuestas
posteriores [Cho86, DF94, CTCC98, CTCO01].
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Capitulo 3

Estado del arte: testing y extensiones

temporales

En el capitulo anterior se ha presentado una visién panoramica del estado del arte de
las metodologias de testing formal. Dada la amplia selecciéon de trabajos en este area, ha
sido inevitable limitarnos a la presentaciéon de ideas generales, sin prestar especial atencién
a los desarrollos especificos. En el presente capitulo nos restringimos a las técnicas de testing
formal para el analisis del comportamiento temporal de los sistemas, lo que nos permitira ser
més precisos. Inicialmente se revisan algunos formalismos propuestos para la representacion
de sistemas de tiempo real y sistemas en los que el tiempo juega un papel relevante en
las restricciones que los mismos presentan. A continuacién, se presentan las técnicas pro-
puestas para el establecimiento de la correcciéon de las implementaciones con respecto a las

especificaciones descritas utilizando los formalismos anteriores.

3.1. Formalismos para representar sistemas temporales

Aunque el tiempo afecta a todos los sistemas, el interés de los investigadores para incluirlo
de forma explicita en los modelos formales es relativamente reciente. El desarrollo de sistemas
de tiempo real ha llevado a un nuevo escenario en el que las restricciones temporales se han
convertido en un tema de interés. Esencialmente, el paso del tiempo afecta al comportamiento

de los sistemas de dos formas:

= Después de que un usuario solicita un cémputo, el sistema necesitara una cantidad de

tiempo perceptible para realizarlo.

29



30 3.1. Formalismos para representar sistemas temporales

= En algunos casos el sistema requiere un periodo de espera para poder realizar una
operacion, o bien puede ocurrir que el paso del mismo haga que cambie su estado si al

no haber recibido ninguna reaccién del entorno.

En ambos casos estas restricciones temporales deben estar determinadas en la especifi-
cacion, lo que permitird establecer la diferencia entre un sistema aceptable y uno que no lo

es, es decir, entre considerar un sistema correcto o incorrecto.

La inclusién explicita de esta informacién en los formalismos de especificacién no es
sencilla. Por una parte, la sintaxis del lenguaje debe permitir la representacion de los re-
querimientos de una forma expresiva y, por otra, la semantica debe ser capaz de denotar el
paso del tiempo de un modo manejable. En general, dada la configuracién de un sistema, la
cantidad de valores temporales que son relevantes para la descripcion del mismo puede ser
significativamente alta, pudiendo llegar a ser incontable. Por tanto, se necesita disponer de
una representaciéon compacta que permita que la especificacion denote explicitamente todos

los valores temporales aceptables.

Ademas, hay muchas formas de interpretar los requerimientos temporales. Por una parte,
se puede considerar que las restricciones temporales son estrictas e indican de forma precisa
los requerimientos temporales, como por ejemplo que “la accién a ocurrird exactamente en
t unidades de tiempo”. Otra alternativa es una interpretacién més relajada de los condi-
cionamientos temporales, expresando los mismos mediante intervalos, o incluso plantear la
opcién de utilizar términos probabilisticos para definir las restricciones temporales, por ejem-
plo, “la accién a ocurrird antes de ¢ unidades de tiempo con probabilidad p”. Las diferencias
entre estos planteamientos afectan tanto a la definicién de las especificaciones como a los

comportamientos que se derivan de ellas.

Los formalismos utilizados para describir sistemas temporales son, habitualmente, exten-
siones o adaptaciones de otros formalismos previamente propuestos para representar sistemas
donde el tiempo no se considera explicitamente. A continuacién se describen brevemente al-
gunos de estos formalismos. En primer lugar se consideran aquellos donde el tiempo no
se define en términos probabilisticos, lo que no significa necesariamente que se tengan que
utilizar tiempos fijos. Como veremos mas adelante, las especificaciones permitiran denotar
cualquier tiempo que cumpla una condicién establecida. Posteriormente se revisaran los sis-

temas con restricciones estocastico-temporales.
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3.1.1. Representacion de tiempo no probabilistico

Durante los altimos 30 anos se han propuesto muchos modelos para el andlisis y especifi-
cacion de sistemas temporales, entre los que cabe destacar las redes de Petri [Sif77, Zub80],
el calculus duration [CHRI1], y diferentes extensiones de autématas con informacion tempo-
ral [LV96, SGSL9I8, LSV03|. Sin embargo, el modelo més aceptado ha sido el de los autématas
temporales [AD90, AD94], que permiten describir los infinitos comportamientos inducidos
por dominios de tiempo continuo de un modo simbélico. Ello hace posible disponer de una
representacion finita del sistema, facilitando el analisis de sus propiedades.

Un autémata temporal representa el comportamiento de un sistema mediante un conjunto
de relojes que registran el paso del tiempo. Durante la ejecucién, los relojes tienen asociados
valores que se incrementan de modo sincrono. Estos relojes pueden ser actualizados o con-
sultados para comprobar el tiempo transcurrido desde su inicializacién, permitiendo medir
y comparar los tiempos en que se producen los diferentes eventos. Un autémata temporal
es basicamente un sistema de transiciones que se ejecutan instantidneamente, consideran-
dose que no consumen tiempo. Las transiciones dependen de condiciones definidas sobre los
relojes, conocidas como guardas, y pueden reiniciar los mismos. Los estados pueden tener
asociados inwvariantes que deben cumplirse mientras el sistema permanece en dichos estados.

La representacion del paso del tiempo en los autématas temporales es simbdlica, en el
sentido de que el comportamiento temporal del sistema se expresa mediante la actualizacién
de los relojes y condiciones definidas sobre éstos, en lugar de utilizar transiciones con valores
de tiempo concretos.

Los autématas temporales han sido aplicados con éxito en la verificaciéon automética de
sistemas de tiempo real, particularmente por medio de model checking [ACD93, HNSY94,
YPD95, ACH94, DY95| y herramientas que implementan dichos algoritmos como Kro-
nos [DOTY96, BDM*98], UPPAAL [BLL196, LPY97, BLL*98] y HyTech [HHWT95].

También se han propuesto varias aproximaciones de las algebras de procesos que sirven
para especificar sistemas temporales. Originalmente, el tiempo incluido era discreto [MT90,
Gro91, Han91, QdFA93, NS91, BB96|, es decir, el tiempo se representaba mediante una
acciéon tick que representa el paso de una unidad de tiempo. Estas 4lgebras de procesos
son adecuadas para modelar sistemas digitales, pero no para describir sistemas de tiem-

po real de un modo natural . Por esta razon se desarrollaron algebras de procesos para

'La discusi6n sobre lo inapropiado del uso del tiempo discreto para la descripcién de los sistemas tempo-
rales frente al tiempo continuo ha generado una gran controversia. Por una parte, el tiempo en los sistemas
temporales computacionales y electronicos suele ser digital. Debido a que el disefio de los sistemas no tienen

una precisiéon temporal infinita, se puede argumentar que no es posible construir sistemas en los que deba
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tiempo continuo [Yi90, BB91, SDJ*92, LLI7]. Algunas de ellas han sido relacionadas for-
malmente con los autématas temporales [NSY92, BHKR95], sin embargo, estas relaciones
solo proporcionan una conexién semantica y ninguna es completa en el sentido de ser biyec-
tivas. Finalmente, lenguajes que representan completamente autématas temporales han sido

definidos en [AH94, YPD95, LV96].

3.1.2. Representacion de tiempo estocastico

El analisis de sistemas estocastico-temporales ha recibido mucha atenciéon pero usual-
mente fuera del marco de los métodos formales. Inicialmente, en el campo de las Matematicas
se definieron modelos para el anéalisis de procesos estocasticos. Estos modelos, que incluyen
continuous time Markov chains, abreviado CTMC, se usaron para analizar el comportamien-
to de los sistemas. Pero los sistemas se fueron haciendo més complejos y se hizo necesaria
una notaciéon mas sofisticada para la descripcion de sus modelos. Surgiendo asi nuevos for-
malismos como las queueing networks [Kle75, HP92| y diferentes redes de Petri estocdsti-
cas [ACB84, ABCT95].

En los modelos basados en CTMCs el tiempo asociado a las transiciones viene dado por
una variable aleatoria con distribuciéon exponencial. Esta restriccion es la clave de una teoria
numérica y analitica muy amplia sobre CTMCs. La restriccién a distribuciones exponenciales
proporciona permite tratar con actividades que tienen la propiedad de la falta de memoria.
Esta propiedad dice, basicamente, que en cada instante de tiempo a partir de aquel en el
que la actividad ha comenzado, si la misma aun no ha concluido, el tiempo residual de
duracion sigue estando distribuido como su propia duracion total. La falta de memoria hace
posible representar el comportamiento temporal de los sistemas mediante una CTMC, esto
es, un proceso continuo en el que en cada instante de tiempo, el comportamiento futuro
del proceso es completamente independiente del comportamiento pasado, dependiendo tan
solo de su estado actual (propiedad de Markov). De hecho, la falta de memoria en el marco
Markoviano permite evitar la representacion explicita del paso del tiempo en las descripciones
de los sistemas.

Desgraciadamente, la restricciéon a distribuciones exponenciales no es siempre realista y
puede llevar a resultados poco ttiles. Otros modelos mas generales, como generalised semi-

Markov processes [Whi80, Gly89, Cas93, She93|, permiten que la descripcion de los tiempos

ser considerado tiempo continuo. Ademas, las observaciones y el testeo de los dispositivos no permiten tal
precision. Por otra parte, suponer la existencia de un tick minimo lleva a la idea errénea de que las técnicas
de analisis puedan basarse en la consideracion sistematica de que todos los valores temporales son posibles.

En estos casos la cantidad de valores temporales que habria que considerar es astron6mico.
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pueda corresponder a una distribucién cualquiera. Desgraciadamente, ninguno de estos mo-
delos proporciona un marco adecuado para la composicién de sistemas distribuidos.

En el ambito de los métodos formales la descripcion y andlisis de los sistemas estocés-
ticos se abordo en primer término mediante la definicion de las dlgebras de proceso pro-
babilisticas [GJS90, GSS95, BBS95, CCVP01, Nuii03, CCV103]. Inicialmente estos marcos
algebraicos se orientaron a la verificaciéon méas que al anéalisis del rendimiento, dado que tan
sblo trataban con distribuciones de probabilidad discretas, y en la mayoria de los casos no
tenian caracter temporal. Fue en [Her90| donde se introdujeron las dlgebras de proceso es-
tocdsticas, aprovechando el marco analitico proporcionado por las continuous time Markov
chains. Entre las mas conocidas cabe mencionar TIPP [HR94|, PEPA [Hil96|, EMPA [BG9§],
IMC [Her98] y NMSPA [LNO0O].

3.2. Testing de sistemas temporales

Como ya se menciond en el capitulo anterior, el testing no es una tarea facil. En ge-
neral, hay infinitas formas de interactuar con un sistema, por lo que la correcciéon de una
implementacién sélo puede establecerse después de comprobar todos sus comportamientos.
Hay que considerar que el tiempo disponible para testear un sistema es finito. Por tanto, el
nimero de tests que pueden ser aplicados, asi como el tamano de los mismos, también debe
ser finito. La dificultad del testing reside pues en la imposibilidad de que los tests puedan
alcanzar y chequear cualquier comportamiento posible de una implementacién. No obstante,
se puede testear parcialmente un sistema hasta alcanzar un criterio de cobertura, por ejemplo
aplicando so6lo tests de un tamano menor o igual que un valor determinado.

En los sistemas temporales deben tenerse en cuenta ademas las restricciones temporales
a la hora de testear su comportamiento. Ello requeriria chequear el sistema en todos los
tiempos posibles, por lo que el nimero de tests necesarios se incrementaria dramaticamente.
Tanto si se considera tiempo discreto como si este es continuo, la generaciéon y aplicaciéon de
un conjunto de tests para comprobar el comportamiento del sistema en cualquier instante es
simplemente inviable, atin en el caso de establecer una cota para el tiempo.

Como en el caso de las metodologias para testear sistemas no temporales, hay diferentes
propuestas para abordar el problema en el caso de los sistemas temporales. Una posibilidad
es aceptar la imposibilidad de abarcar todos los comportamientos de la implementaciéon y
testear s6lo aquéllos que son especialmente relevantes o representativos. Otra alternativa
consiste en considerar alguna hipdtesis acerca del comportamiento de la implementacién,

de modo que la aplicacién de un conjunto finito de tests sea suficiente para garantizar la
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correccion del sistema. Aunque es imposible, en general, derivar y aplicar el conjunto de
tests para comprobar a partir de estos la correcciéon de un sistema por completo, resulta
muy conveniente disponer de una técnica para seleccionar tests relevantes de acuerdo a un
criterio determinado. La mayoria de las propuestas realizadas se centran en esta tarea: La
generaciéon de conjuntos de tests completos en una fase inicial del método para posteriormente

seleccionar s6lo aquéllos que serédn aplicados.

Respecto a sistemas temporales definidos mediante un dominio temporal probabilistico
apenas se encuentran propuestas en la literatura. Tan s6lo en [NRO3] se presenta un método

para testear sistemas estocastico-temporales.

A continuacién se revisan metodologias de testing en las que el tiempo no se define
probabilisticamente. En primer lugar se consideran técnicas que derivan conjuntos de tests
completos e infinitos a partir de las especificaciones. Después se comentaran otros métodos

que generan conjuntos de tests finitos.

En [BB04] se presenta una propuesta para testing de sistemas temporales basada en
ioco [Tre96|. El concepto de quiescence, esto es, la existencia de estados que no pueden
producir salidas o realizar acciones internas, también es considerado, lo que permite asumir
que los tests tienen la capacidad de detectar esta situaciéon. Basicamente, se establece una
cota que representa el tiempo que el estado permanece inactivo hasta que concluye el estado
de quiescence. El tratamiento de sistemas que presentan esta caracteristica da lugar a una
familia de relaciones de implementacién parametrizadas por la duracién de la observacién de
la quiescence. En este marco se utilizan sistemas de transiciones etiquetadas temporales con
inputs y outputs para describir las especificaciones, y se presenta un algoritmo de derivaciéon
de un conjunto de tests correcto y completo. El algoritmo, al igual que en [Tre96|, es no
determinista, representando cada opcién un recorrido diferente en la especificacion. Al igual

que en el caso no temporal, el conjunto de tests obtenido es, en general, infinito.

En [BB05] se presenta una extension del trabajo anterior para tratar sistemas temporales
que pueden comunicarse con el entorno mediante multiples canales. En el formalismo pro-
puesto los canales se representan como una particiéon de los conjuntos de acciones de entrada
y salida, en los que cada clase de la particién define las entradas y salidas correspondientes
a un canal. La hipoétesis de que todas las entradas pueden ser aplicadas en cualquier estado
se limita a conjuntos de acciones que estidn o no permitidas, y la cota utilizada en los sis-
temas temporales para detectar quiescence también se determina para diferentes conjuntos
de salidas permitidas. Se presenta una nueva relaciéon de conformidad parametrizada por

estos factores y se propone un procedimiento parametrizado para la derivaciéon de tests. El
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conjunto de tests obtenido es correcto y completo respecto a la nueva relacion de conformi-
dad.

Otras metodologias [MMM95, PS97| generan un conjunto de tests completo e infinito.
Como es usual sélo los conjuntos de tests finitos tienen utilidad préctica. Por tanto, estas
técnicas tan so6lo proporcionan la base teérica para otros métodos en los que se generan y
aplican conjuntos finitos de tests. En estos casos hay dos estrategias posibles: Considerar
hip6tesis muy restrictivas acerca del comportamiento de la implementaciéon, generandose
en este caso conjuntos completos de tests, o bien restringirse a la biisqueda de tests con
una alta capacidad de deteccion de errores, obteniéndose inevitablemente conjuntos de tests

incompletos.

En [SVDO01] se propone una generalizacion de la teoria clasica de testing a un marco de
sistemas de tiempo continuo. En concreto se presenta un modelo de autématas temporales 1/0
inspirado en el propuesto en [AD90, AD94]. La principal contribucién de este trabajo es un
algoritmo de testing de caja negra para sistemas representados mediante dicho formalismo.
Aunque dicho algoritmo tiene complejidad exponencial y por tanto no puede aplicarse en
la préactica, es el primer algoritmo que produce un conjunto de tests finito y completo para
sistemas temporales en un dominio de tiempo continuo. El algoritmo requiere que se asuman
algunas hipotesis muy restrictivas sobre las salidas: éstas deben emitirse en instantes de
tiempo precisos y en cada estado solo puede producirse una salida. Los conceptos y técnicas
presentadas en este trabajo han sido ciertamente muy ttiles para algoritmos méas practicos

propuestos posteriormente.

En [FPS01] se propone otra técnica para testing de sistemas temporales mediante la
derivacion de tests a partir de especificaciones modeladas como autématas temporales. La
mayor peculiaridad de este trabajo es la forma en la que los autores buscan que la técnica de
testing sea viable. Mientras que otros estudios se centran en reducir el formalismo de especifi-
cacion para ser capaces de derivar tests de forma practica, en este trabajo los tests se orientan
a propdsitos de tests especificos establecidos por el usuario. Aunque los autématas tempo-
rales se usan para la descripcién de especificaciones, el estudio utiliza una representacion
equivalente de los mismos, los llamados Clock region graphs. Estos se extraen del autémata
temporal considerando todas las posibles evaluaciones de los relojes que son equivalentes
en términos del cumplimiento (o no) de los requerimientos impuestos por el autémata en
cada guarda. En concreto, una clock region es una clase de equivalencia inducida por dicha

relacion.

En [CGY8| se presenta un método formal para la generaciéon de un conjunto finito de
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tests mediante un algoritmo que, bajo el conjunto de hipodtesis considerado, permite concluir
que el sistema testeado es bisimilar a su especificacion si pasa todos los tests. En contraste
con [SVDO1], donde los autores reconocen la imposibilidad de su aplicaciéon practica, el con-
junto de tests obtenido mediante el algoritmo propuesto en [CG98] puede ser utilizado para
buscar redundancias, reduciéndose el nimero de tests de forma que se pueden construir
conjuntos de tests de aplicabilidad préctica manteniendo la completitud del anéalisis. Des-
graciadamente, aunque estas ideas se presentan como una metodologia, no se proporciona
un procedimiento automético para llevar a cabo la citada reduccién. El modelo temporal
propuesto estd basado en reglas de la forma “Si G entonces A entre L y U”, donde G es una
guarda sobre variables y relojes, A es una accion sobre estos, y L y U son los limites superior
e inferior, respectivamente, del tiempo que puede ser invertido en la transiciéon. Las hipotesis
que se establecen para obtener conjuntos de tests completos requieren que si dos sistemas
no son equivalentes sus comportamientos difieran en al menos una unidad de tiempo, que la

implementacion sea determinista y que ésta pueda reinicializarse.

En [Car99| el trabajo anterior es adaptado al lenguaje usado en UPPAAL para repre-
sentar autématas temporales. El método aborda el problema de la intesteabilidad de las
computaciones de autéomatas temporales y trata de proporcionar un método practico para
el testing de la conformidad de sistemas de tiempo real. Se pone de manifiesto que aunque
el método propuesto en [SVDO01] trata con una clase muy general de autématas temporales,
genera un numero astronémico de tests, y por ello se propone un método para reducir el
nimero de tests. Este método se basa en propoésitos de tests que se representan mediante
autématas temporales que pueden presentar variaciones respecto a la especificacion original.
Se espera que cada modelo generado sea méas simple que la especificaciéon original y genere
un numero de tests abordable. Basicamente, la técnica consiste en dividir la especificaciéon
en diferentes propdsitos de tests. En base a cada uno de ellos se generan nuevas versiones de
la especificacién, denominadas test views, cada una de las cuales solo refleja un aspecto es-
pecifico del sistema. Los tests se derivan a partir de cada test view mediante una adaptaciéon
del método propuesto en [Cho78]. El conjunto de tests generados para cada proposito de
test es completo respecto a dicho proposito. El uso de esta aproximaciéon de testing reduce
parcialmente el niimero de tests. Sin embargo, la desventaja es que el testing aislado de
cada proposito de test no permite, en general, detectar errores que pueden surgir debido a

la interrelacién de las funcionalidades asociadas a cada proposito.

En [Car00] se refina el trabajo anterior introduciendo un lenguaje intermedio en el pro-

ceso. Los autématas temporales UPPAAL se transforman en sistemas de transiciones tem-
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porales testeables mediante un test view. Ademas se propone un algoritmo de derivacién de
tests a partir de dichas representaciones. Estos conjuntos de tests son completos respecto al

test view elegido.

En [CL97, CKL97| se propone un marco para el testeo de restricciones temporales de
sistemas. Aunque en este marco de trabajo aparecen conceptos usuales de testing, los tests
se aplican a un modelo en lugar de a una implementacién. En particular, la técnica se
presenta como un método para walidar propiedades en el modelo del sistema. Los tests se
derivan autométicamente a partir de las especificaciones, considerandose tan sélo los tiempos
méaximos y minimos permitidos entre entradas y salidas durante la ejecucion del sistema. Al
contrario de las propuestas anteriores, las restricciones temporales se definen mediante un
formalismo diferente al utilizado para describir las especificaciones. En concreto, el esquema,
de derivacion de tests utiliza un formalismo de especificacion grafico para los requerimientos
temporales y el édlgebra de procesos temporal ACSR [BLG93, BL97| para representar los
tests y los modelos. ASCR esta basado en el modelo de sincronizaciéon de CCS que incluye
caracteristicas para representar tiempo, recursos, sincronizaciéon y prioridades. Los autores
argumentan que el uso de un lenguaje expresivo, como ACSR, que proporciona precision
semantica para describir los tests aporta dos ventajas. Primero, los tests pueden aplicarse
a un modelo ACSR del sistema dentro del marco semantico con el propodsito de validar el
modelo. En segundo lugar, ACSR. tiene una notacién concisa y una semdantica precisa que

facilitan dicho propésito.

Los autores proponen su método de validacién como un medio para analizar sistemas
complejos. De hecho, el nimero de tests es elegido por el testeador, por lo que puede usarse
para validar un diseno que tenga muchos estados, evitando realizar un analisis exhaustivo del
espacio de estados. El algoritmo propuesto considera todos los tests necesarios para alcanzar

el criterio de cobertura establecido y selecciona aquellos que parecen ser més representativos.

En [HLNT03] los tests se generan automaticamente a partir de especificaciones repre-
sentadas mediante autématas temporales. Este trabajo estd enfocado a la generacion de
tests con un tiempo optimo de ejecucion. La técnica permite que los tests se generen manual-
mente, mediante propdsitos de tests establecidos, o automéaticamente, mediante la aplicacion
de diferentes criterios de cobertura para el modelo. Para justificar la propuesta, los autores
asumen que, en el contexto de sistemas de tiempo real, los tests mas rapidos tienen maés
probabilidad de detectar errores. Ademés, argumentan que los conjuntos de tests 6ptimos en
tiempo de ejecucion reducen el tiempo total de su aplicacion, lo que permite que se testeen

mas comportamientos del sistema en el tiempo limitado del que se dispone para esta tarea.
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Por otra parte, los autores exponen que siempre es deseable que los tests se ejecuten lo mas
rapido posible, para mejorar asi el tiempo de respuesta entre las diferentes revisiones del

sistema.

La relacion de conformidad aplicada en esta metodologia es la inclusion de trazas. Cabe
destacar que el método propuesto en este trabajo se basa en la existencia de técnicas eficientes
de anélisis simbdlico de autématas temporales. La principal contribuciéon es su enfoque a la
optimizacién del tiempo requerido en el proceso de testing asi como la aplicacion de criterios
de cobertura con este fin. La mayoria de los trabajos de optimizacién de conjuntos de tests se
centran en minimizar su tamano, lo que no tiene por qué estar relacionado con la optimizacién

del tiempo de ejecucion.

En [KT04] se propone un marco para testing de caja negra en el que las especificaciones
se representan como autématas temporales, aunque en este caso se permite no determinismo
y observabilidad parcial. La relacion de conformidad considerada, tioco, es una extension
temporal de toco. Esta relacion establece que una implementaciéon es conforme a una. especi-
ficacién si para cada comportamiento observable especificado, el conjunto de salidas en la
implementacién es un subconjunto de los que aparecen en la especificaciéon. Esta relaciéon se
define mediante la asociaciéon de valores temporales a los elementos del conjunto de salidas
observables. Ello permite capturar la no conformidad de las implementaciones que emiten las
salidas antes o después de lo especificado. Los autores comparan esta nocién de conformidad
con otras previamente consideradas, argumentando que la que ellos proponen es superior ya
que da mas libertad de disefio para las posibles implementaciones. Se proporcionan también
algoritmos para la generacion de dos tipos diferentes de tests: tests analdgicos, para tiempo

continuo, y tests digitales, para tiempo discreto.

El objetivo de los autores es superar algunas limitaciones de las metodologias previas.
En primer lugar, plantean que dichas propuestas restringen las condiciones temporales que
pueden ser descritas en las especificaciones. Por ejemplo, en [SVDO01, HLNT03] no podria
representarse una especificaciéon que estableciera “cuando una entrada a es recibida, puede
producirse o la salida b o 1a ¢”. Tampoco seria posible expresar situaciones de la forma “cuando
una entrada a es recibida, se produce la salida b antes de que transcurran ¢ unidades de
tiempo”. Otras restricciones se plantean cuando las especificaciones deben ser deterministas
u observables. Por el contrario, [KT04] permite no determinismo y observaciéon parcial en las

especificaciones.

Otra limitacion se refiere a la implementabilidad de los tests. En referencia a la clési-

ca controversia entre tiempo discreto y tiempo continuo, los autores manifiestan que, en la
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préctica, solo los tests digitales pueden generarse y ser aplicados. Sin embargo, en los traba-
jos previos solo se consideran tests analogicos. Estos tests se limitan a la aplicacion de las
entradas en tiempos precisos y a la emisiéon de salidas en instantes de tiempo concretos. Por
ejemplo, un test como “emite la salida a en tiempo 1; si en tiempo 5 se recibe la entrada b,
emite el veredicto pass y para; en otro caso, emite el veredicto fail”, es un test analégico.
Desafortunadamente, los tests analogicos presentan el problema de que es dificil, si no im-
posible, su implementaciéon con relojes de precision finita. El testeador que implementa el test
del ejemplo debe ser capaz de emitir a precisamente en tiempo 1 y comprobar que b ocurre
exactamente en tiempo 5. Sin embargo, normalmente se comprueban las salidas de manera
periédica, por ejemplo, cada 0,1 unidades de tiempo. Por tanto, no se puede determinar el

instante concreto del intervalo (4,9,5,1) en el que b se ha producido.

En [KTO05| se extendi6 el trabajo anterior para permitir al testeador establecer hipotesis
sobre el entorno de la implementaciéon. Basicamente, estas hipotesis se expresan mediante
un autéomata temporal. Dicho autémata se compone con el autémata temporal que modela
los requerimientos de la especificacion. Ademés, para definir el interface entre los tests y
la implementacién se pueden usar autématas temporales adicionales. Por ejemplo, pueden
aplicarse para definir los lapsos de tiempo entre un estimulo del test y la recepcién de una
senal de la implementaciéon. También se proponen algoritmos para la derivaciéon de tests

respecto a diferentes criterios de cobertura.

En [HNTC99]| se proponen los autématas temporales 1/0 extendidos con datos para mo-
delar protocolos de tiempo real. Para realizar la derivacién de los tests, los autématas se
transforman en una clase de maquinas de estados finitos que permiten la aplicaciéon de téc-

nicas clasicas de generacién de conjuntos de tests.

Los autores consideran inadecuados los autématas temporales clasicos [AD90, AD94|
por no considerar datos, dado que éstos suelen ser muy relevantes en los protocolos de
comunicacion. Por ejemplo, en algunas ocasiones puede ser necesario especificar intervalos de
tiempo que dependan del tamano de los datos transmitidos. Por tanto, es necesario disponer
de modelos que manejen datos ademés de tiempo, y de métodos de testing eficientes para los
mismos. Con este objetivo los autores proponen una combinaciéon de autématas temporales

con EFSMs.

A la hora de testear EFSMs cabe destacar que un test no es siempre ejecutable, siendo
necesario encontrar los valores de los datos de entrada que satisfagan las condiciones de
las transiciones que queremos ejecutar. En los sistemas de tiempo real el testeador puede

decidir el instante en el que se aplican las entradas. Sin embargo, por lo general, no es posible
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controlar el momento en el que se producen las salidas, el cual viene determinado por cada
implementacién. Es mas, el tiempo de ejecuciéon de algunas acciones puede depender de los
tiempos de ejecucion de otras acciones precedentes. Es deseable que independientemente de
cuando se hayan producido las salidas previas, exista siempre un instante de tiempo que
permita la aplicacién de las entradas. De hecho, los tiempos de ejecuciéon de las acciones de
entrada pueden especificarse mediante una funciéon dependiente de los tiempos de ejecucion
de las acciones previas. Los autores proponen un algoritmo para decidir si un test puede
ser ejecutado y un método para derivar dicha autométicamente funcién a partir de los tests
ejecutables.

En el modelo propuesto en [HNTC99] cada transicién corresponde o a una entrada o a una
salida. Para describir las restricciones temporales se utilizan variables que almacenan valores
temporales o expresiones definidas sobre valores temporales y datos de entrada. Ademés, se
dispone de una variable global especial que representa el reloj del sistema. Las condiciones
de las transiciones se pueden especificar mediante una conjuncién de desigualdades de todas
estas variables.

La relacion de conformidad considerada es un criterio de testing may-must. Para distin-
guir las secuencias que pueden ser ejecutadas siempre, independientemente de los tiempos
en los que se producen las salidas, y aquellas otras que podrian llegar a su terminacion, se
definen dos tipos de secuencias de transiciones: Una secuencia must-traceable siempre puede
ejecutarse si se especifican los tiempos adecuados para las acciones de entrada, independien-
temente de cuando se produzcan las salidas; Una secuencia may-traceable puede ejecutarse
s6lo cuando los tiempos de ejecuciéon de las salidas lo hacen posible.

En el trabajo se presenta un algoritmo para chequear el caracter de las secuencias de test y
obtener las cotas superior e inferior de los tiempos de aplicacién de las entradas en funcién de
los tiempos de ejecucion de los acciones que las preceden. Basado en el método UIOv [VCI9O0],
se propone un método de chequeo de conformidad para los modelos. El método se aplica a
una FSM derivada del autémata mediante la eliminacion de las condiciones temporales de
las transiciones.

A continuacién, se comentan brevemente otras propuestas para testear sistemas tempo-

rales.

» [EDKE98, EDK02] presenta una adaptaciéon del método Wp [FBK191] para sistemas
temporales. Como en [Car00, SVDO01], los tests se generan a partir de un autémata
temporal mediante la aplicaciéon de variantes de las técnicas disponibles para méaquinas

de estados finitos a una discretizacion del espacio de estados. Consecuentemente, esta,



3. Estado del arte: testing y extensiones temporales 41

propuesta sufre el problema de la explosion de estados y produce un ndmero muy

elevado de tests.

= [NSO1| propone un método completamente automético para la generacion de tests
a partir de una subclase de autématas para tiempo continuo conocidos como event-
recording automata [AFH94|. Esta aproximacion esta basada en la teoria de testing de
Nicola & Hennessy [dNH84| mediante el analisis simbolico de una amplia particion en
clases de equivalencia del espacio de estados. La relacion de conformidad aplicada es

un preorden may-must.

» [Kho02] considera un modelo de autématas temporales restringido, donde todas las
transiciones que producen la misma observacion reinician el mismo conjunto de relojes.
El automata temporal es inicialmente transformado en un autémata alternativo donde
las condiciones de los relojes se representan mediante dos eventos : set-timer y expire-
timer. Basado en esta representacion se utiliza una generalizacion del método Wp para

producir las secuencias de chequeo.

» [CKL98| presenta una aproximacion diferente para la generacion y seleccion de tests.
Al igual que en algunas de las propuestas previas, se utiliza un propdsito de test para
determinar las secuencias de la especificacion que se quieren chequear. Una composicion
del proposito de test y del autémata temporal del modelo se utiliza para obtener
una secuencia simbolica con restricciones temporales que permite alcanzar el objetivo
perseguido con el proposito de test. Esta traza simbdlica puede interpretarse en tiempo

de ejecuciéon para dar un veredicto.

» [RNHWOS]| plantea un método particular para la derivacion de las secuencias de en-

tradas del sistema mas relevantes.

» [PF99] propone una técnica para transformar un grafo de regiones en un grafo en el
que las restricciones temporales se expresan mediante etiquetas especificas usando clock

Zones.
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Capitulo 4
Conclusiones y trabajo futuro

El principal objetivo de esta tesis, tal como se expuso en la introduccién, es la extension de
los métodos formales utilizados en las metodologias para el testing de sistemas, de modo que
estos puedan aplicarse a sistemas que presenten restricciones temporales y/o probabilisticas

referentes a la ejecuciéon de las acciones que en ellos pueda tener lugar.

La tesis recoge diferentes extensiones de formalismos de modo que éstos puedan describir
restricciones temporales referentes a el tiempo consumido por las acciones, el tiempo de es-
pera del sistema para recibir una reaccién del entorno, la probabilidad de que una accién
tenga lugar y la probabilidad de que una accién consuma una cantidad de tiempo determi-
nada en su ejecucion. Asimismo, la tesis aborda la aplicacién de tests para la comprobacion

de dichas propiedades y la obtencion de diagnosticos respecto a la correccion de los sistemas.

Los trabajos que se recogen en esta tesis consideran diferentes restricciones de aplica-
bilidad que estan presentes en las distintas metodologias de testing y se proponen posibles
soluciones para la superacion de las mismas. Algunas de estas restricciones estéan exclusiva-
mente relacionadas con los requerimientos temporales de los sistemas, mientras otras son de
ambito general, afectando a técnicas que se aplican a sistemas en los que las restricciones
temporales no estan presentes.

Cabe destacar que una limitaciéon muy severa que presentan las metodologias de testing
que consideran sistemas con requerimientos temporales es la consideracién de un dominio
temporal especifico para la representaciéon de las mismas, que en la mayoria de los casos
corresponde a tiempos fijos. Ello impide la aplicacion de dichas técnicas a sistemas que
utilizan otras nociones temporales. Con el fin de proporcionar una metodologia que pueda
adaptarse con facilidad a sistemas que consideren diferentes dominios temporales, se ha

propuesto un marco de testing integrado que puede ser utilizado para tratar con tiempos
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fijos, intervalos temporales o variables aleatorias, en funcién de la especificacién requerida
por el sistema. El uso de esta nueva metodologia de testing proporciona a los disefiadores de
los sistemas flexibilidad a la hora de seleccionar el dominio temporal mas adecuado en cada
caso, asi como la posibilidad de aplicarlo en un amplio numero de especificaciones en los que

las nociones temporales requeridas presentan diferentes grados de precision.

Otra restricciéon a tener en cuenta a la hora de aplicar una técnica de testing que propor-
cione un diagnéstico de correccion de nuestro sistema es la precision exigida por las mismas,
tanto en la especificaciéon de los requerimientos temporales como en los comportamientos
observados durante su ejecuciéon. Sin embargo, no siempre es posible especificar con exacti-
tud los limites temporales asociados con las acciones que el sistema puede llevar a cabo. La
superacion de esta limitacién ha motivado la propuesta de un marco formal de testing donde
se permite por una parte, cierta indeterminaciéon en la especificaciéon de las restricciones
temporales del sistema sin necesidad de hacer uso de informacién probabilistica, y por otra,
considerar cierto nivel de imprecision a la hora de establecer la correcciéon temporal de las

implementaciones.

Continuando con el objetivo de reducir las restricciones asociadas a la aplicacién de una
metodologia de testing especifica, se ha abordado el inconveniente que supone habitualmente
la necesidad de que la estructura de las implementaciones a testear cumplan ciertas hipotesis.
Obviamente, un marco de hipotesis establecido a priori es muy estricto y limita la utilidad
de la técnica que los exige. En este caso, esta desventaja estd presente tanto en metodologias
orientadas al testing de sistemas con restricciones temporales, como en aquellas en las que
los aspectos temporales no son criticos. Con el fin de eliminar esta desventaja en el &mbito
de los sistemas temporales se ha extendido el marco HOTL: Hypotheses and Observations

Testing Logic, para trabajar con este tipo de sistemas.

Ademas de los requerimientos temporales asociados al tiempo de ejecuciéon de acciones
por parte del sistema, existen otras situaciones en las que es conveniente tener en cuenta
el paso del tiempo: la necesidad de incluir time-outs en los modelos. Las extensiones tem-
porales de las metodologias cléasicas de testing estan usualmente enfocadas tan sélo a una
de las variantes previamente indicadas: el tiempo esti asociado o bien con acciones o bien
con time-outs. Con el fin de permitir la inclusién en los modelos de ambas restricciones tem-
porales simultdneamente se ha propuesto un nuevo marco de testing en el que los sistemas
que las presentan pueden ser facilmente representados. Hay que indicar que la presencia de
time-outs debe tenerse en cuenta a la hora de establecer la conformidad funcional de las im-

plementaciones, ya que los comportamientos correctos estan condicionados por los posibles
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tiempos de espera establecidos, lo que complica considerablemente la combinaciéon de ambos

en una misma técnica.

Como continuacién de esta linea de integraciéon en un mismo marco de los tiempos de
ejecucion de las acciones y de los tiempos de espera, se ha desarrollo una nueva metodologia
en la que se consideran las posibles indecisiones en la especificacién de los requerimientos
temporales de las acciones de los sistemas. Para ello consideramos el uso de modelos estocés-
ticos que permiten la especificacién de los primeros mediante una estimacién probabilistica.
En lo referente a la conformidad estocastico-temporal de los sistemas, el hecho de asumir un
marco de testing de caja negra impide determinar si las acciones de la implementacion tienen
asociada una variable aleatoria idénticamente distribuida a la correspondiente en la especi-
ficacion. Por tanto, en este marco se ha propuesto una relaciéon de conformidad novedosa
basada en la compatibilidad de un conjunto finito de tiempos de ejecucién observados con
la correspondiente variable aleatoria de la especificacién. Esta compatibilidad se establece
mediante un contraste de hipo6tesis. También en el &mbito de tiempos estocasticos se ha
propuesto una metodologia de testing para especificaciones representadas mediante stream
X-Machines, formalismo para el que no se habia propuesto hasta el momento ninguna técnica

de testing que considere los aspectos temporales de los sistemas.

Con el objetivo de capturar diferentes nociones de conformidad estocéstico-temporales
y proponer un marco de testing mas general, y por tanto de mayor aplicabilidad, se ha
desarrollado una metodologia, cuya adaptabilidad se resuelve mediante la definicién de una
relacion de conformidad parametrizada que puede instanciarse con la nocién de conformidad
mas adecuada en cada caso. Asimismo se propone un algoritmo que genera un conjunto de
tests minimo que permite determinar si una implementacién es conforme a la especificacién

para un nivel de confianza establecido.

Ademas de considerar aspectos puramente temporales, esta tesis también representa una
importante contribucién al estado del arte en la especificaciéon y testing de sistemas con
componentes probabilisticos. Esta componente probabilistica permite cuantificar el no de-
terminismo de los sistemas, por lo que la descripcién de estos sistemas incluye la probabilidad
de que las acciones se ejecuten. Ello ha llevado al desarrollo de una metodologia de testing
basada en la técnica de mutacién para la deteccién de errores en sistemas que presentan in-
formacion probabilistica. Una vez establecido este marco se ha propuesto una extension para
tratar con modelos estocastico-temporales. La contribuciéon mas relevante de esta tesis es el
tratamiento simultaneo de dos tipos de comportamientos no-funcionales, asi como la deter-

minacién en tiempo polinémico de la equivalencia de mutantes, lo que presenta dificultades
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muy significativas en la técnica de testing por mutacion.

Esta tesis también ha realizado una contribucién modesta, aunque relevante, en un area
en el que todavia la investigacién usando métodos formales se encuentra en una etapa muy
preliminar. Me refiero al estudio de testing en una arquitectura distribuida para sistemas
no deterministas. Los trabajos que se habian desarrollado en este drea consideran maquinas
de estados finitos deterministas. Sin embargo, la mayoria de los sistemas que se enmarcan
en este tipo de arquitectura suelen ser no deterministas. Por ello se ha propuesto su estudio
considerando un formalismo més adecuado para su representacion, I/O transition systems.
Con el fin de evitar problemas de controlabilidad, de modo que los tests no puedan generar
una situacién en la que un testeador local tenga que aplicar una entrada o esperar una salida
dependiendo de lo que ha ocurrido en otro puerto, se ha definido una caracterizacion formal
de los tests controlables.

Respecto a lineas de trabajo futuro, los trabajos presentados en esta tesis han cerrado
muchas lineas de investigacion en el area del testing formal de sistemas probabilisticos y/o
temporales. Por ello, en el futuro cercano no nos planteamos trabajar en el campo de testing
activo de este tipo de sistemas. Sin embargo, en el area de testing pasivo el aspecto temporal
de los sistemas no ha sido tratado de forma adecuada hasta el momento. Esta técnica de
testing permite abordar el testeo de sistemas en los que es muy dificil o imposible interactuar
con la implementacién, como en el caso de sistemas cuya ejecuciéon no puede interrumpirse
durante un un largo periodo de tiempo. Por todo ello, consideramos que la creaciéon de un
marco de testing pasivo que permita expresar y analizar propiedades temporales sobre la
duraciéon de las acciones podria ser de gran utilidad para este tipo de sistemas, cuando el
tiempo es un aspecto critico en su comportamiento. Esta es una linea de investigaciéon lo

suficientemente amplia para que, sin lugar a dudas, de lugar a una nueva tesis doctoral.
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