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Resumen

La presente investigacion analiza las practicas de la Agencia Estatal de
Administraciéon Tributaria (AEAT) en relacion con la recopilacion y analisis
de datos de fuentes publicas (redes sociales y plataformas) para fines de
control tributario a la luz de la normativa tributaria y sobre proteccion de
datos; la jurisprudencia del TC, el TSy el TIUE; y la doctrina administrativa
y cientifica.

Se examinan los expedientes de contratacion 23840010600 y
24840041400 que licitan una herramienta de software que permite a la
AEAT obtener informacién cuantitativa y cualitativa de perfiles personales

1 Esta investigacion es resultado de la Catedra Jean Monnet EUTAXRIGHTS «The protection of
taxpayers” rights in the EU Law» (Project: 101175282: ERASMUS-IMO-2024-HEI-TCH-RSCH)
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10.13039/501100011033/ y «FEDER, UE»). También forma parte de la Catedra Jean Monnet
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IMO-2024-HEI-TCH-RSCH) financiada por la Unién Europea.
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en redes sociales, inicialmente de influencers y posteriormente de otros
colectivos como los denominados «deslocalizadosy, «investigadosy,
«inspeccionados»y «sospechosos de corrupciony blanqueo» antes del inicio
de cualquier procedimiento tributario.

Los principales hallazgos indican que este tratamiento masivo de datos, el
empleo de herramientas de speech to text, incluyendo la creacion de
perfiles personales detallados y cuentas falsas para la extraccion de
informacion, asi como su integracion con bases de datos existentes, carece
de una base legal especifica y adecuada, y presenta graves deficiencias en
la aplicacion de los principios de minimizacion, limitacion de la finalidad y
transparencia.

Se concluye que estas practicas podrian vulnerar el derecho fundamental a
la proteccion de datos, asi como los principios de legalidad y seguridad
juridica.
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Abstract

This study analyzes the practices of the Spanish State Tax Administration
Agency (AEAT) regarding the collection and analysis of data from public
sources (social networks and digital platforms) for tax enforcement
purposes, in light of tax and data protection regulations; the jurisprudence
of the Spanish Constitutional Court (TC), the Supreme Court (TS), and the
Court of Justice of the European Union (CJEU); and administrative and
scientific doctrine.

It specifically examines procurement files 23840010600 and
24840041400, which involve the tendering of a software tool that enables
the AEAT to obtain quantitative and qualitative information from personal
social media profiles. These profiles initially targeted influencers and
subsequently other groups such as relocated taxpayers («deslocalizadosy),
subjects under investigation, inspected parties, and those suspected of
corruption and money laundering, all prior to the commencement of any
formal tax proceedings.

The findings indicate that this mass data processing—incorporating speech-
to-text tools, the creation of detailed personal profiles via fictitious
accounts for information extraction, and integration with existing
databases—lacks a specific and adequate legal basis. Furthermore, it reveals
significant deficiencies regarding the principles of data minimization,
purpose limitation, and transparency.

The study concludes that such practices may infringe upon the fundamental
right to data protection, as well as the principles of legality and legal
certainty.
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1. Una aplicacion para la obtencion de informacion en redes
sociales con destino a la Agencia Estatal de Administracion
Tributaria: estado de la cuestion y planteamiento de la
investigacion

La AEAT monitoriza nuestro comportamiento en redes sociales y platafor-
mas.

La situacion podria evocar un escenario de ciencia ficcion distépica, donde
un gobierno omnipresente vigila cada aspecto de la vida de los ciudadanos; sin
embargo, no se trata de una ficcion como lo prueban los expedientes de con-
tratacion publica 23840010600 y 24840041400.2

En este expediente se constata que la AEAT desarrolla tratamientos de infor-
macion en el modulo Zujar de Patrimonio Neto. Este mddulo, junto con los datos
avanzados procesados por los sistemas HERMES3 y RESCAL4, representa un
avance en el andlisis sistematico de los contribuyentes, considerando su estilo
de vida y nivel de renta.®

La AEAT ha dado un paso mas, externalizando los servicios para integrar
en este modulo informacion de fuentes accesibles al publico que «...denotan
obtencion de ingresos, bien por actividades concretas, bien por la ostenta-
ciéon de bienes o servicios disfrutados», incluyendo la creacién de «avatares»
para extraer informacion cuantitativa y cualitativa sobre los sujetos afecta-
dos y de terceros.®

Esta labor implica el acceso a una variedad de datos, desde el numero de
mensajes, publicaciones o videos, y sus respectivas métricas de interaccion
(visualizaciones, «me gusta», comentarios y recomendaciones), hasta la infor-
macion contenida en las biografias.

Conel fin de seleccionar alos contribuyentes y establecer criterios de incum-
plimiento antes de iniciar cualquier procedimiento formal, se profundiza en el
analisis del contenido de dichas publicaciones. Esto incluye segun la memoria
de licitacion fotografias (junto a sus metadatos), videos y comentarios de terce-
ros, asi como informacion sobre el estilo de vida, bienes poseidos, servicios dis-

2 Enlinea con el contenido de peliculas como «La naranja mecanica» (Stanley Kubrick, 1971), que
exploré la manipulacién del individuo por parte del Estado y la sociedad; con «Blade Runner» (Ridley
Scott, 1982) donde presenta un futuro sombrio donde las grandes corporaciones y la tecnologia ejer-
cenun control asfixiante; «Brazil» (Terry Gilliam ,1985) es una satira distopica que critica la burocracia
y el totalitarismo; «1984» (Michael Radford,1984), una de las mas fieles adaptaciones de la novela de
George Orwell o «Hijos de los hombres» (Alfonso Cuardn, 2006), que dibuja un futuro cercano en el
que la falta de libertad y la opresion son la tonica dominante. Es preciso destacar que este expediente
a tenido continuidad para el perfil especifico de influencers a través del expediente 24840041400.
3 HERMES de la AEAT es una herramienta que la Agencia Tributaria (AEAT) de Espafa ha desa-
rrollado para analizar el riesgo fiscal de los contribuyentes. Este sistema utiliza inteligencia artificial
y «big data» para analizar grandes cantidades de informacion de las bases de datos de la AEAT y
generar informes de riesgo estandarizados. Véase Informe de la OCDE sobre uso de la tecnologia por
las administraciones tributarias de 2019, p. 51.

4 No existe informacion accesible sobre qué es el programa RESCAL.

5 Véase la Memoria del Expediente 23840010600, p. 1. en la que se explicita tal como se indica.
6 Memoria Expediente 23840010600, p. 1.
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frutados y relaciones con marcas o empresas, buscando cualquier indicio de
ingresos no declarados o un nivel de vida que no concuerde a juicio de la AEAT
con lo declarado.

Hasta este momento, las informaciones vertidas en las directrices de los
planes de control tributario y aduanero, por la prensa o en las presentaciones
en congresos y jornadas de la propia AEAT explicando sus actuaciones, no han
permitido establecer un nexo causal real que fuera prueba suficiente del trata-
miento de datos personales que —posiblemente— sea indiciario de su falta de
adecuacion a Derecho por su base de legitimacion, escala, proporcionalidad e
intromision en la vida privada de los ciudadanos.’

La AEAT monitoriza preventivamente el comportamiento de las personas
fisicas, especialmente su estilo de vida, a partir de fuentes de acceso publico
(incluyendo probablemente el analisis de patrones de comportamiento jdelic-
tivo?).8

Las operaciones de obtencion de informacion de la AEAT que no se basan en
un requerimiento previo de informacion, en convenios que permiten el acceso
a datos (en el que pueda valorarse su proporcionalidad), en las obligaciones por
suministro (declaraciones, autoliquidaciones y comunicaciones de datos) o en
su obtencioén en el marco de los propios procedimientos mediante las actuacio-
nes de comprobacion e inspeccion (0 sancionadoras) se conciben técnicamente
como una zona gris. En este supuesto nos encontramos ante una obtencioén a
priori de datos empleando técnicas automatizadas de extraccion sistémica de
informacion de redes sociales y plataformas.®

El fundamento legal esgrimido para este tratamiento de datos es el interés
publico derivado del articulo 31.1 de la Constitucion Espafiola (CE), que establece
el deber de contribuir al sostenimiento de los gastos publicos. Pero no soélo ese;
también lo son la actividad represora de la administracion mediante el ejercicio

7 Estapractica esta asentada. Véanse las distintas declaraciones en los planes anuales de control
tributario y aduanero. En 2015 ya se afirmaba que se procedia a la: «a) Captacion de la informacion
disponible en Internet con el objetivo esencial de proceder a efectuar una ordenacioén y sistematiza-
cion de la misma, de cara a su explotacion y analisis para su posterior incorporacion a las bases de
datos de la Administracion Tributaria...». Sobre las herramientas empleadas como recuerdan desde
la propia AEAT se emplean matplotlib, graphtool, igraph and networkx o los tipos de scraping extraido
de GONZALEZ GARCIA (2017), pp. 57-60 https://www.ciat.org/Biblioteca/Revista/Revista_42/Ingles/
2017_Review42_ebook_ing.pdf . Véase PEREZ BERNABEU (2024), pp. 9-10.

8 Asi se afirma en la Memoria de Licitacion del expediente de la AEAT 23840010600, p. 3,
poniendo de relieve la intencién inicial de la AEAT, lo que nos parece especialmente grave.

9 Véase el andlisis y las propuestas de MALVAREZ PASCUAL (2022) pp. 24-56, en relacién con el
procedimiento inspector. También GANDARIAS CEBRIAN (2023)y GANDARIAS CEBRIAN (2025) sobre
el principio de legalidad: «...1o cierto es que este ultimo derecho al entorno virtual sigue reclamando
en el ambito tributario un adecuado desarrollo normativo», extraido de https://www-vozpopuli-
com.cdn.ampproject.org/c/s/www.vozpopuli.com/legal/el-supremo-abre-un-nuevo-frente-contra-las-
inspecciones-de-hacienda-tras-el-caso-cvc.html?amp=1 (consultado el 9 de marzo de 2025). En
cuanto a la reutilizacion de la informacién obtenida en un procedimiento tributario para otros pro-
cedimientos, en linea sobre las dudas que plantea la «doctrina del hallazgo casual» del TS, la Sala
Tercera del ha admitido a tramite dos recursos de casacioén, de 12 de febrero (Rec. 1297/2024 y Rec.
1395/2024). Por todos, GANDARIAS CEBRIAN en https://fiscalblog.es/ideaciones-sobre-el-hallazgo-
casual-en-una-inspeccion-tributaria/ (consultado el 9 de marzo de 2025).
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de la potestad sancionadoray el principio de eficacia administrativa del articulo
103.1de la CE.10

La AEAT busca indicios de utilidad para la aplicacion del sistema tributario
a través de la trascendencia de la informacion de los ciudadanos.!! Esta tras-
cendencia tributaria justificaria, segun la Administracién, la monitorizacién y
su Vol(igdo en las bases de datos, sin el conocimiento de los interesados afec-
tados.

En esencia, el concepto amplio de trascendencia tributaria se convierte en
una suerte de habilitacién general para el tratamiento de cualquier informacion
personal. Esta situacion plantea serias dudas sobre su compatibilidad con el
contenido esencial del derecho fundamental a la proteccion de datos de carac-
ter personal (articulos 18.4 de la CE y 8 de la CDFUE) y los principios de legalidad
y de seguridad juridica.3

Cabe pensar que desde 2015 esta justificacion haya podido servir de base
para la aplicacion de programas como Web Crawler o Web Spider (APIs [inter-
faces de programacion de aplicaciones] de scraping) amparandose en una pre-
suncion de legalidad de sus actos.#

Por ejemplo, obteniendo informacion tanto de personas fisicas como juridi-
cas, «...utilizando técnicas de analisis de las redes sociales (...) con el objetivo de
identificar aquellos patrones de comportamiento que se corresponden con acti-
vidades defraudadoras (tramas carrusel, uso de testaferros, etc.) (...) [identifi-
cando] los patrones de fraude, [que] se utilizaran tanto para la seleccion como
para la comprobacién».1® Programas como RIFA (recuperacién de informacién
de fuentes accesibles al ptiblico) son un ejemplo de ello.16

Generalmente esta tipologia de tratamiento de datos es previa a cualquier
actuacion formalizada en un procedimiento tributario y tampoco existe ninguna
obligacion por suministro de informaciéon que la ampare. En consecuencia, la
estrategia de aplicar este tipo de programas posibilita que pueda producirse una
recopilacion indiscriminada y generalizada de informacion de caracter perso-
nal, ;ja modo de una «pesca de arrastre» (fishing expedition)? Sin contemplar las

10 Véase OLIVARES OLIVARES (2017) pp. 142-145.

11 Véase HERRERO DE EGANA ESPINOSA DE MONTEROS (2007).

12 En base a los articulos 93 de la LGT y, subsidiariamente, 55 de la LPAC.

13 La delimitacién de «trascendencia tributaria» en los informes del Gabinete Juridico de la AEPD
esrestrictivay garantista. Es decir, lo utiliza como limite y medida de la proporcionalidad: 0025/2005,
012/2006, 064/2006, 0158/2008, 0172/2008, 0119/2009, 0149/2009, 0189/2009, 0238/2009,
0261/2009, 0301/2009, 0539/2009, 0619/2009, 0635/2009, 0147/2010, 0190/2010, 0242/2010,
0248/2010, 0333/2010, 0252/2012, 0257/2013, 0005/2014, 0000/2015, 0001/2015, 2015-0026,
2015-0027, 0252/2017, 0028/2022, 0037/2022 y 0007/2023. También en sus ultimas resoluciones
AAPP-00027-2018, PS/00481/2021y PD-00239-2023.

14 Véase https://www.elmundo.es/economia/2015/03/12/5500ae2022601d20498b4574.html (visi-
tado el 25/05/2025).

15 Véase la Resolucion de 9 de marzo de 2015, de la Direccion General de la Agencia Estatal de
Administracion Tributaria, por la que se aprueban las directrices generales del Plan Anual de Control
Tributario y Aduanero de 2015.

16 Véase a GARCIA MARTINEZ (2022a) y GARCIA MARTINEZ (2022b). Para un examen mas en deta-
lle sobre el alcance especifico, véase PEREZ BERNABEU (2024) pp. 8-14, Legalteca y GOMEZ
REQUENA (2025), pp. 113-115.
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minimas garantias que requiere el tratamiento de informacion de caracter per-
sonal.!”

A mi juicio, actualmente no existe en la legislacion tributaria ninguna norma
que otorgue cobertura con las garantias adecuadas a la operacion de trata-
miento. El articulo 93 de la LGT (Ley General Tributaria) es insuficiente para
delimitar el alcance que ha de tener la obtencién de datos, tampoco el articulo
55 de la LPAC (Ley de Procedimiento Administrativo Comun de las Administra-
ciones Publicas) responderia a las exigencias de la jurisprudencia y la doctrina
de la AEPD (Agencia Espafiola de Proteccion de Datos).

Ante esta aparente insuficiencia normativa para regular practicas tan espe-
cificas y de creciente uso, la presente investigacion se centra en examinar uno
de los multiples escenarios que se producen al emplear la AEAT las técnicas de
scraping.

Como veremos, no toda informacién accesible es un dato manifiestamente
publico y no toda fuente de acceso publico es una fuente abierta; es decir, acce-
sible al publico y de la que puedan extraerse datos para finalidades distintas sin
la legitimacion debida.

La posibilidad de aumentar la escalabilidad de la herramienta «por la puerta
de atras» ampliando el numero de nicks procesados, también su alcance a otras
redes sociales distintas de las inicialmente previstas e incluso a plataformas sin
limite18, la implementacién de técnicas de inteligencia artificial Speech to
Text19, asi como el empleo de avatares (perfiles falsos) para extraer informa-
cion, pone de relieve la magnitud de la posible intromision en la vida privada de
los obligados tributarios.20

En este trabajo trataremos de probar que este modo de proceder podria estar
incumpliendo los principios que vertebran el porqué teleolégico de la proteccion
de datos de caracter personal y que redundan en el articulo 5.1 del RGPD: licitud,
lealtad y transparencia.

La proyeccion de estos principios en todo tratamiento de datos de caracter
personal desarrollado por las administraciones tributarias garantiza el control
(que no libre disposicion) por parte de los obligados tributarios (personas fisi-
cas), para evitar su uso desviado segun la jurisprudencia del TC.21

Tras examinar el estado de la cuestidn, la presente investigacion analizara
los expedientes de contratacion 23840010600 y 24840041400, que contienen
la «Memoria justificativa de la necesidad de contratar el arrendamiento de una
herramienta de software para obtencion de informacion en redes sociales con

17 DELGADO PACHECO (2021) p. 51: «[l]a Agencia Tributaria ha dado por hecho que ningtin problema
legal plantea tampoco el acceso directo por ella alainformacién sobre una persona existente en redes
sociales y paginas web de todo tipo».

18 Esta cuestion sera analizada en profundidad mas adelante. Véase el PCA del Expediente
23840010600, pp. 33-34.

19 Expediente 24840041400, pp. 10,19y 34.

20 PPT Expediente 23840010600, p. 2.

21 Por todas, véanse las SSTC 290/2000 y 292/2000, de 30 de noviembre. Esta cuestion ha sido
analizada extensamente por la doctrina: GONZALEZ MENDEZ (2003) y OLIVARES OLIVARES (2017).
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destino a la Agencia Estatal de Administracion Tributaria» y los documentos
integrantes del mismo.

El contrato inicial tenia en su licitacion un valor total estimado a 1o largo del
periodo de desarrollo y arrendamiento de 714 049,60 €. No nos encontramos
ante una aplicacion de obtencion de informacién de caracter menor. Nos encon-
tramos ante un proyecto de obtencion de informacién que va mas alla del propio
contrato inicial con una vida de tres afios, en el que ya se han realizado de
manera continuada tratamientos de informaciones de redes sociales y plata-
formas para la supuesta aplicacién del sistema tributario.22

Como exige la LCSP, los expedientes de licitaciéon se componen de una
memoria, un pliego de prescripciones técnicas (PPT) de desarrollo de la herra-
mienta de softwarey otro pliego de clausulas administrativas particulares (PCA).
23 por ello, en este trabajo se analizaran estos tres documentos, dada su cone-
Xion con la normativa tributaria y de proteccion de datos de cardacter personal.

El documento publico de la memoria, adjunto a este expediente, pone de
relieve que existe una prueba fehaciente de que, al menos, desde 2023 (en su
primera fase) la AEAT posee una herramienta de software para analizar perfiles
de usuarios destacados en redes sociales y otras personas fisicas. Asimismo,
desde 2024 (segunda fase) vendrian aplicandose técnicas sistémicas de obten-
cién de datos de fuentes accesibles al publico de personas fisicas sujetas al
criterio de su calificacion: (i) deslocalizados; (ii) blanqueo; (iii) corrupcion; (iv)
investigacion; y (v) contribuyentes inspeccionados.

Posteriormente, dicho proyecto ha tenido continuidad externamente cen-
trandose en el colectivo de «perfiles de usuarios destacados en redes sociales»
a través del expediente 24840041400, dentro del sistema de adquisicion dina-
mica SDA 25/2022 (expediente n.° 2022/48) aumentando muchas de las capa-
cidades técnicas del contrato inicial, por ejemplo, mediante el empleo de la
herramienta de IA para la transcripcion speech to text, con el objetivo de ana-
lizar el contenido de las publicaciones y contrastar la informacion para luego
elaborar los informes GENIO y la posibilidad de modificar el software una vez
adjudicado para introducir «...mejoras o soluciones alternativas y/o adicionales
a las indicadas como requerimientos minimos...».24

La indeterminacion de estos colectivos en las memorias de la licitacion, en
los PPT y PCA, asi como la ausencia de la prevision del tratamiento en la ley,
impide conocer cuantas son las personas afectadas y, por lo tanto, la magnitud
del alcance de la informacion obtenida, su adecuacion a la finalidad y las garan-
tias de transparencia o las limitaciones al derecho fundamental a la proteccion
de datos de los sujetos afectados.

En ambos casos el objetivo del tratamiento de datos consiste en obtener
informacion estructurada (cuantitativa y cualitativa) de las redes sociales para
identificar el alcance, la relevancia y la resonancia de los usuarios, en especial

22 Contrato formalizado a las 09:30:52 del 22/07/2023 y publicado en el BOE el 25/07/2023: https://
www.boe.es/boe/dias/2023/07/25/pdfs/BOE-B-2023-22411.pdf (visitado el 02/01/2025).

23 Articulos 116 y 117 de la LCSP.

24 Expediente 24840041400, p.11.
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de los influencers en la primera fase y, en una segunda fase, del resto de colec-
tivos mencionados.

Segun la AEAT, la finalidad de la captacion e integracion de fuentes abiertas
es «... detectar rentas infradeclaradas e incluso patrones de comportamiento
delictivo, sirviendo el colectivo de influencers como colectivo inicial, dada su
dimension, para establecer el funcionamiento del sistema de andlisis de redes
con fines tributarios.»2%

Ademas, se afirma que estas informaciones se adicionan a sus «...datos avan-
zados, permitiendo construir un sistema analitico en el que disefiar compara-
bles, detectar rentas, patrimonio acumulado por los contribuyentes y fijar patro-
nes de comportamiento».26

Dada esta informacion, parece que sin el conocimiento de los contribuyentes
se realizan automaticamente perfiles econdmicos de estos y de su comporta-
miento indiciario de delito. De ser asi entonces se les habria privado de toda
capacidad para ejercer un minimo control sobre el tratamiento de sus datos.

En palabras recogidas en la propia Memoria de Licitacion: «lJos tiempos
cambian y debemos adaptarnos a ellos intentando conciliar nuestras bases de
datos, de amplio espectro apoyadas en las nuevas tecnologias, con los datos de
fuentes abiertas integrando ambos para extraer patrones de comportamiento
que nos permitan seleccionar a los contribuyentes mas incumplidores».2’ Los
datos: «...se integrarian a través del binomio NIF/NICK con nuestros datos avan-
zados.»28

Como se deduce de la Memoria de Licitacion, el objetivo para la selecciéon no
es solo la obtencidn de la informacidon de los colectivos indicados. La finalidad
va mas alla y consiste en acumular informacion para fijar patrones de compor-
tamiento con fines tributarios e incluso (aparentemente) represivos de caracter
penal (delictivos), que permitan seleccionar a los contribuyentes mas incumpli-
dores a través de la construccion de un sistema analitico integrado en las bases
de datos de la AEAT.

En el primer expediente de contratacion, la adjudicacion del contrato de
software se realiza a la empresa con una puntacion de 94 sobre 100. Es decir,
que el programa que se implementa para captar informacion de redes sociales
y plataformas permite procesar 100 000 o mas nicks en relacion con la infor-
macion obtenida. No es un tratamiento que posea una escala menor.

Posteriormente la memoria del expediente 24840041400 rebaja el nimero
de nicks (al menos) a 20 000 (por ejecucion).

25 Memoria Expediente 23840010600, p. 3. La cursiva es nuestra.

26 Memoria Expediente 23840010600, p. 1. La cursiva es nuestra. Esta afirmacion continuada
acerca del control del comportamiento tiene implicaciones mucho mas profundas e importantes de
lo que alcanza la presente investigacion en el ambito de la psicologia conductual tributaria. Reco-
mendamos la lectura sosegada de las siguientes obras OLIVARES OLIVARES y OLIVARES RODRI-
GUEZ (2023) y CAMPOS MARTINEZ (2024) p. 176.

27 Memoria expediente 23840010600, p. 1. La cursiva es nuestra.

28 Memoria expediente 23840010600, p. 1.
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Como ejemplo de su aplicacion, «...se considera como ejecucion mensual la
descarga completa de la informacion basica de todos los posts generados por
los diferentes usuarios de redes sociales (hasta el limite de 20 000 usuarios), en
las ultimas 4 semanas. Los post nuevos se afiadiran, y en los ya existentes se
actualizaran sus datos.»2°

Hasta ahora, ninguna investigacion ha examinado cémo el algoritmo de la
herramienta de software que forma parte de los expedientes de contratacion
23840010600 y 24840041400 interactua con el principio de legalidad, ni tam-
poco con la normativa sobre protecciéon de datos.

Esta situacion nos permite plantear la siguiente hipdtesis como una afirma-
cion tentativa que el desarrollo de la investigacion intentara confirmar: existen
indicios razonables para sospechar que las practicas de la AEAT, en la recopi-
lacion y analisis de fuentes abiertas, podrian no ser plenamente compatibles con
algunos de los principios constitucionales que rigen el ordenamiento tributario
vy la legislacion en materia de proteccion de datos de caracter personal.

Para validar la hipdtesis, los objetivos de la investigacion son los siguientes:

e Analizar lalegalidad de las practicas de la AEAT en la recopilacién y ana-
lisis de datos de fuentes publicas, especialmente redes sociales y plata-
formas, para fines de control tributario, ala luz de la normativa tributaria,
el RGPD, la LOPD-GDD vy la jurisprudencia y doctrina relevante.

e Evaluar el cumplimiento del RGPD por parte de la AEAT en el tratamiento
de datos personales obtenidos de fuentes publicas, con especial atencion
los expedientes de contratacion.

e Determinar silas practicas de la AEAT en el tratamiento de datos de redes
sociales, para fines de control tributario, vulneran el derecho fundamen-
tal a la proteccion de datos y los principios de legalidad y de seguridad
juridica.

Para alcanzar estos objetivos, en el contexto del marco tedrico-juridico, se
ha utilizado como metodologia principal el analisis juridico-documental cuali-
tativo, complementado con elementos de la investigacion juridica (dogmatica).
Para ello se ha implementado un enfoque deductivo (aplicacién de la normativa
general al caso concreto) e inductivo (extraccion de conclusiones generales a
partir del analisis de documentos especificos).

El cumplimiento de los objetivos para abordar sistematicamente la proble-
matica ha determinado la estructura del trabajo.

Se comienza describiendo la herramienta de software objeto de analisis y
planteando la investigacion (I), para luego (II-IV) desglosar el ambito de aplica-
cion normativo en relacion con los datos tratados y examinar cronolédgicamente
las fases de implantacion y los colectivos afectados (influencers y otros), evi-
denciando la amplitud del tratamiento y la captacion de la informacion de los

29 Expediente 24840041400, p. 20. El texto entre paréntesis es nuestroy se incorpora en referencia
a la remision del expediente al siguiente punto para facilitar la comprension.
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ciudadanos, que no solo se circunscribe a los sujetos objeto de examen para su
posible seleccidn en un ulterior procedimiento tributario.

Posteriormente, se profundiza en las inconsistencias entre los documentos
de la licitacion (memoria y PPT principalmente) (V), donde se pone de relieve el
verdadero alcance de la herramienta.

La investigacion analiza seguidamente la naturaleza de la informacién obte-
nida y su calificacion juridica en aspectos criticos: el riesgo de tratar datos
especialmente protegidos como aquellos relacionados con el ambito de la orien-
tacion sexual (VI), dando paso al apartado (VII) donde se evalia en profundidad
la adecuacion a Derecho de estas practicas.

Este examen de adecuacion se articula en torno al analisis del principio de
legalidad como limite a las actuaciones de obtencién de informacion a priori, la
correcta ponderacion del concepto de trascendencia tributaria como piedra
angular para la justificacidon de dichas actuaciones cotejando estos elementos
con la normativa tributaria, la jurisprudencia y doctrina administrativa mas per-
tinente.

Por ultimo, se contrasta la hipotesis formulada a la luz de la evidencia obte-
nida durante el proceso de analisis, se concluye sobre su falsacidon, se presentan
las conclusiones a las que se ha llegado (VIII) y se proporciona la bibliografia que
sustenta el estudio (IX).

2. Las actuaciones previas de obtencion de informacion con
trascendencia tributaria, el concepto de informacion personal
y la aplicacion de la normativa sobre proteccion de datos a las
fuentes de acceso publico

El propdsito de las actuaciones previas de obtencion de informacion es opti-
mizar la seleccién de contribuyentes potencialmente sujetos a comprobacion e
inspeccion, mejorando asi la eficacia y eficiencia en la lucha contra el fraude
fiscal.30

Aunque sera analizado en extenso en el apartado VII, la «informacién a
priori» se construye a través de una red informativa previa a las actuaciones de
comprobacién e investigacién3! con los datos exigidos por el ordenamiento, en
su vertiente clasica, a través de las obligaciones de «informacion por suminis-
tro» y de determinados tipos de «informacién por captacion», incluida la «obten-
cién directa de informacién».32

30 Como ya hemos visto la Memoria de Licitacion prevé este escenario como principal justificacion
de la herramienta de software: «...con los datos de fuentes abiertas integrando ambos para extraer
patrones de comportamiento que nos permitan seleccionar a los contribuyentes mas incumplidores»
(p. 1, expediente 23840010600).

31 Recordemos que este tipo de «<informacion a priori» ofrece datos sobre una pluralidad de sujetos.
Véase la STS de 19 de febrero de 2007, recurso de casacion 3165/02, fj.2.

32 Véase LOPEZ MARTINEZ (1992), pp. 113 y ss.
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Atendiendo a la modalidad de obtenciéon de la informacion previa al inicio de
un procedimiento, esta puede clasificarse en cuatro categorias: 1) denuncias
publicas; 2) requerimientos individualizados (al propio contribuyente o a terce-
ros); 3) informacion procedente de procedimientos de gestién o inspeccion pre-
vios, o de otras Administraciones (nacionales o extranjeras) en virtud de acuer-
dos de intercambio de informacion/convenios; y 4) extraccion de informacion
mediante herramientas de tratamiento masivo de datos.33

El objetivo de estas actuaciones es profundizar en las circunstancias que
presenten indicios de incumplimiento tributario, para determinar la pertinencia
de iniciar un procedimiento tributario, debido a la trascendencia tributaria que
podria revestir la informacién obtenida. Se busca identificar algun nexo preli-
minar que justifique la apertura de un procedimiento para una comprobacion o
investigacion mas exhaustiva.

Como hemos anticipado, en esta investigacion examinaremos una modalidad
del cuarto supuesto: la extraccion de informacion mediante herramientas de
tratamiento masivo de datos de redes sociales y plataformas. Dado el volumen
de informacion de caracter personal que posiblemente se afecte al tratamiento
de datos, lo primero que debemos determinar es si resulta aplicable la normativa
sobre proteccién de datos.34

Aqui se plantean diversas cuestiones cuya interpretacion puede hacer variar
el alcance de las conclusiones de la presente investigacion: ;Se aplica el RGPD
y la LOPD-GDD a la informacion sobre profesionales o empresarios (personas
fisicas) como los influencers en el desarrollo de su actividad en redes sociales?;
2y en el resto de colectivos: deslocalizados, blanqueo, corrupcion, investigacion
y contribuyentes inspeccionados?; jesta protegida la informacién que proviene
de fuentes de acceso publico?; sel mero hecho de que el interesado publique sus
datos permite su reutilizacion por las administraciones tributarias porque se
consideran res publica?; jlos datos manifiestamente publicos puede reutili-
zarse?; sesta amparada la captacion y reutilizacion de la informacion influen-
cers y de terceros obtenida por la AEAT en TikTok, Instagram, YouTube, Face-
book, Twitch, Onlyfans y Patreon?3%

El articulo 4.1) del RGPD define «dato personal» como: «...toda informacion
sobre una persona fisica identificada o identificable («el interesado»); se consi-
derard persona fisica identificable toda persona cuya identidad pueda determi-
narse, directa o indirectamente, en particular mediante un identificador (...) de
dicha personan».

El hecho de que un influencer exponga informacién en un perfil publico no
significa que esa informacion deje de ser un dato personal. Simplemente ha
decidido compartirla con su audiencia.

33 MALVAREZ PASCUAL (2022), p. 16 y HURTADO HUERTA (2024), Director del Departamento de
Inspeccion Financiera y Tributaria, pp. 229-231.

34 No se discute la aplicacion territorial de la normativa sobre proteccion de datos porque este
extremo es claro, el articulo 3.1. del RGPD establece el engarce de aplicacion territorial mediante el
criterio de la sede de los tratamientos por parte del responsable.

35 Véase el PPT expediente 23840010600, p. 2.
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Por ejemplo, el contenido que el youtuber publica en sus videos, los comen-
tarios, etc. son publicos, pero, como ya hemos dicho, esto no significa que deje
de ser un dato personal. Incluso la informacion que el youtuber comparte en su
canal puede tener matices que afecten a suvida privada e identifiquen a terceras
personas u otras circunstancias.

La AEAT puede ver ese contenido, igual que cualquier otro usuario, pero uni-
camente podra tratarlo si concurre una base de legitimacion que permita su
reutilizacion.

Es importante destacar que el RGPD se aplica al tratamiento de datos perso-
nales de personas fisicas, independientemente de su actividad profesional o
empresarial; no distingue entre «ciudadanos de a pie» y «empresarios» o «pro-
fesionales». Lo relevante es si la informacion se refiere a una persona fisica
identificada o identificable.36

Esta cuestion no ha sido pacifica hasta la aprobaciéon del RGPD. El criterio
entre la AEPD y la jurisprudencia nacional era divergente, casuistico y confuso,
atendiendo en muchas ocasiones a un criterio de graduacion entre lo privado y
lo mercantil. Esta problematica puede interpretarse como resultado del des-
linde constitucional del derecho a la protecciéon de datos de caracter personal
(articulo 18.4 de la CE) del derecho a la intimidad (articulo 18.1 de 1la CE). Ambos
integrantes del concepto de vida privada.3”

Actualmente el criterio de aplicacion conceptual sobre qué es informacion
de caracter personal es amplio y garantista siguiendo la jurisprudencia del TJUE
y la literalidad del RGPD. 38

Por ello, toda informacién de esta naturaleza ya sea de influencers, de ter-
ceros incidentalmente identificados o de aquellos integrados en los grupos de
deslocalizados; blanqueo; corrupcion; investigacion; y contribuyentes inspec-
cionados, quedan amparados por el ambito de aplicacion material del RGPD si
son personas fisicas (arts. 2 y 4).

La propia AEAT lo reconoce en el PCA del software que examinamos. En la p.
25 expresa que: «[tleniendo en cuenta que la realizacién de los trabajos relativos
al objeto del contrato supone el tratamiento de datos de cardacter personal, de
personas identificadas o identificables, por parte del contratista y del personal
a su servicio...». 39

La siguiente cuestion es si la informacidon de fuentes publicas puede ser reu-
tilizada libremente por las administraciones tributarias. Es decir, no sdlo de
redes sociales, también al resto de fuentes accesibles al publico. 40

36 Determinados datos estan sometidos a un régimen especial, como los datos de contacto (art. 19
de la LOPD-GDD). Pero eso no significa que estén excluidos de proteccion.

37 No es el objeto de la investigacion profundizar mas en el concepto de dato personal. Remitimos
a OLIVARES OLIVARES (2017): pp. 161-177.

38 Entre otras, SSTIUE de 9 de noviembre de 2010 (Gran Sala), Volker und Markus Schecke y Eifert
(C-92/09 y C-93/09), 19 de octubre de 2016, Breyer (C-582/14) y de 20 de diciembre de 2017, Nowak
(C-434/16).

39 También 24840041400, p.5.
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En este punto es preciso traer a colacion el Informe de la AEPD 0089/2020
que aborda el cumplimiento del RGPD en el contexto de la evaluacion de un
codigo de conducta que tiene muchas similitudes con la actividad que realiza la
AEAT: recopilar informacidon de diversas fuentes (incluyendo fuentes publicas)
para elaborar perfiles de solvencia o riesgo.

La AEPD reitera que el hecho de que los datos estén en fuentes publicas no
autoriza su tratamiento para cualquier finalidad. Se debe respetar el principio
de limitacion de la finalidad: los datos solo pueden ser tratados para los fines
para los que fueron recogidos (o para fines compatibles). 4!

La Institucién es muy critica con la idea de que la publicacion de datos en
una fuente publica (por ejemplo, un boletin oficial) permita su uso indiscrimi-
nado para cualquier fin no compatible o expresamente previsto enlaleyyreitera
su argumentacion en base a los informes previos: 155/2015, 91/2016, 136/2018;
donde ha rechazado esta idea. 4?2

El informe contradice explicitamente la interpretacion de que la publicacion
de datos en una fuente accesible al publico (como un boletin oficial, un registro,
0, en el contexto esta investigacion, una red social) autorice su tratamiento para
cualquier finalidad. La AEPD es muy clara en que la publicaciéon en una fuente
accesible no convierte automaticamente el dato en «publico» en el sentido de
permitir su uso indiscriminado, requiere una base legal especifica.

Entendemos que el argumento mantenido sobre que «el dato se ha hecho
manifiestamente publico» y puede reutilizarse por este motivo, deberia inter-
pretarse por su acepcion legal. Esta se reconoce vinculada a una «fuente
publica» en el RGPD, derivada del articulo 9.2 del RGPD (datos especialmente
protegidos, «manifiestamente publicos»). Y delimita uno de los supuestos que,
en el caso de concurrir, y sélo con la legitimacidon previa y necesaria de alguno
de los supuestos del articulo 6 del RGPD, permitiria levantar la prohibiciéon de
uso del articulo 9.1 del RGPD (de tratar datos especialmente protegidos).

Es decir, el «dato manifiestamente publico» no es un presupuesto legitimador
por defecto para reutilizar la informacion sino una cualidad que permite tratar
el dato especialmente protegido en funcion de la legitimacion a través de una
norma conrango de ley, bien por obligacién u habilitaciéon legal en cumplimiento
de una mision de interés publico especifica.

Un dato publico (video en redes sociales o plataformas, nimero de comenta-
rios asociados a una cuenta) no es un dato «manifiestamente publico». Técnica-
mente un dato «manifiestamente publico» seria un dato de caracter protegido
(un video sobre ideologia politica, vida sexual, creencia religiosa, etc.) en el que
el interesado ha tenido la intencién clara y especifica de exponerlo al publico.

40 Del contenido de los diferentes foros de la AEAT a este respecto puede deducirse la creencia
generalizada de que la informacion de fuentes accesibles al publico es informacion per se «afectable»
a la vigilancia (previa a cualquier actuacion administrativa), seleccion y regularizacion de los obliga-
dos tributarios (probablemente en virtud del articulo 55 de la LPAC). Esto justifica, desde su pers-
pectiva, la implementacion de herramientas API de scraping en boletines, portales inmobiliarios,
redes sociales, etc.

41 Pp. 16-18 del Informe AEPD 0089/2020.

42 P. 17 del Informe AEPD 0089/2020.

Revista Técnica Tributaria / N° 152 / Enero - Marzo 2026 (1



Dr. Bernardo D. Olivares Olivares

No basta con tener un perfil publico en general; debe haber una accion que
demuestre que la persona queria que esa opinion politica, esa creencia religiosa,
ese dato sobre su vida sexual, etc., fuera conocida por el publico.

Volviendo a la cuestion central que examinaremos mas adelante, en ambos
casos (datos no especialmente protegidos y datos especialmente protegidos),
seria necesaria una habilitacion legal para su reutilizacion (interés publico espe-
cifico reconocido de manera concreta en una norma con rango de ley) o una
obligacion legal (el mandato expreso de obtener datos de fuentes accesibles).
Asimismo, para garantizar la proporcionalidad del tratamiento también debe-
rian concurrir garantias adecuadas en la normativa al nivel de la potencial intro-
mision en la vida privada.

Aunque el informe de la AEPD no lo desarrolla de forma expresa, entendemos
que «accesibilidad # reutilizacién indiscriminada». El hecho de que pueda con-
sultarse la informacion y su disponibilidad para un tratamiento posterior depen-
dera de la base juridica (para la que se reutilice) y de la compatibilidad de fina-
lidades. Es decir, por el principio de limitacion de la finalidad [art. 5.1.b) del
RGPD], los datos personales solo pueden ser recogidos para fines determinados,
explicitos y legitimos, v no pueden ser tratados posteriormente de manera
incompatible con dichos fines.

Los influencers (y el resto de los interesados) no han hecho publicos los datos
con la intencion de que sean utilizados para la aplicacion del sistema tributario.

3. Obtencioén de informacion sobre influencers y terceros en la
primera fase de implantacion (2023-actualidad)

3.1. Qué datos cuantitativos y cualitativos se tratan

Tras delimitar la aplicaciéon del RGPD, ahora descendemos al analisis de la
casuistica concreta que contiene el expediente de contratacion. Recordemos
que el objetivo final de este proyecto (que va mas alla de los contratos licitados)
es integrar los datos con la informacion que ya posee la AEAT para construir un
perfil de cada contribuyente, incluyendo (en palabras de la propia administra-
cion) su «estilo de vida», «patrimonio acumulado», «patrones de comporta-
miento» y «patrones de comportamiento delictivo». ;Qué informacion seria posi-
ble encontrar?

La finalidad de estas operaciones de tratamiento se centra «[e]n el caso de
las redes sociales, la informacién que necesita nuestro sistema de informacion
para crear comparables debe provenir de las redes sociales (...) [s]6lo estamos
interesados en recabar informacion sobre los usuarios relevantes o influen-
cers, dado que en ellos es donde puede existir un riesgo fiscal».43

43 Memoria Expediente 23840010600, p. 3.
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En base a esta finalidad cabe pensar que el eje central seran los datos (cuan-
titativos y cualitativos) vinculados con el parametro NIF/NICK.44 Uno de los
objetivos principales es conectar el NIF (numero de identificacion fiscal, un dato
personal identificativo) con el «NICK» o nombre de usuario en redes sociales.
Esto establece un vinculo directo entre la identidad real de una persona y su
actividad en linea.

Resulta llamativo que en la Memoria de Licitacion inicial se hace mencion
expresa a sectores especificos de influencers. Dice literalmente que: «[c]loncre-
tamente nos centraremos en el andlisis de los siguientes actores (...)

a. Personalidades (tradicional): Las marcas se aprovechan de esta visibilidad
para presentar sus productos. Son conocidas, por ejemplo, las fotografias de futbo-
listas con una determinada marca de ropa o actores de cine publicitando una marca
de gafas de sol. b. Lideres de opinion (internacional): este grupo esta compuesto por
personas que lo pida la marca o no dan a conocer productos que a ellos les gustan o
que han utilizado y podrian ser interesantes para parte de su audiencia. c. Reporte-
ros/creadores de contenido (expansion): son aquellos que estan enterados siempre
de las ultimas tendencias y se dedican a informar a su audiencia de forma regular o
a la creacion de contenidos de forma sistematica. d. Consumidores: son aquellos
que comentan sobre los productos que consumen habitualmente, o pueden suponer
un interés para sus seguidores.»4%

Posteriormente, el expediente 24840041400 hace referencia unica-
mente a «usuarios destacados en redes sociales». Este término podria englo-
bar a los influencers indicados e incluso al resto de colectivos objeto de
investigacién.46

En cuanto al analisis de los datos de caracter personal, los documentos que
componen el expediente, se refieren a «informacion estructurada cuantitativa
y cualitativa» de las redes sociales. 4’

Los datos cuantitativos harian referencia al numero de seguidores, publica-
ciones, visualizaciones, interacciones (datos que, aunque no sean intrinseca-
mente personales, pueden volverse identificativos al asociarse a un individuo).

En el PPT se hace referencia expresa al numero de seguidores, numero de
subscriptores (si procede), nimero de mensajes, post o videos y numero de
visualizaciones, nimero de «me gusta», nimero de comentarios, nimero de
recomendaciones y datos de la biografia.48

44 Memoria Expediente 23840010600, pp. 1y 4.

45 La cursivay la negrita son nuestras.

46 Expediente 24840041400, pp. 3,20y 23.

47 Memoria Expediente 23840010600, pp. 1y 4. También la PCA Expediente 23840010600, p. 3:
«La necesidad administrativa a satisfacer con este contrato de es la de contar con una herramienta
software que facilite la obtencion de informacion estructurada cuantitativa y cualitativa de las redes
sociales, que determinen el alcance, la relevancia y la resonancia de los actores intervinientes en las
mismas, la cual debe estar conectada con los datos avanzados de los que dispone la AEAT». La cursiva
es nuestra. El PPT no hace referencia directa a ninguno de los términos (cuantitativa ni cualitativa).

48 PPT Expediente 23840010600, p. 2.
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En la Memoria se indica que se procedera a la captacion de informaciones
cuantitativas a integrar en la base de datos, sirviendo para fijar criterios y para-
metros de incumplimiento. Esta circunstancia también se recoge en el PCA.49

En cuanto a los datos de caracter cualitativo, el software arrendado, en fun-
cién de la profundidad del scraping de las fuentes accesibles al publico (que no
se especifica en ninguno de los documentos), podria acceder al contenido de las
publicaciones, fotografias, videos, comentarios, informacion sobre estilo de
vida, bienes, servicios disfrutados, relaciones con marcas y empresas, y cual-
quier otra informacién que pueda denotar la obtencién de ingresos o un nivel de
vida no acorde con lo declarado o con la aparicion de patrones delictivos.

Es muy probable que incluso para poder «contar» el nimero de comentarios
la aplicacion necesite acceder al «comentario». El1 hecho de que se acceda
implica ya un tratamiento de informacion de caracter personal del comentario
cualitativamente, de un tercero o del propio influencer.

De hecho, en el PPT como veremos mas adelante, se hace referencia a la
creacion de avatares (cuentas falsas para proceder a la extraccion de la infor-
macion). %9 Incluso se menciona el uso de metadatos de ubicacién en fotografias
para establecer un estilo de vida dispar a sus declaraciones tributarias en la
memoria: «[e]n casos concretos en los que nos encontremos ante no declarantes
con fotos con metadatos de ubicacion diversa se podria utilizar para establecer
un estilo de vida dispar a sus declaraciones». También se hace referencia a la
construccion de bases de datos integradas con datos avanzados para realizar
comparables. 9!

Por otro lado, se indica en la Memoria que la captacion de datos cualitativos
permitira elaborar INFORMES GENIO que incorporar en las comprobaciones.
Como respuesta al ejercicio del derecho de acceso a la informacién publica que
planteé OLIVARES OLIVARES en 2019, véase OLIVARES OLIVARES (2020) y que
dio lugar a la R/0825/2019, se averiguo que estos son una: «...aplicacion de ges-
tion de informes que permite a los usuarios confeccionar y ejecutar sus propios
informes alimentados con consultas creadas con la aplicacion Zujar. Estos
informes no solo contienen datos formateados y contenido estatico, sino que se
pueden anadir combinaciones sobre los datos recuperados de Zujar, expresio-
nes condicionales en base al resultado de consultas e incluso codigo javascript
para tratamiento avanzado de la informacién».52

En el PPT se establecen los requisitos que debe de cumplir el software de
obtencion de datos. Inicialmente parece que soélo se trataria de recopilar
datos numéricos sobre el impacto de las publicaciones. Ténganse en cuenta
que la aplicacion podria ser modificada posteriormente para adaptarse a los
requisitos indicados en la Memoria de Licitacion. Esta posibilidad se con-
templa en el PCA. Por lo tanto, el conocimiento que puede tenerse actual-

49 Memoria Expediente 23840010600, p. 4. También Expediente 24840041400, p.20.
50 PPT Expediente 23840010600, p. 2.

51 Memoria Expediente 23840010600, p. 4.

52 Véase el Expediente: R/0825/2019 del CTBG, p. 3.
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mente sobre el alcance del software es el que se incluye en su licitacion. %3
En particular, se indica que:

- «La herramienta de andlisis de redes sociales, debera proveer de un
mecanismo para recibir las peticiones y otro para que la AEAT recojalos
resultados del analisis.»

Este punto establece la mecdnica de interaccion entre la AEAT y la herra-
mienta. La AEAT «pide» (presumiblemente, datos sobre un perfil) y la
herramienta «devuelve» resultados. Para realizar un analisis cualitativo,
la herramienta necesariamente tendra que devolver mas que simples
numeros. Tendra que devolver el contenido de las publicaciones (texto,
imagenes, videos) y/o, potencialmente, un andlisis de ese contenido
(temas, relaciones, etc.). El punto es demasiado genérico. No especifica
qué tipo de resultados se van a devolver, pero si se vinculan a la Memoria
de Licitacioén los datos en este punto, podrian encajarse las informacio-
nes referidas anteriormente ya que como hemos visto, la extraccion de
los datos es esencial y se vincula al alcance, la relevancia y la resonancia
de la informacion que examinaremos mas adelante.

- «La herramienta de analisis y/o la empresa adjudicataria se encargara
de crear y mantener los avatares que fueran necesarios parala ejecucion
del andlisis de los perfiles solicitados.»

La creacion de «avatares» (perfiles falsos) sugiere que la herramienta va
a Interactuar con las redes sociales, no solo a observar. Esto podria ser
necesario para acceder a cierto tipo de informacion que no esta disponi-
ble publicamente (por ejemplo, acceder a perfiles privados o participar
en grupos). Para realizar un analisis cualitativo profundo, podria ser nece-
sario interactuar con el perfil objetivo y con otros usuarios. °4

El punto no deja claro para qué se van a utilizar los avatares. ;Solo para
acceder a informacion no publica?, jpara acceder a informacion publica
de acceso restringido? El uso de avatares falsos es una practica contro-
vertida que podria violar los términos de servicio de las redes sociales 'y
que pone de relieve la invasion potencial a la privacidad de los interesa-
dos afectados.

- «Laherramienta debera estar disefiada para adaptarse alos cambios que
realicen las distintas redes sociales, para evitar el mal funcionamiento
de la recogida de informacion. La empresa adjudicataria sera la encar-
gada de realizar cualquier modificacion necesaria en la herramienta o
en su configuracion, para adaptarse a dichos cambios en las redes socia-
les.»

Este se refiere a la capacidad técnica de la herramienta para seguir fun-
cionando a medida que las redes sociales cambian. Para realizar un ana-

53 PPT Expediente 23840010600, p. 2. Mismas condiciones en el Expediente 24840041400
pp.20-21.
54 La cursiva es nuestra.
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lisis cualitativo continuo, es esencial que la herramienta pueda seguir
accediendo a la informacion relevante (texto, imagenes, videos, etc.).

El punto se centra en la recogida de informacion, pero no en el analisis.
No dice nada sobre la capacidad de la herramienta para adaptarse a nue-
vos tipos de contenido o a nuevas formas de expresion en las redes socia-
les.

- «Laherramienta debera permitirlaincorporacién de nuevas plataformas
con un funcionamiento equivalente al definido para las redes sociales
ya mencionadas.»

Aqui se enfatiza la escalabilidad de la herramienta. Sila AEAT quiere analizar
el comportamiento de los usuarios en nuevas redes sociales, la herramienta
debe ser capaz de adaptarse. Esto es relevante tanto para el analisis cuantitativo
como para el cualitativo.

El punto se refiere al «funcionamiento equivalente», pero no especifica qué
aspectos del funcionamiento deben ser equivalentes. ;Solo la recogida de
datos?, ;o también la capacidad de analisis?

Otra cuestion importante, relacionada con lo anterior, es la diferencia en el
acceso necesario para desarrollar el tratamiento. Ante su opacidad sdlo pode-
mos hipotetizar distintos escenarios.

La cuestion fundamental es si técnicamente se necesita el mismo nivel de
acceso a las cuentas de redes sociales para obtener los datos cuantitativos
(numero de seguidores, likes, etc.) que para obtener los datos cualitativos (el
contenido de los mensajes, imagenes, videos, etc.). La respuesta es: no necesa-
riamente y esta diferencia es crucial.

En cuanto a los datos cuantitativos que examinamos:

- Se requeriria acceso limitado (API publica o scraping limitado) para los
datos cuantitativos basicos (numero de seguidores, numero de publicaciones,
etc.) que son publicamente accesibles a través de las APIs que ofrecen las pro-
pias plataformas de redes sociales, o incluso mediante técnicas de scraping
(extraccion automatizada de datos de paginas web) limitado a la informacion
visible publicamente.

Este tipo de acceso es menos intrusivo porque no implica acceder al conte-
nido completo de las publicaciones ni a la informacidén privada del usuario. Por
ejemplo, una API de (X) permite obtener el nuimero de seguidores de una cuenta
publica sin necesidad de iniciar sesioén en esa cuenta ni de tener acceso a sus
mensajes privados.

Respecto a los datos cualitativos:

- Se requeriria acceso completo (scraping profundo y/o acceso como usuario)
para obtener el contenido de las publicaciones (textos, imagenes, videos,
comentarios, etc.). Como hemos examinado anteriormente se contempla expre-
samente la creacion de avatares (cuentas falsas); lo que nos conduce a pensar
que podriamos encontrarnos ante este supuesto.
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Esto puede implicar el empleo de técnicas mas agresivas de extraccion de
datos, que van mas alla de la informacidon publica basica y pueden desentranar
el contenido completo de las publicaciones. El ejemplo del acceso y descarga
de fotografias para su analisis de la Memoria de Licitacién da una idea del nivel
de la posible intromisidn.

En linea con esto, iniciar sesion en la plataforma como si fuera un usuario
(utilizando «avatares», como menciona el PPT), permite acceder a contenido que
no es publicamente visible (por ejemplo, publicaciones en perfiles privados o
contenido restringido a seguidores).

Este tipo de acceso es mucho mas intrusivo porque implica acceder a infor-
macion que el usuario no necesariamente ha hecho publica.

A modo de ejemplo de este tipo de scraping, para obtener el texto completo
de todos los mensajes de un usuario (incluyendo aquellos que contengan opi-
niones politicas), no basta con la API publica; se necesitaria un scraping pro-
fundo accediendo como si fuera un seguidor (si el perfil no es completamente
publico). Irénicamente, ganar a la AEAT como un seguidor en el perfil de la red
social, no parece muy buena idea.

Por lo tanto, si la herramienta solo obtiene datos cuantitativos disminuye el
riesgo, pero no esta exento. Aunque el riesgo de tratar datos personales e incluso
categorias especiales de datos seria menor, no desaparece.

Como ya mencionamos, incluso los datos cuantitativos, combinados con el
NIF, son datos personales.

Si la herramienta obtiene datos cualitativos como sugiere la Memoria de
Licitacion, la PCAy el PPT con la creacion de avatares especificos para acceder
a la informacion de las redes sociales, nos encontrariamos ante una situacion
de alto riesgo.%®

Seria extremadamente dificil para la AEAT justificar la proporcionalidad de
la medida y encontrar una base legal sdlida o presupuesto legal habilitante (el
consentimiento explicito es inviable, y 1a excepcion de «interés publico» es muy
restrictiva y requiere una ley especifica).

A modo de recapitulacion. La forma en que la herramienta accede a los datos
de las redes sociales (limitada para datos cuantitativos o completa para datos
cualitativos) es crucial para determinar el nivel de riesgo y las obligaciones de
la AEAT en materia de proteccion de datos. No se menciona en ningin momento,
por ejemplo, la obligacion de realizar una EIPD. La discrepancia entre la Memo-
ria de la Licitacion y PCA (que sugiere un acceso completo)y el PPT (que se centra
en datos cuantitativos y cualitativos indirectamente) debe resolverse. La AEAT
deberia ser transparente sobre el alcance operativo del proyecto.

55 Véanse las obligaciones del articulo 35 del RGPD.
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3.2. Laposibleidentificacion de terceros, distintos de los influencers

A pesar de que la AEAT trata solo de identificar a los colectivos sefialados,
seria posible que se identificase también a terceros distintos de los «investiga-
dos» principales, como puede inferirse a partir del contenido de la Memoria de
Licitacion. Como se describe, el alcance, la relevancia y la resonancia de la
informa5<éic'>n que se analiza podria permitir un acceso con diferentes niveles de
detalle®°:

- El término alcance «...se refiere a cuanta gente puede ver los contenidos
a través de las redes sociales; es decir, cuantos seguidores tiene o con
cuantas visitas cuenta su blog».

Si bien el numero de seguidores es un dato cuantitativo, al analizar las
cuentas que siguen a un influencer (si esta informacion es publica), se
podria acceder a una lista de identificadores de usuario (nicks) de esos
terceros. Estos nicks, por si solos, no siempre revelan la identidad real,
pero en muchos casos, el propio nick o el contenido del perfil del seguidor
si permiten su identificacion.

- La relevancia «...es la alineacion de los contenidos con la tematica de
interés de la audiencia en determinado momento. Es una condicion que
depende de la propia sensibilidad, pues lo que es valioso y relevante para
unos, no lo es para otros; y puede variar de acuerdo con el momento».

Aunque la relevancia se centra en la tematica y no directamente en per-
sonas, el andlisis de los tipos de contenido con los que interactua el
influencer y su audiencia puede llevar a identificar a otras cuentas o gru-
pos de usuarios que comparten esos mismos intereses. Esto podria reve-
lar, por ejemplo, redes de contactos, colaboraciones profesionales, o
incluso relaciones personales. Parece un hecho que esto suceda, puesto
que en la Memoria de Licitacion se hace referencia expresa a la investi-
gacion de «...2) Las empresas de representacion; 3) Las empresas inter-
mediarias de cobros; 4) Las empresas anunciantes».®’

- En cuanto a la resonancia «...es el efecto domindé de la informacién —
cuantos contenidos valiosos se replican—, el cual determina cuanto
tiempo el hilo de la conversacion se mantendra vigente o cuantas perso-
nas se sentiran estimuladas a brindar su opinién en torno al tema. En
términos practicos, se visualiza en las interacciones que hay de los segui-
dores (retuit, cuando y cuanto comparten el articulo, etc.)».

Es altamente probable que este sea el punto clave para identificar a terceros,
porque al analizar las interacciones (retuits, comentarios y «me gusta») se obtiene
informacion sobre: (i) quiénes interactuan: se pueden ver los nicks de quienes inte-
ractuan con el contenido del influencer; (ii) qué dicen: los comentarios pueden reve-

56 Véase la Memoria del Expediente 23840010600, p. 1. Estos tres términos se definen en la propia
memoria, como parafraseamos mas abajo. La cursiva y la negrita son nuestras.
57 Véase la Memoria del Expediente 23840010600, p. 3.
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lar informacion personal, opiniones, relaciones con el influencer o con otros usua-
rios, etc.; (iii) quién comparte: al ver quién comparte el contenido, se amplia la red
de posibles identificaciones, llegando a usuarios que quizas no sigan directamente
al influencer, pero si a alguno de sus seguidores. %8

En lineas generales, en una primera fase (desde 2023 hasta la actualidad) se
puede producir una identificacion directa e indirecta. En algunos casos el nick
o el contenido del perfil de un tercero permitiran identificar directa e indirec-
tamente a la persona (nombre real, profesiéon, ubicacién, etc.). En otros, se
obtendran nicks o datos parciales que, combinados con otras fuentes de infor-
macion (otras redes sociales, busquedas en internet, bases de datos de la AEAT)
también podrian llevar a la identificacion.

Es cierto que habra casos en los que la identificacion completa sea dificil,
especialmente si el tercero utiliza un perfil seudonimizado y no comparte infor-
macion personal. Sin embargo, incluso en estos casos, el analisis de sus inte-
racciones puede aportar informacion relevante sobre el contexto del influencer
investigado sin que se hubiese iniciado si quiera un procedimiento tributario.
Ademas, la informacion seudonimizada no es andonima; y el riesgo de reidenti-
ficacién con el estado de la técnica actual es probable.

4. Captacion de informacion en la segunda fase de implantacion
sobre deslocalizados, corrupcion, blanqueo, investigados 'y
contribuyentes inspeccionados (2024-actualidad)

Para la segunda fase del proyecto (2024-actualidad), se mencionan «otros
colectivos» como objetivo para captar informacion personal. Es decir, grupos a
los que se extenderia el anadlisis de redes sociales después de la fase inicial
centrada en influencers. Insistimos en que el PPT no contempla esta actuacion
expresamente, pero la Memoria de Licitaciéon y el PCA si.

Ello pone de relieve la capacidad de adaptacion del software una vez concu-
rrida la licitacidon y la opacidad del tratamiento. Es decir, nos encontramos ante
un caso en el que el contenido de la licitacion en el PPT podria mutar para la
adaptacion a lo requerido en la Memoria de Licitacion.

En cuanto a la informacion recabada esta se centraria en la de los colectivos
calificados como:

- Deslocalizados. Entendemos que podrian ser personas que estuviesen
trasladando su residencia fiscal fuera de Espafia o incluso entre distintas
CC.AA. Es decir, posiblemente sean supuestos de traslado de domicilio
fiscal a otra jurisdiccion o CA ante la posible sospecha por parte de la
administracion tributaria del cumplimiento de sus obligaciones fiscales.
Para probar la residencia o criterios de sujecion vinculados a los motivos
economicos validos relacionados con el traslado.

58 La negrita es nuestra.
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- Blanqueo. Aunque no se especifica, podrian entrar en esta categoria indi-
viduos o entidades involucradas en el blanqueo de capitales, es decir, en
el proceso de ocultar el origen ilicito de fondos.

- Corrupcion. Podrian ser personas involucradas en actos de corrupcion,
donde el analisis de redes sociales podria revelar conexiones, transac-
ciones o patrones de comportamiento sospechosos. Tampoco se especi-
fica en la memoria. Un caso similar se presenté ante la AEPD, mediante
el anteproyecto del sistema de alerta temprana. El caso n.°/REF:
385661/2017 SALER, que declar6 contrario a Derecho el planteamiento
del anteproyecto del Sistema de Alerta Temprana como examinaremos
mas adelante.

- Investigacion. Un término todavia mas genérico que los anteriores. Una
especie de cajon de sastre que podria referirse a cualquier otro tipo de
investigacion tributaria (o sancionadora) que la AEAT considere rele-
vante, y donde la informacioén de redes sociales pueda ser util, sin un pro-
cedimiento tributario en curso.

- Contribuyentes inspeccionados. Entendiendo que tanto individuos como
empresas, que ya se encuentran bajo un procedimiento de comprobacién
o investigacién tributaria. Aunque no queda claro, podria no ser el casoy
como venimos indicando, referirse a todo contribuyente. Se utilizarian los
datos para contrastar o completar informacion. En este contexto hemos
visto multitud de influencers y personas relevantes sometidas a estos
procedimientos en los ultimos afos. Este software ha podido ser
empleado antes y durante el procedimiento tributario.

Es importante destacar que la memoria no detalla exhaustivamente como se
aplicaria el andlisis de redes sociales a cada uno de estos colectivos. Se presenta
como una extension del proyecto inicial, aprovechando el aprendizaje y el sis-
tema desarrollado en la fase enfocada en influencers.

5. El posible tratamiento de datos especialmente protegidos

Junto a la indeterminacién de los colectivos y la identificacién de terceros,
el nucleo del problema que estamos abordando también incluiria la naturaleza
de la informacion que se pretende obtener. A diferencia de datos estructurados
y predefinidos (como la renta declarada, por ejemplo, a través de la practica de
una retencion o la declaracion e ingreso de un pago fraccionado), el contenido
en redes sociales es altamente variable, impredecible y, a menudo, muy perso-
nal. Los usuarios comparten todo tipo de informacidn, incluyendo opiniones,
creencias, emociones, detalles sobre su vida privada, etc.

Si se produce un tratamiento de informacion especialmente protegida por el
articulo 9 del RGPD, como ya hemos indicado anteriormente, junto a la base de
legitimacion del articulo 6 del RGPD se requeriria una habilitacion para levantar
la prohibicién del articulo 9.2.g) del RGPD que permite la captacion de informa-
cién cuando «...el tratamiento es necesario por razones de un interés publico
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esencial, sobre la base del Derecho de la Union o de los Estados miembros, que
debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho
a la proteccion de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado».

De nuevo volvemos a ahondar sobre la legitimacion expresa, la proporciona-
lidad y las garantias adecuadas para proteger el derecho fundamental de los
interesados en una norma con rango de ley. En la propia Ley General Tributaria
0 en una ley de caracter especial, con posible desarrollo reglamentario que
regule aspectos no esenciales o de mera ejecucion de lo que podria ser un pro-
cedimiento de obtencion previa de informacion con trascendencia tributaria.

En cuanto a la tipologia de datos especialmente protegidos, dada la incohe-
rencia entre la Memoria de Licitacion, el PPT y el PCA, hipotetizamos que pueden
tratarse informaciones especialmente protegidas de las siguientes categorias:

- Opiniones politicas. Las redes sociales son un espacio comun para la
expresion de ideas politicas, ya sea de forma directa, como el apoyo
explicito a un partido politico, o indirecta, a través del intercambio de
noticias, comentarios sobre temas de actualidad o la participacion en
debates. Ejemplos concretos incluirian publicaciones que expresen el
sentido del voto, comentarios que apoyen o critiquen movimientos socia-
les, o la participacion en discusiones online sobre temas politicos con-
trovertidos. Es importante destacar que incluso un simple «retuit» de una
publicacion podria considerarse un dato sensible si se acompafia de un
comentario de apoyo por parte del usuario. En este contexto debemos
tener en cuenta la definicion de «dato manifiestamente publico» al que
haciamos referencia en los apartados introductorios.

Aunque la herramienta que emplea la AEAT no esté disefiada especifica-
mente para buscar opiniones politicas, su mero acceso, recoleccion y/o
almacenamiento, incluso sin un analisis especifico, constituye un trata-
miento de datos de categoria especial. El uso posterior de esta informa-
cion para cualquier forma de perfilado o toma de decisiones, como la
seleccion de contribuyentes para una inspeccion tributaria puede plan-
tear dudas sobre su licitud.

- Creencias religiosas o filosoficas. La probabilidad de tratar datos rela-
cionados con creencias religiosas o filoséficas es alta. Por ejemplo, las
personas a menudo expresan sus creencias en redes sociales, tanto expli-
citamente (discusiones sobre su fe) como implicitamente (compartiendo
contenido religioso o comentando sobre temas éticos).

En este sentido, podrian incluirse la publicacion de fotografias asistiendo
a servicios religiosos, la difusion de citas de textos religiosos, la expre-
sion de opiniones sobre temas morales desde una perspectiva religiosa,
olaidentificacion del usuario como miembro de una determinada religion
o filosofia en su perfil. Al igual que con las opiniones politicas, la reco-
leccién y el uso de esta informacion, incluso de forma incidental, estan
sujetos a las restricciones del articulo 9 del RGPD.
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- Datos sobre la vida u orientacion sexual. La probabilidad de encontrar
datos relacionados con la vida u orientacion sexual es posible depen-
diendo del tipo de influencer y la red social analizada. La inclusion de
plataformas como OnlyFans, conocidas por albergar contenido para adul-
tos o contenido explicito, eleva drasticamente esta probabilidad.

Ejemplos en otras redes sociales pueden incluir publicaciones de foto-
grafias con parejas del mismo sexo, declaraciones explicitas de perte-
nencia a la comunidad LGBTQ+, o la difusion de contenido relacionado
con la salud sexual. El acceso a plataformas como OnlyFans plantea
serias dudas sobre la proporcionalidad y la necesidad de la medida, cues-
tionando la justificacién de la obtencion de estos datos en el contexto de
la lucha contra el fraude fiscal.

De hecho, la AEAT tiene medios alternativos para captar informacién con
trascendencia tributaria bien por las obligaciones por suministro (deri-
vadas de la DAC 7) u otros requerimientos en virtud de la normativa nacio-
nal o en el contexto de la convencional de caracter internacional sin
necesidad de contar «el numero de seguidores o los comentarios» que
puede revelar la orientacién sexual.

- También podrian tratarse datos de salud o de origen étnico o racial en
la misma linea que hemos argumentado.

Tal como se describe en la Memoria de la Licitacion, la naturaleza del con-
tenido generado por los usuarios en redes sociales, el objetivo del proyecto y la
inclusion de plataformas como OnlyFans aumentan considerablemente la pro-
babilidad de que se recopilen y procesen datos de esta naturaleza.

6. Discrepancias entre la memoria de licitacion, el pliego de
prescripcionestécnicasy el pliego de clausulas administrativas
particulares

Hay una discrepancia significativa entre la Memoria de Licitacion, el PCAy
el PPT en cuanto al tipo de informacion que se pretende obtener y los posibles
colectivos afectados, y esto tiene importantes implicaciones para la evaluacion
del cumplimiento de la normativa. Vamos a examinar sus consecuencias res-
pectodelanormativa dela LCSPy, posteriormente, abordaremos las diferencias
entre la documentacion que compone el expediente de licitacidn.

6.1. La ampliacion de las capacidades del software, jpor la puerta
trasera?

Comoya hemos indicado anteriormente, pero queremos subrayarlo de nuevo,
las discrepancias se deben a que posiblemente ya se hayan ampliado los desa-
rrollos a peticion de la AEAT o que, probablemente, una vez 1a AEAT incorpore
en sus sistemas la herramienta de software sin un tercero como encargado del
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tratamiento, implemente lo anunciado en la memoria que justifica la licitacion.
No podemos tener certeza sobre esta situacion con los datos disponibles.

De lo que si podemos tener certeza es del marco legal de la LCSP y las posibili-
dades que ofrece de ampliacion de las capacidades del software en el marco de la
ejecucion del contrato. Lo cual ya es un indicio. La LCSP establece que los pliegos,
y en particular el PPT y la Memoria de Licitacion, deben definir con precision las
prestaciones del contrato. Sila ampliacion de uso implica una modificaciéon sustan-
cial de las caracteristicas técnicas y funcionales definidas en el PPT, entonces se
estaria modificando un elemento esencial del contrato. 59

Ademas, el articulo 203 de la LCSP indica, en su apartado segundo, que las modifica-
ciones deberan ser motivadas y justificarse en razones de interés publico.

En esta linea el articulo 204 establece limites cuantitativos y cualitativos a
las modificaciones, para evitar que se altere la naturaleza global del contrato o
la relacion calidad-precio.

En su apartado 1, se establecen limites econdmicos (porcentajes maximos de
incremento del precio). En particular se indica que: «[ljos contratos de las Admi-
nistraciones Publicas podran modificarse durante su vigencia hasta un maximo
del veinte por ciento del precio inicial cuando en los pliegos de clausulas admi-
nistrativas particulares se hubiere advertido expresamente de esta posibili-
dad...». La situacidon concurre, ya que la Memoria de Licitaciéon y el PCA contem-
plan esta situacién pudiendo aumentar hasta un 20% el precio inicial. 60

En el apartado 2 del articulo 204 de la LCSP se prohiben las modificaciones que
alteren la naturaleza global del contrato. Sila ampliacion de uso del software supone
un cambio fundamental en su finalidad y prestaciones, podria considerarse una
alteracion de la naturaleza global del contrato, lo que estaria prohibido.

El PCA del expediente prevé la modificacion de un 20% del precio de adju-
dicacion del contrato. La justificacion de dicha modificacién obedece a que, al
ser la primera vez que se contrata este tipo de herramienta, «...el numero de
necesidades reales durante la ejecucion del contrato pueda ser superior al ini-
cialmente previsto». Esta situacion se vincula a una serie de circunstancias que
se prevén expresamente en el PCA. 61 A partir de estas vamos a intentar ilustrar,
mediante ejemplos ad hoc, la amplitud de las aplicaciones a las que podria
adaptarse la herramienta en cada una de las dos fases de la ejecucion, si se
considerara necesario. Asi:

- «..para cubrir incrementos de las necesidades del numero de Nick por
encima del minimo exigido o, en su caso, del numero de Nicks ofertado
por el adjudicatario».

Recordemos que la herramienta admitia en un principio un minimo 100
000 nicks o de 20 000 por ejecucion (en el segundo contrato).

59 Articulos 121-130 de la LCSP.

60 Véasela Memoria del Expediente 23840010600, pp. 5-6.y PCA del Expediente 23840010600 pp.
33-34. Expediente 24840041400, pp. 11, 20 y 21.

61 PCA del Expediente 23840010600 pp. 33-34. Expediente 24840041400, pp. 11, 20 y 21.
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Ejemplos en la fase 1(2023-actualidad) relativos a los Influencers

Por la diversificacion de sectores, la AEAT decide ampliar el piloto para
incluir influencers de una gama mas amplia de sectores y en mayor
numero de los previstos inicialmente, mas alla de los inicialmente pre-
vistos (moda, belleza, etc.). Se afaden influencers de gaming, fitness, via-
jes, gastronomia, tecnologia, educacion, finanzas personales, etc.

Ejemplos en la fase 2 (2024-actualidad) sobre otros colectivos

En relacion con el colectivo de deslocalizados, si la AEAT decidiese
incluir como objeto de control previo al inicio de un procedimiento a un
grupo de contribuyentes que se han deslocalizado a otros paises (con
regimenes fiscales mas favorables), pero que mantienen una presencia
activa en redes sociales y podrian estar obteniendo ingresos de fuentes
espafiolas sin declararlos.

Asimismo, respecto al colectivo vinculado a los sospechosos de corrup-
cion, podria ampliar el analisis a perfiles de personas (politicos, empre-
sarios, funcionarios) sospechosas de corrupcioén que utilizan redes socia-
les para mostrar un nivel de vida que no se corresponde con sus ingresos
declarados, o para promocionar negocios opacos.

- «..Sisedecide aumentar el nimero de redes sociales a analizar por encima
del minimo exigido o, en su caso, del ofertado por el adjudicatario».

Ejemplos en la fase 1(2023-actualidad) relativos a los Influencers

En el contexto de las redes sociales emergentes, si surge una nueva que gana
rapidamente popularidad entre los influencers espafoles, la AEAT podria
decidir incluirla en el piloto para evaluar su potencial como fuente de infor-
macion. Otro posible supuesto son las plataformas de nicho. Seria el caso en
el que se identifica una red social menos conocida pero utilizada intensiva-
mente por un grupo especifico de influencers que interesa a la AEAT (por
ejemplo, una plataforma de streaming de videojuegos alternativa a Twitch, o
una red social especializada en un sector concreto).

Ejemplos en la fase 2 (2024-actualidad) sobre otros colectivos

Podria encajar el supuesto de redes sociales de nicho para actividades ilici-
tas. Imaginemos que surge una nueva red social que se populariza entre gru-
pos dedicados a actividades ilicitas (venta de productos falsificados, estafas,
etc.). La AEAT decide incorporarla al analisis. También foros o comunidades
online con transacciones opacas si se detecta que ciertos foros o comunida-
des online se utilizan para realizar transacciones no declaradas o para coor-
dinar actividades de blanqueo de capitales.

- «..0siseconsideraconveniente incorporar nuevas plataformas que pue-
dan surgir con un funcionamiento equivalente al definido para las redes
sociales ya previstas».

Una aclaracion previa sobre este apartado. La consideramos importante.
Esta modificacion se refiere al incremento cuantitativo del numero de fuentes
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de datos. No se refiere so6lo a redes sociales, sino a nueva cualquier plataforma
con «funcionamiento equivalente». Si lo relacionamos con el tipo de influencers
en la Memoria de Licitacion que son el objetivo de la operacion de captaciony
el «resto de colectivosy, el alcance puede llegar a ser masivo.

También supone una ampliaciéon cualitativa, dado que busca abarcar otros
tipos de plataformas online donde los influencers (o los otros colectivos) puedan
tener actividad econdémica. Insistimos en que el término plataforma es mucho
mas amplio conceptualmente y no se define en la licitacion.

Ejemplos en la fase 1(2023-actualidad) relativos a los Influencers

Se esta analizando Twitch (plataforma de streaming en directo) y se decide
afadir Kick, que es una plataforma muy similar a Twitch, con una funcion equi-
valente (también streaming en directo), aunque sea menos conocida. No es sim-
plemente «afiadir una red social mas», sino afiadir una plataforma que compite
directamente en el mismo espacio.

Ejemplos en la fase 2 (2024-actualidad) sobre otros colectivos

Se decide afiadir foros especializados o comunidades online cerradas (por
ejemplo, un foro de inversores en criptomonedas, o una comunidad de Discord
para traders) si se sospecha que se utilizan para actividades financieras opacas.
No sonredes sociales, pero son plataformas online donde puede haber actividad
economica relevante para la investigacion.

El cambio conceptual permitiria pasar a plataformas de crowdfunding (como
Kickstarter o Verkami) si se sospecha que se utilizan para blanquear capitales
o para financiar proyectos de forma irregular.

Por ultimo, como cierre de este apartado en linea con la LCSP, si la AEAT
considera que no hay un incremento de precio y que la finalidad del software
mantiene sus prestaciones, simplemente ampliando colectivos en su segunda
fase, la modificacion podria calificarse como no sustancial (articulo 205 de la
LCSP). Este precepto regula las modificaciones que pueden realizarse sin nece-
sidad de un nuevo procedimiento de licitacion. En el PCA de la AEAT se reitera
que «...el contrato se podra modificar en los supuestos y condiciones estableci-
dos en el articulo 205 de la LCSP», asi que lo mas probable es que se acuda a los
supuestos explicados anteriormente (articulo 204 de la LCSP) dada la cobertura
que otorgan. 62

5.2. Las incoherencias sobre el contenido de los datos obtenidos

Como hemos examinado, en la Memoria se describe la necesidad de obtener
informacion cuantitativay cualitativa de las redes sociales. Se emplaza a «detec-
tar rentas, patrimonio acumulado por los contribuyentes y fijar patrones de
comportamiento» y a «construir un sistema analitico». Menciona «datos cuali-
tativos con los que elaborar INFORMES GENIO que incorporar en las compro-
baciones» y «fotos con metadatos de ubicacion diversa» para «establecer un

62 PCA del Expediente 23840010600 p. 34.
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estilo de vida». Esto sugiere claramente que se pretende analizar el contenido
de las publicaciones (textos, imagenes, videos) para extraer informacion sobre
las actividades, el patrimonio y el estilo de vida de los influencers y de otros
colectivos.

Lo mismo sucede con el PCA cuando en la justificacion de la licitaciéon
explica: «[l]a necesidad administrativa a satisfacer con este contrato es la de
contar con una herramienta software que facilite la obtencion de informacion
estructurada cuantitativa y cualitativa de las redes sociales, que determinen el
alcance, la relevancia y la resonancia de los actores intervinientes en las mis-
mas, la cual debe estar conectada con los datos avanzados de los que dispone
la AEAT»; «[e]l objeto del contrato es el arrendamiento de una herramienta de
software para el analisis de perfiles de usuarios destacados en redes sociales...».
63 Cuando se refiere a usuarios destacados también hace referencia a otros
colectivos, no soélo al de los influencers.

Sin embargo, el PPT describe la necesidad de una herramienta que obtenga
informacion principalmente cuantitativa: nimero de seguidores, suscriptores,
mensajes, visualizaciones, «me gusta», comentarios, recomendaciones y datos
de la biografia. Aunque menciona «datos de la biografia», que podria contener
informacidn cualitativa, el énfasis estd en métricas numéricas. No hay mencidon
explicita de analisis del contenido de las publicaciones (textos, imagenes,
videos) para extraer informacion cualitativa sobre opiniones, creencias, estilo
de vida, etc.%4

Esto cabe matizarlo, en el PPT se menciona expresamente que «[l]a herra-
mienta de analisis de redes sociales, debera proveer de un mecanismo para
recibir las peticiones y otro para que la AEAT recoja los resultados del analisis».
Ya hemos examinado que esta funcion podria implicar el acceso a informacion
de caracter cualitativo.

Lo que acabamos de comentar no es una cuestion menor, jqué sucede con el
analisis de la discrepancia? A continuacion, presentamos algunas de las posi-
bles interpretaciones.

Asila mas probable es que el PPT omite detalles importantes sobre las capa-
cidades de la herramienta. La memoria justificativa refleja la verdadera inten-
cion de la AEAT (analizar el contenido), mientras que el PPT se centra en los
aspectos técnicos basicos, quizas para simplificar la descripcién o por un error.
La creacion de cuentas falsas para la obtencion de datos podria ser un indicio
de ello.

También es posible, aunque menos probable, que la AEAT haya reducido el
alcance del proyecto entre la redaccion de la memoria y la del PPT, centrandose
solo en datos cuantitativos. Esto seria positivo desde la perspectiva del RGPD,
pero contradice la l6gica de la memoria justificativa y el PCA (;,como se van a
«detectar rentasy, «fijar patrones de comportamiento» o «xcomprobar el estilo de
vida» solo con datos numeéricos de las fuentes que hemos comentado?). Es posi-

63 PCA del Expediente 23840010600 p. 3.
64 También Expediente 24840041400, pp. 20 y 21.
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ble que la AEAT intente reducir la informacion ofrecida en el PPT para enmas-
carar el futuro uso de los datos.

Las implicaciones en su relacién con la proteccién de datos de caracter per-
sonal son relevantes tanto en relacion con la «omisidon» como respecto del cam-
bio de enfoque.

Asi si la interpretacion de la «<omision» es correcta, el andlisis del RGPD que
estamos realizando en las respuestas anteriores sigue siendo plenamente
valido. La AEAT podria incluso estar tratando categorias especiales de datos sin
una base legal adecuada, sin transparencia, sin proporcionalidad, etc. El hecho
de que el PPT no mencione explicitamente el andlisis de contenido no cambia
la realidad de lo que la herramienta permite realizar (segun la memoria justifi-
cativa). La AEAT no puede «escapar» de sus obligaciones del RGPD simplemente
omitiendo detalles en el PPT.

De igual modo, sila interpretacion del cambio de enfoque es correcta, el pro-
yecto seria menos problematico desde la perspectiva del RGPD, pero aun no
estaria exento de riesgos. Incluso el tratamiento de datos cuantitativos (numero
de seguidores, etc.) combinado con el NIF sigue siendo un tratamiento de datos
personales y requiere una base legal como examinaremos posteriormente. Ade-
mas, habria que evaluar si esos datos cuantitativos, en combinacion con otros
datos de la AEAT, podrian utilizarse para inferir indirectamente informacion
sensible (por ejemplo, si un gran numero de seguidores en OnlyFans podria
sugerir una determinada orientacion sexual).

Ahora bien, como reflexion, seria necesario que la AEPD investigara esta
situaciony es preciso aclarar con caracter urgente cual es el verdadero alcance
del proyecto. jSe va a analizar el contenido de las publicaciones o no? Si es asi,
la AEAT debe actualizar el PPT para reflejar esta realidad.

6.3. Laincorporacion de una herramienta speech to text, ;s6lo
obtencion de datos cuantitativos?

La integracion de herramientas de conversion de voz a texto (speech-to-
text) en el expediente 24840041400 representa un cambio de paradigma en la
investigacion. El andlisis de perfiles en redes sociales y plataformas se ha fun-
damentado en el analisis cuantitativo de métricas de interaccion social (numero
de seguidores, volumen de visualizaciones, etc.).6°

Sin embargo, la naturaleza eminentemente audiovisual de plataformas con-
temporaneas (tales como TikTok, Twitch o YouTube) ha requerido la adopciéon
de modelos basados en inteligencia artificial para la extracciony estructuracion
de la informacion semantica subyacente.

El procesamiento del lenguaje natural y los algoritmos de aprendizaje pro-
fundo aplicados al reconocimiento automatico de voz permiten transmutar flu-
jos masivos de datos desestructurados (audio y video) en corpus de texto inde-

65 Expediente 24840041400, pp.10, 19y 34.
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xables y analizables. Esta transcripcion automatizada dota a la administracion
de una capacidad analitica escalable, permitiendo la mineria de datos cualita-
tivos de alto valor probatorio.

A través del escrutinio del discurso natural de los sujetos investigados, los
sistemas de IA podrian facilitar la deteccion de indicadores de riesgo fiscal
estructurados en las siguientes dimensiones operativas:

e Trazabilidad de flujos econdémicos y relaciones comerciales. Identifica-
cion de menciones explicitas a tarifas, patrocinios, inserciones publici-
tarias no declaradas o derivacion de trafico hacia plataformas de mone-
tizacion alternativas y de mecenazgo.

o Perfilado patrimonial y deteccion de asimetrias tributarias. Extraccion
de descripciones verbales referidas ala adquisicion de bienes suntuarios,
vehiculos de alta gama, inmuebles o niveles de gasto corriente que pre-
senten incongruencias con las bases imponibles declaradas por el con-
tribuyente.

e Inteligencia de geolocalizacion y control de deslocalizaciones ficticias.
Analisis del contexto narrativo para inferir la ubicacion real y habitual
desde la cual el sujeto pasivo ejerce el nucleo funcional de su actividad
econdmica, un elemento critico para desvirtuar simulaciones de residen-
cia fiscal en jurisdicciones de baja tributacion.

e Mapeo de redes societarias. Descubrimiento de alusiones a socios, cola-
boradores o intermediarios financieros que posibiliten la reconstruccion
de estructuras corporativas opacas.

En conclusion, la implementacion tecnolégica del speech-to-text trasciende
la mera automatizacion de tareas de transcripcion. Constituye un instrumento
heuristico avanzado que empodera a las unidades de investigacion para com-
prender el contexto socioeconémico real del contribuyente, transformando el
contenido audiovisual en inteligencia tributaria procesable.

7. Laadecuacién a Derecho de la obtencién de informacion

7.1. Actuaciones directas de obtencion de informacion a priori en el
contexto tributario, juna habilitaciéon en blanco? El principio de
legalidad

En este apartado examinaremos en la normativa tributaria en las que podrian
justificarse las operaciones de obtencion de informacion de «personas relevan-
tes» y de terceros de redes sociales y plataformas, su adecuacion con el princi-
pio de legalidad y sus implicaciones en el contexto tributario.

El principio de legalidad, en su sentido mas amplio, significa que todo acto
del poder publico debe estar justificado y amparado por una norma juridica pre-
via. Esta debe ser, ademas, legitima, es decir, aprobada conforme al procedi-
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miento establecido. No puede haber actuaciones arbitrarias por parte del
Estado. 66

La reserva de ley tributaria no solo significa que el tributo debe estar esta-
blecido en una ley (en el sentido formal de norma emanada del parlamento,
reserva de ley), sino que, mas ampliamente, toda potestad de la Administracion
Tributaria (la capacidad de actuar, de exigir el tributo, de liquidarlo, de obtener
informacion para hacerlo posible, etc.) debe estar expresamente atribuida y
regulada por una norma juridica. En estos casos, la convivencia entre ley y regla-
mento es clave. No puede haber actuaciones «libres» de la Administracion en
materia tributaria que no estén previstas y delimitadas por la ley.

La concepcion moderna del principio de legalidad, y en particular, el princi-
pio de reserva de ley es, en cierto sentido, mas estricta que la simple juridicidad.
La reserva de ley exige que ciertos elementos se regulen por ley formal por la
constituciéon (emanada del Parlamento), mientras que el principio de juridicidad,
en la formulacion de Merkl, podria admitir una mayor delegacion en normas
reglamentarias. Ademas, la jurisprudencia del TC ha desarrollado matices y
limites a la colaboracion del reglamento con la ley, que van mas alla de una sim-
ple sumisién a la norma superior. 67

El principio de legalidad, por lo tanto, tiene una dimension mas amplia que
exige norma habilitante para cualquier potestad, y una dimension mas estricta
(reserva de ley) que impide la regulacion de elementos esenciales del tributo o
el contenido de los derechos fundamentales por normas de rango inferior. 68

Siguiendo el planteamiento de PEREZ BERNABEU (2024), este principio
otorga a la Administracion Publica la capacidad de actuar en lo que respecta a
la exigencia y recaudacion de tributos. Este principio opera, por un lado, habi-
litando ala Administracién para ejercer sus funcionesy, por otro, estableciendo
un limite a su actuacién. La Administracion Tributaria, por lo tanto, no puede
ejercer facultades que no le hayan sido conferidas explicitamente por la ley, ni
sobrepasar las atribuciones establecidas en la norma que le sirve de base. De
hacerlo, sus acciones podrian ser consideradas invalidas. 69

La justificacion de esta exigencia, como sefiala FERNANDEZ PAVES
(1997), radica en la proteccion de los derechos de los ciudadanos. Dado que
las facultades de la Administracion Tributaria impactan directamente en la
esfera de estos, se requiere un instrumento normativo adecuado que deli-
mite con precisién el alcance de la actuacion administrativa.”© Siguiendo a
MARTINEZ LAGO; GARCIA DE LA MORA; y ALMUDI CID, (2018) este princi-

66 El articulo 1.1 CE establece que «Espafia se constituye en un Estado social y democratico de
Derecho...» El concepto de «Estado de Derecho» implica, inherentemente, la sumisién de todos al
imperio de la ley, y en primer lugar, a la Constitucion. Por otro lado, el articulo 9, apartados 1y 3, de
la CE: «Los ciudadanos y los poderes publicos estan sujetos a la Constitucion y al resto del ordena-
miento juridico». Por todos conocida a su especificidad en el contexto tributario, véase el articulo 133
de la CE. MARTINEZ LAGO; GARCIA DE LA MORA; ALMUDI CID, (2018), p. 95.

67 Véase MERKL (2004), pp. 55-75. Extraido de PEREZ BERNABEU (2024), p. 4.

68 Remitimos en extenso a un examen mas exhaustivo en MARTINEZ LAGO; GARCIA DE LA MORA;
ALMUDI CID, (2018), pp. 94-99 y ORENA DOMINGUEZ (2024b) pp. 72-77. Respecto de la reserva de ley
para la modulacion del contenido de derecho fundamentales, véase el articulo 53.1 de la CE.

69 PEREZ BERNABEU (2024), p. 4.

70 FERNANDEZ PAVEZ (1997), p. 265. Extraido de PEREZ BERNABEU (2024), pp. 4 y 34.
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pio entronca también con el principio de seguridad juridica que se consti-
tuye para hacer «...frente a los efectos negativos de la descodificacion y la
poco depurada técnica legislativa que degenera en la proliferacion, degra-
dacion e inestabilidad normativa».”!

Esta degradacion de la norma conecta directamente con el fenémeno que
SANCHEZ-ARCHIDONA (2026) califica como un «desplazamiento progresivo de
la virtualidad de lo normativo frente a la eficacia de los textos estratégicos». En
el supuesto que analizamos, la Memoria de Licitacion y los pliegos del contrato
actuan precisamente como esos textos estratégicos que, sin tener rango de ley,
pretenden configurar y legitimar una actuacidn administrativa invasiva,
supliendo de facto la carencia de una verdadera cobertura legal.”2

En este contexto, la intensidad de la regulacion y su nivel de detalle,
deberian ser proporcionales al riesgo que la practica plantea para los dere-
chos de los obligados tributarios y de terceros. Una mayor amenaza a estos
derechos exige una regulacion mas exhaustiva y precisa para cumplir con
los estandares contemporaneos del principio de legalidad. Esto se convierte
en una exigencia en la vertiente de la reserva de ley cuando se producen
injerencias en los derechos fundamentales como dictamind, por ultima vez,
la STC 76/2019 de 22 de mayo.”3

En linea con estas ideas, vamos a valorar si el actual marco normativo podria
dar cobertura a esta operacion de obtencion directa de informacion de las redes
sociales y las plataformas.

La STC 110/1984 de 20 de noviembre indicd, por primera vez, que los deberes
de informacion frente a la Administracion Tributaria deben insertarse en el
concepto genérico de los deberes de colaboracion’?, y se definen siguiendo a la
doctrina cientifica como las «actuaciones del administrado, voluntarias o
impuestas a titulo fundamentalmente individual, en el que éste, sin dejar de
serlo, toma parte en el procedimiento administrativo de elaboracion de las deci-
siones sin participar en las mismas, coopera en la realizacion de funciones
administrativas, las facilita o las hace posibles».”®

Por su conexidn con las actuaciones previas de obtencion de informacion,
nos centraremos en los articulos 93 y 96 de la LGT, 55 de la LPAC y el articulo
30 del RGAT (Reglamento General de las actuaciones y los procedimientos de
gestion e inspeccion tributaria y de desarrollo de las normas comunes de los
procedimientos de aplicacién de los tributos)(. )6 Estos preceptos son los tinicos
que podrian tener conexion con el supuesto como normas habilitantes.

71 MARTINEZ LAGO; GARCIA DE LA MORA; ALMUDI CID, (2018), p. 100.

72 SANCHEZ-ARCHIDONA, 2026, p. 1.

73 Véanse los fjs.6 y 7 de la STC.

74 Aunque este trabajo defiende, con matices, una postura diferente a las conclusiones que refiere
DELGADO PACHECO (2021), recomendamos encarecidamente su lectura respecto del analisis de la
jurisprudencia multinivel. En relacion con el pronunciamiento del TC, compartimos la siguiente afir-
macion, p. 76: «...este escalonamiento de la proteccion de los datos no solo se encuentra en la doctrina
analizada del TJUE y del TEDH. También puede verse en la doctrina del TC espafiol ya desde la deci-
siva y lejana Sentencia 110/1984».

75 Véase LUCAS DURAN (1998), documento bibliografico digital Westlaw-Aranzadi BIB 1998\269,
pp. 1-26 y LOPEZ MARTINEZ (2000), pp. 42 y ss.

76 MARTINEZ LAGO; GARCIA DE LA MORA; ALMUDI CID, (2018), p. 331-338.
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Elrégimen juridico de la posible actuacion automatizada del software que
capta los datos y sus implicaciones excede el objetivo de la investigacion.
En este contexto so6lo estamos examinando su habilitacion normativa en
cuanto ala operacién de obtenciony reutilizacion de los datos previa a cual-
quier procedimiento. Por lo que remitimos a investigaciones previas de
calado sobre esta cuestion y que ya resuelven codmo podrian plantearse las
garantias necesarias.”’

Elmarco general de los articulos 93 dela LGTy el 55 de la LPAC son los unicos
presupuestos legitimadores para este tipo de actuaciones previas, salvo que el
obligado tributario fuera ya objeto de un procedimiento, referente al colectivo
que aparece en el Memoria de Licitacion «contribuyentes inspeccionados». Por
ejemplo, un procedimiento de comprobacion censal si su objeto permite el
alcance de la comprobacioén o un procedimiento de inspeccion.

El articulo 93.1 de la LGT establece una obligacion general de informacion,
imponiendo a todas las personas el deber de proporcionar a la Administracion
cualquier clase de datos, informes, antecedentes y justificantes con trascen-
dencia tributaria relacionados con el cumplimiento de sus obligaciones o dedu-
cidos gse sus relaciones econdmicas, profesionales o financieras con otras per-
sonas’®,

El término literal en la ley indica que «...estaran obligadas a proporcionar...».
La fuente principal de las obligaciones es la ley en sentido amplio (Constitucion,
leyes organicas, leyes ordinarias, decretos, ordenanzas, etc.). Una caracteristica
fundamental de estas obligaciones es su coercibilidad. Esto significa que el
Estado tiene el poder y el deber de exigir su cumplimiento. Exigir su cumpli-
mento, como mandato de hacer, implica que debe existir un imperativo en el que
se tenga la «obligacion de dar» bien a través de una «obligacion por suministro»,
previa al procedimiento o un «requerimiento de informacién», en linea con el
articulo 30.4 del RGAT.

De hecho, el articulo 30.2 del RGAT, generalmente asociado a las obligacio-
nes por suministro lo prevé. Permitasenos el juego de palabras extrayendo su
contenido. Aquellos que intermedien o intervengan en operaciones profesiona-
les deberan suministrar informacion en los términos que establezca la norma-
tiva especifica. Por ello, este supuesto no ampara la operacion de tratamiento
que examinamos.

Por otro lado, el articulo 30.3 del RGAT prevé una obligacion de informacion
mediante la «...contestacion a requerimientos individualizados». «Los requeri-
mientos individualizados de obtencion de informacion respecto de terceros
podran realizarse en el curso de un procedimiento de aplicacion de los tributos
o ser independientes de este».

77 Junto a las ya citadas expresamente, recomendamos CAMPOS MARTINEZ (2022, 2024),
COTINO HUESO (2024), MARCOS CARDONA (2022), NAVARRO EGEA (2021), ORENA DOMIN-
GUEZ (2024 a), PEREZ BERNABEU (2021y 2023) y VEGA PEDRENO (2024).

78 Véase el fj. 2 de la STS de 20 de octubre de 2014, recurso de casacion 1414/12; confrontese DEL
MORAL GONZALEZ (2009), p. 125 y MARTIN QUERALT, J., LOZANO SERRANO, C., TEJERIZO LOPEZ,
J. M. y CASO OLLERO (2022), p. 445; MORENO CORTE (2022), pp. 50-52 y 56-57. ORENA DOMINGUEZ
(2019), p. 15. En el contexto del uso de IA, véase SANCHEZ LOPEZ (2024), pp. 155-162.
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Como vemos, la normativa de desarrollo del articulo 93.1de la LGT vincula la
trascendencia tributaria a un requerimiento individualizado o a una obligacion
por suministro. No ampara la captacion masiva de datos de redes sociales o
plataformas sin base legal, especifica.

Respecto del articulo 96 de la LGT. En ningin aspecto regula la problematica
de la captacion de fuentes abiertas. El articulo no autoriza explicitamente esta
recopilacion masiva y automatizada. Ademas, la mera referencia a las «limita-
ciones que la Constitucion y las leyes establezcan» no subsana la falta de con-
crecion, ya que el propio RGPD y la LOPD-GDD, que forman parte de esas limi-
taciones, exigen una base legal especifica y proporcional para el tratamiento de
datos personales, especialmente cuando se trata de categorias especiales o se
basa en el interés publico.

Una posible justificacion legal para estas actuaciones podria residir en la
aplicacion supletoria del Derecho Administrativo, conforme al articulo 7.2 de la
LGT. En concreto, podria invocarse el articulo 55 de la LPAC, relativo a las
actuaciones previas.

El articulo 55 de la LPAC establece en su punto primero que: «[c]on anterio-
ridad al inicio del procedimiento, el 6rgano competente podra abrir un periodo
de informacion o actuaciones previas con el fin de conocer las circunstancias
del caso concreto y la conveniencia o no de iniciar el procedimiento.»

Posteriormente se indica que en el apartado segundo sobre el ambito san-
cionador: «[e]n el caso de procedimientos de naturaleza sancionadora las actua-
ciones previas se orientaran a determinar, con la mayor precision posible, los
hechos susceptibles de motivar la incoacion del procedimiento, la identifica-
cion de la persona o personas que pudieran resultar responsables y las circuns-
tancias relevantes que concurran en unosy otros».

Por ultimo, se indica que «[l]Jas actuaciones previas seran realizadas por los
organos que tengan atribuidas funciones de investigacion, averiguacion e ins-
peccion en la materia y, en defecto de éstos, por la persona u 6rgano adminis-
trativo que se determine por el 6rgano competente para la iniciacion o resolu-
cién del procedimiento».

En definitiva, los articulos 93, 96 de la LGT y 55 de la LPAC son presupuestos
genéricos para el uso de la tecnologia y las actuaciones previas, pero no una
habilitacion especifica para la captacion masiva de datos. De hecho, el articulo
55.1 de la LPAC hace referencia a «circunstancias del caso concreto» 1o que no
debe interpretarse de manera expansiva. Para cumplir con el principio de lega-
lidad, y con la normativa de protecciéon de datos en su vertiente de reserva de
ley, se requiere una ley que defina con precision los contornos de esta actividad,
estableciendo limites claros y garantias adecuadas, tal y como exige la juris-
prudencia del TC, del TS y del TIUE. Lo veremos mas adelante.

Compartimos la postura de MALVAREZ PASCUAL (2022) refiriéndose a ope-
raciones de captacion previa de informacion: «[p]or tanto, pese a que se trata de
una actividad administrativa que actualmente no se encuentra regulada ni en la
Ley 58/2003, de 17 de diciembre, General Tributaria (en adelante, LGT), ni en la
normativa de desarrollo, lo cierto es que la inspeccion realiza de forma habitual
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estas actividades investigadoras con anterioridad al inicio de un procedimiento
de inspeccién sin que exista la adecuada cobertura juridica».”

Cada modalidad de obtencion de informacion tiene incidencia en la protec-
cién de los datos personales. Por ejemplo, la «informacion por suministro»,
debido a que esta regulada con caracter previo, goza de mayor prevision y pre-
cision, lo que propiciara un mayor cumplimiento del principio de minimizacién
de los datos y limitacion de la finalidad.

Las actuaciones directas de obtencion informacion de caracter previo son,
desde nuestro punto de vista, la modalidad de obtencién con mayor potenciali-
dad lesiva del derecho fundamental a la proteccién de los datos personales.
Habra que corroborar caso por caso si los principios de licitud, lealtad y trans-
parencia se respetan, por ejemplo, analizando la informacidén obtenida, si existe
prevision legal que legitime el tratamiento de manera suficiente y sila operacion
es proporcionada.

Junto con la habilitacion legal especifica, el concepto de trascendencia tri-
butaria que analizaremos en profundidad en el siguiente apartado reviste una
importancia esencial.

Nos encontramos ante un software que puede procesar mas de 100 000 iden-
tidades y que es capaz de recopilar la informacidon cuantitativa y cualitativa
mencionada anteriormente. Ademas, sus capacidades de rastreo pueden
ampliarse significativamente segun el propia PCA.

La AEAT podria argumentar que sus actuaciones de recopilacion de datos de
redes sociales son actuaciones previas de obtencién de informacién con tras-
cendencia tributaria, separadas de cualquier procedimiento, y que por lo tanto
no estan sujetos a sus garantias. Meros actos de tramite. Sin incidencia. Salvo
que se considere la carga en los planes de inspeccion de los obligados tributa-
rios.

A nuestro juicio no esta realizando requerimientos individualizados o actua-
ciones directas de obtencion de informacion con cobertura legal, sino una reco-
pilacion masiva y sistematica de datos, que se asemeja mas a una pesca de
arrastre, en relacion con los datos que ya tiene la AEAT, que a una mera solicitud
de informacion. Esto se deduce no sdlo del caso que analizamos, sino de la can-
tidadgc(i)e tratamiento que vienen utilizando mediante las técnicas de web scra-
ping.

Aunque lo examinaremos seguidamente, la trascendencia tributaria no es un
concepto ilimitado. La jurisprudencia (v la propia AEPD) exigen que la informa-
cion solicitada tenga una conexion directa y especifica con una obligacion tri-
butaria concreta o con la posible existencia de una obligacién tributaria. La
AEAT no puede invocar la trascendencia tributaria para justificar una recopila-
cion masiva y genérica de datos de redes sociales, sin un vinculo claro con una
obligacion tributaria o la comision de una infraccién especifica, sin garantias

79 MALVAREZ PASCUAL (2022), p. 4.
80 Véase la STS 479/2019 de 8 de abril de 2019, recurso de casacién 4632/2017, fj.3.
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adecuadas. Mas aun cuando posee medios alternativos menos lesivos (aunque
procedimentalmente mas costosos) para alcanzar el mismo fin. 8!

A nuestro juicio no existe una conexion directa e inmediata. No se cumple en
larecopilacion masivay genérica de datos de redes sociales. No hay una relacion
especifica con una obligacién tributaria concreta o una sospecha relevante. La
recopilacion de datos cualitativos yla creacién de perfiles exceden lo que podria
considerarse «trascendencia tributaria» en el sentido estricto. 82 Reiteramos: no
existe un presupuesto legal que ampare la vigilancia masiva de obligados tribu-
tarios en redes sociales u plataformas. 83

La AEAT podria argumentar también que sus actuaciones de recopilaciéon de
datos de redes sociales son simplemente parte de la fase de planificacion o
seleccion de contribuyentes, y que por lo tanto no son recurribles ni cuestiona-
bles hasta que se inicie un procedimiento formal.84 Sin embargo, lo que se
cuestiona desde la perspectiva de la normativa sobre proteccion de datos no es
la inclusion en un plan y posterior inicio del procedimiento, sino la recopilacion
de datos antes de cualquier plan o procedimiento de forma sistémica y siste-
matica utilizando una pluralidad de datos de escasa trascendencia tributaria
para fines posiblemente desproporcionados como analizado en apartados ante-
riores. 8% Sin licitud, sin previsibilidad, sin transparencia.

En muchos de estos casos no hay un acto resolutorio o sustantivo (de fondo)
al que recurrir si la recopilacion de datos no se traduce en el inicio, por ejemplo,
de un procedimiento de comprobacion o una inspeccion tributaria. Y, aun asi,
se plantean serias dudas de que esta informacion que ha servido para la selec-
cion como un indicio débil no se integre en el expediente si posteriormente se
encuentran otros indicadores mas soélidos o se obtienen en el marco del desa-
rrollo del procedimiento. Lo que también pondria de relieve la escasa calidad
de la trascendencia tributaria o la necesidad de iniciar un procedimiento para
obtener dicha informacion.

Compartimos las propuestas de MALVAREZ PASCUAL (2022) y PEREZ BER-
NABEU (2024) de regular las «actuaciones previas de investigacion» como un
procedimiento especifico y también el uso de los sistemas de tratamiento
masivo de datos con sus propias reglas y garantias. Esta postura, muy bien fun-
damentada de la doctrina a la que nos referimos, refuerza la necesidad de esta-
blecer un marco legal claro para la captaciéon de datos de redes sociales por
parte de la AEAT. La situacion actual, en la que estas actuaciones se realizan al
margen de cualquier procedimiento formal y sin una base legal especifica podria

81 Véase la STS 526/2019 de 22 de abril de 2019, recurso de casacion 6513/2017, fjs.2-3.

82 Véase la STS 526/2019 de 22 de abril de 2019, recurso de casacion 6513/2017, fj.3.

83 Compartimos el argumento de PEREZ BERNABEU (2024) p. 15.

84 SSTSde 26 de septiembre de 2011 recurso de casacion 4483/09, fjs. 2-3y 526/2019 de 22 de abril
de 2019, recurso de casacién 6513/2017, fj.3. Recomendamos la lectura de GOMEZ REQUENA (2022)
y su analisis sobre la jurisprudencia del TSy, particularmente, la STS 1246/2019 de 25 de septiembre
de 2019, recurso de casacion 85/2018.

85 Sobre el andlisis de los sujetos inspeccionados y su compatibilidad con las herramientas de IA,
véase MALVAREZ PASCUAL (2023), pp. 137-139. Siguiendo la nota a pie de p. niim. 75, la STS 1824/2017
(RJ 2017/5646), fj.5, sefiala que la finalidad principal que corresponde a los planes de actuacion es
que el inicio de las actuaciones inspectoras se haga con patrones de objetividad en cuanto a la selec-
cion de los obligados tributarios y no responda al mero voluntarismo de la administracion».

100 Revista Técnica Tributaria / N° 152 / Enero - Marzo 2026



Contribuyentes, influencers, deslocalizados y corruptos. Los algoritmos al ...

vulnerar el principio de legalidad y pone en riesgo el derecho fundamental a la
proteccioén de datos.

7.2. El concepto de trascendencia tributaria como clave de boveda

Este concepto es un pilar fundamental en el ambito del Derecho Tributario
espaiflol, y sirve como limite y justificacion parala obtencion de informacion por
parte de la Administracion Tributaria. Como ya hemos examinado, el articulo 93
LGT establece la obligacion general de personas fisicas y juridicas, publicas y
privadas, de proporcionar a la Administracion Tributaria cuantos datos, infor-
mes, antecedentes y justificantes con trascendencia tributaria se requieran, ya
sea de forma general o individualizada y el articulo 55 de la LPAC habilita las
actuaciones previas para evaluar las «circunstancias del caso concreto». Junto
a la existencia de una habilitacion legal especifica, es necesario examinar el
concepto de trascendencia tributaria como elemento nuclear, 1o que permitiria
valorar la proporcionalidad de las actuaciones y su conformidad al ordena-
miento.

La primera delimitacion de la definicién de «transcendencia tributaria» sur-
gi6 a raiz de la Resolucion del TEAC, de 23 de septiembre de 1987. Siguiendo el
andlisis efectuado por LOPEZ MARTINEZS86, este concepto ya adolecia de un
caracter «extraordinariamente vago e impreciso».8” En aquel momento, el TEAC
indico que esta cualidad de la informacién se adquiria cuando los datos impli-
caran directa o indirectamente consecuencias juridicas en el sistema tributario.
88 Adema4s, este 6rgano administrativo, aplicando una definicién de caracter
finalista, subrayd que el nexo entre el dato solicitado y el ambito tributario no
tenia por qué conducir a la determinacion de un hecho imponible concreto, sino
que podia dirigirse hacia el conocimiento de bases tributarias total o parcial-
mente ocultas; se afirmaba que para su existencia era suficiente con la mera
«presuncion de utilidad» para la determinacion de una obligacion tributaria.

La LGT no define explicitamente qué se entiende por trascendencia tributa-
ria. Esta falta de definicion ha sido objeto de debate doctrinal y jurisprudencial,
y ha llevado al TS e incluso a la AEPD a pronunciarse en diversas ocasiones,
buscando acotar el concepto y evitar una interpretacion excesivamente amplia
y desconectada de la obtencién de informacion.

En este sentido el TS, de manera reiterada89, ha declarado contrarios a dere-
cho determinados requerimientos de informacion realizados de forma masiva a
sociedades que se dedicaban a la tasacion inmobiliaria por entender que son un
foco de elusion fiscal. En estos supuestos, cuyos datos pueden llegar a ser tras-

86 Véase LOPEZ MARTINEZ (2000), pp. 53-58.

87 Este hecho ya fue criticado por ARSUAGA NAVASQUES (1984), p. 99. Extraido de LOPEZ MAR-
TINEZ (1992), p. 55.

88 Véase el fj.10 de la resolucién citada.

89 Véase entre otras la STS de 22 de enero de 2015, recurso de casacion 1889/2012, la STS de 5 de
febrero de 2015, recurso de casacion 1702/2012 y la STS de 30 de abril de 2015, recurso de casacion
1287/2012.
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cendentes de manera indirecta®9, el TS exige que para que se justifique la tras-
cendencia tributaria durante el requerimiento este no se realice «...de manera
genéricay sin determinacion subjetiva...», ya que en este caso «...constituye una
abstraccion incompatible con el régimen de los requerimientos individualizados
de informacidn, puesto que la obtencién de datos no puede revestir un caracter
indiscriminado y no selectivo». 9!

La AEPD, en linea con la jurisprudencia del TS, ha interpretado la trascen-
dencia tributaria como la relevancia, utilidad o pertinencia de la informacion
para la aplicacion de los tributos.

Ha enfatizado que la trascendencia tributaria no es un concepto ilimitado.
La informacidn solicitada debe tener una conexion directa y especifica con una
obligacion tributaria concreta o con la posible existencia de una obligacion tri-
butaria. No basta con una mera posibilidad genérica de que la informacion
pueda ser util en el futuro, ni se permiten solicitudes de informacién masivas e
indiscriminadas sin una justificacion clara.

En el Informe de la AEPD 2015-0026 expresa que la trascendencia tributaria
de la informacion que la Administracion puede recabar de terceros es un limite.
92 La AEPD ha utilizado el concepto de trascendencia tributaria como analogia
en otros contextos, donde no se aplica directamente, para ilustrar la necesidad
de que la solicitud de informacidn por parte de una Administracion Publica esté
justificada por su utilidad para el cumplimiento de sus fines legales y sea pro-
porcionada a esos fines. 93

Recordemos que la AEAT justifica la obtenciéon de los datos en el interés
publico/obligacion legal y en el concepto de trascendencia tributaria. La tras-
cendencia tributaria de la informacion permite medir la proporcionalidad, su
lealtad en el uso. Es decir, su adecuacion a los principios de minimizacion de
los datos y limitacion de la finalidad del articulo 5 del RGPD.

Como ha sefalado la AEPD (informes 2015-0026 y 0051/2021) y la jurispru-
dencia®4, una habilitacion legal genérica no es suficiente. Se requeriria una
norma con rango de ley que autorice expresamente la recopilacion y analisis de
datos de redes sociales para fines de control tributario, estableciendo limites
claros y garantias adecuadas.

90 Los datos a los que nos referimos son los que enumera el TS en la Sentencia de 5 de febrero de
2015, recurso de casacion 1702/2012, fj.2.

91 Véase la STS de 30 de abril de 2015, recurso de casacion 1287/2012, fj.2.

92 Por su importancia, me permito dejar en enlace directo al Informe para su consulta https://
www.aepd.es/documento/2015-0026.pdf (visitado el 11/03/2025).

93 Losultimos han sido los informes: 0051/2021, 0028/2022, 0037/2022 y 0007/2023. Previamente,
manteniendo la misma postura: 0025/2005, 012/2006, 064/2006, 0158/2008, 0172/2008, 0119/2009,
0149/2009, 0189/2009, 0238/2009, 0261/2009, 0301/2009, 0539/2009, 0619/2009, 0635/2009,
0147/2010, 0190/2010, 0242/2010, 0248/2010, 0333/2010, 0252/2012, 0257/2013, 0005/2014,
0000/2015, 0001/2015, 2015-0026, 2015-0027, 0252/2017. También en sus ultimas resoluciones
AAPP-00027-2018, PS/00481/2021y PD-00239-2023.

94 Entre otras, STC 110/1984, de 26 de noviembre, STS de 24 de julio de 1999, STS de 24 de febrero
de 2000 recurso de casacion 9439/1994, STS de 2 de julio de 2009 recurso de casacion 545/2004,
STS 20 de enero de 2011, STS de 14 de julio de 2011, recurso de casacion 131/2008 y STS de 15 de marzo
de 2012 recurso de casacion 3892/20009.
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La propia AEPD por analogia ha considerado que incluso en los supuestos
amparados en el articulo 9.2.g) del RGPD (datos especialmente protegidos), por
razones de un interés publico esencial, como son los tratamientos llevados a
cabo por el Tribunal de Cuentas (Informe 0028/2022), deben de cumplirse los
estrictos requisitos para respetar el principio de proporcionalidad. No basta con
el presupuesto legal habilitante. 95

La «trascendencia tributaria» en el ambito del derecho a la proteccion de los
datos personales esta estrechamente vinculada a los principios de minimiza-
ciony limitacion de la finalidad. En contraposiciéon al amplio concepto de «tras-
cendencia tributaria» de la informacion que no tiene el caracter de personal, en
el contexto de la proteccion de los datos personales, sélo es inherente a aquella
informacion imprescindible para cumplir con la finalidad para la que fue reque-
rida, debiendo evaluarse, en cada momento del tratamiento, el uso de los datos
necesarios para el cumplimiento del fin. Es mas, en determinadas ocasiones la
AEPD ha llegado a exigir que para justificar determinadas cesiones de datos a
través de requerimientos debe de acreditarse que la informacion reviste tras-
cendencia tributaria. 96

La AEPD, con caracter general, aplica un criterio restrictivo en la interpreta-
cién de esta cualidad que, ademas de desprenderse del dato, debe de justifi-
carse a través del ejercicio de las potestades que la Ley le atribuye al 6rgano de
la Administracion tributaria que lo requiere 9. Los principios de licitud y lealtad
estan conectados. Para que el dato personal sea trascendente esta cualidad
debe de gozar de respaldo legal, razonado, expreso y especifico.

Carecen por lo tanto de trascendencia tributaria todos los datos que sean
excesivos en relacion con el fin98, es decir, seran intrascendentes si carecen
de aplicabilidad al sistema tributario o para la gestion de los recursos a cargo
de la Administracién tributaria y la imposicién de sanciones. 99

Ya hemos examinado con anterioridad que se procede (o puede procederse)
entre otros a la obtencion de:

(i) Datos estructurados como numero de seguidores/seguidos, fecha de crea-
cion del perfil, ubicacidon, informacion demografica basica, interacciones
cuantificables (numero de «me gusta», comentarios, compartidos, etc.).

(ii) Datos no estructurados mediante el posible acceso al texto de las publi-
caciones, imagenes, videos y audios. Publicaciones en redes sociales
(estados, comentarios, etc.), articulos de blogs, noticias online, foros,
resenas, etc.

(iii) Metadatos de las publicaciones, podria accederse a la fecha y hora de
publicacidn, autor (nombre de usuario o identificador), URL de la publi-
cacion original, geolocalizacion (si esta disponible o puede inferirse),
idioma, hashtags, palabras clave, menciones a otros usuarios, etc.

95 P. 12 del citado informe.

96 Véase la p. 6 del Informe 0026/2014 de la AEPD.

97 Véase la p. 2 de los informes 0025/2005 y 0190/2010 de la AEPD.
98 Véase la p. 3 del Informe 0025/2005 de la AEPD.

99 Véase la p. 2 del Informe 0257/2013 de la AEPD.
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(iv) Informacion inferida y relacional de las redes sociales. Este es uno de los
principales objetivos que se expresan en la Memoria de Licitacion.

(v) También puede extenderse la captacion a blogs y fotos, noticias online y
otras fuentes abiertas.

JToda esta informacion tiene trascendencia tributaria para las finalidades
que se establecen en la Memoria de Licitacion y en el PCA?, ;podemos conec-
tarlo si quiera con el articulo 93.1 de la LGT o con el articulo 55 de la LPAC?

Los resultados de la investigacion ponen de relieve que la AEAT no puede
utilizar el concepto de trascendencia tributaria como una justificacion genérica
e ilimitada para la recopilacion masiva de datos de redes sociales y otras plata-
formas. La trascendencia tributaria tiene limites, y esos limites estan relacio-
nados con la necesidad, la proporcionalidad, la motivacion y la existencia de
una conexion clara entre la informacion solicitada y una obligacion tributaria
concreta.

7.3. Elcontrol del tratamiento de la informacion de caracter personal
durante las actuaciones previas por parte de la Administracion
Tributaria

7.3.1. Licitud, lealtad y transparencia y su relacion con el tratamiento
de datos tributarios

En apartados anteriores hemos examinado el alcance del tratamiento de
datos. Para poder desarrollar este tipo de tratamientos potencialmente invasi-
vos, en la vida privada de los sujetos investigados es necesario gozar de: (i) legi-
timacioén formal y (ii) legitimacion material (licitud, lealtad y transparencia en el
tratamiento, lo que repercute en la calidad de la ley, aplicando la teoria de las
garantias adecuadas).100

El derecho a la proteccién de datos de caracter personal no es absoluto. Es
un derecho de configuracion legal, modulable. Pero esta modulacion, siguiendo
la teoria constitucional del contenido relativo de los derechos fundamentales,
debe realizarse mediante reserva de ley. Si se desea limitar el derecho funda-
mental a la proteccion de datos de caracter personal en algun aspecto, es pre-
ciso implementar una restriccién expresa en la ley, a través del desarrollo del
mandato del articulo 23 del RGPD. Ningun precepto de la normativa tributaria
cumple los requisitos sustantivos para limitar el derecho en linea con el articulo
23.2 del RGPD.

Por ello, el analisis que realizaremos a continuacion examinara los requisitos
que deberian cumplirse desde la perspectiva de la normativa tributaria para

100 La escasa atencion que posiblemente desde las administraciones tributarias se presta al prin-
cipio de licitud se puede extraer de HURTADO HUERTA (2024), Director del Departamento de Ins-
peccioén Financiera y Tributaria, pp. 244-245.
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garantizar el correcto despliegue de los mandatos que desarrolla el derecho
fundamental a la proteccidon de datos.

Licitud, lealtad y transparencia. Estos son los tres pilares que garantizan el
medio de control del uso que se hace de nuestra informacion.

En el contexto de la legitimacion (licitud) por la Administraciéon Tributaria, el
articulo 6.1.e) del RGPD es la base juridica del tratamiento. E1 RGPD lo indica asi:
«..(cuando sea) necesario para el cumplimiento de una mision realizada en inte-
rés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento». Ademas, si finalmente se tratasen datos especialmente protegi-
dos (datos de orientacion sexual, opiniones politicas, etc.) se necesitaria levan-
tar la prohibicion de tratamiento con un supuesto concurrente del articulo 9.2
del RGPD.

Como vemos, deben concurrir dos requisitos: (i) debe existir un interés
publico vy (ii) 1a operacion debe poder llevarse a cabo en el contexto de esos
poderes publicos conferidos al responsable. Junto a ello, debe cohonestarse el
principio de licitud con el principio de lealtad.

El articulo 8 de la LOPD-GDD reafirma mediante una remision al RGPD que
para el ejercicio de poderes en interés publico es necesario que exista una
norma con rango de ley que legitime el tratamiento de datos. Esta habilitacion
legal no solo debe existir, sino que la normativa podra especificar detalles como
las condiciones generales del tratamiento, los tipos de datos que pueden ser
tratados, y las posibles cesiones de datos a terceros.

Por ello, debe de existir una vinculacién material y formal entre el poder del
organo para desarrollar el tratamiento y el objetivo. Debe cohonestarse espe-
cialmente el principio de licitud con el principio de lealtad. La informacion tiene
que ser trascedente, la minima, adecuada y necesaria para alcanzar la finalidad
y deben implementarse garantias adecuadas. Por ultimo, el 6rgano administra-
tivo debe estar facultado expresamente para el desarrollo de dicho tratamiento.
Esta triple vinculacion tiene que cumplirse siempre para que la operacion se
encuentre legitimada.

En este caso, la informacion obtenida podria ser excesiva. Los datos son de
poca calidad para la finalidad pretendida, y el tratamiento de acuerdo con su
finalidad parece ser desproporcionado atendido a las alternativas garantistas
que permiten alcanzar el mismo resultado (obligaciones por suministro, reque-
rimientos de informacion, inicio de procedimientos tributarios, etc.). Recuér-
dese que ni si quiera estamos valorando la adecuacion de una norma con rango
de ley o una norma de caracter reglamentario. La transparencia del tratamiento
deriva de la obligacién de publicidad de la LCSP en la que se refleja el trata-
miento de los datos.

A pesar de una alusién expresa y general al cumplimiento del principio de
minimizacion de los datos en el PPT, la realidad es que parece presentar graves
deficiencias. 101 Tal como se define en el articulo 5.1.c) del RGPD, este principio
establece que los datos personales deben ser «adecuados, pertinentes y limita-

101 PPT Expediente 23840010600, p. 3.

Revista Técnica Tributaria / N° 152 / Enero - Marzo 2026 105



Dr. Bernardo D. Olivares Olivares

dos a lo necesario en relacion con los fines para los que son tratados». En otras
palabras, solo se deben recopilar y tratar los datos estrictamente necesarios
para lograr el objetivo especifico del tratamiento. Como ya hemos tratado,
podria existir una amplitud excesiva de la recopilacion de datos por su incon-
crecion (cuantitativos y cualitativos). A modo de ejemplo, no se define que son
usuarios destacados ni qué criterios se utilizaran para determinar quién es
«destacado». Esta falta de definicion abre la puerta a una recopilacion excesi-
vamente amplia de datos, incluyendo a usuarios que pueden no presentan un
riesgo real de fraude fiscal.

También se mencionan varias redes sociales (TikTok, Instagram, YouTube,
Facebook, Twitch, OnlyFans, Patreon) sin justificar por qué es necesario reco-
pilar datos de todas ellas especificamente. Ademas, ya hemos examinado la
capacidad de adaptacion del software en el PAC, permitiendo ampliar tanto las
redes sociales como incluir nuevas plataformas para captar datos.

Como hemos analizado, la Memoria de Licitacion, el PPT y el PCA permiten
la recopilacion de datos cuantitativos (numero de seguidores, «me gusta», etc.)
y también podria permitir el acceso y obtencion de datos cualitativos (contenido
de las publicaciones, comentarios, etc.). La recopilaciéon de datos es intrusivay
requiere una solida justificacion. Ningin documento del expediente explica por
qué es necesario recopilar los datos cualitativos de un perfil.

Es mas, la AEAT ya dispone de medios suficientes alternativos para obtener
informacion con trascendencia tributaria. La DAC 7 obliga a los operadores de
plataforma a informar sobre los vendedores y prestadores de servicios.102 Esta
Directiva ya transpuesta a nuestro ordenamiento juridico exige que los opera-
dores de plataforma informen sobre las actividades econdémicas de los vende-
dores y prestadores, aunque no estén establecidos en la UE. Por otro lado, nues-
tra normativa también posee medios a través de los que obtener informacién en
virtud de la cooperacion administrativa internacional. Ello sin contar el resto de
las obligaciones tributarias de caracter interno.

Tampoco se establecen limites temporales a la recopilacion de datos. ;Se va
a recopilar todo el historial de un usuario en una red social, desde el momento
en que creo su perfil?

Esta circunstancia también afecta al principio de limitacién del plazo de
conservacion y de la finalidad del articulo 5.1.b) y €) del RGPD. Existe una clara
falta de concrecion en la finalidad. A modo de ejemplo, de la Memoria de Lici-
tacion justificativa subyace indirectamente como motivo la «lucha contra el
fraude fiscal», que es una finalidad legitima, pero demasiado genéricay sin con-
crecion normativa para este caso. El PPT tampoco es mas especifico. De hecho,
los objetivos de la Memoria de Licitacion parecen exceder con creces el con-
cepto de «lucha contra el fraude fiscal» cuando se alude a términos como la
seleccion de los «contribuyentes mas incumplidores» o el «rastreo de compor-
tamientos delictivos».

102 A modo de ejemplo, Ley 13/2023, de 24 de mayo, el Real Decreto 117/2024, de 30 de enero y la
Orden HAC/72/2024.
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La Memoria de Licitacion menciona también la intencion de extender el uso
de la herramienta a otros colectivos (deslocalizados, blanqueo, corrupcion, etc.),
lo que agrava el problema de la falta de concrecion respecto de la finalidad. Cada
colectivo requeriria una justificacion especifica de la necesidad de recopilar
datos de redes sociales y de los tipos de datos necesarios.

Respecto al principio de limitacion del plazo de conservacion, no se especi-
fican plazos de conservacion se hace una remision genérica en el PPT al ENSy
la ISO 27000. Los documentos no definen cuanto tiempo se conservaran los
datos, lo cual contraviene el principio de limitacidon del plazo de conservacion,
intimamente relacionado con la minimizacion. No hay publicidad sobre ningun
protocolo especifico. Todo son remisiones genéricas a las garantias en el PPTy
el PCA.

No existe marco normativo minimo para valorar la proporcionalidad de la
obtencion de los datos. Existe una opacidad absoluta de la operacion de trata-
miento para los sujetos afectados ya que las actuaciones parecen consistir en
«pesquisas» masivas y previas al inicio de cualquier actuacion reglada.

También se cercenan las obligaciones de transparencia. El RGPD establece
la obligacion de la AEAT de informar sobre el tratamiento de los datos perso-
nales cuando se obtiene informacidn de terceros como es el caso que nos ocupa.
103 Es decir, debe indicar a los interesados en el plazo de un mes de la obtencion
de sus datos sobre «...1a fuente de la que proceden los datos personalesy, en su
caso, si proceden de fuentes de acceso publico» (articulo 14.2.f del RGPD).

Esta modalidad de obtencion de informacion de terceros tiene distintos
supuestos de exencion. Si la AEAT cumpliera alguno quedaria exenta de su
deber de informar. Curiosamente podrian concurrir dos, pero no se dan los
requisitos de validez. Posiblemente por una acusante falta de calidad en la téc-
nica legislativa.

La primera opcion elegida por la AEAT podria ser el articulo 14.5.b) del RGPD.
Es decir, «cuando la comunicacion de dicha informacion [el contenido del deber
de informar que indicdbamos en el pie de pagina anterior](...) pueda imposibilitar
u obstaculizar gravemente el logro de los objetivos de tal tratamiento. En tales
casos, el responsable adoptara medidas adecuadas para proteger los derechos,
libertades e intereses legitimos del interesado, inclusive haciendo publica la
informacién».104

103 El deber de informacion segun el RGPD exige que el responsable del tratamiento proporcione al
interesado, de forma transparente y comprensible, la siguiente informacion: 1) su identidad y datos
de contacto (y los de su representante, si lo hay); 2) los datos de contacto del delegado de proteccion
de datos (si existe); 3) los fines especificos del tratamiento y su base juridica; 4) las categorias de
datos personales tratados; 5) los destinatarios (o categorias de destinatarios) de los datos; 6) si hay
transferencias internacionales de datos, y las garantias aplicables; 7) el plazo de conservacion de los
datos (o los criterios para determinarlo); 8) los intereses legitimos del responsable (si el tratamiento
se basaen el articulo 6.1.f); 9) los derechos del interesado (acceso, rectificacion, supresion, limitacion,
oposicion, portabilidad); 10) el derecho a retirar el consentimiento (si el tratamiento se basa en el
consentimiento); 11) el derecho a reclamar ante una autoridad de control; 12) la fuente de los datos 'y
si proceden de fuentes de acceso publico; y 13) si existen decisiones automatizadas (incluida la ela-
boracion de perfiles), informacion significativa sobre la l6gica aplicada y las consecuencias previstas
para el interesado.

104 La cursiva y el paréntesis son nuestros.
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Como segunda alternativa la AEAT podria acogerse al articulo 14.5.c) del
RGPD. La AEAT podria quedar exenta cuando: «...]1a obtencion o la comunicacion
esté expresamente establecida por el Derecho de la Union o de los Estados
miembros que se aplique al responsable del tratamiento y que establezca medi-
das adecuadas para proteger los intereses legitimos del interesado».105

Ambos casos requieren, base legal especificay medidas adecuadas para que
los sujetos tengan certeza del alcance y amplitud del alcance de los tratamien-
tos. Dicho de otra forma, que sepamos que pueden no informarnos en estos
supuestos. La transparencia se deduciria de la previsibilidad contemplada en la
norma. Esa es la idea fundamental. Pues como hemos adelantado, no se da nin-
guno de los dos requisitos.

MALVAREZ PASCUAL (2022) acertadamente llega a plantearse un plantea-
miento muy recurrido por la propia AEAT examinando el caracter «reservado de
la informacidén»: «[ulna cuestion de cierta relevancia, pero que puede ser polé-
mica, es si resulta o no conveniente la notificacion al sujeto investigado del ini-
cio de las actuaciones previas de investigacion. En definitiva, se ha de determi-
nar si se trata de unas actuaciones confidenciales o si, por el contrario, el sujeto
investigado debe tener conocimiento de su inicio y de todas las actuaciones
realizadas en el curso de las mismas». 106

En el supuesto del presente trabajo la obtencién de datos, por la capacidad
del programa, ni si quiera es selectivo. Independientemente del supuesto (en el
caso de que silo fuese), podria no informase al interesado. De igual manera que
sucede con los tratamientos de datos amparados por la Directiva (UE) 2019/1937
y su transposicion a través de la Ley 2/2023, de 20 de febrero, reguladora de la
proteccioén de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcion.

En el ambito tributario bastaria una regulacion especifica en la ley indicando
el alcance y la injerencia y un desarrollo reglamentario especifico, desarro-
llando las garantias adecuadas, para evitar el uso desviado de la informacion.
En virtud del articulo 14.5.b) del RGPD que hemos examinado anteriormente.

En linea con el deber de informar, parece que tampoco es aplicable el con-
siderando 31 del RGPD. Al margen de la cuestionable técnica legislativa que
establece una presuncion de exencion del deber de informar en un conside-
rando, este supuesto establece: «...que las autoridades publicas a las que se
comunican datos personales en virtud de una obligacion legal para el ejercicio
de su mision oficial, como las autoridades fiscales y aduaneras (...) no deben
considerarse destinatarios de datos si reciben datos personales que son nece-
sarios para llevar a cabo una investigacion concreta de interés general, de con-
formidad con el Derecho de la Unién o de los Estados miembros.

Las solicitudes de comunicacion de las autoridades publicas siempre deben
presentarse por escrito, de forma motivada y con caracter ocasional, y no de
estos referirse a la totalidad de un fichero ni dar lugar a la interconexion de
varios ficheros. El tratamiento de datos personales por dichas autoridades

105 La cursiva es nuestra.
106 MALVAREZ PASCUAL (2022), pp. 29-30.
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publicas debe ser conforme con la normativa en materia de proteccion de datos
que sea de aplicacidon en funcioén de la finalidad del tratamiento».

El contexto, la base de legitimacion (obligacion legal, distinto de la habilita-
cidén legal que subyace ala mision de interés publico) y los requisitos adicionales
de garantia no concuerdan con la naturaleza del tratamiento que desarrolla la
AEAT mediante la captacion de datos a través del arrendamiento del software.

No sélo podria afectarse el contenido esencial del derecho fundamental a la
proteccion de datos, de manera correlacionada también a los principios de lega-
lidad y de seguridad juridica. Este tratamiento puede ser la punta del iceberg ya
que, generalmente, la AEAT no externaliza el desarrollo de sus aplicaciones de
software salvo en caso de extrema necesidad, ante la ausencia de medios o
conocimientos, como se acredita en el propio procedimiento de licitacion.

En Francia, quizas de manera muy creativa, a modo de ejemplo, en un caso
similar, el articulo 154 de la Loi de finances pour 2020 habilitd mediante ley a
la administracion para que a titulo experimental y por una duracion de tres afios,
la administracion tributaria pudiese recopilar y explotar de manera automati-
zada los contenidos accesibles publicamente que estuvieran disponibles en
ciertas plataformas a través de internet, introduciendo garantias especificas
vinculas a los principios de licitud, lealtad y transparencia, con proyecciones
concretas sobre la minimizacion de los datos, limitacion de su finalidad o del
propio plazo de conservacién.107

A continuacion, examinaremos la jurisprudencia y doctrina administrativa
relevante al caso.

7.3.2. Examen de la jurisprudencia y doctrina administrativa

En este contexto, tiene relevancia analizar la doctrina tanto del propio TC, el
TJUE como de la AEPD con conexion directa.

En la investigacion de la legislacion de proteccion de datos se repite un con-
cepto continuamente: «garantias adecuadas», «medidas adecuadas para prote-
ger los intereses legitimos del interesado», «medidas adecuadas y especificasy,
etc.

La teoria de las garantias adecuadas, integrada ya en nuestra doctrina del
TC, exige que en funcidon del potencial peligro que pueda suponer el tratamiento
se desarrollen mandatos concretos dirigidos a garantizar especificamente el
cumplimiento de la normativa sobre proteccion de datos. No es suficiente con
incorporar remisiones genéricas a la normativa para acreditar su cumplimiento.

En palabras del propio TC: «[a] la vista de los potenciales efectos intrusivos
en el derecho fundamental afectado que resultan del tratamiento de datos per-
sonales, la jurisprudencia de este Tribunal le exige al legislador que (...) esta-
blezca garantias adecuadas de tipo técnico, organizativo y procedimental, que

107 Cuestién analizada en extenso por CALDERON CARRERO (2020), GARCIA MARTINEZ (2022a)
(2022b) y PEREZ BERNABEU (2024).
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prevengan los riesgos de distinta probabilidad y gravedad y mitiguen sus efec-
tos, pues solo asi se puede procurar el respeto del contenido esencial del propio
derecho fundamental»,108

En particular creemos que es preceptivo traer a colacion la STC 76/2019 de
22 de mayo.

La STC 76/2019, de 22 de mayo, marca un punto de inflexion por su claridad
y concrecion. Ante un supuesto de tratamiento de una categoria especial de
datos (opiniones politicas), indica que la falta de garantias especificas que esta-
blezcan expresamente como tratar las categorias especiales de datos no puede
ser suplida por via interpretativa a partir de la LOPD-GDD o la normativa que
legitima el tratamiento. Férmulas muy utilizadas en la Administracion como una
remision sistematica a las normas del ENS o incluso sélo a las garantias previs-
tas en el RGPD o la LOPD-GDD no son validas.

En la STC 76/2019 (fj.6), el TC legitima la teoria de las garantias adecuadas
en base a los fjs. 6, 7y 10 de la STC 292/2000, indicando expresamente que:

- Laprevision legal y 1a legitimidad del fin perseguido son requisitos nece-
sarios, pero no suficientes para fundamentar la validez constitucional de
una regulacién del tratamiento de datos personales, pues para ello se
requieren también «garantias adecuadas frente al uso potencialmente
invasor de la vida privada del ciudadano a través de su tratamiento infor-
matico».

- Esas garantias son necesarias «para el reconocimiento e identidad cons-
titucionales del derecho fundamental a la proteccion de datos» y «para
que los intereses juridicamente protegibles, que constituyen la razéon de
ser del aludido derecho fundamental, resulten real, concreta y efectiva-
mente protegidos».

- La mera inexistencia de «garantias adecuadas» o de las «minimas exigi-
bles a la Ley» constituye de por si una injerencia en el derecho funda-
mental, de gravedad similar a la que causarian intromisiones directas en
su contenido nuclear.

- La exigencia de «garantias adecuadas» se fundamenta, por tanto, en el
respeto del contenido esencial del derecho fundamental.

E1 RGPD establece garantias minimas, generales a todo tipo de tratamientos.
Es decir, no establece por si mismo el régimen juridico aplicable a los trata-
mientos de datos. Por lo tanto, no fija las garantias adecuadas a los riesgos (de
diver?ggprobabilidad y gravedad como indica el TC) que pudieran existir en cada
caso.

Por ello, la ausencia de garantias adecuadas para la proteccion supondria una
insuficiencia manifiesta que afectaria al contenido minimo exigible del derecho
fundamental. Recordemos que el derecho fundamental a la proteccion de datos
es un derecho de configuracion legal. Esta situacion de falta de regulacion de

108 Véase el fj. 6 de la STC 76/2019, de 22 de mayo.
109 Véase el fj.8 de la STC 76/2019.
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las garantias adecuadas afecta a la certeza y previsibilidad que debe tener la
norma de desarrollo. 110

En el fj.6 de la STC analizada se indica que: «[s]olo ese entendimiento es
compatible con la doble exigencia que dimana del art. 53.1 CE para el legislador
de los derechos fundamentales: la reserva de ley para la regulacion del ejercicio
de los derechos fundamentales reconocidos en el capitulo segundo del titulo
primero de la Constitucion y el respeto del contenido esencial de dichos dere-
chos fundamentales.»

Otra sentencia relevante por su aplicacién al caso que nos ocupa es la STIUE
de 22 de noviembre de 2022 (asuntos acumulados C-37/20 y C-601/20). El1 TIUE
considero6 que el acceso generalizado a la informacion sobre la titularidad real
constituye una injerencia grave en los derechos fundamentales al respeto de la
vida privaday a la proteccién de datos de caracter personal, garantizados en los
articulos 7y 8 de la Carta de los Derechos Fundamentales de la Unién Europea.
E1 TIUE matizé6 que si se podria permitir el acceso a esta informacion a personas
u organizaciones que demuestren un interés legitimo o interés publico para pre-
venir y combatir el blanqueo de capitales y la financiacién del terrorismo.

La sentencia del TIUE es relevante por varias razones, que se conectan direc-
tamente con los problemas que he identificado en la Memoria Justificativa, el
PPT y el PCA.

La sentencia del TIUE refuerza el principio de proporcionalidad, que es fun-
damental en el RGPD. El Tribunal deja claro que, incluso si existe un objetivo
legitimo (como la lucha contra el blanqueo de capitales o la lucha contra el
fraude fiscal), la recopilacion y el tratamiento de datos personales deben ser
estrictamente necesarios y proporcionados para lograr ese objetivo. No pueden
adoptarse medidas masivas e indiscriminadas que afecten a un gran numero de
personas sin una justificacion sélida. 11

La sentencia del TIUE establece un equilibrio entre el interés publico (en ese
caso, la lucha contra el blanqueo) y los derechos fundamentales (privacidad y
proteccion de datos). El Tribunal deja claro que el interés publico no puede jus-
tificar cualquier injerencia en los derechos fundamentales. Debe haber una
ponderacion cuidadosa y se deben adoptar las medidas menos intrusivas posi-
bles.

En el supuesto examinado en el articulo de investigacién, la AEAT se basa en
el interés publico, pero, siguiendo la l6gica del TIUE, esto no es suficiente para
justificar una injerencia grave en la privacidad. Se necesita una base legal mas
especifica y garantias adecuadas en linea con la jurisprudencia del TC que ana-
lizabamos anteriormente. En este sentido, la ausencia de una ley que regule
especificamente el tratamiento de investigaciones previas al inicio de cualquier
procedimiento, como es el caso de la obtencion de datos de redes sociales por
parte de la AEAT, estableciendo limites y garantias, es un problema clave a la
luz de esta STIUE.

110 COTINO HUESO (2023a).
111 Apartados 67-90 de la STJUE.
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Continuando con el andlisis, el TIUE cuestiona el acceso publico generali-
zado ala informacion. Aunque el contexto es diferente (registro de titularidades
reales vs. datos de redes sociales o plataformas), el principio subyacente es
aplicable: el acceso a los datos personales debe ser limitado a quienes tengan
una necesidad justificada de conocerlos.

La sentencia del TJUE subraya la importancia de la transparencia y del con-
trol por parte de los interesados. Se destaca que la falta de informacion a los
interesados sobre la consulta de sus datos agrava la injerencia. Planteando una
analogia, la AEAT no informa a los usuarios de redes sociales de que sus datos
estan siendo recopilados y analizados, lo que podria vulnerar el principio de
transllagrencia en linea con el andlisis del articulo 14 del RGPD que hemos reali-
zado.

El TIUE exige que la injerencia en los derechos fundamentales esté prevista
por la ley y sea proporcionada. En linea con lo indicado en la investigacion, la
AEAT no podria basarse en una interpretacion amplia del interés publico y la
trascendencia tributaria. Necesita una norma especifica que regule este tipo de
tratamiento, estableciendo limites claros (qué datos, de quiénes, con qué fines)
y garantias adecuadas (transparencia, derechos de los interesados y medidas
de seguridad).

El posible tratamiento de categorias especiales de datos agrava la injerencia
en los derechos fundamentales. Como examindbamos en linea con la licitud del
tratamiento. La AEAT no ha demostrado que se cumpla ninguna de las excep-
ciones del articulo 9 del RGPD que permitirian este tratamiento. La sentencia
del TIUE, aunque no se refiere especificamente a categorias especiales,
refuerza la necesidad de una justificacion suficiente y medidas estrictas para
cualquier tratamiento que afecte a datos sensibles. 13

La creacion de perfiles, especialmente cuando se combinan datos de dife-
rentes fuentes, aumenta el riesgo de discriminaciéon y de uso indebido de la
informacion. La AEAT no justifica la necesidad de crear estos perfiles detalla-
dos ni ha establecido medidas para garantizar que se utilicen unicamente para
fines de lucha contra el fraude fiscal. De la Memoria de Licitacion puede dedu-
cirse un tratamiento mucho mas amplio. El uso de perfiles falsos (avatares) para
acceder a informacion que el usuario no ha hecho publica de forma manifiesta
es una practica especialmente intrusiva y cuestionable desde el punto de vista
legal.

Otro pronunciamiento relevante es la STIUE de 24 de febrero de 2022, en el
asunto C-175/20 (SIA'SS)), que establece un precedente fundamental aplicable a
la captacion masiva de datos de redes sociales por parte de la AEAT.

En dicha sentencia, el TIUE declar¢ ilegal, por contravenir el RGPD, una
practica muy similar a la que se analiza en el presente articulo: la solicitud
indiscriminada y sin limites temporales de datos personales a una empresa pri-
vada por parte de una Administracion Tributaria, basandose en una norma gené-
rica y sin especificar suficientemente la finalidad del tratamiento.

112 Apartado 76.
113 Apartados 51-54.
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E1TIUE reitera que todo tratamiento de datos personales debe cumplir escru-
pulosamente con los principios establecidos en el articulo 5 del RGPD, inclu-
yendo la licitud, la lealtad, la transparencia, la limitacion de la finalidad y la
minimizacion de datos. Estos principios constituyen pilares fundamentales de
la proteccion de datosy no admiten excepciones genéricas basadas en el interés
publico. 114

Subraya que la base juridica para el tratamiento de datos por parte de una
autoridad publica, como sera el caso de la AEAT, debe ser clara, precisa y pro-
porcional. Ademas, la propia ley debe definir el alcance de la limitacion del
derecho fundamental a la proteccién de datos.!1®

También declara que una Administracion Tributaria no puede proceder de
manera generalizada e indiferenciada a la recogida de datos personales. Debe
abstenerse de recoger datos que no sean estrictamente necesarios para el cum-
plimiento de sus fines especificos. Literalmente: «[d]e ello se deduce que el res-
ponsable del tratamiento, incluso cuando actua en el marco de la mision reali-
zada en interés publico que se le ha conferido, no puede proceder, de manera
generalizada e indiferenciada, a la recogida de datos personales y que debe
abstenerse de recoger datos que no sean estrictamente necesarios en relacion
con los fines del tratamiento». 116

La Sentencia C-175/20 del TJUE confirma de forma inequivoca que la capta-
ciéon masiva de datos de redes sociales por parte de la AEAT o mediante el web
scraping de otras fuentes, tal y como se ha descrito, es ilegal por contravenir el
RGPD. La AEAT necesita, de forma imperativa, una base legal especifica, clara,
precisa y proporcionada que autorice esta practica, estableciendo al mismo
tiempo garantias adecuadas para proteger los derechos fundamentales de los
ciudadanos. Los articulos 93 de la LGT y 55 de la LPAC, por su caracter genérico
e indeterminado, no cumplen con los requisitos establecidos por el TIUE y, por
tanto, no puede servir de fundamento legal para una actuacién que puede vul-
nerar de forma flagrante el derecho a la proteccion de datos.

Por ultimo, el informe de la AEPD sobre el caso SALER de la Comunidad
Valenciana referente a la obtencion de informacion personal de fuentes acce-
sibles al publico, n.°/REF: 385661/2017 es muy relevante para la investigacion.
Este informe, no es accesible al publico y se ha obtenido a través del ejercicio
del derecho de acceso alainformacion publica en el marco de una investigacion
del profesor COTINO HUESO.!!” En el informe se establece la doctrina de la
AEPD sobre el acceso a las redes sociales por parte de una autoridad adminis-
trativa en el marco del ejercicio del interés publico.

114 Apartado 50.

115 Apartados 54-57. Llama la atencion que sélo Francia expresamente regule el web scraping,
siguiendo PEREZ BERNABEU (2024), p. 11, Legalteca: «Sin embargo, si analizamos el marco normativo
de los paises de nuestro entorno constatamos que, salvo el excepcional caso de Francia que reguld
inicialmente el uso de web scraping por las Administraciones publicas introduciendo su regulacion
mediante el articulo 154 de la Loi 2019-1479, du 28 décembre 2019, de finances pour 2020 (60), el uso
de la técnicas de web scraping y/o web crawling por las Administraciones tributarias de la UE no
cuenta con ninguna base juridica que de forma expresa habilite y regule su uso». Y HADWICK (2022),
p. 193-201.

116 Apartado 74.

117 Véase COTINO HUESO (2023b,c).
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El informe de la AEPD deja claro que las limitaciones a los derechos funda-
mentales (como la protecciéon de datos) deben estar establecidas por ley. La
AEAT no puede basarse en una interpretacion amplia del interés publico. Se
necesita una ley especifica que regule este tratamiento, como la que se preten-
dia (pero de forma incorrecta) en el anteproyecto valenciano. 18

La AEPD critico la amplitud del anteproyecto valenciano, que permitia el tra-
tamiento de datos de multiples fuentes sin una delimitacioén clara. El caso de la
AEAT es similar: se recopila una gran cantidad de datos de multiples redes
socialesy plataformas, de un numero indeterminado de usuarios («usuarios des-
tacados», «otros colectivosy), sin una justificacion especifica para cada tipo de
dato y cada colectivo.!® Ademds subraya la importancia del principio de mini-
mizacion: solo se deben tratar los datos estrictamente necesarios para la fina-
lidad. La actuacién de la AEAT no se adecuaria a este principio, ya que pretende
recopilar una gran cantidad de datos sin una justificacion clara de su necesidad.

También se critica la falta de informacion a los interesados en el antepro-
yecto valenciano. Como hemos examinado la AEAT tampoco informa a los usua-
rios de redes sociales o plataformas sobre el tratamiento de sus datos, 1o que
podria vulnerar el principio de transparencia y los articulos 12 y 14 del RGPD. El
apartado VI del informe AEPD es concluyente, no se cumple el deber de infor-
macion a los interesados con una publicacion genérica.

Por su claridad, traigo a colacion las pp. 8 y ss. del informe de la AEPD:

- «..Jo que se propone en el anteproyecto de ley es la posibilidad de que la
administracion pueda usar datos personales proveniente de multiples
fuentes ya sean aportadas por las personas en otros procedimientos, con
otras finalidades, o incluso fuera de cualquier procedimiento, ya que el
anteproyecto permite también integrar en el sistema de alertas datos
personales provenientes de internet, lo que incluye en redes sociales, o
no relacionadas con actividad administrativa alguna, sin que el interesado
tenga siquiera conocimiento de la utilizacion de dichos datos personales
para finalidades distintas de las propias para las que se aportaron...».

- «..serd necesario que el acceso a los datos se funde en el ejercicio de una
competencia de la misma que se encuentre prevista en una norma con
rango de Leyy que lainjerencia en el derecho fundamental a la proteccion
de datos que implica dicho acceso supere el juicio de proporcionalidad».

- «..elrango legal es condicion necesaria, pero no suficiente, para estable-
cer limites al derecho fundamental a la proteccion de datos».

- «..tampoco se explicita del anteproyecto de ley, al menos no de manera
sistematizada y completa, el resto de los requisitos que como minimo
habra de tener la medida legislativa que pretenda limitar el derecho fun-
damental. Asi, dicha medida legislativa nocontiene una disposicion espe-
cifica sobre el derecho de los interesados a ser informados sobre la propia
limitacion, o en su caso por qué puede dicha informacion ser perjudicial

118 Exposicion de motivos y apartado III (sobre las limitaciones a los derechos).
119 Titulo II (sobre el sistema de alertas).
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para los fines del tratamiento. Tampoco distingue entre las distintas cate-
gorias de datos personales que pueden tratarse en dichas operaciones de
tratamiento...».

En la misma linea, el informe de la AEPD 015/2024 sobre el Proyecto de Real
Decreto que desarrolla la facturacion electrénica entre empresarios y profesionales,
creando la «Solucion Publica de Facturacion Electronica» gestionada por la AEAT
cita extensamente jurisprudencia del Tribunal Constitucional y del TIUE que
subraya la importancia del principio de legalidad en el tratamiento de datos perso-
nales. Cualquier limitacion al derecho fundamental a la proteccion de datos debe
estar establecida por ley. Esta ley debe ser clara, precisa y definir el alcance de la
limitacion. No basta con un reglamento; se requiere una ley formal.

En definitiva, la implementacién del software que afiade informacidon al
modulo Zujar de Patrimonio Neto y las practicas asociadas de la AEAT, tal como
se desprenden del expediente de contratacion 23840010600 y de las declara-
ciones publicas de la propia Agencia, pueden constituir un tratamiento masivo
eindiscriminado de datos personales de los ciudadanos, sin una base legal clara
y especifica que lo ampare en el ordenamiento juridico espafiol.

La ausencia de garantias adecuadas, la falta de transparencia y de propor-
cionalidad de estas actuaciones, en relacion con las alternativas legales exis-
tentesylajurisprudencia del TCy TIUE pueden vulnerar el derecho fundamental
a la proteccion de datos de cardacter personal y los principios de legalidad y de
seguridad juridica.

8. Validacion de la hipotesis, cumplimiento de los objetivos y
conclusiones

La presente investigacion ha analizado las practicas de la AEAT en relacion
con la recopilacién y anadlisis de datos de fuentes publicas, en particular de
redes sociales y otras plataformas, para fines de seleccion y control tributario.

El andlisis, centrado en los expedientes de contratacién 23840010600,
24840041400 (SDA 25/2022) y en la informacién publica disponible, ha permi-
tido contrastar la hipotesis de partida y alcanzar las siguientes conclusiones en
relacion con los objetivos planteados.

La hipdtesis de investigacion que planteaba la existencia de «indicios razo-
nables para sospechar que las practicas de la AEAT en la recopilaciéon y analisis
de fuentes abiertas podrian no ser plenamente compatibles con algunos de los
principios constitucionales que rigen el ordenamiento tributario y la legislacion
en materia de proteccién de datos de caracter personal», queda confirmada. El
analisis detallado ha revelado deficiencias significativas que van mas alla de
meros indicios, constituyendo incumplimientos sustanciales de la normativa.

¢ El primer objetivo consistia en analizar la licitud del tratamiento.

El andlisis ha demostrado que el tratamiento de datos carece de una base
legal adecuada (articulos 6 y 9 del RGPD, 93 de la LGT, 55 de la LPAC y 30 del
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RGAT). Ni la invocacion del interés publico, ni la «trascendencia tributaria» son
suficientes. No se cumplen los requisitos de especificidad, previsibilidad y pro-
porcionalidad exigidos por la jurisprudencia del TC, del TSy del TIUE, asi como
por la doctrina de la AEPD para la obtencion de la informacion. Las habilitacio-
nes contenidas en los articulos 93 de la LGT y 55 de la LPAC, por su caracter
amplio y genérico, no proporcionan amparo suficiente a la tipologia de supues-
tos analizados. Un deber general de colaboracion no autoriza la vigilancia pre-
via, proactiva y generalizada que podria realizar la AEAT para la seleccion.

e El segundo objetivo consistia en evaluar el cumplimiento del RGPD y su
normativa de desarrollo.

El examen legal ha revelado incumplimientos graves de los principios de
minimizacion de los datos, limitacion de la finalidad y transparencia de los tra-
tamientos. Asi la AEAT:

o No demuestra que todos los datos que pretende recopilar (cuantitativos y
cualitativos, de un numero indeterminado de usuarios y de multiples pla-
taformas) sean estrictamente necesarios para la aplicacion del sistema
tributario. La amplitud de la recopilacion, la falta de criterios claros para
la seleccion, el uso de cuentas falsas en las redes sociales y la inclusion
de plataformas como OnlyFans sugieren una «pesca de arrastre» de datos,
incompatible con el principio de minimizacion (art. 5.1.c del RGPD).

La incorporacion tecnolégica de herramientas de inteligencia artificial
de speech to text agrava radicalmente esta vulneracion: al transcribir y
estructurar semanticamente horas de contenido audiovisual, la adminis-
tracion accede de forma masiva a un volumen desproporcionado de datos
cualitativos que excede la estricta esfera econdémica.

o No delimita con precision la finalidad del tratamiento. La referencia indi-
recta a la «lucha contra el fraude fiscal» es insuficiente por si misma. La
finalidad debe ser especifica, explicita y legitima. La ampliacion del
ambito de aplicacion a otros colectivos (deslocalizados, blanqueo, corrup-
cion, etc.) y la implementacion de IA para rastrear menciones de terceros
en el discurso natural aumentan el riesgo de un uso desviado y despro-
porcionado de la informacion (art. 5.1.b del RGPD).

o No cumple con su obligacion de informar a los interesados sobre el tra-
tamiento de sus datos (arts. 12 y 14 del RGPD). No se informa a los usuarios
deredes socialesyplataformas de que sus datos estan siendo recopilados
y analizados, ni se les proporciona informacion sobre la fuente de los
datos, los fines del tratamiento, sus derechos, etc. Esta falta de transpa-
rencia impide a los interesados ejercer sus derechos de acceso, rectifi-
cacion, supresion, limitacién, oposiciony portabilidad. No se cumplen las
excepciones de los articulos 14.5.b), ni 14.5.c) del RGPD para que la AEAT
quede exenta de su deber de informar. Tampoco concurre el supuesto del
considerando 31 del RGPD.

o No ha publicado el registro sobre actividades del tratamiento referido a
la utilizacion del software en los contratos analizados.
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o No esta habilitada para limitar derechos y quedar exenta de sus obliga-
ciones respecto de los obligados tributarios porque no existe en la nor-
mativa tributaria una limitacién en linea con los requisitos del articulo 23
del RGPD para los supuestos de vigilancia del estilo de vida de los ciuda-
danos en redes sociales y plataformas.

¢ El tercer objetivo estaba centrado en determinar la vulneracion del dere-
cho fundamental a la proteccion de datos y los principios de legalidad y segu-
ridad juridica.

La combinacion de la falta de base legal especifica, el incumplimiento de los
principios del RGPD y el riesgo elevado de tratar categorias especiales de datos
(opiniones politicas, creencias religiosas, vida sexual, etc.) sin las garantias ade-
cuadas, configura una situacion de potencial vulneracion del derecho funda-
mental a la proteccion de datos (arts. 18.4 CE y 8 CDFUE). El escrutinio algorit-
mico del discurso expone a los ciudadanos a un riesgo elevado e incontrolado
de que la administracion trate, de forma incidental pero masiva, categorias
especiales de datos (opiniones politicas, creencias religiosas, vida sexual, etc.)
sin las garantias adecuadas.

Asimismo, se ponen en entredicho los principios de legalidad (al no existir
una norma con rango de ley que habilite especificamente este tratamiento y al
producirse una intromision en el contenido del derecho fundamental sin cober-
tura [vertiente de reserva de ley del articulo 53.1de la CE])y de seguridad juridica
(al generar incertidumbre [de caracter lesivo] sobre el alcance y los limites de la
actuacion de la AEAT con relacion al derecho fundamental).

En consecuencia, podemos concluir:

1. Las practicas de la AEAT, tal como se describen en el expediente de con-
tratacion 23840010600 y en la informacioén publica disponible, puede
constituir un tratamiento ilegal e ilicito de datos personales. La AEAT
carece de una base legal valida para la recopilacién y andlisis masivo y
sistematico de datos de redes sociales y plataformas con fines de selec-
cion paraelinicio del control tributario formal previstos en el expediente.

2. La actuacion de la AEAT representa una injerencia desproporcionada en
elderecho fundamental ala proteccion de datos. La extraccion semantica
profunda que posibilitan herramientas como el speech to text transforma
una simple observacion de fuentes abiertas en una monitorizacion inten-
siva de la vida privada. Esta amplitud de captacidon, unida a la falta de
transparencia y a la ausencia de garantias adecuadas, supera los limites
de lo que puede considerarse una restriccion legitima de este derecho en
el contexto de lalucha contra el fraude fiscal para hacer efectivo el deber
de contribuir al sostenimiento de los gastos publicos.

3. Lafalta de control y transparencia en el uso de algoritmos y herramientas
de analisis masivo de datos por parte de la Administracion Tributaria
plantea serias preocupaciones para el Estado de Derecho. Estas practi-
cas, al permitir el perfilado automatizado del discurso y estilo de vida, si
no se someten a un escrutinio riguroso y a una regulacion adecuada, pue-
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den conducir a una vigilancia indiscriminada de los ciudadanos, a la dis-
criminacion basada en perfiles y a l1a erosion de la confianza en las ins-
tituciones.

4. Se hace imprescindible unaregulacionlegal especifica que establezcalos
limites y garantias para las actuaciones previas de obtenciéon de infor-
macion no regladas, como el uso de datos de redes sociales y otras fuen-
tes abiertas por parte de la Administracion Tributaria. Esta normativa
debe ser clara, precisa, previsible y proporcional, y debe garantizar el
pleno respeto de los derechos fundamentales de los ciudadanos, en linea
con la jurisprudencia del TC, del TS y del TIUE, y la doctrina de la AEPD.
La LGT y su normativa de desarrollo en su estado actual no proporciona
esta cobertura legal.

5. La investigacion pone de relieve las serias deficiencias e incoherencias
del expediente de contratacion. Las contradicciones entre la Memoria de
Licitacion, el PPT y el PCA y la amplitud de modificaciones que permiten
escalar el tratamiento de los datos de los obligados tributarios no hacen
sino aumentar el nivel de opacidad e incertidumbre sobre la licitud del
tratamiento.

En definitiva, la investigacidon concluye que estas practicas de la AEAT, en su
configuracion actual, no son compatibles con el marco legal vigente en materia
de proteccion de datos y ponen en riesgo derechos fundamentales y principios
esenciales del Estado de Derecho. Es urgente una revision profunda y una regu-
lacion legal que establezca limites claros y garantias adecuadas.
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