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RESUMEN

Viabilidad de la mediacidon familiar sobre Blockchain

La tecnologia de cadenas de bloques o Blockchain es conocida por su
potencial al ser una base de datos totalmente descentralizada, publica y con una
seguridad muy robusta. Sin embargo, su uso estd poco enfocado a las personas
individuales, siendo las empresas sus principales beneficiarias, a pesar de sus

posibilidades en entornos sociales.

La mediaciéon familiar es una via alternativa a la judicial para llevar a cabo
un proceso de divorcio de forma pacifica y de mutuo acuerdo entre los

divorciados, la cual se apoya en una figura mediadora y otra legal.

El objetivo de este trabajo es mostrar la viabilidad del uso de la tecnologia
en procesos cotidianos entre dos personas, concretamente en la mediacion

familiar.

Para ello, a partir de una investigacion sobre las limitaciones legales y
tecnoldgicas de la cadena de bloques, y sobre el proceso fradicional de
mediacion, asi como de otros casos de uso similares, se ha disenado y construido
una aplicacion basada en tecnologias distribuidas (dApp) para abogados,
mediadores, y personas que se van a separar, sobre la que readlizar el proceso de

mediacion.

Entre ofros beneficios de esta aplicacion se puede destacar la
descongestion en la justicia al simplificar y minimizar la gestion de los procesos
judiciales, la mejora del proceso de mediacién en la forma de participacion de los
mediadores y los abogados intentando asegurar su imparcialidad, facilitar el
proceso para los separados y aumentar la transparencia del proceso y por lo tanto
su fiabilidad.

También se expone la falta de regulacion legal sobre estas aplicaciones, que
aun necesita fiempo para que se normalice completamente, y permita llevar el

potencial del Blockchain al mdximo.
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ABSTRACT

Viability of family mediation Blockchain

Blockchain technology is a fully decentralized and public database with very
robust security. However, despite its possibilities in social settings, it is focused on

companies rather than individuals.

In a divorce process, family mediation is an alternative way to carry out a
peaceful agreement between the divorced. Family mediation avoids the judicial

players and is supported by a mediator and alegal figure.

This work is focused on the use of the blockchain technology in daily

processes between two people, with an especial interest in family mediation.

Accordingly, an application based on distributed technologies (dApp) for
people involved in a divorce has been designed. This application is based on the
legal and technological limitations of the blockchain, the traditional mediation

process, as well as other similar cases.

One of the main advance of this application is the simplification of the judicial
processes. It leads to an improvement of the mediation process, facilitates the
participation of mediators and lawyers and ensures theirimpartiality. Altogether, the
application facilitates the divorce and increase the transparency of the process,

and therefore its reliability.

The lack of legal regulation on these applications is also exposed. They should

be normalized and legally regulated to maximize their potential.
Keywords

Family Mediation, Blockchain, dApp, Smart Contract, Divorced, Ethereum,

Separation
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Capitulo 1 - Infroduccion

Desde que aparecio la tecnologia de cadena de bloques en el ano 2008, el
mundo empezd a experimentar un gran cambio, que junto con el IoT y oftras
tecnologias se denomind Revolucién Industrial 4.0 [1]. Entonces se especulaban
muchas posibles aplicaciones de esta tecnologia que se han cumplido a lo largo

de su evolucidon, asi como han aparecido nuevas posibilidades.

En su comienzo, con el conocido Bitcoin su funcidn era Unicamente el
traspaso de capital de forma segura y sin infermediarios, lo cual era de gran utilidad
en muchos escenarios [2]. Pero fue con la aparicién de los contratos inteligentes o
Smart Contracts cuando las posibilidades de la tecnologia Blockhain se dispararon,
y siguen aumentando de manera exponencial, con aplicacién en gran cantidad
de sectores, permitiendo ejecutar confratos entre dos partes de manera

automdtica, segura y con validez legal [3].

Aungue la tecnologia ha tenido una buena aceptacion y ya es utilizada en
diferentes sectores, aun tiene un largo camino por recorrer hasta que se consigan

explotar sus beneficios al maximo.

En la actualidad la realidad es que los principales beneficiarios de esta
tecnologia estdn siendo las empresas y sectores industriales en general, utilizindola
por ejemplo para realizar contratos entre empresas colaboradoras, para la
trazabilidad de sus productos, o seguridad en las fransferencias de capital,
aportando beneficios empresariales y aumentando la confianza de los clientes en
las empresas [4]. En el siguiente texto se muestran las conclusiones de un frabajo de
andlisis del Blockchain. Por un lado, hace visible la inmadurez de la tecnologia, y
por ofro, el enfoque de la misma, el cual se estd dirigiendo, principalmente, a
modelos de negocio de grandes empresas, en vez de utilizar su verdadero

potencial, la descentralizaciéon y su uso pubico en el dmbito social.

“Existen una variedad de industrias en el dmbito privado que ven a la

tecnologia Blockchain como una forma de mejorar sus procesos reduciendo



tiempos de procesos, reduccion de costos, aumento de la seguridad,
fransparencia y estabilidad del sistema. Sin embargo, el verdadero potencial de la
tecnologia se puede apreciar en una red mayor mediante una répida adopcion
general, con la generacidn de nuevos modelos de negocio mediante aplicaciones
publicas descentralizadas apoyando el desarrollo de la infraestructura en un
aspecto econdmico, empresarial y social. Pero esta adopcion requiere de la
articulacion tanto del dmbito tecnoldgico como politico, social y econdmico para
llegar a una fase de maduracion, si hoy existe un ecosistema robusto aun falta el
desarrollo en temas relacionados a la regulacién y al conocimiento por parte del

macro-entorno.” [4].

En la siguiente figura 1.1 se muestra un grdafico del uso del Blockchain por
sectores, donde es visible su baja aplicacién en sectores publicos o en aplicaciones
enfocadas alas personas individuales. Es curioso que su mayor uso sea en la banca,

cuando el Bitcoin nacié como un posible sustituto de ella.

Utilizacién de Blockchain por sectores

Banca y Finanzas (44,6%)
Sector publico (9.7%)

Seguros | 71%)

EEER
B W N -

4 - Bienes de consumao (5,8%)

5 - Viajes y transporte

6 - Salud

7 - Media y Telecomunicaciones

Comercios

o

9 - Energia

10 - Produccion

-

12 - Otros

Figura 1.1 Grdfico utilizacion de Blockchain por sectores [5].



1.1 Mediacion familiar en el divorcio

Como se ha dicho en el apartado anterior, la aplicacién de los contratos
inteligentes estd poco orientada alos acuerdos entre personas individuales, y como
se detalla en los objetivos, este tfrabajo pretende fortalecer este enfoque. Para ello
se ha elegido abordar el proceso de mediacion familiar, que intenta sustituir la via
judicial de los procesos comunes de divorcio, como caso de uso en el que aplicar

la tecnologia tratada.

El proceso de mediacién familiar surge de la necesidad de humanizar y
facilitar el proceso de divorcio. Por lo general, un divorcio es un suceso triste para
las partes, que suele ir unido a otras emociones como laira, el disgusto, depresiones,
etc [15]. Si alas emociones se le suma un entorno judicial, con abogados y jueces,
estas emociones pueden aumentar faciimente debido al ambiente serio y hostil
existente. Ademds, en muchas ocasiones, los abogados no toman conciencia del
estado animico de las personas o de la situacidon que rodea a cada una (hijos,
entorno familiar de cada uno, etc.), llegando incluso a intensificar el odio hacia la
ofra parte, aunque sea de manera no intencionada, o alentando a una de las
partes a pedir unas condiciones en el divorcio desproporcionadas o muy daninas

para la otra parte [14].

Por lo tanto, la mediacion pretende sustituir todo este proceso por uno mas

amistoso, en la medida de lo posible, y para ello se basa en los siguientes puntos:

e Las condiciones de divorcio o separacion nacen del consenso de las
dos partes, sin tener participacion de terceros, como abogados,

posicionados hacia alguna de las partes.

e La existencia de una figura mediadora. La mision de esta persona es
ayudar a que las partes resuelvan los conflictos que van surgiendo
durante el procedimiento de forma pacifica y consensuada. Esta
persona debe ser totalimente imparcial y tener conocimientos de

psicologia y sociologia para conseguir su objetivo.



e La existencia de una figura con conocimientos legales que ayude a
redactar las cldusulas (dictadas por las partes) del contrato de forma
legaly valida ante un jurado. Esta figura también debe ser totalmente

imparcial.
e Unjuez que valide el acuerdo una vez finalizado el proceso.

Durante el proceso se producen varias iteraciones con reuniones en las que

se va llegando a consenso entre las partes y redactando las diferentes cldausulas.

Puede darse que la figura legal y mediadora sea la misma si tiene los

conocimientos requeridos tanto legales como psicosocioldgicos.

Siuna vez el contrato estd vigente, por haber sido validado por la autoridad
judicial, se da un incumplimiento del acuerdo, o existen factores que hacen que
alguna de las partes esté en desacuerdo, se deberia volver a iniciar el proceso

hasta volver a alcanzar un consenso [17].

Es importante mencionar que no se pretende validar la posibilidad de sustituir
completamente el proceso actual de mediacion familiar por un proceso
Unicamente tecnoldgico, ya que como veremos en detalle a continuacion, existen
diferentes factores y componentes socioldgicos y psicoldgicos del proceso que
deben seguir siendo humanos y no son sustituibles. Pero es posible que la tecnologia
pueda ayudar a complementar ciertas partes del proceso, o incluso conseguir

hacerlo viable en escenarios que serian imposibles.



Capitulo 2 - Motivacion

La motivacién de este trabagjo surge de la falta de acercamiento de la
tecnologia Blockchain a las personas, que podria facilitar y mejorar muchos
dmbitos de la vida cotidiana. Mostrando la viabilidad y el potencial de
aplicaciones descentralizadas, se espera que las personas tomen conciencia, y se
redirja el enfoque de las aplicaciones Blockchain a una verdadera

descentralizacién Util para todo el mundo.

La idea principal comienza con buscar cémo la tecnologia del Blockchain
se puede utilizar en interacciones entre dos personas de forma que les ayude en
situaciones o procesos del dia a dia, de alguna manera similar a como estd
ayudando a las empresas al aportar fiabilidad a la frazabilidad de sus productos,

por ejemplo, o a funciones de la administracién publica como el conteo de voto.

Para encontrar una aplicacién concreta de la tecnologia se ha buscado un

proceso publico que pueda aprovechar las ventajas de la cadena de bloques:
e Transparencia.
e Anonimato.
e Descentralizacion.
e Confianza.

Debido a conocer la problematica que conlleva un divorcio o separacion y
gracias a la cercania de un abogado conocedor de los procesos de mediacion
familiar, los cuales, al igual que la tecnologia Blockchain, estdn en una etapa
temprana de maduracion, se escoge este caso de uso para elaborar una
aplicaciéon, ya que se basa en puntos similares, al requerir confianza en el proceso,
los abogados, y el mediador, asi como el respeto de la privacidad de los
participantes. Ofro punto de motivacion es la saturacion de la justicia, la cual

puede disminuir con el uso de aplicaciones de este tipo.



Aungue se detalle mds adelante, en resumen, la mediacion intenta evitar la
confrontacion entre las partes, eliminando tanto a los abogados personales de
cada parte, que pueden llegar a ser avivadores del enfrentamiento, como el
entorno de un juzgado presencial, que suele hacer que la situacidn tome un

cardcter o enfoque deprimente y belicoso.

Por lo tanto, en el siguiente trabajo se va a desarrollar una aplicacién que
permita mantener las premisas de un proceso de mediacién (privacidad,
imparcialidad y legalidad), agilizar y facilitar el proceso de mediacién, y acercar
tanto el proceso como la tecnologia a un mayor nUmero de personas de cualquier
clase social al hacer visibles los procesos y aumentar la confianza de los posibles

usuarios.



Capitulo 3 - Objetivos y plan de trabajo

3.1 Objetivo general

El principal objetivo de este frabagjo es, por lo tanto, mejorar un proceso
concreto, la mediacién familiar, mediante una aplicacién basada en la cadena

de blogues.

En segundo lugar, se pretende visibilizar las posibles aplicaciones de la
tecnologia en diferentes procesos cotidianos de las personas, mostrando el valor
de esta a un nivel mds bajo y personal que el empresarial y promoviendo su uso a
fodos los niveles y para todo el mundo, ayudando por lo tanto a que la misma

crezca de manera mads rdpida aportando su valor real.

3.2 Objetivos especificos

Se intenta mejorar los procesos de mediacion familiar entre dos personas

utilizando la tecnologia Blockchain con estos fines:
e Abaratar costes:

o En desplazamientos, tanto para los separados como para los

abogados o mediadores que deben participar en el proceso.
o Entiempo de intervencion de los abogados y los mediadores.

o El coste del proceso en general para las partes, reduciendo

papeleo, tiempos de gestion, etc.

e Aumentar la confianza en la imparcialidad de abogados vy

mediadores.

e Facilitar el dialogo y el arbifraje sin necesidad de tener reuniones
presenciales, pero sin perder el seguimiento del proceso por parte de
los abogados o los mediadores, minimizando asi el impacto

psicoldgico del divorcio en los separados.



e Empoderar a las partes separadas en cuanto a la gestion y la
decisidon, haciéndolas propietarias de su proceso de separacion a la
vez que se asegura la equidad de responsabilidades, derechos vy

obligaciones de cada parte.

e Tener un registro publico del proceso completo, validado por
autoridades legales y posibilitando Ia revision del mismo por un juez,
en caso de necesidad una vez resuelto el acuerdo, pero
manteniendo el anonimato de las personas que actuan en el
contrato para todo el mundo, excepto para cualquier autoridad

legal que requiera conocer a las partes, como podria ser un juez.

e Agilizar los procesos judiciales al necesitar menos participacion de
jueces y abogados, asi como descongestionar los juzgados,

dejandolos libres para situaciones que de verdad lo requieran.

3.3 Plan de trabajo

Para conseguir estos objetivos, en primer lugar, se investigaran diferentes
casos de uso de la tecnologia Blockchain para conocer sus aplicaciones y

extrapolar ideas al contexto del trabajo.

El segundo paso serd investigar el proceso de mediacion en divorcios,
viendo las ventajas que aporta, el estado actual del proceso, y el camino que estd
levando ya que es un proceso joven, que estd en crecimienfo, y aun se esta

regulando.

Llegados a este punto, se revisardn los casos de uso de la tecnologia,
investigados en un primer momento, con mds detalle, buscando aplicaciones
concretas que puedan servir o ayudar en el caso concreto que aborda el frabagjo.
También se investigardn nuevos casos de uso, mds focalizados en el contexto del

trabajo para resolver puntos especificos del proceso.



Una vez se haya recabado suficiente informacién del contexto y las
posibilidades de la tecnologia, se extrapolard todo lo investigado a una aplicacion
que resuelva los objetivos para el caso de la mediacion en divorcios. Primero se
realizard un primer disefio con la funcionalidad bdsica de la aplicaciéon para a
posteriori disenar la parte técnica (arquitectura, interacciones necesarias, etc.).
Después se comenzard a configurar la plataforma y a desarrollar la base de la
aplicaciéon. En este punto se hard una valoracion de lo desarrollado, extrayendo los

puntos No resueltos y buscando posibles soluciones.



4.1

Capitulo 4 - Conceptos previos sobre
contratos inteligentes en el dmbito de la
mediacion

Cadena de bloques y contratos inteligentes

Aunque en este trabajo no se van a detallar las bases tedricas que sustentan

la tecnologia de cadena de bloques o de los contratos inteligentes, es necesario

indicar ciertos puntos bdsicos que permiten entender como esta tecnologia puede

servir para cumplir los objetivos de este trabajo.

Una cadena de blogues es una base de datos, con unas caracteristicas

especificas:

Control de usuario: son los usuarios de la aplicacion los que contfrolan
totalmente las acciones (tfransacciones de informacion) entre ellos y la
cadena de bloques.

Transparencia: los datos confenidos estdn disponibles publicamente y son
verificables.

Anonimidad y confiabilidad: los usuarios pueden interactuar con la cadena
de blogues de forma anénima y segura, sin existir conflicto con el principio
de fransparencia. Aunque se conozcan los datos enviados a la cadena de
bloques, y se asegure que proceden de una cuenta verificada, no se tiene
por qué saber quién es el propietario de esa cuenta de manera publica si el
usuario no lo desea.

Inmutabilidad: Los datos anadidos a la base de datos Blockchain son
inmutables. Un dato no se puede sobre-escribir borrando el anterior. Esto
significa que la cadena siempre contendrd el histérico de cambios, similar a

un libro de cuentas.

Una vez conocidas esas caracteristicas que serdn importantes para lograr

cubrir los objetivos propuestos también es necesario hablar de Blockchain como
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red. Dependiendo de la permisividad de acceso, existen dos tipos principales de

redes:

e Redes puUblicas o no permisionadas.
En estas, todo el mundo puede accedery operar, y sus datos son totalmente
pUblicos, aunque sean andnimos. Un ejemplo podria ser Bitcoin o Ethereum.
e Redes privadas o permisionadas.
Los usuarios deben ser invitados para poder acceder y se pueden establecer
permisos para operar. Hyperledger es una de estas redes. En estas no se
asegura el anonimato, ya que, como minimo, el propietario de la red

conoce la identfidad del resto. [6]

Por otro lado, y ya que este trabajo gira en torno alos contratos inteligentes,
se debe explicar de forma breve lo que son los contratos inteligentes. Para ello,

primero describimos lo que es un contrato fradicional:

“Un contrato es un acuerdo entre dos o mds partes, en el que se define lo
que se puede hacer, como se puede hacer, y que pasa si no se hace, y que las

dos partes se comprometen a cumpliry respetar.” [7].

De forma resumida un contrato inteligente es como un contrato tradicional
cuyas clausulas se encuentran definidas en cédigo sobre la cadena de blogues, y
que puede contener scripts que hagan que ciertas acciones se ejecuten

automadticamente.

Con estas premisas ya se puede ver gran parte del potencial que tienen, ya

que implica que utilizando esta tecnologia:

e Las cldusulas del contrato no podrdn modificarse de forma unilateral de
ninguna manera, ya que necesitarian el consentimiento de las dos partes.

e Siempre se tendrd el historial de modificaciones de las cldusulas, siempre
aceptadas por las dos partes, permitiendo revisar si esas modificaciones son
vdlidas y se hicieron en la forma correcta, ante cualquier problema que

pueda suceder entre las partes.
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e En caso de que el contrato impligue acciones de las partes automatizables,

se podrdn programar automdticamente, asegurando su cumplimiento.

Con todo esto los contratos inteligentes pueden facilitar la realizaciéon de un
acuerdo entre dos partes, ahorrdndose ambas, en algunos casos, la necesidad de
contratar a terceros que verifiguen ese acuerdo o el coste de llevar el proceso por
una via judicial. En caso de necesitar participaciéon de terceros la ventaja que

puede ofrecer la tecnologia es la confianza en estos [8].

4.2 Aplicaciones actuales de los Smart Contracts

Dadas las caracteristicas de la tecnologia, esta puede aportar valor en

cualquier sector en el que:
e Serequiera amacenar datos de forma segura e inmutable.
e Se precise que el acceso a estos datos sea compartido por varias partes.

e Las partes no se conozcan entre ellas o no exista confianza mutua por algin

motivo.

Ya son muchos los sectores que utilizan la tecnologia para su beneficio o

para aportar confianza de sus clientes.

Por ejemplo, la inmutabilidad de los datos es esencial para mantener la
trazabilidad de un producto desde su creacion hasta su utilizacion. Asegurando
que ha pasado por todas las etapas necesarias, que no se pierden productos, o
que no llegan a manos indeseadas. Cualquier producto, ya sea un bien material
como un fdrmaco o uno inmaterial como una aplicaciéon con licencia, puede estar
conectado (mediante [oT o software) con la cadena de bloques, e ir registrando
en ella datos tanto de su uso, como de su posicion, o de los controles de calidad

que ha pasado [10].

Un caso de uso de las transacciones o cldusulas programadas
automdticamente se da en el sector asegurador. Un confrato de siniestro con una
aseguradora en el que se acuerda un pago ante un acontecimiento constatable
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por la cadena de bloques, por ejemplo, un agricultor que contrata un seguro por
sequia, en el que si no llueve cierta cantidad en los meses anteriores a la cosecha
el contrato inteligente transferird el pago del seguro a su cuenta automdticamente,
es una posible utilidad. También puede valer de ejemplo la garantia de un
electrodoméstico, en la que combinando IoT e inteligencia artificial, si el aparato
se rompe por alguna razén expuesta en la garantia durante el tiempo valido de la

misma, se hard el reembolso al cliente automdaticamente [11].

En cuanto a la confianza entre las partes existen también infinidad de
ejemplos, por ejemplo, en votaciones, en las que evitaria que se manipularan los
recuentos ya que todo el mundo veria el sistema o la forma en la que se realiza el
conteo, pero nadie podria alterarlo [12]. Ofro ejemplo curioso podria ser una
cadena televisiva que cobra los anuncios dependiendo del nUmero de personas
que lo esté viendo [13]. Un contrato sujeto a esta cldusula realizaria el cobro
evitando que la cadena pudiera manipular el dato de la cantidad de personas

que estaban viendo el canal en el momento del anuncio.

Existen gran cantidad de aplicaciones, pero el resumen y la conclusion de
investigar sobre las posibilidades, es que casi todas estadn enfocadas al uso para
grandes instituciones o empresas, que, aunque beneficien a las personas
individuales, no se puede decir que estas sean los usuarios finales principales. Se

enfocan en interacciones institucion-persona o institucion-institucion [14].

4.3 Validez legal de los contratos inteligentes

4.3.1 La firma del contrato

Para dar validez a un confrato, una de las premisas principales es que el
contrato esté firmado, de forma valida, por ambas partes contratantes. Debido a
la evolucidon tecnoldgica existen diversos modos de firmar un contrato
electronicamente y en el articulo 3.1 de la Ley 59/2003 de 19 de diciembre se define

ala firma electronica como:
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“El conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del

firmante.” [18].

Dicha firma tiene validez juridica en los procedimientos judiciales como

recoge el articulo 25 del Reglamento elDAS 210/2014:

“No se denegardn efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales a una firma electrénica por el mero hecho de ser una
firma electronica o porque no cumpla los requisitos de la firma electronica

cudlificada.” [18].

Dicho esto, una aceptaciéon de un contrato inteligente en Blockchain,
mediante una accidén del usuario sobre el contrato, y cuya accidn esté regulada y
por cédigo a que solo el usuario poseedor de la cuenta contenida en el contrato
pueda ejecutarla, es suficiente ante un juez para demostrar que el usuario firmo ese
contrato. Ademds, partiendo de las premisas de la tecnologia nadie podria sustituir

ese codigo o la cuenta contenida en el contrato con el fin de falsificar la firma.

Aunque de esta manera, ya conseguiriamos suficiente base legal, se podria
llegar a dar una mayor validez utilizando lo que se conoce como firma cualificada.

La misma se define como:

“Aquella que permite identificar ala persona que firmay detectar cualquier

cambio posterior en los datos” [18].

Respecto a utilizar esta firma, en Blockchain seria posible mediante el
modelo de identidad respaldado por autoridades. Una autoridad externa a la red
serd la que acredite la validez de la identidad, asociando su clave publica a dicha
persona. Incluso podria hacerse todavia mds seguro obligando al usuario a que
varias autoridades legitimas, validen su identidad, disminuyendo asi la posibilidad

de suplantacion.

Tecnoldgicamente el requisito para que las claves sean vdlidas en
Blockchain es que sean ECDSA [21], lo cual antes podia ser un impedimento, ya

que casi fodas las autoridades expedian Unicamente certificados RSA [21], pero

14



cada vez existen mdas que utilizan ECDSA. Por otro lado, es necesario que se pueda
comprobar el certificado por otras partes dentro de la red. Aunque en Ethereum
[19] es necesario implementar operaciones de Validacion de Autoridades (VA) de
forma manual, ofros sistemas como HyperLedger [19] ofrecen faciidades de

integracion para realizar estas operaciones.

Por ofro lado, tenemos la importancia, para nuestro caso de estudio, del
momento en que se ha firmado el contrato por ambas partes y ha sido validado, y
por lo tanto es vigente. La cadena de bloques simplifica estipular el momento en el
que el contrato toma vigencia, ya que automdticamente tendremos en la cadena
de blogues el dato de la hora en que hubo un cambio y se validé ese bloque,
pudiendo tener un pequeno desfase de tiempo. También se pueden utilizar sellos
de tiempo (TSA) sellando la informacidén antes de que se transcriba ala cadena de

bloques.
e Verificacion ECDSA (Algoritmo de firma digital de curva eliptica)

Se basa en la conocida clave publica-privada, que ya usan muchos
algoritmos, y permite anadir a los bloques de la cadena una firma con la
clave privada. De esta forma, si una persona valida su identidad ante alguna
autoridad legal y esta guarda la clave publica asociada a él, seria posible
contrastarla en el futuro con la clave privada con la que se ha firmado un

bloque.

La razén de usar este algoritmo es que permite, crear claves publicas mas
pequenas que las RSA, igual de seguras y con bajo coste computacional, lo
que las hace perfectas para la tecnologia Blockchain. Esto se debe a su
diferencia con las claves RSA, las cuadles se calculaban multiplicandos
nUumeros primos bastantes grandes, mientras que, para el caso de las ECDSA,
la operacion radica en calcular los puntos en los que una recta corta con
una curva eliptica usando la aritmética modular. Esto es mucho mas

rentable a nivel computacional [19] [20].
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k*G=K

Clave privada * Punto base = Clave publica

ac o

Figura 2.1 Ejemplo visual del cdlculo de la clave publica.

Explicando el proceso de la imagen para generar la clave, G serd el mismo

punto para todas las claves
1. Latangente de G cortala curva en el punto -2G en el eje X.

2. Alreflejarlo se llega al punto 2G y se vuelve a trazar una tangente

que corte la curva.

3. Al repetir varias veces los pasos (1) y (2) se llegard al punto kG que

serd igual a nuestra clave publica [21].

Es importante anotar que para que el proceso sea totalmente seguro la

clave privada se debe generar de manera aleatoria.
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En el caso de Bitcoin y Ethereum por ejemplo, la clave publica

corresponderia con la direccién de tu cuenta que todo el mundo puede conocer,

y es generada a partir de la direccién privada que se mantiene en secreto.

4.3.2

Legalidad de las cldusulas

Segun las cldusulas o el contenido de un contrato inteligente, junto con la

manera de auto ejecutarse, se puede hacer distincion de dos tipos de contratos

inteligentes:

Smart Legal Contract

Se frata de los mds bdsicos, que funcionardn como scripts autoejecutables
mediante cldusulas del tipo if-then-else. Otfra caracteristica importante de
estos confratos es que no necesitan de la intervencidon de las partes
contratantes o de terceros para ejecutarse. Estos contratos pueden ser

puramente coédigo ejecutable.

Debido a estas caracteristicas, estos contratos inteligentes tienen algunas
limitaciones legales, como por ejemplo que las cldusulas del contrato
deberian ser objetivables, lo que suele ser muy dificil en la vida real. De ahi
gue muchos abogados coinciden en que este tipo de tecnologia podria ser
Util para garantizar el cumplimiento de algunas de las cldusulas de un

contrato normal pero no para sustituirlo.
Contratos Ricardianos

El concepto es creado por lan Grigg en 1995, y ahora es utilizado en el

contexto de los contratos inteligentes. lan Grigg los denomina como:

“Contfratos digitales que definen los términos y condiciones de una
inferaccidn entre dos o mads partes, firmados criptogrdficamente y
verificados. Estos deben ser legibles tanto para los humanos como para las

maquinas”. La principal diferencia con los anteriores es el hecho de que sea
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legible paralas personas, lo cual borra muchas de las limitaciones que tenian

los Smart Legal Contract [22].

Aunque en Blockchain, generalmente, los que dan validez a un contrato
inteligente son los usuarios de |la red mediante consenso, para nuestros objetivos
esto no seria suficiente. Estos usuarios pueden dar fiabilidad a las transacciones
monetarias de las partes, pero no servirian para legitimar el contrato. Por lo tanto,
los contratos a los que queremos llegar con este trabajo deberdn estar validados
por una o varias entidades facultadas con arreglo a Derecho, las cuales podrian

ser usuarios de lared, legitimados por dicha autoridad [23].

Oftfro problema que expone la ley para los contratos inteligentes, es la
imposibilidad en la tecnologia de cambiar las reglas y consecuencias de las
cldusulas una vez se ha creado el contrato. Como veremos en este trabajo esto no
serd asi para algunos casos de uso de aplicaciéon de los contratos inteligentes, en
los que son las partes las que ingresan y acuerdan las reglas sobre el mismo contrato
intfeligente que ofrece una plantilla con clausulas a completar, con supervision de

una enfidad legal [24].

Por ofra parte, la Ley expone que cualquier persona estd en su derecho de
no ser objeto de una decision basada en el fratamiento de forma automdtica de
datos. Por lo tanto, cualquier persona podria invalidar un contfrato preexistente en

una red Blockchain.

Sin embargo, si enla creacién del contrato, en la toma de decisiones que se
haga sobre este, en la validaciéon del mismo o el consenfimiento de las partes,
existiese infervencidon humana, como es el caso que se investigard en este frabajo,
la legalidad del contrato estd sujeta a la ley comUn que rige los contratos, salvo

excepciones no contempladas [25].

Para hacer posible el objetivo de la aplicacién, se debe permitir a las
personas crear sus propios acuerdos de manera autdbnoma, y sin necesidad de
conocer o entender el lenguaje de programacion. Para ello, hay que ofrecer una
interfaz simple, con las plantillas de cldusulas descritas de manera legal de forma
que el usuario solo tenga que seleccionar las posibles variables de la cldusula. El
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conjunto, de la cldusula prescrita y de la variable escogida, debe transcribirse
literalmente a la Blockchain o quedar vinculado a este literal mediante un hash de
forma que lo haga inmutable. Como ejemplo Confideal [26], en Ethereum, ofrece
una interfaz para escribir de esta forma los contratos inteligentes, como se puede

ver en la figura 2.2.

(D CONFIDEAL

New contract
Name Services Agreement
You are ® aclient  acontractor

Counterparty Ethereum address ot the counterparty

Agreement Delivery of the Services
a. Start date: The Contractor shall commence the provision of the Services on
12th of November
b. Completion date: The Contractor shall complete/cease to provide the
Services on 21st of November
c. Key Dates: The Contractor agrees to provide the following parts of the
Services at the specific dates set out below: 21st of November

Period since client's payment till 12:00 of 12th of November

Figura 2.2: Interfaz Confideal [27].

4.4 Arbitraje en contratos inteligentes

Dado que el enfoque del trabajo es sobre la mediacion, y en esta existirdn
dos personas que formulardn un contrato, se tiene que partir de la base de que,

muy probablemente haya controversia entre las partes, por lo que se necesitard de
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terceros que ayuden a resolver esos conflictos. Por ofro lado, también es muy
posible que las cldusulas formuladas por las partes no sean correctas, y necesitardn

reformularse de forma legal, como ya hablamos en la seccién anterior.

Aqui entra la posibilidad de acercar el arbitraje a los contratos inteligentes.
Existen ya varias aplicaciones de la tecnologia en este contexto. Son ejemplos
Kleros [28], SAMBA o Confideal [29], este Ultimo, propiedad de Ethereum.

En resumen, su funcionamiento es enviar un contrato inteligente a un jurado
descentralizado antes de que se ejecuten sus cldusulas. El contrato entre las partes
tendrd unos honorarios guardados en él, que habrian sido depositados por ambas
partes enla creaciéon del contrato, y que serdn distribuidos entre los jueces o drbitros
en la resoluciéon del arbitraje. En el contrato enviado a los drbitros, deberdn figurar
las posibles decisiones o resultados del arbitraje que se pueden dar, que
dependerdn del contexto del contrato y de las cldusulas que contenga, y podrdn
ser descritas por las partes contratantes o ser fijas de una plantfilla. Los jurados que
quieran participar en el arbifraje, y que son reconocidos como autoridades en la
materia del contrato, depositaran una fianza en forma de tokens. El confrato
elegird, segun el nimero de drbitros pactado en el contrato por las partes
inferesadas, a los que mads tokens hayan depositado. En este punto comienza el
arbitraje descentralizado, y cada juez vota la resolucion que cree conveniente, de
las que se propusieron en un principio, de forma privada sin que los demas
conozcan su voto. Una vez han decidido todos, se publica el resultado y se resuelve.
Los jueces que hayan votado de acuerdo a la decision mayoritaria, recuperardn
sus fokens depositados y los honorarios, mientras los que hayan emitido un voto
disparrespecto ala mayoria perderdn sus tokens. Este sistema de incentivos permite
la confianza en el jurado, ya que tendrdn perdidas si no se implican en dar una
resolucion correcta [26] [28] [30] [31].
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4.5 Legalidad de los oraculos

Como ya hemos hablado anteriormente, la legalidad de las cldusulas de un
confrato es un aspecto muy importante y por ello tienen que ser objetivables.
Ademds de esto, si el contrato debe ejecutar alguna accidon automdaticamente, en
base al cumplimiento o incumplimiento de alguna de las cldusulas, el criterio que
dicte el cumplimiento o incumplimiento debe ser fiable y no corruptible. Quizds es
aqui donde aun se necesita un mayor avance de la inteligencia artificial y

adaptacion de las leyes.

Esta mision de introducir informacion en la cadena de blogues es la de los
ordculos, ya que los contfratos inteligentes no pueden leer informacién de fuera de
la cadena de bloques. De ahi su problema legal, ya que, aunque ya se ha hablado
de la seguridad de la cadena de bloques, es en estos sistemas externos en los que

hay que mejorar y asegurar su fiabilidad.

Una de las técnicas existentes es utilizar ordculos que recogen la informacion
de multiples sitios diferentes y la contrastan para luego introducir la informacion mas
veraz en la cadena de bloques. De esta forma evitan el problema de la
centralizaciéon en ellos en cuanto al origen de la informacion, pero siguen siendo
un cuello de botella en el flujo, lo que los hace susceptibles de hackeos, ya que son

el Unico punto de entrada de informacion externa en la cadena de bloques. [22]

Por otro lado, existe la posibilidad de que sean varios ordculos humanos, los
cuales podrian validar cldusulas mdas subjetivas del contrato. Volvemos a tener el
problema de la centralizacién en esta persona, y la necesidad de confianza en él,
por lo que de alguna manera habria que resolver estos dos puntos. Una posibilidad
seria mediante identificacion y validaciéon de estos ordculos por una autoridad
legal, junto a la obligacion de que sean varios ordculos humanos, que no se
conocerdn enfre ellos, los que tfienen que validar el contfrato, evitando la

cenftralizaciéon de la decisidon en una sola persona [25].
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4.6 Flujo de creaciéon de un Smart Contract

Hasta ahora, casi todalaley y la tecnologia gira en torno a que los contratos
inteligentes son coédigos auto-ejecutables y predefinidos de cldusulas de un

contrato, y por lo tanto su flujo de creacién de forma resumida es:

1. Las partes establecen los términos y condiciones (cldusulas) del

contrato de formalegal y fuera de la tecnologia Blockchain.

2. Se desarrolla el cédigo del contrato inteligente que efectuard el
cumplimiento de esas cldusulas automdticamente y se incorpora ala

cadena de blogues.

3. Cuando se dan las condiciones pactadas el cédigo se ejecuta

automdticamente cumplimentando lo pactado [24].

Con este trabajo se pretende cambiar un poco este paradigma, teniendo
plantillas de contratos generales de cada contexto precargados en la red
Blockchain, y permitiendo que sean los usuarios (partes contratantes) de esos
acuerdos los que especificaran de forma auténoma las condiciones particulares
del contrato, siempre con supervision y validacion legal. Pudiendo ir cambiando
dichas condiciones siempre y cuando los dos estén de acuerdo y el confrato siga
siendo legitimo, y figurando en la red la frazabilidad de todos estos cambios, que

seria vdlida en un juicio en caso de llegar a un punto de desacuerdo.

4.7 Conferencias de chat sobre Blockchain

Para que el proceso de mediacidon sobre la tecnologia sea completo es
necesario que puedan darse reuniones de voz en las que participardn los mediados
y un mediador, y dado que estas reuniones no pueden ser sustituidas por un sistema
tecnoldgico, debido a su alto contexto psicosocioldégico y por lo tanto a la
necesidad de presencia humana directa, se debe ofrecer una forma de llevar a
cabo estas charlas, manteniendo la seguridad de los datos (lo que se hable) y la

anonimidad de los hablantes.
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Esto es posible en Blockchain. Un ejemplo es la red Crypviser [32], de origen
adlemdn, que ha lanzado una plataforma de mensagjeria instantdnea sobre la

tecnologia que permite, entre otras cosas, el chat de voz.

No recopila datos en la red y estos viajan encriptados, mediante clave
puUblica-privada, por lo que se evita el robo de informacién y mantiene el
anonimato de los participantes dado que la autenticacion se realiza a través de
Blockchain. Ni siquiera la red sabe quién estd detrds del nombre de usuario que

crea el cliente [32].
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Capitulo 5 - Diseno de la aplicacién

5.1 Infroduccion

En base a lo investigado es factible crear una aplicaciéon sustentada en la
tecnologia Blockchain que permita y facilite realizar acuerdos de separacion
legales bajo las bases del proceso de medicacién, con todo lo que ello supone,
como el ahorro de recursos tanto para el sistema judicial como para las partes
contratantes, o la confianza de la resolucién de los hechos pactados, llegando a
esta resolucion de mutuo acuerdo entre las partes y minimizando la posibilidad de
confrontacion “violenta”, ademds de tener la seguridad de estar amparados por
terceras partes fiables y descentralizadas, que interactuaran en el acuerdo a

peticion de las partes contratantes y siempre de forma imparcial.

A continuacidn, se explicard el funcionamiento bdsico de la aplicacién para
después detallarlo proceso por proceso. En el siguiente esquema se muestra el
conjunto de actores (personas, entidades juridicas y entidades técnicas) que

participan o son necesarias en esta aplicacion junto con sus interacciones bdsicas:
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Figura 3.1: Esquema de actores e interacciones bdsicas.
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5.2

Actores

Dentro de la aplicacién interactuardn distintas partes que podremos

identificar en la figura 3.1 diferenciadas en tres tipos, dependiendo de sus

caracteristicas:

Actores humanos: Serdn personas fisicas e individuales que interactuardn en

los procesos de la aplicacion.

o

Partes contratantes (S1 y S2): Serdn los principales usuarios de la

aplicaciéon. En el caso de este trabajo, dos personas que se quieren

separar de mutuo acuerdo.

Validadores legales [V1...Vn]: Son los abogados o jueces que se

encargardn de validar que cada cldusula, y el contrato en su
globalidad, sean vdlidos legitimamente y estén redactados de forma
correcta, ajustado a la legalidad. Pueden ser uno o varios y son

elegidos de forma automdatica por la aplicacién.

Arbitros de mediacién [Al...An]: Su mision es aconsejar y ayudar a

que las dos partes contratantes (S1 y S2) lleguen a un acuerdo mutuo
justo de forma pacifica, aconsejando sobre la redaccion de las
cldusulas o apoyando el didlogo en caso de disputa de manera
imparcial. Deben tener conocimientos de mediacion (psicologia,
sociologia, experiencia en casos, etc) y seria beneficioso si ademdads
tienen nociones de legislacion. Pueden ser uno o varios y son elegidos

de forma automatica por la aplicacion.

Actores Institucionales: Son las entidades legales que se encargaran de

validar a los actores humanos, en identidad y conocimiento. Deben ser

instituciones de cardcter publico, de reconocido prestigio, ya que son un

punto de cenftralizacion y por lo tanto se requiere la confianza total en su

licita actividad. Mds adelante se explicardn opciones para generar y validar

esta confianza.
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o Institucién validadora de identidad (li): Su mision es posibilitar la

identificacion de todas las personas que interactian en la aplicacién,
de forma que estas puedan ser anénimas dentro del proceso y la
cadena de bloques, pero en caso de disputa que necesite llegar
juicio, y por lo tanto pueda haber consecuencias para alguno de los
inter-actores, se pueda establecer quien es cada uno y en que parte

del acuerdo participd.

o Institucién vadlidadora de conocimiento (Ic): Se encarga de

autentificar los conocimientos y la legalidad de los validadores y los
drbitros, certificando que tienen los titulos y la experiencia necesaria

para participar en la aplicacion.

En ambos casos se ha apostado por instituciones que requieren confianza,
en vez de apoyarnos en un sistema de reputacién basado en Blockchain, ya
que, debido a la legislacidon actual, es necesario para conseguir la

legitimidad del contrato.

Para el caso de la identidad, un contrato legal de este fipo requiere, por un
lado, que se pueda identificar alas partes contratantes ante un jurado, y por
otro, se debe mantener la privacidad de los datos de las partes. Si la
identificacion dependiera de usuarios de la red, estos necesitarian algun
dato que les permitiera verificar la identidad de las partes, rompiendo por

tanto el compromiso de privacidad.

De la misma forma, para el caso de la validacion de conocimiento, un
sistema de reputacidon requeriria que los usuarios que dan esa reputacion
tuvieran acceso a documentacion o certificados, por ejemplo, de los
abogados, rompiendo con su anonimato. Esto provocaria la posibilidad de
qgue una de las partes pudiera identificar a un mediador, perdiendo el

beneficio que da la aplicacion para confiar en la imparcialidad de estos.
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Actores tecnolégicos: Se trata de toda la parte técnica que interactia enla

aplicacién, como los diferentes contratos inteligentes y ofras aplicaciones

basadas en Blockchain en la que se apoya la nuestra.
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Plantilla de acuerdo (C): Es un contrato inteligente que contiene la

funcionalidad de los procesos y las variables que se usaran durante la
mediaciéon y como cldusulas del contrato. La plantilla del proyecto
contendrd Unicamente tres cldusulas. Una para la custodia de un hijo,
ofra para la manutencidén a pagar, y ofra para el reparto de la
propiedad. También tendrd una seccién para pactar tanto el niUmero
de abogados y mediadores como el coste que estdn dispuestos a

asumir los separados.

Contrato Instanciador (CC): Este contrato serd el encargado de crear

instancias de la plantilla por cada par (S1, $S2) que quieran iniciar un
proceso de separaciéon mediante la aplicacion. A partir de su interfaz

los usuarios pueden crear el contrato.

Instancia _de la plantilla (Ci): Serd el acuerdo en si, siendo una

instancia de la plantilla, y, por lo tanto, conteniendo tambien la
interfaz que permite a los usuarios ejecutar los procesos. Esté serd el
acuerdo que tendrd validez legal una vez ejecutado y contendrd

toda la informacidén referida al contrato.

Seleccidn de drbitros vy validadores (G _V&A): Este confrato se

encarga de gestionar la eleccion de los validadores y darbitros que
van a participar en la instancia. Contendrd la informacion necesaria

de los mismos para gestionar su participacion.

Crypviser: Es la aplicacion (dApp) encargada de gestionar las

reuniones de chat de voz entre las partes y los mediadores.

loT Puertas Inteligentes: Es la aplicacion (dApp) encargada de

gestionar el uso de la propiedad. Mediante una puerta inteligente



con loT el contrato indicara qué cdédigo tiene acceso, dependiendo

de lo definido en la cldusula del confrato.

53 Definicion funcional

En los siguientes puntos se explican los procesos de interaccion entre los
actores desde un punto de vista funcional. Durante la explicacion se podrdn
identificar las interacciones de la figura 3.1, representadas en esta con (PN) donde

“N" indicard el orden de interaccion.

5.3.1 Identificacion de actores humanos

Para poder usar la aplicacion, tiene que ser posible identificar a la persona
que ha participado, pero por ofro lado hay que mantener el anonimato de la

persona en la red Blockchain.

Para ello cada actor humano tendrd una clave privada con la que firmard
sUs acciones sobre el proceso. Esta clave debe ser conocida Unicamente por el
actor, ya que serd la encargada de mantener la seguridad, evitando que nadie

pueda actuar en su nombre.

A partir de esta clave privada se crea una clave publica a la que quedard
vinculada. Y serd a partir de esta vinculacion la manera de determinar, en caso
necesario, quien es la persona que actud sobre el confrato. Por lo tanto, para
conseguir su clave privada debe acudir a una enfidad legal (li), en la que pueda
acreditar su identidad, para que le proporcione su clave privada, y esta entidad

guarde la publica de la que se origind (P1).
Un caso de ejemplo seria (P1):

1. Carlos entra en la pdagina Web de la enfidad (li) indicando su DN,

Nombre, Apellidos, Direcciéon, Fecha de nacimiento.
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2. La entidad contrasta la informacién en su base de datos y envia un
codigo a Carlos. Por mayor seguridad se podria fraccionar y enviar
una parte del cédigo como SMS a su teléfono, ofra parte a su email,

y ofra por correo postal.

3. Unavez Carlos ha recibido ese cédigo lo introduce enla pdgina Web,

en la que pasara a registrarse en la cadena de bloques.

4. El sistema generard una clave publica conocida para la enfidad y
Carlos tendrd su clave privada conocida solo por él, conla que podrd

actuar dentro de la aplicacién.

5. Al anadirse esa clave publica a una lista accesible por el contrato
encargado de crear el acuerdo (Ci), estos ya pueden saber si esa
persona es identificable sin necesidad de tener ningun dato personal

enla cadena de blogues, y, por lo tanto, permitirles usar la aplicacién.

En este punto de la aplicaciéon, es necesario confiar en esta entidad, para
legitimar el contrato y poder llegar a los usuarios reales en caso de que fuera
necesario por un jurado. Partimos de la base de que estas entidades deben ser
siempre de cardcter publico. Para aumentar la confianza en estas entidades, se
podria utilizar un sistema sobre Blockchain que permita a los usuarios votar o
puntuarlas. A mayores, se pueden utilizar ordculos que se encarguen de buscar
noticias, en webs oficiales de confianza, sobre corrupcion o ilegalidades en estas

entidades, de forma que, si encuentra alguna, la invalide en la aplicacion.

Al igual que para identificar a la persona como individuo, se debe realizar el
mismo proceso para identificar a la persona como autoridad legal (V) o como

arbitro preparado (A). Seria un segundo proceso (P2).

Una vez hecho esto tanto “A’s” como "V's” pueden registrarse en la
aplicaciéon, a fravés de la interfaz del contrato de seleccidon de darbitros y
validadores (G_V&A) para poder participar en acuerdos. En este punto ya
tendremos a todos los actores identificados y por lo tanto serd posible participar

legalmente en el acuerdo.
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En la red, la clave privada seria la direccion privada de la red y la clave

pUblica la direccion publica de la red.

5.3.2 Creacién de acuerdo entre S1y §2

S1 0 S2, una vez identificados, pueden entrar en la aplicacién y crear una
instancia de la plantilla de acuerdo, que serd donde se desarrolle su contfrato. Esta

interaccidn se reconoce en la figura 3.1 como (P3).

Para ello solo tienen que acceder ala aplicacién con su cuenta e ingresar
sus direcciones publicas (parte superior de la figura 3.2) de cuenta de Blockchain,
y seleccionar la plantila de contfrato que quieren utilizar, que dependerd de los
puntos en los que quieren llegar a un acuerdo. Para la aplicacién de este trabajo
solo se contempla una plantilla con cldusulas referidas a manutencion, custodia y

propiedades.

Crear contrato
Cuenta 51
0xB373274786g

Cuenta 352
0837183216304

Direccion de su contrato

Dir1

Ganancia max

Figura 3.2: Mockup de la interfaz de creacion del confrato.

La aplicacion les devolverd la direccidon de Blockchain, en el recuadro visible
en la parte inferior de la figura 3.2, en la que se ha guardado su contrato para que
puedan acceder a él y comenzar su proceso, redactando las cldusulas y operando
sobre ellas.
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5.3.3 Seleccidn de validadores y arbitros

Una vez creada la instancia las dos partes deberdn llegar a un primer

acuerdo para conseguir a los terceros actores (validadores y drbitros). En este

primer acuerdo se escogen:

El nUmero de abogados (Vn) que van a querer que den como vdlida la
cldusula de custodia, la cual va a ser una cldusula de tipo texto plano que
no tendrd ninguna auto-ejecucién, sencillamente serd Util para presentar
ante un juez, y, porlo tanto, debe tener un formato legal para que no pueda
ser impugnada. También tendrdn la responsabilidad final sobre la resolucion
y legalidad del contfrato. Tendrdn que ser mds de tres y un niUmero impar
para permitir el sistema de incentivos y votaciones, comparando sus

veredictos sin que exista posibilidad de empate.

El nUmero de drbitros (An) que van a ayudar en el proceso, de los cuales uno
serd el que actuard como mediador principal interactuando con ambas
partes y los demdas supervisaran el proceso con el fin de validar su integridad
y buena prdctica. Este serd un niUmero par mayor que cuatro, para permitir
el sistema de incentivos y votaciones. La razdn de ser pares es que, en este
caso, existird uno principal, y por lo tanto tiene que existir un niUmero impar

de personas que evallUe su participacion en la mediacion.

La suma de honorarios que las partes (S1y S2) van a ofrecer alos abogados.
Este nUmero tendrd un minimo y un maximo en funcién del niUmero de

abogados y se repartird de manera equitativa enfre Vn.

La suma de honorarios que las partes (S1 y S2)) van a ofrecer a los
mediadores. Este nUmero tendrd un minimo y un mdximo en funcién del
numero de mediadores y se repartird en funcion del niUmero de mediadores,
llevandose siempre una cantidad mayor el mediador principal que el resto

de participantes.

Para llegar a acuerdo entre S1 y S2, estos indicardn sus propuestas en varias

iteraciones hasta que los dos estén de acuerdo, en cuyo momento la instancia
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llamard al contrato encargado de seleccionar a estos validadores (Vn) y drbitros
(An) (P4.1 en la figura 3.1) e incluir sus direcciones en el contrato. En la siguiente
figura 3.3 se muestra la interfaz que utilizan S1 y S2 para este fin. En la parte inferior
se puede very aceptar la propuesta de la parte contraria y en la superior proponer
una nueva. En la casilla a la derecha de “Honorarios” se muestra el rango de

honorarios en funcidn del niUmero de validadores.

Contrato 52

Diréccion contrato
083732747860

MN® validadores Honorarios | 150-300( N°arbitros  Honorarios | 150-300

3 210 3 170

Estado actual
N° validadores Honorarios 200-400 N° arbitros  Honorarios  200-400

4 280 4 210

Aceptado 51: true Aceptado 52: false

Figura 3.3: Mockup de la interfaz de seleccion de drbitros y validadores para S1'y
S2.

Las direcciones publicas de los validadores (Vn) y los arbitros (An) estardn en
un confrato, asociados con un minimo de honorarios que esperan ganar en la
participacion, elegido por ellos. Al registrarse, depositaran una cantidad de capitall

(Ether), que recuperaran cuando finalice un contrato en el que participen
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correctamente, o perderdn ante una mala actuacion. Esta cantidad dependerd
del rango de ganancias que desean ganar, como se muestra en la interfaz que
utilizaran en la siguiente figura. Las ganancias esperadas a su vez estardn limitadas
por el porcentaje de decisiones acertadas en los diferentes acuerdos que ha

participado el drbitro o validador.

Registrar arbitro

Cuenta Arbitro
0x83732747860
Ganancia max. (1000)
950
Ganancia min. (10)

930

% Aciertos: 100%

Deposito principal Deposito oyente

700 300

Figura 3.4: Mockup de la interfaz de registro para drbitros y validadores.

El contrato inteligente seleccionard a los validadores (Vn) y los drbitros (An),
de forma que el reparto de la cantidad ofrecida en el contrato por S1 y S2 para
cada participante este dentfro de su rango de ganancia esperada, y de esta lista
escogerd alos gue menos han participado en otros contratos. En caso de que haya
empate se comparardn las fechas en las que se registraron los drbitros o

validadores, eligiendo los que mayor tiempo lleven utilizando el sistema.

Una vez seleccionadas estas cuentas ganadoras, se anaden a la instancia

del contrato entre S1y S2 para que puedan participar en ella (P4.2 en la figura 3.1).
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Sistema de reputacidn v fiabilidad

La ganancia esperada, tanto para validadores (Vn) como para los arbitros

(An), deberd estar entre un rango permitido para evitar los precios abusivos, y el

depdsito de fianza, se escogerd en funcidn de este rango. De esta forma, se

consigue que los que tengan mayor coste por su servicio pierdan mds en caso de

emitir resoluciones incorrectas, consiguiendo asi un equilibrio entre el precio

pagado y la experiencia del actor en el tema. El rango de ganancia de estos

actores tampoco serd totalmente libre dentro de ese mdximo y minimo, ya que

dependerd del porcentaje de aciertos en participaciones en otros contratos, de

forma que cuantas mds evaluaciones negativas se tengan en relacion a las

participaciones en otros contratos se ird disminuyendo la posibilidad de pedir una

ganancia en rangos altos.

Participacion)

Porcentaje Rango Deposito Deposito Deposito
de aciertos de Principal (V) Principal (A) ORI
ganancias (Solo darbitros)
>95% <(?00-1000) € 1000 € 700 € 300 €
>85% <(800-200) € 900 € 630 € 270 €
>75% <(700-800) € 800 € 560 € 240 €
>65% <(600-700) € 700 € 490 € 210 €
>55% <(500-600) € 600 € 420 € 180 €
<55% Ganancia 70% ganancia 30% ganancia
Libre
Max. Max. ——
0% (1°
. 7 ( . <(600- 700 €)
participacion)
> 5 (2°
.5 97 (2. , <(700-800 €)
participacion)
>66% (3°
<(800-200 €)

Tabla 3.1: Tabla de ejemplo de ganancias y pérdidas en la aplicacion
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Aunque en la tabla se muestran valores en euros, estos se pagardn en la
aplicaciéon mediante Ether, que es la moneda virtual o tokens de la red Ethereum

sobre la que corre nuestra dApp. Un Ether equivale en torno a 300 euros.

Como se puede ver en la tabla 3.1 un validador o arbitro que no suele
acertar no podrd pedir un alto beneficio por sus servicios. De esta forma se asegura
una relaciéon oferta-demanda honesta. Como en las primeras participaciones no se
puede estimar correctamente la reputacidon de un actor solo se le permitirdn ciertas

cantidades, aungue su rango de aciertos le permita elegir cantidades superiores.

Una vez ya se han elegido estos actores, es decir, que ya pueden participar
en el confrato, interactuardn de acuerdo al flujo de proceso establecido, siendo
estas interactuaciones evaluadas y contrastadas entre ellos con el fin de establecer
sus nuevas posibilidades en siguientes participaciones, ajustando su oferta y su

demanda.

Como se explicaba en el apartado anterior los validadores y drbitros tienen
misiones un poco diferentes, y, por lo tanto, su forma de evaluarse, aunque

semejantes, tienen algunas diferencias de unos a ofros.

Para los validadores (Vn), que se encargan de validar cldusulas y el confrato
global, fanto en una validacion u ofra, tendrdn que emitir su voto de forma privada.
Cada actor no puede ver el voto de los demdas participantes hasta que todos lo
hayan emitido, para evitar que se influyan unos a ofros y asegurar que cada uno

sea honesto con su evaluacion.

Una vez que se hayan emitido, se comparard con la mayoria, de forma que
los que sean minoria perderdn la cantidad depositada, y perderdn su participacion
en el contrato, siendo sustituidos por otros nuevos actores mediante el mismo

proceso explicado anteriormente.

En cuanto al Ether que los participantes pierdan por malas actuacion, se
repartird entre la pareja (S1y S2) y la aplicacién, en primer lugar, cubriendo parte
de los gastos de los interesados (S1y S2), y el resto destinado a la aplicacion. Se ha

propuesto este sistema con el fin, por un lado, de conseguir fondos y poder
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continuar mejorando la aplicacién, y por otro, para devolver a los usuarios S1 'y S2
parte de lo gastado, al haberse retrasado el proceso por una causa ajena a ellos.

La tecnologia podria admitir ofra configuracion de reparto.

Para los drbitros (An), de forma similar, valorardn la interaccién del mediador
principal, y los drbitros cuyo voto pertenece a la minoria perderdn la cantidad
designada (Ultima columna de la tabla 3.1). La diferencia en estos es respecto ala
sustitucidn del mediador principal, el cual perderd su cantidad designada si la
mayoria de votos van en su contra, siendo sustituido por uno de los mediadores que
participd en el contrato desde su inicio para no perder el contexto del proceso de

mediacidon hasta el momento.

Ya que para el principal (An) la ganancia es mayor que para el resto de
mediadores, la perdida designada de este también es mayor que la del resto. No
obstante, este tipo de actores tendrdn indicadas las dos cantidades posibles a
perder, para el caso en que actien como oyentes y para cuando actian como
mediador principal. Esto es asi ya que, si el actor principal es sustituido, un oyente
pasard a ser el principal y, por tanto, su cantidad invertida como depdsito de

fiabilidad deberd cambiar (ultima y penultima columna de la tabla 3.1).

Todo este sistema intenta evitar la posibilidad de “abusar del sistema”, como
que varias personas que se conocen intenten participar en el mismo contrato,
ingresando a la vez en la aplicacion y poniendo un precio alto. Por unlado, no van
a poder solicitar altas remuneraciones en sus primeras partficipaciones, y por ofro,
serd muy dificil que varias personas consigan enfrar en el mismo contrato, al tener

en cuenta, su numero de participaciones y la fecha en la que ingresaron.

Por ofro lado, también se consigue la equidad en la participacion, es decrr,
que no siempre sean los mismos los que participan en los contratos, ya que se
evaluard el nUmero de participaciones en otros acuerdos, eligiendo al que menos

haya participado y cumpla con las especificaciones solicitadas.

Oftras opciones que se han estudiado para el sistema de reputacion vy
confianza es que las dos partes contratantes valoren la actuacion de los arbitros y
los validadores, la cual se ha desechado ya que para evaluar se deberia tener unos
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minimos conocimientos, tanto de leyes para los validadores, como psico-sociales
para los drbitros. También se decidid no permitir que sean las dos partes
contratantes las que eligen al validador en base a su reputacion. Esto se debe a
que, es muy importante que estos participantes sean totalmente imparciales, y por
lo fanto no debe existir la posibilidad, por ejemplo, de que una de las partes
conozca la direccién publica con la que actia un amigo en esta aplicacion,

pudiendo decantar el proceso de mediacién a su favor.

Para esta aplicacién no se ha contemplado una forma de evitar que los
validadores y drbitros se compartan sus direcciones publicas, para conocerse entre
si. Esto se podria evitar con la encriptacion de las direcciones publicas contenidas
en los contratos, lo que implicaria un desencriptado cada vez que se tuviera que

utilizar.

5.3.4 Desarrollo de la mediacion

Para el ejemplo de este tfrabajo fendremos tres cldusulas (manutencion,

custodia, propiedad compartida) como se explicaba en el punto 3.2.
Sobre estas clausulas es importante diferenciarlas en dos tipos:

e Cldausulas auto-ejecutables: Son las cldusulas que, una vez acordadas por

las partes, el confrato inteligente puede ejecutar de manera automdtica.

e Cldusulas verbales: Estas serdn texto plano y definirdn un acuerdo verbal
entre las dos partes. Ya que son de tipo texto y no se pueden transcribir a
codigo no es posible que la tecnologia la ejecute. Servirdn como prueba
legal de lo pactado ante un juez en caso de incumplimiento por alguna de
las partes, ya que contendrdn la fecha en la que se acordd y la firma de las

dos partes. Este es el caso de la cldusula de custodia.
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Contrato 52

Diréccion contrato Blogue
0x8373274736g
Estado actual Elogue

N® validaderes Honorarios N® arbitros Honorarios 145

4 280 4 210 v 52 51
Custodia: Compartida / mes g L &
Manutencién: 300 Paga: 52 Periodicidad: Mensual &
Propiedad: Compartida 1er Beneficiario S1  Periodicidad: Semestral < ®
Fecha acuerdo custodia: ."{).-'05.-'2[)2-3 Aceptacion contrato: ® ® ®
Fecha acuerdo manutencion:
Fecha acuerdo Propiedad: Fecha vigencia contrato:

Propuesta

Custodia | Compartidas / semana |

l-.ﬂanutenci(':n: Faga: Periodicidad:| Mensual
Propiedad:| Compartida | 1er Beneficiario| $1 | Periodicidad: [ Anual

Figura 3.5: Mockup de lainterfaz de mediacion.

En este punto, en el que todos los participantes ya estan contenidos en el
confrato, se desarrolla la fase de mediacion, que consistird en una iteracion, a
fravés de la interfaz mostrada en la figura 3.5, sobre el siguiente proceso (P5 en la

figura 3.1):

1. S1 o S2 propone valores para las distintas cldusulas del contrato como se
muestra en la parte inferior de la figura 3.5. Las cldusulas que sean de tipo
texto plano, como la de custodia, deberdn ser validadas o corregidas, en
cuanto a la legalidad y sin cambiar la finalidad de la cldusula descrita por
S1 0352, porlos validadores (Vn). En caso de ser corregidas, tanto ST como S2

deberdn aceptar esa correccidén de nuevo.

2. Elotro participante puede aprobar las cldusulas propuestas por la otra parte,
o proponer nuevas cldusulas que lasreemplacen. Ante un cambio, cualquier
cldusula debe volver a ser aceptada por los participantes. La aceptacion y
estado de las cldausulas tanto para S1, S2, validadores o darbitros, se ve en la

linea central de la figura 3.5.

39



3. Sevaiterando hasta que, tanto S1 como S2, estén de acuerdo con todas las

cldusulas.

4. Los validadores (Vn) validan el contrato (botdn *Aceptar contrato” en la
figura 3.5), y este por lo tanto ya tendrd validez legal, y se podrd comenzar
a ejecutar las cldusulas automdticas (manutencidn, propiedades

compartidas) sobre el mismo contrato.

En cualquier momento de la iteracién entre los puntos (1) y (3) cualquiera de
las partes, S1 o S2, puede solicitar la participacion del mediador principal mediante
el botdn “Solicitar mediacion”, situado en la parte superior derecha de la imagen.
En este caso se concreta una reunion de voz, amparada con la tecnologia
Blockchain, entre las dos partes, S1 y S2, y el mediador principal, con el resto de
mediadores (An) como oyentes, con el fin de ayudar a resolver el punto en

desacuerdo de las partes. Este proceso es reconocible como (P5.1) en la figura 3.1.

Una vez acabada la reunidn, se emite la votacion de los oyentes, mediante

el proceso explicado en el apartado anterior, y se continua con la iteracion.

Los participantes en el contrato también podrdn consultar estados anteriores
del contrato, indicando el bloque que desean consultar. De forma que puedan

revisar el histérico de cambios silo necesitan.

5.3.5 Ejecucion de las clausulas

Como hemos dicho anteriormente, la ejecucion de la cldusula de custodia
no se dard dentro del contexto Blockchain, por lo que solo figurard como prueba

de su acuerdo entre las partes.
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52

Contrato
Diréccién contrato Bloque
0xB3T32747860
Estado actual Blogue
M® validadores Honorarios M*® arbitros Honorarios 145
4 220 4 210 Vv 52 51
Custodia: Compartida / mes o o o
Manutencion: 300 Paga: 52 Periodicidad: Mensua o o
Propiedad: Compartida 1er Beneficiario 51 Periodicidad: Semestral of L
Fecha acuerdo custodia: *'-3.-'-3'5.-'2D2-ZI Aceptacion contrato: & o o
Fecha acuerdo manutencion; 22/05/2020
Fecha acuerdo Propiedad: 02/06/2020 Fecha vigencia contrato: 15/06/2020
MN® de retrasos: 0
Cumplimiento manutencian: & Ultimo cambio propiedad: 02/06/2020

Figura 3.6: Mockup de la interfaz de ejecucion de cldusulas.

Para la cldusula de manutencion, se habrd llegado a un acuerdo de
cantidad y periodicidad. Por lo que desde que el contrato ha sido aceptado por
todos los actores, el que se acordd que fuera el pagador, podrd realizar los pagos
a tfravés del contrato, quedando asi un registro de ello. El beneficiario podrd indicar
si ha habido algun incumplimiento, para que quede constancia, pudiendo el
pagador resolverlo también mediante el contrato como se explicard mds adelante.

En la parte inferior izquierda de la figura 3.6 se muestran los botones para este fin.

Para la cldusula de “propiedad compartida”, en la que se habrd llegado a
un acuerdo de disfrute de la propiedad por temporadas, el contrato se encargard
del cambio de la propiedad, y mediante [oT, de permitir la entrada a la propiedad
con la llave que posea S1 o con la de S2, que estardn vinculada a la cuenta de
cada uno. Para readlizar ese cambio, el usuario al que le toque lo solicitard en el

contrato (parte inferior izquierda en la figura 3.6), y si ha finalizado el plazo de uso
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de la propiedad para la ofra parte cambiard la cuenta que figura como

beneficiario.

5.4  Materiales y métodos

5.4.1 Introduccion

Dado que qué el objetivo de este proyecto es hacer llegar la utilizacion de
aplicaciones sobre Blockchain a todo el mundo, y mds concretamente el proceso
de mediacién, se ha escogido una red publica que sostendrd nuestra dApp, que

es Ethereum.

Para entender la arquitectura de una dApp sobre Blockchain se va a
comparar con el tipico modelo Cliente-Servidor, que se veria como sigue en la

imagen.

® @ @

Visitante de Visitante de Visitante de
una pagina web una pagina web una pagina web

S —

Codigo Fuente de Pagina (HTML) - Estilos (CSS) - Interactividad (Javascript)

Codigo del Servidor corriendo en Go, Ruby, Python, Java, etc.

l |

Base de Datos
MySQL, MongoDb, etc.

Cacheé

Aplicacion Web en AWS, Azure, etc.

Figura 3.7: Modelo Cliente-Servidor tradicional.
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En este modelo la informacion es accesible en la nube y estd contenida en
un servidor central, como puede ser Amazon WS, el cual puede tener varias copias

en distintos servidores.

En cambio, en Ethereum, los datos no estdn centralizados en un servidor

concreto, si no que se sostiene al ser respaldada vy verificada por todos [0s mineros

de lared.
Visitante de Visitante de Visitante de
una DAPP una DAPP una DAPP
Cédigo Fuente de Pagina (HTML) Cadige Fuente de Pagina (HTML) | Cédige Fuente de Pdagina (HTML)
Estilos (CSS) Estilos (CSS) ' Estilos (CSS)
Interactividad (Javascript) Interactividad (Javascript) | Interactividad [Javascript)
Web3js ‘Web3js ! Web3js
servidor Web Apache/Nginx Servider Web Apache/Nginx | servidor Web Apache/Nginx
Solicitud RPC l Solicitud RPC l | Solicitud RPC l
Magquina Virtual de Etheraum (EVM) Maquina Virtual de Ethereum (EVM) : | Maguina Virtual de Ethereumn (EVM)
Bloque1 —— Bloque2 —— Blogue3 Blogue1 —— Bloque2 —— Bloque3 | i Bloque1 —— Bloque2 —— Bloque 3
: : BLOCKCHAIN BLOCKCHAIN : i BLOCKCHAIN
P '
:| INSTANCIA 1 - DAPP EN ETHEREUM INSTANCIA 2 - DAPP EN ETHEREUM ' INSTANCIA 3 - DAPP EN ETHEREUM

\\’ _____________________________________________________________________ e

Blockehaln reemplaza & la
base de datos en AWS

Figura 3.8: Modelo Cliente-Servidor en Blockchain.

En este modelo, cada nodo contendrd una copia completa del Blockchain
desde su creacion, lo que hace casi imposible su perdida. Para que un usuario

pueda ufilizar la dApp, bastaria conectarse a uno de esos nodos [33].

5.4.2 Arquitectura base y herramientas

En la siguiente imagen se puede ver el conjunto de herramientas y su

interaccion utilizadas en el proyecto para construir la aplicacion:
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7 Ciiente ™
QMETAMASK <j ne d ¢ <
o (s © )

Wy o

Visual
Studio

S

/ N.of
V
v Servidor

Ganache

Nodo general

Smart Contracts

<] = <:j 'soumw

Y TRUFFLE

\e thereum J

Figura 3.9: Diagrama de tecnologias empleadas.

Una vez la dApp es Util correria en la red publica de Ethereum, pero para
este trabajo hemos utilizado el framework Truffle como cliente, junto con Ganache
CLl, que es un emulador de red Blockchain local que ofrece Truffle. Ademdas,
permite ver, de forma visual, el estado de la Blockchain completo (cuentas,
confratos, fransacciones, etc). Nos permitird desplegar los confratos y ejecutarlos
desde su consola de comandos Truffle Console, al indicarle en un archivo fruffle-
config.js lared y el puerto en la que debe desplegar los contratos, que deben ser

los mismos pardmetros con los que hemos configurado Ganache CLI.

También nos apoyaremos en Node.js como entorno JavaScript en el lado

del servidor, y npom para facilitar la gestion de paquetes.
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Para permitir la interaccion de los usuarios con los contratos inteligentes se

ha utilizado Metamask, que es una extension para Chrome o Mozilla que permite

gestionar las cuentas de usuario y las fransacciones, junto con la libreria Web3js que

actla como conector.

El cddigo de los contratos estd hecho en Solidity v0.6.0 que es el lenguaje de

programacion de Ethereum vy se ha utilizado Visual Studio Code para el desarrollo
de los mismos [34] [35] [34].

5.4.3

Tipos de funciones y variables utilizadas

Calis [function.call()]: Para leer datos de la cadena de bloques se utilizard
este tipo de instruccion. Estas, por un lado, no consumen recursos (gas), y por
otro, nos permiten consultar el estado del contrato en bloques anteriores
indicdndole el nUmero del bloque [.call(145)]. Cuando no se le indica un
bloque por defecto consulta el estado del confrato en el Ultimo blogue.
Junto con la funcidon [getBlockNumber()] que se lanzard en cada
transaccion que cambie el estado de la cadena de bloques para informar
al usuario en que bloque se guardod su Ultima actualizaciéon permitird, que
posteriormente, se pueda consultar el histérico evolutivo del confrato [37]
[38].

Variables globales: Son una serie de variables globales, muy Utiles que

podremos utilizar en nuestro confrato.

o [msg.sender]: Devuelve la direccion de la cuenta que inicio la

transaccion.
o [msg.value]: Devuelve el Ether enviado en la transaccion.

o [now/blocktimestamp]: Devuelve la hora en la que se hizo la
transaccion. Puede variar algunos segundos con la realidad, ya que
depende, por un lado, de la sincronizaciéon del reloj en la maquina

que mina la transaccion, y por ofro lado el momento de minarla.
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e Expresiones de control [require(exp.msg)]: Esta expresion evalla
condiciones en el momento en el que se llama a una funcién. Se utilizara
para controlar el Ether enviado [require(msg.value == 2, “Ether insuficiente”)],
o quien es el que llama a la funcién [require(msg.sender == dirS1 | | dirS2,
“No autorizado”)], que permitird controlar que solo las personas adecuadas

interactuen con el contrato.

e Concatenaciéon de Sting [abi.encodePacked(Stringl,String?2,..,StringN)]:
Permite la concatenacién de Strings dentro de Solidity. Concatena los bytes
de los diferentes Strings para formar una sola cadena de bytes, que serd el

String resultante.

55 Diseno técnico

5.5.1 Arquitectura

En la aplicacion cada confrato tendrd una funcion diferente y, por tanto,
ofrecerd una interfaz o API distinta que los usuarios podran utilizar para llevar acabo

las operaciones necesarias.
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App Web i‘:;itt':_’;sde Creador de Plantilla BLOCKCHAIN Aplicacion Aplicacién Puertas
! y contratos acuerdo Chatde inteligentes
validadores voz :
WWWwW &, Crypviser
@ @ @ Instancia @
Lt - - acuerdo =
Registro$1y S2y :
creacion del contrato : ,1:1, Solicitud de 9 ,
| 1 ‘ ) la plantilla Creacién de(7.2) _’
B u la instancia " ‘e_
Devuelve direccion de la instancia Devuelve direccién de la instanci
. Registro de ‘1;3‘
(2 validadores y arbitros B
B (21) Propuesta y aceptacion .3'1
B (81, 82) de arbitros .
. Solicitud de arbitros en
3) 32
| ‘ Devuelve direcciones de Any Vn
Propuesta y aceptacion
4 ($1, $2) de clausulas
- Propuesta y aceptacion -
_ (Vn) de clausulas 1841
\ 5 / - ..
Emitir voto 6.3 I Envio a votacion
'[‘ 6.4 Resultado votacién
| Solicitud mediacién &1 | Enviodirecciones |
(e) participantes 6.2)
' L Envio a votacién
Emitir voto 63  [T9 U
L 64 Resultado votacion
- Envio manutencién
(T ) |__Aviso Incumplimiento
. Solicitud propiedad
(8) 64

‘ | Envio direccién vélida

Figura 3.10: Interaccion y arquitectura de la aplicacion.

A confinuacion, se detalla la funcionalidad de cada contrato con referencias a la

figura 3.10 (nUmeros entre paréntesis):

Gestion de darbitros y validadores: Confiene una lista con fodas las

direcciones publicas de los usuarios (Vn y An) que han sido validados, en

identidad y conocimientos, por alguna entidad como se habld en anteriores

capitulos, y que por tanto pueden jugar algun papel en un proceso de

mediacion. Sus Unicas funciones publicas via APl seran, por un lado, la

encargada de permitir el registro de estos validadores o drbitros indicando

sus requisitos (2), y por otro, la que les permitird realizar las votaciones (5.3 y

6.3). También tendrd funciones privadas encargadas de la comprobacion

de direcciones (2.1), gestiéon de la votacion (5.4 y 6.4) y eleccion de los
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candidatos a participar en un contfrato en base alas especificaciones de las

partes solicitadoras (3.2). Estas se explican mds adelante con mayor detalle.

Creador de contratos: Contendrd ofra lista con las direcciones de usuarios
validados, solo en identidad, que pueden solicitar crear un contrato privado.
Contendrd un listado de las direcciones de las instancias creadas (1.3), con
el fin de permitir el acceso en el futuro a los usuarios del confrato. Mediante

este, los usuarios S1 o S2 pueden crear su contrato y acceder a él (1.1).

Plantilla de acuerdo: Es el modelo sobre el que se crea la instancia,
heredando esta toda su funcionalidad (1.2). En esta funcionalidad estdn
comprendidas las interacciones de los usuarios como enviar y aceptar
propuestas (3.1 y 5.1), solicitud de mediacion (6.1) antes de cerrar el
conftrato, y las de solicitar el uso de la propiedad (8), ingresar la manutencioén
pactada o avisar de que no se ha recibido dicha manutencién (7). También
contiene la informaciéon de las direcciones de los participantes del contrato
y del estado de aceptacion de las cldusulas por cada parte (S1, S2 vy
validadores), el registro de las fechas en las que se ha cambiado la
propiedad y se ha enviado la manutencion, asi como un contador de pagos
incumplidos. Esta informacién junto con ofras funciones privadas que
detallaremos mdas adelante permiten llevar a cabo el proceso de mediacion

completo de forma segura y dindmica dentro de la aplicacion.

Crypviser: Es una aplicaciéon externa, también basada en Blockchain, que
recibird las direcciones publicas de los participantes cuando se solicite una
reunion con los mediadores (6.2). para este proyecto no se explica su

funcionamiento interno y actuard como una “caja negra”.

loT Puertas inteligentes: Igual que la anterior funcionard como una “caja
negra’” que recibird la direccidn de la cuenta indicada en el contrato como
beneficiaria de la propiedad cuando esta cambié (8.1), y en base a esta
direccion permitird el acceso, mediante loT, a la llave vinculada con dicha

cuenta.
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En los siguientes apartados se explicard con mds detalle cada proceso,

profundizando un poco mds en ellos.

5.5.2 Comprobaciones de identidad y creacion del contrato

Tanto para S1 como para S2, en el momento de solicitar crear un contrato
deben ingresar sus direcciones publicas de cuenta (1). El contrato inteligente
comprobard si sus direcciones publicas existen en una lista (2), en la que se habrian
anadido en el momento de identificarse ante la entidad legal. Si existen, y por lo
tanto son personas identificables, se crearia su acuerdo (Ci) con sus direcciones
(3a). El contrato creador (CC) recibe la direccién de ese acuerdo (4a) vinculdndola
a una clave (50), de lectura mds simple que la direccion hash. La interfaz solicita
esta clave y se la informa al usuario (6a) para que pueda acceder a su confrato
de forma sencilla en el futuro. Si el usuario no existe, se noftifica un error al usuario y
se le indica que debe acudir a alguna entidad de confianza para identificarse (3b).

Todo este flujo se muestra en la siguiente figura 3.11.

WWW
:Creador :Acuerdo
contratos (CC) Informal (C)
:Solicita crear contrato - : . . !
. 1) <_|C__gmprueba direcciones ;
: N I._/ : 1 ‘9_
; = ; =y
Condlcwégj i i 4
. Lo Crea instancia a partir de la plantilla | :Acuerdo
Dl:gﬁg';" | o 3— "| informal (Ci)
N . devuelve direccion 9% ’
. | Guarda 4a)!
: (Ba) Solicita clave _[ clave-direccion
i Devuelve clave 5a
Direccioén : ; :
invalida : Devuelve error de creacion | : ’

Figura 3.11: Creacion del contrato.
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De forma similar, como se explica en la siguiente figura 3.12, cuando un
validador o arbitro se quiere dar de alta para participar en la aplicacién, debe
ingresar el rango de beneficios que desea ganar, en base a lo permitido por su
experiencia como se indica en la Tabla 3.1. La aplicacién en base a este rango
calcula el Ether que el usuario debe depositar como fianza para el registro y se lo
informa (1). Si estd conforme, acepta el coste, enviando su direccion, rango de
ganancia y el Ether que se le indicd (2). Entonces se comprueba si existe su
direccion en la lista, y en caso de que exista, se retendrd la cantidad de Ether
indicada (3). En caso de que su direccidon no haya sido validada por una entidad,
se le devuelve el Ether invertido y queda sin registrar (4). Ese Ether le serd devuelto
si actla correctamente en la participacién del contrato, o lo perderd en caso

contrario, repartiéndose entre S1 y S2 o para la aplicacién.

WWW

:SelectorV'sy
A's (8)

— 1)
Calculo y aceptacion
del deposito

Solicitud de registro I2
y envio de Ether &/

o : I{_.—._\.I
CondlmonJ :{ 4 Devuelve ether

3
I{'.fc:umpru.alba direccion
y guarda Ether

Direccion
invalida

Figura 3.12: Registro y actualizaciéon para validadores y arbitros.

Tanto si es su primer registro, como si ya se habia registrado se ufilizard el

mismo flujo, comprobando siempre que la direccion estd identificada. Si es nuevo
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se creard un registro con la direccion de la cuenta y las especificaciones de
honorarios, aciertos, etc. Y para el caso de que ya existiera, pero se deseé cambiar
su rango de ganancias, se actualizaria la informaciéon relacionada con la direccion

existente.

5.5.3 Seleccion de participantes

Cada parte en el contrato (S1 y S2) podrd acceder al mismo mediante la
clave obtenida enla creacidn y ver su estado (1). A partir de aqui las interacciones
se hacen directamente con la instancia. Viendo el estado puede aceptar el actual
(propuesto por la ofra parte) (2b), o proponer nuevos valores y esperar a que los
acepte el ofro (2a). Al proponer los nuevos valores (n° de validadores y de drbitros,
y honorarios a percibir por cada grupo) se enviard al contrato la mitad de la suma
de honorarios como Ether, y se devolverd a la ofra parte la cantidad que habia
depositado cuando hizo su propuesta (3a). En caso de aceptar la proposicidon se

guarda el Ether (la mitad faltante) y la fecha (3b).

En este punto, que ya se haya llegado a un acuerdo, la instancia llama al
gestor de participantes (4b), envidndole las especificaciones para elegirlos (n° de
participantes y honorarios). Este gestor escoge a los candidatos de su lista en base
a sus caracteristicas (% de aciertos, participaciones, rango de ganancias) (5b),
anadiéndoles la direccion de la instancia en la que actuardn, e ingresa en la

instancia sus direcciones de cuenta, para que puedan participar (6b).
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(8
www o

:Creador :Acuerdo :Selector V's y
Contratos (CC) informal (Ci) A's (S)
; Elige contrato 1_" ;
Devuelve estado | H—
T ) - : (9)
T : 2a H \,_,a/
condition . Proponer valores <% . Guarda Ether &&
Proponer ! . ¢Devuelve Ether Capturado
" Aceptar : Y e
; | Aceptar propuesta 2b‘ i Guardafecha & (3p)

> Guarda Ether

Solicita participantes 4b E .
: »—Escoge participantes

b

4

Gib' i Anade sus direcciones

fom

Figura 3.13: Eleccién de candidatos (validadores y drbitros).

5.5.4 Desarrollo de la mediacion

A continuacion, se explica el proceso de mediacidén con apoyo de
diagramas de secuencia como los que se han usado hasta ahora. Con el fin de no
sobrecargarlos innecesariamente, se han excluido algunas funciones repetitivas.
Para todos se habrd realizado el paso (1) expuesto en la figura 3.13 del apartado
anterior, y en cualquier interaccion de los usuarios con la instancia (Ci) en la que se
cambia el estado del contrato, implica guardar la fecha de modificacién, similar al

punto (3b) de la misma figura del apartado anterior.

5.5.4.1 Propuestas

Aungue en el confrato existen fres cldusulas diferentes el funcionamiento es
muy similar, salvo para la cldusula de fipo fexto que implica una validacion por
parte de los validadores. Por lo que es esta la que se va a explicar en la figura 3.14.

Para el resto el flujo acabaria en el punto (2).
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i)
wWww 0
:Acuerdo :SelectorV's y
informal (Ci) A's ()
Ingresa propuesta _ '2/
: N o Gestion estados '
: O, j_ de aceptacion 5
condition ) Envio a votacion __
| | P 3) g
Correcién del__Consulta estado |4_' : > Conteo
E ! = | H
un validador:  votos validadores (5) : _: de votos_
5 ; NG
; ! /7\ ) Reparto
: L/Sustitucion de candidatos de Ether

N < Gestion estados
condition Y
. ‘ ‘ de aceptacion(g)

Corrector sustituidol

Figura 3.14: Propuesta / Correccién de cldausulas.

En cualquiera de las cldusulas, S1 o S2 ingresarian su propuesta rellenando

las variables de esa cldusula en la interfaz mostrada anteriormente en la figura 3.5

y pulsando el botdn “Proponer” (1). En cuanto un usuario infroduce una nueva

propuesta, cambiando el estado del contrato, el estado de aceptacion de esa

cldausula se modificard como aceptado para el usuario que comenzd la interaccidn

y al contrario para el resto de usuarios (la otra parte mediada y los validadores) (2).

Hasta aqui el proceso es idéntico para todas las cldausulas.

En caso de que el actor que ha hecho la propuesta sea uno de los

validadores (solo posible para la cldusula de custodia), se notificard al contrato

encargado de Gestionar las votaciones (3), actualizando la informacién de las

direcciones de los validadores implicados, para que puedan identificar en dicho

contfrato que tienen una votaciéon pendiente (4). Cada validador enviard su voto,
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aprobando o desaprobando dicha correccion (5), el cudl no se hard publico hasta
qgue todos hayan votado. Una vez todos han emitido un veredicto se cuentan los
votos (6), y se sustituyen los pertenecientes a la minoria (7) repartiendo su Ether
depositado entre S1, S2 vy la cuenta de la aplicacion. Si el validador que realizd la
propuesta, pertenece a la minoria, los estados de aceptacion de la cldusula de
todos los participantes quedardn como “no aceptada”, a la espera de una nueva
propuesta. En caso contrario, el estado de aceptacién de los validadores serd

“aceptada’.

5.5.4.2 Aceptaciones

El flujo para la cldusula de custodia es muy similar al anterior exceptuando
el punto (2). Enlas aceptaciones por parte de S1 0 S2, lo que se va a comprobar es
sino estd aceptada porlos validadores, en cuyo caso se iniciard el flujo de votacién

desde el punto (3).
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:Acuerdo :SelectorV's y
informal (Ci) A's (S)
. Aceptapropuesta | (2)
5 l,f,l'\._I g Gestion estados 5

de aceptacion

Envio a votacion

Consulta estado '\4' :

Sy '
3 -
.

h

[
[

' Votos validadores §J

g Conteo
) de votos

T |8&  (6)
T ] Reparto
: “L/8ustitucion de candidatos de Ether

Corrector sustituido;

o ' <Gestion estados !
condition s '
‘ de aceptacion(g) :
i ot

Figura 3.15: Aceptacion de cldusulas.

Si el que estd aceptando es uno de los validadores, el estado de aceptacion

de estos no se modificard y directamente se inicia el proceso de votaciones desde

el punto (3). En caso de que se acepte por la mayoria se guarda su aceptacion

para los validadores. En caso de que la votacion resulte negativa se elimina el texto

de la cldausula volviendo a empezar el proceso, con todos los estados en “no

aceptada”.

Para el resto de las cldusulas solo participardn S1 y S2 por lo que el flujo

acabaria en el punto (2).
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5.5.4.3 Solicitud de mediacion

Silas partes, S1 6 S2, solicitan una reunidon con el mediador (1), se les conecta
con la aplicacién indicada para ello Crypviser [39] enviando la informacién
necesaria para que esta pueda llevar a cabo la reunion (2). Una vez la reunion ha
acabado se habilita la votaciéon para los drbitros oyentes (3). Estos emites sus votos
(4) y, al igual que en la votacion para los validadores, se realiza el recuento (5) y los
pertenecientes ala minoria son sustituidos (6). Como los arbitros siempre votan a un
participante principal, si la mayoria ha emitido un voto negativo contra este,
también es sustituido, pero en este casd por uno de los drbitros, pertenecientes ala
mayoria, que lleve participando en el acuerdo desde el principio. En caso de que

todos los iniciales hayan sido sustituidos se escogerd al que mds tiempo lleve.

]
.. = @ crypviser
:Acuerdo :Selector V's :Crypviser
informal (Ci) y A’s (S) (Chat de voz)
Envio datos participantes :
:  Solicitud de mediacién para la reinion E
E 7 1"—"1 {

Habilita votacidnl“-——-

2 — ‘

N

' Envio de votos (4

Conteo de votos P
&& B)

] Reparto de Ether
Sustituye desfavorables :

'
' ' — '
H ]

Y Y

Figura 3.16: Solicitud de mediacion.

5.5.5 Resolucion del confrato

Una vez todas las cldusulas han sido aceptadas por las dos partes, y las de
texto validadas por los validadores, se acepta el contrato global. En este momento
el contrato inteligente (Ci) envia el Ether, que habian depositado al comienzo las
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dos partes (S1yS2), alos validadores y los arbitros. Desde este momento el contfrato
toma vigencia legal, y se cumplirdn las cldusulas de manutencion y propiedad

sobre el mismo como muestra la figura 3.17.

Como se puede ver en la figura 3.6, la cldusula de manutencion el contrato
contendrd la cantidad a pagar, la direccion de cuenta del pagador y la
periodicidad, ademds de seguir conteniendo la direccién de la otra parte y de los
validadores y drbitros. Infernamente el contrato también llevard un registro de las
fechas en las que se hacen las transferencias en los diferentes bloques de la
cadena, guardando la Ultima como estado actual (2), y un contador,
incrementado cada vez que se incumple la fecha de un pago (6) y decrementado
cuando se resuelve (4), mostrando asi en todo momento el grado de cumplimiento

de la ofra parte con el contrato.

El usuario que figure como pagador, podrd ingresar en la aplicaciéon
solicitando redlizar el pago (1). En esta accién el contrato toma de su cuenta la
cantidad de Ether acordada como “Manutencion” y se la transfiere a la cuenta
beneficiaria (la otra parte), guardando la fecha (2). En caso de que el contador de
incumplimientos sea positivo, porque el pagador se ha saltado algin pago,
comprueba la fecha del Ultimo pago (3), de forma que si es del dia actual significa
que ha readlizado dos pagos seguidos, resolviendo un incumplimiento vy
decrementando el contador (4). Acto seguido al comprobar la fecha del Ultimo

pago, la sobrescribe por la fecha actual (de la Ultima transferencia) (3).
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Figura 3.17: Pago manutencion y nofificacion de incumplimiento.

Por otro lado, el beneficiario de la manutenciéon podrd indicar si ha habido
un incumplimiento, y el contrato se encargard de verificarlo. Para ello, pulsa el
botdén “Incumplimiento” (5), visible también en la figura 3.6. En este caso el contrato
compara la fecha de la Ultima transferencia que se hizo con la periodicidad
acordada (6) de forma que, si el tiempo transcurrido entfre ese Ultimo pago vy la
fecha actual es mayor que la periodicidad, se incrementa el contador de

incumplimientos (7).

Enlainterfaz de la figura 3.6 se puede visualizar que la cldusula de propiedad
contendrd la informacién de “Periodicidad” (tiempo de disfrute de la vivienda),
“Beneficiario” (direccidén de la cuenta que tiene acceso a la propiedad
actualmente) y el reparto que se ha hecho de esta propiedad (Indefinida para una

parte, o compartida por periodos). Adicionalmente también se dispondrd de la
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fecha en la que se hizo el Ultimo cambio del beneficiario, en caso de que haya

cambiado.
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Figura 3.18: Solicitud de acceso a la propiedad.

Si se ha escogido la propiedad compartida por periodos, el usuario que no
tenga acceso ala propiedad, podrd solicitarlo en cualquier momento (1), de forma
que se le concederd el acceso o no dependiendo de si es su turno. Para ello el
sistema compara la fecha del Ultimo cambio con la actual (2), de forma que, si el
tiempo transcurrido es mayor a la periodicidad pactada, se intercambia la
direccion del beneficiario guardando la fecha (3) y se le notifica la misma a la
aplicaciéon loT (4) para que permitile acceder con su llave y denegar la del anterior

beneficiario (5).

5.6 Resultado

En el siguiente link de GitHub se puede encontrar el cédigo completo y la
estructura de carpetas de la aplicaciéon junto con una explicaciéon de los requisitos

y los pasos para instalarla:
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hitps.//github.com/edesco/FMBEdgar

También se puede visualizar en este link de Youtube un video-tutorial bdsico

de ejemplo de uso de la aplicacién:

https://www.youtube.com/watch2v=02JAhtOdNBo&feature=youtu.be&ab

channel=EdgarEscobarRojo

5.6.1 Objetivos conseguidos

Aunque por falta de tiempo no se han implementado todas las funciones
descritas en el trabajo, se ha conseguido mostrar su viabilidad y explicado cémo

seria su desarrollo.

Como aplicaciéon funcional se puede crear el contrato con un validador y
un mediador, en el que estos se elegirdn en base al rango de ganancias
especificado por los separados, llevar a cabo el proceso de aceptacidon vy
proposicion de cldusulas y del contrato general, asi como ejecutar los pagos y los

cambios de propiedad sobre el contrato o nofificar los incumplimientos.

No se ha implementado un sistema de votaciones debido a que ya existen
dApps que cubren esta funcionalidad, por lo que simplemente se ha indicado el
punto en el que la aplicacion del proyecto ejecutaria esa funcionalidad. Por las
mismas razones no se ha implementado el contrato gestion de puertas inteligentes

y el de chat, y se ha indicado el punto en el que se integraria a estas aplicaciones.

5.6.2 Objetivos no conseguidos

Se ha escogido utilizar solo un mediador y un validador para el ejemplo del
trabajo ya que de esta forma se simplificaba el desarrollo, y seguia mostrando la

finalidad y la viabilidad del proceso.

Por las mismas razones la eleccién del validador y el drbitro se hace solo en

funcion del rango de ganancia esperado, sin tener en cuenta el porcentaje de
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aciertos del participante, su nUmero de participaciones o su fecha de registro en la

aplicacion.

Aunque estas implementaciones no se hayan llevado a cabo, o se hayan
hecho de forma parcial, en el cddigo se han definido el momento de ejecuciony
un peqgueno pseudocddigo que define su funcionamiento bdsico, con el fin de

poder hacer visible el comportamiento de la aplicacidn completa.
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Capitulo 6 - Conclusiones y trabajo futuro

6.1 Conclusiones

Con las investigaciones realizadas durante el proyecto, tanto en el dmbito
tecnoldégico como en los procesos de mediacion, se ha implementado una
aplicaciéon bdsica que puede soportar un proceso de separacion sencillo mediante

la mediaciéon familiar.

Se ha conseguido cubrir la mayoria de las fases de una mediaciéon
manteniendo sus principios de imparcialidad, privacidad y seguridad, ademds de
aumentar la confianza en el proceso. Por otro lado, en la memoria se explica, de
manera técnica y funcional, como se podrian cubrir las funcionalidades no
desarrolladas, ya sea mediante integracion con aplicaciones existentes o
definiendo la implementacion necesaria en los diferentes contratos inteligentes
que Uutiliza la aplicacién (dApp) de este proyecto. Por lo que, pese a no haber
desarrollado todas las funcionalidades especificadas en la memoria, se cumple el

objetivo de hacer visible la viabilidad de este proyecto.

Respecto a los objetivos secundarios propuestos en el proyecto, se han
logrado alcanzar todos en mayor o menor medida, como se explica a

confinuacion.

Los costes del proceso se reducen por la disminucion de los desplazamientos
necesarios y el tiempo de intervencién de los actores involucrados en el proceso.
Gracias a que se puede llevar todo el proceso desde cualquier sitio y al no ser
necesario que todos los usuarios se coordinen para reunirse, excepto para las
reuniones entre los separados y los mediadores, se agiliza el desarrollo de la
mediacion al facilitar la coordinacion de los participantes. Por otro lado, también
se da un ahorro en recursos materiales (papel, infraestructura, etc) y humanos al no
necesitar el mismo personal administrativo, ya que casi toda la gestion del proceso

es responsabilidad de la aplicacion.
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También se puede extrapolar un aumento de confianza en el proceso por
parte de los separados. Aunque por ética de los participantes (abogados vy
mediadores) esta imparcialidad ya se daba por sentada, gracias a la aplicacion
es visible y regulable. Esto se consigue debido a que la aplicacion designa, de
manera imparcial y en base a los requisitos de los participantes, quienes serdn los
abogados y mediadores que llevardn el proceso, asegurando que ninguna de las
partes separadas conoce a hinguno de estos actores y que estos actores tampoco
se conocen entre si. A mayores tienen la fiabilidad de que las decisiones de los
abogados y mediadores son evaluadas por otros, minimizando la posibilidad de

veredictos o arbitrajes incorrectos.

Otra ventaja de la aplicacion para los separados es que, al poder llevar
todas las fases de la mediacién desde un lugar conocido como su casa, y de
manera no presencial, pueden estar mds relajados, disminuyendo las posibilidades

de confrontacién y facilitando el didlogo.

Por ofro lado, el proceso de mediacion se hace mdas dindmico para las
diferentes situaciones en las que se puede dar un divorcio o separacion. Aquellas
parejas que se encuenfren en una separacion mds pacifica podrdn tener mas
independencia para llevar el proceso por si mismos, sin perder la seguridad de que
existe un seguimiento del mismo por parte de abogados y mediadores. De esta
manera se podria disminuir el sentimiento de haber sido influido por el abogado o

el mediador.

Para las partes separadas, estos beneficios pueden significar un aumento de
uso de la medicacion, consiguiendo asi que mayor nUmero de divorcios puedan
acabar de forma pacifica. Esto supone ventajas como un mejor clima familiar pos-
divorcio para los hijos, educacion conjunta de los dos padres después del divorcio,

menos secuelas psicoldgicas y econdmicas para las partes, etc.

Paralos abogados y los mediadores los beneficios fambién estan claros. Con
una mayor facilidad para participar y gestionar el proceso, se dispondrd de mucho

mas tiempo para llevar mds procesos de mediacion familiar u ofros procesos de
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mayor importancia, aportando una liberacién y descongestion tanto del sistema

judicial como médico.

Para los mediadores y los jueces, la aplicaciéon también puede suponer una
mejora en la toma de decisiones, durante el arbitraje para los mediadores, o ante
un incumplimiento de las cldusulas una vez vigente el contrato para los jueces.
Ademds, podrdn ver claramente en qué momento se incumplié una cldusula, sin
necesidad de testigos o valoracién de pruebas, pudiendo dar un veredicto de
resolucién mucho mds rédpido que en la forma fradicional. Ya que se dispone de
una trazabilidad incorruptible del proceso, los mediadores pueden revisar |as
reuniones, ver el tiempo que ha costado llegar a un acuerdo en una cldusula
concreta, visualizar comentarios, y tener un feedback en general que puede
ayudarles a mejorar su participacion en cada nueva reunidon que tengan con las

partes.

De forma menos explicita, de todos estos beneficios para este caso de uso
concreto se puede extrapolar la ufilidad y viabilidad de la tecnologia Blockchain
en otros sectores con procesos similares en los que existen usuarios individuales, 1os
cuales obtfendrian beneficios sociales de ufilizar estas aplicaciones. Muchas
instituciones publicas conseguirian liberarse de una gran carga de frabagjo
innecesaria, pudiendo centrarse en lo importante para mejorar mdas rapidamente.
El uso de la tecnologia también facilitaria la colaboracién entre partes al ser

descentralizado, sin perder la confianza y la seguridad en los procesos.

En conclusion, es posible llegar a tener una aplicacion completa con mas
tiempo de trabajo y mds recursos, como abogados y mediadores que participen

en el diseno funcional de todos esos subprocesos que completarian la aplicacion.

Con este frabajo se espera que cada vez mds personas se enfoquen en
utilizar la tecnologia con fines sociales, mejorando la vida de la gente cofidiana y
la forma de trabajar de las instituciones publicas al servicio de las personas, en vez

de enfocarse en los beneficios para las empresas o entidades privadas.
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6.2 Trabajo futuro

Como se ha explicado en el apartado de conclusiones, para lograr
aumentar la funcionalidad de la aplicacion seria necesaria la colaboracion de
enfidades legales (abogados y mediadores) conocedoras del proceso de

mediacion, asi como de personas técnicas implicadas en la tecnologia Blockchain.

En los siguientes puntos se hablard de algunas funcionalidades viables que

mejorarian la aplicacion.

6.2.1 |loT para la propiedad

Para ejecutar de forma automdatica la cldusula de la propiedad, un contrato
inteligente podria comprobar la cuenta que se encuentra ubicada en la cldusula
del contrato como pagador, y a su vez esta cuenta, tener una llave con un RFID
relacionado. Un lector de cddigos RFID instalado en la puerta y conectado
directamente con la aplicacion, concretamente con el confrato de esa pareja en
separacion, podria comprobar si el RFID con el que se intenta enfrar es el que
aparece en el confrato, de forma que solo tendria acceso a la vivienda la persona

gue el contrato indica que es su periodo de estancia.

Por ofro lado, también se podria hacer la transferencia de la propiedad a
nivel legal sobre el contrato inteligente. Aunque aun estd evolucionando este uso
de la tecnologia, falta una regulacioén legal total dentro de la tecnologia. Fuera de
Espana ya se han hecho compra-ventas de inmuebles sin ningun tipo de
infermediario fisico a través de confratos inteligentes. Aunque en Espana también
se han realizado compras mediante cripfomonedas, aqui sigue siendo necesaria la
figura de un notario. Al igual que ya existen algunas aplicaciones como
Shelterzoom o Propy para la venta legal de inmuebles, se podria utilizar estd base
tecnologica para transferir la propiedad de S1 a S2 automdticamente en base a la
periodicidad de la cldusula de propiedad [40], siendo un ordculo el que calcula el

tiempo vy solicita el cambio en el contrato.
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6.2.2 Cambios sobre el contrato vigente

En la aplicacion del proyecto, una vez se ha aceptado y validado el
acuerdo total, la finalidad del contrato inteligente es albergar la trazabilidad del
acuerdo, pudiendo ver el histérico de cambios, asi como la fiabilidad de las firmas
ante un jurado y ejecutar las cldusulas pactadas (manutencion y propiedad). En
caso de que las partes S1 0 S2 quieran cambiar alguna cldusula tendrian que crear

un confrafto nuevo.

Un siguiente paso para la aplicacion es permitir a los usuarios modificar o
rescindir cldusulas una vez el contrato estd vigente, manteniendo la vigencia de las
cldusulas anteriores que ya se han pactado y cerrado, y siguiendo un proceso de
validacion legal de las nuevas. De esta forma el mismo contrato serviria a las
personas durante mucho mds tiempo, sin tener que volver a iniciar el proceso
completo. Ya que las circunstancias de las personas pueden variar facilmente
durante la vigencia del contrato, esto permitiia mucha mas flexibilidad ante estos

cambios.

Por ofro lado, se podria establecer cldusulas dindmicas, por ejemplo, una
manutencion sujeta a un confrato de trabajo. Mientras el pagador tenga un
contrato, se debe pagar la manutencion, y en caso de que no lo fenga, no serd
necesario. En este punto el problema seria establecer un ordculo de confianza que

sea el que indique al contrato si el pagador tiene un contrato de frabajo o no.

6.2.3 Automatizaciéon del pago

Facilitar la carga de Ether en el confrato por parte del pagador de la
manutencion seria ofro punto posible de mejora. De esta forma el pagador podria
ingresar varios pagos de una sola vez, dejando al contrato encargado de gestionar
los pagos a la otra parte en base a la periodicidad y la cantidad de manutencion

especificadas en el contrato inteligente.
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6.2.4 Feedback y calendario

Completar el proceso de mediacidon permitiendo mayor interacciéon de las
partes separadas y los mediadores en el contrato almacenando el feedback vy los

comentarios, podria ayudar a los mediadores a mejorar su participacion.

También seria muy Util tener la posibilidad de agendar las reuniones en la

aplicacion de forma similar a Google Calendar.

6.2.5 Mejores ordculos

Investigar en colaboracién con mediadores, abogados y técnicos de
Blockchain, con el fin de poder anadir mds cldusulas al contrato y automatizar la
verificacién de las mismas, facilitando ain mds el frabajo de los jueces ante

incumplimientos.

6.2.6 Plantillas dinamicas

Una posibilidad es aumentar el nUmero de plantillas de contratos, con
diferentes clausulas y para diferentes tipos de separacion segun la situacion de las

parejas.

Oftra posibilidad es tener una plantilla de contrato global con todas las
posibles cldusulas que se pueden dar en una separacion y permitir ala pareja elegir

cuales son las que quieren pactar en el contrato, desechando las demds.

6.2.7 Oftras aplicaciones

Como se ha visto en el proyecto, la viabilidad de este uso de los contratos
inteligentes se podria extrapolar a contratos entre dos personas en otros campos,

en los que podrian beneficiarse igualmente del arbitraje y la validacion
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descentralizada, asi como de la posibilidad de llegar a un acuerdo sin necesidad

de pasar por ambientes judiciales y papeleos innecesarios.
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Apéndice A - Infroduction

The Blockchain technology appeared in 2008. Since then, the world
experimented a great change. The Blockchain technology and the IoT, along with
other technologies, friggered what was called The Industrial Revolution 4.0 [1]. These
technologies opened new possibilities that have been assessed during these years

and they have brought new approaches under development.

At the beginning, with the well-known Bitcoin, its function was only to safely
transfer the money [2]. However, the appearance of smart contracts soared
possibilities of the Blockchain technology. Now, it continues exponentially
increasing. The Blockchain applications allows the execution of contracts between
two parties automatically, safely and with legal validity, in a large number of

environments [3].

Although the technology has had a good acceptance and is already used

in different sectors, it still has a long way to go before its benefits are fully exploited.

Currently, the Industry is the main beneficiary of this technology, which is used
to make contracts to trace the products, or to safely transfermoney. In sum, it
increases business benefits and makes customers trust in companies [4]. The
following text shows the conclusions of a Blockchain analysis work: On the one hand,
this analysis highlights the immaturity of tfechnology. On the other hand, it shows an
approach focused on business models of large companies, instead of using its real

potential, the decentralization and public use in the social spheres.

“There are a variety of industries in the private sphere that see Blockchain
technology as a way to improve their processes by reducing process times, reducing
costs, increasing security, transparency and system stability. However, the real
potential of the technology can be appreciated in a larger network through rapid
general adoption, with the generation of new business models through
decentralized public applications supporting the development of infrastructure in
an economic, business and social aspect. But that requires the collaboration

between technological, political, social and economic fields to reach a mature
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phase. Even though today the ecosystem is robust, there is not development on

regulation and knowledge by the macro- environment.” [4]

Figure 1.1 shows the use of Blockchain by sectors, where its low application in
public sectors or individuals is visible. Curiously, its greatest use is in banking, where

Bitcoin was born as a possible substitute for it.

7.1. Family mediation in divorce

As mentfioned in the previous section, the application of smart confracts is
not oriented to individual agreements. As detailed in the objectives, this work aims
to strengthen this approach. For this reason, the family mediation process has been
chosen. Here, this process would be used to replace the judicial way of common

divorces.

The family mediation process appears to humanize and facilitate the divorce
process. In general, a divorced is a sad event, which is usually associated with other
emotions such as anger, disgust, depression, etc [15]. When a complicate judicial
environment is added to the emotions, with lawyers and judges, these emotions can
easily magnify due to the hostile environment. In addition, lawyers are often
increasing the tension since they are not aware of the personal situation that

surrounds each one (children, family environment, etc.) [16].

Therefore, the family mediation process is focused on moderating divorce

process following the next points:

e The conditions of divorce or separation comes from the consensus of
the two parties, without the participation of third parties, such as
lawyers, positioned towards either of the parties.

e The existence of a mediating figure. The mission of this person is to help
the parties resolve the conflicts that arise during the procedure in a

peaceful and consensual manner. This person must be totally impartial
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and have a background in psychology and sociology to achieve their
goal.

e The existence of a figure with legal knowledge that helps to write the
contract clauses (dictated by the parties) in a valid legal way. This
figure must also be totally unbiased.

e Ajudge to validate the agreement once the process is finished.

During the process there are several meetings where the parties agree in a

common consensus and the clauses are written.

The legal and mediating figure could be is the same if they have the required

legal and psychosociological background.

Once the contract is validated, by the judicial authority, if there is a breach
of the agreement, or there are factors that cause any of the parties to disagree, the

process should be started again until a new agreement is reached [17].

It is important to mention that it is not intended to totally replace the current
family mediation process with an entire technological process. As we will see in
detail below, there are many sociological and psychological factors that are
human, so they cannot be replaced. However, this technology can help
complement parts of the process, or even make it viable in scenarios that would be

impossible.
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Apéndice B - Conclusions and future work

6.3 Conclusions

This project, focused on the use of technologic in a mediation process, has
implemented a basic application that can support a separation process through

family mediation.

Most of the phases of a mediation has been covered while maintaining its
principles of impartiality, privacy and security. In addition, it has increased
confidence in the process. The memory also explains, how the undeveloped
functionalities could be covered, either through integration with existing
applications or by defining the implementation in the different smart contracts used
by the application (dApp) of this project. In spite of all functionadlities specified in the
document were not developed, the viability of this project has been exposed.

Moreover, the secondary objectives proposed have been achieved.

On one hand, this study shows how the costs of the process are reduced by
the reduction of the trips and the intervention time of the people involved. Due to
the fact that the entire process can be done from anywhere and the users to
coordinate do not need to meet, except for meetings between the separated and
the mediators, the mediation is expedited. On the other hand, there is also a saving
in material resources (paper, infrastructure, etc.) and human resources, since the

application manages almost of the process.

Additionally, the technology increases the reliability of the process. Although
the ethics of the participants grants their impartiality, human factors are often
making the process bias. The application makes this fact visible and quantitative.
The application impartially designates, who will be the lawyers and mediators,

ensuring a double-blinded process. Thus, the decisions of lawyers and mediators are
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evaluated by others, increasing the confidence and minimizing the risk of incorrect

verdicts.

Another advantage of the application is that, by being able to carry out all
the phases of the mediation from a place known as home, participants can be more

relaxed, reducing the possibilities of confrontation and facilitating dialogue.

Moreover, the mediation process becomes more dynamic for the different
situations in which a divorce or separatfion may occur. Those couples who are in a
more peaceful separation will be able to have more independence to carry out the
process by themselves, without losing the security that there is a follow-up of it by
lawyers and mediators. In this way the feeling of having been influenced by the

lawyer or the mediator could be diminished.

For the separated parties, these benefits could suppose a peaceful
agreement. This would also translate into a better post-divorce family climate for the

children education and psychology.

For lawyers and mediators, the benefits are also clear. Being easier to
participate and manage the process, there would be much more time for
mediation or other important processes, which would provide a release of the

judicial and medical systems.

During arbitration, the application leads to an improvement in decision-
making for mediators and judges, also in the event of a clause breach once the
confract is in force for judges. In addition, participants would be able detect when
a clause is breached, without withesses or evidence assessment. This would solve
the cases faster than in the fraditional way. Since there is an incorruptible traceability
of the process, mediators can review the meetings, see the time it took to reach an
agreement on a specific clause, view comments, etc. Altogether, the application
allows to have a feedback that can help mediators and judges improve their

participation in the following meetings they have with the parties.
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Generdlly, all the benefits mentioned before could be extend to other sectors
sin which individual users, would obtain social benefits from using these applications.
Many public institutions would be able to get rid of unnecessary work, being able to
focus on the important things. The use of technology would also facilitate
collaboration between parties since it is decentralized, which avoid losing trust and

security in the processes.

In conclusion, it would be possible to have a complete application. However,
it needs more fime and resources, such as lawyers and mediators who could

participate in the functional design to get the full process covered.

This work expects that progressively more people focus on the use of the
technology for social purposes, improving the public institutions function and people

lives, instead of focusing on the industry benefits.

6.4 Future work

As explained in the conclusions section, in order to increase the functionality
of the application, the collaboration of legal entities (lawyers and mediators) who
are familiar with the mediation process, as well as technical people involved in

Blockchain technology, would be necessary.

In the following points, we will talk about some viable functionalities that

would improve the application.

6.4.1 loT for property

On one hand, a smart contract could automatically execute the property
clause. It could verify the account that is located in the contfract clause as a payer.
This account would have a key with a related RFID. An RFID code reader would be
installed on th door to check if the RFID is the one that appears in the contract. Thus,

only the person who is allowed by the contract have access to the house.
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On the other hand, a smart contract could also legally transfer of ownership.
Although this use of technology is still evolving and there is not full legal regulation.
Outside of Spain, real estate sales have dlready been totally made by smart
confracts. In  Spain, some purchases have also been made through
cryptocurrencies, but the notary is stil necessary. As there are already some
applications such as “Shelterzoom™ or “Propy” for the legal sale of real estate, this
technological base could be used to automatically tfransfer ownership from S1 to §2
based on the periodicity of the ownership clause [40], being an oracle which

calculates the changes in the contract.

6.4.2 Changes to the current contract

Once the total agreement has been accepted and validated, the smart
confract would allow to store the traceability of the agreement. Thus, the history of
changes, the signatures and the agreements in maintenance and property could
be consulted at any time. In case the parties S1 or S2 want to change any clause,

they would have to create a new contract.

The next step is to allow users to modify or terminate clauses once the contract is in
force, while it maintains the validity of the previous clauses, and following a legal
process of validation of the new clauses. In this way, the same contract would work
for longer, avoiding starting the whole process all over again. This would allow more

flexibility, since during the term of the contract.

Moreover, dynamic clauses could be established. For example, the
maintenance could depend on an employment contract. Which means, as long as
the payer has a contract, maintenance must be paid, but if the payer loose his or
her job, the payment would not be mandatory. At this point, the problem would be
to establish an oracle of trust, which would be who indicates to the smart contract

whether the payer has an employement contract or not.
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6.4.3 Payment automation

Another point of improvement would be to facilite the loading of Ether in the
contract by the maintenance payer. In this way, the payer could enter several
payments at once, allowing the contract to manage the payments. The decisions
would be made based on the periodicity and the amount of maintenance

specified in the smart contract.

6.4.4 Feedback and calendar

As mention before, one of the advantages of the application is the store of
the information. Feedback and comments could increase the interaction of the

parties and mediators, which improve the engagement of the people involved.

Also, the application could schedule meetings, in a similar way to Google

Calendar, which would be very helpful.

6.4.5 Better oracles

To get better results, it is needed the collaboration with mediators, lawyers
and Blockchain technicians to add more clauses to the confract, to automate their

verification and to facilitate the work of judges in the event of non-compliance.

6.4.6 Dynamic templates

One possibility could be to increase the number of confract templates. These
would have clauses that would adjust to different situations depending on the

couples.

Another option could be a global contract template with all the possible
clauses that could occur in a separation. In this one, the couple would choose the

optimal one, discarding the others.
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6.4.7 Other apps

As seen in the project, the smart contracts could be used not only in the
Industry, but also in physical people contracts. The smart contracts guarantee equity
in arbitration and decentralized validation, as well as the possibility of reaching an
agreement without the need to go through judicial environments and unnecessary

paperwork.
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